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Bezpecnost IoT pri integraci s technologii Blockchain

Abstrakt

Cilem diplomové prace je oveteni vhodnosti integrace technologie blockchain a IoT
(Internet of Things) v kontextu bezpecnosti. Prace je rozd€lena na teoretickou a praktickou
cast. V teoretické ¢asti prace jsou vymezeny pojmy loT a blockchain a je zkouman soucasny
stav vyzkumu a vyvoje spojujiciho tyto dvé technologie.

V praktické Casti praci je navrzen a vytvoren modelovy pfipad bezpecnostné kritické
aplikace IoT integrujici blockchain technologii. Toto feSeni blockchain sit¢ je
implementovano pomoci platformy Hyperledger Fabric a souvisejiciho frameworku
Hyperledger Composer. Déle je provedena simulace IoT zafizeni v nastroji Node-RED
odesilajiciho do této sit¢ data, kterd jsou ndsledn¢ ukladana na blockchain.

K ovéfeni vhodnosti integrace je proveden experiment pomoci nastroje hping3, kdy je
na komponentu vytvotrené blockchain sité proveden DoS (Denial of Service) utok. Pomoci
méficiho nastroje Apache JMeter je sledovan vliv utoku na funkcnost sit¢ a vykonnostni
ukazatele. Nasledné jsou vyhodnoceny vysledky experimentu a ze ziskanych poznatkt

formulovany zavéry.

Kli¢ova slova: Blockchain, Internet of Things (IoT), decentralizace, bezpecnost,

Hyperledger Fabric, Hyperledger Composer, sit’, DoS, experiment



IoT security in regard to integration with Blockchain

Abstract

The objective of this thesis is to verify the suitability of blockchain and IoT (Internet
of Things) integration in the context of security. The thesis is divided into theoretical and
practical part. The theoretical part defines the terms IoT and blockchain and examines the
current state of research and development combining these two technologies and describes
the blockchain platform Hyperledger Fabric.

There is designed and created a model case of security critical IoT application
integrating blockchain technology in the practical part. This blockchain network solution is
implemented using the Hyperledger Fabric platform and the associated Hyperledger
Composer framework. Next, the IoT device is simulated in the Node-RED tool that sends
data to this network, which are then stored on the blockchain.

To verify the suitability of the integration, an experiment is performed using the hping3
tool, where a DoS (Denial of Service) attack is performed on a component of the created
blockchain network. Using the Apache JMeter, the impact of the attack on network
functionality and performance indicators are being monitored. The results of the experiment

are evaluated, and conclusions are formulated.

Keywords: Blockchain, Internet of Things (IoT), decentralization, security, Hyperledger

Fabric, Hyperledger Composer, network, DoS, experiment
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1 Uvod

Blockchain technologie byla poprvé Siroce popularizovana poté, co byla pouzita jako
zaklad pro kryptoménu Bitcoin. Pozdéji nasla uplatnéni i v jinych oblastech. Blockchain se
zacal implementovat v riiznych odvétvich kviili svym vlastnostem transparentnosti, integrity
a presunuti divery od instituci smérem k algoritmim. Protoze neexistuje univerzalni feSeni,
které by bylo vhodné pro vSechny ptipady uziti blockchain technologie, vznikaji rtizné
blockchain platformy. Jednou z nich je open-source platforma Hyperledger Fabric cilena na
podnikové vyuziti s potfebou privatniho prostiedi.

Dalsi technologie, kterd nartstd na popularité je IoT (Internet of Things), neboli
Internet véci. Aktualni trend naznacCuje stale narustajici pocet pfipojenych zafizenich
k Internetu, coz vede k otazkam, jak sledovat totoznosti, kontrolovat interakce a provadét
transakce téchto zafizeni bezpecnym a efektivnim zptisobem. Protoze se z [oT zafizeni Casto
ziskavaji citliva a bezpecnostné kriticka data, je tfeba brat v uvahu ochranu téchto dat po
celou dobu jejich zZivotniho cyklu vcetné jejich bezpe¢ného ulozeni.

Ovsem technologie IoT se potyka se zna¢nym mnoZstvim bezpecnostnich hrozeb.
Pravée integrace loT technologie s blockchain technologii miize ptinaset feseni k celkovému
zlepSeni divéryhodnosti a odolnosti proti neopravnéné manipulaci s daty. Je to dano
vlastnosti blockchain technologie, ktera vyuziva pokrocilé techniky kryptografie a algoritmy
k ochran¢ ulozenych dat. Tato prace se zabyva ovéfenim vhodnosti spojeni téchto dvou
technologii v kontextu bezpecnosti. K ovéfeni je proveden experiment, kdy je na
komponentu blockchain sit¢ proveden tutok, a je sledovan vliv utoku na funk¢nost sité a
vykonnostni ukazatele. Nasledn¢ jsou vyhodnoceny vysledky experimentu a ze ziskanych

poznatkt formulovany zavéry.
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2 Cil prace a metodika
2.1 Cil prace

Hlavnim cilem diplomové prace je ovéfeni vhodnosti integrace technologii
Blockchain a IoT v kontextu bezpecnosti. Dil¢i cile prace jsou:

e teoretické vymezeni pojmil IoT a blockchain

e analyza stavajiciho stavu integrace [oT a blockchain technologii

e navrh a vytvoreni modelového feSeni bezpecnostné kritické aplikace integrujici loT
a blockchain technologie implementovaného pomoci platformy Hyperledger Fabric
a souvisejiciho frameworku Hyperledger Composer

e provedeni experimentu nad vytvofenym feSenim ovétujici vhodnost integrace
blockchain technologie s [oT technologii z hlediska bezpecnosti

e vyhodnoceni experimentu a formulace zavéri

2.2 Metodika

Metodika feSené problematiky je zaloZena na studiu odborné literatury a analyze
odbornych informacnich zdroji zamétenych na IoT a blockchain. V teoretické casti jsou
vymezeny pojmy loT a blockchain. Dale je zkouman soucasny stav vyzkumu a vyvoje
spojujici tyto dvé technologie.

Prakticka ¢ast se zabyva navrzenim a vytvorenim modelového ptipadu bezpecnostné
kritické aplikace integrujici IoT a blockchain technologie implementované pomoci open-
source blockchain platformy Hyperledger Fabric v1.2 a souvisejiciho frameworku
Hyperledger Composer 0.20.9. Timto postupem je vytvoiena blockchain sit’ dodavatelského
fetézce, se kterou komunikuje simulované IoT zafizeni. Toto simulované IoT zafizeni
odesila citlivé udaje do blockchain sité, které jsou nasledné¢ zaznamenavany na blockchain.
Simulované IoT zafizeni je vytvofené pomoci open-source nastroje Node-RED.

Dale je proveden experiment ovéiujici feSeni v kontextu bezpecnosti. V ramci
experimentu je proveden DoS (Denial of Service) utok cileny na nasazenou blockchain sit’
a je zkouman vliv tohoto ttoku na funkénost a vykonnost sité. Utok je proveden pomoci
nastroje hping3 a vliv utoku je zkoumany méficim nastrojem Apache JMeter. Vysledky

experimentu jsou poté vyhodnoceny a ze ziskanych poznatkti formulovany zavery.
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3 Teoreticka Cast

3.1 Blockchain

Technologie blockchain byla poprvé Siroce popularizovana poté, co byla pouzita jako
zaklad pro kryptoménu Bitcoin. Bitcoin poprvé predstavil v roce 2009 Satoshi Nakamoto ve
své praci nazvané ,,Bitcoin: A Peer-to-Peer Electronic Cash System® (Nakamoto, 2008).
Bitcoin se tak stal prvni pouzivanou implementaci diivéryhodné peer-to-peer elektronické
mény. Vlastnosti blockchain technologie podporujici Bitcoin jsou decentralizovany pfistup,
kde zadny server nedrzi kontrolu nad siti, neménitelnost, kde jiz ulozena data nemohou byt
smazana a schopnost provadét platebni transakce bez nutnosti zasahu tfeti strany (Bagchi,
2017) (Zheng, 2017).

Od té doby vzniklo mnoho dalSich forem elektronické mény vytvorenych pomoci
podobnych struktur. Ovsem nevznikaly jen elektronické mény (kryptomény), blockchain se
zacal implementovat v riznych novych konceptech. Takovou zdsadni a vyznamnou aplikaci
je chytrd smlouva (anglicky ,,smart contract) (Novo, 2018). Chytra smlouva je pocitacovy
protokol, ktery zajiStuje, ovétuje nebo vynucuje vyjednani ¢i provedeni kontraktu. Poskytuje
schopnost piimo sledovat a provadét komplexni dohody mezi stranami bez nutnosti lidské
interakce (Szabo, 1997). Chytra smlouva je podrobnéji popsana v kapitole 3.1.10.

Uvadi se, Ze mezi hlavni vyhody, které blockchain technologie pfinasi, patfi:

e bezpecnost

e distribuce a decentralizace
e soukromi

e transparentnost a integrita
e duvémost (Lisk, 2019)

Blockchain je pfirozené bezpecny, protoze vyuziva vykonnou asymetrickou
kryptografii, ktera vyuziva kombinace vefejného a soukromého klice. Adresy uzli nejsou
pfimo spojeny s identitou uzivatele, takze nemutze dojit k Gniku identit. Timto zptisobem
blockchain nabizi vyssi uroven zabezpeceni pro jednotlivého uzivatele, protoze odstraiuje
potiebu slabych a snadno odhalitelnych hesel a online identit (Lisk, 2019) (Baset, 2018).

Decentralizovand povaha blockchainu odstraiiuje potiebu se spoléhat na centralni

wevr

konsensu k ovéfovani transakci a zaznamenavani dat nenaruSitelnym zptsobem. Data
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v blockchainu se neukladaji na jediné zatizeni, ale misto toho jsou distribuovana mezi ostatni
zafizeni v peer-to-peer (P2P) siti (Lisk, 2019).

Soukromi uzivatele (uzlu) v blockchain siti je docileno skrytim jeho identity pomoci
kryptografie. Totoznost uzivatele tak nelze odhalit. Navic k vyuzivani blockchainu nejsou
vyzadovany zadné osobni udaje, misto toho je identita a vlastnictvi aktiv spojeno
s uzivatelskym zafizenim. Nehrozi tedy odcizeni osobnich udajd, jak je tomu v pfipadé
centralnich servert, které mohou byt napadnuty (Lisk, 2019).

Transparentnost blockchainu vyplyva ze skutecnosti, ze jsou transakce vetejnych
adres voln¢ k nahlédnuti. Pomoci vefejné adresy uzivatele 1ze prohlizet vSechny transakce
provedené konkrétnim uzlem. Integrita dat je zaruCena moznosti zaznamenavat transakce
nenarusitelnym zptsobem. Své uplatnéni nachazi nejen ve financni sféfe, ale i naptiklad ve
zdravotnictvi, kde si uzivatel mtize overit pravost 1éCiv. DalSimi oblastmi vyuziti mohou byt
napftiklad statni volby a dodavatelské fetézce (Lisk, 2019) (Nofer, 2017).

Blockchain pomoci mechanismil konsensu a kryptografii umoziuje divéryhodnym
zpisobem zaznamenavat informace a odstraiiuje potifebu zprostiedkovatelti sluzby. Navic
pfi pouziti chytrych smluv neni pochyb, zda strana splnila své zavazky, protoze se tak déje

automaticky na zaklade jasn¢ definovanych pravidel (Lisk, 2019) (Baset, 2018).
3.1.1 Typy blockchain

Verejny blockchain

Veftejny blockchain je takovy, ktery je k dispozici kazdému uzlu, ktery se chce
zucastnit. Kazdy uzel zde ma pravo Cist, posilat transakce a ztcastnit se proces konsensu.
Proces konsensu je proces, ve kterém se rozhoduje, které bloky se ptidaji do fetézce. Verejny
blockchain je zabezpeceny kryptoekonomii, coz je kombinace ekonomickych pobidek a
kryptografickych ovéfovani pomoci mechanismia konsensu jako jsou PoW a PoS (Buterin,

2015) (Lastovetska, 2019). Mechanismy konsensu jsou popsany v kapitole 3.1.9.

Privatni blockchain

V privatnim blockchainu maji prava k zapisu pouze uzly ze specifické organizace nebo
autorizované uzly, které jsou pozvany k ucasti. Uplatnéni privatniho blockchainu zahrnuje
napiiklad sprava databaze spole¢nosti, kdy vefejna icast uzlu nemusi byt nutna (Buterin,

2015) (Lastovetska, 2019).
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Blockchain konsorcia

Poslednim uvedenym typem je blockchain konsorcia, kde je proces konsensu fizen
predem vybranou sadou uzll, proto je povazovan za Castecné decentralizovany. Tato
struktura blockchainu se muze skladat z n¢kolika organizaci (Buterin, 2015) (Lastovetska,
2019).

3.1.2 Architektura

Blockchain je distribuovana decentralizovana databaze obsahujici casové usporadana
fakta, ktera se nazyvaji transakce. Tyto transakce jsou seskupeny do takzvanych bloki.
Bloky jsou propojeny pomoci ukazatell, které predstavuji kryptografické fetézce. Tento
fetézec, neboli hasova hodnota, slouzi kidentifikaci predchoziho bloku. Kazdy blok
v blockchainu obsahuje hasovou hodnotu pfedchoziho bloku, tim vznika fetézec blokd, kde
kazdy blok ovéfuje integritu celého blockchainu pfed nim. Bloky mohou byt pfipojeny na
konec blockchainu a manipulace s pfedchozimi bloky je detekovatelna. Blockchain je tedy

rezistentni proti neopravnéné manipulaci (Luu, 2016) (Bano, 2017).
3.1.3 Sitova architektura

Tradicn¢ World Wide Web vyuziva sitovou architekturu klient-server. V tomto
ptipadé jsou vSechny informace ulozeny v centralizované databazi na serveru, ktera je fizena
spravci s pozadovanymi opravnénimi. V modelu s centralizovanym serverem dochazi pfi
rostoucim mnozstvi piipojenych klienti ke zpomaleni celé sité (Lastovetska, 2019).

Naopak v ptipadé P2P sit¢ miize znamenat vétsi mnozstvi uzll zlepSeni vykonu site.
P2P architektura je pouzivana v distribuované blockchain siti. Dochazi zde k tomu, ze kazdy
ucastnik v siti udrzuje, schvaluje a aktualizuje nové zaznamy. Platnost a bezpecnost dat je
zajistovana kazdym z ucastnikt sité (Lastovetska, 2019).

Peer lze chapat jako vypocetni jednotku v siti, ¢asto se peer oznacuje jako uzel. Peer
poskytuje cast svych vypocetnich prostredkill ostatnim ti€astnikim v siti bez nutnosti zasahu
centralni jednotky jako je napiiklad server. Vypocetnim prostfedkem mize byt naptiklad
diskové uloziste, vypocetni vykon nebo Sitka pasma sité (Lisk, 2019) (Mougayar, 2016).

Ze zakladni povahy P2P vypliva mensi nachylnost k napadeni, zneuziti nebo odcizeni
dat. Zadna centralni autorita nemtize ovladat sit’ ani data v ni ulozena. NemuZe se napiiklad
stat, ze by banka, jakozto centralni autorita a vlastnik dat, zamrazila ucet a penize na ném

ulozené kdykoliv uzna za vhodné (Lisk, 2019) (Mougayar, 2016).
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P2P architektura hraje hlavni roli v blockchain, jakozto novy systém komunikace, kde
mohou jednotlivé uzly komunikovat pfimo mezi sebou prostfednictvim zabezpecené,
distribuované a decentralizované sité. Piestoze je Gcast vSech uzll v siti odkrytd, mohou byt
vsechny informace a identity v blockchain skryté prosttednictvim kryptografie (Lisk, 2019)
(Mougayar, 2016).

3.14 Uzly

Zékladem technologie jsou uzly, které zajistuji fungovani blockchain sité. Uzly
mohou byt jakdkoliv elektronicka zafizeni, pocitace, telefony i tiskarny. Podminkou je, aby
toto vypocetni zafizeni bylo pfipojeno k internetu a vlastnilo IP adresu. Kazdy uzel v siti
udrzuje celkovou kopii blockchainu a v nékterych ptipadech i zpracovavaji transakce (Lisk,
2019).

V piipadé uziti blockchain ve svété kryptomén jako je naptiklad Bitcoin, udrzuje
kazdy uzel kopii tzv. Gcetni knihy. Kdyz chce uzel (uzivatel) zaslat své finan¢ni prostiedky
jinému uzlu, tak pomoci svého privatniho kli¢e podepise zpravu, ktera uvadi, komu se maji
tyto finan¢ni prostiedky pfipsat a jaké je jejich mnozstvi. Uzel poté tuto zpravu vysle do sité
a kazdy zucastnény uzel v siti ziska kopii zpravy. Poté kazdy uzel mize nezavisle ovérit
platnost zpravy a podle toho aktualizovat jeho vnitini databazi. Tim se systém overovani
kryptomén 1isi od tradi¢niho finan¢niho systému, kde je ti€etni kniha (databaze) spravovana
finan¢nimi institucemi. Klienti musi vkladat divéru v tyto instituce, Ze jejich databaze
nebude naruSena vnitinimi ani vnéjSimi uto¢niky. Interni procesy a metody, které
predchazeji témto utoklim, nejsou obecné odhaleny vefejnosti. Naopak, kryptomény
(naptiklad Bitcoin) databazi zvefejiuji a vytvaieji volné dostupné softwarové protokoly
k jeji ochrané. Tyto protokoly jsou navrzeny tak, aby odolavaly utoktim, takze uzivatelé
(uzly) nemuseji davat svou divéru v Zadnou entitu (Franco, 2014).

Specifickym typem uzlu, ktery provadi verifikaci nového bloku pted jeho ptidanim do
blockchain sité, je tzv. tézaf. Té&zafi' jsou uzly, které piispivaji svymi vypodetnimi
prosttedky k ovéfovani transakci. Za ovétovani transakci maji Sanci ziskat transakcni
poplatky a ziskat tak odménu v podobé kryptomény. Tento proces je obecné znamy jako
tézba (anglicky ,,mining*) nebo kovani (anglicky ,,forging*) (Evans, 2019). Detailnéji je

tento proces popsan v kapitole 3.1.10.

M v

! Mining Node, &esky ,,téZaisky uzel®, dale jen jako ,,t&Zaf* (Cesky ,,hornik*).
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Uzly v blockchain se déli v zakladu na dva druhy — uplné uzly (anglicky ,,full nodes®)
a odleh¢ené uzly (anglicky ,,lightweight nodes®).

Uplné uzly

Uplné uzly obsahuiji kopii blockchainu, jeho historie a viech blok v ném vytvorenych.
Jejich hlavni funkei v blockchainu je udrzovani konsensu mezi ostatnimi uzly a ovérovani
umoznuji rizné funkce jako okamzité odesilani a privatni transakce (Evans, 2019).

Specifickou podkategorii Giplnych uzll jsou tzn. ofezané uplné uzly. Tyto uzly jsou
omezeny piredem nastavenou velikosti, kterou mohou ulozit. Aby toho dosahly zacnou
nejdtive stahovat bloky od zacatku fetézce, a jakmile dosahnou nastaveného limitu (napf.
550 MB), odstrani nejstarsi bloky a uchovaji si pouze jejich hlavicky a pozici v fetézci.
Pestoze jsou ofezané, povazuji se za uplné uzly, a proto také mohou ovétovat transakce a
ucastnit se konsensu (Evans, 2019).

Dalsi podkategorii uplnych uzlt jsou tzv. archivni uplné uzly. Jedna se o specificky
typ Uplného uzlu, ktery uchovava vSechny historické stavy kazdého bloku. S kazdym
pfidanym blokem jsou stavova data pfidavand a odstraiiovand z nejnovéjsi verze stavu.
Ovsem archivni uzel si vSechna ofezana data uchovava. Data poté Ize pouzit k zobrazeni
historického stavu jakéhokoliv bloku v blockchainu. Archivni uzel je vice nez uplny uzel a
neni vyzadovan k béhu pln¢€ ovéteného blockchainu. Archivni Gplné uzly mohou byt dale
rozdéleny na ty, které mohou ptidavat nové bloky do blockchainu, a na ty, které nemohou.
Mezi typy uzll, které patii pod archivni uplné uzly, patii tézafi (Mining Nodes), stakers
(Staking Nodes)?, autoritni uzly (Authority Nodes) a masternodes (Martinez, 2018a).

Tézari jsou uzly (Gplné nebo odlehcené), které vychédzeji z mechanismu konsensu
PoW?, takze jejich cil je prokédzat, ze dokonéily praci potfebnou k vytvoteni bloku. Aby
mohli tento cil split, potiebuji od ostatnich uzli v siti ziskat data o aktualnim stavu
blockchain a pozadovanych parametrech dalsiho bloku v fadé. Jinou moznosti je, Ze je tézar

archivnim uzlem (Evans, 2019).

2 Stakers — autor prace nenalezl vhodny preklad tohoto slova, proto bude v praci slovo dale uzivano v jeho
anglické podob€. Vyznam slova ,,stake* — penézni nebo obchodni zajem, vklad, sazka, investice, podil nebo
ucast na nécem bez jistoty zisku.

3 Proof of Work, &esky ,,diikaz o praci®, dale jen jako PoW.
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Prvni uzel, ktery za pouziti vypodetniho vykonu hardwaru (CPU*, GPUS, anebo
ASIC®) vyfesi naro¢ny kryptograficky problém, vysle své vysledky do sité, kde jsou ovéteny
dal$imi Gplnymi uzly. Tim se dosahne konsensu a uzlu je udéleno pravo k ptidani bloku do
blockchainu. Tézat je za svou praci odménén preddefinovanym mnozstvim kryptomény
vcetné transakcnich poplatkd. Tato odména se nazyva coinbase (Evans, 2019).

Vyhodami této metody jsou snadné pochopeni konceptu prokazani ucasti uzlu a
prilezitost spoluprace s ostatnimi uzly za ucelem zvySeni miry pfijimanych odmén.
Nevyhodami jsou vysoka spotieba energie, monopolni chovani vyrobcti ASIC a vysoké
pocatecni naklady s nejistotou navratnosti investic (Evans, 2019).

Stakers jsou uzly, které vychazi z mechanismu konsensu PoS’. Uzel udrzuje mince a
na oplatku ziskava urok jako odménu. Existuji riizné podoby PoS, ale zakladnim principem
je, ze vydélavani kryptomény lze ptirovnat k i€¢asti v loterii. Uzel, ktery bude dalsi, jenz
prida novy blok do blockchainu a ziska tak odménu, je vybiran na zéklad¢ preddefinované
sady pravidel a faktoru §tésti. Faktory §tésti jsou ovlivnény nékolika vlastnostmi uzlu — stari
mince, tedy doba, po kterou uzel drzi své mince, dale mnozstvi minci a jejich pomér ke
zbytku sité. Tento pfistup neni narocny na hardware, hlavni je udrzovat svou penézenku
nonstop online. Podminkou je, aby byl uzel Giplny archivni uzel. Z vlastnosti stakers uzla
vyplyvaji vyhody jako nizké bariéra vstupu a nizka spotieba energie. Nevyhodou je systém
zalozeny na $tésti (ndhod€) (Evans, 2019) (Saleh, 2018).

Autoritni uzly narusuji decentralizovanou povahu blockchain s cilem ziskani urcitych
vyhod jako je zvysena rychlost. V takovéto siti je definovan pevny pocet autoritnich uzl,
které jsou zvoleny bud’ hlasovanim komunity, nebo vyvojovym tymem. Ukolem téchto uzlt
je opét vytvareni a ovéfovani blokl a zaroven distribuce informaci uzivatelim v siti. Uzly,
které v siti nejsou autoritnimi uzly, jsou odlehéené uzly, které jsou zavislé na vysilanych

datech, aby mohli operovat v blockchainu. Mezi mechanismy konsensu, které¢ vyuzivaji

4 CPU (Central Processing Unit) — centralni procesorova jednotka.
5 GPU (Graphics Processing Unit) — graficky procesor.
¢ ASIC (Application Specific Integrated Circuit) — integrované &ipy se specifickym aplikaénim uréenim.

7 Proof of Stake, &esky ,,diikaz o vkladu®, dale jen jako PoS.
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principy autoritnich uzlii, patii napiiklad Delegovany PoS (DPoS), PoA® a Delegovany BFT®
(DBFT) (Evans, 2019).

Typem uzlu, ktery nemuze pfidavat nové bloky do blockchainu je masternode. Tento
typ uzlu slouzi k uchovavani zdznamu o transakcich a jejich ovéfovani. Masternode ovsem
také ptfinasi odmény. Odmeény jsou udé€lovany za zabezpeceni sité. Predpoklada se jeho
nepfetrzity online provoz a uzamceni urcité finan¢ni sumy jako pojistky. Vyhodami tohoto
typu uzlu jsou zdroje pasivniho pfijmu, levna Gdrzba a prospésné vlastnosti pro sit’, které

vvvvvv

(Evans, 2019) (Hluskova, 2020).

Odlehéené uzly

Odlehcené uzly nebo také SPV (Simple Payment Verification) jsou penézenky, které
neobsahuji kopii celého blockchainu, ale jen hlavicky bloki z nejdelsiho fetézce, cimz Setii
ulozné misto. Protoze neobsahuji kopii blockchainu, jsou zavisli na tplnych uzlech, kterych
se dotazuji na aktudlni stav blockchainu a informaci o transakcich. Bez tuplnych uzli by
odleh¢ené uzly nebyly schopné ovéfovat transakce (Evans, 2019).

Ovéiovani je spolehlivé jen v ptipade, kdy je sit’ ovladana piedevsim Cestnymi uzly.
Pokud sit" ovladaji skodlivé uzly, mize utocnik oklamat odleh¢ené uzly smysSlenymi
transakcemi. Obranou mize byt pfijimani vystrah o neplatnych blocich od tplnych uzli a
vyzvat uzivatele ke stazeni celého blockchainu a odhalit tak nekonzistenci (Nakamoto,

2008).

8 Proof of Autority, Sesky ,,diikaz autority*, dale jen jako PoA.
° Byzantine Fault Tolerance, voln& pielozeno ,,Byzantskd odolnost vii¢i chybam®, déle jen BFT. Vychazi

z teoretického problému dvou armad.
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3.1.5 Bloky

Vsechny transakce v siti jsou seskupovany do blokt, které jsou udrzovany a vytvareny
vsemi uzly v siti. Struktura bloku se sklada z hasové hodnoty, hasové hodnoty predchoziho
bloku, dale tzn. ,,nonce”, ktery zabranuje Skodlivym uzlim v zaplaveni sité, seznamu
transakci a Casového razitka. Seznam transakci je obvykle v bloku uloZen v podobé
Merkleova stromu (haSovy strom). Merkledv strom je popsan pozd¢ji v kapitole o hasovani.
Bloky jsou ptidavany do blockchainu téZafi procesem tézeni (mining) (Hong, 2017) (Zheng,
2017). Ptiklad struktury blockchainu je ilustrovan na obrazku 1.

Block n-1 Block n Block n+1
Previous Hash Nonce < Previous Hash Nonce «——— Previous Hash Nonce
Merkle Root  Timestamp Merkle Root  Timestamp Merkle Root  Timestamp
o T~
/'/ Merkle Tree \-\
Hash Value AB Hash Value CD
— ———— — e

Hash Value A Hash Value B/ Hash Value C Hash Value D

A A ; i

Transaction A Transaction B Transaction C Transaction D

Obrazek 1 - Struktura blockchainu a blokii v nem (Hong, 2017).

Nonce

Pojmem nonce se obecn¢ v kryptografii oznacuje zpravidla nahodné cislo, které je
pouzitelné pouze jednou. Nonce se do haSové hodnoty bloku ptidava za ucelem zvySeni
obtiznosti podvrzeni daného bloku. Kdyby se tto¢nikovi povedlo replikovat cely blok i jeho
transakce a vytvorit tak falesny blok, stale by musel najit takovou hodnotu nonce, aby se
hasova hodnota podvrzeného bloku rovnala s ptivodni hodnotou (Hord¢j¢uk, c2008-2019).
Nonce se také vyuziva v procesu tézeni v ramci PoW konsensu. Snahou tézate je vyfesit
naro¢ny kryptograficky problém. K nalezeni vysledku software tézaf postupné zvysuje
nonce a zkontroluje, zda zvoleny nonce generuje spravnou hasovou funkci bloku (Franco,

2014). Tento mechanismus je podrobnéji popsan v kapitole o PoW konsensu (3.1.9).
3.1.6 Transakce

Transakce se sklada ze seznamu vstupnich transakei (TxIn) a seznamu vystupnich
transakci (TxOut). Vystupni transakce se v piipadé Bitcoin sklada z adresy piijemce a

castky. Majitel prostredkil digitaln¢ podepise predchozi transakci svym vetejnym kliCem,
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tim vznikne unikatni kryptograficky has. Majitel ptedchozi transakce poté podepiSe has
svym soukromym kli¢em (Nakamoto, 2008) (Franco, 2014). ZjednoduSené znazornéni

procesu je popsano na obrazku 2 niZe. Pocet vstupnich i vystupnich transakci mize byt vyssi.

Transaction Transaction Transaction
Owner 1's Owner 2's Owner 3's
Public Key Public Key Public Key

Ty T
Owner Q's Owner 1's Owner 2's
Signature v Signature v Signature
o o«
',,69 /59
Owner 1's g Owner 2's i Owner 3's
Private Key Private Key Private Key

Obrazek 2 - Mechanismus podepisovani transakci popsany dle (Nakamoto, 2008).

Transakéni vstup (TxIn) obsahuje odkaz na ptedchozi transakéni vystup spolu
s podpisem, ktery dokazuje jeho pravost. Podpis musi byt proveden se soukromym klicem
sdruzenym s vetejnym klicem. Pokud se podpis neshoduje, je transakce povaZovana za
neplatnou a je siti vynechana (Franco, 2014) (Nakamoto, 2008).

Dalsim kritériem platnosti transakce je vysledek kontrolniho souctu. Aby byla
transakce platna, musi byt suma ¢astek vstupi vétsi nebo rovna sumé ¢astek vystupu. Pokud
existuje rozdil mezi vstupy a vystupy, pak je tato castka povazovana za transakcni poplatek,
ktery dostanou tézati jako odménu za ovéteni a zahrnuti transakce do bloku (Franco, 2014).

R
Transaction 1

e
Transaction 3

7
P— m-» To recipient
Transaction 2 ref
Change (to
Output (3) original owner)

Transaction
fees

Obrdzek 3 - PFiklad transakce (Franco, 2014).

Na obrazku 3 je znazornény ptiklad transakce. V tomto ptiklad¢ chce odesilatel zaslat
¢astku kryptomény (o hodnoté€ 6) ptijemci. ProtoZe odesilatel nevlastni konkrétni sumu, ale
pouze dva vystupy o hodnoté 5, musi vytvofit novou transakci, ktera spojuje tyto dva
vystupy. Poté odesle vystupem pozadovanou ¢astku ptijemci a zahrne do transakce i vystup

s adresou, kam se zasle zbytek. Soucasti transakce je i odména pro tézate, ktera slouzi jako
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motivace pro tézate k ovéfeni a zahrnuti transakce do dalSiho bloku. Pfed odeslanim
transakce do sit¢ musi odesilatel tyto dva vystupy digitaln¢ podepsat, aby se dokazalo, ze
vlastni adresy, na které tyto vystupy odkazuji. Prvni uzel, ktery v siti dostane transakci, overi
jeji pravost. Jeli transakce validni, tak ji odesle na dalsi uzly v siti (Franco, 2014). Ovéfeni
pravosti probiha v nékolika krocich:

e zkontroluje, zda piedchozi vystupy odkazovany transakci existuji

o dale zkontroluje, zda suma vystupi je vétsi nebo rovna sumeé vstupti

e a zkontroluje, zda jsou vSechny vystupy podepsany soukromym klicem

odpovidajici vefejnému kli¢i sdruzenym s adresou, na kterou odkazuje

(Franco, 2014)
3.1.7 Forky

Hard fork

Hard fork je radikdlni zména v protokolu, kterd je permanentni odchylkou od
pfedchozi verze. Kazda takovato zmeéna, ktera neni kompatibilni s predchozi verzi
protokolu, je povazovana za hard fork. VétSinou se jednd o zmény mechanismu konsensu
v siti, jako jsou napiiklad prechod z PoW na PoS a implementace novych uzli (Evans,
2019).

Hard fork (viz. obrazek 4) zahrnuje rozdé€leni blockchainu zneplatnénim transakci
potvrzenych uzly, které nebyly upgradovany na novou verzi softwaru protokolu. Uzly
provozujici ptredchozi verzi jiz nejsou nadale akceptovany novéjsi verzi (Frankenfield,

2019a).

I B'“Li.\'\ Follows Follows Follows Follows
rom Non-
om0l o | oW | o P Ol
Upgraded )
s Rules Rules Rules Rules
A\“d{.‘
l:}“d\\ Follows Follows Follows Follows
U m‘z; d New M New H» New B New
Ql‘d“ Rules Rules Rules Rules

Obrazek 4 - Ukdzka hard fork — neaktualizované uzly odmitaji nova pravidla, coz vede
k rozdeélent blockchainu (Frankenfield, 2019a).

Uplné uzly rozhoduji o budoucnosti sité hlasovanim, pokud jich vice jak 51 %
nesouhlasi o navrhu, je navrh odmitnut nebo se vytvoti hard fork. V ptipadé hard fork se

blockchain rozdéli na dalsi fetézec. Nejznaméjsim ptikladem je Bitcoin Cash, ktery vznikl

jako hard fork z Bitcoinu (Evans, 2019).
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Soft fork

Na rozdil od hard fork, soft work (viz. obrazek 5) nevyzaduje, aby se vSechny uzly
aktualizovaly a dohodly na nové verzi. Vyzaduje se pouze upgradovani uzll vétSiny tézari,
aby se prosadila nova pravidla. Jedna se pouze o takovou zménu protokolu, kde se zneplatni

jen ptredchozi bloky ¢i transakce. Soft fork je zpétné kompatibilni, protoze staré uzly

rozeznaji nové bloky jako platné (Frankenfield, 2019b). 225¢ kli¢ slozen z 256 binarnich
jednotek.
X “I‘.“:‘\ Follows Follows Follows Old Rules Follows
l““”."- 1”."‘1 —=p Old e Old But Violates Old
pgradec Rules Rules New Rules Rules
Nodes
Blocks Follows Follows
From Old & New » Old & New
Upgraded Rules Rules
Nodes

Obrazek 5 - Ukazka soft fork — Bloky porusujici nova pravidla se stanou zastaralymi
upgradovanou tézarskou vetsinou (Frankenfield, 2019b).

3.1.8 HaSovani

Nedilnou soucasti blockchain technologie je funkce hasovani. Hasovaci funkce je
algoritmus, ktery ma na vstup data libovolné délky a vystupem je bitovy fetézec pevné délky
nazyvany haSova hodnota. Vstupem muze byt napiiklad blok transakci. Kryptograficka
hasova funkce musi mit nasledujici klicové vlastnosti:

e 7z haSové hodnoty musi byt vypocetné nemozné ziskat vstupni data. Jedna se o
kli¢ovou vlastnost v mechanismu konsensu PoW

e je vypocetné nemozné vytvofit stejnou hasovou hodnotu pro rizné vstupy
(Franco, 2014)

e haSova hodnota je vzdy stejna pro stejny vstup

o rychle a efektivné vytvaiet haSovou hodnotu ze vstupu

e mald zména na vstupu se projevi velkou zménou na vystupu (Lisk, 2019)

HaSovani poskytuje odesilanym datlim jistotu, ze s nimi nebylo manipulovano diive,
nez dosla k ptfijemci. To se ovéii tak, ze se porovnaji haSové hodnoty ze stejnych dat
odesilatele a piijemce, pokud se rovnaji, lze s jistotou prohlasit, Ze s nimi po cesté nebylo
manipulovano (Lisk, 2019) (Dasgupta, 2019).

V blockchainu je haSovani pouzivané k reprezentaci aktualniho stavu blockchainu a

zajisténi jeho nemeénitelnosti. Kazda transakce obsahuje urcitou bitovou informaci, napiiklad
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odeslanou castku, adresu piijemce a odesilatele, anebo casovou znamku. VSechny tyto
informace jsou zkombinované do hasové hodnoty, ktera se nazyva TXID (identifikac¢ni kod
transakce). Tato haSovd hodnota (TXID) se pouziva k identifikaci a potvrzeni, Ze se
transakce uskutecnila (Lisk, 2019).

Prvni blok blockchainu se nazyva blok geneze, ktery po spojeni a ovéfeni svych
transakcei vytvoii svou hasovou hodnotu. Kdyz se vytvoii novy blok, tak se haSova hodnota
pfedchoziho bloku spoji se vSemi transakcemi nového bloku a pomoci haSové funkce
vznikne nova hasova hodnota. Tento proces se opakuje pro kazdy novy blok ptidany do
blockchainu. Tim vznikne neménitelny fetéz, kde hasova hodnota kazdého bloku odkazuje
na haSovou hodnotu ptedchoziho bloku (Lisk, 2019) (Lastovetska, 2019).

Soucasti datové struktury blockchainu jsou ukazatele a propojené seznamy (viz.
obrazek 6). Ukazatele jsou proménné, které¢ uchovavaji informace o lokalité jiné proménné.
Propojené seznamy jsou posloupnosti blokt, kde kazdy blok obsahuje specificka data a
odkazuje na nasledujici blok pomoci ukazatele. Na prvni blok (blok geneze) neodkazuje
zadny ukazatel, protoZe se jedna o prvni blok v fetézci. Soucasné koncovy blok ma ukazatele

bez hodnoty (Lastovetska, 2019).

Head Record 1 Record 2 Record n-1 Record n

] [ ]
Data Data Data Data

Pointer Pointer Pointer Pointer Null

Obrazek 6 - Datové struktury ukazatelii v blockchainu (Lastovetska, 2019).

Ukazatele neobsahuji jen hasovou hodnotu adresy piedchoziho bloku, ale i haSovou
hodnotu svého bloku. Pokud by chtél uto¢nik napadnout a zménit data néjakého bloku v
fetézci, musel by zménit data i vSech nasledujicich bloktl, protoze by svym zadsahem zménil

hasovou hodnotu (Lisk, 2019).

Merkleuv strom

Merkledv strom, neboli hasovy strom, je datova struktura hasovych hodnot, ktera se
v blockchainu pouziva k bezpeénému a efektivnimu ukladani dat (transakci). Koncept
Markleova stromu patentoval Ralph Merkle v roce 1979. Merkletv strom fesi problém, ktery

by nastal, kdyby méla hasovda hodnota v bloku obsahovat hodnotu bloku, hodnotu
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predchoziho bloku i vSech transakci v ném obsaZzenych (Lisk, 2019). Tento pfistup by pfinesl
nékolik nevyhod.

e Pokud by se zménila jedna z transakci, bylo by potfeba aktualizovat bitovy
fetézec a znovu vypocitat hasovou hodnotu. Uzly by musely uchovavat bitovy
fetézec bloku v paméti. Pokud by byla nahrazena transakce uprostied bitového
fetézce za vEtsi transakei, musela by byt uprostied fetézce alokovana pamét,
coz je nakladna operace.

o K ovéfeni, zda je transakce soucasti bloku, by musel byt k dispozici cely blok.
Teprve potom, by bylo mozné vypocitat haSovou hodnotu a ovéfit ji.

Tyto problémy prave fesi Merkletv strom (Franco, 2014). Algoritmus prochazi blok
transakci a vygeneruje hasovou hodnotu, ktera slouzi k ovéteni platnosti téchto dat na
zaklad¢ piivodnich transakci. Blok transakci neni zahaSovan v jednom kroku, misto toho je
kazda transakce zahaSovana samostatné, pricemz jsou v dalSich krocich transakce spojovany
a hasovany spolecné az nakonec vznikne haSova hodnota pro cely blok transakei (Lisk,

2019).

Block

Block Header

G-Iasho )Gmm )(Hashz )G-Iushs )
f f 1 1
o )E )@ HE )

Obrazek 7 - Merkleiiv strom transakci uvniti bloku (Franco, 2014).

Na obrazku 7 lze vidét, Ze je nejdiive vytvofen binarni strom sloZeny z hasovych
hodnot individualnich transakci (oznacené jako Tx0 az Tx3), které se nazyvaji listy. Binarni
strom je graf, ve kterém ma kazdy rodi¢ dva potomky. Hasova hodnota rodicovského uzlu
je slozena z hasovych hodnot kazdého z potomki. Tento proces je znazornén na obrazku
jako HashOl1, ktery je sloZzeny z HashO a Hashl. Nakonec je vytvofena haSovd hodnota

kotenového uzlu, tedy kotenovy has nebo Merkleiv kotfen (Franco, 2014).
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3.1.9 Mechanismy konsensu

Protokol konsensu je tvofen sadou pravidel, které urcuji, jak funguje komunikace a
prenos dat mezi uzly. Konsensu se dosahne tak, Ze se vét§ina uzld shodne na tom, co je
pravda, a co by mélo byt zaznamendno do blockchainu. Protoze je blockchain
decentralizovany distribuovany systém bez centralni autority, museji se distribuované uzly
shodnout na platnosti transakci (Binance, 2019a). Mechanismus konsensu tedy predstavuje
zpuasob, kterym uzly dosdhnou spolecné shody pii validaci blokt a jejich transakei, coz
umoziuje bezchybné fungovani blockchain sité, kde se uzly jednomysiné shoduji pro jednu
datovou hodnotu, a to i v pfipadé, Ze jsou nékteré uzly nespolehlivé nebo jsou nedostupné.

Mechanismus konsensu v blockchainu plni dvé klicové funkce.

e umoznuje aktualizaci blockchainu a zajist'uje pravost kazdého bloku v fetézci
e zabranuje samostatné entit¢ k ovladnuti blockchainu a jeho rozdé¢leni (Lisk,
2019)

Existuje nékolik mechanismt konsensu. Mezi nejbéznéjsi implementace patii PoW a
PoS. Kazdy z nich ma néjaké své vyhody a nevyhody z hlediska zabezpeceni, funkcnosti a
Skalovatelnosti (Binance, 2019a).

V piipadé vyuziti blockchainu ve svét€é kryptomén slouzi mechanismy konsensu
k ochran¢ blockchainu pted utocniky. Jednim z Gtoku je naptiklad dvojita utrata, coz je utok,
pfi kterém uto¢nik utrati urcitou sumu kryptomény a poté se pokusi transakci zvratit
vyslanim své vlastni verze blockchainu s tim, Ze tuto transakci nezahrne do fetézce.
Mechanismy konsensu dale motivuji ti€astniky ke spraveé blockchain sité formou odmén a
pobidek. Tim se zvysSuje konkurence pti potvrzovani dalSich bloku v fetézci, coz ma
pozitivni efekt na fungovani sit€. Mechanismy jsou navrZeny takovym zpiisobem, ktery je
naro¢ny jak z ¢asového hlediska, tak z hlediska vypocetni naro¢nosti. Mechanismy se 1isi
v zavislosti na blockchainu, ve kterém se bloky validuji. VSechny mechanismy vSak maji
stejny cil — zajistit absolutni jistotu, Ze vSechny informace, které se ukladaji do blockchainu,

jsou Cestné a presné (Lisk, 2019).

BFT
Byzantine Fault Tolerance (zkracené¢ BFT) fesi problém, jak se mohou v distribuované
decentralizované siti uzly shodnout na néjakém rozhodnuti, kdyz je pravdépodobné, Ze

mohou nekteré uzly fungovat nekorektné nebo jednat neCestné€. Toto je otazka tzn. Problému
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dvou armad (anglicky ,Byzantine Generals’ Problem®), ze kterého vychazi BFT,
znazornéného na obrazku 8.

Coordinated attack o o Uncoordinated attack

3

/.; \o ~ \o
S . s ras
‘s B Traitor B G
A ) A P

Obrazek 8 - Vizualizace Problému dvou armad. Nalevo je uispésny koordinovany titok.
(Lisk, 2019).

Problém dvou arméd byl koncipovan v roce 1982 jako logické dilema, ve kterém se
fesi otazka, jak se mohou byzantsti generalové shodnout na dalsim tahu. Pfedpokladem je,
7ze ma kazdy general svou armadu rozmisténou okolo mésta urceného k dobyti. Cilem
generall je se jednotné shodnout bud’ na tutoku, nebo Ustupu. Pokud by alespon jeden
z generall provedl jiny ukon neZ ostatni, znamenalo by to totalni porazku. Problém ovSem
nastava v komunikaci, protoze jeden general je schopny komunikovat s druhym jen
prostfednictvim kuryra. Zpravy se tedy mohou ztratit, zpozdit, byt zfalSovany nebo jinak
znehodnoceny (Binance, 2019b) (Lisk, 2019).

V kontextu blockchainu je kazdy general reprezentovan jako uzel v siti, kde museji
vSechny uzly dosahnout spolecného konsensu ohledn¢ aktualniho stavu systému. Pokud se
tak nestane a uzly nedosahnou spole¢ného konsensu, dojde k selhani. Je tedy zapotiebi, aby
byly alespon dvé tietiny uzl spolehlivé a estné. Pokud bude vétsina uzli v siti $kodlivych
a necestnych, pak je systém nachylny k selhani (Binance, 2019b) (Lisk, 2019).

BFT je tedy vlastnost systému, ktera dokazuje, Ze je systém schopny pokracovat
v ¢innosti 1 presto, Ze nékteré uzly nemusi fungovat nebo se mohou chovat skodlivé. Existuje
vice moznych feSeni Problému dvou armad, a tim padem i vice zptisobl ndvrhu systému
s BFT vlastnosti. To vede k mechanismiim konsensu, které jsou dale popsany (Binance,

2019b) (Lisk, 2019).

PBFT
Practical Byzantine Fault Tolerance (PBFT) je mechanismus konsensu, ktery

nezahrnuje Zadny typ zdroji, ale vyuziva mechanismus zalozeny na ptistupu BFT. Nejprve
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je mezi uzly zvolen vud¢i uzel, ktery rozhoduje o validaci transakci a publikuje blok mezi
vsechny zbylé uzly v blockchain siti. Transakce je do bloku zahrnuta jen v ptipad¢, ze dvé
tretiny tézicich uzlt ovéfi jeji spravnost. Protoze se videi uzel ¢asto méni, neni tento pristup

povazovan jako centralizovany (Salman, 2019) (Zheng, 2017).

PoW

Proof of work (zkracené PoW, Cesky ,,dlikaz o praci®) je prvni mechanismus konsensu,
ktery byl navrZen a ptfedstaven v Bitcoin a je Siroce pouZzivan dal§imi kryptoménami (Lisk,
2019). Je zalozen na myslence, ze jednou z moznych obran pted utoky je vyzadovani, aby
klient pozadujici sluzbu prokazal, ze byla provedena urcitd prace. Tato prace mize
predstavovat néjaky vypocetné narocny problém. Tento problém musi byt narocny na
vyteSeni ale vypocetné rychly na verifikaci. Je-li tento systém spravné navrzen, nebude pro
legitimni uzivatele nepiijemnosti, ale pro uto¢niky bude odrazujici (Franco, 2014)
(Nakamoto, 2008).

Bitcoin pouziva k PoW &astenou haSovaci inverzi (partial hash inversion). Caste¢na
hasovaci inverze vyzaduje, aby hasova hodnota bloku transakci odpovidala ur¢itému vzoru.
Tento vzor, kterému odpovidé, urcuje ze hasova hodnota musi zacinat uréitym poctem
nulovych bitl. Nazev haSovaci inverze znamend, ze PoW musi invertovat (nalézt) urcity

vzorec v ¢asti hasové hodnoty (Franco, 2014).

This is the message #1 => 7800e9f07ec4698cce1c97ccl...
This is the message #2 => 263cec7dbced480e165f0f476...
This is the message #3 => f01c9e7e06¢c0cad4al67165¢cc3...

This is the message #6192 => edf59f091b35¢c15ced008d...
This is the message #6193 => 0\(@ 166acdbc7621f073c3...

\
| nonce the SHA256"2(m)
must begin with 000

Obrazek 9 - Ukdzka procesu castecné hasovaci inverze v ramci PoW (Franco, 2014).

Na obrazku 9 je na fetézec ,, This is the message* aplikovana ¢astecna hasovaci inverze.
Hasovaci funkce pouzita v ukazce je SHA256'°. Caste¢na hasovaci inverze v tomto ptikladu

vyzaduje, aby prvnich 12 bitl (3 hexadecimalni znaky) bylo nulovych. Nahodné cislo

10 SHA (Secure Hash Algorithm, &esky ,.bezpe¢ny algoritmus haSovani) je jedna z kryptografickych
hasovacich funkci. SHA-256 generuje unikatni hasovaci hodnoty o pevné délce 256 bitd (32 bajtd). Je to

jednosmeérna funkce, nelze ji tedy zpétné desifrovat (Asolo, 2018a).
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(nonce) je pfipojeno k textu a slouzi k vyfeSeni Castecné haSovaci inverze. Aby bylo
nalezeno feSeni, tedy vyfeSena Castecnd hasovaci inverze, musi se nalézt takova hodnota
nonce, ktera spole¢né s hasovou hodnotou zpravy odpovida ¢aste¢né haSové hodnotg, tj.
hasova hodnota zacina alespon tfemi nulovymi znaky. Na obrazku se zvySuje hodnotu
nonce, dokud neni nalezeno feseni. Pro efektivni haSovou funkci je z hlediska vypocetniho
vykonu nepodstatné, zda se nonce hada od jednicky, anebo se hada ndhodné (Franco, 2014).

Vyfteseni castecné hasovaci funkce je vypocetné naro¢né. Naopak ovéfeni, zda byla
provedena urcita prace k vyfeSeni, je vypocetné nenaro¢né. Obtiznost PoW je jednoduse
nastavitelnd upravou poctu pozadovanych nulovych bitl, kterymi musi vyfeSena hasova
hodnota zacinat (Franco, 2014).

Obtiznost PoW je pribézné upravovana, coz zajist'uje, ze rychlost vytvareni novych
bloku zlistava konstantni a imérnd mnozstvi vypocetni sily vénované siti. Je to dano tim, ze
nové vytvoreny blok je validni jen v pfipad¢, Ze jeho hasova hodnota je mensi nez cilova
haSova hodnota stanovena protokolem (PoW) — tedy vzorem, ktery Castecna haSovaci
inverze vyzaduje, coz, jak jiz bylo zminéno, odpovida poctu pocateCnich nulovych biti
hasové hodnoty. Toto souvisi s procesem ovefovani a piidavani novych platnych blokt do
blockchainu, tj. tézby (mining) (Franco, 2014) (Zheng, 2017). Tézba je podrobné&ji popsana
v kapitole 3.1.10.

PoS

Konsensualni mechanismus PoS byl pfedstaven v roce 2011 na foéru Bitcointalk
s cilem vyfteSit problémy spojené s PoW mechanismem. Proof of stake I1ze volné pielozit
jako ,,dikaz o vkladu“ a slovo stake jako sazku ¢i vklad. V PoS algoritmu je uzel, ktery
validuje blok, a je vybiran pseudonahodnym volebnim procesem ovlivnény kombinaci
faktorii. Mezi tyto faktory patfi staii vkladu (sazky), nahodnost a bohatstvi uzlu (Binance,
2019c).

Proces ovétovani a pridavani blokt se v PoS nazyva ,.kovani“, na rozdil od téZeni
(PoW). Uzly, které se chtéji podilet na procesu kovani, musi uzamknout urcité mnozstvi
kryptomény jako sviij vklad do sité. Cim vétsi je vklad uzlu, tim vét$i ma uzel Sanci, Ze se
stane dal§im validatorem, ktery ukova novy blok do blockchainu. Aby nebyly zvyhodnéné
jen uzly s nejvétsim bohatstvim (uzamcenym podilem) jsou do vybérového procesu pridany

dalsi metody. Mezi tyto metody patii nahodnost a stafi vkladu (Saleh, 2018).
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Metoda ndhodnosti vychdzi z vybéru validujiciho uzlu dle kombinace nejnizsi hasové
hodnoty a nejvyssiho vkladu. Protoze je velikost vkladu vefejna informace, mohou ostatni
uzly ptredpovédét, kdo bude dal§im validatorem (Binance, 2019¢) (Saleh, 2018).

Metoda staii vkladu je zalozena na vyndsobeni poctu dni, po ktery byla ména
uzamcena jako vklad s mnoZzstvim meény, které je vlozeno. Kdyz je uzel vybran a vytvoii
novy blok, jeho stafi vkladu je vynulovano a musi pockat urcitou dobu, nez bude moci
vytvorit dal$i blok. Tim se zabrani tomu, aby uzly s velkym vkladem ovladly blockchain (Li,
2017a).

Pokud je uzel vybran jako validator a vytvoii dalsi blok, zkontroluje platnost transakci
uvniti bloku, podepise blok a ptida jej do blockchainu. Na oplatku uzel obdrZi transakéni
poplatky, které jsou soucasti bloku jako odména. KdyzZ uz uzel nechce byt validatorem je po
urcité dob¢ jeho vklad spolecné s obdrzenymi odménami uvolnén. Tato ¢asova doba slouzi
k tomu, aby sit’ mohla ovéfit, Zze uzel nepiidal do blockchainu podvodné bloky (Binance,
2019c) (Saleh, 2018).

Bezpecnost mechanismu je dosazena tim, ze vklad uzlu funguje jako finanéni motivace
k nevytvareni ¢i validovani podvodnych transakci, protoze pokud sit’ detekuje podvodnou
transakci, tak uzel ztrati ¢ast svého vkladu a pravo se ucastnit na dalSim validovani blok.
Dokud je tedy vklad vyssi nez odména, uzel by vice ztratil, nez by mohl ziskat podvodem
(Binance, 2019c) (Lisk, 2019) (Li, 2017a).

I tak je ovSem mozné, aby uzel mohl ovladat sit’ a potvrzovat podvodné transakce, a
to v piipadg, Ze by uzel vlastnil vét§inu vkladu na siti. Tento druh ttoku je znam jako Utok
51 %, ktery bude popsan v kapitole 3.1.12. V zavislosti na kryptoméné by to bylo ovSem
nepraktické, protoze by musel podvodny uzel ziskat 51 % ob&hu. Coz by bylo nesmirné
nakladné a vétSina ucastnikil sit€é by pravdépodobné opustila sit’, kdyby jedna strana vse
zkupovala, zatimco jini by zvySovali cenu, aby odradili uto¢nika. Mezi hlavni vyhody PoS
patfi energeticka nenaroc¢nost a bezpecnost. Metoda nahodnosti zvysuje decentralizaci site,
protoZe pro vytvareni blokt jiz nejsou vyhodné skupinové t€zby (mining pools, viz kapitol
3.1.10) (Binance, 2019c¢) (Lisk, 2019) (L1, 2017a).

PoS je vhodny mechanismus konsensu k vyfeSeni BFT, protoze jsou vSechny
validujici uzly sledovany zbytkem sité a jejich identity ve formé adres jejich penézenek
znamy. Vzhledem k tomu, ze BFT vyZzaduje, aby byly dvé tfetiny ovétujicich uzla
uptimnych, sledovani jejich individualnich identit pomaha udrzovat funkéni stav sité (Lisk,

2019).
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DPoS

Delegated Proof of Stake (Cesky ,,delegovany dikaz o vkladu®, zkracené¢ DPoS)
vyvinul Daniel Larimer v roce 2014. Je to mechanismus konsensu, ktery vyuziva k dosazeni
konsensu hlasovani v realném ¢ase kombinované se socialnim systémem reputace. Kazdy
uzel, ktery drzi urcity vklad, mize mit vliv na déni v siti, proto mize byt povazovan za
nejméné centralizovany konsensualni protokol v porovnani s ostatnimi. Proto je povazovany
2019) (Zheng, 2017).

Ukolem delegéta je zabezpedit sit’ a validovat transakce. Na oplatku ziskava odmény,
které byvaji umérné rozdéleny mezi volice. V jednom okamziku muize na siti existovat pouze
urdity podet delegatli. Tento podet se lisi dle implementace, napiiklad v piipadé Lisk!! je to
101. Delegati jsou voleni drziteli urcitého vkladu. Hlasovaci sila je imérna velikosti tohoto
vkladu, ktery je uzlem drzen. Je zasadni, aby byli delegati vybirani s ohledem na zajmy sité,
protoze udrzuji funkcni a bezpecny chod sit€. V nekterych ptipadech je zapotiebi, aby
delegati prokéazali svou angazovanost tim, ze vlozi urcity vklad na casové uzamceny tcet,
ktery je zkonfiskovan v ptipadé necestného chovani (Lisk, 2019) (Yang, 2019).

Ukoly delegata jsou nasledujici:

e zajistit nepfetrzity provoz jejich uzlu

e shromazdovat transakce v siti do blokl

e ovcfovat transakce a vysilat bloky do sité

e spravedlivé a demokraticky fesit existujicich problémy spojené s konsensem,
coz DPoS umoziuje

Delegati nemaji pravomoc ménit transakce, ale protoze jsou validatory téchto transakei
a blokti, mohli by nékter¢ transakce vyloucit z bloku. To by v§ak mélo jen velmi maly dopad,
protoze by tyto vyloucené transakce byly zahrnuty v dalSim vytvofeném bloku. Transakce
by se tak jen mirn¢ zpozdila. Navic by toto necestné chovani vedlo ke ztraté divéry v tohoto
delegata a jeho vylouceni zbytkem sité v pfistich volbach. Proto je mechanismus DPoS
zalozeny na hlasovacim systému pfimo zavislém na reputaci delegati (Lisk, 2019) (Binance,

2019d) (Yang, 2019).

' Lisk je kryptoména a blockchainova aplikaéni platforma vyuZzivajici DPoS konsensus zajistény 101

demokraticky zvolenymi delegaty (Lisk, 2019).
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DPoS je oproti mechanismu PoW schopny zpracovat vétsi mnozstvi transakci. Vybér
delegatli umoznuje, aby byly transakce validovany béhem nékolika sekund, namisto minut
jako je tomuu PoW. PoW mechanismus je stale nejpouzivangjsi ve svété kryptomén, protoze
v jinych ptipadech uziti, hlavné tam, kde je zapotiebi efektivné a rychle zpracovavat velké

mnozstvi transakci, naptiklad v oblasti internetu véci (IoT) (Lisk, 2019) (Binance, 2019d).
3.1.10 Chytré smlouvy

Pojem chytré smlouvy byl poprvé konceptualizovan na pocatku 90. let Nickem
Szabem, ktery koncept porovnaval s digitalnim prodejnim automatem. Stejné jako
v prodejnim automatu je vybrana polozka, vloZi se pozadované mnozstvi hotovosti, a pokud
je platba zaregistrovana, zbozi je vydano (Lisk, 2019).

Chytré smlouvy (anglicky ,,smart contracts®) formuji a zabezpecuji vztahy mezi
uzivateli v pocitaCové siti. Zasady chytrych smluv jsou odvozeny od pravnich principi,
ekonomické teorie a bezpeCnostnich protokoli. Pomoci kryptografickych a jinych
bezpecnostnich mechanismu 1ze zajistit algoritmicky specifikovatelné vztahy zabraiujici
porusovani zasad, odposlechtim nebo utokiim tfetich stran (Szabo, 1997).

Chytra smlouva je jednim z piipadt vyuziti, které¢ blockchain technologie pfinesla. Je
to smlouva napsand v kodu a vlozena do konkrétniho blockchainu. K6d donucuje dodrzovani
pravidel, podminek, ¢asu a dalSich potfebnych zasad. Po splnéni podminek se automaticky
spusti pozadovana funkcionalita. Protoze jsou tyto podminky psané v programovacim
jazyce, tak jsou objektivnéjsi a kvantifikovatelné, coz je zasadni rozdil od tradi¢nich smluv
psanych v lidském jazyce, které mohou byt subjektivni a odlisné chapany (Lisk, 2019)
(Mougayar, 2016).

Chytra smlouva je ulozena na decentralizovaném blockchainu, takze neni
zpracovavana a spravovana centralni entitou, kterd by mohla mit zajem v manipulaci s daty.
Protoze blockchain vyuziva mechanismy Sifrovani, je chytra smlouva a jeji historie odolna
proti vnéjsi manipulaci. Jakykoliv pokus o jeji manipulaci je odhalen ostatnimi uzly v siti,
které této zmén¢ mohou zamezit. Jakakoli manipulace by vyZadovala obrovské mnozstvi
vypocetniho vykonu a nebyla by financné ani logisticky praktickd. Chytra smlouva tedy
pridava na divéryhodnosti sité (Lisk, 2019) (Mougayar, 2016).

Automatizovana, ovéfitelna a divéryhodna povaha chytrych smluv piinasi spoustu

ptipadt vyuziti, které aktudln¢ vyuzivaji centralizovany systém, kde se strany museji
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spoléhat na prostiedniky, jako jsou pravni infrastruktury. Tento ptistup ptinasi velké naklady
na zpracovani dokumentace a vymahani smluv. Vyuzitim chytrych smluv lze snizit riziko
podvodu, nakladt spojenych s dokumentaci a vymahanim smluv. Dohody jsou provadény a
vymahany automaticky. Tim se snizuje i plytvani Casu, coz je dilezity zdroj (Lisk, 2019)
(Mougayar, 2016).

Dalsim vyuziti, které chytré smlouvy pfinaseji, jsou blockchainové aplikace, které se
nazyvaji ,,dapps“. Blockchainova aplikace (viz. obrazek 10) je uZzivatelsky orientované
rozhrani, které spojuje koncového uzivatele s blockchain technologii pomoci kombinace
chytrych smluv. Dapps pouziva chytré smlouvy k pfipojeni na konkrétni blockchain, na
kterém jsou zalozeny. Poskytuji koncovému uZivateli bezpecnou, efektivni a flexibilni
moznost, jak se pripojit na blockchain pfes front-end. Lze tak vyménovat kapital, majetek

nebo cokoliv hodnotného ovétitelnou bezkonfliktni metodou bez nutnosti centralni entity

predstavujici prostfednika smény (Lisk, 2019) (Mougayar, 2016).
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Obrazek 10 - Porovnani tradicniho webu (vlevo) a blockchainové
aplikace (dapp, vpravo) (Lisk, 2019).

N

3.1.11 Tézba (mining)

Tézba (anglicky ,,mining*) je v proces pfidavani novych bloki do blockchainu,
respektive verifikovani transakci. Proces tézeni je rovnéz zodpovédny za zvySovani objemu
meény v obchu. Je také jednim z klicovych prvka, které¢ umoziuji siti fungovat v architektuie

P2P, tedy decentralizovang, aniz by byla zapotiebi centralni autorita (Binance, 2019¢). V
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pripadé PoW konsensu implementovaného v Bitcoin se jednd o pfispivani vypocetniho
vykonu horniky k vyfeseni hasovych hodnot, ktefi jsou odménény transakénimi poplatky

vSech transakci obsazenych v bloku (Zheng, 2017).

Proces téZeni

Kdykoliv je v siti provedena nova transakce, je tato transakce pfijata tézafi, ktefi
transakce organizuji do blokl. Tézati tedy vytvareji haSové hodnoty pro kazdou transakci
v bloku. Prvni transakce zaznamenana v bloku se nazyva coinbase. Oznacuje se tak
transakce, ktera odménuje tézate a zvysuje objem mény v obéhu (Binance, 2019¢).

HaSové hodnoty transakci jsou uspotadany do Merkleova stromu, ktery je popsan
v kapitole 3.1.8. Zde jsou vytvareny haSové hodnoty pro dvojice transakci, tato haSova
hodnota je poté uspofadand do dvojice s dalsi hasovou hodnotou, ¢imz vznikne jedna
spole¢na hasova hodnota. Tento proces se opakuje tak dlouho, dokud neni dosazeno jedné
kofenové hasové hodnoty, ktera predstavuje kombinaci v§ech pfedchozich hasovych hodnot.
Vytvotena kofenova hasova hodnota se poté spolecné s hasovou hodnotou predchoziho
bloku, ¢islem zvanym nonce a dal$imi parametry umisti do hlavicky celé¢ho bloku. Opét se
aplikuje haSovaci funkce, jejiz vystupem je hasova hodnota identifikujici nové vytvoteny
blok (Binance, 2019¢) (Wang, 2019).

Aby byl blok povazovan za validni a byl tispéSn¢ zatazen do blockchainu, musi byt
jeho hasova hodnota mensi nez hledand hasova hodnota stanovena protokolem konsensu.
Hledana haSova hodnota se nazyva haSovaci obtiznost (Binance, 2019¢). Jak jiz bylo
popsano v kapitole o PoW protokolu (3.1.9), téZafi fesi problém castecné hasovaci inverze.
K nalezeni feseni zvySuji ¢islo nonce, dokud nenaleznou takovou hasovou hodnotu bloku,
ktera odpovida nastavené obtiznosti. Obtiznost je stanovena urcitym poctem nulovych bitd,
kterym musi vysledna hasova hodnota zacinat. Tim vice tézail se zapojuje do procesu téZeni,
tim vyss$i je obtiznost téZeni (Franco, 2014). ObtiZnost je protokolem pravidelné upravovana
tak, aby byla rychlost vytvaieni novych blokl konstantni a umérna mnozstvi vypocetni sily
v siti (Binance, 2019¢) (Wang, 2019).

Poté co tézaf ispésné nalezne platnou hasovou hodnotu, vysle blok do sité. VSechny
ostatni uzly zkontroluji, zda je hasova hodnota platna, a pokud ano, pfidaji vytvoieny blok
do své kopie blockchainu a pokracuji v procesu tézeni dalSich blok{. Nékdy se stane, ze dva
tézati vySlou platny blok do sité¢ ve stejnou chvili, tim vzniknout konkurencni bloky, které

jsou oba platné. Ostatni tézaii pokracuji v téZeni dalSich blokti na zakladé bloku, ktery
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prijmou jako prvni. Tato soutéz mezi témito bloky pokracuje do doby, nez je dalsi blok tézen
na zéklad¢ pouze jednoho z blokd. Druhy blok, na zakladé, kterého se jiz dale netézi, se
nazyva ositely blok nebo zastaraly blok. T¢zati tohoto bloku pfepnout na fetézec vitézného
bloku a pokracuji v téZeni (Binance, 2019¢) (Wang, 2019).

Neexistuji vstupni bariery k zahajeni téZeni, kdokoliv se miiZze pfipojit a zacit tézit.
Neni potieba vyzadovat povoleni ¢i dodrzovat soubor pravidel ¢i postupti ke vstupu na sit’.
Rovnéz nemohou jiz zavedené subjekty zakladat dohody, které by zabranily vstupu novych
ucastnikti. Vstupem novych tcastnikli se snizuji odmény pro vSechny tézate, kteti se v siti
nachazeji. Tim se zvySuje hodnota mény a tézafi tedy musi stale zrychlovat proces téZeni,
aby byli konkurence schopni. Hodnota mény se bude zvySovat do té doby, dokud nebo mezni
cena posledniho tézafe, ktery vstoupi do procesu, rovna ocekavané odméné. V tomto
okamziku sit” dosdhne rovnovahy, ktera mtize byt narusena pouze vné¢jSimi faktory, jako je

napftiklad dal$i rist hodnoty t€Zené mény (Franco, 2014).

Mining pools

Mining pools, v piekladu ,,t¢zebni skupiny* vnikly jako reakce na stale se zvysujicich
obtiznost t€Zeni a potiebu nakladnych hardwarti k téZeni. TéZebni skupiny jsou shromazdéni
tézaru, ktefi spojuji svou vypocetni silu do tézebnich skupin a sdileji mezi sebou ziskanou
odménu. Vytvarenim tézebnich skupin ziskavaji tézafi predvidatelnéjsi ptijem nez v pripade,
ze by tézily jednotlivé. Sdileny pfijem téZebni skupiny je tmémy vypocetnimu vykonu
jednotlivych tézarti v n€kterych piipadech snizeny o poplatek, ktery slouzi jako pfijem pro
provozovatele téchto tézebnich skupin. DalSi vyhodou je ucastnici tézebnich skupin
nemuseji uchovavat kopii celého blockchainu ani zpracovavat vsechny ptichozi transakce.
Provozovatelé téZzebnich skupin témto téZzafim poskytuji pouze kopie hlaviéek bloki

(Franco, 2014).
3.1.12 Utoky

Dvojita utrata

Dvojita utrata je pokus o utok, kdy se dvé rizné transakce pokusi utratit stejné finance.
Utoénik se pii tomto utoku pokusi utratit uréitou sumu penéz a poté vysle svou vlastni verzi
blockchainu, ktera neobsahuje tuto transakci. Tento utok je o to Castéjsi v decentralizované
siti, kde neni zadna centralni autorita, ktera by tomuto zabranila. Obrana proti tomuto utoku

je vyuzivani mechanismli konsensu, naptiklad v ptipadé Bitcoinu je to PoW protokol. Jak
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jiz bylo popisovano, transakce jsou ukladany do blokti. Tim vice je téchto bloku sefazeno do
feté¢zce pomoci hasovych funkci, tim jsou transakce v téchto blocich vice zabezpeceny.
Pokud by chtél ttoénik zmanipulovat néjakou transakci ulozenou v urcitém bloku
v blockchainu, musel by nasledné¢ znovu vytézit vSechny nasledujici bloky od tohoto
uréitého bloku. Utoénik by zaroven musel udrzet krok se stale se rozsifujicim fetézcem
blockchainu, coz by vyzadovalo obrovskou vypocetni silu. OvSem je stale teoreticky mozné
uspesné provést dvojitou utratu. Dale jsou popsany typy utoku, které dovoluji dvojitou ttratu

uskutecnit (Franco, 2014) (Asolo, 2018b).

Utok 51 %

Utok 51 % je titok, pii kterém ttoénik ovlada alespoii polovinu vypoéetniho vykonu
sité. Utoénik, ktery by ovladal takové mnozstvi vypoéetniho vykonu, by mohl provést svij
privatni fork blockchainu, ktery by dale soukromé budoval (t€zil) sam. Mezi tim by mohl
utracet finan¢ni prostfedky na ptivodnim blockchainu budovanym poctivymi tézafi. Tyto
transakce by nezahrnoval do svého privatniho forku blockchainu. Poté by sviij privatni
blockchain, ktery by byl delsi, vyslal zpatky do sité. Protoze by tento blockchain byl delsi,
tézafi by ho pfijali jako validni a uto¢nik by mohl znovu utratit finance v ném obsazené

(Franco, 2014) (Asolo, 2018b) (Dasgupta, 2019).

Race Attack

Race Attack je druh utoku, kdy uzel piijme platbu za zbozi ¢i sluzbu na zédklade¢
nedostatecné overené transakce. Jedna se o transakei, ktera byla vyslana do sité, ale doposud
nebyla zahrnuta do Zzadného bloku. Utoénik miize zaslat transakci k uzlim nachazejicich se
v blizkosti obchodnika, a odlisnou transakci ostatnim uzliim v siti. Transakce, kterou by
obchodnik pfijal, by obsahovala platbu obchodnikovi za jeho zbozi ¢i sluzbu. Druha
transakce by obsahovala platbu tito¢nikovi. MiiZe se stat, Ze tato druha platba bude ovéfena,
pfijata ostatnimi uzly a zahrnuta do blockchainu jako validni transakce. Obchodnik jiz
poskytne uto¢nikovi zbozi ¢i sluzbu v ocekavani platby, ale nedostane zaplaceno. Obranou
proti tomuto utoku je vyckat, az bude transakce zahrnuta do alespon jednoho bloku (Franco,

2014) (Asolo, 2018a) (Dasgupta, 2019).

Finney Attack
Finney Attack objevil Hal Finney v roce 2014. Uto¢nik, ktery je také tézafem, vyt&zi

blok, ale zatim ho nevysle do sité. Misto toho do bloku zahrne transakci, ktera zasila platbu

35



z jedné své penézenky do druhé své penézenky. Nez tento blok utocnik odesle do sité,
zakoupi zbozi ¢i sluzbu od obchodnika a provede platbu ze své penézenky na penézenku
obchodnika. Obchodnik na zadklad¢ toho, Ze je tato transakce vyslana do sité, poskytne
toénikovi zbozi &i sluzbu. Utoénik oviem zaroveti s transakei vysle do sité podvodny blok,
ktery obsahuje platbu mezi jeho penéZenkami. ProtoZe existuje Casova prodleva mezi
vytézenim bloku a jeho vyslanim do sité, mize se stat, ze t€zafi nejdiive pfijmou a validuji
blok obsahujici podvodnou transakci a utok se tak podaii (Franco, 2014) (Asolo, 2018b)
(Dasgupta, 2019).

Sobecké téZeni

Pti sobeckém tézeni se titoCnik soustiedi na rozSifovani své privatni vétve blockchainu,
kterou nezvetejiuje ve vetejné siti. V rozSifovani pokracuje, dokud je tato privatni vétev
delsi nez vefejna vétev, na které pracuji ostatni tézafi v siti. KdyZz se délka vefejné vétve
priblizuje délce privatni vétve, utocnik tuto vétev zvetejni. VSichni tézafi, kteti dodrzuji
pravidla konsensu musi tuto del$i vétev pfijmout, protoze to dokazuje, Ze na ni bylo vyuzito
vice vypocetniho vykonu. Tim ziska utocnik vyhodu, protoze jeho vypocetni vykon nebyl
promrhén jako v pfipad¢ ostatnich tézarti a je schopny sesbirat vice odmén. Na rozdil od
vyse popsanych ttoki je tento Gtok cileny na tézafe namisto piijemcti financnich prostiedkt
(Franco, 2014) (Zheng, 2017).

Pro utocnika je vyhodné zvat ostatni té¢zate do své tézaiské skupiny a pro tézaie je
vyhodné se k této skupiné pfipojit. Toto mize pokracovat az do doby, kdy tézatska skupina
ovlada vétsinu sité. Takto sobeckd tézatska skupina poté neuvoliuje do sité bloky, které
vytézi, ale misto toho pravideln¢ uvolni celou vétev. Takze ostatnim téZzaiim se nevyplaci
dale tézit a pravdépodobné opusti sit. Negativnim dusledkem je soustiedéna kontrola tézby,
kdy skupina mutze transakce cenzurovat nebo vytazovat z blockchainu. Vznika tak rozpor

s filozofii otevienosti (Franco, 2014).

,Nic v sazce

Utok zvany ,,Nic v sazce“ je mifeny na PoS protokol. Vzhledem k tomu, Ze v piipadé
PoS protokolu neni generovani novych blokli vypocetné naro¢né, jako je tomu u PoW
protokolu, je pro validujic uzly vyhodné vytvaret konfliktni bloky na vSech moznych vétvich
forku blockchainu bez nasledkd, tedy jinak fe¢eno nic neni v sédzce. Dal§i motivaci je, ze

pokud by uzel vytvatel bloky (v ptipad¢ PoS , koval) jen na jedné vétvi a jedna z ostatnich
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vétvi by se prodlouzila, tak by uzel neprofitoval z doby stravené kovanim na kratsi vétvi (L1,
2017a).

Utoénik, ktery chce uskuteénit dvojitou ttratu, vytvoii fork blockchainu. Na ptivodni
vétvi uskutedni transakci a na druhé své vétvi zasle penize sam sobé. Utoénik pak kova jen
na své veétvi, zatimco ostatni ve svém zajmu kovaji na obou vétvich, nakonec se mtze tato
vétev utocnika stat nejdelsi vétvi. Ostatni ji tedy pfijmou jako hlavni vétev, protoze je
nejdelsi. Obranou je pristup, ktery vyvojafi kryptomeény Ethereum fe$i ve svém protokolu
PoS. Uzly, které validuji, museji vlozit urcity vklad. Pokud validator vytvofi podvodnou
transakci, ptfijdou o c¢ast svého vkladu spolecné se schopnosti pokraCovat v ucasti na
konsensu. Vytvofi se tak ekonomicky podnét k Cestnému chovani (Ray, 2018) (Martinez,

2018b).

The “Long Range” Attack

Dalsi typ utoku na PoS protokol se nazyva ,,.Long Range*. Utoénik se zde pokousi
pozménit historii blockchainu vytvofenim forku z jiz vytvoteného bloku. Lze toho docilit
tak, ze ma uto¢nik kontrolu nad uctem, ktery ma velky vklad v minulém bloku. Pokud
v souc¢asném bloku nema zadny vklad, ale ma velky vklad v bloku minulém, mtze tento
podil vyuzit na vygenerovani nového bloku. Uto¢nik mize kompromitovat soukromy klig
star§itho uctu, ktery momentalné nevlastni zadny podil, ale v minulosti vlastnil vétSinovy
podil v siti. Uéet, ktery nevlastni zadny podil, tedy vykazuje nulovy vklad, je méné chranény
nezli ostatni ucty. Takovy ucet umoziuje uto¢nikovi vytvofit fork z minulého bloku, ktery
muze predstihnout soucasny fetézec svym podilem v minulosti. Protiopatfenim proti utoku
muze byt napiiklad zavedeni kontrolnich bodii k jeho omezeni dosahu do minulosti.
Kontrolni bod oznacuje blok, do kterého je blockchain neménny. Tento kontrolni blok mtize
byt spravovan centralnim serverem, ktery pribézné definuje spravnou podobu blockchainu.
Dal$im moznym protiopatfenim je, aby uzly nepftijimaly zménu forku, kterd ménila bloky

prilis daleko v minulosti (Li, 2017b) (Sharma, 2018).
3.1.13 Bezpecnost

Bezpecnost blockchain technologie je dosaZena za pouZziti mnoha mechanismi véetné
pokrocilych kryptografickych technik a matematickych algoritmii. Je zakladni technologii
v kryptoménovych systémech, ale také v aplikacich, kde je zapotiebi dosazeni

nemeénitelnosti a bezpecnosti dat (Binance, c2017-2019). Nékteré takovéto systémy/aplikace
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jsou popsany v kapitole 3.2.2., kde jsou zminéné oblasti jako chytra mésta, chytré
zemé&délstvi, zdravotnictvi, dodavatelské fetézce a mnoho dalsich stale pribyva (Hassija,
2019). Mnoho konceptii hraje role v bezpecnosti blockchain technologie, ale mezi zasadni
z nich patfi neménitelnost, konsensus a kryptografie. Neménitelnost poukazuje na schopnost
blockchainu zabranit zménam jiz potvrzenych transakci (transakce viz. kapitola 3.1.6).
Konsensus poukazuje na schopnost uzla v distribuované siti dosahnout shody na stavu sité
a platnosti transakci. Neménitelnost a konsensus spolecné vytvaii datovou bezpecnost
v blockchain siti, protoze konsensus zajistuje dodrzovani pravidel a shodu zacastnénych
stran na stavu sité a neménitelnost zajist'uje integritu dat transakci jiz potvrzenych blok dat
(bloky viz. kapitola 3.1.5) (Binance, c2017-2019) (Baliga, 2019). Mechanismy konsensu a
jejich variace jsou podrobné popsané v kapitole 3.1.9.

Bezpecnostni mechanismy blockchainu se spoléhaji na kryptografii, konkrétné na
kryptografické hasovaci funkce. HaSové hodnoty vytvofené pomoci hasovacich funkci
slouzi jako unikatni identifikatory bloki dat, které se navzajem fetézi. HaSovani se podili na
bezpecnosti blockchain technologie, zajisténi neménitelnosti, na mechanismech konsensu a
také na asymetrické kryptografii k digitdlnimu podepisovani transakci (Binance, c2017-
2019). Podrobné jsou principy hasovacich funkci popsany v kapitole 3.1.8 a s tim souvisejici

tézeni v kapitole 3.1.10.

3.2 Internet of Things

Pojem Internet of Things (dale jen [oT) v prekladu Internet véci odkazuje na rozsahlou
mnozinu vSech druhti zafizeni pfipojenych k Internetu, jako jsou napiiklad bezpecnostni
kamery, inteligentni chladnicky a tiskarny, autonomni vozidla atd. IoT zahrnuje i takova
zafizeni, ktera doposud nebyla objevena a neni predstava o jejich budouci podobé. Kli¢ovou
myslenkou [oT je nabidnout uzitecné funkce prostiednictvim nepfetrzité konektivity
kdykoliv a kdekoliv a dale usnadnit zivoty lidi pfechodem z informacni spolecnosti na
skute¢n€ propojenou spolecnost (Penttinen, 2017) (Hassija, 2019).

IoT zafizeni mohou mit rizné podoby a tcely. Mohou provadét méteni fyzikalnich
vlastnosti a shromazd’'ovat informace prostfednictvim senzort. Jind zafizeni mohou na
zakladé ziskanych dat ze senzorl analyzovat informace, které mohou byt posilany dale ke
zpracovani. Néktera zafizeni mohou byt schopna provadét vice takovych tkoli. Obecné by
zatizeni mélo byt schopné komunikovat prostfednictvim pfipojeni. Mize komunikovat na

malou vzdalenost, jako jsou napiiklad technologie NFC (Near Field Communication), RFID
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(Radio Frequency Identification), Bluetooth, nebo na vétsi vzdalenost pomoci Wi-Fi ¢i
celularnich radiovych siti (GSM!'?), anebo fixni sité jako naptiklad ADSL (Asymmetric
Digital Subscriber Line). Zafizeni IoT je tak schopné dorucit nebo pfijmout zpravy od

protistrany, coz muze byt jiné zafizeni (Penttinen, 2017).
3.2.1 Trendy

Aktudlni trend naznacuje narUstajici pocet pfipojenych zafizenich k Internetu. Dle
reportu [oT Analytics (Lueth, 2019) bylo v roce 2018 celkem ve svété pouzivano 17,8
miliard pfipojenych zafizenich, z toho 7 miliard IoT zatizeni, kam se dle uvedeného reportu
nezapocitavaji smartphony, tablety, laptopy nebo pevné telefonni linky. V roce 2025 by
pocet IoT zafizeni mohl vzrlst az na 22 miliard, resp. 34,2 miliard pfipojenych zatizeni
celkem. Tento odhadovany pocet [oT zafizeni nebere v tvahu zafizeni, ktera byla pofizena
v minulosti, ale jiZ nejsou pouZzivana. Predpovéd’ dle International Data Corporation (2020)
uvadi 41,6 miliard pfipojenych loT zafizeni v roce 2025.

Dle reportu Particle (Particle, 2019) publikovaného béhem letosniho roku respondenti
uvedli, ze pouzivaji IoT ke vzdalenému monitoringu, preventivni udrzbé a sledovani
majetku. Z toho vyplyva, ze vétsina respondentti vyuziva IoT primarné k tvorbé obchodnich
hodnot nez spotiebitelskych hodnot.

Na webu OutGrow (Adithya, 2019) se uvadi, ze pfedpokladané ptijmy v odvétvi loT
vzrostou z 892 miliard USD z roku 2015 na 4 biliony USD v roce 2025.

Narist poctu IoT zafizeni a trendy v oblasti [oT podtrhuji vyznamnost IoT zejména
v oblastech, které jsou dale popsany v kapitole 3.2.2 a jsou povaZovany za bezpecnostné
kritické oblasti. S takto Sirokym spektrem IoT aplikaci ptrichazeji otazky bezpecnosti a
soukromi, protoze bez divéryhodnych a interoperabilnich IoT ekosystémi klesa poptavka a

potencial takovychto loT systému (Hassija, 2019).
3.2.2 Bezpecnostné kritické aplikace

Chytra mésta
Spojenim pocitacti, smartphoni a internetu s kazdodennimi aktivitami vznika

automatizovana spolecnost. Takovou spolecnost v ramci mést se oznacuj chytré mésto.

12 GSM (francouzsky ,,Groupe Spécial Mobile*) je globalni systém mobilni komunikace (Vodafone, 2019).
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Chytré mésto zahrnuje rozsahlé vyuzivani vypocetnich a komunika¢nich zdrojt pro zvyseni
celkové kvality zivota obyvatel. Chytré mésto se tyka automatizace a propojeni celého mésta
s moznosti vzdaleného ovladani prvkli mésta pfes internet. Zahrnuje napiiklad ovladani
dopravy uvnitf mésta (chytra sprava dopravy), sledovat znecisténi ovzdusi (chytré prostredi),
monitorovat seismické otfesy budov (chytra detekce katastrof), obsluhovat chytré parkovani,
zefektivnit nakladani s odpady, a spoustu dalSich ptipada pouziti (Suresh, 2014).

Ovsem chytra mésta s sebou piinaseji vétsi naroky na udrzeni bezpecnosti a zajisténi
soukromi obcanti. Pfi pokusech o utoky na citliva data obcanti miize dojit k Gniktim osobnich

udajt, lokalizacnich dat, finan¢nich zdznamut apod (Hassija, 2019).

Zivotni prostiedi

Vsechny aplikace IoT v této oblasti jsou uzce spojeny s zivoty lidi a zvitat. Zahrnuji
napiiklad detekce pozart v lesich a jinych piirodnich katastrof, monitorovani urovné sn¢hu
v horskych oblastech a ovzdusi, prevence sesuvll pidy atd. Je vyzadovano, aby informace
poskytované témito systémy byly ditvéryhodné, protoZe ptipadna naruseni mohou mit vazné
nasledky z diivodu zavislosti vladnich organti na téchto informacich. Ptipadné neopravnéné
naruseni téchto systému a vysilani faleSnych zprav mtze zptsobit finan¢ni ztraty vlady a

podniki, nebo dokonce ztraty na zivotech a majetcich (Hassija, 2019).

Chytré sité

Chytré sité¢ méfi, monitoruji a spravuji spotiebu elektrické sité na spotfebic¢ich nebo
elektrickych rozvodech, urovné vody, paliv a plynu v uloznych nadrzich a cisternach
(Hassija, 2019). Chytré sit¢ umoznuji distribu¢nim firmam regulovat a spravovat dodavky
energie ke koncovym zakazniklim. Je zde kladen dliraz na sbér dat v redlném case, jejich
zpracovani a nasledné pomoci automatizovaného ftidiciho systému regulovat energetické
naroky, uskladiiovat nevyuzitou energii a dodavat vyprodukovanou energii do rozvodnych
siti. Obousmérna digitalni komunikace mezi odmémym mistem a fidicim datovym centrem
na stran¢ spravce distribu¢ni soustavy muze zkvalitnit sluzby pro zakazniky a ochranit
zivotni prostfedi. Distributor miize pruznéji reagovat na vykyvy ve spotfebé energie,
detekovat pokusy o manipulaci s tidaji méticu a efektivné regulovat dodavku energie a cen
(PIchut, c2001-2019).

Chytré sité jsou ovSem zranitelné viigi fyzickym i kybernetickym utokéim. Utoénik
muze vniknout do komunikaénich systému spottebitele nebo poskytovatele sluzeb, upravit

shromazdéna data a tim zplsobit finanéni ztraty na stran¢ obou stranach (Hassija, 2019).
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Utoénik by mohl i zptisobit pferuseni dodavky energie napiiklad pro celé mésto, coz by mélo

velké nasledky i pfi kratké dobé¢ preruseni (Penttinen, 2017).

Bezpecnostni systémy

Bezpecnostni systémy mohou zahrnovat senzory k monitorovani riznych udalosti jako
otevieni dveii nebo oken, pohybu v monitorované oblasti, ale i naptiklad bezpecnostni
kamery v domécnostech nebo primyslovych oblastech atd. Dalsi vyuziti [oT mize byt pfi
detekci tiniku nebezpecnych latek nebo radiace. Takovéto bezpecnosti systémy vyuzivajici
IoT mohou branit neopravnénym osobam ke vstupu do chranénych mist, chranit citliva data
a majetek, nebo zdravy a Zivoty lidi naptiklad v primyslovych oblastech. NaruSeni
bezpecnostnich systémt uto¢nikem mize v takovych aplikacich rtizné zavazné dusledky

(Penttinen, 2017) (Hassija, 2019).

Logistické a dodavatelské retézce

[oT lze vyuzit i v maloobchodu, logistickych a dodavatelskych fetézcich. Lze tak
monitorovat zbozi po celou dobu jeho pfepravy v ramci celého logistického fetézce od
vyrobcee az ke koncovému zékaznikovi v maloobchodech. Zbozi ma tak zarucenou Cerstvost
a kvalitu. Monitoruji se podminky a pohyb zbozi ve skladech, takze lze optimalizovat
doplilovani zasob. Pro zakazniky existuji nakupni aplikace, které jim asistuji pii nakupu na
zaklade jejich preferenci, zvyklostem, alergiim atd., a zarucuji bezvadnost zbozi. Systémy
[oT umoznuji sledovat vefejnou dopravu, hustotu provozu, kvalitu tras atd. coz vede
k moznosti zefektivnit a optimalizovat dopravu zbozi v logistickém fetézci (Penttinen, 2017)
(Suresh, 2014).

Systémy logistickych fetézcti vyuZivajici IoT jsou také nachylné na ttoky. Utoénik
muze zmanipulovat data tak, aby znevyhodnil konkurenci ¢i imysIn¢ napachal skody. Pokud
nejsou dostateCné zajistény bezpecnostni prvky, mize utocnik odcizit osobni udaje o

zakaznicich, jako jejich kontaktni udaje, tidaje o kreditkach a uctech apod (Hassija, 2019).

Chytré zemédélstvi

Chytré zemédé€lstvi zahrnuje monitorovani vlhkosti ptidy, kontroly mikroklimatickych
podminek, selektivni zavlazovani a vlhkosti i teploty klima. Tyto mozZnosti pfinasi
zemédélctim a podnikiim vysoké vynosy spolu se snizenim financnich ztrat. Kontrolovanim

environmentalnich podminek zvySuje kvalitu rostlinné produkce a vynosnost plodin.
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Monitorovat lze i ZivociSnou produkei, naptiklad senzory pripevnénych na zvitatech, které
sbiraji data o ¢innosti a zdravotnim stavu farmaiské zvétre (Hassija, 2019) (Dosedél, 2018).

Obdobn¢ jako v ptipadé chytrych logistickych fetézcii, i zde mtze dojit k manipulaci
dat a tim ziskani konkurenc¢ni vyhody utocnika nebo k finan¢nim ztratam zemédélského
podniku. Obzvlasté kdyz se na zakladé téchto dat vytvareji rozhodovani o naslednych

¢innostech v produkci, anebo jsou takto fizené autonomni zemédélské stroje (Hassija, 2019).

DalSi oblasti

MozZnosti a oblasti vyuziti [oT rostou velmi rychle a pronikaji do vétSiny stavajicich
pramyslovych, ale nejen prumyslovych, odvétvi. Mezi dalsi oblasti, kam pronika IoT Ize
zatadit i domaci vyuziti, tzv. chytré domacnosti. Za chytré domacnosti se oznacuji domy
vybavené senzory a zafizenimi, které jsou schopné komunikovat mezi sebou, s fidici
jednotkou, ale i s majitelem domu napiiklad skrze smartphone. Vytvaieji moderni, efektivni
a bezpecné prostiedi domova (Smolova, 2018).

Dalsi ptikladem oblasti mtize byt naptiklad zdravotnictvi, kde IoT umoznuje sbirat
cenna data o pacientech v redlném case, provadét analyzy, sbirat terénni data atd. [oT
nachazi uplatnéni i v primyslové automatizaci, kde zrychluje vyrobu a napomaha ji
optimalizovat, tim se zvySuje kvalita produkti a zvySuje se navratnost investic (Upasana,

2019).

3.2.3 Bézné typy architektury

Sluzby, D \
z‘;iziz:zm i@ /1‘/%7 '\
ANy %\a%

N/
Komunikace mezi sebou /@\ \ @ /
Minula architektura IoT Soucasna architektura IoT Budouci architektura IoT

Obrazek 11 - Typy architektur IoT siti (Hassija, 2019).

Na obrazku 11 jsou znazornéné riizné architektury IoT. V minulosti byla vétSina dat

zpracovavana vypocetnim vykonem v centralni jednotce. V takovéto architektute je sttedem
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architektury cloud, kde dochézi k zpracovani ziskanych dat z [oT zafizeni. Cloud nabizi
sluzby jako infrastrukturu, platformu, software a ulozisté (Jain, 2017).

Pozdé&ji se zacinal vyuzivat tzv. fog computing. Zde jsou data ¢astecné zpracovany a
analyzovany senzory a sitovymi branami. Pfibyvaji zde nové vrstvy, které se staraji o
monitorovani, predzpracovavani a bezpecnost. Dochazi tak naptiklad k monitorovani stavu
sité, filtrovani, zpracovani a analyzovani senzorovych dat, dale k replikaci, distribuci a
ukladani dat, a dale se zde provadi Sifrovani a deSifrovani a je zajiSténa datova integrita a
soukromi. Monitorovani a pfedzpracovavani je provadéné na okraji sit¢ pred odeslanim dat
do cloudu (Jain, 2017) (Bonomi, 2012).

V budoucnu se od IoT zafizeni nevyzaduje jen pfipojeni k Internetu a komunikace
s ostatnimi zafizenimi v rdmci lokalni sité, ale navic i pfimd komunikace s ostatnimi

zatizenimi skrze Internet (Hassija, 2019).

Aplikacni vrstva
‘a* A%y
= w = O
W A N
[ @ = M
\_ Chytré domécnost Chytra peprava Chytré budovy  Cyhtré zdravotnictvi
— Middleware vrtva

a W 8 O

N API Webové sluzby Datacentrum Cloud
%
~ Sitova vrstva N
3
e
%

\ Vysilani Internet WiFi Smérovani

— Snimaci vrstva

T
R A

Teplotni Aktuator
\_ senzor

Obrazek 12 - Vrstvy loT systémii (Hassija, 2019).
Preklad a uprava — autor prace.

Obecné se [oT ekosystémy a prostiedi skladaji ze Ctyf vrstev popsanych na obrazku
12. V prvni nejnizsi vrstvé se nachazeji rizné senzory a aktuatory, které provadéji rlizné
funkcionality na zaklad¢ ziskanych dat ¢i informaci. Druha komunikacni vrstva slouzi
k pfenosu nashromazdénych dat. VétSina loT feSeni implementuje i tfeti vrstvu, ktera
obsahuje middleware. Middleware zde slouzi jako most mezi sitovou a aplikacni vrstvou.
Nejvyssi ctvrta vrstva se sklada z konkrétnich end-to-end loT aplikaci jako naptiklad chytré

sité, chytra doprava apod. VSechny tyto vrstvy maji rizné specifické bezpecnostni problémy.
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Navic kromé samotnych vrstev se zde nachazeji i rizné brany (gateway), které se staraji o

pohyb dat mezi vrstvami. I témto branam hrozi rizné bezpeénostni hrozby (Hassija, 2019).
3.2.4 Bezpecnostni hrozby

V soucasnosti u riznych [oT aplikaci chybi framework ¢i standard, ktery by zajistoval
bezpecnost IoT zafizeni, kterd nyni neobsahuji vestavéné bezpecnostni prvky v podobé
firewalld, anti-virust a riznych dalSich typt ochrany jako je tomu napftiklad u smartphont,
osobnich pocitach apod. IoT aplikace se skladaji z mnoha riznych produktti od riznych
vyrobctl a spolecnosti. Na vSech vrstvach zminénych v kapitole 5.3 se nachdzi rozmanita
mnozina produktl a technologii. To zahruje mnoho senzord, aktuatori a okrajovych
zatizeni (edge uzly), ale i rizné komunikacni standardy jako jsou mobilni sité, WiFi,
Bluetooth atd. Konektivita je zajiSténa na rGznych vrstvach technologiemi jako jsou
naptiklad Zigbee, Z-Wave, NFC, RFID, 6LOWPAN atd. V ptipad¢ aplikacni vrstvy neni
mozné pouzit genericky HTTP protokol, protoze neni uréeny pro zdrojové omezené
prosttedi. Proto se v aplikacni vrstvé vyuZzivaji alternativni protokoly urené pro prostiedi
IoT, mezi které patii naptfiklad MQTT, SMQTT, CoAP, XMPP, AMQP, M3DA,
JavascriptloT, atd (Hassija, 2019) (Swamy, 2017).

Z dtvodu této rozmanitosti protokold, technologii a zafizeni v IoT aplikacich je
potfeba nachdzet rovnovdhu mezi pofizovacimi naklady, bezpecnostni, spolehlivosti,
soukromim, pokrytim, latenci a spousty dal§imi metrikami. ZlepSeni jedné metriky miize
znamenat degradaci jiné metriky. IoT aplikace je tak odolnd proti bezpecnostnim hrozbam
jako jeji nejslabsi ¢lanek (Hassija, 2019). Ptikladem je moznost v pfipadé IoT aplikace
chytré domacnosti odhalit WiFi heslo domacnosti skrze chytry dveini zamek (Kumar, 2019).
Na druhou stranu implementace velkého poctu bezpecnostnich kontrol a protokold mutize
znamenat zvyseni nakladl a latence aplikace, a tim jeji nepouzitelnost pro uzivatele (Hassija,
2019).

Kazda vrstva v [oT architektuife ma své specifické technologie, které ptinaseji rizné
problémy a nékteré mozné slabiny zabezpeceni (Frustaci, 2018). Dale jsou jednotlivé vrstvy

analyzovany vzhledem k jejich moznym bezpecnostnim slabindm a titokdm.

Snimaci vrstva
Snimaci vrstva obsahuje fyzické IoT senzory a aktudtory. Senzory vétSinou pracuji na

technologiich jako identifikace na radiové frekvenci (RFID), bezdratové senzorové sité

44



(WSN) atd. Nachazeji se zde rtizné typy senzord slouzicich ke sbéru riznych typt dat za

ucelem méfeni. Z divodu zdrojové omezenych uzli a distribuované organizacni struktufe

vychézeji ze snimaci vrstvy nasledujici bezpecnostni hrozby (Hassija, 2019) (Frustaci,
2018).

e Zachyceni uzlu: Uto¢nik miiZe zachytit nebo zaménit uzel se §kodlivym uzlem. Uzel

se pak tvari jako soucast systému, ale je ovladan utocnikem. Je to dano predevsim
komplikovanym procesem autentizace zatizeni v distribuovaném prostiedi. Zatizeni
s podvrZenou identitou miiZze uto¢nikovy slouzit ke skodlivym utoktim.

Vioeni $kodlivého kédu a falesnych dat: Utoénik kompromituje uzel fyzickym
vlozenim Skodlivého koédu do paméti zafizeni, predev$im behem vzdalené
aktualizace zafizeni, kdy je zafizeni zranitelné. Poté mulze utoCnik skrze zatizeni
vysilat nesmyslna ¢i chybnd data do IoT systému a tim zptsobit jeho selhani nebo
provést DDoS utok.

Odposlouchdvdni a ruSeni: Uto¢nik odposlouchava a zachycuje pienasena data
béhem procesu vysilani nebo autentizace zatizeni.

Vycerpdni zaiizeni: Utoénik miize napiiklad pomoci vloZenim a spusténi nekoneéné
smycky do zatfizeni nebo umélého zvySeni spotfeby energie vybit baterii zatfizeni

(Frustaci, 2018) (Hassija, 2019).

Sit’ova vrstva

Snimaci vrstva slouzi k pfenaseni nashromazdénych dat ziskanych ze snimaci vrstvy

k vypocetni jednotce, ktera data zpracovava, skrze komunikacni sit’ (3G, WiFi atd.). Hlavni

bezpec¢nostni hrozby sitové vrstvy jsou nasledujici (Hassija, 2019) (Frustaci, 2018).

Smérovaci utok: Jedna se o utok, kdy skodlivé uzly zméni smérovaci cesty béhem
procesu shromazd’ovani a pfenaseni dat.

Utok na pienos dat: Data, kterd jsou prenasena z jedné lokace do druhé, jsou
nachylnéjsi na kybernetické utoky a uniky, nez je tomu u jiz uloZzenych dat na
lokalnich serverech nebo cloudu.

Utok DoS/DDoS: Jedna se o utok, kdy uto¢nik prehlti servery velkym podtem
nezadoucich pozadavkl. Tim dojde k nefunk¢nosti serveru a znepfistupnéni sluzby
ostatnim uzivatelim. Pokud je k pfehlceni serveru vyuzito vice zdroju, tak se pouziva
termin DDoS (distribuované odepfeni sluzby). Nedostatecné nakonfigurované [oT

zafizeni mohou utocnikovi slouZit jako brany ke spusténi téchto cilenych utok.
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e Phishing: Utoénik miize pomoci podvodné stranky ziskat uZivatelsky tcéet spolu

s ptistupovym heslem. Tim je IoT prostfedi pouzivané uzivatelem zranitelné vici

utoktim (Hassija, 2019) (Frustaci, 2018).

Middleware vrstva

Middleware v [oT slouzi jako abstraktni vrstva mezi sitovou vrstvou a aplikacni

vrstvou. Mlze poskytovat silny vypocetni vykon a datové ulozist¢. Middleware vrstva

zahrnuje perzistentni datové uloziste, systémy front, strojové uceni atd. Nakazenim nebo

ovladnutim middleware vrstvy mize utocnik ziskat kontrolu nad celou IoT aplikaci. Patti

sem ruzné bezpecnostni hrozby (Hassija, 2019).

Man-in-the-middle (MITM): Utoénik se muiZe ovladnutim zprostiedkovatele
komunikace mezi klienty stat jejim prostfednikem a ziskat tak kontrolu nad veskerou
komunikaci bez znalosti klienti (Swamy, 2017).

Vsunuti malwaru do cloudu: Uto¢nik ziska kontrolu, vsune $kodlivy kod (malware)
nebo virtualni stroj do cloudu. Tim miize uto¢nik ziskat pfistup k servisnim
pozadavkim sluzby obéti a zachytit citliva data, které mtize upravit.

Piehlceni cloudu: Stejné jako v ptipad¢ DoS utocnik zasilanim velkého mnozstvi

pozadavki prehlti cloudové servery a tim je znepfistupni (Hassija, 2019).

Brany (gateways)

Brany poskytuji hardwarové a softwarové tfeseni pro IoT zafizeni, které navzajem

propojuji spole¢né s cloudovymi sluzbami a uzivateli. Slouzi také k Sifrovani, desifrovani

IoT dat a k ptekladu protokolii pro komunikaci mezi riznymi vrstvami (Fife, 2019). Brany

zahrnuji heterogenni IoT systémy jako naptiklad LoraWan, ZigBee a Z-Wave. Nize jsou

popsany nékteré bezpecnostni hrozby (Hassija, 2019).

End-to-End Sifrovani: K zajisténi divérnosti prenaSenych dat je zapotiebi, aby byla
zaSifrovana zprava deSifrovana pouze konkrétnim piijemcem. OvSem v nékterych
IoT systémech brany zpravu desifruji a znovu zaSifruji za ucelem ptekladu mezi
rliznymi protokoly.

Update firmwaru: Brany, které aplikuji aktualizovany firmware na zdrojové
omezenych IoT zafizeni, by z bezpecnostnich diivodi méli vzdy ovéfit platnost

elektronickych podpist zatizeni (Hassija, 2019).
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Aplikacni vrstva

Aplikacni vrstva poskytuje sluzby pozadované koncovymi uzivateli. Patfi sem rtzné

IoT aplikace a prostiedi jako chytré domacnosti, chytré sité, chytré zeméd¢lstvi atd. Nize

jsou popsany nékteré bezpecnostni hrozby tykajici se aplikacni vrstvy, které mohou

specifické dle riiznych aplikaci (Hassija, 2019) (Frustaci, 2018) (Swamy, 2017).

3.2.5

Datové uniky: Utoénik miize snadno odcizit kriticka a soukroma data, pokud zn4
bezpecnostni slabiny sluzby nebo aplikace. Obranou mohou byt techniky nebo
protokoly k Sifrovani dat, spravé soukromi, autentizaci atd.

Utok DoS/DDoS: Tento typ utoku, ktery jiz byl popsan vyse, se tyka i aplika¢ni
vIstvy.

VloZeni Skodlivého kodu: Nedostatecné kontroly kodu aplikace mohou ttocnikovi
dovolit vlozit skodlivy skript napiiklad pomoci techniky XSS (cross-site scripting) a
neopravnéné se zmocnit uctu k loT systému (Hassija, 2019) (Frustaci, 2018).
Sniffing: Utoénik miize pouZit sitovy analyzator k monitorovani sitového provozu

a ziskani pfistupu k davérnym datim (Swamy, 2017).
Pristupy k zabezpeceni

Bezpecnostni hrozby nartistajiciho poctu IoT aplikaci vyzaduje zlepSeni a posileni

jejich struktur a frameworkt k dosazeni spolehlivosti a bezpecnosti. Dle riznych autort je

v tomto ohledu zapotiebi:

Provadét penetracni testy loT zatizeni ke kvantifikaci rizika spojeného s nasazenim
téchto zafizeni v riznych loT aplikacich.

Vyuzivat techniky Sifrovani nejen vramci jednotlivych vrstev a protokolt, ale
v ramci celého systému, tzn. end-to-end.

Autentizovat zafizeni pii komunikaci sjinym zafizenim naptiklad pomoci
digitalnich certifikata.

Zajistit dostatecnou Skalovatelnost IoT bezpecnostnich frameworkli k zamezeni
bezpec¢nostnich hrozeb pifi zvysujicim se poctu uzivatel IoT aplikace po jejim
zvetejnénim.

Vyuzivat Sifrovaci techniky jako RSA, SHA256 nebo haSové fetézce k zabezpeceni
uzivatelskych a systémovych dat pfed nepovolenym zasahem. loT zafizeni by m¢la

sesbirana data vysilat bezpecnou a Sifrovanou cestou (Hassija, 2019).
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Zmeénit paradigma z centralizované¢ho pfistupu na decentralizovany z divodu
dosahovani nakladovych a kapacitnich omezeni pii stdle nartstajicim poctu
nasazenych loT aplikaci. Pii decentralizovaném piistupu mohou zafizeni vzajemné
komunikovat bezpecné a automaticky. Tim klesnou naklady na spravu aplikaci a
omezit problémy s kapacitnimi omezenimi (Kshetri, 2017).

Zvéazit rizika vyplyvajici z vyuzivani cloudovych sluzeb pti ukladani a nacitani dat
z cloudu. Protoze je cloud vefejna platforma, mize dojit k ohrozeni uloZenych dat.
Bezpecnost dat ulozenych na cloudu lze zvysit jejich zaSifrovanim a cloud nesmi mit
moznost data deSifrovat (Wang, 2018).

Zejména v piipad¢ decentralizovaného pfistupu identifikovat mechanismy k ovéteni
datovych tokil, protoZze existuji rizné scénare, kde senzory v ramci loT aplikace
zacnou odesilat nebo sbirat chybna data. Tyto chybné data mohou vést k nezadoucim
vysledkim (Suhail, 2016).

Zvéazit vyuziti technik a mechanismti vychézejicich z oboru umél¢ inteligence jako
nastroje k zabezpeceni loT zafizeni, vytvofeni autonomniho systému, ktery
potiebuje jen minimalni zasah cloveéka, a ke sniZeni analytické a komunikacni zatéze

IoT prostredi (Xiao, 2018).
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3.3 Integrace blockchain s IoT technologii

V ramci literatury existuje nékolik riznych pfistupt a technik k feseni bezpecnostnich
hrozeb vyplyvajicich z IoT aplikaci. Jednou z popisovanych moZnosti je vyuziti feSeni
zalozeném na technologii blockchain. Mezi dal$i mozZnosti patii feSeni zalozené na tzv. fog
computing, feSeni zalozené na strojovém uceni a feSeni zalozené na tzv. edge computing
(Hassija, 2019). V ramci této prace je dale popisovano feSeni zaloZené na vyuziti blockchain

technologie.
3.3.1 Zabezpeceni IoT vyuZitim blockchain technologie

Blockchain i IoT jsou technologie, které se podileji na celkovém zlepSeni
transparentnosti, viditelnosti, irovné pohodli a divéryhodnosti pro uzivatele. IoT zafizeni
poskytuji v redlné Case data ze senzorti a blockchain témto datim poskytuje zabezpeceni
pouzitim distribuované, decentralizované a sdilené¢ databaze (Miller, 2018). V né&které
literatufe se tato sdilena databaze oznaGuje vyrazem ,Jicetni kniha“. Ucetni knihu si lze
predstavit jako chronologicky uspofadanou kolekci vSech transakci v sité. Je vefejna pro
vsechny uzly v siti, které zaroven zajist'uji jeji platnost (Panarello, 2018).

Tato databaze obsahuje vSechny zdznamy v blockchainu. Zaznamy jsou v zde
chronologicky uspofddané a oznacené casovym razitkem. Pomoci kryptografického
hasovani (3.1.8) je kazdy zaznam uzce spojen s predchozim zaznamem. Jednotlivé transakce
(3.1.6) jsou uloZeny ve stromové datové struktuie nazyvané Merkletv strom (3.1.5).
Kofenovy ha§ stromu je ulozen vbloku vramci blockchainu. K ovéfeni, zda bylo
neopravnéné manipulovano s transakcemi, staci ovéfit jejich kofenovy has. Je to dano tim,
Ze 1 zména pouze jedné transakce v ramci stromu zméni haSové hodnoty. Transakce nebo
zaznamy oveéruje spravee blockchainu nebo tézafi (3.1.11) vygenerovanim haSové hodnoty,
coz umoznuje, aby se posledni transakce stala soucasti kompletni databaze (cetni knihy).
Z dtvodu ptitomnosti kryptografickych haSovych hodnot (kli¢t) v kazdém bloku, je pro

utocnika prilis obtizné a casové narocné manipulovat s bloky (Hassija, 2019) (Orman, 2018).
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Na obrazku 13 je popsan proces od inicializace transakce az po jeji zaneseni do
blockchainu.

3) Po ovéfeni je zpréva o N 7) Novy blok je pridan 9) P2 obdrzi
pridand do bloku. 5) Zatiné proces tezby do blockchainu. zpravu od P1.
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Obrazek 13 - Pracovni postup blockchainu (Hassija, 2019). Prelozeno autorem prace.

3.3.2 Benefity integrace Blockchainu s IoT

Blockchain ptinasi n¢které benefity pti pouziti v [oT aplikacich. Mezi nékteré klicové
vyhody patii naptiklad:

e Blockchain muze slouzit jako vhodné feSeni k ukladani a pfenaSeni dat vysilanych
z 10T zafizeni (Hassija, 2019).

e Blockchain svou distribuovanou povahou odstranuje jediny bod selhani, na rozdil od
IoT aplikaci zaloZenych na cloudovém feseni (Dinh, 2018).

e Data mohou byt zasifrované hasovou funkci a uloZena v cloudu. HaSovy kli¢ pak
mize byt namapovan s ptivodnimi daty. Pokud dojde ke zméné dat, zméni se tim i
hasovéa hodnota. Tim je dosazeno soukromi a bezpecnost dat. Navic je kazda sada
dat ulozenych v blockchainu ovéfena riznymi tézafi v siti.

¢ Blockchain muze slouzit jako prevence proti ztrat¢ dat, kterd vyplyva z vlastnosti
IoT zafizeni. Protoze se vétSinou jedna o zdrojové omezena zatizeni, mize dojit ke
ztraté dat jak odesilatelem, tak ptijemcem. Ale v piipade blockchainu, jakmile je blok
pridan do fetézu, neni mozné jej odstranit.

e Blockchain zabranuje spoofingu tim, Ze je kazdé zafizeni nebo uZivatel zaregistrovan
v blockchainu, takZe se mohou zafizeni navzajem snadno identifikovat a autentizovat

bez potieby centralni autority.
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o Komunikace mezi uzly v ramci blockchain sité probiha sifrovan¢ pomoci vefejnych
a soukromich kli¢ti. Tim je zamezeno neautorizovanému piistupu ke komunikaci.

e Blockchain odstranuje potifebu centralizovaného cloudového serveru. Naopak
vytvaii decentralizovanou P2P sit’, kde jsou data zaSifrovany kryptografickymi

hasovymi funkcemi a distribuovany mezi vSemi uzly v siti (Hassija, 2019).
3.3.3 Soucasny stav vyzkumu a vyvoje spojujiciho blockchain a IoT

Riizni autofi se ve svych praci zabyvaji timto spojenim z riznych hledisek. Napiiklad
Novo (2018) navrhuje novou architekturu pro spravu roli a opravnéni v IoT v plné
distribuovaném systému fizeni pfistupu zalozeném na technologii blockchain. Autofi Cui,
Guin, Skjellum a Umphress (2019) piedstavuji rizné vyzvy, kterym celi systémy IoT, a
shrnuji vyhody zavedeni blockchainu do infrastruktury IoT. Dal§im ptikladem jsou autofi
Qu, Tao a Yuan (2018) navrhujici model blockchainu zalozeném na hypergrafech a jeho
ptipady pouziti v siti chytré domacnosti. Autofi Shen, Wang, Li a Chen (2018) navrhuji
schéma vyuzivajici blockchain k bezpecnému nahravani dat v systémech chytrych
domacnosti. Autofi Ourad, Belgacem a Salah (2018) navrhuji feSeni zalozené na
blockchainu, které umoznuje autentizaci a zabezpeCenou komunikaci s IoT zafizenimi.
Mnoho dalSich autorit se vénuje vyzkumu, ve kterém se spojuji blockchain a IoT
technologie.

Integraci blockchainu s IoT za pouziti blockchain platformy Hyperledger Fabric se
vénuje také nekolik autord. Naptiklad autofi Klaokliang, Teawtim, Aimtongkham a So-In
(2018) navrhuji distribuovanou architekturu autorizace pro IoT na Hyperledger Fabric. Dalsi
prikladem jsou autofi Attia, Khoufi, Laouiti a Adjih (2019) navrhujici bezpecnostni
architekturu pro aplikaci loT monitorujici zdravotni péci. Architektura vyuziva Hyperledger
Fabric, kam se ukladaji ziskana citliva data ze zatizeni. Dale autoti Makhdoom, Abolhasan,
Abbas a Ni (2019) popisuji Zivotaschopnost integrace blockchainu s loT a souvisejici vyzvy.
V praci uvadéji predpoklad, ze Hyperledger Fabric splituje vétSinu pozadavkd IoT na
autentizaci, autorizaci, spravu identit, diveérnost dat atd. Mnoho dalSich autord se vénuje
vyzkumu, ve kterém se spojuji blockchain a IoT technologie s pouzitim blockchain

platformy Hyperledger Fabric.
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3.3.4 Blockchain platforma Hyperledger Fabric

Hyperledger je open-source kolaborativni usili k vytvofeni pokroku v blockchain
technologiich. Hyperledger vznikéa pod zastitou The Linux Foundation od roku 2016 jako
kolaborativni projekt nckolika spolecnosti. Patii jsem spoleCnosti jako napiiklad IBM,
Cisco, Intel, Red Hat, ale i velké spolecnosti ze sektoru financi, bankovnictvi, vyroby atd

(Hyperledger, 2018).

&\ HYPERLEDGER ——
Distributed Ledgers
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Obrdzek 14 - Zastiesujici projekt Hyperledger (Hyperledger, 2018).

Hyperledger zahrnuje a propaguje fadu obchodnich blockchain technologii, véetné
frameworktl distribuovanych ucetnich knih, chytrych smluv, klientskych a uzivatelskych
knihoven, grafickych rozhrani a ukazkovych aplikaci (viz. obrazek 14) (Hyperledger, 2018).

Tato prace se zamétuje z projektu Hyperledger na blockchain platformu Hyperledger
Fabric, s tim souvisejici Hyperledger Composer a Hyperledger Playground.

Hyperledger Fabric je privatni blockchain platforma pro feseni distribuované ucetni
knihy (ledger) podpotené modularni architekturou piinasejici vysokou miru davérnosti,
pruznosti, flexibility a Skalovatelnosti. Je navrzeny tak, aby podporoval rizné implementace
komponent a ptizpisobeni komplexnosti v zavislosti na odlisné ekonomické ekosystémy
(Hyperledger Fabric, 2017).

Vzhledem k tomu, ze je Hyperledger Fabric privatni blockchain platforma (3.1.1)
uréena predev§im pro pouziti v podnicich, tak je vhodnd pro konsorcia suzavienou
sou¢innosti. V piipadé¢ Hyperledger Fabric se mohou pouze peer uzly, které jsou
povaZovany za soucast konsorcia, €astnit procesu konsensu, zatimco klienti predkladaji své
transakce do sit¢ (Hyperledger Fabric, 2017).

Uzly jsou v privatni blockchain siti nejdiive verifikovany, registrovany a
nepiedpoklada se jejich velky pocet v porovnani s vefejnou blockchain siti. Proto jsou zde

implementovany alternativni konsensualni mechanismy, jako naptiklad rizné varianty BFT
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(3.1.9), Raft, Paxos atd (Baliga, 2019). Tyto konsensudlni mechanismy nejsou relativné
naro¢né na vypocetni vykon jako napiiklad PoW (3.1.9) ve vetejné Bitcoin siti (Hyperledger
Fabric, 2017) (Androulaki, 2018).

Protoze ma Hyperledger Fabric modularni a konfigurovatelnou architekturu, lze zde
zvolit mechanismus konsensu na zdkladé konkrétniho pifipadu uziti a modelu
divéryhodnosti. V piipadé, Ze je blockchain sit’ implementovana v ramci jedné organizace,
je vhodnéjsi zvolit protokol mechanismu konsensu odolnému proti selhani, tzn. crash fault-
tolerant (CFT), ktery nevytvaii nadbytecny odpor vici vykonnosti a propustnosti site, jako
je tomu u protokolu byzantské odolnosti viici chybam (BFT) (Hyperledger Fabric, 2017)
(Androulaki, 2018).

Vzhledem k vlastnostem konsensudlnich mechanismt, které Hyperledger Fabric
vyuziva, neni zapotfebi nativni kryptoména k motivaci tézeni nebo dodrzovani chytrych
smluv. Tato absence kryptomény snizuje rizika nékterych utokt a implementace platformy
nevyzaduje mimotadné provozni naklady, na rozdil od jinych feSeni (Hyperledger Fabric,
2017) (Androulaki, 2018).

Mezi nékteré zminované vyhody blockchain platformy Hyperledger patii nasledujici:

e Jedna se o popularni open-source platformu, kterd je vyvijend pod The Linux
Foundation jako kolaborativni projekt vyznamnych spolecnosti z riznych oblasti,
zejména IBM (Baliga, 2019).

e M4 modularni a vSestrannou architekturu, ktera vyhovuje Sirokému spektru ptripadi
pramyslového pouziti (Kuhrt, 2019). Je to dano modularitou vsech komponent jako
napfiiklad konsensudlni vrstva, chytré smlouvy, datové uloziste, API a sluzby identit
(Baset, 2018).

e Je flexibilni, protoze podporuje n¢kolik programovacich jazykt jako Go, Java a
JavaScript (Melnik, c2015-2020).

e Jedna se privatni blockchain platformu, takze jsou ucastnici sité¢ predem znami a
nikdo jiny nema pfistup k siti (Melnik, c2015-2020).

e Transakce nevyzaduji vyuziti kryptomén a téZeni, proto je Skdlovatelny a muize
zpracovat velké mnozstvi transakci, coz vyzaduje vétSina podnikovych aplikaci

(Prerna, 2019).

53



Chytré smlouvy a architektura

Chytré smlouvy se v ptipadé Hyperledger Fabric platformy nazyvaji chaincode. Ten

implementuje obchodni logiku blockchain aplikace a funguje jako distribuovana aplikace,

ktera ziskava svou divéru z podstaty blockchain technologie a konsensu mezi uzly v siti,

tedy tzn. peer. (Hyperledger Fabric, 2017)

Architektura chaincode se 1i$i od ostatnich chytrych smluv, které podporuje vétSina

znamych blockchain platforem jako naptiklad Ethereum, Tendermint atd. Tyto platformy

vyuzivaji architekturu sefad-vykonej. V ptipadé Hyperledger Fabric se vyuziva architektura

vykonej-serad-over, ktera tesi problémy s odolnosti, flexibilitou, skalovatelnosti, vykonem

a daveémosti architektury sefad-vykonej. Ta rozdé€luje tok transakci na tfi kroky (viz. obrazek

15).

- r
D —_
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Proved’ Serad’ Ovér Aktualizuj stav

Obrazek 15 - Architektura vykonej-serad-over (Androulaki, 2018).

Vykondni transakce a tim ovéfeni jeji korektnosti. V tomto kroku je navic odstranéna
nedeterminicnost transakci k zachovani konzistentnosti vysledki pied krokem
serazeni. Odstranéni nedetermini¢nost je zasadni k moznosti vytvoreni chytrych
smluv v standartnich programovacich jazycich (Go, Node.js, Java). V piipad¢
nedeterministickych transakci by totiz mohlo dojit k forku blockchainu nebo by bylo
zapotiebi vyuzivat doménove specificky jazyk jako naptiklad Solidity (Ethereum).
Seiazeni transakce pomoci protokolu konsensu do posloupnosti schvalenych
transakci seskupenych do bloki a rozeslani blokl peer uzltim.

Ovéieni schvalenych transakci, které aktualizuji stavy, peer uzly vici aplikacni
politice specifické aplikace pred jejim zarazenim do ucetni knihy (Androulaki,
2018).

Aktualizace stavu predstavuje aktualizaci ucetni knihy pfidanim bloku transakci do

lokalni ucetni knihy (ledger).

Konsensus a komponenta Orderer

Konsensus je v Hyperledger Fabric jako zasuvny modul, ktery je oddéleny od peerii,

ktefi provadgji transakce a aktualizuji wicetni knihu. Ukolem je vytvofit dohodu o

posloupnosti sefazenych transakci a potvrzeni spravnosti bloku transakci. S konsensem je
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spojena sluzba tvofici poradi transakci, tzn. ordering service. Konkrétni komponenta této
sluzby se nazyva orderer. Orderer 1ze povazovat za dulezitou komponentu, protoze dosahuje
konsensu v siti a distribuuje bloky transakci vSem peeriim (uzlim) (Androulaki, 2018). Proto
je také povazovana za nejslabsi bod a nejpravdépodobnéjsi bod piipadného utoku na sit’.

Vzhledem k modularni architekture 1ze volit mezi komponentou fazeni podporujici
vlastnosti CFT (crash fault-tolerant pielozeno jako odolnost proti selhani) a BFT (byzantine
fault-tolerant pielozeno jako byzantska odolnost vic¢i chybam). Sluzba tazeni transakci
s vlastnosti CFT je implementovana pomoci distribuované streamovaci platformy (Apache)
Kafka a centralizované sluzby (Apache) ZooKeeper. Nicméné i tato implementace je
centralizovana, protoze je plné pod kontrolou jedné organizace v siti, kterd nemusi byt
daveéryhodna (Thummavet, 2019).

Sluzba fazeni transakci s vlastnosti BFT, ktera je dostupnd az od verze Hyperledger
Fabric 1.4.1, je implementovand pomoci konsensuéalniho protokolu Raft. Tato implementace
je jiz pIn€ decentralizovana, protoze mohou riizné organizace piispivat svymi uzly k procesu
fazeni a tim dosahnout konsensu i v pfipad¢ skodlivych nebo vadnych uzlt (Baset, 2018)
(Thummavet, 2019).

Posledni moznosti je implementace sluzby fazeni pomoci tzn. Solo. Jedna se o
centralizovany orderer b&Zici na jednom uzlu a pouzivany pro vyvoj (Androulaki, 2018).

Transakce jsou chronologicky sefazeny do bloku.

Clenska sluzba a certifika&ni autorita

Dalsi zasadni komponentou v platformé Fabric je Membership Service Provider
zkracené MSP, cozZ je poskytovatel ¢lenskych sluzeb, ktery poskytuje a udrzuje identity
vSech uzlt v siti (klientll, peerii a ordererit) k autentizaci a autorizaci. Identita slouzi
k ovéteni, zda transakce pochazi z validniho zdroje. Na kazdém uzlu v siti je komponenta,
ktera ovétuje transakce a jejich integritu, a podepisuje a ovefuje blockchain operace. Tim je
v privatni siti Hyperledger Fabric dosazeno autorizované interakce mezi uzly, typicky
s digitalnimi podpisy (Baset, 2018) (Androulaki, 2018).

Zékladni implementace MSP poskytuje standardni metody infrastruktury vetejnych
klict (PKI) k autentizaci na zaklad¢ digitalnich podpisti. Certifikacni autorita v ramci Fabric
se nazyva Fabric-CA (Santos, 2019). Architektura sité¢ s ohledem na konkrétni implementaci

Hyperledger Fabric v ramci modelového piipadu uZiti je detailn€ popsana v kapitole 4.2.2.
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4 Prakticka cast

Prakticka cast prace se sklada z nasledujicich casti. Nejdfive je navrZzend aplikace
integrujici blockchain a IoT technologii. V ramci této Casti je piedstavena obchodni logika
modelového piipadu uziti dodavatelského fetézce. Dale je detailné popsana technicka
stranka navrhovaného feseni, konfigurace komponent a nastroja architektury, architektura
celého teSeni a jeji procesy, definice modelu sit¢ a simulace IoT zafizeni. V posledni ¢asti
je popis provedeného experimentu, pouzitého benchmark nastroje a identifikace
sledovanych metriky méfeni. Dale jsou pomoci meéfeni (testd) vymezeny vykonnostni
hranice architektury. Poté je pospan pribéh experimentu a ziskané vysledky experimentu,

které jsou poté vyhodnoceny.
4.1 Navrh aplikace k experimentu

Navrhovana aplikace predstavuje modelovy piipad feSeni integrujici blockchain
technologii s IoT. Na zaklad¢ funk¢ni aplikace je vytvofen experiment k ovéfeni vhodnosti
integrace.

Navrzena aplikace vychazi zbezpecnostné kritické aplikace — logistického a
dodavatelské fetézce popsané v kapitole 3.2.2. [oT lze vyuzit v dodavatelskych fetézcich
k nepfetrzittmu monitorovani prepravovaného zbozi nebo zdsob a zaruCeni jeho

bezvadnosti.
4.1.1 Obchodni logika modelového piipadu uziti

V ramci modelového piipadu uziti se vychdzi z problematiky efektivniho fizeni
dodavatelského fetézce, ktery je komplexni v kazdém sektoru. Pfi fizeni dodavatelského
feté¢zce v sektoru zdravotnictvi se ke komplexnosti piidava faktor rizika, protoze
kompromitovany dodavatelsky fetézec mize mit pfimy dopad na bezpe¢nost pacientll a
zdravotni vysledky. Pravé v této oblasti by mohla byt blockchain technologie spolu s IoT
feSenim, které zajisti lepSi zabezpeCeni, integritu, provenienci dat a funkénost (Clauson,
2018).

Vybér ptipadu uziti pouzitého jako zdkladu pro nasledny experiment vychazi
z poznatkd ziskanych z literatury zabyvajici se touto problematikou. Napftiklad (Clauson,

2018) a (Archa, 2018).
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Je tedy vytvofena obchodni logika dodavatelského ftetézce Iékaren v ramci
farmaceutického primyslu. V praxi se jednd o komplexni distribucni sit’” zahrnujici mnoho

ucastnikt, kteti pfimo i nepfimo ovliviiuji vytvofeni a pfepravu léka.

Obrézek 16 - Zjednoduseny diagram distribucni sité farmaceutického primyslu. Vytvoreno autorem prce.

Na obrazku 16 je znazornén zjednoduSeny distribucni fetézec dodavajici léky
zakaznikim 1ékdrny. Beéhem procesu dochazi k vyrobé 1¢éka, které jsou poptavany
zakazniky. V prvni fazi dodavatel dodava potiebné suroviny k vyrobé 1é¢iv vyrobei, ktery je
nasledné¢ zpracuje na finalni produkt. Léciva dale putuji do skladu, kde se uchovavaji pred
jejich distribuci do 1ékaren. Poté jsou 1éciva prepravcem distribuovana v ramci distribucni
sité do lékaren, kde se dale uchovavaji a jsou nabizena zakaznikim.

Po celou dobu distribuce 1€kt v ramci distribuc¢niho fetézce je zapotiebi dodrzovat
ptisna pravidla a podminky pro uchovavani a ptepravu, aby byla zajisténa jejich bezvadnost,
cerstvost, a aby byly splnény podminky kontrolnich Gfadd. K tomuto t¢elu jsou vyuzivany
[oT zafizeni monitorujici podminky, ve kterych jsou léky uchovavéano a prepravovavano.
V ramci navrhovaného feSeni se monitoruje teplota, vlhkost vzduchu a informace o
lokalizaci 1€kii. Nasbirana data jsou poté ukladana v readlném case v obchodni blockchain
siti. To umoziuje vSem ucastnikiim zpétné dohledat pivod a podminky, pii kterych byly
1éky ptepravovany, v nezmeénitelné a daveéryhodné podobé.

Sledovanim 1éka od vyroby az po prodej zakaznikiim Ize zabranit nelegalni distribuci
padélanych 1é¢iv zakaznikim, které predstavuji velké riziko pro spotiebitele a zptisobuji
ztratu piijmu legitimnich vyrobct.

Existuji obsahlejsi a komplexné&jsi piipady distribucniho fetézce, nez jak je zndzornéno
na diagramu. Ovsem cilem je navrhnout modelovy piiklad feseni. Proto je v praci pii navrhu
feSeni zohlednéna jen cast distribucni sité s témito Gcastniky:

e Sklad: Ugelem tohoto ulastnika fetdzce je skladovani 1é¢iv v nezménéném stavu.
Dale udrzovat zaznamy o lécich a monitorovat teplotu a vlhkost vzduchu, pii které
jsou 1éky skladovany spolecné s lokaliza¢nimi informacemi.

e Piepravce: Ukolem piepravce je distribuce 16kt ze skladu do 1ékdrny. B&hem
pfepravy je monitorovana teplota a vlhkost vzduchu spole¢né s lokalizacnimi

informacemi.
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e Lékdrna: Utastnik, ktery p¥ijiméa 1éky od piepravce a dale je skladuje a poskytuje
zakaznikim. I zde je zapotiebi monitorovat teplotu a vlhkost prostfedi k zajisténi

bezvadnosti 1ék.
4.2 Technické aspekty reSeni

V této kapitole je detailné popsana technickd stranka navrhovaného feSeni
dodavatelského fetézce. V ramcei podkapitol je popsan technické architektura celého feseni

a jeji procesy.
4.2.1 Konfigurace komponent a nastroji architektury

Architektura, vcetné pouzitych komponent, navrhované aplikace zalozené na
blockchain platformé je prezentovana na obrazku 17. V této kapitole jsou detailnéji popsany
jednotlivé komponenty a nastroje architektury spolu s jejich konfiguracemi. Architektura,
na kter¢ je experiment proveden, je postavena na prostiedi popsaného v kapitole 3.3.4.

Dale jsou popsany konfigurace a pouzité verze komponent a nastroji blockchain
platformy Hyperledger Fabric nasazenych na zvoleném vyvojovém prostiedi. Soucasti
Hyperledger Fabric jsou i nastroje Hyperledger Composer a Hyperledger Playground, které

jsou blize popsany v nasledujicich kapitolach.

Konfigurace Hyperledger Fabric

Pro lokalni spusténi Hyperledger Fabric slouzi Docker Engine urceny k béhu prostiedi
dockeru a Docker-Compose. Ten poskytuje vyvojové prostredi k definovani a spusténi
Docker kontejnerti a obrazli na virtudlnim stroji. Aplikacni sluzby se konfiguruji v YAML
souboru pomoci Docker-Compose. Sada vyvojovych nastroju Hyperledger Fabric SDK pro
Node.js poskytuje API k interakci s Hyperledger Fabric blockchain siti.

Ve vychozim stavu obsahuje Ubuntu 16.04 Python ve verzi 3.5.1. OvSem Hyperledger
Fabric SDK pro Node.js vyzaduje k npm operacim Python 2.7. Ve vyvojovém prostiedi je

tedy pouzita verze Python 2.7. Sestaveni a pouzité verze knihoven/nastrojt jsou v tabulce 1.
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Nastroj Verze
Docker Engine 19.03.4
Docker-Compose 1.13.0
cURL 7.50.3
Node.js 8.16.2
Npm 6.13.0
Python 2.7.12
Hyperledger Fabric vl.2

Tabulka 1 - Seznam nainstalovanych ndstrojii a jejich verzi.

Konfigurace nastroje Hyperledger Composer

Soucasti nastroje je pitikazova tadka (CLI) pro Hyperledger Composer, ktera
predstavuje knihovnu slouzici k administrativnim, provoznim a vyvojovym ucelim.

Pro vygenerovani kostry frontend aplikace slouzi nastroj Yeoman. S tim souvisi
generator knihovny, ktery slouzi jako Yeoman modul pro sadu Yeoman generatort. Tyto
generatory se pouzivaji k vytvareni Sablon uréenych k pouziti s Hyperledger Composer.

Dalsi komponenta slouzi k lokalnimu spousténi Hyperledger Composer REST
Serveru, kterd vystavi logiku obchodni blockchain sit¢ jako REST API pro HTTP nebo
REST klienty. Tato API komponenta je zaloZena na frameworku LoopBack obsahujici
funkeci k pfipojeni k prostiedi Hyperledger Composer a skript k dynamickému shromazdéni
modell aktiv, ucastnikll a transakci. Sestaveni a pouzité verze knihoven/nastroji jsou v

tabulce 2 ptehled. Tabulka navazuje na tabulku 1.

Nastroj Verze
CLI nastroje 0.20.9
Yeoman 3.1.0
Generator knihovny 0.20.9
Hyperledger Composer

REST Server 0.20.9

Tabulka 2 - Navazujici seznam nainstalovanych nastroju a jejich verzi.

Konfigurace nastroje Hyperledger Playground

Playground je néastroj pro Hyperledger Composer poskytujici grafické uzivatelské
rozhrani slouzici ke konfiguraci, nasazeni, testovani a definovani struktury obchodni sité
v prohlizeci. Ackoli lze Playground vyuzit k vyvoji obchodni sité, na nckteré ukony je
vhodnéjsi vyvojové prostiedi jako napriklad Visual Studio Code s rozsifenim pro
Hyperledger Composer, které poskytuje zvyraznéni syntaxe, automatické dopliovani,

uryvky kodu a kontrolu chyb. Hyperledger Playground se spousti na vyvojovém prostiedi
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lokaln¢ v prohlizeci na adrese http://localhost:8080 ptes ptikazovou tadku piikazem

composer-playground. Sestaveni a pouzité verze knihoven/nastrojti jsou v tabulce 3.

Nastroj Verze
Hyperledger Playground 0.20.9
Visual Studio (VS) Code 1.39.2
Hyperledger Composer VS
Code rozsiteni

0.19.12

Tabulka 3 - Verze Hyperledger Playground a dalsich nastrojii.

Poznamka k pouzZitym verzim

K provedeni experimentu neni pouzita nejnovejsi verze blockchain platformy
Hyperledger Fabric. Nejnovéjsi verze v2.0 je prvni hlavni vydani Hyperledger Fabric od
v1.0 a byla vydana 29. ledna 2020. Tedy nejnovéjsi zasadni verze vysla v dobé psani této
prace, a proto jiz nebylo z ¢asovych diivodii mozné nejnovéjsi verzi implementovat. DalSim
davodem je, Ze Hyperledger Fabric v2.0 jiz nepodporuje framework Hyperledger Composer
(Hyperledger Fabric, 2017).

Nejnovéjsi verze Hyperledger Composer 0.20.9 byla v dobé prace, konkrétné 29. srpna
2019, oznacena za zastaralou. To znamena, Ze zZadny ze spravcu jiz aktivné nevyviji nové
funkce ani neposkytuje podporu prosttednictvim GitHub. OvSem stale je funkcni a lze tedy
implementovat i pouzivat (Hyperledger Composer, 2020).

Pokud je vyvojovy server Hyperledger Fabric vytvofeny pomoci nastroje Hyperledger
Composer 0.20.9, tak je ve vychozim nastaveni Hyperledger Fabric vytvoten ve verzi 1.2.1.
Hyperledger Composer ve verzi 0.20.9 podporuje i novéjsi verze Hyperledger Fabric,
konkrétné verze 1.3 a 1.4, ale jedna se pouze o toleran¢ni podporu, coz znamena, ze je tato
kombinace podporovana, ale nevyuziva zadné nové funkce téchto verzi Hyperledger Fabric

(Kuhrt, 2020) (Hyperledger Fabric, 2017) (Hyperledger Composer, 2020).
4.2.2 Architektura sité

V této kapitole je detailnéji popsana architektura sité, ktera je prezentovana na obrazku

17. Cela architektura sit¢ se sklada z nasledujicich komponent:
e Node-RED: Node-RED je open-source programovaci nastroj k propojeni HW
zafizeni, API a online sluzeb (Node-RED, b.r.). Zde komponenta konkrétné slouzi

k vytvofeni simulovaného IoT zafizeni, které posila v ¢asovych intervalech ndhodna
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data o teplot¢ a vlhkosti v podob¢ http pozadavkd smétujicich dale ke komponenté
Fabric SDK/API. Detailné je komponenta Node-RED popsana dale v kapitole 4.2.4.
Fabric SDK/API: Tato komponenta je zodpovédna za interakci klienta s blockchain
siti Hyperledger Fabric a volanim chytré smlouvy, tedy chaincode. Aplikace
pouzivaji API k vyvolani chaincode. A pravé tyto API jsou dostupné skrze SDK.
Klient vyuziva Fabric SDK/API k provadéni transakci nad blockchain siti.

Fabric CA: Tato komponenta je implementaci MSP (Membership Service Provider
— poskytovatel clenskych sluzeb, MSP jiz byl popsan v kapitole 3.3.4), ktera
poskytuje a udrzuje digitalni identity vSech uzld v siti (klient, peerii a ordererit)
k autentizaci a autorizaci. Soucasti Fabric CA je SQL Lite databaze k uchovani
registrovanych identit spolu s jejich X.509 certifikaty (Baset, 2018). Komponenta
Fabric CA bézi uvnit Docker kontejneru jako ca.orgl.example.com.

Orderer: Tato komponenta piijima provedené transakce od peeru, zkombinuje je
sefazené do bloku transakci a tyto bloky §ifi mezi peery. V tomto ptipadé je zde jen
jeden peer. Peer ptijme blok transakei a nejdiive ho validuje pfed zahrnutim do své
ucetni knihy /edger (Baset, 2018) (Thummavet, 2019). Je dtlezité¢ zminit, ze v tomto
ptipadé je orderer implementovan v rezimu Solo, tedy jedna se o centralizovany
orderer bézici na jednom uzlu a pouzivany pro vyvoj (Androulaki, 2018)(viz.
kapitola 3.3.4). Obdobné¢ jako v piedchozich ptipadech, tak i orderer bézi uvnitt
Docker kontejneru jako orderer.example.com.

Peer: Jedna se o entitu ucastnici se blockchain sité a jeji identita je registrovana pres
poskytovatele Clenskych sluzeb (MSP), respektive jeji implementaci Fabric CA.
Ugelem této komponenty je nasazeni a instance chaincode, aktualizaci uéetni knihy
(ledger) a interakci s ostatnimi peery za ucelem sdileni dat souvisejicich
s transakcemi a interakci s komponentou orderer (Hyperledger Fabric, 2017) (Baset,
2018). Obdobn¢ jako v ptredchozich piipadech, tak i peer b&zi uvnitt Docker
kontejneru jako peer0.orgl.example.com. Soucasti této komponenty jsou

komponenty chaincode a ledger.

61



l_ Fabric CA _l
A

Orderer ————[L—> Peer

T T Ledger

Blockchain sit’ /

Chaincode

Fabric

Node-RED —— SDK/API

Obrazek 17 - Architektura sité a komponent. Vytvoreno autorem prdce.

Na obrazku 18 Ize vidét, ze se komponenta ledger sklada z dvou dalSich komponent.
Tyto komponenty se nazyvaji world state a blockchain. Digitalni ti€etni kniha (ledger) je
soucasti peeru a obsahuje zdznam vSech finaln¢ zapsanych transakci. Zaznamy jsou zde
ulozeny jako par klic-hodnota. Aktualizace hodnoty stejného klice zméni predeslou hodnotu,
ale stard hodnota se neodstrani a v ucetni knize ztistava. Za ucelem efektivnéjsiho dotazovani
je nejnovejsi hodnota klice ulozena v databazi (Baset, 2018). Databazi je zde CouchDB a
nazyva se World state. World state je odvozeny z blockchainu. Tyto komponenty l1ze tedy
shrnout takto:

o World state: Tato komponenta obsahuje aktudlni hodnotu vSech objektl
(Hyperledger Fabric, 2017). World state bézi uvnitt Docker kontejneru s nazvem
couchdb. Pouzivé databazi CouchDB podporujici operace dotazovani pomoci JSON,
databazové indexovani, replikaci dat, ACID vlastnosti atd (Thummavet, 2019).
Alternativou je databaze LevelDB.

e Blockchain: Tato komponenta uchovava nezménitelnou historii vSech transakei,
které vedly k aktudlnimu stavu world state. Blockchain je strukturovany jako
sekvence zaznamul vzajemné kryptograficky propojenych blokd pomoci haSovani,
kde kazdy blok obsahuje sekvenci transakci. Kazda transakce reprezentuje dotaz
nebo aktualizaci world state. Setazeni blokl i transakci se odehrava v komponenté
Orderer. Soucasti bloku geneze je konfiguracni transakce urcujici pocatecni stav sité

(Hyperledger Fabric, 2017).
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e Chaincode: Komponenta je soucasti peer a slouzi k interakci s ulozenymi daty a
Ledger. Skrze funkce chaincode se provadi dotazovani a aktualizovani world state a
kazda tato zména je zaznamendna do blockchainu jako nezmeénitelny zdznam
(Thummavet, 2019). Chaincode bézi jako Docker kontejner, naptiklad s nazvem
dev-peer(.orgl.example.com-lekarna-0.0.1, tj. nazev sité je lekarna, verze je 0.0.1 a
navazany peer je peer(.orgl.example.com.

Na obrazku 18 je prezentovan detailnéjsi pohled na komponentu ledger (L), ktera je

soucasti komponenty peer z obrazku 17.

- World
“ Chaincode ‘ L state
Peer .—'
CoucheDB

Ledger
Blockchain

Blok 0 Blok 1 Blok N+1

Blok (<) (»]

nsak
geneze Transakce

Transakce

Obrazek 18 - Detailnéjsi pohled na komponentu Ledger. Vytvoreno autorem prace.

4.2.3 Definice modelu sité

Obchodni logika modelového ptipadu uziti, tj. dodavatelského fetézce, je definovana
pomoci nastroje Hyperledger Composer, ktery podporuje blockchain infrastrukturu a béhové
prosttedi Hyperledger Fabric. Obsahuje modelovaci jazyk a API rozhrani k definici a
nasazeni sit¢, ktera dovoluje ucastnikiim provadét transakce vymeénujici aktiva (Hyperledger
Composer, 2020).

Nastrojem Hyperledger Composer se definuji:

e Aktiva, kterd jsou vyménovana v ramci piipadu uziti zalozeném na blockchainu.

e Pravidla pro transakce v siti.

o Utastnici a jejich identity spoleéné s piistupovymi omezenimi uréujici role p¥i préci
s transakcemi (Baset, 2018).

Obrazek 19 reprezentuje architekturu dle oficialni dokumentace nastroje Composer.
Archiv obchodni sité (.bna) je balicek obsahujici definici sité, ktery se poté exportuje a
nasadi na Hyperledger Fabric. Soucasti je soubor modelu (.cfo), ktery definuje strukturu a

vztahy mezi elementy modelu. Dale soubor skriptu (.js) obsahujici funkce transakéniho
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procesoru implementujici transakce definované v modelu. Soubor fizeni pfistupu (.acl)
deklaruje piistupy ucastnika a roli k prvkim modelu, tj. povoleni k jejich vytvareni, Cteni,
zménam a mazani. Volitelny soubor dotazi (.gry) definuje dotazy nad siti (Hyperledger
Composer, 2020).

Aktiva Transakéni Pravidla Definice
Ucastnici funkce kontroly dotazit
Transakce pristupu

Soubor modelu Soubor skriptu Rizeni pristupu Soubor dotazit
.cto g .acl qry

Archiv obchodni sité
.bna

Hyperledger Fabric Webovy prohlize¢/ Node.js
Cloud / Lokalné Online

Obrazek 19 - Oficidlni architektura nastroje Hyperledger Composer. Preklad proveden autorem prace. (Hyperledger
Composer, 2020).

Soubor modelu

Na obrazku 20 je zobrazen diagram tfid modelu sité¢ dodavatelského fetézce.

Konkrétné se jedna o diagram souboru modelu (.cto) definujici strukturu a vztahy element

sité
org.xsals.lekama\
’ @ zasika aktualizujPrepravniData LokaceTyp!
(@ Lek ®P (P)Skiad = 2
e arna I re ravce I a I o String zasilkalD
| 1 | b © NA_MISTE © Lokace[] lokacniSledovacilnformace @ f":‘"" b B ﬁs'gf,gmm
© NACESTE © Mereni] senzoroveSledovacilnformace ZL-Ckace Jokticril Tiomacs 2
t ]k \] / X ¥ ol sermocasSied  Mereni senzorovelnformace © LEKARNA
i Lokace
(P) UcastnikProcesu © Mereni ©
© String identifikator 2 DateTime dalun o Cokae o ok
g K L © Double teplota yp
© String nazev o Integer vihkost © LokaceStatus status
o String lokacelD

\ org.hyperledger.composer.system\ ,[
AVA !

>1}@ Panicipam! !© Asset! !@ Transaction!

Obrazek 20 - Diagram tiid obchodni blockchain sité navrzeny nastrojem PlantUML. Vytvoreno autorem prdce.

Jmenny prostor (namespace) definice modelu je org.xsals.lekarna a vsechny

vytvotené prostiedky jsou implicitné soucasti tohoto jmenného prostoru.
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V modelu jsou definovani nasledujici G¢astnici (v diagramu 20 s oznacenim ,,P):
o UcastnikProcesu: Jedna se o abstraktni tfidu, takze nemiiZze mit vytvofenou instanci.

Slouzi jako zaklad pro rozsiteni tfid Lekarna, Prepravce a Sklad, které dédi atributy
identifikator a nazev.

o Lekarna, Prepravce, Sklad: Tyto tridy rozsituji abstraktni tfidu UcastnikProcesu.
V modelu lze tedy vytvaret instance jen na tyto tfi rozsitujici tfidy.

e Participant: Zékladni definice abstraktni tfidy typu ti€astnik v systémovém jmenném
prostoru platformy.

Nize (viz. obrazek 21) je ukazka kodu pro definici tfidy ucastnika Lekarna:

abstract participant UcastnikProcesu identified by identifikator {
o String identifikator
o String nazev

}

participant Lekarna extends UcastnikProcesu {

}

Obrazek 21 - Definice tridy ucastnika Lekarna. Vytvoreno autorem prace.

Zapis definuje abstraktni tfidu ti€astnika UcastnikProcesu identifikovanou unikatnim
polem identifikator. Ttida Lekarna ze ttidy UcastnikProcesu dédi jeji vlastnosti identifikator
a nazev.

V modelu je déle definovano aktivum Zasilka (v diagramu 20 s oznacenim ,,A*)
identifikované atributem zasilkalD. Trida dédi ztfidy Asset, coz je zakladni definice
abstraktni tfidy typu aktivum v systémovém jmenném prostoru platformy. Zde je kod (viz.

obrazek 22), ktery aktivum zasilku definuje:

asset Zasilka identified by zasilkaID {
o String zasilkaID
o Lokace[] lokacniSledovaciInformace
0 Mereni[] senzoroveSledovaciInformace
--> UcastnikProcesu vlastnik

}

Obrazek 22 - Definice aktiva zasilka. Vytvoreno autorem prace.

Atributy Lokace[] a Mereni[] jsou pole lokaliza¢nich a naméfenych hodnot ulozenych
v lokacniSledovacilnformace a senzoroveSledovacilnformace.

Atribut zac¢inajici symbolem Sipky (-->) je referencni atribut, ktery ukazuje na tfidu
UcastnikProcesu a jméno elementu je viastnik. UrCuje vztah mezi instanci tfidy Zasilka a
instanci ttidy UcastnikProcesu. Nize (viz. obrazek 23) je tento vztah znazornén na ptikladu

zasilky vlastnéné 1ékarnou v JSON formatu:
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"$class": " org.xsals.lekarna.Zasilka",
"zasilkaID": "3",

"lokacniSledovaciInformace": [...],
"senzoroveSledovaciInformace": [...],

"vlastnik": "resource:org.xsals.lekarna.lLekarna#3"

}

Obrazek 23 - Priklad zasilky viastnéné lékarnou. Vytvoreno autorem prace.

V modelu je dale definovana transakce aktualizujPrepravniData (v diagramu 20
s oznacenim ,,T*), ktera je zobrazena na obrazku 24.

transaction aktualizujPrepravniData {
--> Zasilka krabice
o Lokace lokacniInformace
0 Mereni senzorovelInformace

}

Obrazek 24 - Definice transakce aktualizujPrepravniData. Vytvoreno autorem prdace.

Referencni atribut ukazuje na ttidu Zasilka s elementem krabice. Tim existuje vztah
mezi aktivem Zasilka a touto transakci. Za i¢elem zmény hodnot zasilky jsou dodany nové
hodnoty lokacnilnformace a senzorovelnformace z konceptu (elementll) Lokace a Mereni.
Ttida deédi z tiidy Tramsaction, coz je zakladni definice abstraktni tfidy typu transakce v
systémovém jmenném prostoru platformy. Ukazka Gispésné transakce, ktera aktualizuje data
aktiva zasilka, lze vidét v priloze €. 1.

Lokace a Mereni (v diagramu 20 s oznacenim ,,C) jsou definované jako tfidy typu
koncept, které definuji strukturalni prvky, které jsou v nich obsazeny. Koncepty predstavuji
abstraktni tfidy, které nejsou aktivy, transakcemi ani ucastniky (Hyperledger Composer,

2020). Nize (viz. obrazek 25) je ukazka definice konceptni ttidy Mereni.

concept Mereni {
o DateTime datum
o Double teplota
o Integer vlhkost

}

Obrdzek 25 - Definice koncepmi tidy Mereni. Vytvoreno autorem prce.

V neposledni fad¢€ jsou v modelu definovany vycétové typy LokaceStatus a LokaceTyp
(v diagramu 20 s oznacenim ,,E*). Pouzivaji se ke specifikovani typu, ktery miize mit
alespon jednu moznou hodnotu (Hyperledger Composer, 2020). Nize (viz. obrazek 26) je
ukazka definice vyctu LokaceStatus, ktery muze nabyvat hodnot NA MISTE anebo
NA_CESTE.
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enum LokaceStatus {
o NA_MISTE
o NA_CESTE

}

Obrazek 26 - Definice vyctu LokaceStatus. Vytvoreno autorem prace.

Naptiklad tento vycet LokaceStatus je soucasti definice konceptu Lokace, ktery je
soucasti definice aktiva Zasilka. TakzZe status lokace zasilky mize byt ,,na cesté” anebo ,,na

miste®.

Soubor skriptu

Skript obsahuje funkci transakéniho procesoru, ktery implementuje transakci
definovanou v souboru modelu, v tomto piipad¢ tedy transakci aktualizujPrepravniData.
Funkce transakéniho procesoru jsou v béhovém prostiedi automaticky vyvolany, kdyz jsou
transakce piijaty pomoci rozhrani API (Hyperledger Composer, 2020).

V demonstrovaném piipadu uziti dodavatelského fetézce 1€karny aktualizuje transakce
informace o sledované zasilce daty poskytnutymi simulovanym IoT zafizenim. Struktura
transakce je definovana v modelovém souboru (.cto) s nazvem aktualizujPrepravniData.
Definice transak¢ni logiky lze vidét v ptiloze €. 2.

Funkce je vytvotena v JavaScript ES5 kompatibilnim skriptu (.js). V hlavi¢ce funkce
v poznamkach jsou obsazena metadata potiebna ke zpracovani. Definice parametru funkce
nasleduje za znackou @param a obsahuje ndzev transakce, kterd funkci transakéniho

procesoru spousti.

Rizeni pFistupu

Pro pfipojeni ksiti se pouzivaji tzn. obchodni sitové karty ulozené jako soubor
v lokdlnim souborovém systému. Tato karta obsahuje IP adresu sité, jméno ucastnika a jeho
X.509 vetejny kli¢. Na zaklad¢ téchto informaci jsou v siti vynucovany prava uzivateld
k provadéni jen urcitych operaci s prostiedky sit¢ (Baset, 2018).

Kontrola fizeni pfistupu se rozliSuje na fizeni pfistupu ke zdrojim v ramci sit€ a na
fizeni pfistupu k administrativnim zménam se siti (Hyperledger Composer, 2020).
Z testovacich ucelll je vSem ucastnikiim sit€ udé€len piistup ke vSem operacim vcetné
pristupu ke zdrojim v siti a administrativnim zménam sité¢. Obsah souboru fizeni ptistupu
(-acl) je k vidéni v priloze €. 3.

Druhé pravidlo Default ud€luje vSem ucastniklim pravo provadét v§echny operace pod

jmennym prostorem org.xsals.lekarna. V ramci souboru jsou definovany i dal$i pravidla, ale
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z diivodu jejich stejného vyznamu, tedy povoleni vSech ke vSem operacim, tu nejsou tyto
pravidla zohlednéna. V ramci definice sité¢ neni soubor dotazii (.gqry) vytvofen, protoze

nebylo nalezeno jeho praktické uplatnéni.
4.2.4 Simulace IoT zarizeni

Node-RED v1.0.2 je open-source programovaci nastroj k propojeni HW zatizeni, API
a online sluzeb. Vyvoj v nastroji probiha v prostiedi prohlizece a zplisob programovani je
zalozeny na tzv. flow-based programovani. Jednotlivé uzly ptedstavuji programové celky,
které se navzajem propojuji k dosazeni vysledného algoritmu programu. Kazdy uzel ma
presné definovany ucel a zplisob, kterym zpracovava vstup na vystup (Node-RED, b.r.).

Node-RED je Node.js aplikace nainstalovana a bézici ve vyvojovém prostredi.
Uzivatelské rozhrani aplikace bézi lokaIn€ na http://127.0.0.1:1880/.

V ramci prace je Node-RED pouzit konkrétné k vytvoteni simulovaného zafizeni,
které posila v ¢asovych intervalech simulovana data o teplot¢ a vlhkosti v podob¢ http
pozadavku smétujici na Composer REST API, slouzici ke komunikaci s blockchain siti. Na

obrazku niZe (€. 27) je cely vysledny algoritmus zachycen piimo v nastroji Node-RED.

Spustit Simulované zarizeni HTTP poZadavek

Response

Obrazek 27 - Workflow v Node-RED — simulované zarizeni a odeslani http pozadavku. Vytvoreno autorem prace.

Algoritmus (tok) programu v Node-RED je slozeny z nasledujicich uzla:

Inject node (Spustit)

Jedna se o uzel, ktery slouzi ke spusténi toku manudalné nebo v pravidelnych ¢asovych
intervalech. Obsahem zaslané zpravy je néaklad, kterym muze byt datovy typ (napiiklad
fetézec, Cislo, boolean atd.), Casové razitko (timestamp) v milisekundéach od 1. ledna 1970.,
anebo tokovd a globalni hodnota vlastnosti kontextu (Node-RED, b.r.). V piipade
sestaveného algortimu je uzel nastaven na spusténi toku v pravidelnych intervalech kazdou

1 minutu. Obsahem zaslané zpravy je ¢asové razitko.
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Function node (Simulované zavizeni)

Nasleduje uzel vykonavajici JavaScript kod proti prochdzejicim zpravam
z predchoziho uzlu. Zpréava je piedana jako objekt nazvany msg. Télo zpravy je prfedavano
jako msg.payload (Node-RED, b.r.). Kod uvnitt uzlu lze vidét v piiloze €. 4, kod je zde dale
popsan.

Kod simuluje aplikaci IoT zafizeni aktualizujici ledger (i€etni knihu) blockchainu
pouzitim API, které je vystavené Composer REST serverem. Nejdfive jsou vytvotrena pole
pro teplotu a relativni vlhkost, kterd obsahuji pseudonahodné hodnoty. Poté jsem hodnoty
z poli vybirany pocitadlem. Hodnoty predstavuji vlastnosti prosttedi, ve kterém je zasilka
s Iéky prepravovana. Tedy namétené hodnoty ze zatizeni kontrolujici podminky plisobici na
zasilku behem ptepravy.

Nasleduje teélo zpravy msg.payload ve formatu JSON. Obsahem zpravy je tclo
pozadavku, které vola definovanou transakci aktualizujPrepravdniData v siti blockchain
prosttednictvim serveru Composer REST. Nova transakce aktualizuju zasilku
s identifika¢nim cislem 3 (Zasilka#3) lokalizacnimi a senzorovymi informacemi.

Data v JSON formatu jsou posldna na URL lokalniho Composer REST serveru.
Konkrétné na HTTP POST pozadavek pouzivajici kodovani obsahu appliaction/json
transakce aktualizujPrepravdniData.

Composer REST server zalozeny na LoopBack frameworku spusti loopback aplikaci,
ktera vyuzivda Hyperledger Composer LoopBack Connector k pfipojeni k definované
blockchain siti. Poté extrahuje modely aktiv, ucastnikl a transakci k jejich prezentaci na

stranku obsahujici REST API. API slouZzi ke komunikaci s blockchain siti a jejim modelem.
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Hyperledger Composer REST server

Obrazek 28 je snimek obrazovky uzivatelského rozhrani Composer REST serveru.
Konkrétn¢ dedikovana instance REST serveru Ucastnika Prepravce s identifikacnim ¢islem
2. Webovy server nasloucha na http://localhost:3002. Na obrazku lze videt transakce
aktualizujPrepravdniData s HTTP metodou POST, ktera je odkazovana v kodu (pfiloha ¢.

4) v msg.url spolecné daty. Cela zprava je poté predana jako objekt msg.

aktualizujPrepravniData : A transaction named aktualizujPrepravniData
P8l /aktualizujPrepravniData

(2258 /aktualizujPrepravniData

JaktualizujPrepravniData/id}

Lekarna : A participant named Lekarna

Prepravce : A participant named Prepravce

/Prepravce
m /Prepravce
[Prepravce/{id}
/Prepravee/{id}
m [Prepravce/{id}

ShowHide | List Operations = Expand Operations

Find all instances of the model matched by filter from the data source.

Sreate a new Instance of the model and persist It into the data source

Find a model instance by ({id}} from the data source.

ShowHide | List Operations = Expand Operations

Find all instances of the model matched by filter from the data source.

Find a model instance by {{id)) from the data source.

Replace attributes for a model instance and persist t into the data source.

Delete a model Instance by {{id}) from the data source.

/Prepravce/{id}

Skiad : A participant named Sklad

System : General business network methods

Zasilka : An asset named Zasilka

Obrazek 28 - Instance Composer REST serveru uicastnika ,, Prepravce* s cislem 2 naslouchajici na portu 3002. Vytvoreno autorem

prdce.

Http request node (HTTP poZadavek)

Dalsi uzel v poradi, ktery odesle HTTP pozadavek na Composer REST server API a
vrati odpoveéd’. HTTP metoda je typu POST a URL je jiz nastavena v prechozim uzlu.
Odpoved serveru je nastavena na rozebrany JSON objekt.

V priloze €. 5 1ze vidét priklad téla ispésného HTTP pozadavku na aktualizaci zasilky
s identifika¢nim cislem 3 (Zasilka#3) lokaliza¢nimi a senzorovymi informacemi pies API

transakce aktualizujPrepravniData.

Debug node (Response)

Ladici uzel, ktery slouzi k zobrazeni struktury pieddvanych zprav v ramci toku.
V uzivatelském rozhrani se pii nastaveni ladiciho uzlu zobrazuji ptedavané zpravy mezi uzly
spole¢n¢ s Casovym razitkem, kdy k vytvoteni zpravy doslo, a také identifikaci ladiciho uzlu,
ktery zpravu zachytil. Lze tak Iépe pochopit zdroj chyb nebo strukturu zpravy, kterd je
predavana v ramci toku (Node-RED, b.r.).

Naptiklad v ptipadé vytvoreného algoritmu slouzi ladici uzel, s nazvem Response,

k zachyceni téla zpravy msg.payload ve formatu JSON vytvoteného v uzlu Device Payload
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a dale odeslaného jako HTTP pozadavek v uzlu HTTP pozadavek. Dale slouzi k zachyceni
chybovych stavii pozadavku ze serveru.
Nize je snimek obrazovky z rozhrani Node-RED, konkrétné zachyceni téla zpravy

msg.payload pomoci ladiciho uzlu Response.

M node: Response
vobject
$class: "org.xsals.lekarna.aktualizujPrepravniData"
krabice: "resource:org.xsals.lekarna.Zasilka#2"
» lokacniInformace: object
v senzoroveInformace: object
$class: "org.xsals.lekarna.Mereni”
datum: "2020-02-05T15:14:45.054Z"
teplota: 18.5
vlhkost: 61
transactionld: "a91ldc9a5ac9188a0edd3db24aaed781bb708c6fd5570d566d3320b25ab292147"
Obrazek 29 - Snimek obrazovky z ladiciho rezimu v Node-RED — zachyceni téla zpravy. Vytvoreno autorem prdce.
V horni ¢asti obrazku 29 1ze vidét, Ze zprava byla zachycena v uzlu Response. Soucasti

je asovy zaznam.
4.3 Experiment

Stanovenym cilem experimentu bylo ovéfeni bezpeCnosti vytvoreného feseni a
zhodnoceni vhodnosti integrace technologie blockchain s IoT v kontextu bezpecnosti,
implementované pti pouziti blockchain platformy Hyperledger Fabric v1.2 a Hyperledger
Composer 0.20.

V této kapitole je popsan experiment, pouzity benchmark nastroj a identifikace
sledovanych metriky méfeni. Dale jsou pomoci méteni (testll) vymezeny vykonnostni

hranice. Poté je popsan prib¢h experimentu.
4.3.1 Prosti‘edi experimentu

Predpokladem pro béh blockchain platformy Hyperledger Fabric a nastroje
Hyperledger Composer je unixovy operacni systém. Moznosti jsou nainstalovat Linuxovy
subsystém na Windows 10, MacOS 10.12 nebo Ubuntu Linux 14.04 / 16.04 LTS (64-bit).
Jako vyvojové prostiedi feSeni byl zvolen virtualni stroj s nainstalovanym 64bitovym
operatnim systémem Ubuntu 16.04 LTS bézici na Windows 10. V tabulce 4 jsou

specifikovany parametry prostfedi experimentu provozovaném na virtualnim stroji.
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Komponenta Parametr

Lokalni stroj:

Operacni systém Windows 10 Home (64-bit)

CPU Intel Core i5-8265U @ 1.60GHz
Operacni pamét’ 8 GB

Virtualni stroj (vyvojové prostiedi):

Virtualizacni nastroj Oracle VM VirtualBox 6.0.14
Operacni systém Ubuntu Linux 16.04.6 LTS (64-bit)
Operacni pamét 4GB

Virtualni velikost ulozis§té 40,04 GB

Tabulka 4 - Specifikace vyvojového prostredi. Vytvoreno autorem prace.

Na vyvojovém prosttedi je lokalné nainstalovan framework Hyperledger Fabric
k lokdlnimu nasazeni / spusténi vytvofené obchodni sité. Poté je nainstalovan vyvojarsky
nastroj Hyperledger Compose urceny primarné k vytvotreni obchodnich sité (blockchain

siti).
4.3.2 Benchmark nastroj

Jako méfici nastroj byl zvolen open-source benchmark nastroj Apache JMeter ve verzi
5.2.1. Jedna se o aplikaci napsanou v jazyce Java, ktera slouzi k provadéni zatézovych testt
a testovani vykonu aplikaci, serverti a protokoli riznych typt. Vice-vldknova struktura
umoziuje soubézné vzorkovani mnoha vldkny a soucasné vzorkovani rtiznych funkci
samostatnymi skupinami vlaken (Apache JMeter, c1999-2019).

Implementované teSeni Hyperledger Fabric blockchain sité¢ s pouzitim néstroje
Hyperledger Composer disponuje komponentou Composer REST Server (4.2.1), ktera
vystavi logiku obchodni blockchain sit¢ jako REST API pro HTTP nebo REST klienty.
Nastroj podporuje testovani vykonu skrze HTTP dotazy, a proto jej Ize vyuzit pfi testovani

vykonnosti modelové blockchain sité a k méfeni v ramci experimentu (4.1).
4.3.3 Sledované metriky a testovaci pripady

Zékladnim prvkem testovaciho planu v benchmark nastroji JMeter je skupina vidken
(Thread Group). Skupina vidken ptedstavuje sadu vlaken, které JMeter pouzije k provedeni

testovaciho scénare (Baeckstrom). Mezi hlavni ovladaci prvky skupiny vidken patfi:

72



e Pocet viiken (Number of Threads): Pocet vlaken piedstavuje celkovy pocet
virtualnich uzivatelt provadéjicich testovaci skript. Virtualni uzivatele lze v tomto
testovaném feSeni interpretovat jako loT zafizeni.

o Doba nabéhu (Ramp-up period): Urluje, za jakou dobu nabéhne celkovy pocet
vsech zvolenych vlaken. Jednotkou jsou sekundy. Pokud je napiiklad pocet vlaken
120 a doba nab¢hu je 60 sekund, tak celkem potrva 60 sekund ke spusténi vsech 120
vlaken pridavanim 2 vléken za sekundu.

o Pocet smycek (Loop Count): Urcuje kolikrat dojde ke spusténi skriptu (Apache
JMeter, ¢c1999-2019).

2020), patfi:

e Datova propustnost (Throughput): Propustnost je vyjadiena jako podil poctu
pozadavkil za celkovy ¢as. Cas se pocitd od za¢atku prvniho pozadavku do konce
posledniho pozadavku.

o Doba odezvy (Response Time): Uplynuly ¢as mezi odeslanim pozadavku a pfijetim

celé odpovedi.
4.3.4 Identifikace vykonnostni hranice architektury

Ke spravnému provedeni experimentu je nejdiive zapotiebi identifikovat vykonnostni
hranici feSeni, tedy zptsobu, kterym je testovana blockchain platforma implementovana.
Predpoklada se, ze testovany systém ma softwarové limity dané technologii a tim, jak je
naprogramovan, ale také hardwarovymi limity dané prostiedim a zptisobem, kterym je

systém provozovan.

Test funkénosti

Prvni provedeny test slouzi k zjisténi, zda je spravné nastavena konfigurace
testovaciho planu. Cilem je zjistit, zda Composer REST server pfijima odesilané HTTP
pozadavky metodou POST. Dale zda tyto pozadavky spravnym zplisobem vyvolavaji
definovanou transakci aktualizujPrepravniData (4.2.3), ktera aktualizuje lokalizacni a
senzorové hodnoty definované zasilky uvnitf blockchain sité Fabric.

K provedeni tohoto testu je nastavena skupina vlaken timto zpiisobem:

e Hodnota poctu vidken (4.3.3) je nastavena na hodnotu 1. Takze pouze jedno vlakno

(virtualni zafizeni/uzivatel) odesila pozadavek na REST server.
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e Doba nabéhu vlaken je nastavena na 0 sekund, coz znamend, ze JMeter okamzité
spusti vSechny uzivatele.

e Pocet smycek je nastaven na 1, takze odeslani HTTP pozadavku se provede pouze
jednou.

HTTP pozadavek se odesle na lokalni IP adresu 127.0.0.1 s portem 3000, kde na této
adrese a s timto portem bézi a naslouchd Composer REST server. Metoda je typu POST a
konkrétni cesta k cilené transakci je api/aktualizujPrepravniData. Kdédovani obsahu je
nastaveno na UTF-8. Hlavicka pozadavku obsahuje hodnoty typ obsahu (Content-Type) a
ptijatelny typ odpovédi (Accept), tyto hodnoty jsou na staveny na application/json.

Definice téla odesilaného HTTP pozadavku je nasledujici (viz. obrazek 30):

{

"$class": "org.xsals.lekarna.aktualizujPrepravniData",
"krabice": "org.xsals.lekarna.Zasilka#6",
"lokacniInformace": {

"$class": "org.xsals.lekarna.Lokace",

"datum": ${__javaScript(Date.now())},

"lokace": "PREPRAVA",

"status": "NA_CESTE",

"lokaceID": ${__RandomString(4,123456789)}

¥

"senzoroveInformace": {
"$class": "org.xsals.lekarna.Mereni",
"datum": ${__javaScript(Date.now())},
"teplota": ${__Random(0,50)},
"vlhkost": ${__Random(©,100)}

}

Obrazek 30 - Definice téla odesilaného HTTP poZadavku. Vytvoreno autorem prdce.

Soucasti téla pozadavku jsou funkce JMeter. Prvni funkce javaScript() pouzita pro
naplnéni atributu datumu spusti ¢ast kodu JavaScript, ktery vrati hodnotu aktualniho datumu.
Funkce RandomString() vraci nahodny fetézec definované délky k naplnéni atributu
lokaceID nédhodnym fetézcem cisel. Funkce Random() vraci ndhodné cCislo, které lezi mezi
danou minimalni a maximalni hodnotou, k napInéni atributu teploty a vlhkosti.

Po spusténi testu byla zjisténa fungujici komunikace s REST serverem, uspésné
vyvolani transakce a zapsani lokalizacnich i senzorovych dat zasilky. Historie provedenych
transakci se Uspésné zaznamenala na blockchain.

V priloze €. 6 je k vidéni priklad téla odeslaného HTTP pozadavku. Dale je v ptiloze
¢. 7 kvidéni kod ulozené zasilky v databazi sité¢ s naplnénymi hodnotami transakce a

v piiloze €. 8 1ze vidét nezménitelné uloZenou historii transakce v blockchainu.
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Test odeslani vice pozadavki od vice virtualnich zarizeni soucasné

Dalsi vykonnostni test slouzi k vymezeni vykonnostni hranice testované blockchain

sité. Podstatou tohoto testu je ovéfit chovani sité pfi odeslani vice pozadavkil na blockchain

sit od vice virtudlnich zafizeni souCasné. Jednd se o vyvolani stejné transakce jako

v predchozim testu, tedy aktualizujPrepravniData.

s pauzou ti1 sekund mezi dvojicemi odeslanych pozadavk.

K provedeni tohoto testu je nastavena skupina vladken timto zptisobem:

Hodnota poctu vidken je nastavena na hodnotu 2. Takze pozadavky jsou odesilany

na REST server dvémi vlakny (virtualnimi zatizenimi/uzivateli) soucastn¢.

Doba nabéhu vlaken je nastavena na 0 sekund, coz znamend, ze JMeter okamzité

spusti vSechny uzivatele.

Pocet smycek je nastaven na 2, takze odeslani HTTP pozadavku od obou vlaken se

provede celkem dvakrat.

Dale je nastavena komponenta konstantni casovac (Constant Timer) na hodnotu

3000 milisekund, coz znamend, Zze dojde ke konstantné¢ dlouhym pauzam mezi

smyckami.

Dle vyse uvedené¢ho nastaveni tedy dochdzi k odeslani celkem ctyt pozadavkl

Po spusténi testu byl zjistén neocekavany vysledek. Kazdy druhy odeslany pozadavek

vyvolal na serveru chybu a vratil odpovéd’ s interni chybou serveru se status kodem Ccislo

500. Nize (viz. obrazek 31) je zobrazena chybova zprava obsazena v téle odpovedi ze

serveru:

"message": "Error trying invoke business network with transaction id
e41804b5e45582d4cccedb65dd5da3e621e6df9ee7dc32b714ec37835588784d.

Error: Peer localhost:7051 has rejected transaction
'e41804b5e45582d4ccced4b65dd5da3e621e6df9ee7dc32b714ec37835588784d"
with code MVCC_READ_CONFLICT"

Obrazek 31 - Chybova zprava uvnitr téla HTTP odpovédi. Vytvoreno autorem prdce.

Nazev Cas zatitku Doba Status Bajty Odeslané Latence Prijaté

vlakna vzorkovani bajty [ms] bajty
[ms]

1-1 16:29:18.928 2307 Uspéch 826 710 2307 71

1-2 16:29:18.933 2306 Selhani 1259 711 2306 73

1-2 16:29:24.240 2265 Uspéch 825 710 2265 46

1-1 16:29:24.237 2271 Selhani 1259 711 2271 54

Tabulka 5 - Vysledky testu pri odesilani vice pozadavku soucasné. Vytvoreno autorem prdce.
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Vyse jsou zobrazeny vysledky testu v tabulce 5. Z tabulky lze pozorovat, ze vzdy
selhal jeden pozadavek z dvojice odeslanych pozadavkid. V case 16:29:18 byla odeslana
prvni dvojice pozadavki, kde selhalo zpracovani pozadavku s oznacenim 1-2, respektive
druhy pozadavek z dvojice s rozdilem v fadu milisekund oproti prvnimu pozadavku 1-1.
V cCase 16:29:24 byla odeslana druha dvojice pozadavkl. Zde opét selhal druhy pozadavek
z dvojice (1-2) odeslany pozdéji.

Vyse zminéné chyby souviseji s vlastnosti databdze CouchDB, ktera je soucasti
komponenty world state. Komponenta world state je soucasti komponenty ledger, ktera je
soucasti komponenty peer. Komponenta world state a jeji nadfazené komponenty jsou
popsany v kapitole 4.2.2 (architektura sit¢). Ukolem databize CouchDB je udrzovat
zaznamy o vSech findln€ zapsanych transakci. Tyto zdznamy jsou zde ulozeny jako par klic-
hodnota (Baset, 2018). Databdze CouchDB pouziva metodu znadmou jako Multi-Version
Concurrency Control (MVCC) ktizeni soubéZného pristup k databazi. Jedna se o
alternativni piistup oproti metod¢ zamykani databaze (viz. obrazek 32), kdy databazovy
systém uzamkne tabulku, kterou momentaln¢ upravuje jiny uZzivatel. Tim se zajisti, Ze se
nikdo nepokusi 0 zménu zdznamu nebo ¢teni zdznamu tabulky béhem jeji aktualizace, ¢imz
by doslo k nekonzistenci dat. Tento zplisob ovSem plytva znacné mnozstvi vypocetni
kapacity serveru (Anderson, 2010). V piipadé metody MVCC jsou zaznamy verzovany. To
znamena, ze pokud dojde k pozadavku zmény hodnoty zdznamu, tak se vytvoii nova verze
zaznamu (Anderson, 2010).

Zamykani CouchDB

ey . s .
v e [gtecccsccccscceccecs stara verze
Cteni -

"""""" _ weeensnsed P "stard verze"
S pess - Cteni

seq, . .
i P Qpnovs verse

Obrazek 32 - Metoda zamykani oproti metodé MVCC v CouchDB (Anderson, 2010). Preklad obrazku
autorem prace.

Tato vlastnost souvisi s architekturou blockchain platformy Hyperledger vyuzivajici
model vykonej-serad-over pro tizeni transak¢niho toku. Tato architektura transakéniho toku
je struéné pospana v kapitole 3.3.4. Dale zminéné komponenty (peer, chaincode, ledger atd.)
jsou popsané v kapitole 3.3.4. Jednotlivé kroky transakéniho toku jsou nasledujici:

1) Klient (SDK) odesle navrh transakce peeru, ktery je soucasti schvalovaci politiky.

Schvalovaci politika specifikuje mnozinu peer uzl, kterd je nezbytna pfi procesu
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schvaleni transakce (Androulaki, 2018). V tomto pfipad¢ je pouzity peer soucasti
této politiky.

2) Peer vykona (simuluje) transakci s pouzitim chaincode nad soucasnym stavem
ledger. Tim jsou ziskany vysledky transakce vcetné hodnoty odpovédi a sady
¢teni/zapisti. V tomto okamziku nejsou provedeny zadné aktualizace /edger (Kuhrt,
2019).

3) Vysledky, mnoziny hodnot a podpis peeru jsou predany zpét na klienta. (Hyperledger
Fabric, 2017).

4) Klient ovéri podpis schvalovaciho peeru a odesle transakci na orderer (3.3.4 a4.2.2)
spole¢né se svym podpisem a sadou Cteni/zapist. Orderer vytvoii bloky transakci.

5) Bloky jsou doruceny peeru (ptipadné mnoziné€ peerii). Jsou ovéteni zasady
schvalovaci politiky a transakce v bloku jsou ovéfeny, zda nedoslo ke zmén¢ stavu
ledger pro proménné sady ¢teni od jejich vzniku béhem vykonani v kroku 2.

6) Peer ptida blok do svého fetézce a pro kazdou validni transakci jsou provedeny
zmény ve world state databazi dle sady zapist. Klient je poté informovan o
uspéSnosti ¢i netispésnosti transakce (Hyperledger Fabric, 2017) (Androulaki, 2018).

Zasadni pro urCeni zdroje chyby je druhy a paty krok. V druhém kroku béhem
simulace transakce vznika sada ¢teni a zapist nad aktualnim stavem ledger. Sada obsahuje
nazev proménné, na které ma byt provedeno ¢teni/zapis, a jeji verzi v pribéhu ¢teni. V patém
kroku je provedena faze over, kde je ovéren blok transakci ve tfech krocich. Jednim z téchto
krokt je kontrola konfliktu ¢teni a zapisu pro vSechny transakce v bloku. Pro kazdou
transakci se porovna verze klict s verzemi v aktualnim stavu /ledger a kontroluje se, zda jsou
stale stejné. Pokud se verze neshoduji, transakce je oznacena jako neplatna a jeji ucinky se
neberou v tvahu (Androulaki, 2018). Dojde-li, mezi vytvofenim této sady ve fazi vykonej
(krok 2) a jeji op€tovnou kontrolou ve fazi ovér (krok 5), k dalsi transakcei, kterd méni klic,
a tedy 1 verzi stejné proménné uvniti sady Cteni, tak je tato transakce pozdé¢ji odmitnuta,
protoze verze sady Cteni pfi ovéreni neni aktualni a nesouhlasi s verzi sady Cteni pii vykonani
(simulaci) transakce peerem (Hyperledger Fabric, 2017).

Metoda MVCC je v blockchain platformé Hyperledger Fabric implementovana jako
ochrana a prevence proti Utoku dvojité utraty, popsané v kapitole 3.1.12 (Vankov, 2018).
V tomto stavu to ovSem piedstavuje problém pii implementaci v blockchain siti obsluhujici
velké mnozstvi pozadavkl na zapis (Casté zmény zdznamil), jako je tomu prave pii integraci

s IoT zafizenimi. Pokud zde dochazi k pozadavkim na zapis dat v ramci Hyperledger Fabric
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blockchainu rychleji, nez se dokon¢i transakéni tok vykonej-serad-over, tak jsou pozadavky
zamitnuty.

Z této vlastnosti ovSem vyplyva i zranitelnost blockchain sit¢ Hyperledger Fabric vuci
DoS (Denial of Service) utoku, kdy utocnik ptehlti REST server velkym poctem
nezadoucich pozadavki. Takovym mnozstvim pozadavki, kdy blockchain sit’ Fabric
prestane stihat transakce zpracovavat a zacne tedy transakce oznacovat za neplatné. Tim

dojde k nefunk¢nosti sluzby a jeji znepfistupnéni ostatnim klienttim.
4.3.5 Priibéh experimentu

Na zéklad¢ zjisténych vykonnostnich hranic zkoumané blockchain sité byl dale
proveden experiment ovétujici feSeni v kontextu bezpecnosti. Naplni experimentu bylo
provedeni DoS (Denial of Service) ttoku na komponentu world state (4.2.2) pouzivajici
databazi CouchDB, ktera je soucasti komponenty peer uvnitt blockchain sit¢ Hyperledger
Fabric, a sledovani vlivu tohoto utoku na ukazatele doby odezvy a datové propustnosti sité.
Komponenta world state je dilezitym prvkem v procesu zpracovani transakci, a je tedy
potencialnim ter¢em piipadného utoku na sit’. Prostiedi, na kterém byl experiment proveden
je popsané v kapitole 4.3.1. Vysledky experimentu budou poté vyhodnoceny a ze ziskanych
poznatkt formulovany zavéry.

Béhem testu odeslani vice pozadavkll od vice virtudlnich zafizeni soucasné bylo
zjisténo omezeni v podobé MVCC (viz. predchozi kapitola 4.3.4), na sit’ je tedy v jeden
okamzik odeslan pouze jeden pozadavek od jednoho virtudlniho zafizeni (vlakna).
Zkoumanymi ukazateli jsou doba odezvy a datova propustnost. Popis ukazatelll se nachazi
v kapitole 4.3.3.

Pribéh experimentu se sklada ze dvou fazi. V prvni fazi bylo odeslano 60 HTTP
pozadavki s metodou POST na Composer REST server k vyvolani transakce
aktualizujPrepravniData (4.2.3), ktera aktualizuje lokalizacni a senzorové hodnoty
definované zasilky uvniti blockchain sité Fabric. Definice téla odesilaného HTTP pozadavku
je stejna jako v piipadé testu funkcénosti v kapitole 4.3.4. Vysledkem méteni byl zjistén
pribeh ukazatele doba odezvy a hodnota pro datovou propustnost. V druhé fazi byl spustén
DoS utok na komponentu world state a byl opét byl zjistén pribeh ukazatele doba odezvy a
hodnota pro datovou propustnost. Nastroj pouzity k provedeni itoku DoS je hping3, pomoci
kterého je cilena komponenta zaplavena syn pakety z nadhodnych neplatnych IP adres.

Vysledky experimentu jsou zobrazeny a popsany v dalsi kapitole.
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5 Vysledky a diskuze

V praktické casti prace je vytvorena obchodni logika modelové aplikace integrujici
IoT a blockchain technologie. Vytvorena obchodni logika fesi problematiku dodavatelského
fetézce ve zdravotnictvi, coZ je jedna z bezpecnostné kritickych aplikaci vyzadujici piisnéjsi
zabezpeceni. Definice modelu blockchain sit¢ je vytvofena pomoci nastroje Hyperledger
Composer 0.20.9 a nasazena v béhovém prostfedi open-source blockchain platformy
Hyperledger Fabric v1.2.

Dale je provedena simulace loT zafizeni v nastroji Node-RED v1.0.2 odesilajici daje
o teplot¢ a vlhkosti prostfedi sledované zasilky vramci dodavatelského fetézce. Toto
zafizeni je propojeno s vytvoienou blockchain siti k ovéfeni vhodnosti integrace IoT
s blockchain technologii. Komunikace IoT zafizeni s blockchain siti Fabric probiha pomoci
HTTP pozadavki skrze Composer REST Server 0.20.9. Tato komunikace se prokazuje jako
funkéni, protoz dochazi k zéznamu hodnot v ramci blockchain sité.

V dalsi fazi je pouzit benchmark nastroj k provedeni testd identifikujicich vykonnostni
hranice pouzité architektury, a k naslednému meéfeni v ramci experimentu. K méteni je
pouzit open-source benchmark nastroj Apache JMeter 5.2.1, ktery podporuje testovani
vykonu skrze HTTP dotazy.

Béhem testovani vykonnostnich hranic feSené architektury je nejdfive ovéteno, zda je
korektné¢ nakonfigurovany méfici nastroj JMeter a zda probiha bezchybna komunikace
s blockchain siti Fabric. Vysledkem je zjisténi, ze je vSe spravné nastaveno. Pozdéji je
proveden dalsi test, ktery ovétuje chovani sité pii odeslani vice pozadavki na blockchain sit’
od vice virtualnich zafizeni soucasné. Test ovétfuje chovani sité pii vEtsi zatezi, coz je pri
integraci s loT pfedpokladano. Vysledkem je neocekavané zjisténi, ze blockchain sit’ neni
schopnad zpracovavat pozadavky od dvou a vice zafizeni soucasné, pokud dochazi
k vyvolavani transakce zaznamenavajici hodnoty ke stejnému aktivu (zasilce). Pti zjisStovani
pri¢iny chyby je identifikovan problém s metodou fizeni soubéznosti MVCC (Multi-Version
Concurrency Control) vychazejici z architektury fizeni transakéniho toku blockchain sité
Hyperledger Fabric v1.2 a ze souvisejici vlastnosti databaze CouchDB, ktera je soucasti
komponenty architektury blockchain sit¢. Metoda MVCC slouzi jako ochrana a prevence
proti utoku dvojité utraty, ale zdroven poukazuje na nachylnost vii¢i DoS (Denial of Service)
utoku, kdy tutocnik prehlti REST server velkym poctem nezadoucich pozadavki. Ke

stejnému zjisténi dosel béhem testovani Hyperledger Fabric autor (Fuentes Contreras, 2019),
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ktery zaroveil navrhuje feseni problému generovanim unikatnich identifikatora aktiv pomoci
modulu uuidv4. Ovsem v piipadé autorova testovani dochazi k vytvareni novych aktiv v siti,
narozdil od provadéni aktualizaci hodnot aktiva (zasilky). Problém ma tedy obdobny zdroj,
ale pfi jiném ptipadu uziti.

Na zaklad¢ predchozich zjisténi je dale proveden experiment vyhodnocujici dopad
DoS (Denial of Service) ttoku na jednu z komponent blockchain sit¢. Behem experimentu
je sledovan vlivu utoku na ukazatele doby odezvy a datové propustnosti sité. Ter¢em toku
je komponenta world state s databazi CouchDB, ktera je skrze IP adresu a port zahlcena syn
pakety z ndhodnych neplatnych IP adres. K provedeni utoku je pouzit nastroj hping3. Dale

jsou popsany jednotlivé vysledky experimentu.

Méreni pied provedenim DoS titoku
Na grafu €. 1 je zobrazena zména prumémé doby odezvy v Case. Osa x reprezentuje

uplynuly ¢as méfeni. Osa y reprezentuje primernou dobu odezvy v milisekundéch.
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Graf'1 - Graf primérné doby odezvy v case pred provedenim utoku. Vytvoreno autorem prace.

V prub¢hu méfeni bylo odeslano 60 pozadavkil na server. VSech 60 pozadavki bylo
uspé$nych, takze procento neuspé$nosti je 0 %. Priméma (X) doba odezvy je 2234
milisekund se smérodatnou odchylkou (c) 43 milisekund. Hodnota medianu (X) je stejna
jako hodnota priméru, tedy 2234 milisekund. Minimalni hodnota ¢ini 2163 milisekund a
maximalni 2456 milisekund. AZ na jeden vyznamnéjsi vykyv, v pribéhu doby odezvy u
pozadavku ¢islo #57 s hodnotou 2456 milisekund, je prib¢h staly. Vysledna datova

propustnost ¢ini 0,45 transakci za sekundu.
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Méreni béhem DoS utoku

Béhem tohoto méfeni byl na komponentu world state, tedy na IP adresu a port databaze
CouchDB, spustén DoS ttok pomoci nastroje hping3, ktery zaplavil komponentu syn pakety
z nahodnych neplatnych IP adres. Nasledkem ttoku doslo k nedostupnosti sité, proto bylo
odeslano pouze 39 pozadavkid ze zamysSlenych 60 pozadavki. Odpovédi na vsech 39
pozadavkl byla chyba, takze procento neuspésnosti je 100 %. Primérma doba odezvy je
zobrazena na grafu €. 2. Priméma (x) doba odezvy pro 39 pozadavki je 52380 milisekund
s vysokou smérodatnou odchylkou () 19403 milisekund. Hodnota medianu (%) je 46372
milisekund. Minimalni hodnota ¢ini 31201 milisekund a maximalni 129592 milisekund.

Vysledna datova propustnost pro 39 pozadavki ¢ini 0,02 transakci za sekundu.
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Graf 2 - Graf priimérné doby odezvy v case béhem DoS utoku. Vytvoreno autorem prace.

Béhem utoku doslo k znepftistupnéni neékterych komponent sité, nasledkem ¢ehoz jsou
HTTP pozadavky na vyvolani transakce aktualizujPrepravniData netispé$né. Po skonéeni
utoku je blockchain sit’ i nadale nedostupna, takze nasledkem tutoku doslo k dlouhodobé
nedostupnosti  sité. Nedostupnost je ovéfena pomoci piikazu k ovéfeni pfipojeni k
blockchain siti nasazené na Hyperledger Fabric. Nize (viz. obrazek 33) je zobrazen vystup

tohoto ptikazu, ktery popisuje nedostupnost komponenty peer.

Error: Error trying to ping. Error: No peers available to query.

Failed to connect before the deadline

last error was
Error:

Obrazek 33 - Vystup piikazu ping — chybova hlaska. Vytvoreno autorem prdace.

Béhem tutoku dale doslo k vypnuti docker kontejneri pro komponenty peer
(peer0.orgl.example.com) a chaincode (dev-peer(.orgl.example.com-lekarna-0.0.1). Ze
zaznamu platformy lze potvrdit, Ze doslo béhem utoku k znepfistupnéni komponenty peer
na portu 7051, ktera je zcela zasadni v procesu zpracovani transakci. Z nedostupnosti

komponenty peer 1ze odvodit i nedostupnost dil¢ich komponent chaincode a ledger, a tedy
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i dal$ich dil¢ich komponent world state a blockchain. Nize (viz. obrazek 34) je zobrazen
zaznam chyby.
2020-02-17T11:53:01.193Z WARN :HLFConnection :_connectToEventHubs() event hub lo-

calhost:7051 failed to connect: 14 UNAVAILABLE: Connect Failed {}$
2020-02-17T11:53:01.196Z WARN :HLFConnection :_registerForChaincodeE-

ven could not find any connected event hubs out of 1 defined hubs to listen on for chain-
code events {}$%

2020-02-17T11:53:04.207Z ERROR :HLFConnectionManager :fabri client() [Remote.js]: Er-
ror: Failed to connect before the deadline {}$

Obrdzek 34 - Chybové zdznamy béhem titoku. Vytvoreno autorem price.

Béhem sledovani vlivu Gtoku na ukazatele doby odezvy a datové propustnosti sité
doslo k nedostupnosti sit¢, proto bylo béhem utoku odeslano pouze 39 pozadavkl z
puvodnich 60 pozadavkt. Vliv na ukazatele byl vyznamny, primérna (X) doba odezvy se z
2234 milisekund se smérodatnou odchylkou (c) 43 milisekund zvysila na 52380 milisekund
se smérodatnou odchylkou (o) 19403 milisekund. Datova propustnost se z ptivodnich 0,45
transakci za sekundu se snizila na 0,02 transakci za sekundu. Ov§em je nutno dodat, Ze na
ukazatel datové propustnosti ma vliv rozdilny pocet odeslanych pozadavkl. Pocet
neuspésnych pozadavkl se béhem utoku zvysil o 100 %.

Nize je zobrazen graf ¢. 3 primérné doby odezvy kombinujici predchozi dva grafy (¢.

1 a¢. 2) za Gcelem porovnani vysledkl experimentu.
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Graf 3 - Graf primérné doby odezvy pred iitokem a béhem DoS iitoku. VytvoFeno autorem prdce.
Vysledkem experimentu je tedy zjiSténi nachylnosti blockchain  sité,
implementovaného pomoci Hyperledger Fabric v1.2 a Hyperledger Composer 0.20.9, pii
DoS utok na komponentu architektury. Integrace IoT s blockchain technologii
implementovanou pomoci této platformy, pti konkrétnim prostredi a za konkrétnich kritérii,
je z hlediska bezpecnosti ke zvazeni. Pfedevsim je potfeba zvazit pouziti hardwarovych ¢i
softwarovych ochrannych prvki sité k zabranéni zahlceni sit¢ nebo adaptovat architekturu

k eliminaci nebo snizeni konfliktnich transakci. Nékolika navrhiim na adaptaci sité se zabyva
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Vankov (2018) popisujici nekteré techniky k vyfeseni konfliktnich transakei, které ale
pfinaseji rizné nevyhody. Autor zde naptiklad popisuje techniku obchazejici MVCC
metodu, coz ale pfinasi riziko utoku dvojité ttraty a komplexnost spravy kli¢t. Dalsim
ptikladem je pouziti fronty pro pozadavky, kterda muze byt implementovana v aplikacni
vrstveé nebo sitovém zatizeni (napiiklad sitova brana). To ovSem pfinasi nevyhody v podobé
niz§i datové propustnosti a potencialné komplexni spravy fronty.

Hodnocenim dopadu DoS tutoku na komponentu blockchain sité Hyperledger Fabric
se zabyvali Andola, Raghav, Gogoi a Venkatesan (2019). Jejich vysledky také naznacuji, ze
utok DoS ma vyznamny vliv na ti¢innost sit€¢ dle sledovanych ukazatelii datové propustnosti
a latence. Tato prace se lisi pouzitym postupem meéfeni, pouZitym méficim nastrojem a

cilenou komponentou site.
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6 Zavér

Prvnim dil¢im cilem je teoretické vymezeni pojmi IoT a blockchain. Nejdrive je
vymezen pojem blockchain. Je zde obecné charakterizovano, co tento termin znamena a jaké
jsou vyhody vyplyvajici z vlastnosti blockchain technologie. Déle jsou zde vymezeny a
popsany technické aspekty blockchain technologie. Protoze blockchain ptinasi i nékteré
nevyhody, jsou zde popsany nékteré znamé utoky a bezpecnost technologie. V ptipadé
vymezeni pojmu loT je postupovano obdobné, takze jsou popsany technické aspekty,
architektury a bezpecnost technologie.

Vramci druhého dil¢iho cile je analyzovan stavajici stav vyzkumu a vyvoje
integrujiciho IoT a blockchain technologie. Rada autorti zmifiuje vyhody integrace tdchto
dvou technologii k celkovém zlepSeni divéryhodnosti a bezpecnosti dat v [oT. Z analyzy je
zjiSténo, ze tato integrace skute¢n¢ nachazi sva uplatnéni, ale vzdy je potfeba brat v tvahu
rizna rizika vyplyvajici ze zpusobu implementace. Jednim ze zptsobu implementace je
pravé pouziti blockchain platformy Hyperledger Fabric a souvisejiciho frameworku
Hyperledger Composer.

Na zaklad¢ teoretickych poznatki je v ramci dalSiho dil¢iho cile navrzeno modelové
feSeni bezpecnostné kritické aplikace integrujici [oT s blockchain technologii. Na zaklade
syntézy poznatkl ziskanych z literatury je vytvofena obchodni logika dodavatelského
fetézce 1€kn, ktera predstavuje kritickou a rizikovou oblast, kde by integrace blockchain
s IoT mohla predstavovat vhodné feSeni. Proto je zvolena jako tématika blockchain sité, na
které je pozdéji experiment proveden. Béhem psani prace doslo k vydani novéjsi zasadni
verze blockchain platformy Hyperledger Fabric, konkrétné v2.0. Protoze k vydani verze
doslo béhem psani prace, nebylo jiz zc¢asovych divodi mozné nejnovéjsi verzi
implementovat. Béhem simulace loT zafizeni odesilajiciho data do implementované
blockchain sit¢ nedochdzi k zddnym komplikacim. Data se ukladaji na blockchain a
komunikace tedy probihd v potradku.

V ramci posledniho dil¢iho cile je proveden experiment nad vytvofenym feSenim
ovétujici vhodnost integrace blockchain technologie sloT technologii z hlediska
bezpecnosti. V ramci experimentu je proveden DoS (Denial o Service) utok, ktery zahlcuje
komponentu blockchain sit¢ syn pakety. K méfeni béhem experimentu je pouzit nastroj
Apache JMeter. Je zjistén vyznamny vliv utoku na funkcénost sité a na sledované ukazatele

doby odezvy a datové propustnosti sité. Blockchain sit' béhem utoku piestala spravné
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pracovat a vSechny odeslané pozadavky jsou netspésné. Odeslana data se tedy nezapisuji na
blockchain uvnitf sité.

Na zéklad¢ vyhodnoceni experimentu ovétujictho vhodnost integrace technologii
blockchain a IoT v kontextu bezpecnosti je zjiSténa nachylnost konkrétni implementace
blockchain sit¢ Hyperledger Fabric na DoS tutok. V tomto stavu tedy neni integrace
blockchain s IoT technologii pomoci Hyperledger Fabric zcela vhodnd a obsahuje
bezpecnostni rizika. Predevsim je potieba zvazit implementaci dodatecnych softwarovych
nebo hardwarovych prvki k ochran€ sité. To vede k dalSim moznym rozsifenim této prace
o implementaci téchto ochrannych prvkll a naslednému sledovani vlivu na vykonnostni
ukazatele. Dal§Sim moznym rozsifenim je porovnani s jinymi blockchain platformami nebo
rozsifeni experimentu o dalsi typy utokd.

Prace uplatiiuje teoretické poznatky k ovéfeni vhodnosti integrace technologii
blockchain a IoT v kontextu bezpec¢nosti. Pfinasi kriticky pohled na bezpec¢nost vyplyvajici
z této integrace vytvorenim konkrétni implementace a naslednym provedenim experimentu.
Identifikuje nedostatky a bezpecnostni riziko feSeni spojujiciho blockchain platformu
Hyperledger Fabric 1.2 s [oT. Dale vytvaii zéklad pro metodiku k ovéfeni bezpecnosti

blockchain sité.
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7 Prilohy

Piiloha 1 - Kod Gspesné transakce aktualizujici hodnoty zasilky

{

}

“"$class": "org.xsals.lekarna.aktualizujPrepravniData",
"krabice": "resource:com.xsals.businessnetwork.lekarna.Zasilka#3",
"lokacniInformace": {
"$class": "org.xsals.lekarna.Lokace",
"datum": "2019-11-27T20:33:22.090Z",
"lokace": "PREPRAVA",
"status": "NA_CESTE",
"lokaceID": "100"
1
"senzoroveInformace": {
"$class": "org.xsals.lekarna.Mereni",
"datum": "2019-11-27T20:33:22.090Z",
"teplota": 23,
"vlhkost": 60
1
"transactionId": "beff5dbc1170bca7535ca2911e@e2b5f95baa655f85c427a71e7ce7fdfb72d80",
"timestamp": "2019-11-27T20:33:22.095Z"

Priloha 1 - Kéd uspésné transakce aktualizujici hodnoty zasilky.

Ptiloha 2 - Definice transakéni logiky.

/**

* Funkce aktualizuje zasilku poskytnutymi daty.

* @param {com.xsals.businessnetwork.lekarna.aktualizujPrepravniData} tx Aktualizuje zdsilku poskytnu-

tymi daty.

* @transaction

*/

async function aktualizujPrepravniData(tx) {

}

// Ziskani parametrd transakce.

let novaHodnota = tx.krabice;

let lokace = tx.lokacniInformace;
let mereni = tx.senzoroveInformace;

// Aktualizuje zasilku poskytnutymi daty.
if (!novaHodnota.lokacniSledovaciInformace || novaHodnota.lokacniSledovaciInformace == undefined)
novaHodnota.lokacniSledovaciInformace = [];

if (!novaHodnota.senzoroveSledovaciInformace || novaHodnota.senzoroveSledovaciInformace == undefined)
novaHodnota.senzoroveSledovaciInformace = [];

novaHodnota.lokacniSledovaciInformace.push(lokace);

novaHodnota.senzoroveSledovaciInformace.push(mereni);

// Ziskani registru aktiva.
let registrAktiv = await

getAssetRegistry('org.xsals.lekarna.Zasilka');

// Aktualizace aktivum v registru aktiv.
await registrAktiv.update(novaHodnota);

Priloha 2 - Definice transakcni logiky.
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Priloha 3 - Definice kontroly fizeni ptistupu.

rule SystemACL {
description: "System ACL to permit all access"
participant: "ANY"
operation: ALL
resource: "org.hyperledger.composer.system.**"
action: ALLOW

rule Default {
description: "Allow all participants access to all resources"
participant: "ANY"
operation: ALL
resource: "org.xsals.lekarna.*"
action: ALLOW
}

Priloha 3 - Definice kontroly Fizeni pristupu.
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Piiloha 4 - JavaScript kod uvnitt funkéniho uzlu v Node-RED

// Pole pseudonahodnych teplot.
var templ = [15,17,18.5,20,21.5,23,24,22.2,19,32];

// Pole pseudonahodnych relativnich vlhkosti.
var humidityl = [50,55,61,68,65,60,53,49,45,47];

// Pocitadlo pro vybér z pole.

var counterl = context.get('counterl')||o;
counterl = counterl+l;

if(counterl > 9) counterl = 0;
context.set('counterl',counterl);

// Télo zpravy v JSON formatu
msg.payload = {
"$class":
"org.xsals.lekarna.aktualizujPrepravniData",
"krabice":
"resource: org.xsals.lekarna.Zasilka#3",
"lokacniInformace": {
"$class": " org.xsals.lekarna.Lokace",
"datum": Date.now(),
"lokace": "PREPRAVA",
"status": "NA_CESTE",
"lokaceID": "100"
1
"senzoroveInformace": {
"$class": " org.xsals.lekarna.Mereni”,
"datum": Date.now(),
"teplota": templ[counterl],
"vlhkost": humidityl[counterl]

}s

// Prevod JavaScript hodnoty na JavaScript objekt (JSON).
devicedata = JSON.stringify(msg.payload);

// URL na REST API blockchain siteé.
msg.url = "http://localhost:3000/api/aktualizujPrepravniData?data="+devicedata;
msg.headers = {

"Content-Type": "application/json",

"Accept": "application/json"

s
return msg;

Priloha 4 - JavaScript kéd uvnitr funkcniho uzlu v Node-RED.
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Piiloha 5 - T¢lo HTTP pozadavku na aktualizaci zasilky metodou POST.

{
"$class": "org.xsals.lekarna.aktualizujPrepravniData"”,
"krabice": "org.xsals.lekarna.Zasilka#3",
"lokacniInformace": {

"$class": "org.xsals.lekarna.Lokace",
"datum": "2019-11-27T20:31:25.617Z",
"lokace": "PREPRAVA",
"status": "NA_CESTE",
"lokaceID": "100",
"id": "string"
1
"senzoroveInformace": {
"$class": "org.xsals.lekarna.Mereni",
"datum": "2019-11-27T20:31:25.617Z2",
"teplota": 20,
"vlhkost": 20,
"id": "string"
1
"transactionId": "@f2c2a6c2a75d7650ec8d8bc526dbc@30b5fdbf6b11b95b116d096a7e2e0284b",
"timestamp": "2019-11-27T20:31:25.734Z"
}

Priloha 5 - Telo HTTP pozadavku na aktualizaci zasilky metodou POST.

Priloha 6 - T¢lo odesilaného HTTP pozadavku.

POST http://127.0.0.1:3000/api/aktualizujPrepravniData

POST data:
{
"$class": "org.xsals.lekarna.aktualizujPrepravniData",
"krabice": "org.xsals.lekarna.Zasilka#6",
"lokacniInformace": {
"$class": "org.xsals.lekarna.Lokace",

"datum": 1.581081041028E12,
"lokace": "PREPRAVA",
"status": "NA_CESTE",
"lokaceID": 9384

¥

"senzoroveInformace": {
"$class": "org.xsals.lekarna.Mereni",
"datum": 1.581081041041E12,
"teplota": 14,
"vlhkost": 42

}

}

[no cookies]

Priloha 6 - Telo odesilaného HTTP pozadavku.
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Priloha 7 - Kod ulozené zasilky v databazi.

{
"$class": "org.xsals.lekarna.zZasilka",
"zasilkaID": "6",
"lokacniSledovaciInformace": [
{
"$class": "org.xsals.lekarna.Lokace",
"datum": "2020-02-07T713:10:41.028Z",
"lokace": "PREPRAVA",
"status": "NA_CESTE",
"lokaceID": "9384"
}
1,
"senzoroveSledovaciInformace": [
{
"$class": "org.xsals.lekarna.Mereni”,
"datum": "2020-02-07T13:10:41.041Z",
"teplota": 14,
"vlhkost": 42
}
1,
"vlastnik": "resource:org.xsals.lekarna.Prepravce#2"
}

Priloha 7 - Kod ulozené zasilky v databazi.

Priloha 8 - Kod transakce uloZené na blockchainu.

{
"$class": "org.xsals.lekarna.aktualizujPrepravniData",
"krabice": "resource:org.xsals.lekarna.Zasilka#6",
"lokacniInformace": {
"$class": "org.xsals.lekarna.Lokace",
"datum": "2020-02-07T13:10:41.0287",
"lokace": "PREPRAVA",
"status": "NA_CESTE",
"lokaceID": "9384"
s
"senzoroveInformace": {

"$class": "org.xsals.lekarna.Mereni",

"datum": "2020-02-07T713:10:41.041Z",

"teplota": 14,

"vlhkost": 42

}s

"transactionId": "fab20390253350c527blad@ed485a74fe39d1c378fe359d70af9f9b52bafdc2b",
"timestamp": "2020-02-07T713:10:41.043Z"

}

Priloha 8 - Kod transakce uloZené na blockchainu.
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