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1 Uvod

Bezpe€nost bezdratovych siti je oblast, kterd v porovnani s klasickymi tj. optickymi ¢i
metalickymi je znacné problematickd, jelikoz neni jednoduse mozné zabranit odposlechu dat. Jiz
nejméné 20 let je aktudlni vyvoj feSeni, které by zarucilo Groven zabezpeceni srovnatelnou s
klasickym médiem. NejnovéjsSim vyvinutym standardem je zabezpeceni nazvané WPA 3, které by
mélo eliminovat nedostatky ptedchoziho feSeni WPA 2, tj. bezpecnosti slabiny souvisejici s

nesifrovanymi ramci pro fizeni provozu a moznosti podvrzeni identity klientské stanice.
1.1 Cile

V Gvodni ¢asti prace zaméite na detailni studium vSech mechanismt, které WPA3 pouziva pro
dosazZeni optimalniho zabezpeceni a detailn¢€ popiste jejich principy. Déle prostudujte aktudlni
voln¢ dostupné nastroje slouzici k penetracnimu testovani zatizeni podporujicich WPA3, popf. k
provadéni utokt samotnych. Na zavér popiSte implementaci WPA 3 do systému Mikrotik

RouterOS.

Navrhnéte smysluplné scénéafe pro testovani zafizeni na platformé Mikrotik RouterOS a
proved’te experimentalné moznosti priniku do téchto zafizeni. Testovani proved’te pro vicero
(alepson ti1) verzi Mikrotik RouterOS, tj. od prvotni verze, ktera WPA 3 podporovala a az po
soucasnou. Testovani bude probihat automatizovan¢ anebo semi-automatizované prostiednictvim

k tomuto vyvinutych skriptl v jazyce Python ¢i Shell.

Na zavér proved'te evaluaci namétenych vysledki a okomentujte je a vyslovte obecna fakticky
potvrzena doporuceni pro vyuZiti pro uZivatele planujici nasadit WPA 3 na platformé Mikrotik

RouterOS.

2 WPA3

WPA3 je sada protokolll pro autentizaci a Sifrovani komunikace pfi komunikaci s bezdratovymi
Wi-Fi sitémi. Bylo vydano Wi-Fi Alianci v ¢ervnu 2018. Je to nastupce WPA2 a mél by odstranit
jeho nedostatky. Pouziva alesponl 128-bitové Sifrovani v rezimu WPA3 Personal a mlize pouzivat
192-bitové Sifrovani u WPA3 Enterprise, coz ma za nésledek zvySeni bezpecnosti hesla. Nové
oproti WPA2 ptichazi s technikou Simultanously Authentication of Eaquals (SAE), neboli téz
Dragonfly Handshake, kterd nahrazuje 4-cestny handshake a mechnismus vymény klict PSK, coz

zabrafiuje Utokiim formou reinstalaci klice. Diky tomu ze u SAE pii pfipojovani nedochéazi k
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vymeéneé znamého hesla, mezi AP a klientem, v jakékoliv podobé, je komunikace odolna vici
offline slovnikovym ttokim. A protoze neni mozné dopfedu odhadnout vyménu kli¢e a ziskani

klice relace, je odolny vii¢i itokiim hrubou silou.[1][10]

Diky SAE tedy uto¢nik nedokaze deSifrovat zaznamenanou komunikaci i kdyby se mu podafilo
ziskat heslo k siti a nemuze ani sledovat cizi komunikaci. Pii pouziti WPA3 je podminkou pouziti
zabezpecenych fidicich ramct (PMF), které zabezpecuji sitovy provoz proti jejich podvrhnuti a
napiiklad odhlaseni ptfipojen¢ho klienta od sit€. WPA3 si zachovava kompatibilitu s WPA2 ale
neumoziuje pouzivani zastaralych protokolt WEP a TKIP.[30][10]

2.1 SAE (Simultaneous Authentification of Equals )

SAE neboli téz Dragonfly Handshake je funkce authentikace pouZzivand pii vyjedndvani o
pfipojeni. Patii mezi standardy 802.11s a kdyz v roce 2018 Wi-Fi Alliance oznamila vznik

WPA3, tak SAE bylo pouzito jako ndhrada 4-cestného vyjednavani vymény klica PSK.[1]

Nejdiive byl implementovan pro pouziti v mesh sitich, kde je vyuzivan pro zabezpecené
propojeni jednotlivych bodu sité, kdy si jednotlivé body siteé, v tomto piipadé AP, ovéti ze kazdy
bod znad heslo a dojde k vytvofeni silného kryptografického klice pomoci kterého dojde k

vytvofeni session-key (kli€ relace) pouzivaného k zabezpecené komunikaci v mesh siti.[3]

Je to na hesle zalozena authentika¢ni metoda, vyuzivajici principu Password Authenticated Key
Exchange (PAKE), ktera fesi jak dvé strany mohou navazat zabezpecené, authentikované spojeni.
K tomu vyuziva tzv.: ,,dlikaz o nevédomosti* (Zero-knowledge proofs). Kdy na zéklad¢ sdileného
tajemstvi, v naSem pfipad€ hesla k wifi siti, dokdzi deterministickou metodou vytvofit silny
kryptograficky kli¢ s vysokou entropii, kdy na zaklad¢ tohoto klie, ktery neni uzit pfii
komunikaci mezi stranami, si dokézi opravnénost komunikace. K tomu aby to dokazali, se

vyuziva matematicka metoda vymeény klict Diffie-Hellman.[3]

SAE je varianta authentikacniho algoritmu Dragonfly Key Exchange definovaného v REC 7664,

ktery do vySe zminéného mechanismu piidava ndhodnou slozku a tak je kryptograficky kli¢ pfi
kazdém navazaném spojeni jiny.[1]
Generovani kli¢e je zalozeno na sad¢ parametrii které definuji cyklickou skupinu (finite cyclic

group). Skupiny jsou zalozeny na Finite Fine Cryptography (FFC) nebo Elliptic Curve


https://datatracker.ietf.org/doc/html/rfc7664
https://en.wikipedia.org/wiki/RFC_(identifier)

Cryptography (ECC). V ptipadé¢ ECC je vyuzivano prvocislo nejméné¢ 3072 (skupiny 15 az 18) a
nebo délce 256 bitt (skupiny 19 — 21).

SAE garantuje nasledujici bezpecnostni vlastnosti:

e Po uspéSném provedeni SAE handshaku, Gcastnici spojeni sdileji silny kryptograficky kli¢

zvany ,,pairwise master key*“(PMK)

e Zadny utoénik, ktery pasivné nebo aktivné odposlouchava a manipuluje s handshakem

nemuze ziskat heslo a nebo odvozeny PMK

e V piipad¢ uhodnutého PMK, je tento kli¢ pouzit pouze v jednom handshake, a tim padem
neni mozn¢é vyuziti vyuzit offline slovnikovy utok k uhodnuti kli¢e a nasledné desSifrovani

zaznamenané komunikace.

e Pfipadné prozrazeni hesla k wifi siti nevede k moznému desifrovani odposlechnuté

komunikace nebo odvozeni PMK



2.1.1.1 SAE Handshake

Client Access Point

Beacons(RSNE with supported ciphers)

Select cipher
Auth-CQmmjt( scaly, elem, )
Auth-Commit(scalz, elemsy) —

(Derive PMK Derive PMK

Auth-Conﬁrm( conf)

Auth-Confirm(conf ;)

{ AssocReg(RSNE-Chosen with chosen cipher)

)

SAE handshake
A

Association Response

Association

Msg1(ANonce)

[Derive PTK

Msg2(SNonce, MIC; RSNE-Chosen)

(Derive PTK & Verify RSNE |

Msg3(MIC; RSNE, GTK)

4-way handshake
A

[Verify RSNE

Msga(MIC)

Obrazek 1: SAE Handshake [31]

SAE zavadi tzv SAE commit a SAE confirm ramce mezi klientem a AP. Vyuziva Basic Service
Set (BSS) kdy klient vzdycky jako prvni posila commit ramec. Pokud si ob& strany vzijemné
odeslou confirm ramec, je potvrzeno navazovani spojeni. Kazdy rdmec z téchto dvou typi
obsahuje ¢islo authentika¢niho algoritmu (3), authentikacni sekvenci (1 pro Commit a 2 pro
Confirm) a kod statusu (hodnota mezi 0 a 65535) kdy 0 znamena uspésSny. Kod 1 az 107 znamena

néjakou chybu a kody 114,115, 124,127 a 130 az 65535 jsou rezervovany pro budouci pouZiti.

Pfedtim nez strana odeSle commit, musi vygenerovat sdilené tajemstvi zvané ,,Password
Element” (PWE) které je vypocitano pomoci metody ,.hunting and pecking) kterd opakované
vytvaii frazi pomoci hashovaci funkce SHA256 za pouziti MAC klienta, MAC AP, znamého
hesla (P) a pocitadla (C) které se pii kazdém priichodu navysi o 1. SHA256(MACk, MACAP, P,
C) z vysledné hodnoty se za poziti derivaéni funkce, kde fraze je pouzita jako kli¢, vytvoii

soufadnice x na eliptické kiivce, které je dosazeno do rovnice:

y2=x3+ax+b mod p
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a je zkontrolovano jestli existuje feSeni y. Pokud ano, tak bod (x,y) na ktivce je PWE. Pokud
feSeni nebylo nalezeno, tak C se zvysi o 1 a vypocet je opakovan. Z diivodu odvraceni utoka
zalozenych na case vypoctu, se vzdy provede alesponl 40 iteraci i kdyz vysledek byl nalezen
diive.

Obe¢ strany vygeneruji dvé ndhodna Cisla a prvocislo (r, mask, q). Po dosazeni do vzorecku
(r+mask) mod q
ob¢ strany vypocitaji skalarni hodnotu. Déle vypocitaji element

Element = -mask * PWE

smazou hodnotu ,,mask®. Nasledn¢ si pomoci SAE Comitu vyméni svoje group ID, skalarni
hodnotu a Element a ovéfi jejich spravnost. Skaldr musi spliiovat podminku 1<Scalar<q, a pro
skupinu ECC musi Element spliiovat podminku Ze to je celoc¢iselné kladné ¢islo mensi nez p,

protoze Element musi lezet na pfimce a nesmi byt bodem v nekone¢nu.

Pokud by se stalo ze hodnoty Scalaru a Elementu jsou shodné, tak je to povazovano za tzv.
,reflection attack® a pfijimaci strana musi pterusit handshake. AP musi také odmitnout commit
ramec, ktery obsahuje nepodporované group ID. KdyZz vSechny kontroly projdou, tak klienti

vypocitaji sdilené tajemstvi K dle:
K=r*(Scalar*PWE+Element)

pokud je K bodem v nekonecnu, strany musi odmitnout authentikaci. Soufadnice x bodu K se

pouzije jako vstup hashovaci funkce pro ziskani bodu k

k=Hash(Kx)
Vétsinou k je rozdéleno do 2 256-bitovych podklich, které jsou pouzity pro vypocet
potvrzovaciho tokenu a PMK, oznacovany jako ,.key confirmation key* (KCK)

Pii vyméné SAE Confirm ramcl ob€ strany oveii Ze vypocitali stejné tajemstvi k a znaji tedy
stejné heslo P. VétSinou se pro vypocet potvrzovaciho tokenu pouzije algoritmus HMAC s

klicemi KCK.
c=HMAC-SHA256KCK(Scalarklient,Elementklient,ScalarAP,ElementAP,SC)

a poslano protistrané. V Confirm ramci je hodnota ,,Send-Confirm* ktera obsahuje hodnotu jiz
zaslanych potvrzovacich ramct, to poskytuje ochranu proti injektovani nebo zméné jiz zaslanych

ramcu. Pokud je ovéfeni ramct Gspésné, je podkli¢ k pouzit jako PMK a handshake je dokoncen.



Alice (e.g. a client) Bob (e.g. an AP)

Pick random r4 and ma ‘

sg = (rg + mp) mod ¢
Eg=-mp-P

sA=(ra+mas) modg
Ea=-muy-P

Auth-Commit(s 4, Eq)
Auth-Commit(sg. Es)

Pick random rg and mp |

Verify sg and Eg Verify s4 and E 4
K=I’A-(SB-P+EB) K=FB-(SA-P+EA)
x = Hash(K) k = Hash(K)

tr = (sa,Ea, sB,EB) tr = (s, EB,sa, E4)
ca = HMAC(k, tr) cg = HMAC(k, tr)

Auth-Confirm(c '4)
Auth-Confirm(cg)
Verify cg Verify ca

Obrazek 2: SAE Handshake2 [31]
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2.1.2 SAE-PK

SAE-PK je rozsifeni SAE authentikace. Doplitkové oznacovani vyZzadovano pro SAE-PK je

uvedeno v 802.11 Autentiza¢ni ramce které obstaravaji Commit a potvrzovaci ramce SAE.

Kdyz AP posle SAE potvrzovaci zpravu klientovi, rdmec obsahuje vetejny klic AP,
modifikovanou hodnotu (wrapped using a Key Encryption Key derived from the SAE keyseed) ,
a digitalni podpis ktery se sklad4 z SAE vefejnych hodnot pouzivanych AP i klientem, vetejného

klice AP a modifikatoru a MAC adresu AP i klienta podepsanou privatnim klicem

STA ovétuje identitu pomoci vetejného klice pomoci otisku (fingerprint) zakddovaného v hesle

pomoci Base32 a pfidani oddélovaciho znaku a znaku kontrolniho souctu.

Digitalni podpis poslany AP dovoli stanici vyménu SAE kli¢h s AP za pouziti ovéfeného
vetejného klice AP.[11]

Pokud stanici selze ovéreni piijatého vetejného klice od AP, nebo selze ovéteni digitalniho
podpisu, dojde k pteruSeni authentikace. Jinak kdyz je authentikace Gspé$nd, navazané spojeni
PMKSA (Pairwise Master Key Security Association) je pouzito pro 802.11 (znovu)asociaci.

Odolnost vici utoku (second preimage attack on the fingerprint) je vylepSend hashovacim

roz$ifenim, kdy otisk je zkracenym vystupem hashovaci funkce z vetejného klice AP, SSID a 16-

9



ti oktetovym modifikatorem ktery je ur€en ndhodné. The Modifier is found randomly by one-time
brute-force search (when the password is initially generated) and is a value that results in the first
8*Sec bits of the fingerprint being equal to zero. This allows a fingerprint of effective length
(8*Sec + 19*M/4 - 5)-bits to be represented in only SA bits (where base32 encoding results in a A-
character password excluding separators), using A/4 bits to redundantly encode Sec and one of the

characters (5 bits) for the checksum.[11]
2.1.2.1  Podpora

Zatizeni které podporuje SAE-PK musi podporovat WPA3-Personal, a pokud je na zafizeni

zapnuta podpora pro WPA3 osobni nebo tranzitni rezim, tak mize podporovat SAE-PK.
Fungovani AP

AP podporujici SAE-PK s nastavenim pro pouziti SAE-PK s heslem s podporou SAE, musi
pouzivat stejné heslo i kdyZ neni pro ptihlaSeni k AP SAE-PK pouzito. Pokud AP mé povoleno

piihlaSovani heslem, tak to plati pro jakékoliv pfihlasovani na zaklad¢ hesla.

Pokud se kazdé heslo pouZiva se SAE nebo PSK je to heslo SAE-PK a AP musi bit oznaceny

jako "SAE-PK Passwords Used Exclusively" v rozsifenych moznostech AP mit nastaven na 1.
[11]

2.1.2.2  Proces generovani udaji k ovéreni

Udaje k ovéfeni obsahuij:

e par vetejného/privatniho klice k AP (K_AP/k_AP)
e odpovidajici 128-bitovy modifikator M, nalezeni specialni hodnoty pro Sec

e odpovidajici SEA-PK heslo

volitelny identifikator hesla SEA, ktery identifikuje vySe zminéné udaje

Stejna sada tdaju je nastavena na vSech AP v siti se stejnym SSID

Minimalné heslo, a pokud je pouzit identifikator hesla, tak i ten je distribuovan vSem klientim.
Pokud je pouzito piihlaSovani pomoci QR kodu, tak klient dodatecné obdrzi vetejny kli¢ AP

(K_AP)

Privatni kli¢ se v infrastrukturni siti nesmi dostat mimo AP. Pokud sit’ obsahuje vice AP, tak par
klich a modifikator jsou distribuovany mezi témito AP, ale jakym zpasoben neni ve specifikaci

obsazeno.
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Stejny par klict (K_AP/k_AP) je pouzit pro vice hesel pokud se pouzivaji ve stejné siti. (napf.

Nalezenim nahodnych modifikatort)

Zatizeni které podporuje SAE-PK musi podporovat ECDSA P-256 AP vefejny kli¢. Podpora
SAE-PK pro pouziti ostatnich ECDSA klict které jsou 256-ti bitové a delsi je volitelna.

Zatizeni které podporuje SAE-PK s ECDSA klicem del$im nez 256-bitii by mélo mit povoleno

skupinu SAE 20 a zafizeni pouzivajici kli¢ del$i nez 384-bitii mé povoleno skupinu SAE 21

AP ktery je nastaven pro pouzivani kli¢t del$ich nez 256-bith by mél mit zakdzano pouziti SAE
skupin které pouzivaji délku kli¢e mensi nez 192-bitd, pokud se nepouzivaji hesla které tyto
skupiny vyuzivaji na BSS. A AP ktery pouziva délku klice delsi nez 384-bith by mél mit
zakazano pouzivat klice kratSi nez 256-bitli, pokud nejsou pouzity k jinym heslim nastavenych

na BSS.[11]

Zatizeni by nemélo odmitnout pouziti SEA skupiny nebo odmitnout SEA potvrzovaci zpravu

pouze na zakladé toho, Ze sila SEA-PK a SEA skupiny neodpovida.

128-bitovy modifikator vyuziva datovy typ unsigned integer (M) by m¢l byt nalezen prvotnim
nastavenim M na ndhodnou hodnotu a podle potieby zvySovat hodnotu M o 1 dokud hodnota M

neni nalezena, pro kterou plati Ze prvni Sec oktety otisku se rovnaji 0.
Fingerprint = L(Hash(SSID || M || K_AP), 0, 8*Sec + 19*A/4 - 5)
kde:

e L(S, F,N) je funkce extrahujici bity od F do F+N-1 fetézce bitii S zacinajici z leva

e Hash() je funkce implementujici hashovaci algoritmus, kde zalezi na délce vetejného klice
AP K AP, pouzitim ECC sloupce pro délku ECDSA klice

e Sec je rozsifujici bezpecnostni parametr, rovny ¢iselné hodnoté 3 nebo 5

© A by méla byt A =4*n, kde n je Cislo vétSi nebo rovno 3, a 8*Sec + 19*A/4 - 5 <=
HashLen, kde HashLen je vystup hashovaci funkce Hash()

e SSID je sekvence oktetil rovnajici se sitovému SSID

e K AP je vefejny kli¢ AP, reprezentovany certifikitem v DER podobé podle ASN.I
SubjectPublicKeyInfo. Koédovani je definovanu v RFC 5480 pro ECDSA, kde
subjectPublicKey je komprimovany format. ASN.1 reprezentace pro ECDSA P-256 kli¢
je nasledujici:

Algorithmldentifier ::== SEQUENCE { algorithm ecPublicKey, parameters
secp256rl } SubjectPublicKeylInfo ::= SEQUENCE { algorithm Algorithmldentifier,
subjectPublicKey BIT STRING } Heslo by poté mélo byt definovano takto:
PasswordBase = Base32(P(0) || P(1) | ... || PM4-1)) Heslo =
AddSeparators(PasswordBase || ChkSum)
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kde:
e kdyzi<(M4-1), P(1) = Sec 1b || L(Fingerprint, 8*Sec+(19*1), 19)
e kdyzi=(M4-1), P(i) = Sec_1b || L(Fingerprint, 8*Sec+(19*1), 14)
e Sec_lb je 1-bitové ¢islo rovno 1 kdyz Sec=3, a rovno 0 kdyz Sec=5

e Base32() je base32 kdédovaci funkce (5 bitd na znak) pouzivajici mala pismena dle US-
ASCII abecedy

e ChkSum je base32 znak roven vystupu Verhoeffova algoritmu kde:
o vstup je PasswordBase, tvoifen malymi pismeny kédovanych v base32

o dihedralni skupina je slozena z 32 skupin s 16-ti uhly a permutace je (1 2)(7 11 13 5
2023962715212514108312641622122918242817330190)

o POZNAMKA: nasobeni d(j, k) v této dihedralni skuping je provedeno pomoci vzorce:
d(j,k)=( +k)mod 16 kde j<16 a k<16

dG, k) = ((+k) mod 16)+ 16  kde j<16 a k>=16
dG, k) =((j-k) mod 16) + 16  kde j>=16 a k<16

d(j,k)=( -k)mod 16 kde j>=16 a k>=16
o POZNAMKA: inverzni operace inv(j) v této dihedralni skupiné je provedena pomoci
vzorce:
inv(j) =16 -] kde j<16
inv(j) =j kde j>=16

e AddSeparators() v této funkci ktera vklada znak ,,-* (ASCII 0x2D) za kazdé Ctyti znaky
US-ASCII vstupniho fetézce, kromé ukoncujiciho znaku.

POZNAMKA: Délka vstupu do funkce base32 nemusi byt ve vysledku celo¢iselnd hodnota
oktetli. Implementace mlize dovolit dosazeni 0 do vstupu a zkraceni vystupu tak ze 5A-bit vstup
vzdycky povede k A vystupu.

2.1.3 PMF (Protected Management Frames)

PMF bylo vytvofeno ze standardu 802.11w a brani klienty proti disassociaci, deauthentikaci z
bezdratové sit€¢. Timto ma za tkol branit klienty proti spojeni s utocnikem podvrhnutym AP u
utokl typu Man-in-the-Middle. Standard 802.11w chrani fidici rdmce tak, ze pfidavd do ramce
cast MIC (Message Integrity Check) béhem handshake. Tato ochrana je povinna pro ramce
WPA3.

Pokud AP podporuje zabezpeceni fidicich ramct, d4 o tom klientskym stanicim védét pomoci
BEACON ramce. Pokud klient také podporuje PMF, tak o tom dd védét zahrnutim parametru
PMKID do ramce dotazu na ptipojeni, ktery jinak chybi.
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2.1.4 Anti-clogging mechanismus

Z divodu toho, Ze AP musi provést narocné vypocty pii piijmu prvni zpravy SAE handshakeu.
Ma utocnik moznost provadét tzv. DoS utoky, kdy zahlcuje AP faleSnymi SAE Commit rdmci,
coz vede k vysoké zatézi na strané¢ AP. Pro sniZeni rizika byl pouzit mechanismus ochrany proti
zahlceni, ktery vyuziva vyménu "cookies" mezi zafizenimi. Pokud je pocet aktivnich spojeni
piekrocen, AP odpovi novym SAE Commit rdimcem obsahujicim "cookie". Toto cookie musi byt
odeslana zpét klientskou stanici. Pokud cookie neni platné, tak AP odmitne nové spojeni.
Nicméné¢, tento mechanismus nemusi byt dostatecny, pokud utoénik ziska platné cookie a pouzije

ho pro falesné spojeni. [29]
2.2 Pozadavky pro pouziti WPA3

1. AP nesmi povolit WPA v1 na stejné BSS
2. AP nesmi povolit WEP a TKIP na stejné BSS
3. Pti pfipojovani k AP ktery podporuje SAE a PSK, STA se musi pfipojit pomoci SAE

4. Na AP kde je povoleno PSK (SHA1 nebo SHA256), by mél byt defaultné povolen WPA3-
Personal transition mode, pokud neni administritorem uréeno aby se pouzil rezZim WPA2-
Personal

2.2.1 WPA3-Personal only mode

1. AP musi podporovat alespoii SAE v Basic Service Set (BSS)

2. STA musi podporovat alespont SAE pro vybrani pii asociaci

3. AP nesmi povolit PSK, SHA1 a PSK, SHA256

4. STA nesmi povolit vybrani PSK, SHA1 a PSK, SHA256 pro asociaci

5. AP musi povolit Management Frame Protection Capable (MFPC) a Management Frame
Protection Required (MFPR)

6. STA musi povolit Management Frame Protection Capable (MFPC) a Management Frame
Protection Required (MFPR)

7. STA nesmi povolit ovefeni pomoci WEP a TKIP

2.2.2 WPA3-Personal transition mode

1. AP musi povolit alespont PSK, SHA1 a SAE v Basic Service Set (BSS)
2. STA musi povolit alespont PSK, SHA1 a SAE pro vybrani pfi asociaci
3. AP by mél povolit PSK, SHA256

4. STA by méla povolit pouZiti pro asociaci PSK, SHA256
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5. AP musi povolit Management Frame Protection Capable (MFPC) a zakazat Management
Frame Protection Required (MFPR)

6. STA musi povolit Management Frame Protection Capable (MFPC) a zakédzat Management
Frame Protection Required (MFPR)

7. AP musi odmitnout asociaci pro SAE pokud neni pouzito Protected Management Frames
(PMF) pro asociaci

8. STA musi vyjednavat s pouzitim Protected Management Frames (PMF) pii asociaci k AP
pouzivajici SAE
2.2.3 RSNA

Robus Security Network Association je bezpe¢nostni protokol pouzivany v bezdratovych sitich k
bezpecnému navazani a udrzovani spojeni mezi AP a klientskym zatizenim. Poskytuje ochranu
proti neopravnénému pfistupu a pozaduje po klientské stanici a AP aby se navzajem

authentikovali piedtim, nez zacne pienos dat.

RSNA je dostupné jak ve star§Sim WPA2 tak ve WPA3 protokolu. U WPA2 je pouzito spolecné s
PSK k navéazani zabezpeceného spojeni, kdezto u WPA3 je pouzito spole¢n¢ se SAE k posileni

authentikace a znemoZznéni utokt jako jsou offline slovnikové utoky nebo hadani hesla.
2.2.4 DPP (Device Provisioning Protocol)
Nahrazuje funkci WPS, dostupné na Wi-Fi CERTIFIED Easy Connect™ zatizenich.

Usnadnuje piipojeni zatizenich , které nepodporuji zaddvani hesla. Je mozné je pripojit pomoci

naskenovanim QR koédu nebo pomoci NFC.
2.3 WPA3 Enterprise

WPA3 Enterprise miize pouzivat 192-bitové Sifrovani pti stalém vyuzivani standardu 802.1X pro

zabezpeceni bezdratoveé sité.

Pro zabezpeceni bezpecnosti pouziva pro:
e Sifrovani authentikace: 256-bitovy Galois/Counter Mode protokol (GCMP-256)
e ziskani kli¢e a potvrzeni: HMAC-SHA-384

e vyménu klie a authentikaci: Eliptic Curve Diffie-Hellman (ECDH) vyménu a Elliptic
Curve Digital Signature Algorithm (ECDSA) za pouziti 384-bitové eliptické kiivky
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e Robust management frame protection: 256-bitovy Broadcas/Multicast Integrity Protocol

Galois Message Authentication Code (BIP-GMAC-256)

2.3.1 GCMP-256

GCMP-256 je Sifrovaci algoritmus pouzivany v ramci WPA3 pro zabezpeCeni Wi-Fi
komunikace. Jedna se o rozsifeni algoritmu GCMP (Galois/Counter Mode Protocol) pouzivané¢ho
v pfedchozim standardu WPA2. GCMP-256 pouziva kli¢ o délce 256 bitli, coZ je dvojnasobek
délky klice pouzivaného v ptvodnim GCMP algoritmu (128 bitl). Tento delsi kli¢ zvySuje

bezpecnost Wi-Fi komunikace proti utoktim na Sifrovani.

2.3.2 HMAC-SHA384

Hash Message Authentication Code (HMAC) je speciilni pfipad Message Authentication Code
(MAC), ktery zahrnuje kryptografickou hashovaci funkci a tajny kryptograficky kli¢. A mtze byt
pouzit k ovéfeni integrity a pravosti dat. HMAC poskytuje authentikaci za pomoci sdilen¢ho
tajemstvi, namisto digitdlniho podpisu u asymetrické kryptografie. V tomto ptipadé¢ SHA384 v
nazvu, oznacuje hashovaci algoritmus pouzity k vytvoreni hashe na kterém zavisi kryptograficka

odolnost.

HMAC pro svoji funkci vyuziva dvou prichodt hashovaci funkce, kdy nejdiive z tajného klice
jsou odvozeny kli¢e dva. Pti prvnim prichodu hashovaci funkci vznikne ,.interni hash* ze zpravy
a jednoho kli¢e a nasledné pti druhém prachodu vznikne HMAC kdd z interni hashe a druhého
klice.

2.3.3 ECDH

ECDH je varianta Diffie-Hellmann protokolu za pouziti kryptografie eliptickych kiivek
vyuzivajici ndsobeni bodi eliptickych kiivek namisto modularniho umoctiovéani a je oznacovan
za tzv. ,key agreement™ protokol ktery umoziuje vyménu sdileného tajemstvi mezi dvoumi
stranami prostfednictvim nezabezpeceného média. Kdy kazda ze stran znd vetejny a soukromy
kli¢ eliptické ktivky, které jsou pro to pouzity. Toto sdilené tajemstvi miize slouzit k odvodéni

klice a nebo byt pouzito jako kli¢. ECDH je zaloZeno na nasledujici vlastnosti:

a*G)*b=(b*G)*a
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kdy a a b jsou tajna ¢isla, neboli soukromé klice strany a a b, a G je generovany bod lezici na
eliptické kiivce. MliZou si strany pies nezabezpeceny kanal vymeénit Cisla (a * G) pro stranu a a (b
* () pro stranu b, coz jsou vetejné klice stran. Diky tomu si kazd4 ze stran dopocitd sdilené

tajemstvi
sdilené tajemstvi = (a * G) * b= (b * G) * a neboli

sdilené tajemstvi = (vef. kli¢ strany a) * (souk. kli¢ strany b) = (vef. kli¢ strany b) * (souk. kli¢

strany a)
2.3.4 ECDSA

Eliptic Curve Digital Signature Algorithm je kryptograficky bezpecné schéma digitalniho
podpisu zaloZené na Eliptic Curve Cryptography. Je to asymetricky kryptograficky algoritmus
ktery na rozdil od RSA by mél byt teoreticky htlife prolomitelny pii pouziti kratsiho klice, neboli
pro zajisténi stejné bezpecnosti potiebuje kratsi délku kli¢e. Naptiklad podpis s délkou klice 256-
bitd u ECDSA oproti 3072-bitt dlouhém kli¢i u RSA. [13]

Poskytuje bezpecnou moznost ovéfeni identity odesilatele a integritu odesilané zprdvy na
bezdratové siti. U WPA3 je pouzito k podepsani vymény klich Diffie-Hellman mezi klientem a
AP, zajistujici ze vyménené klice jsou autentické. Zajist'uje silné zabezpeceni protoze umoznuje
piipojeni do sité¢ pouze autorizovanym zatizenim.

Velkéa vyhoda ECDSA je ta, Ze diky pouzivani kratsi délky kliCe je zapottebi méné vypocetniho

vykonu a tak se jeho pouziti hodi tam kde mame omezené vypocetni zdroje. [18]

3 WPA3 na MikroTik RouterOS

Podpora WPA3 byla do MikroTik RouterOS piidana s vydanim verze 7.1 6.12.2021. Podporu lze
doinstalovat balickem pod ndzvem ,,wifiwave2* ktery zahrnuje podporu pro 802.11ac Wave2,

WPA3 a 802.11w management frame protection (vyzaduje ARM CPU a 256MB RAM).[20][21]

Dle zjisténi, vySe uvedend podpora od RouterOS verze 7.1, plati pouze pro 32-bitové procesory
ARM. Pro zafizeni s architekturou ARM64 je balicek ,,wifiwave2* dostupny az od verze
RouterOS 7.3.
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3.1 Implementace WPA3

Implementace WPA3 je zéavisld na balicku s nazvem ,,wifiwave2“. Tento bali¢ek nahrazuje
standardni bezdratovou konfiguraci. Poskytuje podporu pro vyuzivani standardu Wifi 6 802.11ax
a 802.11ac wave?2. [8]

3.2 Instalace potiebnych balicki

Pro moznost vyuzivani WPA3 na Platformé MikroTik je nutné manualné doinstalovat balicek
»wifiwave2“, pokud jiZ neni na routeru nainstalovan z vyroby. Abychom tak mohli u¢init, je
nejprve nutné zajistit, abychom na zafizeni MikroTik méli nainstalovany operac¢ni systém
podporujici  WPA3. Pokud tomu tak jiz neni, tak si stdhneme ze stranek
https://mikrotik.com/download/ podporovanou verzi, ktera musi byt 7.1 nebo nov¢jsi. Najdeme si
tedy verzi pro platformu ARM a stdhneme soubor oznafeny jako ,,Main Package®. Nasledn¢ si
otevieme nastroj pro konfiguraci zatizenich MikroTik s ndzvem Winbox, pokud ho jesté¢ nemame
v pocitaci tak si ho rovnéz stahneme. Ve spodni ¢asti pod zalozkou ,,Neighbours* by se ndm mélo
zobrazit nase zafizeni které vybereme a po zadani piihlaSovacich udaji klikneme na ,,Connect®
¢imz dojde k pfiihlaSeni do zafizeni. Nyni si otevieme okno se stazenym RouterOS a pouze ho
mys$i pretdhneme do okna winboxu, tim dojde k nakopirovani souboru do naseho zatizeni. Pro
nainstalovani poté po levé strané¢ na zalozce ,,System* vybereme moznost ,,Reboot* kterou
nasledné potvrdime. Timto dojde k nainstalovani nového systému. Instalace vétSinou trva delsi
dobu nez spusténi zatfizeni a tak musime davat pozor abychom si zatizeni neodpojili z napajeni
diive nez bude instalace dokoncena. To pozname obvykle tak, ze se ndm bud’ automaticky znovu
otevie konfigurace zafizeni a nebo se nam naSe zafizeni opét objevi na zédlozce ,,Neighbours* v
programu Winbox. Po op€tovném piipojeni se k zatizeni, bychom jest¢ meli provést aktualizaci
j&dra systému, kterou provedeme kliknutim na zalozku ,,System/RouterBOARD* a nasledné v
okn¢ které se objevilo zvolime ,,Upgrade” a volbu potvrdime. Po zobrazeni Cervené¢ napsané
hlasky v dolni ¢asti okna ,,Firmware upgraded successfully...” opét restartujeme zatizeni. Nyni
mame nainstalovanou potfebnou verzi RouterOS abychom mohli nainstalovat balicek
,wifiwave2* vratime se na stranku pro stazeni softwaru, kde tentokrat pod stejnou verzi jako
jsme stahli RouterOS, nyni stdhneme zip archiv pod nabidkou ,,Extra packages®. Nasledn¢ archiv
rozbalime a méli bychom nalézt balicek zacinajici nazvem ,,wifiwave2-*.npk*“ ktery
nainstalujeme stejnym zpiisobem jako vysSe zminény RouterOS. Akorat uz neni nutno davat
»System/RouterBOARD — Upgrade®. Jestli instalace probéhla uspésné, si miizeme zkontrolovat
na zalozce ,,System/Packages* kde v otevieném okné uvidime vSechny nainstalované balicky.
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3.3 Konfigurace

Budeme piredpokladat ze jiz mame nase zatizeni MikroTik nakonfigurované jako router/access
point podle toho jak potfebujeme a 7ze nadm za nim funguje pfipojeni k internetu. V dalsi
konfiguraci se budeme vénovat pouze nastaveni bezdratové casti. Se zaméfenim hlavné na
zakladni nastaveni a nastaveni souvisejici s WPA3. Pti Popisovani funk¢nosti se budu prevazné

vénovat hodnotam, které v aktualni ¢asti nastaveni mohu zménit.
3.3.1 Nastaveni WiFi

V levé ¢asti programu Winbox klikneme na ,,Wireless®, otevie se nam okno, kde hned na prvni
zalozce ,,Wifi Wave2* se nam v ptipadé routeru s 2,4 i SGHz pasmem, zobrazi dvé rozhrani s
nazvem ,,wifil“ a ,wifi2“ pro vstup do konfigurace u vybraného rozhrani na néj dvojklikem
klikneme a zobrazi se nam okno kde hned na prvni zélozce ,,General* vidime nazev rozhrani,
ktery mizeme zménit, dale pak velikost MTU ktera je ve vychozim nastaveni 1500 a pokud ji
nechceme zmeénit, tak pole ponechdme prazdné. Néasledné mizeme nastavit hodnotu ,,L2MTU*
ktera nam vyjadiuje velikost Ethernetového ramce bez hlavicky s MAC adresou rozhrani. Déle
zde miizeme zménit MAC adresu rozhrani, moZnost povolit, zakazat nebo jinak pozménit
chovani rozhrani pii dotazovani klienti na ARP tabulku a timeout téchto dotazii. A na zavér pro
nas nejpodstatnéjsi parametr ,,Mode* ktrym si zvolime jestli chceme aby nase zatfizeni pracovalo

v rezimu pristupového bodu (AP) nebo klientské stanice (station).

Na dalsi zélozce ,,Configuration® vidime parametr ,,Configuration:* k tomuto se vratime pozdé;i,
dale pak ,,SSID:* kde si nastavujeme nédzev nasi wifi sité, ,,Country:* zvolime zemi ve které se
nachazime, hodnota mé vliv na pfednastaveni frekven¢niho pasma a vysilaciho vykonu v kterém
AP bude provozovano, abychom vyhovéli povolenym hodnotdm v nasem regionu. Parametrem
,Chains:“ mizeme omezit pocet pouzitych vysilacich polarizaci antény, ovSem pouze v rozsahu
podporovaném hardwarem, ve vychozim nastaveni se vyuzivaji vSechny dostupné polarizace.
Parametrem ,,Tx Chains:* miizeme upravit pocet polarizaci vyuzivanych pro vysilani a ,,Tx
Power:“ nam udava vysilaci vykon v dBm, ov§em opét nemtizeme piekrocit maximalni hodnoty
podporované hardwarem. A na zavér volbou ,,Hide SSID:* mtzeme urcit, zda-li ve vysilacich

ramcich BEACON budeme prozrazovat jméno nasi sit¢ okolnim stanicim.

Na zéloZzce ,,Channel” opét preskocime prvni volbu ,,Channel:*, dale pak miiZeme nastavit

frekvencni pasmo parametrem ,,Band:*“. Na vybér mame z moznosti:
e 2GHz AX/(G)/(N)
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e 5GHz A/(A/NY/(AC)(AX)

Na zalozce ,,Security” opét jako prvni mame moznost zvolit piednastaveny profil. Dale pod
nazvem ,,Authentication Types* si rozbalime nabidku, kde vidime moZnosti zabezpe€eni. (WPA

PSK, WPA2 PSK, WPA EAP, WPA2 EAP, WPA3 PSK, OWE, WPA3 EAP, WPA3 EAP 192)

Pod ndzvem ,,Encryptions® se nam rozbali nabidka s moZnosti vybrat si které Sifry budeme
podporovat pro unicastové vysilani. Ve vychozim stavu i kdyz neni zvolena zadna Sifra se
pouzije CCMP. V dals§i nabidce ,,Group Encryption:*“ volime Sifru kterd se pouzije pro
multicastové vysilani. Ve vychozim stavu se pouzije CCMP. U volby ,,Group Key Update:*
muzeme zvolit po jaké dob€ se zméni docasny kli¢ pro broadcastovou komunikaci, ve vychozim
stavu to je 5 minut. V tadku ,Passphrase: si volime heslo pro piihlaSeni k WiFi. Volbou
,,Disable PMKID:*“ mizeme zakazat hodnotu PMKID v EAPOL ramcich, tim ntzeme snizit
kompatibilitu klientskych zatizenich které PMKID vyuzivaji. PMKID je pouzivano pro rychlejsi
pfihlasovani jiz ptihlaSenych klientd k AP bez provedeni kompletni authentikace. Napft.: pfi
piesunu mezi vice AP na stejné siti. Dalsi volba ,,Management Protection:* ndm urcuje jestli
budeme vyZzadovat zabezpeceni fidicich rdmcii, na vybér mame za tfi mozZnosti a sice: ,,allowed*
(povoleno) , ,,disabled” (zakdzano), ,,required” (vyzadovano). Tato volba je nekompatibilni se
zabezpecenim fidicich rdmch ve standardnim balicku pro nastaveni bezdratové sité, tzn. pokud
nemame nainstalovan balicek ,,wifiwave2“. Tato volba je ve vychozim stavu nastavena dle
moznosti authentikace kde u WPA neni podporovand a u WPA3 je vyzadovanda. V navaznosti na
povoleni zabezpeceni fidicich ramcli, miizeme u dal$iho nastaveni ,,Management Encryption:*
zvolit typ Sifrovani které se pouZzije pro zasifrovani fidicich ramct. Ve vychozim stavu se pouZzije
CMAC. Polozkou ,,WPS:“ mizeme povolit nebo zakédzat authentikaci klienta pomoci WPS
tlacitka, kdy se klient po dobu 2 minut od zmacknuti tla¢itka na routeru mtize pfihlasit k siti bez
zadani hesla. Toto je ve vychozim stavu povoleno, avSak tato funkce prozatim nebyla

3

implementovana. Polozku ,,DH Groups:“ mizeme pouzit pro specifikovani skupiny ECC pfti
pouziti WPA3 authentikace. Na vybér mame ze tfi moznosti 19,20,21 pro délku pole 256, 384 a
521-bith. Mizeme se tedy rozhodnou jaké skupiny Sifrovani bude naS router podporovat.
Muzeme vybrat vSechny tii a nebo nechat pole prazdné, v tom piipadé se automaticky bude
pouzivat skupina 19, kterd je u WPA3 povinna. U dalsi volby ,,SAE Anti Clogging Threshold:*

muzeme specifikovat po jakém poctu probihajicich authentikaci SAE, zatne AP pozadovat po

klientské stanici zahrnuti ,,cookie, svazanou s MAC adresou klientské stanice, do pozadavku na
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authentikaci. Nemélo by tak dojit k pret¢zovani CPU, protoze se budou vyftizovat pouze platné
pozadavky na authentikaci. Pokud polozku nezakézeme,nebo nezménime tak se pouzije hodnota
5. Polozkou ,,SAE Max Failure Rate:* omezime pocet neuspéSnych asociacnich pozadavka
klientskych stanic za minutu, kdy po dovrSeni tohoto ¢isla nebude AP pfijimat zddné nové
pozadavky na asociaci. Ve vychozim stavu je tato hodnota nastavénd na 40. Posledni polozkou
»OWE Transition Interface:* mizeme po vytvofeni virtudlniho wifi rozhrani provozovat
nezabezpecenou sit’ na jednom AP. Kdy zafizeni které podporuji standard Enhanced Open by se
méli pfipojit pomoci OWE a tak komunikovat Sifrované kdezto zafizeni tuto moznost
nepodporujici by méli komunikovat jako ve standardni nezabezpecCené siti. Toto virtudlni

rozhrani tedy vybereme v této nabidce.

Na dalsi zalozce EAP, najdeme moznosti ,,EAP Methods* kde miizeme zvolit podporovanou
metodu authentikace. Dale zde mame polozku ,,EAP Certificate Mode* kde mtizeme zvolit jakym
zpusobem se ma zachéazet s TLS certifikditem RADIUS serveru. Dale pak tu je ,,EAP TLS
Certificate* kdy vybirdme nézev nebo ID certifikatu zabezpeceni v tloZisti certifikatu na naSem
zafizeni. Do polozky ,,EAP username* vypliiujeme jméno pro piihlaSeni. ,,EAP Anonymous
Identity je volitelnd polozka kterou mizeme vyplnit pro vzdalenou authentifikaci. Do polozky
»EAP Password*“ vyplitujeme heslo které se ma pouzit pro ptihldSeni. A v posledni polozce

nastavujeme, jestli se maji poslat pfihlasovaci informace RADIUS serveru pro ovéteni uzivateld.

[8]
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Authentication Types —

(muze byt povoleno

soucasné) WPA PSK WPA2 PSKIWPA EAP[WPA2 EAP WPAS PSK|OWE WPA3 EAP [WPAS EAP 192

WPA PSK 1 A A A X X X X

WPAZ PSK A 1 A A A X X X

WPA EAP A A 1 A X X X X

WPAZ EAP A A A 1 A X A X

WPA3 PSK X A X A 1 X X X

OWE X X X X X 1 X X

WPA3 EAP X X X A X X 1 X

WPA3 EAP 192 X X X X X X X 1
1

Encryption (MikrotikKlient)

CCMP A A A

CCMP 256 A A A

GCMP. A A A

GCMP 256 A A A

TKIP N N N N X X X X
1

Encryption (AX210-W10), (Intel AC9560-W11) — piipigji se A/N X-nelze

CCMP A A A

CCMP 256 N N N

GCMP. N N N

GCMP 256 N N N

TKIP N N N N X X X X
1

Encryption (Mokia7 2-Android_11 1.10.2022) — piipicji se A/N X-nelze

CCMP A A A

CCMP 256 N N N

GCMP. N N N

GCMP 256 A A A

TKIP N N N N X X X X
1

Group Encryption (Jde konfigurovat)

CCMP A A A A A A X

CCMP 256 X A X A A A A A

GCMP. X A X A A A A X

GCMP 256 X A X A A A A A

TKIP A A A A X X X X

Obrazek 3: kompatibilita metod zabezpeceni a mozZnost pripojeni nékterych zarizeni

V tabulce niZe je kompatibilita jednotlivych moznosti nastaveni ovétovacich metod mezi sebou:

4 Utoky na WPA3

4.1 Downgrade

Nejveétsim bezpecnostnim rizikem pii pouziti WPA3 je kdyz je AP nakonfigurovéno aby bylo
zpétné kompatibilni pro klienty kteti WPA3 nepodporuji. To znamend kdyz je pouzito WPA3
zabezpeceni v tranzitnim rezimu, ktery je zpétné kompatibilni s WPA2. V takovém piipad¢ je
moznost pouziti downgrade utoku bud’ zptisobem MiTM, kdy mlzeme zachytit beacon ramec
vysilany AP a pozménit jeho ¢ast kde AP dava klientské stanici védét jaké funkce podporuje, kde
odstranime informaci o tom Ze AP podporuje WPA3 a budeme takto upravené beacon rdmce
vysilat a tim mame mozZnost ze klientské stanice zachyti ndmi modifikovany beacon ramec,a 1

kdyZ sama o sobé bude podporovat WPA3, tak ji tak donutime aby pouzila star$i zabezpeceni
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WPA2 a 4-way handshake. Pokud stanice ale WPA3 nepodporuji tak miizeme zachytit 4-way
handshake 1 tak.

Stejnym typem tohoto toku také mulize byt, pokud zname nazev Wifi sit¢ SSID, vytvofit vlastni

AP, podporujici pouze WPA2, se stejnym nazvem.

Dalsim typem downgrade utoku mulize byt pozménéni zprav pii vyjednavani pomoci SAE
handshaku, kdy miizeme odstranit informace o podpote kryptografie eliptickych kiivek a donutit
tak AP k pouziti jiného typu kiivky, coz je méné bezpecné. [19]

4.2  Side-channel leaks

Dalsim typem ttoku muze byt cache-based side-channel utok, kdy klient vyuZzije aplikaci se
Skodlivym kédem nebo JavaScript bézici v prohlizeci, ktery zjisti jakd Cast v algoritmu
Dragonfly byla pouZita pii generovani hesla. A spole¢né s timing-based side-channel utokem,
ktery je zaloZzeny na méteni Casu potfebného k zakddovani hesla béhem Dragonfly handshaku,
muizeme odvodit kolik iteraci bylo zapotiebi. Tyto informace pak mohou pomoci k prolomeni

hesla hrubou silou.[19]

4.3 FragAttacks: Fragmentation & Aggregation Attacks

FragAttack je nastroj, ktery umoziuje testovat AP a WiFi klienty jestli jsou zranitelni viici
fragmentacnim a agregacnim utokiim. Tyto zranitelnosti mohou postihovat vSechny chranéné
WiFi sité. Tyto typy utokl jsou pouzitelné jak proti WPA2 tak WPA3, protoZe oba dva
protokoly vyuzivaji CCMP nebo GCMP S§ifrovaci protokoly.

Nastroj byl vydan Mathym Vanhoefem z KU Leuven vyzkumné skupiny a centrem pro
kybernetickou bezpecnost NYU Abu Dhabi./27]

4.3.1 Pouziti nastroje

Nastroj lze stahnout ze stranek projektu na GitHubu./28] Nastroj byl nainstalovan dle
pokynli se vS§emi doporuc¢enymi ovladaci. Jako operacni systém byl tedy pouzit Ubuntu
20.04 s dodate¢né nainstalovanym kernelem 5.8. Pro testovani byl pouzit notebook DELL
Latitude 3480 s procesorem i3-7100 a 8GB RAM, jako sit'ova karta byl pouzit USB sitovy
adaptér TP-Link TL-WN722N vl s atheros chipsetem. Router zvoleny pro otestovani byl
pouzit MikroTik HAP AX2 s tovarnim firmwarem RouterOS 7.6 nasledné upgradovany na
7.7 a 7.8. Z diavodu kompatibility sitové karty byly testy provadény pouze na 2,4Ghz
pasmu. A budu testovat pouze WPA3 Personal.
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4.3.2 Provedeni Testovani

Pro provedeni testu na zranitelnosti musime nejdiive upravit konfiguracni soubor ve sloZce
»fragattacks/research® s ndzvem ,,client.conf”, kde najdeme popisek ,, WPA3 home networ

pod ktery musime zadat SSID a heslo nasi WiFi sité. Poté nasledné byly provedeny jednotlivé

piikazy, s tim ze pokud né&jaky test projde, je tedy tim mysleno Ze zatizeni je zranitelné.

Nize vidime tabulku ve které jsou popsany typy utokl, fadky které jsou zabarveny modie,

vyzaduji kontrolu na druhém PC pomoci nastroje Wireshark a nebo tcpdump.

43.2.1 Vysledky
Vysledky Testovani Fragattacks

Test ROS 7.6 ROS 7.7 ROS 7.8
Kontrola funkénosti
klasicky ping uspésny uspésny uspésny
fragmentovany ping uspésny uspésny uspésny
zakladni zkouska zarizeni
fragmentovany ping se spoZzdénim mezi fragmenty uspéesny uspésny uspésny
fragmentovany ping proloZeny jinym ramcem
frtagmenovany ping proloZeny jinym ramcem s kontrolou e AENT; T ez
cislovani ramci uspesny uspesny uspesny
Utok A-MSDU
ping zabaleny do klasickeho A-M5DU ramce Uspés luspésny uspésny

poslaani A-MSDU ramce s LLC/SNAP hlavickou

poslani A-MSDU ramce s LLC/SNAP hlavickou — chybny

Kombinovany klié

Posle 2 fragmenty s jinym klicem relace

Posle 2 fragmenty s jinym kliCem relace (funkcni 1 kdyz cil
podporuje pouze pakety jdouci po sobé)

utok na cache

posle fragment nasledné zkusi vynutit reassociaci a poté
poéle 2. fragment

posle fragment nasledné zkusi vynutit reassociaci a poté
posle 2. fragment akorat s vét&im odstupem

posle fragment, nasledné se odpoji a znovu piipoji a poté
posle 2. fragment

posle fragment, nasledné se odpoji a znovu piipoji a poté
posle 2. fragment s delSim odstupem

Pakety nejdou po sobé

fragmentovany ping, aby pakety nesli po sobé

kombinovany utok s Sifrovanymi a nesifrovanymi ramci

Posle 1. fragment Sifrovany a 2. v plantextu

Posle 1. fragment v plantextu a 2. Sifrovany

posle ping v plantextu

fragmentovany ping s fragmenty v plantextu

mixovany fragmentovany ping plaintext/encrypted pro linux

broadcast fragment attack

posle unicastovy ping v plaintextu s 2. fragmentem jako
broadcast

posle unicastovy ping v plaintextu s 2. fragmentem jako
broadcast Behem handshake

A-MSDU EAPOL utok

podle A-MSDU ramec obsahujici ping oznaceny jako
EAPOOL

podle A-MSDU ramec obsahujici ping oznaceny jako
EAPOOL poslany béhem handshake

posle poskozeny A-MSDU ramec obsahujici ping oznaceny
lako EAPOOL

posle poskozeny A-MSDU ramec obsahujici ping oznaceny
jlako EAPQOL poslany b&hem piipojovani

Obrazek 4: fragattacks-normal



Rozsireny test zranitelnosti

A-MSDU atok

kontrola jestl je ignorovany A-MSDU ramec

overRi jestli je A-MSDU ramec ovéfen a aZ poté ignorovan
[Mixed key attack

Pokud je novy kli€ aplikovan pozdé

pokud je piijmut datovy ramec b&hem handshaku vyméany
kIiEd

pokud zarfizeni provede handshake b&éhem vymeny kIica v
plaintextu

pokud zarfizeni provede handshake b&éhem vymeny kIica v
plaintextu s aktivnim vyZadanim zmény klice

pokus aplikovat novy KIi€ po odeslani 3.zpravy b&hem 4-
cestného handshaku

stejné jako predchozi 4 testy, akorat s delSi prodlevou pred
poslanim 2. fragmentu

cache attack

test Utoku na cache, kdy 2. fragment je poslan v plaintextu
mixed plain/encrypt utok

poslani klasického pingu jako fragmentovany A-MSDU
ramec

fragmentovany ping s 1. a 3. ramcem Sifrovanym a 2. v
plaintextu

kontrola broadcastu
ping v plaintextu jako broadcast po 4-cestném handshaku

ping v plaintextu jako broadcast b&hem 4-cestném
handshaku

ping v plaintextu b&hem 4-cestného handshaku

posle broadcastem fragment

A-MSDU EAPOOL utok

plaintext A-MSDU ramec obshujici ping poslany b&hem
handshake( proti AP)

AP forwards EAPOL attack (§6.6)

test jestli AP pfeposle EAPOL ramec

test jestli AP pfeposle fragmentovany EAPOL ramec
Test podpory fragmentace

posle ping v zaSifrovanem 2. fragmentu, bez odeslani 1.
fragmentu

posle ping v zaSifrovanem 1. fragmentu bez odeslani 2.
fragmentu

Obrazek 5: fragattacks-extended

Vyse vidime dvé tabulky které nam ftikaji uspéSnost testu, VSechny Cervené polozky jsou

testy proti zranitelnostem, které se neprojevily. Modfe zabarvené fadky ndm ukazuji testy,
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4.4

Je

které pro ovéfeni je nutné zkontrolovat na druhém PC Pfipojeném na stejnou Wifi.

Vysledky jsem kontroloval na PC s Windows 10, ve Wiresharku.

Pro semi automatické testovani byl vyvinut script. Viz. Pfiloha4

Dragonblood

sada nastroji pro testovani zranitelnosti WPA3 a SAE handshaku nazyvaného téz

Dragonfly, a zaroven soupis objevenych zranitelnosti profesorem Mathy Vanhoefem a Eyal

Ronenem, ktefi o téchto zranitelnotech publikovali dokument ,,Dragonblood: Analyzing the

Dragonfly Handshake of WPA3 and EAP-pwd*“/22][23][25][25]

V sad¢€ nastrojl jsou obsazeny tyto:

4.4.1

Dragonslayer — Provadi utok proti EAP-PWD klientim a serveru, ma za cil obejit
autentizaci pifi znalosti pouze jména. J& jsem se zaméfil pouze na SAE handshake

poskytovany pouze routerem, bez vyuziti externiho authentikacniho serveru.

Dragondrain — nastroj zaméteny proti SAE handshaku k ovéfeni jestli je AP odolny vici

utoku typu DoS.

Dragontime — Experimentalni nastroj proti SAE handshaku kdy jsou pouzity MODP
skupiny 22, 23 nebo 24. VétSina implementaci tyto skupiny nepodporuje. Ja jsem pomoci
tohoto néastroje netestoval, jelikoz RouterOS od MikroTik, nema tyto skupiny

implementované.

Dragonforce — experimentalni nastroj, ktery pomoci informaci ziskanych diky timing a
cache-based utoklim, provadi password partitioning utok, ktery je podobny slovnikovym

utoktim. Tento ndstroj jsem vynechal, protoze je znacné slozity./26]

Dragondrain-and-time

Nastroj poskytuje moznost provedeni utoku typu DoS (Denial of service). Tento tutok je
zalozeny na principu, kdy AP je nuceno vypocty ovétrovat jestli dany klient je opravnény
piipojit se k siti. Tim Ze je zatizeno vyfizovanim pozadavki od klientli, dojde k zahlceni
vypocetnich zdroji vedouci bud’ k nemoznosti pfipojeni legitimnich klientd a nebo k
odpojeni jiz ptipojenych. V nejhor§im pifipadé mlzZe vést aZ k restartovani zafizeni. Je v
podstaté zacilen proti anti-clogging mechanismu pro ochranu pied vét§im poctem soub&zné
vyfizovanych zadosti o pfipojeni.
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44.1.1 Provedeni utoku

Pro provedeni utoku byl pouzit notebook DELL Latitude 3480 s CPU 13-7100, 8GB RAM s
nainstalovanym OS Kali Linux 2022.3 s pfipojenym USB WiFi adaptérem TP-Link TL-
WN722N vl podporujici monitorovaci a injektujici reZzim. Nastroj byl nainstalovan dle
navodu na strankach projektu.[24]

Jako testovany router byl pouzit Router MikroTik HaP ax2 s oficidlni podporou WPA3 za
pouziti zabezpeceni WPA3-PSK (SAE) Only, s vypnutou podporou WPA2. Router mél jako
tovarni firmware RouterOS 7.6, tudiz byly postupné otestovany verze RouterOS 7.6, 7.7 a
7.8 protoze MikroTik routery nepodporuji downgrade na verze niz$i nez tovarni.
Testovani probihalo spousténim ptikazu:
dragondrain -d wlanl -a XX:XX:XX:XX:XX: XX -¢c 6 -b 54 -n 1 -r 200
s pozménénymi parametry viz nize.
Tento piikaz slouZi k ovéfeni jestli je mozné obejit anti-clogging mechanismus. Nésledné
byli ménény parametry piikazu, a sledovano jestli se v zavislosti na zméné néjakého
parametru vyrazné li$i U¢innost utoku. Pro moznost porovnani, bylo udélano od verze
ptikazu 3 pokusy. (verzi piikazu rozumime s riznymi parametry) ZjiStovani zda-li je
provadény utok G€inny bylo provadéno na jiném PC, ktery byl pfipojen k testovanému
routeru prostfednictvim hostitelské lokalni sit¢ z WAN strany testovaného routeru. Pomoci
programu WinBox, byla sledovdna na zalozce ,,System/Resources* polozka ,,CPU Load*,
pro detekci jestli néjakym vétSim zpisobem dochédzi k zatézovéani systému. A na karté
,»Wireless“, na zdlozce ,,Registration®, byli sledovani pfipojeni klienti. Pfi provadéni testii
byli pfipojeni 2 zatizeni. Pti spusténi utoku se spustila ¢asomira a byli sledovani ptipojeni
klienti, zda-li dojde k jejich odpojeni. V piipad¢ Ze doslo k odpojeni klientd, tak byl
zaznamenan Cas a prerusen utok. Casomira ziistala spusténa do doby, dokud nedoslo znovu
k poklesu vytizeni procesoru. Béhem této doby byly provadény nahodilé pokusy o
znovupiipojeni klientl. Aby pokud mozno nemohlo dojit ke zkresleni vysledkli pokusu, byl
po kazdém provedeném pokusu router restartovan. Pokud nedochazelo k odpojeni
pfipojenych klientl a zaroven bylo nizké vytiZeni procesoru, byl test po 5-ti minutach
pierusen a oznacen za neuspésny. V piipade neuspésného pokusu byl pokus opakovan jesté
jednou. Takto byl test proveden postupné pro 3 verze RouterOS. Diky tomu ze bylo zjiSténo
ze jednotlivé pokusy se stejnymi parametry se zasadné nelisi, tak pokusy pro nésledujici
RouterOS byly provedeny uz jenom jednou.
Pouzivané parametry pfi spusténi ptikazu jsou nésledujici:
-d — vybrand sitova karta
-a— MAUC adresa bezdratového rozhrani na routeru vici kterému vedeme ttok
-c — WiFi kanal na kterém router vysila
-b — bitrate
-n — pocet podvrhovanych MAC adres
-1 — pocet podvrzenych handshaki za vtetinu
-g — specifikace DH skupiny pro vypocet eliptické kiivky
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44.1.2 Vysledky utoku
V tabulce DRAGONDRAIN viz ptilohal, vidime jednotlivé vysledky.
RouterOS 7.6
z tabulky jde vycCist, ze ptikazem kterym se provadi utok:
»dragondrain -d wlanl -a 48:A9:8A:30:30:C4 -c 6 -b 54 -n 2 -r 200* pro -n (1-4)

jde obejit anti-clogging mechanismus. Béhem provadéni ptikazu se nejde ptipojit k wifi siti, ale
jiz ptipojeni klienti zistavaji pfipojeni a funguje jim i internet. Shodné u vSech variant piikazu
pro -n = 1-4, dojde po zhruba 4 - 4,5 minutach k odpojeni klienti od wifi. Zaroven s tim pierusim
utok. Nasledné trva jesté pfiblizn€ 2,5 minuty, nez pfestane byt vytizen procesor routeru a umozni
pripojeni klient. Po celou tuto dobu se k routeru nelze ptipojit, dokonce ani kdyz se snazime

ptipojit pomoci 5Ghz rozhrani a CPU je vytiZzen na 25%.

Pro -n >= 5 nedojde k takovému vytizeni CPU a nedojde k odpojeni jiz pfipojenych klientl, ale

nejde se pfipojit k wifi béhem provadéni Gtoku. Po ukonceni ttoku se jde hned normalné ptipojit.

Dale lze z méfeni vyc€ist Ze pokud se pro Utok pouzije DH skupina 20 a 21 nastavovana
parametrem ,,-g* dochazi po ukonceni utoku k prodluzovéani doby kdy se nejde k wifi ptipojit. V
piipadé DH skupiny 20, v priiméru skoro na 13,5 minuty a u skupiny 21 dokonce az 33 minut. Po
tomto zjisténi byl zkusebné zménén parametr ,,-r* udavajici pocet poslanych COMMIT ramct, na
hodnotu 25, s ptedpokladem Ze by mohlo dojit ke snizeni ¢asu nedostupnosti wifi, diky mensimu

zahlceni COMMIT ramci. OvSem tato domnénka se nepotvrdila.

RouterOS 7.7

Oproti predchozi verzi systému, pro parametr ,,-n“ 1-4, i navzdory vytizeni CPU na 25%, nedojde
k odpojeni jiz ptipojenych klientd a po preruseni utoku se jesté nelze ptihlasit k WiFi cca 3-3,5
minuty. Pfi pfekroCeni ,,-n“ >= 5 zafunguje anti-clogging mechanismus, takze vytizeni CPU je
nizké, ale béhem utoku se nelze piipojit k wifi. Thned po ptferuSeni utoku se k WiFi lze opét
pripojit. Obdobné¢ jako v pfedchozi verzi systému se u ,,-g* 20 a 21 vyrazné prodluzuje doba po
kterou se nelze pfipojit k Wifi po pieruSeni utoku. DH skupiny 20 na 19,5 minuty a u skupiny 21

dokonce az na 1 hodinu.
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RouterOS 7.8

Zatim nejaktualnéjsi systém, oproti oboum ptredchozim verzim, nedochézi k vyraznému zatiZeni
CPU pro ,,-n“ 1-5 a nedojde ani k odpojeni jiz pfipojenych klientli a béhem provadéni utoku se
lze s mensimi potizemi pfipojit k WiFi. Po pferuseni Gtoku se lze okamzité ptipojit. Pro ,,-n“ 10
dojde k zatizeni CPU na 0-12%, ale taktéZ nedojde k odpojeni klientli a po pteruseni Gtoku se 1ze
ithned normdalné piipojit. Dokonce pro DH skupiny 20 a 21, taktéz nedojde k odpojeni
ptipojenych klientii a dokonce ihned po skonceni Utoku se lze ptipojit. Jediné slabsi misto je pro
vysoky parametr ,,-n*“ v tomto piipadé 100, kdy se béhem utoku nelze ptipojit a pravdépodobné
kvili anti-clogging mechanismu, 1 kdyZ neni CPU extrémné vytiZen, se neslo pfipojit vice nez 12
minut po preruseni utoku. Diky tomuto jsem zkusil nésledné tento mechanismus vypnout a

nasledné se bylo mozné po pteruseni utoku ihned pfipojit.

Pro MozZnosti testovani byl vyvinut script Dragondrain.script.sh viz Ptiloha2

5 Doporuceni

Na zaklad¢ zjisténych skutecnosti bych doporucil, aby v ptipadé nasazeni WiFi routeru MikroTik
s podporou WPA3, byl na routeru nainstalovan nejnovéjsi operacni systém RouterOS, nyni
RouterOS 7.8. V nastaveni WiFi aby pokud mozno bylo pouze zabezpeceni WPA3-PSK a aby byl
deaktivovany mechanismus anti-clogging, hlavné z divodu rychlejsiho zotaveni v piipadé DoS

utoku.

Slovnik pojmu

OID - Object Identifier, PMF - Protected Management Frame, PSK - Preshared key, RSN -
Robust Security Network, RSNE - RSN element, SAE - Simultaneous Authentication of
Equals, SAE-PK - SAE Public Key, SSID - Service set identifier, WPA3 - Wi-Fi Protected
Access® 3, CPU — procesor, DH — Diffie-Hellman, EAP — Extensible authentication
protocol, OWE - Opportunistic Wireless Encryption,
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