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Zalohovani a archivace dat

Souhrn

Tato bakalarska prace se zabyva problematikou zalohovani a archivace dat
v komer¢nim prostiedi.

V prvni ¢asti je prace zaméfena na jednotlivé kategorie zalohovacich systémt, na
moznosti zalohovani a archivaci a také na zalohovaci tlozisté. Vzhledem k tomu, Ze jsou
firmy zavislé na aktudlnosti a dostupnosti dat, vynakladaji ¢im dal tim vétsi prostfedky na
systémy, které jim zaruci, Ze jsou data bezpecn¢ zalohovana.

Druha ¢ast prace obsahuje analyzu souc¢asného stavu zalohovani ve firmé. Obsahuje
také pozadavky firmy na to, co potfebuje zalohovat a nasledné¢ jsou vybrany 3 zalohovaci a
archivacni systémy, které toto zadlohovani zaruci.

Posledni ¢ast prace se vénuje vyhodnoceni ziskanych informaci a doporuceni.

Kli¢ova slova: Zaloha, archivace, Sifrovani, data, datové médium, software, server,

Exchange, tsm



Archivation and data backup

Summary

This bachelor thesis deals with backup and archiving of data in a business
environment.

The first part of the thesis focuses on individual categories of backup systems for
possibilities how to backup and archiving as well as the backup repository. Given that
companies are dependent on the timeliness and availability of data, spending more and more
resources on systems that they ensure that data is securely backed up.

The second part contains analysis of the current backup status in the company. It also
includes requirements for business what they need to back up. After that three backup and
archiving systems are chosen, which meet the business requirements.

The last part deals with the evaluation of information and recommendations.

Keywords: backup, archivation, encryption, data, data media, software, server, Exchange,

tsm
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1. Uvod

V dobg, kdy se zadny podnik neobejde bez pocitact, serverti, informacnich systému
a dalSich IT zalezitosti, je dulezité myslet také na zalohu a archivaci dilezitych dat. Stejné
tak, jako nechce zadny Elovek piijit 0 vlastnoru¢né vytvorené fotografic z dovolenych a
dalsich akci, nechce ani zadna firma pfijit o data, ktera jsou pro jeji fungovani klicova.

Ztrata dilezitych dat (technické vykresy, patenty, projektova dokumentace atd.) by
mohla vést k zaniku celé firmy. A ke ztrat¢ mize dojit hned v nekolika situacich — bud’
z technického hlediska, kdy se rozbije disk, na kterém jsou data uloZena nebo i z lidského
hlediska, kdy néktery zaméstnanec omylem (ale i imysIn€) smaze veskera data. Zde musi
byt zminéna i moznost ztraty dat z divodu nenadalych jevl (povoden, pozar, vybuch, atd.)

Z tohoto diivodu firmy investuji nemalé prostfedky a snazi se témto nepiijemnym
situacim zabranit.

Samotné zalohovani ale neni Zddna novinka. Jiz Sumerové se snazili své informace
vyryt do hlinénych desticek a dochovat tak své poznatky budoucim generacim. Pozdéji se
tyto informace uchovavaly vytesané do kamene, napsané na pergamenu a pozd¢ji bylo vse

nahrazeno papirem. Od té doby uz netrvalo dlouho a byl vynalezen knihtisk.
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2. Cil prace a metodika

2.1. Cil prace

Hlavnim cilem prace je analyza a navrh optimélniho feSeni zalohovéni a archivace
dat v konkrétni firm¢.

Dil¢i cile:

Popis moznosti a zplsobii zalohovani a archivace dat, analyza stavajictho modelu
pro zalohovani dat, ktery firma v soucasné dobé pouziva a ovéfeni navrzeného opatieni

implementaci ve vyrobnim podniku.

2.2. Metodika

Soucasti prace jsou dveé casti — prehled feSené problematiky a vlastni feSeni.
Metodika fesené problematiky bakalarské prace je zalozena na studiu a analyze odbornych
zdroju.

Na zaklad¢ ziskanych poznatkl bude provedena analyza stavajiciho stavu. V ptipade
nalezeni nedostatkd budou navrhnuta opatfeni pro zlepsSeni zalohovani a archivace dat.

Efektivita navrzenych opatieni bude ovéfena implementaci a naslednym

zhodnocenim dosazeného stavu.
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3. Prehled reSené problematiky

Firmy, které¢ fesi zalohovani dat, musi také myslet na to, ze zalohovana data musi byt
zabezpecend, aby se k nim nedostaly nepovolané osoby. V opaéném piipad¢ by se mohla
dostat veskera dulezita data ke konkurenci a vedlo by to opét k zaniku celé firmy.

Dalsi, co musi firmy fesit, je fyzické umisténi zaloh. Nejlepsim feSenim je mit zalohy
umistény geoloka¢né na upln¢ jiném misté, nez sidli dana firma. Je to z toho diivodu, ze by
Vv pripad¢€ pozéru ptisla firma o zafizeni a vybaveni, ale data by si uchranila a znovuobnoveni
firmy by bylo jednodussi.

Zakladni rozdil mezi zalohou a archivaci dat je rychlost obnovy. U zilohy se
predpoklada, ze jsou data obnovena béhem nekolika minut a cely proces obnovy trva velice
kratkou dobu. Oproti tomu archivace slouzi prevazné€ pro dlouhodobé uchovani dat, ktera jiz

nejsou potieba pro kazdodenni potiebu.

3.1. Typy zaloh

Na trhu existuje cela fada typl zdloh a kazdy tento typ je vhodny pro jiny zpiisob
pouziti. Rozhodovani, jaky typ zvolit vétSinou stoji na managementu firmy a na IT
manazerovi. Pravé tyto osoby nesou zodpovédnost za spravné zvoleny typ zalohovani.

BéZné se pouzivaji kombinace zde uvedenych typt zaloh.

3.1.1.  Uplna zaloha

Z anglického ,,Full backup* — uplna zéaloha. Jedna se o zdkladni a nejjednodussi
zalohovani viibec. Béhem tohoto procesu je vytvofen kompletni obraz disku, ktery zahrnuje
1 vlastni operacni systém.

Uplna zaloha je naro¢na na ulozny prostor i na &as potiebny k jejimu provedeni.
Kvili tomu neni provadéna denné, ale maximaln¢ jednou za tyden nebo mésic (a to
v hodinach mimo $picku, aby zbyte¢né nezatéZzovala sitovy provoz a nezpomalovala praci

zaméstnanci).

1 DOSEDEL, Tomas$. Pocitacova bezpecnost a ochrana dat. Bro: Computer Press, 2004. ISBN 80-251-
0106-1.
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Tento typ zalohy je vychozim bodem pro vSechny nasledujici typy zalohovani. Aby
totiz mohly byt provadény pouze Castecné zalohy, musi byt vytvorena jako vychozi zaloha

iplna. 2

3.1.2. Prirtastkova zaloha

Principem tohoto typu zalohy je, ze se zalohuji pouze zménéné soubory a soubory,
které uzivatel neupravoval, zlistavaji beze zmény z predchozich ptiristkil, popt. z prvotni
uplné zélohy.

Pomoci pririistkové zalohy se aktualizuje pfedchozi plna zaloha, ale v zalohovacim
systému je vzdy vidét, ktera zaloha byla plna a ktera byla ptirtstkova. Ke kazdé plné zaloze
lze vytvofit libovolny pocet ptirtistkovych zaloh, ale pokud se vyskytne n¢jaka chyba v jedné
z ptirGstkovych zaloh, kterd je pro obnovu potiebnd, tak nebude umoznéno IT
administratorovi obnovu provést.

Jelikoz je ptirtstkova zdloha méné naro¢na na sitovy provoz, je vyuzivana pomérné
Casto a ve vétSingé piipadi se provadi i v prubchu dne (béhem Spicky). Vyhodou
inkrementalni zalohy je, Zze je provedena rychle, protoZze se zalohuji pouze zménéné

soubory.?

3.1.3. Rozdilova zaloha

Vychozim bodem pro tento typ zalohy je opét zaloha uplna. Dalsi, rozdilové, zalohy
pak obsahuji vZdy vSechny soubory, které se zménily od posledni uplné zalohy. V ptipadé
nutnosti obnovit nékteré soubory ze zalohy, se pouzije Uplné zaloha a k ni posledni rozdilova.
Diky tomu budou obnovena ta nejnovéjsi data.

Kladem tohoto typu zalohy je rychld obnova ztracenych dat. Na rozdil od ptirastkové
zalohy nemaji nasledné zalohy tohoto typu vliv na ty ptedchozi. To znamena, Ze v ptipadé
poruSeni nékterého souboru obsahujiciho rozdilovou zalohu, jsou nasledné zalohy na néj

nezavislé a tudiz data obnovitelna.

2 PECINOVSKY,Josef. Archivace a komprimace dat.Grada,2003.ISBN 80-2470-659-8.

3 KRIZ,Libor.Komprimaéni a archivaéni programy. COMPUTER PRESS,2002. ISBN 80-7226-757-4.
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Nevyhodou této metody je fakt, Ze nariista velikost jednotlivych zaloh a klade tak
vétsi naroky na ulozisté. Tomu se da piedejit CastéjSim vytvarenim zaloh uplnych (ty ale

potiebuji také vétsi prostor na tlozisti).*

3.1.4. D2D

Tato zkratka znamena systém zalohovani z disku na disk (disk to disk). Tato metoda
se vyuziva firmami, které nechtéji investovat vysoké ¢astky do paskovych knihoven. Tomu
prispiva i zvySovani kapacity diskl a snizovani jejich cen. Principem u D2D je, Ze jsou data
ulozena do diskového pole a nasledné jsou klonovany do dalsiho diskového pole. °

Existuje n¢kolik rozsiteni pro zalohu takového typu, kterd se nazyvaji podle toho,
kam jsou dale data ukladana. Pouzivané dvoustupiiové typy jsou:

e D2D2T — z disku na disk a poté na pasku. Nejcastéji vyuzivany typ, ktery

umoziuje rychlou obnovu dat a nabizi vyssi zabezpeceni zaloh.

Obrazek 1 - D2D2T Zalohovani

SERVER
CLIENT PC
= = =
o HF HF =3
I —
¥ LAN
D =5
DISK e.g. NAS i .

\ 4

TAPE DRIVE
T / LIBRARY

Zdroj: D2D2T. EBS [online]. [cit. 2016-8-25]. Dostupné z: http://www.hkebs.com/d2d2t.htm

e D2D2C - z disku na disk a poté do cloudu. Jedna se o nejmladsi model

dvoustupniového zélohovani, kde jsou data misto na pasku (jako u

4 LEBER Jody.Windows NT Zéalohovani a obnova dat.Computer Press,1998.ISBN 80-7226-123-1.

5 PECINOVSKY Josef. Archivace a komprimace dat.Grada,2003.ISBN 80-2470-659-8.
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pfedchoziho typu) uloZena prostfednictvim internetu do cloudu. Zde je ale
potieba z pohledu bezpecnosti specifikovat a nastavit zabezpeCeni dat
ulozenych u poskytovatele cloudového ulozisté, ale také zajisténi
zabezpeéeného piistupu k datim.®

e D2D2D - z disku na disk a poté na dalsi disk. V tomto modelu jsou data ze
zéalohy ptenasena na dal$i disk. Ten je umistén tpln¢ v jiné budové firmy a

splituje tak naroky na rizné geolokaéni umisténi zaloh.’

Obrazek 2 - D2D2D zalohovani

intelliSafe Installed Client
Replication Server

8 SEES

¥ PR

Backup Server

oo f o il m
or newer /

intelliSafe Storage Server

g J |

Backup & Restore Replicate & Restore

Zdroj: D2D2D. IntelliServe [online]. 2013 [cit. 2016-8-29]. Dostupné z:
http://intelliserve.co/intelliserve/onlinebackup.html

3.1.5. D2T

Zalohovani, u kterého se prendseji data z disku na pasku, se nazyva D2T. PouZziva se
jiz od 50. let a proto je jiz piekonané modernéjSimi systémy. Stale se ale najdou firmy, které
tento model pouzivaji.

Nedostatkem D2T je, Ze se paskovd knihovna neumi linedrné pfizpisobit

kolisajicimu datovému toku. Ve chvili, kdy se paskové knihovné nedostava dostatenému

® LEBER, Jody. Windows NT: zdlohovani a obnova dat : piirucka pro sprdvce systémii. Praha: Computer
Press, 1998. ISBN 80-7226-123-1.

" D2D2D. TechTarget [online]. 2015 [cit. 2016-8-29]. Dostupné z:
http://searchdatabackup.techtarget.com/news/1300335/D2D2D-Disaster-recovery-for-the-rest-of-your-data
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ptisunu dat, tak se opakované vyprazdituje cache a mechanika se zastavi. Ve chvili, kdy je
opét datovy tok obnoven, tak se paskovd mechanika nastartuje a data opét zaznamenava.

Toto zastavovani a znovu spousténi ma negativni vliv na Zivotnost mechaniky.®

3.2. Moznosti zalohovani

Kazda firma 1 soukromé osoba se svobodné podle svého nejlepSiho svédomi a
védomi muze rozhodnout, kam bude data zalohovat. Kazdy ma jiné naroky na zalohovaci
systémy (n¢kdo potfebuje mit piristup k datim 24 hodin denné bez nutnosti byt pfipojen

K internetu, nékdo zas potiebuje zalohovat velké soubory, atd.)

3.2.1. Cloudové zalohovani

Cloudové sluzby uméji uchovavat soubory, nastaveni a dokonce aplikace na
serverech na internetu. To, co je pfesné ulozeno na internetu, zavisi na dané cloudové sluzbg¢.

Ptimo né¢které aplikace jsou dostupné jako cloudové sluzby. Mezi dvé nejcastéjsi
patii Microsoft Office 365 a Google Docs. Tyto sluzby automaticky ukladaji dokumenty
online a umoznuji upravu dokumentti i bez nutnosti mit nainstalovany na pocitaci napf.
Word, Excel nebo PowerPoint. ° Pomoci téchto sluZeb ale uZivatelé nedokazi zalohovat
soubory jiného formatu, neZ jsou jiz zminény Word, Excel a PowerPoint. Z tohoto dtvodu
existuje online zalohovani, které¢ je také v podstaté cloudové, ale umoZznuje zalohovat

veskeré druhy soubori.°

8 NELSON, Steven. Pro data backup and recovery. New York: Distributed to the book trade worldwide by
Springer Science+Business Media, c2011. Expert's voice in data management. ISBN 1430226625.

9 NORTHRUP, Anthony. Mistrovstvi v Microsoft Windows 8. Ptelozil Jiti FADRNY. Brno: Computer Press,
2013. Mistrovstvi v. ISBN 978-80-251-4111-3.

10 NOVAK, Jiii.Zalohovani dat v cloudu: Vyhody, moZnosti a nastrahy[online]. 17.5.2012. [cit. 20.9.2016]
Dostupné z: http://www.ictmanazer.cz/2012/05/zalohovani-dat-v-cloudu-vyhody-moznosti-a-nastrahy/
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Obrazek 3 - logo Dropboxu

*®
+,¢ Dropbox

Zdroj: Dropbox.com. [online]. [cit. 2016-8-29]. Dostupné z: http://www.dropbox.com

Na trhu je cela fada sluzeb, které ukladaji soubory v cloudu. Mezi nejznaméjsi sluzby
patii Dropbox, Microsoft SkyDrive, Google Drive a dal$i. Kazda z téchto sluzeb ma vSak
jista omezeni a nestaraji se o zalohu celého pocitace. Soubory, které chece uzivatel zalohovat,
musi nahrat do specialni slozky a na zakladé tohoto nahrani jsou teprve soubory nahrany na
server poskytovatele sluzby. K vétSin€ z téchto sluzeb existuje i bezplatny ucet pro
vyzkouSeni oné sluzby, ale toto je spiSe feSeni pro domaci uzivatele, ktefi chtéji zalohovat

své fotografie, nez pro naro¢nou firemni klientelu.

3.2.2. Zalohovani na SSD externi disky

SSD disky maji velikou vyhodu v tom, Ze neobsahuji pohyblivé mechanické ¢asti a
tim padem nehrozi, Ze by doslo k mechanickému poskozeni disku. Tyto disky jsou vhodné 1
do notebookd, jelikoz vzhledem k tomu, ze se v nich zadné ¢asti nepohybuji, 1épe snasi
otfesy a pfenaSeni béhem zapnutého pocitace. SSD funguji na stejném principu, jako Flash
disky.

Az donedavna nebylo pouzivani SSD natolik rozSifeno vzhledem k velkym
pofizovacim nakladiim. V soucasné dobé ale cena SSD diskti dorovnala cenu klasickych
mechanickych diskli a proto dochéazi k rychlému nartistu pouzivani pravé tohoto druhu
média. Zalohovani samoziejmé muze probihat i na klasické mechanické externi disky (a také
probihd), ale v souc¢asné dob¢ je jiz poctem pouzivani toto feSeni ptekonané pravé SSD disky,
proto zde neni zminéno.

Toto feseni je opét vhodné spiSe pro domécnosti nebo malé firmy. Funguje na

principu pfipojeni externiho disku k pocitaci a poté o zalohu diilezitych dat. Tato zaloha
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muze byt provedena bud’ ru¢né (nakopirovani vybranych soubori z pocitace na externi disk)

nebo za pouziti specialnich zlohovacich program.*!

e SyncBack —jedna se o freeware program pro nekomeréni vyuziti, ktery podle
nastavenych scénaii po pfipojeni externiho disku automaticky spusti
zalohovaci proces.

e BackUpTime —opét freeware program, ktery umoznuje vyuzit inkrementalni
zalohu ¢i planovac.

e FreeFileSync — umoznuje zalohu novych soubort, ale i zalohovani

aktualizovanych soubori nebo moznost volby pro uzivatele, co dé&lat

v piipad¢, kdy chybi ve zdrojovém umistény soubor, ktery tam diive byl.

3.2.3. Zalohovani do NAS

NAS, neboli Network Attached Storage, znamena sitové datové tlozisté. Pouzivaji
se pro zalohu dat a mimo jiné také pro sdileni dat mezi n¢kolika pocitaci. Soucasti NAS je
pevny disk, ktery se miize, dle zvoleného druhu NAS, rozsitit o n¢kolik dalsich diskt. Disky

mizou tvofit i RAID pole. 12

11 GASIOR, Geoff. The SSD Endurance Experiment: 200TB update[online]. 28.10.2013[cit. 13.10.2016].
Dostupné z: http://techreport.com/review/25559/the-ssd-endurance-experiment-200tb-update

12 vy jesté nemate domaci NAS?.Zivé.cz[online]. 2014 [cit. 16.10.2016]. Dostupné
z:http://www.zive.cz/clanky/vy-jeste-nemate-domaci-nas/4-nas-umi-synchronizovat/sc-3-a-172446-ch-
91052/default.aspx#articleStart
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Obrazek 4 - NAS Synology

Zdroj: sporck.it. [online]. [cit. 2016-8-29]. Dostupné z: http://www.sporck.it/2013/09/Synology-multimedia-
solution.html

NAS umoznuje vytvofit i domaci webserver nebo email server, ke kterym se mize
pfistupovat prostfednictvim protokolu FTP, POP3 nebo HTTP ¢i HTTPS. Mezi nejzndmé;si
vyrobce NAS zafizeni patii firma Synology, ktera nabizi jak levna domaci zafizeni, ale 1

vvvvv r

slozit&jsi firemni produkty napt. do racku.’®

3.2.4. Zalohovani na magnetickou pasku

V oblasti IT se jedna o jednu z nejstarSich technologii slouzicich pro zalohovéani dat,
pouziva se uz od 50. let, ale i pfes své stafi je v souc¢asné dobé¢ stale hojné vyuzivana. Pasky
vitézi nad pevnymi disky predevsim diky pofizovaci cené, kdy péaska je podstatné levn&jsi

nez pevny disk. Zivotnost dat ulozenych na magnetickych paskach je vysoka, ale nelze se

13 Vy jesté nemate domaci NAS?.Zivé.cz[online]. 2014 [cit. 16.10.2016]. Dostupné
z:http://www.zive.cz/clanky/vy-jeste-nemate-domaci-nas/4-nas-umi-synchronizovat/sc-3-a-172446-ch-
91052/default.aspx#articleStart
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zbavit sekvencniho pfistupu k datim, coz ma za nasledek postupné omezovani vyvoje této
technologie.'*
3.3. Co vse zalohovat

Je ztejmé, ze kazdy zalohovany GB stoji firmu urcité penize. Je to z toho divodu, ze
si musi pronajimat tento prostor od jiné spole¢nosti nebo sama firma musi dokupovat dalsi
a dalsi zalohovaci disky a rozsifovat tak kapacitu pro zalohu dalezitych dat.

Z tohoto diivodu se musi management firmy rozhodnout, ktera data jsou pro firmu
klicova a nesmi je tedy ztratit nebo naopak ktera data se firm¢ z ekonomického hlediska

zalohovat nevyplati.

3.3.1. Zaloha file serveru

Nejcastéjsim piistupem firem je to, Ze svym zaméstnancim nakazi ukladat veskera
dilezita data na sitova ulozisté a zaméstnanciim pak poskytne notebooky jen s malym HDD,
na kterém nikdy nebudou ulozena klicova data, ale jen poznamky zaméstnanct a rizné

programy.’®

3.3.2. Zaloha koncovych stanic zaméstnanci

V ptipadé zvoleni tohoto modelu se predpoklada, Zze k datim nemusi mit piistup
ostatni zaméstnanci a dillezita data tak mizou byt uloZzena pfimo na koncovych stanicich
zamé&stnancl. V tomto piipadé je zde riziko ukradeni notebooku a tim i ztraty dat. Firmy ale
musi myslet na to, Ze s notebookem jsou zaméstnanci na cestach a neni zcela bezpecné délat
zalohu dat pouze z firemni LAN sité, ale 1 v pribéhu cest prostiednictvim wifi nebo

,,cizich“ LAN.16

3.3.3. Zaloha file servert i koncovych stanic
U nékterych firem plati, Ze pottebuji zalohovat file servery, ale i koncové uzivatelské

stanice. Takové zalohovani bézn¢ funguje na dvou na sob¢€ nezavislych zalohovacich feseni.

14 TISNOVSKY, Pavel. Magnetické paméti pro trvaly zaznam [online]. 24. 7. 2008 [cit. 13. 11.
2016]. Dostupny z: http://www.root.cz/clanky/magneticke-pameti-pro-trvaly-zaznam-dat

15 LEBER, Jody. Windows NT: zdlohovdni a obnova dat : piirucka pro spravce systémii. Praha: Computer
Press, 1998. ISBN 80-7226-123-1.

16 NELSON, Steven. Pro data backup and recovery. New York: Distributed to the book trade worldwide by
Springer Science+Business Media, c2011. Expert's voice in data management. ISBN 1430226625.
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Jedno se stara o zalohu koncovych stanic a to druhé o zalohu file serverii. V takovém piipade
ale vétSinou neni nutné zalohovat cely disk koncového zafizeni, ale jen urcité slozky.
Zameéstnancum tedy IT oddéleni oznami, které slozky jsou zalohované a maji do nich ukladat
dalezita data, a které slozky naopak zalohované nejsou a miizou tak slouzit napf. pro

soukromé soubory.

3.3.4. Ostatni zalohovani

Jsou firmy, kterym zalohovani pouze koncovych stanic a file serverii nestaci.
Typickym piikladem je zdlohovani emailli. Obcas se stdvd, Ze se firma se zdkaznikem
prostfednictvim emailu dohodne na uréitych podminkach, ale zdkaznik si to po roce
pouzivani vyrobku rozmysli a vyhroZuje odstoupenim od smlouvy. Rok je dlouhd doba na
to, aby méli zaméstnanci ulozenou veskerou emailovou komunikaci, proto pfichazi na fadu

archivace emailt. Dal$i firmy mohou pozadovat naptiklad zalohovani programu.

3.4.Nejznaméjsi firemni zalohovaci systémy
3.4.1. Druva

Druva inSync je pln¢ automatické zadlohovani notebookt a pracovnich stanic, které
chrani data stanic jak v kancelafi tak data na noteboocich u vzdalenych uZivatelll. Zahrnuje
v sobé& funkcionality jednoduchého zélohovéni, okamzité obnovy a deduplikaci diky které

jsou zalohy az 10x rychlejsi nez obvykle.
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Obrdazek 5 - Druva zalohovaci schéma
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Zdroj COMA zalohovaci systémy [online]. 2015 [cit. 13. 10. 2016]. Dostupny z:
http://www.coma.cz/produkty/druva-insync

Druva pouziva deduplikac¢ni technologii, takze zarucuje 100% eliminaci duplikatt a
velice zasadné zkracuje celou dobu zalohy. Pomoci tohoto nastroje je mozné zalohovat
odkudkoliv a kdykoliv. Umoziluje zalohovani prostfednictvim LAN nebo VPN, ale i pies
nechranénou WAN. V piipadé pieruseni spojeni je Druva schopna automaticky obnovit
zalohovaci proces a pokracovat od bodu, kde byl proces pierusen.

Samoziejmosti je, ze Druva nabizi Sifrovani dat béhem pienosu (i po
nezabezpecenych sitich), tak i pii ukladani na server. K zadlohovanym datiim je poté mozno
pfistupovat prostfednictvim webu, zafizeni s Androidem nebo i0OS a samoziejmé 1
Z pocitaci a notebookil s libovolnym operacnim systémem. Na rozdil od ostatnich
zalohovacich systémll umoznuje Druva i vzdalené smazani zatizeni, které lze vyuzit pfi

kradezi notebooku.t’

3.4.2. OneDrive

Microsoft nabizi firemni feSeni s ndzvem OneDrive pro firmy. Pomoci tohoto
nastroje jsou zaméstnanci schopni vytvaret, sdilet a upravovat soubory ze svého pracovniho
pocitace, z mobilu ale i z webového prohlizece. Nejsou tak omezeni VPN nebo fyzickym

pobytem v kancelafi.

17 COMA zalohovaci systémy [online]. 2015 [cit. 13. 10. 2016]. Dostupny z:
http://www.coma.cz/produkty/druva-insync
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Zaméstnanci mohou své soubory sdilet se svymi spolupracovniky nebo externimi
partnery ¢i zakazniky. Neni zde problém ani s upravovanim souborii — je umoznéno soubor
editovat s tim, Ze se vSem editorim zobrazuji aktualni data (tedy i to, co pied vtefinou upravil
nektery z kolegh).

Z pohledu zabezpeceni nechybi Sifrovani soubort a dalsi rozsifené funkce ochrany
dat pted unikem. OneDrive spliuje standardy HIPAA a ISO 27001. Samostatny Klient
synchronizace OneDrive pro firmy umoziuje uzivatelim Microsoft SharePoint 2013 a
Microsoft SharePoint Online v Office 365 synchronizovat jejich osobni knihovnu OneDrive
pro firmy, nebo jakoukoli SharePoint 2013 nebo Office 365 tymovou knihovnu do mistnich

pocitacii. Tento vztah synchronizace poskytuje pfistup k dilezitému obsahu online a

offline. 18

3.43. Veeam

Firma snazvem Veeam poskytuje nastroj pro zalohovani virtualniho prostiedi
vSphere a Hyper-V s ndzvem Veeam Backup & Replication.

Re$eni Veeam Backup & Replication poskytuje rychlé a spolehlivé zalohovani
S vyuzitim bitové kopie pro virtualni prostiedi vSphere a Hyper-V — zcela bez pouziti agenta
— a dava moznost dosahovat kratSich zalohovacich oken 1 sniZovat ndklady na zalohovani
a ulozists."

Veeam Backup & Replication zajistuje velmi rychlé a spolehlivé obnoveni
jednotlivych soubort, celych virtualnich pocitacli i polozek aplikaci. Diky tomu je moZno se
s davérou spolehnout prakticky na libovolny scénat obnoveni a dosdhnout kratkych cilovych
dob obnoveni do 15 minut.

Lze spoustét libovolnou virtualizovanou aplikaci v prostiedi vSphere nebo Hyper-V
pfimo z posledni zalohy, aniz by uzivatelé museli ¢ekat, aZ bude zajiSténo loZziste, poté se
extrahuje zaloha a zkopiruje se do provozniho prostiedi. Po obnoveni lze pouzit nastroje
VVMware Storage vMotion, Hyper-V Live Migration nebo vlastni nastroj spole¢nosti Veeam,

Quick Migration, a pfesunout virtualni poéitate zpét do provozniho uloziste.?°

18 MICROSOFT [online]. 2015 [cit. 3. 10. 2016]. Dostupny z: https://support.microsoft.com/cs-
cz/kb/2903984

9 VEEAM [online]. 2015 [cit. 13. 10. 2016]. Dostupny z https://www.veeam.com/cz/backup-
replication-features.html

20 VEEAM [online]. 2015 [cit. 13. 10. 2016]. Dostupny z https://www.veeam.com/cz/backup-
replication-features.html
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4. Prakticka ¢ast

Na zaklad¢ poznatki z teoretické ¢asti této bakalarské prace bude provedena analyza
soucasného stavu, jeho vyhodnoceni a nasledné uveden doporuceny postup pro nasazeni
vybranych zalohovacich systémi, ovéfeni nasazeni a vyhodnoceni efektivity nového

zpusobu zalohovani a archivace dat.

4.1.Soucasny stav
Autor této prace pii studiu pracuje na IT odd¢€leni firmy L I N E T spol. s r.0., pro
kterou se tuto bakalafskou praci rozhodl vytvoftit. V této firme je zalohovani a archivace dat
aktualni téma a proto budou vysledky této prace prevedeny a nasazeny do realného provozu.
Firma Linet zaméstnava v Ceské republice piiblizné 650 zaméstnancti a souéasti
spole¢nosti je 1 15 dcefinych spolecnosti rozmisténych po celém svéte, ve kterych jsou dalsi
zaméstnanci s notebooky nebo pocitadi. Jediné IT oddéleni je ptitom pouze v Ceské

republice a veskeré datové toky se fidi praveé z Ceska.

V soucasné dobé¢ vyuziva firma zalohovaciho feSeni od firmy IBM s ndzvem TSM
(Tivoli Strorage Management), pomoci kterého zalohuje data z notebookti a pracovnich
stanic uzivateli v Ceské republice. Tento systém funguje na zakladé ukladani dat na paskové

kazety, které jsou nasledné skladovany po dobu 5 let.

4.1.1. Vyhody sou¢asného stavu

IT administratofi diky tomuto feSeni mohou uzZivatelim obnovit nejen smazané
soubory, ale i soubory, které byly ptepsany. Zalohovaci systém uchovava 5 poslednich verzi
souboru a v pfipadé¢ odhaleni pfipadnych problémi s klicovymi soubory lze obnovit

kteroukoliv z téchto poslednich 5 verzi.

4.1.2. Nevyhody soucasného stavu

Mezi nejzasadnéjsi nevyhodu celého zalohovaciho mechanismu patii to, Ze jsou
zalohovana data koncovych stanic pouze v Ceské republice. Propojeni tohoto systém na
pocitace mimo lokalni sit’ by bylo neefektivni, drahé a pomalé.

Dalsi nevyhodou je pomérné dlouhé vyhledavéani archivovanych dat a tedy i

zdlouhava obnova. Jako dalsi nevyhoda se jevi to, Ze jsou data zalohovana na paskové kazety,
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které samy o sob¢ vykazuji obCasné chyby a které jsou umistény na jednom misté a v ptipadé

pozaru nebo jiné katastrofy by doslo ke ztraté¢ zalohovanych dat.

4.2. Pozadavky na cilovy stav

Pted samotnym vybérem toho spravného produktu je potieba se zamyslet, jaké jsou

ve firmé od zalohovani o¢ekdvani a jaké ma na zalohovaci fesSeni firma pozadavky.

4.2.1, Zaloha veSkerych serveri

Linet pouziva virtualizované prostfedi pomoci nastroju firmy VMWare. Na sedmi
fyzickych ESX serverech se nachdzi pres 120 virtudlnich servert. Nekteré z téchto servert
jsou pouze testovaci a neni nutné tyto servery zalohovat, ale zbytek (pfiblizn¢ 100 serveril)
je produkeénich a jejich zéloha je nezbytna.

Na jednotlivé servery jsou rizné pozadavky na jejich zalohu. U file serverd je
pozadovano, aby byly dostupné k obnoveni jednotlivé verze soubort nékolik mésicii zpétné.
Pro aktudlni den, aby byly zalohy provadény kazdé 2 hodiny, tyden zpétn¢ staci mit zalohy
z kazdého dne provedené kazdé 4 hodiny, mésic zpétné z kazdého dne provedené dvé zalohy,
pul roku mit zalohu 1x denn€ a 2 roky uchovavat 1 zalohu za kazdy mésic.

Pro databdzové servery je pozadovano, aby byly provedeny 4 zalohy denné po dobu
4 mésici zpétne. U aplikacnich serveri staci 1 zaloha denné. Pro ostatni servery je nastaveni

individudlni a nastaveno na zdklad¢ souhlasu top managementu firmy.

4.2.2. Zaloha koncovych stanic uzivateli

Linet, kdyZ se seCtou zatfizeni ze vSech dcefinych spolecnosti, disponuje vice nez
1200 koncovymi stanicemi zaméstnanct. Ti pracuji na riznych pozicich, které maji rizné
naroky na zalohovani.

Pocitae, které jsou umistény ve vyrobé€, neni nutno jakkoliv zalohovat, protoze
slouzi pouze pro pfistup k informac¢nim systémim firmy a intranet (nemaji pfistup na
internet). Stejné jako zafizeni ve vyrobé¢, neni potieba zalohovat ani pevné pocitae umisténé
Vv kancelatich.

Zalohovani se ale ocekdva u kazdého notebooku, ktery je ve firmé pouzivan.
Nezalezi, jestli je notebook pouZivany majitelem firmy nebo zaméstnankyni marketingu,

nezaleZi ani, jestli je notebook v eské pobocce nebo v Americe, vZdy musi byt zalohovany

25



a dostupné musi byt 3 posledni verze danych soubort. Je tfeba myslet na to, ze obchodnici
jsou vétSinu své pracovni doby na cestach a na pobocku se dostanou minimalné, tak i pro né
musi byt zalohovani funk¢ni.

Aby se alespoil trochu minimalizoval pocet zalohovanych souborti, je na kazdém
pocitaci doménovou politikou vytvorena v rootu disku C slozka ,,Osobni®, kterd slouzi pro
ukladani soukromych dat uzivatele, které se nebudou zalohovat. Zalohovany tak budou
soubory a slozky umisténé na plose, v dokumentech (vCetn€ obrazki, videi, oblibenych

polozek, stahovani atd.) a obsah disku C mimo slozku ,,Osobni‘.

4.2.3. Zalohovani emaili

U zalohovani emaili je potieba rozliSovat pozici daného zaméstnance. Dle
specifikaci top managementu je pozadovéano, aby byly zalohovany a po dobu 5 let
archivovany emaily starsi 3 mésict, které obdrzi uzivatelé z top managementu nebo firemni
pravnici.

Pro stfedni management postaci, pokud budou emaily archivovany po dobu 3 let.
Dalsi skupinu lidi, pro kterou budou emaily archivovany po dobu 2 let, nelze jednoduse
specifikovat. Jsou to zaméstnanci, kteti komunikuji se zdkazniky nebo obchodnimi partnery.
Tato skupina je volena individualné a uzivatelé jsou do ni piidani na zakladé Clenstvi

v specifikované skupiné v Active Directory.

4.3.Navrh zalohovaciho a archiva¢niho feSeni
Na zéklad¢ vyspecifikovanych poZzadavkii byly porovnany jednotlivé nabidky
dodavatelii a vybrano to nejlepsi feSeni, které splituje veSkeré uvedené pozadavky a nabizi

dalsi benefity.

4.3.1. Zalohovani veskerych serveri

Firma Linet oslovila své obchodni partnery, aby ji navrhli feSeni pro zalohovani
virtualnich servert. Celkem se seSly 3 nabidky, ve kterych figuroval nastroj Veeam Backup
& Replication, Acronis Backup a Altaro Hyper-V Backup.

Vzhledem k tomu, Ze si Linet uvédomuje dilezitost zalohovani a archivace dat,

nezalezi az tolik na cené produktu, ale na jeho vlastnostech. Veskeré zde uvedené zalohovaci
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systémy byly porovnany a nejlepsi vlastnosti vykazoval nejdraz§i Veeam Backup &
Replication.

Na rozdil od vSech ostatnich systémii nabizi Veeam bezagentové komplexni
zalohovani zalozené na bitovych kopiich, zajistuje replikaci, monitorovani a planovani
kapacity. Dale automatické oveétovani obnovitelnosti kazdé zalohy i kazdého virtudlniho
pocitae, bezagentové obnoveni dat pro AD, Exchange, Sharepoint, SQL a Oracle,
bezagentové obnoveni a zalohovani ze snapshotli ulozist’ a integrovanou akceleraci sité

WAN.

Tabulka 1 - cenové nabidky pro zdlohovani virtudalnich strojii

Nazev SW Cena

Veeam Backup & Replication 2480 EUR / rok
Acronis Backup 12 1990 EUR / rok
Altaro Hyper-V Backup 495 EUR / rok
Dell AppAssure 2000 EUR / rok

Zdroj: viastni zpracovani z nabidek obchodnikii

Veeam Backup & Replication — tento nastroj umoznuje zalohovat data piimo ze
souborovych primarnich ulozist’ a zahrnuje integrovanou deduplikaci a komprimaci. Nabizi
replikaci ze zaloZniho souboru a pldnované pievzeti sluzeb pii selhani. Samoziejmosti je, Ze
soucasti nastroje je zdlohovani ze snapshotli a podpora rozhrani API RESTful. Aplikace
nabizi firmam splnéni cild doby i bodli obnoveni do 15 minut pro v8echny aplikace a data.

Ze stranek vyrobce Ize vycist nasledujici statistiku:

e 96 % obnoveni pomoci softwaru Veeam spliiuje cile doby obnoveni
stanovené ve smlouvach o urovni sluzeb oproti 78 % Vv pfipad¢ ostatnich
feSeni.

e 83 % zakaznikli spole¢nosti Veeam divétuje stavajicim zaloham vice nez
u dfive pouzivanych feseni.

e 71 % zakaznikii Veeam udéava vétsi spolehlivost zaloh ve srovnani s jinymi
feSenimi.

e 84 % uzivatell virtualni laboratofe Veeam v porovnani s ostatnimi feSenimi

Setfi Cas eliminaci problému pii nasazeni.
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o 71 % zakazniki fika, Ze si jsou diky pouzivani ndstrojii pro monitorovani

a vytvareni reportii Veeam vice védomi rizik neZ u ostatnich feseni.?

IT managerem bylo na zaklad¢ ziskanych informaci doporuceno top managementu

zakoupit licenci na pouzivani software Veeam a toto doporuceni bylo nésledné i schvaleno.

4.3.2, Zalohovani koncovych notebookii

Ve specifikacich bylo uvedeno, Ze neni potieba zalohovat pevné pocitace, ale je
potieba zalohovat notebooky ze vSech domén a na kazdé pobocce i mimo ni.

V tomto piipadé se zastupci LINETu rozhodovali mezi Veeam Endpoint Backup
FREE a Druva inSync. Veem mé jednoznac¢nou vyhodu v tom, ze byl zvolen pro nasazeni
na zalohovani virtudlnich stroji a je zdarma. Druva ma navrch v jejim jednoduchém
ovladani, v deduplikaéni technologii a optimalizaci pro WAN, kde se automaticky urcuje
velikost paketu v zavislosti na zménach sit¢ a také v moznosti vzdalené smazat data na
notebooku v piipadé jeho kradeze nebo ztraty.

Top management se spolecné s IT managerem nakonec i na zéklad¢ referentskych
navstév firem, které pouzivaji oba zalohovaci programy, rozhodl pro nasazeni Druvy.

Druva nabizi dva modely licencovani — jeden je v ptipadé ukladani dat On-Premise
a druhy v ptipad¢ Cloudu. Ceny v tabulce jsou uvedeny na zakladé katalogovych cen

prodejce a jsou platné ke dni 10. 10. 2016.

Tabulka 2 - Druva On-Premise

On-Premise Profi Enterprise Unlimited
Cena (v K¢ =za|60 110 220
uzivatele za mésic):

Max. wuzivateli na | 250 5000 Libovolné
server: mnozstvi
Deduplikované misto | 2TB 16TB Libovolné
na serveru: mnozstvi

Zdroj: viastni zpracovani

ZIVEEAM [online]. 2015 [cit. 17. 10. 2016]. Dostupny z https://www.veeam.com/cz/vm-backup-
recovery-replication-software.html
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Tabulka 3 - Druva Cloud

Cloud Profi Enterprise Unlimited

Cena (v K¢ za| 150 200 350

uzivatele za mésic):

Max. uzivatelt: 250 5000 Libovolné
mnoZzstvi

Primérné misto pro | 15GB 30GB 100GB

uzivatele:

Zdroj: viastni zpracovani
Jak jiz bylo zminéno v teoretické ¢asti prace, snahou je nejen zalohovat data, ale
postarat se i o to, aby vytvofené zalohy byly chranéné proti vy$$im vlivim. Kvili tomu

vybrala firma LINET feSeni, které funguje na cloudové technologii a zvolila verzi Enterprise.

4.3.3. Archivace emailu

Pro feSeni archivaci emaild byl vybran piimo MailStore, ktery bohaté poskytuje
sluzby, které od takového software LINET pozaduje. DileZita funkce mailstore je to, Ze neni
zavisly na Exchange. Ve chvili, kdy by byl Exchange nedostupny, jsou emaily pies
MailStore stale dostupné.

Pro pohodli uzivatelii je umoznéno prfistupovat k archivovanym emailim
prostfednictvim nékolika rozhrani. Prvni moZnosti je vyuziti aplikace Microsoft Outlook,
kde Ize emaily vyhledat z archivu pomoci jediného kliku na tlac¢itko. Druhou moznosti je
ptistup prostrednictvim webového prohlizece, takze mohou uZivatelé¢ vyuzit jakychkoliv
zatizeni a ke svym emailtim pfistoupit. Dalsi moznosti je vyuziti aplikace MailStore, ktera

slouzi pro prohledavani archivii.
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Tabulka 4 - Cenik MailStore

IPotet uZivatelii[Nakup licence||Standard aktualizace|Premium aktualizace|
| 5-9 || 2097k | 381 K& | 826 K& |
| 10-24 | 1208Ke& || 220 K& | 476 K& |
| 25-49 | 924ke || 168 K¢ | 364 K& |
| 50-99 | 853Ke | 155 K& | 336 K& |
| 100-199 | 746Ke | 136 K& [ 294 K& |
| 200-399 || 604KE | 110 K& | 238 K& |
| 400-500 | 498K& | 90 K& | 196 K¢ |

Zdroj: http://www.mailstore.cz/en/mailstore-server-pricing.html

MailStore server vyuziva SHA1 hash a AES256 Sifrovani textu a ptiloh. Diky tomu
je zabranéno moznosti modifikace uloZzenych dat a v pfipadé néjakych soudnich sporii tak

zajistit potfebné dikazy.

4.4. lmplementace zalohovacich systémii

Implementaci byla povéfena externi firma, se kterou ma firma Linet uzavienu
smlouvu. Cely projekt byl rozdé€len do 3 fazi a nejprve se fesilo zalohovani servert. Jakmile
byla tato ¢ast dokoncena a predana, pokra¢ovalo se implementaci zalohovaciho systému pro
notebooky zaméstnancii. V posledni fazi doslo k implementaci zdlohovaciho a archivaéniho

nastroje pro emaily.

4.5. Sprava nasazenych systému
4.5.1. Veeam Backup & Replication

Pro Veeam byl vytvofen novy virtudlni server, ktery dle konvenci nese nadzev LG-
VEEAM.linet-group.local. Po piihlaseni na tento server je k dispozici aplikace pro obnovu
soubortil a také Veeam Backup Enterprise Manager.

Po spusténi Veeam Backup Enterprise Manager maji administratofi zobrazeny rizné
reporty o stavu zadlohovani. Obnovovani soubort se provadi prostfednictvim aplikace Veeam

Backup & Replication Console.
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Obrazek 6 - prihlaseni ke konzoli pro obnovu

\eeam’ o
EE] Backup & Replication” 9.0

Type in a backup server name or [P address, backup service port number,
and user credentials to connect with.

localhost e Q392

LINET

Password

W Lze Windows session authentication

Save shortcut Connect Close

Zdroj: vlastni zpracovani

Po ptihlaseni se administratoriim zobrazi informace o zélohéach jednotlivych servert.
Po rozbaleni jednoho ze serverl se zobrazi jednotlivé zalohované sluzby a je zobrazen i

pocet obnovovacich bodt. Samoziejmosti je 1 datum posledni zalohy.

31



Obrazek 7 - seznam zdlohovanych serverii

HOME VIEW

W

==
Backup Replication Backup VM  File

LEn A2

Restore Import Failover
Job Job Copy Copy Copy Backup Plan
Primary Jobs Auxiliary Jobs Restore Failover Plans

BACKUP & REPLICATION in an object name to search for

4 g Jobs NAME &
42 Backup %} Backup - CZ Application servers
fE‘ Backup Copy @ Backup - CZ Database servers

4 S Backups %} Backup - CZ Database servers - CZ-DB1
¥ Disk 48} Backup - CZ Database servers - DB4
% Disk (copy) @ Backup - CZ Demain centrollers

4 [3 Last24 hours %} Backup - CZ Domain centrollers - CZ-DC1
[*} Running (2) 48} Backup - CZ Domain controllers - CZ-DC1-1
[ Success %} Backup - CZ File servers - CZ-FS1
[ Failed %} Backup - CZ File servers - CZ-K2ROCT

[ BACKUP & REPLICATION
(T3 BACKUP INFRASTRUCTURE

VIRTUAL MACHINES

e== STORAGE INFRASTRUCTURE

{52 TAPE INFRASTRUCTURE

Zdroj: viastni zpracovani

Po zvoleni poZzadovaného serveru a sluzby maji administratofi

4} Backup - CZLINIS

@ Backup - CZ Management

4} Backup - CZ Other

@ Backup - CZ Remote Desktop servers
@ Backup - CZ Templates

46} Backup - CZ Web servers

@ Backup - LG Application servers

%} Backup - LG Database servers

4} Backup - LG Domain centrollers

@ Backup - LG Exchange servers

@ Backup - LG Exchange servers - LG-DAG3
@ Backup - LG File servers - LG-FS1

@ Backup - LG Lync servers

4} Backup - LG Mailstore

@ Backup - LG Management

%} Backup - LG Other

46} Backup - LG Remote Desktop servers
%} Backup - Veeam servers

%} Backup Copy - CZ-DC1

@} Backup Copy - CZ-DC1_1

% Backup Copy - LG-F51

TYPE

WMware Back...
WMware Back...
WMware Back...
VMware Back...
WMware Back...
WMware Back...
WMware Back...
WMware Back...
WMware Back...
WMware Back...
WMware Back...
YMware Back...
WMware Back...
WMware Back...
VMware Back...
WMware Back...
WMware Back...
VMware Back...
WMware Back...
WMware Back...
WMware Back...
WMware Back...
VMware Back...
WMware Back...
WMware Back...
VMware Back...
WMware Back...
WMware Back...
WMware Back...
WMware Back...

VEEAM BACKUP AND REPLICATION

OBJECTS

o

STATUS
092% completed a...
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Idle

Idle

Idle

LAST RESULT

Success
Success
Success
Success
Success
Success
Success
Success
Success
Success
Success
Success
Success
Success
Success
Success
Success
Success
Success
Sucecess
Success
Success
Success
Success
Failed

Failed

NE

dale na vybér

z jednotlivych pfirastkovych zéloh, které jsou vytvafeny podle naplanovaného

harmonogramu.

Z obrazku 8 je ziejmé, ze béhem Spicky, kdy se se soubory pracuje nejvice, je

vytvarena zaloha kazdou hodinu. Po pracovni dobé€ je zaloha vytvatfena jednou za 5 hodin —

vic neni potieba, nebot’ nedochdzi ke zménam v souborech a vice zaloh by zbytecné kladlo

vetsi naroky na cilové ulozisté.
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Obrdazek 8 - inkrementalni pririistky

File Level Restore -

Restore Point
Select the restore point to restore quest OS files from.

Restore Paint WM name: CZ-DC1 Criginal host:  weadm linet local
Res=zon VMsize: 2.1 TB
Summary Awvailable restore paints:
Created Type Backup ~
L":',‘ less than a day ago (8:08 Stvriek ...  Increment Backup - CZ Domain controller... :
Q—F less than a day ago (7:08 Stvriek ... Increment Backup - CZ Domain controller...
f_LF less than a day ago (6:09 &tvrek .. Increment Backup - CZ Domain controller. .
L’_'-F less than a day ago (5:31 &tviek ...  Increment Backup - CZ Domain controller. ..
Q—F less than a day ago (3:08 Stviek ...  Increment Backup - CZ Domain controller...
Q—F less than a day ago (22:08 stfeda ... Increment Backup - CZ Domain controller. ..
(:F less than a day ago (17:08 stfeda ... Increment Backup - CZ Domain controller. .
l’_'-F less than a day ago (16:09 stfeda ... Increment Backup - CZ Domain controller. .
Q—F less than a day ago (15:09 stfeda ... Increment Backup - CZ Domain controller...
Q—F less than a day ago (14:09 stfeda ... Increment Backup - CZ Domain controller. ..
Q—F less than a day ago (13:08 stfeda ... Increment Backup - CZ Domain controller...
f_{ less than a day ago (12:09 stfeda ... Increment Backup - CZ Domain controller. . -

et

Zdroj: vlastni zpracovani

Na uzivatelich, ktefi poZaduji néjaké soubory obnovit, ziistdva rozhodnuti, ze kterého
data se zaloha ma provést. IT administratofi se soubory nepracuji a tak netusi, jestli staci
provést obnovu z piedeslého dne, nebo zda je soubor upravovan Casto a touto obnovou by

se ptiSlo o veétsi mnozstvi prav a ma se tedy obnovovat soubor z konkrétni hodiny daného

dne.

4.5.2. Druva

Pomoci Druvy se LINET rozhodl feSit zalohovani koncovych stanic zaméstnanci.
Po nasazeni dostal autor této bakalaiské prace schvaleny seznam uZivateld, kterym ma byt
Druva aktivovana. Podle tohoto seznamu doSlo k nastaveni poZadovanym uZivatelim.

Z dashboardu vyplyva, Ze 48 zatizeni, kterych bylo nastaveno, odzalohovalo 548,26
GB a na kazdého uzivatele vychazi primérné 10,97 GB. Nejvice zdlohovanych pocitact je
z Ceské domény (71%), z némecké domény je zalohovano 7% z celkového objemu zaloh a

ze vSech ostatnich dcefinych spolecnosti je to 22%.
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Obrazek 9 - dashboard Druvy

Profiles  Manage

Dashboard Search by user name, email &2
Users & Devices Data Utilization
F3 48/50 138 35 548.31 GB/6.74TB  10.97 GB
& 31/35 ®
& ‘ LGSE
0 -
Backup & Restore Status Dedupe Savings Activities
31 26% 548.07 GB 400.69 GB 0 0
28
Backup Failed 0
0
Tnactive B
0
Total Restores (till date) : 52 Dedupe savings over ast 90 days Activities over last 30 days

Zdroj: vlastni zpracovani

Samoziejmosti je, ze mohou administratofi ziskat informace o zalohach jednotlivych
pocitacii. Poté, co si zvoli ze seznamu, ktery je uveden na obrazku 10, pozadovany pocitac,

zobrazi se o tomto pocitaci detailni informace.

Obrazek 10 - zalohy jednotlivych pocitacii

Manage Devices Search device £
Devices List - @
O 4 Device Name Device 05 User Name Last Completed Backup Last Backup Status inSync Client Version
M £ BERNAL Win7 Bernal , Carlos Disabled Aug 242016, 06:45 Inactive 574
O £ BRUINETOS Wing.1 Rodrigues Brunc Enabled Nov 23 2016, 15:46 Backed Up Successfully 58 v
O £ DE-00SSNE Win8.1 Terleczki, Chr._ Enabled Nov 23 2016, 15:16 Backed Up Successfully 58 ¢
a £ DE-0092-PC Win 8.1 Drepper, Theo Enabled Sep 162016, 12:26 Inactive 58 o
O £¥ DE-0112-NB Win 10 Wrede Raphael Enabled Nov 232016, 19:24 Backed Up Successfully 58 o
O £ pE0122NB Wing.1 Deckert, Uwe Enabled Nov 22 2016, 12:57 Backed Up Successfully 58 v
=] £ pwoor7 win 10 Pric Petr [LIN. Enabled Nav 24 2016, 07:34 Backed Up Successfully 58 v
M £ pmi0236 Wing.1 Purkrabek jan [ Enabled Nav 23 2016, 1231 Backed Up Successfully 58 o
M £ pwm10237 Wing.1 Horzinkova Klar. Enabled Nov 24 2016, 07:08 Backed Up Successfully 58V
ml £ ninass Win& 1 Chunika lamsla Fnahled How 93 2016 1207 Racked In Sucresshully SR of

Zdroj: vlastni zpracovani

V detailnich informacich lze vy¢ist ndzev pocitace, operacni systém a uzivatele,
ktery na pocitaci pracuje. Jsou zde i informace o velikosti zalohovanych dat, informace, kdy
byla provedena posledni zaloha a také nastaveni, jak ¢asto se maji data zalohovat.

Po zjisténi potifebnych udaji mohou administratoii pomoci tlacitek spustit okamzitou

zalohu, upgradovat aplikaci, povolit nebo zakazat zalohovani a také profil kompletné smazat.
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Obrdazek 11 - informace o zalohdach konkrétniho pocitace

Manage Devices > wd DE-0092-PC

Summary Profile Settings DLP Summary
21.52 GB Inactive Every 4 Hours Enabled Unknown
Backup Data Last Backup Status Backup Schedule Device Trace Device Location
68 Days Ago Normal Disabled Disabled *
Last Completed Backup DLP Status Encryption Autodelete

Summary | DLP

[£]l Device Details @ (=) Backup summary @
Device name DE-0092-PC Inactive
Device 05 Win 8.1 215268
User Drepper , Theo Total backup data 21.54 GB
Prafile DE
Last Backup Details
Enabled
Last completed backu 68 days ago
5.8r44506 o/ " v
Files backed up 3
Aug 01 2016, 07:03
Files missed 0
Backup start time Sep 16 2016, 12:21:54
Backup end time Sep 16 2016, 12:26:02
Bytes transferred 109.52 KB

Backup Now Upgrade

Zdroj: vlastni zpracovani

Na obrazku 12 jsou znazornény jednotlivé snapshoty pocitace DM11096.

Obrazek 12 — Snapshoty konkrétniho pocitace

Manage 5n
Select Device Snapshots

Now 24 2016 08:07 208.00 B 1] 1] "
[] MNov23201618:27 208.00 B 1] ]
[] Mov23201612:14 208.00 B 1] 1]
[] MNow23201608:14 208.00 B 1] 1]
[] Now22201613:24 208.00 B 1] 1]
[l MNov22201608:12 208.00 B 1] 1]
[l MNow21201616:42 208.00 B 1] 1]
[ Mov21201612:41 208.00 B 1] 1]
[ Mov21 2016 08:41 208.00 B 0 0
[] MNow172016 20:19 208.00 B 1] 1]
[] MNow17201610:13 208.00 B 1] 1]
[l MNov16201622:25 208.00 B 1] 1]
[] MNov14201608:18 208.00 B 1] ]
[] Mov08 2016 07:58 208.00 B 1] 1]
[] Now01201600:34 208.00 B 1 1] >

Zdroj: vlastni zpracovani
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4.5.3. MailStore

Pokud uzivatel pozaduje archivaci maili (protoze ma plnou schranku) je tfeba to
realizovat pomoci Mailstore. Mailstore servery existuji zvlast pro vSechny 3 domény.
Mailstore se uzivateli nastavi tak ze se pfida do jedné ze tii skupin v AD (existuji v kazdé

doméng¢):

e Mailstore_2 (archivace po dobu 2 let - pro lidi kteti maji plnou schranku, ale

neni nutné postu archivovat delsi dobu)

e Mailstore_5 (archivace po dobu 5 let - standard pro uzivatele)

e Mailstore_Unlimited (archivace po neomezenou dobu - urleno pro
management, HR, pravniky, obchodniky, apod. - tam kde je nutné archivovat

emaily dlouhou dobu)
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Obrdzek 13 - mailstore dashboard

B MailStore Server 9 - LI N E T spol. s r.o. [= =/
[Rychlé hledéni v admin archivu | [Vyhieda |

£ Uvodni stranka

(2] mdj archiv
I ] Daléf archivy (omezeny pfistup)
I+ 9 Profledat e-maily

gg Archivovat e-maily

& Exportovat e-maily

Posledni vysledky

MailStore Server

4 ﬂ Néstroje pro sprévu
4 O] Usivatelé a prava

Rychly pristup

Ridici panel

Server

B

& Uivatelé g Archivovat e-maily
‘ Nazev serveru LG-MAILSTORE
E Adresafoveé sluzby L. B
Operaéni systém serveru Microsoft Windows Server 2012 R2 Standard (64-bit)
Fréva
£ p Prohledat e-maily Procesor / pamét serveru Intel(R) Xeon(R) CPU ES-2560 v3 @ 2.60GHz / 4,00 G8
= sfh"da Verze 9.8.2. 11781 (64-bit; Datum buildu 11. 7. 2018)  Zkontrolovat sktualizace
I+ (] Ulozists . i
_ iv
b (2] Rozhrani APT pro sprévu (3 Exportovat e-maily
b 3 Ramé Celkova velikost 1773064 zprdv
- Potet archivnich dlozist’ 5
ﬁ Nastroje pro spravu Soudasné archivni ot 216-11
Zpravy -

3 Posledni spugténi jednoho nebo vice archivnich profil selhalo.

) Indexace obsahu piloh e-mail neni nakonfigurovana.

Shoda
Mahled e-mailil pro Admina zakdzano
Retendni palitiky zakézéno
Ulozigts prav. zav. dok. zakdzano
Auditowani Zapnuto (1 typy uddlosti z 28)

Aktuglni Gnnost

Aktuéing prihlaseni ufivatelé 3

Licence v

Copyright (¢) 2005-2016 MailStore Software GmbH Pfipojeno k LG-MAILSTORE. LINET-GROUP. LOCAL

Zdroj: viastni zpracovani

Po pridani do skupiny se uzivateli po restartu nebo gpupdate nainstaluje plugin do
Outlooku. Archivace samotna bézi automaticky, nic se jiZz nenastavuje. Mailstore plugin se
instaluje automaticky pfes SCCM. Pokud by instalace nefungovala, pak je k dispozici MSI
balicek.

Mailstore nabizi administratordm veliky po¢et moznosti pro vyhledavani v archivech.
Pomoci tohoto vyhleddvani je snadné dojit k pozadovanému vysledku béhem né€kolika chvil.
Vyhledavani v emailech je samoziejmé umoznéno i zaméstnancum, ktefi k tomu vyuzivaji
dopln¢k v Outlooku.

V levém menu maji dale administratoii moznost exportovat emaily nebo nastavovat

rizna opravnéni pro riizné zaméstnance.
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Obrazek 14 - moznosti hledani emailu v Mailstore

X MailStore Server 9- LIN E T spol. s r.o.
|Rychlé hledani v admin archivu | | Vyhleda |

m Uvodni stranka
m M@j archiv
[ E:| Dalsi archivy (omezeny piistup)
4 p Prohledat e-maily
A visledek hledani Hiedat: |
fg Archivovat e-maily
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Administratofi maji moznost pomoci mailstore klienta prochazet archivované emaily
vSech uzivateldi a dle specifikaci s nimi poté nakladat. Pfi exportu emailu se zachovava i

hlavicka, takze emaily obsahuji veskeré informace nezménéné.
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Obrdazek 15- prohledavani archivu mailboxu uzivatele
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Zdroj: viastni zpracovani
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5. Vysledky a diskuse

Cely projekt pro zménu a rozsifeni zalohovani a archivace dat ve firmé LINET byl
tak rozsahly, Ze se nebylo mozné v této bakalarské praci zabyvat vétsimi detaily. Projektem
se zabyvalo 1 nékolik externich firem (at’ uz to byli dodavatelé a konzultanti, firma ktera se
postarala 0 implementaci nebo firmy, které umoznily referentské navstévy, abychom zjistili
informace piimo z redlné¢ho pouZzivani.)

Projekt byl naro¢ny i z toho diivodu, Ze v nékterych ¢astech prace nestacilo pouze
autorovo rozhodovani, ale musel brat v potaz rozhodnuti top managementu. Vysledkem ale
je vyborné fungujici zalohovaci a archivaéni systém, na ktery se mize firma spolehnout.

Finanéni uspory se zde vycislit nedaji, protoze cilem nebylo firmé uspoftit naklady,
ale docilit toho, aby firma za zadnych okolnosti nepfisla o soubory, které jsou pro n¢ zivotné
dulezité.

IT administratoii se setkdvaji minimalné¢ 1x do tydne s pozadavkem na to, aby
obnovili pfepsané ¢i poskozené soubory nebo aby vyhledali historické emaily.

Nasazeni vSech 3 systému administratorim umoznilo nejen rychlejsi obnovovani
pozadovanych souborti a rozsifeni moznosti pro obnovu souboril z riznych ¢asovych usekd,
ale 1 podstatné rozsiteni poskytovanych sluzeb svym zdkaznikiim, kde jsou nyni schopni

obnovit podstatné vétsi okruh dat.
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6. Zavér

Hlavnim cilem préce byla analyza a navrh optimalniho feSeni zdlohovéni a archivace
dat ve firm¢ Linet. V praci se feSilo nasazeni zéalohovaciho systému pro kompletni
zalohovani veskerych IT sluzeb. V ramci tohoto projektu doslo k nasazeni aplikace Veeam
pro zéalohovani virtudlnich stroji, k nasazeni aplikace Druva pro zalohovani koncovych
stanic a také Mailstore pro archivaci dilezitych emaili.

Vsechny tyto systémy byly nastaveny dle pozadavki firmy a aktivné zalohuji vse, co
je pozadovano. Béhem pouzivani dochazelo a bude dochazet k drobnym upiesnénim, co se
ma zacit zalohovat, co naopak se ze zdlohy miiZze vynechat, ale to je béZzny vyvoj béhem
procesu zalohovani.

Byly splnény i dil¢i cile prace, kde byly popsany teoretické moznosti a zptisoby
zalohovani a archivace dat. Dillezitou Casti prace byla analyza soucasného stavu zdlohovani
ve firmé, jelikoz z tohoto modelu se muselo vychazet.

Po nasazeni zalohovacich systému bylo 2 mésicni testovaci obdobi, béhem kterého
se vénovala zvysena pozornost zdlohovanym soubortim, a nékteré¢ soubory byly zkusmo
obnoveny. Vzhledem k tomu, Ze se nepfislo na zadné mezery nebo pochybeni a vSechny
soubory byly zdlohovéany i obnoveny spravné, doslo k dokonceni celého projektu a predani

informaci top managementu firmy.
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8. Seznam pouzitych zkratek a symbolu

Zkratka

Anglicky vvznam

Pieklad

TSM

Tivoli Storage Management

IBM IBM Spectrum Protect

LAN Local Area Network Lokalni sit’

GB Gigabyte

NAS Network Attached Storage Datové tlozisté na siti
Protokol pro ptenos soubort

FTP File Transfer Protocol mezi pocitaci v pocitaové siti
Protokol pro stahovani
emailovych zprav ze serveru na

Pop3 Post Office Protocol Klienta

HTTP |Hypertext Transfer Protocol Internetovy protokol
Zabezpecena nadstavba

HTTPS | Hypertext Transfer Protocol Secure protokolu http

SSD Solid-state drive Datové médium

AD Active Directory Adresafova sluzba LDAP
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9. P¥ilohy

Priloha 1 - Logo firmy Linet

v/ll_l NET

Zdroj: LINET
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