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Abstrakt

Diplomova prace se zabyva spolehlivosti systému pro rozpoznavani tvare za ztizenych
podminek. Prvni ¢ast diplomové prace vytvari prehled feSené problematiky a vénuje se
biometrickym vlastnostem a jejich spolehlivosti, biometrické autentizaci, dale pak identité,
identifikaci a verifikace, kde jsou vysvétleny tyto pojmy, aby nedochdzelo k jejich zdméné.
V prvni ¢asti diplomové prace jsou rovnéZz uvedeny 2D a 3D biometrické pfistupy pro
rozpoznavani tvari. V kapitole klasifikace biometrickych chyb jsou popsany dva zakladni druhy
chyb, a to sice chybné pfijeti a chybné odmitnuti. Dale se prvni ¢ast diplomové prace zabyva
spolehlivosti a chybovosti biometrickych metod. V zdvéru prvni ¢asti je podrobné popsana
metodika rozpoznavani tvare. Ta se déli na dvé ¢asti. Prvni ¢ast je detekce a lokalizace tvare

a druha ¢ast je rozpozndvani tvare.

V praktické ¢ast prace jsou podrobné popsdny pouzitd zafizeni, kterd byla potieba
k hlavnimu méreni, které bylo predmétem této diplomové prace. Jednd se o dvé biometrické
¢tecky obliceje a o Luxmetr. V této Cdasti prace je podrobné popsan postup méreni, jak, kde
a za jakych podminek méreni probihalo a jaké byly nasimulovany ztizené podminky pro toto

meéreni spolehlivosti. Ddle jsou zde uvedeny tabulky, které obsahuji Udaje ziskané mérenim.

Klicova slova: tvar, rys, spolehlivost, biometrie, testovani, ztizené podminky



Abstract

The diploma thesis is mainly focused on the reliability of the facial recognition system
under difficult conditions. The first part of the diploma thesis provides an overview of the
solved problems and deals with the biometric properties and their reliability, biometric
authentication, identity, identification and verification where these terms are explained in
order to avoid their confusion. In the first part of the diploma thesis are also presented 2D and
3D biometric approaches for face recognition. Two fundamental types of errors are described
in the biometric error classification chapter, namely mistaken acceptance and wrong
rejection. The first part of the diploma thesis deals with the reliability and error rate of
biometric methods. At the end of the first part is described in detail the methodology of face
recognition. It is divided into two parts. The first part is face detection and localization, and

the second part is face recognition.

In the practical part of the thesis are described in detail the used equipment, which
was needed for the main measurement, which was the subject of this diploma thesis. These
are two biometric facial readers and a Luxmetr. In this part of the thesis is described in detail
the procedure of measurement, how, where and under what conditions the measurement
took place and how the conditions for this reliability measurement were simulated. In

addition, there are tables that contain the data obtained by the measurement.

Key words: face, feature, reliability, biometrics, testing, difficult conditions
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1. UVOD

Tématem této prace je Spolehlivost systém( pro rozpoznani tvare za ztizenych
podminek. Rozpoznani tvare je jedna z mozinosti rozpoznani na zdkladé biometrickych

systémda.

Obli¢ej patfi mezi nejznaméjsi biometricky rys. Je pouzivan intuitivné kazdy den, aniz
by si ¢lovék uvédomoval, Ze pravé dochazi k biometrické identifikaci. Schopnost reagovat na
oblicejové podnéty, ktera je jednou z prvnich kognitivnich funkci, kterou si osvojuji

novorozenci. (1) (2)

Jde o nejpfirozenéjsi a nejpouzivanéjsi zplsob identifikace s vysokou udrovni
spolehlivosti. Lidsky mozek si totiz ukladd zcela automaticky tvare lidi, se kterymi pfichazi do
kontaktu. Nicméné samotna biometricka identifikace je zndma néco malo pres 30 let, ackoliv

identifikace osob na zakladé rozpoznani lidskych tvafi je stard jako lidstvo samo. (1) (3)

Lidskou tvar ma kazdy jedinec jiny, pfesto ale vykazuje oblicej velké mnoZstvi variability,
napriklad pFi gestikulaci. Také zdaroven vykazuje i v mnoha pfipadech vyssi mezitfidni

variabilitu, a to napfiklad u dvojcat. (3)

Diky vyvoji a rozvoji technologie dochdazi neustdle ke sniZzovani vyrobnich cen
elektronickych soucasti, proto se stavaji biometrické systémy stale vice dostupnéjsi
z finan¢niho hlediska. Biometrické identifikacni systémy se dnes pouZzivaji stale vice, a to ve
zcela béinych zafizenich jako jsou mobilni telefony nebo pocitace. Diky jejich vysoké
spolehlivosti nejsou vhodné jen do mensich ¢i vétSich firem a korporacich, ale jsou hlavni
doménou armady, zabezpeceni jadernych zbrani, ostfe stfezeného finanéniho sektoru,
stadionq, letiStnich arealll, recepci vyznamnych mist &i jinych vyznamné stfeZzenych mist
a lokalit. VIady po celém svété zaddavaji poptavky po biometrickém zabezpeceni integrovanych
systém( ochrany hranic. V komerénim sektoru patfi biometrické zabezpecovaci systémy
k hlavnim faktorm, které lakaji potencionalni klienty, nebot ochrana identity a prevence

kybernetickych utoku je dnes velice Zadana. (4)

Biometrie na zakladé rozpoznavani obliceje je druhd nejpouzivanéjsi biometricka
identifikace hned po otisku prstu. Od Sedesatych let 20. stoleti se zdokonaluji algoritmy
a metody na rozpoznavani lidskych tvari. Rozpozndvani 2D systémy je jiz ddvno za nami a nyni

se pouzivad 3D systém. Diky tomu je tak dosaZeno zvysSeni spolehlivosti rozpozndvani a také



zvySeni biometrické entropie. Je to velmi rozsahlé téma, o kterém je rocné publikovano stovka
védeckych ¢lank(. V prlbéhu ¢asu se méni jednotlivé algoritmy, zaloZzené na metodach
analyticko-statistickych ¢i grafickych. VyuZivaji se také jind elektromagnetickd spektra,
ve kterych tyto ctecky nasledné funguji nebo se pro snazsi identifikaci vyuZivaji se rQizné

prisvity.



2. CILE PRACE

Diplomova prace je tematicky zamérena na spolehlivost systému pro rozpoznani tvare
za ztizenych podminek. Hlavnim cilem je provést testovani uréenych technologii a jejich
nasledné zhodnoceni. Mimo jiné je prace zaméfena na vytvoreni prehledu feSené
problematiky, provést rozbor soucasnych systéml pro rozpoznavani osob na zakladé
obli¢ejovych ryst a provést sadu testovani na spolehlivost systému pro rozpoznani tvare
za ztizenych podminek. Celkem bude nasimulovdno 11 ztizenych podminek. V zavéru prace

bude provedeno financni zhodnoceni biometrickych systém pro identifikaci ¢lovéka.

Dilci cile diplomové prace jsou:

- vytvofit prehled reSené problematiky

- kvalitné zpracovat reserzni ¢ast

- provést rozbor soucasnych systému pro rozpoznani osob na zakladé oblicejovych rys(

- provést sadu testovani na spolehlivost systém( pro rozpoznani tvare za ztizenych podminek

- provést finanéni zhodnoceni systému pro identifikaci ¢lovéka



3. METODIKA PRACE

Metodika fesené problematiky diplomové prace je zaloZzena na studiu a analyzach
odbornych informacnich zdrojli. Teoretickd ¢ast diplomové prace bude zpracovadna hlavné
z ovérenych védeckych ¢lank(, odborné literatury a internetovych publikaci. Diplomova prace
je rozélenéna do nékolika kapitol. Prvni kapitoly slouzi k Uvodu do problematiky a vysvétleni

rozdild mezi jednotlivymi pojmy.

Nejobsahlejsi kapitolou teoretické casti je kapitola s ndzvem metodika rozpoznavani
tvare, ktera se déli na dvé ¢asti. Na detekci a lokalizaci tvare a rozpoznavani tvare. Podkapitola
o detekci a lokalizace tvare popisuje jednotlivé typy metod detekce a lokalizace tvare, které
jsou v podkapitole popsdny. Stejné tak i podkapitola o rozpoznavani tvare se bude zabyvat

jednotlivymi metodami a algoritmy pro rozpoznavani tvare.

V praktické casti praci se bude provadét méreni. Toto méfeni bude probihat
v laboratofi katedry, kde budou laboratorni podminky. Pro méfeni budou stézejni
dobrovolnici — studenti CZU. Méfeni se uskuteéni na dvou biometrickych &teckach, které patfi
mezi nejpouzivanéjsi v Ceské Republice. Aby bylo moZné provadét méfeni, nejprve je nutné

vSechny potenciondlni uZivatele do ¢tecky nalogovat a pofidit jejich referencni snimek.

Referenéni snimek kazdého uZivatele bude stéZzejni pro celé méreni a bude pro to nutné
pofidit kvalitni referenéni snimek. Postupné pak budou naméreny jednotlivé ztizené

podminky, které budou nasimulovany ve spolupraci s uzivateli.

Pfi testovani bude urcena c¢asova hranice doby identifikace, pro jeden identifikacni
pokus. Testovat se bude celkem 11 ztizenych podminek, které budou jedna za druhou
postupné nasimulovany. Kazda ztizena podminka se bude méfit celkem desetkrat. Pfi méreni
se budou zaznamenavany jednotlivé casy identifikace, pro kazdou ztizenou podminku a budou

se také zaznamenavat i pfipadné faleSna odmitnuti ¢i falesSna pfijeti.

VSechny namérené Casy se budou zaznamendvat do pfipravenych tabulek. Na zdkladé
rozboru teoretickych poznatkl a vysledkd praktické ¢asti prace, bude provedena analyza dat
z tabulek. Po provedeni analyzy dat a spocitani hodnoty FRR pro jednotlivé ztizené podminky

budou formulovany zavéry diplomové prace.



4. PREHLED RESENE PROBLEMATIKY

Tato kapitola obsahuje teoreticky pfehled feSené problematiky. Kapitola je rozdélena
do nékolika podkapitol — biometrické vlastnosti a jejich spolehlivost, biometricka autentizace,
Identita vs. identifikace vs. verifikace, 2D a 3D biometricky pfistup k rozpozndvani tvari,
klasifikace biometrickych chyb, spolehlivost a chybovost biometrickych metod a metodika

rozpoznavani tvare, kterd je ¢lenéna do dllezitych dvou podkapitol.

4.1. BIOMETRICKE VLASTNOSTI A JEJICH SPOLEHLIVOST

Pro automatické rozpozndvani lidi na zakladé jejich charakteristickych anatomickych
rysd se vyuzivd biometrie. Tato metoda identifikuje jedince pomoci obliceje, otisku prstu,
geometrie ruky duhovky, sitnice ¢i napfiklad pomoci charakteristického chovani jako je podpis

nebo chize. (1)

Mezi anatomické neboli fyzické vlastnosti fradime: otisk prstu, obli¢ej, duhovka a sitnice
oka, geometrie ruky, dlan, termogram obli¢eje, termogram ruky, dentdlni obraz, podpis, tvar
ucha, snimek nehtu a DNA. Naproti tomu rfadime mezi dynamické vlastnosti fadime hlas,
gestikulaci obli¢eje, podpisovou dynamiku, dynamiku stisku klaves, pohyby rtd, chlzi ci

zuzovani duhovky. (1) (5)

Na obrazku 1 je vidét, Ze na trhu se nejvice vyuziva k identifikaci ¢lovéka biometrickych
systém(, ktery identifikuji jedince na zakladé otisku prstu. Tento biometricky systém
identifikace se totiz mUZe pochlubit velmi vysokou spolehlivosti pfi identifikaci, nebot
papildrni linie, které tvofi otisk prstu clovéka jsou pro kazdého clovéka jedinecné a ani

identicka dvojéata nemaji stejny otisk prstu. (1) (5)



Obradzek 1 Podily vyuZiti na trhu biometrickych vlastnosti

M Otisk prst(

m Obligej
Geometrie ruky

m Duhovka

EHlas

Podpis

W Ostatni

ZDROJ: Michal Cerny, Jak vyzrat na biometrii

Vrdmci biometrické autentizace je kladeno za cil, aby mél systém, co nejvétsi
spolehlivost. Spolehlivost je schopnost urcitého objektu plnit pozadovanou funkci. V tomto

pfipadé jde o to, aby nedochazelo k chybnym autentizacim. (1) (4)

Mezi klicové biometrické aplikace patfi kyberneticka bezpeénost, fyzicky pfistup,

ochrana identity a monitorovani a dohled. (4) (6)

Jako hlavni vyhody biometrické identifikace lze uvést obtiZznost zhotoveni padélku,
vyssi stupen zabezpecdeni a zvySeni komfortu, vzhledem k tomu, Ze neni potreba si pamatovat

hesla, PINy i vlastnit néjaky identifikator jako je napftiklad Cipova karta. (4)

V neprospéch biometrické identifikace jsou pofizovaci naklady, nicméné jak jiz bylo
uvedeno v soucasné dobé pofizovaci cena na trhu klesa a biometrické zabezpecovaci systémy
se stavaji mnohem vice dostupnéjsimi. Jako dal$i nevyhodu lze uvést obavy o ztratu soukromi,

fyzickd onemocnéni ¢i nutnost zabezpeceni dat. (4)



4.2.BIOMETRICKA AUTENTIZACE

Pro identifikaci osoby na zdakladé vyuziti jedine¢nych télesnych znakl se vyuZiva
biometrika. Jednou z mnoha vyhod této autentizace je fakt, Ze neni nutné si pamatovat zadna
hesla nebo s sebou nosit lehce odcizitelny pfihlaSovaci kli¢ jako je prihlasovaci kartu Ci Cip.

Je tedy zvySend bezpecnost a pfindsi toto feseni vétsi komfort pro uZivatele. (1)

Jednd se o pohodinou, rychlou a hlavné pomérné velice pfesnou metodu. Za dalsi
vyhodu této metody lze povaZovat to, Ze po vstupnich nakladech je nenaroéna na dalsi
finance. Vyhodou je i skutecnost, Ze biometrické znaky ¢lovéka zlstavaji béhem Zivota ¢lovéka
neménné a je nemozné je zapomenout nebo odcizit. Biometrické znaky ¢lovéka jsou vhodné

pro nejvyssi stupen zabezpeceni. (1) (5) (6)

Podstatou téchto systému je snimani biometrickych charakteristik, které probihd
automatizované a jejich nasledné porovnavani s pfedem sejmutymi a ulozenymi udaji. Cilem
v této oblasti bezpecnosti je vytvorit komplexni systémy, které budou zaloZzeny na kombinaci
méreni vice biometrickych charakteristik. Tim se docili mnohondsobné vyssi spolehlivosti

téchto systému. Hlavni vyhody biometrické autentizace mGzeme vidét v Tabulce 1. (1)

Tabulka 1 VVyhody biometrické autentizace

Rychlost

Cena — prizniva ve vztahu k bezpecnosti a v poméru cena/vykon, neexistujici dodatecné

naklady

Vysoky stupen spolehlivosti — osvédcené technologie jen téZzko oklamat

Nulové provozni naklady — Zadna reZie spojend s procesem autentizace

Prakti¢nost — neni nutné nic pfenaset 2 nelze to ztratit

Efektivnost — pfimé datové propojeni s databazi a pocitaci

Zirejmost — vysledek je jednoznacny a hned

ZDROJ: vlastni zpracovani autora

Jako kazdy zabezpecovaci systém i zabezpecovaci systém na zdkladé biometrické
autentizace lze podrobit utokdm. Utoky lze sniZovat pouZitim kombinaci jednotlivych

autentizacnich metod. (1)



Vyuziti biometrické autentizace ma v praxi velmi Siroké vyuziti. V soucasné dobé uz
se nevyuziva jen v oblasti kriminalistiky a soudnictvi ale je také vyuzivano diky rychle
se rozvijejicim technologiim i v bézném Zivoté. Nejcastéji se vsak stdle vyuziva v soukromé ci

forenzni sfére. (1) (4)

Vzhledem k tomu, Ze identifikace osob pomoci biometrie dnes ziskava na popularité
avyznamu, lze se domnivat, Ze ma tato metoda velky potencidl a budoucnost, vzhledem
k tomu, Ze lidé stale vice chtéji lepsi zabezpeceni. Spole¢nost MasterCard proto vzhledem
k narUstajicimu poctu online plateb predstavila sluzbu pro své zdkazniky, kterd funguje na
zakladé otisku prstu. Spolec¢nost do platebnich karet integrovala ¢tecku otiskd prstd, aniz by
se zmeénily jeji rozméry. Tato zména pfinasi zakaznikim tu vyhodu, Ze uZivatel uz nebude
muset zadavat PIN. MasterCard zatim nezaznamenal Zadné zneuZiti této technologie. (1) (7)

(8)

4.3.IDENTITA vs. IDENTIFIKACE vs. VERIFIKACE

Vsechny tyto tfi pojmy jsou velmi Uzce spojeny a propojeny s biometrii. Kazdy ma svou
identitu a ta nas jednoznacné charakterizuje. Identita je zaloZena na téchto tfech principech-
nécem, co vime, co mame a co jsme. Za néco, co vime mUzeme povazovat napfiklad heslo ci
PIN. To znamend, Ze si uzivatel musi pamatovat konkrétni informaci. Jde prevaziné
o bezpecnosti hesla. Nevyhodou je to, Ze bezpecnostni heslo mizeme zapomenout, anebo ho
nékdo muze ziskat a zneuzit. Néco, co mame, mlze byt pristupova karta nebo kli¢. Zde dochazi
k mozZnosti ztraty i odcizeni a neni ani vylou¢ena moznost nelegalniho okopirovani. Néco, co
jsme je zalozena na nasem chovani nebo vzhledu. Diky tomu se stdvame sami sobé vstupnim

klicem. Odpada zde moznost zapomenuti nebo ztrata sebe sama. (1)

Pod pojmem identifikace se skryva proces zjisténi identity. Tento proces spociva
v urceni identity osoby na zakladé biometrické vlastnosti. Systém, zde porovnava dany vzorek
se vSemi ostatnimi vzorky, které jsou uloZeny v databazi. Dochazi zde k porovnavani 1:N, které

vevys

jedna o rozsahlé databdze. Vysledkem je bud nalezend identita nebo identita nalezena neni.

(1) (9)



Opacnym procesem je proces verifikace, kde dochdazi k porovnani jednoho vzorku
s jinym vzorkem. Dochdzi zde k porovnani 1:1, které je zndzornéno na Obrazku 3. Jde
o rychlejsi proces, protoze potiebny ¢&as je stdle stejny. Vysledkem je bud’ potvrzeni pfistupu

nebo jeho zamitnuti. (1)

Obrazek 2 Proces Identifikace Obrazek 3 Proces verifikace

Identifikace Verifikace

2 0 0

ZDROJ: Martin Drahansky, VUT v Brné&, Fakulta informacnich technologii

?

4.4.2D A 3D BIOMETRICKY PRISTUP K ROZPOZNAVANI TVARI

Jsou dva obecné pristupy k biometrii tvari. A to sice dvourozmérny a tfirozmérny. Kazdy
pfistup vyuziva jiny zpusob pocitacového vidéni, vyuziva jiné metodiky, algoritmi a logiky
pristupu. Zakladnim rozdilem mezi 2D a 3D technologii ¢teni biometrie obliceje je to, Ze
zatimco 2D technologie vyuZiva pouze méreni vzdalenosti v oblicejové struktufe na zakladé

videoanalyzy, tak 3D ¢teni obli¢eje z principu nejde oklamat maskou nebo fotografii. (10)

4.4.1. DVOUROZMERNY PRISTUP - 2D

Pfi zpracovani tvari byva obhajovan tim, Ze tento pfistup je ptirozeny snimacim
kameram a ocim, a tim je také lehce vyuzitelny. Je pfistupnéjsi z finan¢niho hlediska a také

prizplsobitelnéjsi pro dalsi zautomatizovani biometrického procesu. (1)

Obecny proces 2D zpracovani tvafi je demonstrovan na Obrazku 4. Nejprve zde dochazi
ke snimani biometrického vzorku tvare. Nasledné k pfeméné na tmava a svétld mista a poté
se vygeneruje primérny obraz tvafe pomoci metody Eigenface. Na zavér se vygeneruji 2D

Sablony obliceje. (1)



Obradzek 4 Obecny pristup zpracovadni tvari 2D technikou

- 5 _—
Zachyceny 2D obraz (vstup) Vstup preveden ‘do
svétlych/tmavych oblasti
10011001
10101001
10010011 -«
11010100
10100110

Vygenerovana 2D biometricka

Sablona v binarnim kodu Vygenerovani Eigenface obliceje

ZDRO!J: http://www.fingertec.com/whatsnew/face-recognition-white-paper-technology-2

Dvourozmérné techniky biometrického zpracovani obli¢eji jsou velmi casto
ovliviiovany okolnim svétlem. Okolni svétlo mize identifikaci napomahat, ale také ji maze
gkodit. Toto okolniho svétla se dle zdroje svétla rozliduje na prirozené a umélé. Skodit mize
jak jeho prebytek, tak i jeho nedostatek. Také muze Skodit pfitomnost stinG. Z téchto davodu
se vyuzivaji rGzné snimaci kamery, které jsou zdvislé na rozdilném zplsobu pfisviceni
biometrickych ¢tecek. Mohou byt okolnim svétlem ovlivnitelné i okolnim svétlem do jisté miry

neovlivnitelné. (1)

Dvourozmérné techniky mohou byt ovlivnitelné také pokud je oblic¢ej znecistény. Dale
pak také pokud se na obliceji nachdzi ptili§ mnoho kosmetiky ¢i make-upu. Na vysledek
identifikace ma také vliv pdza, vyraz obli¢eje a vzdalenost zkoumaného subjektu. To vSe mize

negativné ovlivnit vysledek identifikace. (1)

Pfi dvourozmérném rozpoznavani tvafi je nutné zajistit dostatecné kvalitni snimek

tvare. Nejcastéji se tento snimek potizuje z predniho pohledu — jedna se tedy o portrét. (1)

Mezi klady dvourozmérné technologie zpracovani tvare patfi: rychlost, jednoduchost,

mala velikost Sablony, cena a nendrocnost zpracovani. (1)

Mezi zapory dvourozmérné technologie zpracovani tvare patfi: citlivost na svétlo

a stiny, citlivost na vyraz, pézu a vzddlenost obliceje, citlivost na znedisténi ¢i pfitomnost
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kosmetiky na obli¢eji, 2D Sablona obsahuje mdlo informaci, nékteré technologie lze obelstit

prostfednictvim vytisténého portrétu. (1)

4.4.2. TROJROZMERNY PRIiSTUP - 3D

Trojrozmérna data maji v dnedni dobé Siroké vyuZiti. Tento pfistup zpracovani tvari
zpravidla obsahuje daleko vice informaci nez klasické dvourozmérné zpracovani. Tim se stava
mnohem presnéjsi a predstavuje bézny pfistup vnimani okolniho svéta. Je ale obecné
povazovan za obtiznéjsi a financné narocnéjSi. Proces zautomatizovani biometrického

zpracovani byva také z pravidla slozitéjsi. (1) (11)

Nejprve dochazi k nasnimani biometrického vzorku tvare. Poté dochazi k 3D vytvoreni
sitové podoby obliceje, takzvanému meshovani. Po meshovani dojde k vytvoreni samotného
povrchu obliceje a z tohoto povrchu se ndsledné extrahuji rysy obli¢eje ve 3D. Jako posledni
krok se provadi analyza vyextrahovanych markant(. Na tomto zadkladé je vytvorena 3D Sablona

obli¢eje. Obecny proces 3D zpracovani tvari Ize vidét na Obrazku 5. (1) (12)

Obrazek 5 Obecny proces 3D zpracovdni tvdari

Zachycen 3D obraz (vstup) Vymeshovani obliceje Vytvoreni 3D povrchu obliceje

10011001
10101001
10010011
11010100
10100110

Vygenerovani 3D biometrické
Sablony v binamim kédu

3D oblicejova analyza markanti  Extrakce markantd obliceje ve 3D

ZDROI: http://www.fingertec.com/whatsnew/face-recognition-white-paper-technology-2
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Metodiku zpracovani tfirozmérné geometrie obliCeje vyuZivaji tfirozmérné
techniky biometrického zpracovani oblicejl. Tato technika zahrnuje zkoumani vzdalenosti
jednotlivych rys(, hloubky ryst obliceje, jednotlivych obryst a kontur. Vyuziva se pokfiveni
zkoumajiciho paprsku na zakladé geometrie obli¢eje. VyuZivaji se vyhradné techniky
tfirozmérného pristupu rozpoznavani tvari, které jsou nezavislé na okolnim svétle.
Pti zkoumani obli¢eje dochdzi k vytvoreni tfirozmérné sité obliceje — 3D meshe, ktery
predstavuje zkoumanou tvar. Tento mesh je nasledné vyuzivan jako podklad k vytvoreni

Sablony. (1)

Mezi klady 3D technologie zpracovani tvari patfi: odolnost vici okolnimu svétlu,
necitlivost na poze ¢i vyrazu obli¢eje, méné zavislé na znecisténi obliceje a kosmetice,
odolné vici natoceni aZz do 45°, lepsi rozhodovaci schopnost, 3D Sablona poskytuje hodné

informaci. (1)

Mezi zapory 3D technologie zpracovani tvari patfi: vétsi financéni ndklady, obtiznéjsi

vevys

Sablony — 3D. (1).

4.5. KLASIFIKACE BIOMETRICKYCH CHYB

Zatizeni ¢i aplikace videadlnim pripadé nevykazuje Zadnou chybovost nebo
nespolehlivost. Takto idedlni zafizeni ale v praxi neexistuje, a tak existuji dva zakladni druhy
chyb: chybné pfijeti a chybné odmitnuti. Oba tyto druhy chyb predpokladaji, ze je zkouman
urcity pocet biometrickych predloh. (1) (13)

Miru chybného pfijeti (FAR) a miru chybného odmitnuti (FRR) neni mozné spocitat.
Lze to ale zjistit pomoci exaktniho mérfenim systému, vyzkouSenim a poté vyuZitim

statistickych metod. (1)

Aby se vytvofril vhodny funkéni kompromis pro danou problematiku, tak se musi upravit
a nastavit hodnoty aplikace systému. Zmensenim hodnoty FAR se dosdhne zvétSeni hodnoty
FRR a zvétSeni hodnoty FAR se naopak dosdhne zmensSeni hodnoty FRR. V bodé, kde se obé
tyto zavislosti setkavaji se vytvari EER, vznika prisecik a tam se FAR=FRR. Idedlem by byla

situace, kdy by platilo FAR=FRR=0. Pokud toto plati dojde k ovéfeni vSech uZivatell a nedojde
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k neopravnénému odmitnuti ani neopravnénému akceptovani uzivatele. Obé tyto situace jsou

zobrazeny na Obrdazku 6. (1) (14)

Obrdzek 6 Charakteristiky FAR, FRR, ERR a idedIni ERR

z-_, 20,0
® s
3

15,0 >
e 2 3
> SE 125 &
O ouw $
O €100 £

g §
a 75 s
2
50 k)
Idealni <
25 aplikace
0,0
cithvost 20 30 40 50 60 70 80 90 -.00>
Th - préh citlivosti .
ZDROJ: Roman Rak, Vaclav Matyas, Zdenék Riha a kolektiv. Biometrie a identita ¢lovéka
Mira chybného pfijeti (FAR — false acceptance rate)
Pozadavek je, aby systém neakceptoval neoprdvnéné osoby. (1)
Np4 = pocet chybnych prijeti
FAR _ NFA _ NFA N4 = pocet pokust neopravnénych osob o identifikaci
NIIA NIVA Nyya = pocet pokusi neopravnénych osob o verifikaci

Jedna se o cdetnost pfipusténi neautorizované osoby do systému a je to jednim
z méfitek spolehlivosti. Toto méfitko spolehlivosti je ddno pomérem poctu biometrickych

predloh uzivatel(l, ktefi nejsou registrovani a je jim chybné umoznén vstup, k poctu vzorkd,

které byly zkoumany v daném testu. (13) (15)
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Mira chybného odmitnuti (FRR - false rejection rate)

Pozadavek je, aby systém korektné akceptoval oprdvnéné osoby. (1)

Ngg = pocet chybnych odmitnuti

N FR N FR
FRR = = Ngja = pocet pokust opravnénych osob o identifikaci

NEIA NEVA

Ngya = poCet pokust opravnénych osob o verifikaci

Jednd se o cetnost odmitnuti opravnénych uzivatell. Mira chybného odmitnuti
neohroZuje pfimo bezpecnost systému, ale zplisobuje uZivateli komplikace a je nutny proces

identifikace opakovat nebo vygenerovat novy identifikacni kli¢. (16)

4.6.SPOLEHLIVOST A CHYBOVOST BIOMETRICKYCH METOD

Dllezity aspekt biometrického systému byva spolehlivost systému a zdroven jeho
chybovost. Ta je velmi dulezita pfi procesu rozhodovani, ktery typ nasazeni zvolime a jakou

aplikaci systému. (1)

Mezi zakladni chybové parametry systému patfi:

- FAR - False acceptance rate
- FRR - False rejection rate

- EER - Equel error rate

- FTE —Failure to enroll

- FTA —Failure to acquire

- FM - Falce Match

- FNM - Failure not match (1)

Prah citlivosti je dalSim dUleZitym parametrem, ktery souvisi se spolehlivosti. Tento
parametr ma zkratku — Th (threshold). Jestlize neopravnény ¢i naopak opravnény uzivatel
dosahuje miry ztotoznéni vétsi, nez-li prah citlivosti je uZivatel akceptovan a v opacném

pfipadé zamitnut. (1)
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Z toho vyplyva, Ze mohou nastat 4 stavy:

1. je pfijat opravnény uzivatel
2. je pfijat neopravnény uzivatel
3. opravnény uzivatel neni pfijat

4. neopravnény uzivatel neni ptijat (1)

Vyhovujici jsou pouze dva stavy. Odmitnuti neoprdvnéného uZivatele a pfijeti
opravnéného uzivatele. Snimani originalniho biometrického vzorku a nasledné porovnani
s referenéni Sablonou je pfi kaidém procesu autentizace nezbytné. Témér nikdy vsak
nedochazi k absolutnimu ztotoznéni, protoze se naméreni a nasledné ztotoznéni Sablon vzdy
trochu [isi. Vysledné ztotoZnéni mlzeme vyjadfit pomoci skére nebo hodnotou miry

ztotoznéni. (1)

4.7. METODIKA ROZPOZNAVANI TVARE

Pocitacova identifikace osob dle jejich tvari se da rozdélit na dvé zakladni Casti:

detekce a lokalizace tvare v dané scéné a rozpoznani tvare. Cely proces je narocny a jeho
narocnost zavisi predevsim na typu scény. Vzhledem k tomu, Ze redlna scéna je pro detekci
a lokalizaci obliceje velmi problematicka, protoze se zde vyskytuji rusivé obrazce. Oproti tomu
se za idealni da povaZovat laboratorni nebo interiérové prostredi, kde jednoduché pozadi,
stejnorodé a neménné pro vSechny jedince a ma presné vymezenou vzdalenost od snimaci

kamery. (1)

4.7.1. DETEKCE A LOKALIZACE TVARE

Pro nalezeni zvolené tvare vrealné scéné je zakladnim predpokladem vytvoreni
pocitacového modelu tvare a poté jeji nasledné srovnani s kazdym objektem na scéné, jehoz
podobnost je vypocitdna. Model tvare muize byt napriklad 2D, 3D, ¢ernobily, barevny nebo
infracerveny. Diky tomuto srovnani Ize konstatovat, zda objekt na scéné je lidskda tvar nebo ne.
Pfi tomto srovnani je zadroven i vypocitana pozice tvare na scéné. Detekci a lokalizaci tvare
mUzeme na zakladé matematického modelovani rozdélit na dva zakladni typy, a to statisticky

orientované metody a metody znalostni — viz Tabulka 2. (1)
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Tabulka 2 Typy metod detekce a lokalizace tvdre

Statisticky orientované metody | Znalostni metody

metoda podprostoru metody zaloZené na rozlozeni odstint Sedi v obraze

metoda neuronovych siti metody zaloZené na rozpoznavani obli¢ejovych obrysi

metody zalozené na informaci o barvach

metody zalozené na symetrii

metody zaloZené na informaci o pohybu na scéné

ZDROJ: Roman Rak, Vaclav Matyas, Zdenék Riha a kolektiv. Biometrie a identita ¢lovéka

Na Obrazku 7, jsou pak vidét zakladni etapy, které probihaji pfi rozpoznavani tvare. (1)

Obrazek 7 Zdkladni etapy rozpozndvdni tvdre

Extrakce Rozpoznavani
Vstupni scéna —3p Detekce tvaie — charakteristik —— pt:éfe

Kdo to je?
Personalni data.

ZDROJ: Roman Rak, Vaclav Matyas, Zdenék Riha a kolektiv. Biometrie a identita ¢lovéka
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4.7.1.1. METODA PODPROSTORU
Tato metoda ma za cil nalézt v obrazu tvare obecné a zarovert markantni znaky typické
pro lidskou tvar. To muZe byt napfiklad nos, o€i, Usta a podobné. Pokud jsou tyto

charakteristiky v obraze nalezeny, mlzeme fici, Ze tento obraz je obrazem tvare. (1)

Obraz tvare je povaZzovan za vicerozmérny vektor. Kazdy pixel neboli obrazovy bod
odpovida urcité obrazové komponenté. Paklize vSechny charakteristiky tvare leZi v tom
samém podprostoru vicerozmérného prostoru je tento podprostor dobrou reprezentaci tvare.
Dobrou reprezentaci tvare je hlavné proto Ze obsahuje spolecné rysy tvare. Detekce tvare je

tedy detekce podprostoru, ve které se tvar nachazi. (1)

4.7.1.2. METODA NEURONOVYCH SiTi

Detekce tvare pomoci metody neuronovych siti se povazuje za klasifikacni problém

o dvou tfidach. A to sice:
Prvni tfida — obrazy tvare
Druha tfida — obrazy, které nejsou obrazy tvare (1)

Naudit aplikaci bezchybné rozpoznavat obrazy obou tfid je zakladnim ukolem této
metody. Pfipravuji se pro tyto ucely specidlni vzorové knihy, které obsahuji obrazy obou tfid.
Rozpoznavat obrazy druhé tfid je pro neuronové sité pomérné tézké, vzhledem k tomu,
Ze obrazy, které nepredstavuji tvare je hodné. Na kvalité schopnosti rozpoznavat obrazy druhé
tridy, zavisi cela detekce tvare. Tato metoda ma své slabsi mista, a proto se vedou intenzivni
vyzkumné prace, jak dosahnout toho, aby se tato metoda efektivné doplnila o dalsi metody
a tim eliminovala aktudlni nedostatky. Na Obrazku 8 jsou vidét rGzné podoby jedné a téze

tvare rlznymi grafickymi prostfedky. (1) (17)
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Obrdzek 8 Zobrazeni riizné podoby jedné tvdre riiznymi grafickymi prostredky

ZDROJ: Roman Rak, Vaclav Matyas, Zdenék Riha a kolektiv. Biometrie a identita ¢lovéka

4.7.1.3. METODY ZALOZENE NA ROZLOZENi ODSTINU SEDI V OBRAZE
Tato metoda je zaloZzena na pravidlech distribuce odstini Sedé barvy v obraze

za normalnich svételnych podminek. Napfiklad v oblasti oci je vidy tmavsi odstin nez na Cele.

(1)

Jedna se o efektivni metodu, ktera je zaloZena na zakladé téchto pravidel a je velmi

Casto vyuzivana v praxi. (1)

Mezi nejzndméjsi metodu této skupiny patfi metoda mozaiky. Jde o dostatecné
efektivni metodu i za predpokladu, Ze oblast obliceje na snimku je mald anebo nevyrazna.

Vychazi se zde z pfirozeného zplsobu rozpoznavani tvare lidskym mozkem. (1)

Metoda mozaiky rozdéluje zpracovavanou oblast d o obrazovych blokd, které jsou
umistény do ¢tvercové siti 4x4. Uvnitf téchto blok( se nachazi odi, Usta, nos, lice a podobné.
Pokud se ve zpracovavaném obrazu nachazi tvar, tak v nékterych obrazovych blocich nachazi
identifikujici markanty tvare, které vyhovuji pravidlim distribuce odstini Sedé barvy.
Postupné se pak vybiraji jednotlivé obrazové bloky a zkoumd se, zda se v nich nachazi

markanty tvare, které hledame. (1)

Pokud blok nesplfiuje toto pravidlo a neni v ném nalezen markant tvare, vyfazuje se
z dalsiho zpracovani. Obrazové bloky, které zlistanou se déli znovu stejnym zpldsobem do sité
jesté vice detailnéjsSich obrazovych blokl. Nyni do rozliSeni ¢tvercové sité 8x8. Pomoci metod
detekce hran urcujeme definitivné pozici markant(, které nam identifikuji tvar — oci, nos, Usta

a tak dale. (1)
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Zpracovani obrazu metodou mozaiky je zdlouhavé, a tak se tato metoda kombinuje

spolu s dalSimi metodami. Je to hlavné z dlivodd, aby vysledna kvalita byla co nejvétsi a doba

evvs

4.7.1.4. METODY ZALOZENE NA ROZPOZNAVANI OBLICEJOVYCH OBRYSU

Za dalsi dllezitou charakteristiku tvare povazujeme obrys-konturu. Pokud se ndm
podati presné definovat obrys tvare je pak dalsi detekce tvare podstatné jednodussi. Soucasné
algoritmy na detekci hran maji sva omezeni, a tak si casto nemizeme byt jisti, Ze jsme skutecné
detekovali hrany tvare. | pfes to ale lze tyto obrysy tvare efektivné vyuZit v kombinaci
s néjakou jinou metodou ¢i pristupem. Detekci kontur, mliZeme vyuzZit pro nalezeni
jednotlivych objektd v tvari jako jsou oci, nos, Usta a podobné. Tyto objekty v tvafi jsou
vstupnimi charakteristikami pro dalsi metody, které jsou pouzivané v procesu identifikace ci

verifikace. (1)

Pomoci takzvaného prahovani, detekci hran, segmentace narlstdnim oblasti,

segmentace srovnanim se vzorcem a podobné lze nalézt obrysy, kontury a hrany objekt(. (1)

4.7.1.5. METODY ZALOZENE NA INFORMACI O BARVACH

Zakladni myslenkou této metody je to, Ze ackoliv ma kazdy lidsky jedinec barvu klize
obliceje odliSnou, lze i presto definovat urcité zadsady, které odliSuji oblicej od barevné
diferencovaného prostredi. RozloZeni barev v lidské tvafi téZe rasy je velmi podobné a Ize tedy
diky tomu najit obecné oblasti s uréitou barvou. Napfiklad pro oblast o¢nich dalku je typicka
barva stinG. Nos je jinak barevné vyrazny a jinak ohrani¢eny stiny. Diky varvam je tedy mozné

efektivné detekovat tvar, kterd se nachazi na scéné. (1)

Za dobrych svételnych podminek je mozné barvy dobfe rozezndvat diky jednoduchym
algoritmim. Problém u této metody vznik pfi velice jasném nebo naopak pfi velmi temném
osvétleni. Za téchto podminek je pro algoritmus tézké rozlisit rizné barvy, a to dokonce i kdyz

se barvy lidskych tvari od sebe vyrazné lisi, napfiklad kvuli odliSnym rasam. (1)

V nékterych pripadech identifikace ¢i verifikace mame mozZnost pozadi nebo osvétleni

ovliviiovat. (1)
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4.7.1.6. METODY ZALOZENE NA SYMETRII

Lidskou tvar mlizZeme do urcité miry povazovat za symetrickou. Tuto skutecnost vyuziva
tato metoda. Lze to vyuZit k detekci tvafe na scéné. Vtomto pfipadé to znamen3, Ze jde

o nalezeni symetrického obrazce odpovidajiciho charakteristikam lidské tvare. (1)

4.7.1.7. METODY ZALOZENE NA INFORMACI O POHYBU NA SCENE

Tato metoda vyuziva pro detekci a lokalizaci tvare na scéné ¢asovou sekvenci. Pokud
se osoby pohybuji vzhledem k pozadi, jejich tvafe mohou byt rovnéz pomérné jednoduse
a efektivné detekovany na pozadi scény, a to predevsim diky informaci o pohybu. V praxi se
hojné vyuziva metoda optickych tok(, ktera se vyuziva nejen pro lokalizaci tvare ale i zaroven
pro jeji rozpozndavani. Problémem u této detekce, kterd je zaloZzena na pohybu je predevsim
to, pokud je na scéné vice osob, které se navic jesté pohybuji rGznymi sméry a rGznymi
rychlostmi. Tvare se dokonce mohou v takové situaci vzajemné prekryvat nebo zakryvat jinymi

objekty — sloupy, stromy, zdi, jiné objekty a podobné. (1)

4.7.2. ROZPOZNAVANI TVARE

Rozpozndvani tvare mlze probihat bud dvojrozmérné nebo trojrozmérné. Pokud
jde o dvojrozmérnou identifikaci, tak se v obli¢eji hledaji hlavni rysy, coZ jsou polohy oci,
nosu a Ust a aZz poté nasleduje detekce usi, oboci, rtd a podobné. Porovnani probiha na

zakladé vzdalenosti mezi jednotlivymi konkrétnimi body. Jsou vyuZity tolerancni limity. (1)

V dnesni dobé je jednou z nejvice zkoumanou metodou pravé verifikace obliceje,
vzhledem k tomu Ze se jedna o velmi obsahlou problematiku. Identifikace je zaloZzena na
porovnani dvou obrazd, a to sice obrazu, ktery byl sejmut kamerou s obrazem, ktery je jiz
ulozen v konkrétni centralni databazi. Pro jednoznacnou identifikaci je vyuzit vétSinou tvar
obliceje. Zavisi také na poloze opticky vyznamnych mist na tvafi osoby. Za opticky
vyznamna mista na tvati, lze povaZovat nos, oci, Usta a oboci. Obraz tvare, ktery se nachazi
v pocitaci maze byt uloZzeny jako matice jasovych Urovni. BohuZel tyto matice byvaji ¢asto

diskriminovany néjakou funkci a ta snizuje spolehlivost dat. Neuklada se presnd poloha odi,
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rtd, nosu a oboci, nybrz vzddlenost oci od sebe, Uhel mezi Spickou nosu a jednim okem ¢i

vzdalenost rtll od nosu. (1)

V soucasnosti uz je nékolik technik rozpoznavani tvare znamo. Mezi ty vyznamné;jsi,
které se i hojné vyuZivaji patfi metoda méreni geometrickych vlastnosti a metoda
porovndni Sablon. Do budoucna, aZ se tyto metody rozpozndni tvare zdokonali je mozné,
Ze zaniknou jiné méné efektivni systémy. Je ale nutné si uvédomit, Ze nelze klast na systém
pfehnané naroky. Je velmi velky rozdil v realizaci systému, ktery porovnava dva obrazy

statické a systému, ktery ovéruje totoznost jednotlivce ve skupiné lidi. (1)

Rozpozndvani tvafe ma za cil nalézt rozdilnosti v kazdé tvari na dané scéné. Tyto
rozdilnosti jsou vyuzivany k verifikaci ¢i identifikaci osoby. Aby mohlo dojit k rozpoznavani
tvari, nejprve je nutné extrahovat identifikaCni charakteristiky. Poté dochazi k jejich
efektivnimu porovndni's charakteristikami zndmé osoby, které jsou uloZzeny v databazi. Pro

rozpozndvani tvare mlizeme vyuZit tyto metody — viz Tabulka 3. (1)

Tabulka 3 Metody pro rozpozndvdni tvdre

Metody zaloZené na rozloZeni odstinli Sedi v obraze

Metody neuronovych siti

Metoda optickych toki

Metody zaloZzené na geometrickych tvarech a identifikacnich markantech
Metoda , Eigenhead”

Metoda deformacnich modell

ZDROJ: vlastni zpracovani autora

Mimo vySe uvedené metody, samoziejmé jesté existuje velké mnozstvi algoritma,
které se daji pro jednotlivé metodologické postupy vyuzit. Jako tfi nejlépe prozkoumané

algoritmy rozpoznani tvare lze uvést tyto tfi, které jsou vedeny v tabulce 4. (1)
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Tabulka 4 Algoritmy rozpozndni tvdre

Analyza hlavnich ¢asti (PCA — Principal Components Analysis)

Linearni diskriminacéni analyza (LDA — Linear Discriminant Analysis )

Elasticky srovnavaci diagram (EBGM — Elastic bunch graph matching)

ZDROJ: vlastni zpracovani autora

4.7.2.1. METODY ZALOZENE NA ROZLOZENi ODSTINU SEDI V OBRAZE

Tato metoda vyuZivd metodu mozaiky a je zaloZena na rozloZeni odstind Sedi
v obraze tvare. VyuZiti této metody bylo jiz zminéno v kapitole lokalizace tvare, kde se
rovnéz vyuzivad. | vtomto pripadé jde o to, Ze se obraz nezndmé osoby rozlozi do
jednotlivych geometrickych blok mozaiky. RovnéZz se provede stejnd operace
s obrazovym zdznamem tvare, uloZené v databazi. Poté dochazi k porovndni jednotlivych

segmentl obraz(l nezndmé tvare se segmenty obrazu zndmé tvare. (1)

Zkouma se také bezprostredni ¢i vzdalenéjsi okoli pravé porovnavané dvojice
segmentu. Pro porovndvani se vyuziva n-rozmérnych vektorQ. V zavérecné fazi se urcuje,
zda oba dva obrazy tvare, patfi stejné osobé. Timto zplisobem se vyhodnocuji vSsechny
ostatni referenéni obrazy, které jsou uloZeny v databazi. Vyhodnocuiji se do té doby, nez je

osoba identifikovana ¢i verifikovana. (1)

4.7.2.2. METODY NEURONOVYCH SiTi

Rozpozndavani obliceji prostfednictvim neuronovych siti je metoda, kterd je

rozdélena do dvou skupin podle procest, jaké vykonava. (1)

Do prvni skupiny patfi neuronové sité, které jsou vyuzivané pouze ke kone¢nému
rozpoznani tvare, coz znamena k identifikaci nebo verifikaci. Pfedchozi proces, jako je
zajisténi identifikacnich charakteristik — markantli, obstardvaji jiné metody nebo

algoritmy. (1)
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Do druhé skupiny patfi neuronové sité, které jsou vyuzivané kromé konecného

rozpozndvani tvare, také k zajisténi identifikacnich charakteristik — markanta. (1)

Na Obrazku 9 je znazornéna neuronova sit, ktera je pfizplsobena k identifikaci Ci

verifikaci. (1)

Obrdazek 9 Neuronova sit

vybrany podprostor je rozdélen zprumérované oblasti skryta a
podprostor do riznych oblasti jsou vstupem do vrstva 2
neuronove sité 2
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ZDROJ: Roman Rak, Vaclav Matyas, Zdenék Riha a kolektiv. Biometrie a identita ¢lovéka

Pro vstupni vzorek je vyuzivana fotografie-snimek subjektu. Fotografie je nasledné

rozdélena dle tfi odlisnych pristup(. (1)

V prvnim pfipadé dochazi k rozdéleni vstupu do 4 blok{, v druhém pripadé dochazi
k rozdéleni vstupu do 16 blok(i a v pfipadé tfetim dochdzi k rozdéleni vstupu pouze
v horizontalnim sméru do 6 blokl. Rozdéleni se provadi odlisSné z divodu jiného zaméreni
hledanych prvk(. V rozdéleni do 4 bloku se hledaji zejména vétsi charakteristiky, jako jsou
oCi nebo nos. V rozdéleni do 16 blokl se hledaji hlavné mensi charakteristiky, jako jsou
néjaké drobnéjsi markanty — napfiklad bod Spic¢ky nosu. V rozdéleni do 6 horizontdlnich

blok( se hledaji hlavné podlouhlé charakteristiky, jako jsou Usta, ¢elo nebo obodi. (1)

Ve vSech pripadech dochazi ke zprlmérovani jednotlivych blok(. Tyto

zprimérované bloky slouZi jako vstupni hodnoty pro neuronovou sit. Neuronova sit
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nasledné hned porovnava kazdy jednotlivy vstup a na zakladé svého predchoziho uceni

vyhodnocuje zavéry v rozhodovacim procesu, zda doslo k nalezeni shody nebo ne. (1)

4.7.2.3. METODA OPTICKYCH TOKU

PFri metodé optickych tokd, dochazi ke zménam v obrazu, vlivem pohybu. Pokud si
predstavime Ze mame urcitou sekvenci snimk( pohybu hlavy jedné osoby, tak pfi pozorné
analyze zjistime, Ze dochazi k dynamickym zménam. Tyto dynamické zmény jsou zmény
svételné intenzity mezi odpovidajicimi body a obou snimcich a také dochazi zaroven
k prostorovému pohybu téchto bodl. To Ize vyjadfit vektorové. Svlij smér pohybu ma
kazdy bod a za urcitou ¢asovou jednotku, urazi uréitou drahu. Body, které si odpovidaji

maji i svou rychlost. Obraz podléha dvéma zménam, a to:

e Texturdlnim — zmény intenzity

e Strukturalnim — prostorové zmény (1)

Mezi dvéma snimky pak lze definovat rozdily, které jsou vyjadieny pomoci
optického toku. Tyto rozdily pak mGzZeme dale vyuzivat pro rozpoznavani pohybu a rovnéz
pro rozpoznavani tvare. Kazdou tvar charakterizuje jeji specifické rozmisténi bodl. Opticky
tok tedy urcuje jak charakter tvare, tak i vyraz. Na Obrazku 10 jsou vidét optické toky, které

vyjadtuji Usmév. Je zde vidét markantni pohyb v oblasti oci a ust. (1)

Obrdzek 10 Ukdzka optickych toku vyjadrujici tsmév

ZDROJ: Roman Rak, Vaclav Matyas, Zdenék Riha a kolektiv. Biometrie a identita ¢lovéka
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Typicky se tato metoda wvyuzivd v Ulohdch rozpoznavani emoci jejichz
automatizované zpracovani se intenzivné experimentdlné nebo teoreticky ovéruje. Tuto

metodu lze vyuzit i lokdlné, naptiklad ke sledovani pohyb( rtd pfi mluveni. (1)

4.7.2.4. METODA ZALOZENA NA GEOMETRICKYCH TVARECH A IDENTIFIKACNICH
MARKANTECH

Jednd se o jednu z nejstarSich metod rozpoznavani oblicej, ktera je dikladné
zautomatizovdan. Jde o metodu, kterd vychazi z metody analyticko-statistické identifikace
osoby a je zaloZena na antropometrickych poznatcich. Tato metoda je doposud stale

jednou z nejpouzivanéjsich a nejrozsitenéjsich v dnesni dobé. (1) (3)

Metoda stoji na zakladnich, charakteristickych, markantnich bodech. Jsou zde navic
jeSté dopocitdvany geometrické tvary jednotlivych markantl obli¢eje. Tyto tvary

a markanty jsou ndzorné zobrazeny na Obrazku 11. (1)

Obrazek 11 Markantni znaky obliceje

usta

ZDROJ: Roman Rak, Vaclav Matyas, Zdenék Riha a kolektiv. Biometrie a identita ¢lovéka

Vzdalenosti mezi jednotlivymi markanty a geometrickymi tvary predstavuji
pruziny, které reprezentuji variabilni vzdalenosti mezi body, které patfi odliSnym
obli¢ejim. Oblicej je roz¢lenén do dilCich ¢asti. Kazdy tato ¢ast — oci, Usta, nos atd., jsou
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nasledné vyjadreny deformacni Sablonou nebo pfipadné parametrickym modelem.
Z takového modelu se ndsledné spocitd energetickd funkce. Ta je ovlivnéna nejen
jednotlivymi vzdalenostmi a obrysy zkoumaného objektu, ale také distribuci odstinu Sedi

v obraze. Nakonec se porovnava dosazena hodnota energetické funkce. (1) (3)

Nékteré algoritmy se zaméruji na detekci markantnich bodd oci, Ust a nosu, nékteré
algoritmy se zase zaméruji pouze na oci. Jiné se zase zaméruji na obrys tvare a nékteré se

zaméruji na Sitku a délku nosu nebo také umisténi Ust ¢i brady subjektu. (1)

Mezi nejvétsi nevyhodu této metody patfi nutnost pofidit kvalitni vstupni snimek.
Snimek musi mit dostatecné kvalitni rozliSeni. To znamena3, Ze testovany subjekt musi byt
dobfe nasviceny a musi byt také dobfe natoceny a nasmérovany, aby byly vidét markanty

a nebyly nijak zakryté nebo zastinéné. (1)

4.7.2.5. METODA ,EIGENHEAD"

Jde o metodu, ktera vychazi pfimo ze svého predchldce, ktery se nazyvd metoda

Eigenface. Ta je vyuZivdna ve dvourozmérném prostredi. Metoda Eigenhead vyuzZiva tuto

stejnou myslenku k rozpoznavani oblicej(, ale v prostfedi trojrozmérném. Zakladni myslenkou

této metody je, Ze kazidou tvar je moiné ziskat s pomoci kombinace jednotlivych

normalizovanych, tfirozmérnych model( tvati. Tyto 3D tvére jsou znazornény na Obrazku 12.

(1) (18)

Obrazek 12 Eigenhead

ZDROJ: Roman Rak, Vaclav Matyas, Zdenék Riha a kolektiv. Biometrie a identita ¢lovéka
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Zakladnim porovnavacim prvkem této metody je plasticky povrch, ktery tvofi

masku obli¢eje. VyuzZivaji se dva odlisné pristupy. (1)

Prvni pfistup vyuzivd velké mnoistvi snimkl, které byly pofizeny za jinych

svételnych podminek a tim paddem i odliSnym nasvicenim tvare. (1)

Druhy pfistup vyuzivad pouze jeden snimek. Pro tento snimek se nasledné simuluji

a predpokladaji stiny s jakymi bychom se mohli setkat v praxi. (1)

Pfi metodé Eigenhead se i modeluji jednotlivé svaly obliceje a je mozné tak
zpracovat velmi detailni a precizni tfirozmérné modely oblicejl. Vyuziva se nékolik rliznych
pfistupl k popisu, definici, charakterizaci jednotlivych obli¢eji. Jako nejéastéjsi,
deskriptivni zplisoby se uvadi vyuzivani cylindrického, souradnicového systému. Obliceje
jsou nasledné vyjadreny prostfednictvim mnozin bodl v tfirozmérném prostoru.
Kombinace jednotlivych, normalizovanych hlav — Eigenheads, které odpovidaji hlavé

zkoumanému subjektu jsou poté vyjadrena kombinacni rovnici. (1)

V této rovnici jsou zaneseny také koeficienty shody dil¢ich hlav — napfiklad shoda z:
30 % Eigenhead 1., + 5 % Eigenhead 2., - 10 % Eigenhead 3. Ve findlnim kroku dochazi k
vypocitani energetické rovnice hlavy. Do té jsou ndsledné zaneseny parametry a ty

charakterizuji jak hlavu, tak i smér svételného zdroje. (1) (18)

Jednd se o velmi spolehlivou metodou, ale je pomérné ndkladnd, pomald

a vypocetné narocna. (1)

4.7.2.6. METODA DEFORMACNICH MODELU

Tato metoda vyuZivd prostorového modelu obli¢eje. Nejprve se vytvori model
tvare. Ten je tvoren siti horizontdlnich a vertikdlnich ¢ar a ty jsou na sebe kolmé. Vysledna
tvar, mapa obliceje je tvorena rozdilnou hustotou, tedy poctem car v jednotlivych

oblastech obliceje, pfipadné jejich zakfivenim. (1)

Podle hustoty a zakfiveni ¢ar vznikaji jednotlivé kontury obliceje, obrysy a nasledné
dochazi k vytvoreni celkového, prostorového modelu obliceje. Linie, jejich Uhly a body
jednotlivych €asti, coz jsou Usta, oci nos atak dale se méni se zménou vyrazu ¢&i emoci
subjektu. Poté, co se vytvori normalizovany model obliceje, dojde k jeho porovnavani

27



s ostatnimi 3D zakfivenymi povrchy. Dochazi tedy k elastickému srovnavani dvou

zakfivenych povrch(. (1)

Priklady korektniho a nekorektniho vyjadfeni 3D deformacniho modelu obliceju
jsou znazornény na Obrazku 13. Obrdzek nahore vlevo predstavuje tvar za dobrych
svételnych podminek, zatim co obrazek pod nim a napravo od néj predstavuji Spatné

svételné podminky. Obrdzek vpravo dole pak nepfedstavuje tvar ale obecnou texturu.

Kazdy jedinec ma svou vlastni a origindlni 3D mapu obli¢eje. Tato metoda ma

vysokou spolehlivost, ale je vypocetné velmi ndrocna. (1)

Obrazek 13 Sitovy graf definujici povrch 3D obrazu

ZDROJ: Roman Rak, Vaclav Matyas, Zdenék Riha a kolektiv. Biometrie a identita ¢lovéka

Ve

ANALYZA HLAVNI CASTI (PCA)

Tato analyza vyuZiva vektory tvare, které jsou odvozeny z kovarianéni matice
pravdépodobnostni distribuéni funkce, aby vytvofrili Sablony vhodné pro srovnavani. Kazdou
tvar je mozné rozdélit na tak zvané eigenfaces, coz v prekladu znamena vzory tvari neboli
matice jasovych uUrovni. Tyto eigenfaces, lze pak poté opét slozit. Kazdd eigenface je

zastoupena Cislem, to znamen3, Ze se misto obrazku uklada pouze Eislo. (1)
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LINEARNI DISKRIMINACNI ANALYZA (LDA)

Jednd se o metodu, pfi které se pofizené obrazy tfidi do kategorii. Cilem je
maximalizace rozdilG mezi jednotlivymi kategoriemi, a naopak minimalizovat rozdily v rémci

kategorie. Kazdy blok snimkU pak predstavuje jednu kategorii. (1)

ELASTICKY SROVNAVACI DIAGRAM (EBGM)

Tato metoda byla vyvinuta, protoze pfedchozi metody nemohly brat v potaz nelinedrni
charakteristiky jako je tfeba osvétleni okoli, vyraz tvare nebo pozice hlavy. Pfi této metodé se
na obliceji definuji uzlové body a ty se poté propoji. Tim se definuji linie tvare v prostoru
a vznikne souradnicova sit obli¢eje. Rozpoznani tvafe pak probiha na zakladé toho, Ze systém
pomoci filtru uzlovych bodd, reaguje na jednotlivé snimané tvare. Ty poté muZe porovnat
a vyhodnotit. Jako problém se ale jevi presnost lokalizace orientacnich bodl na tvari. To Ize

vyresit kombinaci s LDA nebo PCA. (1)

Identifikace na zdkladé geometrie tvare je v soucasnosti velmi moderni a stale se
rozrustajici princip. Velkému vyuZiti se ji dostava na letistich, nadrazich, rusnych ulicich a jinych

frekventovanych mistech, kde by se mohly pohybovat hledané a pohtesované osoby. (1)

4.8. IDENTIFIKACE OSOBY NA ZAKLADE FOTOGRAFICKEHO
PORTRETU
Biometrické systémy, které rozpoznaji osobu na zakladé obliceje byly vyvijeny jiz od 60
let 20. stoleti, zejména sovétské techniky byly ve své dobé velmi pokrokové. Cely proces vyvoje
se zabyval na pocatku nejdrive tim, jak vlastné funguje takovy proces rozpoznavani obliceja
u lidi, jako takovych, aby bylo mozné tyto postupy nasledné uméle reprodukovat, ptipadné
zautomatizovat v elektronické digitdlni podobé. Védci zjistili, Ze lidsky mozek od sebe
rozeznava jednotlivé obliceje na zakladé takzvanych markantnich bod( neboli markantd. Ty

jsou do jisté miry jedinecné pro kazdou osobu a jsou to charakteristické a vyznamné znaky. (1)

Kazdy normalné vyvinuty a zdravy jedinec vlastni zurcitého hlediska stejné
identifika¢ni prvky. To jsou napftiklad oci, nos, Usta, usi, licni kosti atd. Z makro hlediska lze

usoudit, Ze lidé jsou stejni — pocet koncetin, oci, prstl... Z mikro hlediska tomu tak ale neni
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a biometrie tak vyuziva drobnych detail(, ve kterych se lidé odlisuji. Kazda osoba ma odlisné
tvary, velikosti, hloubku, zaobleni, ¢i odstin jednotlivych identifikacnich znakl - markantd. (1)

(18)

Ty nejdulezitéjsi rozezndvaci markanty obli¢eje jsou znazornény na Obrazku 14. Jsou
nimi naptiklad vnitini a vnéjsi koutky oka, body ocnich vicek, body oboci, vnéjsi body rtd, body
Spic¢ky nosu ¢i bodu, kde nos prechazi v ¢elo, body licnich kosti pfipadné spodni body Celisti.

(1) (19)

Obrdzek 14 Vyznamné markanty na obliceji

USitacinel

ZDROJ: https://eforensicsmag.com/biometric-facial-recognition-database-systems/
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5. PRAKTICKA CAST PRACE

Praktickd cast prdce pojednava o pouZitych zafizenich, postupu méreni
a vyvhodnoceni namérenych hodnot. PouZitd zafizeni jsou dvé biometrické ctecky
a luxmetr. Je zde i podrobné popsan popis méreni, kde a jak méreni probihalo a jak byly
nasimulovany ztizené podminky. V zdvéru praktické ¢asti je vyhodnoceni a jsou zde

i uvedeny vysledky FRR — mira chybného odmitnuti.

5.1. POUZITA ZARIZENI

V této kapitole se nachazi zafizeni, kterd byla v pribéhu prace a procesu méreni
pouzita. Nachazi se zde také jejich popis, a i pfipadny zplsob vyuZiti a také pracovni

podminky, které jsou jiz stanovené vyrobcem biometrickych ctecek.

5.1.1. Aktion AFT-500 — CTECKA CiSLO 1

Biometrickd ¢tecka Aktion AFT-500 je tvofena terminadlem s vestavénym systémem
rozpozndvani tvari, integrovanym snimacem karet a klavesnici. Tento terminal je uréen pro
systémy cCasové evidence dochazky a fizeni pfistupu osob. Jedna se o biometrickou ¢tecku
oblic¢ejh, ktera podporuje identifikaci (1:N) a rovnéz i verifikaci (1:1). Metoda verifikace je
mozna s kombinaci RFID karty/Cipu, pfipadné PIN kédu. Procesor ¢tecky ma frekvenci 600

Mhz. (20) (21)

Jak lze vidét na Obrazku 15, pfedni panel ¢tecky je zkoseny a jsou na ném ovladaci
prvky, které umoznuji snadnou obsluhu a ovladani. Zafizeni je schopné pracovat samostatné
nebo ve spojeni s fidici jednotkou Aktion. Sprava a administrace je také mozna

prostfednictvim pocitace. (20) (21)
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Obrdzek 15 Termindl AFT-500

ZDRO!J: http://shop.efg.cz/z19476-aft-500

Provozni podminky poufZiti jsou stanovené vyrobcem od 0 do 40 °C, 0-8000 Ix, vyska

montaze zatizeni 110-120 cm a vzdalenost od ¢tecky 30-80 cm. (20) (21)

Jak Ize vidét na Obrazku 16, ¢tecka obsahuje jednoduché menu, které je uZivatelsky

privétivé a kazdy uzivatel tak zvladne jeji obsluhu. Vyhodou je mimo jiné i ¢eské menu. (20)

Obrdzek 156 Menu cCtecky Aktion

L'"M.l"'- ¢ L]Hln'-lf |

|l',?|. o |

3 Wiega ZPlN a !

4 Nastaveni, ! 3 Rarta A tor
5 Sestemove info 5 Datum a eas 4 Karta a obli
6 Test pristroje 6 Ochrana strzenl 5 Karta

7 Sepnuti rele
8 Vychozi hastaven

ZDROJ: https://www.aktion.cz/aktion_cs/download/katalogove-listy/AFT-500.pdf
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Cte¢ka vyuzivd kamery s vysokym rozlisenim a také citlivosti na NIR, v horich

svételnych podminkach wvyuzZivd ctecka NIR pfrisvitu. Biometrickd c¢tecka nepodporuje

identifikaci osob, které nosi dioptrické bryle. Pfi identifikaci/verifikaci je tedy nutné vidy bryle

odloZit po dobu rozpoznavani uzivatele. Vyrobce udava rychlost identifikace osoby do 1

sekundy, pokud je v ¢tecce uloZzeno maximalné 500 obli¢ejovych Sablon. (21) (22)

Uzivatel mize byt autentizovan pomoci jednotlivych metod nebo jejich kombinacemi,

které jsou uvedeny v tabulce 5.

Tabulka 5 Autentizacni moZnosti

Biometrie obliceje RFID karty

PINu a biometrii RFID karty a

obliceje biometrii obliceje

ZDROMJ: vlastni zpracovani autora

Zatizeni je zkonstruovano s krytim IP54, které umoZriuje poutZiti i ve venkovnich

prostorech, kde Ize o¢ekavat vy$si moZznost kontaktu s vodou. (21)

Strucna charakteristika (20)

Dvojity senzor rozpoznavani tvare,
FAR <0,0001%

Kapacita 500 osob

Rychlost vyhodnoceni do 1 sec.
Rozpozndvaci vzdalenost 30-80 cm
Ethernet 10/100 Mbs

Hmotnost 0,5 Kg

Barevny TFT displej 3.5"

Dotykova klavesnice s 16 tlacditky
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e Max. proudovy odbér 500 mA

e Typ snimace pouze pro ¢teni

e Opticka a zvukova signalizace

e Provozni teploty od 0 do 40 °C

e Rozmeéry 200x95x115 mm

e Stupen kryti IP54

e Pamét 4 GB az pro 70 000 obrazk
e Datové rozhrani Wiegand 26 bitu

e Dosah ¢teni max. 5 cm (karty formatu 1SO)



5.1.2. Multibio 700 — CTECKA CiSLO 2
Cte¢ka MultiBio 700, kterou lze vidét na Obrazku 17, je nejmodern&j$i multi-

biometricky systém fizeni pfistupu. S elegantni, robustni a ergonomickym designem,
kombinuje rozpoznavani oblieje, otiskl prstd a PIN pfidanda moznost integrovaného RFID
modulu. Je vybavena nejnovéjsi identifikacnim algoritmem. Zachycuje relativni polohu,
velikost a tvar uZivatelskych o¢i, nosu, licnich kosti a elisti. Cte¢ka umoziuje funkci

identifikace (1:N) i verifikace (1:1). (22) (23) (24) (25)

Obrdzek 167 Ctecka MultiBio700

ZDROJ: http://www.zkteco.com/product/MultiBio700_241.html

Tyto Sablony funkci se pouzivaji pro porovnavani udaju o vlastnostech, kdyz se
uzivatelé registruji na termindlu, konvertuji zachycené funkce na hodnotu a porovnavaiji je
s cilem eliminovat rozpory. Diky integraci s nejnovéjsi a nejmodernéjsi verzi algoritmu pro

otisk( prstd, ZK Finger 10.0, zajistuje vysokou presnost identifikace otiskd prstl. (22)

Zatizeni je vybaveno kamerou s vysokym rozliSenim a podporou NIR (near infrared,
blizké IR zareni) a prisvitem v podobé IR LED, ktery se vyuziva v ptipadé horsich svételnych

podminek. (22) (23)
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Provozni podminky pouZiti jsou stanovené vyrobcem od 0 do 45 °C, 0-800 Ix, vihkost

od 20 do 80 %, vyska montdzZe zafizeni 120 cm a vzdalenost od ¢tecky 30-80 cm. (22) (23)

Terminal Fizeni pfistupu muUZe pracovat v samostatném rezimu, ale také se
dokonale slucuje spolecné s aplikacemi jinych vyrobcl jako elektricky zamek, alarm,
zvonek a venkovni snimac. | pravé diky tomu, Ze MultiBio 700 je jeden z nejlepSich
a nejkomplexnéjsich multi-biometrickych terminali pro tizeni pfistupu na soucasném
trhu. Mimo jiné tato ¢tecka dokaze udrZet v paméti az 3000 tvari a az 5000 Sablon otiski

prstu. (22) (23)

Strucna charakteristika (24)

Provozni teploty od 0 do 45 °C
Dotykovy TFT displej 3.5"

Kapacita az 3000 tvari

UmoZnuje komunikaci s PC pres
Ethernet

Ulozi az 100 000 zaznam0 v
protokolu bez stahovani z pocitace

infracerveny opticky systém

Rozméry 275x100x195 mm
Hmotnost 0.87 Kg

50 ¢asovych pasem, 99 skupin a 10
kombinaci odemknuti

Standardni SDK

Pfisvit IR LED

Identifikace i verifikace

Elegantni ergonomicky design

5.1.3. Luxmetr — CEM-DT 8809A

Pro zajisténi spravnych podminek pro méreni spolehlivosti prislusnych biometrickych

CteCek pro rozpoznani tvare je nutné vyuzit luxmetr.

Jde o méfici pfistroj, ktery méri intenzitu osvétleni. Intenzita osvétleni je fotometricka
veli¢ina. Tato veliCina je definovana jako svételny tok, ktery dopada na jednotku plochy. Lze
tedy fici, Ze je podilem svételného toku, ktery se uddva v lumech a plochy, ktera se udava

v metrech ¢tverecnich. Intenzitu osvétleni znacime E a jeji jednotkou je lux (Ix). (26)

Luxmetr se skladd z dvou zakladnich ¢asti — pfijimace, ktery obsahuje fotoclanek

a vyhodnocovaciho systému. Dle stupné presnosti mizeme luxmetry rozdélit na laboratorni,
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provozni a luxmetry uréené pro orientacni mérfeni, které jsou nejméné presné.
Laboratorni luxmetr se nejcastéji vyuZzivd pro méreni svételné technickych vlastnosti
svételnych zdrojq, svitidel v laboratofich a také pro posouzeni osvétleni prostort, které maji
vysokou zrakovou narocnost prace napfiklad pro vyzkumné experimenty.
Provozni luxmetry jsou vyuzivdny pro méreni svételné technickych vlastnosti v terénu. Dale
pak na ovéreni, zda jsou zajistény osvétlovaci soustavou predpokladané nebo pozadované

parametry. Jde, ale 0 méné presné luxmetry nez laboratorni, ale byvaji odolnéjsi. (27)

Pro tuto diplomovou praci byl zvolen Luxmetr-CEM-DT 8809A, ktery je vidét na obrazku
18. Jedna se o Profesiondlni Luxmetr s velkym LCD digitalnim displejem. Rozsah jeho méreni
je 0,1 az 40000 luxd s presnost 5 %. Ma moznost prepinani Lux / Fc a disponuje mody

Min/Max/Rel/Data hold. Pro pfenos dat je vybaven USB portem. (28)

Obrazek 17 Luxmetr-CEM-DT 8809A

ZDROJ: fotografie autora
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5.2. POSTUP MERENI

V této kapitole je podrobné popsdn postup méreni. Co bylo zapotfebi a jak bylo
postupovano pfi méfeni. Bylo nutné zajistit laboratof, pfislusné biometrické ctecky, ztizené
podminky, ziskat dobrovolniky pro méfeni, nasimulovat ztizené podminky a ty poté naméfit.

Vystupem celého méreni je vyhodnoceni.

5.2.1. LABORATOR
Pro méreni bylo tfeba zajistit mistnost, kde bude méreni provddéno, aby nedochazelo

k tomu, Ze bude méreni probihat na vice mistech a tim by dochazelo k ovlivnéni konstantnich

podminek.

Byla zvolena laboratof katedry, kde byly biometrické ¢tecky pFitomny. Ctecky byly

zabudovany na jednom spole¢ném panelu.

Obrdzek 18 Laborator katedry

ZDROJ: fotografie autora
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5.2.2. BIOMETRICKE CTECKY
K méreni byly vyuZity dvé biometrické ¢tecky obliceje, a to biometrickd ¢tecka Aktion

AFT-500 a biometricka ctecka Multibio 700. Pro obé byly nasimulovany stejné ztizené
podminky. Obé tyto ¢tecky jsou umistény na panelu, jehozZ grafické znazornéni lze vidét na

obrazku 20.

Obrdzek 19 Zndzornéni laboratorniho panelu

80 cm

Fcocm

LED pfisvit, 6x LED

40 cm pasek, 12V DC

ZDROJ: vlastni zpracovani autora

Na obrazku 21 je pak vidét redlna fotografie panelu se ¢teckami, ktery je umistén
v laboratofi. Mimo jiné je na fotografii i vidét LED pasek, ktery se sklada ze Sesti metrovych
paskl a kazdy z nic ma 30 vysoce sviticich RGB LED — celkem ma tedy tento LED pasek 180
sviticich RGB LED.

Obrdzek 20 Redlnd fotografie laboratorniho panelu

ZDROJ: fotografie autora
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5.2.3. ZTIZENE PODMINKY
Ztizené podminky jsou v tomto ptipadé vSechny mozné faktory, které mohou ovlivnit

spolehlivost systém pro rozpoznani tvare. Pro svou praci jsem zvolila tyto ztizené podminky:
hnéda paruka kudrnata, cerna paruka rovna, slunec¢ni bryle, dioptrické bryle, zimni Cepici,
kSiltovku, vyrazny make-up, zaspinéni obli¢eje uhlim, sken pres folii a dale pak budou
vytvoreny umélé svételné podminky. V jednom ptipadé plijde o zajiSténi, co nejvétsi tmy
a v druhém pfipadé o zajisténi, co nejvice svétla, coz bude zajistovat LED pasek. Pro tmu bude
mistnost laboratore zatemnéna. V nasledujici tabulce 6 jsou sepsany a vyfoceny jednotlivé

rekvizity, které budou vyuzity pro méreni.

Tabulka 6 Seznam ztiZenych podminek a jejich fotografie

Dioptrické bryle

Slunecni bryle
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Cerna paruka s ofinou

Tmaveé hnéda kudrnata paruka

Zimni Cepice

Ksiltovka
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Folie

Tma

LED pasek

Make up
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Zaspinéni uhlim

ZDROJ: vlastni zpracovani autora

5.2.4. SIMULACE ZTiZENYCH PODMINEK

Dioptrické bryle — UZivatel vyuZije obycejné dioptrické bryle s ¢ernymi obroucky.
Slunecni bryle — UzZivatel si nasadi na oblicej slunecni bryle s cervenymi obroucky.

Cerna paruka s ofinou — UZivatel si na hlavu nasadi éernou rovnou paruku s ofinou, tak aby

nebyly vidét jeho vlastni vlasy.

Tmaveé hnéda kudrnata paruka — UzZivatel si na hlavu nasadi tmavé hnédou kudrnatou paruku

bez ofiny, tak aby nebyly vidét jeho vlastni vlasy.
Zimni cepice — UZivatel si nasadi na hlavu zimni Cepici
Ksiltovka — Uzivatel si nasadi na hlavu ksiltovku

Folie — Pro sken skrz folii je vyuzita folie, ktera se vyuziva pro zakladani dokument( do Sanonu

takzvané euro desky.

Tma — Tato ztizend podminka byla nasimulovana pomoci tmavé deky. Okna laboratore jsou
utésnéna pomoci krabice a tmavé deky. Mimo jiné je pro absolutni tmu (0 Ix) zakryt

i dobrovolnik spolu se ¢teckou.

LED Pasek — Led pdasek je umistén nad panelem, kde jsou umistény biometrické ctecky. Sklada
se ze 6 pasku a kazdy pasek obsahuje 30 vysoce sviticich RGB LED. Led pasek se ovlada pomoci

dalkového ovladace. Pti osvétleni LED paskem je priimérnd hodnota osvitu tvare 850 Ix.

42



Make up — UZivatel ma na rtech syté Cervenou rténku, na tvare je nanesena vrstva tvarenky,
ocni vicka jsou pokryta tmavé modrymi stiny. Toto nali¢eni bylo stejné pro Zeny i muze bez

vyjimek.

Zaspinéni uhlim — Oblicej uZivatele je zaSpinén uhlim. Uhlim je vytvofena vrstva Spiny na tvari.

5.2.5. UZIVATELE

Pro zjistovani spolehlivost systémU pro rozpoznani tvare bylo kromé nasimulovani
ztizenych podminek potieba i nékolik malo dobrovolnikd. Celkem se méreni zucastnilo
10 osob a to sice: 6 muz(i a 4 Zeny. Dobrovolnici byli ve véku ve véku od 23 do 27 let. Nikdo

z nich nebyl do méfeni nucen a vSichni méreni podstoupili zcela dobrovolné.

Dobrovolnici absolvovali méfeni na dvou biometrickych ¢teckdch znacky Aktion AFT-
500 a Multibio 700. Obé ctecky mély za ukol identifikovat osobu za stejnych ztizenych

podminek.

5.2.6. POSTUP MERENI

Samotné méreni predstavovalo si co nejefektivnéji zorganizovat jednotlivé ztizené

podminky za sebou, aby se zbyteéné neprodluzoval cely proces méreni.

Jako prvni bylo nutné kazdého dobrovolnika nahrat jako uZivatele do ¢tecky a poridit

jeho referencni snimek. Referencni snimek se pofizoval bez bryli za bézného denniho svétla.

Od kvality referencniho snimku se poté odvijel cely ¢as méreni, nebot, kdo nemél

kvalitni referen¢ni snimek predstavoval pro ¢tecku problém s ovérenim.

Celkové bylo nasimulovdno celkem 11 ztizenych podminek za kterych se provadélo
méreni. Jako prvni se méfil ¢as snimani pfi nasazeni bryli. K dispozici byly jak bryle dioptrické,
tak bryle slunecni. Jako dalsi nadsledovalo méreni s pokryvkou hlavy, jako byla zimni cepice
a ksiltovka. Mezi pokryvku hlavy lze zaradit i paruky. Ty byly pouzity také dvé — ¢ernd rovna
s ofinou a tmavé hnéda kudrnatd bez ofiny. Poté nasledoval sken skrz folii, pro toto méreni
byly zvoleny prihledné euro desky. Déle se simulovala situace, kdy byla tma. To bylo zajisténo
utésnénim oken laboratore, aby se do laboratore nedostalo svétlo. Naopak pro vétsi mnozstvi

svétla v mistnosti byl pouZit pfisvit v podobé LED pasku, ktery |Ize ovladat dalkovym ovladacem
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a razné nastavit jeho intenzitu. Na zadvér doslo k pouZiti vyrazného make-upu, jak u Zen, tak
u muzl. Byla pouZita syté Cervena rténka, vyrazna tvarenka a tmavé modré ocni stiny. Jako

posledni se méfila doba snimani pfi zaSpinéni obliceje uhlim.

U vSech téchto ztizenych podminek, byl sledovan ¢as ovéreni ¢i neovéreni uzivatele
u obou ¢tecek. Cas pro stanoveni nepfijeti byl uréen na 10 vtefin. Pokud osoba nebyla
identifikovana do 10 vtefin byla identifikace povazovdna za neuspésnou a do tabulky méreni

bylo toto méreni oznaceno X.

Veskeré méreni bylo zaznamendano do pfislusnych tabulek a vSechny jsou v pfilohach

této diplomové prace.

Do tabulek byly vidy zaznamenany casy jednotlivych méreni konkrétni ztizené
podminky. Ztizenych podminek bylo nasimulovano celkem 11, kazda ztizend podminka se
méfila 10x a méreni probihalo na 2 biometrickych ¢teckdch. Celkové tedy Slo o 220 méreni

kazdého dobrovolnika, jak vyplyva z tabulky 7 a 8.

Tabulka 7 Méreni na ctecce Aktion AFT-500

identifikacni Cislo 2222 V. Smetanova

Aktion AFT-500

Méreni 1 2 3 4 5 6 7 8 9 10
Slunecni bryle X X X X X X X X X X
Dioptrické bryle X X X X X X X X X X
Ksiltovka 2,2 3,2 2,4 2,6 4,5 2,1 1,9 1,7 1,5 3
Zimni Cepice 4 15 1,7 | 1,3 | 14 2 2,1 2 24 | 1,9
Kudrnata paruka 3 1,7 | 1,6 4 X 34 | 3,4 3 31| 29
Rovna paruka s ofinou 2,2 2,3 1,9 2,6 2,4 1,6 2,1 3,2 4,1 1,9
Folie X X X X X X X X X X
LED pasek 1,1 1,3 1,1 0,9 1,6 1,5 1,1 0,9 1 1,1
Tma X X X X X X X X X X
Zaspinéni uhlim X X X X X X X X X X
Make up 2 1,9 1,7 1,4 1,3 1,3 1,1 1,5 1,2 1,3

ZDROJ: vlastni zpracovani autora
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Tabulka 8 Méreni na ctecce Multbio 700

Multibio 700

Méreni 1 2 3 6 7 8 9 10
Slunecni bryle X X X X X X X X X
Dioptrické bryle X X X X X X
Ksiltovka X X X 6,1 2,5 3,7 X 5 3,9 3,2
Zimni Cepice 4,3 3 3,2 4 3,8 3,6 2,2 3,8 4 3,8
Kudrnata paruka 3,2 3,3 2,5 2,9 2,6 3,1 2,5 2,5 3 3,4
Rovna paruka s ofinou 22 1,9 1,4 1,6 2,1 2,2 2,5 1,9 1,7 2
Folie X X X X X X X X X X
LED pasek 1,1 | 1,2 | 1,3 | 1,1 1 08 | 1,3 | 1,1 | 1,2 | 1,4
Tma X X X X X X X X
Zaspinéni uhlim X X X X X X X

Make up 7,2 4,8 X X X X 8,1 X X

ZDROMJ: vlastni zpracovani autora

Pro vyhodnoceni vysledkd méreni bylo zapotrebi nejdfive zpridmérovat vsechny casy

méreni, které probéhly. To je zndzornéno v tabulce 9.

Tabulka 9 Priimérné Casy prijeti pfi méreni

Priméry Aktion AFT-500 Multibio 700
Slunecni bryle X X
Dioptrické bryle X X
Ksiltovka 1,72 2,2
Zimni Cepice 2,13 1,07
Kudrnata paruka 2,18 2,31
Rovna paruka s ofinou 1,93 1,95
Folie X X
LED pasek 1,29 1,52
Tma X X
Zaspinéni uhlim 1,51 2,07
Make up 1,49 2,38

ZDROJ: vlastni zpracovani autora
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Pro ziskani Udajli o spolehlivosti bylo zapotrebi vyuzit vzorec, ktery urci miru
chybného pfrijeti. Tento vzorec je soucasti jedné ze dvou zakladnich druhd biometrickych

chyb a zni takto:

N N

FR FR

FRR = — = "= %
NEIA EVA

FRR — miry chybného odmitnuti

Nrr — pocet chybnych odmitnuti

Nea — pocet pokusl opravnénych osob o identifikaci

V tabulce 10 jsou uvedeny pocty pokust opravnénych osob o identifikaci (Ngia)

a pocty chybnych odmitnuti Ner ¢tecky Aktion AFT-500 a ¢étecky Multibio 700.

Mira chybného odmitnuti je pak vyjadrena ve tfetim sloupci pomoci ptislusného

vzorce.

Tabulka 10 Mira chybného odmitnuti ¢tecky Aktion AFT-500 a Multibio 700

Aktion AFT-500

Pocet pokusu "
opravnénych Pocet Mira chybného
chybnych L FRRV %
osob o odmitnuti (NF) odmitnuti (FRR)
identifikaci (NEIA)

Slunecni bryle 100 100 1,00 100
Dioptrické bryle 100 100 1,00 100
Ksiltovka 100 12 0,12 12
Zimni ¢epice 100 35 0,35 35
Kudrnatd paruka 100 51 0,51 51
Rovna paruka s
ofinou 100 22 0,22 22
Folie 100 100 1,00 100
LED pasek 100 0 0,00 0
Tma 100 100 1,00 100
Zaspinéni uhlim 100 3 0,03 3
Make up 100 33 0,33 33
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Multibio 700

Pocet pokusti Y
opravnénych Pocet Mira chybného
chybnych o FRRV %
osob o odmitnuti (Ng) odmitnuti (FRR)
identifikaci (NElA)
Slunecni bryle 100 100 1,00 100
Dioptrické bryle 100 100 1,00 100
Ksiltovka 100 33 0,33 33
Zimni Cepice 100 44 0,44 44
Kudrnata paruka 100 51 0,51 51
Rovna paruka s
ofinou 100 51 0,51 51
Folie 100 100 1,00 100
LED pasek 100 0 0,00 0
Tma 100 100 1,00 100
Zaspinéni uhlim 100 28 0,28 28
Make up 100 25 0,25 25
ZDROJ: vlastni zpracovani autora
5.3. VYHODNOCENI

K vyhodnoceni celého méreni je nutno fict, Ze celé méreni zaviselo na nékolika
faktorech, které méreni dost ovliviiovaly. Jako prvni Ize uvést lidsky faktor. Lidsky faktor je
béznou chybou pfi méfeni. Nikdo neni vidy natolik pfesny, aby stopky zmdacknul pfesné ve
spravny moment. Proto je nutné pocitat s uréitou odchylkou, kterd je zplsobena lidskym

faktorem.

Jako dalsi ovliviujici faktor lze povazovat samotné uZivatele. Kazdy uzivatel se pred

Ctecku postavi jinak, kazdy také nahraje jiny referenéni snimek a zaleZi také na jeho mimice pfi
snimani. Mimo jiné se také pti méren ukazalo, Ze velmi zalezi na tom, jak si dany subjekt nasadi

napriklad €epici na hlavu.

5.3.1. Dioptrické a slunecni bryle

U bryli, jak dioptrickych, tak slunecnich nedoslo ani jednou k ovéreni uzivatele, jak

u ¢tecky Aktion AFT-500, tak u c¢tecky Multibio 700. Vzhledem ktomu, Ze pro nahrani

47



referenéniho snimku uZivatele, obé dvé c¢tecky vyzadovaly, aby uZivatel nemél nasazené
dioptrické bryle, dalo se o¢ekavat, Ze pfi snimani s nimi poté nebude ovéfen. Mira chybného
odmitnuti byla u obou ¢tecek pfi méreni, jak s dioptrickymi, tak i se slune¢nimi brylemi vidy

100 %. Ctecky uzivatele s brylemi, zkratka viibec neovéfily.

5.3.2. Ksiltovka a zimni ¢epice

PFi méreni se zimni €epici, hral velkou roli samotny uZivatel. Kazdy k tomu ptistupoval
jinak a umistil si ¢epici na hlavu, tak jak je zvykly nebo jak mu to bylo pohodIné. Dosla jsem
tedy k zavéru, Ze pfi méreni subjektl v zimni Cepici zadleZzelo na tom, jak moc si ji na hlavu
nasadili. Subjekty, ktefi si Cepici dali na hlavu az k Urovni o¢i a méli zakryté usi, ctecka
neovérila. Naopak subjekty, které ¢tecka ovérila, mély zimni ¢epici nasazenou jen na zacatek
Cela a zakryté usi, ¢tecka viceméné bez problému poznala. Rozdil v nasazeni je vidét na

obrazku 22, kde jeden z uZivateld demonstruje tento problém.

Obrazek 21 Nasazeni zimni Cepice

ZDRO!: fotografie autora
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Pokud bylo Celo vice vidét jako je tomu na obrazku vlevo, byl uZivatel témér vidy
ovéren. Jestlize si vSak uZivatel nasadil Cepici vice na hlavu ctecky prestaly uZivatele

rozpoznavat a dochazelo k jejich neovéreni.

Ten samy problém byl zaznamenan s kSiltovkou. Jeji nasazeni zdlezelo na uzivateli
a poté také na tom, jak se ke Ctecce postavil. KSilt totiZ ubiral mnoZstvi svétla, které dopadalo
na tvar uZivatele, a tak dochazelo ke ztizeni identifikace. Méfeni se provadélo pouze s kSiltem

dopredu a velmi zdleZelo, jak moc mél uzZivatel ksilt nastaveny.

Pokud byl kSilt spiSe naklonény nahoru, dopadalo na tvar uZivatele vice svétla, a tak
ctecky dokazaly uzivatele ovérit. Paklize uzivatel mél ksilt vice sklopen dolll, dochdazelo casto

k neovéreni uzivatele.

Mira chybného odmitnuti u kSiltovky u ¢tecky Aktion AFT — 500 byla 12 % a u ctecky
Multibio 700 cinila 33 %.

U zimni ¢epice ¢tecka Aktion AFT — 500 méla miru chybného odmitnuti 35 % a u ¢tecky

Multibio 700 celych 44 %.

5.3.3. Cerna paruka s ofinou a hnéda kudrnata paruka

U paruk bylo zaznamenano hned nékolik ovliviujicich faktord. Jeden z nich byl ten, ze
zalezelo, zda Zena nahraje referencni snimek s rozpusténymi vlasy ¢i s vlasy v culiku. Ddle hrala
roli pfirodni barva vlasi a také zda se jednalo o Zenu ¢i muZe vzhledem k referenénimu snimku

a délce vlasu.

Cerna rovna paruka s ofinou lépe prijimala uZivatele, ktefi méli své p¥irodni vlasy
alespon trochu v obliceji — ofina, patka... na referenénim snimku. Hnéda kudrnata paruka

nezakryvala uZivateli Celo, ale vytvarela pro zménu vétsi objem.

Mimo jiné také u paruk velmi zalezelo, zda vlasy paruky vstupovaly do obliceje pfi
snimani nebo ne. Pokud byly vlasy zachyceny o ramena, tak pro ¢tecku nepredstavovaly pfilis
velky problém. Pokud ale vlasy byly volné a pfi snimani prekdazely v obliceji, ¢tecka Casto

uzivatele neovérila. A opét zde hrdli roli uZivatelé a to, jak si paruku na hlavu nasadili.
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Problém s neovéfenim kvlli vlasim vtvafi byl celkem béiny i bez paruky.

Na nasledujicich fotografiich jsou vidét rozdily v nasazeni paruky uZivateli.

Obrazek 22 Fotografie uZivatelli s cernou parukou

ZDROJ: fotografie autora

Na fotografii vlevo je vidét, Ze uzivatel si nasadil paruky spiSe s patkou nez ofinou oproti

fotografii vpravo, kdy je vidét ofina.

Mira chybného odmitnuti ¢inila u ctecky Aktion AFT- 500 22 % a u ¢tecky Multibio 700
to bylo 51 %.
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Obradzek 23 Fotografie uZivatelt s kudrnatou parukou

ZDROJ: fotografie autora

Na fotografii vlevo je vidét, Ze paruka jaksi usekla uzivateli celo a ma tam ostrou linii,

zatimco uzivatel vpravo ma celo vidét.

Mira chybného odmitnuti byla u ¢tecky Aktion AFT — 500 i u ¢tecky Multibio 700 stejn3,
tedy 51 %.

5.3.4. Folie

Sken skrz folii nebyl Uspésny. Zrejmé zélezi, jak moc je folie prihledna a také, jak blizko
je umisténa u oblieje uzivatele. Za celé méreni se podafilo pouze jednou ovéfit uzivatele skrz
folii. Jednalo se vSak o zcela prlihlednou folii nikoli euro desky, které byly zvoleny pro toto
méreni. Skrz folii eurodesek je uzivatel pres folii sice vidét, ale nejsou vidét jeho hlavni

oblicejové linie, a tudiZ tedy ani nemUze dojit k ovéreni uZivatele.

Pokud by pro méreni byla zvolena jind, vice prahlednd folie, kde by byly vice vidét
oblicejové linie, Ize predpokladat, Ze by doslo, alespori v nékolika pfipadech k ovéreni

uzivatele.
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Mira chybného odmitnuti byla u této ztizené podminky 100 % u ctecky Aktion AFT — 500

i u ¢tecky Multbio 700. Ctecka uzivatele skrz folii tedy nedokaze ovéfit.

5.3.5. LED pasek

Pfi méreni s Led paskem nedochazelo k Zadnym problém(m s ovéfenim uZivatele.
Svételny prisvit, ktery LED pdsek poskytoval, byl naopak velmi vitany a pfispival ke kratSi dobé

identifikace uZivatele.

Mira chybného odmitnuti byla u obou ¢tecek 0 % a vidy doslo pfi pouZiti LED pdasku

k ovéreni uzivatele.

5.3.6. Tma

Pfi méreni za tmy (0 Ix), nikdy nedoslo k ovéreni uzivatele. Lze tedy fici, Ze ani jedna ze
dvou ctecek si neporadi s identifikaci za naprosté tmy a je tedy nutné pro ¢tecku vyuZzit pfisvit

nebo ji umistit nékam, kde budou svételné podminky pfijatelné a dojde k ovéreni uZivatele.

Mira chybného odmitnuti jak u ¢tecky Aktion AFT — 500, tak i u ¢tecky Multibio 700,
Cinila 100 %.

5.3.7. Make-up

Méreni s vyraznym make upem nejevilo Zzadné problémy s ovéfenim. Lze se domnivat,
Ze barvy v obliceji nemaji na ¢tecku vyznamny vliv. Vliv mél vyrazny make-up pouze na
prodlouzeni doby, néz doslo k ovéreni. Toto prodlouzZeni doby bylo vétSinou o néco delsi

u muzQ, nebot jejich referenéni snimky nebyly pofizeny s make upem, jako tomu bylo u Zen.

Mira chybného odmitnuti u ¢tecky Aktion AFT — 500 byla 33 %, zatimco u ctecky

Multibio byla tato hodnota nizsi a Cinila 25 %.
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5.3.8. Zaspinéni uhlim

USpinény obli¢ej uhlim oproti vyraznému make upu jevil vétsi problémy. Nékteré
subjekty vibec nepfijal a jiné zase bez problému. Velmi zaleZelo na potizeném referenénim

snimku a na tom, jak se uzivatel ke ¢tecce postavil. Zaspinéni uhlim je ukdzano na obrazku 27.

Obradzek 24 Fotografie uZivateli s oblicejem zaspinénym uhlim

ZDROJ: fotografie autora

Mira chybného odmitnuti v pfipadé ztizené podminky - zaspinény obli¢ej uhlim, byla

u ¢tecky Aktion AFT — 500 vypocitana 3 % a u ¢tecky Multibio 700 byla 28 %.
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5.4. FINANCNI ZHODNOCENI

Ceny biometrickych ctecek se odvijeji od toho, kolik funkci poskytuji. V posledni dobé
dochazi ke snizovani jejich cen, a to diky rozvoji a vyvoji technologie. Stavaji se tedy ¢im dal
vice dostupné pro Sirokou verejnost, a tak uz se s biometrii nesetkavame jen v letistnich halach

nebo armadé.

Diky vysoké bezpecnosti, kterou biometrické ¢tecky poskytuji se dnes hojné vyuzivaji
pro vstupy do komercnich objektl. Kromé identifikace slouzi tyto ¢tecky i jako dochazkové

systémy.

Biometrickd identifikace na zakladé rozpoznavani obliceje je druhd nejpouzivanéjsi
biometricka identifikace hned po biometrii otisku prstu. V této diplomové praci byly pouzity
dvé biometrické ¢tecky. Ctecka Aktion AFT — 500, jejiz pofizovaci cena byla 25 500,- K&. Oproti
tomu druha ¢tecka - ¢tecka Multibio 700 byla pofizena za 18 300,- K¢. Jejich strucné porovnani

je pro predstavu znazornéno v tabulce 11.

Tabulka 11 Zhodnoceni ctecek

Nazev ctecky Cena Mira chybného odmitnuti
Aktion AFT — 500 25 500,- K¢. 51 %
Multibio 700 18 300,- K¢ 57 %

ZDROMJ: vlastni zpracovani autora

Z finan¢niho hlediska je tedy jasné patrné, Ze levnéjsi variantou je ¢tecka Multibio 700.
Vzhledem k tomu, Ze jsem osobné méla mozZnost Ctecky testovat, radéji bych si pfiplatila,
nebot ¢tecka Aktion AFT — 500 byla daleko vice uZivatelsky privétiva a celkové s ni spoluprace

byla daleko lepsi.
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5.5. DISKUZE

Biometrie je oblast, kde neustdle dochazi k rozvoji a vyvoji nové technologie. V posledni
dobé se jedna o zplisob zabezpeceni, ktery zajisStuje vysokou bezpecnost, a proto je pravé

tento zpUlsob zabezpeceni vyhledavan a stava se ¢im dal vice vyuzivany.

Podle ¢lanku na webovych strankach www.businessit.cz, ktery nese nazev Biometrické
prvky v roce 2018: Pro stale dokonalejsi zabezpeceni Ize dle pfedpovédi Technavio ocekavat
rast trhu mobilnich zafizeni s biometrickymi prvky o vice nez 79 procent do roku 2021. Tento
narlst ma za ndasledek hlavné to, Ze se technologie na zakladé biometrické identifikace stava

cenové dostupna. (29)

Biometrickd bezpecnost se neustale vyviji. Od roku 2013 se staly senzory otisk( prstl
velmi populdrnim fesenim u smartphonl. Nyni vstupuji do hry i dalsi prvky, jako je
rozpoznavani hlasu, anebo pravé obliceje. V této oblasti je vzhledem k riziku vydajl v pfipadé

zneutziti dat prakopnikem pravé bankovni sektor.

Spolec¢nost NEC Display Solutions, ktera ma vedouci pozici na trhu s displeji uverejnila
na svych webovych strankidch ¢lanek o tom, jak hraje lidska tvar dalezitou roli v nasi
spoleCenské interakci a identité lidi. Pouzivani lidské tvare jako kli¢e k bezpecnosti biometrické
technologie rozpozndavani oblic¢eja ziskalo v poslednich nékolika letech zna¢nou pozornost
kvlli svému potencialu pro Sirokou Skalu aplikaci. Ve srovnani s jinymi biometrickymi systémy,
které pouzivaji otisk prstll nebo otisk dlané, ma rozpoznani tvare zfetelné vyhody kvili jeho
bezkontaktnimu procesu. Coz napfiklad snizuje zdravotni riziko, jelikoZz nedojde ke kontaktu.

(30)

Oblicejové snimky mohou byt zachyceny z ddalky bez dotyku osoby, kterd je
identifikovana, a identifikace nevyZaduje interakci s osobou. Rozpoznavani tvari navic slouzi
k odvraceni trestného Cinu, protoZze snimky obliceje, které byly zaznamenany a archivovany,

mohou pozdéji pomoci identifikovat osobu.

Spoleénost Toshiba vyvinula software pro rozpoznavani obliceje, vzhledem k tomu, Ze
technologie rozpoznavani tvari se pouziva v nejriznéjsich aplikacich, véetné identifikace
jednotlived v systémech kamerového sledovani pouZivanych ve verejnych prostorech,
kontrola totoZnosti na letiStich a financnich institucich, jakoz i marketingovych aktivit

zamérenych na identifikaci osobnich atribut(, jako je vék, pohlavi nebo vyraz.
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Spole¢nost Toshiba m4 jiz vice nez 20 let zkuSenosti v technologii rozpoznavani oblicejl
a dosahuje vynikajicich vysledk( pfi rozpoznavani tvari. Mimo jiné ma vysokou rychlost
zpracovani a také ziskali vynikajici zpétnou. V kvétnu 2014 spolecnost NIST (Narodni institut
pro normy a technologie, USA) zverejnila na svych webovych strankach vysledky FRVT
(Testovani dodavatele rozpozndavani tvare) 2013 Tridy C a ve shrnuti byla spole¢nost Toshiba
vybrana jako jeden z prednich komerénich dodavatel(, pravé softwaru pro rozpozndvani

oblic¢eje. (31) (32)

Technologie spoleé¢nosti Toshiba ma v redlnych situacich vynikajici schopnost
rozpoznavani, naptiklad pti ovéreni videa. Tato technologie je vhodna pro rozsahlé sledovani
videa a mlzZe byt pouZit v bezpeénostnich aplikacich na pfeplnénych mistech véetné letist,
stadionll, nakupnich center i parkovist. Vysokorychlostni identifikacni funkce s vysokou
presnosti umozZniuje bezpecnou a rychlou identifikaci béhem aktudlniho problému s migraci
a pristéhovalectvim, pfi vydavani ID (zabranéni duplicité a podvodu), pfi bankovnich
aplikacich, zdbavnich zafizenich a dalSich. Jejich produkt je také vybaven rlznymi funkcemi
detekce atribut(l, v€etné véku a pohlavi, sméru obli¢eje, Urovné pokryti obliceje a Urovné
Usmévu. MuZe byt pouZit pro marketingové aplikace, jako je digitdlni znaceni a analyza
zadkaznikud. Tyto funkce, tak mohou ulehcit a zrychlit identifikaci a nebude zde vznikat Zzadny

problém pfi ztizenych podminkach. (31)
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6. ZAVER

Diplomova prace se zabyvala Spolehlivost systému pro rozpoznani tvare za ztizenych
podminek. V rdmci teoretické ¢asti se diplomova prace vénovala vytvofeni prehledu fesené
problematiky a vénovala se biometrickym vlastnostem a jejich spolehlivosti, biometrické
autentizaci. Dale byly vysvétleny rozdily mezi pojmy identita, identifikace a verifikace, aby

nedochazelo dale k jejich mozné zdméné.

V prvni c¢asti diplomové prace byly uvedeny 2D a 3D biometrické pfistupy pro
rozpoznavani tvari. V kapitole klasifikace biometrickych chyb byly popsany dva zakladni druhy
chyb, ke kterym muze dojit, a to sice chybné pfrijeti a chybné odmitnuti. Dale se prvni ¢ast
diplomové prace zabyvala spolehlivosti a chybovosti biometrickych metod. V zavéru prvni
Casti byla podrobné popsana metodika rozpozndvani tvare. Ta byla rozdélena na dvé casti.

Prvni ¢ast pojednavala o detekci a lokalizaci tvafe a druha ¢ast o rozpoznavani tvare.

V praktické casti se prace zabyvala pouzitymi zatizenimi, které byly potfebné pro
méreni, které bylo stéZejni pro tuto diplomovou préci. Zafizeni byla podrobné popsana

v nasledujicich kapitolach byl popsan postup méreni a celkové vyhodnoceni méreni.

K samotnému méreni bylo zapotrebi ziskat nékolik uZivateld na kterych mohla byt
spolehlivost ¢tecek testovana. Celkem se méfeni zu&astnilo 10 student(i Ceské zemédélské
univerzity — 4 zeny a 6 muzl, ve véku 23 — 27 let. Méreni probihalo za nasimulovani ztizenych
podminek. Ztizené podminky byly: dioptrické bryle, slunecni bryle, kSiltovka, zimni Cepice,
¢ernd paruka s ofinou, tmavé hnéda kudrnata paruka, folie, LED pasek, tma, zaspinény oblicej

uhlim a vyrazny make-up.

Vsichni uZivatelé se zalogovali do paméti ctecky a poté nasledovalo méreni. Méreni
kazdé ztizené podminky probéhlo 10x na obou dvou ¢teckach. Celkem tedy doslo u kazdého

uzivatele k 220 mérenim.

Vysledkem méreni byl vypocet miry chybného odmitnuti (FRR) pro jednotlivé ztizené
podminky. Vysledky FRR u c¢tecky Aktion AFT — 500 jsou nasledujici: dioptrické bryle 100 %,
sluneéni bryle 100 %, ksiltovka 12 %, zimni ¢epice 35 %, Cerna paruka s ofinou 22 %, tmavé
hnéda kudrnatd paruka 51 %, folie 100 %, LED pdsek 0 %, tma 100 %, zaSpinény oblic¢ej uhlim

3 % a vyrazny make-up 33 %.
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Vysledky u Ctec¢ky Multibio 700 jsou takové: dioptrické bryle 100 %, slunecni bryle 100
%, ksiltovka 33 %, zimni Cepice 44 %, Cernd paruka s ofinou 51 %, tmavé hnédda kudrnata
paruka 51 %, folie 100 %, LED pasek 0 %, tma 100 %, zasSpinény obli¢ej uhlim 28 % a vyrazny
make-up 25 %.

V tabulce 12 je vidét celkova mira chybného odmitnuti pro kazdou ¢tecku.

Tabulka 12 Celkovd mira chybného odmitnuti

Aktion AFT - 500 Multibio 700

Nea 1100 1100
Ner 556 632
FRR 51 % 57 %

ZDROMJ: vlastni zpracovani autora

Dle tabulky 11 je vidét, Ze Ctecka Aktion AFT — 500 ma hodnotu FRR 51 %, zatimco
¢tecka Multibio 700, ma hodnotu FRR 57 %.

Nejenom diky hodnoté FRR, ale i pro lepsi uZivatelskou privétivost shledavam
biometrickou ¢tecku Aktion AFT — 500, jako daleko lepsi ¢tecku, nez je ¢tecka Multibio 700. Pfi
méreni spolehlivosti za ztizenych podminek, byla ¢tecka Multibio 700 daleko citlivéjsi na
jakékoli zmény. Jako dalsi nevyhodu jsem zaznamenala, Ze ¢tecka Multibio 700 viibec
nesignalizuje stav, kdy zac¢ina snimat. U ¢tecky Aktion AFT — 500 je vidét, Ze snim3, protoZe na
displeji se okolo obli¢eje, ktery zaméfi vidét ¢tverec. Ctecka Multibio 700 neukazuje vibec nic
a jen zobrazuje kvalitu snimaného obrazu - pokud neni kvalita obrazu vyssi nez 5, vibec
nedochazi k ovéreni uzivatele. Jako dalsi nevyhodu lze uvést jeji velmi maly dotykovy displej,

na kterém je pomérné naroc¢né pracovat.

Z uzivatelského hlediska jsem dospéla k zavéru, Zze ¢tecka Aktion AFT — 500 je lepsi nez
¢tecka Multibiom 700 a pro ¢tecku Multibio 700 mam doporucdeni opatfit ji néjakym signalem

at uz zvukovym nebo svételnym, Ze snima.
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10.  PRILOHY
identifikacni cislo 2222 Veronika Smetanova

Aktion AFT-500
Méreni 1 2 3 4 5 6 7 8 9 10
Slunecni bryle X X X X X X X X X X
Dioptrické bryle X X X X X X X X X X
Ksiltovka 22 |32 24|26 |45 |21 |19 |17 | 15 3
Zimni Cepice 4 15 1,7 | 1,3 | 1,4 2 2,1 2 24 | 19
Kudrnata paruka 3 1,7 | 1,6 4 X 34 | 3,4 3 3,1 | 2,9
Rovna paruka s ofinou 22 (23 |19 (26 (24|16 |21 |32 |41 | 19
Folie X X X X X X X X X X
LED pasek 1,1 /13 11|09 |16 | 15 1,1 | 0,9 1 1,1
Tma X X X X X X X X X X
Zaspinéni uhlim X X X X X X X X X X
Make up 2 19 | 1,7 |14 | 13 | 1,3 1,1 |15 |12 | 1,3
Multibio 700
Méreni 1 2 3 4 5 6 7 8 9 10
Slunecni bryle X X X X X X X X X X
Dioptrické bryle X X X X X X X X X X
Ksiltovka X X X 6,1 | 2,5 | 3,7 X 5 39 | 3,2
Zimni Cepice 4,3 3 3,2 4 38136 | 22| 3,8 4 3,8
Kudrnata paruka 32 {33 25|29 |26 |31|25]| 25 3 3,4
Rovna paruka s ofinou 22 19 |14 |16 | 21 | 22 |25 | 19 | 1,7 2
Folie X X X X X X X X X X
LED pasek 1,1 |12 | 1,3 (11| 1 |08 |13 |11 12|14
Tma X X X X X X X X X X
Zaspinéni uhlim X X X X X X X X X X
Make up 7,2 | 4,8 X X X X 8,1 X X X
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identifikacni c¢islo 6666

Aktion AFT-500

Karel Stary

Méreni 1 2 3 4 5 6 7 8 9 10
Sluneéni bryle X X X X X X X X X X
Dioptrické bryle X X X X X X X X X X
Kiiltovka 25 | 22 | 21 1,6 2 23 | 24 | 2,7 1,6 1,8
Zimni Eepice X X X X X X X 5 X X
Kudrnata paruka X X X X X X X X X X
Rovna paruka s ofinou 1 1,1 1 1 1,1 | 1,2 1 1 1,1 1
Folie X X X X X X X X X X
LED pasek 1,2 1,1 1 0,9 1,3 1,2 1,5 1,2 1,3 1,1
Tma X X X X X X X X X X
Zaspinéni uhlim X X X X X X X X X X
Make up 1 1,1 1 0,9 1,1 1,3 1 1,1 1,2 1,4
Multibio 700
Méreni 1 2 3 4 5 6 7 8 9 10
Sluneéni bryle X X X X X X X X X X
Dioptrické bryle X X X X X X X X X X
Kiiltovka 2 23 | 24 | 23 2 1,9 | 2,1 | 2,2 2 2,1
Zimni Eepice 1 1,1 1,1 1,2 1,1 1,2 X X 1,3 1,4
Kudrnata paruka 1 1,6 2 2 1,1 2,1 2,4 1,5 1,2 1,2
Rovna paruka s ofinou X X X X X X X X X X
Folie X X X X X X X X X X
LED pasek 1,6 2 1,6 1,3 1 1,4 1,6 1,5 1,3 2
Tma X X X X X X X X X X
Za$pinéni uhlim 1,2 1,5 2,1 2 2,1 2,2 1,6 1,8 1,5 | 1,45
1,3 |13 |15 |11 |12 |13 12|11 13]|11

Make up
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identifikacni cislo 5555

Aktion AFT-500

David Harnisch

Méreni 1 2 3 4 5 6 7 8 9 10
Slunecni bryle X X X X X X X X X X
Dioptrické bryle X X X X X X X X X X
Ksiltovka 2 1,9 1,5 1,6 1,6 1,2 1,5 1,3 1,2 1,5
Zimni Cepice X X 2,1 X X 2 X 2,6 X X
Kudrnata paruka X X X X X X X X X X
Rovna paruka s ofinou 4 3,2 4,5 2 1,6 1 1,2 1,3 2,5 1,8
Folie X X X X X X X X X X
LED pasek 1,2 | 1,1 1 1 1,2 1 3,2 | 1,1 | 1,2 | 1,3
Tma X X X X X X X X X X
Zaspinéni uhlim X X X X X X X X X X
Make up 1,2 1,4 1 1,3 1,1 0,9 1,2 1,1 1,3 1,5
Multibio 700

Méreni 1 2 3 4 5 6 7 8 9 10
Slunecni bryle X X X X X X X X X X
Dioptrické bryle X X X X X X X X X X
Ksiltovka 19 {16 | 1,7 | 18 | 1,7 | 16 | 1,4 | 16 | 19 | 1,5
Zimni Cepice 2 1,7 1,8 1,6 1,2 1,3 1,1 X X 2,1
Kudrnata paruka 1 1,6 2 2 1,1 2,1 2,4 1,5 1,2 1,2
Rovna paruka s ofinou X X X X X X X X X X
Folie X X X X X X X X X X
LED pasek 1,6 1,3 1 1,4 1,3 1,6 1,4 1,6 1,3 1,2
Tma X X X X X X X X X X
Zaspinéni uhlim 1,4 1,6 1,4 1,1 1,3 1,1 1,2 | 1,25 | 1,5 1,4
Make up 1,2 | 1,2 | 1,3 |15 | 1,1 | 1,1 | 1,3 | 1,6 | 1,4 | 1,2
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identifikacni cCislo 9898

Aktion AFT-500

Jana Safrankova

Méreni 1 2 3 4 5 6 7 8 9 10
Slunecni bryle X X X X X X X X X X
Dioptrické bryle X X X X X X X X X X
KsSiltovka 1,1 | x x (48|54 13|08 |14 08| 1,3
Zimni Cepice 06 | 07|08 1 0807 07|12 | 26 | 22
Kudrnata paruka X 28 16 |18 (15|15 |28 | 46 | 3,3 X
Rovna paruka s ofinou 1,2 | 2,2 | 1,2 2 1,515 /|28 |15 |16 | 1,5
Folie X X X X X X X X X X
LED pasek 13/15,16 13 (12|15 (11|13 |13 2
Tma X X X X X X X X X X
Zaspinéni uhlim ,2 |13 |12 |12 |11 11 1 1,1 | 1,2 | 13
Make up 1,1 1 1 ,2 |14 |11 |12 | 11 1 1,5
Multibio 700

Mé&reni 1 2 3 4 5 6 7 8 9 10
Slunecni bryle X X X X X X X X X X
Dioptrické bryle X X X X X X X X X X
Ksiltovka X X X X X X X X X X
Zimni Cepice X X X X X X X X X X
Kudrnata paruka X X X X X X X X X X
Rovna paruka s ofinou 1,1 2 1,5 2 21 | 1,6 2 2 1,7 | 1,5
Folie X X X X X X X X X X
LED pasek 2 |14 /13|14 12|11 |16 |14|12] 1
Tma X X X X X X X X X X
Zaspinéni uhlim 1,1 1 1,2 116 |12 |13 | 1,3 1 09 | 15
Make up 09 | 1 1 |12|125(/12|13|19]|18]| 1,1
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identifikacni cislo 4545

Aktion AFT-500

Michaela Slezakova

Méreni 1 2 3 4 5 6 7 8 9 10
Slunecni bryle X X X X X X X X X X
Dioptrické bryle X X X X X X X X X X
Ksiltovka X X X X X 1,3 X 1,2 X X
Zimni Cepice X X X X X X X X X X
Kudrnata paruka X X X X X X X X X X
Rovna paruka s ofinou X X X X X X X X X X
Folie X X X X X X X X X X
LED pasek 1 13|16 |12 |14 |13 |11 |12 | 14 | 15
Tma X X X X X X X X X X
Zaspinéni uhlim 13|13 |12 |12 |14 |15 |14 |145| 15 | 1,2
Make up 1,2 | 1,1 | 1,2 [ 1,3 | 1,2 |11 |12 |125| 1,6 | 1,4
Multibio 700
Méreni 1 2 3 4 5 6 7 8 9 10
Slunecni bryle X X X X X X X X X X
Dioptrické bryle X X X X X X X X X X
KSiltovka X X X X X X X X X X
Zimni Cepice X X X X X X X X X X
Kudrnata paruka X X X X X X X X X X
Rovna paruka s ofinou X X X X X X X X X X
Folie X X X X X X X X X X
LED pasek 31|26 |24 |21 |14 |19 |17 | 15| 14| 15
Tma X X X X X X X X X X
Za$pinéni uhlim 1,5 [ 1,2 | 1,1 |11 |13 |14 |125]| 1,3 [1,25| 1,3
1,2 1,6 1,1 1,3 1,35 | 1,2 2 1,1 1,8 1,6

Make up
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identifikacni cislo 7474

Aktion AFT-500

Tomas Balihar

Méreni 1 2 3 4 5 6 7 8 9 10
Slunecni bryle X X X X X X X X X X
Dioptrické bryle X X X X X X X X X X
Ksiltovka X 31| 21| 46 | 21 1,1 5 28 | 3,2 | 31
Zimni Cepice 3,8 2 1 X X X X 2,5 1,8 | 1,4
Kudrnata paruka X X 1 X X X 2,5 X X X
Rovna paruka s ofinou X 1,6 2 2 3,9 X X 1,4 | 2,5 4
Folie X X X X X X X X X X
LED pasek 13|14 |13 |14 |16 |12 |16 | 14 | 16 | 14
Tma X X X X X X X X X X
Za$pinéni uhlim 15 | 1,4 | 2 | 23|22 |22 2 2 | 34| 16
Make up 14 |14 | 15|15 | 1,7 |11 125|12 | 13 | 1,1
Multibio 700

Méreni 1 2 3 4 5 6 7 8 9 10
Slunecni bryle X X X X X X X X X X
Dioptrické bryle X X X X X X X X X X
Ksiltovka 3 X 3,5 | 4,2 X 1,5 X 2,5 X 2,6
Zimni Cepice X X X X X X X X X X
Kudrnata paruka X X 25 | 3,1 X 5,2 X X 46 | 2,6
Rovna paruka s ofinou 3,6 | 2,6 X X X 4,2 | 3,9 4 X 6,4
Folie X X X X X X X X X X
LED pasek 1,2 (16 | 1,2 | 11|13 (15|12 | 11| 13 | 1,1
Tma X X X X X X X X X X
Zaspinéni uhlim 31122 |26 | 24| 26 | 27 2 23 | 24 | 2,6
Make up 29 | 29 | 3,6 | 2,8 X 3 X 28 | 29 | 3,5
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dentifikacni cislo 2525

Aktion AFT-500

Milan Pohanka

Méreni 1 2 3 4 5 6 7 8 9 10
Slunecni bryle X X X X X X X X X X
Dioptrické bryle X X X X X X X X X X
Ksiltovka 1,2 | 1 |05 |14 |12 |08 |11 | 11| 11| 12
Zimni Cepice 1 07 | 16 | 1,2 |11 |11 |13 | 11 1 1,1
Kudrnata paruka X X X 2 08 | 1,2 2 2,2 X 1,6
Rovna paruka s ofinou i5/1,2|14)|09 0812|2108 | 08 1,4
Folie X X X X X X X X X X
LED pasek 1516 |13 |19 |16 |15 |14 | 1,4 | 16 | 1,2
Tma X X X X X X X X X X
Za$pinéni uhlim 1 121213 |14 |11|11]| 1 (09|13
Make up 1,3 13|12 |13 |14 |14 |16 14| 1 |11
Multibio 700

Méreni 1 2 3 4 5 6 7 8 9 10
Slunecni bryle X X X X X X X X X X
Dioptrické bryle X X X X X X X X X X
Ksiltovka 22 |19 |26 24|19 |18 | 1,2 2 2,1 | 23
Zimni Cepice 1,3 14 |16 | 1,5 13 (12 |14 16 | 14 | 1,3
Kudrnata paruka X X X X 6,5 | 51 X 7,2 X X
Rovna paruka s ofinou 25 |26 (24| 24| 29 3 3 2,4 X 1,9
Folie X X X X X X X X X X
LED pasek 1,2 | 09 | 1,1 | 1 1 /13|12 |11 1 1
Tma X X X X X X X X X X
Zaspinéni uhlim 21 |16 | 1,7 | 1,8 |19 | 15| 1,7 |13 | 15| 1,6
Make up 19 | 1,8 | 24 | 2,2 2 2 23 | 21 | 26 2
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identifikacni cislo 8383

Aktion AFT-500

Jan Netolicka

Méreni 1 2 3 4 5 6 7 8 9 10
Slunecni bryle X X X X X X X X X X
Dioptrické bryle X X X X X X X X X X
KsSiltovka 1,2 11,2 |11 |12 |12 |26 |11 | 12| 13 | 15
Zimni Cepice 1 1 24 | 1,7 X X 1 1,2 16 1
Kudrnata paruka 2,1 2 1,6 X X 14 | 3,2 | 21 | 1,2 | 1,3
Rovna paruka s ofinou X X 2 X X 1,5 2 X 1,6 1,5
Folie X X X X X X X X X X
LED pasek 1 (09|11 |12| 1 |09 |13 |11 11| 1
Tma X X X X X X X X X X
Zaspinéni uhlim 1,4 | 1,2 4 0,7 | 0,6 6 0,7 X X 0,8
Make up 1,1 | 3,1 1,9 18 1,2 | 0,9 1,3 1,8 2 1,6
Multibio 700

Méreni 1 2 3 4 5 6 7 8 9 10
Slunecni bryle X X X X X X X X X X
Dioptrické bryle X X X X X X X X X X
Ksiltovka 2 2,2 | 2,3 1 X X 2,1 X 24 | 2,6
Zimni Cepice X X X X X X X X X X
Kudrnata paruka X X X 4,1 X 3 2,9 X X X
Rovna paruka s ofinou X X X X X X X X X X
Folie X X X X X X X X X X
LED pasek 14 |15 |13 |14 | 15|11 |11 |16 | 11| 1
Tma X X X X X X X X X X
Zaspinéni uhlim 25 | 2,8 X X X 3,1 3 X X 4,2
Make up X X X X X X X X X X
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identifikacni cislo 7778

Aktion AFT-500

Martin Kostak

Méreni 1 2 3 4 5 6 7 8 9 10
Slunecni bryle X X X X X X X X X X
Dioptrické bryle X X X X X X X X X X
KsSiltovka 1 11 /09 11 |11 14| 21|14 |07 | 1,2
Zimni Cepice X 0,9 X 07 (11|06 |12 |11 | 1,2 X
Kudrnata paruka 5,2 X X 2,6 X 1 X 1,1 | 2,7 | 4,5
Rovna paruka s ofinou X 32 |33 (41|19 | 22 X X 3 X
Folie X X X X X X X X X X
LED pasek 2 (15|11 |11 |15 |12 |12 14|16 | 1,1
Tma X X X X X X X X X X
Zaspinéni uhlim 15 (16 | 14 | 1,4 2 X 19 | 1,2 | 1,1 1
Make up 1,1 | 1,5 | 1 (11|14 |11 |12 | 2 |16 | 1,22
Multibio 700

Méreni 1 2 3 4 5 6 7 8 9 10
Slunecni bryle X X X X X X X X X X
Dioptrické bryle X X X X X X X X X X
Ksiltovka 5 6,5 X 6,9 X 1,7 | 23 | 25 | 26 | 2,1
Zimni Cepice X X X X X X X X X X
Kudrnata paruka X X X X X X X X X X
Rovna paruka s ofinou X X 55|29 | 49 X 51 | 5,2 X X
Folie X X X X X X X X X X
LED pasek 2 | 2521 2 | 15|17 |18 19| 2 |21
Tma X X X X X X X X X X
Zaspinéni uhlim 3 3,2 | 4,5 X X X X 5,6 X 2,1
Make up X X X X X 6,7 | 4,2 X 3,9 4
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identifikacni cislo 4141

Aktion AFT-500

Lucie Tarbajovska

Méreni 1 2 3 4 5 6 7 8 9 10
Slunecni bryle X X X X X X X X X X
Dioptrické bryle X X X X X X X X X X
KsSiltovka 1,3 11109 | 1,2 X 25121 13|12 | 19
Zimni Cepice i6 /111909 |13 |17 |16 | 13 | 16 | 1,4
Kudrnata paruka 22 | 26|24 |21 23 2 21|16 | 16 | 1,9
Rovna paruka s ofinou 16 | 1,8 |16 | 14 | 15 | 1,3 1 2 1,6 | 1,6
Folie X X X X X X X X X X
LED pasek 2 15|11 |11 |15|12 1214|1611
Tma X X X X X X X X X X
Zaspinéni uhlim 15|16 |14 | 1,4 2 X 19 | 1,2 | 1,1 1
Make up 1,1 | 1,5 1 1,1 |14 | 11 | 1,2 2 1,6 | 1,2
Multibio 700

Méreni 1 2 3 4 5 6 7 8 9 10
Slunecni bryle X X X X X X X X X X
Dioptrické bryle X X X X X X X X X X
Ksiltovka 42 | 6,6 | 48 | 6,9 X 1,7 | 23 | 25 | 2,6 | 2,3
Zimni Cepice 63 (45|26 2322|2319 |25 3 2,2
Kudrnata paruka 4,2 | 3,6 X X 4 36 | 35| 3,7 | 3,6 4
Rovna paruka s ofinou 39 | 2,6 4 1,6 | 2,6 2 2,6 | 2,4 X 1,9
Folie X X X X X X X X X X
LED pasek 2 252223 |21)|25)|21]| 24 2 2,2
Tma X X X X X X X X X X
Zaspinéni uhlim X X X X X X 2,7 | 5,6 X X
Make up 19 25|26 (29|19 |67 |42 |36 |39 |51
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