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Abstrakt

Tato prace se zabyva problematikou spravy identit na webu a implementaci informac-
niho systému, ktery tuto problematiku resi. Navrzeny informacni systém vyuziva systému
Keycloak pro spravu identit a delegaci procesu autentizace centralné na treti stranu. Diky
Keycloaku lze integrovat externi zdroje identit pomoci Siroce pouzivanych protokoli fe-
sici jednotné prihldaseni jako SAML 2.0 a OpenID Connect. Samotny informacni systém je
postaven na architekture mikrosluzeb, kde jednotlivé mikrosluzby jsou implementovany v
programovacim jazyce Python. Webovy klient informac¢niho systému je implementovan ve
webovém frameworku Vue.js s rozsitenim Vuetify, které slouzi pro snadné vytvareni webo-
vého uzivatelského rozhrani.

Abstract

This thesis deals with the issue of identity management on the web and the implementation
of an information system that solves this issue. The proposed information system utilizes
Keycloak for identity management and delegating the authentication process centrally to a
third party. Thanks to Keycloak, external identity sources can be integrated using widely
used protocols such as SAML 2.0 and OpenlD Connect. The information system itself is
built on a microservices architecture, where individual microservices are implemented in the
Python programming language. The web client of the information system is implemented
in the Vue.js web framework with the Vuetify extension, which is used for easy creation of
the web user interface.
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Kapitola 1

Uvod

Tato bakalarska prace se zabyva vyzkumem protokola jednotného prihlaseni na webu, sys-
témlm Tesici spravu identit a tvorbou demonstra¢niho informac¢niho systému, ktery tyto
protokoly a systémy integruje. Sprava identit a spravné reseni autentizace jsou klicovym
prvkem modernich webovych aplikaci a jejich bezpec¢ného provozu.

Jednotné prihlaseni s centralni autentizaci umoznuje uzivatelim pohodlné vyuzivat slu-
zeb informac¢niho systému s pouzitim jiz existujici identity, kterou uzivatel vlastni u jiné or-
ganizace Ci sluzby. Uzivatel tak neni nucen opakované vytvaret nové icty a pouzivat stejna
hesla u riznych sluzeb, kterda mohou byt pfi nespravné implementaci systému ohrozena.
Opakované zadavani hesel také zpravidla odrazuje uzivatele a negativné ovliviiuje jejich
uzivatelskou zkuSenost s informacénim systémem, ktery neposkytuje moznost jednotného
prihldseni pomoci externich identit [29].

Modernim trendem pfi vyvoji webovych aplikaci je architektura mikrosluzeb, ktera
umoznuje rozdéleni funkcionality aplikace na mensi a nezavislé komponenty, nazyvané mi-
krosluzby. Pii pouziti této architektury se muze webova aplikace skladat z mnoha raznych
mikrosluzeb, které mohou byt provozovany v rtiznych serverech a technologiich. V takové
architekture, kde by uzivatel jinak musel opakované zadavat své prihlasovaci tdaje pro
kazdou jednotlivou sluzbu nebo mikrosluzbu, je jednotné prihlaseni s centralni autentizaci
vhodnym néstrojem pro zjednoduseni autentizace a zabezpeceni identit uzivatela.

Préce se tedy zaméfuje na implementaci informac¢niho systému, ktery je zalozen na ar-
chitekture mikrosluzeb a bude napojen na centralni systém spravy identit Keycloak. Auten-
tizace uzivateli bude delegovana na tento systém a umozni autentizaci za pomoci externich
identit vyuzivajicich protokoli jednotného prihléseni.

Prace ma celkové 8 kapitol. Kapitola 2 se zabyva lehkym tvodem do problematiky
spravé identit v informacnich systémech. Kapitola 3 do zdkladu popise bézné pouzivané
mechanismy autentizace a autorizace na webu. Kapitola 4 prozkouma popularni specifikace
a protokoly jednotného prihlaseni s centralni autentizaci a autorizaci, konkrétné SAML 2.0,
OAuth 2.0 a OpenID Connect. Kapitola 5 se vénuje implementaci webového systému, coz
zahrnuje pripravu Keycloaku jako centralni systém pro spravu identit a implementaci infor-
macniho systému, vyuzivajici sluzeb Keycloaku. Kapitola 6 se zabyva testovani vysledného
informacniho systému. Prace koné¢i kapitolou 7, ktera obsahuje shrnuti dosazenych vysledku
a potencidlnich vylepseni v ramci bezpecnosti ¢i rozsiteni systému.



Kapitola 2
O sprave identit

Sprava identit, ang. Identity Management, nebo pod jinym nazvem sprdva identit a pri-
stupu, ang. Identity and Access Management, mé za tikol spravovat uzivatele ¢i jiné entity
v urc¢ité organizaci a zajistit, aby spravni uzivatelé méli ptistup ke spravnym zdrojim nebo
aby spravné zdroje byly prifazeny spravnému uzivateli. Hlavni motivaci ke spravé identit
bylo omezeni pristupu k chranénym zdrojim jako naptiklad k souboriim, aplikacim nebo
sitim. Pro zajisténi spravného pfistupu je zapotiebi provést ovéreni (autentizace) uzivatele
a nasledné udéleni opravnéni (autorizace) uzivateli. Systémy sprdvy identit umoznuji or-
ganizacim zajistovat procesy autentizace jednotlivych uzivateli ke spojeni jejich identit ¢i
autorizace pro spravu pristupu [26].

2.1 Systémy spravy identit

Systém spravy identit, také pod jinym nézvem systém sprdvy identit a pristupu, je systém
vytvoreny specificky pro spravu identit v rdmci organizace. Mezi hlavnimi prvky systému
typicky zahrnuji [26]:

o Autentizace: Je proces, kterym entita dokazuje, kym je. Proces muze byt definovan
napiiklad kombinaci dolozeni uzivatelského jména a hesla ¢i jednorazovych kodi.

o Autorizace: Je proces rizeni pristupu dle identity. Urcuje, jako ¢innosti m4 uzivatel dle
identity opravnéni provadét. To mutze byt zalozeno podle roli identity nebo skupinach,
do kterych identita patii.

e Sprava jednotlivych identit: Obsahuje procesy pro spravu identit jako vytvareni, edi-
tace ¢i mazéani jednotlivych identit.

o Jednotné prihldseni (Single Sign-On): Je autentizaéni mechanismus, ktery umoznuje
autentizaci k jinym aplikacim ¢i systémtim pomoci jednotné sady prihlasovacich tdaju,
ktera se nachazi pouze v daném systému spravy identit.

2.1.1 Federativni identita

Termin Federativni identita, ang. Federated Identity, umoznuje uzivateliim centralné sdilet
a vyuzivat svoji identitu a pristupova prava napri¢ riznymi organizacemi ¢i systémy. To
zahrnuje napriklad sdileni sluzeb souvisejici s autentizaci a autorizaci. Mezi technologie
vyuzivané pro federovanou identitu muze patrit napiiklad SAML 2.0, OAuth 2.0, OpenID



Connect a JSON Web Token, které budou popsany v kapitole 3. Federativni identita je
Uzce spjatd s autentiza¢nim mechanismem jednotného prihlaseni [17][25][20].

2.1.2 Federace identit

Federace identit, nékdy zkracené federace, je synonymni a v urcitych zdrojich i vyznamoveé
stejnd s federativni identitou. Bézné se federace identit definuje jako kolekce organizaci,
které maji vzajemnou dohodu a sadu pravidel o sdileni a spravé identit, jejich pravnich
ramcu ¢i technickych specifikaci. Nékteré federace rozlisuji jednotlivé organizace ve federaci
na cleny federace, coz jsou organizace poskytujici identity (obvykle univerzity ¢i vyzkumné
instituce), a na provozovatele sluzeb, coz jsou organizace poskytujici pouze sluzby a pouzivaji
identit od ¢lent federace. [25].

2.1.3 Narodni federace identit

Mnoho zemi provozuje vlastni federaci identit pro univerzitni a vyzkumné instituce, které
se nachdzi v daném zemi. Témto federacim se ¥ikd ndrodni federace identit [8].

edulD.cz

Jedna z narodnich federaci identit v Ceské republice je Cesks akademicks federace identit
edulD.cz, kterou provozuje sdruzeni CESNET'. Cilem federace edulD.cz je poskytnout
organizacim, které jsou soucésti federace, sdileni identit uzivatelt z jinych organizaci. Mezi
cleny federace patfi primarné univerzity nebo vyzkumné instituce, které obvykle spadaji
pod stétni spravou. Federace edulD.cz je soucésti sluzby eduGAIN [7].

eduGAIN

eduGain je globalni sluzba, ktera propojuje narodni i nenarodni federace identit po celém
svété, coz umoznuje organizacim vyuzivat identity a sluzeb jiného statu pres jejich narodni
federaci. Aktudlné je v eduGain zapojeno ptes 79 federaci, 5637 organizaci poskytujici
identity a 3676 organizaci poskytujici sluzby. eduGain je tizce spjatd s REFEDS [8][24].

REFEDS

REFEDS (Research and Education FEDerations) je komunita zabyvajici se sjednoceni pro-
cest souvisejicich s federaci identit ve vyzkumném a univerzitnim sektoru. Poskytuje forum
pro spolupréci souvisejicich s federaci identit a pracuje na vyvoji spolecnych postupt a stan-
dardi, aby umoznila interoperabilitu v rdmci komunity [21].

"https://www.cesnet.cz/o-nas
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Kapitola 3

Autentizacni a autorizacni metody
na webu

Tato kapitola popisuje autentizacni a autorizacni metody v prostiedi webovych aplikaci
s architekturou klient-server v HTTP. Kapitola zmini a popiSe ty nejcastéji pouzivané.

3.1 HTTP Basic Authentication

HTTP Basic Access Authentication je jednoduchy autentizac¢ni mechanismus definovan ve
specifikaci RFC 7617[22]. Pti kazdém HTTP pozadavku se zasila dvojice jméno a heslo. Dvo-
jice je oddélend dvojteckou a je pred zaslanim zakédovana v Base64. Zakédovana hodnota
se pri pozadavku nachazi v HIT'TP hlavié¢ce Authorization. Pred zakédovanou hodnotou
se musi nachdzet fetézec Basic, ktery specifikuje autentizacni mechanismus a je oddélena
od zakédované hodnoty mezerou.

Priklad: Pokud je dvojice udaju Honza:HokejFotball23, pak HTTP hlavicka ma po za-
kédovani tuto podobu:

Authorization: Basic QWxhZGRpbjpvcGVuIHN1c2FtZQ==

Server prijimajici pozadavek poté ovéri uidaje se svoji databazi a podle toho odpovi. Po-
kud ddaje nesedi, server odpovi uzivateli s HI'TP kédem 401 s hlavickou WWW-Authenticate
s hodnotou, ktera obsahuje nazev autentiza¢ni metody a relevantni uzivatelské domény.

HTTP basic je jednoducha metoda na pouziti, ale hodnota v hlavicce Authorization
neni nijak sifrovand a tdaje jsou tedy vidét pri kazdém pozadavku béhem komunikace.
Heslo muze byt tedy lehce zachyceno, pokud neni pouzito HTTPS.

3.2 Autentizace zaloZzena na relaci a cookie

V této varianté si server udrzuje relaci (jingm terminem sezeni) o koncovém uzivateli. Uzi-
vatel se prihlasuje obvykle za pomoci webového prihlasovaciho formulére zpravidla pomoci
svého uzivatelského jména a hesla. Po autentizaci uzivatele je serverem vytvorena relace,
kterd se udrzuje mezi klientem a serverem. Informace o prihlaseném uzivateli jsou ulozeny
na serveru a klient obvykle obdrzi identifikdtor sezeni (Session ID), ktery si klient udrzuje
v ramci svych néaslednych pozadavki na server, aby prokazal, zda je jiz autentizovan. Na



serveru se informace na strané serveru udrzuje obvykle v paméti serveru. Na klientovi je
identifikator relace zase obvykle ulozen pomoci HT'TP Cookie.

Cookie

—=

Obrazek 3.1: Jednoduchy model fungovani relace

Mezi hlavnimi vyhodami patii:

e Jednoducha implementace a funkcnost.
e Pohodlné uziti ze strany uzivatele.
Mezi hlavni nevyhodami patii:

e Uchovavani stavu na strané serveru. Server si musi udrzovat stav kazdého ptihlase-
ného uzivatele, coz znamenda vice uziti zdroju. Udrzovani stavu je také proti REST
principu o bezstavovosti. Zaroven to vice komplikuje moznost horizontalniho skélo-
vani aplikace, kdy aplikace je rozdélena na vice instanci na riuznych serverech a zatéz
distribuovana na tyto servery.

o Slozitd integrace Session ID v mobilnich aplikacich.

o Metoda je vice nachylnd na utok CSRF (Cross-Site Request Forgery), kdy ttocénik
muze oklamat uzivatele, odcizit identifikdtor sezeni a vykonat nezadouci pozadavky
s jeho identifikdtorem.

3.3 Autentizace zalozena na tokenu

Principem této metody autentizace je delegovani identity a opravnéni skrze unikatni webovy
token, ktery klient obdrzi od serveru. Uzivatel se prihlasuje obvykle stejnym zptsobem jako
v predchozi metodé za pomoci webového formulare se jménem a heslem. Po autentizaci
je vygenerovan klientovi token. Tento token jiz neni identifikdtorem pro server a obsahuje
informace o samotném uzivateli. Mize byt generovan riznymi zpusoby, casto je zavisly na
kombinaci uzivatelskych pristupovych tdaji a dalsich faktori. Po obdrzeni tokenu mtze
klient provadét dalsi pozadavky na server, pricemz server validuje platnost tokenu a na
zakladé informaci o uzivateli v tokenu server urcuje, zda ma klient opravnéni provést danou
akci.

Je vsak nezbytné zajistit pravost tokenu a jeho bezpecné predavani a uchovavani na
strané klienta, aby nedoslo k jeho zneuziti nebo odhaleni citlivych tidaj uzivatele. Zneuziti
tokenu lze zamezit napriklad kratkou platnosti tokenu, podepisovanim tokenu nebo Sifro-
vanim tokenu. V dnesni dobé se jako popularni feseni tokenu pouzivda JSON Web Token
(sekce 3.3.1).
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Obrézek 3.2: Jednoduchy model fungovani tokenu

Mezi hlavnimi vyhodami tokenu patii:

e Server si neudrzuje stav o uzivateli, tudiZ neni vyuzito vice zdroju a spliuje princip
bezstavovosti REST API. To také umoznuje leh¢i moznost horizontalniho skélovani
aplikace.

e Jednodussi pro implementaci jednotného prihlaseni, kdy rizné nezavislé aplikace mo-
hou pfijimat stejné tokeny.

e Podpora mobilnich aplikaci.
Mezi hlavnimi nevyhodami patii:

o Utoky kvili pii §patné implementaci nebo uziti tokenu jako CSRF nebo XSS.

3.3.1 Json Web Token

Json Web Token, zkrdcené JWT, je otevieny standard definovan v RFC 7519[13], ktery
definuje bezpecny zpusob prenosu informaci pomoci serializacniho formatu JSON. Token
se obvykle déli na tfi ¢asti: hlavicku, data a volitelného podpisu (signatura), kde jednotlivé
¢asti jsou oddélené teckou. Hlavicka a data jsou ve formatu JSON. Podpis je generovan
pomoci vybraného podpisového algoritmu a slouzi pro ovéreni pravosti tokenu. Popis uziti
podpisovych algoritmii je popsan ve specifikaci JSON Web Signatures (Sekce 3.3.4). Token
je zakédovan upravenou variantou Base64 pro URL fetézce [20]. Piiklad zakédovaného
tokenu vypada néasledovné:

eyJhbGciO0iJIUzI1NiIsInR5cCI6IkpXVCJI9.
eyJzdWIiO0iIxMjMONTY30DkwIiwibmFtZSI6IkpvaG4gRGO1IiwiaWFOI joxNTE2MjM5MDIyEQ.
Sf1KxwRJISMeKKF2(QT4fwpMeJ£36P0k6yJV_ad(sswbc

Po dekdédovani hlavicky a obsahu vypadaji informace takto:

Hlavicka: Obsah:
{ {
"alg": "HS256", "sub": "1234567890",
"typ": "JWT" "name": "John Doe",
} "jat": 1516239022
}

Existuje i specifikace JSON Web Encryption pro sifrovani Json Web Tokenu, ktery je defi-
novan v RFC 7516.



3.3.2 Hlavicka JWT

Hlavicka obsahuje informace o uzitych podpisovych ¢i sifrovacich algoritmech a popripadé
jak zpracovat zbytek tokenu. Obsahuje nasledujici klice [20]:

e alg: Jediny povinny kli¢c. Obsahuje informaci o uzitém podpisovém ¢i Sifrovacim al-
goritmu.

e typ: Nepovinny kli¢. Obsahuje informaci o typu tokenu. V praxi je hodnota vétSinou
JWT.

o cty: Nepovinny kli¢. Pouziva se pouze v pripadé, pokud datova ¢ast tokenu obsahuje
dalsi Json Web Token. Pokud datova ¢ast neobsahuje dalsi token, tak se tento kli¢
nesmi pouzit. Pokud datovd ¢ast obsahuje token, tak hodnota klice je vzdy JWT.
Vnorené tokeny v tokenu se vyskytuji ziidka, tudiz tento kli¢ se prilis nepouziva.

3.3.3 Datova ¢ast JWT

V druhé casti tokenu lze nalézt data spojené s uzivatelem. Také zde najdeme informace
o tokenu samotném, napriklad kym a kdy byla vydana nebo jaké rozsahy prav token ma.
Datova ¢ast obsahuje tyto registrované klice [20]:

e iss: Obsahuje hodnotu, ktera definuje vydavatele tokenu. Z anglického slova issuer.

o sub: Hodnota klice definuje subjekt, o kterém token prenasi informace. Z anglického
slova subject.

e aud: Obsahuje hodnotu, ktera definuje vydavatele tokenu. Z anglického slova audience.
e exp: Hodnota definuje expiraci tokenu.

e nbf: Zkracené pro not before. Hodnota definuje ¢as, kdy zacind platnost tokenu.

e iat: Zkrdcené pro issued at. Hodnota definuje ¢as, kdy byl token vydan.

e jti: Zkracené pro JWT ID. Definuje identifikdtor tokenu.

3.3.4 JSON Web Signatures

Popis specifikace JSON Web Signatures lze nalézt v RFC 7515[12]. JWS popisuje formét
pro digitdlni podpis a vyuzivd se primarné pro zajisténi integrity a validity JSON Web

vvvvvv

o HMAC s pouzitim SHA-256 (HS256 v JWA specifikaci).

o RSASSA PKCS1 v1.5 s pouzitim SHA-256 (RSA256 v JWA specifikaci).
o CDSA s pouzitim P-256 a SHA-256 (ES256 v JWA specifikacie).

o a daldi jako HS384, HS512, RS384, RS512, ES384, ES512, PS256, PS384

Vysledek podpisového algoritmu je treti ¢ast JSON Web Tokenu v Base64. Vysledek algo-
ritmu se vytvari z jiz zakdédované hlavicky a datové éasti, které jsou oddélené teckou.
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"alg": "HS256" ———  »| Base64 Encode ——>» eyJhbGciOiJlUzI1NiJ9
}

O . eyJzdWIiOiJ1c2VyL
sub": "user-id-239129382", __ | p.co64 Encode |——» WIKLTIZOTEyOTM4MilsindvbGUIOIJhZG
"role": "admin" 1pbid

}

eyJhbGciOiJlUzI1NiJ9.eyJzdWIiOiJ1c2VyL
WIKLTIzOTEyOTM4MilsIindvbGUiOiJhZG

f 1pbiJ9

—>» Signing Algorithm  —>| Signature —>» Base64 Encode

Shared Secret or
Private Key

eyJhbGciOiJIUzZITNIJ9.eyJzdWIiOiJ1c2VyL
WIKLTIzZOTEyOTM4MilsinJvbGUIOIJhZG
1pbiJ9.0Ph7eDWJK__VBMtSh8VTNttOrkKIH
OysLDEZC-VF9VI

Obrazek 3.3: Proces podepisovani Json Web Tokenu [20]

3.3.5 Utoky spojené s JWT tokeny

Tato sekce popisuje mozné utoky s Json Web tokeny, které jsou obvykle zptsobeny jeho
spatnou implementaci a udrzovanim [17][20].

Cross-Site Request Forgery

CSRF (Cross-Site Request Forgery) dtoky operuji na principu zasilani neautorizovanych
pozadavki na webové stranky, na kterych je uzivatel aktudlné prihlasen, pricemz tyto po-
zadavky jsou odesildny z jiného zdroje nez samotnd stranka.

JSON Web Token, stejné jako jakakoliv jind data ulozend na strané klienta, mohou byt
uchovavana v souborech cookie a zneuzita z jiného zdroje. Pokud tedy cilova stranka nedis-
ponuje zadnymi bezpecnostnimi mechanismy k ochrané pred CSRF tutoky, jsou pozadavky
od utocénika brany jako pravé.

Pro zamezeni téchto ttokt lze pouzit tokeny s kratkou dobou platnosti. Pokud je token
ulozen v cookie, tak je pro mitigaci CSRF tutoku zadouci pouzit atribut SameSite. Po-
kud JWT nejsou uchovavany jako soubory cookie, ale jsou uchovavana napiiklad v ulozisti

vvvvvv

Cross-Site Scripting

XSS (Cross-Site Scripting) je druh dtoku, pri kterém utocénik vlozi skodlivy kéd do stranky
¢i webové aplikace. Tento skodlivy kod je casto napsdn v JavaScriptu, ale muize se i jednat
napifklad o HTML nebo CSS. Utoénik tedy mé tedy moznost s timto kédem odcizit Json
Web Token a provadét nezadouci tikkony bez védomi uzivatele. Pokud je token ulozen v co-
okie, tak je pro mitigaci XSS ttoku zadouci pouzit atribut HttpOnly, ktery zabrani c¢teni
tokenu JavaScriptem [17][20].
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Kapitola 4

Protokoly jednotného prihlaseni

V této kapitole jsou popsany specifikace a protokoly umoznujici funkcionalitu jednotného
prihléseni. Prozkoumaji se do zakladu Siroce pouzivané protokoly resici jednotné prihlaseni
a spravu identit, do kterych patii SAML 2.0 a OpenID Connect. OpenlD Connect vychazi
z OAuth 2.0 specifikace, jehoz fungovani bude také rozvedeno.

4.1 SAML 2.0

Security Assertion Markup Language 2.0 je protokol pro vyménu informaci o identité mezi
riznymi doménami. K vyméneé téchto informaci v siti vyuzivd SAML tvrzeni 4.1.2. Protokol
neni omezen na specificky sitovy aplika¢ni protokol, nicméné nejvétsi uplatnéni ma v HT'TP
[27][3].

4.1.1 Aktéri v SAML 2.0
Pfi vyméné SAML tvrzeni zminuje protokol tyto hlavni aktéry [3]:

o Poskytovatel identit, ang. Identity Provider, je entita, kterd vlastni a sdili identity
poskytovateliim sluzeb.

o Poskytovatel sluzeb, ang. Service Provider, je entita poskytujici sluzby uzivatelim.
Zéavisi na poskytovateli identit pro autentizaci a poskytovani identit. V praxi je po-
skytovatel sluzeb software, ktery chce delegovat autentizaci a identity u poskytovatele
identit.

e Principal - V protokolu definovan jako subjekt, vétsinou ve formé uzivatele, ktery ma
identitu u poskytovatele identit. Ve zbytku této prace bude Principal bude zminovan
jako identita nebo jednoduse jako uzivatel.

4.1.2 SAML tvrzeni

SAML tvrzeni obsahuje informace o identité a je definovdn pomoci znackovaciho jazyka
XML s kofenovym tagem <saml:Assertion>, kde prefix saml je jmenny prostor XML,
ktery je definovan ve formé URN' s hodnotou urn:oasis:names:tc:SAML:2.0:assertion.
SAML Tvrzeni se muze skladat z mnoha c¢asti, kterd jsou dilezitd pro poskytovatele sluzeb.
Dulezité je zminit tyto t¥i hlavni ¢asti [3][27]:

!Uniform Resource Name
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e Autentizaéni ¢ast: Obsahuje informace o autentizacnim procesu. V. SAML tvrzeni
je tato ¢ast v XML tagu <saml:AuthnStatement>.

« Atributova ¢ast: Obsahuje informace o identité ve formé atributii. Cast se nachézi
v XML tagu <saml:AttributeStatement>.

e Autorizacni ¢ast: Popisuje povolend prava a pristupy v ramci Poskytovatele identit.

Zadost o SAML tvrzeni obvykle iniciuje poskytovatel sluzeb. Vipis 4.1 ukazuje piiklad
SAML tvrzeni.

<saml:Assertion xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xmlns:xs="http://www.w3.org/2001/XMLSchema"
ID="_21bcd72413a8da157£30cf3373d50436b129e68d80"
Version="2.0"
Issuelnstant="2024-01-21T21:04:49Z">
<saml:Issuer>https://www.vutbr.cz/SS0/saml2/idp</saml:Issuer>

<saml:Subject>
<saml:NameID SPNameQualifier="https://meta.cesnet.cz/sp/shibboleth"
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:transient"
>_27cdb5ef1ce0901¢c2c3481cb4d6430784bcf0f32617</saml : NameID>
<saml:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml:SubjectConfirmationData
NotOnOrAfter="2024-01-21T21:09:49Z"
Recipient="https://login.cesnet.cz/proxy/module.php/saml/sp/saml2-acs.php/default-sp"
InResponseTo="_77c2f1c12e4£88c1£fd7a97076f4ae3b33697800b54" />
</saml:SubjectConfirmation>
</saml:Subject>

<saml:AuthnStatement AuthnInstant="2024-01-21T21:04:49Z"
SessionNotOnOrAfter="2024-01-22T05:04:49Z2"
SessionIndex="_5bfe7468c0b2ed358f1bc70599f2b2c1c2e50e8b92">
<saml:AuthnContext>
<saml:AuthnContextClassRef>
urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport
</saml:AuthnContextClassRef>
</saml:AuthnContext>
</saml:AuthnStatement>
<saml:AttributeStatement>
<saml:Attribute Name="urn:0id:2.16.840.1.113730.3.1.241"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml:AttributeValue xsi:type="xs:string">Thanh Quang Tran</saml:AttributeValue>
</saml:Attribute>
<saml:Attribute Name="urn:o0id:1.3.6.1.4.1.25178.1.2.9"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml:AttributeValue xsi:type="xs:string">vutbr.cz</saml:AttributeValue>
</saml:Attribute>
<saml:Attribute Name="urn:o0id:1.3.6.1.4.1.5923.1.1.1.6"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml:AttributeValue xsi:type="xs:string">221999@vutbr.cz</saml:AttributeValue>
</saml:Attribute>

</saml:AttributeStatement>
</saml:Assertion>

Vypis 4.1: Priklad SAML tvrzeni

SAML tvrzeni 4.1 reprezentuje identitu studenta VUT v Brné. Zaroven reprezentuje kon-
covy vysledek autentiza¢niho procesu, ktery iniciovala aplikace pro prenos objemnych sou-
borii Cesnet Filesender? v roli poskytovatele sluzeb, ktery je definovan v tagu <saml:Subject>.
Poskytovatel sluzeb pozaduje identitu u univerzity VUT v Brné (tag <saml:issuer>), kterd
ma roli poskytovatele identit a ve kterém probihd autentizace uzivatele.

’https://filesender.cesnet.cz/
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4.1.3 Autentizace v SAML 2.0

Poskytovatel identit a poskytovatel sluzeb navzdjem komunikuji pomoci SAML zprdv, které

jsou také ve formatu XML. Zadost o autentizaci u poskytovatele identit vétsinou iniciuje po-
skytovatel sluzeb pomoci SAML zprévy s kofenovym tagem <samlp:AuthnRequest> [3][27].

<samlp:AuthnRequest xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
AssertionConsumerServiceURL="https://sp.example.com/demol/metadata.php"
Destination="https://idp.example.com/SS0Service.php"
ForceAuthn="false"
ID="ID_8684c800-a03b-41f4-9d6b-05c7929ddf8e"
IssueInstant="2023-10-16T14:06:33.810Z"
ProtocolBinding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Version="2.0"
>
<saml:Issuer>https://sp.example.com/demol/metadata.php</saml:Issuer>
<samlp:NameIDPolicy AllowCreate="true"
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:transient"
/>
</samlp:AuthnRequest>

Vypis 4.2: Priklad SAML pozadavku o autentizaci

Tato zprava se posle poskytovateli identit, ktery poté zacne proces autentizace. Po auten-
tizaci zasle poskytovatel identit SAML tvrzeni poskytovateli sluzeb a obé strany si vytvori
relaci (sekce 3.3).

4.1.4 Komunikaéni metody v SAML 2.0

SAML 2.0 specifikuje v HT'TP protokolu t¥i hlavni metody vymény SAML zpriav mezi
poskytovatelem identit a poskytovatelem sluzeb [4][27]:

e HTTP Redirect Binding
e HTTP POST Binding

e HTTP Artifact Binding

HTTP redirect binding

HTTP redirect binding je spolecné s HI'TP POST Bindingem jednim z Castéji vyuziva-
nych metod, jakym muze byt providéna vyména SAML zprav mezi poskytovatelem sluzeb
a poskytovatelem identit. P¥i pouziti HT'TP redirect bindingu je SAML zprava prendsena
v URL parametru pri HT'TP GET pozadavku.

Tato metoda je vhodnd pro kratké SAML zpravy, napiiklad zprava s kofenovym tagem
<samlp:AuthnRequest> pozadujici autentizaci. SAML zpréava projde DEFLATE kompresi
a poté se zakdduje v Base64. Pokud je SAML zprava typu pozadavek, tak se jiz zakédovana
zprava posle v URL parametru s klicem SAMLRequest. Pokud jde o SAML zpravu typu
odpoveéd, tak se zprava posle v URL parametru s klicem SAMLResponse [27][4].

HTTP POST Binding

P#i HTTP POST Bindingu je zakédovana SAML zpréava zasilana jako data formulafe v téle
HTTP POST metody s hlavickou Content-Type: application/x-www-form-urlencoded.

Tato metoda je vhodna pro dlouhé SAML zpréavy jako napiiklad SAML tvrzeni, kde
informace o identité muzou byt rozsahlé [27][4].
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HTTP Artifact Binding

V metodé HTTP Artifact Binding je SAML zprava nahrazena kratkym identifikatorem,
nazyvanym artifact. Poskytovatel sluzeb pozada poskytovatele identit o vytvoreni a pre-
dani hodnoty artifactu, ktery je typicky kratsi a snéze prenositelny nez samotnid SAML
zprava. Poskytovatel sluzeb ndsledné vyuzije hodnotu artifactu k dotazu na poskytova-
tele, ktery odpovi poskytnutim samotné SAML zpravy, kterd je vnorend v XML tagu
<samlp:ArtifactResponse>. Tato metoda neni prili§ v praxi vyuzivana [27][4].

4.1.5 Komunikaéni tok SAML 2.0

Tok komunikace k ziskdni SAML tvrzeni se v protokolu nazyva SAML Profiles [6]. Nejbéz-
néji uzivany komunikac¢nim tok v protokolu je Web browser SSO profile, ktery se soustieduje
na komunikaci za pomoci webové prohlizece vyuzivajici HI'TP protokolu. Existuje mnoho
se pouzivd kombinace HT'TP Redirect Bindingu a HTTP POST Bindingu, kdy poskytova-
tel sluzeb vyuziva k pozadavku HTTP Redirect Bindingu a poskytoval identit k odpoveédi
HTTP POST Bindingu [6]]27].

1. Uzivatel za pomoci webového prohlizece pozada poskytovatele sluzeb o autentizaci
u poskytovatele identit.

2. Poskytovatel sluzeb vytvori SAML pozadavek s tagem <samlp:AuthnRequest> a vy-
tvori HT'TP odpovéd s kddem 302 k presmérovani k poskytovateli identit. Zakdédovany
SAML pozadavek se poté ulozi v URL parametru SAMLRequest presmérovaciho URL.

HTTP/1.1 302 Found
Location: https://idp.example.org/SAML2/SS0/Redirect?SAMLRequest=<encoded-request>

3. Prohlize¢ provede HTTP GET pozadavek nad presmérovacim URL poskytovatele
identit. Poskytovatel identit extrahuje a zpracuje SAML pozadavek z parametru
SAMLRequest a provede piipadny proces autentizace, pokud nemé uzivatel u posky-
tovatele identit relaci.

4. Po pripadné autentizaci si vytvori poskytovatel identit relaci a odpovi prohlizeci
s HTML formulafem obsahujici data se SAML tvrzenim.

5. Prohlize¢ poté predlozi poskytovateli sluzeb ziskany HTML formular se SAML tvrze-
nim v téle HTTP POST metody s hlavickou:
Content-Type: application/x-www-form-urlencoded.

6. Poskytovatel sluzeb extrahuje SAML tvrzeni z téla HTTP POST pozadavku. Po ové-
reni SAML tvrzeni vytvori poskytovatel sluzeb relaci a umozni uzivateli vyuzivat jeho
sluzeb.

4.1.6 SAML metadata

Aby mohla probéhnout diavéra mezi poskytovatelem sluzeb a poskytovatelem identit, musi
si poskytovatelé navzdjem vyménit sva metadata, kterd jsou konformni dle SAML protokolu
o metadatech [5]. SAML metadata jsou také ve formatu XML a pro poskytovatele identit
a poskytovatele sluzeb je obsah SAML metadat definovan zvlast [27].
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Metadata poskytovatele identit

Obsah metadat poskytovatele identit je popsan v korenovém tagu <EntityDescriptor>.
Vypis 4.3 ukazuje vynatek SAML metadat VUT? jako poskytovatele identit.

<md:EntityDescriptor xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata"
xmlns:shibmd="urn:mace:shibboleth:metadata:1.0" xmlns:mdui="urn:oasis:names:tc:SAML:metadata:ui"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" entityID="https://wuw.vutbr.cz/SS0/saml2/idp">
<md:IDPSSODescriptor WantAuthnRequestsSigned="true"
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">

</md:IDPSSODescriptor>
<md:0rganization>
<md:0rganizationName xml:lang="en">Brno University of Technology</md:OrganizationName>
<md:0OrganizationName xml:lang="cs">Vysoké ueni technické v Brné</md:0OrganizationName>
<md:0rganizationDisplayName xml:lang="en">
Brno University of Technology
</md:0rganizationDisplayName>
<md:0rganizationDisplayName xml:lang="cs">
Vysoké uceni technické v Brné
</md:0rganizationDisplayName>
<md:0OrganizationURL xml:lang="en">https://www.vutbr.cz/en</md:0rganizationURL>
<md:0rganizationURL xml:lang="cs">https://www.vutbr.cz</md:0rganizationURL>
</md:0rganization>
<md:ContactPerson contactType="technical">
<md : Company>VUT</md : Company>
<md:GivenName>CVIS</md:GivenName>
<md:SurName>0ddéleni webu VUT V Brné</md:SurName>
<md:EmailAddress>mailto:portal@vutbr.cz</md:EmailAddress>
</md:ContactPerson>
</md:EntityDescriptor>

Vypis 4.3: Vynatek metadat poskytovatele identit VUT

Uvnitt vypisu 4.3 se nachazi tag <md:IDPSSODescriptor> s informacemi umoznujici jed-
notné prihlaseni. Mezi dulezitymi tagy patii <md:SingleSignOnService>, ktery definuje
koncovy bod sluzby poskytovatele identit pro jednotné prihlaseni a tag pro jednotné odhla-
Seni <md:SingleLogoutService>.

<md:IDPSSODescriptor WantAuthnRequestsSigned="true"
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">
<md:Extensions>

</md:Extensions>
<md:KeyDescriptor use="signing">

</md:KeyDescriptor>
<md:KeyDescriptor use="encryption">

</md:KeyDescriptor>
<md:SingleLogoutService
Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect"
Location="https://idp.vutbr.cz/saml2/idp/BUTSingleLogoutService.php"/>
<md:NameIDFormat>urn:oasis:names:tc:SAML:2.0:nameid-format:transient</md:NameIDFormat>
<md:NameIDFormat>urn:oasis:names:tc:SAML:2.0:nameid-format:persistent</md:NameIDFormat>
<md:SingleSignOnService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect"
Location="https://idp.vutbr.cz/saml2/idp/SS0Service.php"/>
</md:IDPSSODescriptor>

Vypis 4.4: Obsah tagu <md:IDPSSODescriptor> poskytovatele identit

3https://metaman.eduid.cz/entities/509/showmetadata
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Metadata poskytovatele sluzeb

Metadata poskytovatele sluzeb také obsahuje korenovy tag <md:EntityDescriptor>. Uvnitf

se nachazi tag <md:SPSS0Descriptor> s informacemi o poskytovateli sluzeb.
Vypis 4.5 ukazuje vynatek SAML metadat sluzby evidence ¢lentt Studentské unie FIT

VUT v Brné* jako poskytovatele sluzeb.

<md:EntityDescriptor xmlns="urn:oasis:names:tc:SAML:2.0:metadata"
xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata" xmlns:ds="http://www.w3.org/2000/09/xmldsig#"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"

entityID="https://su-int.fit.vutbr.cz/kis">
<md:SPSSODescriptor WantAssertionsSigned="true" AuthnRequestsSigned="true"
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">

</md:SPSS0Descriptor>
<md:Extensions xmlns:alg="urn:oasis:names:tc:SAML:metadata:algsupport">

</md:Extensions>
<md:0rganization>
<md:0rganizationName xml:lang="cs">Studentskd unie FIT VUT v Brné</md:OrganizationName>
<md:OrganizationName xml:lang="en">FIT BUT Students’ Union</md:OrganizationName>
<md:0OrganizationDisplayName xml:lang="cs">SU FIT VUT</md:0OrganizationDisplayName>
<md:OrganizationDisplayName xml:lang="en">SU FIT BUT</md:0OrganizationDisplayName>
<md:0rganizationURL xml:lang="cs">https://su.fit.vutbr.cz</md:0rganizationURL>
<md:0rganizationURL xml:lang="en">https://su.fit.vutbr.cz</md:0rganizationURL>
</md:0Organization>
<md:ContactPerson contactType="technical">
<md : GivenName>Jakub</md:GivenName>
<md : SurName>Budisky</md: SurName>
<md:EmailAddress>mailto:xbudis02@stud.fit.vutbr.cz</md:EmailAddress>
</md:ContactPerson>

</md:EntityDescriptor>

Vypis 4.5: Vynatek SAML metadat poskytovatele sluzeb

Uvnitt vypisu 4.5 se nachédzi tag <md:SPSSODescriptor> s informacemi o poskytovateli
sluzeb.

<md:SPSSODescriptor WantAssertionsSigned="true" AuthnRequestsSigned="true"
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">
<md:Extensions>...</md:Extensions>
<md:KeyDescriptor>...</md:KeyDescriptor>
<md:AssertionConsumerService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Location="https://su-int.fit.vutbr.cz/kis/api/auth/eduid/assertion" index="1" />
<md:AttributeConsumingService index="0">
<md:ServiceDescription xml:lang="cs">
Evidence ¢lent Studentské unie FIT VUT v Brné
</md:ServiceDescription>
<md:RequestedAttribute FriendlyName="eduPersonUniqueId"
Name="urn:o0id:1.3.6.1.4.1.5923.1.1.1.13"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="true" />
<md:RequestedAttribute FriendlyName="cn" Name="urn:o0id:2.5.4.3"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="true" />
<md:RequestedAttribute FriendlyName="mail" Name="urn:0id:0.9.2342.19200300.100.1.3"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="true" />
</md:AttributeConsumingService>
</md:SPSS0Descriptor>

Vypis 4.6: Obsah tagu <md:SPSS0Descriptor> poskytovatele sluzeb

Mezi dilezité tagy patii <md:AssertionConsumerService>, ktery obsahuje koncovy bod
poskytovatele sluzeb zpracovavajici SAML tvrzeni od poskytovatele identit.

‘https://metaman.eduid.cz/entities/445/showmetadata
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Dale se bézné nachéazi v metadatech tag <md:AttributeConsumingService>, ktery ob-
sahuje seznam atributi uzivatele, ktery pozaduje poskytovatel sluzeb.

Jelikoz VUT v Brné je ¢eskd univerzita, tak patii do federace edulD.cz (viz. sekce 2.1.3),
kterd ma sdilena pravidla definic atributt jednotlivych uzivateli v ramci svych clent.

Vypis 4.6 konkrétné pozaduje tyto atributy:

« eduPersonUniqueld: Je jedinecny identifikdtor uzivatele v ramci celé federace edulD.cz’.
o cn: Celé jméno véetné diakritiky (bez akademickych tituli!)
o email: Adresa elektronické posty uzivatele’

Vsechny atributy a jejich vyznam lze nalézt na strankach edulD.cz®.

Shttps://www.eduid.cz/cs/tech/attributes/edupersonuniqueid
Shttps://www.eduid.cz/cs/tech/attributes/cn
"https://www.eduid.cz/cs/tech/attributes/mail
Shttps://www.eduid.cz/cs/tech/attributes
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4.2 OAuth 2.0

OAuth 2.0 je autoriza¢ni framework definovan v RFC 6749[9]. Jelikoz OAuth 2.0 je fra-
mework, tak se nejedné o protokol. OAuth 2.0 slouzi primarné k delegovani pristupi a prav
k chrdnénym zdrojim se zastoupenim vlastnika téchto zdroju [23][2]. OAuth 2.0 nefesi
spravu identit a jednotné prihlaseni. K tomu byl vytvoren OpenlD Connect, ktery z OAuth
2.0 vychézi a bude popsan v sekci 4.3.

4.2.1 Aktéri v OAuth 2.0
Ve specifikaci OAuth najdeme nésledujici aktéry a pojmy|9]:

o Chrdnéné zdroje, ang. Protected resources: OAuth presné nespecikuje vyznam chrané-
ného zdroje, nicméné v praxi to muze byt jakakoliv informace s omezenym pristupem,
kterd je néjakym zpusobem chranéna.

o Viastnik zdroji, ang. Resource Owner: Je entita, typicky koncovy uzivatel, ktery
vlastni chranény zdroj.

e Kilient, ang. Client: Je software, ktery chce pristoupit k chranénym zdrojim ve jménu
vlastnika zdroje. Pristupy k chranénym zdrojum ziskava pomoci pristupového tokenu,
ang. Access Token. Klientem v OAuth 2.0 se nerozumi klientskéa aplikace v modelu
Klient-server. Klientem tedy muze byt jakykoliv software nebo program, ktery chce
pristoupit k chrdanénym zdrojtm.

o Autorizacni server, ang. Authorization server. Je server, ktery se typicky stard o au-
tentiza¢ni a autorizac¢ni tkony. Ma davéru chranéného zdroje a vydava pristupové
tokeny klienttm.

Autorizaéni server

Ucelem autorizaéni serveru je autorizovat klienty a predévat jim tokeny. Autoriza¢ni server
musi mit implementovan Authorization endpoint, coz je koncovy bod pro autorizaci klient,
ktery ma bézné podobu /auth nebo /authorize, a koncovy bod Token Endpoint, ktery ma
bézné podobu /token a slouzi pro vydani pristupového tokenu [9][23].

Klient

Klient je software, ktery zastupuje vlastnika s omezenymi pravy. Aby mohl zastupovat
vlastnika a byt autorizovan, musi byt klient registrovin na autorizac¢nim serveru. Registrace
klienta na autoriza¢nim serveru je realizovano pomoci identifikdtoru s nazvem Client ID
(client_id). Klientovi muze byt déle ptidélen Client Secret (client_secret), coz je tdaj,
ktery slouzi pro autentizaci klienta. Nékteri klienti nicméné Client Secret mit nemusi [9][23].

Klient je rovnéz charakterizovin pomoci metadat. Metadata klienta muzou byt napri-
klad jiz zminéné Client ID nebo seznam validnich URI pro zpétné presmérovani ke klientovi
(redirect_uri) [9].

Klienti se mohou na autoriza¢nim serveru také registrovat dynamicky. Popis, jak klienty
dynamicky registrovat lze najit v RFC 7591°.

“nttps://www.rfc-editor.org/rfc/rfc7591.txt
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4.2.2 Komunikaéni tok OAuth 2.0

Obréazek 4.1 ukazuje vysokotroviiovou komunikaci jednotlivych aktérta v OAuth 2.0 [9][23].
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Obrazek 4.1: Vysokotroviiové zobrazeni autorizace klienta v OAuth 2.0 [23]

Aby klient ziskal opravnéni se zastoupenim vlastnika, musi klient pfesmérovat vlastnika
k autorizac¢nimu serveru. Vlastnik se pripadné autentizuje na autorizacnim serveru a je
autoriza¢nim serverem dotdzan, jestli muze klient pristoupit s urc¢itymi pravy k chranénym
zdrojim. Prava k chranénym zdrojum mohou byt omezena a pozdéji upravena dle prani
vlastnika zdroje. Klient opravnéni ziska ve formé ptistupového tokenu. Obecny tok k ziskani
tokenu se dle specifikace déli na tyto kroky [9][23]:

e Autorizacéni pozadavek, ang. Authorization Request, kdy klient zdda o autorizaci.

e Autorizacni odpovéd, ang. Authorization Response, kdy klient dostane povoleni
k ziskani pristupového tokenu.

« Zadost o token, ang. Token Request, kdy klient 74d4 o pifstupovy token.

e Odpovéd s tokenem, ang. Token Response, kdy klient ziska piistupovy token.

4.2.3 Pristupovy a obnovovaci token

Klientiim je autoriza¢nim serverem pridélovan pristupovy token. S jeho pomoci mohou
klienti pristupovat k chranénym zdrojim vlastnika s omezenymi pravy. Je tedy zadouci,
aby pristupovy token mél pouze rozsah prav, ktery klient nezbytné pottebuje [23].

Obnovovact token je dalsi typ tokenu, ktery mtize byt pridélovan autoriza¢nim serverem.
Obnovovaci token umoznuje klienttiim obnovit pristupovy token po jeho vyprseni, aniz by
museli opakované zadat vlastnika o autorizaci. [9][23].

OAuth 2.0 nespecifikuje jak by ptistupovy nebo obnovovaci token mél vypadat. Na webu
jsou pristupové tokeny v dnesni dobé ve formé Json Web Tokenu (viz. sekce 3.3.1).
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4.2.4 OAuth scopes

OAuth scopes je mechanismus, ktery umoznuje klienttim ziskat urc¢ité pristupy k informacim
nebo provadét urcité operace s témito informacemi, jako napiiklad informace o uzivateli [9].
Tyto operace jsou obvykle v ramci urcité sluzby nebo API, kde sluzba nebo API definuje své
vlastni scopes ke svym zdrojum. OAuth 2.0 nespecifikuje jaké scopes by se mély poskytovat,
nicméné nékteré bézné priklady scopes mohou zahrnovat:

e read: Opravnéni ke ¢teni informaci. To mlize zahrnovat ¢teni profilu uzivatele, jejich
e-mailovych adres, seznamu kontakt apod.

e write: Opravnéni k zdpisu a zmén informaci.
e delete: Opravnéni k mazani informaci.
e profile: Opravnéni ke ¢teni informaci o uzivateli.

e email: Opravnéni ke Cteni k e-mailové adrese uzivatele.

4.2.5 Metody ziskani tokenu

V této sekci je popis metod jak ziskat pristupovy token v protokolu HTTP. OAuth 2.0
popisuje nékolik metod jak ziskat token. V anglictiné se témto metodam rika Grant Types,
zjednodusené Grant. Jednotlivé metody jsou vhodné podle typu klienta. OAuth 2.0 definuje
tyto hlavni metody [9]:

o Authorization Code
o Implicit

Client Credentials

e Resource Owner credentials grant type
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Authorization Code Grant

Authorization Code Grant je nejbéznéji pouzivand metoda pro ziskani tokenu. Obrazek 4.2
ukazuje ziskdni pfistupového tokenu za pomoci webového prohlizece [9][23]
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Obréazek 4.2: Authorization code grant [9][23]

1. Klient pripravi autorizacni pozadavek a presmeéruje prohlize¢ k autoriza¢nimu serveru.
V HTTP ma presmérovani podobu HT'TP odpovédi s kddem 302.

HTTP/1.1 302 Found

Location: http://authserver.com/authorize?response_type=code&client
_id=oauth-client&redirect_uri=http’3A%2F/2Fclient-example.com}2Fcallback&scope=foo&
state=Lwt50DDQKUB8U7 jtfLQCVGDLOcnmwHH1

Prohlize¢ poté provede HTTP GET metodu s URL autorizacniho pozadavku, které
ma tyto parametry:

e response_type: Povinny parametr specificky pro autorizacni pozadavek, speci-
fikuje typ metody. V tomto pripadé jde o hodnotu code, kdy autorizacni server
vrati klientovi autoriza¢ni kod.

e client_id: Povinny parametr. Identifikuje klienta iniciujici autoriza¢ni pozada-
vek a pristupovy token.

e redirect_uri: Nepovinny parametr. Specifikuje URL kam se ma autentiza¢ni
server vratit. Dané URL poté ziskd autorizacni kéd.

e scope: Nepovinny parametr, ktery specifikuje rozsah prav pristupového tokenu.

o state: Nepovinny parametr s jakoukoliv hodnotou. Tato hodnota se ocekavé po
autorizacni odpovédi k mitigaci CSRF utoku.
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Autorizaéni server ovéri hodnoty client_id a redirect_uri, pokud jsou parametry
validni v rdmci autorizacniho serveru, tak umozni uzivateli se pripadné autentizovat.

2. Po pripadné autentizaci presméruje autorizacni server prohlize¢ zpatky ke klientovi
dle hodnoty redirect_uri. K redirect_uri je pfiddm parametr code s autoriza¢nim
kédem. Pokud byl definovan state parametr, je taky pridan jako parametr.

HTTP/1.1 302 Found
Location: http://client-example.com/callback?code=cavvwku-1dOn8-uilnunn&
state=Lwt50DDQKUB8U7 jtfLQCVGDLOcnmwHH1

Prohlize¢ poté provede HTTP GET metodu s URL klienta, které obsahuje parametr
code, coz je jednorazovy autorizaéni kéd pro vyménu tokenu. Zde konc¢i autorizacni
odpoved.

3. Klient pripravi zadost o token. Klient zpracuje prijaty autoriza¢ni kdéd a vymeéni kéd
za pristupovy token na koncovém bodé /token autorizacniho serveru pomoci HTTP
POST metody. Klient musi pfi pozadavku dodat v HI'TP hlaviéce Authorization
dodat svoje udaje Client ID (client_id) a Client Secret (client_secret) ve formé
HTTP Basic.

4. Autorizacni server validuje pozadavek a posle pristupovy a pripadné obnovovaci token
klientovi.

Tato metoda je vhodna pro backendové ¢i mobilni aplikaci a méla by byt vzdy prvnim
volbou pri integraci OAuth do aplikace [23].
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Implicit Grant

Tato metoda se podobd metodé Authorization Code Grant, ale neméa kroky souvisejici
s autoriza¢nim kédem, tudiz se pristupovy token pridéluje hned v autorizacni odpovédi.
Obrazek 4.3 ukazuje ziskani pfistupového tokenu s webovym prohliZzecem [23].
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Obréazek 4.3: Implicit grant [9][23]

1. Klient ptipravi autoriza¢ni pozadavek a presméruje prohlize¢ k autoriza¢nimu serveru.
V HTTP mé presmérovani podobu HTTP redirectu s kédem 302.

HTTP/1.1 302 Found

Location: http://authserver.com/authorize?response_type=token&client
_id=oauth-client&redirect_uri=http’3A%2F/2Fclient-example.com)2Fcallback&scope=foo&
state=Lwt50DDQKUB8U7 jtfLQCVGDLOcnmwHH1

Prohlize¢ poté provede HTTP GET se ziskanym URL, které ma stejné parametry
jako v Authorization Code Grant, pouze response_type parametr méa v této me-
todé hodnotu token, kterd naznacuje, aby autorizacni server poskytl token ihned v
autoriza¢ni odpovédi. Autoriza¢ni server ovéri hodnoty client_id a redirect_uri
a pokud jsou parametry validni, tak umozni uzivateli se pripadné autentizovat.

2. Po pripadné autentizaci autorizacni server presméruje prohlize¢ zpatky ke klientovi

dle hodnoty parametru redirect_uri s pfistupovym tokenem, ktery je ulozen v URI
fragmentu.

HTTP/1.1 302 Found
Location: http://client-example.com/callback#access_token

Implicit metoda je uréena pro aplikace bezici ¢isté jen na prohlizeci napriklad za pomoci
jazyka JavaScript, které nedokazou uchovavat bezpec¢né citliva data jako Client Secret, proto
se v této metodé neobjevuje ovérovani hodnoty Client Secret. VSimnéme si, ze autoriza¢ni
server neposila obnovovaci token.

Novéjsi OAuth 2.1 odstranil z bezpecnostnich davodt Implicit Grant ze své specifikace,
takze se jiz tato metoda nedoporucuje pouzivat.
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Client Credentials Grant

V této metodé k ziskani tokenu probiha komunikace pouze mezi klientem a autorizacnim
serverem, vlastnik s prohlizeCem se tudiz do této metody nijak nezapojuje a vyskytujici se
zde pouze kroky s tokenem. K ziskéni tokenu vyuziva klient HTTP Basic autentizace [23].
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Obréazek 4.4: Client Credentials Grant [9][23]

1. Klient pripravi HT'TP POST pozadavek k autoriza¢nimu serveru na koncovém bodé
/token. Client ID a Client Secret jsou pouzity jako pristupové tdaje a zakédovany dle
HTTP Basic specifikace v hlavicce Authorization. Télo pozadavku pouze obsahuje
grant_type=client_credentials pro identifikaci metody.

POST /token HTTP/1.1

Host: http://authserver.com

Content-Type: application/x-www-form-urlencoded
Authorization: Basic BASE64_ENCODED_CLIENT_CREDENTIALS

grant_type=client_credentials

2. Autorizacni server overi pozadavek a pokud je pozadavek validni, posle klientovi pii-
stupovy token.

Nékteré implementace autorizacnich serveru jako AuthO prijimaji i pozadavek bez HTTP
Basic autentizace a prikladaji Client ID a Client Secret v téle pozadavku.

POST /token HTTP/1.1
Host: http://authserver.com

grant_type=client_credentials&client_id=<client_id>&client_secret=<client_secret>

Client credentials metoda je vhodnd, pokud potiebuje backendova aplikace piimo komuni-
kovat s autorizac¢nim serverem a ziskat data bez tcasti vlastnika.
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Resource Owner Credentials

Tato metoda umoznuje ziskat pristupovy token primo pomoci prihlasovacich udaji uziva-
tele, jako je uzivatelské jméno a heslo.
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Obrazek 4.5: Resource Owner Credentials Grant [9][23]

1. Uzivatel zada klientovi své prihlasovaci udaje.

2. Klient poté vytvori HI'TP POST pozadavek o token k autorizacnimu serveru. Télo
pozadavku obsahuje formularova data s identifikaci metody (grant_type s hodnotou
password), uzivatelské jméno (username) a heslo (password). [frame=single]

POST /token HTTP/1.1
Host: http://authserver.com
Content-Type: application/x-www-form-urlencoded

grant_type=password&username=USERNAME&password=PASSWORD
&client_id=CLIENT_ID&client_secret=CLIENT_SECRET

3. Autorizaéni server po validaci idaju posle klientovi pristupovy token.

Pouziti této metody neni doporucovano, protoze klient vidi pristupové iidaje uzivatele, které
mohou byt pii komunikaci ohrozeny rtznymi dtoky. Je vhodné tuto metodu pouzivat bez
zapojeni klienta, kdy pristupovy token od autorizac¢niho serveru vyzaduje primo vlastnik.
Framework OAuth 2.1 tuto metodu ze své specifikace z bezpec¢nostnich davodu odstranil.

Jiné Grant Types

e Refresh Token: Pristupovy token lze ziskat po predlozeni platného obnovovaciho
tokenu. Bézné se tentyz platny obnovaci token da pouzit opakované, ale lze i obno-
vovaciho token zneplatnit po ziskani pristupového tokenu, pokud to ma autoriza¢ni
server takto nastavené.

¢« SAML Profile for OAuth 2.0 Client Authentication and Authorization
Grants: definovana v RFC 7522, je Grant metoda pro ziskdni tokenu pomoci SAML
tvrzeni.
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4.3 OpenlD Connect

OpenlD Connect je protokol, ktery byl zverejnén v roce 2014 a vydan nadaci OpenlD
Foundation. Resf funkcionalitu jednotného piihlageni a podporuje webové i mobilni aplikace.

OpenlD Connect neni vylepsenim ptvodniho protokolu OpenID. Jedna se o samostat-
nou specifikaci postavenou na autoriza¢nim frameworku OAuth 2.0, kterd prinasi nové
funkcionality a lepsi zabezpeceni. Protokol je tfeti generaci technologie OpenlD a pridava
dodate¢nou autentizac¢ni vrstvu pro OAuth 2.0. Umoznuje klientim ovérit totoznost kon-
cového uzivatele na zakladé autentizace provedené autoriza¢nim serverem a ziskat zakladni
informace o koncovém uzivateli [14][19][2].

4.3.1 Aktéri v OpenlD Connect

Jelikoz je protokol zalozen na frameworku OAuth 2.0, tak ma stejné aktéry (sekce 4.2.1) s
témito rozdily [14]:

e Poskytovatel OpenID, ang. OpenlD Provider, je ekvivalentni k autoriza¢nimu serveru
v OAuth 2.0, méa stejné role jako autorizac¢ni server a navic spravuje a udrzuje identity.
Tato prace bude zminovat poskytovatele OpenlD také jako OP.

e OAuth klient se v OpenID Connect protokolu v anglictiné oznacuje jako Relying
Party. Tato kapitola bude nadale zminovat Relying Party jako RP nebo jednoduse
klient.

4.3.2 Tok v OpenlID Connect
Protokol déli tok ziskéni tokenu podobné jako v OAuth 2.0 (sekce 4.2.2) nésledovné [14]:

e Autentizacni pozadavek, ang. Authentication Request, kdy klient zada o autenti-
zaci.

e Autentizaéni odpovéd, ang. Authentication Response, kdy klient dostane povoleni
k ziskani ID tokenu a pristupového tokenu.

« Zadost o token, ang. Token Request, kdy klient z4d4 o ID token a p¥istupovy token.

e Odpovéd s tokenem, ang. Token Response, kdy klient ziskd ID token a pristupovy
token.

4.3.3 ID Token

OpenlD Connect zavadi novy typ tokenu s nazvem ID token. Tento token obsahuje infor-
mace o uzivateli, ktery se autentizoval v OP a vydava se obvykle spole¢né s pristupovym
tokenem po zadosti o token. ID Token je spole¢né s pristupovym tokenem ve formé Json
Web Tokenu. ID Token obsahuje jako v JWT nésledujici povinné hodnoty [14]:

e iss: Definuje vydatele tokenu
e sub: Unikatni hodnota, kterd definuje lokalné identitu a je primarné urcen pro klienta

e aud: Publikum, pro které je token urcen. Soucasti hodnoty musi obsahovat client_id
klienta. Hodnota muze byt ve formé pole nebo jednohodnového fetézce.

o exp: Konec platnosti tokenu. Obvykle ve formé unixového casu.
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4.3.4 Autentizace a metody ziskani tokenu

OpenlID Connect provadi autentizaci pro ucely prihlaseni koncového uzivatele nebo pro ur-
ceni, zda je koncovy uzivatel jiz prihldsen. Server implementujici OpenID Connect vrati
klientovi vysledek autentizace bezpeénym zpusobem, aby klient mohl klient vysledku au-
tentizace duvérovat [14].

Po autentiza¢nim procesu muze klient zadat o ID token a pristupovy token. Protokol po-
uziva stejnych metod ziskani tokenu obsahujici kroky spojené s autentiza¢nim pozadavkem
a autentiza¢ni odpovédi. Konkrétné jde o metody Authorization Code Flow a Impli-
cit Flow (OpenlID Connect pouziva terminu Flow misto Grant), které byly jiz zminény
v sekci 4.2.2. Tato sekce zmini pouze metodu Authorization Code Flow. Implicit Flow je
odstranéna v novéjsi specifikaci OAuth 2.1 a neméla by byt v budoucnu pouzivéana [9][14].

Autentizace s Authorization Code Flow

Kroky a definice parametru jsou stejné jako v sekci 4.2.2 o Authorization Code Grant [14]:

1. Klient pfipravi autentizacni pozadavek s parametry response_type s hodnotou code,
redirect_uri s validni hodnotou k navratu zpét ke klientovi a client_id s Client ID
klienta. Pro protokol je dale povinné pridat parametr scope s hodnotou openid, ktera
naznacuje, ze klient pozaduje autentizaci a informace o identité uzivatele v OpenlD
Connect protokolu.

HTTP/1.1 302 Found

Location: http://oidc-provider.com/authorize?response_type=code&client
_id=oidc-client&redirect_uri=http)3A%2F%2Fclient-example.com2Fcallback&scope=openid&
state=Lwt50DDQKUB8U7 jtfLQCVGDLIcnmwHH1

Prohlize¢ presméruje uzivatele k OP, ktery poté ovéri hodnotu Client ID. Pokud jsou
parametry validni, tak umozni uzivateli se pripadné autentizovat.

2. Po pripadné autentizaci presméruje OP prohlize¢ zpatky ke klientovi dle hodnoty
redirect_uri. K redirect_uri je priddm parametr code s autorizacnim kédem.

HTTP/1.1 302 Found
Location: http://client-example.com/callback?code=cavvwku-1dOn8-uilnunn&
state=Lwt50DDQKUB8U7 jtfLQCVGDLOcnmwHH1

Prohlizec¢ poté provede HI'TP GET k URL klienta, které obsahuje parametr code, coz
je jednorazovy autorizacni kéd pro vymeénu tokenu. Zde konc¢i autentizacni odpovéd.

3. Klient pripravi zadost o token. Diky ziskanému autorizacnimu kédu mutze vymeénit
kéd za pristupovy token a ID token na koncovém bodé /token OP pomoci HTTP
POST metody. Klient musi pii pozadavku dodat v HT'TP hlavi¢ce Authorization
dodat svoje tdaje Client ID (client_id) a Client Secret (client_secret) ve formé
HTTP Basic autentizace.

4. OP validuje pozadavek a posle pristupovy token, ID token a piipadné obnovovaci
token.

4.3.5 OpenlD Connect Discovery 1.0

OpenlD Connect Discovery 1.0 je specifikace, kterd umoznuje dynamické ziskani informaci
o poskytovateli OpenID (OP) pomoci specifickych koncovych bodi. To umoziiuje klienttim
(RP) jednoduse nalézt nékteré nezbytné informace o poskytovateli OpenlD. Specifikace
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stanovuje metadata, kterd by meél poskytovatel OpenlD obsahovat, naptiklad metadata
koncovych bodia pro autorizaci a pro token nebo podporovanych podpisovych algoritmi.

Jedna z hlavnich koncovych bodt je /.well-known/openid-configuration, ktery ob-
sahuje vSechna metadata o OP dle specifikace [15].

4.3.6 Odhlasovani v OpenID Connect

Protokol definuje tfi mechanismy odhlasovani:

e RP-Initiated
¢ Front-Channel
¢ Back-Channel

RP-Initiated odhlasovani

Odhlasovani inicuje klient (RP) na zadost uzivatele (napiiklad po kliknuti tlacitka), ktery
posle pozadavek poskytovateli OpenID (OP), Ze se uzivatel mé odhlésit. Poskytovatel ob-
vykle pozadavek prijme a ukondéi relaci uzivatele. Komunikace toku procesu odhlasovani
probiha primarné mezi klientem a poskytovatelem OpenID [16].

Front-Channel odhlasovani

Komunikace pii odhlasovani probiha primo mezi prohlizecem uzivatele a poskytovatelem
OpenlD (OP), bez jakékoliv komunikace mezi servery. To je obvykle dosazeno pomoci pie-
smérovani nebo jinych mechanismi na strané prohlizece [11].

Back-Channel odhlasovani

Odhlasovani v tomto mechanismu probiha obvykle pouze mezi klientem a poskytovatelem
OpenlD (OP) bez tcasti uzivatele, tudiz pri odhlasovani komunikuji navzajem pouze servery
[10].

4.3.7 OpenlD Connect v bankovnictvi

V Evropé je OpenlD Connect adoptovan ve velké skdle v oblasti bankovnictvi. Tradi¢né
mély banky a jiné finan¢ni instituce monopol s identitami svych bankovnich zakazniki,
kdy drive zdkaznici méli vlastni klientské Cislo, pomoci kterého se prihlasovali do online
bankovnictvni, coz omezovalo inovaci v oblasti digitalizace. Aby poskytly zakaznikim co
nejlepsi uzivatelskou zkusenost, investovaly banky do vyvoje modernéjsich online sluzeb,
kde zakaznik mize pouzivat svoji bankovni identitu i v jinych sluzbach [18].

V Ceské republice v ramci digitalizace existuje sluzba Bankovni identity (Bank iD)
[1], kterd implementuje oteviené bankovnictvi a umoznuje digitalni ovéfeni uzivateli po-
skytované bankami. Oteviené bankovnictvi umoznuje sdileni finanénich dat mezi bankami
a poskytovateli sluzeb pomoci API. V Evropské unii je oteviené bankovnictvi ovlivnéna
smérnici o platebnich sluzbdch PSD2 (Payment Services Directive), kterd se zaméfuje na
podporu rozvoje a vyuzivani inovativnich online a mobilnich plateb prostfednictvim ote-
vieného bankovnictvi [28]. Sluzby jako Bank iD implementuji svd API rozhrani pomoci
protokolu OpenID Connect.

Ceské bankovni asociace poskytuje i standard pro implementaci autentizace bankovnich
identit v OpenID Connect, kterd je podporovana 16 vyznamnymi ¢eskymi bankami [31].
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Kapitola 5

Demonstracni webovy systém

Tato kapitola se zaméruje na integraci ruznych zdroji identit k informac¢nimu systému
zalozeného na architekture mikrosluzeb. Webovy systém se bude sklddat ze dvou aplikaci,
jmenovité Keycloak, ktery bude popsan v sekci 5.1 a samotny informacni systém VUTBids,
ktery bude popsan v sekci 5.3. Informacni systém bude vyuzivat k prihlasovani uzivatelu
systému Keycloak, ktery zaroven také slouzi pro spravu identit uzivateli. Keycloak bude
mit ve webovém systému roli centralniho systému pro autentizaci a autorizaci uzivateli.
Rizeni pifstupu bude primarné ¥izen ptes Json Web Tokeny. Bude déle bran ohled na prava
a role podle typu uzivatele a spravnou praci se zpracovavanim Json Web Tokenu. Obrazek
5.1 ukazuje jednoduché schéma architektury systému.

Mikrosluzby

4/. docker| €I -

— — API : - :
A 0 <« Gateway ‘ : . .
Uzivatel Webovy f\ I -—

klient

DB
Autentizace R SRR R '
E : VYSOKE UCEN[
E : TECHNICKE
R @ xv Ay | vonié
Keycloak R
Yy,
/71/33 _____________________

Obrazek 5.1: Jednoduché schéma webového systému
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5.1 Autentizacni systém Keycloak

Keycloak je popularni open-source systém pro spravu identit implementovany v jazyce
Java, ktery vyviji primarné spolecnost RedHat'. Systém slouzi primarné pro zabezpeceni
aplikaci a jinych systémt za pomoci protokoll Tesici autentizaci a autorizaci. Podporuje
protokoly SAML 2.0 a OpenID Connect (potazmo i OAuth 2.0), ale i integraci identit
sitovych protokolta jako LDAP nebo Kerberos. Keycloak je robtstni a flexibilni, coz ho ¢ini
idedlnim Tesenim pro organizace hledajici bezpecné a spolehlivé feseni pro spravu identit.
V této praci bude pouzit Keycloak verze 23.

5.2 Priprava a konfigurace Keycloaku

Keycloak nabizi Siroké moznosti nastaveni a spravy svych jednotlivych komponent, které
jsou pro nové uzivatele relativné slozité. V této sekci jsou popsany postupy, jak pripravit
Keycloak, aby fungoval s nasi aplikaci a aby poskytoval pozadované identity od Googlu
a VUT v Brné.

Keycloak zavadi vlastni komponentu s ndzvem realm, ktera slouzi jednoduse jako jmenny
prostor pro oddéleni uzivatelt, roli, skupin a dalsich dil¢ich komponentt Keycloaku. Keycloak
méa predem definovany vychozi realm s ndzvem master, ktery obsahuje konfigurace, role
a uzivatele, které se pouzivaji pro spravu samotného Keycloaku. Realm master by mél slou-
zit pouze pro samotny Keycloak a nic jiného. Je tedy nutné, abychom vytvorili separatni
realm s nazvem vutbids, ktery bude pouze pro informacni systém VUTBids.

master

vutbids v

Create realm

Obrazek 5.2: Seznam dostupnych realmi v Keycloaku a moznost realm vytvorit

Keycloak Realm bude nastaven tak, aby email byl nastaven jako uzivatelské jméno, tudiz
nesmi byt v databdzi Keycloaku dva uzivatelé se stejnym emailem. Déale bude moznost
registrace nového uzivatele pres formular. Dale bude moznost obnovit zapomenuté heslo
a funkcionalita Zapamatuj si mé. Tato nastaveni lze nastavit v Realm settings — Login.

"https://www.redhat.com/
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Login screen customization Email settings

User registration @ o On Email as usemame @ (@) on
Forgot password o on Login with email @ o on
Remember me o on Duplicate emails &

Verify email @ ‘ ) on

Obréazek 5.3: Nastaveni prihlasovaci stranky Obrazek 5.4: Nastaveni emailu

5.2.1 Nastaveni Keycloak klienta

Keycloak podporuje registraci klienttt manuélné pres jeho administratorské rozhrani, pres
jeho REST API nebo pres dynamickou registraci definovanou v RFC 7591. Klienti v Keyclo-
aku predstavuji aplikace nebo sluzby, které maji davéru Keycloaku a mohou vyuzivat jeho
sluzeb. To muze zahrnovat naptiklad prihlasovani uzivateld, spravu uzivateli, spravu roli
nebo skupin, ziskani pristupového tokenu, definice tokenu a dalsich operaci souvisejici s au-
tentizaci a autorizaci v rdmci systému.

Pro informacni systém VUTBids staci jedna definice klienta, ktery bude komunikovat
s Keycloakem. Klient byl registrovin manudlné jako OpenlD Connect klient. Klienti se
registruji v administratorském rozhrani na levé listé v sekci Clients — Create client.
Jelikoz o sluzby Keycloaku zada backendova aplikace, tak je klientovi pridéleno Client
Secret, pomoci kterého se mize u Keycloaku autentizovat. Client Secret lze ziskat povole-
nim Client Authentication v nastaveni klienta. Tabulka 5.1 ukazuje minimalni nezbytné
hodnoty nastaveni klienta, ktery je jiz pripraven na produkci.

Client ID vutbids Identifikator klienta, jde o
stejny Client ID jako v
OAuth 2.0 specifikaci

Valid redirect URIs https://vutbids.cz/* Validni URI pro
presmérovani zpatky ke
klientovi
Client Authentication Povolen Klient bude povazovan za

tajného a bude mu pridélen
Client Secret

Authentication flow Povolen: Standard flow, Povolené toky k ziskani

Direct Access grants, tokenu

Service Account Roles

Tabulka 5.1: Pole a hodnoty formulate pii vytvareni klienta.

Keycloak nazyva toky k ziskani tokenu pod jinymi ndzvy. Standard flow je ekvivalentni
s Authorization Code Flow v OAuth 2.0, Direct Access grants je ekvivaleni s Resource
Owner Password Grant a Service Account Roles s Client Credentials Grant (sekce 4.2.5).
Direct Access Grant by se nemél pouzivat v produkci, nicméné muze byt povolen za tGcelem
testovani Keycloaku samotného. Obrazky 5.5, 5.6 a 5.7 ukazuji registraci tohoto klienta
v administratorském rozhrani Keycloaku.
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o General settings Client type ®

2 Capability config

] ) ClientID * ®
3 Login settings

Name &

Description (3

Always display inUl &

Back

OpenlD Connect -

VUTBIds

vutbids

Toto je OIDC klient pro informaéni systém VUTBids

QP off

Cancel

Obrézek 5.5: Registrace Keycloak klienta v administratorském rozhrani, 1. ¢ast

1 General settings Client authentication

@
e Capability config
3 Login settings Authorization &

Authentication flow

© -

Q» o

Standard Direct access grants®
flow @

[ ] Implicit ® Service accounts roles 3
flow

OAuth 2.0 Device
Authorization Grant

€]

D OIDC CIBA Grant @

Obrézek 5.6: Registrace Keycloak klienta v administratorském rozhrani, 2. ¢ast
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1 General settings Root URL (@ https://vutbids.cz

2 Capability config
Home URL & https;//vutbids.cz

e Login settings

Valid redirect URIs @ https://vutbids.cz/* -]

© Add valid redirect URIs

Valid post logout https://vutbids.cz/* -]
redirect URIs (3

@ Add valid post logout redirect URIs

Web origins (@ * (-]

@ Add web origins

Save Back Cancel

Obrézek 5.7: Registrace Keycloak klienta v administratorském rozhrani, 3. ¢ast

Pro vétsi bezpecnost by se nemél vyskytovat zolikovy znak * v seznamu validnich URI
a mély by se definovat pouze URI s koncovymi body, které s Keycloakem piimo pracuji.

5.2.2 Role a skupiny

Keycloak podporuje definici roli a skupin pro uzivatele. Uzivatelé tedy mohou mit pridélené
role a také mohou patfit do skupin. Role a skupiny v rdmci spravy zdroji nejsou nijak tech-
nicky rozdilné, oboje plni opravnéni k urc¢itym omezenym zdrojim dle atributu uzivatele.
Uzivatel s roli Admin by mél tedy z pohledu systému stejné pristupy jako uzivatel ve skupiné
Admins. Nicméné v sémantickém pojeti jsou role uréeny pro spravu pristupi a skupiny pro
spravu uzivateltl.

V systému Keycloak lze nalézt jiz nemalé mnozstvi preddefinovanych roli (servisni role),
které slouzi pro pristup a spravé zdroju Keycloaku. Tyto role mohou byt ptridéleny uziva-
teliim nebo klientim. Klient vutbids bude mit tyto servisni role:

e view-users: Role umoznujici ¢teni informaci o uzivateli.
e query-users: Role umoznujici vyhledavani uzivateli dle parametri.
» manage-users: Role umoznujici spravu uzivateli.

Jelikoz je jiz mnoho preddefinovanych roli, tak pro jednoduchost budou v systému VUTBids
uzivatelé diferencovani podle skupin. Budou definovany dvé skupiny:

e Admins, kde budou prifazeni uzivatelé s opravnénim administratora.

e Auctioneers, kde budou prirazeni uzivatelé s opravnénim licitatora.

34



5.2.3 Integrace zdroju identit

Uzivatel bude mit k dispozici moznost se prihlasovat v Keycloaku pres tii zdroje identit:
o Google, ktery bude vyuzivat OAuth 2.0

e« VUT, ktery bude vniman Keycloakem jako poskytovatel identit v protokolu SAML
2.0

o Lokalnim Keycloak formularem

Integrace Google identit

Integrace identit populdrnich organizaci jako Google, Facebook nebo Github je v Keyclo-
aku velmi jednoducha, jelikoz existuje navod pro kazdou z nich. V pripadé Googlu staci
v Keycloaku v realmu wutbids prejit na Identity providers — Add provider. Ve for-
mulafi je potieba zadat hodnoty Client ID a Client Secret, které musi poskytnout Google.
Google mé dostupnou dokumentaci pro vyvojaie jak Client ID a Client Secret ziskat?.

Integrace VUT identit

VUT aktudlné poskytuje identity pres SAML 2.0 protokol v roli poskytovatele identit,
tudiz Keycloak ma v tomto kontextu roli poskytovatele sluzeb. Pro rozjeti prihlasovani pres
VUT je potreba mit k dispozici VUT metadata poskytovatele identit. Definice metadat
poskytovatele identit VUT byla jiz ukdzana ve vypisu ?7.

Pro vytvoreni nového zdroje identit je potieba v Keycloaku v administratorském pro-
sttedi pfejit na Identity Providers — Add Provider — SAML v2.0, kde bude predstaven
formular pro definici poskytovatele identit vyuzivajictho SAML 2.0 protokolu. Tabulka 5.2.3
ukazuje pouzité hodnoty formulare pro VUT:

Alias BUT Identifikator, ktery musi
byt jedineény v seznamu
poskytovatele identit

Display name Vysoké uceni technické v Nézev poskytovatele, ktery
Brné je viditelny na prihlasovaci
strance
Service provider entity ID Vychozi hodnota Entity ID poskytovatele

sluzeb, ponechani ve
vychozim stavu
Use entity descriptor Vypnuto Pokud povolen, tak import
metadat pres URL, jinak
pres XML soubor

Hodnota policka Alias bude poté pouzita pti vytvareni vlastniho prihlasovacitho motivu.

Pro import VUT metadat pouzijeme XML soubor misto importu pies vzdaleného URL.
Je tedy potfeba mit ve formulafi vypnuté policko Use entity descriptor. Po importu
metadat je ddle ve formulari potfeba definovat dalsi pole dle tabulky 5.2.3.

2https://developers.google.com/identity/protocols/oauth?
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Name ID policy format Transient
Principal type Attribute [Name]
Principal attribute urn:oid:1.3.6.1.4.1.5923.1.1.1.133

A formulaf potvrdime. Pro minimélni funkénost staci nechat ostatni pole formulaie ve
vychozim stavu. Zbytek poli lze pozdéji nastavit dle potfeby. Vyznam a pouziti dalsich poli
ve formulafi 1ze nalézt na ikonce otazniku.

Déle je potifeba mapovat jednotlivé atributy uzivatele u poskytovatele identit VUT na
atributy uzivatele v Keycloaku. Keycloak umoznuje mapovani atributtt pomoci mappert.
Pro potfeby informac¢niho systému VUTBids sta¢i pozadujeme pouze atribut mail, coz je
atribut adresy elektronické posty uzivatele. Pro funkénost je déale potfeba, aby byla SAML
metadata Keycloaku registroviana u poskytovatele identit VUT. K tomu je potieba zaslat
metadata odpovédné osobé, kterd ma metadata ze strany VUT na starost. Jakmile budou
Keycloak metadata registrovina u VUT, tak

5.2.4 Nastaveni tokenu

Keycloak nabizi velké mnozstvi nastaveni jak pristupového, obnovovaciho a ID tokenu,
které jsou ve formé JWT. K podepisovani tokent v ramci realmu lze vyuzit z Siroké skaly
dostupnych podpisovych algoritmi, véetné symetrickych (napt. HS256) nebo asymetrickych
(napr. RS256 nebo ES256) za pomoci verejnych klicu.

Realm vutbids bude podepisovat tokeny pomoci asymetrického podpisového algoritmu
RS256, ktery je dnes nejvice vyuzivany a bezpecnéjsi. Klienti by si tedy ukladali pouze
verejny kli¢, ktery by byl pouzit pouze pro validaci tokenu.

Pokud by se oc¢ekavalo, ze by webova aplikace méla enormni navstévnost, kde by doché-
zelo k velkému mnozstvi procesu dekédovani tokenu najednou, tak Ize uvazovat i o pouziti
ES256 algoritmu, pomoci kterého lze dekédovat tokeny rychleji, jelikoz pouziva verejny klic
s mensi velikosti.

Zivotnost pFistupového tokenu

Piistupovy token v Keycloaku se nastavuje v Realm settings — Tokens. Zivotnost piistu-
pové tokenu by meéla byt kratks, aby se zmensilo riziko zneuziti tokenu v pripadé odcizeni.
Realm vutbids méa nastavenou zivotnost pristupového tokenu na 5 minut.

Zivotnost obnovovaciho tokenu

Jelikoz nechceme, aby se uzivatel po 5 minutach musel pokazdé prihlasovat, tak vyuzi-
jeme obnovaciho tokenu. Obnovovaci token nelze v Keycloaku 23 nastavit napiimo a jeho
zivotnost se nastavuje relativné slozité.

Keycloak si po prihlaseni uzivatele drzi jeho relaci. Nastaveni relace definuje maximalni
zivotnost obnovaciho tokenu. Nastaveni relace se nachéz{ v Realm settings — Sessions
a ma dvé hlavni pole:

e SSO Session Idle: Doba, po kterou muize byt relace nec¢innd, nez vyprsi.
e SSO Session Max: Maximalni doba, kdy je relace platna.

Pomoci téchto dvou poli Ize nastavit Zivotnost obnovaciho tokenu nésledovné:

3https://www.eduid.cz/cs/tech/attributes/edupersonuniqueid
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e Pokud je SSO Session Max > SSO Session Idle, tak zivotnost obnovaciho tokenu
je doba SSO Session Idle.

e Pokud je SSO Session Max <= SSO Session Idle, tak zivotnost obnovovaciho to-
kenu je doba SSO Session Max.

5.2.5 Integrace vlastniho motivu vzhledu

Keycloak poskytuje uzivatelim moznost vytvaret vlastni motivy vzhledu svych individu-
alnich webovych stranek, napriklad vzhled prihlasovaci stranky. To prispiva k jednotnému
vizualnimu stylu napti¢ riznymi aplikacemi a zlepseni uzivatelské zkusenosti.

Keycloak 23 umoziiuje tpravy vzhledu pomoci sablonovactho systému FreeMarker®,
ktery slouzi pro generovani statickych webovych stranek navrzen podle vzoru MVC.

Pro vytvofeni vlastniho motivu, ktery bude pfipraven na nasazeni, je potieba vytvo-
it Java Service Provider Interface (SPI), ktery v adresifi resources obsahuje soubory
sablon FreeMarker, JavaScript ¢i soubory kaskadovych styli. Keycloak poskytuje nemalé
mnozstvi preddefinovych stranek, které 1ze rozsirit ¢i upravit dle potfeby za pomoci sablon,
JavaScriptu a CSS soubort. Vice informaci jak rozsifit a upravit preddefinované stranky
a piipravit motiv vzhledu, lze najit v dokumentaci Keycloaku®. Pro tc¢ely infomaénfho sys-
tému VUTBIids staci rozsitit a upravit pfeddefinovanou stranku login.ftl, coz je Sablona
pro prihlasovani uzivatelt.

[all

estina v
Prihlasit k vasemu uctu

E-mail

Heslo

@

[0 Pamatovat si mé Zapomenuté heslo?

Prihlasit se

Mebo se pfihlaste pomoci

Vysoké uéeni technické v Brné

G Google

Movy uzivatel? Registrovat se

Obréazek 5.8: Prihlasovaci stranka pro vutbids klienta

4freemarker.apache.org
"https://www.keycloak.org/docs/latest/server_development/#_themes
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5.2.6 Nasazeni Keycloaku

Keycloak je nasazen za pomoci technologie kontejnerizace a pripraven jak na nasazeni ¢isté
v Dockeru nebo v cloudu v Kubernetes clusteru. Jelikoz Keycloak je samostatny software,
musi bézet Keycloak na jiné adrese nez klienti, kterym poskytuje sluzby. Samoziejmosti je
pouziti HT'TPS pro Sifrovani komunikace mezi Keycloakem a klienty.

38



5.3

Informacni systém VUTBids

Uéelem informaéniho systému VUTBIds je poradani internetovych aukei uréenych primarné
pro studenty VUT, ale i externich subjektti. Kazda aukce ma inicidlné néjaké atributy: typ
aukce (nabidkova, poptavkova), autor aukce, popis zbozi/majetku a vyvolavaci cenu, apod.

Uzivatelé budou moci dale informacni systém pouzit konkrétné v zjednoduseném pojeti
nasledujicim zptisobem:

Administrator

Spravuje uzivatele v rdmci informacniho systému. Uzivatele spravuje v Keycloaku.

M4 rovnéz prava vsech nasledujicich roli.

Licitator

Schvaluje navrhované aukce registrovanych uzivatelu (stava se organizatorem aukee).
Potvrzuje registrace ucastniku.
Planuje, spousti, ukoncuje, vyhodnocuje aukce a zverejiuje jejich vysledky.

M4 rovnéz prava registrovaného uzivatele (nicméné nesmi byt licitAtorem v réamci
aukci, ve kterych je autorem nebo tc¢astnikem).

Registrovany uzivatel

Zaklada a navrhuje aukce — po schvileni se stane autorem aukce (stava se autorem
aukce).

Nastavuje a upravuje parametry aukce, kde je autorem.

Registruje se do aukci, kde neni autorem — po schvaleni se stane icastnikem aukce.
Sleduje stav jeho registrace.

Sleduje stav aukci, provadi prihozy k ztc¢astnénym aukcim.

Vidi vysledky aukce po zverejnéni vitéze licitdtorem.
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5.3.1 Model informacniho systému

Systém se sklada z téchto mikrosluzeb:

Auth service: Mikrosluzba zabyvajici se prihlasovani, odhlasovani a spravou tokenu
uzivateli. Bude vyuzivat sluzeb Keycloaku pro autentizaci a ovérovani tokent.

User service: Mikrosluzba, kterd pracuje s informacemi o uzivatelich, ktefi jsou
ulozeni v Keycloaku.

Auction service: Mikrosluzba, ktera udrzuje a pracuje s aukcemi uzivateld. Sluzba
bude mit vlastni databazi s jednou tabulkou, kterd udrzuje aukce.

Bid service: Mikrosluzba, kterd udrzuje a pracuje s prihozy aukce. Podobné jak
Auction service bude mit tato sluzba také vlastni databazi s jednou tabulkou, kterd
obsahuje zadznamy piihozu jednotlivych aukci.

Participant service: Mikrosluzba, ktera eviduje a pracuje se ztcastnénymi uzivateli
v urcité aukci.

Jednotlivé mikrosluzby v rdmci aplikace musi typicky sdilet konfigurace jako vefejny kli¢ pro
dekdédovani tokenu. K tomu budou vyuzivat sluzeb konfigura¢niho serveru, kde jednotna
konfigurace bude dostupna pres jeho REST API.

Jednotlivé mikrosluzby budou maskované za API gateway, ktera bude smérovat HT'TP
pozadavky na odpovidajici mikrosluzby. Obrazek 5.9 na dalsi strané ukazuje UML diagram
komponent informac¢niho systému.
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Obréazek 5.9: UML diagram komponent informacniho systému VUTBids
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5.3.2 Pouzité technologie

Technologie, které byly vyuzity pri vyvoji této webové aplikace, byly vybrany s ohledem na
aktualni trendy vyvoje aplikaci zalozeného na architekture mikrosluzeb. Diraz byl kladen
na nastroje a technologie, které souvisi s technologii kontejneri a kontejnerizace®, coz je
typ virtualizace. Kontejnery poskytuji flexibilni a izolované prostredi pro béh aplikaci, coz
umoznuje snadné nasazeni, skdlovani a spravu jednotlivych mikrosluzeb.

Docker

Docker je open-source software, ktery umoznuje vytvaret a spoustét aplikace v kontejne-
rech. Kontejnery maji samostatné béhové prostredi, které obsahuje vSechno potrebné pro
béh aplikace, véetné knihoven, zavislosti a konfigurace. Jednotlivé kontejnery jsou tedy od
sebe izolované a nijak si neprekazi. K vytvoreni kontejneru v Dockeru je potfeba definovat
kontejner image, coz je Sablona, ktera obsahuje definice kontejneru jako napriklad prostredi,
na kterém bude kontejner bézet, knihovny, které aplikace vyzaduje a aplikaci samotnou.”

Kubernetes

Kubernetes, zkracené ¢asto mezi vyvojari jako K8s, je open-source software pro orchestraci
kontejnerti. Kubernetes samostatné nedokaze kontejnery primo rozjizdét a ani vytvaret
kontejner image, tudiz musi bezet spolecné s kontejner softwarem jako Docker. Kubernetes
vyuziva jiz existujicich kontejner image pouze pro automatizaci procesii s kontejnery jako
nasazeni, spravu ¢i skalovani. Podporuje jak vertikalni skalovani, kdy kontejneru je dodéno
vice hardwarovych zdroji, tak i horizontalni skalovani, kdy aplikace je dostupnd z vice
instanci stejného kontejneru a zatéz je rozdélena mezi nimi.

Kontejnery bézi v takzvaném Kubernetes clusteru, kdy cluster miize byt rozdélen do
nékolika Kubernetes node. Nody mohou byt fyzické nebo virtudlni servery, které jsou pro-
pojeny pomoci sitového rozhrani, aby mohly komunikovat a sdilet stav kontejnert mezi
sebou. Nody komunikuji pres HT'TP nebo HTTPS protokol a Kubernetes orchestrator za-
jisti spravné nasazeni kontejneru a skalovani podle definovanych pravidel a pozadavki.

Kubernetes definuje objekty, kde kazdy objekt reprezentuje urcity zdroj nebo pravidlo

vvvvv

e Pod: Je objekt a nejmensi nasaditelné jednotka pro nasazeni a béh kontejnerii. V podu
miuze byt jeden nebo vice kontejnerta. Kontejnery v podu sdileji diskova pole, kde jedno
diskové pole muze byt pripojeno k vice kontejnertim, a sitové rozhrani, kde dva rizné
kontejnery ve stejném podu nemohou byt vidzani na stejny sitovy port. V podu mo-
hou byt rizné definice volumes, sitovych portii, minimalnich hardwarovy pozadavku
¢i limita atd. Pody jsou soucasti jinych objektil, jako ReplicaSet, Deployment a Sta-
tefulSet, coz jsou objekty pro béh vice podu a jejich kontejneri. V bézném provozu
by mél mit pod pouze jeden kontejner s pripadnymi mensimi pomocnymi kontejnery.

o ReplicaSet: Je objekt, ktery definuje Pod a pocet jeho instanci (replik), které by mély
bézet. ReplicaSet je soucasti objektu Deployment, ktery se v praxi vyuziva Castéji.

e Deployment: Podobny objektu ReplicaSet, ale vysokotrovnéjsi a s vétsimi moznostmi
pravidel. Obsahuje definice podu a jeho repliky. Tento objekt by mél byt pro bezsta-
vové aplikace, které si neudrzuji stav.

5Vice o kontejnerech: https://en.wikipedia.org/wiki/Containerization_(computing)
"Dokumentace Dockeru: https://docs.docker.com/
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o StatefulSet: Tento objekt je podobny objektu Deployment, ale je pro aplikace, které
si udrzuji stav, jako napriklad databaze.

e Service: Je objekt a abstrakce, kterda definuje zptsob sifového piistupu k urcitym
replikdm podt a jak se na né mohou ostatni pody pripojit. Tento objekt umozinuje
komunikaci mezi riznymi mikrosluzbami v ramci clusteru v ramci interniho DNS. To
umoznuje objekt Service typu ClusterIP.

Minikube

Minikube je jedna z implementaci Kubernetes pro béh na jednom lokdlnim pocitaci. Posky-
tuje jednoduchy Kubernetes cluster pro vyvoj a testovani aplikaci v Kubernetes. Je vhodny
pro vyvojare, kteri chtéji rychle vytvorit a spustit Kubernetes prostredi bez nutnosti slozi-
tého nasazeni na vzdalené datacentrum serverti.

Kong Gateway

Kong Gateway je open-source API gateway, kterd umoznuje spravu, monitorovani a zabez-
peceni mikrosluzeb a jejich API. Poskytuje funkce jako smérovani, autentizace, autorizace
a rate limiting. V ramci této prace bude Kong Gateway vyuzit jen pro smérovani koncovych
bodi ke spravnym mikrosluzbam.

Flask

Flask je open-source webovy framework napsany v jazyce Python pro vytvareni webovych
aplikaci a API. Flask je znamy svou jednoduchosti a flexibilitou, coz z néj ¢ini oblibenou
volbu pro zacateéniky i pokrocilé vyvojare. VSechny mikrosluzby budou implementovany
v tomto frameworku.

Flask-SQLAIchemy

Flask-SQLAlchemy je rozsireni pro framework Flask, které poskytuje integraci mezi Flaskem
a SQLAlchemy, coz je populdrni knihovna v jazyce Python umoznujici ORM (Object Re-
lational Mapping) s databdzemi. Toto rozsifeni usnadiiuje praci s rela¢nimi databazemi
a umoznuje vyvojarum efektivnéji manipulovat s daty pomoci objekt.

Vue.js

Pro implementaci webového klienta byl zvolen javascriptovy framework Vue.js, ktery slouzi
pro vytvareni uzivatelskych rozhrani a je oblibenou volbou mezi vyvojari kvili jednoduché
syntaxi a pocatecni uc¢ici kiivce. Vue.js umoznuje deklarativni zptsob definice UI kompo-
nent, coz usnadnuje organizaci kédu a jeho znovupouzitelnost. S Vue.js byl vyuzity jeho
rozsiteni Pinia a Vuetify.

Pinia

Pinia je knihovna pro udrzovani a Tizeni stavli pro Vue.js framework. Pinia nabizi reak-
tivni ulozisté stavi, coz znamend, ze vSechny Ul komponenty vyuzivajici tohoto ulozisté
se aktualizuji pri zméné dat v ulozisti. Hlavni motivace existence této knihovny je zlepseni

organizace a zjednoduseni zdrojového kédu pii aktualizaci dat v komponentech, coz vede
k lepsi citelnosti a udrzovatelnosti kédu.
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Vuetify

Vuetify je populdrni knihovna Ul komponent zalozena na Vue.js, ktera nabizi rozsahlou
sadu preddefinovych komponent pro rychlé vytvareni modernich uzivatelskych rozhrani.
Knihovna je postavena na zdkladech Material Designu od Googlu, coz zajistuje moderni
a konzistentni vzhled aplikace.

5.4 Priprava a nasazeni konfiguracniho serveru

Jak uz bylo feceno, existuji ur¢ité konfigurace, které musi byt sdileny mezi vsemi mikro-
sluzbami v ramci celé aplikace, jako je napiiklad verejny kli¢ pro dekédovani tokenu. Pokud
by kazda mikrosluzba uchovdvala vlastni kopii téze konfigurace, zvySovalo by to riziko chyb
pii udrzbé a vyvoji aplikace, napriklad pokud by se zapomnéla aktualizovat konfigurace
jedné mikrosluzby.

Konfigurac¢ni server eliminuje tyto potencidlni chyby tim, Ze centralizuje fizeni konfigu-
race z jednoho zdroje. Kazda mikrosluzba poté muze extrahovat aktualni konfigurace, které
budou potiebovat v ramci své funkcionality a béhu. Aktudlné konfiguracéni server poskytuje
konfigurace na koncovém bodé /config ve formé JSON, kde jsou vSechny sdilené definice
konfigurace.

{
"KEYCLOAK_URL": "https://login.vutbids.cz",
"HOST_URL": "http://vutbids.cz",
"CLIENT_ID": "vutbids",
"CLIENT_SECRET": "K32feyoig299Ke...",
"PUBKEY": "MIIBIjANBgkqhkiGOwOBAQEFAAOCAQ8AM..."
}

Konfigurac¢ni server by obvykle mél byt nasazen a bézet na separatni adrese, kterd by méla
byt pristupna pouze mikrosluzbam.
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5.5 Implementace mikrosluzeb

Jednotlivé mikrosluzby jsou samostatné jednoduché na implementaci a plni svoji specifickou
roli v ramci celé aplikace. Proto je v budoucnu mozné je snadno prenést do jiného progra-
movaciho jazyka, ktery by byl pro danou mikrosluzbu vhodnéjsi. Mikrosluzby navzajem
komunikuji pres REST API.

Kazda mikrosluzba prosla vyvojem jako samostatnd aplikace ve Flask frameworku s
rozsitenim Flask-RESTful. Diky Flask-RESTful je mozné jednotlivé koncové body aplikace
definovat jako tridy, kde jednotlivé HT'TP metody jsou implementovany jako metody téchto
trid.

class HelloWorld(Resource):
def get(self):
return {’message’: ’Toto je GET pozadavek!’}

def post(self):
return {’message’: ’Toto je POST pozadavek!’}

api.add_resource(HelloWorld, ’/helloworld’)

Vsechny mikrosluzby sdili ve zdrojovém kédu dekordtor @token_required pro validaci
tokenu. Tento dekorator se pridava pred definici metody, ktera zpracovava specifickou HTTP
metodu konkrétniho koncového bodu. Pokud je tento dekorator pridan, tak token bude
ovéren pred zpracovanim pozadavku.

class HelloWorld(Resource):
def get(self):
return {’message’: ’Toto je GET pozadavek!’}

Q@token_required
def post(self):
return {’message’: ’Token Uspé&Sné& ovéfen!’}

Samotny dekordtor vyuziva pro dekédovani a validaci tokenu Python knihovny PyJWT® za
pomoci metody decode ().

try:
decoded = jwt.decode(token,
key_binary,
audience=["account"],
algorithms=["RS256"])
app.logger.debug("Token is valid")
g.decoded_token = decoded
except jwt.ExpiredSignatureError as e:
app.logger.error(e)
app.logger.error ("Token expired")
abort (401)

Po ovéreni tokenu pomoci dekoratoru je token ulozen v objektu g, coz je objekt dostupny
po celou dobu trvani pozadavku a je specificka pro Flask framework.

8pyj wt.readthedocs.io
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5.5.1 Auth service

Tato mikrosluzba vykonava tikony souvisejici s autentizaci a odhlasovani uzivatel v Keyclo-
aku a manipulaci s tokeny ziskané z Keycloaku.

Jelikoz mikrosluzba pracuje s Keycloakem v roli klienta v protokolu OpenlID Connect
(viz. sekce 5.2.1), tak je nezbytné, aby mikrosluzba pracovala s knihovnami nebo rozsirenimi,
které fesi OpenlD Connect nebo OAuth 2.0 funkcionality v roli klienta.

Tato mikrosluzba vyuziva konkrétné Python knihovny Awuthlib?, kterd usnadiiuje praci
s OAuth 2.0 a OpenlD Connect ve webovych aplikacich zalozené na Pythonu. Knihovna
podporuje integraci populdrnich Python webovych frameworki jako Django a Flask.

Dle dokumentace knihovny je nutné v Python aplikaci registrovat OAuth 2.0/OpenlD
Connect klienta pomoci objektu 0OAuth(app), kde argument app je instance Flask aplikace.

Pro registraci klienta v aplikaci je potfeba definovat Client ID a Client Secret. Déle
je potfeba definovat koncové body Keycloaku Authorization Endpoint (authorize_url)
a Token Endpoint (access_token_url) ze sekce 4.2.1 a piipadné volitelny koncovy bod
OIDC Discovery, ktery obsahuje metadata Keycloaku jako poskytovatele OpenlD. OAuth
scopes mé povinnou hodnotu openid a dalsi hodnoty email a profile, pro Cteni emailu
a profilu uZivatele.

KEYCLOAK_URL = https://login.vutbids.cz

oauth = OAuth(app)

oauth.register(’keycloak’,
client_id=CLIENT_ID,
client_secret=CLIENT_SECRET,
access_token_url=KEYCLOAK_URL +
"/realms/vutbids/protocol/openid-connect/token",
authorize url=KEYCLOAK_URL +
"/realms/vutbids/protocol/openid-connect/auth",
server_metadata_url=KEYCLOAK_URL+
"/realms/vutbids/.well-known/openid-configuration",
client_kwargs={

’scope’: ’openid email profile’

3,

9authlib.org
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Koncové body

Tabulka 5.2 ukazuje hlavni koncové body, které tato sluzba implementuje:

Koncovy bod Popis
/login Koncovy bod pro iniciaci procesu prihldseni uzivatele
/authorize Koncovy bod pro ziskani tokenu, ktery je nezbytny pti

komunikac¢nim toku OpenlID Connect

/logout Koncovy bod pro odhlaseni uzivatele

/api/account/linked Koncovy bod vraci pfipojené externi ucty aktualné pri-
hlaseného uzivatele

/api/token/refresh Koncovy bod dodé novy pristupovy token od Keyclo-
aku pri dodani obnovovaciho tokenu

/api/token/introspect Koncovy bod, ktery ovéruje platnost pristupového to-
kenu v Keycloaku

Tabulka 5.2: Tabulka ptiklada hlavnich koncovych bodt mikrosluzby Auth service

/login

Koncovy bod /login zdda o autentizaci Keycloaku s metodou Authorization Code Flow,
ktera byla popsana v sekci 4.2.2.

# Login endpoint
class Login(Resource):
def get(self):
redirect_uri = url_for(’authorize’, _external=True)
resp = oauth.keycloak.authorize_redirect(redirect_uri)
return resp

Metoda oauth.keycloak.authorize_redirect vytvori HT'TP odpovéd s presmérova-
nim prohlizece ke Keycloaku. Presmérovaci URL Keycloaku obsahuje parametr redirect_uri,
ktery ma navratové URI informac¢niho systému s koncovym bodem /authorize. To odpo-
vida prvnimu kroku metody Authorization Code ze sekce 4.2.5 a sekce 4.3.4. Pokud uzivatel
jesté nemd v Keycloaku relaci, tak se prihlasi pomoci formuléte (obrazek 5.8).

Po pripadném prihldseni uzivatele presméruje Keycloak prohlize¢ zpatky k informac-
nimu systému ke koncovému bodu /authorize s autorizacnim kédem v URL parametru.
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/authorize

Koncovy bod /authorize slouzi pro ziskani pristupového tokenu a mél by se provést pouze
po presmérovani z Keycloaku, kdy Keycloak pri pfesmérovani na tento koncovy bod poskytl
po autentiza¢nim pozadavku autorizacni kod.

# Authorize endpoint
class Authorize(Resource):
def get(self):
token = oauth.keycloak.authorize_access_token()
resp = make_response(redirect (HOST_URL))
resp.set_cookie(’access_token’,
str(token[’access_token’]),
httponly=True,
samesite=True)
resp.set_cookie(’id_token’,
str(token[’id_token’]),
httponly=True,
samesite=True)
resp.set_cookie(’refresh_token’,
str(token[’refresh_token’]),
httponly=True, samesite=True)
return resp

Metoda oauth.keycloak.authorize_access_token vyméni ziskany autorizacni kod
za pristupovy token, obnovovaci token a ID token. Jednotlivé tokeny jsou poté ulozeny
v HTTP Cookie s atributy SameSite a HttpOnly

Ukladani tokenu

Ukladani tokentd v HT'TP cookie s témito atributy se povazuje za jednu z vice bezpec¢nych,
ale ma urcité nevyhody. Pri kazdém pozadavku se prenasi obsah cookie, coz znamend veétsi
objem dat pti HTTP komunikaci.

Existuje vice zpusobu jak ulozit tokeny v prohlizec¢i mimo HTTP cookie, a to napriklad
pomoci localStorage. Mezi vyhodami pro uklddani tokenu v localStorage patii [30]:

e Jednoduchy pristup k tokentim a pouziti tokent v JavaScriptu.

e Pii kazdém pozadavku se neprenasi zadna data cookie. Token je mozné volitelné
prenaset pres HTTP hlavicku Authorization, coz znamend mensi objem dat pfi
HTTP komunikaci.

Mezi nevyhodami patri:

o Zranitelnéjsi vaci utokium typu XSS (Cross-Site Scripting), kdy utocnik mize spustit
skodlivy JavaScript a jednoduse token extrahovat z localStorage. Tato zranitelnost
je obzvlasté nebezpecna v pripadé obnovovaciho tokenu, ktery mé dlouhou zivotnost.

Bylo tedy zvoleno ukladani tokend v cookie s atributem HttpOnly, diky kterému tokeny
nelze zptistupnit JavaSriptem. Nicmémeé localStorage je taky dostupna varianta, pokud
je spravné implementovana a rizika jsou v tvahu.
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/logout

Koncovy bod odstranuje relaci uzivatele v Keycloaku a odstrani vsechny tokeny z coo-
kie. Vola koncovy bod Keycloaku /realms/vutbids/protocol/openid-connect/logout,
ktery odstrani relaci uzivatele. Tento koncovy bod Keycloaku k odhlasovini podporuje jak
GET pozadavek tak i POST pozadavek. K odhldseni bylo vyuzito GET metody, ktery
pottebuje nasledujici parametry k odhlédseni uzivatele

e client_id: Client ID klienta, v nasem pripadé vutbids.
o refresh_token: Obnovovaci token uzivatele, ktery je spojen s jeho relaci v Keycloaku.
e post_logout_redirect_uri: Navratové URI po odhlaseni.

e id_token_hint: ID token, se kterym bude Keycloak pracovat.

5.5.2 User service

Mikrosluzba komunikuje s Keycloakem pro extrakci informaci o uzivateli. Dale zobrazuje
aukce uzivatele, které vlastni nebo vyhral. Tato mikrosluzba nijak nevytvari a ani nespra-
vuje uzivatele. Ke spravé identit a uzivateli slouzi pravé samotny Keycloak. Identifikatory
uzivateli (id) v Keycloaku jsou definovany jako UUID'’. Tabulka 5.3 ukazuje ptiklady
koncovych bodu REST API, které tato mikrosluzba implementuje.

Koncovy bod Popis

/api/users/<id> Najde uzivatele v Keycloaku dle ID

/api/users/<id>/auctions/owned Vraci vlastnéné aukce uzivatele dle jeho ID.

/api/users/<id>/auctions/won Vraci vyhrané aukce uzivatele dle jeho ID.

Tabulka 5.3: Tabulka piiklada hlavnich koncovych bodt mikrosluzby Auth service

Koncové body, které vraci aukce uzivatele, komunikuji s mikrosluzbou Auction service (sekce

5.5.3) pro extrakei a filtraci aukei dle identifikatoru uzivatele.

Ohttps://en.wikipedia.org/wiki/Universally_unique_identifier
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5.5.3 Auction service

Tato mikrosluzba vykonava tkony souvisejici s aukcemi, které vlastni registrovani uzivatelé.
Mikrosluzba pracuje s databazi, ktera obsahuje jednu SQL tabulku 5.4 reprezentujici aukce.

Nazev sloupce Datovy typ Popis

id INT Jedine¢ny indentifikdtor aukce
name VARCHAR  Nézev aukce

desc VARCHAR  Popis aukce

state ENUM Aktudlni stav aukce

initial price FLOAT Pocatecni cena aukce

created DATETIME Cas, kdy byla aukce vytvofena
date_ start DATE Datum, kdy aukce zac¢ina
date__end DATE Datum, kdy aukce konci
author_id VARCHAR  Identifikdtor autora aukce
auctioneer id VARCHAR Identifikator licitatora aukce
winner_ id VARCHAR Identifikator vitéze aukce

Tabulka 5.4: Struktura SQL tabulky pro aukce

Aukce se vytvari a spravuji pouze pres REST API na nasledujicich koncovych bodech:

e /api/auctions: Pfijiméd GET pozadavek na ¢teni aukei a POST pozadavek k vytvo-
feni nové aukce.

e /api/auctions/<id>: Prijimd GET, PUT a DELETE pozadavek pro cteni, editace
a mazani jediné aukce dle identifikatoru.

Pii GET pozadavku lze aukce filtrovat pomoci URL parametri na zakladé jednotlivych
hodnot sloupcia SQL tabulky. HT'TP pozadavky, které néjakym zptisobem méni stav data-
béze jsou chranény za pfistupovym tokenem za pomoci dekordtoru @token_required. Po
validaci a dekdédovani pristupového tokenu se provedou operace, ktery je uzivatel autorizo-
van vykonat dle informaci z tokenu.

Zalozit aukci muze jakykoliv uzivatel, ktery ma platny pristupovy token z Keycloaku.
Uzivatel vyplni nazev, popis, predbézny termin zacatku aukce a predbézny termin konce
aukce. Po zalozeni se aukce dostane do stavu PLANNED, coz znamend, ze aukce je definovana,
ale nema licitatora. Pouze uzivatel ve skupiné Auctioneers (viz. sekce 5.2.2) muze byt
licitatorem aukce a zménit aukci z PLANNED na READY, coz je stav, kdy aukce jiz ma licitatora
a je pripravena. Licitator pripadné jesté muze zménit datum zacatku aukce a konce aukce.
Jakmile aukce zac¢ne, zméni se na stav ONGOING.

Ucastnici a prihozy ucastnik se mohou pridavat pouze v pribéhu zac¢atku a konce
aukce (stav ONGDING). Ucastnici se vytvafeji a spravuji v mikrosluzbé Participant service
(sekce 5.5.4) a pithozy v Bid service (sekce 5.5.5)

Po skonceni se aukce zméni ze stavu ONGOING na ENDED a licitator zvoli vitéze podle
prihozt ucastnika.
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5.5.4 Participant service

V této mikrosluzbé se vytvareji a spravuji ticastnici aukce. Mikrosluzba také pracuje s neza-
vislou databéazi, ktera také obsahuje pouze jednu SQL tabulku 5.5 reprezentujici ucastniky
aukce.

Nazev sloupce Datovy typ Popis

id INT Jedineény identifikdtor Gcasti
participant_ id VARCHAR  Identifikdtor ucastnika

auction id VARCHAR Identifikdtor aukce

joined DATETIME Cas, kdy byla ti¢ast vytvorena
approved BOOLEAN  Sloupec 1ik4, jestli je iicast potvrzena

Tabulka 5.5: Struktura SQL tabulky pro ucastniky

Ucastnici se také vytvari a spravuji pouze pres REST API na néasledujicich koncovych
bodech:

e /api/participants: Prijimd GET pozadavek na cteni ucastnik a POST pozadavek
k vytvoreni nového ucastnika.

e /api/participants/<id>: Prijima GET, PUT a DELETE pozadavek pro ¢teni, edi-
tace a mazani ucastnika dle identifikatoru.

Vsechny koncové body pro vytvareni ¢i tpravu tcastniki jsou chranéné pristupovym
tokenem. Ucastnici se mohou vytvaret pouze v aukcich, které jsou ve stavu ONGOING. Po
vytvoreni nejsou ucastnici potvrzeni, potvrdit je mize pouze licititor dané aukce, které se
chtéji icastnit.

5.5.5 Bid service

V této mikrosluzbé se vytvareji a spravuji prihozy ucastnikt aukce. Mikrosluzba také pra-
cuje s nezavislou databazi, ktera také obsahuje pouze jednu SQL tabulku 5.6 reprezentujici
piithozy aukce.

Nazev sloupce Datovy typ Popis

id INT Jedine¢ny identifikator prihozu
participant_ id VARCHAR  Identifikdtor ucastnika

auction id VARCHAR Identifikator aukce

created DATETIME Cas, kdy byl piithoz vytvofen
amount FLOAT Suma ptihozu

Tabulka 5.6: Struktura SQL tabulky pro prihozy

Ucastnici se také vytvaii a spravuji pouze pies REST API na nésledujicich koncovyjch
bodech:

e /api/bids: Prijima GET pozadavek na ¢teni prihozi a POST pozadavek k vytvoreni
nového prihozu.

51



e /api/bids/<id>: Prijima pouze DELETE pozadavek pro mazani prihozu dle identi-
fikatoru.

Stejné jako v Participant service jsou vSechny koncové body pro vytvareni ¢i ipravu pithozi
jsou chrédnéné pristupovym tokenem. Prihozy lze pouze vytvaret a upravovat pokud je
uzivatel ucastnikem dané aukce.

5.5.6 Gateway service

Gateway sluzba, provozovand pomoci open—source programu Kong Gateway, umoziuje pri-
stup ke koncovym bodtm mikrosluzbeb pod jednu adresu. Sluzba sméruje koncové body ke
spravnym mikrosluzbam.

o Koncové body /login, /authorize, /logout apod. — Auth Service
o Koncové body /api/users/* — User Service

o Koncové body /api/auctions/* — Auction Service

e Koncové body /api/participants/* — Participant Service

e Koncové body /api/bids/* — Bid Service

Konfigurace smérovani je v Kong Gateway definovana za pomoci konfigura¢niho souboru
kong.yml.

5.6 Webové rozhrani

Webové rozhrani bylo implementovano v javascriptovém frameworku Vue.js s rozsitenim
Vuetify pro jednoduché vytvareni Ul komponentt a rozsifenim Pinia pro pohodlné udrzo-
vani stavi dat mezi komponenty.

Webové rozhrani vyuziva Vue router pro fizeni navigace v aplikaci na strané klienta.
To umoznuje dynamické zobrazeni rtiznych komponent a navstév jinych koncovych bodi
URL adres bez znovunacteni stranky. Tabulka 5.7 ukazuje priklady koncovych bod, které
serviruji komponenty a pohledy webového rozhrani Vue.js.

Koncovy bod Popis

/ Domovska stranka, zobrazuje vSechny aukce z /api/auctions
/account Zobrazuje informace o prihlaseném uzivateli

/account/owned Zobrazuje vlastnéné aukce aktualné prihldseného uzivatele
/users/<id> Zobrazuje informace o uzivateli z /api/users/<id>
/auctions/<id> Zobrazuje aukci z /api/auctions/<id>

Tabulka 5.7: Tabulka pfikladd hlavnich koncovych bodt webového rozhrani
Pro komunikaci s REST API mikrosluzeb je pouzita knihovna Azios. K instanci objektu

Axios je vazana logika k obnoveni ptistupového tokenu za pomoci dalsi knihovny azios-auth-
refresh, ktera detekuje HT'TP odpovédi s kédem 401 (Unauthorized). Po detekci HTTP
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odpovédi s timto kddem provede knihovna volani nad koncovym bodem /api/token/refresh
mikrosluzby Auth service (sekce 5.5.1), ktery posle novy pristupovy token po predlozeni
obnovaciho tokenu, ktery se nachdzi v HI'TP cookie. Pokud Keycloak nezasle obnovovaci
token, zavolad se koncovy bod pro odhldSeni a odstranéni tokent.

Zdrojové kédy webového rozhrani zachovavaji béznou adresarovou strukturu Vue.js apli-
kaci. Adresar components obsahuje Ul komponenty webového rozhrani. Adresar router ob-
sahuje definice koncovych bodi a Ul komponenti, které se k témto bodim vazou a jsou
definovany v adresari views. Adresar store obsahuje definice objekti, které extrahuji a ma-
nipuluji s daty z REST API a reaktivné aktualizuji tato data v Ul komponentech, které
tyto objekty vyuzivaji.

5.7 Nasazeni

Kazda mikrosluzba je pripravend na rozjeti v Docker kontejneru a v Kubernetes clusteru
jak na lokalnim pocitaci, tak v néjakém produkénim clusteru. V kazdém zdrojovém koédu
mikrosluzby se nachazi definice prislusnych Dockerfile soubort a Kubernetes manifestu.
Tudiz je potfeba pouze upravit tyto yml soubory a konfigurace pro specifické Kubernetes
prostfedi. Nasazeni neni pro nového vyvojare pifimocaré a jednoduchy navod nestaci, jelikoz
kazdy Kubernetes cluster neni stejny a pro celkové rozjeti aplikace je potreba vyvojare,
ktery mé znalosti o Kubernetes a vsech mikrosluzbach, naptiklad na jakych portech bézi
jednotlivé mikrosluzby, aby mohl vsechny mikrosluzby komunikovat jako celek. Predevsim
je dulezité se ujistit, jestli API Gateway sméruje na spravné mikrosluzby a jestli vsechny
mikrosluzby odpovidaji.
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Kapitola 6

Testovani

Jednotlivé mikrosluzby byly pfi vyvoji testovany manualné jako samostatnd aplikace, kde
kazda mikrosluzba bézela pri vyvoji a testovani lokalné na svém separatnim dostupném
portu. Bylo nezbytné nejdiive implementovat a otestovat mikrosluzbu Auth service, ktera
se stara o autentizaci a predavani tokent. Testovani této mikrosluzby probihalo za pomoci
aplikace Postman, kterd umoznuje pohodIné testovani koncovych bodu REST API na danou
mikrosluzbu pres jeho rozhrani.

Po implementaci a testovani funkcionality mikrosluzby Auth service bylo jiz mozné
ziskdvat pristupové tokeny pro testovani pristupu a préav dalsich mikrosluzeb. Testovani
nasledujicich mikrosluzeb probihalo ru¢né za pomoci webového prohliZzece a jeho vyvojové
konzole. Diky vyvojové konzoli bylo mozné pozorovat cely tok komunikace s podrobnostmi
mezi webovym rozhranim a mikrosluzbami.

DevTools - news.google.com/topstories?hl=en-GB&gl=GB&ceid=GB:en

[x ﬂ Elements Console Sources Network Performance Memory Application > t e

® © V¥ Q ([ Preservelog = (J Disable cache Nothrotting v = | # ¥ E e
Filter [ Invert (J Hide data URLs

All  Fetch/XHR JS CSS Img Media Font Doc WS Wasm Manifest Other (] Has blocked cookies

() Blocked Requests () 3rd-party requests

| 2000 ms 4000 ms 6000 ms 8000 ms 10000 ms 12000 ms 14000 ms
Name Status Type Initiator Size Time Waterfall A
1
[J log?format=json&hasfast=true 200 xhr /_/mss/bog-d... 152 B 39 ms L
[ batchexecute?rpcids=xZTw... 200 xhr / /mss/bog-d... 200 B 45 ms
[ log?format=json&hasfast=true 200 xhr / /mss/bog-d... 152 B 32 ms

102 requests = 410 kB transferred = 5.0 MB resources = Finish: 13.89 s | DOMContentLoaded: 366 ms | Load: 569 ms

Obrézek 6.1: Vyvojova konzole Google Chrome pro vyvojate

Pristupovy token pro tcely pohodlného testovani mél dlouhou zZivotnost. Pri testovani
byly samoztfejmé v nékterych mikrosluzbach nalezeny chyby v business logice, kde se nékteré
stihly opravit a nékteré ne vzhledem k mnozstvi casu.
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Kapitola 7
Zaver

Cilem této bakalaiské prace je informacni systém, ktery deleguje autentizaci a spravu iden-
tit na separatni centralni systém Keycloak, ktery, pokud nakonfigurovan spravneé, je jiz
samostatné velmi bezpecény. Jednim z hlavnich cila této prace bylo navrhnou a vytvorit in-
formacni systém s Keycloakem tak, aby informacni systém bezpecné uchovaval a zachézel s
identitami uzivatelt a spravné komunikoval pii vyméné identit s Keycloakem. K tomu bylo
potfeba poznat jednotlivé autentiza¢ni mechanismy a porozumét protokolim fesici jednotné
prihlaseni. Vysledkem je celkové bezpecnd aplikace, kterd nijak neuchovava trvale identitu
a pracuje s ni jen, pokud je to zapotiebi. Nicméné zadny systém neni plné bezpecny.

Dalsim hlavnim pozadavkem informac¢niho systému, ktery byl ve vysledku realizovan,
bylo integrovat externi zdroje identit vysoce populdrnich organizaci, ale i mensich organi-
zaci, které vyuzivaji starsiho protokolu SAML 2.0 nebo novéjsiho OpenID Connect. Tato
integrace externich zdroju identit poskytuje uzivatelim pohodlnou a bezpeénou moznost
pristupu k informac¢nimu systému pomoci svych existujicich ¢t u poskytovatel identity,
jako jsou Google nebo VUT. To znamend, ze uzivatelé nemusi vytvaret nové prihlasovaci
udaje a hesla, coz zvysSuje pohodli a snizuje riziko zapomenuti hesel a zaroven se snizuje
implementacni ¢i administrativni zatéz spojena s vytvarenim a spravou uzivatelskych ucta
v ramci samotného informacniho systému.

Informacni systém byl postaven na architektuie mikrosluzeb, ktera je dnes popularnim
feseni pri vyvoji novych webovych aplikaci. Jelikoz je tato architektura relativné nova, tak
problematika autentizace a bezpecnosti v této architekture se stale rozviji a je vzhledem
k vlastnosti architektury nékdy i velmi komplexni. S rozdélenim aplikace na samostatné
mikrosluzby prichazeji nové vyzvy ohledné spravy identity, autentizace a autorizace.

Celkoveé se prace zabyvala zajimavym tématem. Prohloubil jsem si znalosti o problema-
tice spravy identit a proc¢ je to dulezité v kazdém informacnim systému dukladné resit.
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