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Abstrakt

Cilem bakalaiské prace je zpracovat problematiku hackert, ktefi se snazi o
prinik do systému Joomla v Bobfiika informatiky. Byly vyvinuty tii rtzné
moduly, prvni z nich slouzi pro uzivatelské prostiedi, dalsi pro administratorské
prostiedi a posledni pro ¢isténi databaze. Dale vznikla tabulka, ktera slouzi pro
zédznam vSech nepodarenych pokust hackerti, kde jsou uchovavana jejich hesla
a jména.

Zjisténa data poukazuji na hackery vyuzivajici software, jenz maji v se-
znamu urcita slova (prevazné v anglickém jazyce) a ty nasledné zadavaji do
prihlasovacich formulaii Bobtika informatiky. Typicky nejpouzivanéjsi kombi-
naci hesla a jména, je "admin” a na druhém misté je jméno "admin” s heslem

7123456



Klicova slova

PHP, Joomla, SQL, hacker, Sifrovani, desifrovani, hesla, itoky hrubou silou,

slovnikovy utok



Abstract

The aim of the bachelor’s thesis is to address the issue of hackers who are trying
to break into the Joomla system in Bobiik informatics. Three different modules
have been developed, the first for the user environment, the second for the
administration environment and the last for database cleaning. Furthermore,
a table was created, which is used to record all failed hacker attempts, where
their passwords and names are stored.

The obtained data point to hackers using software, which they have in the
list of certain words (mostly in English) and then enter them into the login
forms of Bobiik Informatics. Typically, the most commonly used combination
of password and name is "admin”, followed by the name “admin” with the

password 7123456”.
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1 UVOD

1 Uvod

1.1 Cil prace

Cilem bakalaiské prace je analyzovani hesel zadavana hackery do ptihlasova-
cich formulaia webovych sluzeb, tedy hesla zadavana uzivatelem pii pokusu o
prunik do serveru, v tomhle p¥ipadé se jednalo o Bobiika informatiky, kde jsem
upravil prihlagovaci modul (nejen pro piihlaseni bézného uzivatele, ale i admi-
nistratora). Po této upravé modul je schopen odhalit ty pokusy o piihlaseni
se do systému. Dalsim dil¢im cilem je nutno urc¢it o jaky typ ttoki se jedna,
trebaze jde napiiklad o obycejné slovnikové ttoky, socialni inzenyrstvi, nebo
utoky hrubou silou, do kterych se pravé radi boti (pocitacovy program, ktery
vykonéava urcité instrukece uzivatelem), apod. Dalsi dil¢i praci jsem zanalyzoval
testovaci server, kde byl vyuzit rozsdhly slovnikovy tatok.

V teoretické casti jsem se zaméril na vysvétleni principi a typy utokd,
déle popsal software vyuzivany k ttoktum. V dalsi dil¢i ¢asti jsem ukazal, jak
takovy ttok vznika. Byla diskutovana hesla, ktera jsou nejméné bezpecéna a
také nejvice pouzivané, dale jak dlouhé a slozité bezpecné heslo ma vypadat.
V posledni ¢ésti teorie jsem se zaméril na Sifrovani hesel pfi pfenosu dat a na
zaveér ulozeni hesla na zafizeni klienta i na cilovém serveru.

Hlavnim pfinosem mé bakalérské prace je, Ze jsme ziskali kompletni prehled
zadavanych hesel a jmen, popfipadé jaké typy utoku se pouzivaji a jak dlouho
muzou trvat. V budoucnu z toho muze vzniknout ochrana. Dalsi diléi ¢asti
bylo rozebirani nékolik jednotlivych pokust a zda takové prihlasovaci tdaje
pouzivat a samoziejmé mame upravené piihlasovaci moduly pro Bobiika in-

formatiky.

1.2 Metoda prace

Informace k teoretické ¢asti jsem cerpal z internetovych zdroju zaméiujici se

na kybernetické atoky servery.
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1 UVOD

K popisovani potencionalnich nebezpecénych programt byly vyuzity odborné
literatury zabyvajici se stejnou problematikou.

K praktické ¢asti jsem vylepsil prihlasovaci moduly - jak pro obyc¢ejného
uzivatele tak i administratora. Vyuzil jsem k tomu internetové zdroje z refe-
renci.

Co se tyce samotného kodu, je to mnohem slozitéjsi, at uz z divodu vyvo-
jového diagramu, nebo komplexnosti samotné struktury modulu. To znamena,
ze jsem musel vytvorit navrh funkcionality modult véetné vhodnych diagrama.
Nejednalo se pouze o vylepSeni "par” piikazovych radki, ale o predélani jed-
notlivych modulu pro pfihlaseni, to zahrnuje nejen administratora, uzivatele,
ale i vytvoreni iplné nového modulu, ktery pravé bude spolupracovat s moduly
vyse uvedené.

Nasbirané data, kteréa se ukladaji do databaze v Bobiika informatiky, jsem
zanalyzoval. Zaméril jsem se na IP adresy, zda je poznat vyuziti VPN, ¢i
nikoliv. Déale jména a hesla, tedy pokud se v jednotlivych pokusech opakuji.
Ohled jsem bral i na zamér pouzivanych hesel, poté spojitost, tedy zda se jedné
o slovnikovy, nebo jiny utok. Na zavér rozsah a velikost ttoku a hlavné kdy
zacal a skondil.

Regeni teoretické ¢asti, na rozdil od praktické je o néco jednodussi, protoze
zpusobem, jakym jsem to vypracoval je, Ze veskeré informace, které jsem si
nasel ohledné zadaného tématu, bylo poznamenano a nésledné ovéreno, tedy

zda se data shoduji ve vice zdrojich.
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2 REDAKCNI SYSTEM JOOMLA!

2 Redakéni systém Joomla!

2.1 Model-View-Controller

Kdyz Joomla zac¢ne zpracovavat pozadavek od uzivatele, jako je GET pro kon-
krétni stranku nebo POST obsahujici data formulafe, jedna z prvnich véci,
kterou Joomla délé, je analyzovani URL, aby urcila, ktera komponenta bude
zodpovédna za zpracovani pozadavku a predani Fizeni této slozce [I].

Udéla to spusténim souboru PHP komponenty vstupniho bodu pro tuto
komponentu. Pokud se tedy komponenta nazyva com example, pak se Joomla

spusti [1]:

components/com example/example.php //front—end

administrator /components/com example/example.php //back—end admin

Pokud je vyvijena komponenta, mize se ve skutecnosti vlozit cely kod
komponenty do téchto 2 souborii example.php. Vyhodou nasledovani vzoru
Joomla MVC je vsak to, ze se muze plné vyuzit tfidy Model-View-Controller
knihovny Joomla, coz vyrazné snizuje mnozstvi kodu, ktery se potiebuje napsat

i, 21

2.1.1 Entry Point code

Hlavni dlohou vstupniho souboru PHP (example.php pro com example) je
urcit, ktery driver spustit. Déla to na zakladé parametru tlohy a zahrnuje
urceni, jakd tfida controlleru by méla byt nactena, kde najit kod pro danou

tfidu, ziskani instance této tiidy a volani pislusné metody této t¥idy [1].

2.1.2 Controller

Kontrolér je odpovédny za analyzu pozadavku uzivatele, kontrolu, zda je uzi-
vateli povoleno provést tuto akci a za urceni, jak pozadavek uspokojit. Ten

druhy bude zahrnovat [1]:
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2 REDAKCNI SYSTEM JOOMLA!

Entry point

—_—

— Controller | Model

Y

T | View

Layout

Obrazek 1: Model-View-Controller [I]

e urceni, ktery model (nebo modely) bude potieba ke splnéni pozadavku

a vytvoreni instance tohoto modelu

e volani metod modelu k provedeni vSech pozadovanych aktualizaci data-

baze

e urceni, které zobrazeni by se mélo pouzit k prezentaci webové stranky

uzivateli a vytvoreni instance tohoto zobrazeni, nebo

e pokud by mél uzivatel misto toho obdrzet presmérovani na jinou adresu

URL, pak urceni této adresy URL presmérovani [1].

2.1.3 Model

Model zapouzdiuje data pouzivana komponentou. Ve vétsiné pripadid budou
tato data pochéazet z databaze, bud databaze Joomla, nebo né&jaké externi

databaze, ale je také mozné, aby model ziskaval data z jinych zdroju, naptiklad
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2 REDAKCNI SYSTEM JOOMLA!

pres APIE] webovych sluzeb bézici na jiném serveru. Model je také zodpovédny
za aktualizaci databaze tam, kde je to vhodné. Ucelem modelu je izolovat
spravce a zobrazit podrobnosti o tom, jak jsou data ziskavana nebo upravovana
[1].

Pokud komponenta zobrazuje formular, ktery je definovan v XML pomoci
pristupu Joomla Form, pak model zpracovavi nastaveni a konfiguraci instance

formulafe, pfipraveny na rozlozeni do vystupnich poli pomoci renderField()

.

2.1.4 View

Zobrazeni urcuje, co se mé na webové strance objevit a shromazduje vSechna
data nezbytna pro vystup odpoveédi HTTP [1].

Poté, co driver vytvoii instanci view, zavola metodu setModel() view a
preda instanci modelu. Timto zptisobem view vi, ktery model ma pouzit, a

vola metody modelu, aby ziskal data pot¥ebna pro navrat k uzivateli [I].

2.1.5 Layout

Zobrazeni nevydava HTML, ale deleguje jej na rozvrzeni. Rozvrzeni obsahuje
kod PHP, ktery bézi v kontextu metody (obvykle display()) view, coz znamena,
ze pokud view obsahuje data odezvy, napiiklad this ->items, pak rozlozeni
muze piistupovat ke stejnému this ->items pii vystupu HTML [I].

Oddéleni zobrazeni a rozvrzeni timto zptisobem umoznuje dalsi aroven fle-
xibility, protoze se muze snadno nastavit prepsani rozvrzeni pro vystup dat

zobrazeni pomoci vlastntho preferovaného HTML [1].

ication Programming Interface - oznacuje v informatice rozhrani pro programovani
! Application P Interf j f t h pro p

aplikaci [3]
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2 REDAKCNI SYSTEM JOOMLA!

2.2 Tvorba modulu v CMS

2.2.1 Bezpecnost

Veskery vstup pochézejici od uzivatele musi byt povazovan za potencialné ne-
bezpeény a musi byt pred pouzitim vycistén. K nacteni dat z pozadavku by
se mélo vzdy pouzivat tiidu Joomla JInput, spiSe nez nezpracované promeénné
$GET, $POST nebo $REQUEST, protoze metody JInput standardné pou-
zivaji vstupni filtrovani. JInput se zabyva vSemi aspekty uzivatelského poza-
davku zptsobem, ktery je nezéavisly na pouzité metodé pozadavku. Lze jej
také pouzit k nacteni dat soubortu cookie a dokonce i proménnych serveru a
prostiedi. Pro zajistén{ maximalni bezpecnosti je v8ak dulezité pouzivat sprav-
nou metodu JInput. Je velmi snadné pouzit JInput->get metodu s vychozimi
parametry a ignorovani skutecnosti, ze v mnoha piipadech je mozné pouzit
prisnéjsi pozadavek na uzivatelsky vstup [4].

Je velmi dulezité porozumét tomu, ze metody JInput neznaji SQL a je
zapotiebi dalsi prace na ochranu pred utoky SQL injection. Neexistuje zadné
vychozi hodnota, ktera bude vricena, pokud neni zadana vychozi hodnota ve
volani JInput->get. Pokud neni zadano zadné vychozi nastaveni a argument
neni piitomen v proménné pozadavku, vrati se nedefinovany. [4]

P1i zvazovani uzivatelského vstupu by se mélo premyslet o datovém typu,
ktery ocekava nacteni, a pouzit nejpiisnéjsi formu JInput, ktera je pouzitelna
v kazdém pripadé. Zejména se vyhnout linému piistupu pomoci JInput->get,
protoze to vrati pole, které miize obsahovat polozky, které nejsou o¢ekavané, a
prestoze kazdé z téchto polozek byla vycisténa, ¢asto se stava, ze mohlo dojit k
dodatecnému filtrovani a aplikovat na nékteré jednotlivé argumenty. Napiiklad
metoda get zachéazi se vSemi argumenty jako s fetézci, zatimco mize byt mozné
omezit nékteré argumenty na cela cisla [4].

Prvni tii parametry kazdé z metod get JInput jsou stejné. Povinny je pouze
prvni parametr a je tfeba si v§imnout, ze zddost zahrnuje data cookie. Obecné

plati, ze format je:
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JFactory :: getApplication —

input —<data—source >—>get <type>(<name>,<default >)

kde plati [4],

Proménna Prikaz

<type> datovy typ, ktery se mé nacist
<name> nazev proménné, kterd ma byt nactena
<default > vychozi hodnota
<data-source> | urcuje, odkud méa byt proménné nactena,

Tabulka 1: Popis syntaxe JFactory [4]

2.2.2 Tabulky a dotazy

Dotazovani databaze Joomly se zménilo od zavedeni nového rdmce Joomla
"Fetézeni dotazi” je nyni doporuc¢enou metodou pro vytvareni databazovych
dotazu (ackoli Fetézcové dotazy jsou stéle podporovany) [5].

Retézeni dotazi oznacuje metodu propojovani nékolika metod, jedna po
druhé, pricemz kazdé metoda vraci objekt, ktery muze podporovat dalsi me-
todu, zlepsuje ¢itelnost a zjednodusuje kod [5].

K ziskani nové instance tiidy JDatabaseQuery voldme metodu getQuery

JDatabaseDriver:

$db = JFactory ::getDbo ()
$dotaz = $db—>getQuery (true);

JDatabaseDriver ::getQuery prebird volitelny argument "new”; ktery muze
byt true, nebo false (vychozi hodnota je false) [5].

K dotazu na nés zdroj dat mtizeme zavolat fadu metod JDatabaseQuery;
tyto metody zapouzdiuji dotazovaci jazyk zdroje dat (ve vétsiné pripada SQL),
skryvaji pred vyvojarem syntaxi specifickou pro dotaz a zvySuji prenositelnost

zdrojového kodu vyvojare [5].
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Nékteré z ¢astéji pouzivanych metod zahrnuji: include; select, from, join,
where a order. Pro upravu zaznamu v datovém tlozisti existuji také metody
jako vkladani, aktualizace a mazani. Zietézenim téchto a dalsich volani metod
se muze vytvorit témér jakykoli dotaz na jakékoliv tlozisté dat, aniz by byla
ohrozena prenositelnost kodu [5].

Ttida JDatabaseQuery poskytuje fadu metod pro vytvareni dotazi na vlo-

zeni, z nichZ nejb&znéjsi jsou insert, columns, values [5]. Napiiklad:

$db = JFactory::getDbo ();

$dotaz = $db->getQuery (true);

// Pole k aktualizaci.

$fields = array(
$db->quoteName (’profile_value’). ’ = ?
.$db->quote(’Aktualizace vlastni zpravy pro
uzivatele 1001.7),

$db->quoteName (’objednavka’) . ’> = 27,

Pokud chcete ulozit hodnotu NULL, meli byste to =zadat.
$db->quoteName (’avatar’) . ’> = NULL?’,
)
// Podminky, za kterych by mely byt zaznamy aktualizovany.
$conditions = array(
$db->quoteName (*user_id’) . ’ = 427,
$db->quoteName (’profile_key’) . ’ =
> . $db->quote(’custom.message ’)
)
$query ->update ($db-> quoteName (’#__user_profiles’))->
set ($fields)->where($conditions);
$db->setQuery ($dotaz);

$vysledek = $db->execute();

Vypis kodu 1: Priklad dotazu pro aktualizaci dat [5]
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2.3 Umisténi kodt zadané problematiky
2.3.1 Administrator

Pro ptihlaseni do Joomla a pristup k panelu pro spravu, se musi oteviit prohli-
zeC a prejit na adresu http://mydomain.com/administrator. Na této stréance
se da najit prihlasovaci obrazovku, kde by se mélo zadat uzivatelské jméno a
heslo, které se zvolilo béhem Joomly, instala¢niho procesu [I].

Soubor pro editaci prihlaseni v administratorském prostiedi, lze snadno

dosdhnout nalezenym souboru, jenz je v
/ .../ administrator /component/com login

kde se nachazi soubor controller.php. Je nutné dbét zvySené bezpecnosti a

piikazy volat pomoci JFactory [2].

2.3.2 User

Vétsinou soubory, pro editaci jsou mimo slozky administrator a to pfimo v

komponentéach nainstalované Joomly
/ .../ components/com users/controllers

soubor user.php. Vétsina uzivatelskych prihlasovaci formulaiu si autori upravi

sami, to plati pro zejména vzhled a piihlasovaci data, kam se maji odesilat [I].
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3 Kybernetické hrozby, udalosti, incidenty a atoky

3.1 Obecna definice

Hrozbu miiZzeme nejjednoduseji definovat jako néco, co je schopno narusit
bézny ¢i Tadny stav véci a zasahnout do prav jinych subjektti. Jde o nega-
tivni pusobeni, které muze, ale nemusi byt dokon¢eno. Pro vlastni definici je

dostacujici, Ze moznost negativniho stavu hrozi a je realna [6].

3.2 Zdroje hrozby

Hrozby zptisobené c¢lovékem. V pripadé, Ze je hrozba zptsobena ¢lovékem, je
vhodné se zamérit i na formu zavinéni, jez vedlo k iniciaci dané hrozby. Z

tohoto pohledu je mozné rozliSovat hrozby zpusobené: [0]

e Umyslné zptisobené kybernetické hrozby je mozné zafadit napiiklad:
umyslné smazani dat, konfigurace systému, fyzické poskozeni pocitaco-
vého systému ¢i jiného prvku ICT, zcizeni dat a informaci, kybernetické

utoky (malware, DoS, DDoS, phishing, neopravnény odposlech). [6] [7]

e 7 nedbalosti fadime napiiklad: omylem smazana data, fyzické poskozeni
pocitacového systému ¢ jiného prvku ICT (napf. padem, prekopnutim
strukturované kabelaze), poskozeni dat, systémii ¢i jinych prvki na zé-
kladé neseznameni se s internimi akty (pravnimi ¢ technickymi), jina

chyba uzivatele [§].

3.3 Zdroje piisobeni
Zdroje pusobeni se déli na dvé ¢asti:

e vnitini, kde se hrozby nachézi v organizaci, jako kdyz cizi, nebo mistni

osoba vlozi flash disk do serveru.

e vnéjsi, jenz se nachdzi mimo organizaci, jako napiiklad titok mimo sit,

tfeba ze uto¢nik se nachazi na druhé strané planety [9].
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3.4 Cile hrozby

Prvnim cilem je tutok na triadu CIA.

e Confidentiality (dtvérnost) — napf¥. kradeze dat, pristupovych udaju a

kli¢i, hardware.
e Integrity (celistvost) — Snaha narusit databazi.

e Availability (dostupnost) — napt. DoS a DDoS tutoky, fyzické utoky na

servery a strukturovanou kabelaz, vypadky proudu [6].
Dalsim cilem jsou ttoky na nékterych z prvki kybernetické bezpecnosti.

e Lidé — utoky socidlnim inZenyrstvim (ve svété realném, ale i kyberpro-

storu), phishing, malware, kradeze.

e Technologie — veskeré hrozby uvedené v bodé 1 této klasifikace. Typicky
mohou hrozby ptusobit na hardware, databaze, sit a sitovou infrastruk-

turu, software, informace a data ulozena v pocitacovych systémech [6].

3.5 Motivace

Pokud je hrozba zptsobena timyslnym jednéanim ¢lovéka, je vhodné se pri feSent
hrozby zabyvat i jeji motivaci. Na zakladé analyzy motivace takovéhoto jednani
je v ramci procesu reakce na hrozbu mozné vytvorit napravna opatieni, aby
nedochazelo ke stimulu této motivace i v budoucnu [I0]. Dle motivace lze

sledovat:

e hrozby za ucelem ziskani finan¢niho prospéchu,

hrozby za tcelem ziskani konkurenc¢ni prevahy;,

hrozby za tcelem dokézani svych schopnosti,

hrozby za tcelem odplaty,

hrozby z divodu neplnéni povinnosti [10].
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3.6 Typ hrozby
Hrozby miuzeme zatradit do nékolika bodi, témi jsou:

e slovnikovy tutok,

socialni inZzenyrstvi,

Brute-Force attack (utoky hrubou silou)

DoS, DDoS, DRDoS utoky,

SQL injection. [6], [7], [11].

Podrobnéji je to vysvétlené v nasledujici kapitolach.

3.6.1 Slovnikovy tutok

Slovnikovy tutok je metoda odhalovani hesel, pti které utoénik postupné zkousi
hesla ze slovniku. Slovnik je seznam slov, u kterych je pravdépodobné, ze je
uzivatel mohl zvolil jako své heslo. Nejzakladnéjsim slovnikem je seznam slov
uzivatelova materského jazyka, pripadné jejich kombinace. Algoritmy pro slov-
nikové ttoky podcitaji s tim, Ze je potieba vyzkouSet rtizné kombinace daného
slova. BéZné je zkousSet rizné kombinace malych a velkych pismen, pridavat
do zkoumaného slova ¢isla a specidlni znaky. Heslo ,PaSSwordl.“ neni tedy
slovniki, Rockyoub33, je postupné vytvaren s vyuzitim hesel, ktera unikla z
nejruznéjsich systémui. Obsahuje tak veliké mnozstvi hesel redlné pouzivanych
uzivateli [12].

Vedle jiz existujicich slovniki jsou dostupné nastroje, které umoziuji vy-
tvofit slovnik na miru dle informaci, jez méa ttocnik o své obéti. Nastrojem
umoziujicim vytvorit specificky slovnik dle obsahu webovych stranek je napti-
klad program cewl. Jinym nastrojem, ktery lze vyuzit pro generovani slovniku
na miru, je program cupp. Tento program umi vygenerovat slovnik na miru

konkrétni osobé [6].
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3.6.2 Socialni inZenyrstvi

Socialni inZenyrstvi je snaha podvodem vylakat od duavérivych uzivatelu jejich
osobni informace, jako jsou hesla nebo bankovni udaje, ptipadné ziskat pristup
k jejich pocitaci, za ticelem instalace Skodlivych programi. Zlodéji a podvodnici
pouzivaji techniky socialni inzenyrstvi. Je totiz snadnéjsi podvodem vylakat

uzivatelské heslo, nez slozité obchézet zabezpedeni pocitace [13].

3.6.3 Utoky hrubou silou

Brute force utok neboli titok hrubou silou je druh kyberutoku, jehoz cilem
je nejcast&ji prolomeni hesla. Uto¢nici pouzivaji software (prolamovac hesel),
ktery postupné zkousi riazné kombinace znaki, dokud neuhédne skuteéné heslo.
Timto zptisobem se mohou ttoc¢nici dostat do internetovych sluzeb, zaméenych
soubori nebo do jakéhokoli digitalniho prostoru, ktery vyzaduje uzivatelské
jméno a heslo [11].

Variantou brute force ttoku je slovnikovy ttok, ktery nezkousi ndhodné
kombinace znaki, ale pracuje s databazi potencialnich hesel, naptiklad zkousi

nejcastéji pouzivana hesla. [11]

3.6.4 DoS, DDoS, DRDoS tutoky

DoS neboli Denial of Service — odmitnuti sluzby, je zptisob ttoku, ktery zpi-
sobi, ze prostredky pocitace nebudou dostupné pro ptuvodni uzivatele. Komu-
nikace mezi uzivateli je pfetizena, neprobihé spravné a pro obnoveni funkénosti
je nutné pocitac restartovat [14].

Cilem se stavaji nejcastéji webové servery, kdy ucelem utoku je vyradit je
z provozu [14].

Kyberneticky utok typu DDoS je, kyberneticky utok typu DoS, ktery pro-

bih& najednou koordinované z mnoha uzlu sité. [15]
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3.6.5 SQL Injection a Cross-site scripting (XSS)

SQL injection je typ atoku, ktery napadéa databazovou vrstvu vsunutim (odtud
slovo injection) kodu pfes neoSetieny vstup. S pomoci takto vsunutého kodu
miuze ttoénik ziskat citlivé osobni informace, jako napriklad ¢islo kreditni karty,
nebo ptihlasovaci idaje. Také mize databézi poskodit smazénim dat, dokonce
muze databazi upravit ve sviij prospéch [16].

Utoky Cross-Site Scripting (XSS) jsou typem injekee, pii které jsou kodlivé
skripty vpravovany do jinak neskodnych a diavéryhodnych webovych stranek.
K utokium XSS dochéazi, kdyz uto¢énik pouzije webovou aplikaci k odeslani
skodlivého kodu, obvykle ve formé skriptu na strané prohlizece, jinému kon-
covému uzivateli. Chyby, které umoznuji témto ttokiim uspét, jsou pomeérné
rozsitené a vyskytuji se vSude, kde webova aplikace pouziva vstup od uzivatele
v ramci vystupu, ktery generuje, aniz by jej ovéfovala nebo kodovala [17].

Priklad obrazku SQL Injection:

SQL INJECTION

o USERNAME: WUM
@ Select * from wum_Table where user-
| PASSWORD: | ###essssses d="wum’ and password ‘wumtool’;

WEB PAGE

USERNAME: | 1or1="1
( Select * from wum_Table where user-d=""1"
OR'1'='1" and password "1' OR '1' ='1"";
PASSWORD; | *tresrseess

WEB PAGE

Obrazek 2: SQL Injection [I§]
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4 Software vyuzivan hackery

Hackerské nastroje miizeme rozdélit do tii kategorii:

e Hardwarové nastroje - sem patii hledani a nasledné vyuziti bezpec¢nost-
nich dér v hardwaru. Jedné se minoritni oblast nastroji pro hackovani,
pro priklad prvni techniky phreakerii by se daly oznacit za zastupce této

kategorie [19] [20].

e Sociédlni inZenyrstvi - jedna se o techniky zneuziti lidského ¢lanku. Pres-
toze je vyuzito technologie, hlavnim cilem je donutit klicového ¢lovéka
udélat chybu, kterou hacker nasledné vyuzije. Piikladem muze byt phishing
[19] [20].

e Softwarové (programové) nastroje - jde o prevazujici slozku technik, které
byvaji pro hackerské aktivity pouzivany. Zakladem je existence softwaru,
ktery je vytvoreny a uspusobeny pro urcity hackeruv cil. Spadaji sem i
techniky hledani bezpe¢nostnich dér v béznych programech a softwaro-

vych systémech [19] [20].

4.1 Druhy a pouziti nebezpec¢ného software hackery

4.1.1 CrackStation

CrackStation pouziva masivni predpocitané vyhledavaci tabulky k prolomeni
hash hesel. Tyto tabulky ukladaji mapovani mezi hodnotou hash hesla a sprav-
nym heslem pro tento hash. Hodnoty hashii jsou indexovéany, aby bylo mozné
v databazi rychle vyhledat dany hash. Pokud je hash v databazi pritomen,
1ze heslo obnovit ve zlomku sekundy. Toto funguje pouze pro "unsalted” hashe
[21].

Vyhledavaci tabulky Crackstation byly vytvofeny extrakci kazdého slova z

databazi Wikipedie a pridanim kazdého seznamu hesel, ktery byl nalezen. Na
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seznamy slov bylo pouZito inteligentni mandlovani slov (hybrid hrubé sily),

aby byly mnohem efektivnéjsi [21].

4.1.2 Cain and Abel

Cain and Abel je nastroj pro obnovu hesla pro opera¢ni systémy Microsoft.
Umoznuje snadnou obnovu riznych druhti hesel prohledavanim sité, prolome-
nim zasifrovanych hesel pomoci atokt Dictionary, Brute-Force a Cryptanalysis,
nahravanim konverzaci VolP, dekédovanim zasifrovanych hesel, obnovovanim
kli¢u bezdratové sité, odhalovanim schréanek s hesly, odhalovanim hesel uloze-

nych v mezipaméti a analyzou smeérovani [22].

4.1.3 John The Ripper

John the Ripper je nastroj pro audit zabezpeceni hesel s otevienym zdrojovym
kdédem a nastroj pro obnovu hesla dostupny pro mnoho operacnich systéma.
John the Ripper jumbo podporuje stovky typi hash a Sifer, véetné pro: uzi-
vatelska hesla variant Unix (Linux, *BSD, Solaris, AIX, QNX atd.), macOS,
Windows, ,webové aplikace” (napf. WordPress), groupware (napt. Notes/Do-
mino) a databazové servery (SQL, LDAP atd.); zachyceni sitového provozu
(ovéfeni sité Windows, WiFi WPA-PSK atd.); sifrované soukromé kli¢e (SSH,
GnuPG, kryptoménové penézenky atd.), souborové systémy a disky (soubory
.dmg macOS a ,sparse bundles”, Windows BitLocker atd.), archivy (ZIP, RAR,
7z) a soubory dokumentii (PDF | Microsoft Office atd.). Toto jsou jen nékteré

ptiklady — je jich mnohem vice [23].

4.1.4 THC - Hydra

Hydra je paralelni piihlagovaci cracker P ktery podporuje etné protokoly k

utoku. Je velmi rychly a flexibilni a nové moduly lze snadno pridavat [24].

2Vyuzivany vice vypodetni jednotky soubézné kvili zvyseni efektivity a rychlosti
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Tento nastroj umoznuje vyzkumnikim a bezpe¢nostnim konzultanttim uka-
zat, jak snadné by bylo ziskat neopravnény pristup k systému na dalku [24].

Podporuje: Cisco AAA, Cisco auth, Cisco enable, CVS, FTP, HTTP(S)-
FORM-GET, HTTP(S)-FORM-POST, HTTP(S)-GET, HTTP(S)-HEAD, HTTP-
Proxy, ICQ, IMAP, IRC, LDAP, MS-SQL, MySQL, NNTP, Oracle Listener,
Oracle SID, PC-Anywhere, PC-NFS, POP3, PostgreSQL, RDP, Rexec, Rlogin,
Rsh, SIP, SMB(NT) , SMTP, SMTP Enum, SNMP v1+v2+v3, SOCKS5, SSH
(vl a v2), SSHKEY, Subversion, Teamspeak (TS2), Telnet, VMware-Auth,
VNC a XMPP [24].
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5 Dopady bezpecnostnich incidenti

5.1 Unik citlivych a osobnich informaci

Utocnici mohou ziskat veskeré tdaje z databéze, kde jsou evidovany viechny
uzivatelé /zakazniky. Mohou vSak ziskat i pristup k citlivym dokumentiim, které
nejsou dostupné ve verejné ¢asti webu. Z kompromitovanych webii ¢asto ziskaji
i pristupové udaje a tokeny k nejriznéjsim dalsim sluzbam, které na webu jsou
vyuzivany. Pokud neni pouzivano silné hashovani hesel a je zanedbana jejich
sila, mohou uto¢nici ziskat hesla vSech uzivatelt a pokusit se je pouzit v jinych
sluzbach. Diky tomuto se i hackefi mohou také pokusit o cileny phishing na

dalsi zaméstnance [25].

5.2 Poskozeni diuvéryhodnosti reputace

Pozitivni, ale i negativni recenze mohou prichézet ze stran zakazniki, velmi
to ovlivni popularitu webové stranky. Kromé recenzi miize vsak jit také o celé
¢lanky, videa na YouTube, nebo i blogy a weby vedené proti firmam a osobam.
Zhrzeni zakaznici a zaméstnanci mohou i kontaktovat novinare, ktefi o tom

napisi nebo nato¢i reportaz [26].

5.3 Financ¢ni ztraty

Dopady kybernetickych tutokid mohou mit velké primé i nepfimé finanéni do-
pady. Konkrétni webova sluzba mize byt mimo provoz i nékolik dni. Pokud
neni dobte vyresené zdlohovani, mohla byt néktera data nenavratné ztracena.
Malware mohl byt na webu klidné i nékolik mésicii a béhem té doby mohl c¢ast

navstévniki pfesmérovavat na cizi stranky [25].
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6 Bezpecnost proti hackertim

6.1 Prace s hesly z hlediska vyvojara
6.1.1 Hashovani

Hash je digitalni otisk textu, ktery je vysledkem hashovaci funkce. M& podobu
jedinecného shluku ¢isel a pismen. Pouziva se vSude tam, kde nechceme, aby
tfeti strana odhalila nami napsanou zpravu. V ramci internetové bezpecnosti
se tento zpusob Sifrovani uplatiuje napiiklad pii zadévani hesel nebo elektro-
nickych podpisu [27].

Pokud si zvolite heslo do e-mailu nebo na webovou stranku, projde ha-
shovacim procesem a do cilové databédze se ulozi jako pouhy otisk, ktery méa
podobu shluku pismen a ¢isel. Vzdy, kdyz se pomoci hesla nékam prihlasujete,
hodnota vami napsaného hesla se algoritmicky porovna s hodnotou sifrovaného
otisku [27].

Pokud dojde k prolomeni databaze, ttocnik hesla v podobé hashe neprecte.
Casto pouzivané hesla vSak muze odhalit pomoci slovniku hashti, a proto je
dulezité pouzivat silna hesla [27].

Hash je bezpecny z nasledujicich divodii:

At uz je vami zvolené heslo slozené z libovolnych znakt a libovolné
dlouhé, hash bude vzdy stejné dlouhy (tto¢énik tak z hashe nemiuze roz-

poznat délku hesla).

Pokud v heslu zménite tieba jen jediny znak, hash se kompletné zméni.

Z hashe je nemozné rekonstruovat ptivodni heslo.

Je velmi nepravdépodobné, Ze dvéma riznym heslim bude odpovidat

stejny hash [27].
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6.1.2 Soleni hesel

Aby bylo prolomeni hashu slozitéjsi, je dobry napad do originalniho vstupu
vkladat néjaky dalsi fetézec. V idealnim piipadé nahodny. Tomuto procesu se
fiké soleni hesel [28].

Bezpecnost je zalozena na myslence, ze tto¢nik nebude moci pouzit pred-
pocitanou tabulku hesel a hashi, protoze nebude znét sul a bude muset hesla

lamat jednotlivée [2§].

$password = ’tajne_heslo’;

$salt *>fghjgtzjjhg’;

$hash

md5 ($password . $salt);

echo $password; // vypise puvodni heslo

echo $hash; // vypise hash hesla vcetne soli

Vypis kodu 2: Soleni hesel [28]

6.2 Prace s hesly z hlediska uzivatele

Hesla stale predstavuji nejrozsitenéjsi zptisob autentizace uzivatelt, a proto je
vhodné jim vénovat vétsi pozornost. Heslo je po zadani uzivatelem porovnano
s heslem, které uzivatel zadal do systému jiz diive. Tim vznika prvni problém,
ktery spociva v procesu ulozeni hesla do systému tak, aby se k nému nedostal
utocnik, pokud se mu podaii do systému proniknout. Dalsi potencionalni riziko
predstavuje i opravnény spravce systému, ktery ma z principu pristup do celého
systému a mohl by si tak precist heslo uzivatele a nasledné je zneuzit [6].

Zakladni pravidla silného hesla:

e heslo by mélo byt slozené minimalné z osmi znaki

e m¢lo by obsahovat mala i velka pismena
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e mélo by obsahovat nejméné jednu cislici
e mize také obsahovat néjaky symbol napi.: 7! / [29]

Nejlepsim heslem jsou na prvni pohled nepochopitelné shluky pismen. Na-
priklad: KolLe2Di3Pe4Ok5. Jedna se o pocateéni pismena jedné détské pis-
nicky (Kocka Leze Dirou Pes Oknem) doplnéné pouze o ¢isla. Toto heslo je
prolomitelné jen takzvanym ttokem hrubou silou (systematické kombinovani
moznosti), kdy jeho odhaleni trva nékolik milionu let [29].

Mame-li problém se zapamatovanim tolika riznych hesel k nékolika riznym
prihlasovacim t¢tim, muzeme pouzivat jeden typ naseho silného hesla, ke kte-

rému jednoduse pfipiSseme znaky identifikujici danou sluzbu [29]. Napiiklad:
e KolLe2Di3Pe4Ok5Fa - Facebook
o KolLe2Di3Pe4Okb5Wi - Wi-Fi
e KolLe2Di3Pe4Ok5Em - Email
e KolLe2Di3Pe4Ok5Sk - Skype

Toto TeSeni neni sice idealni, ale je pfeci jen bezpecnéjsi, nezli pouzivani stale

téhoz hesla [29].

7 Zptsoby uloZeni hesel na pocitac¢ uzivatele

4

7.1 Zptsoby ukladani hesel do prohlizece
7.1.1 Cookies

Cookie muze vytvorit bud server (a poslat ji do prohlizece spolecné s vygenero-
vanou strankou ve formé HTTP hlavicky), nebo samotny prohlize¢ pfi interpre-
taci stranky pomoci jazyka JavaScript. Prohlize¢ nasledné cookie ulozi nékam
na disk pocitace navstévnika, obvykle do slozky docasnych soubort. Cookies

se pak prenaseji pii kazdé vymeéné informaci mezi serverem a prohlizecem|[30].
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Kazda cookie obsahuje tyto informace:
e Nazev — umoznuje odlisit vice cookies stejného zdroje od sebe.

e Hodnota — az 4 096 byt dlouhy text. Kvili predavani hodnoty cookies

vytvarime.
e Datum expirace — ¢as, kdy cookie vyprsi (zmizi z prohlizece).

e Doména — doména, pro kterou jsou cookies dostupné. Nemusi byt uve-
dena, pak je automaticky nastavena doména, ktera cookie ulozila (ale ke

cookie se nedostanou subdomény).

e Cesta — urcuje, které stranky dané domény se ke cookie dostanou. Tj.

jakou musi mit URL, aby se jim cookie poslala.
e Priznaky — napiiklad secure, HttpOnly, SameSite [31]

Atribut secure je volba, kterou muZe nastavit aplikac¢ni server pri odesilani
nového cookie uzivateli v rameci odpovédi HTTP. Uéelem atributu secure je za-
branit tomu, aby byly soubory cookie zpozorovany neopravnénymi stranami v
dusledku prenosu souboru cookie v ¢istém textu. K dosazeni tohoto cile budou
prohlizece, které podporuji atribut secure, posilat soubory cookie s atributem
secure, pouze kdyz pozadavek sméruje na stranku HTTPS. Reteno jinym zpu-
sobem, prohlize¢ neodesle cookie s nastavenym atributem secure pies nesifro-
vany pozadavek HTTP. Nastavenim atributu secure prohlize¢ zabrani prenosu
souboru cookie pfes nesifrovany kanal [31].

Ptiznak HttpOnly, je dostupna jen serveru a nelze ji tedy precist pomoci
JavaScriptu, coz znemoznuje ukradeni cookie napiiklad pomoci ttoku cross-
site scripting (XSS). [30].

SameSite umoziuje serverum uréit, zda/kdy jsou soubory cookie odesilany
s pozadavky mezi weby (kde je web definovan registrovatelnou doménou a

schématem: http nebo https). To poskytuje ur¢itou ochranu proti utokim na
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padélani pozadavkid mezi lokalitami (CSRF). Ma t¥i mozné hodnoty: Strict,
Lax a None [32].

7.1.2 Google Chrome

Google nabizi v operacnim systému Android a webovém prohlize¢i Chrome
synchronizaci hesel. V ramci této funkce nyni piidal kontrolu, ktera analyzuje
prihlasovaci idaje, upozorni na nedostate¢né bezpecna hesla i jejich pripadny
tnik [33].

Prihlasovaci idaje jsou porovnéavany s databazi, obsahujici informace o né-
kolika milionech kompromitovanych acti. Google pry kviili tomu dokonce sle-
duje ,dark web", kde se 8ifi kolekce ukradenych hesel. Vétsina adaju v databazi
v8ak pochézi z dosud znamych unika [33].

Kontrola bezpecnosti hesel tedy zac¢ind na adrese passwords.google.com,
kde bude nejprve nutné prihlasit se i¢tem Google. Uzivatel zde muze prochézet
své prihlasovaci idaje k jednotlivym webtim a sluzbam. Jména a hesla je mozné

zobrazovat, kopirovat do schranky, upravovat a mazat [33].

7.1.3 Firefox

Ucet Firefoxu a sluzba Firefox Sync umoziiuji ukladat si a synchronizovat své
prihlasovaci idaje a také informovat, jestlize je nékteré heslo je zranitelné. Za-
roven hesla chrani pomoci gifrovani, takze ani Mozilla je nezna. Firefox naproti
tomu provéruje ulozené weby na zékladé databéaze webii, u nichz doslo k iiniku
dat, aby informoval klienta, jestlize jsou piihlasovaci udaje zranitelné [34].

Firefox si muze ukladat uzivatelskd jména a hesla, ktera jsou pouzivana k
pristupu do internetovych sluzeb jako napft. elektronickému bankovnictvi nebo
e-mailovému uctu. Pokud uzivatel pocitac sdili s jinymi uzivateli, je doporuco-
vano pouzivat hlavni heslo [35].

Vicero zafizeni/profila: Hlavni heslo je nastaveno lokalné a mezi profily ¢i

zalfizenimi se nesynchronizuje. Pokud jsou pouzivany vice nez jedno zafizeni ¢i
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profil, kazdy z nich pouziva vlastni hlavni heslo [35].

7.2 Ukladani hesla do lokadlniho 1lozisté uzivatele
7.2.1 Software - 1Password

1Password je spravce, ktery prvné vznikl pro macOS, nyni je ale rozsifeny na
vSechny velké systémy vcéetné mobilnich zafizenich s iOS a Androidem. Po-
skytuje uzivatelim misto pro ukladani riznych hesel, softwarovych licenci a
dalsich citlivych informaci ve virtualnim trezoru uzamdcéeném hlavnim heslem
chranénym PBKDF2 /| Umozni synchronizaci mezi poéitaci i mobilnimi tele-
fony a to v€etné moznosti nahrat si do sluzby své dokumenty, k dispozici je 1

GB prostoru [36].

7.2.2 Software - Sticky Password

Sticky Password nabizi funkce s vysokym zabezpecenim, jako je 256bitové sif-
rovani AES [[ dvoufaktorové ovéfovani (2FA) a moznost mistni Wi-Fi syn-
chronizace, dale nabizi odemykani pomoci otisku prsti. Uzivatelsky je velmi
jednoduchy, at uz diky funkcionality, nebo sdileny hesla mezi ostatnimi zarizeni

I37].

7.3 Nebezpeci automatického doplinovani hesla v Google

Chrome

Ackoliv jsou hesla uloZena na disku v Sifrované podobé v dobé, kdy je uzivatel
do Windows pftihlasen, jsou dostupna v ¢itelné podobé skrze “Data Protection

API” (DPAPI) [38] [39].

soubor C:\ Users\%Username%\AppData\ Local\ Google\Chrome

3V kryptografii jsou PBKDF1 a PBKDF?2 kli¢ové deriva¢ni funkce s klouzavymi vypo-

Cetnimi naklady, které se pouzivaji ke snizenf zranitelnosti atokt hrubou silou [36]
4Pokro¢ily standard Sifrovani pouzivany i americkou arméadou. Implementovany pomoci

PBKDF2 s vysokym poctem iteraci a kryptografickou soli pro maximalni zabezpeceni [37].
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\User Data\Default\Login Data)

To znamend, Ze jakykoliv program (nebo malware) bézici pod jakymkoliv
uc¢tem si muze hesla desifrovat a precist. Pravé takhle funguji programy jako
ChromePass a ChromePasswordDecryptor [38] [39].

Vse je tak zavislé na sile hesla do uzivatelskétho Windows tactu. A i to je
samoziejmé mozné z napadeného systému ziskat [39].

Jenze pokud do pocitace pronikne hacker a stane se tak aktivni pod tuc¢tem
prihlaseného uzivatele, bude mit presné stejné moznosti k ziskédni hesel jako
Chrome. Na toto je potfeba myslet a kazdy by mél zvazit rizika, pokud by
k tomu doglo. Je potieba brat v potaz i to, Ze ne kazda havét musi nutné
vykradat hesla [38].

Problém miuZe nastat i v piipadé, Ze pocita¢ uzivatel nezamyka (kombi-
nace klaves WIN + L), jakmile od néj odchazi. Pokud nékdo po uzivatelovi
heslech touzi, staci, aby na neodhlaseném pocitaci pustil aplikaci typu Chrome
Password Decryptor ¢ ChromePass. Veskera hesla se obratem dozvi a jedno-

duse je miize z pocitace vynést [38] [39].

8 Prenos dat klient-server

Klient-server (client-server) je architektura distribuované aplikace, ktera se
sklada ze dvou zakladnich komponent: klient a server [40].

Server je komponenta, ktera poskytuje urcitou sluzbu. Sluzbou zde rozu-
mime napiiklad data nebo provedeni néjakého vypoctu. K jednomu serveru
miize byt pripojen libovolny pocet klientti. Klient je komponenta, ktera se k
serveru pripojuje, aby této sluzby vyuzila [40].

Komunikaci zahajuje klient, ktery k serveru navéaze stabilni spojeni a odesle
svij prvni pozadavek. Nésledné muze stejné spojeni vyuzit i pro pozadavky
nasledujici. Server pro kazdého nového klienta vytvori novy vnitini stav, ktery

se oznacuje jako relace (session). Tento stav k nému pfifadi az do doby, nez
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se klient odpoji. Relace primarné slouzi k omezeni sitové komunikace - klient
se muze napiiklad prihlasit jen na zacatku relace a pak uz se na existujici

ptihlaseni pouze odvolavat [40].

8.1 Protokol FTP

Prenos dat a soubort je sice pomérné trivialni zélezitost, nicméné v nékterych
pripadech umi byt problematicky. Tteba pfi komunikaci mezi dvéma systémy,
které reprezentuji text a data odlisnym zptsobem nebo maji riiznou adresé-
fovou strukturu. FTP protokol data prenasi bez ohledu na jejich strukturu ve
formé souvislého proudu, tzv. stream mode [41].

Spojeni probiha mezi lokadlnim a vzdalenym hostem. Lokalni host je FTP
klient, coz je typ softwaru, ktery se nasadi na konkrétni pocitac. FTP klient
iniciuje spojeni piikazem o ptipojeni k FTP serveru. Na strané serveru musi
byt rovnéz aktivni software, ktery zajistuje béh FTP serveru. Ten priijiméa
pozadavky z TCP/IP sité a odpovida na né. Jakmile je spojeni zah&jeno,
muze FTP klient nahravat, stahovat, spravovat nebo odstranovat jednotlivé
soubory z FTP serveru [41].

FTP softwaru existuje nékolik. Jednim z nejznaméjsich je FileZilla, coz
je open source software vhodny pro libovolnou platformu. FTP klientem pro
macOS s podporou FTP a SSH je Transmit. Sviij F'TP software ma i Microsoft
— WinSCP [41].

8.2 Protokol SFTP

SFTP (SSH File Transfer Protocol) se ¢asto spojuje s FTP, ve skute¢nosti je
to ale subnet protokolu SSH (Secure Shell), ktery bézi na stejném portu jako
SSH, typicky na portu 22. Protokol SSH se tradi¢né vyuziva ke vzdalenému
pristupu k systému a aplikacim [41].

SETP prenasi soubory pomoci SSH protokolu. Diky tomu je cely proces je

sifrovany a k ovéfovani dochazi pomoci SSH klice. Ovéreni jde navic pojistit
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jesté pouzitim Sifrovaného jména a hesla. Ve spojeni s VPN proto tvoii SFTP

velmi t¢innou ochranu prenosu souboru [41].
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Prakticka cast

41
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9 Zakladni analyza programu

Nyni k samotnému programu, musel jsem upravit dva prihlasovaci moduly, je-
den pro administratorsky formular, kde pfi selhani pfihlaseni se za¢nou zazna-
menévat data a druhy je pro uzivatelské rozhrani. Needitoval jsem jeji vizualni
stranku, ale zdrojovou.

Pri ptihlaseni neexistuje limit na pokusy, véetné toho, ze tu neni akronym
CAPTCHA, cili uzivatel/hacker muzou bez omezeni zkouset se piihlasit na
Bobrika informatiky, a to plati jak pro administratorské rozhrani, tak i uziva-
telské.

Poté jsem vyvinul tfeti modul, ktery ¢isti tabulku zaznamu od nevyza-
danych dat v databazi Bobfika informatiky. To znamena, Ze jsem mezi témi
nasbiranymi informacemi nechtél, aby v zéznamech zustali obycejny uzivatelé
co zapomnéli sva hesla, ale pouze hackefi.

Dale byla vyvinuta tabulka pro uklddani dat, se kterou komunikuji vSechny

t11 moduly vyse zminéné.
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9.1 Prihlasovaci portaly

9.2 User

Na obrazku muzeme vidét uzivatelské rozhrani, které jsem upravoval a veskeré

nedspésné pokusy o prihlaseni zaznamenéval.

Uzivatelské jméno *

Heslo =

Zapamatuj si mé
Prihlasit se

Zapomenuté heslo

Zapomenuté uzivatelské jméno

Ie %

%] Registrovat se jako koordindtor

Obrazek 3: Prihlasovani na uzivatelském prostiedi

9.3 Administrator

Nésledné prostiedi slouzi pro prihlaseni spravce, jenz méa na starost webové
sluzby. Konkrétni rozhrani bude pravdépodobné nejvétsim tercem tutoku ze

Yiv s

strany hackerii a proto je dilezité mit ptisnéjsi kritéria pro lepsi sbér dat.
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Obrazek 4: Prihlasovani na administratorském prostiedi
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10 Navrh a tvorba reseni

10.1 Diagram pro uzivatelské prostiedi

Prvni ¢ast zacina inputem, konkrétné kdyz uzivatel zada Spatné jméno, nebo
heslo do formulare, tak v tu chvili se modul aktivuje E] Zacina tedy zapisovat
do tabulky v databézi Bobfika informatiky. Zjisti si jeho IP adresu, stat, ¢as
pokusu a zapocitava jednotlivé série titok1, které si definujeme pozdéji. Zaroven
zaznamenavaji jména a hesla, jenz jsou zaSifrovana pomoci base64. To vSe se
déje, za predpokladu, ze uzivatel zadal jméno, nebo heslo Spatné. Nicméné,
pokud zada heslo/jméno Spatné desetkrat, data zistanou v zéznamu na trvalo.
V opacném piipadé, tedy méné nez deset pokusu se data v pét hodin rano
smazou.

Obdobné je to i v administratorském modulu, kde podminky jsou piisnéjsi
a to nésledovné: Data se ponechaji, pokud pokusu je vice nez tfi, nebo uzi-
vatelské jméno je rovno "admin”. V opacném pripadé se opét smazou, jako v
uzivatelském modulu, aby se odstranila zbytecna data nechténych ﬂ pokusii.
Cili kazdy se miize s heslem zmylit a ne vzdycky funguje pfihlaseni na prvni

pokus.

5Pokud se to odehrava na administratorském, aktivuje se upraveny modul na adminis-

tratorovi a pokud na uzivatelském, tak uzivatelovi
6Mize se jednat napiiklad o uéitele, ktery si nemohl vzpomenout na heslo
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Msual ParadigMyOnline Free Edition
Skotit na druhy

X Start
diagram
Ne
V 5:00 rano
mazat zbytecna
data Zadej UserName

Ano
Zadej Password

Opakuje pokus?

Oznadit jako
nelspésng
pokusy, ponechat
datal Uloz IP, datum,
223§:Zigrﬁ§§1;e§ sou pfinlaSovaci Udaje
S e
jména (gifra Spravné?
BASICG4)
UloZeni do DBS
Smaz veskera
Ano data o Usp&iném
uZivatelovi kvili
zachovani
Hacker soukromi

Qznadit jako
acker, prihlageno

Prinlageno!

END
Visual Paradidxg Online Freg4dition

Obrazek 5: Navrh diagramu pro prihlasent

10.2 MySQL tabulka

P1i vytvareni nové tabulky v Joomla, je dulezité zvazit spravnou predponu a
nazev, aby nedoslo k zbyte¢nym komplikacim, t¥eba Ze se nékdo rozhodne sma-

zat moji tabulku. Pojmenoval jsem jej tedy jako jos hacker a musel promyslet,

co budu za data ukladat do tabulky.
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10.3 Navrh MySQL tabulky

Bavrhu byl nasledujici, je tfeba znat dilezité informace ohledné jednotlivych
prihlasovacich pokusii. Tedy, jestli ten, kdo se prihlasuje, je obyc¢ejny uzivatel,
jenz zapomnél heslo, nebo naopak je to hacker, ktery se bude snazit prolomit
do serveru. Dalsi dilezitou ¢ésti je, co za data se budou ukladat, které z nich se
budou uchovévat a ktera naopak se smazou. Pfi budouci analyze nasbiranych
dat jsem musel mit SQL tabulku vyfiltrovanou jenom na podezielé utoky,
respektive hackery. Tim je mysleno, aby se mezi nimi nenachéazeli mylné pokusy
o prunik, naptiklad ucitel, ktery zapomnél heslo.

Potrebuji znat uto¢nikovu IP adresu. To poméha urcit, odkud utok probihé.
Dale je tfeba védeét, na jakou webovou stranku se prihlasuje, jestli uzivatelskou
- tedy oznacovano jako H (hlavni), nebo jako administratorské rozhrani, ozna-
¢ovano jako A. Poté co zadava za jméno ($username) a co za heslo ($password).
Je tfeba apelovat i na to, ze data pfi uklddani do tabulky, musi byt chranéna
proti odcizeni a naro¢nosti prekladu, tedy zvolil jsem Sifrovani base64 kvili roz-
sahlé podpory programii, jako je Excel (pomoci visual basic). Data obsahujici
prihlasujici tdaje nikdy nesmf zistat odhalena []

V dalsi diléi praci zjistuji, odkud se dany jedinec piihlasuje, tedy jeho
lokaci ($country), avsak tahle informace mize byt mylné a to z toho divodu,
ze hacker miize vyuzivat sluzby VPN a misto CR se pripojovat z éiny. Dale tu
je dulezity parametr, tim je id ip, pomoci kterého dokazu rozdélit jednotlivé
utoky na jednotlivé série pokusii o prinik. K pridéleni id _ip uzivateli dochazi
tehdy, kdyz soucasny ttok skoncil pred deseti minutami a zacal znovu zkouset
po daném case. V tu chvili se jeho id _ip zméni na novou a tim vznik4 nova
série atokii.

Pomoci booleovského parametru $isHacker, se da urcit, jestli se jednéa o
hackera, nebo ne. Hackerem se stane tehdy, kdyz jeho pokusy piekro¢i dany

limit [f| taktéz u administratora staéi podminka, aby do uzivatele zadal p¥ihla-

"Kdyby doslo k prolomeni, tak af ta data, konkrétné jména a hesla nejsou snadné
8U Administratorského rozhrani staci aby pokust bylo vice nez tii a u administratorského
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Sovaci jméno "admin” a tim je zadznam oznacen jako hacker. Dale tu je $At-
tempting(typu boolean), ktery se automaticky nastavi na "true” pouze tehdy,
pokud uzivatel, ¢i hacker se stale pokousi piihlasovat pred zahajeni ¢isténi ta-
bulky v databazi Bobiika informatiky od nevyzadanych logt a to rovno, nebo

méné 15 minut.

id + 1 jdip web attempting isHacker attention logged IP country date username password
L 12187 12186 H 0 0 2 0 109.81.213.168 Czechia  2022-01-17 20:09:37 YWZIZmF3ZQ== ZmF3ZWY=
t 12186 12186 H 0 0 2 0 109.81.213.168 Czechia 2022-01-17 20:09:35 YXN3ZXRhdw== U3VtbWVyc2J5MjAx0Q==

Obrazek 6: Zobrazeni tabulky

Na zakladé tohoto rozvrzeni, jsem uz byl schopny ke shbéru dat, které nasledné

poslouzi v pozdéjsi analytické fazi.

devét.
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11 Implementace

11.1 Modul pro uzivatelské prostredi
11.1.1 Uprava modulu

Modul pro uzivatelské rozhrani, se nachazi v komponentéach, konkrétné:
/.../components/com_users/controllers, kde jsem editoval soubor user.php.

Déle mi k tomu pomohl vyvojovy diagram, viz

11.2 Import balicki

Na vrcholu kédu, jsem importoval balicky. PHP metody a syntaxe jsou kom-
patibilni, ale je tfeba dbat na bezpecnost kodu, proto se doporucuje pracovat

skrze JInput, viz[2.2.1

use Joomla\CMS\Date\Date;
use Joomla\CMS\ Factory;

Tyto funkee definujeme tésné pod definovani JEXEC [

11.3 Zapis zakladnich dat do tabulky MySQL

Kod nize, znaci pocatek kodu, ktery jsem vytvoril tésné pod netspésného po-

kusii o prihlageni uzivatele v podmince.

if (true !== $app->login($credentials, $options))
{

..zde jsem upravoval...

Vypis kédu 3: Podminka selhani prihlaseni

Pri selhani piihlaseni uzivatele, ukladam data do tabulky jos_hacker viz[6] prv-

nim parametrem, je zjisténi [P adresy uzivatele, je vyuzita konstrukce z Joomly

Ykonstanta, kterd je obvykle definovana v indexu. php v kofenovém adreséaii Joomla [I]
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pomoci JFactory a to z hlediska bezpec¢nosti, nez je PHP piikaz GET /SET.
Dalsi podminkou je, aby zaznam vzdy zacinal vychozi hodnotou $isHacker
[P} Déle zapisuji adresu serverq']| datum a zasifrované jméno i heslo pomoci

base64. Nasledni piikaz je realizovani tikont pro vkladani do tabulky.

$ip = JFactory::getApplication()->input->server->

get (’REMOTE_ADDR’,’’);

$hacker = new stdClass();

$hacker ->isHacker=0;

$hacker ->ip=%ip;

$hacker ->web="H";

$hacker ->date=date("Y-m-d H:i:s");

$hacker ->username=base64_encode ($data[’username ’]);
$hacker ->password=base64_encode ($data[’password’]);
$result = JFactory::getDbo()->insertObject (’#__hacker’,

$hacker) ;

Vypis koédu 4: Uklddani proménnych do tabulky jos hacker

11.4 Podminky pro urcovani série titoku

Definice série jednotlivych ttokt, byla néasledujici. Hackertiv ttok muze trvat
nékolik pokusi za kratky, ¢i dlouhy ¢asovy tsek. Proto jednotlivé pokusy ttoku
jsou rozdélené a to nasledujicim zptsobem:

Pokud uto¢nik se snazi nepfetrzité po dobu x sekund zkousSet se prihlasit,
jeho série musi nekdy skoncit a tim pravidlem je tedy patnact minut.

Pokud nebude zadné odezva po celych patnacti minut a uzivatel se bude
pokouset znovu prihlésit, bude to brano uz jako jina série utoki, v tomto
piipadé je to oznacovano jako ’id ip’.

Dale zjistuji, zda existuje datum od posledniho ttoku urcitého uzivatele.

Ojshacker je rovno 0
1A - administratorsky, H - Hlavni/uzivatelsky
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Zminovany kod je vytvoren na poc¢atku modulu v podmince, kde selhal pokus

o prihlaseni uzivatele (viz [4)).

$db = JFactory::getDbo ();
$query = $db
->getQuery (true)
->select (’date’)
->from($db->quoteName (’#__hacker ’))
->where ($db->quoteName (’ip’) . " = " . $db->quote($ip))
->order ($db->quoteName (’date’) . ’ desc’);
$db->setQuery ($query) ;
$lastDateFromIP = $db->1loadResult ();

Vypis kédu 5: Existujici zaznam

Pokud tedy zadny datum neexistuje, ¢ili vysledek je null, takze je nastavena
podminka, aby datum byl starsi, nez je aktualni kviuli budouci kontrole. Nyni

je pridélovan posledni datum k urcéitému zaznamu.

if ($lastDateFromIP == 0 || $lastDateFromIP == null)

{
$lastDateFromIP = Date::getInstance (date ("2000-09-11
5:00:00"));

Vypis kodu 6: Podminka pro neexistujici zaznam

Definoval jsem interval patnacti minut pod kédem, kde se vytvari uzivatel (viz
. Timto zptsobem se vybira posledni datum urcitého zdznamu uzivatele a
pricetl k tomu dalsich patnact minut.

Dalsim diivodem pro¢ vytvaret podminky pro série utoki, je ten, Ze server
poskytujici adresu statt ttocnikti pomoci volané IP adresy, by nemél byt za-
hlcovan informacemi kazdého jednotlivého pokusu o pfihlaSeni, proto se vzdy

piifazuje ke stejnému uzivateli stejné lokalita. To znamen4, 7e nedoporucuji’

12U% jednou doslo k zablokovani na testovacim serveru
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zatézovat podpurni cizi server [13], protoze nasledné mize dojit k zablokovani
poskytovanych sluzeb a proménné, konkrétné $country by byla vzdy prazdna.

Datum, ktery je volan pomoci konstrukce JFactory, ma v sobé zabudovany
oSetfeni proti presunuti ¢asu. Tedy zména letniho Casu na zimni a naopak,

neovlivni béh koédu a tudiz nehrozi selhani zapisu dat.

$currentTimeSeries =JFactory::getDate(date("Y-m-d H:i:s"));
$intervalMinutes = new \DateInterval (’PT15M?);
$dateWithMinutesControler = new Date($lastDateFromIP);

$dateWithMinutesControler ->add($intervalMinutes) ;

Vypis kodu 7: Interval pro pridani casu

Byla vytvorena zakladni kostra kodu pro ukladani zaznamu. A zacal jsem
sepisovat podminky. Nejprve samotna restrikce, pod kterou bude patfit cely
kod.

Pokud je aktualni ¢as vétsi, nez posledni zaznam dané IP adresy, v tu chvili
se vytvor{ parametr $country s jeho aktualni pozici hackera. Vyuzivam k tomu

webovou adresu stranky Geoplugin.

if ($currentTimeSeries > $dateWithMinutesControler)
{
$addr_details = @unserialize(file_get_contents(
’http://www.geoplugin.net/php.gp?ip=".%ip));

$country = $addr_details[’geoplugin_countryName’];

Vypis kédu 8: Podminka pro kontrolu série titoku

Dale bylo tieba zjistit posledni ID uZivatele, ¢ili porovnavam parametr $ip z

tabulky s parametrem ’'ip’, ktery je volan z kodua vyse (viz [4)).

13 Adresa podptirného severu: http://www.geoplugin.net
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$db = JFactory::getDbo ();
$query = $db
->getQuery (true)
->select(’id?’)
->from($db->quoteName (*#__hacker ’))
->where ($db->quoteName (’ip’) . " = " . $db->quote($ip))
->order ($db->quoteName (’id’) . ’ desc’);
$db->setQuery ($query);

$lastid = $db->1loadResult ();

Vypis kodu 9: Zjisténi posledni $ID

Pod predchozi kod byl vytvoren dalsi dotaz, ktery uz naopak za¢ne prifazovat

nové hodnoty k ’id_ip’ a ’country’.

$db = JFactory::getDbo ();
$query = $db->getQuery (true);

$conditions = array(

$db->quoteName (’id_ip’) . > . $db->quote(’0’));

$fields = array(

$db->quoteName (’id_ip?’) . > . $db->quote($lastid),

$db->quoteName (’ country’) . °? > . $db->quote ($country));
$query ->update ($db->quoteName (’#__hacker ’))->set ($fields);
$query ->where ($conditions);

$db->setQuery ($query);

$result = $db->execute();

Vypis kodu 10: Prifazeni parametri do tabulky jos hacker

Kod vyse funguje za predpokladu, ze neexistuje zadny zéznam o daném utoc-
nikovi.

Za podminky, ze datum existuje, jsem sepsal kod, ktery zavola posledni 1D
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a néasledné zjistuji $lastCountry. Timto minimalizuji zatéZ pro podpurny server

Geoplugin, kdy uz nemusim odesilat data, abych opakované zjistoval stat.

else
{
$db = JFactory::getDbo ();
$query = $db
->getQuery (true)
>select (’id_ip’)
->from($db->quoteName (*#__hacker ’))
->where ($db->quoteName (’ip?’)." = ".$db->quote($ip),)
->order ($db->quoteName (’id_ip’) . ’> desc’);
$db->setQuery ($query);

$lastid = $db->1loadResult ();

$db = JFactory::getDbo ();
$query = $db
->getQuery (true)
->select (’country’)
->from($db->quoteName (*#__hacker ’))
->where ($db->quoteName (’ip’)." = ".$db->quote($ip),)
->order ($db->quoteName (’id_ip°’) . ’> desc’);
$db->setQuery ($query);

$lastCountry = $db->loadResult ();

Vypis kdédu 11: Iniciovani proménnych $lastID a $lastCountry

Na zavér vytvarim posledni dotaz, ktery aktualizuje data parametra ’id _ip’ k

$lastID a ’'country’ k $lastCountry.

$db = JFactory::getDbo ();
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$query = $db->getQuery (true);
$conditions = array(

$db->quoteName (’ip’) . > = ’ . $db->quote($ip),

$db->quoteName (*id_ip’) . > . $db->quote(’0’));

$fields = array(

$db->quoteName (’id_ip’) . > . $db->quote($lastid),

$db->quoteName (’ country’) .’ > . $db->quote ($lastCountry));
$query ->update ($db->quoteName (’#__hacker ’)) ->set ($fields);
$query ->where($conditions);

$db->setQuery ($query); $result = $db->execute ();}

Vypis kodu 12: Aktualizace parametru lastID a lastCountry do tabulky

11.5 Porovnavani, zda se jiz uzivatel prihlasil

Touto proménnou zjistuji, zda uzivatel, jenz se pokousi prihlasit, nebo na-
bourat do systému, se pripojil. To poméha urcit, zda se jedna o obyc¢ejného
uzivatele, nebo ne. Po predchozim kodu iniciuji proménou $logged pomoci do-

tazu.

}
$db = JFactory::getDbo ();
$query = $db
->getQuery (true)
->select(’logged’)
->from($db->quoteName (*#__hacker ’))
->where ($db->quoteName (’ip’) . " = " . $db->quote($ip))
->order ($db->quoteName (’id’) . ’> desc’);
$db->setQuery ($query);

$logged = $db->loadResult ();

Vypis kodu 13: Nacteni parametru $logged

95




© 0 N S Ot ke W NN

— = = =
w N o= O

11 IMPLEMENTACE

V dalsi diléi casti néasleduje podminka, ktera porovnava, zda se jiz uzivatel
prihlasil a pokud ano, ke vSem jeho stejnym IP adresam, se prifadi pravé
hodnota $logged na 1. To bude fungovat i za predpokladu, Ze vznikne novy

zdznam o dané sérii utoku.

if ($logged > 0)

{
$db = JFactory::getDbo ();$query = $db->getQuery(true);
$conditions = array(
$db->quoteName (’ip?’) . ’ = 2 . $db->quote($ip));

$fields = array(

$db->quoteName (’logged’) . ’ > . $db->quote(’17),

)

$query->update ($db->quoteName (’#__hacker’))->set($fields);
$query->where ($conditions);

$db->setQuery ($query);

$result = $db->execute();

}

Vypis kddu 14: Podminka pro ptihlaseni uzivatele

11.6 Pocitani jednotlivych pokusi

Vyvinul jsem metodu, ktera zajisti poc¢itani jednotlivych pokust a pritazuje je
prave k urc¢itému sérii atoki 'id _ip’. Nepocita to od pocatki véki. Tato funkce
oznacuje uzivatele za hackery, ponévadz, kdyz pocet pokusi v uzivatelském
rozhrani je vice nez 9, znamené to, Ze je hacker a priradime hodnotu proménné
$isHacker na true. Taktéz jako u logu (viz 7 plati i pro nové vytvorené
zaznamy.

Timto dotazem zjistuji celkovy pocet pokusi daného jedince z urcitého

série utoku.
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$db = JFactory::getDbo();
$query = $db
->getQuery (true)
->select (> COUNT (%) *)
->from($db->quoteName (’#__hacker ’))
->where ($db->quoteName (’id_ip’) . " =
" . $db->quote($lastid));
$db->setQuery ($query);

$count = $db->loadResult ();

Vypis kédu 15: Dotaz pro pocitani zaznamu

Dale je tu podminka, jestli pocet pokusii neni vétsi nez 9 a pokud ano, udélime

booleovské proménné $ishacker hodnotu true.

if ($count > 9){$isHacker = 1;}

Vypis kodu 16: Podminka urcujici $isHacker

V posledni ¢asti data jednotlivych zaznamu aktualizuji. Iniciuji proménnou
$count, a zaroven zjistuji, jestli se jedna o hackera. Na zavér je dalsi dotaz,
jenz ma za tukol aktualizovat veskeré zaznamy daného uzivatele a dané série

ttoki $id_ip.

$db = JFactory::getDbo ();
$query = $db->getQuery(true);
$conditions = array(

$db->quoteName (’ip’) . > = > . $db->quote($ip),

Il
-

$db->quoteName (’id_ip?’) . $db->quote($lastid),);
$fields = array(

$db->quoteName (’attention’) . ’> = ’ . $db->quote($count),
$db->quoteName (’isHacker?’) . ’> = ’ . $db->quote($isHacker),
)

$query ->update ($db->quoteName (’#__hacker ’)) ->set ($fields);

$query ->where($conditions);
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12 |$db->setQuery ($query);

13 | $result = $db->execute ();
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Vypis kodu 17: Aktualizace $isHacker a $count v tabulce

11.7 Zamknuti zaznamu pred cisténi tabulky v Databazi

V posledni fazi modulu user.php, kdy stale dochazi k netispésnému piihlaseni
uzivatele, jsem nastavil podminky, které ochrani danou sérii atokt pred sma-
zanim z databaze. Kdyby hackeriv titok zacal jiz ve 4 hodiny rano a jeho ttoky
pokracuji jednou krat za deset minut, tak automatické ¢isténi tabulky by dany
zaznam smazal, aniz by tentyz ttok byl dokoncen, protoze dana série ttokt
by nestihla splnit podminku pro oznaceni za hackera, tedy za predpokladu, ze
se nejedna jen o obycCejného uzivatele.

Staticky je definovany cas, kdy bude databaze kazdy den v pét hodin rédno

vyc¢isténa od nepotiebnych zaznamu.
$lockDate = Date:: getInstance(date("5:00:00"));

Dalsi je dotaz, ktery opét iniciuje posledni datum daného hackera, néasledné
také interval patnécti minut, tedy k jeho datu pri¢tu dalsich patnéct minut,

ktery porovnavam s $lockDate.

$db = JFactory::getDbo ();
$query = $db
->getQuery (true)
->select (’date’)
->from($db->quoteName (*#__hacker ’))
->where ($db->quoteName (’ip’) . " = " . $db->quote($ip))
->order ($§db->quoteName (’date’) . ’ desc’);
$db->setQuery ($query);

$dateFromIP = $db->loadResult ();

$intervalMinutes = new \DateInterval (’PT15M?’);
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12 | $dateWithMinutes = new Date($dateFromIP);
13 |$dateWithMinutes ->add($intervalMinutes) ;

14 |$currentTime = JFactory::getDate(date("Y-m-d H:i:s"));

Vypis kodu 18: Dotaz pro zavolani posledniho ¢asu daného jedince a vytvoreni

intervalu

Poté je vétsi podminka, jejiz tkolem je zajistit, aby pripisovala proménnou
$Attempting rovno jedné, a to pouze k urenym zaznamu. Tedy nesmdlo se
stat, ze cely zaznam, ktery obsahuje identické IP, najednou bude mit $At-
tempting rovno jedna. Protoze v tomto pripadé, se pocitaji pouze série utoku,
jenz jsem definoval jako ’id ip’. Na zavér potiebuji vytvorit dotaz, ktery mi
aktualizuje danou sérii utoku na hodnotu, ze se tto¢nik stéle pred procisténi

databaze pokousi prihlasovat.

1 |if ($currentTime <= $lockDate)//pokud soucasny datum je
2 |mensi, nebo rovno datu k uzamceni

3 1 {

4 if ($lockDate <= $dateWithMinutes)//zaroven datum

) uzamceny je mensi nebo rovno datumu posledniho zaznamu
6 uzivatele

7 {

8 $db = JFactory::getDbo ();

9 $query = $db->getQuery (true);

10 $conditions = array(

11 $db->quoteName (’ip?) . ’> = ’ . $db->quote($ip),
12 $db->quoteName (’id_ip’) . > = 2’

13 $db->quote ($lastid));

14 $fields = array(

15 $db->quoteName (’attempting’) . > =

16 $db->quote(’1?),

17 )

18 $query ->update ($db->quoteName (’#__hacker’)) ->
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set ($fields);
$query ->where($conditions);
$db->setQuery ($query);

$result = $db->execute ();

Vypis kdédu 19: Podminka a dotaz pro zdznam $attempting

V tuto chvili byl vyvinut kéd pro netspésné prihlaseni, poté je feSena druhé
¢ast (uspésné prihlaseni), a to i za predpokladu, ze uzivatel ma booleovskou

proménnou $isHacker rovno true.

11.8 Uspésné piihlaseni uzivatele

V této diléi Gasti je FeSeno Gspésné prihlageni uzivatele. Ukolem modulu user.php
neni jenom zaznamenavat data, ale i jeji promazani pred neadekvatnimi infor-
macemi. Hlavnim cilem jsou zaznamy, které nejsou oznacené jako $isHacker
rovno true.

Nejprve zjistuji IP adresu, poté proménnou $lastID a za¢inam ziskavat data
posledniho prihlaseni. Je to velmi podobné, jako v pfedchozich kapitolach, pii

netspésném pokusu o piihlaseni (viz[7).

$ip = JFactory::getApplication()->input->

server ->get (’REMOTE_ADDR’,’’);

$db = JFactory::getDbo ();

$query = $db
->getQuery (true)
->select (’id_ip?)
->from($db->quoteName (’#__hacker ’))

->where ($db->quoteName (’ip’) . " = " . $db->quote($ip),)

->order ($db->quoteName (’id_ip’) . °’ desc’);
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$db->setQuery ($query);
$lastid = $db->loadResult ();

$db = JFactory::getDbo();
$query = $db
->getQuery (true)
->select (> COUNT (%) ’)

->from($db->quoteName (*#__hacker ’))

->where ($db->quoteName (’ip?) . " = " . $db->quote($ip),
$db->quoteName (’id_ip’) . " = " . $db->quote($lastid))
->order ($§db->quoteName (’id’) . ’ desc’);

$db->setQuery ($query) ;

$count = $db->loadResult ();

$db = JFactory::getDbo();
$query = $db
->getQuery (true)
->select (’date’)
->from($db->quoteName (*#__hacker ’))
->where ($db->quoteName (’id_ip’) . " = "
$db->quote ($lastid))
->order ($db->quoteName (’date’) . > DESC?’);
$db->setQuery ($query);

$dateFromIP = $db->loadResult ();

$intervalHours new \DateInterval (’PT30M’);

$thirtyMinutes new Date($dateFromIP);
$thirtyMinutes ->add($intervalHours);

$currentTime = JFactory::getDate(date("Y-m-d H:i:s"));

Vypis kédu 20: Dotaz pro zjisténi casu a interval 30-ti minut

Pri definovani a zjistovani zakladnich hodnot z daného zaznamu, byly sepsany
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podminky. Jejich tkolem je kontrolovat, zda pocet pokust je mensi, nebo rovno
deviti a zaroven dany c¢as jedince je mensi, nebo rovno intervalu tficeti minut.

Pokud je podminka splnéna, dojde k promazéani zdznamu, ktefi nejsou po-
dezfeli z pokusu o prunik do systému. V opa¢ném piipadé, jsou oznaceny

booleovskou proménnou $logged rovno true.

if ($count <= 9 && $currentTime <= $thirtyMinutes)
{
$db = JFactory::getDbo ();
$query = $db->getQuery(true);
$conditions = array(
$db->quoteName (> isHacker?’) . ’> = 07,
$db->quoteName (’ip’) . > = ’ . $db->quote ($ip),
$db->quoteName (’id_ip’) . > = ’ . $db->quote($lastid),);
$query->delete ($db->quoteName (’#__hacker ’));
$query ->where($conditions);
$db->setQuery ($query);
$result = $db->execute();
}
else
{
$db = JFactory::getDbo ();
$query = $db->getQuery (true);
$conditions = array(
$db->quoteName (’ip’) . 2> = ’ . $db->quote($ip));
$fields = array(
$db->quoteName (’logged’) . °
)
$query->update ($db->quoteName (’#__hacker’))->set ($fields);

> . $db->quote(’1’),

$query ->where($conditions);
$db->setQuery ($query) ;

$result = $db->execute();}
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Vypis kédu 21: Kontrolni podminka pro predc¢asnému ¢isténi databaze

Sestrojeny kod je nyni plné funkéni v uzivatelském prostiedi.

11.9 Modul pro administratorské prostiedi
11.9.1 Zmény oproti uzivatelskému prostiedi

Jak jsem jiz zminil, tento modul se od uzivatelské prostredi nelisi, vyjma na par
zmén. Prvni véci je, Ze se jinak ziskavaji atributy z prihlasovaciho formulafre,
konkrétngji prihlaSovaci jméno a heslo pomoci funkci $credentials, namisto

$data.

//z user .php

$hacker—username=base64 encode($data |’ username ’|);
$hacker—>password=base64 encode($data|’ password ’|);

VS

//z controller .php

$hacker—username=base64 encode($credentials|’username ’|);

$hacker—password=base64 encode($credentials |’ password ’]);

Je to zptsobeno tim, ze administratorské rozhrani, se nachézi v jiné kompo-
nenté, konkrétné ve slozce administrator. Dale se zménila hodnota 'web’, z "H’,

na 'A’. Adresa souboru se nachazi:
\...\ administrator\components\com login\controler.php

Stejné jako v pfedchozim modulu, byly importovany balicky na zacatku kodu
viz [I1.2] Dale se to lisi strukturou celkové kostry, to znamené, ze v user.php
jsme mély typicky selhani prihldseni hned vySe na zacatku programu, zatim co
zde je to naopak, kde méame netspésné prihlaseni témér nize v kodu.

Zprisnil jsem ¢isténi zdznamu z databaze. Duvodem je, Ze se jedna o ad-

ministratorské prostiedi, kde jsou hackeri vétsinou nejvice aktivni a snazi se
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prolomit do tohoto segmentu. Taktéz staci pouze tii netispésné pokusy, aby

byla zménéna booleovska proménné $isHacker na true.

11.10 Cisténi databaze pomoci Crone
11.10.1 Pouziti crontab

Pro pouziti prikazu crone, ktery bude spoustét vybrany skript, tedy modul
pro cisténi tabulky v databazi, jsem vyuzival crontab, je to hlavné doporuceno
[42]. Syntaxe je tedy nasledujici:

12345 /path/to/command argl arg2
kde:

e 1: Minuty (0-59)

e 2: Hodiny (0-23)

e 3: Dny (0-31)

e 4: Masice (0-12 [12 == Prosinec]|)

e 5: Dny vikendu(0-7 [7 nebo 0 == nedéle|)
e /path/to/command — Skript, nebo piikaz

e *: tento operator specifikuje vSechny mozné hodnoty pro pole. Hvézdicka
v poli v hodinovém casu, odpovida kazdé hodiné, nebo hvézdicka v poli

mésici, odpovida kazdému mésici [42].

Priklad:
0 5 * ** /root/hacker-cleaner.php

Kazdy den, v pét hodin rano , se spusti soubor hacker-cleaner.php.
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11.10.2 Vytvoreni tietiho modulu pro ¢isténi tabulky v databazi

Tento modul byl vyvinut pouze z jednoho divodu. To znamena, ze kdyz po-
kazdé, co je zavolan vnéjsim vlivem, chcete li Linux cronem, byl schopen pro-
¢istit tabulku hacker od nevyzéddanych dat. Crone kazdy den v pét hodin rano
bude pravé pracovat s timto modulem.

Néazev modulu jsem pojmenoval jako hacker cleaner.php a musel definovat

strukturu modulu. Stejné jako v modulu user.php, importujeme stejné balicky.

11.10.3 Koéd pro cisténi tabulky

Pri vytvareni dotazu, jsem musel nejprve vytvorit zasifrované proménné, abych
dokézal roztfidit ta spravna data, konkrétné "ibobr” a “admin”, ¢ili na zékladé

téchto parametrii tfidim zaznamy netispésnych pokust.

$ibobr base64_encode (’ibobr?);

$admin base64_encode (’admin’) ;

Vypis kodu 22: Zasifrovani jména a hesla

Dalsi diléi ¢asti vytvarim dotaz pro vyhledavani v tabulce, kdy vSechny za-
znamy obsahujici "admin”, nebo "ibobr”, jsou automaticky ptidéleny booleov-

skou hodnotou ’isHacker’ na true.

//update condition, FIND all HACKERS IBOBR
$db = JFactory::getDbo ();
$query = $db->getQuery(true);

$conditions = array(

I
o

$db->quoteName (’attempting’) . ° $db->quote(’°0’),

1]
-

$db->quoteName (’username’) . °’ $db->quote ($ibobr),
$db->quoteName (’ country’).’ != ’.$db->quote(’Czechia’),
);

$fields = array(

$db->quoteName (’isHacker?’) . ? > . $db->quote(’1’),
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)

$query ->update ($db->quoteName (’#__hacker ’)) ->set ($fields);

$query ->where($conditions);
$db->setQuery ($query);
$result = $db->execute();
//update condition,
$db = JFactory::getDbo ();
$query = $db->getQuery (true);
$conditions = array(
$db->quoteName (’attempting’)
$db->quoteName (’username’) . °’
$db->quoteName (’ country’) .’ !=
)
$fields = array(

$db->quoteName (’isHacker?’) . ?

)

-

FIND all HACKERS ADMIN

> . $db->quote(’0’),

> . $db->quote ($admin),

.$db->quote (’Czechia’),

> . $db->quote(’1’),

$query ->update ($db->quoteName (’#__hacker’)) ->

set($fields);
$query ->where ($conditions);
$db->setQuery ($query);

$result = $db->execute();

Vypis kodu 23: Nalezeni a aktualizovani vSech zaznamu obsahujici ibobr a

admin

Poté je feSeno mazéani vSech zaznami, které nejsou oznaceny jako 'isHacker’

rovno true, a zaroven maji proménnou "attempting’ rovno false E Vztahuje se

to jak na administratorsky web ’A’, tak i uzivatelsky web 'H’.

14Cili se nesnazi pred vydisteni tabulky prihlasit, v tedy 15 minut.
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$db = JFactory::getDbo();

$query = $db->getQuery (true);

$conditions = array(
$db->quoteName (’web?’) . ’ = 2> . $db->quote(’A’),
$db->quoteName (’ isHacker’) . 2> = 0,
$db->quoteName (’attempting’) . ’ = 07);

$query->delete ($db->quoteName (’#__hacker ’));
$query->where ($conditions);
$db->setQuery ($query);

$result = $db->execute ();

$db = JFactory::getDbo ();

$query = $db->getQuery (true);

$conditions = array(
$db->quoteName (’web?’) . ’ = 2> . $db->quote(’H’),
$db->quoteName (’isHacker’) . ’ = 0,

$db->quoteName (’attempting’) . ’ = 07);
$query->delete ($db->quoteName (’#__hacker ’));
$query ->where($conditions);
$db->setQuery ($query);

$result = $db->execute () ;

Vypis kodu 24: Cisten{ zaznami

V posledni ¢asti tohoto kodu je, aby vSechny pokusy, které maji booleovskou
proménou $attempting oznacenou jako true, se zménily na false. Diivod je ten,
ze kdyby se nejednalo o hackera, tak aby ten zdznam nezistal imunni proti

vycisténi tabulky.

$db = JFactory::getDbo ();
$query = $db->getQuery (true);
$conditions = array(

$db->quoteName (> isHacker’) . ’> = 07,
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$db->quoteName (’attempting’) . 12);

$fields = array(

$db->quoteName (’attempting’) . > . $db->quote(’0’),
)

$query ->update ($db->quoteName (’#__hacker ’)) ->set ($fields);
$query ->where($conditions);

$db->setQuery ($query);

$result = $db->execute ();

Vypis kodu 25: Anulovani $attempting

11.11 Stahovani dat z MySQL

Tak jako kazda databaze, i MySQL na adrese www.adresa/phpmyadmin, mii-
zeme data nejen importovat, ale i exportovat. Vyhodou je, Ze kdyz chceme
data stdhnout, miizeme jednoduse zvolit jeji format, do kterého se nasbirana
data konvertuji. V. mém pripadé to je Excel, tedy format .CSV from MS Excel,

protoze pozdéji s nimi lze manipulovat (viz [7)).

| Databéze | Lf SQL | 1§ Stav = Export [& Import 4° Nastaveni

Exportuji databaze z aktualniho serveru

Zplsob exportu:

® Rychly - zobrazi jen minimum nastaveni

O Vlastni - zobrazi viechna nastaveni

Format:

[saL v|
CodeGen
CSV
JSON
LaTeX
Media\Viki Table
Microsoft Word 2000

OpenDocument Spreadsheet
OpenDocument Text

PDF

PHP array

SaL

Texy! text

YAML

Obrazek 7: Export databdze do MS Excel
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11.12 Excel a desifrovani dat

K desifrovani hesel a jmen z tabulky jos hacker byly vyuzity sluzby Microsoft
Excel, kde byl aktivovany vyvojarsky rezim na némz jsem si vytvoril makro,

které mi konvertuje z base64 na UTF-8.

Function DecodeBase64(b64$)
Dim b
With CreateObject ("Microsoft.XMLDOM").createElement (
"b64")
.DataType = "bin.base64": .text = b64
b = .nodeTypedValue

With CreateObject ("ADODB.Stream")

.Open: .Type = 1: .Write b:
.Position = 0: .Type = 2: .Charset = "utf-8"
DecodeBase64 = .ReadText
.Close
End With

End With

End Function

Vypis kodu 26: Makro - Desifrovani Basic64 na UTF-8

Diky tomuto makru, jsem byl schopny deSifrovat veskera jména i hesla zada-

vana hackery ve stazeném zaznamu.
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12 Metoda analyzy dat

Pii analyze dat jsem se Tidil nékolika zasadnimi podminkami, které mi po-
mohly roztiidit jednotlivé titoky a rozeznat, jakym zpiisobem ttoc¢nik se snazi
prolomit do systému bobiika informatiky.

Co tedy analyzovat za jednotliva data, jsem musel rozdélit do sedmi ¢asti

a to nasledovné:
1. IP adresa, zda je poznat vyuziti VPN, ¢i nikoliv.

2. Jméno a heslo, jestli se u vSech konkrétnich zaznami opakuji, nebo jsou

nécim odlisné, zda li se jedna o SQL injekei.
3. Zameér pouzivanych hesel a jmen.

4. Spojitost hesel, jestli je to slovnikovy tutok jejiz hesla abecedné na sebe
navazuji, nebo ¢erpa z libovolného seznamu odcizenich zaznami prihla-

Senich uzivateli (napiiklad: z jinych serveru)

5. Rozsah (velikost) atokii - pomoci parametru $attempting, ktery souvisi

s datem urcitého pokusu.
6. Datum i ¢as, ktery definuje, zda jsou ttoky pravidelné, nebo nahodné.
7. Celkovy pocet pouzivanych jednotlivych hesel, prihlasovacich jmen.

Na zakladé predchozich definovanych bodu jsem mohl zac¢it analyzovat data.
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13 Nasbirani data

Podafrilo se mi nasbirat jiz mnoho zajimavych vysledku, at uz z produkéniho
serveru Bobiika informatiky, nebo testovaci serveru, kde se pfevazné odehrava
jeden typ utoku agresivné, tim je slovnikovy ttok.

Vzhledem k vysokému mnozstvi zaznamu, ukédzu nékolik zajimavéjsich za-

znamt, které postupné rozeberu.

13.1 Prvni zaznam - hacker zadavajici stejna prihlasovaci

hesla

Prvnim zaznamem je takzvany "Beblerox”, ktery neustale pokousi stejnou kom-

binaci hesel.

id id_ip |weblemptHackjtentigggd ip country date Decrypted username Decrypted password
591 591 (A |0 1 |6 0 |5.41.182.6 Saudi Arabia 14.2.22 9:41 itester BeeblebrOx
592 591 (A [0 1 |6 0 |5.41.182.6 Saudi Arabia 14.2.229:41 itester@ibobr.cz Beeblebrox
593 581 (A [0 1 |6 0 |5.41.182.6 Saudi Arabia 14.2.22 9:41 admin Beeblebrlx
594 591 (A |0 1 |6 0 |5.41.182.6 Saudi Arabia 14.2.22 9:41 administrator Beeblebrix
595 591 A [0 1 6 0 [5.41.182.6 Saudi Arabia 14.2.229:41 ibobr BeeblebrOx
596 591 (A |0 1 16 0 [5.41.182.6 Saudi Arabia 14.2.22 5:41 BeeblebrOx BeeblebrOx
599 599 (A [0 1 1 0 |185.220.101.82 |Germany 14.2.229:42 admin Beeblebrox
601 601 A |0 1 |1 0 |91.219.237.21 |Hungary 14.2,229:42 ibobr Beeblebrix
606 606 A (O 1 6 0 [182.52.56.3 Thailand 14.2.2211:06 |itester Beeblebrix
607 606 |A |0 1 |6 0 |182.52.56.3 Thailand 142,22 11:06 |itester@ibobr.cz BeeblebrOx
608 606 A (O 1 6 0 [182.52.56.3 Thailand 14.2.2211:06 |admin BeeblebrOx
609 606 |A |0 1 |6 0 |182.52.56.3 Thailand 14.2.2211:06 |administrator Beeblebrix
610 606 A |0 1 |6 0 |182.52.56.3 Thailand 14.2.2211:06 |ibobr Beeblebrix
611 606 |A |0 1 |6 0 |182.52.56.3 Thailand 14.2.2211:06 |Beeblebrox Beeblebrox
613 613 A |0 1 |1 0 |109.70.100.28 |Austria 14.2,2211:07 |admin BeeblebrOx
615 615 A (O 1 1 0 |91.215.236.1597 |Hungary 14.2.2211:07 |ibobr BeeblebrOx
618 618 A [0 1 6 0 [77.137.70.102 [Israel 14.2.22 21:07 |itester BeeblebrOx
619 618 |A |0 1 |6 0 |77.137.70.102 |lIsrael 14.2,22 21:07 |itester@ibobr.cz BeeblebrOx
620 618 A |0 1 6 0 [77.137.70.102 |[Israel 14.2,2221:07 |admin Beeblebrox
621 618 |A |0 1 |6 0 [77.137.70.102 |lIsrael 14.2.22 21:07 |administrator BeeblebrOx
622 618 A (O 1 6 0 |[77.137.70.102 |Israel 14.2.2221:07 |ibobr Beeblebrix
623 618 |A [0 1 |6 0 |77.137.70.102 |Israel 14.2.22 21:07 |Beeblebrix Beeblebrlx
626 626 |A |0 1 |1 0 |195.176.3.20 Switzerland 14.2.2221:08 |admin Beeblebrix
628 628 A [0 1 1 0 |185.14.97.145 |Norway 14.2,2221:08 |ibobr BeeblebrOx
631 631 |A |0 1 |5 0 [154.160.17.21 |Ghana 15.2.22 2:45 itester BeeblebrOx
632 631 |A |0 1 |5 0 |154.160.17.21 |Ghana 15.2.22 2:45 itester@ibobr.cz Beeblebrox
633 631 |A |0 1 |5 0 |154.180.17.21 |Ghana 15.2.22 2:45 admin Beeblebrlx
634 631 |A |0 1 |5 0 |154.160.17.21 |Ghana 15.2.22 2:45 administrator Beeblebrix
635 631 |A [0 1 |5 0 |154.180.17.21 |Ghana 15.2.22 2:45 Beeblebrix BeeblebrOx
638 638 |A |0 1 1 0 [51.15.244.188 |France 15.2.22 2:45 admin BeeblebrOx
639 639 A |0 1 1 0 [51.83.131.42 Poland 15.2.22 2:46 ibobr Beeblebrox
641 641 |A |0 1 |6 0 [114.4.212.80 |Indonesia 15.2.223:21 itester BeeblebrOx
642 641 |A |0 1 |6 0 |114.4.212.80 Indonesia 15.2.223:21 itester@ibobr.cz BeeblebrOx
643 641 |A |0 1 |6 0 |114.4.212.80 Indonesia 15.2.22 3:21 admin Beeblebrlx
644 641 |A |0 1 |6 0 |114.4.212.80 Indonesia 15.2.22 3:21 administrator Beeblebrix
645 641 |A |0 1 |6 0 |114.4.212.80 Indonesia 15.2.22 3:21 ibobr Beeblebrix

Obrézek 8: Prvni zdznam - Beblerox
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Jeho ttoky jsou mifeny na administratorské rozhrani, datum je nepravi-
delny, ale co je nejzajimavéjsi, ze se jedna o stejného ttocnika, i navzdory
tomu, ze se jeho IP adresa neustdle béhem nékolika sekund méni. To zna-
mené, ze vyuziva sluzby VPN. Taktéz, zadava pouze stejna hesla a zkousi
riznou kombinaci jmen. Pravdépodobné zkousi Stésti, zda existuje néjaky fa-
nousek filmu "Stopaitv privodce po galaxii” [F] ktery by si pravé dal jako
heslo tamniho prezidenta. Nicméné, jeho pokusy byli marné, protoze se mu
nepodarilo proniknout do systému. Kdyby ano, jeho hodnota ’logged’ by se
rovnala jedné (parametr vlevo hned vedle IP). Jeho kombinace riznych jmen,
by se dala prirovnat k utoku hrubému silou, ale spiSe se jedna o druh software,
kde si definoval jen par zédkladnich zakladnich ptihlasovacich hodnot, byt téch
nejcastéjsich a pak uz jenom spustil sekvenci, se kterou program se pokousel
prihlasit na server.

Celkovy pocet pokusi je 38, pficemz zaménil svoji IP adresu 14-krat.

13.2 Druhy zaznam - Utok s pfihlasovacim jménem do-
mény Bobriika informatiky

Dalsim zaznam se tyké hackera, ktery nijak neméni svoji IP adresu, ¢asy jsou
nepravidelné, interval itoku nespojity, to znamené, Ze nema stejnou sekvenci
utoku. Zajimavéjsi je fakt, ze do ptrihlasovaciho jména zadava webovou adresu,
ktera se tyka Bobfiika informatiky:.

Pocet celkovych pokusu tedy mél 58, pricemz jeho zemé je tdajné ze Sved-

ska, nicméné nemuzu tento udaj brat v potaz, kvili opét moznému kryti po-

moci sluzby VPN.

Shttps://cs.wikipedia.org/wiki/Zafod B%C3%ADblbrox
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id id_ip |weblemptHack{tentigggs ip country date Decrypted username Decrypted password
955 955 |A |0 1 |3 0 |185.159.156.20 |Sweden 3.3.222:32 www.ibobr.cz pass123

958 955 |A |0 1 |3 0 |185.159.156.20 |Sweden 3.3.224:01 www.ibobr.cz password123
959 955 |A |0 1 |8 0 |185.159.156.20 |Sweden 3.3.224:01 www.ibobr.cz Password
960 955 |A |0 1 |3 0 |185.159.156.20 |Sweden 3.3.224:01 www.ibobr.cz pass12345
961 955 |A |0 1 |3 0 |185.159.156.20 |Sweden 3.3.224:01 www.ibobr.cz password
962 955 |A [0 1 |8 0 [185.159.156.20 |Sweden 3.3.22 4:01 www.ibobr.cz passwordl
963 955 |A |0 1 |8 0 [185.159.156.20 |Sweden 3.3.224:01 www.ibobr.cz Passwordl
964 955 |A |0 1 |3 0 |185.159.156.20 |Sweden 3.3.224:01 www.ibobr.cz password12345
1029 1029 |A [0 1 |23 [0 |185.159.156.20 |Sweden 4.3.2222:30 www.ibobr.cz 111111
1061 1029 |A [0 1 [23 |0 [185.159.156.20 |Sweden 5.3.22 0:36 www.ibobr.cz 1234567
1062 1029 (A |0 1 23 |0 [185.159.156.20 |Sweden 5.3.220:36 www.ibobr.cz 12345
1063 1029 |A [0 1 |23 [0 |185.159.156.20 |Sweden 5.3.22 0:36 www.ibobr.cz 123123
1064 1029 |A [0 1 [23 |0 [185.159.156.20 |Sweden 5.3.22 0:36 www.ibobr.cz 1234567850
1066 1029 (A |0 1 23 |0 [185.159.156.20 |Sweden 5.3.22 2:54 www.ibobr.cz 1]
1067 1029 |A [0 1 |23 [0 |185.159.156.20 |Sweden 5.3.22 2:54 www.ibobr.cz 112233
1068 1029 |A [0 1 [23 |0 [185.159.156.20 |Sweden 5.3.22 2:54 www.ibobr.cz 123123123
1069 1029 (A |0 1 23 |0 [185.159.156.20 |Sweden 5.3.22 2:54 www.ibobr.cz 121212
1070 1029 |A [0 1 |23 [0 |185.159.156.20 |Sweden 5.3.22 2:54 www.ibobr.cz 159753
1071 1029 |A [0 1 [23 |0 [185.159.156.20 |Sweden 5.3.22 2:54 www.ibobr.cz 12345678510
1072 1029 A |0 1 23 |0 [185.159.156.20 |Sweden 5.3.22 2:54 www.ibobr.cz 102030
1073 1029 |A [0 1 [23 |0 [185.159.156.20 |Sweden 5.3.22 2:54 www.ibobr.cz 20100728
1074 1029 (A |0 1 23 |0 [185.159.156.20 |Sweden 5.3.22 2:54 www.ibobr.cz 666666
1075 1029 A |0 1 23 |0 [185.159.156.20 |Sweden 5.3.22 2:54 www.ibobr.cz 123456789
1076 1029 |A [0 1 [23 |0 [185.159.156.20 |Sweden 5.3.22 2:54 www.ibobr.cz 654321
1077 1029 (A |0 1 23 |0 [185.159.156.20 |Sweden 5.3.22 2:54 www.ibobr.cz 5201314
1078 1029 A |0 1 23 |0 [185.159.156.20 |Sweden 5.3.22 2:54 www.ibobr.cz 123
1079 1029 |A [0 1 [23 |0 [185.159.156.20 |Sweden 5.3.22 2:54 www.ibobr.cz 11111111
1080 1029 (A |0 1 23 |0 [185.159.156.20 |Sweden 5.3.22 2:54 www.ibobr.cz 1234
1081 1029 A |0 1 23 |0 [185.159.156.20 |Sweden 5.3.22 2:54 www.ibobr.cz 123321
1082 1029 |A [0 1 [23 |0 [185.159.156.20 |Sweden 5.3.22 2:54 www.ibobr.cz 123654
1083 1029 (A |0 1 23 |0 [185.159.156.20 |Sweden 5.3.22 2:54 www.ibobr.cz 147258369
1120 1120 (A |0 1 22 |0 [185.159.156.20 |Sweden 6.3.22 22:40 www.ibobr.cz 88888888
1121 1120 |A (0 1 [22 |0 [185.159.156.20 |Sweden 7.3.220:52 www.ibobr.cz 6655321
1122 1120 (A |0 1 22 |0 [185.159.156.20 |Sweden 7.3.220:52 www.ibobr.cz 987654321
1123 1120 (A |0 1 22 |0 [185.159.156.20 |Sweden 7.3.220:52 www.ibobr.cz 789456123
1124 1120 |A [0 1 |22 |0 [185.159.156.20 |Sweden 7.3.220:52 www.ibobr.cz 686584

Obrazek 9: Druhy zaznam - www.ibobr.cz

13.3 Treti zadznam - Nejpouzivanéjsi hesla

Dalsim zaznamem, je tu udajné z Izraele, utoky nejsou nijak pravidelné, jedno-
duse neexistuje mezi nimi zadné souvislost, ale ¢im je tento pripad vyjimec¢ny,
je kombinace ruznych hesel, ze zadava "ibobr2019”. Zvladl udélat pres padesat

pokust béhem 24 hodin a kazdy tutok trval méné nez minutu.
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1347 1320 |A |0 1 |20 |0 |185.185.134.116|lIsrael 14.3.22 16:56 |manager superman
1348 1320 |A |0 1 |20 [0 |185.185.134.116|lIsrael 14.3.22 16:56 |manager access
1349 1320 |A |0 1 |20 |0 |185.185.134.116|Israel 14.3.22 16:56  |manager batman
1350 1320 |A |0 1 |20 |0 |185.185.134.116|lIsrael 14.3.22 16:56 |manager football
1351 1320 |A |0 1 |20 [0 |185.185.134.116|lIsrael 14.3.22 16:56 |manager gazwsx
1352 1320 |A |0 1 |20 |0 |185.185.134.116|Israel 14.3.22 16:56  |manager asdasd
1353 1320 |A |0 1 |20 |0 |185.185.134.116|lIsrael 14.3.22 16:56 |manager lgaz2wsx
1354 1320 |A |0 1 |20 [0 |185.185.134.116|lIsrael 14.3.22 16:56 |manager dragon
1355 1320 |A |0 1 |20 |0 |185.185.134.116|Israel 14.3.22 16:56  |manager asdfghjkl
1406 1406 |A |0 1 [18 |0 [185.185.134.116|Israel 17.3.22 3:50  |manager 0

1407 1406 |A |0 1 |18 |0 |185.185.134.116|Israel 17.3.22 3:50 manager 12345
1408 1406 |A |0 1 |18 [0 |185.185.134.116|Israel 17.3.22 3:50 manager 0

1409 1406 |A |0 1 |18 |0 |185.185.134.116|lIsrael 17.3.22 3:50 manager Passwordl
1410 1406 |A |0 1 |18 |0 |185.185.134.116|Israel 17.3.22 3:50 manager 1234567850
1411 1406 |A |0 1 |18 [0 |185.185.134.116|Israel 17.3.22 3:50 manager 123123
1412 1406 |A |0 1 [18 |0 [185.185.134.116|Israel 17.3.22 3:50  |manager 11111
1413 1406 |A |0 1 |18 |0 |185.185.134.116|Israel 17.3.22 3:50 manager 55555
1414 1406 |A |0 1 |18 [0 |185.185.134.116|Israel 17.3.22 3:50 manager password12345
1415 1406 |A |0 1 [18 |0 [185.185.134.116|Israel 17.3.22 3:50  |manager 1234567
1416 1406 |A |0 1 |18 |0 |185.185.134.116|Israel 17.3.22 3:50 manager Password
1417 1406 |A |0 1 |18 [0 |185.185.134.116|lIsrael 17.3.22 3:50  |manager 12345678
1418 1406 |A |0 1 [18 |0 [185.185.134.116|Israel 17.3.22 3:50  |manager 27653

1419 1406 |A |0 1 |18 |0 |185.185.134.116|lIsrael 17.3.22 3:50 manager 1234

1420 1406 |A |0 1 |18 [0 |185.185.134.116|lIsrael 17.3.22 3:50  |manager 111111
1421 1406 |A |0 1 [18 |0 [185.185.134.116|Israel 17.3.22 3:50  |manager 987654321
1422 1406 |A |0 1 |18 |0 |185.185.134.116|lIsrael 17.3.22 3:50 manager Passwordl
1423 1406 |A |0 1 |18 [0 |185.185.134.116|lIsrael 17.3.22 3:50  |manager 11111
1466 1466 |A |0 1 [12 |0 [185.185.134.116|Israel 18.3.2217:15 |anna 0

1469 1466 |A |0 1 |12 |0 |185.185.134.116|lIsrael 18.3.22 20:02  |anna 123321
1470 1466 |A |0 1 |12 |0 |185.185.134.116|lIsrael 18.3.22 20:02 |anna gwerty
1471 1466 |A |0 1 [12 |0 [185.185.134.116|Israel 18.3.22 20:03 |anna gwel23
1472 1466 |A |0 1 |12 |0 |185.185.134.116|lIsrael 18.3.2221:16 |anna pass

1473 1466 |A |0 1 |12 |0 |185.185.134.116|lIsrael 18.3.22 21:16 |anna 12345678
1474 1466 |A |0 1 [12 |0 [185.185.134.116|Israel 18.3.22 21:16 |anna asdasd
1475 1466 |A |0 1 |12 |0 |185.185.134.116|lIsrael 18.3.2221:16 |anna 102030
1476 1466 |A |0 1 |12 |0 |185.185.134.116|Israel 18.3.22 21:16 |anna password
1477 1466 |A |0 1 |12 |0 |185.185.134.116|lIsrael 18.3.22 21:16  |anna iloveyou

Obrazek 10: Tieti zaznam - Utok nejpouzivanéjsich hesel

13.4 Ctvrty zaznam - Utokd z Ruska

Tento utok je koncentrovany pravdépodobné z Ruska, trva priblizné mésic,
kdy opét zkousi sadu hesel a jmen. Jméno "admin” s heslem 7123456 se zde
vyskytuje 3-krat, pravdépodobné generuje hesla z néjakého slovniku a tudiz
dochazi k jejimu opakovani. Nicméné ¢im je zajimavéjsi, tak zacal zadéavat
do hesla nazev domény, konkrétné "ibobr” s kombinaci hesel. Jednak uz jsem
tuto podobu vidél, s tim, Ze misto domény si zadali nazev zakladni skoly (v

Radomysli) a k tomu ¢islo, konkrétnéjsi datum.
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id id_ip |weblemptHackjtentisgge ip country date Decrypted username Decrypted password
1814 1814 |A |0 1 1 0 |5.188.62.140 Russia 9.4.22 21:45 admin admin
1815 1815 |A [0 1 (1 0 |5.188.62.140 Russia 9.4.22 23:41 admin secret
1816 1816 (A |0 1 1 0 |5.188.62.140 Russia 10.4.221:35 admin 123456
1817 1817 |A |0 1 J1 0 |5.188.62.140 Russia 10.4.22 3:32 ibobr ibobr
1821 1821 (A |0 1 1 0 |5.188.62.140 Russia 10.4.22 9:28 admin demo
1823 1823 |A |0 1 J1 0 |5.188.62.140 Russia 10.4.2211:28 |admin ibobr
1824 1824 (A |0 1 1 0 |5.188.62.140 Russia 10.4.2213:32  |admin 12345
1825 1825 A |0 1 1 0 |5.188.62.140 Russia 10.4.2215:37 |admin pass
1826 1826 (A |0 1 1 0 |5.188.62.140 Russia 10.4.2217:44  |admin admin123
1827 1827 |A |0 1 1 0 |5.188.62.140 Russia 10.4.2219:54 |admin 1234
1831 1831 |A |0 1 J1 0 |5.188.62.140 Russia 11.4.22 1:.06 ibobr ibobri23
1832 1832 |A |0 1 1 0 |5.188.62.140 Russia 11.4.22 3:30 admin 12345678
1836 1836 |A |0 1 J1 0 |5.188.62.140 Russia 11.4.2210:58 |ibobr ibobr@123
1839 1839 (A |0 1 1 0 |5.188.62.140 Russia 11.4.2219:57 |ibobr ibobr2020
1842 1842 |A |0 1 J1 0 |5.188.62.140 Russia 12.4.22 5:28 admin ibobr2020
1853 1853 (A |0 1 1 0 |5.188.62.140 Russia 12.4.22 9:04 ibobr ibobr2019
1871 1871 |A |0 1 J1 0 |5.188.62.140 Russia 12.4,.2215:04 |ibobr ibobr@2020
1873 1873 |A |0 1 1 0 |5.188.62.140 Russia 12.4.2223:35 |admin admin2020
1938 1938 |A |0 1 J1 0 |5.188.62.140 Russia 26.4.2214:26  |admin admin
1945 1945 (A |0 1 1 0 |5.188.62.140 Russia 26.4.22 18:32 |admin secret
1949 1949 A |0 1 1 0 |5.188.62.140 Russia 26.4.2222:47 |admin 123456
1550 1950 |A |0 1 J1 0 |5.188.62.140 Russia 27.4.22 3:08 ibobr ibobr
1956 1956 (A |0 1 1 0 |5.188.62.140 Russia 27.4.2216:18 |admin demo
1957 1957 |A |0 1 J1 0 |5.188.62.140 Russia 27.4.2220:39 |admin ibobr
1959 1959 |A |0 1 1 0 |5.188.62.140 Russia 28.4.221:11 admin 12345
1960 1960 |A |0 1 J1 0 |5.188.62.140 Russia 28.4.22 5:49 admin pass
1963 1963 (A |0 1 1 0 |5.188.62.140 Russia 28.4.2210:25 |admin adminl23
1967 1967 |A |0 1 J1 0 |5.188.62.140 Russia 28.4.2215:09 |admin 1234
1969 1969 (A |0 1 1 0 |5.188.62.140 Russia 29.4.22 3:16 ibobr ibobr123
1970 1970 |A |0 1 J1 0 |5.188.62.140 Russia 29.4.22 8:57 admin 12345678
1975 1975 |(A |0 1 1 0 |5.188.62.140 Russia 30.4.22 4:53 ibobr ibobr@123
2040 2040 A |0 1 1 0 |5.188.62.140 Russia 7.5.22 441 admin admin
2043 2043 |A [0 1 (1 0 |5.188.62.140 Russia 7.5.22 13:00 admin secret
2044 2044 A |0 1 1 0 |5.188.62.140 Russia 7.5.22 16:58 admin 123456
2070 2070 |A |0 1 J1 0 |5.188.62.140 Russia 11.5.2211:58 |admin admin
2076 2076 |A |0 1 1 0 |5.188.62.140 Russia 11.5.2222:15 |admin 123456

Obréazek 11: Ctvrty zédznam - Utok z Ruska
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13 NASBIRANA DATA

13.5 Bonusovy zaznam - Slovnikovy ttok na testovaci

server

Celkovy pocet ttoku, byt to nebylo soucasti planu, se mi podafilo zaznamenat

pres 300 tisic ruznych pokusi. Jedna se o stejného ¢lovéka, ktery pravdépo-

dobné vyuzivd bota, ponévadz jeho ttoky jsou pravidelné a to v intervalu

priblizné Sesti hodin. Pocet sérii utoku je vzdycky 250. Typ ttoku jsem de-

finoval jako slovnikovy, protoze zac¢ina jeho pokus abecedné a to vzestupném

poradi. V posledni ¢éasti uz zkousi jenom kombinaci ¢isel. Pokus o prinik se

odehréava jiz od 14.1.2022.

id

id_ip
5419
5419
5419
5419
5419
5419
5419
5419
5419
5419
5419
5419
5419
5419
5419
5419
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web atte isHacatten loggIP

A 0 1
A 0 1
A 0 1
A 0 1
A 0 1
A 0 1
A 0 1
A 0 1
A 0 1
A 0 1
A 0 1
A 0 1
A 0 1
A 0 1
A 0 1
A 0 1
A 0 1
A 0 1

250
250
250
250
250
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Obrazek 12
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country
Ukraine
Ukraine
Ukraine
Ukraine
Ukraine
Ukraine
Ukraine
Ukraine
Ukraine
Ukraine
Ukraine
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Ukraine
Ukraine
Ukraine
Ukraine

date

14.01.2022 19:07
14.01.2022 19:07
14.01.2022 19:07
14.01.2022 19:07
14.01.2022 19:07
14.01.2022 19:07
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decode udecode password

admin  welshandproud
admin  weloveus
admin  weloveme
admin  weloveit
admin  weloveboys
admin  wellys
admin  wellyboots
admin  wellnessl
admin  wellhithere
admin  wellens
admin  wellah
admin  welkom12
admin  welford
admin  welcum
admin  welcometo
admin  welcomee
admin  welcomeback
admin  welcome6

. Testovaci server - Slovnikovy ttok ¢ast 1.
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Obrazek 13: Testovaci server - Slovnikovy tutok ¢ast 2.
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14 Zjisténi

14.1 Rozbor hesel jednotlivych zaznamu

Zajimavosti prvniho zdznamu (viz|13.1) je, Ze "Admin”, "administrator”, "ibobr”,
“itester”, jsou zakladni jména, kterd prekvapivé pouziva rada z nas, le¢ ibobr je
doménové. Kdyby se stranka jmenovala "ikocka”, urcité by nepouzival "ibobr”,
ale "ikocka”, protoze zkousi nazev piimo webové stranky. Na zakladé téchto
pokusti, neni bezpecné pouzivat jako prihldseni doménové jméno tvoreného
serveru. Déle je zvlastni, ze néktera jeho jména se opakuji a pritom méni VPN
adresu, znamena to tedy, ze poc¢ita i s tim, Ze se lze pripojit pouze z urcitych
statl, nebo je prilis opatrny.

Dalsim zaznamem, ktery je specificky v kombinaci hesel (viz . Kdyz se
podivate na obrazek [14], tak nejprve za¢ind typicky heslem jako "password” s
riznymi kombinacemi, ale poté uz zkousi jenom riizné kombinace ¢islic, podle
toho co zadava, naptiklad 1234567, 1023456789, atd., se d& vyvodit, ze opét
jsou to hesla, ktera jsou nejvice pouzivana - hlavné mezi uzivateli a opakuji se
v mnoha zéznamech o pokusu o prunik.

Nejzajimavéjsi hodnotou, kterd se opakuje mezi zaznamy, je nula v hesle.
Vzhledem k tomu, ze do prihlasovani nelze zadavat prazdnou hodnotu, navic
hodnota "0” byla pouzita celkové 23-kréat.

V tfetim zaznamu (viz je impozantni, ze, pro¢ zrovna "ibobr2020”,
"ibobr2019”, kdyz se vétsinou administratori webovych sluzeb takového hesla
snazi aktualizovat datum na néco aktuélnéjsitho, nicméné je mozné, ze nékdo
si nechava staré datum, byt uz je roky stary.

Dalsi zéaznam (viz. je specificky v nejpouzivanéjsich hesel na svété.
Navzdory tomu, ze mu dosli kombinace hesel ve svém slovniku [16], zacina opét
pouzivat nejpouzivanéjsi prihlasovaci jméno a tim je "anna’, kde opét zadava

stejné hesla, akorat s jinym prihlaSovacim jménem.

16Sada slov, se kterym pracuje jeho program a zadava, je p¥imo do p¥ihlagsovaciho formulaie
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Kdyz se podrobné podivate na zaznam vSechno to jsou hesla, nejvice
v dnesni dobé vyuzivana, na zékladé internetovych zdroju [43],[44],[45],[46].
Tim jsou myslena hesla jako "dragon”, "qwe”, "12345”, "asdfghjkl”, "iloveyou”.
Dale si miizeme vSimnout na obréazku ze vyuziva opét hesla jako 07, a
proto i takové heslo, je nebezpec¢né. Nicméné vétsina webovych sluzeb ma pri
registraci podminku, Ze musi zadat minimélni pocet znak riznych velikosti a
Cisel.

Poslednim zaznamem (viz je specificky tim, Ze se jedné o rozsahly
slovnikovy utok na testovaci server, kdy zacal od pismena 7, nicméné se mi
podarilo zaznamenat az od W do ¢islic, protoze ze za¢atku jsem nevéril tomu,
ze by se nékdo pokousel utoc¢it na testovaci server a data smazal, nicméné
podle referenci E ma jiz obsahly zdznam o pokusu o prinik po celém svété.
To znamend, ze Bobiik informatiky neni jediny server, na ktery utoci, ale
utoci paralelné. Musi k tomu vyuzivat podptrny software s virtualizaci E, kde
naprogramovany bot, za néj déla pokusy o prihlaseni. Na zékladé téchto dat,
jsem zjistil, ze slovnikovy ttok je pomaly, ale rozséhly. Zkousi veskeré riizné

kombinace hesel a rozhodné je tfeba trpélivost pii jeji pouzivéani.

Thttps: / /www.abuseipdb.com /check /193.106.31.130
Baby mohl uto¢it sou¢asné na vice zdroju
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14.2 Hackeri v zaznamech utoci i na cizi servery

Jak jsem jiz napsal, utok na testovaci server Bobiika informatiky, je zazname-
néan v nékolika zemich, nicméné to neni jediny hacker, ktery to zkousi.

Velkym piikladem je ttok z Ruska [[¥] jehoZ zéznamu je pies 3 tisice a
jeho utok se odehravaji po celém svété, taktéz jeho pokusy o proniknuti jsou
oznacCovany podle tamnich reporti jako ttoky hrubou silou, ttok na aplikaci
webu a spam. Vétsinou se snazi proniknout do registrovanych porti (od 1024
do 49151), ale samoziejmé i do dynamickych. Je vidét, ze hacker vi co déla
a na co ma utocCit, protoze si dokaze zjistit jakoukoliv adresu, véetné portu a
tvrdé na néj zaatocit.

Druhy zaznam, ktery se vztahuje k nejpouzivanéjsim hesel (viz. kde
podle webové stranky @ mé presné 61 nahlaSeni za pokus o prunik.

7 toho jde zéavéru, ze vyse zminény hackeifi neuto¢i jen na Bobiika infor-

matiky, ale i na jiné webové stranky.

14.3 Produkéni server

Celkovy pocet utokt na webové sluzby bobiika informatiky za obdobi 7.2.2022
do 26.5.2022 bylo zaznamenéno az 817 pokusii o prinik, coz by odpovidalo,
ze se ucastnilo 103 hackert. Nicménég, jak jsme vidéli v tabulkach, néktefi jsou

schopny zménit IP adresu az 15-krat v daném ¢asovém tseku, viz [§

14.4 Nejpouzivanéjsi hesla

Kdyz vynechdme "Beeblebr(x”, ponévadz to vysledek zkresluje, tak nejznamé;jsi
kombinace jsou v grafu opravdu vyobrazené [14] napiiklad: password, admin,
qwel23, atd. Z toho lze vyvodit, Ze se nevyplati davat jednoduché hesla, nej-

vyhodnéjsi je si vybrat néco originalnéjsiho a pokud mozno i pouzit ¢eskou

jazykovou sadu pismen, pokud to aplikace dovoli.

https: / /www.abuseipdb.com /check /5.188.62.140
2Ohttps:/ /www.abuseipdb.com/check /185.159.156.20
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Cetnost jednotlivych hesel

access

3334444

000000000000

55555
11111

asdfgh

asdf

2xcvbnm

1qaz2wsx

football

111111

COOLLOOLVOLVVLV®

Hesla

1234567890

987654321 10

1q2w3e 10

asdasd 11

1234 11

qwe123 12

admin 14

password1 15

BeeblebrOx 38
0 5 10 15 20 25 30 35 40

Obrézek 14: Nejpouzivanéjsi hesla
14.5 Nejpouzivanéjsi prihlasovaci jména

Podobné jako u nejpouzivanéjsich hesel [I4] bychom si méli davat pozor na to,
aby pro prihlaseni na administratora, nebyl pouze "admin”, nebo doménovy
nazev, jako je v tomto pripadé "ibobr”, protoze je to prvni véc, kterou ttocnik
vyzkousi. Zajimavy je fakt, ze na druhém misté nejpouzivanéjsich hesel, je
piimo adresa webového serveru. Dale si muZeme na grafu vSimnout [I5] Ze je
ohromny rozdil mezi prvnim mistem a druhym. Takze opravdu doporucuji

zménit prihlasovaci jméno na néco jiné.

14.6 Nejcasteéjsi kombinace hesel a jmen

Y v

Pomoci kontingencni tabulky, jsem dale zjistil, Ze nejcastéjsi pouzivana jména

a hesla jsou:
1. "admin”; heslo "admin” -> vyskyt 14-krat.
2. "admin”; heslo 712345” -> vyskyt 10-krat.

3. "admin”; heslo "0” -> vyskyt 9-krat
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Cetnost pouzivanych pfihlasovacich jmén
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&
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Jména

Obrazek 15: Nejpouzivanéjsi jména

14.7 Nejaktivnéjsi obdobi hackert

Dale jsem srovnal data, kdy jsem zjistil, ve kterém obdobi hackefi byli nejak-
tivnéjsi. Na prvnim misté je tu patek trinactého v Kvétnu. Nicméné jak vidime
na grafu, pocet pokusu za ten den byl 189, coz je velky rozdil oproti druhému

mistu, ktery ma 57 pokusii.
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Pocty utoku za jednotlivé obdobi
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Obréazek 16: Nejaktivnéjsi obdobi pro hackery

14.8 Shrnuti

Vsechny hackerské utoky, které se podarilo zaznamenat, mifi na administra-
torské rozhrani, nikoliv uzivatelské. Jejich zamér je pravdépodobné uskodit
celému serveru, nikoli pouze jednomu jedinci. Faktem je, Ze hackefi neutoc¢i
jen na jeden server, ale maji jich za cil vice.

Utoky hrubou silou jsou vzdy kratky, netrvaji déle nez tii dny, zatim co
slovnikové utoky trvaji mésice.

Vsechna hesla (ne)jsou zranitelnd, to znamené, ze se to da rozélenit do

¢tyTech nasledujici bodii:

e Zda hesla nejsou pfilis kratké, obsahuji ¢islice, specialni znaky, nebo velkéa

¢i mala pismena
e Zda hesla vyuziva siroka verejnost, napiiklad: 712345”, "anna’.

e Zda se nachézite v USA, nebo jinde, protoze v Ceské Republice vyuzi-

vame znakovou sadu UTF-8 a pravdépodobné hackefi z vychodu nebudou
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mit Sanci prolomit ¢eské heslo.

e Kazdé slovo, byt sada znaku, které se pouzilo jako heslo a bylo nasledné
ukradeno z libovolného internetového zdroje, mtze byt soucéasti sadu slov,

jenz vlastni hacker v textovém editoru.

Dalsim hlavnim faktem je to, Ze hackefi nepouzivaji jména ani hesla v ¢eském
jazyce, to znamené, ze kombinaci ”zékladniékolaf{epa”, nepouziji, i navzdory
tomu, ze mohli vyuzit néjakou databazi ukradenych ceskych hesel a pouzit jej.
Tedy nesnazi se zadavana hesla/jména prizpusobit z hlediska jazykové specifi-

city. Déle z toho jde vyvodit, Ze vétsina z nich, Gitocila ze zahrani¢i, samoziejmé

1 se sluzbou VPN.
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15 Zavér

Bakalatrska préace se zabyvala hesly zadavané hackery pifi pokusu o prunik do
systému, v tomto pfipadé se jednalo o server bobftika informatiky. Tento kon-
cept mé velmi zaujal, nejvice vSak vysledky. Nicméné par véci mé nepotésilo,
prvni je tou, Ze jsem ocekéval, zZe téch ttokt bude znac¢né vice a budou néja-
kym zplisobem agresivnéjsi, z toho divodu tfeba kdyz jsem vyuzil THC-Hydru,
jsem zvladl udélat 300 pokusi za sekundu pomoci itoku hrubou silou, protoze
mi to piihlasovaci formular dovolil, nicméné jsem neudélal o tom zadné za-
znamy. Dalsi véci je, ze ty itoc¢nici, mi prisli jako neorganizovany a jejich hesla
neméla zadny vyznam, mimo jiné, Zze si vyhledali seznam nejpouzivanéjsich
hesel a prihlasovacich jmen.

V Teoretické ¢asti jsem se zaméril nad problematikou, jak takova struktura
Joomly vypada, podrobné ji popsal, aby na zakladé téchto tdaji, bylo mozné
vytvorit vlastni moduly. Poté jsem popsal druhy utokt, par téch zaznamu
bylo podobné utoku hrubou silou, ale jenom jeden z nich zkousel slovnikovy.
Samoziejmé obecné terminologie jsem pro pfipomenuti zminil téz a zabyval
se i jak bezpecné heslo ma vypadat a sepsal nékteré zptusoby uloZeni hesel na
pocitac¢ uzivatele, popfipadé do internetovych prohlizeci.

V praktické ¢éasti, jsem upravil celkové dva moduly a tfeti vytvoril, jedna se
o podrobny vypis vSeho, co dané soubory user.php a controller.php obsahuji,
véetné toho vyvinutého modulu hacker-cleaner.php. Dalsi ¢asti bylo, ze jsem
rozebral jednotlivé zdznamy pokusu o prunik, pomoci kontingenc¢nich tabulek.
Navzdory tomu, Ze ty ttoky nebyly agresivnéjsi, jak jsem ocekaval, se presto
par zajimavéjsich naslo.

Na zavér, sepsané kody by mély byt kompatibilni s jakoukoliv webovou
platformou podporujici redakéni systém Joomla. Déale doporucuji omezit pocet
pokusi na piihlaseni, nejlépe tii pokusy kazdy ¢asovy usek (tfeba patnéct
minut), nicméné to neplati pro servery, kde se sbiraji data ohledné hackeru.

Dle mého nézoru, za nékolik mésicii, se nasbiraji mnohem zajimavéjsi data a
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veérim, ze se s nimi bude moci dat vyvodit lepsi ochrana proti hackertim.
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