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Anotace

Bakalarska prace se zaméruje na moderni techniky analyzy malware pomoci
statické a dynamické analyzy. V praci je popsana historie kybernetické bezpecnosti
v Ceské republice, také analyza zdkona o Kybernetické bezpec¢nosti a jsou zde
vysvétleny rtzné modely informacni bezpecnosti. Objasnény jsou také zakladni
pojmy z oblasti analyzy rizik. Dalsim klicovym tématem této prace je malware, kde
jsou popsany riizné typy malwaru, jeho vyuzZiti a techniky analyzy malware,

konkrétné staticka a dynamicka analyza.

Klicova slova: malware, hrozby, kybernetickd bezpecnost, statickd analyza,

dynamicka analyza

Annotation

Title: Malware analysis

This bachelor’s thesis focuses on modern techniques of analysis malware using
static and dynamic analysis. The thesis describes the history of cybersecurity in the
Czech Republic, as well as an analysis of the Cyber Security Act and various models
of information security are explained. The basic concepts of risk analysis are also
explained. Another key topic of this thesis is malware, where the different types of
malwares are described, their uses and malware analysis techniques, specifically

static and dynamic analysis.
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1 Uvod

V této dobé vyspélych digitalnich technologii se kyberneticka bezpecnost stava
klicovym prvkem pro ochranu jak jednotlivcii, tak organizaci pred neustalymi
hrozbami. Ty predstavuji kyberneticti Utocnici neboli hackefi. S kazdodennim
propojenim nasich Zivoti s internetem se tak zvysSuje i riziko utokd, které mohou

mit ni¢ivy dopad na soukromi, ekonomiku a spolec¢nost.

Vramci této problematiky je zaméfena pozornost na jednu znejzavaznéjsSich
hrozeb, kterou je malware. Tento nebezpecny jev se neustdle zdokonaluje
a prizplisobuje novym situacim, coZz vyZaduje neustaly vyvoj metod a technik

ochrany a analyzy.

Tato bakalarska prace si klade za cil podrobné prozkoumat moderni techniky
analyzy malware a jejich vyuzZiti pri ochrané pred kybernetickymi hrozbami.
Zahrnuje jak teoreticky pohled na historii kybernetické bezpecnosti v Ceské
republice a zakladni koncepty informacni bezpecnosti, tak i praktické aplikace

statické a dynamické analyzy malware.

V teoretické praci bude zamérena pozornost na historii a vyvoj kybernetické
bezpecnosti v Ceské republice, legislativni rdmec v podobé zakona o kybernetické
bezpecnosti a klicové modely informaéni bezpec¢nosti. Dale je potreba znat zakladni
pojmy z oblasti analyzy rizik, které jsou zde také popsany a jsou duleZzité pro

porozuméni komplexnosti kybernetickych hrozeb.

V praktické casti bude feSena prace s konkrétnimi nastroji nebo programy, které
jsou urceny pro statickou nebo dynamickou analyzu. Pro testovani a analyzu bude
vyuzivano virtudlni prostiedi, a to kvili bezpe¢nému provadéni experimenti
a nenaruseni naSich osobnich informaci, ¢i dat. Na zakladé téchto analyz budou

odhaleny charakteristiky a chovani riznych typt malware.



2 Cil prace

Cile prace:

e popsat historii a vyvoj kybernetické bezpeé¢nosti v Ceské republice

e popsat zakon o kybernetické bezpecnosti

e popsat zakladni modely informacni bezpecnosti

e objasnit zakladni pojmy z oblasti analyzy rizik

e popsat kybernetické hrozby

e vysvétlit statickou a dynamickou analyzu

e vybudovat virtualni infrastrukturu pro analyzu malware

e otestovat a analyzovat vzorky malware v riznych programech pro statickou

a dynamickou analyzu
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3 Teoreticka cast

3.1 Kyberneticka bezpecnost

V dnes$ni uspéchané online dobé, kde se internet stal nedilnou soucasti naseho
Zivota, si klademe otazku. Jak zabezpecit diilezité osobni informace proti zneuziti?
Netyka se to jen osobnich Udaji, ale také zdravotnich informaci, kreditnich karet ¢i
jinych citlivych udajt. S timto tizce souvisi kyberneticka bezpec¢nost. Tento pojem je
definovan jako ,souhrn prdvnich, organizacnich, technickych a vzdéldvacich

prostredkii smérujicich k zajisténi ochrany kybernetického prostorul“[13].

Kybernetickou bezpecnost je tieba nezanedbavat, protoze se kazdym dnem zvysuje
digitalizace svéta a tim i lepsi moZnosti pro kybernetické zlocince. Zaroven se také
rychle vyviji technika, coZ znamena neustalé aktualizovani bezpec¢nostnich pravidel

a postupu.

3.1.1 Historie kKybernetické bezpeénosti v Ceské republice

Prvni zminka o kybernetické bezpecnosti v Evropé zaznéla na prazském summitu
NATO vroce 2002. Dne 19. rijna 2005 bylo vladou schvaleno usneseni ¢. 1340
,0 Narodni strategii informa¢ni bezpec¢nosti Ceské republiky a o ziizeni Vyboru pro
informaé¢ni bezpeénost Ceské republiky“. Hlavnim cilem tohoto usneseni bylo
zlepSeni rizeni informacni bezpecnosti, rozvoj znalosti o informac¢ni bezpecnosti
a podpora narodni a mezinarodni spoluprace. Na toto usneseni bylo navazano
,Akénim planem realizace opati‘eni Narodni strategie informaéni bezpe¢nosti Ceské
republiky a navrh narizeni vlady k realizaci ikoll stanovenych Narodni strategif
informac¢ni bezpecnosti Ceské republiky ze strany organfi a organizaci veiejné
spravy a subjekt Kkritické infrastruktury“. Vtomto dokumentu jsou popsany

jednotlivé postupy k zajisténi informacni bezpecnosti v Ceské republice. [1]

1 Kyberneticky prostor je definovan jako , digitdIni prostiedi umoZnujici vznik, zpracovdni a vyménu
informaci, tvorené informacnimi systémy, a sluzbami a sitémi elektronickych komunikaci®. [13]



A% do roku 2007 mélo Ministerstvo informatiky Ceské republiky na starosti feseni
problematiky kybernetické bezpecnosti. V tomto roce doslo k jeho zruSeni, a cast
majici na starost kybernetickou bezpecnost se sloucila s Ministerstvem vnitra.
15. bfezna 2010 bylo prijato dalSi usneseni ¢. 205 ,o feSeni problematiky
kybernetické bezpe¢nosti Ceské republiky”. Hlavnim cilem bylo pieneseni veskeré
odpovédnosti pro oblast kybernetické bezpec¢nosti na Ministerstvo vnitra, které
mélo mimo jiné na starost vytvoreni Meziresortni koordina¢ni rady pro oblast
kybernetické bezpecCnosti. Ta méla byt hlavnim koordina¢nim organem
kybernetické bezpeénosti v Ceské republice s cilem plnéni fidicich a koordina¢nich
ukolG Ministerstva vnitra pomoci spoluprace a soucinnosti se statnimi

institucemi. [1]

Dne 9. prosince 2010 Ministerstvo vnitra Ceské republiky a sdruZeni CZ.NIC2
podepsaly ,Memorandum o Computer Security Incident Response Team Ceské
republiky“. Do dubna nasledujiciho roku mélo sdruzeni CZ.NIC za ukol zahdjit plny
technicky provoz CSIRT.CZ (Computer Security Incident Response Team Ceské
republiky). Ze strany ministerstva Slo zejména o podporu CZ.NIC, hlavné potvrzenim

statutu CSIRT.CZ jako narodniho CSIRT tymu. [1, 3]

20. cervence 2010 vlada schvalila usnesenti €. 564 ,Strategie pro oblast kybernetické
bezpec¢nosti Ceské republiky na obdobi 2011-2015" a ,Akéni plan opatfeni ke
Strategii pro oblast kybernetické bezpe¢nosti Ceské republiky pro obdobi 2011-
2015 Toto usneseni bylo nasledné o rok pozdéji, dne 19. fijna, aktualizovano
Narodnim bezpeénostnim tiadem (NBU), protoze Ministerstvo vnitra svym velkym
finantnim zatiZenim nezvladalo plnéni UkollG. Neschopnost obsazeni pracovnich
pozic zkuSenymi zaméstnanci se projevila jako dalsim divodem. Nasledkem
pireneseni veskeré odpovédnosti na NBU byla Meziresortni koordina¢ni rada dne
19.t{jna 2011 usnesenim vlady zruSena. Tento krok hral dtlezitou roli

v budoucnosti kybernetické bezpe¢nosti CR, a to zejména kviili vzniku Narodniho

2 CZ.NIC je zajmové sdruzeni pravnickych osob, které se stara predevsim o provoz registru CZ domén
a zabezpecovani jejich provozu [4].



centra kybernetické bezpecnosti (NCKB). Toto centrum, sidlici v Brné, bylo soucasti
NBU. Hlavni tlloha NCKB spo¢ivala v koordinaci spoluprace jak na doméci, tak na
mezindrodni scéné. Dale mélo aktivné prispivat k vytvareni opatieni pro reseni

konfliktli a potlacovani kybernetickym utoktm. [1, 5]

NBU byl postaven pied svoji polateéni vyzvu - vypracovat navrh zakona
o kybernetické bezpecnosti, jenZ mél byt ptijat koncem roku 2013. Verejnost méla
moznost vyjadrit se k ,Navrhu vécného zaméru zakona o kybernetické bezpec¢nosti*,
ktery byl volné dostupny na internetovych strankach NBU. 30. kvétna 2012 byl

navrh schvalen vladou. [1, 2]

Ur¢itou roli v historii kybernetické bezpe¢nosti v CR hralo také Ministerstvo obrany
(MO) schvalenim dokumentu ,Koncepce kybernetické obrany resortu Ministerstva
obrany". Resort zacal spolupracovat jak s NBU, tak s NCKB s cilem provést tpravy
v legislativé. BEhem této spoluprace byla rozeznana kritickd obranna komunikac¢ni
infrastruktura resortu. Kybernetickou bezpe¢nost na MO ma na starost Odbor
bezpecnosti MO (OB MO) s hlavnim ukolem zabezpecit komunikaci a informace MO
pred kybernetickymi utoky. PouZivana byla vysoce efektivni metoda ,planuj-délej-

kontroluj-jednej“ (Plan-Do-Check-Act - PDCA). [1, 6]

1. srpna 2017 vznikl Narodni Gfad pro kybernetickou a informaéni bezpecnost
(NUKIB), a to oddélenim NCKB od NBU. V tento datum se NUKIB stava hlavnim
gestorem problematiky kybernetické bezpecnosti a prebira tuto tlohu od jiz vyse
zmifiovaného NBU. Ten vsak stale ziistava ustiednim spravnim organem pro
ochranu utajovanych informaci v riznych oblastech bezpecnosti. Hlavni Cinnosti
NUKIB je predchazet zejména Kybernetickym bezpe¢nostnim incidentlim,
popripadé naslednd reakce na né. Dale resi priizkum, vyvoj nebo mezinarodni
spoluprace v oblasti kybernetické bezpe¢nosti. NUKIB vytvotil projekt nazvany
BIVOJ, ktery ma za cil zlep$it kybernetickou bezpeé¢nost vefejného sektoru CR.
Nazev BIVO] je odvozen od péti slov, a to bezpec¢ny, inovativni, pro vefejnou spravu,
odolny ajednotny. Projekt je zaméren na vytvoreni jednotné, funkcéni a bezpecné
sdilené platformy. Ta bude poskytovat bezpecCnostni a komunikac¢ni sluzby

institucim verejného sektoru, prvkim Kkritické informacni sktruktury a dal$im



zakladnim sluZzbam CR. Dal$i ddleZitou ¢innosti je zverejiiovani zranitelnosti, kde se
jedna oproces, ve kterém pracovnici odkryvaji jednotlivé zranitelnosti
vinformacnich systémech vlastniki. Nasledné pak vytvori report mozné
zranitelnosti a odesilaji vlastnikovi s cilem opravit mozné bezpecnostni riziko. [31,

32, 35]

3.1.2 181/2014 Sb. Zakon o kybernetické bezpecnosti

Ackoliv se uzivatel prihlasi do internetového bankovnictvi, tak jeho provozovatel
nesmi jeho prihlaSovaci udaje nikde zverejnovat, ani je Sirit. Ano, presné tento
priklad ilustruje, proc je diilezity Zakon o kybernetické bezpecnosti, ktery ,upravuje
prdva a povinnosti osob, jakoZ i pravomoc a ptisobnost orgdnti verejné moci v oblasti
kybernetické bezpecnosti.“ (NUKIB, 2023) Platnosti nabyl 1. ledna roku 2015 a
aktudlni znéni je z 6. srpna 2022 (verze 8). Pivodné se skladal ze Sesti ¢asti, z toho
dvé byly zruSeny. Dnes je tedy pouze prvni, tieti, pata a Sesta €ast. Primarnim cilem
je zavedeni nejdilezitéjSich opatfeni bezpecCnosti, zdokonaleni odhaleni
bezpecnostnich udalosti, upraveni ¢innosti dohledovych pracovist a také nastoleni

hlaSeni bezpecnostnich incidenttli v kybernetice. [7, 8]

S timto zadkonem souvisi také 82/2018 Sb. Vyhlaska o kybernetické bezpecnosti.
Celkem se sklada z péti ¢asti. Prvni ¢ast je pouze uvodni ustanoveni, druha se vénuje
bezpecnostnim opatienim, tfeti se zaméruje na kybernetické bezpecnostni
incidenty a Ctvrta ¢ast pojednava o reaktivnich opattrenich. V posledni ¢asti se pak
nachazi zavérecna ustanoveni a datum nabyti G¢innosti. Druha cast se dale déli na

dvé hlavy. V hlavé prvni jsou uvedeny organizacni opatieni:

e Systém rizeni bezpecnostnich informaci
e Rizeni aktiv

e Organizacni bezpecnost

e Bezpecnostnirole

e Rizeni dodavateld

e Bezpecnost lidskych zdroji

e Rizeni provozu a komunikaci



e Rizeni zmén

e Rizeni ptistupu

e Akvizice, vyvoj a udrzba

e Zvladani kybernetickych bezpecnostnich udalosti a incidentt
e Rizeni kontinuity ¢innosti

e Audit kybernetické bezpecnosti
Hlava druha se pak zabyva technickymi opatifenimi, jako jsou:

e Fyzicka bezpecnost

e Bezpecnost komunikacnich siti

e Sprava a ovérovani identit

e Rizeni piistupovych opravnéni

e Ochrana pied Skodlivym kédem

e Zaznamenavani udalosti informacniho a komunika¢niho systému, jeho
uzivatelli a administratora

e Detekce kybernetickych bezpecnostnich udalosti

e Sbér a vyhodnocovani kybernetickych bezpecnostnich udalosti

e Aplikac¢ni bezpecnost

e Kryptografické prostredky

e Zajistovani arovné dostupnosti informaci

e Priimyslové, ridici a obdobné specifické systémy

e Digitalni sluzby

Soucasti této vyhlasky je celkem osm priloh, ve kterych je uvedeno napf. jakym
zplsobem mazat data, jaké jsou hrozby a zranitelnosti nebo obsah bezpecnostni

dokumentace. [30]

Razantni zménu voblasti kybernetické bezpecnosti prinese nova smérnice
Evropské Unie o kybernetické bezpecnosti NIS2 a navrh nového zakona
o kybernetické bezpe¢nosti. Tato platnost zmén je naplanovana na rok 2024. NUKIB
se rozhodl vydat cestou uplné nového zakona, namisto obnovy toho starého. Nové

se rozsifi povinny okruh subjektdi, touto smérnici se totiz bude tidit az 6000



subjektd, coZ je 15x vice oproti soucasné verzi zakona. Firmy se budou rozdélovat
podle velikosti na rezim vySSich a nizSich povinnosti. Jednotlivé rezimy definuji

uroven opatieni, ktery subjekty musi plnit. [36]

Jedna se o poskytovatele, kteri poskytuji sluzby v téchto oblastech:

e Energetika

e Doprava

e Bankovnictvi

e Zdravotnictvi

e Infrastruktura financ¢nich trhu.

e Pitnavoda

e (Odpadni voda

e Digitalni infrastruktura

e Verfejnda sprava

e Postovni sluzby

e Potravinarstvi

e Chemicka a farmaceuticka vyroba
e Poskytovatelé digitalni infrastruktury a digitalnich sluZeb

e Letectvi

Celkové ma nova smérnice NIS2 posilit bezpetnostni pozadavky na jednotlivé
subjekty. Podle pavodniho zdkona mély cClenské staty mozZnost prizpiisobeni
bezpecnostnich pozadavki, a to vedlo k vétSim zranitelnostem. NIS2 eliminuje
riziko naruseni kritickych sluZeb, tedy stanovenim jasnych pravidel, které musi
dodrzovat vSechny clenské staty. Subjekty Ize také rozdélit na kritické a klicové.
Kritické subjekty budou pod neustalym dohledem, protoZe naruseni jejich sluZeb by
mohlo vést k ekonomickym ztratdm statu, ¢i ohroZeni statni bezpecnosti. Zatimco
klicové subjekty budou pod dohledem az tehdy, kdyZ porusi predepsané
bezpecnostni predpisy. Smérnice NIS2 nové zavadi povinnost hlasit vSechny
kybernetické incidenty, vcetné téch, které nemaji okamZity dopad na provoz
subjektu. Tato povinnost je dulezita proto, aby kontrolni organy mohly lépe

monitorovat potencidlni hrozby a nasledné na né reagovat. Subjekty tedy musi dbat



na bezpecnost zejména v téchto oblastech: hodnoceni a tizeni rizik, pravidelné

skoleni, Sifrovani dat nebo FeSeni a hlaSeni zranitelnosti a incidenti. [37, 38]
3.2 Modely informaéni bezpecnosti

3.2.1 CIAtriada

vrivs

kazdy v oblasti informacni bezpecnosti. Pojem CIA vznikl sloZenim tfi anglickych
slov. - Confidentality (DtGvérnost), Integrity (Integrita), Availability
(Dostupnost). [9]

Pokud neni uvedeno jinak, nasledujici informace vychazi ze zdroje [10].

Duvérnost je princip bezpecnosti, ktery ma za tkol, aby se informace nedostaly
k neopravnénym osobam, procesiim nebo zarizenim. Do toho spada i komunikace

mezi odesilatelem a prijemcem, v¢etné ulozenych dat.

Integrita je princip bezpecnosti zajiStujici presnost, Uplnost a ochranu pred
neopravnénymi modifikacemi. Udrzuje se béhem zpracovani, prenosu a ukladani,
aby se predeslo neopravnénym zménam. Velky dliraz na integritu dat klade zejména

finan¢ni pramysl, kvili velmi citlivym informacim, se kterymi je zde pracovano.

Posledni princip bezpec¢nosti, nazyvany dostupnost, se stara o v€asny a spolehlivy

pristup kinformacim, se kterymi je potfeba pracovat. Dostupnost je z téchto tii

vvvvvv

Kazdy prvek CIA triady je néjak propojeny s jinym, vSechny na sebe totiZ navazuji.
Diivérnost udajli neni jen o bezpecnosti, ale také o poskytovani udaji osobam k
tomu opravnénym. Spravna autentizace zavisi na dostupnosti autentizacnich

a autorizacnich sluzeb.



€

Confidentiality

The

Information
Security
Triad

Availability

Obrazek 1: CIA triada. Zdroj: vlastni, pirekresleno podle [33]

3.2.2 Parkerian Hexad

Pokud neni uvedeno jinak, nasledujici informace vychazi ze zdroje [11].

Donn B. Parker nyni pracuje jako konzultant a vyzkumnik informacni bezpec¢nosti.
Do historie informacni bezpec¢nosti se zapsal v roce 2002, kdy predstavil novou verzi
CIA modelu. Jeho model obsahoval tfi nové elementy, celkem tedy Sest -
Confidentality, Integrity, Availability, Utility (UZite¢nost), Possession/Control
(Majetek/Kontrola), Authenticity (Autenticita). Lze si tedy vSimnout, Ze ptivodni tfi
elementy CIA modelu ziistaly opravdu beze zmény. Diky vynalezu tohoto modelu je
Parker uznavan jako velky priikopnik v oblasti informacni bezpecnosti. Mimo jiné

o této oblasti napsal i spoustu prodavanych knih.

A ted tedy odpovéd na otazku ,Proc se vlastné Parker rozhodl vymyslet novou verzi
CIA modelu?“ Domnival se totiz toho nazoru, Ze piivodni verze modelu je prilis
prosta a zranitelna pro vétsi aplikace. Dale se zabyva hlavné technologii, ktera
chrani informacni majetek, ale klade malo diirazu na lidi. To byla jeho hlavni
myslenka. Chtél, aby se na jeho prvky divalo v téchto skupinich: divérnost
a vlastnictvi, integrita a autenticita, dostupnost a uzite¢nost. Domnival se, Ze jediné

takto je model spravné chapan a realizovan.
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Prvky Parkerian Hexad modelu, které jsou stejné jako v CIA modelu, jsou uZ
objasnéné o kapitolu vyse. Nasledujici obsah této kapitoly tedy popisuje ty prvky,

které Parker pridal k pivodnimu CIA modelu.

Majetek/Kontrola je prvek slouZici k ochrané pred napadem, Ze osoby, které
k tomu nemaji opravnéni, mohou vlastnit a kontrolovat citliva data, aniz by porusili
divérnost. Mimo jiné se zabyva i ochranou verejnych dat, kterd mohou byt
vlastnéna. Podle Parkera je tento prvek zdsadni pro Zivot, protoZe obsahuje

porusenti, kde je dlivérnost podstatna a neexistujici.

Autenticita se tyka jistoty, Ze zprava, transakce ¢i jind vyména informaci je opravdu
ze zdroje, o kterém tvrdji, Ze je. Autenticita jako takova je obvykle ovéreni uZivatele
pomoci jeho uZivatelského jména a hesla neboli prokazani totoZnosti [12]. Tento
prvek je v dnesni dobé urcité velice diilezity, protoze je nutné védét, s kym si na
internetu ¢i socidlnich sitich uZivatel sdéluje informace, vyménuje data apod.
Zabranénim vstupu na neovérenou webovou stranku je uZite¢né pouzivat digitalni
certifikaty, které prokazi identitu spolec¢nosti, ktera je dostupna na svych webovych

strankach.

UZitecnost je poslednim pridanym prvkem Parkerian Hexadu. Nelze ji opomenout
jako nedilnou soucast tohoto modelu. Data jsou nepouZzitelnd, pokud nejsou

v pouzitelném stavu ¢i formé.

Utility

security

Avallabmty‘ Information Possession

.

Obrazek 2: Parkerian Hexad. Zdroj: vlastni, pirekresleno podle [34]

11



3.3 Analyza rizik — zakladni pojmy

Méjme firemni sit's vlastni databazi, ktera obsahuje zranitelna a velmi citliva firemni
data. Pracovnici, ktefi maji na starost zabezpeceni, napriklad nedostatecné
proskolili ostatni zaméstnance, aby si nastavili silné heslo nebo maji slabé
zabezpeceni firewallu. Toho miiZe jednoduSe vyuzit kyberzlocinec neboli hacker,
ktery bude chtit ukrast citliva firemni data a je to pro néj mnohem jednodussi nez
u néjaké jiné firmy, kterd ma velmi silné zabezpeceni. KdyZ se hacker dostane do
firemni sité a ziska ptistup k citlivym datlim, firmu miiZe dostihnout finan¢ni deficit
Ci ztrata jejiho dobrého jména. Tomu se dd samozirejmé piedejit dvou faktorovym

ovérenim, pravidelnou aktualizaci softwaru, Sifrovanim dat nebo ¢astym Skolenim

zameéstnancu.

Na tomto ptikladu firemni sit predstavuje tzv. aktivum, coZ je vSechno, co nese cenu
pro jednotlivce, instituci nebo vefejnou spravu. Slaba hesla nebo slabé zabezpeceni
firewallu jsou zranitelnosti. Tento pojem lze definovat jako ,slabé misto aktiva nebo
opatreni, které miiZe byt vyuZito jednou nebo vice hrozbami“. Hacker, ktery se snazi
prolomit firemni sit a ukrast data, je to tedy hrozba neboli potencidlni pivod
nechténych udalosti, které mohou zptisobit poSkozeni systému nebo organizace.
Riziko je v naSem pripad€ ztrata povésti firmy, financ¢ni deficit a dalsi dasledky po
ukradeni citlivych dat. Riziko predstavuje ,Nebezpeci, mozZnost Skody, ztrdty,
nezdaru. Ucinek nejistoty na dosaZeni cilii. MozZnost, Ze urcitd hrozba vyuZije
zranitelnosti aktiva nebo skupiny aktiv a zptisobi organizaci Skodu.” Ptedejitim
hrozby vyse uvedenymi ptiklady se nazyva opatreni neboli ,prostiedky modifikujici
riziko, vcetné politik, strategii, postupti, smérnic, obvyklych postupti (praktik) nebo
organizacnich struktur, které mohou byt administrativni, technické, ridici nebo prdvni

povahy”“. [13]

3.4 Malware

Jedna se o zavaznou hrozbu pro jednotlivce i organizace vSech velikosti. Tyto
Skodlivé programy maji schopnost zneuzit zranitelnosti v bezpecnostnim systému a
zplUsobit zavazné nasledky jako napriklad ztratu dat nebo finan¢ni Skodu.

Piitomnost malwaru tedy predstavuje spoustu rizik, a proto je tfeba proti nému
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provadét riizna opatieni. Pojem malware vznikl z dvou anglickych slov - malicious
(Skodlivy) a software [28]. Uzivateli urcité pomiize informovanost v této oblasti,
proto jsou v této kapitole objasnény jednotlivé typy malwart, na co si dat prevazné

pozor a jaky je vlastné dlivod pro hackery vykonavat tuto nelegalni ¢innost.

3.4.1 Typy malwaru

Dnes uZ je opravdu hodné druhtli rtiznych malwar@. Pro analytika je mnohem
jednodussi odhadnout jednotlivé chovani Skodlivych programi, pokud zna
jednotlivé typy. Pomoci nich je moZné alespon trochu odhadnout, jak se dany

malware bude chovat. [14]

3.4.1.1 Adware

Tento typ malwaru dokadze byt velmi dotérny, zejména pokud clovék nutné
potiebuje pracovat na pocitaci ¢i ho jinak vyuZivat. Jedna se o neustalé vyskakovani
reklam. Jejich cilem je nasledné kliknuti uZivatele na reklamu, ktera casto
presmérovava na stranku, kde se nachazi malware. Tyto reklamy mohou vypadat
velmi divéryhodné diky sledovani aktivity uzivatele a nasledné vytvoreni stejné
nebo podobné reklamy. Na rozdil od spywaru se instaluje do pocitaCe s povolenim
uzivatele. Adware neni tak slozity rozeznat, mezi identifikatory patii zpomaleni
webového prohliZece, presmérovavani na podezielé stranky, vyskakovaci reklamy

na zndmych strankach ¢i zména domovské stranky. [19, 20]

3.4.1.2 Botnet

Bot je pfedem naprogramovany software, ktery ma kontrolu nad cilovym zatizenim.
Cilem Botnetu je konat nezadouci aktivitu na infikovaném zarizeni, aniz by o tom

vlastnik védél, napt. kradeZ dat ¢i rozesilani nevyzadanych zprav. [19]

V pripadé Botnetu se rozliSuji dvé architektury, a to model klient-server, ktery
botiim povoluje ovladat vSe na dalku a maskovat provoz. Nic netusici klienti jsou na
predem urcené lokalité, kam jsou pomoci boti posilany prikazy ze serveru. Kdyz je
ptikaz proveden, je automaticky odeslan zpét botéim. Castym cilem jsou pravé IoT
zatizeni, kterd jsou velmi slabé zabezpecena a ¢asto nemaji aktualizovany systém.

Do druhé architektury se radi model peer-to-peer. Centralni server vétSinou dokaze
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zachytit botnetové utoky, ktery pravé v tomto modelu chybi. Za server se vydavaji
boti. [22]

3.4.1.3 Cerv

Tento druh vytvari a $it{ své duplikaty v ptivodnim nebo jiném formatu. Jedna se o
jeden z prvnich vynalezenych skodlivych kédl viibec, ktery nemusi byt nicivy.
Jakmile se ale $ifi duplikaci do jinych systémii bez ptipojeni k ostatnim souborim,
pak Ize snadno urcit, Ze je Skodlivy. Zdmér cerva miliZe byt velmi rtiznorody, zalezi
totiZ k ¢emu ho uto¢nik naprogramoval. VétSinou se vSak jedna o Sifeni nevyzadané

posty nebo odepreni jednotlivych sluzeb. [24]

Zplsob siteni Cervi je identicky s virusem, ktery bude popsan v pozdéjsi kapitole.
Tedy pomoci sité nebo pamétovych médii. VétSinou jimi uzivatel nakazi pocitac
pomoci infikované prilohy e-mailu, odkazu na nezadouci webovou stranku nebo
stahnutim nakaZeného souboru. To, Ze se v pocita¢i nachazi cerv, lze pomérné
jednoduse poznat. Zatizeni je hodné zpomalené, nékdy nereaguje vibec. To je
zplsobeno velkym vytiZenim systémovych prostiredkli. Odhaleni a nasledné
smazani Cerva dokaZe antivirovy program. Predejit infekci je moZné napriklad
ostrazitosti pri otevirani/stahovani podezielych piiloh, odkazi nebo soubort,

aktualizaci antivirového programu a pouZzivanim firewallu. [25]

3.4.1.4 Downloader
Tento Skodlivy program je v infikovaném zarizeni uren pouze pro stahovani a
instalovan{ dalsich malwari. Casto se instalujf, kdyZ tito¢nik poprvé ziska p¥istup do

systému. Mohou byt souc¢asti dalSich malwart. [14]

3.4.1.5 Ransomware

Ransomware je dnes nejrozsifenéjsi hrozbou, se kterou se lze setkat. Jedna se
o velmi agresivni druh Skodlivého programu, zabrani totizZ uZzivateli zcela pouzivat
pocitac¢ zaSifrovanim dat ¢i zastavenim nékterych aplikaci. Hackeri poté chtéji po

napadenych uZzivatelich vykupné ve formé zaplaceni urcité c¢astky. Avsak ani po

14



zaplaceni vykupného neni stale jisté, Ze s tim hackeri skoncuji, proto se doporucuje

vykupné neplatit. [19]

Odhalit, zda je vas pocita¢ nakazeny ransomwarem, neni zadna véda. VétSinou se
jedna o vyskakovaci okna, pripadné textové soubory se zpravou o vykupném. Dalsi
vlastnosti je ménéni piipony souborl v zarizeni. MoZnosti, jak se dostane
ransomware do pocitace, je pomérné hodné. Mezi ty nejcastéjsi patii napt. virem
napadené prilohy e-mailu nebo vstup na zavirovanou webovou stranku. Ke
znemoznéni pristupu do vaseho zarizeni vyuzivaji utocnici tfeba Screen locker

(uzamknuti obrazovky, blokovani pristupu) nebo PIN locker, ktery dokdze zménit

stavajici PIN kod, pouzivany na povoleni pristupu do zarizeni. [23]

Proti ransomwaru se lze chranit mnoha zptlisoby, zejména castym zalohovanim dat,
aktualizovanim opera¢niho systému a antivirového programu nebo pouzivanim

VPN. [23]

3.4.1.6 Rootkit

Dals$i z malward, ktery vnikne do pocitace bez védomi vlastnika se nazyva Rootkit.
Je naprogramovany velmi chytre, jeho vlastnosti je totiZ skvélé skryvani pred
antivirovym programem, ktery ho pak povaZuje za neSkodny program. Z toho
vyplyva, Ze Rootkit je velmi téZky, co se tyCe odhaleni. Po vniknuti do pocitace
prevezme kontrolu nad opera¢nim systémem, to mu umoziuje jiZ zminéné skryvani

¢i vytvoreni bezpecného prostiedi pro jiny Skodlivy program. [19]

Do zarizeni se miiZe dostat nékolika zplisoby, napt. pomoci rozsireni aplikaci tiretich
stran ¢i spolu s bezpe¢nostnimi programy. Rootkity nemaji vlastnost reprodukce
samy sebe. Jak uz bylo zminéno, tento typ malwaru je sloZzité odhalit, i pies to ho ale
antivirovy program dokaze najit. Je treba, aby dlikladné provéril vSechny systémové
procesy a jejich zavislosti. Odstranéni se pak provadi rucné, nikoliv pomoci
antivirového programu. Vniknuti Rootkitu do pocitace Ize zabranit nainstalovanym

antivirovym programem s funkci antirootkit. [29]
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3.4.1.7 Spyware

Jeho hlavnim cilem je sledovani aktivity na infikovaném zarizeni a kradez citlivych
osobnich informaci a dat. Bez védomi vlastnika se shromazd'uji informace, které
jsou nasledné posilany utocnikovi. S timto malwarem souvisi soubory cookies,
obsahujici informace, jeZ se uchovavaji ve webovém prohlize¢i na budouci

pouziti. [19]

Toto je problém, jestliZe spyware je natolik ,,chytry“, Ze dokaZe mit pristup i k témto
informacim. Nasledkem piitomnosti spywaru v pocitaci byva obvykle zpomaleni
rychlosti internetu. Tento malware méa nékolik druhi, jako napft. keylogger, ktery
sleduje aktivitu stisknutych znakii na klavesnici a nasledné miize zjistit tieba
prihlasovaci Udaje. Sniffer je dalsSim druhem, sleduje veskerou sitovou aktivitu
a uklada ji. Password stealer potom stahuje prihlaSovaci udaje, které uZivatel pouzil

ve webovych prohliZecich. [21]

Tento typ malwaru ma schopnost shromazd'ovat Sirokou skalu informaci ¢i udajq,
jako jsou informace o aktivité na zarizeni, osobni data, bankovni tudaje nebo
prihlaSovaci ddaje. Tomuto lze predejit vybérem antivirového programu, ktery
obsahuje modul antispyware, detekujici, zda se v pocitaci nachazi néjaky sledovaci

program, v kladném pripadé pak jeho odstranéni. [21]

3.4.1.8 Trojsky kin

Trojsky kin neboli také , Trojan“ svym chovanim vypada neskodné, jako uZzitecny
program. Ve skutec¢nosti ma ale Skodlivy zamér. Na rozdil od Cervi a virli se

neduplikuje, do pocitace se dostane stahnutim z internetu. [19]

To, Ze vypada neSkodné, je zplsobeno ukrytim vjiném programu. Proto také
vétSinou uZivatel spusti program bez védomi, Ze miiZe obsahovat néjaky Skodlivy
program. Trojsky kiinl patii do kategorie jménem Backdoor. Jak z ndzvu vyplyva, viry
v této kategorii vyuzivaji tzv. ,zadni vratka“ k pristupu do zarizeni. Trojsky ki
nasledné vétSinou prevezme kontrolu nad zarizenim, stdhne uZivatelska data nebo
jiny malware. Nékteré antivirové programy maji funkci antitrojan, ktera dokaze

upozornit na Trojsky kin. [26, 27]
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3.4.1.9 Virus

Hlavnim znakem viru je jeho zavislost na ostatnich souborech nebo aplikacich,
nedokaze totiz existovat samostatné, a tak se knim pripojuje a nasledné

duplikuje. [19]

MiZe v sobé ukryvat casti, které se aktivuji pri vyhovéni nékteré podminky na
zarizeni, kde je provozovan. Prendsi se jak po internetu - v e-mailu, stahnutim
infikovaného programu z webové stranky, tak i pomoci prenosnych pamétovych
médii. Jeho hlavnim cilem je ziskani dat, zcizeni identity ¢i poSkozeni pocitace.

JelikoZ vyuziva spoustu systémovych procesi, pocitac se velmi zpomali. Odstranéni
je moZné opét pomoci antivirového programu. Lze to uskutecnit i rucné, je to ale

velmi naro¢ny proces vyzadujici obsahlé znalosti a zkusenosti. [13, 19]

3.4.2 VyuZiti malwaru

Diive, kdyz pocitaCe teprve zacinaly, tak malware nepisobil tolik Skody jako
v dnesSni dobé. Na svém zacatku pocitace nebyly tolik vykonné, to zabranovalo
rychlému Sireni. Lidé neméli tolik zkuSenosti vytvorit néjaky Skodlivy program
a prolomit tim systém. Cilem nainstalovani Skodlivého programu do pocitace je
mnoho, ale vSechny maji podobny zamér. Nejcastéji se jednd o odcizeni
uzivatelskych jmen, hesel, idajii o platebnich kartach ¢i bankovnich tidajti. Toto ma
za nasledek odcizeni penéZni ¢astky, kradez identity a dalsi trestné Ciny. Hackeri,
s vidinou vysokého finan¢niho obnosu, nedbaji na vysoké tresty za tuto Cinnost

a pocCet obéti tak stale roste.

3.5 Techniky analyzy malware

Analyza malwaru se da definovat jako zptlisob rozebirani skodlivého softwaru tak,
abychom ho mohli nasledné pochopit a nejlépe odstranit. Prace na pozici malware
analytika miize byt velice slozitd, diky hackerim, ktefi porad vymysleji nové a nové
techniky, kterymi se snaZzi prekazit analyzu. Je tedy dulezité, aby se analytici
malwaru snazili tyto techniky pochopit, porazit je a jit dale s vyvojem v oblasti
analyzy malwaru. M. Sikorski a A. Honig doporucuji nesnazit se pochopit kazdy

detail malwaru, ale spiSe ho chapat jako celek, protoze se vétSinou jedna o velké
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a slozité programy. Kazdy Skodlivy program je také néc¢im specificky a jednoznacny.
Proto, kdyZ se nebude darit ho odhalit, je vhodné ho zaclit zkoumat v jiném nastroji,
presunout se kodliSnému problému ¢i ho zacit zkoumat zrizného pohledu.
M. Sikorski a A. Honig naopak nedoporucuji zlstavat priliS§ dlouho na jednom

problému. [14]

Hlavnim cilem analyzy Skodlivého softwaru je zjisténi, kdy doslo k napadeni, co
presné se stalo a najiti vSech nakazZenych soubort. Je tieba také zjistit, jaké Skody
miiZe podeziely bindrni soubor napachat, jak ho odhalit v pocitacové siti, nasledné
mérit a zamezit zhorsSeni stavu. Zplisoby, jak analyzovat malware se rozdeéluji na

statickou a dynamickou analyzu. [14]

3.5.1 Staticka analyza

Analyza malwaru, ktera se provadi, aniZ by byl skodlivy program spustén, se nazyva
staticka analyza. Tyka se procesu rozboru kédu nebo struktury programu za ticelem
urceni jeho funk¢nosti [14]. Spustitelny soubor musi byt pred analyzou extrahovan
a desifrovan. Pouzivaji se zde tzv. techniky binarni obfuskace, které délaji binarni
Tyto techniky jsou velmi drahé a nespolehlivé, a to je jedna z hlavnich nevyhod
statické analyzy. Dalsi problém pfi vyuZziti bindrnich souborti je ztrata informaci -
velikost proménnych nebo datovych struktur. Tyto nedostatky statické analyzy
hackefti brzy odhalili a prolomili. Proto vznikla dynamicka analyza, kterd je popsdna
v kapitole 4.5.2. Statickou analyzu mizeme rozdélit podle slozitosti rozboru,

konkrétné na zakladni a pokrocilou. [15, 16]

3.5.1.1 Zakladni staticka analyza
Pokud neni uvedeno jinak, nasledujici informace vychazi ze zdroje [14].
Zakladni staticka analyza je obvykle prvni krok, ktery se pouZiva k odhaleni viru

zejména proto, Ze je jednoduchd a muze byt i rychla. Jedna-li se o jednodussi

malware, tato technika ho dokaZe odhalit a potvrdit Skodlivost souboru. Naopak,

vvvvvv

analyzou miizeme prehlédnout jeho diilezité chovani.
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Jako prvni krok této metody je samoziejmé to nejjednodussi reSeni, a to skenovani
zarizeni antivirovym programem. Je doporuceno provést skenovani vice neZ jednim
programem, protoZe co jeden piehlédne, druhy miliZe oznacit za Skodlivy soubor.
Hlavni diiraz je kladen na databazi identifikovatelnych ¢asti podezielého kodu, také
nazyvano jako signatury souborl. Ty ale dnesni hackeri umi ,obejit, a proto po
skenovani antivirovym programem nemusi byt Skodlivy soubor viibec odhalen.
Dal$im divodem neodhaleni malwaru antivirovym programem je moZnost, Ze neni
veden v databazi, tudiZ je novy nebo vzacny. Existuje osvédcena bezplatnd webova
stranka VirusTotal3, kam lze nahrat podeziely soubor, URL adresu, hash koéd, IP
adresu a dal$i. Nasledné je provedeno skenovani cca 40 antivirovymi programy a
vypsani moznych hrozeb. Je zde tfeba zminit hrozbu, protoZe vSechny soubory na
této webové strance ziistavaji uloZzeny a kdokoliv si je mlize stdhnout do svého

zarizeni.

Dalsi technikou zakladni statické analyzy je tzv. hashovani. Jedna se o vytvoreni
jedinecného kodu (hashe), ktery je nasledné vloZen do jiZ vySe zminiované webové
stranky VirusTotal a je vytvoren vypis moZnych hrozeb.

Ponékud jednoduchym zptlisobem je prohledavani retézct (Stringti). Lze tak odhalit
nékolik zakladnich zpisobi hrozeb jako pripojeni k URL, lokace pristupové cesty ¢i
vypis zpravy. Naptiklad, kdyZ program pristupuje k URL, zobrazi se pravé jako

retézec.

Vsechny tyto techniky se nezajimaly o format souboru. Ten ndm ale mliZe ukazat
mnohé o moZnostech programu. Spustitelné soubory opera¢niho systému Windows
pouZzivaji format soubort PE (Portable Executable). ,Formdt souboru PE je datovd
struktura, kterd obsahuje informace, které potiebuje zavadéc operacniho systému
Windows ke sprdvé zabaleného spustitelného kodu.” Dilezité je, Ze tyto soubory
zacinaji hlavickou, ve které je obsazeno spoustu dilezitych informaci, jako jsou

informace o kédu nebo typ aplikace.

3 https://www.virustotal.com/gui/home /upload
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S formatem PE také souvisi pojem linkovani, coZ je metoda, pomoci niz se hleda
vypis funkci, které importuje. Importy jsou funkce, které se pouZzivaji vjednom
programu, ale ve skute€nosti jsou uloZeny v jiném programu, jako jsou kddy
knihoven. Ty maji funkce, které jsou spole¢né mnoha programim. Nazev linkovani
odvozen kviili naslednému propojeni téchto knihoven ke spustitelnému souboru.
Typy linkovani kédu knihoven se rozdéluji na statické a dynamické. Pro pochopeni
malwaru je dililezité védeét, jakym typem je kéd knihovny propojen. Zavisi na tom

totiz informace obsaZené v hlavi¢ce PE souboru.

3.5.1.2 Pokrocila staticka analyza

vvvvvv

Pokrocila staticka analyza vyuZziva disassembler, coZ miizeme oznacit jako nastroj,
ktery prevadi zkompilovany program zpét do zdrojového koédu [17]. Do
disassembleru se nacte spustitelny soubor, instrukce programu se nasledné
prohliZeji, aby se zjistilo, co program déla. Jelikoz instrukce provadi procesor,
pokrocila staticka analyza umoZni presné védét, co dany program déla. Podobné
jako u zakladni statické analyzy i zde existuji rizné techniky pro odhaleni

Skodlivého programu. [14]

Pocitacové systémy lze reprezentovat vice Urovnémi abstrakce, které poskytuji
zplsoby, jak skryt detaily implementace. V nasledujicich bodech budou strucné

predstaveny jednotlivé irovné abstrakce.

e Hardware - Tato drovet je jedina fyzicka. Tvori ji elektrické obvody, které
jsou implementovany slozitymi kombinacemi logickych operatori (XOR,
AND, OR a NOT).

e Firmware lze chapat jako program, ktery je funk¢ni pouze na takovém
elektrickém obvodu, pro ktery byl vyprojektovan.

e Strojovy kod - V této urovni jsou obsaZeny hexadecimdlni cislice, podle
kterych procesor vykonava instrukce. Strojovy kod se vytvari az po
nasledném zkompilovani programu, napsaného ve vys$Sim programovacim

jazyce.
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Niz$i programovaci jazyky - Na zacatku této kapitoly byl zminén
disassembler, ktery je presnym opakem assembleru. Tedy nejznaméjsiho
niZstho programovaciho jazyku. Ten povoluje psat pfimo ve strojovém kédu
procesoru. Disassembler zde hraje svou roli k vytvoreni textu.

VyS$Si programovaci jazyky - Patii sem napi. C, C++, Pascal a dalsi.
Struktura je logicka a je nasledné prevedena kompilaci do strojového kodu.
Interpretované jazyky - Oproti vy$Sim programovacim jazykim je zde kéd
preloZen do bajtového kédu. Nejzndméjsimi jsou napt. Java nebo C#. Je zde
vyuzivan interpret, ktery lze chapat jako program, ktery za béhu preklada

bajtovy kéd do strojového.

Reverzni inZenyrstvi je dalSim dileZitym pojmem pokrocilé statické analyzy.

Jakmile se uZz malware nachazi v nasSem pocitaci, vyskytuje se obvykle v binarni

podobé na urovni strojového kédu. Pii rozboru malwaru je na vstupu pouZit jeho

binarni kéd a na vystupu vygenerovany kéd v assembleru. [14]

Von Neumannova architektura je zdkladem vétSiny soucasnych pocitaCovych

architektur. Sklada se ze tri casti hardwaru, kde kéd vykonava procesor a pamét

RAM uklada vSechna data a kod. Dalsi zarizeni jako napriklad mys, klavesnice nebo

monitor, se fadi do takzvanych vstupnich a vystupnich zatizeni systému. Pamét

RAM lze dale rozdélit na ctyti jednotlivé mikro ¢asti:

Data jsou zakladnim stavebnim prvkem v datové sekci paméti. Nachazeji se
zde hodnoty, které jsou pouZivany pfi nacitdni programu. Rika se jim
statické hodnoty, protoZe se béhem chodu programu nemusi ménit, nebo
také globalni hodnoty, a to kvili piistupnosti vSem soucastem programu.
Kod obsahuje instrukce, které jsou treba k provedeni ukolii programu.
Nacita je procesor. Hlavni funkci kédu je kontrola chovani programu
a organizace poradi, ve kterém budou ulohy spustény.

Halda souvisi s dynamickou paméti béhem provadéni programu, protoZe
obsah této paméti se miize ménit béhem chodu programu. Vytvari nové

hodnoty, a naopak odstranuje ty, které program jiz nepotiebuje.

21



e Zasobnik slouZi jako pamét pro funkce, fizeni toku a lokalni proménné.
Jedna se o datovou strukturu majici dvé funkce - push a pop. Funkce push
pridava prvky do zasobniku, a to vzdy na jeho vrchol. Funkce pop se pak ridi
pravidlem LIFO (Last In First Out) a odebira prvky, které byly vloZeny jako

posledni, tedy na vrcholu zasobniku. [14]

3.5.2 Dynamicka analyza

Na rozdil od statické analyzy se v dynamické déla rozbor malwaru primo za chodu
aplikace. Toto se doporucuje délat ve virtudlnim prostredi, aby zarizeni a data v ném
nebyla nijak poskozena. M4 to ale jednu nevyhodu, ve virtudlnim prostredi miize mit
malware jiné chovani nez ve skute¢ném. Znamena to teda, Ze ve virtualnim prostredi
nelze identifikovat za jakych podminek se spousti ve skutecném. Dnes je mnoho
nastroji, pomoci kterych se provadi dynamicka analyza. Nékteré znich jsou
piredstaveny v praktické ¢asti. Mezi nejznaméjsi techniky patii sledovani hovort,
toku informaci nebo analyza funk¢nich parametr(i. Zatimco u statické analyzy je
tieba rozebrani PE souboru, u dynamické tomu tak neni. To je jeden z dlivod, pro¢

vaivzs

tyce. [15]

Dynamicka analyza se provadi aZ po nasledném zkrachovani zakladni statické
analyzy. Je zde totiZ riziko v podobé ohroZeni sité a systému. Na rozdil od statické
analyzy mize dynamickd analyza sledovat Skodlivy program a jeho vyvoj.

Dynamicka analyza je také ucinny zpiisob, jak identifikovat funk¢nost malwaru. [14]

3.5.2.1 Zakladni dynamicka analyza

Prvni technikou zakladni dynamické analyzy jsou tzv. sandboxy. Lze je nazvat jako
,bezpecné prostiedi”. UmoZznuji tedy spustit Skodlivy program bez obavy nasledné
infekce zatizeni. Velkou vyhodou téchto sandboxi je, Ze modeluji sitové sluzby, coz
znamena spravné fungovani testovaného malwaru. Dale umoziuji odeslani
malwaru na jejich webové stranky, a to je velmi skvélé reSeni, jak mit prehled o co
nejvice typech skodlivych programii. Sandboxovych programi existuje opravdu

mnoho, mezi nejzndméjsi patfi napr. FortiSandbox, Kaspersky Sandbox, ESET
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PROTECT Advanced a GFI Sandbox. Pro domaci pouziti jsou ale velmi drahé. I kdyz
predchozi tvrzeni mohou znit jako Ze sandboxy jsou naprosto bezchybné, bohuZel
tomu tak neni. Mezi nejvétsi nevyhody patii napr. pokud je malware nastaven na
noc¢ni rezim spanku. Sandbox to nepoznd a na aktivitu $kodlivého programu se bude
muset Cekat. Dnesni malwary dokaZi rozeznat, jestli jsou spusténé ve virtualnim
prostiedi, mohou zde mit tedy odlisné chovani. Klice registri také obvykle nejsou
ve virtualnim prostiedi, prestoZe ho nékteré malwary vyzaduji. Sandboxy maji
predem nainstalovany dany operacni systém, ktery nemusi byt shodny s operacni
systémem, na kterém ma byt malware spustén. Toto lze opét oznacit za nezadouci

chovani. [14]

Monitorovani pomoci nastroje Process Monitor je dalSi technikou. Tento nastroj,
urceny pro operacni systém Windows, dokaze sledovat urcité registry, sit, procesy
a aktivity vlaken. Neumi ale zachytit napf. chovani ovladale zarizeni, ktery
komunikuje s rootkitem pomoci ovladacich prvki vstupu nebo vystupu. Problémem
tohoto nastroje je velké vyuziti paméti RAM, diky zachyceni vSech systémovych

volani, coz mize mit za nasledek pad virtudlniho pocitace. [14]

Dal$i moZnosti zakladni statické analyzy je technika nazyvana falesna sit. Pro
vytvoreni faleSné sité je dlilezité, aby malware nezjistil, Ze je spoustén pres virtualni
prostiredi. Tato technika spociva v odhaleni sitovych indikatord - ndzev DNS nebo
IP adresy, bez pripojeni zarizeni ke skuteCné siti. Spravnym nastavenim sité
virtudlniho pocitace bude mnohem pravdépodobnéjsi zvySeni moznosti dosazeni

uspéchu. [14]

3.5.2.2 Pokrocila dynamicka analyza

Tento typ analyzy je opét pouzit po nedostatecném odhaleni malwaru ve vyse
uvedenych typech. Je tfeba objasnit pojem ,dynamic disassembly” (dynamicka
demontaz). Lze ji definovat jako ,analyzu bindrniho kdédu jeho spusténim
v kontrolovaném prostiedi, napriklad ve virtudlnim stroji nebo ladicim programu.”
Dynamickou demontaZz lze realizovat pomoci debuggert ¢i emulatord. Pokrocila
dynamicka analyza je vysoce efektivni a spolehliva cesta pro odhaleni skodlivého

programu, navzdory tomu ale vyZaduje rozsahlé znalosti a pfi nespravném postupu
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muze analytik vystavit zafizeni riziku poSkozenim. Patfi sem, podobné jako

u statické analyzy, arovné abstrakce a reverzni inZenyrstvi. [14, 19]
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4 Prakticka cast

V této casti prace budou pouzity vzorky testovaného malwaru, které jsou volné

dostupné a pochazi z téchto zdroj:

e https://www.virustotal.com/gui/user/malwarel

e https://github.com/ytisf/theZoo/tree/master/malware/Binaries/PotaoEx

press

e https://github.com/pan-unit42 /Wireshark-quizzes

e https://github.com/HuskyHacks/PMAT-labs/blob/main/labs/2-

3.Challenge-SikoMode /unknown.exe.7z

4.1 Priprava virtualniho prostredi

V této Casti prace se zamérime na pripravu virtualniho prostredi jako prostredku
pro analyzu a testovani malware. JelikoZ malware je Skodlivy soubor ¢i kdd, bylo
nezbytné dbat na ochranu soubord a dat v pocitaci. Analyza byla provedena ve
virtualnim prostredi s cilem identifikovat jeho charakteristiky a moZné hrozby.
V nasem pripadé konkrétné pomoci virtualiza¢niho nastroje Oracle VM VirtualBox,
ktery je k dispozici zcela zdarma na oficidlnich webovych strankach pro operacni

systémy Linux, macOS a Windows.

Ng VirtualBox

Download VirtualBox

re you will find links 2o VirtualBox binaries and its source code.

enshols

VirtualBox binaries

By downloading. you saree 1o the terms and conditions of the respective license.

7.0.14 platf

Note: Aftor upgrading VirtualBiox it i recommended to upgrade the guest ad

VirtualBox 7.0.14 Oracle VM VirtualBox Extension Pack

7.014 per Kit (SDK)

Obrazek 3: StaZeni VirtualBoxu z webovych stranek. Zdroj: vlastni
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Po nainstalovani je nutné nastavit parametry virtualniho pocitace. V naSem pripadé

tyto:

e Operacni systém: Windows 10 (64-bit)
e Pamét RAM: 8192 MB

e Pamét ROM: 50 GB

e Pocet procesort: 4

:- Obecné

Name: Winl10Home
Operacni systém: Windows 10 (64-bit)

[®] systém
Operadni pamét’ 8192 MB
Procesory: 4
Poi'adi pii bootovani:  Pevny disk, Optické, Disketa
Akcelerace: Pimy pfistup k hardware, Hyper-V paravirtualizace
. Display
Video pamét’: 123 MB
Graphics Contraller:  VBoxSVGA
Vzdaleny server: Digabled
Recording: Disabled
& Ulozista
RadiZ: SATA
SATA port 0: Win10Home. wdi {(Mormalni, 50,00 GE)
_SATA port 1: [Opticky disk] VBoxGuestAdditions.iso (51,02 MB)
Radié: Floppy
Disketova mechanika 0:  Unattended-8658d 1c4-f595-4e 2c-868c-02b fF2ch&fE9-aux-floppy.img (1,41 MB)
|/_| Zvuk
Ovladaé hostitele: Vyjchozi
Radic: Intel HD Audio
m sit’

Karta 1: Intel PRO/1000 MT Desktop (NAT)

(7 use

USB Controller: xHCT
Filtry zafizeni: 0 (0 aktivni)

[ 7] sdilené slozky

Obrazek 4: Parametry virtualniho pocitace. Zdroj: vlastni

Nyni je vSe pripraveno a virtualni pocita¢ mizeme spustit zelenou Sipkou smérujici

doprava s napisem ,Spustit".
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Dale je potreba zakazat antivirovy program a ochranu, aby nam Windows

neblokoval stazeny malware a nehazel ho do karantény. To udélame v Nastaveni —

Aktualizace a zabezpeceni —» Windows Defender — Ochrana v redlném case.

< Mastaveni

@ AKTUALIZACE A ZABEZPECENI
Windows Update

Windows Defender

Zalohovani

Obnoveni

Aktivace

Pro wyvojare

Ochrana v realném case

Tato funkce umozZiiuje najit malware a zabrénit jeho instalaci a
spusténi v pocitadi. MiZete ji dog¢asné vypnout, pokud ale bude
vypnuté delsi dobu, automaticky ji znovu zapneme.

Cloudova ochrana

KdyZ Microsoftu odeslete informace o potencialnich problémech
zabezpedeni, které Windows Defender najde, ziskate lepsi a
rychlejsi ochranu.

@D vypnuto

ProhldZeni o zdsadach ochrany osobnich Gdajd

Obrazek 5: Vypnuti skenovani souborti. Zdroj: vlastni

4.2 Staticka analyza

4.2.1 HashMyfFiles a VirusTotal

e Nazev testovaného malware: 5694fc560b12595d17f9c60076287be.exe

e Typ testovaného malware: Trojan, Keylogger

Nastroj HashMyfFiles slouzi k vygenerovani MD5 a SHA1 hashii soubortd, coZ jsou

data preménénd na kdd sloZeny z Cislic a pismen. Po stazeni ZIP souboru a jeho

nasledném rozbalenti je vSe pfipraveno a program lze spustit.
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Komprimovanou slozku HawkEye.zip si rozbalime. Hned po rozbaleni si lze

vSimnout, Ze nazev souboru se jevi jako podezrely.

I+ = | HawkEye

Domd sdileni Zobrazeni
4 Vyimout 1f] Mova poloZka
=| X o v]

..... £ | snadny pfistup -

Pripnout k opirovat oZit Presunout Kopirovat Odstranit Prejmenovat MNova Vlastnosti
Rychlému piistupu 7l do < sloZka -
+ » Tento politad » StaZené soubory » HawkEye
7 Rychly pfistup Nazev Datum zmény Typ Velikost
I Plecha || 5b94fc560b12595d17F9c360076287be 17.02.2024 18:38 Soubor 707 kB

; Stazené soubory
|=| Dokurnenty

Obrazek 6: Podeziely nazev souboru. Zdroj: vlastni

Spustime tedy program HashMyFiles a pridame soubor pomoci zaloZzky File — Add
Files nebo klavesy F2. Zobrazi se ndm radek, kde se nachazi nami pridany soubor

a ve sloupcich se nachazi dané informace o souboru.

3 Hashhyfies
Fie Gt Vie Options Help
I0=a0/HE YA

Fiename MD5 SHAT CRC SHA-256 SHA-ST2 SHA-38 Full Path Modified Time ~ Crested Time  Entry Modified Time FileSze  FileV... ProductV.. Mentical  Extension File Attibu...

(] 50944c5500125950 1 7., SOMcSE0..  Galff2914.. 21283dba 5 . CTSb2540cE..  bSIWeeddi0eE.. T Downloads\HawkEye. 17022024 183.. (40320161, TT.0Z2024184%13 723576 1348 1848 A

Obrazek 7: Vypis hashi a informaci souboru. Zdroj: vlastni

Mnohem lepsi piehled ziskdme dvojitym kliknutim na fadek se souborem a zobraz{

se ndm informace v tabulce.
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B Properties x
Filename: |5h94fc560b12595d1719c360076287he |
MD5: |5b84fc560b12595d1719c360076287be |
SHa1: |a26f2914538140a5dd1521a1641decd5d9¢916h |
CRC32: |a1283dba |
SHA-256: d6a9641980ab98f3790e81bd7a9395eb12b442h03c779d 497 e2bfaad309fa8h
SHA-512: |c759bd225420c98bf6f4f73a126dd38271a%eIdclte4236adIdabda7 2567 25fcdad2a7e091|
SHA-384: [b559929ee2d50c95694364dfeb82al6elbae7bchbad6eeff dfal5ed022f206bed22c2chd.|
Full Path: |C:'-.Uscrs'-.vhuxuser‘.DuwnIuads'-.HawkEye\Eh!MchEl]M2595d1 #f9c360076287he |
Modified Time: [17.02.2024 18:38:31 |
Created Time: [04.03.2016 18:04:36 |
Entry Modified Time: [17.02.2024 18:41:13 |
File Size: [723 576 |
File Version: [1.8.4.8 |
Product ¥Yersion: |1.B.4.B |
Identical: | |
Extension: | |
File Attributes: A

Lo |

Obrazek 8: Vypis hashi a informaci souboru v tabulce. Zdroj: vlastni

Nyni si zkopirujeme napf. SHA-256 hash a vloZime ho do webové stranky
virustotal.com, kde se provede online analyza antivirovym nastrojem. V nasem
piipadé bylo skére 64/71, coz znamend, Ze 64 antivirovych programi oznacilo

soubor za Skodlivy.

64 (1) 64 security vendors and 1sandbox flagged this file as malicious (*Reanalyze = Similar = More ~
1 d6a9641980ab98f3790e810d7a9395eb12b4421b03C779d497e2b1aa9309fa8b Size Last Analysis Date af,
fgggggaggsexe 706.62 KB 1year ago EXE
9 peexe  assembly  overlay  ru dul d bug spreader  direct-cpu-clock-access
Community Score
DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY 15

Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an AP! key to automate checks.

Security vendors' analysis (0 Do you want to automate checks?
Acronis (Static ML) (D) suspicious Ad-Aware (D) Trojan.GenericKD.3082537
AnhnLab-V3 (D) Trojanwin32 Agent C68292 Allbaba (1) TrojanWin32/kryptik ali2000016
AlYac @ Trojan.GenericKD.3082537 Antiy-AVL @ Trojan/Generic.ASMalwS.40D1
Arcabit (D) TrojanGeneric.D2F0929 Avast (D) Winaz:Malware-gen

AVG () win3z:Malware-gen Avira (no cloud) (D) TRIDropperMsIL. 268908

BitDefender @ Trojan.GenericKD.3082537 BitDefenderTheta ® Gen:NN.ZemsilF.34646.5m1@amvekeh
Bkav Pro (D) wazAlDetectNet.01 ClamAv (D) Win Packed.Lynx-7834981-0
Comodo (D Malware@#icasvesevausa CrowdStrike Falcon () Winimalicious_confidence_100% (W)
Cybereason (D Malicious 60b125 Cylance (@) Unsafe

Cynet (D) Malicious (score: 99) Cyren () Waz/Forucon KFIQ-8037

Obrazek 9: Vysledek analyzy VirusTotal. Zdroj: vlastni
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4.2.2 PEID a UPX

e Nazev testovaného malware: f56575a0be766f24390dbcbf3b655b27.exe

e Typ testovaného malware: Trojan, Dropper, Miner

Dal$i dva vzorky malware budeme analyzovat v nastroji PEiD, coZ je program
pouzivany v oblasti reverzniho inZenyrstvi. Byl vytvoren pro identifikovani packerti
a kompilator, které byly pouZity pii prekryti spustitelnych (PE) soubort.

Po staZeni bezplatné dostupného programu ho miiZeme otevfit a zacit pouZivat.
Pomoci tfech tecek vpravo nahore vybereme soubor, ktery chceme otevrit, v nasem

pripadé f56575a0be766f24390dbcbf3b655b27.exe.

[ PEID v0.95 _ %

File: | C:\Users\wboxuser\Documents\Malware\f56575a0be 76524390dbebf IZI

Entrypoint: |00062E1E EP Section: |.text B
File Offset: [0008101E FirstBytes: [FF,25,00,20 | > |
Linker Info: [6.0 Subsystem: [Win32GUI [ >

Microsoft Visual C# f Basic .MET
Multi Scan | Task Viewer | Options | About | Exit |

v Stay on top ﬂ ﬂ

Obrazek 10: Prvni testovany malware v PEiD. Zdroj: vlastni

NiZe si objasnime, co jednotlivé radky znamenaiji:

¢ Entrypoint: pamétova adresa, kde se spusti program, po jeho nacteni
¢ File Offset: posun v souborovém systému, kde se nachazi entrypoint
¢ Linker Info: verze linkeru, ktery se pouZival k sestaveni programu

e EP section: sekce v paméti, kde se nachazi entrypoint

o First Bytes: prvni ¢tyri bajty souboru

e Subsystem: typ subsystému, pro ktery je program urcen#

4 Urcité pasaze byly vygenerovany pomoci umélé inteligence.
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V naSem pripadé tedy vidime, Ze entrypoint se nachazi v sekci .text, a pravé zde se
nachazi strojovy kod. Standartni EP sekce lze detailnéji prohlédnout kliknutim na

symbol ,>“ vpravo vedle EP Section.

Section Viewer n
Mame Y, Offset | W, Size R. Offset | R, Size Flags
Jdext 00002000  OO080E24 00000200 00081000 0000020
JTSFC 00084000  0O00S843C 00081200  0000&&00 40000040
reloc 000&C000  O0O00000C 000&7800 00000200 42000040

Obrazek 11: Zobrazeni EP sekci v PEiD. Zdroj: vlastni

Jedna se o program s graficky uzivatelskym rozhranim, urc¢eny pro operacni systém

Windows.

e Nazev testovaného malware: Potao_1st Version_0C...D29.exe

e Typ testovaného malware: Trojan

Na druhém vzorku si miizeme vSimnout, Ze binarni soubor byl zabalen pomoci UPX,

coZ je nastroj pouzivany pri obfuskaci.

PEID v0.95 — w

File: | C:\Users\wboxuser\Documents\Malware \PotacExpress\Potao Express | ... |

Entrypoint:  |00053690 EP Section: |UPX1 B
File Offset: [0000CD30 FirstBytes: [60,86,15,70 | >|
Linker Info: [7.1 Subsystem: [Win32GUI | > |

UPY 0.89.6 - 1.02 / 1.05 - 2.90 -> Markus & Laszlo
Multi Scan | Task Viewer | Options | | About I Exit |
[ Stayon top || == |

Obrazek 12: Druhy testovany malware v PEiD. Zdroj: vlastni
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KdyZ si opét rozklikneme EP sekce, zjistime, Ze chybi standartni sekce souboru, jako
jsou text, data nebo rdata. To naznacuje, Ze binarni soubor je bud’ zaSifrovany, nebo

jinak obfuskovany.

Section Viewer n

Mame V, Offset | V. Size R, Offset | R, Size Flags

LIPX0 00001000 00045000 00000200 Q0000000 EOQD0080
LPX1 00047000 000aD000 00000200  QOOOCEDD EOQD0040
JF8rc 00054000 00002000 0000D0a00 Q000 1A00 CO000040

Obrazek 13: Zobrazeni EP sekci v PEiID. Zdroj: vlastni

Méli bychom tedy dale rozbalit nebo deSifrovat data, ktera jsou uloZena na rtiznych
mistech souboru. K tomu lze vyuZit program UPX, ktery provede operaci zpétného
zabaleni. UPX je nastroj ptrikazového radku, je tedy nutné ho spustit pravé pres né;j.
Prepneme se do adresare, ve kterém se nachazi soubor, ktery chceme zpétné zabalit.
A spustime prikazem (viz obr. 14).

B Prikazovy fadek - O X

_1stversion»upx -d -v -o file Potao_1st

\Documents\Malware\PotaoExpress\Potao Express\Potao_lstVersion>_

Obrazek 14: Zpétné zabaleni souboru pomoci UPX. Zdroj: vlastni

NiZe si objasnime syntaxi ptikazu:

e upx: spoustime pomoci UPX

e -d: prepina¢, ktery rik3, Ze chceme provést dekompresi souboru

e -v: prepinac, slouzici k podrobnéjSimu vystupu o své ¢innosti

e -ofile: pfepinac, urcujici nazev vystupniho souboru po dekompresi. V nasem
pripadé ,file“

e nazev souboru
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Po provedeni tohoto prikazu se zajistilo, Zze plivodné komprimovany soubor byl
dekomprimovan a vysledkem je novy soubor, ktery obsahuje dekomprimovany kéod,
vCetné zpétné obnovenych sekci.

V programu PEiD otevieme zpétné zabaleny soubor a vidime, Ze i pfes nenalezeni
konkrétniho kompilatoru je nyni program schopny rozpoznat riizné o¢ekavané ¢asti
binarniho souboru.

File: | C:\Users\wboxuser\Documents\Malware\PotaoExpress\Potao Express | ...

Entrypoint: | 00001C3C EP Section: |.text ﬂ
File Offset: [0000103C FirstBytes: [4A,03FB,42 | >
Linker Info: |7.1 Subsystem: | Win32 GUI ﬂ

MNothing found *

Multi Scan Task Viewer Options About | Ewit |
[~ stay on top sl B
Section Viewer

Mame v, Offset | V. Size R. Offeet | R. Size Flags

Jdext 00001000 00001258 00000400 00001400 60000020

.pdata 00003000  OQO0OCER 00001800 00000400 40000040

rdata 00004000  QOOQ0OF4C Q0001Co0 Q0000400 40000040

rdata Q0005000  QOQO0011ED Q0002000 Q0001200 40000040

.data 00007000 00045554 00003200 00048600 COoo00040

JF8IC 00050000 00002000 00048300 0000 1C00 40000040

Close

Obrazek 15: Soubor po dekompresi v PEiD. Zdroj: vlastni

Vysledkem je, Ze dekomprese pomoci nastroje UPX uspésné obnovila ptivodni
strukturu souboru, vcetné standartnich sekci. Tento krok mize byt uzite¢ny pfri
dalsi analyze malware, protoze standartni sekce mohou obsahovat dilezité kody

a data, které jsou soucasti chovani a funkcionality malware.

4.2.3 Hledani retézcu

e Nazev testovaného malware: malware_sample

e Typ testovaného malware: Trojan, Dropper, Miner
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V této kapitole prace se budeme zabyvat hleddnim fetézc v souborech. Tato
technika ndm muze odhalit spoustu uzite¢nych identifikatord v pozdéjsi dynamické
analyze, jako napr. funkcionalitu malware, detekci CnC serverli nebo najiti
zaSifrovanych dat.

Nejprve si stdhneme program String z oficidlnich Microsoft webovych stranek,

v nasem piipadé verzi 2.54.

= | Learn Discover >~  Product documentation ~  Development languages ~  Topics v

Sysinternals Downloads Community Resources

W Filter by title | Learn / Sysinternals ® 7
Bglnfo - .
RP—— Strings v2.54
CpuStres

/2021 = & contributors & Feedback

Article

Ctri2Cap

DebugView In this article

Desktops Introduction

Hex2dec Using Strings

NotMyFault

PsPasswd By Mark Russinovich

PsShutdown Published: June 22, 2021

RDCMan

RegDelNul Ei»’ © Download Strings (534 KB)
Registry Usage

Obrazek 16: StaZeni programu Strings. Zdroj: vlastni

Samotny program je dobré extrahovat do slozky C:\Windows\System32, ktera je
nastavena jako ,PATH“ proménna prostredi a neni tieba nastavovat novou cestu.
Spustime si ptrikazovy radek, prepneme se do slozky, kde se nachazi nas vzorek a
spustime program strings. Prepinac ,-n 6“ znamend, Ze chceme zobrazit pouze
retézce delsi jak 6 znakd.
BN Prikazovy fadek
Zechna p

xuser\DocumentsiMalware\malware_sample

er\Documents\Malware\malware_samplelstrings -n 6 malware_sample.file,

Obrazek 17: Spusténi programu Strings. Zdroj: vlastni

Po del$im zkoumanti zjistime, Ze se jedna pouze o nahodné znaky a nelze z toho nic

zjistit. Jedna se tedy o obfuskovany malware.
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*hnjuoQbvz
'nbU

1 Zryn

Obrazek 18: ZasSifrované znaky. Zdroj: vlastni

Existuje nastroj, ktery dokaze zpétné deobfuskovat kéd a extrahovat dilezité
Fetézce, jmenuje se Flare Obfuscated String Solver. Je k dispozici pro operacni

systémy Linux, MacOS a Windows na webové strance github.com.

H mandiant / flare-floss ' public

<> Code (O lssues 93 1% Pullrequests 8  (® Actions [T Projects 2 @ Security |~ Insights

Dec 12, 2023 v3.0.1 (et

This release fixes the missing language module in the v3.0.0 PyPI build.

v Assets s

Dfloss-v3.0.1-linuxzip 39.6 MB

Dfloss-v3

macos.zip 313 MB

[Dsource code

E
9 v o o g
T 8 F 7 8

Msource code (tar.gz)

Obrazek 19: StaZeni programu Flare Obfuscated String Solver. Zdroj: vlastni

Program opét extrahujeme do slozky C:\ Windows\System32, jako u programu
Strings. Znovu spustime piikazovy radek, prepneme do slozky, kde se nachazi

testovany vzorek a spustime program Flare.
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BH Pikazovy fadek

va vy hrazena.

malware_sample

er\Documents\Malware\malware_sampleifloss malware_sample.file

Obrazek 20: Spusténi programu Flare Obfuscated String Solver. Zdroj: vlastni

Cas deobfuskace zaleZi na velikosti vloZzeného souboru. Po chvili muzeme vidét, Ze

v

program uspésné deobfuskoval néjaké retézce.

BN Pikazovy fadek

(Employee Name, IC Number, HP Number, Addre

Obrazek 21: Deobfuskované retézce. Zdroj: vlastni

36



Nyni si rozebereme moZzny vyznam jednotlivych retézct:

e Appdata - oznacuje cestu k adresari na systému Windows, malware
nejspiSe manipuluje sobory a nastaveni uloZenymi v tomto adresari

e 0YnjUOghD.exe - spustitelny soubor, ktery miiZe byt souc¢asti malwaru

e DownloadData, UploadFile, Open - malware provadi stahovani dat,
nahravani soubort a otevirani soubort

e INSERT INTO employee - SQL prikaz pro vkladani dat zaméstnanci do
databaze

e Txt, Process Completed, ... - riizné zpravy, stavové hlasky nebo akce
v k6du malwaru

¢ Contains, IndexOf, Count - nazvy funkci nebo metod pouZivanych v kédu
malwaru

o c:\test\Contacts.txt, c:\test\ContactsReport.txt - cesty k soubortim, kam
se nejspiSe ukladaji informace

¢ Email, Address, Phone, Name - mozna data, které malware sbira>

Jakmile vloZime SHA-256 hash souboru do VirusTotal, zjistime, Ze se opravdu

jednalo o Skodlivy program.

55 (D 55 security vendors and 1sandbox flagged this file as malicious C Reanalyze == Similar -~ More ~
72 627741d578710d le4b51a0a7604bid188430abaal 4b8e5 2edc A77b06bed(0b44 size Last Analysis Date 18
156575a0be766{24390dbcbf3b655b27 414.50 KB 7daysago EXE
o peexe  direct-cpu-clock-access  assembly  runtime-modules  detect-debug-environment
Community Score
DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY 16

Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an AP| key to automate checks.

Fopular threat label () trojan.msilimsilmamut Threat categories tojan  dropper  miner Family labels msil  msimamut  genericrdi
Security vendors' analysis () Do you want to automate checks?
Alibaba (© TrojanMsIL/Generic 6283923 AlYac (@ ILiTrojan MSILMamut 1765

Antiy-AVL © Trojs 2 AGeneric Arcabit (© ILiTrojan MSILMamut DSES

Avast @ winazMalware-gen AVG (O wina2:Malware-gen

Avira (no cloud) (D HEURAGEN.1326760 BitDefender (@ ILiTrojan MSILMamut 1765

BitDefenderTheta (© Gen:NNZemsilF.36744 zmW@aSBISa Blav Pro (O w32.Common 69BABOCT

CrowdStrike Falcon (© Win/malicious_confidence_100% (W, Cybereason (D Walicious 75e1c2

Obrazek 22: Report z webové stranky VirusTotal. Zdroj: vlastni

5 UrcCité pasaze byly vygenerovany pomoci umélé inteligence.

37



4.3 Dynamicka analyza

4.3.1 Wireshark

Jako prvni nastroj, ve kterém budeme analyzovat malware pomoci dynamické
analyzy je bezplatny open-source nastroj Wireshark. PouZiva se pro analyzu
sitového provozu. Po staZeni z oficialnich webovych stranek a nasledné instalaci je
nastroj pripraven k pouziti. Pokud chceme zachytit tok sité na naSem rozhrani, je

treba ho vybrat na vodni strané pri spusténi programu.

‘ The Wireshark Network Analyzer
File Edit View Go Capture Analyze Statisticc Telephony Wireless Tools  Help
4 u @ RE ] = Ed

= =
l |-_'|_1 a display filter ... <Ctrl-/>

=& Q8

Welcome to Wireshark

Capture

..using this filter: ‘ |E-':e a caphure filtey

Ethernet A
Adapter for loopback traffic capture I n A n

Obrazek 23: Vybér rozhrani v programu Wireshark. Zdroj: vlastni

V naSem pripadé rozhrani vybirat nebudeme, protoZe mame primo k dispozici

soubor se sitovym provozem na rozhrani, kde se objevil malware.

e NAazev testovaného malware: 86607.dat

e Typ testovaného malware: Trojan, QakBot

Otevieme si nds soubor pomoci zalozky vlevo nahore File = Open nebo kombinaci
klavesovych zkratek CTRL+0. Do filtru nahote zaddme (http.request or
tls.handshake.type eq 1) and !(ssdp)). To nam zajisti, Ze se nam zobrazi pouze HTTP

pozadavky a TLS handshaky s typem 1, oznacované jako Client Hello. To je prvni faze
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TLS spojeni, kde klient zaSle zpravu serveru pro zahajeni komunikace. Dale filtr

vylucuje pakety, které obsahuji SSDP, tedy protokol pro objevovani zarizeni v siti.

M Malware-sample-1.pecap
File

Edit  View

@

Go  Capture  Analyze

RE ] &= =

Statistics

i )

L

| j |{htn:|.request or tls.handshake. type eq 1) and !{ssdp)|

| Time

Source

Obrazek 24: Pocatecni filtr v programu Wireshark. Zdroj: vlastni

UZ po vyfiltrovani jsme schopni urcit IP a MAC adresu zdrojového zarizeni.

M Valware-sample-1.pcap

File Edit Viev Go Capture Analyze Statistics Telephony Wireless Tools Help
A mg® RE se=T 835 Eaaan
(A [t tor tis.handshake.type eq 1) and ! (sscp)
Time: Source Destination Protocol Host CNameString Info
2023-02-03 17:02:40 [10.0.0.149 52.113.194.132 TLSv1.2 ecs.office.com Client Hello
2023-02-03 17:02:51 |10.0.0.149 13.89.179.10 TLSv1.2 self.events.data.microsof.. Client Hello
2023-02-03 17:03:32 |10.0.0.149 20.10.31.115 TLSv1.2 client.wns.windows.com Client Hello
2023-02-03 17:03:33 |10.0.0.149 204.79.197.222 TLSv1.2 fp.msedge.net Client Hello
2023-92-03 17:03:33 |10.0.0.149 13.107.4.254 TLSv1.2 c-ring.msedge.net Client Hello
2023-02-03 17:03:33 [10.0.0.149 131.253.33.254 TLSv1.2 a-ring-fallback.msedge.net Client Hello
2023-82-03 17:03:33 [10.9.0.149 72.21.81.200 TLSv1.2 fp-vs.azureedge.net Client Hello
2023-02-03 17:03:33 |10.0.0.149 204,79.197.200 TLSv1.2 www.bing.com Client Hello
2023-82-03 17:03:33 |10.0.0.149 13.107.237.57  TLSv1.2 afdxtest.z@l.azurefd.net Client Hello
2023-92-03 17:03:33 |10.0.0.149 13.107.42.254 TLSvl.2 l-ring.msedge.net Client Hello
2023-02-03 17:03:33 |10.0.0.149 13.107.4.254 TLSv1.2 46837d0at081628c879f35199... Client Hello
2023-92-03 17:03:33 [10.0.0.149 204.79.197.254 TLSv1l.2 a-ring.msedge.net Client Hello
2023-02-03 17:03:33 [10.0.0.149 13.107.128.254 TLSv1.2 exo-ring.msedge.net Client Hello
2023-02-03 17:03:33 |10.0.0.149 20.42.73.27 TLSv1.2 v20.events.data.microsoft.. Client Hello
2023-92-03 17:03:35 |10.0.0.149 40.126.28.14 TLSv1.2 login.microsoftonline.com Client Hello
2023-02-03 17:04:02 |10.0.0.149 204.79.197.200 TLSv1.2 www.bing.com Client Hello
2023-02-03 17:04:02 |10.0.0.149 13.107.5.88 TLSv1.2 evoke-windowsservices-tas.. Client Hello
2023-02-03 17:04:11 [10.0.0.149 40.126.28.14 TLSv1.2 login.microsoftonline.com Client Hello
2023-82-03 17:04:11 |10.0.0.149 52.113.194.132 TLSv1.2 ecs.office.com Client Hello
2023-02-03 17:04:20 [10.0.0.149 51.11.192.48 TLSv1.2 self.events.data.microsof.. Client Hello
2023-02-03 17:04:23 |10.0.0.149 128.254.207.55 HTTP 128.254.207.55 GET /86607.dat HTTP/1.1
2023-02-03 17:04:32 |10.0.0.149 20.10.31.115 TLSv1.2 client.wns.windows.com Client Hello
2023-02-03 17:05:04 [10.0.0.149 20.189.173.3 TLSv1.2 v10.events.data.microsoft.. Client Hello
2023-02-03 17:05:04 |10.0.0.149 20.189.173.3 TLSv1.2 v20.events.data.microsoft.. Client Hello
2023-02-03 17:05:37 |10.0.0.149 13.107.237.57 TLSv1.2 pti.store.microsoft.com Client Hello
2023-82-03 17:05:55 [10.0.0.149 40.126.28.20 TLSv1.2 login.microsoftonline.com Client Hello
2023-02-03 17:08:49 |10.0.0.149 40,126.28.18 TLSv1.2 login.microsoftonline.com Client Hello
2023-02-03 17:10:01 |10.0.0.149 72.163.4.185 TLSv1.2 cisco.com Client Hello
7 2023-02-03 17:10:02 |10.0.0.149 184.51.39.62 TLSv1.2 www.cisco.com Client Hello
Frame 206: 253 bytes on wire (2024 bits), 253 bytes captured (2024 bits) 00 13 5f e5 7
Ethernet II, Src: IntelCor 9e:42:fb Dst: Cisco e5:77:18 (@@:13:5f:e5:77:18) 0010 00 ef f5 1f ¢
Internet Protocol Version 4, Src: 16.0.0.149, Dst: 52.113.194.132 0020 [EHEE c2 14 ¢
Transmission Control Protocol, Src Port: 49684, Dst Port: 443, Seq: 1, Ack: 1, Len: 199 ;3 Zg ;3 2: E
Transport Layer Security b3 b3 de do 1

Obrazek 25: Zdrojové IP a MAC adresy v programu Wireshark. Zdroj: vlastni
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Nyni se pokusime zjistit nazev zdrojového pocitace. Do filtru zadame prikaz nbns or
smb or smb2, ktery nam zobrazi pouze pakety s témito protokoly. V prvnich par

paketech ve sloupci jsme schopni zjistit nazev pocitace.

M Maiwzre-sample-1.pcap
File Edit View Go Copture Analyze Stotistics Telephony Wircless Tools Help

4m @ REQRe=ZF L5 EQaaaQH
[ [nbns or smb or smba]
smb2 Source Destination Frotocol Host CNameString Info
2023-02-03 17:02:37 10.0.0.149 10.0.0.255 NBNS Mgistr‘aticn NB DESKTOP-E7FHIS4<20>|
2023-02-03 17:02:37 10.0.0.149 10.0.0.6 SMB Negotiate Protocol Request
2023-02-03 17:02:37 10.0.0.6 16.0.0.149 SMB2 Negotiate Protocol Response
2023-02-03 17:02:37 10.0.0.149 10.0.0.6 SMB2 Negotiate Protocol Request
2023-02-03 17:02:37 10.0.0.6 16.0.0.149 SMB2 Negotiate Protocol Response
i 2023-02-03 17:02:38 10.0.0.149 16.0.0.255 NBNS Registration NB [DESKTOP-E7FHIS4k20>
| 2023-02-03 17:02:39 10.0.0.149 10.0.0.255 NBNS Registration NB [DESKTOP-E7FHIS4K20>
2023-92-03 17:02:39 10.0.0.149 10.0.90.255 NBNS Registration NB |DESKTOP-E7FH]S4K20>
2023-92-03 17:02:490 10.0.0.149 10.0.0.255 NBNS Registration NB |DESKTOP-E7FH]S4K00>

Obrazek 26: Zjisténi nazvu PC v programu Wireshark. Zdroj: vlastni

Dale miiZzeme nalézt nazev uzivatelského uctu. Pouzijeme opét novy filtr ptikazem
kerberos.CNameString, ktery hleda atribut CNameString v Kerberos protokolu, jenz
se pouziva pro ovérovani a autentizaci uzivatel. Tudiz mizeme ocCekavat, Ze nazev
uzivatelského Uctu by se mohl nachazet pravé zde. V poslednich paketech se po
rozkliknuti protokolu Kerberos ve spodni casti anasledné aplikace atributu

CNameString jako sloupec zobrazi nazev uzivatelského uctu.

40



( |kerberus.CNamaSmng

Time
2023-02-03
2023-02-03
2023-02-03
2023-02-03
2023-02-03
2023-02-03
2023-02-03
2023-02-03
2023-02-03
2023-02-03
2023-02-03
2023-02-03
2023-02-03
2023-02-03
2023-02-03
2023-02-03
2023-02-03
2023-02-03
2023-02-03
2023-02-03
2023-02-03
2023-02-03
2023-02-03
2023-02-03
2023-02-03
2023-02-03
2023-02-03
2023-02-03

iL73
17:
73
17:
73
17:
73
iL73
17:
iL73
17:
73
17:
73
17:
73
iL73
17:
iL73
17:
73
17:
73
17:
11773
iL73
17:
173

v req-body
Padding: @
kdc-options

¥ Cchame

name-type
v cname-str

CNameString: damon.bauer

realm: WORKAUS

140
140
140
140
140
140
140
140
140
141
141
141
141
141
141
141

Source
10.0.0.149
10.06.0.149
10.0.0.6
10.0.0.6
10.0.0.149
10.0.0.149
10.0.0.6
10.0.0.6
10.0.0.6
10.0.0.149
10.06.0.149
10.0.0.6
10.0.0.6
10.0.0.6
10.0.0.6
10.0.0.6
Expand Subtrees
Collapse Subtrees
Expand All
Collapse All

Apply as Column

Apply a5 Filter
Prepare as Filter

Conversation Filter
Colorize with Filter

Follow

Copy

Show Packet Bytes...
Export Packet Bytes...

‘Wiki Protocol Page
Filter Field Reference

Protocol Preferences

Decode As...
Go to Linked Packet

Destination Protocol Host CMameString Info
10.0.0.6 KRBS desktop-e7fhjs4$ AS-REQ
10.0.0.6 KRB5 desktop-e7fhjs4$ AS-REQ
10.0.0.149 KRBS DESKTOP-E7FH1S4% AS-REP
10.0.0.,149 KRB5 DESKTOP-E7FHIS4% TGS-REP
10.0.0.6 KRBS desktop-e7Thjs4$ AS-REQ
10.0.0.6 KRB5 desktop-e7fthjs4$ AS-REQ
10.0.0.149 KRB5S DESKTOP-E7FH154% AS-REP
10.0.0.149 KRB5 DESKTOP-E7FHIS4% TGS-REP
16.6.0.149 KRB5 DESKTOP-E7FH1S4% TGS-REP
10.0.0.6 KRBS desktop-e7fhjs4$ AS-REQ
10.0.0.6 KRB5 desktop-e7fhjs4$ AS-REQ
10.0.0.149 KRBS DESKTOP-E7FH1S4% AS-REP
10.0.0.,149 KRB5 DESKTOP-E7FHIS4% TGS-REP
10.0.0.149 KRBS DESKTOP-E7FH1S4% TGS-REP
10.0.0.149 KRB5 DESKTOP-E7FH1S4% TGS-REP
10.0.0.149 KRB5S DESKTOP-E7FH1S4% TGS-REP
KRB5 DESKTOP-E7FH1S4% AS-REQ
KRB5 DESKTOP-E7FH1S4% AS-REQ
KRBS DESKTOP-E7FH]S4% AS-REP
KRB5 DESKTOP-E7FHIS4$ TGS-REP
Ctrl+ Shifts | KRB5S damon . bauer AS-REQ
Create a packet list column from the selected field. damon.bauer AS_REQ
: KRB5 damon . bauer AS-REP
D KRB5 damon.bauer TGS-REP
» KRB5 damon . bauer TGS-REP
3 KRB5 damon.bauer TGS-REP
R KRB5 damon.bauer TGS-REP
KRB5 damon .bauer TGS-REP
Ctrl+Shift=0
Ctrl+ Shift+X
~|| 8
(5[4

Ctrl+Shift+U

Show Linked Packet in New Window

3

<

Obrazek 27: Zjisténi nazvu uzivatelského uctu v programu Wireshark.
Zdroij: vlastni

V tomto okamziku mame k dispozici néjaké zadkladni informace ohledné zdrojového

zarizeni, a to:

e Zdrojova IP adresa zarizeni: 10.0.0.149

e Zdrojova MAC adresa zarizeni: 00:21:5d:9e:42:fb

e Nazev zarizeni: DESKTOP-E7FH]S4

e Nazev uzivatelského uctu: damon.bauer

Déle budeme hledat, zda se mezi pakety nachazi néjaka nezZadouci komunikace,

popripadé Skodlivy soubor. Jako prvni si znovu vyfiltrujeme pouze HTTP poZadavky.
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Druhy poZadavek je na béZnou adresu, zatimco prvni je poZadavek na IP adresu pro
86607.dat. Zobrazime si TCP proud prvniho pozadavku, ten zahrnuje vSechny

pakety prenasSené mezi zdrojem a cilem této TCP komunikace.

M Mahware-sampie-pcap
Fle Edt View Go Captue Anslyze Sutitics Telephony Wirelss Tools Help
Am ;0@ RER==2sTLi5EQaa_an
i [nto.request and (1ssd0)
Tme Saurce Destraton Protoat st Qam info
» 2023-02-03 17:04:23 10.0.0.149 128.254.207.55 HTTP 128.254.207.55 |GET /86607.dat HTTP/1.1 oM |
2023-02-03 17:25:52 10.0.0.149  192.229.211.108 HTTP  cacerts.digicert.com GET /DigiCertTLSRSASHA25620 P
ence  CuteT
Time Shift. Curke Shifts T
TCPStream Ctrle At ShifteT
Copy S :
Protocol Preferences. A
Decode As. HTTP Stream Ctrle Alts ShifteH

Show Packet in New Window

Obrazek 28: Zobrazeni TCP proudu v programu Wireshark. Zdroj: vlastni

Z vypisu lze usoudit, Ze se jedna o ¢ast hlavi¢ky souboru, ktera obsahuje znaky ,MZ",
které oznacuji starsi format exe souborl na platformé Windows. Také je mozné

vidét ozndment, Ze program nelze spustit v DOS modu.

M Wireshark . Follow TCP Stream (tcp.stream eq 73) - Malware-sample-1.pcap

GET /86687.dat HTTP/1.1
Host: 128.254.287.55
User-Agent: curl/7.83.1
Accept: */*

HTTP/1.1 288 0K

Server: nginx

Date: Fri, @3 Feb 2023 17:84:24 GMT

Content-Type: application/octet-stream
Content-Length: 1761288

Connection: keep-alive

Accept-Ranges: bytes

Expires: @

Cache-Control: no-cache, no-store, must-revalidate
Content-Disposition: attachment;

................... [Mhocoooanoasooon0a000000000000000000a000000000C I .!..L.!This program cannot be run in DOS mnde.l

Obrazek 29: Informace TCP proudu v programu Wireshark. Zdroj: vlastni
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Soubor je moZné vyexportovat a stahnout do naseho zarizeni pomoci zaloZzky File —»

Export Objects - HTTP — vybér souboru — UloZit.

M Wireshark . Export - HTTP object list - O X
Text Filter: | Content Type: |All Content-Types
Packet Hostname Content Type Size Filename
3656 128.254.207.55 application/octet-strearm 1761 kB 86607.dat |

8149 cacerts.digicert.com application/pkix-cert 1218 bytes DigiCertTLSRSASHAZ2562020CA1-1.crt

Uloit vie Preview MNapovéda

Obrazek 30: UloZeni souboru v programu Wireshark. Zdroj: vlastni

Soubor si nasledné vloZime do programu HashMyFiles, vygenerujeme hash, ktery

nasledné vlozime do VirusTotal.

(D) 50 security vendors and 2 sandboxes flagged this file as malicious (*Reanalyze = Similar ~ More -
713207d9d9875ec88d213a53377bf8c2062014724199eb183C13a7e957056432 Size Last Analysis Date
EslmgDet.dlll 168 MB 26days ago DLL
pedl  spreader
Commurity Score
DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY 3
Join the VT C ity and enjoy additional community insights and crowdsourced detections, plus an APl key to automate checks.

Security vendors' analysis () Do you want to automate checks?

AhnLab-V3 (@ Trojan/WinQakBot.R556576 Alibaba (D) TrojanWin32/Qakbot 69aede02
ALYac (D Trojan Agent QakBot Antiy-AVL () Trojan(spy)/Win32.Bobik
Arcabit (D) TrojanGeneric.0400425A Avast () winaz:Botx-gen [Trj]

AVG () win32:Botx-gen|Trj] Avira {no cloud) (D) TRIADKBot elvuh

Obrazek 31: Report z webové stranky VirusTotal. Zdroj: vlastni

Na vysledném skére lze vidét, Ze soubor byl opravdu Skodlivy. Konkrétné se jednalo

o QakBot Trojan.
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V tomto programu si demonstrujeme jesté jednu analyzu na jiném vzorku.

Stejné, jako u prvniho vzorku, aplikujeme pocatecni filtr http.request or
tls.handshake.type eq 1) and !(ssdp). Vidime pozadavek s cilovou adresou
80.77.25.175 a pozndmkou GET /main.php. To miZe signalizovat, Ze malware
navazal spojeni s urcitym webovym serverem, konkrétné tedy souborem main.php,

ktery je nejspiSe na serveru dosptupny.

2023-04-19 15:28:40 10.4.19.136 20.242.39.171 TLSv1.2 fe3cr.delivery.mp.m.. Client Hello
2023-84-19 15:28:41 10.4.19.136 104.208.16.89 TLSv1.2 v1@.events.data.mic.. Client Hello
2023-84-19 15:28:43 10.4.19.136 104.208.16.89 TLSv1.2 v1@.events.data.mic.. Client Hello
2023-04-19 15:30:41 10.4.19.136 40.126.28.23 TLSv1.2 login.microsoftonli.. Client Hello
2023-04-19 15:30:43 10.4.19.136 142.251.46.131 TLSv1.3 update.googleapis.c.. Client Hello
2023-04-19 15:30:43 10.4.19.136 204.79.197.200 TLSv1l.2 edgeservices.bing.c.. Client Hello
2023-04-19 15:31:07 10.4.19.136 204.79.197.203 TLSv1.2 www.msn.com Client Hello
ﬂ+ 2023-04-19 15:31:08 10.4.19.136 80.77.25.175 HTTP 808.77.25.175 ‘GET /main.php HTTP/1.1
| 2023-04-19 15:31:08 10.4.19.136 23.221.22.200 TLSv1.2 assets.msn.com Client Hello
| 2023-94-19 15:31:09 10.4.19.136 204.79.197.239 TLSv1.2 edge.microsoft.com Client Hello
§ 2023-04-19 15:31:09 10.4.19.136 204.79.197.203 TLSv1.2 www.msn.com Client Hello
| 2023-04-19 15:31:09 10.4.19.136 23.221.22.215 TLSv1.3 assets.msn.com Client Hello
| 2023-04-19 15:31:09 10.4.19.136 104.95.45.223 TLSv1.3 ecn.dev.virtualeart.. Client Hello

Obrazek 32: Podeziely HTTP GET poZadavek. Zdroj: vlastni

Opét, stejné jako u prvniho vzorku, prozkoumame TCP proud a vidime, Ze hlavicka
odpovédi HTTP zobrazuje kéd 302, ktery presmérovava provoz na podezirelou URL

adresu.

GET /main.php HTTP/1.1

Host: 80.77.25.173

Connection: keep-alive

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.@ (Windows NT 10.9; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/112.6.9.8 Safari/537.36 Edg/112.8.1722.48

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,image/apng,*/*;q=0.8,application/signed-exchange;v=b3;q=0.7

Accept-Encoding: gzip, deflate

Accept-Language: en-US,en;g=0.9

Cookie: _subid=17dk1e9d14f; 34ab8=ey]eeXAi0ilKV1QiLCIhbGci0ilIUzIINiII9. eyIKYXRhIjoielwic3RyZWFtclwiOntcljIzOFwi0jE20DESMTC2NDFILFWIY2FtcGFpZ25zXCI6elwiNTBCIjoxNjgxOTEINOxfSxcInR
pbkiVcIjoxNjgx0TE3NjQxT513. 3LQVOTPp3 -oHAHEMBnzaa7paBajotl6pgisEvgs-bIT

IHTTF/l.l 382 Moved TEmpDrarilyI
Srvers nEinx

Date: Wed, 19 Apr 2823 15:31:18 GMT
Content-Type: text/html; charset=UTF-§
Content-Length: @
Connection: keep-alive
Set-Cookie: PHPSESSID=ocno7kgfbvinu3lho@depftkge; path=/
Expires: Thu, 19 Nov 1981 ©8:52:80 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache
Set-Cookie: 34ab8=eyl@eXAi0ilKV1QiLCIhbGeiOiIIUZIINIIS. eyIkYXRhIjoielwic3RyZWFtclwiOntcIIzOFwiOjE20DESMTC2ZNDESXCIYNDICT JoxNgxOTEAM]YSFSxcImNhbXBhalduclwiontc IJUWXCIGMTYAMTkxNzY
OMSxcIJUXXCIGMTY4MTkx0DI 20X0sXCI@aW1 LXCIEMTY4MTkxz YeMXeifQ. ebZVpIIxEPeG57F6kgy L IVMTXRYCE6IxVUVSx1u7t8LE; expires=Thu, 2@-Apr-2023 15:31:10 GMT; Max-Age=8640@; path=/
e je: id= 3 ires=Thy, 20-Apr-2023 15:31:10 GMT; Max-Age=86400: path=
Location: httpsl//firebasestorage.googleapis‘com/v@/b/'ser‘ene—cathude—377791.appspot‘cDmID/XSjprOqu%ZFScan_Inv‘zip?alt=media&tuken=a716bdce—1373—44&d—ae€9—fdabafaBlcSlI

Obrazek 33: Dalsi informace TCP proudu. Zdroj: vlastni

TCP proud zavieme a do filtru pridame prikaz IP adresy klienta, to odhali provoz
HTTPS na podezielé adrese kratce po provozu na piivodni URL adrese se souborem

main.php.
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{I ‘th‘tp.request or tls.handshake. type eq 1) and ! (ssdp) aﬂdlip.addr eq 10.4.19,136 |

Protocol Host

HTTP  80.77.25.175

TLSv1.2 assets.msn.com
TLSv1.2 edge.microsoft.com
TLSV1. 2 www.msn. com

TLSv1.3 assets.msn.com
TLSv1.3 ecn.dev.virtualeart..
HTTP  msedge.b.tlu.dl.del..
HTTP  msedge.b.tlu.dl.del..

Destination
80.77.25.175
23.221.22.200
204,79.197.239
204.79.197.203
23.221.22.215
104.95.45,223
209.197.3.8
209.197.3.8

Source
110.4,19,
10.4.,19,
10.4.19.
10.4.19,
10.4.19.
10.4.19,
10.4.19.
10.4.19,

Time
»2023-04-19
1 2023-04-19
| 2023-04-19
| 2023-04-19
| 2023-04-19
| 2023-04-19
| 2023-04-19
2023-04-19

15:
156
15:
15E
1I5)¢
15¢
15:
5e

108
108
109
109
109
109
113
113

136
136
136
136
136
136
136
136

| 2023-04-19
| 2023-04-19

155
15E

114
114

10.4.19.
10.4.19.

136
136

142.251.32.234
142,251,32.234

TLSv1.3 firebasestorage.goo..
TLSv1,3 firebasestorage.goo..

Cham Info

GET /main.php HTTP/1.1
Client Hello

Client Hello

Client Hello

Client Hello

Client Hello

HEAD /filestreamingservice
GET /filestreamingservice/
Client Hello

Client Hello

Obrazek 34: Vyfiltrovani paketi podle IP adresy Kklienta. Zdroj: vlastni

Znovu prozkoumame TCP proud této komunikace, ktery nam odhaluje 273 KB

odeslanych dat ze serveru do hostitele. To s nejvétsi pravdépodobnosti znaci, Ze do

hostitele mohl byt odeslan néjaky soubor.

S S S i [ S RS - ST ] [ = R e T S T SR S
ceu™e..Co..g-bus...9.u...)..5....[4....NaAm. .. .R*.:r{]gL.
X-re. . UmsKo oo ] PPy } Z..M....gX..Xb2....ht - R*" ~aL = Hac
}.3EMO....BA4.86)\P.h..u..... X MALVL L. TMPL LY.L L2, 0L Ce k..Di
TR Y T S SRR [N PR - JR re...\|z.VMB...... h 5Y.{...5.us
E- 3G ML e SN s ST P T Q....V.".0.q.(
- [ e e 5
2..nm % e u#. .93, 3. [ [P [ RS - o« PR O c...l
PR - TR Y S \.K:..1A..Jc..."p..XF....00C)T..YR..... GwA. .. X L. ... 5+
K.*T. . WP} .o Wen G]o.Sen. Gulebe.. g SOF ..o NG BT & UX.
2
+d..Ne.. I8 .y.s 21 c0 T s B ) b Lp BYL Lty oL Ll L d LB L L y.i
c2.eXt KL\ 'Ba.-. .\ L 1L T = 0F .4 mLer. LY. L 1L HL L | LKS.
ve=_.qd-.1.." . 2.4 Lolzy...... [S5aaa0e 1.9.CEC.
B o Loy T g +8.%}..m 0.C..... -
§ client pifs). 203 sarver phifs). & fmys).
Entire conversation (275 kB) w Show data as | ASCIL w

Entire conversation (275 kB)

142,251,32,234:443 — 10.4.19.136:51125 (273 kB
| a] G 12, . . --'- |

Obrazek 35: Zobrazeni dat odeslanych ze serveru. Zdroj: vlastni

Stejné jako u prvniho vzorku se podivame na staZené soubory pomoci File — Export

Objects - HTTP. Soubory sefadime podle velikosti od nejvétsiho, pomoci dvojitého

kliknuti na Nadpis sloupce ,Size“. Jako podezrely se jevi objekt na paketu 5741 diky

své URL adrese. VSechny ostatni jsou totizZ z Microsoft URL adres.
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M Wireshark . Export - HTTP object list - O *
Text Filter: | Content Type: |All Content-Types
Packet Hostname Content Type Filename &
2641 adlwindows.com text/plain 2800 kB 2023 _04_13_04_02_aMDEd.cab
16373 11.au.download.windowsupdate.com application/octet-stream 771 kB am delta patch 1.387.1429.0_d
5741 skigimeetroc.com application/gzip 520 kB 4

2885%  msedge.b.tlu.dl.delivery. mp.microsoft.com application/x-chrome-extension 387 kB f08b21db-8a%0-416f-86dc-4301
28383 msedge.b.tlu.dl.delivery.mp.microsoft.com application/x-chrome-extension 372 kB c7E8f9967- TalBc-44b0-ad94- 732k
4671 msedge.b.tlu.dl.delivery.mp.microsoft.com application/x-chrome-extension 368 kB 2132f61f-f790-daeb-a355-8cf9a
4926 msedge.b.tlu.dl.delivery.mp.microsoft.com application/x-chrome-extension 277 kB 2132f61f-f790-4aeb-a355-8cf%a
28025  msedge.b.tlu.dl.delivery.mp.microsoft.com application/x-chrome-extension 190 kB c78f9967-Talc-44b0-ad94-732k
24544 msedge.b.tlu.dl.delivery.mp.microsoft.com application/x-chrome-extension 184 kB fl8b21db-8a96-416f-36dc-4301
41265 msedge.b.tludl.delivery.mp.microsoft.com application/x-chrome-extension 183 kB fl8b21db-8a%6-416f-36dc-4301
4330 msedge.b.tlu.dl.delivery. mp.microsoft.com application/x-chrome-extension 183 kB 2132f61f-f790-4aeb-a355-8cf%a
28481 msedge.b.tlu.dl.delivery. mp.microsoft.com application/x-chrome-extension 110 kB c78f9967-Talc-44b0-ad94-732k
41106 msedge.b.tlu.dl.delivery.mp.microsoft.com application/x-chrome-extension 91 kB fl8b21db-8a96-416f-36dc-4301
24380  msedge.b.tlu.dl.delivery.mp.microsoft.com application/x-chrome-extension 91 kB fl8b21db-8a%6-416f-36dc-4301
4159 msedge.b.tlu.dl.delivery. mp.microsoft.com application/x-chrome-extension 87 kB 2132f61f-f790-4aeb-a355-8cf%a
41328 msedge.b.tlu.dl.delivery. mp.microsoft.com application/x-chrome-extension &9 kB f08b21db-8a96-416f-86dc-4301
27810 msedge.b.tlu.dl.delivery.mp.microsoft.com application/x-chrome-extension 47 kB c78f9967-TaBc-44b0-ad%4- 732k
24300  msedge.b.tlu.dl.delivery.mp.microsoft.com application/x-chrome-extension 39 kB fl8b21db-8a%6-416f-36dc-4301

Obrazek 36: Podeziela URL adresa v exportu. Zdroj: vlastni

Po nasledném vloZeni této URL adresy do webové stranky VirusTotal je patrné, Ze
tato webova stranka je opravdu infikovana. Dokonce je zde poznamka, Ze se jedna
o fidici a kontrolni server (CnC) pro malware ICEID, coZ je bankovni trojan

vyuzivany pro vzdaleny pristup.

\
13

(D) 13 security vendors flagged this URL as malicious C Reanalyze

https:/fskigimeetroc.com/ Status Content type
skigimeetroc.com 200 text/plain: charset=utf-8
text/plain
Community Score
DETECTION DETAILS CONTENT COMMUNITY
| Join the VT Community and enjoy additional community insights and crowdsourced detections. plus an APl key to automate checks.
Crowdsourced context ©
HIGH 1
/N _Activity related to ICEDID - according to source Cluster25 - 10 months ago
I ' This DOMAIN is used as a CnC by ICEDID I <::
Security vendors’ analysis (@
AlphaSOC (O Malware Antly-AVL (O Malicious
Avira ® Malware BitDefender ® Matware
CRDF () Malicious CyRadar @ Malicious
Forcepaint ThreatSeeker @ Malicious Fortinet @ Malware
G-Data (O Malware Kaspersky © Malware
Seclookup ) Malicious Sophos © Malware

Obrazek 37: Report podezrelé URL adresy ve VirusTotal. Zdroj: vlastni
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4.3.2 Process Monitor

Druhym nastrojem dynamické analyzy malwaru v této praci je Process Monitor,
jinak také nazyvany Procmon. Slouzi k poskytnuti detailnich informaci o aktivitach
procest, které v dynamické analyze hraji dileZitou roli. Program opét stahneme

z oficialnich stranek Microsoft.

= | Learn Discover ¥ Product documentation >~ Development languages ~  Topics ~

Sysinternals Downloads  Community Resources

“& Filter by title | Learn / Sysinternals /
Home P M . 3 96
rocess Monitor vs.
Downloads Article = 03/09/2023 = 9 contributors

> File and Disk Utilities

> Networking Utilities In this article
~ Process Utilities Introduction
Process Utilities Overview of Process Moniter Capabilities
AutoRuns Screenshots
Handle Related Links
ListDLLs Powrnload
Partmon ) A
By Mark Russinovich
ProcDump

Process Explorer Published: September 29, 2023

Process Monitor

Q};‘ Download Process Monitor" (3.3 MB)

PsExec

PsGetSid Download Procmon for Linux (GitHub) =

PsKill . .
Run now from Sysinternals Live .

Obrazek 38: Stazeni programu Process Monitor. Zdroj: vlastni
Po staZeni extrahujeme a otevieme soubor Procmon.exe.

e NAazev testovaného malware: unknown.exe

e Typ testovaného malware: Trojan, Spyware

Otevireme si nas malware s nazvem unknown.exe. Po spusténi se nic viditelného
nestalo, podivame se tedy do programu Process monitor. Jedina nam znama
informace o tomto malwaru je jeho nazev. Otevireme tedy Filtr a zde zadame, Ze

chceme zobrazit pouze procesy, které se jmenuji uknown.exe.
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File Edit Ewvent Filter Tools Options Help

EEILNRMYAG & F L /18- e

Time ... Process Name PID  Operation Path Result Detail

12:05:... 'y Explorer. EXE 5960 Ei’ﬂeg@ueryl{ey HKC UM Software Classes SIUCCESS CQuery: Name
12:05:... 'y Explorer. EXE 5960 Ei’ﬂeg@ueryl{ey HKC UM Software Classes SIUCCESS CQuery: HandleTag...
12:05:... 'y Explorer. EXE 5960 Ei’ﬂeg@ueryl{ey HKC UM Software Classes SIUCCESS CQuery: HandleTag...

12:05:... 'y Explorer. EXE 5960 Bﬁ’ RegOpenKey HKC UM Software\Classes\CLSIDWBEAD... NAME NOT FOUND Desired Access: R...
12:05.... 'yu Explorer EXE 5960 [ RegOpenkey  HKCR\CLSID\{S6AD4C5D-BI08-4FE5-... NAME NOT FOUND Desired Access: R...

12:05:... 'y Explorer. EXE
12:05-... "sa Explorer EXE B Process Monitor Filter X

12:05:... 'y Explorer. EXE

12:05:... \pa Explorer.EXE Display entries matching these conditions:
12:05:... 'y Explorer. EXE
12:05:... ‘v Explorer EXE Process Name ~ll= v|unknown-ev<e v| then |Include

12:05:... 'y Explorer. EXE
12:05:... 'y Explorer. EXE R R ;
12:05:... 'y Explorer EXE — S

12:05:... 'y Explorer. EXE

Egg _:: EE:E:::%E Column Relation Value Action 2
12:05:... 'ra Explorer EXE ('j Process M... is unknown.exe Include

12:05:... pa Explorer EXE g Process M... is Procmon exe Exclude

12:05:... 'y Explorer. EXE @ Process M... is Procexp exe Exclude

12:05.... ' Explorer EXE E€dProcess M. is Autoruns exe Exclude

:Iégg _:: EE:E:::%E 63 Process M... is Procmonb4 exe Exclude

12:05.... sy Explorer EXE @ Process M... is Procexp&d exe Exclude

12:05:... " Explorer EXE 9 Process M... iz System Exclude

12:05:... "fa Explorer. EXE 63 Operation begins with IRP_MJ_ Exclude W
12:05:... 'y Explorer. EXE

12:05:... 'y Explorer. EXE QK Cancel Apply
12:05:... 'y Explorer. EXE

173-NE- T Curmlme—- CVE

Obrazek 39: Vyfiltrovani procest podle nazvu. Zdroj: vlastni

’

Avsak program vyfiltroval pies 2000 procesii souvisejicich s timto nazvem. Nachazi
se zde aktivita registrli, souborového systému, sitova aktivita a aktivita procest a
vladken. Prochazet je vSechny po jednom by zabralo mnoho ¢asu, a proto budeme
jeSté vice detailnéji filtrovat. Pomoci nového filtru se podivame, zda je tu néjaka

operace vytvareni novych soubort.
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File Edit

Time ... Process Name

14:54:... ' unknown exe

14:54:... 'W- unknown exe
14:54:... "W unknown exe
14:54 unknown.exe
14:54 unknown exe
14:54:... ‘B- unknown exe
14:54:... 'W- unknown exe
14:54:... 'W- unknown exe
14:54:... 'W- unknown exe
14:54:... 'W- unknown exe
14:54:... 'W- unknown exe
14:54:... 'W- unknown exe
14:54:... 'W- unknown exe
14:54:... ' unknown exe
14:54:... 'W- unknown exe
14:54:... "W unknown exe
14:54:... 'W- unknown exe
14:54:... "W unknown exe
14:54:... 'W- unknown exe
14:54 unknown exe
14:54 unknown.exe

unknown exe
unknown.exe
unknown exe
unknown.exe
unknown.exe
unknown.exe
unknown.exe
unknown.exe
unknown.exe
inknown exe

=
7
| | |

Event  Filter

=GR

Tools  Options  Help

PID  Operation

3008 2 Process Start
3008 < Thread Create
3008 <P Load Image
3008 < Load Image
3008 '+ CreateFile
3008 m RegOpenkey
3008 [ RegOpenkey
3008 m RegQueryValue
3008 m RegClosekey
3003 E’ RegOpenKey
3008 m RegOpenkey
3003 E’ RegOpenKey
3008 m RegOpenkey
3008 [ RegQueryValue
3008 m RegCloseKey
3008 'm CreateFile
3008 < Load Image
3008 ¢ Load Image
3008 m RegOpenkey
3008 [ ReaOpenkey
3008 m RegOpenkey
3008 m’ RegOpenKey
3008 m RegQueryValue
3008 m’ ReglueryValue
3008 m RegCloseKey
3008 [ RegOpenkey
3008 m RegOpenkey
3008 [ RegOpenkey
3008 m’ RegOpenkey
3008 m RegOpenkey
ANE I Realuenyalie

YZ® & & L

Path

1A=

HKLM*System\Current Control Set\Control . Session Manager
HKLM*System\Current Control Set\Control . Session Manager
HELM*System"\CurrentControl Set'Control\Session Manager'\RaiseExceptionOnP... NAME NOT FOUND Length: 80

B Process Monitor Filter

Display entries matching these conditions:

C:\Users'wboxuser\Documents \malware \unknown exe\unknown exe
C:\Windows"System 32ntdll dll
C:\Windows"\Prefetch\UNKNOWN EXE-0D21FFOD pf

Result Detail
SUCCESS Parent PID: 4456,
SUCCESS Thread ID: 5572
SUCCESS Image Base: (x4

SUCCESS Image Base: (e
NAME NOT FOUND Desired Access: G
REPARSE Desired Access: Q
SUCCESS Desired Access: Q

*

~ | CreateFile

V|Ithen Include ~

Operation ~||is
Reset Add Remove
Column Relation Value Action G
\;j Process N... is unknown.exe Include
# Operation s CreateFile Include
@ Process N... is Procmon exe Exclude
@ Process N... is Procexp exe Exclude
@ Process N... is Autoruns exe Exclude
@ Process N... is ProcmonG4 exe Exclude
8 Process N... is Procexpb4.exe Exclude v
QK Cancel Apply

Obrazek 40: Vyfiltrovani procest podle operace. Zdroj: vlastni

Vidime, Ze malware vytvoril spoustu souborti spiiponou .dll do slozky

C:\Windows\Windows32. To miiZe znamenat, Ze tyto soubory se mohou jevit jako

legitimni knihovny, které se nasledné pouZiji k zapojeni do spousténi aplikaci nebo

procest. To miiZze umoznit, Ze se malware bude spoustét automaticky pti kazdém

spousténi systému nebo jinych aplikaci. Dale tyto DLL soubory mohou byt spojeny

se zménami v registrech systému, diky tomu pak malware dokaZe prezivat restarty

systému a udrZovat svou aktivitu skrytou. Opét vyfiltrujeme operace pro vytvareni

kli¢h a nastaveni hodnoty v registru. Je patrné, Ze tento malware opravdu zasahuje

i do registrii operacniho systému. Dokonce je natolik ,chytry“, Ze nevytvari nové

klice, ale prepisuje hodnoty jizZ existujicich klicti. To lze vidét ve sloupci Detail.
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Time of Day  Process Name PID  Operation Path Result Detail

14:54:36,4935809 "B unknown exe 3008 mﬂegsa\ialue HKCUNSOFTWARE \Microscft\Windows\Cumrent Version\Intemet Settings'5.0\Cac... SUCCESS Type: REG_SZ, Length: 2, Data:

14:54:36.4945608 "B unknown exe 3008 Bf’RegSaVaIue HKCU\SOFTWARE \Microsoft\Windows\Current Version\Intemet Settings'5.0'Cac... SUCCESS Type: REG_SZ, Length: 16, Data: Cookie:

14:54:36,4961287 "B unknown exe 3008 Bf’RegSaVaIue HKCUN\SOFTWARE Microsoft\Windows\Current VersionIntemet Settings'5.0\Cac... SUCCESS Type: REG_SZ, Length: 18, Data: Visited

14:54:36,5005787 "B unknown exe 3008 [ RegCreateley  HKCU\Software\Microsoft\Windows \Cument Version \ntemet Settings\ZoneMap\,  SUCCESS Desired Access: Read/Write, Dispasrtion
14:54:36 5017774 B unknown exe 3008 M RegSetValue  HKCLASOFTWARE \Microscft\Windows'\Cument Version\Intemet Settings'ZoneMa... SUCCESS Type: REG_DWORD, Length: 4, Data: 1

14:54:36,5017981 "B unknown exe 3008 mﬂegSaValue HKCU'\SOFTWARE Microscft\Windows\Current VersionIntemet Settings'ZoneMa... SUCCESS Type: REG_DWORD, Length: 4, Data: 1

14:54:36 5018096 "B unknown exe 3008 Bf’RegSaVaIue HKCU\SOFTWARE Microzoft\Windows\Current Version\Intemet Settings'ZoneMa... SUCCESS Type: REG_DWORD, Length: 4, Data: 1

14:54:36,5018199 "B unknown exe 3008 m’ﬂegSaVaIue HKCUN\SOF TWAREMicrosoft\Windows\Curment VersionIntemet Settings'ZoneMa... SUCCESS Type: REG_DWORD, Length: 4, Data: 0

14:54:36,5028773 "B unknown exe 3009 [ RegSetValue  HKCU\SOFTWAREMicrosaft\Windows'Current Version \Intemet Settings\ZoneMa... SUCCESS Type: REG_DWORD, Length: 4, Data: 1

14:54:36,5028954 - unknown exe 3008 [ RegSetValue  HKCU\SOFTWARE \Microscft\Windows"Current Version \Intemet Settings\ZoneMa... SUCCESS Type: REG_DWORD, Length: 4, Data: 1

14:54:36,5025061 "B unknown exe 3008 mﬂegSaValue HKCU'\SOFTWARE Microscft\Windows\Current VersionIntemet Settings'ZoneMa... SUCCESS Type: REG_DWORD, Length: 4, Data: 1

14:54:36 5029161 "B unknown exe 3008 mRegSa\laIue HKCLUN\SOFTWAREMicrozoft\Windows\Current VersionIntemet Settings'ZoneMa... SUCCESS Type: REG_DWORD, Length: 4, Data: 0

14:54:36,5065202 "B unknown exe 3008 m’ﬁegCreateKey HKLM\System'\CumentControl Set'\Services\ Tepip\Parameters REPARSE Desired Access: Read

14:54:36, 5065496 - unknown exe 3009 [ RegCreateley  HKLM\System'CurertControlSet'\Services\ Tepip\ Parameters SUCCESS Desired Access: Read, Disposiion{REG_OPENED_EXISTING_KEY
14:54:36,5067174 "B unknown exe 3008 [ RegCreatetey  HKLM\System'\CumentControlSet' Services' Tepip\ Parameters REPARSE Desired Access: Read

14:54:36 5067371 "B unknown exe 3008 Bf’RegCreateKey HKLM\System"\CumentControl Set' Services\Tcpip\Parameters SUCCESS Desired Access: Read, Disposition§REG_OPENED_EXISTING_KEY
14:54:35 5068547 "B unknown exe 3008 mRegCneateKey HKLM\System'\CumentControl Set'\Services\ Tepip'\Parameters REPARSE Desired Access: Read

14:54:36,5068713 "B unknown exe 3008 [ RegCreateley  HKLM\System\CurentControlSet'\Services\ Tepip\Parameters SUCCESS Desired Access: Read, Disposiion {REG_OPENED_EXISTING_KEY
14:54:36 5070906 - unknown exe 3009 [ RegCreateley  HKLM\System'CurertControlSet'\Services\ Tepip\ Parameters REPARSE Desired Access: Read

14:54:36 5071534 "B unknown exe 3008 mﬂengaeKey HKLM"\System"\CumentControl Set* Services' Tepip\Parameters SUCCESS Desired Access: Read, Disposition§REG_OPENED_EXISTING_KEY
14:54:36.5083949 "B unknown exe 3008 Bf’RegCreateKey HKLM\System"\CumentControl Set' Services\Tcpip\Parameters REPARSE Desired Access: Read

14:54:36,5084286 "B unknown exe 3008 m’ﬁegCreateKey HKLM\System'\CumentControl Set'\Services\ Tepip\Parameters SUCCESS Desired Access: Read, Disposition§REG_OPENED_EXISTING_KEY
14:54:36,5085626 - unknown exe 3008 [ RegCreateley  HKLM\System\CurentControlSet'\Services\ Tepip\Parameters REPARSE Desired Access: Read

14:54:36,5085798 - unknown exe 3008 [ RegCreateKey  HKLM\System'\CumentControlSet\Services\ Tepip\Parameters SUCCESS Desired Access: Read, Disposion{REG_OPENED_EXISTING_KEY
14:54:36,5087217 "B unknown exe 3008 mﬂengaeKey HKLM"\System"\CumentControl Set* Services' Tepip\Parameters REPARSE Desired Access: Read

14:54:35 5087380 "B unknown exe 3008 mRegCneateKey HKLM\System'\CumentControl Set'\Services\ Tepip'\Parameters SUCCESS Desired Access: Read, Disposition|REG_OPENED_EXISTING_KEY

Obrazek 41: Viditelné pirepsani klica v registru. Zdroj: vlastni

Malware také manipuluje sproxy nastavenim, konfiguraci zény intranetu
a s nastavenim automatického detekovani zény v prohliZeci.6 To jsme schopni zjistit

z cesty k registru.

Time of Day Process Name PID  Operation Path Result

14:54:36,4935309 ‘N~ unknown exe 3008 mRegSetValue HKCLNSOFTWARE \Microsoft\Windows\Cument Version \Intemet Settings'5.0"Cache \Contert \CachePrefic SUCCESS
14:54:36,4945608 'N- unknown exe 3008 [ RegSetValue  HKCLNSOFTWARE'\Microscft\Windows\CumentVersion\Intemet Settings \Cache"Cookies'\CachePrefix SUCCESS

14:54:36,4961287 M- unknown exe 3po0e E’RegSeﬂa’alue HKCUNSOFTWARE Microsoft\Windows \Cument Version\Intemet Settings®5.0"Cache \History\CachePrefix  SUCCESS
14:54:36,5005787 'W- unknown .exe anoeg Bi’FlegCreateKey HKC UM Software \Microsoft \Windows\Cument Version \Intemet Settings*ZoneMap®. SUCCESS
14:54:36. 5017774 W-unknownexe 3008 [ RegSetValue  HKCU\SOFTWARE\Microsoft\Windows'\Currert Version'\Intemet Settings* ZoneMa SUCCESS
14:54:36,5017931 N+ unknown exe 3008 [ RegSetValue  HKCLNSOFTWAREMicros indows\Cument VersionIntemet Settings'ZoneMay SUCCESS
14:54:36,5018096 ‘N~ unknown exe 3008 mRegSetValue HKCLNSOFTWARE \Microsoft\Windows\Cument Version \Intemet SettingsZoneMap LI} gnet SUCCESS
14:54:36,5018199 W unknownexe 3008 [B§ RegSetValue  HKCUNSOFTWARE\Microsoft\Windows\Cunent Versiom\Intemet Settings’\ZoneMa SUCCESS
14:54:36,5028773 M- unknown exe 3p08 Bi’RegSe{\c"alue HKCLMSOFTWARE Micros indows"CumentVersion\Intemet SettingsZoneMay xyBypass SUCCESS
14:54:36,5028954 'W- unknown exe 3008 B-j’RegSet\u"alue HKCUNSOFTWARE \Microsoft ' Windows \Cument VersionIntemet Settings*ZoneMap'intranet Mame SUCCESS
14:54:36,5029061 'N- unknown .exe 3008 E’RegSetValue HKCIMNSOFTWAR cros indows"\Cument Version\Intemet Settings'ZoneMap'\ UNCAsIntranet SUCCESS
14:54:36,5029161 ‘N- unknown exe 3008 [ RegSetValue  HKCUNSOFTWARE \Microsoft\Windows\CumentVersion\Intemet Settings' ZoneMap\AutoDetect SUCCESS

Obrazek 42: Odhaleni chovani malwaru pomoci cesty k registru.
Zdroj: vlastni

Mizeme tedy oCekavat napi. zménu zabezpeceni v internetovém prohliZeci, nebo
jeho samotného chovani.
Jako posledni filtr si zadame napft. operaci ReadFile, abychom zjistili, zda si malware

Cte informace z néjakého souboru.

6 Urcité pasaze byly vygenerovany pomoci umélé inteligence.
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B Process Monitor - Sysinternals: www.sysinternals.com

File Edit Event Filter Tocls Options Help

BEIIRTIYAO & 7 L 1[H - @

Time of Day Process Name PID  Operation Path Result Detail

14:54:36,4591749 'N- unknown exe 3008 % ReadFile C\Windows"System32kwininet.dil | SUCCESS  Offset; 4 836 864, Length: 8 192, 1..,
14.54:36,4598147 'B-unknown exe 3008 # ReadFile C:\Windows'\System32}wininet.dll | SUCCESS Offset: 4 679 168, Length: 16 384....
14:54:36.4602658 'W- unknown exe 3008 ' ReadFile C:\Windows"\System3Zwininet dll | SUCCESS  Offset: 4 662 784, Length: 16 384,
14:54:36,4717063 M- unknown exe 3008 ‘= ReadFile C:\Windows"\System3Zpwininet dll | SUCCESS  Offset: 4 865 536, Length: 16 384,
14:54:36,4721301 'W-unknown.exe 3008 ‘= BeadFile CWindows'\System32pwininet dll | SUCCESS  Offset: 4 867 440, Length: 4 096, 1.
14:54:36,4724153 M- unknown exe 3008 % ReadFile C\Windows"System32kwininet.dl | SUCCESS Offset: 4 744 704, Length: 12 288....
14:54:36,4807492 '§- unknown exe 3008 w ReadFile C:'\Windows'\System32fwinhttp dl | SUCCESS Offset; 932 352, Length: 16 384, ...
14:54:36,4826730 “B- unknown exe 3008 s ReadFile C:Windows"\System32winhttp dil | SUCCESS  Offset: 924 160, Length: 8 192, 1/...

Obrazek 43: DLL knihovny v cesté k souboru. Zdroj: vlastni

A vidime, Ze cte informace z knihoven wininet.dll a winhttp.dll, které poskytuji
prostiredky pro sitovou komunikaci. To miize délat napt. z diivodu ziskani informaci
o moznostech komunikace pres HTTP v ramci opera¢niho systému. Pomoci toho
miiZze malware prizplsobit sitovou aktivitu a komunikaci s fidicim serverem tak,

aby se vyhnul detekci a analyze bezpec¢nostnimi nastroji.

4.3.3 Regshot

V poslednim néstroji této prace se detailnéji zaméiime na zmény registri u stejného
vzorku malwaru, jako jsme zkoumali v predchozi kapitole. Program Regshot slouZzi
k porovnani stavii registru systému pi'ed a po provedeni urcitych operaci, v naSem
pripadé po spusténi malwaru. Program si stdhneme a extrahujeme.

SO U RCE FO RGE For Vendors

Open Source Software Business Software Resources

/regshot

regshot

Brought to you by: 5

Downloads: Last Update:

Download Get Updates Share This

Summary Files Reviews Support Code Tickets = News Discussion

Regshat is an open-source (LGPL) registry compare utility that allows you to quickly take a snapshot of your registry and then compare it with a

second one - done after doing system changes or installing a new software product.

Obrazek 44: StaZeni programu Regshot. Zdroj: vlastni
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e Nazev testovaného malware: unknown.exe

e Typ testovaného malware: Trojan, Spyware

Otevieme si program Regshot-x64-Unicode.exe. Po spuSténi vybereme, vjakém
formatu chceme mit vypis, sloZzku, kterou ma program skenovat a slozku, kam ma
program ulozit soubor s vypisem. Poté klikneme na tlacitko ,1st shot“ a vytvori se

prvni snimek registru se vSemi zaznamenanymi aktualnimi hodnotami a klici

v registru.

@l Regshot 1.9.0x64 Unic... — ¥
Compare logs save as:
P g 1st shot
(®Plain TXT () HTML document
2nd sho
[ scan dir 1[;dir2;dir 3;... ;dir nn]: R
C:\Windows o
Output path: Quit
Ci\Wsersiwboxuser\Docume
| Wsers} P | About
Add comment into the log:
| | English A

Obrazek 45: Zachyceni prvniho snimku v programu Regshot.
Zdroj: vlastni
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Jako dalSim krokem je spusSténi malwaru unknown.exe, ktery mame k dispozici
z minulé kapitoly. Po spusténi se vratime do programu Regshot a zahajime druhy
snimek registru pomoci tlacitka ,2nd shot”.

& Regshot 1.9.0x64 Unic..  — X

Compare logs save as:

(@ Plain TXT () HTML document

L
%

T
[=]

[Jscan dir 1[;dir 2;dir3;.....;dir nn]: Compare
C:\Windows
Clear
Output path: Quit
C:\Users\wboxuser\Docume
| Wserst e | About
Add comment into the log:
| ‘ English -

Kews: 398683 Values:668205 Time: 245172ms
Obrazek 46: Zachyceni druhého snimku v programu Regshot.

Zdroj: vlastni

Pockame na vytvoreni druhého snimku a poté klikneme na tlac¢itko ,Compare*. Jesté
pred vytvoirenim textového souboru s porovnanim si dole miizeme vSimnout, Ze
pribylo 8 novych Kklicti, za které bude nejspiSe odpovédny nas malware.

wh Regshot 1.9.0 x84 Unic... — >

Compare logs save as:

(@) Plain TXT () HTML document

[ scan dir 1[;dir 2;dir 3;. .. pdir nn]:

C:\Windows

Clear
Cutput path: Quit
| C:'n,l_lsers'n,'-.-'l:u:uxuser'n,Du:u:umE| About
Add comment into the log:
| | English -

Keys:398691 Values:6638212 Time:235735ms

Obrazek 47: Porovnani dvou snimkt v programu Regshot.
Zdroj: vlastni

Po kliknuti na tlac¢itko ,Compare” se nam otevie textovy soubor se zménami

v registru pred a po otevieni malwaru. Na za¢atku dokumentu se nachazi zakladni
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informace jako Cislo verze programu, komentare, datum a c¢as, nazev PC a nazev
uzivatelského uctu, na kterém byly snimky porizeny. Pod timto oddilem se uZ
nachazi zmény mezi porizenymi snimky, konkrétné piidané klice. Nékteré dtilezité

z nich si rozebereme nize.

Regshot 1.9.0 x64 Unicode

Comments:

Datetime: 2024/3/4 13:16:03 , 2024/3/4 13:18:32
Computer: WINIONEW , WIN1ONEW

Username: vboxuser , vboxuser

HKLM\SOFTWARE\Microsoft\Security Center\Svc\Vol

HKLM\SOFTWARE \Microsoft\Windows\CurrentVersion\Appx\PackageVolumes\1\MutablePackagesOnline
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\WindowsUpdate\Orchestrator\InstallAtShutdown
HKLM\SOFTWARE\Microsoft\Windows\Windows Error Reporting\TermReason\8688

HKLM\SOFTWARE\Microsoft\Windows\Windows Error Reporting\TermReason\8748
HKU\S-1-5-21-3972257938-3082822804-3131636512-1008\SOFTWARE\Microsoft\Windows\CurrentVersion\Search\JumplistData
HKU\S—l—5—21—3972257936—3682822864—3131636512—IGBB\SOFTNARE\Cﬂasses\Local Settings\Software\Microsoft\Windows
\CurrentVersion\AppModel\SystemAppData\Microsoft.Windows.ShellExperienceHost_cwSnlh2txyewy\PersistedStorageltemTable
\CurrentWorkingDirectory

HKU\S-1-5-21-39722579308-3082822804-3131636512-1808_(lasses\Local Settings\Software\Microsoft\Windows\CurrentVersion
\AppModel\SystemAppData\Microsoft.Windows.ShellExperienceHost_cwSnlh2txyewy\PersistedStorageItemTable
\CurrentWorkingDirectory

Obrazek 48: Vypis pridanych kli¢i v programu Regshot. Zdroj: vlastni

HKLM\SOFTWARE\Microsoft\Security Center\Svc\Vol
o Tento kli¢ mlze souviset s nastavenim Centra zabezpeceni systému
Windows. NejspiSe se jedna o Uidaj urovné ochrany systému nebo
stavu antivirového systému.
e HKLM\SOFTWARE\Microsoft\Windows\ CurrentVersion\WindowsUp
date\Orchestrator\InstallAtShutdown
o Pravdépodobné se tykd planovani aktualizaci Windows. Obsahuje
informace o tom, zda jsou nainstalovany aktualizace pri vypnuti
systému.
e HKLM\SOFTWARE\Microsoft\Windows\WindowsErrorReporting\Ter
mReason\8688 a \8748
o Tyto Kklice jsou spojeny s Windows Error Reportingem a mohou
obsahovat kédy nebo diivody, pro¢ se dany proces ukoncil.
e HKU\S-1-5-21-3972257930-3082822804-3131636512
1000\SOFTWARE\Microsoft\Windows\ CurrentVersion\Search\Jumpl
istData
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o Tento kli¢ je spojen s historii vyhledavani nebo seznamem nedavnych

polozek v Prizkumniku Windows.”

s/v o

Nasledujici dvé sekce vypisu se tykaji smazani a pridani hodnot klict.

Values deleted: 2

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\BITS\PerfMMFileName: "Global\MMF_BITS@3a86584-b24d-4f59-a37d-41489e453885"
HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\VolatileNotifications\41C64E6DA387DB55: @1 00 04 80 44 00 00 00 50 20 00
00 00 00 00 00 14 00 00 GO O2 00 30 00 B2 60 00 00 00 06 14 G0 03 00 00 00 @1 01 00 00 GO B0 00 65 12 06 00 00 00 00 14 00
00 00 01 00 91 01 00 00 0@ G0 00 05 12 00 6@ 6@ 01 01 00 00 82 00 00 05 12 00 00 00 01 01 00 00 00 00 08 85 12 00 00 00 20
00 @0 08

HKLM\SOFTWARE\Microsoft\Windows\Windows Error Reporting\TermReason\8688\Terminator: "HAM"
HKLM\SOFTWARE\Microsoft\Windows\Windows Error Reporting\TermReason\8688\Reason: 0x00000004
HKLM\SOFTWARE\Microsoft\Windows\Windows Error Reporting\TermReason\8688\CreationTime: 5B 87 7E 3A 36 6E DA @l
HKLM\SOFTWARE\Microsoft\Windows\Windows Error Reporting\TermReason\8748\Terminator: "HAM"
HKLM\SOFTWARE\Microsoft\Windows\Windows Error Reporting\TermReason\8748\Reason: 0x00000004
HKLM\SOFTWARE\Microsoft\Windows\Windows Error Reporting\TermReason\8748\CreationTime: F7 A9 71 3A 36 6E DA @1
HKLM\SYSTEM\ControlSet@@1\Control \WMI\Security\c688cf83-9945-5116-0ele-1ff1f8aZec9a: @1 10 00 01 14 4B B@ ©5 50 00 00 06 @0
@0 80 @5 5C (0 00 00 00 00 00 91 14 40 00 00 00 00 80 03 34 40 00 00 00 00 0 00 02 20 60 02 20 00 00 00 01 10 00 00 80 00
00 91 14 40 @0 01 18 80 00 @@ @D DO 00 60 82 20 00 00 01 10 02 20 00 00 00 @0 00 00 00 60 00 01 13 30 06 00 04 40 00 60 00
00 00 02 20 00 00 00 B0 B0

HKLM\SYSTEM\CurrentControlSet\Control\WMI\Security\c688cf83-9945-5ff6-0ele-1ff1fBa2ec%a: @1 1@ 0@ 01 14 4B B@ @5 50 00 09
00 80 00 00 @5 5C (O 00 00 00 20 00 01 14 40 00 00 80 00 00 03 34 40 00 00 00 200 00 00 02 20 00 02 20 00 00 00 01 10 80 00
00 90 00 01 14 40 00 61 18 80 00 00 6D DO 6@ 00 02 20 06 00 01 16 62 20 00 @0 00 00 00 6O 00 00 00 ©1 13 30 00 00 64 40 00
00 00 00 00 B2 20 00 00 0O 00 00
HKU\S-1-5-21-3972257930-3082822804-3131636512-1800\SOFTWARE\Microsoft\Windows\CurrentVersion\Search\JumplistData
\windows.immersivecontrolpanel_ cw5Snlh2txyewy!microsoft.windows.immersivecontrolpanel: 33 6E 9E 3A 36 6E DA 01

7w O

Obrazek 49: Vypis smazanych a upravenych hodnot kli¢ii v programu Regshot.
Zdroj: vlastni

Prvni smazana hodnota ma za nasledek upravu funk¢nosti BITS, coZ je sluzba, ktera
poskytuje prenos dat v pozadi mezi klientem a serverem. To mtZe ovlivnit procesy
jako aktualizace systému, stahovani nebo synchronizace dat. Druha smazana
hodnota klice souvisi s oznamenimi ve Windows. Mtzeme ocekavat bud’ poruseni
funkcnosti oznadmeni nebo pokus o skryti ¢innosti malware.

Co se tyce pridani novych hodnot, tak prvnich Sest souvisi opét s Windows Error
Reportingem, kde malware pravdépodobné manipuloval s informacemi o chybach
a ukonceni, to miiZe mit za nasledek zkreslené nebo faleSné zpravy o chybach. Dalsi
dva jsou spojeny se zabezpecenim WMI (Windows Management Instrumentation).
Lze opét ocekdvat zmény v systémovych nastaveni a povoleni, coz miize ovlivnit

spravu a monitorovani systému. Celkovy pocet zmén v registrech bylo 87.

7 UrcCité pasaze byly vygenerovany pomoci umélé inteligence.
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5 Shrnuti vysledkii

Vramci praktické ¢asti prace byly otestovany vzorky malware v jednotlivych

programech ¢i nastrojich pro statickou a dynamickou analyzu.
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6 Zavery a doporuéeni

V ramci bakalarské prace byl predstaven zakladni pohled na historii kybernetické
bezpecnosti v Ceské republice vcetné legislativniho ramce v podobé zikona
o kybernetické bezpecnosti. Dale byla predstavena nova smérnice NIS2, ktera je
nyni velmi aktualnim tématem v oblasti kybernetické bezpecnosti. Také byly
popsany modely informacni bezpecnosti, konkrétné CIA triada a Parkerian Hexad.
Co se tyCe analyzy rizik, tak v této praci byly predstaveny pojmy jako je zranitelnost,
riziko, hrozba aj. Nasledné vybér a popis jednotlivych typli malware, mezi které
patii napft. ¢erv, ransomware nebo trojsky kin. Na zakladé vybraného tématu byly
techniky analyzy popsany nejen teoreticky, ale i prakticky. Pro statickou analyzu
byly vyuzZity programy a nastroje jako je HashMyFiles, VirusTotal, PEID, UPX
a Strings. Pro dynamickou pak Wireshark, Process Monitor a Regshot.

Zavérem je tieba zminit, Ze béhem analyz doslo ke stazeni a spusténi Skodného
malwaru a celé virtualni prostiedi bylo infikované ransomwarem a nemozné nadale
pouzivat. Proto je doporuceno testovat a analyzovat pravé ve virtudlnim prostiedi,
které umozinuje minimalizovat rizika pro redlné prostredi a zaroven poskytuje

bezpectny prostor pro experimentaci.
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