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Anotace 
Bakalářská práce se zaměřuje na moderní techniky analýzy malware pomocí 
statické a dynamické analýzy. V práci je popsána historie kybernetické bezpečnosti 
v České republice, také analýza zákona o kybernetické bezpečnosti a jsou zde 
vysvětleny různé modely informační bezpečnosti. Objasněny jsou také základní 
pojmy z oblasti analýzy rizik. Dalším klíčovým tématem této práce je malware, kde 
jsou popsány různé typy malwaru, jeho využití a techniky analýzy malware, 
konkrétně statická a dynamická analýza. 

Klíčová slova: malware, hrozby, kybernetická bezpečnost, statická analýza, 
dynamická analýza 

Annotation 
Title: Malware analysis 

This bachelor's thesis focuses on modern techniques of analysis malware using 
static and dynamic analysis. The thesis describes the history of cybersecurity in the 
Czech Republic, as well as an analysis of the Cyber Security Act and various models 
of information security are explained. The basic concepts of risk analysis are also 
explained. Another key topic of this thesis is malware, where the different types of 
malwares are described, their uses and malware analysis techniques, specifically 
static and dynamic analysis. 
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1 Úvod 

V této době vyspělých digitálních technologií se kybernetická bezpečnost stává 
klíčovým prvkem pro ochranu jak jednotlivců, tak organizací před neustálými 
hrozbami. Ty představují kybernetičtí útočníci neboli hackeři. S každodenním 
propojením našich životů s internetem se tak zvyšuje i riziko útoků, které mohou 
mít ničivý dopad na soukromí, ekonomiku a společnost. 

V rámci této problematiky je zaměřena pozornost na jednu z nejzávažnějších 
hrozeb, kterou je malware. Tento nebezpečný jev se neustále zdokonaluje 
a přizpůsobuje novým situacím, což vyžaduje neustálý vývoj metod a technik 
ochrany a analýzy. 

Tato bakalářská práce si klade za cíl podrobně prozkoumat moderní techniky 
analýzy malware a jejich využití při ochraně před kybernetickými hrozbami. 
Zahrnuje jak teoretický pohled na historii kybernetické bezpečnosti v České 
republice a základní koncepty informační bezpečnosti, tak i praktické aplikace 
statické a dynamické analýzy malware. 

V teoretické práci bude zaměřena pozornost na historii a vývoj kybernetické 
bezpečnosti v České republice, legislativní rámec v podobě zákona o kybernetické 
bezpečnosti a klíčové modely informační bezpečnosti. Dále je potřeba znát základní 
pojmy z oblasti analýzy rizik, které jsou zde také popsány a jsou důležité pro 
porozumění komplexnosti kybernetických hrozeb. 

V praktické části bude řešena práce s konkrétními nástroji nebo programy, které 
jsou určeny pro statickou nebo dynamickou analýzu. Pro testování a analýzu bude 
využíváno virtuální prostředí, a to kvůli bezpečnému provádění experimentů 
a nenarušení našich osobních informací, či dat. Na základě těchto analýz budou 
odhaleny charakteristiky a chování různých typů malware. 
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2 Cíl práce 

Cíle práce: 

• popsat historii a vývoj kybernetické bezpečnosti v České republice 
• popsat zákon o kybernetické bezpečnosti 
• popsat základní modely informační bezpečnosti 
• objasnit základní pojmy z oblasti analýzy rizik 
• popsat kybernetické hrozby 
• vysvětlit statickou a dynamickou analýzu 
• vybudovat virtuální infrastrukturu pro analýzu malware 
• otestovat a analyzovat vzorky malware v různých programech pro statickou 

a dynamickou analýzu 
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3 Teoretická část 

3.1 Kybernetická bezpečnost 

V dnešní uspěchané online době, kde se internet stal nedílnou součástí našeho 
života, si klademe otázku. Jak zabezpečit důležité osobní informace proti zneužití? 
Netýká se to jen osobních údajů, ale také zdravotních informací, kreditních karet či 
jiných citlivých údajů. S tímto úzce souvisí kybernetická bezpečnost. Tento pojem je 
definován jako „souhrn právních, organizačních, technických a vzdělávacích 

prostředků směřujících k zajištění ochrany kybernetického prostoru1" [13]. 

Kybernetickou bezpečnost je třeba nezanedbávat, protože se každým dnem zvyšuje 
digitalizace světa a tím i lepší možnosti pro kybernetické zločince. Zároveň se také 
rychle vyvíjí technika, což znamená neustálé aktualizování bezpečnostních pravidel 
a postupů. 

3.1.1 Historie kybernetické bezpečnosti v České republice 

První zmínka o kybernetické bezpečnosti v Evropě zazněla na pražském summitu 
NATO v roce 2002. Dne 19. října 2005 bylo vládou schváleno usnesení č. 1340 
„o Národní strategii informační bezpečnosti České republiky a o zřízení Výboru pro 
informační bezpečnost České republiky". Hlavním cílem tohoto usnesení bylo 
zlepšení řízení informační bezpečnosti, rozvoj znalostí o informační bezpečnosti 
a podpora národní a mezinárodní spolupráce. Na toto usnesení bylo navázáno 
„Akčním plánem realizace opatření Národní strategie informační bezpečnosti České 
republiky a návrh nařízení vlády k realizaci úkolů stanovených Národní strategií 
informační bezpečnosti České republiky ze strany orgánů a organizací veřejné 
správy a subjektů kritické infrastruktury". V tomto dokumentu jsou popsány 
jednotlivé postupy k zajištění informační bezpečnosti v České republice. [1] 

1 Kybernetický prostor je definován jako „digitální prostředí umožňující vznik, zpracování a výměnu 
informací, tvořené informačními systémy, a službami a sítěmi elektronických komunikací". [13] 
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Až do roku 2007 mělo Ministerstvo informatiky České republiky na starosti řešení 
problematiky kybernetické bezpečnosti. V tomto roce došlo k jeho zrušení, a část 
mající na starost kybernetickou bezpečnost se sloučila s Ministerstvem vnitra. 
15. března 2010 bylo přijato další usnesení č. 205 „o řešení problematiky 
kybernetické bezpečnosti České republiky". Hlavním cílem bylo přenesení veškeré 
odpovědnosti pro oblast kybernetické bezpečnosti na Ministerstvo vnitra, které 
mělo mimo jiné na starost vytvoření Meziresortní koordinační rady pro oblast 
kybernetické bezpečnosti. Ta měla být hlavním koordinačním orgánem 
kybernetické bezpečnosti v České republice s cílem plnění řídících a koordinačních 
úkolů Ministerstva vnitra pomocí spolupráce a součinnosti se státními 
institucemi. [1] 

Dne 9. prosince 2010 Ministerstvo vnitra České republiky a sdružení CZ.NIC2 

podepsaly „Memorandum o Computer Security Incident Response Team České 
republiky". Do dubna následujícího roku mělo sdružení CZ.NIC za úkol zahájit plný 
technický provoz CSIRT.CZ (Computer Security Incident Response Team České 
republiky). Ze strany ministerstva šlo zejména o podporu CZ.NIC, hlavně potvrzením 
statutu CSIRT.CZ jako národního CSIRTtýmu. [1, 3] 

20. července 2010 vláda schválila usnesení č. 564 „Strategie pro oblast kybernetické 
bezpečnosti České republiky na období 2011-2015" a „Akční plán opatření ke 
Strategii pro oblast kybernetické bezpečnosti České republiky pro období 2011-
2015". Toto usnesení bylo následně o rok později, dne 19. října, aktualizováno 
Národním bezpečnostním úřadem (NBÚ), protože Ministerstvo vnitra svým velkým 
finančním zatížením nezvládalo plnění úkolů. Neschopnost obsazení pracovních 
pozic zkušenými zaměstnanci se projevila jako dalším důvodem. Následkem 
přenesení veškeré odpovědnosti na NBÚ byla Meziresortní koordinační rada dne 
19. října 2011 usnesením vlády zrušena. Tento krok hrál důležitou roli 
v budoucnosti kybernetické bezpečnosti ČR, a to zejména kvůli vzniku Národního 

2 CZ.NIC je zájmové sdružení právnických osob, které se stará především o provoz registru CZ domén 
a zabezpečování jejich provozu [4]. 
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centra kybernetické bezpečnosti (NCKB). Toto centrum, sídlící v Brně, bylo součástí 
NBÚ. Hlavní úloha NCKB spočívala v koordinaci spolupráce jak na domáci, tak na 
mezinárodní scéně. Dále mělo aktivně přispívat k vytváření opatření pro řešení 
konfliktů a potlačování kybernetickým útokům. [1, 5] 

NBÚ byl postaven před svoji počáteční výzvu - vypracovat návrh zákona 
o kybernetické bezpečnosti, jenž měl být přijat koncem roku 2013. Veřejnost měla 
možnost vyjádřit se k „Návrhu věcného záměru zákona o kybernetické bezpečnosti", 
který byl volně dostupný na internetových stránkách NBÚ. 30. května 2012 byl 
návrh schválen vládou. [1, 2] 

Určitou roli v historii kybernetické bezpečnosti v ČR hrálo také Ministerstvo obrany 
(MO) schválením dokumentu „Koncepce kybernetické obrany resortu Ministerstva 
obrany". Resort začal spolupracovat jak s NBÚ, tak s NCKB s cílem provést úpravy 
v legislativě. Během této spolupráce byla rozeznána kritická obranná komunikační 
infrastruktura resortu. Kybernetickou bezpečnost na MO má na starost Odbor 
bezpečnosti MO (OB MO) s hlavním úkolem zabezpečit komunikaci a informace MO 
před kybernetickými útoky. Používána byla vysoce efektivní metoda „plánuj-dělej-
kontroluj-jednej" (Plan-Do-Check-Act- PDCA). [1, 6] 

1. srpna 2017 vznikl Národní úřad pro kybernetickou a informační bezpečnost 
(NÚKIB), a to oddělením NCKB od NBÚ. V tento datum se NÚKIB stává hlavním 
gestorem problematiky kybernetické bezpečnosti a přebírá tuto úlohu od již výše 
zmiňovaného NBÚ. Ten však stále zůstává ústředním správním orgánem pro 
ochranu utajovaných informací v různých oblastech bezpečnosti. Hlavní činností 
NÚKIB je předcházet zejména kybernetickým bezpečnostním incidentům, 
popřípadě následná reakce na ně. Dále řeší průzkum, vývoj nebo mezinárodní 
spolupráce v oblasti kybernetické bezpečnosti. NÚKIB vytvořil projekt nazvaný 
BIVOJ, který má za cíl zlepšit kybernetickou bezpečnost veřejného sektoru ČR. 
Název BIVOJ je odvozen od pěti slov, a to bezpečný, inovativní, pro veřejnou správu, 
odolný a jednotný. Projekt je zaměřen na vytvoření jednotné, funkční a bezpečné 
sdílené platformy. Ta bude poskytovat bezpečnostní a komunikační služby 
institucím veřejného sektoru, prvkům kritické informační sktruktury a dalším 
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základním službám ČR. Další důležitou činností je zveřejňování zranitelností, kde se 
jedná o proces, ve kterém pracovníci odkrývají jednotlivé zranitelnosti 
v informačních systémech vlastníků. Následně pak vytvoří report možné 
zranitelnosti a odesílají vlastníkovi s cílem opravit možné bezpečnostní riziko. [31, 
32, 35] 

3.1.2 181/2014 Sb. Zákon o kybernetické bezpečnosti 

Ačkoliv se uživatel přihlásí do internetového bankovnictví, tak jeho provozovatel 
nesmí jeho přihlašovací údaje nikde zveřejňovat, ani je šířit. Ano, přesně tento 
příklad ilustruje, proč je důležitý Zákon o kybernetické bezpečnosti, který „upravuje 

práva a povinnosti osob, jakož i pravomoc a působnost orgánů veřejné moci v oblasti 

kybernetické bezpečnosti." (NÚKIB, 2023) Platnosti nabyl 1. ledna roku 2015 a 
aktuální znění je z 6. srpna 2022 (verze 8). Původně se skládal ze šesti částí, z toho 
dvě byly zrušeny. Dnes je tedy pouze první, třetí, pátá a šestá část. Primárním cílem 
je zavedení nej důležitějších opatření bezpečnosti, zdokonalení odhalení 
bezpečnostních událostí, upravení činnosti dohledových pracovišť a také nastolení 
hlášení bezpečnostních incidentů v kybernetice. [7, 8] 

S tímto zákonem souvisí také 82/2018 Sb. Vyhláška o kybernetické bezpečnosti. 
Celkem se skládá z pěti částí. První část je pouze úvodní ustanovení, druhá se věnuje 
bezpečnostním opatřením, třetí se zaměřuje na kybernetické bezpečnostní 
incidenty a čtvrtá část pojednává o reaktivních opatřeních. V poslední části se pak 
nachází závěrečná ustanovení a datum nabytí účinnosti. Druhá část se dále dělí na 
dvě hlavy. V hlavě první jsou uvedeny organizační opatření: 

• Systém řízení bezpečnostních informací 
• Řízení aktiv 
• Organizační bezpečnost 
• Bezpečnostní role 
• Řízení dodavatelů 
• Bezpečnost lidských zdrojů 
• Řízení provozu a komunikací 
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• Řízení změn 
• Řízení přístupu 
• Akvizice, vývoj a údržba 
• Zvládání kybernetických bezpečnostních událostí a incidentů 
• Řízení kontinuity činností 
• Audit kybernetické bezpečnosti 

Hlava druhá se pak zabývá technickými opatřeními, jako jsou: 

• Fyzická bezpečnost 
• Bezpečnost komunikačních sítí 
• Správa a ověřování identit 
• Řízení přístupových oprávnění 
• Ochrana před škodlivým kódem 
• Zaznamenávání událostí informačního a komunikačního systému, jeho 

uživatelů a administrátorů 
• Detekce kybernetických bezpečnostních událostí 
• Sběr a vyhodnocování kybernetických bezpečnostních událostí 
• Aplikační bezpečnost 
• Kryptografické prostředky 
• Zajišťování úrovně dostupnosti informací 
• Průmyslové, řídicí a obdobné specifické systémy 
• Digitální služby 

Součástí této vyhlášky je celkem osm příloh, ve kterých je uvedeno např. jakým 
způsobem mazat data, jaké jsou hrozby a zranitelnosti nebo obsah bezpečnostní 
dokumentace. [30] 

Razantní změnu v oblasti kybernetické bezpečnosti přinese nová směrnice 
Evropské Unie o kybernetické bezpečnosti NIS2 a návrh nového zákona 
o kybernetické bezpečnosti. Tato platnost změn je naplánována na rok 2024. NÚKIB 
se rozhodl vydat cestou úplně nového zákona, namísto obnovy toho starého. Nově 
se rozšíří povinný okruh subjektů, touto směrnicí se totiž bude řídit až 6000 
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subjektů, což je 15x více oproti současné verzi zákona. Firmy se budou rozdělovat 
podle velikosti na režim vyšších a nižších povinností. Jednotlivé režimy definují 
úroveň opatření, který subjekty musí plnit. [36] 

Jedná se o poskytovatele, kteří poskytují služby v těchto oblastech: 

• Energetika 
• Doprava 
• Bankovnictví 
• Zdravotnictví 
• Infrastruktura finančních trhů. 
• Pitná voda 
• Odpadní voda 
• Digitální infrastruktura 
• Veřejná správa 
• Poštovní služby 
• Potravinářství 
• Chemická a farmaceutická výroba 
• Poskytovatelé digitální infrastruktury a digitálních služeb 
• Letectví 

Celkově má nová směrnice NIS2 posílit bezpečnostní požadavky na jednotlivé 
subjekty. Podle původního zákona měly členské státy možnost přizpůsobení 
bezpečnostních požadavků, a to vedlo k větším zranitelnostem. NIS2 eliminuje 
riziko narušení kritických služeb, tedy stanovením jasných pravidel, které musí 
dodržovat všechny členské státy. Subjekty lze také rozdělit na kritické a klíčové. 
Kritické subjekty budou pod neustálým dohledem, protože narušení jejich služeb by 
mohlo vést k ekonomickým ztrátám státu, či ohrožení státní bezpečnosti. Zatímco 
klíčové subjekty budou pod dohledem až tehdy, když poruší předepsané 
bezpečnostní předpisy. Směrnice NIS2 nově zavádí povinnost hlásit všechny 
kybernetické incidenty, včetně těch, které nemají okamžitý dopad na provoz 
subjektu. Tato povinnost je důležitá proto, aby kontrolní orgány mohly lépe 
monitorovat potenciální hrozby a následně na ně reagovat. Subjekty tedy musí dbát 
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na bezpečnost zejména v těchto oblastech: hodnocení a řízení rizik, pravidelné 
školení, šifrování dat nebo řešení a hlášení zranitelností a incidentů. [37, 38] 

3.2 Modely informační bezpečnosti 

3.2.1 CIAtriáda 

Tento model je nejstručnější a nejuniverzálnější metodou, které se snaží dosáhnout 
každý v oblasti informační bezpečnosti. Pojem CIA vznikl složením tří anglických 
slov - Confidentality (Důvěrnost), Integrity (Integrita), Availability 
(Dostupnost). [9] 

Pokud není uvedeno jinak, následující informace vychází ze zdroje [10]. 

Důvěrnost je princip bezpečnosti, který má za úkol, aby se informace nedostaly 
k neoprávněným osobám, procesům nebo zařízením. Do toho spadá i komunikace 
mezi odesílatelem a příjemcem, včetně uložených dat. 

Integrita je princip bezpečnosti zajišťující přesnost, úplnost a ochranu před 
neoprávněnými modifikacemi. Udržuje se během zpracování, přenosu a ukládání, 
aby se předešlo neoprávněným změnám. Velký důraz na integritu dat klade zejména 
finanční průmysl, kvůli velmi citlivým informacím, se kterými je zde pracováno. 

Poslední princip bezpečnosti, nazývaný dostupnost, se stará o včasný a spolehlivý 
přístup k informacím, se kterými je potřeba pracovat. Dostupnost je z těchto tří 
elementů považována za nej důležitější. 

Každý prvek CIA triády je nějak propojený s jiným, všechny na sebe totiž navazují. 
Důvěrnost údajů není jen o bezpečnosti, ale také o poskytování údajů osobám k 
tomu oprávněným. Správná autentizace závisí na dostupnosti autentizačních 
a autorizačních služeb. 
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Obrázek 1: CIA triáda. Zdroj: vlastní, překresleno podle [33] 

3.2.2 Parkerian Hexad 

Pokud není uvedeno jinak, následující informace vychází ze zdroje [11]. 

Donn B. Parker nyní pracuje jako konzultant a výzkumník informační bezpečnosti. 
Do historie informační bezpečnosti se zapsal v roce 2002, kdy představil novou verzi 
CIA modelu. Jeho model obsahoval tři nové elementy, celkem tedy šest -
Confidentality, Integrity, Availability, Utility (Užitečnost), Possession/Control 
(Majetek/Kontrola), Authenticity (Autenticita). Lze si tedy všimnout, že původní tři 
elementy CIA modelu zůstaly opravdu beze změny. Díky vynálezu tohoto modelu je 
Parker uznáván jako velký průkopník v oblasti informační bezpečnosti. Mimo jiné 
o této oblasti napsal i spoustu prodávaných knih. 

A teď tedy odpověď na otázku „Proč se vlastně Parker rozhodl vymyslet novou verzi 
CIA modelu?" Domníval se totiž toho názoru, že původní verze modelu je příliš 
prostá a zranitelná pro větší aplikace. Dále se zabývá hlavně technologií, která 
chrání informační majetek, ale klade málo důrazu na lidi. To byla jeho hlavní 
myšlenka. Chtěl, aby se na jeho prvky dívalo v těchto skupinách: důvěrnost 
a vlastnictví, integrita a autenticita, dostupnost a užitečnost. Domníval se, že jedině 
takto je model správně chápán a realizován. 
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Prvky Parkerian Hexad modelu, které jsou stejné jako v CIA modelu, jsou už 
objasněné o kapitolu výše. Následující obsah této kapitoly tedy popisuje ty prvky, 
které Parker přidal k původnímu CIA modelu. 

Majetek/Kontrola je prvek sloužící k ochraně před nápadem, že osoby, které 
k tomu nemají oprávnění, mohou vlastnit a kontrolovat citlivá data, aniž by porušili 
důvěrnost. Mimo jiné se zabývá i ochranou veřejných dat, která mohou být 
vlastněna. Podle Parkera je tento prvek zásadní pro život, protože obsahuje 
porušení, kde je důvěrnost podstatná a neexistující. 

Autenticita se týká jistoty, že zpráva, transakce či jiná výměna informací je opravdu 
ze zdroje, o kterém tvrdí, že je. Autenticita jako taková je obvykle ověření uživatele 
pomocí jeho uživatelského jména a hesla neboli prokázání totožnosti [12]. Tento 
prvek je v dnešní době určitě velice důležitý, protože je nutné vědět, s kým si na 
internetu či sociálních sítích uživatel sděluje informace, vyměňuje data apod. 
Zabráněním vstupu na neověřenou webovou stránku je užitečné používat digitální 
certifikáty, které prokáží identitu společnosti, která je dostupná na svých webových 
stránkách. 

Užitečnost je posledním přidaným prvkem Parkerian Hexadu. Nelze ji opomenout 
jako nedílnou součást tohoto modelu. Data jsou nepoužitelná, pokud nejsou 
v použitelném stavu či formě. 

Obrázek 2: Parkerian Hexad. Zdroj: vlastní, překresleno podle [34] 
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3.3 Analýza rizik - základní pojmy 

Mějme firemní síť s vlastní databází, která obsahuje zranitelná a velmi citlivá firemní 
data. Pracovníci, kteří mají na starost zabezpečení, například nedostatečně 
proškolili ostatní zaměstnance, aby si nastavili silné heslo nebo mají slabé 
zabezpečení firewallu. Toho může jednoduše využít kyberzločinec neboli hacker, 
který bude chtít ukrást citlivá firemní data a je to pro něj mnohem jednodušší než 
u nějaké jiné firmy, která má velmi silné zabezpečení. Když se hacker dostane do 
firemní sítě a získá přístup k citlivým datům, firmu může dostihnout finanční deficit 
či ztráta jejího dobrého jména. Tomu se dá samozřejmě předejít dvou faktorovým 
ověřením, pravidelnou aktualizací softwaru, šifrováním dat nebo častým školením 
zaměstnanců. 

Na tomto příkladu firemní síť představuje tzv. aktivum, což je všechno, co nese cenu 
pro jednotlivce, instituci nebo veřejnou správu. Slabá hesla nebo slabé zabezpečení 
firewallu jsou zranitelnosti. Tento pojem lze definovat jako „slabé místo aktiva nebo 

opatření, které může být využito jednou nebo více hrozbami". Hacker, který se snaží 
prolomit firemní síť a ukrást data, je to tedy hrozba neboli potenciální původ 
nechtěných událostí, které mohou způsobit poškození systému nebo organizace. 
Riziko je v našem případě ztráta pověsti firmy, finanční deficit a další důsledky po 
ukradení citlivých dat. Riziko představuje „Nebezpečí, možnost škody, ztráty, 

nezdaru. Účinek nejistoty na dosažení cílů. Možnost, že určitá hrozba využije 

zranitelnosti aktiva nebo skupiny aktiv a způsobí organizaci škodu." Předejitím 
hrozby výše uvedenými příklady se nazývá opatření neboli „prostředky modifikující 

riziko, včetně politik, strategií, postupů, směrnic, obvyklých postupů (praktik) nebo 

organizačních struktur, které mohou být administrativní, technické, řídící nebo právní 

povahy". [13] 

3.4 Malware 

Jedná se o závažnou hrozbu pro jednotlivce i organizace všech velikostí. Tyto 
škodlivé programy mají schopnost zneužít zranitelnosti v bezpečnostním systému a 
způsobit závažné následky jako například ztrátu dat nebo finanční škodu. 
Přítomnost malwaru tedy představuje spoustu rizik, a proto je třeba proti němu 
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provádět různá opatření. Pojem malware vznikl z dvou anglických slov - malicious 
(škodlivý) a software [28]. Uživateli určitě pomůže informovanost v této oblasti, 
proto jsou v této kapitole objasněny jednotlivé typy malwarů, na co si dát převážně 
pozor a jaký je vlastně důvod pro hackery vykonávat tuto nelegální činnost. 

3.4.1 Typymalwaru 

Dnes už je opravdu hodně druhů různých malwarů. Pro analytika je mnohem 
jednodušší odhadnout jednotlivé chování škodlivých programů, pokud zná 
jednotlivé typy. Pomocí nich je možné alespoň trochu odhadnout, jak se daný 
malware bude chovat. [14] 

3.4.1.1 Adware 

Tento typ malwarů dokáže být velmi dotěrný, zejména pokud člověk nutně 
potřebuje pracovat na počítači či ho jinak využívat. Jedná se o neustálé vyskakování 
reklam. Jejich cílem je následné kliknutí uživatele na reklamu, která často 
přesměrovává na stránku, kde se nachází malware. Tyto reklamy mohou vypadat 
velmi důvěryhodně díky sledování aktivity uživatele a následné vytvoření stejné 
nebo podobné reklamy. Na rozdíl od spywaru se instaluje do počítače s povolením 
uživatele. Adware není tak složitý rozeznat, mezi identifikátory patří zpomalení 
webového prohlížeče, přesměrovávání na podezřelé stránky, vyskakovací reklamy 
na známých stránkách či změna domovské stránky. [19, 20] 

3.4.1.2 Botnet 

Bot je předem naprogramovaný software, který má kontrolu nad cílovým zařízením. 
Cílem Botnetu je konat nežádoucí aktivitu na infikovaném zařízení, aniž by o tom 
vlastník věděl, např. krádež dat či rozesílání nevyžádaných zpráv. [19] 

V případě Botnetu se rozlišují dvě architektury, a to model klient-server, který 
botům povoluje ovládat vše na dálku a maskovat provoz. Nic netušící klienti jsou na 
předem určené lokalitě, kam jsou pomocí botů posílány příkazy ze serveru. Když je 
příkaz proveden, je automaticky odeslán zpět botům. Častým cílem jsou právě IoT 
zařízení, která jsou velmi slabě zabezpečená a často nemají aktualizovaný systém. 
Do druhé architektury se řadí model peer-to-peer. Centrální server většinou dokáže 
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zachytit botnetové útoky, který právě v tomto modelu chybí. Za server se vydávají 
boti. [22] 

3.4.1.3 Č e r v 

Tento druh vytváří a šíří své duplikáty v původním nebo jiném formátu. Jedná se o 
jeden z prvních vynalezených škodlivých kódů vůbec, který nemusí být ničivý. 
Jakmile se ale šíří duplikací do jiných systémů bez připojení k ostatním souborům, 
pak lze snadno určit, že je škodlivý. Záměr červa může být velmi různorodý, záleží 
totiž k čemu ho útočník naprogramoval. Většinou se však jedná o šíření nevyžádané 
pošty nebo odepření jednotlivých služeb. [24] 

Způsob šíření červů je identický s virusem, který bude popsán v pozdější kapitole. 
Tedy pomocí sítě nebo paměťových médií. Většinou jimi uživatel nakazí počítač 
pomocí infikované přílohy e-mailu, odkazu na nežádoucí webovou stránku nebo 
stáhnutím nakaženého souboru. To, že se v počítači nachází červ, lze poměrně 
jednoduše poznat. Zařízení je hodně zpomalené, někdy nereaguje vůbec. To je 
způsobeno velkým vytížením systémových prostředků. Odhalení a následné 
smazání červa dokáže antivirový program. Předejít infekci je možné například 
ostražitostí při otevírání/stahování podezřelých příloh, odkazů nebo souborů, 
aktualizací antivirového programu a používáním firewallu. [25] 

3.4.1.4 Downloader 

Tento škodlivý program je v infikovaném zařízení určen pouze pro stahování a 
instalování dalších malwarů. Často se instalují, když útočník poprvé získá přístup do 
systému. Mohou být součástí dalších malwarů. [14] 

3.4.1.5 Ransomware 

Ransomware je dnes nejrozšířenější hrozbou, se kterou se lze setkat. Jedná se 
o velmi agresivní druh škodlivého programu, zabrání totiž uživateli zcela používat 
počítač zašifrováním dat či zastavením některých aplikací. Hackeři poté chtějí po 
napadených uživatelích výkupné ve formě zaplacení určité částky. Avšak ani po 
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zaplacení výkupného není stále jisté, že s tím hackeři skoncují, proto se doporučuje 
výkupné neplatit. [19] 

Odhalit, zda je váš počítač nakažený ransomwarem, není žádná věda. Většinou se 
jedná o vyskakovací okna, případně textové soubory se zprávou o výkupném. Další 
vlastností je měnění přípony souborů v zařízení. Možností, jak se dostane 
ransomware do počítače, je poměrně hodně. Mezi ty nejčastější patří např. virem 
napadené přílohy e-mailu nebo vstup na zavirovanou webovou stránku. Ke 
znemožnění přístupu do vašeho zařízení využívají útočníci třeba Screen locker 
(uzamknutí obrazovky, blokování přístupu) nebo PIN locker, který dokáže změnit 
stávající PIN kód, používaný na povolení přístupu do zařízení. [23] 

Proti ransomwaru se lze chránit mnoha způsoby, zejména častým zálohováním dat, 
aktualizováním operačního systému a antivirového programu nebo používáním 
VPN. [23] 

3.4.1.6 Rootkit 

Další z malwarů, který vnikne do počítače bez vědomí vlastníka se nazývá Rootkit. 
Je naprogramovaný velmi chytře, jeho vlastností je totiž skvělé skrývání před 
antivirovým programem, který ho pak považuje za neškodný program. Z toho 
vyplývá, že Rootkit je velmi těžký, co se týče odhalení. Po vniknutí do počítače 
převezme kontrolu nad operačním systémem, to mu umožňuje již zmíněné skrývání 
či vytvoření bezpečného prostředí pro jiný škodlivý program. [19] 

Do zařízení se může dostat několika způsoby, např. pomocí rozšíření aplikací třetích 
stran či spolu s bezpečnostními programy. Rootkity nemají vlastnost reprodukce 
samy sebe. Jak už bylo zmíněno, tento typ malwaru je složité odhalit, i přes to ho ale 
antivirový program dokáže najít. Je třeba, aby důkladně prověřil všechny systémové 
procesy a jejich závislosti. Odstranění se pak provádí ručně, nikoliv pomocí 
antivirového programu. Vniknutí Rootkitu do počítače lze zabránit nainstalovaným 
antivirovým programem s funkcí antirootkit. [29] 
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3.4.1.7 Spyware 

Jeho hlavním cílem je sledování aktivity na infikovaném zařízení a krádež citlivých 
osobních informací a dat. Bez vědomí vlastníka se shromažďují informace, které 
jsou následně posílány útočníkovi. S tímto malwarem souvisí soubory cookies, 
obsahující informace, jež se uchovávají ve webovém prohlížeči na budoucí 
použití. [19] 

Toto je problém, jestliže spyware je natolik „chytrý", že dokáže mít přístup i k těmto 
informacím. Následkem přítomnosti spywaru v počítači bývá obvykle zpomalení 
rychlosti internetu. Tento malware má několik druhů, jako např. keylogger, který 
sleduje aktivitu stisknutých znaků na klávesnici a následně může zjistit třeba 
přihlašovací údaje. Sniffer je dalším druhem, sleduje veškerou síťovou aktivitu 
a ukládá ji. Password stealer potom stahuje přihlašovací údaje, které uživatel použil 
ve webových prohlížečích. [21] 

Tento typ malwaru má schopnost shromažďovat širokou škálu informací či údajů, 
jako jsou informace o aktivitě na zařízení, osobní data, bankovní údaje nebo 
přihlašovací údaje. Tomuto lze předejít výběrem antivirového programu, který 
obsahuje modul antispyware, detekující, zda se v počítači nachází nějaký sledovací 
program, v kladném případě pak jeho odstranění. [21] 

3.4.1.8 Trojský kůň 

Trojský kůň neboli také „Trojan" svým chováním vypadá neškodně, jako užitečný 
program. Ve skutečnosti má ale škodlivý záměr. Na rozdíl od červů a virů se 
neduplikuje, do počítače se dostane stáhnutím z internetu. [19] 

To, že vypadá neškodně, je způsobeno ukrytím v jiném programu. Proto také 
většinou uživatel spustí program bez vědomí, že může obsahovat nějaký škodlivý 
program. Trojský kůň patří do kategorie jménem Backdoor. Jak z názvu vyplývá, viry 
v této kategorii využívají tzv. „zadní vrátka" k přístupu do zařízení. Trojský kůň 
následně většinou převezme kontrolu nad zařízením, stáhne uživatelská data nebo 
jiný malware. Některé antivirové programy mají funkci antitrojan, která dokáže 
upozornit na Trojský kůň. [26, 27] 
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3.4.1.9 Virus 

Hlavním znakem viru je jeho závislost na ostatních souborech nebo aplikacích, 
nedokáže totiž existovat samostatně, a tak se k nim připojuje a následně 
duplikuje. [19] 

Může v sobě ukrývat části, které se aktivují při vyhovění některé podmínky na 
zařízení, kde je provozován. Přenáší se jak po internetu - ve-mailu, stáhnutím 
infikovaného programu z webové stránky, tak i pomocí přenosných paměťových 
médií. Jeho hlavním cílem je získání dat, zcizení identity či poškození počítače. 
Jelikož využívá spoustu systémových procesů, počítač se velmi zpomalí. Odstranění 
je možné opět pomocí antivirového programu. Lze to uskutečnit i ručně, je to ale 
velmi náročný proces vyžadující obsáhlé znalosti a zkušenosti. [13,19] 

3.4.2 Využití malwaru 

Dříve, když počítače teprve začínaly, tak malware nepůsobil tolik škody jako 
v dnešní době. Na svém začátku počítače nebyly tolik výkonné, to zabraňovalo 
rychlému šíření. Lidé neměli tolik zkušeností vytvořit nějaký škodlivý program 
a prolomit tím systém. Cílem nainstalování škodlivého programu do počítače je 
mnoho, ale všechny mají podobný záměr. Nejčastěji se jedná o odcizení 
uživatelských jmen, hesel, údajů o platebních kartách či bankovních údajů. Toto má 
za následek odcizení peněžní částky, krádež identity a další trestné činy. Hackeři, 
s vidinou vysokého finančního obnosu, nedbají na vysoké tresty za tuto činnost 
a počet obětí tak stále roste. 

3.5 Techniky analýzy malware 

Analýza malwaru se dá definovat jako způsob rozebírání škodlivého softwaru tak, 
abychom ho mohli následně pochopit a nejlépe odstranit. Práce na pozici malware 
analytika může být velice složitá, díky hackerům, kteří pořád vymýšlejí nové a nové 
techniky, kterými se snaží překazit analýzu. Je tedy důležité, aby se analytici 
malwaru snažili tyto techniky pochopit, porazit je a jít dále s vývojem v oblasti 
analýzy malwaru. M. Sikorski a A. Honig doporučují nesnažit se pochopit každý 
detail malwaru, ale spíše ho chápat jako celek, protože se většinou jedná o velké 
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a složité programy. Každý škodlivý program je také něčím specifický a jednoznačný. 
Proto, když se nebude dařit ho odhalit, je vhodné ho začít zkoumat v jiném nástroji, 
přesunout se k odlišnému problému či ho začít zkoumat z různého pohledu. 
M. Sikorski a A. Honig naopak nedoporučují zůstávat příliš dlouho na jednom 
problému. [14] 

Hlavním cílem analýzy škodlivého softwaru je zjištění, kdy došlo k napadení, co 
přesně se stalo a najití všech nakažených souborů. Je třeba také zjistit, jaké škody 
může podezřelý binární soubor napáchat, jak ho odhalit v počítačové síti, následně 
měřit a zamezit zhoršení stavu. Způsoby, jak analyzovat malware se rozdělují na 
statickou a dynamickou analýzu. [14] 

3.5.1 Statická analýza 

Analýza malwaru, která se provádí, aniž by byl škodlivý program spuštěn, se nazývá 
statická analýza. Týká se procesu rozboru kódu nebo struktury programu za účelem 
určení jeho funkčnosti [14]. Spustitelný soubor musí být před analýzou extrahován 
a dešifrován. Používají se zde tzv. techniky binární obfuskace, které dělají binární 
kód složitějším na pochopení. Také se využívají k zašifrování nebo dešifrování dat. 
Tyto techniky jsou velmi drahé a nespolehlivé, a to je jedna z hlavních nevýhod 
statické analýzy. Další problém při využití binárních souborů je ztráta informací -
velikost proměnných nebo datových struktur. Tyto nedostatky statické analýzy 
hackeři brzy odhalili a prolomili. Proto vznikla dynamická analýza, která je popsána 
v kapitole 4.5.2. Statickou analýzu můžeme rozdělit podle složitosti rozboru, 
konkrétně na základní a pokročilou. [15,16] 

3.5.1.1 Základní statická analýza 

Pokud není uvedeno jinak, následující informace vychází ze zdroje [14]. 

Základní statická analýza je obvykle první krok, který se používá k odhalení viru 
zejména proto, že je jednoduchá a může být i rychlá. Jedná-li se o jednodušší 
malware, tato technika ho dokáže odhalit a potvrdit škodlivost souboru. Naopak, 
když se jedná o složitější a dobře promyšlený malware, tak základní statickou 
analýzou můžeme přehlédnout jeho důležité chování. 
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Jako první krok této metody je samozřejmě to nejjednodušší řešení, a to skenování 
zařízení antivirovým programem. Je doporučeno provést skenování více než jedním 
programem, protože co jeden přehlédne, druhý může označit za škodlivý soubor. 
Hlavní důraz je kladen na databázi identifikovatelných částí podezřelého kódu, také 
nazýváno jako signatury souborů. Ty ale dnešní hackeři umí „obejít", a proto po 
skenování antivirovým programem nemusí být škodlivý soubor vůbec odhalen. 
Dalším důvodem neodhalení malwaru antivirovým programem je možnost, že není 
veden v databázi, tudíž je nový nebo vzácný. Existuje osvědčená bezplatná webová 
stránka VirusTotal 3 , kam lze nahrát podezřelý soubor, URL adresu, hash kód, IP 
adresu a další. Následně je provedeno skenování cca 40 antivirovými programy a 
vypsání možných hrozeb. Je zde třeba zmínit hrozbu, protože všechny soubory na 
této webové stránce zůstávají uloženy a kdokoliv si je může stáhnout do svého 
zařízení. 

Další technikou základní statické analýzy je tzv. hashování. Jedná se o vytvoření 
jedinečného kódu (hashe), který je následně vložen do již výše zmiňované webové 
stránky VirusTotal a je vytvořen výpis možných hrozeb. 
Poněkud jednoduchým způsobem je prohledávání řetězců (Stringů). Lze tak odhalit 
několik základních způsobů hrozeb jako připojení k URL, lokace přístupové cesty či 
výpis zprávy. Například, když program přistupuje k URL, zobrazí se právě jako 
řetězec. 

Všechny tyto techniky se nezajímaly o formát souboru. Ten nám ale může ukázat 
mnohé o možnostech programu. Spustitelné soubory operačního systému Windows 
používají formát souborů PE (Portable Executable). „Formát souboru PE je datová 

struktura, která obsahuje informace, které potřebuje zavaděč operačního systému 

Windows ke správě zabaleného spustitelného kódu." Důležité je, že tyto soubory 
začínají hlavičkou, ve které je obsaženo spoustu důležitých informací, jako jsou 
informace o kódu nebo typ aplikace. 

3 https://www.virustotal.com/gui/home/upload 
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S formátem PE také souvisí pojem linkování, což je metoda, pomocí níž se hledá 
výpis funkcí, které importuje. Importy jsou funkce, které se používají v jednom 
programu, ale ve skutečnosti jsou uloženy v jiném programu, jako jsou kódy 
knihoven. Ty mají funkce, které jsou společné mnoha programům. Název linkování 
odvozen kvůli následnému propojení těchto knihoven ke spustitelnému souboru. 
Typy linkování kódu knihoven se rozdělují na statické a dynamické. Pro pochopení 
malwaru je důležité vědět, jakým typem je kód knihovny propojen. Závisí na tom 
totiž informace obsažené v hlavičce PE souboru. 

3.5.1.2 Pokročilá statická analýza 

Tato technika, jak už z názvu vyplývá, je složitější než základní statická analýza. 
Pokročilá statická analýza využívá disassembler, což můžeme označit jako nástroj, 
který převádí zkompilovaný program zpět do zdrojového kódu [17]. Do 
disassembleru se načte spustitelný soubor, instrukce programu se následně 
prohlížejí, aby se zjistilo, co program dělá. Jelikož instrukce provádí procesor, 
pokročilá statická analýza umožní přesně vědět, co daný program dělá. Podobně 
jako u základní statické analýzy i zde existují různé techniky pro odhalení 
škodlivého programu. [14] 

Počítačové systémy lze reprezentovat více úrovněmi abstrakce, které poskytují 
způsoby, jak skrýt detaily implementace. V následujících bodech budou stručně 
představeny jednotlivé úrovně abstrakce. 

• Hardware - Tato úroveň je jediná fyzická. Tvoří ji elektrické obvody, které 
jsou implementovány složitými kombinacemi logických operátorů (XOR, 
AND, ORaNOT). 

• Firmware lze chápat jako program, který je funkční pouze na takovém 
elektrickém obvodu, pro který byl vyprojektován. 

• Strojový kód - V této úrovni jsou obsaženy hexadecimální číslice, podle 
kterých procesor vykonává instrukce. Strojový kód se vytváří až po 
následném zkompilování programu, napsaného ve vyšším programovacím 
jazyce. 
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• Nižší programovací jazyky - Na začátku této kapitoly byl zmíněn 
disassembler, který je přesným opakem assembleru. Tedy nejznámějšího 
nižšího programovacího jazyku. Ten povoluje psát přímo ve strojovém kódu 
procesoru. Disassembler zde hraje svou roli k vytvoření textu. 

• Vyšší programovací jazyky - Patří sem např. C, C++, Pascal a další. 
Struktura je logická a je následně převedena kompilací do strojového kódu. 

• Interpretované jazyky - Oproti vyšším programovacím jazykům je zde kód 
přeložen do bajtového kódu. Nejznámějšími jsou např. Java nebo C#. Je zde 
využíván interpret, který lze chápat jako program, který za běhu překládá 
bajtový kód do strojového. 

Reverzní inženýrství je dalším důležitým pojmem pokročilé statické analýzy. 
Jakmile se už malware nachází v našem počítači, vyskytuje se obvykle v binární 
podobě na úrovni strojového kódu. Při rozboru malwaru je na vstupu použit jeho 
binární kód a na výstupu vygenerovaný kód v assembleru. [14] 

Von Neumannova architektura je základem většiny současných počítačových 
architektur. Skládá se ze tří částí hardwaru, kde kód vykonává procesor a paměť 
RAM ukládá všechna data a kód. Další zařízení jako například myš, klávesnice nebo 
monitor, se řadí do takzvaných vstupních a výstupních zařízení systému. Paměť 
RAM lze dále rozdělit na čtyři jednotlivé mikro části: 

• Data jsou základním stavebním prvkem v datové sekci paměti. Nacházejí se 
zde hodnoty, které jsou používány při načítání programu. Říká se jim 
statické hodnoty, protože se během chodu programu nemusí měnit, nebo 
také globální hodnoty, a to kvůli přístupnosti všem součástem programu. 

• Kód obsahuje instrukce, které jsou třeba k provedení úkolů programu. 
Načítá je procesor. Hlavní funkcí kódu je kontrola chování programu 
a organizace pořadí, ve kterém budou úlohy spuštěny. 

• Halda souvisí s dynamickou pamětí během provádění programu, protože 
obsah této paměti se může měnit během chodu programu. Vytváří nové 
hodnoty, a naopak odstraňuje ty, které program již nepotřebuje. 
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• Zásobník slouží jako paměť pro funkce, řízení toku a lokální proměnné. 
Jedná se o datovou strukturu mající dvě funkce - push a pop. Funkce push 
přidává prvky do zásobníku, a to vždy na jeho vrchol. Funkce pop se pak řídí 
pravidlem LIFO (Last In First Out) a odebírá prvky, které byly vloženy jako 
poslední, tedy na vrcholu zásobníku. [14] 

3.5.2 Dynamická analýza 

Na rozdíl od statické analýzy se v dynamické dělá rozbor malwaru přímo za chodu 
aplikace. Toto se doporučuje dělat ve virtuálním prostředí, aby zařízení a data v něm 
nebyla nijak poškozena. Má to ale jednu nevýhodu, ve virtuálním prostředí může mít 
malware jiné chování než ve skutečném. Znamená to teda, že ve virtuálním prostředí 
nelze identifikovat za jakých podmínek se spouští ve skutečném. Dnes je mnoho 
nástrojů, pomocí kterých se provádí dynamická analýza. Některé z nich jsou 
představeny v praktické části. Mezi nejznámější techniky patří sledování hovorů, 
toku informací nebo analýza funkčních parametrů. Zatímco u statické analýzy je 
třeba rozebrání PE souboru, u dynamické tomu tak není. To je jeden z důvodů, proč 
je tato analýza mnohem efektivnější, ale o to mnohem náročnější, co se času 
týče. [15] 

Dynamická analýza se provádí až po následném zkrachování základní statické 
analýzy. Je zde totiž riziko v podobě ohrožení sítě a systému. Na rozdíl od statické 
analýzy může dynamická analýza sledovat škodlivý program a jeho vývoj. 
Dynamická analýza je také účinný způsob, jak identifikovat funkčnost malwaru. [14] 

3.5.2.1 Základní dynamická analýza 

První technikou základní dynamické analýzy jsou tzv. sandboxy. Lze je nazvat jako 
„bezpečné prostředí". Umožňují tedy spustit škodlivý program bez obavy následné 
infekce zařízení. Velkou výhodou těchto sandboxů je, že modelují síťové služby, což 
znamená správné fungování testovaného malwaru. Dále umožňují odeslání 
malwaru na jejich webové stránky, a to je velmi skvělé řešení, jak mít přehled o co 
nejvíce typech škodlivých programů. Sandboxových programů existuje opravdu 
mnoho, mezi nejznámější patří např. FortiSandbox, Kašpersky Sandbox, ESET 
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PROTÉCT Advanced a GFI Sandbox. Pro domácí použití jsou ale velmi drahé. I když 
předchozí tvrzení mohou znít jako že sandboxy jsou naprosto bezchybné, bohužel 
tomu tak není. Mezi největší nevýhody patří např. pokud je malware nastaven na 
noční režim spánku. Sandbox to nepozná a na aktivitu škodlivého programu se bude 
muset čekat. Dnešní malwary dokáží rozeznat, jestli jsou spuštěné ve virtuálním 
prostředí, mohou zde mít tedy odlišné chování. Klíče registrů také obvykle nejsou 
ve virtuálním prostředí, přestože ho některé malwary vyžadují. Sandboxy mají 
předem nainstalovaný daný operační systém, který nemusí být shodný s operační 
systémem, na kterém má být malware spuštěn. Toto lze opět označit za nežádoucí 
chování. [14] 

Monitorování pomocí nástroje Process Monitor je další technikou. Tento nástroj, 
určený pro operační systém Windows, dokáže sledovat určité registry, síť, procesy 
a aktivity vláken. Neumí ale zachytit např. chování ovladače zařízení, který 
komunikuje s rootkitem pomocí ovládacích prvků vstupu nebo výstupu. Problémem 
tohoto nástroje je velké využití paměti RAM, díky zachycení všech systémových 
volání, což může mít za následek pád virtuálního počítače. [14] 

Další možností základní statické analýzy je technika nazývaná falešná síť. Pro 
vytvoření falešné sítě je důležité, aby malware nezjistil, že je spouštěn přes virtuální 
prostředí. Tato technika spočívá v odhalení síťových indikátorů - název DNS nebo 
IP adresy, bez připojení zařízení ke skutečné síti. Správným nastavením sítě 
virtuálního počítače bude mnohem pravděpodobnější zvýšení možností dosažení 
úspěchu. [14] 

3.5.2.2 Pokročilá dynamická analýza 

Tento typ analýzy je opět použit po nedostatečném odhalení malwaru ve výše 
uvedených typech. Je třeba objasnit pojem „dynamic disassembly" (dynamická 
demontáž). Lze ji definovat jako „analýzu binárního kódu jeho spuštěním 

v kontrolovaném prostředí, například ve virtuálním stroji nebo ladicím programu." 

Dynamickou demontáž lze realizovat pomocí debuggerů či emulátorů. Pokročilá 
dynamická analýza je vysoce efektivní a spolehlivá cesta pro odhalení škodlivého 
programu, navzdory tomu ale vyžaduje rozsáhlé znalosti a při nesprávném postupu 
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může analytik vystavit zařízení riziku poškozením. Patří sem, podobně jako 
u statické analýzy, úrovně abstrakce a reverzní inženýrství. [14,19] 
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4 Praktická část 

V této části práce budou použity vzorky testovaného malwaru, které jsou volně 
dostupné a pochází z těchto zdrojů: 

• https://www.virustotal.com/gui/user/malwarel 
• https://github.com/ytisf/theZoo/tree/master/malware/Binaries/PotaoEx  

press 
• https://github.com/pan-unit42/Wireshark-quizzes/ 
• https: / / github.com/HuskyHacks/PMAT-labs /blob/main/labs/2- 

3.Challenge-SikoMode/unknown.exe.7z 

4.1 Příprava virtuálního prostředí 

V této části práce se zaměříme na přípravu virtuálního prostředí jako prostředku 
pro analýzu a testování malware. Jelikož malware je škodlivý soubor či kód, bylo 
nezbytné dbát na ochranu souborů a dat v počítači. Analýza byla provedena ve 
virtuálním prostředí s cílem identifikovat jeho charakteristiky a možné hrozby. 
V našem případě konkrétně pomocí virtualizačního nástroje Oracle V M VirtualBox, 
který je k dispozici zcela zdarma na oficiálních webových stránkách pro operační 
systémy Linux, macOS a Windows. 

Download VirtualBox 
Here vow m* hod knfcs to wrtuetpoa tanenes and its s. VirtualBox binaries 

rnd-uae. dots 

feOSMcaadK* 

Vi r tua lBox 7.0 .14 p lat form packages 

I t* DOVanet Ote I H * M M under the W M O* the ( A Version i 

See Ihe thangefcq for what hm changed 

i iwoht areot I M M M the chedourre 
( n e m *hraU ftr w m r d as the MOT . 

• sttu>6 checksums. MOs cliecksunts 

Motet Altar uporactng IMuelfloa e n ueommerafad to upg'edr the g u m addemm as aia* 

V i t tua lBoa 7.0 .14 Orac le V M V n t u a l B o i E x t e n s i o n Pack 
• • * * supported putrvms 

Support VJtuaeJox ROP, 4 « encrrpton. NVHe and PXt toot for Intel cards, see this chapter from the 
Over Manual tor en eitioduttioo to this f xtensejn Perk The f atenwon Peck tarwies are released under 
trie v.itueiBoa Personal use end cvekaatlon License (PUt l l . Mease testes (he same version eatensayi 
pat* as now antpaad aeruon or f * r ue-flor 

V i i t u a l B o s 7.0 .14 S o f t o a t e D e v e l o p e i Kit I S D K I 
• platforms 

Obrázek 3: Stažení VirtualBoxu z webových stránek. Zdroj: vlastní 
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Po nainstalování je nutné nastavit parametry virtuálního počítače. V našem případě 
tyto: 

• Operační systém: Windows 10 (64-bit) 
• Paměť RAM: 8192 MB 
• Paměť ROM: 50 GB 
• Počet procesorů: 4 

Name: WinlOHome 
Operační systém: Windows 10 (64-bit) 

[jj] Svstéi 

Operami paměť: S192 MB 
Procesory: 4 
Pořadí při bootování: Pevný disk, Optické, Disketa 
Akcelerace: Přímý přístup khardwarer Hyper-V paravirtualizace 

• Display 

Video paměť: 128 MB 
Graphics Controller: VBonSVGA 
Vzdálený server: Disabled 
Recording: Disabled 

Ú l o ž i š t ě 

Radič: SATA 
SATA portu: WinlOHome.vdi [Normální, 50,00 GB) 
SATA port 1: [Optický disk] VBcotGuestAdditions.iso [51,02 MB) 

Řadič: Floppy 
Disketová mechanika 0: Unattended-8653dlc+-f595-4e2L--8ôSL--u2bff2cb£fS9-au^-floppy.img (1,41MB) 

l̂ j Zvuk 

Ovladač hostitele: Výchozí 
Řadič: Intel HD Audio 

fl Síť 

Karto 1: Intel PRO/1000 MT Desktop (NAT) 

USB 

USB Controller: xHCI 
Fi ltryzarízem: 0 (0 aktivní) 

~ Sdílené složky 

None 

None 

Obrázek 4: Parametry virtuálního počítače. Zdroj: vlastní 

Nyní je vše připraveno a virtuální počítač můžeme spustit zelenou šipkou směřující 
doprava s nápisem „Spustit". 
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Dále je potřeba zakázat antivirový program a ochranu, aby nám Windows 
neblokoval stažený malware a neházel ho do karantény To uděláme v Nastavení -> 
Aktualizace a zabezpečení -> Windows Defender -> Ochrana v reálném čase. 

C Nastaveni' 

ro} AKTUALIZACE A ZABEZPEČENÍ 

Windows Update 

Windows Defender 

Zálohování 

Obnovení 

Aktivace 

Pro vývojáře 

Ochrana v reálném čase 

Tato funkce umožňuje najít malware a zabránit jeho instalaci a 
spuštěnív počítači. Můžete ji dočasně vypnout pokud ale bude 
vypnutá delší dobu, automaticky ji znovu zapneme. 

(• ) Vypnuto 

Cloudová ochrana 

Když Microsoftu odešlete informace o potenciálních problémech 
zabezpečení, které Windows Defender najde, získáte lepší a 
rychlejší ochranu. 

(S ) Vypnuto 

Prohlášení o zásadách ochrany osobních údajů 

Obrázek 5: Vypnutí skenování souborů. Zdroj: vlastní 

4.2 Statická analýza 

4.2.1 HashMyFiles a VirusTotal 

• Název testovaného malware: 5b94fc560bl2595dl 7f9c60076287be.exe 

• Typ testovaného malware: Trojan, Keylogger 

Nástroj HashMyFiles slouží k vygenerování MD5 a SHA1 hashů souborů, což jsou 
data přeměněná na kód složený z číslic a písmen. Po stažení ZIP souboru a jeho 
následném rozbalení je vše připraveno a program lze spustit. 
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Komprimovanou složku HawkEye.zip si rozbalíme. Hned po rozbalení si lze 
všimnout, že název souboru se jeví jako podezřelý. 

- HawkEye 

1 Domú Sdílení Zobrazení 
jf* pb í*1*! & Vyjmout 

1—1 mg Kopírovat cestu 
Připnout k Kopírovat Vložit ^ 

Rychlému přístupu lil Vložit zástupce 
Schránka 

^Nová položka ' 
Q Snadný přístup ^ 

Přesunout Kopírovat Odstranit Přejmenovat Nová 
dow doT T složka 

Uspořádat Nové 

0 

Vlastnosti 

Ot 
T Tento počítač Stažené soubory HawkEye 

_j_ n , -, u , . Název Datum zrněny Typ Velikost 5T Rychlý přistup 3 í r 

H| Plocha jt • 5b̂ 4fc56Cib1Z595d17f9c360076ZS7be 17.02.20241fl:3fi Soubor 707 k B 
Stažené soubory 

|H Dokumenty 

Obrázek 6: Podezřelý název souboru. Zdroj: vlastní 

Spustíme tedy program HashMyFiles a přidáme soubor pomocí záložky File -> Add 
Files nebo klávesy F2. Zobrazí se nám řádek, kde se nachází námi přidaný soubor 
a ve sloupcích se nachází dané informace o souboru. 
1 HashMyFIes 

Fle Edit . =. Optiorc Help 

3 U ±1 © JJ ä -
Omane : MDi 5HA1 CRC12 FlIF-eíi ModifiEdTime Ciejted "limě Entryl.lorirfied TimE Rleíct file V... Pradúci V... Idaitical ErtensiDU file Attritiu... 
J;*«lc3e0b12M5dlľT... 5bWc5HL 6a2of2914-. a12Kdi>a dteSWHSOaMÍ... c7WM22S420c9&.. bSMÍ29ee2d5&M_ C^UsasitboiiiseťiDmwiloaiiťiHawId-ye... ir.DSJDMIIH.- DUBJ0161... 17.01202418:41:1? 71S576 l & U 1JLAS A 

Obrázek 7: Výpis hashů a informací souboru. Zdroj: vlastní 

Mnohem lepší přehled získáme dvojitým kliknutím na řádek se souborem a zobrazí 
se nám informace v tabulce. 
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• Properties 

Filename: 

MD5: 

SHA1: 

CRC32: 

SHA-256: 

SHA-512: 

SHA-384: 

Full Path: 

Modified Time: 

Created Time: 

Entry Modified Time: 

File Size: 

File Version: 

Product Version: 

Identical: 

Extension: 

File Attributes: 

5b94fc560b12595d17f9c360076287be 

5b94fc560b12595d17f9c360076287be 

|6a26f2914538140a5dd1521a1641decd5d9e91Gb 

|a1283dba 

2b442fb03c7 

Ic759bd225420c98bf6f4f73a126dd38271a9e9dcfe4236ad9da6da7256725fc9a42a7e091 
b559929ee2d50c95694364dfeb82a16e1bae7bc55ad6eef7dfa05ed022f206bed22c2c6d 

|C:\Users\vboxuser\Downloads\HawkEye\5b94fc560b12595cJ17f9c360076287be 

17.02.2024 18:38:31 

04.03.2016 18:04:36 

17.02.2024 18:41:13 

723 576 

1.8.4.8 

1.8.4.8 

I Lá 
Obrázek 8: Výpis hashů a informací souboru v tabulce. Zdroj: vlastní 

Nyní si zkopírujeme např. SHA-256 hash a vložíme ho do webové stránky 
virustotal.com, kde se provede online analýza antivirovým nástrojem. V našem 
případě bylo skóre 64/71, což znamená, že 64 antivirových programů označilo 
soubor za škodlivý. 

© 
Go-rn m unity Score 

0 64 security vendors and 1 sandbox flagged this fil& as malicious 

d6a9i4r9atob9af3790eaibd7a9J95eb12b442fb0Jc779d497e2bfaa93O9faeb 

fggggcjgggs.exe 

peene assembly overlay runtime-module? del ect-debug-em iroiirneiil. spreader dircct-cpu-clock-a 

SizS 

O Reanalyze --' similar - More -

Last Analysis Date 
I year ago E X E 

DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY 15 

| Join the VT Comnmjnrtv and enjoy additional community insiqhts and crowdsourced detections, plus an API kev to automate checks, 

Security vendors" analysis 0 Do you want to autor ate checks? 

Acronis (Siatie ML) (T) Suspicious Aci fVvvEii'e (T) Trajan.GenericKD.3032537 

Ahn Lab-V3 (7) TrojarVWin32.Agent.C682?2 Alibaba (7) Trojan:Win32/Kryptik.ali20OO01Ď 

ALYac (T) Trojan.GenericKD.30S2537 Antiy-AVL (T) Trajan;Generic.ASMalwS.40D1 

Arcabit (7) Trojan.Generic.D2F092 ,i (T) Win32: Mai lars-gen 

AVG (7) Wm32:Malware-gen Avira ino cloud) (7) TRIDropper.MSIL2*B90a 

E! i i Defend er (7) Trojan.GsnsricKD.30S2537 BitDefenderTheta (JJ Gen:NN.Zem£ilF.34fi46.Sml@amvei(eh 

Bkav Pro (7) W32.AIDetectNet.G1 ClamAV (7) Win.Packed.Lyrw-7834981-0 

Cornodo (7) Malware@#1c33v66ev3usfi Cr-owdStrike Falcon (7) Win;rralicious_confidlence_100°r'ř ÍW) 

Cybereason (T) Malicious.60b125 Cylance (7) Unsafe 

Cyna, (7) Malicious (score: 99) (T) W32/Forucon.KFJG-S039 

Obrázek 9: Výsledek analýzy VirusTotal. Zdroj: vlastní 
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4.2.2 PEiDaUPX 

• Název testovaného malware: f56575a0be766f24390dbcbf3b655b27.exe 

• Typ testovaného malware: Trojan, Dropper, Miner 

Další dva vzorky malware budeme analyzovat v nástroji PEiD, což je program 
používaný v oblasti reverzního inženýrství. Byl vytvořen pro identifikování packerů 
a kompilátorů, které byly použity při překrytí spustitelných (PE) souborů. 
Po stažení bezplatně dostupného programu ho můžeme otevřít a začít používat. 
Pomocí třech teček vpravo nahoře vybereme soubor, který chceme otevřít, v našem 
pripadef56575a0be766f24390dbcbj3b655b27.exe. 

Q| PEiDv0.95 - X 

File: |C:VJse^sVbo3aJse^V3oaJme^tsVylalwa^e^f56575a0be756fZ4390dbcbf [,,. | 

Entrypoint: 0GG62E1E EP Section: .text 

File Offset: |00061J01E 

Linker Info: 16.0 

First Bytes: |FF,25,00,20 

Subsystem: I Win32 GUI 

EE3 

Microsoft Visual CS / Basic .NET 

Multi Scan Task Viewer Options About Exit 

W Stay on top | * » | | -> | 

Obrázek 10: První testovaný malware v PEiD. Zdroj: vlastní 

Niže si objasníme, co jednotlivé řádky znamenají: 

• Entrypoint: paměťová adresa, kde se spustí program, po jeho načtení 
• File Offset: posun v souborovém systému, kde se nachází entrypoint 
• Linker Info: verze linkeru, který se používal k sestavení programu 
• EP section: sekce v paměti, kde se nachází entrypoint 
• First Bytes: první čtyři bajty souboru 
• Subsystém: typ subsystému, pro který je program určen 4 

4 Určité pasáže byly vygenerovány pomocí umělé inteligence. 
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V našem případě tedy vidíme, že entrypoint se nachází v sekci .text, a právě zde se 
nachází strojový kód. Štandartní EP sekce lze detailněji prohlédnout kliknutím na 
symbol „>" vpravo vedle EP Section. 

Section Viewer B 

Name V. Offset V. Size R. Offset R. Size Flags 

.text 

.rare 

.reloc 

00002000 
00064000 
000ĚC000 

00060E24 
0000643C 
OOOOOOOC 

00000200 
00061200 
0006 7B00 

00061000 
00006600 
00000200 

60000020 
40000040 
42000040 

Obrázek 11: Zobrazení EP sekcí v PEiD. Zdroj: vlastní 

Jedná se o program s graficky uživatelským rozhraním, určený pro operační systém 
Windows. 

• Název testovaného malware: Potao_lst_Version_0C.D29.exe 

• Typ testovaného malware: Trojan 

Na druhém vzorku si můžeme všimnout, že binární soubor byl zabalen pomocí UPX, 
což je nástroj používaný při obfuskaci. 

g |PE iDv0 . Q 5 - X 

File: |C:\UsersVboxuserVľioajmentsVlalwareVotaoExpressVotao Express | ... | 

Entrypoint: |0QQ53B9Q EP Section: (TjPXÍ |~>~] 

File Offset: 10000CD90 First Bytes: 6rj,BE, 15,70 [> ] 

Linker Info: [ŤTI Subsystem: | Win32 GUI [ T ] 

|UPX 0,89,6 - 1 ,02/1 ,05-2,90 -> Markus & Laszlo 

Multi Scan Task Viewer Options About Exit 

I - Stay on top a s 
Obrázek 12: Druhý testovaný malware v PEiD. Zdroj: vlastní 
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Když si opět rozklikneme EP sekce, zjistíme, že chybí štandartní sekce souboru, jako 
jsou text, data nebo rdata. To naznačuje, že binární soubor je buď zašifrovaný, nebo 
jinak obfuskovaný. 

Sečti o n Viewer 

Name V. Offset V. Size R. Offset R. Size Flags 

UPXü 00001O00 00046000 00000200 00000000 E0000080 
U P X l 00047D00 0000D000 00000ZOO 0000CE00 E0000040 
,rsrc 00054000 ooooaooo 0000D000 00001A00 C0000040 

Obrázek 13: Zobrazení EP sekcí v PEiD. Zdroj: vlastní 

Měli bychom tedy dále rozbalit nebo dešifrovat data, která jsou uložena na různých 
místech souboru. Ktomu lze využít program UPX, který provede operaci zpětného 
zabalení. UPX je nástroj příkazového řádku, je tedy nutné ho spustit právě přes něj. 
Přepneme se do adresáře, ve kterém se nachází soubor, který chceme zpětně zabalit. 
A spustíme příkazem (viz obr. 14). 

Í P ř i t a z o v ý řádek — D X 

C:\Users\vboxuser\DQCuments\Malware\PotaoE}(press\PotaQ Express\Potao_lstVersion>up}( -d -v -o f i l e PQtao_lstVersion_0C7183 
D761F15772B7E9C788BE681D29 

UlT'nate Pac-ie" f o r eXecutables 
Copyright (C) 1336 - 2B24 

UPX 4.2.2 Markus Oberhumer, Laszlo Molnar & John RiLii" lan J"d 2824 

F i l e s i z e Ratio Format Name 

316416 <- 599B4 18.93% uin32/pe f i l e 

Unpacked 1 f i l e . 

C:\Users\vboxuser\Docunerts\Halware\PotaoExpress\Potao Express\Potao_lstVersion;-_ 

Obrázek 14: Zpětné zabalení souboru pomocí UPX. Zdroj: vlastní 

Níže si objasníme syntaxi příkazu: 

• upx: spouštíme pomocí UPX 
• -d: přepínač, který říká, že chceme provést dekompresi souboru 
• -v: přepínač, sloužící k podrobnějšímu výstupu o své činnosti 
• -o file: přepínač, určující název výstupního souboru po dekompresi. V našem 

případě „file" 
• název souboru 
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Po provedení tohoto příkazu se zajistilo, že původně komprimovaný soubor byl 
dekomprimován a výsledkem je nový soubor, který obsahuje dekomprimovaný kód, 
včetně zpětně obnovených sekcí. 
V programu PEiD otevřeme zpětně zabalený soubor a vidíme, že i přes nenalezení 
konkrétního kompilátoru je nyní program schopný rozpoznat různé očekávané části 
binárního souboru. 

H p E Í D V O . 9 5 X 

File: |CiVJsersVboxuserVíoaimentsV̂ alwareV'otsoExpressV'otso Express | ,,, | 

Entrypoint: [Ô5ÔÔÍČ3Č EP Section: | ,text [>] 

File Offset: |00001J03C First Bytes: | 4A,03,FB,42 [>] 

Linker Info: [Ťľi Subsystém: | Win32GUI [_>] 

Nothing found * 
Mulu Scan 1 Task Viewer Options About Exit 

P Stay on top a n 
Section Viewer 

Name | V. Offset | V. Size | R, Offset | R, Size 1 Flaqs 
.text 00001000 00001253 00000400 00001400 60000020 
.pdatä 00003000 00000CEF 00001800 00000400 40000040 
• rdata 00004000 00000F4C 00001C00 00000400 40000040 
.rdata 00005000 000011ED 00002000 00001200 40000040 
.data 00007000 0004855A 00003200 00048S00 C0000040 
,rsrc 00050000 00002000 0004B800 00001C00 40000040 

Close 

Obrázek 15: Soubor po dekompresi v PEiD. Zdroj: vlastní 

Výsledkem je, že dekomprese pomocí nástroje UPX úspěšně obnovila původní 
strukturu souboru, včetně standartních sekcí. Tento krok může být užitečný při 
další analýze malware, protože štandartní sekce mohou obsahovat důležité kódy 
a data, které jsou součástí chování a funkcionality malware. 

4.2.3 Hledání řetězců 

• Název testovaného malware: malware_sample 

• Typ testovaného malware: Trojan, Dropper, Miner 
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V této kapitole práce se budeme zabývat hledáním řetězců v souborech. Tato 
technika nám může odhalit spoustu užitečných identifikátorů v pozdější dynamické 
analýze, jako např. funkcionalitu malware, detekci CnC serverů nebo najití 
zašifrovaných dat. 
Nejprve si stáhneme program String z oficiálních Microsoft webových stránek, 
v našem případě verzi 2.54. 

= rod j c t dc-cu~iě"1a:ic SS I Learn D Í K 

S y s i n t e r n a l s Downloads Community Resourc 

Development language; 

Bglnfo 

BlueScreen Screen Sa\ 

C:-..."t=ľ 

Ctíl2Cap 

DebjgView 

C-E-i<tc::=i 

-Í 1 ; Í : 

NotMyFajlt 

PsShiitdown 

RDCMsn 

RegDelNull 

Registry Usage 

Learn / Sysinternals / 

Strings v2.54 
Article • 06/22/2021 • 6 contributors 

Introduction 

Using Strings 

By Mark Russinovich 

Pub l i shed : June 22, 2021 

2: č Download Strings^ (534 KB) 

Obrázek 16: Stažení programu Strings. Zdroj: vlastní 

Samotný program je dobré extrahovat do složky C:\Windows\System32, která je 
nastavená jako „PATH" proměnná prostředí a není třeba nastavovat novou cestu. 
Spustíme si příkazový řádek, přepneme se do složky, kde se nachází náš vzorek a 
spustíme program strings. Přepínač ,,-n 6" znamená, že chceme zobrazit pouze 
řetězce delší jak 6 znaků. 

Příkazový řádek 

i c r o s o f t Windows [Version IQ.Q.19S42.631] 
(c) 2S19 M i c r o s o f t Corporation. Všechna práva vyhrazena. 

C: \Users\vboxuser cd C: \Users\vboxuser\Documents\Halware\malware_sainple 

C:\Users\vboxuser\Dociiments\Malware\malware_samplejstrings -n 6 malware_sample.filej 

Obrázek 17: Spuštění programu Strings. Zdroj: vlastní 

Po delším zkoumání zjistíme, že se jedná pouze o náhodné znaky a nelze z toho nic 
zjistit. Jedná se tedy o obfuskovaný malware. 
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QrVzWJrYnjUO 
z T J r Y j j U O 
j rYnjUO 
rVzVfl r Y r j UOQrVzW:rYnj UOQrVzW:rYnj UO 
<3gXEurVzW3rY 
njUOQrVz 
rY"kVOUl6/WDrYnjUO 
rY{\KtYr,zUOQbVzW 
?UOQ"VzW*rYnj 
OQbVzWHrYj jUOPrVzSIl r Y n j UOQ 
VzWZrYn j UOSrVzW] bYrzUOQrFzWZrYr, j UOArVzWj1 rYn j UOQ 
2 rYn j UOQrVzW: rYn j UOQrVzW: rYn j UOOrVzW: rYn j UOQrVzW 
J W: rYn*UOQbVzWJ rYnnUOQrVzWJ rYn j UO 
*hnjUOQbVzW 
rYnbUOQvVzWD r Y n j UOQrVz 
}QrVzWZrYn 

Obrázek 18: Zašifrované znaky. Zdroj: vlastní 

Existuje nástroj, který dokáže zpětně deobfuskovat kód a extrahovat důležité 
řetězce, jmenuje se Flare Obfuscated String Solver. Je k dispozici pro operační 
systémy Linux, MacOS a Windows na webové stránce github.com. 
0 mandiant/f lare-f loss Public) 

O Code Q Issues 93 JI Pull requests 8 0 Actions Projects 2 © Security | ^ Insights 

Tags I 

Dec 12, 2023 

• ™ ' - * 
V3.0.1 

-O- 3782tk9© 

v3>0.1 

This release fixes the missin g language module in the v3.0.0 PyPI build. 

Assets s 

I$lflo5s-v3.0.1 -linux.zip 39.6 MB Dec 12, 2D23 

®floss-v3.0.1 macos.zip 31.3 MB Dec ia 2023 

CrSf loss-v3.0,1 -windows.zip 30.3 MB Dec ia 2023 

^Source code (zip) Dec 12, 2023 

3)Sou,c 

Obrázek 19: Stažení programu Flare Obfuscated String Solver. Zdroj: vlastní 

Program opět extrahujeme do složky C:\Windows\System32, jako u programu 
Strings. Znovu spustíme příkazový řádek, přepneme do složky, kde se nachází 
testovaný vzorek a spustíme program Flare. 
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131 Příkazový řádek 

M i c r o s o f t Windows [Version IB.B.19B42.631] 
(c) 2B19 M i c r o s o f t Corporation. Všechna práva vyhrazena. 

C: MJsersXvboxuserjcd C: MJsers\vboxuser\Documents\Malware\malware_sample 

C:\Users\vboxuser\Documents\Malware\malware_sample*Floss malware_sample.file 

Obrázek 20: Spuštění programu Flare Obfuscated String Solver. Zdroj: vlastní 

Čas deobfuskace záleží na velikosti vloženého souboru. Po chvíli můžeme vidět, že 
program úspěšně deobfuskoval nějaké řetězce. 

E l Příkazový řádek 

. h 

| FLOSS STATIC STRINGS: UTF-16LE (36) | 
. h 

\t@4! @4 ) @MA@q I@4Q@ 
V@l4a@l4i@l4 
D.#R.+u.3 
Appdaia 
CBchppIcvKklsaTyn 
UyRLXDeEXvPQW 
TUcnQskyV 
OVnjUOghD.exe 
DownloadData 
UploadFile 
Open 
INSERT INTO employee(Employee Name, IC Number, HP Number, Address) Values (" 
Text 
ExecuteNonQuery 
Record S u c c e s f u l l y added. 
Process Completed 
Adding f a i l e d ! 
E r r o r 
Close Dispose 
QrVzWJrYnjUO 
Contains IndexOf 
Count 
OoLCEy 
c : \ t e s t \ C o n t a c t s . t x t 
c:\test\ContactsReport.txt 
Email: 
Address: 

Phone: 
Name: 
CBchppIcvKklsaTyn 
OoLCEy 
QrVzWHrVnjUO 
UyRLXDeEXvPQW 

Obrázek 21: Deobfuskované řetězce. Zdroj: vlastní 
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Nyní si rozebereme možný význam jednotlivých řetězců: 

• Appdata - označuje cestu k adresáři na systému Windows, malware 
nejspíše manipuluje sobory a nastavení uloženými v tomto adresáři 

• OYnjUOghD.exe - spustitelný soubor, který může být součástí malwaru 
• DownloadData, UploadFile, Open - malware provádí stahování dat, 

nahrávání souborů a otevíraní souborů 
• INSERT INTO employee - SQL příkaz pro vkládání dat zaměstnanců do 

databáze 
• Txt, Process Completed, ... - různé zprávy, stavové hlášky nebo akce 

v kódu malwaru 
• Contains, IndexOf, Count - názvy funkcí nebo metod používaných v kódu 

malwaru 
• c:\test\Contacts.txt, c:\test\ContactsReport.txt - cesty k souborům, kam 

se nejspíše ukládají informace 
• Email, Address, Phone, Name - možná data, které malware sbírá 5 

Jakmile vložíme SHA-256 hash souboru do VirusTotal, zjistíme, že se opravdu 
jednalo o škodlivý program. 

^fc CD 55 security vendors and 1 sandbox flagged this file as maliciojs 

• 55 ) 
^ ^ ^ ^ f56575aQbe766f243?0dbCbf3b655b27 

^ pease direct-cpu-dock-access assembly runtime-morJulas. dalecl-debug-arwiroriment 

C Reanalyze — Similar - More -

Size Last Arialysis Date 

414.50 KB 7 days ago E X E 

D E T E C T I G N D E T A I L S R E L A T I O N S BEHAVIOR C G M M U N I T T it 

l Join the VT Community anüen|ov additional cornmunltv insioritsand crowdsourceo detections, plus an API key to automate checks. 

Popular threat label <7) trojan.rriSiL'riisJImamiit Threat categories trojan dropper miner Family labels msil msilmamut genericr/fi 

Security vendors'analysis Q Do you want to automate checks? 

Alibaba (T) Trojan:MSIUGeneric.6283923e ALYac (7) ILTrojan.MSILMamut.176D 

Antiy AVL (7) TrojarVWiri32.AGerieric Arcabit (7) ILTrofan.M5-ILMamut.DeE5 

Avast (7) Win32:Malware gen AVG (7) Wlh32:Malware gen 

Avira(noclojd) (7) HEUR/AGE N.I 326760 BitDefender (7) ILTrofan.M5-ILMamut.1765 

BltDelenderTheta (7) GeirNN.ZernsilF.36744.zmW@aSBISai Bkav Pro (7) W32.Cornmon.69BAB0C7 

Crowd Strike Falcon (T) W i Amalie iouscorrfi de r i ce j 00% (W) Cybereason (J) Malicious.75e1c2 

Obrázek 22: Report z webové stránky VirusTotal. Zdroj: vlastní 

5 Určité pasáže byly vygenerovány pomocí umělé inteligence. 
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4.3 Dynamická analýza 

4.3.1 Wireshark 

Jako první nástroj, ve kterém budeme analyzovat malware pomocí dynamické 
analýzy je bezplatný open-source nástroj Wireshark Používá se pro analýzu 
síťového provozu. Po stažení z oficiálních webových stránek a následné instalaci je 
nástroj připraven k použití. Pokud chceme zachytit tok sítě na našem rozhraní, je 
třeba ho vybrat na úvodní straně při spuštění programu. 

4 The Wireshark Network Analyzer 

File Edit View Go Capture Analýze Statistici Telephony Wireless Tools Help 

i | 

Capture 
...using this filter: I | 

Ethernet 
Adapter for loopbacktraffic capture J |_ 

Obrázek 23: Výběr rozhraní v programu Wireshark. Zdroj: vlastní 

V našem případě rozhraní vybírat nebudeme, protože máme přímo k dispozici 
soubor se síťovým provozem na rozhraní, kde se objevil malware. 

• Název testovaného malware: 86607.dat 

• Typ testovaného malware: Trojan, QakBot 

Otevřeme si náš soubor pomocí záložky vlevo nahoře File -> Open nebo kombinací 
klávesových zkratek CTRL+O. Do filtru nahoře zadáme (http.request or 

tls.handshake.type eq 1) and !(ssdp)). To nám zajistí, že se nám zobrazí pouze HTTP 
požadavky a TLS handshaky s typem 1, označované jako Client Hello. To je první fáze 
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TLS spojení, kde klient zašle zprávu serveru pro zahájení komunikace. Dále filtr 
vylučuje pakety, které obsahují SSDP, tedy protokol pro objevování zařízení v síti. 

4 Malware-sample-l.pcap 

File Edit View Go Capture Analýze Statistics 

d • © 

1 1 {http,request oř tis.handshake.type eq 1) and !(ssdp)| 

Time Source 

Obrázek 24: Počáteční filtr v programu Wireshark. Zdroj: vlastní 

Už po vyfiltrování jsme schopni určit IP a MAC adresu zdrojového zařízení. 
4 Malware-san 

File Edit Víí 

á • Í 

I |thttp.requ~ 

Capture 

8 B 
Analyze Statistics 

eq 1) and !(ssdp) 

Telephony Wireless Tools Help 

l - m o. s. t=i E 

Time SQUIC Destination Host CName5t/inc Info 

I 2023 02 03 17 0 2 : 4 0 10 0 0 149 5 2 . 1 1 3 . 1 9 4 . 1 3 2 T L S v l 2 e c s . o f f i c e . c o m C l i e n t H e l l o 

2023 02 0 ( II 0 2 : 5 1 10 0 0 149 1 3 . 8 9 . 1 7 9 . 1 0 T L S v l 2 s e l f . e v e n t s . d a t a . m i c r o s o f . . . C l i e n t H e l l o 

2023 02 03 17 0 3 : 3 2 1 8 . 8 8 149 2 0 . 1 0 . 3 1 . 1 1 5 T L S v l 2 c l i e n t . w n s . w i n d o w s . c o m C l i e n t H e l l o 

2023 82- B 1 17 0 3 : 3 3 1 0 . 8 e 149 2 0 4 . 7 9 . 1 9 7 . 2 2 2 T L S v l 2 f p . m s e d g e . n e t C l i e n t H e l l o 

2023 02 03 17 0 3 : 3 3 1 8 . 8 e 149 1 3 . 1 0 7 . 4 . 2 5 4 T L S v l 2 c - r i n g . m s e d g e . n e t C l i e n t H e l l o 

2023 02 03 17 0 3 : 3 3 1 8 . 8 e 149 1 3 1 . 2 5 3 . 3 3 . 2 5 4 T L S v l 2 a - r i n g - f a l l b a c k . m s e d g e . n e t C l i e n t H e l l o 

2023 02 03 17 0 3 : 3 3 1 8 . 8 e 149 7 2 . 2 1 . 8 1 . 2 0 0 T L S v l 2 f p - v s . a z u r e e d g e . n e t C l i e n t H e l l o 

2023 02 03 17 0 3 : 3 3 18 8 0 149 2 0 4 . 7 9 . 1 9 7 . 2 0 0 T L S v l 2 www.b ing .com C l i e n t H e l l o 

2023 02 03 17 0 3 : 3 3 18 0 e 149 1 3 . 1 0 7 . 2 3 7 . 5 7 T L S v l 2 a f d > c t e s t . z 0 1 . a z u r e f d . n e t C l i e n t H e l l o 

2023 02 03 17 0 3 : 3 3 18 8 e 149 1 3 . 1 0 7 . 4 2 . 2 5 4 T L S v l 2 1 - r i n g . m s e d g e . n e t C l i e n t H e l l o 

2023 02 03 17 0 3 : 3 3 10 0 149 1 3 . 1 0 7 . 4 . 2 5 4 T L S v l 2 46837d0af081628c879f35199 . . . C l i e n t H e l l o 

2023 02 03 17 0 3 : 3 3 10 0 e 149 2 0 4 . 7 9 . 1 9 7 . 2 5 4 T L S v l 2 a - r i n g . m s e d g e . n e t C l i e n t H e l l o 

2023 02 03 17 0 3 : 3 3 10 0 0 149 1 3 . 1 0 7 . 1 2 8 . 2 5 4 T L S v l 2 e x o - r i n g . m s e d g e . n e t C l i e n t H e l l o 

2023 02 03 17 0 3 : 3 3 10 0 0 149 2 0 . 4 2 . 7 3 . 2 7 T L S v l 2 v 2 0 . e v e n t s . d a t a . m i c r o s o f t . . . C l i e n t H e l l o 

2023 02 03 17 0 3 : 3 5 10 0 0 149 4 0 . 1 2 6 . 2 8 . 1 4 T L S v l 2 l o g i n . m i c r o s o f t o n l i n e . c o m C l i e n t H e l l o 

2023 02 03 17 0 4 : 0 2 18 0 e 149 2 0 4 . 7 9 . 1 9 7 . 2 0 0 T L S v l 2 www.b ing .com C l i e n t H e l l o 

2023 02 03 17 0 4 : 0 2 10 0 0 149 1 3 . 1 0 7 . 5 . 8 8 T L S v l 2 e v o k e - w i n d o w s s e r v i c e s - t a s . . . C l i e n t H e l l o 

2023 02 03 17 0 4 : 1 1 18 8 e 149 4 0 . 1 2 6 . 2 8 . 1 4 T L S v l 2 l o g i n . m i c r o s o f t o n l i n e . c o m C l i e n t H e l l o 

2023 02 03 17 0 4 : 1 1 18 8 e 149 5 2 . 1 1 3 . 1 9 4 . 1 3 2 T L S v l 2 e c s . o f f i c e . c o m C l i e n t H e l l o 

2023 02 03 17 0 4 : 2 0 10 8 e 149 5 1 . 1 1 . 1 9 2 . 4 8 T L S v l 2 s e l f . e v e n t s . d a t a . m i c r o s o f . . . C l i e n t H e l l o 

2023 02 03 17 0 4 : 2 3 10 8 e 149 1 2 8 . 2 5 4 . 2 0 7 . 5 5 HTTP 1 2 8 . 2 5 4 . 2 0 7 . 5 5 GET / 8 6 6 0 7 . d a t HTTP/1 ,1 
2023 02 03 17 0 4 : 3 2 18 8 149 2 0 . 1 0 . 3 1 . 1 1 5 T L S v l 2 c l i e n t . w n s . w i n d o w s . c o m C l i e n t H e l l o 

2023 02 03 17 0 5 : 0 4 18 0 e 149 2 0 . 1 8 9 . 1 7 3 . 3 T L S v l 2 v l O . e v e n t s . d a t a . m i c r o s o f t . . . C l i e n t H e l l o 

2023 02 03 17 0 5 : 0 4 10 0 o 149 2 0 . 1 8 9 . 1 7 3 . 3 T L S v l 2 v 2 0 . e v e n t s . d a t a . m i c r o s o f t . . . C l i e n t H e l l o 

2023 02 03 17 0 5 : 3 7 10 0 o 149 1 3 . 1 0 7 . 2 3 7 . 5 7 T L S v l 2 p t i . s t o r e . m i c r o s o f t . c o m C l i e n t H e l l o 

2023 0 2 03 17 0 5 : 5 5 10 0 e 149 4 0 . 1 2 6 . 2 8 . 2 0 T L S v l 2 l o g i n . m i c r o s o f t o n l i n e . c o m C l i e n t H e l l o 

2023 -02 03 17 0 8 : 4 9 10 0 0 149 4 0 . 1 2 6 . 2 8 . 1 8 T L S v l 2 l o g i n . m i c r o s o f t o n l i n e . c o m C l i e n t H e l l o 

2023 02 03 17 1 0 : 0 1 10 8 8 149 7 2 . 1 6 3 . 4 . 1 8 5 T L S v l 2 c i s c o . c o m C l i e n t H e l l o 

2023 02 03 17 1 0 : 0 2 10 8 0 149 1 8 4 . 5 1 . 3 9 . 6 2 T L S v l 2 w w w . c i s c o . c o m C l i e n t H e l l o 

Frame 206 : 253 b y t e s on w i r e (2024 b i t s l . 253 b y t e s c a p t u r e d (2024 b i t s ) 
> E t h e r n e t I I , S r c : I n t e l C o r _ 9 e : 4 2 : f b | ( O 0 : 2 1 : 5 d : 9 e : 4 2 : f b ) | , D s t : C i s c o _ e 5 : 7 7 : 1 8 ( 0 0 : 1 3 : S f : e 5 : 7 7 : 1 8 ) 

I n t e r n e t P r o t o c o l V e r s i o n 4 , S r c : 1 0 . 8 . 8 . 1 4 9 , D s t : 5 2 . 1 1 3 . 1 9 4 . 1 3 2 
T r a n s m i s s i o n C o n t r o l P r o t o c o l , S r c P o r t : 4 9 6 8 4 , Dst P o r t : 4 4 3 , S e q : 1 , A c k : 1 , L e n : 199 
T r a n s p o r t Laye r S e c u r i t y 

Obrázek 25: Zdrojové IP a MAC adresy v programu Wireshark. Zdroj: vlastní 

800(1 00 13 5 f e5 3 
0010 00 e- -3 I f ' 
0020 

c 2 ±4 ; 
0030 f a f c 76 94 ( 
0040 03 63 d d 3e : 
0050 b 3 b3 de d0 1 
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Nyní se pokusíme zjistit název zdrojového počítače. Do filtru zadáme příkaz nbns or 

smb or smb2, který nám zobrazí pouze pakety s těmito protokoly. V prvních pár 
paketech ve sloupci jsme schopni zjistit název počítače. 
4 Malware-sample-l.pcap 
File Edit View GO Capture Analyze Statistics Telephony Wireless Tools Help 

1 • .! • J S g 1 ( e » S I i : i s i ^ s i l 

smK 
E 

2 0 2 3 - 0 2 - 9 3 1 7 : 9 2 : 3 7 

2 6 2 3 - 6 2 - 0 3 1 7 : 9 2 : 3 7 

2 6 2 3 - 6 2 - 9 3 1 7 : 9 2 : 3 7 

2 6 2 3 - 6 2 - 9 3 1 7 : 9 2 : 3 7 

2 6 2 3 - 6 2 - 9 3 1 7 : 9 2 : 3 7 

2 6 2 3 - 6 2 - 9 3 1 7 : 9 2 : 3 8 

2 6 2 3 - 6 2 - 9 3 1 7 : 9 2 : 3 9 

2 6 2 3 - 6 2 - 9 3 1 7 : 9 2 : 3 9 

2 6 2 3 - 6 2 - 9 3 1 7 : 0 2 : 4 0 

1 6 , 6 

16 

16 

16 

16 

16 

10 

10 

10 

6 . 1 4 9 

0 . 1 4 9 

6 . 6 

0 . 1 4 9 

6 . 6 

0 . 1 4 9 

0 . 1 4 9 

0 . 1 4 9 

6 . 1 4 9 

. 2 5 5 

. 6 

. 9 . 1 4 9 

1 9 . 9 

1 0 . 0 

1 0 . 0 

1 0 . 0 

1 0 . 0 

1 0 . 0 

1 0 . 0 

1 0 . 0 

0 . 6 

0 . 1 4 9 

0 . 2 5 5 

0 . 2 5 5 

0 . 2 5 5 

0 . 2 5 5 

NBNS 

SMB 

SMB 2 

SMB 2 

SMB 2 

NBNS 

NBNS 

NBNS 

NBNS 

[ R e g i s t r a t i o n NB D E S K T O P - E 7 F H J S 4 < 2 0 > | 

N e g o t i a t e P r o t o c o l R e q u e s t 

N e g o t i a t e P r o t o c o l R e s p o n s e 

N e g o t i a t e P r o t o c o l R e q u e s t 

N e g o t i a t e P r o t o c o l R e s p o n s e 

R e g i s t r a t i o n NB 

R e g i s t r a t i o n NB 

R e g i s t r a t i o n NB 

R e g i s t r a t i o n NB 

D E S K T O P - E 7 F H J S 4 ; 2 0 > 

D E S K T O P - E 7 F H 1 S 4 < 2 0 > 

D E S K T O P - E 7 F H 1 S 4 ; 2 0 > 

D E S K T O P - E 7 F H 1 S 4 ; 8 0 > 

Obrázek 26: Zjištění názvu PC v programu Wireshark. Zdroj: vlastní 

Dále můžeme nalézt název uživatelského účtu. Použijeme opět nový filtr příkazem 
kerberos.CNameString, který hledá atribut CNameString v Kerberos protokolu, jenž 
se používá pro ověřování a autentizaci uživatel. Tudíž můžeme očekávat, že název 
uživatelského účtu by se mohl nacházet právě zde. V posledních paketech se po 
rozkliknutí protokolu Kerberos ve spodní části a následné aplikace atributu 
CNameString jako sloupec zobrazí název uživatelského účtu. 
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kerberos.CMameSiring 

Tirae Source Destination Protocol Host CNameString 

2023 02- 03 17 02 :40 10.0.0. 149 10. 3.0.6 KRBB desktop-e7fhjs4$ AS-REQ 
2623 02- 03 17 02 :40 10.0.0. 149 10. 3.0.6 KRBB desktop-e7fhjs4$ AS-REQ 
2023 02- 03 17 02 :40 10.0.0. 6 10. 3.0.149 KRBB DESKTOP-E7FH3S4Í AS-REP 
2023 02- 03 17 02 :40 10.0.0. 6 10. 3.0.149 KRBB DESKTOP-E7FH3S4Í TGS-REP 
2023 02- 03 17 02 :40 10.0.0. 149 10. 3.0.6 KRB5 desktop-e7fhjs4$ AS-REQ 
2023 02- 03 17 02 :40 10.0.0. 149 10. 3.0.6 KRBB desktop-e7fhjs4$ AS-REQ 
2023 02- 03 17 02 :40 10.0.0. 6 10. 3.0.149 KRBB DESKTOP-E7FH3S4Í AS-REP 
2023 02- 03 17 02 :40 10.0.0. 6 10. 3.0.149 KRBB DESKTOP-E7FH3S4Í TGS-REP 
2023 02- 03 17 02 :40 10.0.0. 6 10. 3.0.149 KRBB DESKTOP-E7FH3S4Í TGS-REP 
2023 02- 03 17 02 :41 10.0.0. 149 10. 3.0.6 KRBB desktop-e7fhjs4$ AS-REQ 
2023 02- 03 17 02 :41 10.0.0. 149 10. 3.0.6 KRBB desktop-e7f hjs4rj AS-REQ 
2023 02- 03 17 02 :41 10.0.0. 6 10. 3.0.149 KRBB DESKTOP-E7FH3S4Í AS-REP 
2023 02- 03 17 02 :41 10.0.0. 6 10. 3.0.149 KRBB DESKT0P-E7FHIIS4Í TGS-REP 
2023 02- 03 17 02 :41 10.0.0. 6 10. 3.0.149 KRBB DESKTOP-E7FH3S4Í TGS-REP 
2023 02- 03 17 02 :41 10.0.0. 6 10. 3.0.149 KRBB DESKTOP-E7FH3S4Í TGS-REP 
2023 02- 03 17 02 :41 10.0.0. 6 10. 3.0.149 KRBB DESKTOP-E7FH3S4$ TGS-REP 
2023 02- 03 17 02 Expand Subtrees KRBB DESKTOP-E7FH3S4Í AS-REQ 
2023 02- 03 17 02 Collapse Subtre KRBB DESKTOP-E7FH3S4Í AS-REQ 
2023 02- 03 17 02 Expand Al KRBB DESKTOP-E7FH3S4Í AS-REP 
2023 02- 03 17 02 Collapse All KRBB DESKTOP-E7FF IIS4Í TGS-REP 

1 2023 02- 03 17 03 Apply as Column Ctrl+Shift+I dattion.bauer AS-REQ 
2023 02- 03 17 03 Create a packet list column trom the selected field. \ damon.bauer AS-REQ 
2023 
2023 

02-
02-

03 
03 

17 
17 

03 
03 

Apply as Filter 

Prepare as Filter 

Conversation Filter 

KRBB 
KRBB 

damon.bauer 
damon.bauer 

AS-REP 
TGS-REP 

2023 02- 03 17 03 Colorize with Filter KRBB damon.bauer TGS-REP 
2023 02- 03 17 03 Follow KRBB damon.bauer TGS-REP 

2023 02- 03 17 03 Copy ' KRBB damon.bauer TGS-REP 
2023 02- 03 17 03 

Copy ' 
KRBB damon.bauer TGS-REP 2023 02- 03 17 

n .n__i . _ j .n.j.__ . fLiCi . ry 
KRBB damon.bauer TGS-REP 

< B 
v req-body 

Export Packet Bytes... Ctrl+Shift+X 

Wiki Protocol Page 
* 0Í 

Padding: 0 Filter Field Reference 0C 
kdc-options Protocol Preferences t 0C 

0Í 
0Í 
0C 
0f 
0t 

v cname DecodeAs. . . Ctrl+Shift+U 

0C 
0Í 
0Í 
0C 
0f 
0t 

name-type 
v cname-str 

Goto Linked Packet 

Show Linked Packet in Mew Window 

0C 
0Í 
0Í 
0C 
0f 
0t 

CNameString: damon.bauen 

0C 
0Í 
0Í 
0C 
0f 
0t realm: W0RK4US 

Obrázek 27: Zjištění názvu uživatelského účtu v programu Wireshark. 
Zdroj: vlastní 

V tomto okamžiku máme k dispozici nějaké základní informace ohledně zdrojového 
zařízení, a to: 

• Zdrojová IP adresa zařízení: 10.0.0.149 

• Zdrojová MAC adresa zařízení: 00:21:5d:9e:42:fb 

• Název zařízení: DESKTOP-E7FHJS4 

• Název uživatelského účtu: damon.bauer 

Dále budeme hledat, zda se mezi pakety nachází nějaká nežádoucí komunikace, 
popřípadě škodlivý soubor. Jako první si znovu vyfiltrujeme pouze HTTP požadavky. 
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Druhý požadavek j e na běžnou adresu, zatímco první je požadavek na IP adresu pro 
86607.dat. Zobrazíme si TCP proud prvního požadavku, ten zahrnuje všechny 
pakety přenášené mezi zdrojem a cílem této TCP komunikace. 
4 MALWUT-UMPL*- T POP 

FILE láú VIEW GO CAPTURE Anttya STATUT«) TELEPHON, WNELETI TOO II 

dm 0 " K B ^ - - S T i - = 

- 2923-02-63 1 7 : 0 4 : 2 3 1 8 . 0 . 0 . 1 4 9 1 2 8 . 2 5 4 . 2 0 7 . 5 5 HTTP 1 2 8 . 2 5 4 . 2 9 7 . 5 5 GET / 8 6 6 0 7 . d a t HTTP/1 .1 
2923-02-03 1 7 : 2 5 : 5 2 1 9 . 0 . 0 . 1 4 9 1 9 2 . 2 2 9 . 2 1 1 . 1 0 8 HTTP c a c e r t s . d i g i c e r t . c o « GET /D ig iCer tTLSR5A5HA25620 

MTNVUNMARA P K M M 

LO,NORT/UNIO,NGR* PITWTT) CTRTVO 

STT/UNIRTTIMELWRFINTT CM-T 

TLMESMT.. CLRI-SML-T 

EDIT Kwtvri ' I.-.r 
APPLY«FATB 

íl-.J- • f'lTe 

SNOW PICKEL m NEW Wim 

UDPSBEAM C H - A » . SHIFT. U 

DCCPÜREAM CTIL>U*SVFE 

T. -.•,<•>-• M---.STUFT.S 

HTTP STREWN CM-A»-SH*-H 

HTTP/2 STREAM 

QUK STREAM 

SIP CA* 

Obrázek 28: Zobrazení TCP proudu v programu Wireshark. Zdroj: vlastní 

Z výpisu lze usoudit, že se jedná o část hlavičky souboru, která obsahuje znaky „MZ", 
které označují starší formát exe souborů na platformě Windows. Také je možné 
vidět oznámení, že program nelze spustit v DOS módu. 

j t f W i r e s h a r k • F o l l o w T C P S t r e a m ( t e p . s t r e a m eq 75] • M a l w a r e - s a m p l e - l . p c a p 

G E T / B 6 6 0 7 . d a t H T T P / 1 . 1 

H o s t : 1 2 B . 2 5 4 . 2 0 7 . 5 5 

U s e r - A g e n t : c u r l / 7 . B 3 . 1 

A c c e p t : * / * 

H T T P / 1 1 2 9 9 O K 

S e r v e r : n g i n x 

D a t e : F r i , 9 3 F e b 2 9 2 3 1 7 : 3 4 : 2 4 G M T 

C o n t e n t - T y p e : a p p l i c a t i o n / o c t e t - s t r e a m 

C o n t e n t - L e n g t h : 1 7 6 1 2 S G 

C o n n e c t i o n : k e e p - a l i v e 

A c c e p t - R a n g e s : b y t e s 

E x p i r e s : & 

C a c h e - C o n t r o l : n o - c a c h e , n o - s t o r e , m u s t - r e v a l i d a t e 

C o n t e n t - D i s p o s i t i o n : a t t a c h m e n t ; 

M Z . .1 |Sk . 1 . ! . . L . ! T h i s p r o g r a m c a n n o t b e r u n i n DOS m o d e . | 

Obrázek 29: Informace TCP proudu v programu Wireshark. Zdroj: vlastní 
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Soubor je možné vyexportovat a stáhnout do našeho zařízení pomocí záložky File 
Export Objects -> HTTP -> výběr souboru -> Uložit. 

4 W i r e s h a r k . E i p o r t . H T T P o b j e c t list 

Tex t Filter: P Conten t T y p e : All Content-Types v 

8149 c a c e r t E . d i g i c e r t . c o m a p p l i c a t i o n / p k i x - c e r t 121S b y t e : D i g i C e r t T L S R S A S H A 2 5 6 2 0 2 D C A 1 - 1 . c r t 

P a c k e t H o s t n a m e C o n t e n t T y p e S ize F i l e n a m e 

3656 1ZS ,Z54 ,a07 ,55 a p p l i c a t i o n / o c t e t - s t r e a m 1761 kB S6607 .da t 

Uložit I Zavřít I I Nápověda 

Obrázek 30: Uložení souboru v programu Wireshark. Zdroj: vlastní 

Soubor si následně vložíme do programu HashMyFiles, vygenerujeme hash, který 
následně vložíme do VirusTotal. 

(J) 50 security vendors and 2 sandboxes flagged this file as malicious 

713207d9ti9875fiC88d2f 3a53377bf 8c2d620147a41 Web 133c13 a 7S957056432 

EslmgDet.dll 

pedll spreader 

O Reanalyze — Similar - More • 

Size Last Analysis. Date 
1.48 MB 26 days ago D L L 

DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY 3 

Join tlie VT Community an j snjov ÍCJCJ':' 

Security verideri arid yi'S [~j 

n i"_ y irise nts and crowdsaurced detections, plus an API key to auto-mate checks, 

Da you want to automate checks? 

AhnLab-V3 (T) TrojarVWin.QakBot.R55é576 Alibabs (T) Trajan:Win32/Qakbot.i9ae4erj2 

ALYac (T) Trojan.Agent.OakBot Antiy-AVL (T) Trajan [Spy]ŕWin32. Bobi k 

Area b it Q) Trq"an.Geiwic.D4DD425-A *_ (T) Win32:BotX-genprj] 

AVG Q) Win32:BotX-gen [Trj] Avira (no c oud) (T) TR/AD.KBot.elvuh 

Obrázek 31: Report z webové stránky VirusTotal. Zdroj: vlastní 

Na výsledném skóre lze vidět, že soubor byl opravdu škodlivý. Konkrétně se jednalo 
o QakBot Trojan. 
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V tomto programu si demonstrujeme ještě jednu analýzu na jiném vzorku. 
Stejně, jako u prvního vzorku, aplikujeme počáteční filtr http.request or 

tls.handshake.type eq 1) and !(ssdp). Vidíme požadavek s cílovou adresou 
80.77.25.175 a poznámkou GET /main.php. To může signalizovat, že malware 
navázal spojení s určitým webovým serverem, konkrétně tedy souborem main.php, 

který je nejspíše na serveru dosptupný. 

2923 -04 -19 15 28 40 10 4 19 136 20.242.39.171 TLSvl 2 fe3cr.delivery.mp.m.. Client Hello 
2S23 -04 19 15 28 41 10 4 19 136 104.208.16.89 TLSvl 2 vl0.events.data.mic. Client Hello 
2023 -04 -19 15 28 43 10 4 19 136 104.208.16.89 TLSvl 2 vl0.events.data.mic. Client Hello 
2023 -04 -19 15 30 41 10 4 19 136 40.126.28.23 TLSvl 2 login.microsoftonli.. Client Hello 
2023 -04 -19 15 30 43 10 4 19 136 142.251.46.131 TLSvl 3 update.googleapis.c. Client Hello 
2023 -04 19 15 30 43 10 4 19 136 204.79.197.200 TLSvl 2 edgeservices.bing.c. Client Hello 
2023 -04 -19 15 31 07 10 4 19 136 204.79.197.293 TLSvl 2 www.msn.com Client Hello 

-U- 2923 -04 -19 15 31 08 10 4 19 136 80.77.25.175 HTTP 80.77.25.175 IGET /main.php HTTP/1.1 
2023 -04 -19 15 31 08 10 4 19 136 23.221.22.200 TLSvl 2 assets.msn.com Client Hello 
2023 -04 19 15 31 09 10 4 19 136 204.79.197.239 TLSvl 2 edge.microsoft.com Client Hello 
2023 -04 19 15 31 09 10 4 19 136 204.79.197.293 TLSvl 2 www.msn.com Client Hello 
2023 -04 -19 15 31 09 10 4 19 136 23.221.22.215 TLSvl 3 assets.msn.com Client Hello 
2023 -04 -19 15 31 09 10 4 19 136 104.95.45.223 TLSvl 3 ecn.dev.vintualeart... Client Hello 

Obrázek 32: Podezřelý HTTP GET požadavek. Zdroj: vlastní 

Opět, stejně jako u prvního vzorku, prozkoumáme TCP proud a vidíme, že hlavička 
odpovědi HTTP zobrazuje kód 302, který přesměrovává provoz na podezřelou URL 
adresu. 

SET /main.php HTTP/1.1 
Hos t : m.77.25.175 
Connect ion : k e e p - a l i v e 
Upgrade- Insecure-Requests : 1 
User-Agent : M o z i l l a / 5 . 0 (Uindows UT 10 .0 j H in64 ; x64) AppleWebKit/537. 36 (KHTML, l i k e Gecko) C h r o n e / 1 1 2 . 0 . 0 . 0 S a f a r i / 5 3 7 . 3 6 Edg/112.0 .1722.4B 
Accept ; t e x t / h t m l j a p p l i c a t ion/xhtml+xml japp l i ca t ion/x r i l . ; q=0 : 9 j i m a g e / \ v e b p ; i r a g e / a p n g , V * ; q = 0 . 8 , app l i ca t ion/s igned-exchange . ) v=b3.;q=0:7 
Accept -Encod ing : g z i p , d e f l a t e 
Accept-Language: en-LiSjen;q=©.9 
C o o k i e : _ sub id=17dk le9d l4 f j 34ab8=ey]0eXAiOiJKVlQiLCJ"hbGciOi^^ 
pbUycIjoxNjgxOTE3NjQxfS]9.9LOy07Pp3-oHeHEmBn;aa7pBBBjotl6pqisEvgs-bII 

|HTTP/1.1 3&2 Moved Temporar i l y ! 
5e"ve" : r iginx 
Date : Wed., 19 Apr 2023 15 :31 :19 GMT 
Content-Type: t e x t / h t m l j charset=UTF-8 
Content-Length : 6 
Connect ion : k e e p - a l i v e 
S e t - C o o k i e : PHPSESSID=ocno7kgfbvjnij31ho0dGpftkgej path=/ 
E x p i r e s : Thu, 19 Nov 1931 6 8 : 5 2 : 0 0 GMT 
Cache-Con t ro l : no- s to re j no-cache,, must - r e v a l i d a t e 
Pragma: no-cache 
Set - C o o k i e : 34abS=ey30eXAiOi]KVlQiLC3hbGciOi3IL I i I lNi39 J ey1kYXRhI jo ie lwic3F íyZUFtc lwiOntc I j IzOFivit i j E20DE5i1Tc2NDEsXCIyNCi3cI] oxN jgxOTE+1jY5fSxcIirNhbXBriaWduclwiOntcI jUivXCISMTY^TkxNzY 
0H5xcI jUbďCI6HTY4HTIc^I2OX05XC^^ exp i re s ^ h u , 20-Apr-2023 15 :31 :10 GMTj Max-Age=86400; path=/ 
S P t - r n n H e : sum' ri=1 7rlk1 pqd14 F i exmre-^Thu. ?»-ftnr-?IW=l 15:^1 :1 0 fiMT: fflar-flr^SMflft: nath=/ 

| Locat ion : h t tps : / / T i -ebases~c-age . g o o g l e a p i s . com/uB/b/serene-cathode-377731. appspot. coin/o/XSjwp6<Wpqa2F5can_Inv-.zip?alt=n-edia^-g<en=a716bdce-1373-44ed-ae89-fdabafa31c6l| 

Obrázek 33: Další informace TCP proudu. Zdroj: vlastní 

TCP proud zavřeme a do filtru přidáme příkaz IP adresy klienta, to odhalí provoz 
HTTPS na podezřelé adrese krátce po provozu na původní URL adrese se souborem 
main.php. 
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R j [http.request or Us.handshake.type eq 1) and !issdp) and|ip.addr eg 10.4.19.1%" 
T ir Destination Protocol Host CNam Info 
4» '2823 Ü4-19 15:31 OS 10.4.19.136 80.77.25.175 HTTP 80.77.25.175 GET /main.php HTTP/1.1 
: 2823 04-19 15:31 08 10.4.19.136 23.221.22.200 TLSvl.2 assets.msn.com Client Hello 

2023 04-19 15:31 09 10.4.19.136 204.79.197.239 TLSvl.2 edge.microsoft.com Client Hello 
2023 04-19 15:31 09 10.4.19.136 204.79.197.203 TLSvl.2 www.trsn.com Client Hello 

i 2023 04-19 15:31 09 16.4.19.136 23.221.22.215 TLSvl.3 assets.msn.com Client Hello 
i 2023 04-19 15:31 09 10.4.19.136 104.95.45.223 TLSvl.3 ecn.dev.virtualeart... Client Hello 
i 2023 04-19 15:31 13 10.4.19.136 209.197.3.8 HTTP msedge.b.tlu.dl.del... HEAD /filestreamingservice 
i 2023 04-19 15:31 13 10.4.19.136 209.197.3.8 HTTP msedge.b.tlu.dl.del... GET /filestreamingservice/ 
i 2023 04-19 15:31 14 10.4.19.136 142.251,32.234 TLSvl.3 firebasestorage.gQQ... Client Hello 
i 2023 04-19 15:31 14 10.4.19.136 142.251.32.234 TLSvl.3 firebasestorage.goo,., Client Hello 

Obrázek 34: Vyfiltrování paketů podle IP adresy klienta. Zdroj: vlastní 

Znovu prozkoumáme TCP proud této komunikace, který nám odhaluje 273 KB 
odeslaných dat ze serveru do hostitele. To s největší pravděpodobností značí, že do 
hostitele mohl být odeslán nějaký soubor. 

. . , ' : , . . . T l . . . f . c f l . - . . . P . . i i . [ . E, . . 1 . . ,VcQ, .<. , . , u , . , = ,#9. , / T . . , d , 7 . , 

. . , , . C . , . g . b u s . , . 9 . u . , . ) . , 5 , . , . [ 4 NaAm R * . : r { ] g l . 
x . re , . ,Um>K . 1 } Z . . M gX. .Xb2 ht . . R * ' . . . . . k , ; , . 

}.jEMO, . , . BA4 .S6 ) \P .h . -u x . M A . v . . ; . . .7HP. . v ? . . 9 { . .C fc. . D i 
. . . . = . . * . . . , n . f " , f ] . . N 6 r \ | z .VHB h , . , . 5Y, { , . , 5 , us . , 
e . -26-M 7. . } . ) ,o 5.N) > . . / . w . r . . " . V . ~ . . . / b Q, . , .V. " . o . q . ( 
9 \ . . Z . b . 
. .2 . , n " . % . ,e u#. ,91. i . [. , . [p ; ,q N . . >s . : . , CO. , . | c. , .1 

V \ . K : . . 1 A . . D c . . . " p . . X F @KK) j - . Y R GwA. . . X . l $+. 
K.*I . .wP} U . . . G ] . . s G . l . . + . . . . ] .OF \6 . , . . 6 1 . 4 . . . UX 

9 
4 d . . \ l a . , y , s . ?1| , . c O . T * . . s .%-c.)}.. p.SV. . , A y . , . , ro d , 9, y . i . 
. . 2 . e X * . ,K. . ?\; "B. , - , . , \ , . 1 . , . Z . .=.DQ_F.4. . ~ . e r . ,Y. , 1 , H . . | . K.Í, 
v. = ..q3..1.."..?.. .4 , . , :y E 1 .9 . CSC. 
. . w . / . b E C ; . . [ . . . ' . . f ' 4 - > / . . P . . . 3 . . . +e . í } . . ra . . : . o . C i 

f dient pklfsjr 203 sen-er pktfs), &tixn(s)r 
Entire conversation (275 kB) v Show data as ASCII 

1 1 4 2 , 2 5 1 , 3 2 , 2 3 4 : 4 4 3 - 1 0 , 4 , 1 9 , 1 3 0 : 5 1 1 2 5 J 2 7 3 k B ) | 

^4. Í3Í:5 i 135 - 145! 55i. 35.534:443 >i534bvW; 
Obrázek 35: Zobrazení dat odeslaných ze serveru. Zdroj: vlastní 

Stejně jako u prvního vzorku se podíváme na stažené soubory pomocí File -> Export 
Objects -> HTTP. Soubory seřadíme podle velikosti od největšího, pomocí dvojitého 
kliknutí na Nadpis sloupce „Size". Jako podezřelý se jeví objekt na paketu 5741 díky 
své URL adrese. Všechny ostatní jsou totiž z Microsoft URL adres. 
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Wireshark • Export • HTTP object list • X 
Text Filter: Q 

Content Type: All Content-Types 

Packet Hostname Content Type 1 Size Filename 

2641 adl.windows.co m texť'plain 2300 kB 2023 04 13 04 02 AMD64.cab 

16375 11 ,au.download,ivindcwsuDdate,com int cation/octet-stream 771 kB am delta natch 1.387.1429.0 d 
|S741 skigirn eetroc.com app cation/gzip 520 kB I 23359 msedge.b.tlu ;l delivery.n ip .microsoft .com app cation/x chrome extension 337 kB f 08b 21 d b- 8a96-416f - 86d c -43 01 
ZS3S3 msedge.b.tlu :l delivery.n ip .microsoft .com app cation/x chrome extension 372 kB c78f9967- 7a3c -44b 0- a d94- 73 2t 

4671 msedge.b.tlu d ddivery.mp,micro soft,com app cation/x chrome extension 35S kB 213 2f 61 f-f790-4a e6- a 3 55-Scf 9a 
4926 msedge.b.tlu d delivery.n ip ,micro soft,com app cation/x chrome extension 277 kB 213 2f 61 f-f790-4a e6- a 3 55-Scf 9a 
28025 msedge.b.tlu d delivery.n ip .microsoft .com app cation/x chrome extension 190 kB c7Sf9967- 7aSc -44b 0- a d94- 73 2t 
24544 msedge.b.tlu d delivery.n ip .microsoft .com app cation/x chrome extension 134 kB f 08b 21 d b-3a96-415f-36d c-4301 
41265 msedge.b.tlu d d elivery.mp. micro soft, corn app cation/x chrome extension 183 kB f 08b 21 d b- 8a96-416f-86d c-4301 

4330 rn sedge,b.tlu d del ivery.mp, micro soft, com app cation/x chrome extension 133 kB 213 2f 61 f-f790-4a e6- a 3 55-Scf 9a 
23431 msedge.b.tlu d delivery.n ip .microsoft .com app cation/x chrome extension 110 kB c78f9967- 7aSc -44b 0- a d94- 73 2t 
41105 msedge.b.tlu d delivery.n ip .microsoft .com app cation/x chrome extension 91 kB f 08b 21 d b-3a96-416f-36d c-4301 
24330 msedge.b.tlu d delivery.n ip .microsoft .com app cation/x chrome extension 91 kB f 08b 21 d b-3a96-416f-36d c-4301 

4159 rn sedge,b.tlu d del ivery.mp,micro soft,com app cation/x chrome extension 37 kB 213 2f 61 f-f790-4a e6- a 3 55-Scf 9a 
41323 msedge.b.tlu d delivery.n ip .microsoft .com app cation/x chrome extension 69 kB f 08b 21 d b-Sa96-415f -36d c-4301 
27310 msedge.b.tlu d delivery.n ip ,micro soft,com app cation/x chrome extension 47 kB c78f9967- 7aSc -44b 0- a d94- 73 2t 
24300 msedge.b.tlu d delivery.n ip .microsoft .com app cation/x chrome extension 39 kB f 08b 21 d b-3a96-416f-36d c-4301 

Obrázek 36: Podezřelá URL adresa v exportu. Zdroj: vlastní 

Po následném vložení této URL adresy do webové stránky VirusTotal je patrné, že 
tato webová stránka je opravdu infikovaná. Dokonce je zde poznámka, že se jedná 
o řídící a kontrolní server (CnC) pro malware ICEID, což je bankovní trojan 
využívaný pro vzdálený přístup. 

r O 13 security vendors f lagged this URL as malicious 

https:tfskigimeetrac.conn/ 

skigimeetrrjc.crjiT) 

Status i Content type 
200 I text/plain; cliarset=utf 8 

© Community Score 

DETECTION DETAILS CONTENT COMMUNITY 

JointhEVTCurti iTiLir i i ty ancí erjov a Jul iL" c-r a I ; . i -mr _njLv Yes "gins £ r- a crowcV . -L-c ic LISI^C'CYI. 3 L Í a-i API <ey 10 automate cheeks . 

Crowdsourced context © 

HIGH 1 MEDIUM 0 LOW 0 INFO 0 SUCCES5Q 

A Act iv ity related to ICE DID r. .: :• --: .: source C l u s t e r s - 10 months ago 

I u This DOMAIN is used as a C n C by ICEDID | • ' 

Security vendors analysis Q 

AlphaSOC Q Malware Antly AVL Q Mallclous 

Avlra © Malware BitDefender © Malware 

C RDF Q Malicic-us CyRadat © Mallclous 

ForcepalntThreatSeeker Q Malicious For. i ŕ'. © Malware 

G Data Q Malware Kašpersky Q Malware 

Sec loo kup (J) Malicious © Malware 

Obrázek 37: Report podezřelé URL adresy ve VirusTotal. Zdroj: vlastní 
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4.3.2 Process Monitor 

Druhým nástrojem dynamické analýzy malwaru v této práci je Process Monitor, 
jinak také nazývaný Procmon. Slouží k poskytnutí detailních informací o aktivitách 
procesů, které v dynamické analýze hrají důležitou roli. Program opět stáhneme 
z oficiálních stránek Microsoft. 

J |_6arn Discover^ Product documentation v Development languages ^ Topics"^ 

Sysinternals Downloads Community Resources 

^ Filter by title 

Home 

v Downloads 

Downloads 

> File and Disk Utilities 

> Networking Utilities 

v Process Utilities 

Process Utilities 

AutoRuns 

Handle 

ListDLLs 

Portmon 

ProcDump 

Process Explorer 

Process Monitor 

PsExec 

PsGetS d 

ľ ski II 

Obrázek 38: Stažení programu Process Monitor. Zdroj: vlastní 

Po stažení extrahujeme a otevřeme soubor Procmon.exe. 

• Název testovaného malware: unknown.exe 

• Typ testovaného malware: Trojan, Spyware 

Otevřeme si náš malware s názvem unknown.exe. Po spuštění se nic viditelného 
nestalo, podíváme se tedy do programu Process monitor. Jediná nám známá 
informace o tomto malwaru je jeho název. Otevřeme tedy Filtr a zde zadáme, že 
chceme zobrazit pouze procesy, které se jmenují uknown.exe. 

Lean / Sysinternals / 

Process Monitor v3.96 
Article - 03/09/2023 • 9 contributors 

In this article 

Introduction 

Overview of Process Monitor Capabilities 

Screenshots 

Related Links 

Download 

B y M a r k R u s s i n o v i c h 

P u b l i s h e d : S e p t e m b e r 2 9 , 2 0 2 3 

& D o w n l o a d P r o c e s s M o n i t o r s ( 3 . 3 M B ) 

D o w n l o a d P r o c m o n f o r L i n u x ( G i t H u b J t f 

R u n n o w f r o m Sysinternals L i v e ^ . 
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B Process Monitor - Sysinternals: www/.sys.internals.coiri 

File Edit Event Filter TQOIE- Options- Help 

Tíme 

12:05: 
12:05: 
12:05: 
12:05: 
12:05: 
12:05: 
12:05: 
12:05: 
12:05: 
12:05: 
12:05: 
12:05: 
12:05: 
12:05: 
12:05: 
12:05: 
12:05: 
12:05: 
12:05: 
12:05: 
12:05: 
12:05: 
12:05: 
12:05: 
12:05: 
12:05: 
12:05: 
12:05: 
12:05: 
1 "ynt. 

Process Name 

n Explorer.EXE 
n Explorer.EXE 
n Explorer.EXE 
n Explorer.EXE 
n Explorer.EXE 
n Explorer.EXE 
n Explorer.EXE 
n Explorer.EXE 
n Explorer.EXE 
n Explorer.EXE 
n Explorer.EXE 
n Explorer.EXE 
n Explorer.EXE 
n Explorer.EXE 
n Explorer.EXE 
n Explorer.EXE 
n Explorer.EXE 
n Explorer.EXE 
n Explorer.EXE 
n Explorer.EXE 
n Explorer.EXE 
n Explorer.EXE 
n Explorer.EXE 
n Explorer.EXE 
n Explorer.EXE 
n Explorer.EXE 
n Explorer.EXE 
n Explorer.EXE 
n Explorer.EXE 

PID Operation 

556D [J? RegQueryKey 
556D []gRegQueryKey 
556D fjg RegQueryKey 
556D g^RegOpenKey 
556D g^RegOpenKey 

Path Pest t Detail 

HKCU -.Software'Classes SUCCESS Query: Name 
HKCU Soft-are. Classes SUCCESS Query: HandleTag.. 
HKCU Soft-are. Classes SUCCESS Query: HandleTag.. 
HKCU\Software\Dasses\C LS IDM56AD... NAM E NOT FOUND Desired Access: R.. 
HKCR\CLSIDv!56AD4C5D-B5DB4FB5-... NAME NOT FOUND Desired Access: R.. 

Process Monitor Filter 

D i s to I av entries matchinci these conditions: 

Process Name v unknown.exe v then Include 

Reset Add Remove 

Column Relation Value Action A 

0 y Process N.. is unknown.exe Include 

0 0 Process N.. is Procmon.exe Exclude 

0 © Process N.. is Procexp.eae Exclude 

0 0 Process N is rjjtoruns.exe Exclude 

0 0 Process N.. is ProcmonG4.exe Exclude 

0 0 Process N.. is ProcexpG4.exe Exclude 

0 0 Process N is System Exclude 

0 0 Operation begins with IRF_MJ_ Exclude 

OK Cancel Apply 

Obrázek 39: Vyfiltrování procesů podle názvu. Zdroj: vlastní 

Avšak program vyfiltroval přes 2000 procesů souvisejících s tímto názvem. Nachází 
se zde aktivita registrů, souborového systému, síťová aktivita a aktivita procesů a 
vláken. Procházet je všechny po jednom by zabralo mnoho času, a proto budeme 
ještě více detailněji filtrovat. Pomocí nového filtru se podíváme, zda je tu nějaká 
operace vytváření nových souborů. 
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B P r o c e s s M o n i t o r - S y s i n t e r n a l s : • lA iw iA f . s y s in te rna l s . co i r i 

F i l e E d i t E v e n t F i l t e r T o o l s O p t i o n s H e l p 

B0lOr3®lY|0@ÍÄÍ 
Time . . . P r o c e s s N a m e PID Opera t ion 

1 4 : 5 4 ... • i ' u n k n o w n . e s e 3 0 0 8 d j ! P r o c e s s Start 

1 4 : 5 4 . . . u n k n o w n . e x e 3DDS if T h r e a d Crea te 

1 4 : 5 4 ... • i ' u n k n o w n . e s e 3 0 0 8 L o a d Image 

1 4 : 5 4 . . . • • ' U n k n o w n . e x e 3 0 0 3 < £ l _ o a d Image 

1 4 : 5 4 ... • i ' u n k n o w n . e s e 3CCS n Crea te R le 

1 4 : 5 4 . . . • • ' U n k n o w n . e x e 3, R e g O p e n K e y 

3j R e g O p e n K e y 1 4 : 5 4 ... • i ' u n k n o w n . e s e 

3, R e g O p e n K e y 

3j R e g O p e n K e y 

1 4 : 5 4 ... • i ' u n k n o w n . e s e 3CCS 3, R e g Q u e r y V a l u e 

3j R e g C l o s e K e y 1 4 : 5 4 ... • i ' u n k n o w n . e s e r;s 
3, R e g Q u e r y V a l u e 

3j R e g C l o s e K e y 

1 4 : 5 4 ... • i ' u n k n o w n . e s e 3CCS 3j R e g O p e n K e y 

3j R e g O p e n K e y 1 4 : 5 4 ... • i ' u n k n o w n . e s e J ; ; S 

3j R e g O p e n K e y 

3j R e g O p e n K e y 

1 4 : 5 4 ... • i ' u n k n o w n . e s e 3 " S Jg R e g O p e n K e y 

Jg R e g O p e n K e y 1 4 : 5 4 ... • i ' u n k n o w n . e s e J ; ; S 

Jg R e g O p e n K e y 

Jg R e g O p e n K e y 

1 4 : 5 4 ... • i ' u n k n o w n . e s e 3 " S Jg R e g Q u e r y V a l u e 

3j R e g C l o s e K e y 1 4 : 5 4 ... • i ' u n k n o w n . e s e J ; ; S 

Jg R e g Q u e r y V a l u e 

3j R e g C l o s e K e y 

1 4 : 5 4 ... • i ' u n k n o w n . e s e 3::s Crea te File 

1 4 : 5 4 ... • i ' u n k n o w n . e s e 3DDS <f L o a d Image 

1 4 : 5 4 ... • i ' u n k n o w n . e s e 3DDS t f L o a d Image 

1 4 : 5 4 ... • i ' u n k n o w n . e s e 3DDS Og R e g O p e n K e y 

3DDS R e g O p e n K e y 

3DDS Og R e g O p e n K e y 

1 4 : 5 4 ... • i ' u n k n o w n . e s e 

3DDS Og R e g O p e n K e y 

3DDS R e g O p e n K e y 

3DDS Og R e g O p e n K e y 1 4 : 5 4 ... • i ' u n k n o w n . e s e 

3DDS Og R e g O p e n K e y 

3DDS R e g O p e n K e y 

3DDS Og R e g O p e n K e y 

1 4 : 5 4 ... • i ' u n k n o w n . e s e 3;;s fg R e g O p e n K e y 

Jg R e g Q u e r y V a l u e 1 4 : 5 4 ... • i ' u n k n o w n . e s e 3;;s 
fg R e g O p e n K e y 

Jg R e g Q u e r y V a l u e 

1 4 : 5 4 ... • i ' u n k n o w n . e s e 3;;s 3] R e g Q u e r y V a l u e 

3J R e g C l o s e K e y 1 4 : 5 4 ... • i ' u n k n o w n . e s e 3;;s 
3] R e g Q u e r y V a l u e 

3J R e g C l o s e K e y 

1 4 : 5 4 ... • i ' u n k n o w n . e s e 3;;s 3f R e g O p e n K e y 

3J R e g O p e n K e y 1 4 : 5 4 ... • i ' u n k n o w n . e s e 3;;s 
3f R e g O p e n K e y 

3J R e g O p e n K e y 

1 4 : 5 4 ... • i ' u n k n o w n . e s e 3;;s 3J R e g O p e n K e y 

3J R e g O p e n K e y 1 4 : 5 4 ... • i ' u n k n o w n . e s e 3;;s 
3J R e g O p e n K e y 

3J R e g O p e n K e y 

1 4 : 5 4 ... • i ' u n k n o w n . e s e 3;;s 3J R e g O p e n K e y 

OS R e n O i lervVah ifi 1 4 5 4 I i i n k n n w n exe 

3J R e g O p e n K e y 

OS R e n O i lervVah ifi 

C: '-.Users w b o x u s e r ' - .Documents '-nialware ' - unknown . exe ' -unknown . e se 

C: W i n d o w s S y s t e m s ntdl l .dl l 

C : \ W i n d o w s \ P r e f e t c h \ U N K N O W N . E X E - A D 2 1 FFOD .pf 

H K L M '-.System '••.CurrentControl Set '-.Control '-.Session M a n a g e r 

HKLM'- .Sys tem'- .CurTentCont ro lSe t \Cont ro l \Sess ion M a n a g e r 

HKLM\Svs tem\Cur re r i tCo rT t ro lSe t \CorT t ro l \Ses s ion M a n a g e r - R a i s e E x c e p t i o n O n P . . . N A M E N O T F O U N D L e n g t h : 8 0 

Resu l t Detai l 

S U C C E S S Parent P ID : 4 4 5 6 . 

S U C C E S S T h r e a d ID: 5 S 7 2 

S U C C E S S Image B a s e : Dx4DI 

S U C C E S S Image B a s e : Dx^fi 

N A M E N O T F O U N D Des i red A c c e s s : G 

R E P A R S E Des i red A c c e s s : Q 

S U C C E S S Des i red A c c e s s : Q 

P r o c e s s M o n i t o r F i l t e r 

D i s p l a y e n t r i e s m a t c h i n g t h e s e c o n d i t i o n s : 

O p e r a t i o n v t h e n I n c l u d e 

• 
C o l u m n Re la t ion V a l u e A c t i o n 

0 P r o c e s s N . . s u n k n o w n . ese Inc lude 

0 s i j l O p e r a t i o n í Create R le Inc lude 

0 t í P r o c e s s N . . s P r o c m o n . e x e E x c l u d e 

0 ^ P r ° c : e s s N . . s P r o c e x p . e x e E x c l u d e 

0 ^ P r o c e s s N . . s A- i to runs .exe E x c l u d e 

0 t í P r o c e s s N . . s P r o c m o n 6 4 . e x e E x c l u d e 

0 t í P r o c e s s N . . is Procexp64 .e j ( e E x c l u d e 

C a n c e l A p p l y 

Obrázek 40: Vyfiltrování procesů podle operace. Zdroj: vlastní 

Vidíme, že malware vytvořil spoustu souborů s příponou .dli do složky 
C:\Windows\Windows32. To může znamenat, že tyto soubory se mohou jevit jako 
legitimní knihovny, které se následně použijí k zapojení do spouštění aplikací nebo 
procesů. To může umožnit, že se malware bude spouštět automaticky při každém 
spouštění systému nebo jiných aplikací. Dále tyto DLL soubory mohou být spojeny 
se změnami v registrech systému, díky tomu pak malware dokáže přežívat restarty 
systému a udržovat svou aktivitu skrytou. Opět vyfiltrujeme operace pro vytváření 
klíčů a nastavení hodnoty v registru. Je patrné, že tento malware opravdu zasahuje 
i do registrů operačního systému. Dokonce je natolik „chytrý", že nevytváří nové 
klíče, ale přepisuje hodnoty již existujících klíčů. To lze vidět ve sloupci Detail. 
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Time of Day Process Name 

u Eí :3S. í :3ES;S • unknownexe 

u E Í : 3 S . Í ; Í E S : Ě • unknownexe 

14 E Í : 3 S . Í ! Í 1 2 Ě ; • unknownexe 

E Í . 3 S . E ; ; E 7 S ; • unknownexe 

U 5436.5017774 • unknownexe 

U E í :3S . í ; i73ei • unknownexe 

E I : 3 S . S ; I S ; S Ě • unknownexe 

E I 3 S . E ; 1 S 1 Í Í • unknownexe 

U 5436.5026773 • unknownexe 

U Eí :3S .E :25 :E í • unknownexe 

E I : 3S . E ; 2Š ; Ě1 • unknownexe 

14 E-:36.EC2S161 • unknownexe 

1i E Í : 3S . E ; S E2 ;2 ••unknown ese 

U 5436.5065496 • unknownexe 

U E Í : 3 ( .E : Í717 Í • unknownexe 

EÍ :3S.E;S7371 • unknownexe 

1i E I . 3 S . E ; S S E I ; • unknownexe 

U E Í 3 S . S ; S S 7 1 ! • unknownexe 

U E Í : 3 S . E : Í 3 : ; Ě • unknownexe 

1 Í 54:36.5071594 • unknownexe 

14 E Í : 3 S . E ; S 3 ! Í J • unknownexe 

1 Í 54:36.5064286 •"unknownexe 

U Eí:3S.S:SESiĚ • unknownexe 

U E Í : 3 ( . E : S E 7 Í Ě • unknownexe 

U EÍ :3S.E;S7217 • unknownexe 

145436.50873»! • unknownexe 

PID Operation Path Resul 

3DD8 |f RegSetVaue HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\lnternet Settings\5.a\Cac...SUCCESS 

3008 |fRegSetVaue HKCU\SOFTWARE\Hicrosofl\Windo»s\CumjntVersion\lnternetSettings\5.0\Cac...SUCCESS 

3008 |f RegSetVaue HKCU\SOnWARBMicrosoft\Windows\CurrerrtVeraion\lrrternetSettings\5.0\Cac...SUCCESS 

3008 |f RegCreateKey HKCU\Soft»aiE\Microsoft\Windo»s\CurrentVersion\lntemet Settings\ZoneMap\ SUCCESS 

3008 ft0 RegSetVa ue HKCU\SOFTWARE\Microsoft\Windows\CurrentVeraion\lnternet 5ettings\ZoneMa. SUCCESS 

3DD8 |f RegSetVa ue HKCU\SOFIWARE\Microsofl\Windo»s\Cum3ntVersion\lnternet Settings\ZoneMa. SUCCESS 

3008 |f RegSetVa ue HKCU\SOFTWARE\Microsofl\Windo»s\Cum3ntVemion\lnternet Settings\ZoneMa. SUCCESS 

3008 |f RegSetVa ue HKCU\SOFTWARE\Mioosofl\Windows\CurrentVe™n\lntemet Settings\ZoneMa. SUCCESS 

3008 ft0 RegSetVa ue HKCU\SOFTWARE\Microsoft\Windows\CurrentVeraion\lrternet Settings\ZoneMa SUCCESS 

3DD8 |f RegSetVa ue HKCUXSOFIWAREVHicrosoflVWindowsVCurentVersionMnternet Settings \Zone Ma...SUCCESS 

3008 If RegSetVa ue HKCU\SOFTWARE\Microsofl\Windo»s\Cum3ntVemion\lnternet Settings\ZoneMa. SUCCESS 

3008 |f RegSetVa ue HKCU\SOFTWARE\Microsoft\Windo»s\Cum:ntVersion\lnternet Settings\ZoneMa. SUCCESS 

3008 |f RegCreateKey HKLM\Svstem',CurrentCortrolSet-..Servces-..Tcpip',Parameters REPARSE 

3008 |f RegCreateKey HKLM'Syste" 3 . ' r " 3 : : : 3e: 3e'v :e? Tcpip Parameters SUCCESS 

3008 If RegCreateKey HKLM\Svstem',CurrentControlSet'-.Services'-,Tcpip',Parameters REPARSE 

3008 |f RegCreateKey HKLM-.Systerr CuiiontContrlSet 3 cv ; c ? Tcpip Parameters SUCCESS 

3008 |f RegCreateKey HKLM\Sjstem\CurrentCortrolSet\Services\Tcpip',Parameters REPARSE 

3008 |f RegCreateKey HKLM-.Systerr CurrentCorrtrolSet Services Tcpip Parametem SUCCESS 

3DD8 |f RegCreateKey HKLM\SvstemCurrentCortrolSet\Services\Tcpip',Parameters REPARSE 

3008 |f RegCreateKey HKLM-.Systerr CurrentCorrtrolSet 3 c v ; c s Tcpip Parametem SUCCESS 

3008 |f RegCreateKey HKLM\Sy5tem\CurrentControlSet'..Services'Jcpip-,Porameters REPARSE 

3008 |f RegCreateKey HKLM-.Systerr 2.-"e-:2:-:-: 3e: 3e-v : e ! Tcpip Parameters SUCCESS 

3008 |f RegCreateKey HKLM\Svstem\CurrentCortrolSet'-..Seivices'Jcpip\Parameteis REPARSE 

3008 |f RegCreateKey HKLM\System'.CurrentCcrrtrc 3e: Sen/ ;e? Tcpip Parametem SUCCESS 

3008 |f RegCreateKey HKLM\System\CurrentControlSet'..Services'Jcpip-,Porameters REPARSE 

3008 |f RegCreateKey HKLM-.Systerr CurrentCorrtrclSet 3T V ; T? Tcpip Parameters SUCCESS 

[retail 

Type: REG_SZ, Length: 2. Data: 

Type: REG_SZ, Length: 16, Data: Cookie 

Type: REG_SZ, Length: 18. Data:Vrsied_ 

Desired Access: Read/Wnte, Dispci3rtion)REG_0PEHED_EXISTING_KEY | 

Type: REG_DWORD, Length: 4. Data: 1 

1:4. Data: 1 

1:4. Data: 1 

1:4. Data: C 

i : 4. Data: 1 

1:4. Data: 1 

1:4. Data: 1 

i: 4. Data: C 

Type: REG_DWDRD, Length 

Type: REG DWORD. Length 

Type: REG_DWQRD, Length 

Type: REG_DWORD, Length 

Type: REG_DWORD, Length 

Type: REG DWORD. Length 

Type: REG DWORD. Length 

Desired -ccess 

Desired Access Read Disposition R EG_0 P EN ED_EXlSTI NG_KEY 

Desired Access Read 

Desired Access Read Disposit on R EG_0 P EN ED_EXISTI NG_KEY 

Desired Access Real 

Desired Access Read Disposit on R EG_0 P EN ED_EXI5TI NG_KEY 

Desired Access Read 

Desired Access Read Disposit on R EG_0 P EN ED_EXISTI NG_KEY 

Desired Access Read 

Desired Access Read Disposit on R EG_0 P EN ED_EXlSTI MG_KEY 

Desired Access Read 

Desired Access Read Disposit on R EG_0 P EN ED_EXISTI NG_KEY 

Desired Access Read 

Desired Access Read Disposit on REG OPENED EXISTING KEY 

Obrázek 41: Viditelné přepsání klíčů v registru. Zdroj: vlastní 

Malware také manipuluje s proxy nastavením, konfigurací zóny intranetu 
a s nastavením automatického detekování zóny v prohlížeči.6 To jsme schopni zjistit 
z cesty k registru. 

Time of Day 

1 4 : 5 4 : 3 6 . 4 9 3 5 8 0 9 

1 4 : 5 4 : 3 6 . 4 9 4 5 8 0 3 

1 4 : 5 4 : 3 6 . 4 9 6 1 2 3 7 

1 4 : 5 4 : 3 6 . 5 0 0 5 7 3 7 

1 4 : 5 4 : 3 6 . 5 0 1 7 7 7 4 

14 :54 :36 .5017981 

1 4 : 5 4 : 3 6 . 5 0 1 8 0 9 6 

1 4 : 5 4 : 3 6 . 5 0 1 3 1 9 9 

1 4 : 5 4 : 3 6 . 5 0 2 3 7 7 3 

1 4 : 5 4 : 3 6 . 5 0 2 8 9 5 4 

14 :54 :36 .5029061 

14 :54 :36 .5029161 

P rocess Name 

• u n k n o w n e x e 

• u n k n o w n e x e 

u n k n o w n e x e 

u n k n o w n .exe 

• u n k n o w n .exe 

I u n k n o w n e x e 

• u n k n o w n e x e 

• u n k n o w n e x e 

• u n k n o w n e x e 

u n k n o w n e x e 

u n k n o w n e x e 

I u n k n o w n e x e 

PID Operat ion 

: ; ; E 

J ; ; S 

v.:..i 
S ; ; Ě 

Í : : S 

Í ; ; S 

Í ; ; S 

j;;s 
3 ; ; = 

s;;s 

[ J J R e g S e t V a l u e 

[jj R e g S e t V a l u e 

33 R e g S e t V a l u e 

R e g C r e a t e K e y 

Jj R e g S e t V a l u e 

3J R e g S e t V a l u e 

! J R e g S e t V a l u e 

3J R e g S e t V a l u e 

[jj R e g S e t V a l u e 

R e g S e t V a l u e 

Jj R e g S e t V a l u e 

3J R e g S e t V a l u e 

Path 

H K C U \ S O F T W A R RMic rosc f t \Windov ( s \Cur ren tVer s ion\ ln te rne t S e t l i n g s \ 5 . 0 \ C a c h e \ C o n t e n t \ C a c h e Prefix 

H K C U -SO F T W A R E'-.Microsoft •Windows Cur ren t Vers ion ••.Internet Settings • S . D C a c h e C o o k i e s C a c h e Prefix 

H K C U \ S O F T W A R E\Mic rosof t \Windows\Cur rentVers ion\ ln te rnet S e t l i n g s \ 5 . 0 \ C a c h e \ H i s t o r y \ C a c h e Prefix 

HKCI.I •-.Soft.••are Microsoft :Vindovvs ••.CunentVersion ••.Internet Settings -ZoneMap'- . 

H KC U -SO F T . V A R E '-.Microsoft '•Windows -.CurrentVersion -.Internet Settings -Zone Map ^FYoxy^By^Dass^ 

H KC U - SO F T : ' . ' 1 R E Microsoft '-.Windows Cur ren t Vers ion - Internet Settings -Zone Map Intranet Maine 

H K C U \ S O F T W A R E\Mic rosof l \Windows\Cur rentVers ion\ ln te rnet Settings -Zone Man ' . I INC As Intranet 

H K C U --..SO F T . V A R E \Mic roso f l \Windows\Cur ren t Vers ion ••.Internet Settings -Zone Map | -A j to De tec t ] 

H K C U S O F T W A R E Microsoft W i n d o w s Current Vers ion Internet Se t t i ng ; Z o n e M a p Proxy Bypass 

H KC U -SO F T . V A R E --.Microsoft -Windows -..CurrentVersion -..Internet Settings -Zone M a p --.Intranet Name 

H K C U - .SOFT .VARE- .Mic roso f t -Windows -CurrentVersion -.Internet Settings ' Z o n e Map'-.U N C A s Intranet 

H KC IJ - SO F T . V A R E '••Microsoft ••'/•.•'indov.'s C u n e n t vers ion •Internet Settings -Zone M a p - A u t o Detect 

Result 

S U C C E S S 

S U C C E S S 

S U C C E S S 

S U C C E S S 

S U C C E S S 

S U C C E S S 

S U C C E S S 

S U C C E S S 

S U C C E S S 

S U C C E S S 

S U C C E S S 

S U C C E S S 

Obrázek 42: Odhalení chování malwaru pomocí cesty k registru. 
Zdroj: vlastní 

Můžeme tedy očekávat např. změnu zabezpečení v internetovém prohlížeči, nebo 
jeho samotného chování. 
Jako poslední filtr si zadáme např. operaci ReadFile, abychom zjistili, zda si malware 
čte informace z nějakého souboru. 

6 Určité pasáže byly vygenerovány pomocí umělé inteligence. 
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J W Process Moni tor - Sysinternals: www.sysinternals.corn 

File Edit Event Filter To-o-ls Options Help 

Time of Day 
14:54:36.4591749 
14:54:36.4593147 
14:54:36,4602653 
14:54:36,4717063 
14:54:36,4721301 
14:54:36,4724153 
14:54:36.4507492 
14:54:36,4326730 

Process Name 

I- unknown ,exe 
•- unknown.eye 
•- unknown.exe 
• unknown, exe 
•- unknown, exe 
F unknown,exe 
•- unknown.eye 
•- unknown.exe 

PID 

3008 
3003 
3DDS 
3ZZS 

3;:; 
3008 
3008 
3003 

Operation 

n ReedRle 
r> ReadFile 
n ReadFile 
n ReadRle 
rt ReadRle 
n ReedRle 

He-ad I ili-
rm ReadFile 

Path 

C:\Wlndowe\Sy8tem 
C:\Windows\System  
C AWindows vSystem 
C:',-.Windows\System 
C:\Windows\System  
C:\Windowe\System  
C:\Windows\Systeni  
C AWindows \System 

w i n i i i , I ..III 

t .dli 
t .dli 

.wininet.dll 

.wininet.dll 
2 .wininet.dll 

.winhttp.dll  
ri32 .winhttp.dll 

32 i 
32 .wininet.t 
32 .wininet.t 
32 

?: 

3 2 

Result 

SUCCESS 
SUCCESS 
SUCCESS 
SUCCESS 
SUCCESS 
SUCCESS 
SUCCESS 
SUCCESS 

Detail 

Offset: 4 836 864. Length: 8192,1. 
Offset: 4 673163. Length: 16 334.. 
Offset: 4 662 734. Length: 16334,. 
Offset: 4 365536. Length: 16334,. 
Offset: 4 361 440. Length: 4 096,1. 
Offset: 4 744 704, Length: 12238,. 
Offset: 932 352, Length: 16 334.1.. 
Offset: 924 160, Length: 3 192, I/.. 

Obrázek 43: DLL knihovny v cestě k souboru. Zdroj: vlastní 

A vidíme, že čte informace z knihoven wininetdU a winhttp.dll, které poskytují 
prostředky pro síťovou komunikaci. To může dělat např. z důvodu získání informací 
o možnostech komunikace přes HTTP v rámci operačního systému. Pomocí toho 
může malware přizpůsobit síťovou aktivitu a komunikaci s řídícím serverem tak, 
aby se vyhnul detekci a analýze bezpečnostními nástroji. 

4.3.3 Regshot 

V posledním nástroji této práce se detailněji zaměříme na změny registrů u stejného 
vzorku malwaru, jako jsme zkoumali v předchozí kapitole. Program Regshot slouží 
k porovnání stavů registru systému před a po provedení určitých operací, v našem 
případě po spuštění malwaru. Program si stáhneme a extrahujeme. 

^ S O U R C E F O R G E Rjr Vendors Help 

1 
H o m e / B r o w s e Open Source/5ystem/Losini/reeshot 

r e g s h o t 
Brought to you by:maddes, regshot, xhmikosr 

OPEN SOURCE EXCELLENCE 

Downloads: 3,812This Week Last Update: 2020-12-07 

I 1 
R e g s h o t is a n o p e n - s o u r c e ( L G P L ) r e g i s t r y c o m p a r e u t i l i t y t h a t a l l o w s y o u t o q u i c k l y t a k e a s n a p s h o t o f y o u r r e g i s t r y a n d t h e n c o m p a r e i t w i t h a 

s e c o n d o n e - d o n e a f t e r d o i n g s y s t e m c h a n g e s o r i n s t a l l i n g a n e w s o f t w a r e p r o d u c t . 

Obrázek 44: Stažení programu Regshot. Zdroj: vlastní 
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• Název testovaného malware: unknown.exe 

• Typ testovaného malware: Trojan, Spyware 

Otevřeme si program Regshot-x64-Unicode.exe. Po spuštění vybereme, v jakém 
formátu chceme mít výpis, složku, kterou má program skenovat a složku, kam má 
program uložit soubor s výpisem. Poté klikneme na tlačítko „ l s t shot" a vytvoří se 
první snímek registru se všemi zaznamenanými aktuálními hodnotami a klíči 
v registru. 

* i Regshot 1.9.0x64 Unie.. . • X 

Compare logs save as: 

® Plain TXT O HTML document 

Oscan dirl | jdir2;dir3; . . . ;dir nn]: 

C: ̂ Windows 

Output path: 

C: \Users \vboxuser pocume 

Add comment into the log: 

1st shot 

2nd shot 

Compare 

Quit 

About 

English 

Obrázek 45: Zachycení prvního snímku v programu Regshot. 
Zdroj: vlastní 
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Jako dalším krokem je spuštění malwaru unknown.exe, který máme k dispozici 
z minulé kapitoly. Po spuštění se vrátíme do programu Regshot a zahájíme druhý 
snímek registru pomocí tlačítka „2nd shot". 

4 R e g s h o t 1,9.0x64 Un ie . . . — 

Compare logs save as : 

® Plain TXT O HTML document 

X 

1st shot 

2nd shot 

[TJscan dir 1 f jd i r2 ;d i r3 ; . . . ;d i r nn] : 

Ci'iVVindovvs 

Output path: 

Compare 

Clear 

Quit 

C: \Users\vboxuserpocurine 
About 

Add comment into the log: 

English 

Kevs :398683 Values: 668 20 5 Time: 24s 172ms 

Obrázek 46: Zachycení druhého snímku v programu Regshot. 
Zdroj: vlastní 

Počkáme na vytvoření druhého snímku a poté klikneme na tlačítko „Compare". Ještě 
před vytvořením textového souboru s porovnáním si dole můžeme všimnout, že 
přibylo 8 nových klíčů, za které bude nejspíše odpovědný náš malware. 

•m R e g s h o t 1 . 9 . 0 x 6 4 U n i e , 

C o m p a r e logs s a v e as : 

• X 

2nd s h o t 

Q S c a n dir 10 dir 2; dir 3 ; , . . ;dir nn ] : C o m p a r e 

C : \ W i n d o w s 
Clear 

Output path: Quit 

C: VJsers \vboxuser p o c u r n e 
A b o u t 

A d d comment into the log : 

English 

K e y s : 398691 V a l u e s : 6 6 8 2 1 2 Time :23s 73 5ms 

Obrázek 47: Porovnání dvou snímků v programu Regshot. 
Zdroj: vlastní 

Po kliknutí na tlačítko „Compare" se nám otevře textový soubor se změnami 
v registru před a po otevření malwaru. Na začátku dokumentu se nachází základní 
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informace jako číslo verze programu, komentáře, datum a čas, název PC a název 
uživatelského účtu, na kterém byly snímky pořízeny. Pod tímto oddílem se už 
nachází změny mezi pořízenými snímky, konkrétně přidané klíče. Některé důležité 
z nich si rozebereme níže. 

Regshot 1.9.0 x64 Unicode 
Comments: 
Datetiine: 2024/3/4 13:16:03 , 2324/3/4 13:18:32 
Computer: WIN10NEW , WIN10NEW 
Username: vboxuser vboxuser 

Keys added: 8 

HKLH\SOFTWARE\Microsoft\Security Center\Svc\Vol 
HKLM\SQFHWARE\Mic nosoft\Windows\CunrentVersion\Appx\PackageValumes\l\MutablePackagesOnline 
HKLM\SOF"TWARE\Mic nosaft\Windows\CunrentVersion\WindowsUpdate\Orchestnatar\InstallAtShutdawn 
HKLM\SOF™ARE\Microsoft\Windows\Windows Er r a r Reporting\TermReason\8688 
HKLM\SOF™ARE\Microsaft\Windows\Uindows Er r a r Reparting\TermReason\8748 
HKU\S-l-5-21-3972257930-3082822804-3131636512-1000\SOF™ARE\mcrosoft\^^ 
HKU\S-l-5-21-3972257930-3082822804-3131636512-1000\SOF™ARE\c|lasses\Local Settings\Software\Microsoft\Windows 
\CurrentVersion\AppMadel\SystemAppData\Micrasoft.Windows.ShellExperienceHost_cwjnlh2txyewy\PersistedStorageItemTable 
\CurrentWarkingDirectary 
HKU\S-l-5-21-3972257930-3082822804-3131636512-1000_Classes\Lacal Settings\Sc>ftware\Microsoft\WindcMs\CurrentVersior 
\AppJiodel\SystemAppData\Hicrosoft.Windows.ShellExperienceHost_cw5nlh2txyewy\PersistedStorageItemTable 
\CurrentWorkingDirectory 

Obrázek 48: Výpis přidaných klíčů v programu Regshot. Zdroj: vlastní 

• HKLM\SOFTWARE\Microsoft\Security Center\Svc\Vol 

o Tento klíč může souviset s nastavením Centra zabezpečení systému 
Windows. Nejspíše se jedná o údaj úrovně ochrany systému nebo 
stavu antivirového systému. 

• HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\WindowsUp 

date\Orchestrator\InstallAtShutdown 

o Pravděpodobně se týká plánování aktualizací Windows. Obsahuje 
informace o tom, zda jsou nainstalovány aktualizace při vypnutí 
systému. 

• HKLM\SOFTWARE\Microsoft\Windows\WindowsErrorReporting\Ter 

mReason\8688 a \8748 

o Tyto klíče jsou spojeny s Windows Error Reportingem a mohou 
obsahovat kódy nebo důvody, proč se daný proces ukončil. 

• HKU\S-l-5-21-3972257930-3082822804-3131636512 

1000\SOFTWARE\Microsoft\Windows\CurrentVersion\Search\Jumpl 

istData 
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o Tento klíč je spojen s historií vyhledávání nebo seznamem nedávných 
položek v Průzkumníku Windows. 7 

Následující dvě sekce výpisu se týkají smazání a přidání hodnot klíčů. 
Values deleted: 2 

HKLf1\S0F™ARE\Micrasaft\Windows\CurrentVersÍDn\BITS\PerfW1FileName: "Glabal\MMF_BITS03a86584-b24d-4f59-a37d-41489e453885" 
HKLn\SOF™ARE\Microst)f-t\Windows ľJT\CurrentVersion\ValatileNotif ications\41C64E6DA387D055: 01 00 04 80 44 00 00 00 50 00 00 
00 00 00 00 00 14 00 00 00 02 00 30 00 02 00 00 00 00 00 14 00 03 00 00 00 01 01 00 00 00 00 00 05 12 00 00 00 00 00 14 00 
00 88 01 00 01 01 08 88 88 88 88 95 12 88 88 80 01 01 00 88 88 88 88 85 12 88 88 88 81 81 88 88 88 88 88 85 12 88 88 88 28 
00 00 00 

Values added: 9 

HKLM\SOF^JARE\Micrasaft\Windows\Windaws Error Reparting\TermReason\8688\Terminator: "HAM" 
HKLM\SOF™ARE\Microsaft\Windows\Windows Error ReportiiiĚ\TermReason\8688\Reason: 0x00000004 
HKLM\SOFm^RE\Microsaft\Windows\Windows Error Reporting\TermReason\8688\CreationTime: 5B 87 7E 3A 36 6E DA 01 
HKLM\SOF^JARE\Micrasaft\Windows\Windaws Error Reparting\TermReason\8748\Terminator: "HAM" 
HKLM\SOF™ARE\Micrasaft\Windows\Windaws Error Reparting\TermReason\8748\Reason: 0x00000004 
HKLM\SOF™ARE\Micrasaft\Windows\Windaws Error Reparting\TermReason\8748\CreationTime: F7 A9 71 3A 36 6E DA 01 
HKLM\SYSTEM\ControlSet881\Control\M1I\Security\c688cf83-9945-5ff6-eele-lfflf8a2ec9a: 01 10 00 01 14 4B B0 05 50 00 00 00 00 
00 88 05 5C C0 00 00 00 00 00 01 14 48 88 88 88 88 00 03 34 40 00 00 00 88 88 88 82 28 88 82 28 88 88 88 81 18 88 88 88 88 
00 01 14 40 00 01 18 88 88 08 8D D8 00 00 02 20 00 00 01 10 02 20 00 00 00 80 88 88 00 80 00 01 13 30 00 00 04 40 00 08 00 
00 00 02 20 00 00 00 00 00 
HKLf1\SYSTEM\Curren-tControlSe-t\Control\V*1I\Security\c688cf83-9945-5ff6-0ele-lfflf8a2ec9a: 01 10 00 01 14 4B B0 05 50 00 00 
00 88 88 88 85 5C C0 00 00 00 00 00 01 14 40 00 00 00 00 00 03 34 40 00 00 00 00 00 00 02 20 00 02 20 00 00 00 01 10 00 00 
00 88 80 01 14 40 00 01 18 88 80 00 0D D8 88 88 02 20 00 00 01 10 02 20 00 88 88 88 00 00 08 88 80 01 13 30 00 00 04 40 00 
00 00 00 00 02 20 00 00 00 00 00 
HKJ\S-l-5-21-3972257930-3082822804-3131636512-1000\SOFTWARE\Hicrosoft\Windows\CurrentVersian\Search\]umplistData 
\windows.immersivecontrolpanel_cw5nlh2txyewy[microsoft.windows.immersivecontrolpanel: 33 6E 9E 3A 36 6E DA 81 

Obrázek 49: Výpis smazaných a upravených hodnot klíčů v programu Regshot. 
Zdroj: vlastní 

První smazaná hodnota má za následek úpravu funkčnosti BITS, což je služba, která 
poskytuje přenos dat v pozadí mezi klientem a serverem. To může ovlivnit procesy 
jako aktualizace systému, stahování nebo synchronizace dat. Druhá smazaná 
hodnota klíče souvisí s oznámeními ve Windows. Můžeme očekávat buď porušení 
funkčnosti oznámení nebo pokus o skrytí činnosti malware. 
Co se týče přidání nových hodnot, tak prvních šest souvisí opět s Windows Error 
Reportingem, kde malware pravděpodobně manipuloval s informacemi o chybách 
a ukončení, to může mít za následek zkreslené nebo falešné zprávy o chybách. Další 
dva jsou spojeny se zabezpečením WMI (Windows Management Instrumentation). 
Lze opět očekávat změny v systémových nastavení a povolení, což může ovlivnit 
správu a monitorování systému. Celkový počet změn v registrech bylo 87. 

7 Určité pasáže byly vygenerovány pomocí umělé inteligence. 
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5 Shrnutí výsledků 

V rámci praktické části práce byly otestovány vzorky malware v jednotlivých 
programech či nástrojích pro statickou a dynamickou analýzu. 
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6 Závěry a doporučení 

V rámci bakalářské práce byl představen základní pohled na historii kybernetické 
bezpečnosti v České republice včetně legislativního rámce v podobě zákona 
o kybernetické bezpečnosti. Dále byla představena nová směrnice NIS2, která je 
nyní velmi aktuálním tématem v oblasti kybernetické bezpečnosti. Také byly 
popsány modely informační bezpečnosti, konkrétně CIA triáda a Parkerian Hexad. 
Co se týče analýzy rizik, tak v této práci byly představeny pojmy jako je zranitelnost, 
riziko, hrozba aj. Následně výběr a popis jednotlivých typů malware, mezi které 
patří např. červ, ransomware nebo trojský kůň. Na základě vybraného tématu byly 
techniky analýzy popsány nejen teoreticky, ale i prakticky. Pro statickou analýzu 
byly využity programy a nástroje jako je HashMyFiles, VirusTotal, PEID, UPX 
a Strings. Pro dynamickou pak Wireshark, Process Monitor a Regshot. 
Závěrem je třeba zmínit, že během analýz došlo ke stažení a spuštění škodného 
malwaru a celé virtuální prostředí bylo infikované ransomwarem a nemožné nadále 
používat. Proto je doporučeno testovat a analyzovat právě ve virtuálním prostředí, 
které umožňuje minimalizovat rizika pro reálné prostředí a zároveň poskytuje 
bezpečný prostor pro experimentaci. 
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