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Cil prace: Cilem bakalarské prace je predstaveni problematiky analyzy malware pro

zajisténi parametrd dlivernosti, dostupnosti a integrity dat, tedy zakladnim stavebnim kamen(m
zajisténi bezpecnosti. V teoretické €asti autor predstavi a podrobné popise principy bezpecnosti s
dlirazem na hrozby typu malware a jejich dopad na zajisténi bezpecnosti. V praktické ¢asti pak autor
vytvori prakticka feseni dilcich uloh statické a dynamické analyzy malware dle pfedem definovanych

usecase.

Stupen hodnoceni (znamka)
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Hloubka a spravnost provedené analyzy 1 O O L O
Prace s literaturou O O O O O
Logicka stavba a ¢lenéni prace ] O O 0O O
Jazykova a terminologicka uroven ] O O O O
Formalni Uprava a naleZitosti prace ] O O 0O O
Vlastni pfinos studenta ] O O 0O O
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Vyjadfreni k vysledku anti-plagiatorské kontroly

Antiplagiatorska kontrola identifikovala celkovou podobnost: 6 %.

Dilci pfipominky a naméty:

Autor v préaci neuvadi pouZité metody a zpUsob jejich pouziti.

Dale doporucuiji v cili prace, pfipadné v omezenich se vymezit na konkrétni nastroje, které budou pro

zpracovani prace pouzity. Rovnéz je Zadouci mit soulad mezi cilem prace, ktery je uveden v zadani a
cilem, ktery je uveden v textaci prace.

Celkové posouzeni prace a zdGvodnéni vysledné znamky:

Autor bakaldarské prace v definici cile prace (kapitola ¢. 2) pouZil rozdilny popis cile viici zadani,



a to konkrétné: popsat historii a vyvoj kybernetické bezpecnosti v Ceské republice, popsat zdkon o
kybernetické bezpecnosti, popsat zakladni modely informacni bezpecnosti, objasnit zakladni pojmy
z oblasti analyzy rizik, vysvétlit statickou a dynamickou analyzu.

Autor v teoretické Casti predstavil a popsal principy bezpecnosti za poufZiti CIA triddy. Rovnéz je
v teoretické Casti vymezena oblast malware a rozdélena do jednotlivych typ(. Teoreticka ¢ast dale
vcelku detailné popisuje techniky analyzy malware.

V praktické casti autor popisuje konkrétni ulohy statické a dynamické analyzy malware za poufZiti
nastrojd: HashMyFiles, VirusTottal, PEID, UPX, Strings, Wireshark, Process Monitor a Regshot. Reené
ulohy jsou popsany v dostatecném detailu pro naplnéni definovaného zadani. Jedinym nedostatkem
v praktické ¢asti je absence popisu metodiky testovani.

Na zadkladé uvedeného autor prace naplnil veskeré stanovené cile uvedené v zadani prace.

Bakalarska prace je dobfe logicky ¢lenéna a strukturovana, stylisticka a graficka podoba je rovnéz na
dobré drovni.

Otazky k obhajobé:

Zdlvodnéte volbu nastrojl pro statickou a dynamickou analyzu malware.
Doplrite otdzky k obhajobé.

Praci doporucuji k obhajobé.

NavrZena vysledna znamka: B
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