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Abstrakt 
Tato d ip lomová p r á c e se zabývá rozborem p ro toko lů zajišťujících redundanci síťové brány . 
Jsou zde p o p s á n y protokoly Hot standby router protocol, Virtual router redundancy pro
tocol a Gateway load balancing protocol. Zároveň jsou u j e d n o t l i v ý c h p ro toko lů uvedeny 
možnos t i konfigurace na zař ízeních Cisco s u v e d e n í m p o d p o r o v a n é verze Cisco IOS. Dá le 
je součás t í p r á c e n á v r h a implementace dvou t ě c h t o p ro toko lů Hot standby router protocol 
a Gateway load balancing protocol do s imulačn ího p ros t ř ed í O M N e T + + do knihovny Au
tomated network simulation and analysis. Také je zde uvedeno t e s tován í sp r ávnos t i t ě c h t o 
i m p l e m e n t a c í v p o r o v n á n í s r eá lnými za ř ízen ími Cisco. 

Abstract 
This thesis deals w i th theoretical analysis of F i rs t Hop Redundancy Protocols . It describes 
Hot Standby Router Protocol , V i r t u a l Router Redundancy Pro toco l and Gateway L o a d 
Balancing Pro tocol . It also shows examples of configuration of each protocol on Cisco de
vices w i th supported version of the Cisco IOS. Furthermore, this thesis includes design of 
two of these protocols, Hot Standby Router Pro toco l and Gateway L o a d Balanc ing Pro
tocol, and their implementat ion in discrete event simulator O M N e T + + and Automated 
Network Simulat ion and Analys is l ibrary. F ina l ly , the thesis presents results of testing of 
the implementations in comparison wi th actual Cisco devices. 
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Kapitola 1 

Úvod 

V dnešn í d o b ě s tá le se zrychluj ících komponent síťové infrastruktury je zá roveň důlež i té 
zabezpeč i t m a x i m á l n í spolehlivost a s t í m související dostupnost s í tě . K tomu n a p o m á h á 
redundance j edno t l i vých síťových komponent, kdy v p ř í p a d ě v ý p a d k u jednoho zař ízení za
čne jeho p rác i v y k o n á v a t j iné , záložní , zař ízení . B ě h e m zaváděn í záložních zař ízení je p o t ř e b a 
myslet i na protokoly, k t e r é p a t ř i č n ě zaj is t í p lynu lý p ř e c h o d síťového provozu z jednoho za
řízení na d r u h é . N a p ř í k l a d protokoly pro redundanci síťové brány , kde je snaha o zachování 
m a x i m á l n í dostupnosti p ř ipo jen í k vnější sí t i . A p r á v ě vysvě t l en ím, popisem a n a s t a v e n í m 
t ěch to p ro toko lů pro redundanci síťové b r á n y ( F H R P , First hop redundancy protocol) se 
z a b ý v á m v t é t o d ip lomové prác i . V d r u h é po lov ině p r á c e se pak z a b ý v á m i m p l e m e n t a c í 
p ro toko lů Hot standby router protocol ( H S R P ) a Gateway load balancing protocol ( G L B P ) 
a jejich verifikací vůči Cisco implementaci. 

Tato d ip lomová p r á c e navazuje na s emes t r á ln í projekt, ve k t e r é m jsem zpracoval teore
t ické podklady p ro toko lů F H R P . 

1.1 Struktura práce 

V kap i to l ách 2, 3 a 4 popisuji funkcionalitu F H R P p ro toko lů . V každé kapitole u v á d í m 
formát p a k e t ů , k t e r ý m protokoly komuniku j í . Dá le z p ů s o b volby v i r t uá ln í síťové b r á n y 
mezi směrovac í a s t í m související s t avový automat j edno t l i vých p ro toko lů . V závěru každé 
z t ě c h t o kapi to l vypisuji možnos t i konfigurace na Cisco zař ízeních s popisem j edno t l i vých 
p a r a m e t r ů a s p ř í k l ady složitějších konfigurací . U každého p ř íkazu u v á d í m verzi Cisco IOS, 
od k t e r é je d a n ý př íkaz p o d p o r o v á n . 

V kapitole 5 popisuji s imulačn í p ros t ř ed í O M N e T + + , ve k t e r é m je z p r a c o v a n á prak
t ická čás t t é t o d ip lomové p ráce . Zároveň zde popisuji projekt A N S A (Automated Network 
Simulation and Analysis), k t e r á se zabývá s imulací p ro toko lů nad T C P / I P v O M N e T + + 
a jejíž rozš í řen ím se věnuji ve své p rác i . 

V následuj íc ích dvou kap i to l ách 6 a 7 popisuji n á v r h a implementaci H S R P a G L B P mo
du lů do jako součás t í projektu A N S A . Také zde u v á d í m fo rmát zp racován í z p r á v a z p ů s o b 
konfigurace m o d u l ů . Z d ů v o d u n e d o s t a t e č n ě de ta i ln í specifikace propr ie tami ho protokolu 
G L B P vykazuje simulace j e m n ě odl i šné chování oproti Cisco implementaci . T y t o odl i šnos t i 
jsou p o p s á n y v kapitole 7.5. 

K a p i t o l a 8 je věnována t e s tován í m é implementace. N a někol ika mode lových p ř í p a d e c h 
ukazuji, do j aké m í r y se H S R P a G L B P shoduje s chován ím t ěch to p ro toko lů na Cisco směro
vacích. Všechny testy jsou p r o v á d ě n y na j e d n o t n é topologii s í tě , k t e r á je p o p s á n a v ú v o d u 
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kapitoly. Scénář j edno t l i vých t e s t ů spolu se z h o d n o c e n í m výs ledků u v á d í m v j edno t l i vých 
p o d k a p i t o l á c h . 

V závěrečné kapitole 9 shrnuji dokončenou p rác i na protokolech F H R P , upozorňu j i na 
nedostatky a k t u á l n í h o zp racován í a navrhuji m o ž n á řešení . 
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Kapitola 2 

Hot standby router protocol 

H S R P (Hot standby router protocol) [12, 14, 1] je Cisco propr ie tami protokol běžící na mul t i 
access, multicast a broadcast s í t ích. P ro toko l u m o ž ň u j e zlepši t redundanci směrovac ích 
zař ízení v sít i tak, že se u ž i v a t e l ů m jeví skupina směrovačů jako jedno zař ízení (virtual 
router). V m o m e n t ě v ý p a d k u jednoho zař ízení (active router) protokol v ý p a d e k detekuje a 
aktivuje záložní zař ízení (standby router), aniž by už iva te lé zaznamenali v ý p a d e k spojen í . 

Pro tokol je d o s t u p n ý ve dvou verzích. V t é t o kapitole popisuji verzi l a v pos ledn í čás t i 
t é t o kapi toly u v á d í m odl i šnos t i vyskytu j íc í se v H S R P v 2 oprot i verzi 1. 

2.1 Vysvětlení terminologie 

Pro p o d r o b n é vysvět len í pr inc ipu fungování H S R P u v á d í m vysvět len í nás leduj íc ích t e r m í n ů : 

• Virtual router je skupina směrovačů tvář íc ích se jako jeden směrovač . N a z ý v á se t aké 
H S R P skupina (HSRP group) nebo standby group. V j e d n é H S R P skup ině m ů ž e bý t 
l ibovolný p o č e t směrovačů . 

• Active router je směrovač , k t e r ý v r á m c i H S R P skupiny jako j ed iný směru je pakety 
od už iva te lů . 

• Standby router je záložní směrovač . 

• Hello time je časový interval mezi n á s l e d n ý m i Hello z p r á v a m i z d a n é h o směrovače . 

• Hold time je doba, po kterou m á směrovač čekat na odpověď na Hello zp r ávu , než 
prohlás í p ro tě j šek za nefunkční . 

2.2 Formát paketu 

N a o b r á z k u 2.1 u v á d í m s c h é m a U D P paketu, k t e r ý použ ívá H S R P pro komunikaci mezi 
j e d n o t l i v ý m i směrovací . 

Zde je vysvě t len í j edno t l i vých polí paketu: 

• Version u d á v á verzi H S R P zprávy. 

• Op Code popisuje, j a k ý typ z p r á v y paket obsahuje. Možnos t i jsou následuj ící : 

— 0: Hello z p r á v a 
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— 1: Coup z p r á v a 

— 2: Resign z p r á v a 

-32 bit-

16 24 32 

Version Op Code State Hellotime 

Holdtime Priority Group Reserved 

Authentication Data 

Authentication Data 

Virtual IP Address 

O b r á z e k 2.1: S t ruktura H S R P paketu. P ř e v z a t o z [12]. 

Hello z p r á v y dáva j í najevo, že směrovač je funkční a je o c h o t n ý s t á t se active, nebo 
standby router. Coup z p r á v u zasí lá směrovač , k t e r ý si pře je s t á t se active. Resign 
zp rávu zasí lá směrovač , k t e r ý už nechce bý t active. 

• State udává , ve k t e r é m stavu se d a n ý směrovač nacház í . J e d n o t l i v é stavy jsou po
p s á n y níže (viz obrázek 2.3). M o ž n é hodnoty jsou následuj ící : 

- 0: Init 

- 1: Learn 

- 2: Listen 

- 4: Speak 

- 8: Standby 

- 16 : Active 

• Hellotime u d á v á časovou prodlevu v s e k u n d á c h mezi odes l án ím j edno t l i vých Hello 
zpráv . P o k u d na směrovac í nen í tento parametr nas tavený , m ů ž e se hodnotu nau
čit z a u t e n t i z o v a n ý c h zp ráv od active routeru. Výchozí d o p o r u č e n á hodnota jsou 3 
sekundy. 

• Holdtime
1

 u d á v á čas v s e k u n d á c h , po k t e r ý je Hello z p r á v a p o k l á d á n a za val idní . H o d 
nota holdtime mus í bý t větš í než hodnota hellotime. D o p o r u č e n á hodnota je ne jméně 
dvo jná sobek hellotime. Pak l iže parametr není na směrovac í nas tavený , m ů ž e se ho 
nauč i t z a u t e n t i z o v a n é Hello zprávy. Výchozí hodnota je 10 sekund. 

1Hodnoty hellotime a holdtime musejí být u active routeru obě zadány ručně, nebo obě naučeny od 
předchozího active routeru. Nesmí nastat kombinace naučení se a ručního zadání. Zabrání se tím situaci, 
kdy holdtime bude nedostatečný. 
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• P r i o r i t y je hodnota, k t e r á se využ ívá př i vo lbě active a standby routeru. Vyšší pr i 
ori ta v í těz í . V p ř í p a d ě shody v y h r á v á směrovač s vyšší hodnotou IP adresy. 

• Group znázorňu je ident i f ikátor skupiny. U Token Ring sít í jsou povolené hodnoty mezi 
0 a 2. U o s t a t n í c h sítí mezi 0 a 255. 

• Authentication data u d á v á 8 znakové nezaši f rované heslo. Výchozí na s t aven í m á 
hodnotu 0x63 0x69 0x73 0x63 0x6F 0x00 0x00 0x00 (neboli „c i sco") . Neslouží k za
bezpečen í protokolu, ale spíš k omezen í chyb př i konfiguraci. 

• V i r t u a l IP addre s s u d á v á jakou v i r t uá ln í IP adresu bude d a n á H S R P skupina pou
žívat . Pak l i že nen í z a d á n a , m ů ž e se j i směrovač n a u č i t z a u t e n t i z o v a n ý c h Hello z p r á v 
od active routeru. V i r t u á l n í adresa mus í bý t z a d á n a z ad re sn ího prostoru H S R P roz
h ran í . Zároveň nesmí bý t s te jná , jako jakákol i I P adresa z H S R P skupiny. 

2.3 Další možnosti protokolu 

Protokol H S R P umožňu je , aby směrovač b y l součás t í více H S R P skupin ( t a k z v a n é Mul-
tigroup HSRP, M H S R P ) . Tuto funkci lze povolit pouze na směrovacích , k t e r é obsahuj í 
hardware umožňuj íc í asociovat e t h e r n e t o v é r o z h r a n í s více M A C adresami. 

S M H S R P souvisí m o ž n o s t zavést load balancing, kdy se n a s t a v í 2 směrovače ve 2 H S R P 
skup inách tak, že jeden je ve stavu active pro jednu skupinu a d r u h ý je ve stavu active pro 
druhou skupinu, ale zá roveň jsou oba v obou skup inách . U v á d í m p ř ík l ad (viz ob rázek 2.2), 
kde p o č í t a č e na levé s t r a n ě p a t ř í do H S R P skupiny 1 a p o č í t a č e na p r a v é s t r a n ě do H S R P 
skupiny 2. L 3 switche Catalyst A a Catalyst B p a t ř í do obou skupin. Catalyst A je active 
router pro H S R P skupinu 1 a Catalyst B je active router pro H S R P skupinu 2. P r o b í h á load 
balancing. V p ř í p a d ě v ý p a d k u jednoho směrovače ho z a s t o u p í ten d r u h ý a load balancing 
p ř e s t a n e p r o b í h a t až do o p ě t o v n é h o zprovoznění o d s t a v e n é h o směrovače . 

VLAN 50 
192.168.1.10 

MAC: 0000.aaaa.aaaa 

Catalyst A 
HSRP 1: (active, 200) 192.168.1.1 
MAC: 0000.0c07.ac01  
HSRP 2: (standby, 100) 192.168.1.2 
MAC: 0000.0c07.ac02 

VLAN 50 
192.168.1.11 

MAC: 0000.bbbb.bbbb 

Catalyst B 
HSRP 1: (standby, 100) 192.168.1.1 
MAC: 0000.0c07.ac01  
HSRP 2: (active, 200) 192.168.1.2 
MAC: 0000.0c07.ac02 

• j • ! 
Gateway: 192.168.1.1 

Gateway ARP: 0000.0c07.ac01 
Gateway: 192.168.1.2 

Gateway ARP : 0000.0c07.ac02 

VLAN 50 

O b r á z e k 2.2: P ř í k l a d load balancingu p ř i použ i t í dvou H S R P skupin. P ř e v z a t o z [11]. 
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Protokol H S R P u m o ž ň u j e na s t aven í t ě ch to voleb: 

• Preemption neboli preempce, k t e r á umožňu je o k a m ž i t o u v ý m ě n u active routeru po
mocí Coup z p r á v v p ř í p a d ě , že se v topologii objeví směrovač s vyšší pr ior i tou. Ve 
výchoz ím nas t aven í je preempce v y p n u t á . Deta i ly oh ledně procesu volby jsou p o p s á n y 
v kapitole 2.4. 

• Preempt delay umožňu je z p o ž d ě n o u preempci za úče lem u m o ž n ě n í směrovac í dokonč i t 
konvergenci s í tě p ř e d t í m , než se stane active routerem. 

• Interface tracking umožňu je směrovac í sledovat stav r o z h r a n í a v p ř í p a d ě v ý p a d k u 
s ledovaného r o z h r a n í upravit pr ior i tu d a n é h o směrovače . 

2.4 Proces volby 

Pr io r i t a každého zař ízení v H S R P skup ině je z j i š těna na zák l adě z a d a n é h o parametru prio
r i ty a p o t é , v p ř í p a d ě shody, podle IP adresy zař ízení . Směrovač s nejvyšší pr ior i tou v H S R P 
skup ině se s t ává active router. Směrovač s druhou nejvyšší pr ior i tou se s t á v á backup router. 

V p ř í p a d ě p ř ipo jen í směrovače s vyšší pr ior i tou do H S R P skupiny nastane př i n a s t a v e n é 
preempci následuj íc í situace. Směrovač s vyšší pr ior i tou poš le active routeru Coup zp rávu . 
K d y ž active router Coup z p r á v u p ř i jme , tak se p ř e p n e do stavu Speak a odešle Resign 
zp rávu . T í m u m o ž n í nově p ř i p o j e n é m u směrovac í s t á t se active routerem. 

2.5 Popis protokolu 

Všechny směrovače , nad k t e r ý m i chceme provozovat H S R P , mus í obsahovat stejnou sadu 
směrovacích pravidel . Směrovače v H S R P skup ině si p rav ide lně posí laj í z p r á v y o svém 
stavu nad protokolem U D P na por tu číslo 1985. Po zvolení active a standby routeru si 
kvůl i minimal izac i síťového provozu zasílaj í H S R P z p r á v y pouze active a standby routery. 
Využíva j í multicastovou adresu 224.0.0.2 s T T L = 1. P r o tyto informační z p r á v y používa j í 
jako zdrojovou I P adresu svou I P adresu r o z h r a n í . F o r m á t U D P datagramu sloužícího pro 
komunikaci v r á m c i H S R P skupiny je p o p s á n v kapitole 2.2. 

Active router p ř i j ímá a p řepos í l á provoz u rčený pro M A C adresu H S R P skupiny. V mo
m e n t ě , kdy p ř e s t a n e bý t active router, mus í p ř e s t a t . Do pole zdrojové M A C adresy Hello 
z p r á v y u k l á d á active router M A C adresu H S R P skupiny. M A C adresa H S R P skupiny závisí 
na čísle skupiny (0000.0C07.ACxx, kde xx je h e x a d e c i m á l n ě z a p s a n é číslo skupiny). 

Následující parametry U D P datagramu musí bý t z n á m y k a ž d é m u směrovac í v H S R P 
skupině : 

• Číslo HSRP skupiny 

• Virtuální MAC adresa 

• P r i o r i t a 

• Autentizační data 

• Hellotime 

• Holdtime 

Parametr Virtuální IP adresa mus í bý t z n á m a lespoň jednomu směrovac í v každé 
H S R P skup ině . 
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2.5.1 S t a v o v ý au tomat 

K a ž d ý směrovač se nacház í v jednom ze s t a v ů nás leduj íc ího s t avového automatu. Všechny 
jsou na z a č á t k u (po zprovoznění H S R P protokolu) ve stavu init. 

O b r á z e k 2.3: S tavový automat protokolu H S R P . P ř e v z a t o z [ ]. V pří loze je př i ložena pře 
chodová tabulka (viz C ) . 

J edno t l i vé stavy s tavového automatu znázorňuj í následuj ící : 

• Init 
Je s t a r t o v n í stav a z n a m e n á , že H S R P j e š t ě neběží . 

• Learn 
Znázorňuje stav, ve k t e r é m směrovač z a t í m n e z n á v i r t uá ln í IP adresu a z a t í m nepř i ja l 
a u t e n t i z a č n í Hello z p r á v u od active routeru ze k t e r é by se v i r t uá ln í IP adresu nauči l . 

• Listen 
Stav, kdy směrovač zná svou v i r t uá ln í I P adresu, ale nen í active router, ani standby 
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router. P ř i j í m á Hello z p r á v y od active a standby routeru. 

• Speak 
Stav, ve k t e r é m směrovač zasí lá p rav ide lné Hello z p r á v y a podí l í se na volbě active 
a standby routeru. Směrovač se n e m ů ž e dostat do tohoto stavu, pokud n e z n á svou 
v i r t uá ln í I P adresu. 

• Standby 
Stav, kdy je směrovač záložní pro active router. Nane jvýš jeden směrovač m ů ž e bý t 
ve stavu standby. 

• Act ive 
J e d n á se o j ed iný stav, kdy směrovač p řepos í l á pakety, k t e r é jsou zas lané na v i r t uá ln í 
IP adresu H S R P skupiny. Nane jvýš jeden směrovač ve skup ině m ů ž e bý t ve stavu 
active. 

K a ž d ý směrovač pracuje se t ř e m i časovači , k t e r é využ ívá př i p řepos í l án í s t avových zpráv : 

• Active timer monitoruje active router. Je spuš t ěn , když směrovač p ř i jme autentizova-
nou Hello z p r á v u od active routeru. Active timer vyprš í za dobu u r č e n o u parametrem 
Holdtime. 

• Standby timer monitoruje standby router. Je spuš t ěn , když směrovač p ř i jme auten-
tizovanou Hello z p r á v u od standby routeru. Standby timer vyprš í za dobu u r č e n o u 
parametrem Holdtime. 

• Hello timer u rčuje , kdy m á směrovač generovat Hello z p r á v u . Jakmile u směrovačů 
ve stavu speak, standby nebo active vyprš í hello timer (tj. jednou za hellotime), tak 
vygeneruj í Hello z p r á v u . Hello timery na j edno t l i vých zař ízeních se mus í opožďovat , 
j inak by docháze lo p rav ide lně ke generován í Hello z p r á v všemi za ř ízen ími v H S R P 
skup ině a v závislost i na velikosti H S R P skupiny by to mohlo vést k n e p ř í p u s t n é m u 
zat ížení s í tě . 

Popis udá los t í , k t e r é se objevuj í v k o n e č n é m automatu, je následuj ící : 

• a: H S R P je nastaveno na s p u š t ě n é m rozhran í . 

• b: H S R P nen í nastaveno na s p u š t ě n é m rozh ran í , nebo je r o z h r a n í vypnuto. 

• c: Vypr še l active timer. Active timer nastaven na holdtime, když obd rže l pos ledn í 
Hello z p r á v u od směrovače active. 

• d: Vypr še l standby timer. Standby timer nastaven na holdtime, když obd rže l pos ledn í 
Hello z p r á v u od standby routeru. 

• e: Vypr še l hello timer. Časovač pro p rav ide lné odesí lání Hello z p r á v vyprše l . 

• f : P ř i j e t í Hello z p r á v y vyšší pr ior i ty od směrovače ve stavu speak. 

• g: P ř i j e t í Hello z p r á v y vyšší pr ior i ty od active routeru. 

• h: P ř i j e t í Hello z p r á v y nižší pr ior i ty od active routeru. 

• i : P ř i j e t í Resign z p r á v y od active routeru. 
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• j : P ř i j e t í Coup z p r á v y od směrovače s vyšší pr ior i tou. 

• k: P ř i j e t í Hello z p r á v y vyšší pr ior i ty od standby routeru. 

• 1: Př i j e t í Hello z p r á v y nižší pr ior i ty od standby routeru. 

Popis v y k o n a n ý c h akcí: 

• A: Spus t í active timer. Jes t l iže tato akce nastane jako výs ledek př i je t í au t en t i zované 
Hello z p r á v y od active routeru, tak n a s t a v í active timer na hodnotu holdtime v Hello 
zprávě . V o p a č n é m p ř í p a d ě je active timer nastaven na a k t u á l n í lokální hodnotu 
holdtime. 

• B: Spus t í standby timer. Jes t l iže tato akce nastane jako výs ledek př i je t í au t en t i zované 
Hello z p r á v y od standby routeru, tak n a s t a v í standby timer na hodnotu holdtime 
v Hello zp rávě . V o p a č n é m p ř í p a d ě je standby timer nastaven na a k t u á l n í lokální 
hodnotu holdtime. 

• C: Zas tav í active timer. 

• D: Zas tav í standby timer. 

• E: Nauč í se parametry. Tato akce se vykoná , jes t l iže je p ř i j a t a a u t e n t i z o v a n á z p r á v a 
od active routeru. Jes t l iže nebyla r u č n ě nastavena v i r t uá ln í I P adresa pro tuto H S R P 
skupinu, tak se j i m ů ž e n a u č i t ze zprávy. Také hellotime a holdtime se m ů ž e n a u č i t 
ze zprávy. 

• F: Zašle Hello z p r á v u se s v ý m a k t u á l n í m stavem, hellotime a holdtime. 

• G: Zašle Coup zp r ávu , aby informoval active router, že je v topologii směrovač s vyšší 
priori tou. 

• H: Zašle Resign zp r ávu , aby u mo žn i l j i n é m u směrovac í bý t active router. 

• I : Zašle A R P paket Reply, aby informoval o s t a t n í o v i r t uá ln í IP a M A C adrese. 

2.6 Podpora na Cisco zařízeních 

Cisco zař ízení p o d p o r u j í protokol H S R P . U v á d í m zde m o ž n é konf igurační př íkazy, jejich 
popis a u složitějších p ř íkazů p ř i d á v á m př ík lad . U každého p ř íkazu je uvedena verze Cisco 
IOS, od k t e r é je p o d p o r o v á n . J edno t l i vé p ř íkazy č e r p á m z Cisco IOS referenční p ř í ručky 
pro F H R P př íkazy [7]. Ladíc í p ř íkazy potom z Cisco p ř í ručky pro debug p ř íkazy [ ]. 

Cisco zař ízení zača la podporovat protokol H S R P od verze Cisco IOS 10.0. Ve verzi 
12.4(4)T je p ř i d á n a podpora pro IPv6 . 

2.6.1 Z á k l a d n í p ř í k a z y 

Protokol se spouš t í na p o ž a d o v a n é m r o z h r a n í nás leduj íc ím př íkazem: 

Router(config-if)# standby [group-number] ip lip-address 

[secondary]] 
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K d e j edno t l ivé parametry z n a m e n a j í následující : 

• group-number znázorňu je číslo skupiny. Tento parametr je m o ž n é vynechat, v tom 
p ř í p a d ě se použi je výchozí hodnota 0. 

• ip-address je voli telný, ale mus í bý t z a d á n a lespoň na jednom zař ízení v H S R P 
skup ině . Znázorňu je v i r t uá ln í I P adresu H S R P rozhran í . 

• secondary je vol i te lný parametr a u d á v á , že z a d a n á IP adresa je v á z a n á na s e k u n d á r n í 
fyzické rozh ran í . 

Chceme-li protokol vypnout použ i j eme př íkaz no standby group-number. U v á d í m pří
k lad s p u š t ě n í protokolu na r o z h r a n í E t h e r n e t l s adresou sí tě 192.168.10.0/24, kde zvo
lená adresa r o z h r a n í je 192.168.10.1/24 a zvolená adresa H S R P b r á n y pro H S R P sku
pinu 1 je 192.168.10.254/24. Dá le je p ř i d á n a na r o z h r a n í nová , s e k u n d á r n í síť s adresou 
192.168.50.0/24, kde adresa r o z h r a n í je 192.168.50.1/24 a adresa H S R P b r á n y pro H S R P 
skupinu 2 je 192.168.50.254/24. 

P ř í k l a d : 
Router(config) # interface Ethernetl 

Router(config- if)# ip address 192.168.10 .1 255 255.255 0 

Router(config- if)# standby 1 ip 192 168. 10 254 

Router(config- if)# ip address 192.168.50 .1 255 255.255 0 

secondary 

Router(config- if)# standby 2 ip 192 168. 50 254 secondary 

Př íkaz je d o s t u p n ý v Cisco IOS od verze 10.0. Ve verzi 10.3 př iby l argument group-number. 
Ve verzi 11.1 pak př iby lo klíčové slovo secondary. 

Dále je m o ž n é zvolit verzi protokolu p ř íkazem: 

Router(config-if)# standby version {l | 2} 

Výchozí n a s t a v e n í verze je 1. P ř í k a z je d o s t u p n ý v Cisco IOS od verze 12.3(4)T. O d verze 
12.4(4)T je p ř i d á n a podpora pro IPv6 . 

Pro z m ě n u prior i ty na rozhran í , na k t e r é m je s p u š t ě n é H S R P se použ ívá následuj íc í 
př íkaz: 

Router(config-if)# standby [group-number] p r i o r i t y priority 

K d e parametr priority m ů ž e bý t v rozsahu 0 až 255 a jeho výchozí hodnota je 100. Vyšší 
číslo z n a m e n á , že m á zař ízení větší pr ior i tu s t á t se active router. P ř í kaz je d o s t u p n ý v Cisco 
IOS od verze 11.3. O d verze 12.4(4)T je p ř i d á n a podpora pro IPv6 . 

Nas t aven í preempce a zpožděné preempce p r o b í h á nás leduj íc ím př íkazem: 

Router(config-if)# standby [group-number] preempt 

[delay{[minimum seconds] [reload seconds] [syne seconds]}] 

K d e j edno t l ivé parametry z n a m e n a j í následující : 

• delay minimum seconds je vol i te lný parametr udáva j íc í m i n i m á l n í čas , o k t e r ý se 
zpozdí inicializace H S R P skupiny po zprovoznění H S R P rozh ran í . Rozsah možných 
hodnot je 0 až 3600. Výchozí hodnota je 0 (bez zpožděn í ) . 
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• delay reload seconds je vol i te lný parametr udávaj íc í , o kolik sekund se opozd í 
inicializace H S R P skupiny po restartu zař ízení . 

• delay sync seconds je vol i te lný parametr a u d á v á m a x i m á l n í p o č e t sekund, o k t e r ý 
lokální směrovač odloží p řevze t í role active nebo standby routeru. Jakmile tento časový 
interval vyprš í , tak je proveden proces volby a p řevze t í rolí. 

Po z a d á n í nás leduj íc ího p ř íkazu na H S R P rozh ran í bude zař ízení čeka t 300 mil isekund 
p ř e d t í m , než se bude pokouše t bý t active routerem v H S R P skup ině číslo 1. 

P ř í k l a d : 
Router(config-if)# standby preempt delay minimum 300 

Př íkaz pro nas t aven í preempce je součás t í Cisco IOS od verze 11.3. O d verze 12.0(2)T 
jsou p ř i d á n a klíčová slova minimum a syne. O d verze 12.2 je p ř i d á n o klíčové slovo reload. 

Podpora pro IPv6 byla p ř i d á n a ve verzi 12.4(4)T. 
Pro na s t aven í časovačů hellotime a holdtime slouží následuj íc í př íkaz: 

Router(config-if)# standby ^group-number] timers [msec] 

hellotime [msec] holdtime 

K d e j edno t l ivé parametry z n a m e n a j í : 

• msec je vol i te lný p ř í znak toho, že se bude čas z a d á v a t v mi l i sekundách . 

• hellotime je interval zasí lání Hello z p r á v z a d a n ý v s e k u n d á c h . Je m o ž n é z a d á v a t 
hodnoty od 1 do 254. Výchoz í hodnota je 3 sekundy. V p ř í p a d ě p ř í z n a k u msec je 
m o ž n é zadat od 15 do 999 mil isekund. 

• holdtime je čas v s e k u n d á c h p ř e d t í m , než je active nebo standby router považován 
za n e d o s t u p n ý . M ů ž e n a b ý v a t hodnot od x do 255 sekund. Hodnota x se v y p o č í t á 
nás ledovně : x = \hellotime + 50ms~\, kde závorky [~ a ] znázorňuj í zaokrouh len í na 
nejbližší sekundu nahoru. Výchozí hodnota holdtime je 10 sekund. V p ř í p a d ě p ř í z n a k u 
msec m ů ž e n a b ý v a t od y do 3000 mil isekund. K d e y je větš í nebo rovno t r o j n á s o b k u 
hodnoty hellotime a zároveň nen í menš í než 50 mil isekund. 

P ř íkaz pro n a s t a v e n í časovačů je d o s t u p n ý v Cisco IOS od verze 10.0. Ve verzi 11.2 bylo 
p ř i d á n o klíčové slovo msec, ve verzi 12.2 se změn i l a s p o d n í hranice pro z a d á n í p a r a m e t r ů 
hellotime a holdtime na hodnoty uvedené zde. 

2.6.2 D a l š í p ř í k a z y 

Pro na s t aven í s ledování objektu nebo rozh ran í slouží následuj íc í p ř íkaz : 

Router(config-if)# standby [group-number] track {object-id \ 

interface [decrement penalty]} [shutdown] 

K d e j edno t l ivé parametry z n a m e n a j í : 

• object-id je číslo objektu, k t e r ý m á bý t s ledován. 

• interface znázorňu je typ a číslo rozh ran í , k t e r é bude s ledováno. 
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• penalty je vol i te lný parametr znázorňuj íc í , o kolik se sníží pr ior i ta směrovače v mo
m e n t ě , kdy vypadne s ledovaný objekt či r ozh ran í . P r io r i t a směrovače se zvýší o za
danou hodnotu v m o m e n t ě , kdy objekt či r o z h r a n í začne bý t o p ě t ak t ivn í . M o ž n é 
hodnoty jsou od 0 do 255. Výchozí hodnota je 10. 

• shutdown vol i te lný p ř í z n a k změn í H S R P skupinu do inic ia l izačního stavu na zák ladě 
stavu s ledovaného objektu. 

P ř íkaz je součás t í Cisco IOS od verze 10.3. O d verze 12.4(9)T, kdy bylo p ř i d á n o klíčové 
slovo shutdown, je p ř íkaz v p o d o b ě z m í n ě n é výše. 

P ro na s t aven í a u t e n t i z a č n í h o ře tězce se použ ívá př íkaz standby authentication v ná
sledující p o d o b ě : 

Router(config-if)# standby [group-number] authentication 

{text string | md5 {key-string [0|7] key [timeout seconds] \ 

key-chain name-of-chain}} 

K d e j edno t l ivé parametry znamena j í : 

• string je a u t e n t i z a č n í ře tězec . M ů ž e bý t 8 z n a k ů d louhý a výchozí hodnota je „cisco". 

• md5 je p ř í znak pro message digest 5 autentizaci. 

• key specifikuje t a j n ý klíč pro md5 autentizaci. M ů ž e obsahovat až 64 z n a k ů . Je do
p o r u č e n o p o u ž í t a l e spoň 16 znaků . 

• 0 je vol i te lný parametr znázorňuj íc í nešifrovaný klíč. 

• 7 je vol i te lný parametr znázorňuj íc í zašifrovaný k l í č 2 . 

• seconds je vol i te lný parametr udáva j íc í dobu v s e k u n d á c h , po kterou H S R P bude 
př i j ímat z p r á v y a u t e n t i z o v a n é s t a r ý m i n o v ý m kl íčem. To umožňu je po tuto dobu 
provést z m ě n u klíče u všech zař ízení v H S R P skup ině . T í m t o se d á zamezit z b y t e č n é m u 
p řehazován í active routerů. 

• name-of-chain identifikuje skupinu au t en t i z ačn í ch klíčů. 

Následuj ící p ř ík l ad ukazuje konfiguraci M D 5 autentizace na k o n k r é t n í m rozh ran í pro H S R P 
skupinu číslo 1 používaj íc í t a j n ý klíč „345890" s dobou 30 sekund pro změnu . 

P ř í k l a d : 
Router(config-if)# standby 1 authentication md5 key-string 

345890 timeout 30 

Př íkaz pro na s t aven í autentizace je v Cisco IOS od verze 10.0. O d verze 12.1 je p ř i d á n o 
klíčové slovo text. O d verze 12.3(2)T je p ř i d á n o klíčové slovo md5 s jeho parametry. 

P ř íkaz užívající se pro H S R P , k t e r ý běží nad F D D I (fiber distributed data interface, 
standard pro p řenos dat v s í t ích L A N ) , slouží pro z m ě n u časového intervalu, ve k t e r é m 
p r o b í h á A R P komunikace za úče lem obnovení M A C tabulky, je následující : 

2 Př i volbě key-string 7 je šifrování prováděno pomocí Vigenerovy šifry [ ], která není považována za 
dostatečně silnou a lze prolomit. Stejně je tomu i u V R R P a GLBP. 
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Router(config-if)# standby mac-refresh seconds 

K d e seconds u d á v á velikost intervalu v s e k u n d á c h . V tomto intervalu je odes l án paket pro 
aktual izaci M A C tabulky. M a x i m á l n í hodnota je 255 sekund. Výchozí je 10 sekund. Podpora 
p ř íkazu na Cisco IOS je od verze 12.0. 

2.6.3 K o n t r o l a konfigurace 

Pro kontrolu se použ íva j í p ř íkazy: 

• Router# show standby [interface-id \_group~\ ] zobraz í p o d r o b n ý popis rozh ran í . 
V j a k é m je stavu, v i r t uá ln í I P adresu, v i r t uá ln í M A C adresu, podrobnosti o časova
čích, I P adresu active routeru a další informace. 

• Router# show standby [brief] p ř e h l e d n ě zobraz í , v j a k é m stavu jsou j e d n o t l i v á 
rozhran í a adresu active a standby routeru. 

• Router# debug standby [errors | events Ipackets | terse] zapne vypisování všech 
informací oh ledně z m ě n stavu a Hello p a k e t ů . Výp i s lze omezit vo l i t e lným paramet
rem: 

— errors zobraz í chybové z p r á v y př i H S R P komunikaci . 

— events zobraz í udá lo s t i p ř i H S R P komunikaci . 

— packets zobraz í ladící informace o paketech týkaj íc ích se H S R P . 

— terse zobraz í v omezené m í ř e všechny výše zmíněné . 

P ř í k a z y jsou d o s t u p n é v Cisco IOS od verze 10.0. Pos ledn í ú p r a v y výp i sů p r o b ě h l y ve verzi 
12.4(24)T. 

2.7 Hot standby router protocol version 2 

H S R P verze 2 obsahuje tyto následuj íc í odl i šnos t i [6]. 

• P ro toko l rozesí lá a je schopný se uči t hodnoty j edno t l i vých časovačů v milisekun
dách ( H S R P verze 1 podporuje pouze rozesí lání a učení se hodnot v s e k u n d á c h ) . To 
umožňu je lepší konzistenci. 

• Rozš í řen í číslování skupin {group number) na rozsah 0 až 4095. 

• S rozš í řen ím rozsahu skupin souvisí z m ě n a M A C adresy pro H S R P skupinu. T a je nyní 
0 0 0 0 . 0 C 9 F . F x x x , kde xxx znázorňu je číslo H S R P skupiny v h e x a d e c i m á l n í m tvaru. 

• Za úče lem zlepšení l adění a h ledán í p r o b l é m u př i n a s t av o v án í H S R P je do paketu 
verze 2 p ř i d á n šest i b y t o v ý ident i f ikátor , k t e r ý j e d n o z n a č n ě identifikuje odesilatele 
zprávy. T y p i c k y se j e d n á o M A C adresu rozhran í . 

• M u l t i c a s t o v á adresa v y u ž í v a n á v Hello zp rávách je 224.0.0.102. 

P ř i z m ě n ě verze se H S R P skupina mus í znovu inicializovat, p ro tože m á novou M A C adresu. 
H S R P verze 2 m á j iný fo rmát paketu (viz ob rázek 2.4), a tak protokol nen í schopný spolu
pracovat s verzí 1. Avšak r ů z n é verze mohou bý t s p u š t ě n é na různých fyzických rozh ran í ch 
jednoho zař ízení (viz v ý s t u p p ř íkazu show standby v pří loze D . l ) . 
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16 24 32 

Group State T L V Version Op Code 

State IP Ver. Group 

Identifier 

Identifier 

Hellotime 

Virtual IP Address 

Priority 

Holdtime 

Text Authentication 
TLV 

Authentication Data 

Authentication Data 

O b r á z e k 2.4: S t ruktura H S R P v 2 paketu o d c h y c e n á ve Wiresharku (viz p ř í loha D.2) 
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Kapitola 3 

Virtual router redundancy 
protocol 

V R R P (Virtual router redundancy protocol) [11, 18] je velmi p o d o b n ý protokolu H S R P 
(viz p ředchoz í kapitola 2). J e d n á se o I E T F standard, k t e r ý p o d p o r u j í Cisco zař ízení . Jeho 
funkcionalita je p o p s á n a v R F C 3768 [10] a verze 3 v R F C [13]. J á zde popisuji z e jména verzi 
3. Vzhledem k tomu, že protokol pracuje jak nad IPv4 , tak nad IPv6 , p o u ž í v á m v textu 
zkra tku I P v X , kde X znázorňu je verzi 4 nebo verzi 6. 

V R R P protokol vy tvá ř í ze dvou a více směrovačů jednu výchozí b r á n u . O p řepos í l án í 
p a k e t ů se s t a r á jeden ak t ivn í směrovač v r á m c i V R R P skupiny, t a k z v a n ý master router. 
Všechny o s t a t n í směrovače jsou záložní , neboli backup routery. A k t i v n í směrovač je zvolen 
mezi směrovac í ve V R R P skup ině na zák l adě priority. 

3.1 Vysvětlení terminologie 

Protokol V R R P využ ívá následuj íc í t e rmíny : 

• VRRP router je směrovač , na k t e r é m je s p u š t ě n V R R P protokol . M ů ž e bý t součás t í 
jednoho nebo více v i r tuá ln í ch směrovačů . 

• Virtual router neboli v i r t uá ln í směrovač ( t ak t éž VRRP group nebo V R R P skupina) je 
objekt sp ravovaný V R R P , k t e r ý se jeví jako výchozí b r á n a pro už iva te le s í tě . Sk l ádá 
se z virtual router ID a j e d n é nebo více p ř i d ružených I P v X adres. 

• IP address owner je V R R P router, j ehož adresa r o z h r a n í se shoduje s v i r t uá ln í adre
sou. 

• Primáry IP address je u IPv4 adresa v y b r á n a z m n o ž i n y adres j e d n o t l i v ý c h rozhran í . 
U IPv6 je to l ink- local adresa rozh ran í , p ře s k t e r é jsou pakety přeposí lány. 

• Virtual router master nebo jen master je V R R P router, k t e r ý se s t a r á o směrován í 
p a k e t ů . Jes t l iže je d o s t u p n ý IP address owner, tak je vždy master, j inak je to směrovač 
s nejvyšší priori tou. 

• Virtual router backup nebo jen backup jsou o s t a t n í V R R P směrovače , k t e r é p řeb í ra j í 
zodpovědnos t za p řepos í lán í p a k e t ů v p ř í p a d ě , že master p ř e s t a n e fungovat. 
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• Advertisement nebo o z n á m e n í je označení typu zprávy, p o m o c í k t e r é mezi sebou jed
not l ivé směrovače ve V R R P skup ině komunikuj í . 

• Master advertisement interval je časový interval mezi j e d n o t l i v ý m i oznamovac ími 
z p r á v a m i od master routeru. 

3.2 Formát paketu 

< 32 bit • 

0 8 16 24 32 

IPv4 / IPv6 L3 hlavička 

Version Type Virtual Rtr ID Priority Count IPvX Addr 

(rsvd) Max Adver Int Checksum 

IPvX adresy 

O b r á z e k 3.1: S t ruktura V R R P paketu. P ř e v z a t o z [13]. 

Informace týkaj íc í se V R R P jsou v paketu ř azeny za I P h lavičku. P o d s t a t n é informace 
sk ry t é v IP hlavičce jsou následující : 

• Source Address je p r i m á r n í IPv4 (resp. IPv6) adresa rozh ran í , ze k t e r é h o b y l paket 
odes lán . 

• Destination Address je IPv4 m u l t i c a s t o v á adresa, k t e r á je u V R R P 224.0.0.18. 
Pro IPv6 je to FF02: : 12. J e d n á se o adresu pro lokální multicast . Směrovač nesmí 
p řepos la t paket s touto cílovou adresou bez ohledu na jeho T T L (respektive Hop 
L i m i t ) . 

• TTL a Hop Limit je hodnota, k t e r á mus í bý t nastavena na 255. Směrovač , k t e r ý 
př i jme j inou hodnotu, mus í paket zahodit . 

• Protocol a Next Header je číslo protokolu pro V R R P (112). 
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J e d n o t l i v á pole paketu týkaj íc í se V R R P jsou p o p s á n a níže: 

• Version specifikuje verzi protokolu. M ů ž e n a b ý v a t hodnot 1 -3 . 

• Type u d á v á typ V R R P paketu. J e d i n ý typ, k t e r ý tento protokol obsahuje je adve-
rtisement s b iná rn í hodnotou 1. Pakety j i ného typu jsou zahozeny. 

• V i r t u a l Rtr ID (VRID) je identifikace v i r t u á l n í h o směrovače v lokální s í t i . M o ž n é 
hodnoty jsou 1-255. 

• P r i o r i t y znázorňu je pr ior i tu směrovače , k t e r ý z p r á v u odeslal. Vyšší hodnota znač í 
vyšší pr ior i tu . P r io r i t a V R R P směrovače , k t e r ý je IP address owner mus í bý t 255. 
Backup routery mus í m í t pr ior i tu v rozmezí od 1 do 254. Výchozí hodnota pro backup 
routery je 100. Hodnota 0 se využ ívá v p ř í p a d ě , že master router chce sděli t backup 
s m ě r o v a č ů m , že po t ř ebu j e , aby se n ě k t e r ý z nich stal master. 

• Count IPvX address je p o č e t adres obsažených v a k t u á l n í m V R R P o z n á m e n í . 

• Rsvd je p ř í znak , k t e r ý mus í bý t př i odes lán í nastaven na 0 a př i p ř í jmu ignorován . 

• Maximum advertisement interval (Max adver int) je časový interval mezi jed
no t l ivými z p r á v a m i typu Advertisement. U d á v á se v se t inách sekundy a výchozí 
hodnota je 100 (neboli 1 sekunda). 

• Checksum je kont ro ln í součet pro detekci chyb ve zprávě . 

• IPvX address (es) je jedna nebo více I P v X adres asoc iovaných s virtual routerem, je
j ichž p o č e t u d á v á pole count IPvX address. Pole obsahuje b u ď jen IPv4 adresy, nebo 
jen IPv6 adresy. U IPv6 mus í bý t p r v n í z a d a n á adresa lokální adresou asociovanou 
s v i r t u á l n í m routerem. 

3.3 Další možnosti protokolu 

U v á d í m rozšiřující parametry a možnos t i , k t e r é protokol poskytuje: 

• Preempt mode umožňu je zapnout, či vypnout preempci. Ve výchoz ím stavu je za
pnuta. 

• Accept Mode kontroluje, zda master akceptuje pakety ad re sované pro IP address 
ownera, i když master nen í IP address owner. Ve výchoz ím stavu tyto pakety neak
ceptuje. 

• Load balancing u m o ž n ě n p o m o c í m o ž n o s t i na s t aven í více V R R P skupin na jednom 
fyzickém rozh ran í . T ě c h t o skupin m ů ž e bý t až 255. 

• Object tracking umožňu je optimalizovat volbu master routeru t í m , že je s ledován stav 
objektu a v p ř í p a d ě v ý p a d k u se sníží pr ior i ta směrovače . 

• Možnos t n a s t a v e n í v í cenásobných IP adres, kdy V R R P m ů ž e bý t nakonf igurováno pro 
každou podsíť na e t h e r n e t o v é m r o z h r a n í zvlášť. 
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3.4 Popis protokolu 

Jedno t l i vé směrovače pa t ř í c í do V R R P skupiny mezi sebou komuniku j í Advertisement zp rá 
vami p o m o c í mu l t i ca s tové adresy 224.0.0.12 (FFE002: :12 u IPv6) na protokolu I P a por tu 
číslo 112. V R R P skupiny ma j í stanovenou M A C adresu závisející na čísle j edno t l i vých 
V R R P skupiny. M A C adresa m á následuj íc í tvar: 

IPv4: 0000 .5e00 .01xx  
IPv6: 0000 .5e00 .02xx 

K d e xx znázorňu je h e x a d e c i m á l n ě z a p s a n é číslo V R R P skupiny. K a ž d ý směrovač pracuje 
s nás leduj íc ími časovači : 

• Advertisement interval je časový interval mezi j e d n o t l i v ý m i oznamovac ími z p r á v a m i . 

• Skew Ume je doba, za kterou zaruču je volbu nového master routeru. V y p o č í t á se jako: 

(256 — priorita) • MasterAdvertlnterval 
256 

• Master down interval je doba, po kterou backup routery zjišťují, že master je nefun
kční. V y p o č í t á se jako (3 • M aster Adver Interval) + Skew-Time. 

Proces p řevze t í role pak p r o b í h á tak, že směrovač v rol i master pos í lá po u p l y n u t í 
advertisement intervalu oh lášení o svém stavu. Jes t l iže směrovač nepoš le ohlášení , o s t a t n í 
směrovače ve skup ině to c h á p o u jako se lhání směrovače . Po u p l y n u t í master down intervalu 
začne běže t skew Ume časovač . Jakmile skončí , tak směrovač s vyšší pr ior i tou pře jde do 
stavu master jako p rvn í . 

N a o b r á z k u 3.2 je z n á z o r n ě n o zapo jen í V R R P skupiny. R o l i master získal L 3 switch 
Catalyst A, a tak k n ě m u p ř i s tupu j í všechny 4 P C jako k výchozí b r á n ě . V p ř í p a d ě , že by se 
Catalyst A odpoj i l , tak by mezi sebou zbývaj íc í dva L 3 switche ve stavu backup soupeř i l i , 
jak je p o p s á n o výše . R o l i master by získal L 3 switch Catalyst B. 

3.4.1 S t a v o v ý au tomat 

K a ž d ý směrovač V R R P skupiny se nacház í v jednom ze s t a v ů nás leduj íc ího s tavového au
tomatu (viz ob rázek 3.3). 

• Init 
Účel tohoto s tavuje čeka t na spouš těc í akci . P o př i je t í spouš těc í akce je zkon t ro lována 
priori ta . P o k u d je rovna 255, tak router odešle o z n á m e n í a p ř e p n e se do stavu master. 
V p ř í p a d ě pr ior i ty r ů z n é od 255 se router p ř e p n e do stavu backup. 

• Backup 
Úkolem směrovačů ve stavu backup je sledovat dostupnost a stav master routeru. T y t o 
směrovače se n e ú č a s t n í a k t i v n í h o provozu, pouze sledují V R R P o z n á m e n í od master 
routeru. Jes t l iže směrovač nepř i jme o z n á m e n í p ř e d v y p r š e n í m master down intervalu, 
tak provede p ř e c h o d do stavu master. Je-l i s p u š t ě n á preempce a směrovač ve stavu 
backup zjistí, že m á vyšší pr ior i tu než a k t u á l n í master router, tak dojde k p ř e d á n í 
rolí. 
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IP adresa V R R P skupiny je 
192.168.1.10 

V L A N 50 

O b r á z e k 3.2: U k á z k a zapo jen í V R R P nad L 3 p řep ínač i . 

• Master 
Směrovač v tomto stavu směru je všechny pakety u rčené pro virtual router a jeví 
se tak jako výchozí b r á n a pro lokální síť. Zároveň odes í lá p rav ide lně z p r á v y typu 
Advertisement. V p ř í p a d ě o b d ržen í z p r á v y Advertisement p o r o v n á pr ior i ty a jes t l iže 
je lokální pr ior i ta menš í než pr ior i ta ve zprávě , tak směrovač p ře jde do stavu backup. 
V p ř í p a d ě shody priori t dojde k p o r o v n á n í IP adres odesilatele a př í jemce, k t e ré 
rozhodne o tom, zda p ře jde do stavu backup, nebo zda z ů s t a n e ve stavu master. 

3.5 Podpora na Cisco zařízeních 

Cisco zař ízení p o d p o r u j í protokol V R R P . U v á d í m zde m o ž n é konf igurační př íkazy, jejich 
popis a u složitějších p ř íkazů ukazuji p ř ík l ad . U každého p ř íkazu je uvedena verze Cisco 
IOS, od k t e r é je p o d p o r o v á n . J edno t l i vé p ř íkazy č e r p á m z Cisco IOS referenční p ř í ručky 
pro F H R P př íkazy [7]. Ladíc í p ř íkazy potom z Cisco p ř í ručky pro debug p ř íkazy [ ]. 

Pro tokol je p o d p o r o v á n na zař ízeních s Cisco IOS od verze 12.0(18)ST. 

3.5.1 Z á k l a d n í p ř í k a z y 

Protokol se na Cisco zař ízeních spouš t í nás leduj íc ím p ř í k a z e m na rozh ran í , na k t e r é m bude 
v y t v o ř e n a V R R P skupina: 

Router(config-if)# vrrp group ip ip-address [secondary] 
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Přijetí shutdown události ? Není-li vlastník IP adresy 

Vypršení intervalu 
oznámení 

• 

Vlastník IP adresy 

Vypršení Master Down intervalu 

Master 

Pňjetí oznámení 
s vyšší hodnotou priority 

nebo vyšší primární IP adresou 

Pňjetí oznámení 
s nižší hodnotou priority 

nebo nižší primární IP adresou 

Přijetí oznámení 

O b r á z e k 3.3: S tavový automat protokolu V R R P . P ř e v z a t o z [ ]. 

K d e j edno t l ivé parametry z n a m e n a j í následující : 

• group znázorňu je číslo V R R P skupiny. 

• ip-address znázorňu je IP adresu V R R P skupiny. Adresa mus í bý t ve s te jné pods í t i 
jako IP adresa rozhran í . 

P ř íkaz je p o d p o r o v á n na Cisco IOS od verze 12.0(18)ST. 
Dá le je m o ž n é nastavit pr ior i tu p ř íkazem: 

Router(config-if)# vrrp group p r i o r i t y level 

K d e parametr level u rču je pr ior i tu zař ízení . Vyšší pr ior i ta určuje , k t e r ý směrovač ve sku
p ině bude sloužit jako p r i m á r n í . V p ř í p a d ě s h o d n ý c h priori t se s t á v á výchoz ím směrovačem 
směrovač s vyšší p r i m á r n í IP adresou. Výchozí hodnota prior i ty je 100. P ř í k a z je na Cisco 
IOS p o d p o r o v á n od verze 12.0(18)ST. 

Preempce se nastavuje nás leduj íc ím př íkazem: 

Router(config-if)# vrrp group preempt [delay minimum seconds] 

Ve výchoz ím n a s t a v e n í je preempce povolená . Lze vypnout p ř í k a z e m no vrrp group pre

empt. Parametr delay u rču je zpožděn í v s e k u n d á c h po n ě m ž směrovač p ř evezme funkci od 
s táva j íc ího master směrovače . Výchoz í hodnota zpožděn í je 0 sekund. P ř í k a z je na Cisco 
IOS p o d p o r o v á n od verze 12.0(18)ST. 

Nas t aven í intervalu mezi o z n á m e n í m i master virtual routeru o s t a t n í m s m ě r o v a č ů m ve 
V R R P skup ině se p rovád í nás ledovně : 

Router(config-if)# vrrp group timers advertise [msec] interval 

K d e j edno t l ivé parametry z n a m e n a j í následující : 
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• msec je vol i te lný parametr, k t e r ý změn í jednotku o z n a m o v a c í h o intervalu ze sekund 
na milisekundy. 

• interval je parametr udávaj íc í časový interval mezi j e d n o t l i v ý m i o z n á m e n í m i od 
master virtual router. Výchozí hodnota je 1 sekunda. Rozsah m o ž n ý c h hodnot je 1 až 
255 sekund. P ř i z a d á n í parametru msec jsou m o ž n é hodnoty 50 až 999 milisekund. 

P ř íkaz je na Cisco IOS p o d p o r o v á n od verze 12.0(18)ST. 
V p ř í p a d ě , že ma j í směrovače nastaveny rozdí lné hodnoty interval, nebude backup 

př i j íma t ohlášení a p ře jde do stavu master. Tomuto chování je m o ž n é z a b r á n i t nás leduj íc ím 
př íkazem, k t e r ý směrovac í povoluje n a u č i t se hodnotu o z n a m o v a c í h o intervalu od master 
routeru: 

Router(config-if)# vrrp group timers learn 

Př íkaz je na Cisco IOS p o d p o r o v á n od verze 12.0(18)ST. 
P ro na s t aven í s ledování objektu se použ ívá tento př íkaz: 

Router(config-if)# vrrp group track ob ject-number [decrement 

priority] 

K d e object-number znázorňu je číslo s l edovaného objektu v rozmezí od 1 do 500. Voli telný 
parametr decrement priority u d á v á , o kolik se sníží (nebo zvýší) pr ior i ta směrovače , když 
s ledovaný objekt p ř e s t a n e fungovat (nebo začne ) . Výchozí hodnota je 10. M ů ž e n a b ý v a t 
hodnot od 1 do 255. P ř íkaz je na Cisco IOS p o d p o r o v á n od verze 12.3(2)T. 

Pro na s t aven í autentizace p a k e t ů V R R P v r á m c i skupiny se použ ívá tento př íkaz: 

Router(config-if)# vrrp group authentication {string | md5 

{key-chain key-chain | key-string [0|7] string [timeout seconds 

}} 
K d e j edno t l ivé m o ž n o s t i autentizace jsou následující : 

• string n a s t a v í plain text autentizaci z a d a n ý m ře t ězcem. Tento parametr je m o ž n é 
zadat t a k é s k l íčovým slovem text. P ř í kaz bude vypadat nás ledovně : text string. 

• md5 n a s t a v í autentizaci p o m o c í M D 5 . Možnos t i jsou následující : 

— key-chain nastavuje autentizaci využívaj íc í v y t v o ř e n o u kl íčenku. Parametr 
key-chain se mus í shodovat s n á z v e m klíčenky. 

— key-string n a s t a v í t a j n é heslo pro M D 5 autentizaci. M á dva vol i te lné parame
try 0 a 7. K d e 0 udává , že klíč bude nezašifrovaný. 7 udává , že klíč bude šifrovaný. 
Parametr string m ů ž e bý t až 64 z n a k ů d louhý a u d á v á t a j n é heslo. D o p o r u č u j e 
se dé lka a lespoň 16 znaků . 

— timeout seconds je vol i te lný parametr udáva j íc í dobu v s e k u n d á c h , po kterou 
bude V R R P př i j íma t z p r á v y za ložené na s t a r é m a na novém klíči. 

N a p ř í k l a d konfigurace hesla v čis té p o d o b ě m ů ž e vypadat nás ledovně : 

P ř í k l a d : 
Router(config-if)# vrrp 1 authentication xb93arw 
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Konfigurace hesla p o m o c í k l íčenky se šifrováním M D 5 m ů ž e vypadat nás ledovně : 

P ř í k l a d : 
Router(config)# key chain klicenka 

Router(config-keychain)# key 0 

Router(config-keychain-key)# key-string 49391409513afstge 

Router(config)# interface Ethernet0/1 

Router(config-if)# vrrp 1 ip 10.21.0.10 

Router(config-if)# vrrp 1 authentication md.5 key-chain klicenka 

Př íkaz je na Cisco IOS p o d p o r o v á n od verze 12.0(18)ST. Ve verzi 12.3(14)5 bylo p ř i d á n o 
klíčové slovo md.5 a parametry s n í m související. 

3.5.2 K o n t r o l a konfigurace 

Pro kontrolu s p r á v n é funkčnost i konfigurace se použ ívá př íkaz show vrrp, k t e r ý zobraz í , 
na k t e r ý c h rozh ran í ch je protokol spuš těný , jakou m á směrovač rol i ve V R R P skup ině a 
informace o časových intervalech. Výp i s je m o ž n é omezit pouze na zobrazen í všech rozh ran í , 
nebo pouze na n ě k t e r á rozh ran í , even tuá lně p o m o c í parametru all zobrazit i V R R P skupiny 
v n e a k t i v n í m stavu. 

Router* show vrrp [ a l l | brief | interface] 

Př íkaz je d o s t u p n ý na Cisco IOS od verze 12.0(18)ST. O d verze 12.3(14)T jsou upraveny 
informace týkaj íc í se M D 5 autentizace. O d verze 12.4(24)T je ve v ý s t u p u skryto heslo př i 
použ i t í M D 5 autentizace nebo plain text autentizace. O d verze 15.3(3)M v ý s t u p zobrazuje 
informace o s l edovaném objektu. 

Také je m o ž n é zapnout vypisování ladících výp i sů p o m o c í p ř íkazu : 

Router# debug vrrp [ a l l | errors | events | packet] 

Jedno t l i vé parametry ovlivňují vyp i sované informace nás ledovně : 

• a l l zapne zobrazován í výp i sů týkaj íc ích se chyb, udá los t í a p ř e c h o d ů mezi stavy. 

• errors zapne zobrazován í chybových o z n á m e n í týkaj íc ích se V R R P . 

• events zapne zobrazován í udá los t í , k t e r é nastanou př i b ě h u V R R P . 

• packet zapne zobrazován í výp i sů týkaj íc ích se odes laných a p ř i j a tých V R R P p a k e t ů . 

P ř íkaz je d o s t u p n ý od verze Cisco IOS 12.0(18)ST. 
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Kapitola 4 

Gateway load balancing protocol 

G L B P neboli Gateway load balancing protocol [15, 2, 11] je Cisco propr ie tami protokol 
umožňuj íc í p o d o b n ě jako H S R P a V R R P zajistit redundanci síťové b rány . U p ro toko lů 
H S R P a V R R P je t a k é m o ž n o s t zajistit load balancing, ale je p o t ř e b a více skupin a t í m 
p á d e m i více na s t avován í a vzn iká tak větš í prostor pro chyby. G L B P by l n a v r ž e n tak, aby 
umožn i l p ř ímočaře j i nastavit load balancing p ř i zaj išťování redundance síťové brány . 

K p o s k y t o v á n í redundance b r á n y využ ívá G L B P několik směrovačů . T y t o směrovače 
jsou p ř i ř azeny do G L B P skupiny. N a rozdí l od H S R P nebo V R R P , kde by l pouze jeden 
směrovač ak t ivn í , zde se podílej í na p řepos í lán í síťového provozu všechny směrovače a po
skytuj í tak load balancing. V ý h o d o u je, že kl ient i mohou m í t nastavenou stejnou adresu 
výchozí b r á n y směřuj íc í na v i r t uá ln í adresu G L B P skupiny. Load balancing je p o s k y t o v á n 
p o m o c í A R P zpráv , kdy ak t ivn í směrovač G L B P skupiny zašle k l i e n t ů m v A R P odpověd i 
M A C adresu k o n k r é t n í h o směrovače . V ý s l e d k e m je, že různ í kl ient i ma j í v A R P tabulce 
k j e d n é I P adrese výchozí b r á n y p ř i ř azeny r ů z n é M A C adresy směrovačů . 

4.1 Vysvětlení terminologie 

Ačkoli je názvosloví odl išné oproti p r o t o k o l ů m V R R P a H S R P , tak jsou v ý z n a m y jednotl i
vých rolí směrovačů v G L B P skup ině p o d o b n é jako tomu bylo u rolí směrovačů v H S R P a 
V R R P . 

• Active virtual gateway neboli A V G je směrovač s nejvyšší pr ior i tou. V p ř í p a d ě shody 
priorit je to směrovač s nejvyšší hodnotou IP adresy. A V G m ů ž e bý t pouze jeden 
směrovač v G L B P skup ině . Tento směrovač se s t a r á o zasí lání A R P odpověd í . 

• Active virtual forwarder neboli A V F jsou směrovače s ta ra j íc í se o p řepos í lán í p a k e t ů . 
V G L B P skup ině mohou bý t m a x i m á l n ě 4. A V G je t a k é A V F . 

• Backup AVG/AVF jsou záložní směrovače ve skup ině , k t e r é nejsou ani A V G ani A V F . 
Jes t l iže p ř e s t a n e bý t A V G , nebo jeden z A V F směrovačů dos tupný , tak za něj backup 
směrovač p ř evezme rol i . 

• Virtual forwarder ( V F ) je směrovač v r á m c i G L B P brány , k t e r ý obd rže l v i r t uá ln í 
M A C adresu. 

• Primáry virtual forwarder ( P V F ) je V F , k t e r é m u p ř i ř ad í v i r tuá ln í M A C adresu A V G . 
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• Secondary virtual forwarder ( S V F ) je V F , k t e r ý se nauč i l v i r t uá ln í M A C adresu 
z Hello z p r á v y od primáry virtual forwardera. J e d n á se o záložní směrovače k A V F . 

Směrovač m ů ž e bý t P V F pro jednu v i r t uá ln í M A C adresu a zároveň S V F pro j inou. 

4.2 Load Balancing algoritmy 

G L B P využ ívá následuj íc í algoritmy pro zv l ádán í rozložení zá těže : 

• R o u n d robin je výchozí metodou pro rozložení zá těže . P r inc ipem je, že se p o s t u p n ě 
s t ř ída j í všechny M A C adresy v A R P odpověd i . P ř e d p o k l á d á , že k a ž d ý klient odes í lá 
a p ř i j ímá s te jné m n o ž s t v í p a k e t ů . 

• V á h o v ý , kde v á h a G L B P rozh ran í u rču je p o m ě r provozu v r á m c i skupiny směrovačů . 
Vyšší v á h a z n a m e n á vyšší provoz tohoto r o z h r a n í směrovače . 

• Podle k o n c o v ý c h stanic, kdy k a ž d ý klient generující A R P dotaz d o s t á v á vždy A R P 
odpověď se stejnou M A C adresou. K v ů l i zachování rovnováhy provozu se tato metoda 
nedoporuču j e u m a l é h o p o č t u k l ientů . 

4.3 Formát paketu 

G L B P využ ívá t ř i typy T L V 1 (type-length-value). Pakety pro zasí lání informací oh ledně 
V G , pakety pro zasí lání informací oh ledně V F a pakety zajišťující autentizaci. T y t o t ř i 
typy s sebou nesou v ž d y čás t paketu, k t e r á obsahuje následuj íc í informace (viz obrázek 
4.1): 

• Version, udáva j íc í verzi G L B P zprávy. Hodnota je v ž d y 1. 

• Group, znázorňuj íc í číslo G L B P skupiny. 

• Owner ID, znázorňuj íc í j ed inečný ident i f ikátor zař ízení . J e d n á se o M A C adresu roz
hran í . 

Čás t paketu sloužící pro komunikaci V G je o b s a ž e n a ve zprávě m a x i m á l n ě jednou a 
obsahuje tato pole (viz ob rázek 4.2): 

• Type popisuje, j a k ý typ z p r á v y paket obsahuje. Možnos t i jsou následující : 

— 1: Hello zp ráva . J e d n á se o typ z p r á v y př i komunikaci V G . 

— 2: Request - response zp ráva . J e d n á se o typ z p r á v y př i komunikaci V F . 

— 3: Auth zp ráva . P o u ž í v á se př i na s t aven í autentizace. S t ruktura t ěch to p a k e t ů se 
liší v závislost i na zvolené m e t o d ě autentizace. 

• Length u d á v á dé lku celé zprávy. 

• VG State popisuje a k t u á l n í stav v i r t uá ln í b rány . M o ž n é hodnoty jsou následuj ící : 

— 04: Listen 
1 V této práci nazývám G L B P zprávu obsahující různé kombinace TLV jako Hello zpráva. V případě, že 

se jedná jen o Hello část TLV, je to zdůrazněno. 
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— 08: Speak 

— 16: Standby 

— 32: Active 

Zbývající stavy Disabled a Init jsou stavy, kdy směrovač j e š t ě n e m á všechny p o t ř e b n é 
informace, aby mohl zas í la t z p r á v y pod t ě m i t o stavy po sí t i . T y t o stavy se proto 
nepřenáše j í . 

• P r i o r i t y je hodnota v y u ž í v a n á př i vo lbě V G . 

• Hellotime je časová prodleva v s e k u n d á c h mezi o d e s l á n í m j edno t l i vých Hello zp ráv . 
Ve Wiresharku se značí jako helloint. Výchoz í hodnota je 3 sekundy. 

• Holdtime je časová prodleva v s e k u n d á c h určující m a x i m á l n í povolený interval mezi 
d v ě m a Hello z p r á v a m i po k t e r é m směrovač usoud í , že A V G je v y p n u t ý . Ve Wiresharku 
se značí jako holdint. Výchozí hodnota je 10 sekund. 

• Redirect u rču je dobu zadanou v s e k u n d á c h , po kterou A V G bude p ř e s m ě r o v á v a t 
nové A R P p o ž a d a v k y v p ř í p a d ě v ý p a d k u n ě k t e r é h o A V F na tento nefunkční A V F . P o 
vypršen í redirect timeru s ne funkčn ím V F p ř e s t a n e A V G tento V F zahrnovat do load 
balancingu. Výchozí hodnota je 600 sekund. 

• Timeout je doba z a d a n á v s e k u n d á c h , po kterou A V G bude mí t u loženou v i r t uá ln í 
M A C adresu A V F v p ř í p a d ě , že tento A V F vypadne. Jes t l iže se nestihne za tuto dobu 
obnovit komunikace s p o š k o z e n ý m A V F , tak je adresa s m a z á n a a kl ient i mus í zaslat 
nový A R P dotaz. Výchozí hodnota je 14400 sekund. 

• Address type u d á v á typ adresy. M o ž n é hodnoty jsou: 

— 1: IPv4 

— 2: IPv6 

• Address length u d á v á dé lku z a d a n é v i r t uá ln í I P v X adresy. 

• V i r t u a l IPvX u d á v á jakou v i r t uá ln í I P v X adresu bude d a n á G L B P b r á n a použ íva t . 

T L V sloužící pro komunikaci j edno t l i vých V F m ů ž e bý t obsazeno ve zprávě až č t y ř i k r á t 
(v p ř í p a d ě , že směrovač je a k t u á l n ě v rol i active u všech V F ) . Opro t i výše uvedené zprávě 
obsahuje nav íc tyto odl i šnos t i (viz 4.3): 

• Forwarder je identif ikační číslo v r á m c i G L B P skupiny př idě lené od A V G . 

• VF state znázorňuj íc í v j a k é m stavu se nacház í virtual forwarder. M o ž n é hodnoty 
jsou následující : 

— 00: Unknown 

— 04: Listen 

— 32: Active 

Stav Unknown sd ružu je stavy Disabled a Init, kdy směrovač n e m á j e š t ě k o m p l e t n í 
konfiguraci. 
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• P r i o r i t y u d á v á od l i šnou pr ior i tu než v p ř í p a d ě V G priority. Tato pr ior i ta n a b ý v á 
dvou hodnot: 

— 167 - V p ř í p a d ě , že se j e d n á o Primáry virtual forwarder. 

— 135 - V p ř í p a d ě , že se j e d n á o Secondary virtual forwarder. 

• Weight u d á v á nastavenou v á h u a k t u á l n í h o směrovače . Výchozí hodnota je 100. 

• V i r t u a l MAC u d á v á v i r t uá ln í M A C adresu, k t e r á byla směrovac í p ř idě l ena od A V G 
směrovače . 

-< 32 bit • 

0 8 16 24 32 

Version U n known 1 Group 

Unknown2 Owner ID 

Owner ID 

O b r á z e k 4.1: O b e c n á čás t s t ruktury G L B P paketu o d c h y c e n á ve Wiresharku (viz p ř í l oha 
E . l ) . 

< 32 bit • 

0 8 16 24 32 

Type Length Unknown 1-0 VG state 

Unknownl-1 Priority Unknownl-2 

Hel loint 

Holdint 

Redi rect Timeout 

U n known 1-3 Address type Address length 

Virtual IPvX 

O b r á z e k 4.2: S t ruktura čás t i G L B P paketu typu Hello o d c h y c e n á ve Wiresharku (viz p ř í loha 
E . l ) . 
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O 8 16 24 32 

Type Length Forwarder VF state 

U n known 2-1 Priority Weight U n known 2-2 

U n known 2-2 

U n known 2-2 Virtual MAC 

Virtual MAC 

O b r á z e k 4.3: S t ruktura čás t i paketu typu Request - response o d c h y c e n á ve Wiresharku (viz 
př í loha E . l ) . 

4.4 Popis protokolu 

Po spuš t ěn í protokolu na směrovac ích si mezi sebou j edno t l ivé směrovače volí, k t e r ý směro-
vač se stane A V G . Ví těz í směrovač s nejvyšší pr iori tou, e v e n t u á l n ě s nejvyšší IP adresou. 
A V G se dá le s t a r á o odes lán í A R P odpověd í na A R P dotazy s m ě r o v a n é na v i r t uá ln í I P 
adresu G L B P skupiny. K t e r o u M A C adresu zvolí, záleží na zvo leném load balancing algo
r i tmu (viz kapi tola 4.2). A V G t a k é p ř i řazu je v i r t uá ln í M A C adresy j e d n o t l i v ý m s m ě r o v a č ů m 
v G L B P skup ině . M o h o u bý t p o u ž i t y 4 v i r t uá ln í M A C adresy v každé skup ině . Směrovače , 
k t e r ý m je p ř idě l ena v i r t uá ln í M A C adresa se s táva j í A V F a s t a ra j í se o p řepos í l án í pa
ke tů směrovaných na jejich v i r tuá ln í M A C adresu. O s t a t n í směrovače ve skup ině slouží 
jako backup nebo secondary virtual forwarder. A V G zasí lá p rav ide lné z p r á v y Hello v šem 
s m ě r o v a č ů m ve skup ině a očekává odpověď. Jes t l iže t a nepř i jde b ě h e m holdtime, tak A V G 
p ř e d p o k l á d á , že směrovač selhal a p ř i ř ad í rol i A V F j i n é m u směrovací . T y t o časovače fungují 
o b d o b n ě jako u protokolu H S R P . 

A V F směrovače obdrž í v i r t uá ln í M A C adresu ve tvaru 0007.b4xx.xxyy. K d e p rvn í ch 
16 b i t ů je šest nul nás l edované deseti bi ty znázorňuj íc ími číslo G L B P skupiny. K o n c o v á 
osmib i tová hodnota z n á z o r n ě n a yy značí virtual forwarder number. Vzh ledem k tomu, že 
je m o ž n é p ř i ř a d i t pouze 4 v i r t uá ln í M A C adresy, tak toto číslo n a b ý v á hodnot 01 - 04. 

A V G směrovač neus t á l e komunikuje s A V F směrovac í p o m o c í z p r á v Hello na multicas-
tové adrese 224.0.0.102 a U D P por tu 3222. 

Pro tokol využ ívá následuj íc í časovače pro p ř í p a d , že by byla a k t u á l n í m u A V F p ř i ř a z e n a 
role da lš ího A V F . To m ů ž e nastat v p ř í p a d ě v ý p a d k u P V F . 

• Redirect timer u rčuje dobu, po kterou A V G p ře směrovává př íchozí p o ž a d a v k y na 
nový A V F . P o k u d se b ě h e m p r ů b ě h u časovače stihne zotavit n a h r a z e n ý časovač A V F 
z v ý p a d k u , tak se obnoví p ů v o d n í spojen í . 

• Timeout timer je časový l imi t , po k t e r ý se m ů ž e s t a r ý A V F zotavit . Jes t l iže to ne
stihne, tak jsou s t a r á M A C adresa a A V F , k t e r é j i použ íva lo , v y p r á z d n ě n y z p a m ě t i 
G L B P směrovačů a kl ient i mus í zaslat nový A R P dotaz. 

N a o b r á z k u 4.4 je z n á z o r n ě n a síť, kde jsou součás t í G L B P skupiny t ř i L 3 switche. 
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Catalyst A je zvolen jako A V G a koordinuje celý G L B P proces, o d p o v í d á na všechny A R P 
dotazy na v i r t uá ln í router 192.168.1.1. Je zde p o u ž i t ý load balancing protokol s metodou 
Round robin. 

A V F v M A C 0007.b400.0101 A V F v M A C 0 O 0 7 . b 4 0 0 . 0 1 0 2 A V F v M A C 0 0 0 7 . b 4 0 0 . 0 1 0 3 

VLAN 50 VLAN 50 VLAN 50 
192.168.1.10 192.168.1.11 192.168.1.12 

0000.aaaa.aaaa 0000.bbbb.bbbb 0000.cccc.cccc 

Gateway: 192.168.1.1 Gateway: 192.168.1.1 
Gateway ARP: 0007.b400.0102 Gateway ARP: 0007.b400.0101 

V L A N 50 

O b r á z e k 4.4: U k á z k a zapo jen í G L B P nad L 3 p řep ínač i . P ř e v z a t o z [11]. 

4.4.1 S t a v o v ý au tomat 

Jelikož k protokolu G L B P neexistuje d o s t a t e č n ě p o d r o b n á specifikace, musel jsem za p o m o c í 
Wiresharku sledovat provoz mezi směrovac í Cisco a zhotovi l jsem z v y p o z o r o v a n é h o provozu 
níže u v e d e n é s tavové automaty. 

S tavový automat pro volbu V G jsem znázorn i l kvůl i větš í p ř eh l ednos t i do tabulky 4.1. 
Směrovače soupeř íc í o rol i v i r t uá ln í b r á n y ( V G ) se mohou n a c h á z e t v jednom z následuj íc ích 
s t a v ů [2]: 

• Disabled 
Je stav značící , že G L B P je na zař ízení nakonf igurováno , ale nebyla m u p ř i ř azena , 
nebo se j e š t ě nestihl n a u č i t v i r t uá ln í IP adresu. 

• Init 
Je stav, kdy v i r t uá ln í IP adresa je zař ízení z n á m a , ale konfigurace v i r t uá ln í b r á n y 
není komple tn í . 

• Listen 
Je stav, kdy v i r t uá ln í b r á n a p ř i j ímá Hello pakety a je p ř i p r a v e n a p ř e p n o u t se do stavu 
speak v p ř í p a d ě , že se v i r t uá ln í b r á n a ve stavu active nebo standby stane neak t ivn í . 
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• Speak 
Je stav, kdy se v i r t uá ln í b r á n a a k t i v n ě pokouš í s t á t se active nebo standby. 

• Standby 
Je stav, kdy je směrovač p ř i p r a v e n přej í t do stavu active a s t á t se A V G . 

• Act ive 

Je stav indikující , že a k t u á l n í směrovač je A V G . 

Zde je popis j edno t l i vých udá los t í pro volbu V G , k t e r é u v á d í m v tabulce 4.1: 

• a: I P adresa G L B P skupiny je nakonf igurována . 

• b: I P adresa G L B P skupiny je z rušena . 

• c: R o z h r a n í je vypnuto. 

• d: G L B P je zapnuto. 

• e: G L B P je vypnuto. 

• f: Standby timer vyprše l . 

• g: Active timer vyprše l . 

• h: Router př i ja l Hello z p r á v u vyšší pr ior i ty od speak routeru. 

• i : Router př i ja l Hello z p r á v u vyšší pr ior i ty od standby routeru. 

• j : Router př i ja l Hello z p r á v u nižší pr ior i ty od standby routeru. 

• k: Router př i ja l Hello z p r á v u vyšší pr ior i ty od active routeru. 

• 1: Router př i ja l Hello z p r á v u nižší pr ior i ty od active routeru. 

• m: Hello timer vyprše l . 

• n: Router př i ja l Resign z p r á v u od active routeru. 

Níže u v á d í m popis akcí pro volbu V G uvedených v tabulce 4.1: 

• A: Spus t í active timer hl ídaj ící dostupnost A V G . 

• B: Spus t í standby timer hl ídaj ící dostupnost standby V G . 

• C: V y p n e active timer. 

• D: V y p n e standby timer. 

• E: V p ř í p a d ě neshody časovačů hellotime nebo holdtime oproti A V G se router tyto 
hodnoty nauč í od A V G . 

• F: Poš le Hello zp rávu . 

• H: Poš le Resign zp rávu . J e d n á se o Hello T L V zas í lané A V G t ě sně p ř e d t í m , než se 
v z d á role active. Toto Hello T L V obsahuje hodnoty V i r t u a l IP, Address type a 
P r i o r i t y rovny nule, respektive Unknown. 
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Init (1) Listen (2) Speak (3) Standby (4) Act ive (5) Disabled (6) 

a A , B / 2 - / l 
A , B , F / 2 a 

b C , D / 6 C , D / 6 C , D / 6 C , D / 6 C , D , H / 6 
c C , D / 1 C D / l C D / l C , D , H / 1 
d A , B / 2 
e C , D / 1 C , D / 1 C D / l C , D , H / 1 
f A , B , F / 3 D , F / 4 

g A , B , F / 3 C , F / 5 C , D , F / 5 
h B / 2 B / 2 B / 2 
i B / 2 

j B , F / 3 D , F / 4 
k E , A / 2 E , A / 3 E , A / 4 A , B / 3 

1 
A , E / 2 

A , B , F , E / 3 b 

A , E / 3 
C , D , F , E / 5 b 

A , E / 4 
C , F , E / 5 b 

m F / 3 F / 4 F / 5 
n A , B , F / 3 A / 3 C , F / 5 

Tabulka 4.1: Tabulka p ř e c h o d ů pro volbu active V G a standby V G . Výchozí stav je Disabled. 
a Jes t l iže je IP adresa nakonf igurována ručně , tak je proveden p ř e c h o d do stavu init. Jes t l iže 

je n a u č e n á od směrovače active, tak je v y k o n á n p ř e c h o d do stavu listen. 
b D r u h ý ř á d e k b u ň k y se v y k o n á pouze př i n a s t a v e n é m parametru preempce. J inak se vy

koná p r v n í ř á d e k tabulky. 

Pro směrovače v rol i virtual forwarder ( V F ) existuj í následuj íc í stavy (viz obrázek 4.5): 

• Disabled 
Značí stav, kdy nebyla j e š t ě p ř i ř a z e n a v i r t uá ln í M A C adresa. J e d n á se o p ř e c h o d n ý 
stav, p r o t o ž e směrovače v tomto stavu jsou smazány . 

• Init 
Je stav, kdy virtual forwarder zná v i r t u á l n í M A C adresu, ale jeho konfigurace nen í 
komple tn í . 

• Listen 
Je stav, kdy V F př i j ímá Hello pakety a je p ř i p r a v e n přej í t do stavu active v p ř í p a d ě , 
že a k t u á l n í A V F p ř e s t a n e bý t dosaži te lný. 

• Act ive 
Je stav značící , že tento směrovač je A V F a m á tedy na starost p řepos í l án í p a k e t ů . 

Popis udá los t í mezi j e d n o t l i v ý m i p ř e c h o d y v k o n e č n é m automatu pro volbu V F je ná
sledující: 

• a: V F byla p ř i ř a z e n a M A C adresa. 

• b: M A C adresa byla s m a z á n a z V F . Situace n a s t á v á po v y p n u t í G L B P na rozhran í . 

• c: Timeout timer vyprše l . 

• d: V F je s p u š t ě n . 
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• e: V F je vypnut . 

• g
:

 Vypr še l Active timer. 

• h: Hello timer vyprše l . 

• i : V F při ja l Hello z p r á v u od směrovače active s vyšší pr ior i tou. 

• j : V F př i ja l Hello z p r á v u od směrovače active s nižší pr ior i tou (bez T L V oznamuj íc í 
V G stav). Situace n a s t á v á , když v p ř í p a d ě v ý p a d k u j i ného V F vyprš í v š e m směrova-
č ů m active timer pro tento V F a všichni p ře jdou do stavu active a tento stav oznamuj í 
pouze s T L V týkaj íc í se V F . 

• k: V F při ja l Hello z p r á v u od směrovače active s nižší pr ior i tou (s T L V oznamuj íc í V G 
stav). 

• 1: Př i j e t í z p r á v y Resign. 

Popis v y k o n a n ý c h akcí, k t e r é se objevuj í v k o n e č n é m automatu pro volbu V F je násle
dující: 

• A: Spus t í active timer pro d a n ý V F . 

• B: V y p n e active timer pro d a n ý V F . 

• C: Poš le Resign z p r á v u . J e d n á se o z p r á v u bez Hello T L V , obsahuj íc í pouze Request-
response T L V s informacemi o d a n é m V F . Tuto z p r á v u zasí lá směrovač ve stavu active 
pro d a n ý V F v m o m e n t ě , kdy se chce v z d á t role active. 

• D: Poš le Hello z p r á v u . P ř i odes lán í z p r á v y se restartuje hello timer. 

• E: Poš le Request - response T L V oznamuj íc í , že V F přeše l do stavu active. 

4.5 Podpora na Cisco zařízeních 

Cisco zař ízení p o d p o r u j í protokol G L B P . U v á d í m zde m o ž n é konf igurační př íkazy, jejich po
pis a ke složi tějš ím p ř í k a z ů m p ř i k l á d á m u k á z k u konfigurace. U každého p ř íkazu je uvedena 
verze Cisco IOS, od k t e r é je p o d p o r o v á n . J edno t l i vé p ř íkazy č e r p á m z Cisco IOS referenční 
p ř í ručky pro F H R P p ř íkazy [ ]. Ladíc í p ř íkazy potom z Cisco p ř í ručky pro debug p ř íkazy 
[5]-

Pro tokol je p o d p o r o v á n na zař ízeních s Cisco IOS od verze 12.2(14)S. 

4.5.1 Z á k l a d n í p ř í k a z y 

Protokol se spouš t í na r o z h r a n í p ř íkazem: 

Router(config-if)# glbp group ip [ip-address [secondary]] 

K d e j edno t l ivé parametry z n a m e n a j í : 

• group značí číslo G L B P skupiny. M ů ž e n a b ý v a t hodnot od 0 do 1023. 
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• ip-address znač í IP adresu G L B P skupiny. Adresa mus í bý t ve s te jné pods í t i jako I P 
adresa r o z h r a n í . Jes t l iže nen í IP adresa z a d á n a , tak se nauč í od j i n é h o zař ízení ve sku
pině . Avšak jes t l iže se j e d n á o A V G směrovač , pak se mus í I P adresa zadat expl ic i tně , 
j inak ani o s t a t n í směrovače nebudou vědě t , j a k á je jejich v i r t uá ln í IP adresa. 

P ř íkaz je na Cisco IOS p o d p o r o v á n od verze 12.2(14)S. 
P r io r i t a se n a s t a v í nás leduj íc ím p ř íkazem. 

Router(config-if)# glbp group p r i o r i t y level 

K d e level značí pr ior i tu směrovače . M o ž n é hodnoty jsou od 1 do 255, kde vyšší číslo 
značí vyšší pr ior i tu . Výchozí pr ior i ta je 100. P ř í k a z je na Cisco IOS p o d p o r o v á n od verze 
12.2(14)S. 

Preempce se nastavuje p ř íkazem: 

Router(config-if)# glbp group preempt [delay minimum seconds] 

K d e seconds značí m i n i m á l n í p o č e t sekund p ř e d t í m , než se směrovač pokus í p řevz í t rol i 
A V G . M ů ž e n a b ý v a t hodnot od 0 do 3600. Výchozí hodnota je 30 sekund. Preempce je ve 
výchoz ím nas t aven í v y p n u t á . P ř í k a z je na Cisco IOS p o d p o r o v á n od verze 12.2(14)S. 

J / -
h / D 

O b r á z e k 4.5: S tavový automat protokolu G L B P pro volbu V F . 
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Časovače hellotimer a holdtime se nas t avu j í nás leduj íc ím př íkazem: 

Router(config-if)# glbp group timers [msec] hellotime [msec] 

holdtime 

K d e časovače hellotime a holdtime ma j í s te jný v ý z n a m jako u protokolu H S R P (viz 
kapitola 2.2). Jejich m o ž n é hodnoty jsou následuj ící : 

• hellotime m ů ž e n a b ý v a t hodnot od 1 do 60 sekund. Výchozí hodnota je 3 sekundy. 

• holdtime m ů ž e n a b ý v a t hodnot v rozmezí < holdtime + 1,160 > sekund. Cisco 
dopo ručen í je z a d á v a t holdtime t r o j n á s o b n ě větší , než je hodnota hellotime. Výchozí 
hodnota je 10 sekund. 

P ř íkaz je na Cisco IOS p o d p o r o v á n od verze 12.2(14)S. 
Časovače redirect a timeout se nas t avu j í p ř íkazem: 

glbp group timers redirect redirect timeout 

K d e parametry znázorňuj í : 

• redirect znač í časový interval v rozmezí od 0 do 3600 sekund. Výchozí hodnota je 
600 sekund. Hodnotu 0 se n e d o p o r u č u j e nastavovat (je z a c h o v á n a spíše z h i s tor ických 
d ů v o d ů kvůl i z p ě t n é k o m p a t i b i l i t ě ) . Jes t l iže to t i ž redirect timer n ikdy nevyprš í , tak 
v p ř í p a d ě v ý p a d k u směrovače budou už iva te lé s tá le odkazován i na tento směrovač 
mí s to backup směrovače . 

• timeout je časový interval v rozmezí < redirect + 600,64800 > sekund udávaj íc í 
dobu, po k t e r é se stane secondary virtual forwarder n e d o s t u p n ý m . Výchozí hodnota 
je 14400 sekund (4 hodiny). 

P ř íkaz je na Cisco IOS p o d p o r o v á n od verze 12.2(14)S. 
Pro na s t aven í váhy se použ ívá tento př íkaz: 

Router(config-if)# glbp group weighting maximum [lower 

lower] [upper upper] 

K d e maximum znač í m a x i m á l n í hodnotu váhy v rozmezí od 1 do 254. Výchozí hodnotou je 
100. Lower je vol i te lný parametr značící s p o d n í hodnotu váhy v rozmezí od 1 do z a d a n é 
m a x i m á l n í hodnoty. Výchozí hodnota je 1. Upper specifikuje ho rn í m o ž n o u hodnotu v á h y 
v rozmezí od s p o d n í hodnoty do m a x i m á l n í hodnoty. Výchozí hodnota je m a x i m á l n í hodnota 
váhy. P ř í k a z je na Cisco IOS p o d p o r o v á n od verze 12.2(14)S. 

G L B P umožňu je t a k é sledovat objekt na r o z h r a n í a v p ř í p a d ě v ý p a d k u tohoto objektu 
snížit hodnotu váhy rozh ran í . 

Router(config-if)# glbp group weightining track object-number 

[decrement value] 

K d e object-number znač í číslo s ledovaného objektu. M o ž n é hodnoty jsou od 1 do 1000. 
Voli te lný parametr decrement value značí , o kolik se sníží v á h a r o z h r a n í př i havár i i ob
jek tu (respektive o kolik se zvýší v á h a v p ř í p a d ě , že se objekt obnoví ) . M o ž n é hodnoty jsou 
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od 1 do 254. Výchozí hodnota je 10. P ř íkaz je na Cisco IOS p o d p o r o v á n od verze 12.2(14)S. 
O d verze 15.1(3)T je zvýšena m a x i m á l n í hodnota parametru object-number na 1000. 

Metoda , k t e r á se použi je pro load balancing, se nastavuje nás leduj íc ím p ř íkazem. Ve 
výchoz ím stavu je p o u ž i t a metoda Round robin. 

Router(config-if)# glbp group load-balancing [round-robin | 

weighted | host-dependent] 

Př íkaz je na Cisco IOS p o d p o r o v á n od verze 12.2(14)S. O d verze 12.4(24)T2 je p l a t n á 
z m ě n a v p ř í p a d ě z a d á n í p ř íkazu no glbp group load-balancing. Jes t l iže A V G nen í A V F , 
o d p o v í d á na A R P dotazy M A C adresou p r v n í h o V F ve stavu listen. 

Pro G L B P authentizaci se použ ívá následuj íc í p ř íkaz : 

Router(config-if)# glbp group authentication {string | md5 

{key-chain key-chain | key-string [0|7] string [timeout seconds 

}} 
K d e j edno t l ivé parametry z n a m e n a j í následující : 

• string znázorňu je a u t e n t i z a č n í ře tězec . P o č e t z n a k ů ře tězce ne smí p ř e s á h n o u t 255. 

• md5 n a s t a v í autentizaci p o m o c í M D 5 . 

• key-chain nastavuje autentizaci využívaj íc í v y t v o ř e n o u kl íčenku. Parametr key— 

chain se mus í shodovat s n á z v e m klíčenky. 

• key-string n a s t a v í t a j n é heslo pro M D 5 autentizaci. M á dva vol i te lné parametry 0 a 
7. K d e 0 udává , že klíč bude nezašifrovaný. 7 udává , že klíč bude šifrovaný. Parametr 
string m ů ž e bý t až 100 z n a k ů d louhý a u d á v á t a j n é heslo. D o p o r u č u j e se dé lka 
a lespoň 16 z n a k ů . 

P ř íkaz je na Cisco IOS p o d p o r o v á n od verze 12.2(14)S. O d verze 12.3(2)T je p ř i d á n o klíčové 
slovo md5 spolu s parametry. 

4.5.2 K o n t r o l a konfigurace 

Pro ověření sp r ávnos t i na s t aven í protokolu se použ ívá př íkaz: 

Router# show glbp [brief | group-number \ interface] 

E v e n t u á l n ě př íkaz: 

Router# debug glbp [errors | events | packets | terse] 

Př íkaz show glbp je na Cisco IOS p o d p o r o v á n od verze 12.2(14)S. O d verze 12.3(2)T 
jsou ve v ý s t u p u zob razovány informace týkaj íc í se M D 5 autentizace. O d verze 12.3(7)T 
jsou ve v ý s t u p u zobrazeny informace identifikující j edno t l ivé skupiny. 

P ř íkaz debug glbp je na Cisco IOS p o d p o r o v á n od verze 12.2(14)S. 
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Kapitola 5 

Simulační prostředí OMNeTH—\-

V t é t o kapitole popisuji vývojové a s imulačn í p r o s t ř e d í O M N e T + + [ ] a framework A N S A -
I N E T [9] sloužící pro s imulování chování j edno t l i vých p r v k ů p o č í t a č o v ý c h sít í . 

5.1 OMNeT++ 

J e d n á se o ob jek tově o r ien tované , m o d u l á r n í , d i sk ré tn í , s imulačn í p r o s t ř e d í . V y u ž í v á hierar
chický s y s t é m m o d u l ů , k t e r é spolu komuniku j í skrze zasí lání zp ráv přes b r á n y j edno t l i vých 
m o d u l ů . U m í s t ě n í a p r o p o j e n í j edno t l i vých m o d u l ů je def inováno jazykem N E D . Logika 
j edno t l i vých m o d u l ů je i m p l e m e n t o v á n a v jazyce C + + . Vývojové p ros t ř ed í O M N e T + + 
I D E je postaveno na volně d o s t u p n é m vývo jovém p r o s t ř e d í Eclipse. 

S a m o t n á simulace je def inována N E D souborem s konf iguračn ím souborem (omnet-

pp.ini) a p ř í p a d n ě da l š ími X M L soubory sloužícími pro podrobně j š í konfiguraci jednotl i
vých zař ízení v simulaci . 

O M N e T + + je volně š i ř i te lný v p o d o b ě zdro jových k ó d ů a p řenos i t e lný mezi s y s t é m y 
Windows, L i n u x a M a c OS. 

5.2 ANSAINET 

Projekt Automated network simulation and analysis vyví jený na F a k u l t ě in formačních tech
nologií Vysokého učení t echn ického v B r n ě se z a b ý v á rozš í řen ím frameworku I N E T [17], 
k t e r ý je součás t í instalace O M N e T + + . I N E T se zabývá s imulací p ro toko lů nad T C P / I P . 
Obsahuje implementaci p ro toko lů síťové vrs tvy T C P , U D P , IPv4 , IPv6 , O S P F , B G P a 
dalš ích. Dá le protokoly l inkové vrs tvy jako Ethernet, P P P , I E E E 802.11 a podporu pro 
b e z d r á t o v é sí tě . 

P r a k t i c k á čás t t é t o p r á c e vzn ik la pro A N S A I N E T p o s t a v e n ý na verzi I N E T 3.2.1. 
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Kapitola 6 

Návrh a implementace H S R P 

V t é t o kapitole se z a b ý v á m n á v r h e m a i m p l e m e n t a c í protokolu H S R P verze 1. Popisuji zde 
moduly n u t n é pro b ě h protokolu H S R P , fo rmát z p r á v y a konf igurační soubor. 

6.1 Modul HSRP 

Jde o j e d n o d u c h ý modu l HSRP, k t e r ý je součás t í s loženého modulu ANSA_Router. M o d u l 
komunikuje s modulem ANSA_MultiNetworkLayer p ře s modu l IUDP. M á na starost n a č t e n í 
H S R P konfigurace a v y t v á ř e n í j e d n o t l i v ý c h H S R P skupin na d a n ý c h rozhran ích . J edno t l ivé 
skupiny jsou r ep rezen továny modulem HSRPVirtualRouter. 

Za úče lem zachování integrity m o d u l ů v A N S A I N E T U jsem si vy tvoř i l v l a s tn í modu l 
HSRPRouter rozšiřující ANSA_Router, k t e r ý pouze aktivuje H S R P modul . S t í m t o modulem 
směrovače pracuji v s imulac ích . Jeho v n i t ř n í s t ruktura je z n á z o r n ě n a na o b r á z k u 6.1. 

O b r á z e k 6.1: U k á z k a u m í s t ě n í modulu HSRP, s d v ě m a dynamicky v y t v o ř e n ý m i H S R P sku
p inami VR_ethO_0 a VR_ethO_l. 

HSRP modu l je propojen s UDP modulem přes b r á n y udpln a udpOut na s t r a n ě modulu 
HSRP a appOut a appln na s t r a n ě modulu IUDP. Je zde v y t v o ř e n U D P socket nas louchaj íc í 
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na por tu číslo 1985. Zp rávy přicházející na tento port, jsou odes í lány s m ě r e m do p a t ř i č n ý c h 
HSRPVirtualRouter m o d u l ů podle čísla H S R P skupiny. 

6.2 Modul HSRPVirtualRouter 

Součás t í tohoto modulu je implementace konečného automatu zajišťující chování H S R P 
protokolu, j ehož popis je v kapitole 2.5. Jeden tento modu l zastupuje jednu H S R P skupinu. 

M o d u l odes í lá z p r á v y ARP Gratuitous za p o m o c í modulu ARP, k t e r ý jsem musel upravit . 
Dá le jsem musel migrovat moduly AnsaEtherMAC, AnsaEthernetlnterf ace a AnsaEther-
netlnterfaceWithVF ze s t a r é verze A N S A I N E T U za úče lem u m o ž n ě n í p ř i d á n í více I P 
adres na jedno fyzické rozh ran í . 

M o d u l se t a k é s t a r á o reakce na z m ě n y stavu zař ízení , kde je i m p l e m e n t o v á n a reakce na 
odpo jen í ( p ř í p a d n ě p ř ipo jen í ) l i nky po př i je t í s igná lu NF_INTERFACE_STATE_CHANGED. 

6.3 Formát HSRP zprávy 

H S R P zasí lá z p r á v y jednoho f o r m á t u . V souboru HSRPMessage .msg jsem definoval struk
tu ru z p r á v nás ledovně : 

packet HSRPMessage { 

unsigned char version = 0; 

unsigned char op_code; 

unsigned char state; 

unsigned char hellotime; 

unsigned char holdtime; 

unsigned char p r i o r i t y ; 

unsigned char group; 

IPv4Address address; 

} 

K d e j edno t l i vá pole paketu odpov ída j í specifikaci. 

6.4 Konfigurace 

Konf igurační soubor je z a p s á n ve značkovac ím jazyce X M L . Tento fo rmát z p r a c o v á v á m 
v modulu HSRP v m e t o d ě parseConf ig(cXMLElement). M e t o d ě je p ř e d á n parametr 
configData odkazuj íc í na čás t souboru, k t e r á obsahuje konfiguraci j edno t l i vých r o z h r a n í 
d a n é h o směrovače . 

S t rukturu konf iguračního souboru popisuje ob rázek 6.2. Zde u v á d í m vysvět len í k ob
rázku: 

(A) Identifikace sekce směrovače , pro k t e r ý jsou u r č e n y následuj íc í v n o ř e n é elementy. Pa 
rametr i d u rčuje n á z e v směrovače . 

(B) Identifikace k o n k r é t n í h o r o z h r a n í . Parametr name u d á v á název rozh ran í . 

(C) Specifikace p ř i d á v a n é skupiny se všemi i m p l e m e n t o v a n ý m i parametry. M o ž n é hodnoty 
t ěch to p a r a m e t r ů odpov ída j í specifikaci v kapitole 2.6. Parametr preempt m ů ž e m í t 
hodnotu true nebo falše. 
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Q Router @id ^ (A) 

Interfaces 

-•^Interface @name^ (B) 

HSRP 

Group Oicl 
@ip 
©priority 
©preempt 
Ohellotime 
(Sholdtime 

(C) 

O b r á z e k 6.2: S t ruktura konfigurace H S R P v X M L . 
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Kapitola 7 

Návrh a implementace G L B P 

V t é t o kapitole se z a b ý v á m n á v r h e m a i m p l e m e n t a c í protokolu G L B P s podporou pro 
IPv4. Popisuji zde moduly n u t n é pro b ě h protokolu G L B P , upravenou t ř í d u zas tupuj íc í 
virtual forwarder, fo rmát z p r á v y G L B P , odl i šnos t i oproti Cisco implementaci a konf igurační 
soubor. 

7.1 Modul GLBP 

J e d n á se o j e d n o d u c h ý modu l GLBP, k t e r ý je součás t í s loženého modulu ANSA_Router. M o d u l 
komunikuje s modulem ANSA_MultiNetworkLayer p ře s modu l IUDP. M o d u l se s t a r á o na
čí tán í konf iguračních s o u b o r ů týkaj íc ích se G L B P a dynamicky v y t v á ř í j edno t l ivé moduly 
GLBPVirtualRouter, k t e r é se s t a ra j í o samotnou logiku G L B P protokolu. 

P o d o b n ě jako u H S R P jsem si vy tvoř i l v l a s tn í modu l GLBPRouter rozšiřující ANSA_Rou-
ter, k t e r ý pouze aktivuje G L B P modul . S t í m t o modulem směrovače pracuji v s imulacích 
a jeho v n i t ř n í s t ruktura je z n á z o r n ě n a na o b r á z k u 7.1. 

GLBP modu l je propojen s IUDP modulem přes b r á n y udpln a udpOut na s t r a n ě mo
dulu GLBP a přes b r á n y appln a appOut na s t r a n ě modulu IUDP. Je zde v y t v o ř e n U D P 
socket nas louchaj íc í na por tu číslo 3222. Z p r á v y přicházej ící t í m t o por tem jsou odes í lány 
do př í s lušných GLBPVirtualRouter m o d u l ů podle čísla G L B P skupiny. 

7.2 Modul GLBPVirtualRouter 

Tento modu l zastupuje jednu G L B P skupinu a zajišťuje funkcionalitu G L B P protokolu 
podle konečných a u t o m a t ů p o p s a n ý c h v kapitole 4.4. Je zde rovněž i m p l e m e n t o v á n a metoda 
pro v ý b ě r v i r t uá ln í M A C adresy Round - robin. Je zde i implementace reakce na z m ě n y stavu 
zař ízení , kde je i m p l e m e n t o v á n a reakce na o d p o j e n í ( p ř í p a d n ě p ř ipo jen í ) l inky po př i je t í 
s igná lu NF_INTERFACE_STATE_CHANGED. 

M o d u l komunikuje s nás leduj íc ími moduly, k t e r é jsem musel upravit: 

• ARP - za úče lem ú p r a v y odpověd í na A R P dotazy k l ien tů na výchozí b r á n u . K d y ž 
ARP modulu př i jde ARP Request, tak modu l ověří, zda je směrovač ve stavu A V G 
a v k l a d n é m p ř í p a d ě zašle s ignál recvReqSignal. GLBPVirtualRouter tento signál 
zpracuje a n a s t a v í M A C adresu p o m o c í algori tmu Round Robin, k t e r á bude o d e s l á n a 
ARP modulem v odpověd i ARP Reply. 
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Io[0] etr|[0] 

O b r á z e k 7.1: U k á z k a u m í s t ě n í modulu GLBP s jednou dynamicky v y t v o ř e n o u G L B P skupi
nou VR_ethO_l. 

• AnsaEtherMACFullDuplex - modu l l inkové vrs tvy jsem musel upravit za úče lem na
s tavení v i r t uá ln í M A C adresy pro e t h e r n e t o v ý r á m e c v p ř í p a d ě G L B P komunikace. 
Tento modu l ověří, zda odes í laný paket p a t ř í protokolu G L B P a zda obsahuje in 
formace týkaj íc í se A V F . Jes t l iže ano, tak n a s t a v í v i r tuá ln í M A C adresu obsaženou 
v Request - response T L V jako zdrojovou M A C adresu e t h e r n e t o v é h o r á m c e . 

7.3 Třída zastupující V F 

T ř í d a GLBPVirtualForwarder je z d ě d ě n á z t ř í d y VirtualForwarder a jsou p ř i d á n y pouze 
parametry n e z b y t n é pro rozhodovac í proces volby směrovačů primáry virtual forwarder a 
secondary virtual forwarder. Také je zde p ř í z n a k AVG určující , zda se j e d n á o A V G směrovač . 

7.4 Formát GLBP zprávy 

F o r m á t jsem zvol i l tak, aby v ě r o h o d n ě kopíroval s k u t e č n o u p řed lohu odchycenou progra
mem Wireshark. V souboru GLBPMessage .msg je def inovaná s t ruktura z p r á v y nás ledovně : 

packet GLBPMessage { 

Ocustomize(true); 

short version = 1; 

uintl6_t group; 

MACAddress ownerld; 

TLVOptions TLV; 

} 
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K d e p r o m ě n n á TLV umožňu je p ř i ř azova t l ibovolné m n o ž s t v í GLBPHello, nebo GLBP-
RequestResponse s truktur. To umožňu je d o s á h n o u t p o ž a d o v a n é s t ruktury G L B P paketu. 
V pří loze E.2 u v á d í m p ř ík l ad zobrazen í G L B P paketu v p r o s t ř e d í O M N e T + + . GLBPHello 

a GLBPRequestResponse s t ruktury jsou definovány nás ledovně : 

class GLBPHello extends GLBPOption 

{ 

type = HELLO; 

length = GLBP_HELLO_BYTES; 

short vgState; 

short p r i o r i t y ; 

uint32_t h e l l o i n t ; 

uint32_t holdint; 

uintl6_t redirect; 

uintl6_t timeout; 

short addressType = IPv4; 

short addresLength = 4; 

IPv4Address address; 

} 

class GLBPRequestResponse extends GLBPOption{ 

type = REQRESP; 

length = GLBP_REQRESP_BYTES; 

short forwarder; 

short vfState; 

short p r i o r i t y ; 

short weight; 

MACAddress macAddress; 

} 

7.5 Odlišnosti oproti Cisco implementaci 

B ě h e m z k o u m á n í protokolu G L B P jsem narazi l na odl i šnos t i v Cisco implementaci proto
kolu na mnou t e s tovaných verzích Cisco IOS 12.4(16) a Cisco IOS 15.2(4)S5. K d e p r v n í 
z m í n ě n á o d p o v í d a l a Cisco specifikaci d o s t u p n é online [2], ale obsahovala bohuže l m é n ě 
kva l i tn í ladicí výpisy, se k t e r ý m i se m i n e p o d a ř i l o sestavit s t avový automat. Novější verze 
obsahovala kva l i tn í ladicí výpisy, ale obsahovala dů lež i tou i m p l e m e n t a č n í odl i šnos t v roz
poru s Cisco specifikací. Směrovače ve stavu listen odesí la ly Hello zprávy, a tak se směrovač 
s nejvyšší pr ior i tou dostal dř íve do stavu active. 

M á implementace je tedy za ložena na informacích v Cisco specifikaci a čás t ečně na vy
p o z o r o v a n é m chování v implementaci Cisco IOS 15.2(4)S5, na k t e r é je provedeno t e s tován í . 

7.6 Konfigurace 

Konf igurační soubor je z a p s á n ve značkovac ím jazyce X M L . Tento fo rmát je zp racován v mo
dulu GLBP v m e t o d ě parseConf ig(cXMLElement). M e t o d ě je p ř e d á n parametr conf igData 
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odkazuj íc í na čás t souboru, k t e r á obsahuje konfiguraci j edno t l i vých rozh ran í d a n é h o směro-
vače. 

S t rukturu konf iguračního souboru popisuje ob rázek 7.2. Zde u v á d í m vysvět len í k ob
rázku: 

(A) Identifikace sekce směrovače , pro k t e r ý jsou u r č e n y následuj íc í v n o ř e n é elementy. Pa 
rametr i d u rčuje n á z e v směrovače . 

(B) V ý b ě r k o n k r é t n í h o rozh ran í . Parametr name u d á v á n á z e v k o n k r é t n í h o rozhran í . 

(C) Specifikace skupiny se všemi i m p l e m e n t o v a n ý m i parametry. J edno t l i vé parametry od
povída j í specifikaci v kapitole 4.5. Parametr preempt m ů ž e mí t hodnotu true nebo 
falše. 

C Router ©id " ) (A) 

Interfaces 

Kí Interface ©name e) (B) 

GLBP 

Group Old 
©ip 
©priority 
©preempt 
©hellotime 
©holdtime 
©redirect 
©timeout-

(C) 

O b r á z e k 7.2: S t ruktura konfigurace G L B P v X M L . 
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Kapitola 8 

Porovnání simulace s reálným 
prostředím 

K a p i t o l a se z a b ý v á p o r o v n á v á n í m p r ů b ě h u simulace v O M N e T + + s r eá lnou sí t í . Z a úče
lem d o s t a t e č n é názo rnos t i a zachování p ř eh l ednos t i jsem zvol i l modelovou situaci se t ř e m i 
směrovací zobrazenou na o b r á z k u 8.1. Všechny směrovače p a t ř í v obou p ř í p a d e c h (u H S R P 
i G L B P ) do j e d n é skupiny číslo 0 s IP adresou skupiny 192.168.1.254. Koncové stanice PCI 
a PC2 spada j í do s te jné s í tě 192.168.1.0/24 a ma j í jako výchozí b r á n u nastavenou adresu 
v i r t uá ln í skupiny. 

192.168.1 .1 192.168.1 .2 192.168.1 .3 

192.168.1 .10 192.168.1 .11 

Gateway: 192.168.1 .254 

O b r á z e k 8.1: Topologie pro t e s tován í se z n á z o r n ě n í m IP adres p ř ipo j ených r o z h r a n í a s vý
chozí b r á n o u koncových zař ízení . 

Jako p o č á t e č n í čas v r e á l n é m p r o s t ř e d í p o k l á d á m s p u š t ě n í nakonf igurovaného r o z h r a n í 
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na směrovac í . Tes tované směrovače jsou zař ízení s o p e r a č n í m s y s t é m e m Cisco IOS Soft

ware odpovída j íc í verzi 7200 Software (C7200-ADVIPSERVICESK9-M), Version 15.2-
(4)S5, RELEASE SOFTWARE ( f c l ) . 

N a Cisco zař ízeních jsou j edno t l ivé časovače opožďovány o n á h o d n o u hodnotu, k t e r á 
m ů ž e bý t u H S R P až o 2 0 % větší , než z a d a n á hodnota [ ]. U G L B P Cisco velikost t é t o 
odchylky ve specifikacích n e u v á d í . T í m t o mechanismem se zab raňu je n a d m ě r n é m u za t ížen í 
sí tě v jeden okamžik v p o d o b ě m n o ž s t v í H S R P , či G L B P zpráv . Toto chování nen í v simu
l á t o r u i m p l e m e n t o v á n o , a tak se časy a p o ř a d í n ě k t e r ý c h udá los t í mohou lišit. 

N a t é t o topologii by ly provedeny následuj íc í t e s tovac í scénáře zob razené v t a b u l k á c h 8.1 
a 8.2 s u m í s t ě n í m simulace v O M N e T + + . Všechny scénáře se nacházej í ve složce examples/. 

# N á z e v simulace Kapitola Simulace v O M N e T + + 

1 Volba v i r t uá ln í b r á n y 8.1 ansa/hsrp/testActiveChoose 

2 V ý p a d e k r o z h r a n í 8.2 ansa/hsrp/testActiveDown 

3 O b n o v e n í rozh ran í po v ý p a d k u 8.3 ansa/hsrp/testActiveUp 

Tabulka 8.1: Seznam provedených t e s t ů na H S R P . 

# N á z e v simulace Kapitola Simulace v O M N e T + + 

1 Volba v i r tuá ln í b r á n y 8.4 ansa/glbp/testVgChoose 

2 A R P odpověď 8.5 ansa/glbp/testArp 

3 V ý p a d e k r o z h r a n í 8.6 ansa/glbp/testVgDown 

4 Obnoven í r o z h r a n í po v ý p a d k u 8.7 ansa/glbp/testVgUp 

Tabulka 8.2: Seznam provedených t e s t ů na G L B P . 

8.1 Volba virtuální brány HSRP 

V testu p o r o v n á v á m z m ě n y s t a v ů j edno t l i vých směrovačů od p o č á t k u simulace. Výp i sy 
z logu modulu ze simulace jsou p o r o v n á n y s ladíc ími výp i sy na Cisco zař ízení z o b r a z e n ý m i 
p o m o c í p ř íkazu debug standby. P ř i p o r o v n á v á n í se zaměřu j i z e jména na s p r á v n é p o ř a d í 
p ř e c h o d ů a čas j edno t l i vých p ř e c h o d ů . 

Zobrazuji zde pouze tabulky s časy p ř e c h o d ů . Tabulka 8.3 zobrazuje p o r o v n á n í časů 
p ř e c h o d ů směrovače Rl, tabulka 8.4 zobrazuje p o r o v n á n í časů p ř e c h o d ů směrovače R2 a 
tabulka 8.5 zobrazuje p o r o v n á n í časů p ř e c h o d ů směrovače R3. U Cisco směrovačů jsem 
časy p řeved l do času 0 pro lepší n á z o r n o s t . Všechny časy jsem zaokrouhl i l . N e u p r a v e n é 
časy je m o ž n é si p r o h l é d n o u t v př í loze F.2. 

8.1.1 Z h o d n o c e n í 

U směrovače Rl (viz tabulka 8.3) je v simulaci větší p o č e t zakol ísání mezi stavy. To je 
z p ů s o b e n o zpožďován ím časovačů , k t e r é je p o p s a n é v ú v o d u t é t o kapitoly. J inak je v po
rovnán í časů z tabulek u směrovačů Rl, R2 a R3 v idě t odchylky do 4s . Chován í simulace 
tedy o d p o v í d á Cisco s m ě r o v a č ů m . 
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Pfechod 
Cisco 
t[s] 

Simulace 
t [s] 

Init —> Lis ten 0 0 
Lis ten —>• Speak 11 10 
Speak —> Lis ten 14 10 
Lis ten —>• Speak 27 20 
Speak —>• Lis ten 30 20 
Lis ten —>• Speak - 30 
Speak —>• Lis ten - 30 

Tabulka 8.3: P o r o v n á n í p ř e c h o d ů na R l . 

Pfechod 
Cisco 
t[s] 

Simulace 
t [s] 

Init —> Lis ten 0 0 
Lis ten —>• Speak 11 10 
Speak —>• Lis ten 12 13 
Lis ten —>• Speak 32 30 
Speak —>• Standby 43 40 

Tabulka 8.4: P o r o v n á n í p ř e c h o d ů na R2. 

Pfechod 
Cisco 
t[s] 

Simulace 
t [s] 

Init —> Lis ten 0 0 
Lis ten —>• Speak 10 10 
Speak —>• Standby 20 20 
Standby —>• Act ive 23 20 

Tabulka 8.5: P o r o v n a n í p ř e c h o d ů na R3. 

8.2 Výpadek rozhraní u HSRP 

V tomto testu se zaměřu j i na s p r á v n o u z m ě n u s t a v ů u směrovačů R l a R2 př i vypo jen í l inky 
vedoucí k směrovac í R3, k t e r ý je ve stavu active. 

L i n k a je vypojena v m o m e n t ě , kdy jsou u s t á l e n y stavy a je tedy z n á m active i standby 
router. N a Cisco zař ízení je s ledováno rozh ran í vedoucí k směrovací R2. V simulaci jsou 
s ledovány pakety odes l ané j e d n o t l i v ý m i směrovací . 

P r ů b ě h komunikace na Cisco zař ízení je zobrazen na o b r á z k u 8.2. P r ů b ě h komunikace 
v simulaci je na o b r á z k u 8.3, kde byly i re levantn í informace o řezány z d ů v o d u zmenšen í 
velikosti výp i su . Ve výřezu je z v ý r a z n ě n pos lední paket od směrovače R3. Z m ě n a stavu 
směrovače R2 do active a odes lán í ARP Gratuitous. Pos ledn í z v ý r a z n ě n ý paket je p ř e c h o d 
stavu R l do standby. 

N a obrázc ích 8.4 je zobrazeno p o r o v n á n í p a k e t ů ze směrovače R2. O s t a t n í H S R P pakety 
se liší pouze hodnotou stavu, a tak není t ř e b a je p o r o v n á v a t . 
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No Time Source Destination Protocol Length Info 
52 50 653905000 192 168.1.3 224.0.0.2 HSRP 62 H e l l o ( s t a t e A c t i v e ) 
53 51 426932000 192 168.1.2 224.0.0.2 HSRP 62 H e l l o ( s t a t e S t a n d b y ) 
54 53 521007000 192 168.1.2 224.0.0.2 HSRP 60 A d v e r t i s e ( s t a t e P a s s i v e ) 
55 54 298035000 192 168.1.2 224.0.0.2 HSRP 62 H e l l o ( s t a t e S t a n d b y ) 
57 56 532114000 192 168.1.1 224.0.0.2 HSRP 60 A d v e r t i s e ( s t a t e P a s s i v e ) 
58 57 148136000 192 168.1.2 224.0.0.2 HSRP 62 H e l l o ( s t a t e S t a n d b y ) 
60 59 7912 34000 192 168.1.2 224.0.0.2 HSRP 62 H e l l o ( s t a t e S t a n d b y ) 
61 60 749270000 192 168.1.2 224.0.0.2 HSRP 60 A d v e r t i s e ( s t a t e A c t i v e ) 
62 60 751270000 192 168.1.2 224.0.0.2 HSRP 62 H e l l o ( s t a t e A c t i v e ) 
63 60 771271000 A l l • H S R P - r o u t e r s . _00 B r o a d c a s t ARP 60 G r a t u i t o u s ARP f o r 192.168 1 254 ( R e p l y ) 
64 60 771271000 A l l - - H S R P - r o u t e r s . _00 S T P - U p l i ' n k F a s t ARP 60 G r a t u i t o u s ARP f o r 192.168 1 254 ( R e p l y ) 
66 61 717307000 192 168.1.1 224.0.0.2 HSRP 62 H e l l o ( s t a t e S p e a k ) 
67 63 579377000 192 168.1.2 224.0.0.2 HSRP 62 H e l l o ( s t a t e A c t i v e ) 
68 63 589378000 192 168.1.1 224.0.0.2 HSRP 60 A d v e r t i s e ( s t a t e P a s s i v e ) 
69 63 756384000 A l l H S R P - r o u t e r s . _00 B r o a d c a s t ARP 60 G r a t u i t o u s ARP f o r 192.168 1 254 ( R e p l y ) 
70 64 227402000 192 168.1.1 224.0.0.2 HSRP 62 H e l l o ( s t a t e S p e a k ) 
71 66 4 50484000 192 168.1.2 224.0.0.2 HSRP 62 H e l l o ( s t a t e A c t i v e ) 
72 67 201513000 192 168.1.1 224.0.0.2 HSRP 62 H e l l o ( s t a t e S p e a k ) 
74 69 138580000 192 168.1.2 224.0.0.2 HSRP 62 H e l l o ( s t a t e A c t i v e ) 
75 69 831606000 192 168.1.1 224.0.0.2 HSRP 62 H e l l o ( s t a t e S p e a k ) 
76 70 162617000 192 168.1.1 224.0.0.2 HSRP 62 H e l l o ( s t a t e S t a n d b y ) 
77 71 812681000 192 168.1.2 224.0.0.2 HSRP 62 H e l l o ( s t a t e A c t i v e ) 

O b r á z e k 8.2: Výřez komunikace H S R P zachycený ve Wiresharku . 

Event# 
L
Time 

L
Src/Dest 

L
Name 

#2421 41 000000959999 R3 - -> SW1 HSRPHello (Active) 
#2473 43 000020259997 R2 - -> SW1 HSRPHello (Standby) 

#2527 45 000020259997 R2 - - > SMI HSRPHello (Standby) 

#2559 49 000020259997 R2 - - > SW1 HSRPHello (Standby) 
#2625 51 000013539998 R2 - - > SW1 arpGrt 
#2626 51 000013539998 Rl - -> SW1 HSRPHello (Speak) 
#2643 51 000020259997 R2 - - > SW1 HSRPHello (Active) 
#2739 54 000013539998 Rl - - > SW1 HSRPHello (Speak) 
#2740 54 R2 - -> SW1 HSRPHello (Active) 

#2823 57 000013539998 Rl - - > SW1 HSRPHello (Speak) 
#2824 57 000013539998 R2 - -> SW1 HSRPHello (Active) 
#2907 60 .000013539998 Rl - - > SW1 HSRPHello (Speak) 
#2908 60 .000013539998 R2 - -> SW1 HSRPHello (Active) 

#2981 61 .000013539998 Rl - -> SW1 HSRPHello (Standby) 

#3023 63 .000013539998 R2 - -> SW1 HSRPHello (Active) 

O b r á z e k 8.3: Výřez komunikace H S R P zachycený v O M N e T + - h 

C i s c o Hot Standby Router P r o t o c o l 
V e r s i o n : 0 
Op Code: H e l l o (0) 
S t a t e : A c t i v e (16) 
H e l l o t i m e : D e f a u l t (3) 
H o l d t i m e : D e f a u l t (10) 
P r i o r i t y : 100 
Group: 0 
R e s e r v e d : 0 
A u t h e n t i c a t i o n D a t a : D e f a u l t ( c i s c o ) 
V i r t u a l IP A d d r e s s : 192.168.1.254 (192.168.1.254) 

encapsulatedPacket = (inet::HSRPMessage) HSRPHello (Active) (cPadcet) 

controllnfo = NULL (cObject) 
encapsulatedPacket = NULL (cPacket) 
version = 0 [...] (unsigned char) 
op_code - 0 [...] (unsigned char) 
state - 16 [...] (unsigned char) 
hellotime - 3 [...] (unsigned char) 
holdtime = 10 [...] (unsigned char) 
priority - 100 [...] (unsigned char) 
group - 0 [...] (unsigned char) 
address = 192.168.1.254 (IPv4Address) 

(a) Wireshark (b) OMNeT++ 

O b r á z e k 8.4: P o r o v n á n í p r v n í h o active paketu od směrovače R2. 

8.2.1 Z h o d n o c e n í 

P ř i p o r o v n á n í v ý s t u p ů z výřezu komunikace na obrázc ích 8.2 a 8.3 je v idě t , že směrovač R2 
odeslal v p ř í p a d ě Cisco směrovačů o jednu Hello z p r á v u ve stavu standby více, než v p ř í p a d ě 
simulace. To je z p ů s o b e n o opožďován ím časovačů v p ř í p a d ě Cisco směrovačů . 
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Dále jsou v idě t ve v ý s t u p u z Wiresharku z p r á v y typu Advertise, k t e r é nejsou uvedeny 
ve specifikaci, a k t e r é jsem tedy neimplementoval. 

P o r o v n á n í zaokrouh lených časů p ř e c h o d ů ukazuji v následuj íc í tabulce 8.6. Odl i šnos t 
časových r o z e s t u p ů u Cisco implementace a simulace je nižší než jedna sekunda. 

U d á l o s t 
Cisco 
t[s] 

Simulace 
t [s] 

R 3 : odeslal Ac t ive Hel lo 51 41 
R 2 : Standby —>• Ac t ive 61 51 
R 2 : odeslal A R P Gratui tous 61 51 
R l : L is ten —>• Speak 61 51 
R l : Speak —> Standby 70 61 

Tabulka 8.6: P o r o v n á n í časů j edno t l i vých udá los t í H S R P . 

8.3 Obnovení rozhraní po výpadku u HSRP 

Test navazuje na předchoz í t e s tován í . Zaměřu j e se na s ledování p ř e c h o d ů mezi stavy na 
všech směrovac ích po obnovení l inky k směrovac í R3. L i n k a je obnovena v čase t = 63 s, 
kdy už jsou stavy po v ý p a d k u l inky k R3 us tá leny . N a Cisco je l inka obnovena v čase 
t = 40 s. V tomto testu jsou p o u ž i t y ladící výpisy p o m o c í p ř íkazu debug standby na Cisco 
zař ízeních a jsou p o r o v n á n y s výp i sy z logu modulu ze simulace. 

V tabulce 8.7 jsou zobrazeny časy p ř e c h o d ů směrovačů R l a R3. Směrovač R2 z ů s t a n e 
b ě h e m t é t o komunikace ve stavu active. V ý s t u p y ze simulace a z p o m o c n ý c h výp i sů na 
Cisco zař ízení jsou zobrazeny v př í loze F . l . 

R l pfechody 
Cisco 
t [8] 

Simulace 
t [s] 

R3 p ř e c h o d y 
Cisco 
t [8] 

Simulace 
t [s] 

Standby —>• Lis ten 43 64 Init —> Lis ten 41 63 
Lis ten —>• Speak - 74 Lis ten —>• Speak 43 64 
Speak —>• Lis ten - 74 Speak —>• Standby 55 74 

Tabulka 8.7: P o r o v n á n í p ř e c h o d ů u směrovačů R l a R3. 

8.3.1 Z h o d n o c e n í 

U směrovače R l je v idě t v tabulce 8.7 zakol ísání s t a v ů v p ř í p a d ě simulace. To je způso
beno t í m , že směrovac í vyprše l standby timer a v ten s a m ý okamžik obd rže l Hello z p r á v u 
od směrovače R3 ve stavu standby. Tato situace nenastala na Cisco směrovac í z d ů v o d u 
opožďování časovačů. 

O s t a t n í chování simulace o d p o v í d á až na m a l é časové odchylky z p ů s o b e n é opožďován ím 
časovačů v implementaci Cisco. 
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8.4 Volba virtuální brány GLBP 

Test se zaměřu je na s ledování p ř e c h o d ů mezi j e d n o t l i v ý m i stavy a na časový okamžik pře 
chodu. Je p o r o v n á n o s p r á v n é u s t anoven í v i r t uá ln í b r á n y a zároveň i u s t anoven í j edno t l i vých 
V F . P ro tento test jsou p o u ž i t y ladící výpisy týkaj íc í se p ř e c h o d ů s t a v ů na Cisco zař ízení 
p o m o c í p ř íkazu debug glbp a jsou p o r o v n á n y s výpisy z logu modulu ze simulace. 

N a o b r á z k u 8.5 u v á d í m výs ledky z Cisco zař ízení , na o b r á z k u 8.6 u v á d í m výs ledky ze 
simulace. Vzh ledem k velikosti výp i su jsem zde uvedl pouze výpis směrovače , k t e r ý skončil 
ve stavu A V G po us tá len í konfigurace. Celý výpis se nacház í v pří loze F.3 . 

R3 

18 22 43 483 GLBP Fa0/0 Interface up 

18 22 43 487 GLBP Fa0/0 0 Init -> Listen 

18 22 53 407 GLBP Fa0/0 0 Listen -> Speak 

18 22 53 831 GLBP Fa0/0 0 Speak -> Active 

18 22 53 839 GLBP Fa0/0 0.1 Disabled -> Listen 

18 23 00 355 GLBP Fa0/0 0.2 Disabled -> Listen 

18 23 00 723 GLBP Fa0/0 0.3 Disabled -> Listen 

18 23 04 767 GLBP Fa0/0 0.1 Listen -> Active 

O b r á z e k 8.5: Výřez z ladících v ý s t u p ů na Cisco směrovac í R 3 . 

R3 

t=0 Grp 0 Init -> Listen 

t=10 Grp 0 Listen -> Speak 

t=20 Grp 0 Speak -> Active 

t=20 Fwd 1 Grp 0 Disabled -> Listen 

t=30 Fwd 1 Grp 0 Listen -> Active 

t=30.000096759992 Fwd 2 Grp 0 Disabled -> Listen 

t=30.000105239991 Fwd 3 Grp 0 Disabled -> Listen 

O b r á z e k 8.6: Výřez z konzolových v ý s t u p ů ze simulace na R 3 směrovací . 

8.4.1 Z h o d n o c e n í 

V tabulce 8.8 jsou pro n á z o r n o s t časy p ř e c h o d ů př i volbě V G p řevedeny do nulového času 
a zaokrouhleny na sekundy. V simulaci je p a t r n é opožděn í oproti implementaci Cisco. Je 
to zapř íč iněno odl i šnos t í Cisco implementace oproti specifikaci, kterou zmiňuj i v kapitole 
7.5. O d t é t o odl i šnos t i se odvíj í i opožděn í p ř i př idě lování rolí V F o s t a t n í m s m ě r o v a č ů m . 
K d y se j edno t l ivé Cisco směrovače dozvědí dř íve o existenci A V G , a tak jsou i j edno t l iv í 
V F vy tvo řen i na A V G a př i řazen í j e d n o t l i v ý m P V F a S V F dř íve . 
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P ř e c h o d 
Cisco 

t[s] 
Simulace 

t[s] 

Init —> Lis ten 0 0 
Lis ten —>• Speak 10 10 
Speak —>• Ac t ive 10 20 

Tabulka 8.8: Zaok rouh lené časy z m ě n p ř e c h o d ů na směrovači R 3 př i vo lbě A V G . 

8.5 ARP odpověď u GLBP 

Tento test se zaměřu je na s p r á v n é př idě lování výchozí b r á n y j e d n o t l i v ý m k o n c o v ý m stani
c ím PCI a PC2 v A R P odpověd ích . N a stanici PCI je s p u š t ě n př íkaz ping 192.168.1.254 
v čase t = 35 s, kdy už jsou stavy b e z p e č n ě ustanoveny. N a stanici PC2 je s te jný př íkaz 
s p u š t ě n v čase t = 36 s. 

V ý s t u p y ze simulace jsou p o r o v n á n y s obsahy A R P p a k e t ů mezi j e d n o t l i v ý m i Cisco 
směrovači zachycenými programem Wireshark. Jel ikož sleduji z e jména A R P odpověd i , tak 
je Wireshark s p u š t ě n na lince vedoucí od p ř e p í n a č e k směrovač i R 3 , k t e r ý je ve stavu active. 

N a o b r á z k u 8.7 u v á d í m pakety zachycené v reá lné sí t i . N a o b r á z k u 8.8 jsou z v ý r a z n ě n y 
s ledované A R P pakety v s i m u l á t o r u O M N e T + + . 

No, Time 
90 78. 

Source 
c a : 04 

Destination 
00 B r o a d c a s t 

Protocol 
ARP 

Length Info 
60 Who 

No, Time 
90 78. 156817000 

Source 
c a : 04 21 bO 00 

Destination 
00 B r o a d c a s t 

Protocol 
ARP 

Length Info 
60 Who has 192.168.1.254? T e l l 192.168.1 10 

91 78. 208817000 ca 03 32 78 00 00 ca:04:21:b0 00 00 ARP 60 192 168 1.254 i s a t 00 07:b4 00:00:01 
112 88. 287836000 ca 05 01 78 00 00 B r o a d c a s t ARP 60 Who has 192.168.1.254? T e l l 192.168.1 11 
113 88. 297837000 ca 03 32 78 00 00 ca:05:01:78 00 00 ARP 60 192 168 1.254 i s a t 00 07:b4 00:00:02 

O b r á z e k 8.7: Pakety ARP request a ARP reply zachycené ve Wiresharku. 

Í3559 
#3602 
#3607 
#3608 
#3609 
#3610 
#3618 
#3648 
#3649 
#3651 
#3652 
#3664 
#3676 
#3711 
#3717 
#3718 
#3719 
#3728 
#3756 
#3778 
#3775 
#3808 
#3809 
#3813 
#3818 
#3819 
#3820 
#3821 
#3835 
#3864 
#3866 
#3867 
#3868 

35 
35.600000959999 
35.00000581 
35.00000581 

35.00000581 
35.000010129999 
35.000012529999 
35.000012529999 
35.000012529999 
35.000012579999 
35.000018019997 
35.000020209998 
35.000026019998 
35.000027189997 
35.000027189997 
35.000027189997 
35.000027189997 
35.000037269996 
35.000047079995 
35.000055929995 
as 
36 
36.000000959999 
36.00000581 
36.00000581 

36.00000581 
36.000010129999 
36.000012529999 
36.000012529999 
36.000012529999 
36.000012579999 

L
Src/Dest 
PCI 
R3 -
SW1 
SW1 
SW1 
SW1 
SW1 
SW1 
SW1 
SW1 
R3 -
Rl -
SW1 
PCI 
SW1 
SW1 
SW1 
SW1 
SW1 
R3 -
SW1 
PCI 
PC2 
R2 -
SW1 
SW1 
SW1 
SW1 
SW1 
SW1 
SW1 
SW1 
R3 -

> SW1 
SW1 
> Rl 
> R2 
> R3 
> PC2 
> PCI 
> Rl 
> R2 
> PC2 
SW1 
SW1 
> PCI 
> SW1 
> R2 
> R3 
> PCI 
> PC2 
> R3 
SW1 
> PCI 
> SW1 
> SW1 
SW1 
> Rl 
> R2 
> R3 
> PCI 
> PC2 
> Rl 
> R3 
> PCI 

L
Name 

arpREQ 
GLBPHeUo, 
arpREQ 
arpREQ 
arpREQ 
arpREQ 
GLBPHeUo, 
GLBPHeUo, 
GLBPHeUo, 
GLBPHeUo, 
arpREPLY 
GLBPHeUo, 
arpREPLY 
pingO 
GLBPHeUo, 
GLBPHeUo, 
GLBPHeUo, 
GLBPHeUo, 
pingO 
pingO-repl 
pingQ-repl 
pingl 
arpREQ 
GLBPHeUo 
arpREQ 
arpREQ 
arpREQ 
arpREQ 
GLBPHeUo 
GLBPHeUo 
pingl 
GLBPHeUo 
arpREPLY 

Jnfa 

ARP req: 192.168.1 
Req/Resp inet::GLBPMesssge: 

ARP req: 192.168.1 
ARP req: 192.168.1 
ARP req: 192.168.1 
ARP req: 192.168.1 

Req/Resp inet::GLBPMesssge: 
Req/Resp inet::GLBPMesssge: 
Req/Resp inet::GLBPMesssge: 
Req/Resp inet::GLBPMesssge: 

ARP reply: 192.168 
Req/Resp inet::GLBPMesssge: 

ARP reply: 192.168 
FING req 192.158.1 

Req/Resp 
Req/Resp 
Req/Resp 
Req/Resp 

y 
y 

Req/Resp 

Req/Resp 
Req/Resp 

Req/Resp 

inet 
inet 
inet 
inet 

:GLBPMesssge: 
:GLBPMesssge: 
:GLBPMesssge: 
:GLBPMesssge: 

PING req 192.168.1 
PING reply 192.168 
PING reply 192.168 
PING req 192.168.1 
ARP req: 192.168.1 
inet::GLBPMesssge: 
ARP req: 192.168.1 
ARP req: 192.168.1 
ARP req: 192.168.1 
ARP req: 192.168.1 
inet::GLBPMesssge 
inet::GLBPMesssge 
PING req 192.168.1 
inet::GLBPMesssge 
ARP reply: 192.168 

254=? 
60 byt 
254=? 
254=? 
254=? 
254=? 
60 byt 
60 byt 
60 byt 
60 byt 
1.254 

60 byt 
1.254. 
10 tO 

60 byt 
60 byt 
60 byt 
60 byt 
10 to 
1.254 
1.254 
10 to 
254=? 
60 byt 
254=? 
254=? 
254=? 
254=? 
60 byt 
60 byt 
10 to 

60 byt 
1.254 

(s=192.168.1.lO(0A-AA-O0-00-00-04]] 
s UDP: 192.168.1.3.3222 > 224.0 
(s=192.168.1.1O{0A-AA-O0-O0-0O-04) 
(s=192.168.1.1O{0A-AA-O0-O0-0O-04) 
(s=192.168.1.1O{0A-AA-O0-O0-0O-04) 
(s=192.168.1.1O{0A-AA-O0-O0-0O-04) 

es UDP : 192.168.1.3.3222 > 224.0 
es UDP : 192.168.1.3.3222 > 224.0 
es UDP: 192.168.1.3.3222 > 224.0 
es UDP: 192.168.1.3.3222 > 224.0 
00-07-B4-00-G0-01 (d=192.168.1.10( 

es UDP: 192.168.1.1.3222 > 224.0 
O0-07-B4-0O-O0 01 (d=192.168.1.10(0 
192.168.1.254 (60 bytes) id=5853 se 

UDP: 192.168.1.1.3222 > 224.0. 
s UDP: 192.168.1.1.3222 > 224.0. 
s UDP: 192.168.1.1.3222 > 224.0. 
s UDP: 192.168.1.1.3222 > 224.0. 
192.168.1.254 (60 bytes) id=5919 se 
to 192.168.1.10 {60 bytes) id=5939 
to 192.168.1.10 (60 bytes) id=5946 
192.168.1.254 (60 bytes) id=5997 se 
(5=192.168.1.11(0A-AA-00-00-00-05) 
s UDP: 192.168.1.2.3222 > 224.0 
[5=192.168.1.11(0A-AA-00-00-00-05) 
(5=192.168.1.11(0A-AA-00-00-00-05) 
(5=192.168.1.1H0A-AA-00-00-00-05) 
(5 = 192.168. l.ll(0A-AA-O0-O0-0O-05) 
s UDP: 192.168.1.2.3222 > 224.0 
s UDP: 192.168.1.2.3222 > 224.0 
192.168.1.254 (60 bytes) id=6083 se 
s UDP: 192.168.1.2.3222 > 224.0 

(-02 (d=192.168.1.11(0 

O b r á z e k 8.8: P r ů b ě h komunikace v O M N e T + + se z v ý r a z n ě n ý m i s l edovanými A R P pakety. 
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8.5.1 Z h o d n o c e n í 

N a uvedených v ý s t u p e c h je z n á z o r n ě n a komunikace PCI a PC2 s A V G . V reá lné sí t i i v simu
laci zašle A V G na p r v n í A R P dotaz odpověď obsahuj íc í v M A C pa t ř í c í V F 1. N a d r u h ý A R P 
dotaz zašle A R P odpověď obsahuj íc í v M A C od V F 2. C h o v á n í v simulaci tedy o d p o v í d á 
chování na Cisco zař ízení . 

8.6 Výpadek rozhraní u GLBP 

Test je z a m ě ř e n na p o r o v n á n í chování v p ř í p a d ě v ý p a d k u l inky vedoucí k A V G . Sleduji, zda 
standby směrovač p ře jde s p r á v n ě do stavu active a zároveň p ř evezme rol i V F za o d s t a v e n é h o 
A V G . V čase t = 35 s je v simulaci vypnuta l inka vedoucí k A V G . 

Výp i sy ze simulace jsou p o r o v n á n y s v ý p i s e m odchycených p a k e t ů v programu Wire -
shark. Wireshark je s p u š t ě n na lince mezi p ř e p í n a č e m a s m ě r o v a č e m R2, k t e r ý je v čase 
v ý p a d k u l inky ve stavu standby. Zaměřu j i se zde ze jména na s p r á v n é p o ř a d í j edno t l i vých 
zpráv . 

8.6.1 S l e d o v á n í p ř e v z e t í role V F 

N a obrázc ích 8.9 a 8.10 jsou z v ý r a z n ě n y p o r o v n á v a n é pakety. 

Lengin inr 70 41 282064000 192 168 1 2 224 .0 0 102 GLBP 102 G 0, Hello, IPv4 , Request/Response? 
71 43 459067000 192 168 1 2 224 0 0 102 GLBP 102 G 0, Hello, IPv4, Request/Response? 
72 43 889068000 192 168 1 1 224 .0 0 102 GLBP 102 G 0, Hello, IPv4, Request/Response? 

UgJ 1 224 102 GLBP 74 G 0, Request/Response? 
74 44 079068000 H M 1 2 224 

_°_ _°_ 
102 GLBP 74 G H!H 

75 44 189068000 WK1 1 1 224 JL 102 GLBP 102 G 
77 45 976071000 192.168 1 224 JL 102 GLBP 122 G Request/Response? 
78 47 103073000 192 168 1 1 224 0 0 102 GLBP 102 G 0, Hello, IPv4, Request/Response? 
79 48 607076000 192 168 1 2 224 u u 1U2 GLBP 122 G 0, Hello, IPv4, Request/Response?, Request/Response? 
80 49 637077000 192 168 1 1 224 .0 0 102 GLBP 102 G o, Hello, IPu4, Request/Response? 
81 51 089079000 192 168 1 2 224 .0 0 102 GLBP 122 G o, Hello, IPv4, Request/Response?, Request/Response? 
83 52 534083000 192 168 1 1 224 0 0 102 GLBP 102 G 0, Hello, IPv4, Request/Response? 
84 53 894085000 192 168 1 2 224 .0 0 102 GLBP 122 G 0, Hello, IPv4, Request/Response?, Request/Response? 
85 54 204086000 192 168 1 1 224 0 0 102 GLBP 102 G o, Hello, IPu4, Request/Response? 

O b r á z e k 8.9: P r ů b ě h komunikace zachycené ve Wiresharku se z v ý r a z n ě n ý m i s l edovanými 
G L B P pakety. 

Event* LTime LSrc/Dest L Name 

#3377 42 00002G259998 R l - -> SWl GLBPRequest/Response 
#3378 R2 - -> SWl GLBPRequest/Response 
#3389 42 000027829998 SWl - - > PCI GLBPRequest/Response 
#3390 000027829998 SWl - - > PC2 GLBPRequest/Response 
#3395 42 GLBPHello,Req/Resp 
#3896 42 000028739997 R2 - -> SWl GLBPHello,Req/Resp 
#3097 42 000023739997 SWl - - > R l GLBPRequest/Response 
#3898 42 000028789997 SWl - - > R2 GLBPRequest/Response 
#3913 42 000036309997 SWl - - > PCI GLBPRequest/Response 
#3914 42 000036309997 SWl - - > PC2 GLBPRequest/Response 
#3965 42 000040419996 R l - -> SWl G L B P H e l l o , R e q / R e s p 
#3966 R2 - G L B P H e l l o , R e q / R e s p 

O b r á z e k 8.10: P r ů b ě h komunikace v O M N e T + + se z v ý r a z n ě n ý m i s l edovanými G L B P pa
kety. 
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P r v n í z v ý r a z n ě n é pakety, označené jako Request/Response? ve Wiresharku (respektive 
GLBPRequest/Response v O M N e T + + ) , jsou odes l ané zby lými routery po v y p r š e n í active 
timeru ne funkčního V F . P o r o v n á n í jejich obsahu je na obrázc ích 8.11. O b a směrovače zasí
lají s te jné G L B P pakety, proto zobrazuj í pouze paket zas laný s m ě r o v a č e m Rl. 

Dále je v simulaci m o d ř e z v ý r a z n ě n o vypršen í hello timeru, k t e r é na Cisco směrovac ích 
nenastalo. 

Další paket je z p r á v a od Rl, což je směrovač s nižší priori tou, k t e r ý se vzda l V F 1 a 
p řenecha l stav active pro V F 1 směrovac í R2. P o r o v n á n í t é t o z p r á v y je na o b r á z k u 8.12, kde 
je zob razený paket nesoucí informace o stavu V G (Hello T L V ) a o V F jehož je Rl P V F . 

Pos lední paket je od směrovače R2, k t e r ý funguje jako active pro V F 1 a svou skupinu 
V F . Jeho p o r o v n á n í je na o b r á z k u 8.13. Paket nese informace o V G stavu v Hello T L V a 
o dvou V F v j edno t l i vých Request/Response T L V . 

TLV 1=20, t = R e q u e s t / R e s p o n s e ? 
T y p e : R e q u e s t / R e s p o n s e ? (2} 
L e n g t h : 20 
F o r w a r d e r ? : 1 
VF s t a t e ? : A c t i v e (32) 
Unknown2-l: 00 
P r i o r i t y : 135 
W e i g h t : 100 
Unknown2-2: 0 0 3 8 3 4 0 2 4 c 0 0 0 0 
V i r t u a t m a c : C i s c o J O : 0 0 : 01 C00: 07 : b 4 : 0 0 : 0 0 : 0 1 ) 

TLV (TLVOptions) 
B 

(a) Wireshark 

tlvOption[l] (TLVOptionBase) 
H [0] = (inetGLBPRequestResponse) 

"type = 2 [...] (short) 

"length = 20 [...] (short) 

"forwarder = 1 [...] (short) 

"vfState = 32 [...] (short) 

"priority = 135 [...] (short) 

"weight = 100 [,..] (short) 

macAddress = 00-07-B4-00-00-01 JMACAddress) 

(b) OMNeT++ 

O b r á z e k 8.11: P o r o v n á n í p r v n í h o z v ý r a z n ě n é h o paketu od směrovače R l . 

B 

TLV 1=28, t = H e l l o 
TLV 1=20, t = R e q u e s t / R e s p o n s e ? 

T y p e : R e q u e s t / R e s p o n s e ? (2 ) 
L e n g t h : 20 
F o r w a r d e r ? : 3 
VF s t a t e ? : A c t i v e (32) 
Unknown2-l: 00 
P r i o r i t y : 167 
W e i g h t : 100 
Unknown2-2: 00384002580000 
V i r t u a l m a c : Cisco_00:00:03 (00:07:b4:00:00:03) 

(a) Wireshark 

TLV (TLVOptions) 
B tlvOption[2] (TLVOptionBase) 

T"[D] = (inet::GLBPHello) 

^ [ l ] = (inetGLBPRequestResponse) 

"type = 2 [...] (short) 

"length = 20 [...] (short) 

"forwarder = 2 [...] (short) 

"vfState = 32 [..,] (short) 

"priority = 167 [.,.] (short) 

"weight = 100 [...] (short) 

"macAddress = 00-07-B4-00-00-02 (MAC Ad dress) 

(b) OMNeT++ 

O b r á z e k 8.12: P o r o v n á n í paketu od směrovače R l . 

8.6.2 S l e d o v á n í p ř e v z e t í role V G 

Jelikož o b r á z k y zab í ra j í spoustu m í s t a a jsou p o d o b n é jako př i p řevze t í role V F , tak zde 
u v á d í m pouze tabulku 8.9 s časy. 
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TLV 1=28, t = H e l l o 
TLV 1=20, t = R e q u e s t / R e s p o n s e ? 

T y p e : R e q u e s t / R e s p o n s e ? (2) 
L e n g t h : 20 
F o r w a r d e r ? : 1 
VF s t a t e ? : A c t i v e (323 
Unknown2-l: 00 
P r i o r i t y : 135 
W e i g h t : 100 
Unknown2-2: 563832024a6f6e 
V i r t u a l mac: Cisco_00:00:01 COO:07:b4:00:00:01) 

TLV 1=20, t = R e q u e s t / R e s p o n s e ? 

(a) Wireshark 

TLV (TLVOptions) 

^~tlvOption[3] (TLVOptionBase) 

[0] = (inet::GLBPHello) 

[1] = (inet::GLBPRequestResponse) 

type = 2 [...] (short) 

length = 20 [...] (short) 

forwarder = 1 [...] (short) 

vfState = 32 [...] (short) 

priority = 135 [...] (short) 

weight = 100 [...] (short) 

macAddress = 00-07-B4-00-00-01 (MACAddress) 

^ b a s e 

[2] = (inet::GLBPRequestResponse) 

(b) OMNeT++ 

O b r á z e k 8.13: P o r o v n á n í paketu R2. 

t [s] 
U d á l o s t 

t [s] 
U d á l o s t 

t [s] 
Cisco 

t [s] 
Simulace 

36 Př i j e t í Hello od Ac t ive R 3 32 Př i j e t í Hel lo od Ac t ive R 3 
37 V y p n u t í l inky k R 3 35 V y p n u t í l i nky k R 3 
47 R 2 : Standby —>• Ac t ive 42 R 2 : Standby —>• Ac t ive 
47 R l : L is ten —>• Speak 52 R l : L is ten —>• Speak 
57 R l : Speak —> Standby 62 R l : Speak —> Standby 

Tabulka 8.9: P o r o v n á n í p ř e c h o d ů směrovačů do stavu Ac t ive V G a Standby V G př i v ý p a d k u 
A V G . 

8.6.3 Z h o d n o c e n í 

U p řevze t í role V F je v idě t v komunikaci m o d ř e z v ý r a z n ě n á odl i šnos t (viz ob rázek 8.10), 
k t e r á je z p ů s o b e n a jak opožďován ím časovačů, tak i od l i šným chován ím v p ř í p a d ě pos í lán í 
zp ráv ve stavu listen, k t e r é je p o p s á n o v kapitole 7.5. 

Zobrazené p o r o v n á n í p a k e t ů se v p r v n í m (obrázek 8.11) a t ř e t í m (obrázek 8.13) p ř í p a d ě 
shoduj í . Avšak paket odes l aný s m ě r o v a č e m R l (obrázek 8.12) obsahuje odl i šné číslo V F 
(položka f orwarder). To je z p ů s o b e n o t í m , že v simulaci se spouš tě j í směrovače prakt icky 
v jeden okamžik , ale u Cisco zař ízení se m i toto n e p o d a ř i l o , a tak směrovač R 2 n a b ě h l 
rychleji, než R l . R l tak obdrže l až t ř e t í číslo pro V F . 

U p řevze t í role V G (viz tabulka 8.9) je opě t p a t r n é opožděn í v simulaci oproti Cisco 
zař ízení . Ze jména př i p ř e c h o d u směrovače R l ze stavu listen do stavu speak. D ů v o d e m je 
odl išnost v Cisco implementaci p o p s a n á výše. 

8.7 Obnovení rozhraní po výpadku u GLBP 

Tento test navazuje na předchoz í t e s tován í v ý p a d k u . Pozoruji zde z m ě n y s t a v ů V F a V G 
obnoveného směrovače . Směrovač o b n o v í m v čase t = 63 s. 

Jelikož už jsem popsal m o ž n é odl i šnos t i v obsahu p a k e t ů , tak u v á d í m pouze tabulku 
8.10 popisuj ící dů lež i té udá los t i . 

54 



t [s] 
U d á l o s t 

t[s] 
U d á l o s t 

t [s] 
Cisco 

t[s] 
Simulace 

R l : R l : 
V G : Standby V G : Standby 
V F 2: Ac t ive V F 2: Ac t ive 

<65 R 2 : 
V G : Ac t ive 
V F 1: Ac t ive 
V F 3: Ac t ive 

<63 R 2 : 
V G : Ac t ive 
V F 1: Ac t ive 
V F 3: Ac t ive 

65 R 3 : Z a p n u t í r o z h r a n í 63 R 3 : Z a p n u t í r o z h r a n í 
R 3 : 

63 
R 3 : 

67 V G : Lis ten —>• Speak 
63 

V F 1: L is ten —> Act ive 
V F 1: Init ->• Lis ten 

63 
R 2 : 

69 R l : Standby —>• Lis ten 
63 

V F 1: Ac t ive —> Lis ten 
77 R 3 : Speak —> Standby 65 R 3 : Lis ten —>• Speak 

97 
R 3 : 65 R l : Standby —>• Lis ten 

97 
V F 1: L is ten —> Act ive 75 R 3 : Speak —> Standby 

Tabulka 8.10: P o r o v n á n í p ř e c h o d ů na Cisco zař ízení a v simulaci po z a p n u t í r o z h r a n í směro-
vače R3. 

8.7.1 Z h o d n o c e n í 

V tomto testu je v id i t e lná jedna odl i šnos t m é implementace oprot i Cisco implementaci. 
Cisco směrovače využíva j í zpožděn í , k t e r é z a b r a ň u j e o b n o v e n é m u směrovac í z ískat okamž i t ě 
zpě t stav active pokud je P V F . 

M á implementace toto zpožděn í nevyuž ívá , a tak v m o m e n t ě , kdy obnovený směrovač 
př i jme z p r á v u obsahuj íc í V F nižší priority, p ř evezme nad t í m t o V F kontrolu. Tato situace 
nastala v simulaci p ře sně po z a p n u t í r ozh ran í (viz tabulka 8.10, čas t = 63 s), kde směrovač 
R3 o k a m ž i t ě přešel do stavu active. 
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Kapitola 9 

Závěr 

V t é t o d ip lomové prác i jsem se zabýva l problematikou současně p o u ž í v a n ý c h p ro toko lů pro 
redundanci síťové b rány . J e d n o t l i v é protokoly jsem nastudoval a popsal vče tně jejich použ i t í 
na zař ízeních Cisco, kde Cisco podporuje H S R P , V R R P i G L B P . 

Tak též jsem s t r u č n ě p ředs t av i l p ros t ř ed í O M N e T + + a knihovnu A N S A I N E T . K n i h o v n a 
obsahovala pouze implementaci protokolu V R R P verze 2 nad protokolem IPv4 v y t v o ř e n o u 
Pet rem V í t k e m v roce 2013 [ ] jako součás t jeho d ip lomové p ráce . Toto řešení jsem pro
zkoumal a naváza l na něj i m p l e m e n t a c í p ro toko lů H S R P a G L B P . A k t u á l n ě se j e d n á o 
jedinou veřejně dostupnou open-source realizaci t ě c h t o dvou pro toko lů . 

P ř i implementaci protokolu H S R P jsem vycháze l z e jména z R F C , p o p ř í p a d ě z Cisco 
specifikace. Dokumentace je d o b ř e zp racovaná , a tak jsem zjišťoval specifické detaily na 
Cisco zař ízeních pouze výj imečně . 

Jel ikož protokol G L B P nedisponuje R F C specifikací, využ íva l jsem pouze Cisco speci
fikaci a doplňuj íc í informace jsem získával s l edován ím zas í laných p a k e t ů mezi j e d n o t l i v ý m i 
Cisco směrovac í p o m o c í n á s t r o j e Wireshark. Z t ěch to informací jsem sestrojil s t avový auto
mat mapuj íc í z m ě n y s t a v ů směrovačů a z něj jsem pak vy tvoř i l samostatnou implementaci. 

Protokoly jsem nás l edně otestoval v p o r o v n á n í s Cisco zař ízen ími ve školní l a b o r a t o ř i . 
Pro tokol H S R P o d p o v í d á Cisco implementaci, až na j e m n é časové odchylky z p ů s o b e n é 
zpožďován ím časovačů . P ro toko l G L B P v simulaci vykazuje větš í odchylky oproti řešení 
u Cisco zař ízení . D ů v o d y t ěch to odchylek a odl i šnos t i m é implementace oproti Cisco imple
mentace u v á d í m v textu. 

J edno t l i vé testy jsou součás t í řešení spolu s k o m p l e x n í m p ř í k l a d e m , k t e r ý slouží p ř í p a d 
n ý m z á j e m c ů m k urych len í p o c h o p e n í problematiky. 

Další m o ž n á rozšíření nad protokoly F H R P spa t řu j i ze jména v implementaci podpory 
pro IPv6 , jelikož knihovna I N E T tuto podporu obsahuje. Dá le je m o ž n é rozšíření v p o d o b ě 
reakce na r ů z n é z m ě n y s t a v ů zař ízení , kdy j edno t l ivé protokoly vykazuj í r ů z n é chování př i 
různých reakcích. P o p ř í p a d ě u G L B P implementace různých load balancing a lgo r i tmů . 
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Příloha A 

Obsah C D 

/ A N S A / s r c / ansa / networklayer /hsrp / * 
Zdrojové k ó d y k protokolu H S R P 

/ A N S A / src / ansa / networklayer / g l b p / * 
Zdrojové k ó d y k protokolu G L B P 

/ A N S A / e x a m p l e s / a n s a / h s r p / * 
Simulační scénáře a konf igurační soubory k protokolu H S R P 

/ A N S A / e x a m p l e s / a n s a / g l b p / * 
Simulační scénáře a konf igurační soubory k protokolu G L B P 

/tex Zdro jové soubory t é t o p ráce 
/ v s d x / * Zdro jové soubory o b r á z k ů a d i a g r a m ů 
/tests/* K o m p l e t n í v ý s t u p y t e s t ů uvedených v pří loze 
/ Insta l lGuide .pdf N á v o d k instalaci O M N e T + + (anglicky) 
/projekt .pdf P D F verze p ráce 
/readme.txt Obsah C D 
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Příloha B 

Seznam zkratek 

A R P Address Resolut ion Pro toco l 
A V F Act ive V i r t u a l Forwarder 
A V G Act ive V i r t u a l Gateway 
B G P Border Gateway Pro toco l 
B S D Berkeley Software Dis t r ibu t ion 
C A R P C o m m o n Address Redundancy Pro toco l 
F H R P Firs t H o p Redundancy Pro toco l 
G L B P Gateway L o a d Balancing Pro toco l 
H S R P Hot Standby Rou t ing Pro toco l 
I E E E Institute of Elec t r ica l and Electronics Engineers 
IOS Internetwork Operat ing System 
IP Internet Pro toco l 
I P v X S o u h r n n é označen í pro I P verze 4 nebo I P verze 6 
K A K o n e č n ý automat 
M A C M e d i a Access Cont ro l 
M D 5 Message-Digest algori thm 
O S P F Open Shortest P a t h F i rs t 
P P P Point- to-Point Pro toco l 
P V F P r i m a r y V i r t u a l Forwarder 
S V F Secondary V i r t u a l Forwarder 
T L V Type length value 
T T L Time to live 
U D P User Datagram Pro toco l 
V F V i r t u a l Forwarder 
V G V i r t u a l Gateway 
V H I D V i r t u a l Host ID 
v M A C V i r t u a l M A C 
V R I D V i r t u a l Router ID 
V R R P V i r t u a l Router Redundancy Pro toco l 
X M L Extensible M a r k u p Language 
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Příloha C 

Přechodová tabulka K A H S R P 

I I I 2 | 3 1 4 

I I n i t i a l I Learn | Listen | Speak 

5 I 
Standby | 

I Event I States 

I a I AB/2I3+ I 

I b I 

I c I 

I d I 

I e I 

I f I 

I g I 

I h I 

I i I 

I j I 

I k I 

I 1 I 

I 

I 
+— 

I 
+— 

I 
+— 

AB/4 

B/4 

I 
—+ 

I 
—+ 

I 
—+ 

I CDFI/6 I 

D/5 

F 

I I 

I EAB/3 I EA 

I 
+ — 

I 
+ 

B/3 

EA 

-+-
I 

-+-
I 

-+-
I 
+ 

I 
+ 

+-
I 
+-

I 
+-

B/3 

EA 

I AB/4 I I CFI/6 I 

I 
-+-

I 
-+-

I 
-+-

I 
-+-

I 

B I 

B/4 I 

B/3 

D/5 

I B/3 

I 

-+-
I 

-+-
I 

6 I 
Active I 

I 

I 

I CD/1 I CD/1 I CD/1 I CD/1 I CDH/1 | 

I AB/4 

I EAB/3 I A|BGFI/6*| A|BGFI/6*| A|BGFI/6*| G 

+ 

I 
+ 

I 
+ 

I 
-+ 

I 
-+ 

I 
-+ 

I 
-+ 

I ABH/4 I 

-+ 
I 

-+ 

Tabulka je p ř e v z a t á z R F C 2281 [12]. 

+ Jes t l iže je IP adresa nakonf igurována , p ře jde do stavu listen. V o p a č n é m p ř í p a d ě 
pře jde do stavu learn. V obou p ř í p a d e c h v y k o n á p a t ř i č n é akce. 

* P ř i n a s t a v e n é preempci je proveden p ř e c h o d do stavu active s v y k o n á n í m p a t ř i č n ý c h 
akcí. P ř i v y p n u t é preempci se pouze aktualizuje active timer. 
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Příloha D 

Ukázky k HSRPv2 

R2(config-if)# do show standby 

FastEthernetO/0 - Group 0 

State is Active 

2 state changes, last state change 00:01:22 

Virtual IP address is 192.168.1.254 

Active virtual MAC address is 0000.0c07.acOO (MAC In Use) 

Local virtual MAC address is 0000.0c07.acOO (vl default) 

Hello time 3 sec, hold time 10 sec 

Next hello sent in 2.624 sees 

Preemption disabled 

Active router is local 

Standby router is 192.168.1.1, priority 100 (expires in 9.440 sec) 

Priority 100 (default 100) 

Group name is "hsrp-Fa0/0-0"(default) 

FastEthernetl/0 - Group 3 (version 2) 

State is Active 

2 state changes, last state change 00:02:02 

Virtual IP address is 192.168.5.254 

Active virtual MAC address is 0000.0c9f.f003 (MAC In Use) 

Local virtual MAC address is 0000.0c9f.f003 (v2 default) 

Hello time 3 sec, hold time 10 sec 

Next hello sent in 1.456 sees 

Preemption disabled 

Active router is local 

Standby router is 192.168.5.1, priority 100 (expires in 8.512 sec) 

Priority 100 (default 100) 

Group name is "hsrp-Fal/0-3"(default) 

O b r á z e k D . l : U k á z k a spuš t ěn í H S R P verze 1 a H S R P verze 2 na různých rozh ran í ch 
souběžně . 
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C i s c o Hot Standby Router P r o t o c o l 
a Group S t a t e TLV: Type=l Len=40 

V e r s i o n : 2 
Op Code: Hel To CO) 
S t a t e : A c t i v e (6) 
I P Ver.: IPv4 (4) 
Group: 3 
I d e n t i f i e r : ca:02:2d:dO:00:lc (ca:02:2d:d0 00:1c) 
P r i o r i t y : 100 
H e l l o t i m e : D e f a u l t (3000) 
H o l d t i m e : D e f a u l t (10000) 
V i r t u a l I P Add r e s s : 192.168.5.254 (192.168 5.254) 

B Tex t A u t h e n t i c a t i o n TLV: Type=3 Len=8 
A u t h e n t i c a t i o n Data: D e f a u l t ( c i s c o ) 

O b r á z e k D.2 : U k á z k a paketu H S R P verze 2 zachyceného ve Wiresharku . 
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Příloha E 

Ukázka G L B P paketu 

Gateway Load B a l a n c i n g P r o t o c o l 
V e r s i o n ? : 1 
Unknownl: 0 
Group: 1 
Unknown2: 0000 
Owner ID: ca : 0 1 : 3 3 : 5 c :00:00 (ca:0 1 : 3 3 : 5 c : 0 0 : 0 0 ) 

El TLV 1=28, t = H e l l o 
Type: H e l l o (1) 
Length: 28 
Unknownl-0: 00 
VG s t a t e ? : A c t i v e (32) 
Unknownl-1: 00 
P r i o r i t y : 100 
Unknownl-2: 0000 
H e l l o i n t : 3000 
Hol d i n t : 10000 
R e d i r e c t : 600 
Timeout: 14400 
Unknownl-3: 0000 
Address t y p e : IPv4 (1) 
Address l e n g t h : 4 
V i r t u a l IPv4: 1 9 2 . 1 6 8 . 1 . 2 5 4 ( 1 9 2 . 1 6 8 . 1 . 2 5 4 ) 

B TLV 1=20, t=Request/Response? 
Type: Request/Response? (2) 
Length: 20 
Forwarder?: 1 
VF s t a t e ? : A c t i v e (32) 
Unknown2-l: 00 
P r i o r i t y : 167 
Weight: 100 
Unknown2-2: 00384002 580000 
V i r t u a l m a c : C i s c o _ 0 0 : 0 1 : 0 1 ( 0 0 : 0 7 : b 4 : 0 0 : 0 1 : 0 1 ) 

O b r á z e k E . l : U k á z k a paketu zachyceného Wiresharkem. Paket zaslal směrovač ve stavu 

active V G a active pro V F 1. 
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f* encapsulatedPacket = (inet::GLBPMessage) GLBPHello,Req/Resp (cPacket) 

"controllnfo = NULL (cObject) 

~encapsulatedPacket = NULL (cPacket) 

^version = 1 [...] (short) 

~group = 1 [...] (uint l6_ť) 

ownerld = 00-07-B4-00-01-02 (MACAddress) 

'TTLV (TLVOptions) 
E ""tlvOptionP] (TLVOptionBase) 

Y10] = (inet::GLBPHello) 

"type = 1 [...] (short) 

"length = 28 [...] (short) 

"vgState = 16 [...] (short) 

priority = 100 [...] (short) 

~helloint = 3 [...] (uint32_t) 

"holdint = 10 [...] (uint32_t) 

"redirect = 600 [...] (uintl6_t) 

"timeout = 14400 [...] (uintl6_t) 

"addressType = 1 [...] (short) 

"addresLength = 4 [...] (short) 

"address = 192.168.1.254 (IPv4Address) 

base 

^[1] = (inet::GLBPRequestResponse) 

"type = 2 [...] (short) 

"length = 20 [...] (short) 

~forwarder= 2 [...] (short) 

"vfState = 32 [...] (short) 

_priority = 167 [...] (short) 

"weight = 1 [...] (short) 

"macAddress = 00-07-B4-00-01-02 (MACAddress) 

^ b a s e  

O b r á z e k E .2 : U k á ž k a paketu z O M N e T + + zas laného s m é r o v a č e m ve stavu standby V G a 
active pro V F 2. 
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Příloha F 

Výstupy z testů 

CISCO 

Rl 

09:51 43 371: HSRP: FaO/O Grp 0 Standby -> Listen 

R3 

09:51 39 811: HSRP: FaO/0 Interface UP 

09:51 40 815: HSRP: FaO/0 Grp 0 Init -> Listen 

09:51 43 343: HSRP: FaO/0 Grp 0 Listen -> Speak 

09:51 55 291: HSRP: FaO/0 Grp 0 Speak -> Standby 

SIMULACE: 

Rl 

t=64.000037739997 ethO Grp 0 Standby -> Listen 

t=74.000037739997 ethO Grp 0 Listen -> Speak 

t=74.000037739997 ethO Grp 0 Speak -> Listen 

R3 
t=63 ethO Interface up 

t=63 ethO Grp 0 Init -> Listen 

t=64.000025159998 ethO Grp 0 Listen -> Speak 

t=74.000025159998 ethO Grp 0 Speak -> Standby 

O b r á z e k F . l : V ý s t u p y z testu obnovení r o z h r a n í po v ý p a d k u u H S R P . 
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CISCO 

Rl 

11:09 24 915 HSRP FaO/0 Interface UP 

11:09 25 883 HSRP FaO/0 Grp 0 Init -> Listen 

11:09 37 723 HSRP FaO/0 Grp 0 Listen -> Speak 

11:09 40 451 HSRP FaO/0 Grp 0 Speak -> Listen 

11:09 53 871 HSRP FaO/0 Grp 0 Listen -> Speak 

11:09 55 827 HSRP FaO/0 Grp 0 Speak -> Listen 

R2 

11:09 24 307 HSRP FaO/0 Interface UP 

11:09 25 271 HSRP FaO/O Grp 0 Init -> Listen 

11:09 36 127 HSRP FaO/O Grp 0 Listen -> Speak 

11:09 37 519 HSRP FaO/O Grp 0 Speak -> Listen 

11:09 55 831 HSRP FaO/0 Grp 0 Listen -> Speak 

11:10 07 439 HSRP FaO/0 Grp 0 Speak -> Standby 

R3 

11:09 23 763 HSRP FaO/0 Interface UP 

11:09 24 723 HSRP FaO/0 Grp 0 Init -> Listen 

11:09 34 799 HSRP FaO/0 Grp 0 Listen -> Speak 

11:09 43 791 HSRP FaO/0 Grp 0 Speak -> Standby 

11:09 46 283 HSRP FaO/0 Grp 0 Standby -> Active 

SIMULACE: 

Rl 

t=0 ethO Grp 0 Disabled -> Init 

t=0 ethO Grp 0 Init -> Listen 

t=10 ethO Grp 0 Listen -> Speak 

t=13.000013539998 ethO Grp 0 Speak - > Listen 

t=30.000019299998 ethO Grp 0 Listen -> Speak 

t=33.000032839996 ethO Grp 0 Speak - > Listen 

R2 

t=0 ethO Grp 0 Disabled -> Init 

t=0 ethO Grp 0 Init -> Listen 

t=10 ethO Grp 0 Listen -> Speak 

t=13.000020259997 ethO Grp 0 Speak - > Listen 

t=30.000019299998 ethO Grp 0 Listen -> Speak 

t=40.000019299998 ethO Grp 0 Speak - > Standby 

R3 

t=0 ethO Grp 0 Disabled -> Init 

t=0 ethO Grp 0 Init -> Listen 

t=10 ethO Grp 0 Listen -> Speak 

t=20 ethO Grp 0 Speak -> Standby 

t=20 ethO Grp 0 Standby -> Active 

O b r á z e k F.2: V ý s t u p y z testu pro volbu v i r t uá ln í b r á n y u H S R P . 
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CISCO 

Rl 

18 22 44 099: GLBP FaO/0 Interface up 

18 22 44 103: GLBP FaO/0 0 Init -> Listen 

18 22 56 115: GLBP FaO/0 0.1 Disabled -> Listen 

18 22 57 523: GLBP FaO/0 0.3 Disabled -> Listen 

18 23 02 251: GLBP FaO/0 0.2 Disabled -> Listen 

18 23 02 771: GLBP FaO/0 0 Listen -> Speak 

18 23 02 787: GLBP FaO/0 0 Speak -> Listen 

18 23 08 891: GLBP FaO/0 0.3 Listen -> Active 

R2 

18 22 43 715: GLBP FaO/0 Interface up 

18 22 43 719: GLBP FaO/0 0 Init -> Listen 

18 22 56 379: GLBP FaO/0 0.1 Disabled -> Listen 

18 22 57 343: GLBP FaO/O 0.2 Disabled -> Listen 

18 23 02 939: GLBP FaO/O 0.3 Disabled -> Listen 

18 23 03 039: GLBP FaO/O 0 Listen -> Speak 

18 23 09 099: GLBP FaO/0 0.2 Listen -> Active 

18 23 13 067: GLBP FaO/0 0 Speak -> Standby 

R3 

18 22 43 483: GLBP FaO/0 Interface up 

18 22 43 487: GLBP FaO/0 0 Init -> Listen 

18 22 53 407: GLBP FaO/0 0 Listen -> Speak 

18 22 53 831: GLBP FaO/0 0 Speak -> Active 

18 22 53 839: GLBP FaO/O 0.1 Disabled -> Listen 

18 23 00 355: GLBP FaO/O 0.2 Disabled -> Listen 

18 23 00 723: GLBP FaO/0 0.3 Disabled -> Listen 

18 23 04 767: GLBP FaO/0 0.1 Listen -> Active 

SIMULACE: 

Rl 

t=0 Grp 0 Init -> Listen 

t=10 Grp 0 Listen -> Speak 

t=10.000015779998 Grp 0 Speak -> Listen 

t=20 Grp 0 Listen -> Speak 

t=20.000015779998 Grp 0 Speak -> Listen 

t=30.000023299998 Fwd 1 Grp 0 Disabled --> Listen 

t=30.000080659993 Fwd 2 Grp 0 Listen -> Active 

t=30.000104599991 Fwd 3 Grp 0 Disabled --> Listen 

R2 

t=0 Grp 0 Init -> Listen 

t=10 Grp 0 Listen -> Speak 

t=10.000023619997 Grp 0 Speak -> Listen 

t=20 Grp 0 Listen -> Speak 

t=20.000088499992 Fwd 3 Grp 0 Disabled --> Listen 

t=30 Grp 0 Speak --> Standby 

t=30.000016419998 Fwd 1 Grp 0 Disabled --> Listen 

t=30.000088499992 Fwd 3 Grp 0 Listen -> Active 

t=30.000096759992 Fwd 2 Grp 0 Disabled --> Listen 

R3 

t=0 Grp 0 Init -> Listen 

t=10 Grp 0 Listen -> Speak 

t=20 Grp 0 Speak --> Active 

t=20 Fwd 1 Grp 0 Disabled -> Listen 

t=30 Fwd 1 Grp 0 Listen -> Active 

t=30.000096759992 Fwd 2 Grp 0 Disabled --> Listen 

t=30.000105239991 Fwd 3 Grp 0 Disabled --> Listen 

O b r á z e k F.3: V ý s t u p y z testu volby v i r t uá ln í b r á n y u G L B P . 
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