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Abstrakt

Tato diplomova prace se zabyva rozborem protokold zajistujicich redundanci sitové bréany.
Jsou zde popsany protokoly Hot standby router protocol, Virtual router redundancy pro-
tocol a Gateway load balancing protocol. Zaroven jsou u jednotlivych protokolt uvedeny
moznosti konfigurace na zafizenich Cisco s uvedenim podporované verze Cisco 10S. Déle
je soucasti prace navrh a implementace dvou téchto protokoli Hot standby router protocol
a Gateway load balancing protocol do simula¢niho prostifedi OMNeT++ do knihovny Au-
tomated network simulation and analysis. Také je zde uvedeno testovani spravnosti téchto
implementaci v porovnani s readlnymi zarizenimi Cisco.

Abstract

This thesis deals with theoretical analysis of First Hop Redundancy Protocols. It describes
Hot Standby Router Protocol, Virtual Router Redundancy Protocol and Gateway Load
Balancing Protocol. It also shows examples of configuration of each protocol on Cisco de-
vices with supported version of the Cisco IOS. Furthermore, this thesis includes design of
two of these protocols, Hot Standby Router Protocol and Gateway Load Balancing Pro-
tocol, and their implementation in discrete event simulator OMNeT++ and Automated
Network Simulation and Analysis library. Finally, the thesis presents results of testing of
the implementations in comparison with actual Cisco devices.
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Kapitola 1

Uvod

V dnesni dobé stéle se zrychlujicich komponent sitové infrastruktury je zaroven dulezité
zabezpecit maximalni spolehlivost a s tim souvisejici dostupnost sité. K tomu napomaha
redundance jednotlivych sitovych komponent, kdy v pfipadé vypadku jednoho zafizeni za-
¢ne jeho praci vykonévat jiné, zdlozni, zafizeni. Béhem zavadéni zaloznich zafizeni je potfeba
myslet i na protokoly, které pat¥i¢né zajisti plynuly pfechod sifového provozu z jednoho za-
Fzeni na druhé. Napftiklad protokoly pro redundanci sitové brany, kde je snaha o zachovani
maximalni dostupnosti pfipojeni k vnéjsi siti. A pravé vysvétlenim, popisem a nastavenim
téchto protokolti pro redundanci sifové brany (FHRP, First hop redundancy protocol) se
zabyvam v této diplomové praci. V druhé poloviné prace se pak zabyvam implementaci
protokoli Hot standby router protocol (HSRP) a Gateway load balancing protocol (GLBP)
a jejich verifikaci vi¢i Cisco implementaci.

Tato diplomova prace navazuje na semestralni projekt, ve kterém jsem zpracoval teore-
tické podklady protokold FHRP.

1.1 Struktura prace

V kapitolach 2, 3 a 4 popisuji funkcionalitu FHRP protokolid. V kazdé kapitole uvadim
format paketil, kterym protokoly komunikuji. Déle zptisob volby virtudlni sitové brany
mezi smérovadi a s tim souvisejici stavovy automat jednotlivych protokold. V zavéru kazdé
z téchto kapitol vypisuji moznosti konfigurace na Cisco zafizenich s popisem jednotlivych
od které je dany prikaz podporovan.

V kapitole 5 popisuji simula¢ni prostifedi OMNeT++, ve kterém je zpracovana prak-
tickd ¢ast této diplomové prace. Zaroven zde popisuji projekt ANSA (Automated Network
Simulation and Analysis), kterd se zabyva simulaci protokolt nad TCP/IP v OMNeT++
a jejiz rozsifenim se vénuji ve své praci.

V nasledujicich dvou kapitolach 6 a 7 popisuji ndvrh a implementaci HSRP a GLBP mo-
duld do jako soucasti projektu ANSA. Také zde uvadim format zpracovani zprav a zptsob
konfigurace modult. Z divodu nedostatecéné detailni specifikace proprietarniho protokolu
GLBP vykazuje simulace jemné odlisné chovani oproti Cisco implementaci. Tyto odliSnosti
jsou popsany v kapitole 7.5.

Kapitola 8 je vénovana testovani mé implementace. Na nékolika modelovych ptipadech
ukazuji, do jaké miry se HSRP a GLBP shoduje s chovanim téchto protokoli na Cisco sméro-
vacich. VSechny testy jsou provadény na jednotné topologii sité, kterd je popsana v tvodu



kapitoly. Scénar jednotlivych testd spolu se zhodnocenim vysledkd uvadim v jednotlivych
podkapitolach.

V zavérecné kapitole 9 shrnuji dokoncenou praci na protokolech FHRP, upozoriuji na
nedostatky aktualniho zpracovani a navrhuji mozna feSeni.



Kapitola 2

Hot standby router protocol

HSRP (Hot standby router protocol) [12, 14, 1] je Cisco proprietarni protokol bézici na multi-
access, multicast a broadcast sitich. Protokol umoznuje zlepsit redundanci smérovacich
zafizeni v siti tak, Ze se uzivatelim jevi skupina smérovacu jako jedno zafizeni (virtual
router). V. momenté vypadku jednoho zafizeni (active router) protokol vypadek detekuje a
aktivuje zalozni zafizeni (standby router), aniz by uzivatelé zaznamenali vypadek spojeni.

Protokol je dostupny ve dvou verzich. V této kapitole popisuji verzi 1 a v posledni ¢asti
této kapitoly uvadim odlisnosti vyskytujici se v HSRPv2 oproti verzi 1.

2.1 Vysvétleni terminologie

Pro podrobné vysvétleni principu fungovani HSRP uvadim vysvétleni nasledujicich termint:

e Virtual router je skupina smérovacu tvaricich se jako jeden smérovac. Nazyva se také
HSRP skupina (HSRP group) nebo standby group. V jedné HSRP skupiné muze byt
libovolny pocet smérovaci.

e Active router je smérovac, ktery v ramci HSRP skupiny jako jediny sméruje pakety
od uzivatelt.

e Standby router je zalozni smérovac.
e Hello time je Casovy interval mezi naslednymi Hello zpravami z daného smérovace.

e Hold time je doba, po kterou méa smérova¢ ¢ekat na odpovéd na Hello zpravu, nez
prohlasi protéjsek za nefunkéni.

2.2 Format paketu

Na obrazku 2.1 uvadim schéma UDP paketu, ktery pouzivda HSRP pro komunikaci mezi
jednotlivymi smérovadi.

Zde je vysvétleni jednotlivych poli paketu:

e Version udava verzi HSRP zpravy.

e Op Code popisuje, jaky typ zpravy paket obsahuje. Moznosti jsou nasledujici:

— 0: Hello zprava



— 1: Coup zprava

— 2: Resign zprava

A

32 bit
16

24

v

32

Version

Op Code

State

Hellotime

Holdtime

Priority

Group

Reserved

Authentication Data

Authentication Data

Virtual [P Address

Obrézek 2.1: Struktura HSRP paketu. Prevzato z [

-

Hello zpravy davaji najevo, Ze smérovac je funkéni a je ochotny stat se active, nebo
standby router. Coup zpravu zasila smérovaé, ktery si preje stat se active. Resign
zpravu zasild smérovac, ktery uz nechce byt active.

e State udava, ve kterém stavu se dany smérova¢ nachazi. Jednotlivé stavy jsou po-

psany nize (viz obrazek 2.3). Mozné hodnoty jsou nésledujici:

0: Init

1: Learn
2: Listen
4: Speak

8: Standby
16: Active

e Hellotime! udéava ¢asovou prodlevu v sekundach mezi odeslanim jednotlivych Hello
zprav. Pokud na smérovaci neni tento parametr nastaveny, muze se hodnotu nau-
Cit z autentizovanych zprav od active routeru. Vychozi doporucend hodnota jsou 3
sekundy.

e Holdtime' udavé ¢as v sekundéch, po ktery je Hello zprava pokladéana za validni. Hod-
nota holdtime musi byt vétsi nez hodnota hellotime. Doporu¢ena hodnota je nejméné
dvojnasobek hellotime. Paklize parametr neni na smérovaci nastaveny, muze se ho
naudit z autentizované Hello zpravy. Vychozi hodnota je 10 sekund.

'Hodnoty hellotime a holdtime museji byt u active routeru obé zadany rucné, nebo obé& nauceny od
predchoziho active routeru. Nesmi nastat kombinace nauceni se a ru¢niho zadani. Zabrani se tim situaci,

kdy holdtime bude nedostatecny.



e Priority je hodnota, kterd se vyuziva pii volbé active a standby routeru. Vyssi pri-
orita vitézi. V pripadé shody vyhrava smérovac s vyssi hodnotou IP adresy.

e Group znazornuje identifikator skupiny. U Token Ring siti jsou povolené hodnoty mezi
0 a 2. U ostatnich siti mezi 0 a 255.

e Authentication data udava 8 znakové nezasifrované heslo. Vychozi nastaveni méa
hodnotu 0x63 0x69 0x73 0x63 0x6F 0x00 0x00 0x00 (neboli ,cisco®). Neslouzi k za-
bezpeceni protokolu, ale spis k omezeni chyb prfi konfiguraci.

e Virtual IP address udéva jakou virtualni IP adresu bude dand HSRP skupina pou-
zivat. PakliZze neni zadana, muze se ji smérovaC naucit z autentizovanych Hello zprav
od active routeru. Virtualni adresa musi byt zadana z adresniho prostoru HSRP roz-
hrani. Zaroven nesmi byt stejnd, jako jakakoli IP adresa z HSRP skupiny.

2.3 Dalsi moznosti protokolu

Protokol HSRP umoziuje, aby smérova¢ byl souc¢asti vice HSRP skupin (takzvané Mul-
tigroup HSRP, MHSRP). Tuto funkci lze povolit pouze na smérovadich, které obsahuji
hardware umoznujici asociovat ethernetové rozhrani s vice MAC adresami.

S MHSRP souvisi moznost zavést load balancing, kdy se nastavi 2 smérovace ve 2 HSRP
skupinach tak, Ze jeden je ve stavu active pro jednu skupinu a druhy je ve stavu active pro
druhou skupinu, ale zaroven jsou oba v obou skupinach. Uvadim pfiklad (viz obrézek 2.2),
kde pocitace na levé strané patii do HSRP skupiny 1 a pocitace na pravé strané do HSRP
skupiny 2. L3 switche Catalyst A a Catalyst B patii do obou skupin. Catalyst A je active
router pro HSRP skupinu 1 a Catalyst B je active router pro HSRP skupinu 2. Probiha load
balancing. V pripadé vypadku jednoho smérovace ho zastoupi ten druhy a load balancing
prestane probihat az do opétovného zprovoznéni odstaveného smérovace.

VLAN 50 VLAN 50
192.168.1.10 192.168.1.11
MAC: 0000.aaaa.aaaa MAC: 0000.bbbb.bbbb

Catalyst A i T Catalyst B
HSRP 1: (active, 200) 192.168.1.1 HSRP 1: (standby, 100) 192.168.1.1
MAC: 0000.0c07.ac01 : . MAC: 0000.0c07.ac01
HSRP 2: (standby, 100) 192.168.1.2 HSRP 2: (active, 200) 192.168.1.2
MAC: 0000.0c07.ac02 MAC: 0000.0c07.ac02
-’

\_l

\_l

i

N
— |

Gateway: 192.168.1.1 i Gateway: 192.168.1.2

Gateway ARP: 0000.0c07.ac01 Gateway ARP: 0000.0c07.ac02
VLAN 50

Obrazek 2.2: Piiklad load balancingu pfi pouziti dvou HSRP skupin. Prevzato z [11].


http://0000.aaaa.aaaa
http://0000.0c07.ac01
http://0000.0c07.ac02
http://0000.bbbb.bbbb
http://0000.0c07.ac01
http://0000.0c07.ac02
http://0000.0c07.ac01
http://0000.0c07.ac02

Protokol HSRP umoznuje nastaveni téchto voleb:

e Preemption neboli preempce, kterd umoznuje okamzitou vyménu active routeru po-
moci Coup zprév v pripadé, Ze se v topologii objevi smérovac¢ s vyssi prioritou. Ve
vychozim nastaveni je preempce vypnuta. Detaily ohledné procesu volby jsou popsany
v kapitole 2.4.

o Preempt delay umoznuje zpozdénou preempci za ic¢elem umoznéni smérovaci dokoncit
konvergenci sité predtim, nez se stane active routerem.

e [Interface tracking umoznuje smérovaci sledovat stav rozhrani a v pfipadé vypadku
sledovaného rozhrani upravit prioritu daného smérovace.

2.4 Proces volby

Priorita kazdého zatizeni v HSRP skupiné je zjisténa na zékladé zadaného parametru prio-
rity a poté, v pripadé shody, podle IP adresy zafizeni. Smérovac s nejvyssi prioritou v HSRP
skupiné se stava active router. Smérovac¢ s druhou nejvyssi prioritou se stava backup router.

V ptipadé pripojeni smérovace s vyssi prioritou do HSRP skupiny nastane pii nastavené
preempci nasledujici situace. Smérovac s vyssi prioritou posle active routeru Coup zpravu.
Kdyz active router Coup zpravu prijme, tak se prepne do stavu Speak a odeSle Resign
zpravu. Tim umoZni nové pripojenému smérovaci stat se active routerem.

2.5 Popis protokolu

Vsechny smérovace, nad kterymi chceme provozovat HSRP, musi obsahovat stejnou sadu
smeérovacich pravidel. Smérovace v HSRP skupiné si pravidelné posilaji zpravy o svém
stavu nad protokolem UDP na portu d¢islo 1985. Po zvoleni active a standby routeru si
kvtli minimalizaci sitového provozu zasilaji HSRP zpravy pouze active a standby routery.
Vyuzivajl multicastovou adresu 224.0.0.2 s TTL =1. Pro tyto informacni zpravy pouzivaji
jako zdrojovou IP adresu svou IP adresu rozhrani. Format UDP datagramu slouziciho pro
komunikaci v ramci HSRP skupiny je popséan v kapitole 2.2.

Active router prijima a preposila provoz uréeny pro MAC adresu HSRP skupiny. V mo-
menté, kdy prestane byt active router, musi prestat. Do pole zdrojové MAC adresy Hello
zpravy uklada active router MAC adresu HSRP skupiny. MAC adresa HSRP skupiny zavisi
na ¢isle skupiny (0000.0C07.ACxx, kde xx je hexadecimélné zapsané ¢islo skupiny).

Nasledujici parametry UDP datagramu musi byt zndmy kazdému smérovaci v HSRP
skupiné:

e Cislo HSRP skupiny

Virtualni MAC adresa

e Priorita

e Autentizacni data

Hellotime

Holdtime

Parametr Virtudlni IP adresa musi byt znam alesponn jednomu smérovaci v kazdé
HSRP skupiné.


http://0000.0C07.ACxx

2.5.1 Stavovy automat

Kazdy smérovac¢ se nachazi v jednom ze stavi nasledujiciho stavového automatu. VSechny
jsou na zac¢atku (po zprovoznéni HSRP protokolu) ve stavu init.

b/CD

[ 3l

h,9/E A B k1/B

¢/C D, FI
gk//EBA h [preempt] / B, G, F, |
h [not preempt] / A b/C D i/CF I
—

9/ E A
h [not preempt] / A
. e/F
i,c/A B

lLd/D

e/F
g/ E A
h [not preempt] / A
i/ A

Obréazek 2.3: Stavovy automat protokolu HSRP. Prevzato z [3]. V ptiloze je pfilozena pie-
chodova tabulka (viz C).

Jednotlivé stavy stavového automatu znazornuji nasledujici:

o Init
Je startovni stav a znamena, ze HSRP jesté nebézi.

e Learn
Znazornuje stav, ve kterém smérova¢ zatim neznd virtualni IP adresu a zatim neptijal
autentizacni Hello zpravu od active routeru ze které by se virtualni IP adresu naudil.

e Listen
Stav, kdy smérova¢ zné svou virtualni IP adresu, ale neni active router, ani standby



router. Ptijiméa Hello zpravy od active a standby routeru.

e Speak
Stav, ve kterém smérovac zasila pravidelné Hello zpravy a podili se na volbé active
a standby routeru. Smérovac¢ se nemuze dostat do tohoto stavu, pokud nezna svou
virtualni TP adresu.

e Standby
Stav, kdy je smérova¢ zalozni pro active router. Nanejvys jeden smérova¢ mize byt
ve stavu standby.

e Active
Jedné se o jediny stav, kdy smérovac preposila pakety, které jsou zaslané na virtualni
IP adresu HSRP skupiny. Nanejvys jeden smérovac ve skupiné muze byt ve stavu
active.

Kazdy smérovac pracuje se tfemi Casovaci, které vyuziva pri preposilani stavovych zprav:

e Active timer monitoruje active router. Je spustén, kdyz smérova¢ pfijme autentizova-
nou Hello zpravu od active routeru. Active timer vyprsi za dobu uréenou parametrem
Holdtime.

e Standby timer monitoruje standby router. Je spustén, kdyZ smérovac¢ prijme auten-
tizovanou Hello zpravu od standby routeru. Standby timer vyprsi za dobu uréenou
parametrem Holdtime.

e Hello timer urcuje, kdy mé smérovac¢ generovat Hello zpravu. Jakmile u smérovaci
ve stavu speak, standby nebo active vyprsi hello timer (tj. jednou za hellotime), tak
vygeneruji Hello zpravu. Hello timery na jednotlivych zafizenich se musi opozdovat,
jinak by dochéazelo pravidelné ke generovani Hello zprav vSemi zafizenimi v HSRP
skupiné a v zavislosti na velikosti HSRP skupiny by to mohlo vést k nepfipustnému
zatizeni sité.

Popis udalosti, které se objevuji v konecném automatu, je nasledujici:
e a: HSRP je nastaveno na spusténém rozhrani.

e b: HSRP neni nastaveno na spusténém rozhrani, nebo je rozhrani vypnuto.

c: Vyprsel active timer. Active timer nastaven na holdtime, kdyZ obdrzel posledni
Hello zpravu od smérovace active.

e d: Vyprsel standby timer. Standby timer nastaven na holdtime, kdyz obdrzel posledni
Hello zpravu od standby routeru.

o e: Vyprsel hello timer. Casovaé pro pravidelné odesilani Hello zprav vyprsel.
e f: Piijeti Hello zpravy vyssi priority od smérovace ve stavu speak.

o g: Prijeti Hello zpravy vyssi priority od active routeru.

e h: Piijeti Hello zpravy nizsi priority od active routeru.

e i: Prijeti Resign zpravy od active routeru.
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e j: Prijeti Coup zpravy od smérovace s vysSsi prioritou.

e k: Piijeti Hello zpravy vyssi priority od standby routeru.
e 1: Ptijeti Hello zpravy nizsi priority od standby routeru.
Popis vykonanych akci:

e A: Spusti active timer. Jestlize tato akce nastane jako vysledek prijeti autentizované
Hello zpravy od active routeru, tak nastavi active timer na hodnotu holdtime v Hello
zpravé. V opacném piipadé je active timer nastaven na aktudlni lokalni hodnotu
holdtime.

e B: Spusti standby timer. Jestlize tato akce nastane jako vysledek prijeti autentizované
Hello zpravy od standby routeru, tak nastavi standby timer na hodnotu holdtime
v Hello zpravé. V opacném ptipadé je standby timer nastaven na aktudlni lokalni
hodnotu holdtime.

e C: Zastavi active timer.
e D: Zastavi standby timer.

e E: Nauci se parametry. Tato akce se vykona, jestlize je pfijata autentizovana zprava
od active routeru. Jestlize nebyla ru¢né nastavena virtualni IP adresa pro tuto HSRP
skupinu, tak se ji mtze naucit ze zpravy. Také hellotime a holdtime se mize naucit
z€ ZPravy.

e F: Zasle Hello zpravu se svym aktualnim stavem, hellotime a holdtime.

e G: Zasle Coup zpravu, aby informoval active router, ze je v topologii smérovac s vyssi
prioritou.

e H: Zasle Resign zpravu, aby umoznil jinému smérovaci byt active router.

e I: Zasle ARP paket Reply, aby informoval ostatni o virtualni IP a MAC adrese.

2.6 Podpora na Cisco zarizenich

Cisco zafizeni podporuji protokol HSRP. Uvadim zde mozné konfiguracni prikazy, jejich

vvvvvv

108, od které je podporovan. Jednotlivé prikazy ¢erpam z Cisco IOS referen¢ni prirucky
pro FHRP piikazy [7]. Ladici pfikazy potom z Cisco pfirucky pro debug piikazy [4].

Cisco zarizeni zacala podporovat protokol HSRP od verze Cisco 1I0S 10.0. Ve verzi
12.4(4)T je ptidana podpora pro IPv6.

2.6.1 Zakladni prikazy

Protokol se spousti na pozadovaném rozhrani nasledujicim pfikazem:

Router (config-if)# standby [group-number] ip [ip-address
[secondary]]
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Kde jednotlivé parametry znamenaji nasledujici:

e group-number znazornuje ¢islo skupiny. Tento parametr je mozné vynechat, v tom
pripadé se pouzije vychozi hodnota 0.

e ip-address je volitelny, ale musi byt zadan alespon na jednom zafrizeni v HSRP
skupiné. Znazornuje virtualni IP adresu HSRP rozhrani.

e secondary je volitelny parametr a udava, ze zadané IP adresa je vazana na sekundarni
fyzické rozhrani.

Chceme-li protokol vypnout pouzijeme piikaz no standby group-number. Uvadim pri-
klad spusténi protokolu na rozhrani Ethernetl s adresou sité 192.168.10.0/24, kde zvo-
lend adresa rozhrani je 192.168.10.1/24 a zvolend adresa HSRP brany pro HSRP sku-
pinu 1 je 192.168.10.254/24. Déle je pfidana na rozhrani nova, sekundarni sit s adresou
192.168.50.0/24, kde adresa rozhrani je 192.168.50.1/24 a adresa HSRP brany pro HSRP
skupinu 2 je 192.168.50.254/24.

Priklad:

Router(config)# interface Ethernetl

Router(config-if)# ip address 192.168.10.1 255.255.255.0
Router(config-if)# standby 1 ip 192.168.10.254
Router(config-if)# ip address 192.168.50.1 255.255.255.0
secondary

Router(config-if)# standby 2 ip 192.168.50.254 secondary

Prikaz je dostupny v Cisco IOS od verze 10.0. Ve verzi 10.3 ptibyl argument group-number.
Ve verzi 11.1 pak piibylo klicové slovo secondary.
Dale je mozné zvolit verzi protokolu piikazem:

Router (config-if)# standby version {1 | 2}

Vychozi nastaveni verze je 1. Piikaz je dostupny v Cisco IOS od verze 12.3(4)T. Od verze
12.4(4)T je ptidana podpora pro IPv6.

Pro zménu priority na rozhrani, na kterém je spusténé HSRP se pouziva nasledujici
ptikaz:

Router (config-if)# standby [group-number] priority priority

Kde parametr priority muize byt v rozsahu 0 az 255 a jeho vychozi hodnota je 100. Vyssi
¢islo znamena, Ze ma zafizeni vétsi prioritu stat se active router. Piikaz je dostupny v Cisco
IOS od verze 11.3. Od verze 12.4(4)T je pfidana podpora pro IPv6.

Nastaveni preempce a zpozdéné preempce probiha nésledujicim prikazem:

Router (config-if)# standby [group-number] preempt
[delay{[minimum seconds] [reload seconds] [sync seconds]}]

Kde jednotlivé parametry znamenaji nasledujici:

e delay minimum seconds je volitelny parametr udavajici minimalni ¢as, o ktery se
zpozdi inicializace HSRP skupiny po zprovoznéni HSRP rozhrani. Rozsah moznych
hodnot je 0 az 3600. Vychozi hodnota je 0 (bez zpozdéni).
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e delay reload seconds je volitelny parametr udavajici, o kolik sekund se opozdi
inicializace HSRP skupiny po restartu zafizeni.

e delay sync seconds je volitelny parametr a udava maximalni pocet sekund, o ktery
lokalni smérovac odlozi prevzeti role active nebo standby routeru. Jakmile tento ¢asovy
interval vyprsi, tak je proveden proces volby a ptrevzeti roli.

Po zadéani nasledujiciho prikazu na HSRP rozhrani bude zafizeni ¢ekat 300 milisekund
predtim, nez se bude pokouset byt active routerem v HSRP skupiné ¢islo 1.

Priklad:
Router(config-if)# standby preempt delay minimum 300

Piikaz pro nastaveni preempce je soucasti Cisco IOS od verze 11.3. Od verze 12.0(2)T
jsou pridana klicova slova minimum a sync. Od verze 12.2 je ptfidano kli¢ové slovo reload.
Podpora pro IPv6 byla pfidana ve verzi 12.4(4)T.

Pro nastaveni ¢asovact hellotime a holdtime slouzi néasledujici piikaz:

Router (config-if)# standby [group-number] timers [msec]
hellotime [msec] holdtime

Kde jednotlivé parametry znamenaji:
e msec je volitelny pfiznak toho, ze se bude ¢as zadavat v milisekundach.

e hellotime je interval zasilani Hello zprav zadany v sekundéach. Je mozné zadavat
hodnoty od 1 do 254. Vychozi hodnota je 3 sekundy. V pripadé pfiznaku msec je
mozné zadat od 15 do 999 milisekund.

e holdtime je cas v sekundach predtim, nez je active nebo standby router povazovan
za nedostupny. Muze nabyvat hodnot od z do 255 sekund. Hodnota z se vypocita
nasledovné: z = [hellotime + 50ms], kde zavorky | a | znadzornuji zaokrouhleni na
nejblizsi sekundu nahoru. Vychozi hodnota holdtime je 10 sekund. V pripadé priznaku
msec muze nabyvat od y do 3000 milisekund. Kde y je vétsi nebo rovno trojnasobku
hodnoty hellotime a zaroveinn neni mensi nez 50 milisekund.

Prikaz pro nastaveni ¢asovaci je dostupny v Cisco IOS od verze 10.0. Ve verzi 11.2 bylo
pridano klicové slovo msec, ve verzi 12.2 se zménila spodni hranice pro zadani parametri
hellotime a holdtime na hodnoty uvedené zde.

2.6.2 Dalsi prikazy

Pro nastaveni sledovani objektu nebo rozhrani slouzi néasledujici piikaz:

Router (config-if)# standby [group-number] track {object-id |
interface [decrement penalty]} [shutdown]

Kde jednotlivé parametry znamenaji:
e object-id je Cislo objektu, ktery ma byt sledovan.

e interface znazornuje typ a ¢islo rozhrani, které bude sledovano.
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e penalty je volitelny parametr znazornujici, o kolik se snizi priorita smérovace v mo-

menté, kdy vypadne sledovany objekt ¢i rozhrani. Priorita smérovace se zvysi o za-
danou hodnotu v momenté, kdy objekt ¢i rozhrani za¢ne byt opét aktivni. Mozné
hodnoty jsou od 0 do 255. Vychozi hodnota je 10.

shutdown volitelny pfiznak zméni HSRP skupinu do inicializa¢niho stavu na zakladé
stavu sledovaného objektu.

Piikaz je soucasti Cisco I0S od verze 10.3. Od verze 12.4(9)T, kdy bylo pfidano kli¢ové
slovo shutdown, je pfikaz v podobé zminéné vyse.

Pro nastaveni autentizac¢niho fetézce se pouziva prikaz standby authentication v na-
sledujici podobé:

Router (config-if)# standby [group-number] authentication
{text string | md5 {key-string [0|7] key [timeout seconds] |
key-chain name-of-chain}}

Kde jednotlivé parametry znamenaji:

string je autentizacni fetézec. Muze byt 8 znakt dlouhy a vychozi hodnota je ,,cisco“.
md5 je priznak pro message digest 5 autentizaci.

key specifikuje tajny kli¢ pro md5 autentizaci. Mize obsahovat az 64 znaki. Je do-
poruceno pouzit alespon 16 znakii.

0 je volitelny parametr znazornujici nesifrovany klic.
7 je volitelny parametr zndzornujici zasifrovany kli¢.

seconds je volitelny parametr udéavajici dobu v sekundach, po kterou HSRP bude
prijimat zpravy autentizované starym i novym kli¢em. To umoznuje po tuto dobu
provést zménu kli¢e u vSech zafizeni v HSRP skupiné. Timto se d4 zamezit zbytec¢nému
prehazovani active routeri.

name-of-chain identifikuje skupinu autentizac¢nich kli¢u.

Nasledujici priklad ukazuje konfiguraci MD5 autentizace na konkrétnim rozhrani pro HSRP
skupinu ¢islo 1 pouzivajici tajny kli¢ ,,345890“ s dobou 30 sekund pro zménu.

Priklad:
Router(config-if)# standby 1 authentication md5 key-string
345890 timeout 30

Prikaz pro nastaveni autentizace je v Cisco IOS od verze 10.0. Od verze 12.1 je pfidano
kli¢ové slovo text. Od verze 12.3(2)T je pfidéno klicové slovo md5 s jeho parametry.

Piikaz uzivajici se pro HSRP, ktery béz nad FDDI (fiber distributed data interface,
standard pro pfenos dat v sitich LAN), slouzi pro zménu ¢asového intervalu, ve kterém
probihd ARP komunikace za icelem obnoveni MAC tabulky, je nasledujici:

*Pii volbé key-string 7 je $ifrovani provadéno pomoci Vigenerovy &ifry [8], kterd neni povazovana za
dostatecné silnou a lze prolomit. Stejné je tomu i u VRRP a GLBP.
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Router(config-if)# standby mac-refresh seconds

Kde seconds udéava velikost intervalu v sekundéch. V tomto intervalu je odeslan paket pro
aktualizaci MAC tabulky. Maximalni hodnota je 255 sekund. Vychozi je 10 sekund. Podpora
prikazu na Cisco 108 je od verze 12.0.

2.6.3 Kontrola konfigurace
Pro kontrolu se pouzivaji ptikazy:

e Router# show standby [interface-id [group]] zobrazi podrobny popis rozhrani.
V jakém je stavu, virtualni IP adresu, virtualni MAC adresu, podrobnosti o ¢asova-
¢ich, IP adresu active routeru a dalsi informace.

e Router# show standby [brief] piehledné zobrazi, v jakém stavu jsou jednotliva
rozhrani a adresu active a standby routeru.

e Router# debug standby [errors|events|packets|terse] zapne vypisovani vsech
informaci ohledné zmén stavu a Hello paket. Vypis lze omezit volitelnym paramet-
rem:

— errors zobrazi chybové zpravy pfi HSRP komunikaci.

— events zobrazi udalosti pifi HSRP komunikaci.

— packets zobrazi ladici informace o paketech tykajicich se HSRP.
— terse zobrazi v omezené mife vSechny vyse zminéné.

Prikazy jsou dostupné v Cisco IOS od verze 10.0. Posledni ipravy vypist probéhly ve verzi
12.4(24)T.

2.7 Hot standby router protocol version 2

HSRP verze 2 obsahuje tyto nésledujici odlisnosti [6].

e Protokol rozesilda a je schopny se ucit hodnoty jednotlivych ¢asovac¢t v milisekun-
dach (HSRP verze 1 podporuje pouze rozesilani a uc¢eni se hodnot v sekundéch). To
umoznuje lepsi konzistenci.

e Rozsiteni ¢islovani skupin (group number) na rozsah 0 az 4095.

e S rozsifenim rozsahu skupin souvisi zména MAC adresy pro HSRP skupinu. Ta je nyni
0000.0C9F .Fxxx, kde xxx znazorniuje ¢islo HSRP skupiny v hexadecimalnim tvaru.

e Za tucelem zlepseni ladéni a hledani problému pfi nastavovani HSRP je do paketu
verze 2 pridan Sesti bytovy identifikator, ktery jednoznacné identifikuje odesilatele
zpravy. Typicky se jednd o MAC adresu rozhrani.

o Multicastovéa adresa vyuzivand v Hello zpravach je 224.0.0.102.

Pri zméné verze se HSRP skupina musi znovu inicializovat, protoze ma novou MAC adresu.
HSRP verze 2 ma jiny format paketu (viz obrazek 2.4), a tak protokol neni schopny spolu-
pracovat s verzi 1. Avsak rizné verze mohou byt spusténé na raznych fyzickych rozhranich
jednoho zafizeni (viz vystup piikazu show standby v piiloze D.1).
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32 bit

A
\4

0 8 16 24 32
Group State TLV Version Op Code
State IP Ver. Group
Identifier
Identifier
Priority
Hellotime
Holdtime
Virtual IP Address —
Text Authentication
TLV
Authentication Data
Authentication Data

Obréazek 2.4: Struktura HSRPv2 paketu odchycend ve Wiresharku (viz pfiloha D.2).
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Kapitola 3

Virtual router redundancy
protocol

VRRP (Virtual router redundancy protocol) [11, 18] je velmi podobny protokolu HSRP
(viz predchozi kapitola 2). Jedna se o IETF standard, ktery podporuji Cisco zafizeni. Jeho
funkcionalita je popsana v RFC 3768 [10] a verze 3 v RFC [13]. J4 zde popisuji zejména verzi
3. Vzhledem k tomu, ze protokol pracuje jak nad IPv4, tak nad IPv6, pouzivam v textu
zkratku IPvX, kde X znazoriiuje verzi 4 nebo verzi 6.

VRRP protokol vytvari ze dvou a vice smérovaci jednu vychozi branu. O preposilani
paketl se stard jeden aktivni smérova¢ v ramci VRRP skupiny, takzvany master router.
Vsechny ostatni smérovace jsou zalozni, neboli backup routery. Aktivni smérovac je zvolen
mezi smérovac¢i ve VRRP skupiné na zakladé priority.

3.1 Vysvétleni terminologie
Protokol VRRP vyuziva néasledujici terminy:

e VRRP router je smérovac, na kterém je spustén VRRP protokol. MuzZe byt soucasti
jednoho nebo vice virtualnich smérovaci.

Virtual router neboli virtualni smérovac¢ (taktéz VRRP group nebo VRRP skupina) je
objekt spravovany VRRP, ktery se jevi jako vychozi brana pro uzivatele sité. Sklada
se z virtual router ID a jedné nebo vice pfidruzenych IPvX adres.

e P address owner je VRRP router, jehoZ adresa rozhrani se shoduje s virtualni adre-
sou.

e Primary IP address je u IPv4 adresa vybrana z mnoziny adres jednotlivych rozhrani.
U IPv6 je to link-local adresa rozhrani, pres které jsou pakety preposilany.

e Virtual router master nebo jen master je VRRP router, ktery se stard o smérovani
paketu. JestliZe je dostupny IP address owner, tak je vidy master, jinak je to smérovac
s nejvyssi prioritou.

e Virtual router backup nebo jen backup jsou ostatni VRRP smérovace, které prebiraji
zodpovédnost za preposilani paketi v pripadé, Ze master prestane fungovat.
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e Advertisement nebo oznameni je oznaceni typu zpravy, pomoci které mezi sebou jed-
notlivé smérovace ve VRRP skupiné komunikuji.

o Master advertisement interval je Casovy interval mezi jednotlivymi oznamovacimi
zpravami od master routeru.

3.2 Format paketu

< 32 bit >
0 8 16 24 32
IPv4 / IPv6 L3 hlavicka
Version Type Virtual Rtr 1D Priority Count IPvX Addr
(rsvd) Max Adver Int Checksum

IPvX adresy

Obrazek 3.1: Struktura VRRP paketu. Prevzato z [13].

Informace tykajici se VRRP jsou v paketu fazeny za IP hlavicku. Podstatné informace
skryté v IP hlavicce jsou néasledujici:

e Source Address je priméarni IPv4 (resp. IPv6) adresa rozhrani, ze kterého byl paket

odeslan.

e Destination Address je IPv4 multicastova adresa, kterd je u VRRP 224.0.0.18.
Pro IPv6 je to FF02::12. Jedna se o adresu pro lokalni multicast. Smérova¢ nesmi
preposlat paket s touto cilovou adresou bez ohledu na jeho TTL (respektive Hop

Limit).

e TTL a Hop Limit je hodnota, kterd musi byt nastavena na 255. Smérovaé, ktery
pfijme jinou hodnotu, musi paket zahodit.

e Protocol a Next Header je ¢islo protokolu pro VRRP (112).
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Jednotliva pole paketu tykajici se VRRP jsou popséna nize:

3.3

Version specifikuje verzi protokolu. Mize nabyvat hodnot 1-3.

Type udava typ VRRP paketu. Jediny typ, ktery tento protokol obsahuje je adve-
rtisement s binarni hodnotou 1. Pakety jiného typu jsou zahozeny.

Virtual Rtr ID (VRID) je identifikace virtudlniho smérovace v lokalni siti. Mozné
hodnoty jsou 1-255.

Priority znazornuje prioritu smérovace, ktery zpravu odeslal. Vyssi hodnota znaci
vys$i prioritu. Priorita VRRP smérovace, ktery je IP address owner musi byt 255.
Backup routery musi mit prioritu v rozmezi od 1 do 254. Vychozi hodnota pro backup
routery je 100. Hodnota 0 se vyuziva v ptipadé, ze master router chce sdélit backup
smérovacum, ze potiebuje, aby se néktery z nich stal master.

Count IPvX address je pocet adres obsaZzenych v aktudlnim VRRP oznameni.
Rsvd je priznak, ktery musi byt pfi odeslani nastaven na 0 a pfi pfijmu ignorovan.

Maximum advertisement interval (Max adver int) je Casovy interval mezi jed-
notlivymi zpravami typu Advertisement. Udéva se v setinach sekundy a vychozi
hodnota je 100 (neboli 1 sekunda).

Checksum je kontrolni soucet pro detekci chyb ve zprave.

IPvX address(es) je jedna nebo vice IPvX adres asociovanych s virtual routerem, je-
jichz pocet udava pole count IPvX address. Pole obsahuje bud jen IPv4 adresy, nebo
jen IPv6 adresy. U IPv6 musi byt prvni zadanéd adresa lokalni adresou asociovanou
s virtudlnim routerem.

Dalsi moZnosti protokolu

Uvéadim rozsifujici parametry a moznosti, které protokol poskytuje:

Preempt mode umoznuje zapnout, ¢i vypnout preempci. Ve vychozim stavu je za-
pnuta.

Accept Mode kontroluje, zda master akceptuje pakety adresované pro IP address
ownera, 1 kdyz master neni IP address owner. Ve vychozim stavu tyto pakety neak-
ceptuje.

Load balancing umoznén pomoci moznosti nastaveni vice VRRP skupin na jednom
fyzickém rozhrani. Téchto skupin muze byt az 255.

Object tracking umoznuje optimalizovat volbu master routeru tim, Ze je sledovan stav
objektu a v pripadé vypadku se snizi priorita smérovace.

Moznost nastaveni vicenasobnych IP adres, kdy VRRP miize byt nakonfigurovano pro
kazdou podsit na ethernetovém rozhrani zv1ast.
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3.4 Popis protokolu

Jednotlivé smérovace patiici do VRRP skupiny mezi sebou komunikuji Advertisement zpra-
vami pomoci multicastové adresy 224.0.0.12 (FFE002::12 u IPv6) na protokolu IP a portu
¢islo 112. VRRP skupiny maji stanovenou MAC adresu zavisejici na ¢isle jednotlivych
VRRP skupiny. MAC adresa ma néasledujici tvar:

IPv4: 0000.5e00.01xx
IPv6: 0000.5e00.02xx

Kde xx znazornuje hexadecimalné zapsané ¢islo VRRP skupiny. Kazdy smérovac pracuje
s nasledujicimi ¢asovadi:

e Advertisement interval je Casovy interval mezi jednotlivymi oznamovacimi zpravami.
e Skew time je doba, za kterou zarucuje volbu nového master routeru. Vypocita se jako:

(256 — priorita) - M aster AdvertInterval
256

e Master down interval je doba, po kterou backup routery zjistuji, ze master je nefun-
kéni. Vypodita se jako (3 - Master AdverInterval) + Skew_Time.

Proces pfevzeti role pak probihéd tak, ze smérovac¢ v roli master posila po uplynuti
advertisement intervalu ohldSeni o svém stavu. Jestlize smérovac neposle ohléseni, ostatni
smérovace ve skupiné to chapou jako selhani smérovace. Po uplynuti master down intervalu
zacne bézet skew time Casovac. Jakmile skon¢i, tak smérovac¢ s vyssi prioritou prejde do
stavu master jako prvni.

Na obrazku 3.2 je znézornéno zapojeni VRRP skupiny. Roli master ziskal L3 switch
Catalyst A, a tak k nému pristupuji vSechny 4 PC jako k vychozi brané. V pfipadé, ze by se
Catalyst A odpojil, tak by mezi sebou zbyvajici dva L3 switche ve stavu backup souperili,
jak je popsano vyse. Roli master by ziskal L3 switch Catalyst B.

3.4.1 Stavovy automat

Kazdy smérova¢ VRRP skupiny se nachazi v jednom ze stavi nasledujiciho stavového au-
tomatu (viz obrazek 3.3).

o Init
Ucel tohoto stavu je ¢ekat na spoustéci akei. Po piijeti spoustéci akce je zkontrolovana
priorita. Pokud je rovna 255, tak router odesle oznameni a pfepne se do stavu master.
V pripadé priority riizné od 255 se router prepne do stavu backup.

e Backup
Ukolem smérovadii ve stavu backup je sledovat dostupnost a stav master routeru. Tyto
smérovace se netcastni aktivniho provozu, pouze sleduji VRRP ozndmeni od master
routeru. Jestlize smérovac nepfijme oznameni pred vyprSenim master down intervalu,
tak provede pfechod do stavu master. Je-li spusténa preempce a smérovac ve stavu
backup zjisti, ze mé vyssi prioritu nez aktualni master router, tak dojde k predani
roli.

20


http://0000.5e00.01xx
http://0000.5e00.02xx

IP adresa VRRP skupiny je

192.168.1.10
Virtual Router Master Virtual Router Backup Virtual Router Backup
VLAN 50 VLAN 50 VLAN 50
192.168.1.10 192.168.1.11 192.168.1.12
Priorita: 255 Priorita 200 Priorita 100

1,
Catalyst A P % ) Catalyst B P M Catalyst C <- &

\;/

rca (i)

|:|

PCB |E| PCD I
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Obrazek 3.2: Ukazka zapojeni VRRP nad L3 prepinadi.

e Master
Smeérova¢ v tomto stavu sméruje vSechny pakety urcené pro wirtual router a jevi
se tak jako vychozi bréana pro lokalni sif. Zaroven odesila pravidelné zpravy typu
Advertisement. V pfipadé obdrzeni zpravy Advertisement porovné priority a jestlize
je lokalni priorita mensi nez priorita ve zpraveé, tak smérovac piejde do stavu backup.
V ptipadé shody priorit dojde k porovnani IP adres odesilatele a pfijemce, které
rozhodne o tom, zda ptejde do stavu backup, nebo zda ziistane ve stavu master.

3.5 Podpora na Cisco zarizenich

Cisco zatizeni podporuji protokol VRRP Uvadim zde moiné konﬁguraéni prikazy, jejich

vvvvvv

108, od které je podporovan. Jednotlivé prlkazy c¢erpam z Cisco IOS referen¢ni prirucky
pro FHRP piikazy [7]. Ladici pfikazy potom z Cisco pfirucky pro debug piikazy [4].
Protokol je podporovén na zafizenich s Cisco IOS od verze 12.0(18)ST.

3.5.1 Zakladni prikazy

Protokol se na Cisco zarizenich spousti nasledujicim pfikazem na rozhrani, na kterém bude
vytvofena VRRP skupina:

Router (config-if)# vrrp group ip ip-address [secondary]
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Obréazek 3.3: Stavovy automat protokolu VRRP. Pfevzato z [15].

Kde jednotlivé parametry znamenaji nasledujici:
e group znazornuje ¢islo VRRP skupiny.

e ip-address znazortiuje IP adresu VRRP skupiny. Adresa musi byt ve stejné podsiti
jako IP adresa rozhrani.

Piikaz je podporovan na Cisco IOS od verze 12.0(18)ST.
Dale je mozné nastavit prioritu prikazem:

Router (config-if)# vrrp group priority level

Kde parametr level urcuje prioritu zafizeni. Vyssi priorita urcuje, ktery smérovac ve sku-
piné bude slouzit jako primérni. V ptipadé shodnych priorit se stava vychozim smérovacem
smérovac¢ s vyssi primarni IP adresou. Vychozi hodnota priority je 100. Prikaz je na Cisco
I0S podporovan od verze 12.0(18)ST.

Preempce se nastavuje nasledujicim prikazem:

Router (config-if)# vrrp group preempt [delay minimum seconds]

Ve vychozim nastaveni je preempce povolena. Lze vypnout prikazem no vrrp group pre-
empt. Parametr delay urcuje zpozdéni v sekundach po némz smeérovaé prevezme funkci od
stavajictho master smérovace. Vychozi hodnota zpozdéni je 0 sekund. Pfikaz je na Cisco
I0S podporovan od verze 12.0(18)ST.

Nastaveni intervalu mezi oznamenimi master virtual routeru ostatnim smérovactim ve
VRRP skupiné se provadi nasledovné:

Router (config-if)# vrrp group timers advertise [msec] interval

Kde jednotlivé parametry znamenaji nasledujici:
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e msec je volitelny parametr, ktery zméni jednotku oznamovaciho intervalu ze sekund
na milisekundy.

e interval je parametr udavajici casovy interval mezi jednotlivymi ozndmenimi od
master virtual router. Vychozi hodnota je 1 sekunda. Rozsah moznych hodnot je 1 az
255 sekund. P1i zadani parametru msec jsou mozné hodnoty 50 az 999 milisekund.

Piikaz je na Cisco IOS podporovan od verze 12.0(18)ST.

V pfipadé, Ze maji smérovace nastaveny rozdilné hodnoty interval, nebude backup
prijimat ohlaseni a prejde do stavu master. Tomuto chovani je mozné zabranit nasledujicim
prikazem, ktery smérovaci povoluje naucit se hodnotu oznamovaciho intervalu od master
routeru:

Router(config-if)# vrrp group timers learn

Piikaz je na Cisco IOS podporovan od verze 12.0(18)ST.
Pro nastaveni sledovani objektu se pouziva tento ptikaz:

Router (config-if)# vrrp group track object-number [decrement
priority]

Kde object-number znizornuje ¢islo sledovaného objektu v rozmezi od 1 do 500. Volitelny
parametr decrement priority udava, o kolik se snizi (nebo zvysi) priorita smérovace, kdyz
sledovany objekt pfestane fungovat (nebo zacéne). Vychozi hodnota je 10. Mize nabyvat
hodnot od 1 do 255. Ptikaz je na Cisco IOS podporovan od verze 12.3(2)T.

Pro nastaveni autentizace paketht VRRP v rdamci skupiny se pouziva tento piikaz:

Router (config-if)# vrrp group authentication {string | md5
{key-chain key-chain | key-string [0|7] string [timeout seconds

1

Kde jednotlivé moznosti autentizace jsou nasledujici:

e string nastavi plain tert autentizaci zadanym Tetézcem. Tento parametr je mozné
zadat také s klicovym slovem text. Pfikaz bude vypadat nasledovné: text string.

e md5 nastavi autentizaci pomoci MD5. Moznosti jsou nasledujici:
— key-chain nastavuje autentizaci vyuzivajici vytvorenou klicenku. Parametr

key-chain se musi shodovat s ndzvem klicenky.

— key-string nastavi tajné heslo pro MD5 autentizaci. M4 dva volitelné parame-
try 0 a 7. Kde 0 udava, ze kli¢ bude nezasifrovany. 7 udava, ze kli¢ bude sifrovany.
Parametr string mize byt az 64 znakid dlouhy a udava tajné heslo. Doporucuje
se délka alespon 16 znakii.

— timeout seconds je volitelny parametr udavajici dobu v sekundach, po kterou
bude VRRP piijimat zpravy zalozené na starém a na novém Kklici.

Napriklad konfigurace hesla v ¢isté podobé miize vypadat nasledovné:

Priklad:
Router(config-if)# vrrp 1 authentication xb93arw
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Konfigurace hesla pomoci kli¢enky se Sifrovanim MD5 miize vypadat nasledovné:

Priklad:

Router(config)# key chain klicenka

Router (config-keychain)# key 0O

Router (config-keychain-key)# key-string 49391409513afstge
Router(config)# interface Ethernet0/1

Router(config-if)# vrrp 1 ip 10.21.0.10

Router(config-if)# vrrp 1 authentication md5 key-chain klicenka

Piikaz je na Cisco IOS podporovan od verze 12.0(18)ST. Ve verzi 12.3(14)5 bylo pfidano
klicové slovo md5 a parametry s nim souvisejici.

3.5.2 Kontrola konfigurace

Pro kontrolu spravné funkénosti konfigurace se pouziva piikaz show vrrp, ktery zobrazi,
na kterych rozhranich je protokol spustény, jakou ma smérovac roli ve VRRP skupiné a
informace o ¢asovych intervalech. Vypis je mozné omezit pouze na zobrazeni vSech rozhrani,
nebo pouze na néktera rozhrani, eventualné pomoci parametru all zobrazit i VRRP skupiny
v neaktivnim stavu.

Router# show vrrp [all | brief | interface]

Piikaz je dostupny na Cisco IOS od verze 12.0(18)ST. Od verze 12.3(14)T jsou upraveny
informace tykajici se MD5 autentizace. Od verze 12.4(24)T je ve vystupu skryto heslo pfi
pouziti MD5 autentizace nebo plain text autentizace. Od verze 15.3(3)M vystup zobrazuje
informace o sledovaném objektu.

Také je mozné zapnout vypisovani ladicich vypisi pomoci prikazu:

Router# debug vrrp [all | errors | events | packet]

Jednotlivé parametry ovliviiuji vypisované informace nasledovné:
e all zapne zobrazovani vypist tykajicich se chyb, udalosti a prechodu mezi stavy.
e errors zapne zobrazovani chybovych oznameni tykajicich se VRRP.
e events zapne zobrazovani udalosti, které nastanou pii béhu VRRP.
e packet zapne zobrazovani vypist tykajicich se odeslanych a pfijatych VRRP paketa.

Piikaz je dostupny od verze Cisco I0S 12.0(18)ST.
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Kapitola 4

Gateway load balancing protocol

GLBP neboli Gateway load balancing protocol [15, 2, 11] je Cisco proprietarni protokol
umoziujici podobné jako HSRP a VRRP zajistit redundanci siftové bréany. U protokoll
HSRP a VRRP je také moznost zajistit load balancing, ale je potieba vice skupin a tim
padem i vice nastavovani a vzniké tak vétsi prostor pro chyby. GLBP byl navrzen tak, aby
umoznil pfimodcareji nastavit load balancing pii zajistovani redundance sifové brany.

K poskytovani redundance brany vyuzivd GLBP nékolik smérovaci. Tyto smérovace
jsou prifazeny do GLBP skupiny. Na rozdil od HSRP nebo VRRP, kde byl pouze jeden
smérovaé aktivni, zde se podileji na preposilani sifového provozu vsechny smérovace a po-
skytuji tak load balancing. Vyhodou je, Ze klienti mohou mit nastavenou stejnou adresu
vychozi brany smérujici na virtualni adresu GLBP skupiny. Load balancing je poskytovan
pomoci ARP zprav, kdy aktivni smérova¢ GLBP skupiny zasle klientim v ARP odpovédi
MAC adresu konkrétniho smérovace. Vysledkem je, Ze rtuzni klienti maji v ARP tabulce
k jedné IP adrese vychozi brany prifrazeny rizné MAC adresy smérovacu.

4.1 Vysvétleni terminologie

Ackoli je nazvoslovi odlisné oproti protokolim VRRP a HSRP, tak jsou vyznamy jednotli-
vych roli smérovact v GLBP skupiné podobné jako tomu bylo u roli smérovactu v HSRP a
VRRP.

e Active virtual gateway neboli AVG je smérovac s nejvyssi prioritou. V pripadé shody
priorit je to smérovac¢ s nejvyssi hodnotou IP adresy. AVG muzZe byt pouze jeden
smérova¢ v GLBP skupiné. Tento smérovac¢ se stara o zasilani ARP odpovédi.

o Active virtual forwarder neboli AVF jsou smérovace starajici se o preposilani paketa.
V GLBP skupiné mohou byt maximéalné 4. AVG je také AVF.

e Backup AVG/AVF jsou zalozni smérovace ve skuping, které nejsou ani AVG ani AVF.
Jestlize prestane byt AVG, nebo jeden z AVF smérovacu dostupny, tak za néj backup
smérovacé prevezme roli.

e Virtual forwarder (VF) je smérova¢ v rdmci GLBP brany, ktery obdrzel virtualni
MAC adresu.

e Primary virtual forwarder (PVF) je VF, kterému ptitadi virtualni MAC adresu AVG.
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e Secondary virtual forwarder (SVF) je VF, ktery se nauéil virtuadlni MAC adresu
z Hello zpravy od primary virtual forwardera. Jedna se o zaloZzni smérovace k AVF.

Smeérova¢ muze byt PVF pro jednu virtualni MAC adresu a zaroven SVF pro jinou.

4.2 Load Balancing algoritmy
GLBP vyuziva nasledujici algoritmy pro zvladani rozlozeni zatéze:

¢ Round robin je vychozi metodou pro rozlozeni zatéze. Principem je, Ze se postupné
stiidaji vSechny MAC adresy v ARP odpovédi. Predpoklada, Ze kazdy klient odesila
a prijima stejné mnozstvi paketi.

e Vahovy, kde vdha GLBP rozhrani ur¢uje pomér provozu v ramci skupiny smérovac.
Vyssi vaha znamend vyssi provoz tohoto rozhrani smérovace.

e Podle koncovych stanic, kdy kazdy klient generujici ARP dotaz dostavéa vidy ARP
odpovéd se stejnou MAC adresou. Kviili zachovani rovnovahy provozu se tato metoda
nedoporucuje u malého poc¢tu klientt.

4.3 Format paketu

GLBP vyuziva tti typy TLV' (type-length-value). Pakety pro zasilani informaci ohledné
VG, pakety pro zasilani informaci ohledné VF a pakety zajistujici autentizaci. Tyto tii
typy s sebou nesou vzdy ¢ast paketu, kterd obsahuje nasledujici informace (viz obrazek
4.1):

e Version, udavajici verzi GLBP zpravy. Hodnota je vzdy 1.
e Group, znazornujici ¢islo GLBP skupiny.

e Owner ID, znazortiujici jedinecny identifikator zarizeni. Jedna se o MAC adresu roz-
hrani.

Cast paketu slouzici pro komunikaci VG je obsaZena ve zpravé maximalné jednou a
obsahuje tato pole (viz obrazek 4.2):

e Type popisuje, jaky typ zpravy paket obsahuje. MoZnosti jsou nasledujici:

— 1: Hello zprava. Jedna se o typ zpravy pri komunikaci VG.
— 2: Request —response zprava. Jedna se o typ zpravy piri komunikaci VF.

— 3: Auth zprava. PouZiva se pfi nastaveni autentizace. Struktura téchto paketi se
lisi v zévislosti na zvolené metodé autentizace.

e Length udéava délku celé zpravy.
e VG State popisuje aktualni stav virtualni brany. Mozné hodnoty jsou nasledujici:

— 04: Listen

1V této praci nazyvam GLBP zpravu obsahujici rtizné kombinace TLV jako Hello zprava. V piipadé, ze
se jedna jen o Hello ¢ast TLV, je to zduraznéno.
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— 08: Speak
— 16: Standby
— 32: Active
Zbyvajici stavy Disabled a Init jsou stavy, kdy smérovac jesté nemé vSechny potifebné

informace, aby mohl zasilat zpravy pod témito stavy po siti. Tyto stavy se proto
neprenéaseji.

Priority je hodnota vyuzivana pii volbé VG.

Hellotime je Casova prodleva v sekundach mezi odeslanim jednotlivych Hello zprav.
Ve Wiresharku se znadi jako helloint. Vychozi hodnota je 3 sekundy.

Holdtime je Casova prodleva v sekundich urcujici maximéalni povoleny interval mezi
dvéma Hello zpravami po kterém smérovac usoudi, ze AVG je vypnuty. Ve Wiresharku
se znaci jako holdint. Vychozi hodnota je 10 sekund.

Redirect urcuje dobu zadanou v sekundéach, po kterou AVG bude presmérovavat
nové ARP pozadavky v pripadé vypadku nékterého AVF na tento nefunkéni AVF. Po
vyprseni redirect timeru s nefunkénim VF prestane AVG tento VF zahrnovat do load
balancingu. Vychozi hodnota je 600 sekund.

Timeout je doba zadana v sekundach, po kterou AVG bude mit uloZenou virtualni
MAC adresu AVF v pfipadé, ze tento AVF vypadne. Jestlize se nestihne za tuto dobu
obnovit komunikace s poskozenym AVF, tak je adresa smazana a klienti musi zaslat
novy ARP dotaz. Vychozi hodnota je 14400 sekund.

Address type udéava typ adresy. Mozné hodnoty jsou:

— 1: IPv4
— 2: IPv6

Address length udava délku zadané virtualni IPvX adresy.

Virtual IPvX udava jakou virtualni IPvX adresu bude dand GLBP brana pouzivat.

TLV slouzici pro komunikaci jednotlivych VF muzZe byt obsazeno ve zpravé az ¢tytrikrat
(v pfipadé, ze smérovaé je aktualné v roli active u vSech VF). Oproti vySe uvedené zpravé
obsahuje navic tyto odlisnosti (viz 4.3):

Forwarder je identifikacni ¢islo v ramci GLBP skupiny pfidélené od AVG.

VF state znazornujici v jakém stavu se nachézi virtual forwarder. Mozné hodnoty
jsou nasledujici:

— 00: Unknown
— 04: Listen
— 32: Active

Stav Unknown sdruzuje stavy Disabled a Init, kdy smérova¢ nemad jesté kompletni
konfiguraci.
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e Priority udava odlisSnou prioritu nez v pripadé VG priority. Tato priorita nabyva
dvou hodnot:

— 167 - V pripadé, Ze se jedna o Primary virtual forwarder.

— 135 - V pripadé, ze se jedna o Secondary virtual forwarder.
e Weight udava nastavenou vahu aktuédlniho smérovace. Vychozi hodnota je 100.

e Virtual MAC udava virtualni MAC adresu, kterd byla smérovac¢i pridélena od AVG

smérovace.
< 32 bit >
0 8 16 24 32
Version Unknownl Group
Unknown?2 Owner ID
Owner ID

Obréazek 4.1: Obecné ¢ast struktury GLBP paketu odchycend ve Wiresharku (viz pfiloha
E.1).

< 32 bit: >
0 8 16 24 32
Type Length Unknown1-0 VG state
Unknown1-1 Priority Unknown1-2
Helloint
Holdint
Redirect Timeout
Unknown1-3 Address type Address length
Virtual 1PvX

Obrazek 4.2: Struktura ¢asti GLBP paketu typu Hello odchycena ve Wiresharku (viz ptiloha
E.1).
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32 bit

A
\4

0 8 16 24 32
Type Length Forwarder VF state
Unknown2-1 Priority Weight Unknown2-2
Unknown2-2
Unknown2-2 Virtual MAC
Virtual MAC

Obréazek 4.3: Struktura ¢asti paketu typu Request — response odchycend ve Wiresharku (viz
ptiloha E.1).

4.4 Popis protokolu

Po spusténi protokolu na smérovacich si mezi sebou jednotlivé smérovace voli, ktery sméro-
va¢ se stane AVG. Vitézi smérovac s nejvyssi prioritou, eventudlné s nejvyssi IP adresou.
AVG se dale stard o odeslani ARP odpovédi na ARP dotazy smérované na virtualni IP
adresu GLBP skupiny. Kterou MAC adresu zvoli, zalezi na zvoleném load balancing algo-
ritmu (viz kapitola 4.2). AVG také ptifazuje virtudlni MAC adresy jednotlivym smérovactim
v GLBP skupiné. Mohou byt pouzity 4 virtualni MAC adresy v kazdé skupiné. Smérovace,
kterym je pridélena virtualni MAC adresa se stavaji AVF a staraji se o preposilani pa-
ket smérovanych na jejich virtudlni MAC adresu. Ostatni smérovace ve skupiné slouzi
jako backup nebo secondary virtual forwarder. AVG zasila pravidelné zpravy Hello vSem
smérovactm ve skupiné a ocekavé odpoveéd. Jestlize ta nepfijde béhem holdtime, tak AVG
predpoklada, ze smérovac selhal a prifadi roli AVF jinému smérovadi. Tyto ¢asovace funguji
obdobné jako u protokolu HSRP.

AVF smérovace obdrzi virtualni MAC adresu ve tvaru 0007 .b4xx.xxyy. Kde prvnich
16 bit je Sest nul nasledované deseti bity znéazornujicimi ¢islo GLBP skupiny. Koncova
osmibitova hodnota znazornéna yy znaci virtual forwarder number. Vzhledem k tomu, ze
je mozné prifadit pouze 4 virtualni MAC adresy, tak toto ¢islo nabyvéa hodnot 01 - 04.

AVG smérovaé neustale komunikuje s AVF smérovaci pomoci zprav Hello na multicas-
tové adrese 224.0.0.102 a UDP portu 3222.

Protokol vyuziva nasledujici ¢asovace pro pripad, Ze by byla aktudlnimu AVF pfifazena
role dalsiho AVF. To muZe nastat v pfipadé vypadku PVF.

e Redirect timer urcuje dobu, po kterou AVG pfesmérovava prichozi pozadavky na
novy AVF. Pokud se béhem priubéhu casovace stihne zotavit nahrazeny casova¢ AVF
z vypadku, tak se obnovi ptivodni spojeni.

e Timeout timer je Casovy limit, po ktery se muze stary AVF zotavit. Jestlize to ne-
stihne, tak jsou stara MAC adresa a AVF, které ji pouzivalo, vyprazdnény z paméti
GLBP smérovaci a klienti musi zaslat novy ARP dotaz.

Na obrazku 4.4 je znizornéna sit, kde jsou soucasti GLBP skupiny tii L3 switche.
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Catalyst A je zvolen jako AVG a koordinuje cely GLBP proces, odpovida na vSechny ARP
dotazy na virtualni router 192.168.1.1. Je zde pouzity load balancing protokol s metodou
Round robin.

AVG Standby AVG

AVF VMAC 0007.6400.0101  AVF vMAC 0007.5400.0102 *VF YMAC 0007.6400.0103

VLAN 50 VLAN 50 VLAN 50
192.168.1.10 192.168.1.11 192.168.1.12
0000.aaaa.aaaa 0000.bbbb.bbbb 0000.cccc.cccc

Catalyst C

Catalyst A \6’ Catalyst B 6’
I'4 1 N I'4 1 N

N

o (il

Gateway: 192.168.1.1 PCB |:|! Gateway: 192.168.1.1 PCD |:|!
Gateway ARP: 0007.b400.0101 — Gateway ARP: 0007.b400.0103 _
Gateway: 192.168.1.1 Gateway: 192.168.1.1
Gateway ARP: 0007.b400.0102 Gateway ARP: 0007.b400.0101
VLAN 50

Obrazek 4.4: Ukazka zapojeni GLBP nad L3 pfepinaci. Prevzato z [11].

4.4.1 Stavovy automat

JelikoZ k protokolu GLBP neexistuje dostate¢né podrobné specifikace, musel jsem za pomoci
Wiresharku sledovat provoz mezi smérovaci Cisco a zhotovil jsem z vypozorovaného provozu
nize uvedené stavové automaty.

Stavovy automat pro volbu VG jsem znéazornil kvuli vétsi prehlednosti do tabulky 4.1.
Smérovace soupefici o roli virtualni brany (VG) se mohou nachézet v jednom z nasledujicich
stavi [2]:

e Disabled
Je stav znacici, ze GLBP je na zafizeni nakonfigurovano, ale nebyla mu pfifazena,
nebo se jesté nestihl naucit virtualni IP adresu.

o Init
Je stav, kdy virtualni IP adresa je zafizeni znédma, ale konfigurace virtualni brany
neni kompletni.

e Listen
Je stav, kdy virtualni brana prijima Hello pakety a je pfipravena pfepnout se do stavu
speak v pripadé, Ze se virtualni brana ve stavu active nebo standby stane neaktivni.
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e Speak
Je stav, kdy se virtualni brana aktivné pokousi stat se active nebo standby.

e Standby
Je stav, kdy je smérova¢ pripraven prejit do stavu active a stat se AVG.

e Active
Je stav indikujici, Ze aktualni smérovac je AVG.

Zde je popis jednotlivych udalosti pro volbu VG, které uvadim v tabulce 4.1:
e a: [P adresa GLBP skupiny je nakonfigurovana.

e b: IP adresa GLBP skupiny je zrusena.

e c: Rozhrani je vypnuto.

e d: GLBP je zapnuto.

e e: GLBP je vypnuto.

e f: Standby timer vyprsel.

e g: Active timer vyprsel.

e h: Router prijal Hello zpravu vyssi priority od speak routeru.

e i: Router prijal Hello zpravu vyssi priority od standby routeru.
e j: Router ptfijal Hello zpravu nizsi priority od standby routeru.
e k: Router prijal Hello zpravu vyssi priority od active routeru.
e 1: Router prijal Hello zpravu nizsi priority od active routeru.

e m: Hello timer vyprsel.

e n: Router prijal Resign zpravu od active routeru.

Nize uvadim popis akci pro volbu VG uvedenych v tabulce 4.1:

e A: Spusti active timer hlidajici dostupnost AVG.

e B: Spusti standby timer hlidajici dostupnost standby VG.

e C: Vypne active timer.

e D: Vypne standby timer.

e E: V pripadé neshody casovacu hellotime nebo holdtime oproti AVG se router tyto
hodnoty nauc¢i od AVG.

e F: Posle Hello zpravu.

e H: Posle Resign zpravu. Jedna se o Hello TLV zasilané AVG tésné pred tim, nez se
vzdé role active. Toto Hello TLV obsahuje hodnoty Virtual IP, Address type a
Priority rovny nule, respektive Unknown.
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| Init (1) | Listen (2) | Speak (3) | Standby (4) | Active (5) | Disabled (6) |

-/1
a AB/2 ABJF/2
b | CD/6 C,D/6 CD/6 CD/6 C.D,H/6
c C,D/1 CD/1 C,D/1 CD.H/1
d || AB/2
e C,D/1 CD/1 C,D/1 CD.H/1
f ABF/3 D,F/4
g ABF/3 CF/5 CD,F/5
h B/2 B/2 B/2
i B/2
j B,F/3 D,F/4
Kk E,A/2 E,A/3 E,A/4 AB/3
. AE/2 AE/3 AE/4
ABFE/3*| CDFE/5"| CFE/5"
m F/3 F/4 F/5
n ABF/3 A/3 CF/5

Tabulka 4.1: Tabulka prechodi pro volbu active VG a standby VG. Vychozi stav je Disabled.

8 JestliZe je IP adresa nakonfigurovana ruc¢né, tak je proveden prechod do stavu init. Jestlize
je naucena od smérovace active, tak je vykonan prechod do stavu listen.

b Druhy fadek buiiky se vykond pouze pfi nastaveném parametru preempce. Jinak se vy-
kona prvni fadek tabulky.

Pro smérovace v roli virtual forwarder (VF) existuji nésledujici stavy (viz obrézek 4.5):

e Disabled
Znaci stav, kdy nebyla jesté prifazena virtudlni MAC adresa. Jedna se o prechodny
stav, protoze smérovace v tomto stavu jsou smazany.

o Init
Je stav, kdy wvirtual forwarder znéa virtudlni MAC adresu, ale jeho konfigurace neni
kompletni.

e Listen
Je stav, kdy VF pfijima Hello pakety a je pfipraven piejit do stavu active v piipadé,
ze aktualni AVF prestane byt dosazitelny.

e Active
Je stav znadici, ze tento smérovac je AVF a ma tedy na starost preposilani paketi.

Popis udéalosti mezi jednotlivymi pfechody v koneéném automatu pro volbu VF je na-
sledujici:

e a: VF byla prifazena MAC adresa.
e b: MAC adresa byla smazéna z VF. Situace nastava po vypnuti GLBP na rozhrani.
e c: Timeout timer vyprsel.

e d: VF je spustén.
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e e: VF je vypnut.

: Vyprsel Active timer.

[ ]
0Q

e h: Hello timer vyprsel.
e i: VF ptijal Hello zpravu od smérovace active s vyssi prioritou.

e j: VF pfijal Hello zpravu od smérovace active s nizsi prioritou (bez TLV oznamujici
VG stav). Situace nastava, kdyz v ptipadé vypadku jiného VF vyprsi viem smérova-
¢im active timer pro tento VF a vSichni prejdou do stavu active a tento stav oznamuji
pouze s TLV tykajici se VF.

e k: VF ptijal Hello zpravu od smérovace active s nizsi prioritou (s TLV oznamujici VG
stav).

1: Piijeti zpravy Restign.

Popis vykonanych akci, které se objevuji v koneéném automatu pro volbu VF je nasle-
dujici:

e A: Spusti active timer pro dany VF.

e B: Vypne active timer pro dany VF.

C: Posle Resign zpravu. Jedna se o zpravu bez Hello TLV, obsahujici pouze Request—
response TLV s informacemi o daném VF. Tuto zpravu zasila smérovac ve stavu active
pro dany VF v momenté, kdy se chce vzdat role active.

D: Posle Hello zpravu. Pti odeslani zpravy se restartuje hello timer.

E: Posle Request —response TLV oznamujici, ze VF pfesel do stavu active.

4.5 Podpora na Cisco zarizenich

Cisco zafizeni podporuji protokol GLBP. Uvadim zde mozné konfiguracni prikazy, jejich po-

vvvvvv

verze Cisco I0S, od které je podporovan. Jednotlivé prikazy ¢erpam z Cisco IOS referencni
priruc¢ky pro FHRP piikazy [7]. Ladici ptikazy potom z Cisco pfirucky pro debug piikazy

[5]-

Protokol je podporovéan na zafizenich s Cisco IOS od verze 12.2(14)S.

4.5.1 Zakladni piikazy

Protokol se spousti na rozhrani ptikazem:

Router (config-if)# glbp group ip [ip-address [secondaryl]

Kde jednotlivé parametry znamenaji:

e group znadi ¢islo GLBP skupiny. Mize nabyvat hodnot od 0 do 1023.
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e ip-address znaci IP adresu GLBP skupiny. Adresa musi byt ve stejné podsiti jako IP
adresa rozhrani. JestliZze neni IP adresa zadana, tak se nauci od jiného zafizeni ve sku-
piné. Avsak jestlize se jednd o AVG smérovaé, pak se musi IP adresa zadat explicitné,
jinak ani ostatni smérovace nebudou védét, jaka je jejich virtudlni IP adresa.

Piikaz je na Cisco IOS podporovan od verze 12.2(14)S.
Priorita se nastavi nasledujicim prikazem.

Router (config-if)# glbp group priority level

Kde lewel znadi prioritu smérovace. Mozné hodnoty jsou od 1 do 255, kde vySsi ¢islo
znadi vyssi prioritu. Vychozi priorita je 100. P¥ikaz je na Cisco IOS podporovan od verze
12.2(14)S.

Preempce se nastavuje prikazem:

Router (config-if)# glbp group preempt [delay minimum seconds]

Kde seconds zna¢i minimalni pocet sekund pfedtim, nez se smérovac¢ pokusi prevzit roli
AVG. Miuze nabyvat hodnot od 0 do 3600. Vychozi hodnota je 30 sekund. Preempce je ve
vychozim nastaveni vypnuta. Piikaz je na Cisco IOS podporovan od verze 12.2(14)S.

b/ -

a [config not complete] / -

fi | A
c/B a [config complete] / e /B, C

e/ B
g k I /B, E

i /A

T .
S~~~
o !

Obrazek 4.5: Stavovy automat protokolu GLBP pro volbu VF.
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Casovace hellotimer a holdtime se nastavuji nasledujicim piikazem:

Router (config-if)# glbp group timers [msec] hellotime [msec]
holdtime

Kde casovace hellotime a holdtime maji stejny vyznam jako u protokolu HSRP (viz
kapitola 2.2). Jejich mozné hodnoty jsou nésledujici:

e hellotime muze nabyvat hodnot od 1 do 60 sekund. Vychozi hodnota je 3 sekundy.

e holdtime muze nabyvat hodnot v rozmezi < holdtime + 1,160 > sekund. Cisco
doporuceni je zadavat holdtime trojnasobné vétsi, nez je hodnota hellotime. Vychozi
hodnota je 10 sekund.

Pfikaz je na Cisco IOS podporovan od verze 12.2(14)S.
Casovace redirect a timeout se nastavuji prikazem:

glbp group timers redirect redirect timeout

Kde parametry znézornuji:

e redirect znaci Casovy interval v rozmezi od 0 do 3600 sekund. Vychozi hodnota je
600 sekund. Hodnotu 0 se nedoporuéuje nastavovat (je zachovana spiSe z historickych
duvodu kvili zpétné kompatibilité). Jestlize totiz redirect timer nikdy nevyprsi, tak
v pripadé vypadku smérovace budou uzivatelé stile odkazovani na tento smérovac
misto backup smérovace.

e timeout je Casovy interval v rozmezi < redirect + 600,64800 > sekund udéavajici
dobu, po které se stane secondary virtual forwarder nedostupnym. Vychozi hodnota
je 14400 sekund (4 hodiny).

Pfikaz je na Cisco IOS podporovan od verze 12.2(14)S.
Pro nastaveni vahy se pouziva tento piikaz:

Router (config-if)# glbp group weighting mazimum [lower
lower] [upper upper]

Kde mazimum znac¢i maximéalni hodnotu vahy v rozmezi od 1 do 254. Vychozi hodnotou je
100. Lower je volitelny parametr znacici spodni hodnotu vahy v rozmezi od 1 do zadané
maximalni hodnoty. Vychozi hodnota je 1. Upper specifikuje horni moznou hodnotu vahy
v rozmezi od spodni hodnoty do maximéalni hodnoty. Vychozi hodnota je maximalni hodnota
véhy. Ptikaz je na Cisco I0S podporovan od verze 12.2(14)S.

GLBP umoziuje také sledovat objekt na rozhrani a v pripadé vypadku tohoto objektu
snizit hodnotu vahy rozhrani.

Router(config-if)# glbp group weightining track object-number
[decrement wvaluel

Kde object-number znaci ¢islo sledovaného objektu. Mozné hodnoty jsou od 1 do 1000.
Volitelny parametr decrement walue znaci, o kolik se snizi vaha rozhrani pri havarii ob-
jektu (respektive o kolik se zvysi vaha v ptipadé, Ze se objekt obnovi). Mozné hodnoty jsou

35



od 1 do 254. Vychozi hodnota je 10. Pfikaz je na Cisco IOS podporovan od verze 12.2(14)S.
Od verze 15.1(3)T je zvySena maximalni hodnota parametru object-number na 1000.

Metoda, kterd se pouzije pro load balancing, se nastavuje nasledujicim piikazem. Ve
vychozim stavu je pouzita metoda Round robin.

Router (config-if)# glbp group load-balancing [round-robin |
weighted | host-dependent]

Piikaz je na Cisco IOS podporovan od verze 12.2(14)S. Od verze 12.4(24)T2 je platna
zmeéna v pripadé zadani pfikazu no glbp group load-balancing. Jestlize AVG neni AVF,
odpovida na ARP dotazy MAC adresou prvniho VF ve stavu listen.

Pro GLBP authentizaci se pouziva nasledujici prikaz:

Router (config-if)# glbp group authentication {string | md5
{key-chain key-chain | key-string [0|7] string [timeout seconds

1

Kde jednotlivé parametry znamenaji nasledujici:
e string znazoriuje autentizacni fetézec. Pocet znakl fetézce nesmi presdhnout 255.
e md5 nastavi autentizaci pomoci MD5.

e key-chain nastavuje autentizaci vyuzivajici vytvorenou klicenku. Parametr key--
chain se musi shodovat s ndzvem klicenky.

e key-string nastavi tajné heslo pro MD5 autentizaci. M4 dva volitelné parametry 0 a
7. Kde 0 udava, zZe kli¢ bude nezasifrovany. 7 udava, ze kli¢ bude sifrovany. Parametr
string muze byt az 100 znakd dlouhy a udava tajné heslo. Doporucuje se délka
alespon 16 znaki.

Pfikaz je na Cisco IOS podporovan od verze 12.2(14)S. Od verze 12.3(2)T je pfidano kli¢ové
slovo md5 spolu s parametry.
4.5.2 Kontrola konfigurace

Pro ovéfeni spravnosti nastaveni protokolu se pouzivé ptikaz:

Router# show glbp [brief | group-number | interfacel

Eventualné ptikaz:

Router# debug glbp [errors | events | packets | tersel

Piikaz show glbp je na Cisco IOS podporovan od verze 12.2(14)S. Od verze 12.3(2)T
jsou ve vystupu zobrazovany informace tykajici se MD5 autentizace. Od verze 12.3(7)T
jsou ve vystupu zobrazeny informace identifikujici jednotlivé skupiny.

Piikaz debug glbp je na Cisco IOS podporovan od verze 12.2(14)S.
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Kapitola 5

Simulaéni prostredi OMNeT++

V této kapitole popisuji vyvojové a simulaéni prostfedi OMNeT++ [16] a framework ANSA-
INET [9] slouzici pro simulovani chovani jednotlivych prvki pocitac¢ovych siti.

5.1 OMNeT+H+

Jedna se o objektové orientované, modularni, diskrétni, simulac¢ni prosttedi. Vyuziva hierar-
chicky systém moduli, které spolu komunikuji skrze zasilani zprav pfes brany jednotlivych
modulti. Umisténi a propojeni jednotlivych moduli je definovano jazykem NED. Logika
jednotlivych moduli je implementovana v jazyce C++. Vyvojové prostfedi OMNeT++
IDE je postaveno na volné dostupném vyvojovém prostiedi Eclipse.

Samotnd simulace je definovina NED souborem s konfiguraénim souborem (omnet-
pp-ini) a pfipadné dalsimi XML soubory slouzicimi pro podrobnéjsi konfiguraci jednotli-
vych zafizeni v simulaci.

Ve

Windows, Linux a Mac OS.

5.2 ANSAINET

Projekt Automated network simulation and analysis vyvijeny na Fakulté informacnich tech-
nologii Vysokého uceni technického v Brné se zabyva rozsifenim frameworku INET [17],
ktery je soucésti instalace OMNeT++. INET se zabyvéa simulaci protokoli nad TCP/IP.
Obsahuje implementaci protokoli sifové vrstvy TCP, UDP, IPv4, IPv6, OSPF, BGP a
dalsich. Dale protokoly linkové vrstvy jako Ethernet, PPP, IEEE 802.11 a podporu pro
bezdratové sité.

Prakticka ¢ast této prace vznikla pro ANSAINET postaveny na verzi INET 3.2.1.
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Kapitola 6

Navrh a implementace HSRP

V této kapitole se zabyvam navrhem a implementaci protokolu HSRP verze 1. Popisuji zde
moduly nutné pro béh protokolu HSRP, format zpravy a konfigura¢ni soubor.

6.1 Modul HSRP

Jde o jednoduchy modul HSRP, ktery je soucasti slozeného modulu ANSA Router. Modul
komunikuje s modulem ANSA MultiNetworkLayer pfes modul IUDP. M4 na starost nacteni
HSRP konfigurace a vytvareni jednotlivych HSRP skupin na danych rozhranich. Jednotlivé
skupiny jsou reprezentovany modulem HSRPVirtualRouter.

Za ucelem zachovani integrity moduli v ANSAINETU jsem si vytvoril vlastni modul
HSRPRouter rozsirujici ANSA Router, ktery pouze aktivuje HSRP modul. S timto modulem
smérovace pracuji v simulacich. Jeho vnitini struktura je zndzornéna na obrazku 6.1.

testActiveiip.Rl.hsr

VR_eth0_0

routingTable Uil

2 interfaces VR_etho_1

netwolkLayer

interfaceTable

Zoom: 1.30x

o[0] etl"[[)]

Obrazek 6.1: Ukazka umisténi modulu HSRP, s dvéma dynamicky vytvorenymi HSRP sku-
pinami VR_eth0_0 a VR_ethO_1.

HSRP modul je propojen s UDP modulem pfes brany udpIn a udpOut na strané modulu
HSRP a appOut a appIn na strané modulu IUDP. Je zde vytvoiren UDP socket naslouchajici
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na portu ¢islo 1985. Zpravy prichazejici na tento port, jsou odesilany smérem do patfiénych
HSRPVirtualRouter moduld podle ¢isla HSRP skupiny.

6.2 Modul HSRPVirtualRouter

Soucésti tohoto modulu je implementace koneéného automatu zajistujici chovani HSRP
protokolu, jehoZ popis je v kapitole 2.5. Jeden tento modul zastupuje jednu HSRP skupinu.

Modul odesila zpravy ARP Gratuitous za pomoci modulu ARP, ktery jsem musel upravit.
Dale jsem musel migrovat moduly AnsaEtherMAC, AnsaEthernetInterface a AnsaEther-
netInterfaceWithVF ze staré verze ANSAINETU za tUcelem umoznéni pfidani vice IP
adres na jedno fyzické rozhrani.

Modul se také stard o reakce na zmény stavu zarizeni, kde je implementovana reakce na
odpojeni (pfipadné pfipojeni) linky po piijeti signédlu NF_INTERFACE _STATE_CHANGED.

6.3 Format HSRP zpravy

HSRP zasila zpravy jednoho formatu. V souboru HSRPMessage .msg jsem definoval struk-
turu zprav nasledovné:

packet HSRPMessage {
unsigned char version = 0;
unsigned char op_code;
unsigned char state;
unsigned char hellotime;
unsigned char holdtime;
unsigned char priority;
unsigned char group;
IPv4Address address;

Kde jednotliva pole paketu odpovidaji specifikaci.

6.4 Konfigurace

Konfigura¢ni soubor je zapsan ve znackovacim jazyce XML. Tento forméat zpracovavam
v modulu HSRP v metodé parseConfig(cXMLElement). Metodé je pfedédn parametr
configData odkazujici na ¢ast souboru, kterd obsahuje konfiguraci jednotlivych rozhrani
daného smérovace.

Strukturu konfigura¢niho souboru popisuje obrazek 6.2. Zde uvadim vysvétleni k ob-
razku:

(A) Identifikace sekce smérovace, pro ktery jsou uréeny nésledujici vnotrené elementy. Pa-
rametr id urcuje nazev smeérovace.

(B) Identifikace konkrétniho rozhrani. Parametr name udéva nazev rozhrani.

(C) Specifikace pfiddvané skupiny se vSemi implementovanymi parametry. Mozné hodnoty
téchto parametri odpovidaji specifikaci v kapitole 2.6. Parametr preempt mize mit
hodnotu true nebo false.
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Obréazek 6.2: Struktura konfigurace HSRP v XML.
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Kapitola 7

Navrh a implementace GLBP

V této kapitole se zabyvam navrhem a implementaci protokolu GLBP s podporou pro
IPv4. Popisuji zde moduly nutné pro béh protokolu GLBP, upravenou tfidu zastupujici
virtual forwarder, format zpravy GLBP, odlisnosti oproti Cisco implementaci a konfigura¢ni
soubor.

7.1 Modul GLBP

Jedné se o jednoduchy modul GLBP, ktery je soucasti slozeného modulu ANSA_Router. Modul
komunikuje s modulem ANSA MultiNetworkLayer pies modul IUDP. Modul se star4 o na-
¢itani konfiguracnich soubori tykajicich se GLBP a dynamicky vytvari jednotlivé moduly
GLBPVirtualRouter, které se staraji o samotnou logiku GLBP protokolu.

Podobné jako u HSRP jsem si vytvoril vlastni modul GLBPRouter rozsifujici ANSA_Rou-
ter, ktery pouze aktivuje GLBP modul. S timto modulem smérovace pracuji v simulacich
a jeho vnitini struktura je znazornéna na obrazku 7.1.

GLBP modul je propojen s IUDP modulem pfes brany udpIn a udpOut na strané mo-
dulu GLBP a pres brany appIn a appOut na strané modulu IUDP. Je zde vytvoren UDP
socket naslouchajici na portu cislo 3222. Zpravy prichazejici timto portem jsou odesilany
do prislusnych GLBPVirtualRouter moduli podle ¢isla GLBP skupiny.

7.2 Modul GLBPVirtualRouter

Tento modul zastupuje jednu GLBP skupinu a zajistuje funkcionalitu GLBP protokolu
podle kone¢nych automatt popsanych v kapitole 4.4. Je zde rovnéz implementovana metoda
pro vybér virtudlni MAC adresy Round —robin. Je zde i implementace reakce na zmény stavu
zafizeni, kde je implementovéana reakce na odpojeni (pfipadné pfipojeni) linky po pfijeti
signélu NF_INTERFACE_STATE_CHANGED.

Modul komunikuje s nasledujicimi moduly, které jsem musel upravit:

e ARP - za Uclelem upravy odpovédi na ARP dotazy klientd na vychozi branu. Kdyz
ARP modulu prijde ARP Request, tak modul ovéri, zda je smérovac¢ ve stavu AVG
a v kladném pripadé zasle signal recvReqSignal. GLBPVirtualRouter tento signal
zpracuje a nastavi MAC adresu pomoci algoritmu Round Robin, kterd bude odeslana
ARP modulem v odpovédi ARP Reply.
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Obrazek 7.1: Ukazka umisténi modulu GLBP s jednou dynamicky vytvorenou GLBP skupi-
nou VR_ethO_1.

e AnsaFtherMACFullDuplex - modul linkové vrstvy jsem musel upravit za Gcelem na-
staveni virtualni MAC adresy pro ethernetovy ramec v pripadé GLBP komunikace.
Tento modul oveéri, zda odesilany paket patii protokolu GLBP a zda obsahuje in-
formace tykajici se AVF. Jestlize ano, tak nastavi virtuadlni MAC adresu obsaZzenou
v Request —response TLV jako zdrojovou MAC adresu ethernetového ramce.

7.3 Trida zastupujici VF

Ttida GLBPVirtualForwarder je zdédénd z t¥idy VirtualForwarder a jsou pridany pouze
parametry nezbytné pro rozhodovaci proces volby smérovaci primary virtual forwarder a
secondary virtual forwarder. Také je zde priznak AVG urcujici, zda se jedna o AVG smérovac.

7.4 Format GLBP zpravy

Format jsem zvolil tak, aby vérohodné kopiroval skute¢nou ptredlohu odchycenou progra-
mem Wireshark. V souboru GLBPMessage .msg je definovana struktura zpravy nasledovné:

packet GLBPMessage {
Q@customize (true);

short version = 1;
uintl6_t group;
MACAddress ownerld;

TLVOptions TLV;
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Kde proménna TLV umoznuje piirazovat libovolné mnozstvi GLBPHello, nebo GLBP-
RequestResponse struktur. To umoznuje dosdhnout pozadované struktury GLBP paketu.
V priloze E.2 uvadim priklad zobrazeni GLBP paketu v prostfedi OMNeT++. GLBPHello
a GLBPRequestResponse struktury jsou definovany nasledovné:

class GLBPHello extends GLBPOption
{

type = HELLO;

length = GLBP_HELLO_BYTES;

short vgState;
short priority;
uint32_t helloint;
uint32_t holdint;
uintl6_t redirect;
uintl6_t timeout;
short addressType = IPv4;
short addresLength = 4;
IPv4Address address;

b

class GLBPRequestResponse extends GLBPOption{
type = REQRESP;
length = GLBP_REQRESP_BYTES;

short forwarder;

short vfState;

short priority;

short weight;
MACAddress macAddress;

7.5 Odlisnosti oproti Cisco implementaci

Béhem zkoumani protokolu GLBP jsem narazil na odlisnosti v Cisco implementaci proto-
kolu na mnou testovanych verzich Cisco IOS 12.4(16) a Cisco IOS 15.2(4)S5. Kde prvni
zminénad odpovidala Cisco specifikaci dostupné online [2], ale obsahovala bohuzel méné
kvalitni ladici vypisy, se kterymi se mi nepodarilo sestavit stavovy automat. Novéjsi verze
obsahovala kvalitni ladici vypisy, ale obsahovala dulezitou implementa¢ni odliSnost v roz-
poru s Cisco specifikaci. Smérovace ve stavu listen odesilaly Hello zpravy, a tak se smérovac
s nejvyssi prioritou dostal dfive do stavu active.

Ma implementace je tedy zaloZena na informacich v Cisco specifikaci a ¢aste¢né na vy-
pozorovaném chovani v implementaci Cisco I0S 15.2(4)S5, na které je provedeno testovani.

7.6 Konfigurace

Konfigura¢ni soubor je zapsan ve znackovacim jazyce XML. Tento format je zpracovan v mo-
dulu GLBP v metodé parseConfig(cXMLElement). Metodé je pfedan parametr configData
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odkazujici na ¢ast souboru, kterd obsahuje konfiguraci jednotlivych rozhrani daného sméro-
vace.

Strukturu konfigura¢niho souboru popisuje obrazek 7.2. Zde uvadim vysvétleni k ob-
razku:

(A) Identifikace sekce smérovace, pro ktery jsou uréeny nésledujici vnotrené elementy. Pa-
rametr id urcuje nazev smérovace.

(B) Vybér konkrétniho rozhrani. Parametr name udéva nazev konkrétniho rozhrani.

(C) Specifikace skupiny se vSemi implementovanymi parametry. Jednotlivé parametry od-
povidaji specifikaci v kapitole 4.5. Parametr preempt muze mit hodnotu true nebo
false.

Router Qid (A)

Interfaces

Interface @name

(B)

GLBP

Group Qid
Qip
@priority
©preempt
©hellotime
©holdtime
Qredirect
@timeout

(€)

Obrazek 7.2: Struktura konfigurace GLBP v XML.
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Kapitola 8

Porovnani simulace s realnym
prostredim

Kapitola se zabyva porovnavanim pribéhu simulace v OMNeT++ s redlnou siti. Za tuce-
lem dostatecné nazornosti a zachovani prehlednosti jsem zvolil modelovou situaci se tremi
smérovadi zobrazenou na obrazku 8.1. VSechny smérovace patii v obou ptipadech (u HSRP
i GLBP) do jedné skupiny ¢islo 0 s IP adresou skupiny 192.168.1.254. Koncové stanice PC1
a PC2 spadaji do stejné sité 192.168.1.0/24 a maji jako vychozi branu nastavenou adresu
virtualni skupiny.

192.168.1.1 192.168.1.2 192.168.1.3

R1 @. ' RO

PC1

Q
-
@
N

——— —
—— —

192.168.1.10 192.168.1.11

Gateway: 192.168.1.254

Obrazek 8.1: Topologie pro testovani se znazornénim IP adres pripojenych rozhrani a s vy-
chozi branou koncovych zarizeni.

Jako pocatecéni ¢as v redlném prostiedi pokladam spusténi nakonfigurovaného rozhrani
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na smérovaci. Testované smérovace jsou zarizeni s opera¢nim systémem Cisco I0S Soft-
ware odpovidajici verzi 7200 Software (C7200-ADVIPSERVICESK9-M), Version 15.2-
(4)S5, RELEASE SOFTWARE (fc1).

Na Cisco zafizenich jsou jednotlivé casovace opozdovany o nahodnou hodnotu, kterd
mize byt u HSRP az o 20 % vétsi, nez zadana hodnota [6]. U GLBP Cisco velikost této
odchylky ve specifikacich neuvadi. Timto mechanismem se zabranuje nadmérnému zatizeni
sité v jeden okamzik v podobé mnozstvi HSRP, ¢i GLBP zprav. Toto chovani neni v simu-
latoru implementovano, a tak se ¢asy a poradi nékterych udalosti mohou lisit.

Na této topologii byly provedeny nasledujici testovaci scénaie zobrazené v tabulkach 8.1
a 8.2 s umisténim simulace v OMNeT++. VSechny scénéfe se nachéazeji ve slozce examples/.

‘ # ‘ Nazev simulace | Kapitola ‘ Simulace v OMNeT++4 ‘
1 | Volba virtualni brany 8.1 ansa/hsrp/testActiveChoose
2 | Vypadek rozhrani 8.2 ansa/hsrp/testActiveDown
3 | Obnoveni rozhrani po vypadku 8.3 ansa/hsrp/testActivelp

Tabulka 8.1: Seznam provedenych testti na HSRP.

‘ # ‘ Nazev simulace ‘ Kapitola ‘ Simulace v OMNeT++4 |
1 | Volba virtualni brany 8.4 ansa/glbp/testVgChoose
2 | ARP odpovéd 8.5 ansa/glbp/testArp
3 | Vypadek rozhrani 8.6 ansa/glbp/testVgDown
4 | Obnoveni rozhrani po vypadku 8.7 ansa/glbp/testVgUp

Tabulka 8.2: Seznam provedenych testti na GLBP.

8.1 Volba virtualni brany HSRP

V testu porovnavam zmeény stavi jednotlivych smérovact od pocatku simulace. Vypisy
z logu modulu ze simulace jsou porovnany s ladicimi vypisy na Cisco zafizeni zobrazenymi
pomoci piikazu debug standby. Pii porovnévani se zamétfuji zejména na spravné poradi
prechodu a ¢as jednotlivych prechodt.

Zobrazuji zde pouze tabulky s ¢asy prechodid. Tabulka 8.3 zobrazuje porovnani cast
prechodti smérovace R1, tabulka 8.4 zobrazuje porovnani cast prechodli smérovace R2 a
tabulka 8.5 zobrazuje porovnani ¢ast prechodi smérovace R3. U Cisco smérovaci jsem
Casy prevedl do c¢asu 0 pro lepsi nazornost. VSechny casy jsem zaokrouhlil. Neupravené
¢asy je mozné si prohlédnout v piiloze F.2.

8.1.1 Zhodnoceni

U smérovace R1 (viz tabulka 8.3) je v simulaci vét$i pocdet zakolisini mezi stavy. To je
zpusobeno zpozdovanim ¢asovactl, které je popsané v tivodu této kapitoly. Jinak je v po-
rovnani ¢asu z tabulek u smérovaci R1, R2 a R3 vidét odchylky do 4s. Chovani simulace
tedy odpovida Cisco smérovactm.
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. Cisco | Simulace
Prechod 5] t [s]
Init — Listen 0 0
Listen — Speak 11 10
Speak — Listen 14 10
Listen — Speak 27 20
Speak — Listen 30 20
Listen — Speak - 30
Speak — Listen - 30

Tabulka 8.3: Porovnani pfechodt na R1.

. Cisco | Simulace
Prechod t [s] £ [s]
Init — Listen 0 0
Listen — Speak 11 10
Speak — Listen 12 13
Listen — Speak 32 30
Speak — Standby 43 40

Tabulka 8.4: Porovnani prechodti na R2.

. Cisco | Simulace
Prechod  [s] t [s]
Init — Listen 0 0
Listen — Speak 10 10
Speak — Standby 20 20
Standby — Active 23 20

Tabulka 8.5: Porovnani prechodti na R3.

8.2 Vypadek rozhrani u HSRP

V tomto testu se zaméruji na spravnou zmeénu stavli u smeérovact R1 a R2 pii vypojeni linky
vedouci k smérovaci R3, ktery je ve stavu active.

Linka je vypojena v momenté, kdy jsou ustaleny stavy a je tedy znadm active i standby
router. Na Cisco zafizeni je sledovano rozhrani vedouci k smérovaci R2. V simulaci jsou
sledovany pakety odeslané jednotlivymi smérovaci.

Prubéh komunikace na Cisco zafizeni je zobrazen na obrazku 8.2. Pribéh komunikace
v simulaci je na obrazku 8.3, kde byly irelevantni informace ofezany z divodu zmenseni
velikosti vypisu. Ve vyfezu je zvyraznén posledni paket od smérovace R3. Zména stavu
smeérovace R2 do active a odeslani ARP Gratuitous. Posledni zvyraznény paket je prechod
stavu R1 do standby.

Na obrazcich 8.4 je zobrazeno porovnani pakett ze smérovace R2. Ostatni HSRP pakety
se lisi pouze hodnotou stavu, a tak neni tfeba je porovnavat.
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No.  Time Source Destination
52 50.653905000 192.168.1.3 224.0.0
53 51.426932000 192.168.1.2 224.0.0
54 53.521007000 192.168.1.2 224.0.0
55 54.298035000 192.168.1.2 224.0.0
57 56.532114000 192.168.1.1 224.0.0
58 57.148136000 192.168.1.2 224.0.0.
60 59.791234000 192.168.1.2 224.0.0
61 60.749270000 192.168.1.2 224.0.0
62 60.751270000 192.168.1.2 224.0.0
63 60.771271000 AT1-HSRP-routers_00 Broadcas
64 60.771271000 A11-HSRP-routers_00 sTP-uUpli
66 61.717307000 192.168.1.1 224.0.0.
67 63.579377000 192.168.1.2 224.0.0.
68 63.589378000 192.168.1.1 224.0.0.
69 63.756384000 Al11-HSRP-routers_00 Broadcas
70 64.227402000 192.168.1.1 224.0.0.
71 66.450484000 192.168.1.2 224.0.0.
72 67.201513000 192.168.1.1 224.0.0.
74 69.138580000 192.168.1.2 224.0.0.
75 69.831606000 192.168.1.1 224.0.0.
76 70.162617000 192.168.1.1 224.0.0.
77 71.812681000 192.168.1.2 224.0.0.

NERNNNNNNANNNS fNNNRNNNNNNRN

kFast

Protocol
HSRP
HSRP
HSRP
HSRP
HSRP
HSRP
HSRP
HSRP
HSRP
ARP
ARP
HSRP
HSRP
HSRP
ARP
HSRP
HSRP
HSRP
HSRP
HSRP
HSRP
HSRP

Length

Info
62 Hello (state Active)
62 Hello (state Standby)
60 Advertise (state Passive)
62 Hello (state Standby)
60 Advertise (state Passive)
62 Hello (state Standby)
62 Hello (state Standby)
60 Advertise (state Active)
62 Hello (state Active)
60 Gratuitous ARP for

192.168.1.254

(Reply)

60 Gratuitous ARP for 192.168.1.254 (Reply))

62 Hello (state Speak)
62 Hello (state Active)
60 Advertise (state Passive)

60 Gratuitous ARP for 192.168.1.254 (Reply)

62 Hello
62 Hello
62 Hello
62 Hello
62 Hello
62 Hello
62 Hello

(state
(state
(state
(state
(state
(state
(state

Speak)
Active)
Speak)
Active)
Speak)
Standby)
Active)

Obrézek 8.2:

Vyiez komunikace HSRP zachyceny ve Wiresharku.

Event# | Time LSrc/Dest Name
#2421 41.€ 5 R3 --> SWi1 HSRPHello (Active)
#2473 43.000020259997 R2 --> SW1 HSRPHello (Standby)
#2527 46.000020259997 R2 --> SW1 HSRPHello (Standby)
#2569 49.000020259997 R2 --> SW1 HSRPHello (Standby)
2625 51.000013539998 R2 --> SW1 arpGrt

R1 --> SW1 HSRPHello (Speak)
#2643 51.000020259997 R2 --> SW1 HSRPHello (Active)
#2739 54.000013539998 R1 --> SW1 HSRPHello (Speak)
#2740 R2 --> SW1 HSRPHello (Active)
#2823 57.000013539998 R1 --> SW1 HSRPHello (Speak)
#2824 R2 --» SW1 HSRPHello (Active)
#2907 60.000013539998 Rl --> SWl HSRPHello (Speak)
#2908 R2 --> SW1 HSRPHello (Active)
#2981 61.000013539998 R1 SW1 HSRPHello (Standby)
#3023 63.000013539998 RZ2 --> SW1 HSRPHello (Active)

Obrazek 8.3: Vyiez komunikace HSRP zachyceny v OMNeT++.

Cisco Hot Standby Router Protocol

version: 0

Op Code: Hello (0)
State: Active (16)
Hellotime: Default (3)
Holdtime: Default (10)
Priority: 100

Group: 0

Reserved: 0

Authentication Data: Default (cisco)
Virtual IP Address: 192.168.1.254 (192.168.1.254)

(a) Wireshark

. encapsulatedPacket = (inet:HSRPMessage) HSRPHello (Active) (cPacket)

[ controllnfo = NULL (cObject)
| encapsulatedPacket = NULL (cPacket)

| version = 0 [..] (unsigned char)

" op_code = 0 [..] (unsigned char)

| state = 16 [..] (unsigned char)

| hellotime = 3 [..] (unsigned char)

|~ holdtime = 10 [..] (unsigned char)

| priority = 100 [..] (unsigned char)
|"group = 0 [..] (unsigned char)
|“address = 192.168.1.254 (IPv4Address)

(b) OMNeT++

Obréazek 8.4: Porovnani prvniho active paketu od smérovace R2.

8.2.1 Zhodnoceni

Pfi porovnéni vystupt z vyfezu komunikace na obréazcich 8.2 a 8.3 je vidét, Zze smérovac R2
odeslal v piipadé Cisco smérovacii o jednu Hello zpravu ve stavu standby vice, nez v pripadé
simulace. To je zptisobeno opozdovanim ¢asovacu v pripadé Cisco smérovacii.
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Dale jsou vidét ve vystupu z Wiresharku zpravy typu Advertise, které nejsou uvedeny
ve specifikaci, a které jsem tedy neimplementoval.

Porovnani zaokrouhlenych ¢ast prechodu ukazuji v nasledujici tabulce 8.6. OdliSnost
casovych rozestupu u Cisco implementace a simulace je niz$i nez jedna sekunda.

) Cisco | Simulace
Udalost £ [s] 5]
R3: odeslal Active Hello 51 41
R2: Standby — Active 61 51
R2: odeslal ARP Gratuitous 61 51
R1: Listen — Speak 61 51
R1: Speak — Standby 70 61

Tabulka 8.6: Porovnani ¢asu jednotlivych udalosti HSRP.

8.3 Obnoveni rozhrani po vypadku u HSRP

Test navazuje na piedchozi testovani. Zamétfuje se na sledovani prechodti mezi stavy na
v8ech smérovacich po obnoveni linky k smérovaci R3. Linka je obnovena v Case t = 63 s,
kdy uz jsou stavy po vypadku linky k R3 ustaleny. Na Cisco je linka obnovena v Case
t = 40s. V tomto testu jsou pouzity ladici vypisy pomoci pfikazu debug standby na Cisco
zalizenich a jsou porovnany s vypisy z logu modulu ze simulace.

V tabulce 8.7 jsou zobrazeny casy prechodti smérovact R1 a R3. Smérovac¢ R2 zustane
béhem této komunikace ve stavu active. Vystupy ze simulace a z pomocnych vypisu na
Cisco zafizeni jsou zobrazeny v piiloze F.1.

. Cisco | Simulace . Cisco | Simulace
R1 prechody £ [s] £ [s] R3 prechody t [s] t [s]
Standby — Listen 43 64 Init — Listen 41 63
Listen — Speak - 74 Listen — Speak 43 64
Speak — Listen - 74 Speak — Standby 55 74

Tabulka 8.7: Porovnani prechod® u smérovaci R1 a R3.

8.3.1 Zhodnoceni

U smeérovace R1 je vidét v tabulce 8.7 zakolisani stavi v pripadé simulace. To je zptiso-
beno tim, Ze smérovaci vyprsel standby timer a v ten samy okamzik obdrzel Hello zpravu
od smérovace R3 ve stavu standby. Tato situace nenastala na Cisco smérovaci z duvodu
opozdovani ¢asovacii.

Ostatni chovani simulace odpovida az na malé ¢asové odchylky zpiisobené opozdovanim
Casovacu v implementaci Cisco.
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8.4 Volba virtualni brany GLBP

Test se zaméfuje na sledovani pfechod mezi jednotlivymi stavy a na ¢asovy okamzik pre-
chodu. Je porovnano spravné ustanoveni virtualni brany a zaroven i ustanoveni jednotlivych
VEF. Pro tento test jsou pouzity ladici vypisy tykajici se prechodu stavi na Cisco zafizeni
pomoci piikazu debug glbp a jsou porovnany s vypisy z logu modulu ze simulace.

Na obrazku 8.5 uvadim vysledky z Cisco zafizeni, na obrazku 8.6 uvadim vysledky ze
simulace. Vzhledem k velikosti vypisu jsem zde uvedl pouze vypis smérovace, ktery skonéil
ve stavu AVG po ustaleni konfigurace. Cely vypis se nachézi v priloze F.3.

R3

18:22:43.483: GLBP: Fa0/0 Interface up
18:22:43.487: GLBP: Fa0/0 O Init -> Listen
18:22:53.407: GLBP: Fa0/0 O Listen -> Speak
18:22:53.831: GLBP: Fa0/0 0 Speak -> Active
18:22:53.839: GLBP: Fa0/0 0.1 Disabled -> Listen
18:23:00.355: GLBP: Fa0/0 0.2 Disabled -> Listen
18:23:00.723: GLBP: Fa0/0 0.3 Disabled -> Listen
18:23:04.767: GLBP: Fa0/0 0.1 Listen -> Active

Obrazek 8.5: Vytez z ladicich vystupt na Cisco smérovaci R3.

R3

t=0 Grp 0 Init -> Listen

t=10 Grp O Listen -> Speak

t=20 Grp O Speak -> Active

t=20 Fwd 1 Grp O Disabled -> Listen

t=30 Fwd 1 Grp O Listen -> Active
t=30.000096759992 Fwd 2 Grp O Disabled -> Listen
t=30.000105239991 Fwd 3 Grp O Disabled -> Listen

Obrazek 8.6: Vytez z konzolovych vystupt ze simulace na R3 smérovaci.

8.4.1 Zhodnoceni

V tabulce 8.8 jsou pro nazornost ¢asy prechodt pfi volbé VG prevedeny do nulového casu
a zaokrouhleny na sekundy. V simulaci je patrné opozdéni oproti implementaci Cisco. Je
7.5. Od této odlisnosti se odviji i opozdéni pri pridélovani roli VF ostatnim smérovactm.
Kdy se jednotlivé Cisco smérovace dozvédi diive o existenci AVG, a tak jsou i jednotlivi
VF vytvoreni na AVG a prfifazeni jednotlivym PVF a SVF dfive.
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8.5 ARP odpovéd u GLBP

. Cisco | Simulace
Prechod £[s] £[s]
Init — Listen 0 0
Listen — Speak 10 10
Speak — Active 10 20

Tabulka 8.8: Zaokrouhlené ¢asy zmén prechodl na smérovaci R3 pfi volbé AVG.

Tento test se zaméfuje na spravné pridélovani vychozi brany jednotlivym koncovym stani-
cim PC1 a PC2 v ARP odpovédich. Na stanici PC1 je spustén piikaz ping 192.168.1.254
v Case t = 35s, kdy uz jsou stavy bezpecné ustanoveny. Na stanici PC2 je stejny piikaz
spustén v case t = 36 s.

Vystupy ze simulace jsou porovnény s obsahy ARP paketi mezi jednotlivymi Cisco
smérovaci zachycenymi programem Wireshark. JelikoZ sleduji zejména ARP odpovédi, tak
je Wireshark spustén na lince vedouci od pfepinace k smérovaci R3, ktery je ve stavu active.

Na obrazku 8.7 uvadim pakety zachycené v redlné siti. Na obrazku 8.8 jsou zvyraznény
sledované ARP pakety v simuldtoru OMNeT-++.

Mo,

Time
90 78.156817000
91 78.208817000

112 88.287836000

113 88.297837000

Source

ca

ca:
ca:
ca:

Destination

:04:21:b0:00:00Broadcast

Protocol

ARP

03:32:78:00:00ca:04:21:b0:00: 00 ARP
05:01:78:00:00 Broadcast
03:32:78:00:00ca:05:01:78:00: 00 ARP

ARP

Length
60 who has 192.168.1.2547

Info

=

11 192.168.1.10

60192.168.1.254 s at 00:07:b4:00:00:01

60 who has 192.168.1.2547

1=

11 192.168.1.11

60 192.168.1.254 is at 00:07:b4:00:00:02

Obréazek 8.7: Pakety ARP request a ARP reply zachycené ve Wiresharku.
Event# | Time L Src/Dest Name (Info
#3599 35 PC1 --»> SW1 arpREQ ARP req: 192.168.1.254=7 (5=192.168.1.10(0A-AA-00-00-00-04))
#3602 35.000000959999 R3 --> SW1 GLBPHello,Req/Resp inet::GLBPMessage:60 bytes UDP: 192.168.1.3.3222 > 224.0.
#3607 35.00000581 SW1 --> R1 arpREQ ARP req: 192.168.1.254=? (s=192.168.1.10(0A-AA-00-00-00-04)
#3608 SW1 --> R2 arpREQ ARP req: 192.168.1.254=7 (5=192.168.1.10(0A-AA-00-00-00-04))
arpREQ ARP req: 192.168.1.254=7 (5=192.168.1.10(0A-AA-00-00-00-04))
#3610 SW1 --> PC2 arpREQ ARP req: 192.168.1.254=7 (5=192.168.1.10(0A-AA-00-00-00-04))
#3618 35.000010129999 SW1 --> PCl GLBPHello,Req/Resp inet::GLBPMessage:60 bytes UDP: 192.168.1.3.3222 > 224.0.
3648 35.000012529999 SW1 --> Rl GLBPHello,Req/Resp inet::GLBPMessage:60 bytes UDP: 192.168.1.3.3222 > 224.0.
#3649 SW1 --»> R2 GLBPHello,Req/Resp inet::GLBPMessage:60 bytes UDP: 192.168.1.3.3222 > 224.0.
3651 SW1 --> PC2 GLBPHello,Req/Resp inet::GLBPMessage:60 bytes UDP: 192.168.1.3.3222 > 224.0.
arpREPLY ARP reply: 192.168.1.254=00-07-B4-00-00-01 (d=192.168.1.10(0|
#3664 35.000018019997 Rl --> SW1 GLBPHello,Req/Resp inet::GLBPMessage:60@ bytes UDP: 192.168.1.1.3222 > 224.0.
3676 35.000020209998 SW1 --> PCl arpREPLY ARP reply: 192.168.1.254=00-07-B4-00-00-01 (d=192.168.1.10(0
K3711 35.000026019998 PCl --> SWl ping@ PING req 192.168.1.10 to 192.168.1.254 (60 bytes) id=5853 se|
K3717 35.000027189997 SW1 --> R2 GLBPHello,Req/Resp inet::GLBPMessage:60 bytes UDP: 192.168.1.1.3222 > 224.0.
#3718 SW1 --=» R3 GLBPHello,Req/Resp inet::GLBPMessage:60 bytes UDP: 192.168.1.1.3222 > 224.0.
#3719 SW1 --= PC1 GLBPHello,Req/Resp inet::GLBPMessage:60 bytes UDP: 192.168.1.1.3222 > 224.9.
#3720 SW1 --» PC2 GLBPHello,Req/Resp inet::GLBPMessage:60 bytes UDP: 192.168.1.1.3222 > 224.9.
k3756 35.000037269996 SW1 --> R3 ping@ PING req 192.168.1.10 to 192.168.1.254 (60 bytes) id=5919 se|
k3770 35.000047079995 R3 --> SW1 ping@-reply PING reply 192.168.1.254 to 192.168.1.10 (60 bytes) id=5939
#3775 35.000055929995 SW1 --= PC1 ping@-reply PING reply 192.168.1.254 to 192.168.1.10 (60 bytes) id=5946
#3808 36 PC1 --= SW1 pingl PING req 192.168.1.10 to 192.168.1.254 (60 bytes) id=5997 se|
#3809 PC2 --= SW1 arpREQ ARP req: 192.168.1.254=? (5=192.168.1.11(0A-AA-00-00-00-05))
#3813 36.000000959999 R2 --= SW1 GLBPHello,Req/Resp inet::GLBPMessage:60 bytes UDP: 192.168.1.2.3222 = 224.0.
#3818 36.00000581 SW1 --= Rl arpREQ ARP req: 192.168.1.254=7 (5=192.168.1.11(0A-AA-00-00-00-05))
#3819 SW1 --=> R2 arpREQ ARP req: 192.168.1.254=7 (s5=192.168.1.11(0A-AA-00-00-00-05))
arpREQ ARP req: 192.168.1.254=7 (5=192.168.1.11(0A-AA-00-00-00-05))
#3821 SW1 --> PC1 arpREQ ARP req: 192.168.1.254=?7 (5=192.168.1.11(0A-AA-00-00-00-05))
#3835 36.000010129999 SW1 --> PC2 GLBPHello,Req/Resp inet::GLBPMessage:60 bytes UDP: 192.168.1.2.3222 > 224.0.
#3864 36.000012529999 SW1 --> Rl GLBPHello,Req/Resp inet::GLBPMessage:60 bytes UDP: 192.168.1.2.3222 > 224.0.
#3866 SW1 --> R3 pingl PING req 192.168.1.10 to 192.168.1.254 (60 bytes) id=6083 se|
#3867 SW1 --> PC1 GLBPHello,Req/Resp inet::GLBPMessage:60 bytes UDP: 192.168.1.2.3222 > 224.0.
arpREPLY ARP reply: 192.168.1.254=00-07-B4-00-00-02 (d=192.168.1.11(0)

Obrézek 8.8: Pribéh komunikace v OMNeT++ se zvyraznénymi sledovanymi ARP pakety.
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8.5.1 Zhodnoceni

Na uvedenych vystupech je zndzornéna komunikace PC1 a PC2 s AVG. V redlné sitii v simu-
laci zasle AVG na prvni ARP dotaz odpovéd obsahujici vMAC patiici VF 1. Na druhy ARP
dotaz zasle ARP odpovéd obsahujici vMAC od VF 2. Chovéani v simulaci tedy odpovida
chovani na Cisco zafizeni.

8.6 Vypadek rozhrani u GLBP

Test je zaméfen na porovnani chovani v pfipadé vypadku linky vedouci k AVG. Sleduji, zda
standby smérovac piejde spravné do stavu active a zaroven prevezme roli VF za odstaveného
AVG. V case t = 35 s je v simulaci vypnuta linka vedouci k AVG.

Vypisy ze simulace jsou porovnany s vypisem odchycenych paketti v programu Wire-
shark. Wireshark je spustén na lince mezi pfepinacem a smérovacem R2, ktery je v case
vypadku linky ve stavu standby. Zaméruji se zde zejména na spravné poradi jednotlivych
ZpTav.

8.6.1 Sledovani prevzeti role VF

Na obrazcich 8.9 a 8.10 jsou zvyraznény porovnavané pakety.

No. T Source Destination Protecol  Length Info

GLBP

- 049068000 Request/Respons
79068000 Request/Response?
Hello, IPv4, Request/Response?
. . . Hello, IPv4, Request/Response?, Request/Response?
IPv4, Re e 1

GLBP G

Obrazek 8.9: Prubéh komunikace zachycené ve Wiresharku se zvyraznénymi sledovanymi
GLBP pakety.

Event# | Time L Src/Dest L Name
42 120259998 GLB ] onse
. GLB Ju nse
#3809 42.000027829998 SW1 --> PC1 GLBPRequest/Response
#3890 SW1l --= PC2 GLBPRequest/Response

3895 42.000028739997 Rl --» SW1 GLBPHello,Req/Resp
3896 42.000028739997 R2 --» SW1 GLBPHello,Req/Resp
#3897 42.000028789997 SW1 --= Rl GLBPRequest/Response
#3696 SW1 --» R2 GLBPRequest/Response

#3913 42.000036309997 SW1 --» PC1 GLBPRequest/Response
SW1 --> PCZ GLBPRequest/Response
42 40419996 GLBPHello,Req/Resp
GLBPHello,

Obrazek 8.10: Priubéh komunikace v OMNeT++ se zvyraznénymi sledovanymi GLBP pa-
kety.
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Prvni zvyraznéné pakety, oznacené jako Request/Response? ve Wiresharku (respektive
GLBPRequest/Response v OMNeT++), jsou odeslané zbylymi routery po vyprSeni active
timeru nefunkéniho VF. Porovnani jejich obsahu je na obrazcich 8.11. Oba smérovace zasi-
laji stejné GLBP pakety, proto zobrazuji pouze paket zaslany smérovacem R1.

Dale je v simulaci modfe zvyraznéno vyprseni hello timeru, které na Cisco smérovacich
nenastalo.

Dalsi paket je zprava od R1, coz je smérovaC s nizsi prioritou, ktery se vzdal VF 1 a
prenechal stav active pro VF 1 smérovaci R2. Porovnani této zpravy je na obrazku 8.12, kde
je zobrazeny paket nesouci informace o stavu VG (Hello TLV) a o VF jehoZ je R1 PVF.

Posledni paket je od smérovace R2, ktery funguje jako active pro VF 1 a svou skupinu
VF. Jeho porovnani je na obrazku 8.13. Paket nese informace o VG stavu v Hello TLV a

o dvou VF v jednotlivych Request/Response TLV.

TLV 1=20, t=Request/Response?
Type: Request/Response? (2)
Length: 20
Forwarder?: 1
VF state?: Active (32)
Unknown2-1: 00
Priority: 135
Weight: 100
Unknown2-2: 003834024c0000
Virtualmac: Cisco_00:00:01 (00:07:b4:00:00:01)

(a) Wireshark

S TLV (TLVOptions)

T tlvOption[1] (TLVOptionBase)

[0] = (inet:GLBPRequestResponse)

| type = 2 [.] (shor)

I length = 20 [..] (short)

| forwarder = 1 [..] (short)

| vfState = 32 [..] (short)

| priority = 135 [..] (short)

" weight = 100 [..] (short)

I macAddress = 00-07-B4-00-00-01 (MACAddress)

(b) OMNeT++

Obrazek 8.11: Porovnani prvniho zvyraznéného paketu od smérovace R1.

TLY 1=28, t=Hello

TLV 1=20, t=Request/Response?
Type: Request/Response? (2)
Length: 20
Forwarder?: 3
VF state?: Active (32)
uUnknown2-1: 00
Priority: 167
weight: 100
Unknown2-2: 00384002580000
virtualmac: Cisco_00:00:03 (00:07:b4:00:00:03)

(a) Wireshark

ETLV (TLVOptions)

T tlvOption[2] (TLVOptionBase)

[0] = (inetzGLBPHello)

B = (inet:GLBPRequestResponse)
" type = 2 [.] (short)

[“length = 20 [.] (short)

[ forwarder = 2 [..] (short)

[ wfState = 32 [..] (short)

[ priority = 167 [..] (short)
[“weight = 100 [..] (short)
[“macAddress = 00-07-B4-00-00-02 (MACAddress)

(b) OMNeT++

Obrazek 8.12: Porovnani paketu od smérovace R1.

8.6.2 Sledovani prevzeti role VG

Jelikoz obrazky zabiraji spoustu mista a jsou podobné jako pii prevzeti role VF, tak zde

uvadim pouze tabulku 8.9 s casy.
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E-TLV (TLVOptions)
T tlvOption[3] (TLVOptionBase)
B (0] = (inet:GLBPHello)

= [1] = (inet:GLBPRequestResponse)

type = 2 [.] (short)

TLV 1=28, t=Hello - _

TLV 1=20, t=Request/Response? length = 20 [..] (short)
Type: Request/Response? (2) | forwarder = 1 [..] (short)
Length: 20 - _

Forwarder?: 1 sttalte 321.] (short)

VF state?: Active (32) | priority = 135 [..] (short)

Unknown2-1: 00 E—— _

Priority: 135 weight = 100 [..] (short)

weight: 100 | macAddress = 00-07-B4-00-00-01 (MACAddress)
Unknown2-2: 563832024a6f6e B hase

Virtualmac: Cisco_00:00:01 (00:07:b4:00:00:01)
TLV 1=20, t=Request/Response?

(a) Wireshark (b) OMNeT++

B [2] = (inet:GLBPRequestResponse)

Obrazek 8.13: Porovnani paketu R2.

¢ [s] Udalost £ [s] Udalost
Cisco Simulace
36 Prijeti Hello od Active R3 || 32 Prijeti Hello od Active R3
37 Vypnuti linky k R3 35 Vypnuti linky k R3
47 R2: Standby — Active 42 R2: Standby — Active
47 R1: Listen — Speak 52 R1: Listen — Speak
57 R1: Speak — Standby 62 R1: Speak — Standby

Tabulka 8.9: Porovnani pfechodt smérovact do stavu Active VG a Standby VG pii vypadku
AVG.

8.6.3 Zhodnoceni

U prevzeti role VF je vidét v komunikaci modfe zvyraznéna odliSnost (viz obrazek 8.10),
ktera je zpusobena jak opozdovanim casovact, tak i odliSnym chovanim v piipadé posilani
zprav ve stavu listen, které je popsano v kapitole 7.5.

Zobrazené porovnani paketl se v prvnim (obréazek 8.11) a tfetim (obrazek 8.13) pfipadé
shoduji. AvSak paket odeslany smérovacem R1 (obréazek 8.12) obsahuje odlisné ¢islo VF
(polozka forwarder). To je zpusobeno tim, Ze v simulaci se spoustéji smérovace prakticky
v jeden okamzik, ale u Cisco zafizeni se mi toto nepodafilo, a tak smérova¢ R2 nabéhl
rychleji, nez R1. R1 tak obdrzel az tieti ¢islo pro VF.

U prevzeti role VG (viz tabulka 8.9) je opét patrné opozdéni v simulaci oproti Cisco
zalizeni. Zejména pii pfechodu smérovace R1 ze stavu listen do stavu speak. Diivodem je
odlisnost v Cisco implementaci popsana vyse.

8.7 Obnoveni rozhrani po vypadku u GLBP

Tento test navazuje na predchozi testovani vypadku. Pozoruji zde zmény stava VF a VG
obnoveného smérovace. Smérova¢ obnovim v case t = 63 s.

Jelikoz uz jsem popsal mozné odlisnosti v obsahu paketii, tak uvadim pouze tabulku
8.10 popisujici dulezité udalosti.
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£ [s] Udalost £ [s] Udalost
Cisco Simulace
R1: R1:
VG: Standby VG: Standby
VF 2: Active VF 2: Active
<65 | R2: <63 | R2:
VG: Active VG: Active
VF 1: Active VF 1: Active
VF 3: Active VF 3: Active
65 R3: Zapnuti rozhrani 63 R3: Zapnuti rozhrani
R3: 63 R3:
67 VG: Listen — Speak VF 1: Listen — Active
VF 1: Init — Listen 63 R2:
69 R1: Standby — Listen VF 1. Active — Listen
77 R3: Speak — Standby 65 R3: Listen — Speak
97 R3: 65 R1: Standby — Listen
VF 1: Listen — Active || 75 R3: Speak — Standby

Tabulka 8.10: Porovnani pfechodi na Cisco zafizeni a v simulaci po zapnuti rozhrani smeéro-

vace R3.

8.7.1 Zhodnoceni

V tomto testu je viditelna jedna odliSnost mé implementace oproti Cisco implementaci.
Cisco smérovace vyuzivaji zpozdéni, které zabranuje obnovenému smérovaci ziskat okamzité

zpét stav active pokud je PVF.

M4 implementace toto zpozdéni nevyuziva, a tak v momenté, kdy obnoveny smérovac
pfijme zprévu obsahujici VF nizsi priority, pfevezme nad timto VF kontrolu. Tato situace
nastala v simulaci pfesné po zapnuti rozhrani (viz tabulka 8.10, ¢as t = 63 s), kde smérovac

R3 okamzité presel do stavu active.
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Kapitola 9
Zaver

V této diplomové praci jsem se zabyval problematikou soucasné pouzivanych protokoli pro
redundanci sifové brany. Jednotlivé protokoly jsem nastudoval a popsal véetné jejich pouziti
na zafizenich Cisco, kde Cisco podporuje HSRP, VRRP i GLBP.

Taktéz jsem strucné predstavil prostfedi OMNeT++ a knihovnu ANSAINET. Knihovna
obsahovala pouze implementaci protokolu VRRP verze 2 nad protokolem IPv4 vytvoirenou
Petrem Vitkem v roce 2013 [18] jako soucést jeho diplomové prace. Toto FeSeni jsem pro-
zkoumal a navazal na néj implementaci protokold HSRP a GLBP. Aktualné se jedna o
jedinou verejné dostupnou open—source realizaci téchto dvou protokolt.

Pfi implementaci protokolu HSRP jsem vychézel zejména z RFC, popripadé z Cisco
specifikace. Dokumentace je dobie zpracovand, a tak jsem zjistoval specifické detaily na
Cisco zafizenich pouze vyjimecneé.

Jelikoz protokol GLBP nedisponuje RFC specifikaci, vyuzival jsem pouze Cisco speci-
fikaci a doplnujici informace jsem ziskaval sledovanim zasilanych paket mezi jednotlivymi
Cisco smérovaci pomoci nastroje Wireshark. Z téchto informaci jsem sestrojil stavovy auto-
mat mapujici zmény stavii smérovaci a z né€j jsem pak vytvoril samostatnou implementaci.

Protokoly jsem néasledné otestoval v porovnani s Cisco zafizenimi ve Skolni laboratori.
Protokol HSRP odpovidad Cisco implementaci, az na jemné casové odchylky zpusobené
zpozdovanim ¢asovacii. Protokol GLBP v simulaci vykazuje vétsi odchylky oproti feSeni
u Cisco zafizeni. Duvody téchto odchylek a odlisnosti mé implementace oproti Cisco imple-
mentace uvadim v textu.

Jednotlivé testy jsou soucasti feseni spolu s komplexnim piikladem, ktery slouzi piipad-
nym zajemcim k urychleni pochopeni problematiky.

Dalsi mozna rozsireni nad protokoly FHRP spatiuji zejména v implementaci podpory
pro IPv6, jelikoz knihovna INET tuto podporu obsahuje. Déle je mozné rozsiteni v podobé
reakce na riizné zmeény stavl zafizeni, kdy jednotlivé protokoly vykazuji rtizné chovani pii
ruznych reakcich. Popfipadé u GLBP implementace riznych load balancing algoritmi.
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Priloha A

Obsah CD

/ANSA /src/ansa/networklayer/hsrp/*
Zdrojové kédy k protokolu HSRP
/ANSA /src/ansa/networklayer/glbp/*
Zdrojové kédy k protokolu GLBP
/ANSA /examples/ansa/hsrp/*
Simulaéni scénare a konfiguracni soubory k protokolu HSRP
/ANSA /examples/ansa/glbp/*
Simulac¢ni scénafe a konfiguracni soubory k protokolu GLBP

/tex Zdrojové soubory této prace

/vsdx /* Zdrojové soubory obrazku a diagramu
/tests/* Kompletni vystupy testi uvedenych v pfiloze
/InstallGuide.pdf Néavod k instalaci OMNeT++ (anglicky)
/projekt.pdf PDF verze prace

/readme.txt Obsah CD
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Priloha B

Seznam zkratek

ARP
AVF
AVG
BGP
BSD
CARP
FHRP
GLBP
HSRP
IEEE
I10S

P
IPvX
KA
MAC
MD5
OSPF
PPP
PVF
SVF
TLV
TTL
UDP
VF
VG
VHID
vMAC
VRID
VRRP
XML

Address Resolution Protocol

Active Virtual Forwarder

Active Virtual Gateway

Border Gateway Protocol

Berkeley Software Distribution
Common Address Redundancy Protocol
First Hop Redundancy Protocol
Gateway Load Balancing Protocol

Hot Standby Routing Protocol
Institute of Electrical and Electronics Engineers
Internetwork Operating System
Internet Protocol

Souhrnné oznaceni pro IP verze 4 nebo IP verze 6
Konec¢ny automat

Media Access Control

Message-Digest algorithm

Open Shortest Path First
Point-to-Point Protocol

Primary Virtual Forwarder

Secondary Virtual Forwarder

Type length value

Time to live

User Datagram Protocol

Virtual Forwarder

Virtual Gateway

Virtual Host ID

Virtual MAC

Virtual Router ID

Virtual Router Redundancy Protocol
Extensible Markup Language
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Priloha C

Prechodova tabulka KA HSRP

o e fmmm e fommm pomm pom +
| | 1 | 2 | 3 | 4 | 5 | 6 |
[ | Initial | Learn | Listen | Speak | Standby | Active |
o e fmmm e fommm pomm pom +
|Event | States [
o e fmmm e fommm pomm pom +
| a | AB/2|3+ | | | | | |
o e fmmm e fommm pomm pom +
| b | | CDh/1 | CD/1 [ CD/1 [ CD/1 [ CDH/1 |
o e fmmm e fommm pomm pom +
Il c | | | AB/4 | | CDFI/6 | |
o e fmmm e fommm pomm pom +
I d | | | B/4 | D/5 | | |
o e fmmm e fommm pomm pom +
| e | | | | F | F | F |
o e fmmm e fommm pomm pom +
£ | | | | B/3 | B/3 | |
o e fmmm e fommm pomm pom +
| g | [ EAB/3 | EA [ EA [ EA [ AB/4 |
o e fmmm e fommm pomm pom +
| h | |  EAB/3 | AIBGFI/6%| A|BGFI/6%| A|BGFI/6*]| G |
o e fmmm e fommm pomm pom +
i | | | AB/4 | A | CFI/6 | |
o e fmmm e fommm pomm pom +
(I I | | | | |  ABH/4 |
o e fmmm e fommm pomm pom +
I k| | | B | B/3 | B/3 | B |
o e fmmm e fommm pomm pom +
I 1 | | | B/4 | D/5 | | B |
o e fmmm e fommm pomm pom +

Tabulka je pfevzatd z RFC 2281 [12].

+ Jestlize je IP adresa nakonfigurovina, prejde do stavu listen. V opac¢ném piipadé
prejde do stavu learn. V obou piipadech vykona patticné akce.

* Pii nastavené preempci je proveden prechod do stavu active s vykondnim patfiénych
akci. PTi vypnuté preempci se pouze aktualizuje active timer.
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Priloha D

Ukazky k HSRPv2

R2(config-if)# do show standby

FastEthernet0/0 - Group O

State is Active

2 state changes, last state change 00:01:22

Virtual IP address is 192.168.1.254

Active virtual MAC address is 0000.0c07.ac00 (MAC In Use)
Local virtual MAC address is 0000.0c07.ac00 (vl default)
Hello time 3 sec, hold time 10 sec

Next hello sent in 2.624 secs

Preemption disabled

Active router is local

Standby router is 192.168.1.1, priority 100 (expires in 9.440 sec)
Priority 100 (default 100)

Group name is "hsrp-Fa0/0-0"(default)

FastEthernet1/0 - Group 3 (version 2)

State is Active

2 state changes, last state change 00:02:02

Virtual IP address is 192.168.5.254

Active virtual MAC address is 0000.0c9f.f003 (MAC In Use)
Local virtual MAC address is 0000.0c9f.f003 (v2 default)
Hello time 3 sec, hold time 10 sec

Next hello sent in 1.456 secs

Preemption disabled

Active router is local

Standby router is 192.168.5.1, priority 100 (expires in 8.512 sec)
Priority 100 (default 100)

Group name is "hsrp-Fal/0-3"(default)

Obrazek D.1: Ukazka spusténi HSRP verze 1 a HSRP verze 2 na rtznych rozhranich
soubézné.
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Cisco Hot Standby Router Protocol
= Group State TLV: Type=1l Len=40
version: 2
Op Code: Hello (0)
State: Active (6)
IP Ver.: IPvd (4)
Group: 3
Identifier: ca:02:2d:d0:00:1c (ca:02:2d:d0:00:1c)
Priority: 100
Hellotime: Default (3000)
Holdtime: Default (10000)
virtual IP Address: 192.168.5.254 (192.168.5.254)
= Text Authentication TLV: Type=3 Len=8
Authentication Data: Default (cisco)

Obrazek D.2: Ukazka paketu HSRP verze 2 zachyceného ve Wiresharku.
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Priloha E

Ukazka GLBP paketu

Gateway Load Balancing Protocol
Version?: 1
Unknownl: 0
Group: 1
Unknown?2: 0000
Owner ID: ca:01:33:5c:00:00 (ca:01:33:5c:00:00)
= TLV 1=28, t=Hello
Type: Hello (1)
Length: 28
Unknownl-0: 00
VG state?: Active (32)
Unknownl-1: 00
Priority: 100
Unknownl-2: 0000
Helloint: 3000
Holdint: 10000
Redirect: 600
Timeout: 14400
Unknownl-3: 0000
Address type: IPv4 (1)
Address length: 4
Virtual IPv4: 192.168.1.254 (192.168.1.254)
= TLV 1=20, t=Request/Response?
Type: Request/Response? (2)
Length: 20
Forwarder?: 1
VF state?: Active (32)
Unknown2-1: 00
Priority: 167
weight: 100
Unknown2-2: 00384002580000
Virtualmac: Cisco_00:01:01 (00:07:b4:00:01:01)

Obrazek E.1: Ukazka paketu zachyceného Wiresharkem. Paket zaslal smérovaé ve stavu
active VG a active pro VF 1.
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ge encapsulatedPacket = (inet:GLBPMessage) GLBPHello,Req/Resp (cPacket)
I controllnfo = NULL (cObject)

| encapsulatedPacket = NULL (cPacket)
“version = 1 [..] (short)

group = 1 [..] (uintl6_t)

~ownerld = 00-07-B4-00-01-02 (MACAddress)
ETLV (TLVOptions)

T tlvOption[2] (TLVOptionBase)

T [0] = (inet:GLBPHello)

type = 1 [.] (short)

length = 28 [..] (short)

vgState = 16 [..] (short)

| priority = 100 [.] (short)

" helloint = 3 [..] (uint32_t)

| holdint = 10 [..] (uint32_t)

" redirect = 600 [..] (uintl6_t)

timeout = 14400 [..] (uintle_t)

| addressType = 1 [..] (short)

| addresLength = 4 [..] (short)

" address = 192.168.1.254 (IPv4Address)
B base

[1] = (inet:GLBPRequestResponse)

type = 2 [..] (short)

" length = 20 [..] (short)

" forwarder = 2 [..] (short)

vfState = 32 [..] (short)

| priority = 167 [..] (short)

weight = 1 [.] (short)

" macAddress = 00-07-B4-00-01-02 (MACAddress)
® base

Obrézek E.2: Ukdzka paketu z OMNeT++ zaslaného smérovacem ve stavu standby VG a
active pro VF 2.
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Priloha F

Vystupy z testt

CISCO:
R1
09:51:43.371: HSRP: Fa0/0 Grp O Standby -> Listen

R3

09:51:39.811: HSRP: Fa0/0 Interface UP
09:51:40.815: HSRP: Fa0/0 Grp O Init -> Listen
09:51:43.343: HSRP: Fa0/0 Grp O Listen -> Speak
09:51:55.291: HSRP: Fa0/0 Grp O Speak -> Standby

SIMULACE:

R1

t=64.000037739997 ethO Grp O Standby -> Listen
t=74.000037739997 ethO Grp O Listen -> Speak
t=74.000037739997 ethO Grp O Speak -> Listen

R3

t=63 ethO Interface up

t=63 ethO Grp O Init -> Listen
t=64.000025159998 ethO Grp O Listen -> Speak
t=74.000025159998 ethO Grp O Speak -> Standby

Obrazek F.1: Vystupy z testu obnoveni rozhrani po vypadku u HSRP.
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CISCO:

R1

11:09:24.915: HSRP: Fa0/0 Interface UP
11:09:25.883: HSRP: Fa0/0 Grp O Init -> Listen
11:09:37.723: HSRP: Fa0/0 Grp O Listen -> Speak
11:09:40.451: HSRP: Fa0/0 Grp O Speak -> Listen
11:09:53.871: HSRP: Fa0/0 Grp O Listen -> Speak
11:09:55.827: HSRP: Fa0/0 Grp O Speak -> Listen

R2

11:09:24.307: HSRP: Fa0/0 Interface UP
11:09:25.271: HSRP: Fa0/0 Grp O Init -> Listen
11:09:36.127: HSRP: Fa0/0 Grp O Listen -> Speak
11:09:37.519: HSRP: Fa0/0 Grp O Speak -> Listen
11:09:55.831: HSRP: Fa0/0 Grp O Listen -> Speak
11:10:07.439: HSRP: Fa0/0 Grp O Speak -> Standby

R3

11:09:23.763: HSRP: Fa0/0 Interface UP
11:09:24.723: HSRP: Fa0/0 Grp O Init -> Listen
11:09:34.799: HSRP: Fa0/0 Grp O Listen -> Speak
11:09:43.791: HSRP: Fa0/0 Grp O Speak -> Standby
11:09:46.283: HSRP: Fa0/0 Grp O Standby -> Active

SIMULACE:

R1

t=0 ethO Grp O Disabled -> Init

t=0 ethO Grp O Init -> Listen

t=10 ethO Grp O Listen -> Speak
t=13.000013539998 ethO Grp O Speak -> Listen
£=30.000019299998 ethO Grp O Listen -> Speak
£=33.000032839996 ethO Grp O Speak -> Listen

R2

t=0 ethO Grp O Disabled -> Imnit

t=0 ethO Grp O Init -> Listen

t=10 ethO Grp O Listen -> Speak
t=13.000020259997 ethO Grp O Speak -> Listen
t=30.000019299998 ethO Grp O Listen -> Speak
t=40.000019299998 ethO Grp O Speak -> Standby

R3

t=0 ethO Grp O Disabled -> Imit
t=0 ethO Grp O Init -> Listen
t=10 ethO Grp O Listen -> Speak
t=20 ethO Grp O Speak -> Standby
t=20 ethO Grp O Standby -> Active

Obrazek F.2: Vystupy z testu pro volbu virtualni brany u HSRP.
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CISCO:

R1

18:22:44.099: GLBP: Fa0/0 Interface up
18:22:44.103: GLBP: Fa0/0 O Init -> Listen
18:22:56.115: GLBP: Fa0/0 0.1 Disabled -> Listen
18:22:57.523: GLBP: Fa0/0 0.3 Disabled -> Listen
18:23:02.251: GLBP: Fa0/0 0.2 Disabled -> Listen
18:23:02.771: GLBP: Fa0/0 O Listen -> Speak
18:23:02.787: GLBP: Fa0/0 O Speak -> Listen
18:23:08.891: GLBP: Fa0/0 0.3 Listen -> Active
R2

18:22:43.715: GLBP: Fa0/0 Interface up
18:22:43.719: GLBP: Fa0/0 O Init -> Listen
18:22:56.379: GLBP: Fa0/0 0.1 Disabled -> Listen
18:22:57.343: GLBP: Fa0/0 0.2 Disabled -> Listen
18:23:02.939: GLBP: Fa0/0 0.3 Disabled -> Listen
18:23:03.039: GLBP: Fa0/0 O Listen -> Speak
18:23:09.099: GLBP: Fa0/0 0.2 Listen -> Active
18:23:13.067: GLBP: Fa0/0 O Speak -> Standby

R3

18:22:43.483: GLBP: Fa0/0 Interface up
18:22:43.487: GLBP: Fa0/0 O Init -> Listen
18:22:53.407: GLBP: Fa0/0 O Listen -> Speak
18:22:53.831: GLBP: Fa0/0 O Speak -> Active
18:22:53.839: GLBP: Fa0/0 0.1 Disabled -> Listen
18:23:00.355: GLBP: Fa0/0 0.2 Disabled -> Listen
18:23:00.723: GLBP: Fa0/0 0.3 Disabled -> Listen
18:23:04.767: GLBP: Fa0/0 0.1 Listen -> Active

o O O

SIMULACE:

R1

t=0 Grp O Init -> Listen

t=10 Grp O Listen -> Speak

t=10.000015779998 Grp O Speak -> Listen

t=20 Grp O Listen -> Speak

t=20.000015779998 Grp O Speak -> Listen
t=30.000023299998 Fwd 1 Grp O Disabled -> Listen
t=30.000080659993 Fwd 2 Grp O Listen -> Active
t=30.000104599991 Fwd 3 Grp O Disabled -> Listen
R2

t=0 Grp O Init -> Listen

t=10 Grp O Listen -> Speak

t£=10.000023619997 Grp O Speak -> Listen

t=20 Grp O Listen -> Speak

£=20.000088499992 Fwd 3 Grp O Disabled -> Listen
t=30 Grp O Speak -> Standby

t=30.000016419998 Fwd 1 Grp O Disabled -> Listen
t=30.000088499992 Fwd 3 Grp O Listen -> Active
t£=30.000096759992 Fwd 2 Grp O Disabled -> Listen
R3

t=0 Grp O Init -> Listen

t=10 Grp O Listen -> Speak

t=20 Grp O Speak -> Active

t=20 Fwd 1 Grp O Disabled -> Listen

t=30 Fwd 1 Grp O Listen -> Active
t=30.000096759992 Fwd 2 Grp O Disabled -> Listen
t=30.000105239991 Fwd 3 Grp O Disabled -> Listen

Obrézek F.3: Vystupy z testu volby virtualni brany u GLBP.
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