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Predmétem této bakalarské prace je tvorba webové aplikace rezer-
vacniho systému pro Détsky koutek Technické univerzity v Liberci,
umoznujici vytvareni zadosti o hlidani pro déti, potvrzovani re-
zervaci pridélenim k asistentiim a generovani vypisii nadchézejicich
a provedenych hlidani pro asistenty a spravce. V resersni ¢asti prace
je analyzovany stav ptvodniho TeSeni rezervacniho systému. Prace
se dale zabyva volbou pouzitych technologii, popisem technické-
ho Teseni, ndvrhem databazového modelu a popisem uzivatelského
prostredi.

Klicova slova: Détsky koutek, rezervacni systém, rezervace, Ja-
vascript, Node.js, Express.js, EJS, MariaDB, MySQL, databaze,
MVC, webova aplikace

The subject of this bachelor thesis is the creation of the reservati-
on system web application for the Technical university of Liberec
Day-care nursery. The web application lets users to create requests
for babysitting their children, administrators to confirm created re-
servations by assigning them to assistants and generate summaries
of upcoming and past reservations. The research part analyses the
current reservation system solution. The thesis describes used tech-
nologies, technical solution, database model design and describes
the user interface of the web application.

Keywords: Day-care nursery, reservation system, reservation, Ja-
vascript, Node.js, Express.js, EJS, MariaDB, MySQL, database,
MVC, web application



Dékuji svému vedoucimu prace Ing. Janu Kolajovi, Ph.D. za cenné
rady, odborné vedeni této prace a pomoc pfti jejim vypracovani. Za-
roven bych rad podékoval Mgr. Iloné Sovové, za prilezitost tvorby
této webové aplikace, kterd miize dale fungovat a skutecné slouzit
studentiim a zaméstnanciim Technické univerzity v Liberci. V po-
sledni fadé bych velmi rad podékoval své rodiné a svym pratelim
za jejich podporu.



Obsah

Seznam zkratek

3.1

3.3
3.4

3.5

4.1

4.2
4.3
4.4
4.5

3.2.1
3.2.2

Databazovy model
Role uzivatele

Navrh webové aplikace
Pozadavky na systém
3.2 Pouzité technologie

1 Uvod
1.1 Deétsky koutek TUL . . . . . .. ... . oo o
2 Reserse existujicich reseni
2.1 Existujici rezervacni systémy . . . . . . .. ...
2.1.1  Easy!Appointments . . . . . .. ... ...
2.2 Rezervacni systém pro antigenni testovani zaméstnanca TUL . . . . .
2.3 Aktudlni feseni Détského koutku . . . . ... .o

Client-side technologie . . . . . . . . .. ... .. ... ....
Server-side technologie . . . . . . .. ... ... oL

34.1 Rodi€ . . . ..
3.4.2 Asistent . . ...
3.4.3 SPravce . . ...
Funkce aplikace . . . . . . . ...
3.5.1 Potvrzeni rezervace a pridéleni rezervace asistentovi . . . . . .
3.5.2  Odesilani potvrzujicich emaila . . . . . ... ... ... .. ..
3.5.3  Generovani CSV vypisu . . . . . . ... ...
3.5.4  Zobrazeni informacnich poli na hlavni strance . . . . . . . ..

4.1.1
4.1.2

4.5.1

Implementace webové aplikace
Routovani pozadavku

Provadéni uzivatele vytvarenim rezervace . . . . . . . . . . ..

Sessions . . . . ..
Templatovaci engine
Public resources
AJAX requesty

Priprava serveru

Instalace MariaDB

10
10

12
12
12
13
14

16
16
17
17
18
21
23
24
25
26
27
28
28
29
29

31
31
32
34
34
34
35
36
36



4.5.2 Instalace Let’s Encrypt SSL certifikatu . . . . . . .. ... ..
4.5.3 Instalace Node.js a spusténi rezerva¢niho koutku . . . . . ..
4.6 Ukézka implementace . . . . . . . .. ... .

5 Testovani aplikace
5.1 Automatizované testy . . . . . . .. Lo
5.2 Validita vstupnich dat . . . . .. ... ... ... ... ...
5.3 Test kompatibility prohlizeca . . . . . .. .. ... ... ... ....

6 Zavér

Pouzita literatura

Seznam obrazki

Priloha 1: Adresarova struktura aplikace

Priloha 2: Zdrojovy kéd

40
40
41
41

43

44

47

48

49



AJAX
BOM
CRUD
CSp
CSS
CSVv
DDL
DK
DQL
EJS
ER diagram
HTML
JSON
LIANE
MVC
NF
REST
SMTP
SSO
SRBD
SQL
TUL
URL
WYSIWYG
XSS

Asynchronous JavaScript and XML
Byte Order Mark

Create, Read, Update, Delete
Content Security Policy
Cascading Style Sheets
Comma-separated values

Data Definition Language
Détsky koutek TUL

Data Query Language
Embedded Javascript
Entitné-relacni diagram

Hyper Text Markup Language
Javascript Object Notation
Liberec Academic Network
Model-View-Controller
Normaélni forma
Representational State Transfer
Simple Mail Transfer Protocol
Single Sign-On

Systém fizeni baze date
Structured Query Language
Technickd univerzita v Liberci
Uniform Resource Locator
What You See Is What You Get
Cross Site Scripting



Téma této bakalarské prace vzniklo z potreby aktualizace existujiciho rezervacniho
systému Détského koutku Technické univerzity v Liberci, jehoz funkcionalita, vzhle-
dem k pozadavkiim vedeni a uzivatelti Détského koutku, prestavala byt dostacujici.
Cilem této prace tak bylo vytvorit aktualizovanou webovou aplikaci, ktera splnuje
pozadavky dnesnich standardii, bude uzivatelsky jednoducha a usnadni uzivatelim
a predevsim vedeni spravu rezervaci na hlidani déti v Détském koutku.

Existuje velky pocet rezervacnich systémi, které castokrat nabizi Sirokou funk-
cionalitu, ale i presto nemusi jejich funkcénost odpovidat pozadavkim zadavatele.
Toto byl impulz k vytvoreni vlastniho rezerva¢niho systému, ktery bude presné spl-
novat pozadavky Détského koutku. Umozni tfem druhtim uzivateli (Rodi¢ / Chiiva
/ Spravce) spravovat a zobrazovat rezervace hlidani déti ve svych rozhranich, ktera
zobrazi relevantni informace, usnadni predevsim rodi¢um vytvareni rezervaci déti
a do budoucna bude pripadné snadno rozsititelna a spravovatelna, vzhledem k po-
uzitému navrhu aplikace a pouzitym nastrojim.

Celé Teseni rezervacniho systému tak pouziva volné dostupnych technologii, ja-
ko Node.js s knihovnou Express.js pro serverovou c¢ast nebo snadno upravitelny
framework Bootstrap pro uzivatelskou c¢ast, ktery zajistuje responzivitu webového
prostredi pro vsechny velikosti zafizeni od desktopovych prohlizec¢ti, po mobilni te-
lefony.

Prvni ¢ast této prace se zaméruje na existujici feseni rezervac¢nich systémii a jejich
srovnani s potfebami rezervacniho systému Détského koutku. Druhd ¢ast prace se
vénuje samotnému navrhu a implementaci feSeni webové aplikace, od pouzitych
technologii, pfes pozadavky na systém, po pouzity databazovy model. Soucasti je
i popis pripravy serveru a instalace webové aplikace pro provoz. TTeti ¢ast se vénuje
testovani aplikace.

Détsky koutek na Fakulté prirodovédné-humanitni a pedagogické Technické univer-
zity v Liberci, taktéz nazyvany jako Détsky koutek TUL, je mistem, kde si mohou
rodice z fad zaméstnanci Technické univerzity v Liberci nebo rodice z fad studentu
TUL, nechat pohlidat své déti chuvami (v této praci a aplikaci jsou nazyvané taktéz
jako asistentky / asistenti).[1]

Cilem projektu je umoznit rodicim a zaméstnanciim sladit vykon profese ne-
bo studia spole¢né s rodicovstvim. Klicovou aktivitou détského koutku je zajisténi
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kratkodobé péce o déti a vychovné vzdélavaci aktivity.[2] Nejde vSak o predskolni
zalizeni, ¢i jiné obdobné zarizeni, které provozuje teoretické, ¢i praktické vyucova-
ni nebo vychovu ditéte.[1] K témto tcelim provozuje univerzita zaméstnaneckou
matefskou gkolu s prvky waldorfské pedagogiky SkaTULka.[3]
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Tato kapitola se zaméruje na existujici rezervacni systémy, které by mohly castecné
vyhovovat pozadavkiim Détského koutku, protoze nabizeji podobnou funkcionalitu
nebo jsou predchiidcem nové vytvoreného feseni.

Na trhu se vyskytuje nespocet feseni rezervacnich systémi, od placenych, po bezplat-
né nebo open source. Nékterd feseni jsou provozovana v cloudu, tedy u poskytovateli
jednotlivych systémi, nebo si lze celé feseni hostovat na vlastnim hostingovém rese-
ni. Velké mnozstvi téchto systémi je vsak zaméreno na booking hotelovych pokoji
nebo apartmant, ¢i rezervace zajezdl, aut, mist v restauraci nebo funguji jako ob-
jednavkovy systém pro lékate nebo uredniky.[4] Mezi tyto systémy patii naptiklad
Cloudbeds, Reservanto nebo cesky Reservatic, ktery je predevsim znamy pro vyuziti
jako Centralni rezervacni systém - Ockovani proti COVID-19. Zaroven slouzi pro
dalsi rezervace do 1ékatskych sluzeb.[5]

Vsechny uvedené priklady spojuje fakt, ze rezervacni systémy pracuji s objek-
tem (misto v restauraci / hotelovy pokoj / predmét inventare), ktery byl predem
vytvoren ze strany poskytovatele sluzby. Uzivatel tak nevytvari vlastni objekt, pro
ktery by nasledné rezervaci vytvoril. Rezervacni systém détského koutku navic po-
¢ita s priunikem dvou ruznych cast, ktery je nutny pro spravce znat.

2.1.1 Easy!Appointments

Pro srovnani se sluzbou, ktera je verejné k dispozici k pouziti, jsem zvolil open source
aplikaci Easy! Appointments’.

Divodem volby je subjektivné nejvétsi podobnost se systémem pro Détsky kou-
tek TUL. Kritérii pro vybér byla ucelenost celého baliku jako jedna funkéni aplikace,
jednoduchost uzivatelského prostredi, popularita daného reseni a dostupnost zdro-
jového kédu pro bezplatné vyuziti aplikace.

Aplikace Easy!Appointments je postavena v programovacim jazyce PHP, v uzi-
vatelském prostredi vyuziva framework Bootstrap a knihovnu FullCalendar pro zob-
razeni interaktivniho kalendate. Z uzivatelského hlediska by vsak pouziti pro rodice
nezjednodusovala, nebot podobné jako v ptvodnim rezervaénim systému DK, nuti
uzivatele opétovné, pti kazdé nové zadosti o rezervaci, zadavat informace o sobé

!Dostupné na https://easyappointments.org/
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nebo ditéti. Pro asistenty chybi moznost naplanovani vlastniho kalendéare volnych
cast, stejné jako spravci nenabizi protnuti casii asistenti s casem zadosti o hlidani
nebo export do CSV.[6]

Oproti novému Teseni Détského koutku zajistuje aplikace Easy!Appointments
vice doplnkovych funkci, které jsou pro vyuziti Détskym koutkem zbytné. Mezi tyto
funkce patii napriklad uvadéni presnéjsich detailit bydlist, rozdéleni rezervaci na
ruzné sluzby v kategoriich nebo export do Google Kalendare.[7]

2.2 Rezervacni systém pro antigenni testovani za-
meéstnanct TUL

Dilezitym rezervacnim systémem v poslednich mésicich vzniku této prace, které-
ho TUL vyuziva, je rezervacni systém pro antigenni testovani zaméstnancti TUL.
Rezervacni systém pracuje na podobném principu, jako vyse zminény rezervacni
systém. Dovoluje uzivatelim zarezervovat jeden interval z predem nastaveného se-
znamu termint, k provedeni antigenniho testu. Systém vyuziva komercéniho feseni
Reenio?, ktery je prizptisobeny pro vyuZiti k rezervacim na lékaiské testy.

Technicka univerzita v Liberci - Rezervace na antigenni testovani

NiZe si miZete rezervovat termin testu na virus SARS CoV-2. Testy pro zaméstnance TUL provadi MUDTr. Petra LajZnerové v ufebné G304 v budové G.

DULEZITE: Pokud MUDT. Lajinerové nenf Vasi praktickou lékafkou a dosud pro Vas neprovadéla 74dné zdravotni vjkony (napF. zaméstnaneckou prohlidku), musite alespofi den pred prvnf névitévou testii
schvalit pfedani swjch osobnich tdajl 1ékafce na strénce https://liane.tul.cz/covids

Vysledek testu pak zadejte na adrese https://liane.tul.cz/covid/

NOVE: pro rezervaci je nutné byt pfihlagen, pro pfihlaZeni prosim pouZijte tlagitko "PFihidsit™a poté "TUL: PFihidsit se uZivatelskym jménem a heslem LIANE"

kvéten, 2021 Eerven, 2021 Zervenec, 2021 srpen, 2021 247, 2021

PO UT sT €T PA SO NE PO UT sT (T PA N st T PA SO NE PO UT sT CT PA SO NE PO sT &1 P

Antigenni testovani zaméstnancu

Obréazek 2.1: Vybér terminu rezervace z kalendéare volnych casti

2Dostupné na https://reenio.cz/
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Systém vyzaduje pro vytvoreni rezervace prihlaseni pres SSO néastroj Shibboleth
sit¢ LIANE. Dochéazi tak k ovéreni uzivatele, zdali je ¢lenem akademické obce
TULL.[8] Toto omezeni piedchazi vytvareni rezervaci cizimi osobami a zaroven do-
voluje aplikaci ziskat uzivatelem schvalené informace pro dalsi vytvoreni rezervace.
Mezi tyto informace patii naptiklad jméno, prijmeni a emailova adresa.

Po prihlaseni ma zaméstnanec TUL k dispozici kalendar s volnymi terminy a se-
znam cCasovych interval s prehledem obsazenosti. Po vybéru volného terminu je
uzivateli zobrazen potvrzovaci formular s ¢asem, informaci o testovacim misté a je-
ho pozici. Potvrzovaci formulair zaroven dovoluje uzivateli ptridat poznamku. Po
vytvoreni rezervace ¢asu je v menu ,,Moje rezervace” k dispozici seznam nadchazeji-
cich rezervaci a historie rezervaci. Systém déle dovoluje uzivateli si prohlédnout své
kontaktni udaje a informace.[9]

Oproti rezerva¢nimu systému pro DK si tento rezervacni systém nemusi evido-
vat ke kazdému uzivateli seznam déti a nemusi Tesit dalsi role uzivatele. Vzhledem
k povaze aplikace neni zapotrebi, aby aplikace Tesila pruniky dvou riaznych casovych
akci, nebof uzivatel vybira z jiz preddefinovaného seznamu volnych termint. Nedo-
chéazi zde tedy k zadnému pridélovani asistent k zadostem o termin. Systém by se
tak dalo pripodobnit k , plnéni fronty*

Puvodni webova aplikace rezervac¢niho systému DK (viz 2.2) je vytvofend za pou-
ziti programovaciho jazyka PHP. Jde o webovou aplikaci s vlastnim uzivatelskym
prostredim bez pouzitého frameworku jako napr. Bootstrap. Zdrojovy kod webové
stranky prozrazuje, ze webova stranka je psana s vyuzitim starsiho znackovaciho
jazyka XHTML 1.0, misto dnesniho standardu HTML5 [10], coz poukazuje na stari
webové aplikace. Vzhledem ke stari webu neni aplikace prizptisobena pro pohodlné
zobrazeni na mobilnich zafizenich.

Pivodni rezervacéni systém vyuziva pro prihlaseni rodi¢ii a administratora vlast-
niho registra¢niho a prihlasovaciho formulére. Aplikace si tak musi v backendu sama
spravovat vlastni databazi uzivatelskych jmen a hesel. Aplikace zadnym zptisobem
neovéruje, zdali je dotycéna osoba studentem nebo zaméstnancem TUL. Toto oveé-
fovani tak spadd na samotné vedeni DK. Aplikace zaroven oproti novému feSeni
nenabizi roli asistent. Asistenti, kteri maji na starosti hlidani déti, tak nemaji pre-
hled o chystanych hlidanich a ptridélenych détech nebo nemaji moznost si naplanovat
casy, kdy budou v détském koutku dostupni. Toto funkéni omezeni s sebou nese ne-
moznost kontroly priniku téchto cast.

Proces rezervace do DK v ptvodnim systému probihd nasledovné: Uzivatel po
prichodu na webovou stranku vyplni ve formulafi ,,Zadost o hlidani“ datum hlidani,
pozadovany zacatek a ¢as hlidani, jméno a vék ditéte, jméno, email, telefonni kon-
takt rodice a kontrolni otazku. Pokud se chce rodi¢ v systému zaregistrovat, vyplni
a potvrdi heslo. V pripadé, ze chce opétovné rezervovat dité na dalsi termin, je nutné
vechny tyto tdaje znovu vyplnit. [11]
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"Dé&tsky koutek TUL g

Domil Rezervace Seznamrezervaci Aktuality

— Piihlageni

Vas e-mail: l:l Heslo:

Zaregistrovat se miZete pfi prvnim vioZeni rezervace

Rezervace
—Zadost o hlidani

L —

Jméno ditéte: | Vek ditgte: ||

Vage jméno: | ‘

V&3 mabil: s

Vs email: | |

[ Zaregistrovat se

Heslo: | ‘

Heslo (kontrola): | ‘

Kontolni otdzka: Kolik je soutet Zisel osm a est? (napf. 5) l:l

VloZit novou rezervaci

Obrazek 2.2: Formular zadosti o rezervaci ptivodni aplikace Détského koutku TUL

Po prihlaseni uzivatele do systému zadanym emailem a heslem uvedenym v re-
gistraci, ziska uzivatel pristup k seznamu nadchazejicich rezervaci a ma k dispozici
predvyplnény formular pro vytvoreni nové rezervace ditéte.
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Nasledujici kapitola je vénovana samotnému navrhu webové aplikace rezervacniho
systému, konzultovanym pozadavkim na nové nahrazujici feseni a pozadavky na
systém, které vyplyvaji z predchozi reserse. Konzultované pozadavky vychéazi ze
schiizek s konzultantkou préace a organizatorkou DK TUL Mgr. Ilonou Sovovou.

Pozadavkem vedeni Détského koutku bylo vytvorit zcela novou aplikaci, kterd by
vice odpovidala procesim pridélovani hlidani asistentim.

Jak bylo vyse uvedeno (viz 2.3), aktualni systém nijak nezohlednuje roli chivy
(asistenta) a veskeré zjistovani volnych ¢asu asistenttt muselo probihat interni ko-
munikaci s asistenty. Stejné tak aktudlni systém zadnym zpiisobem neovéruje, zdali
je zadavatel hlidani studentem nebo zaméstnancem TUL. Dale ze schiizek vyplynu-
lo, ze aktudlni procesy vypoctii pohledavek za provedena hlidani nejsou pro osoby
zabyvajici se ucetnictvim optimalni.

Zadost{ vedeni zaroven bylo, aby k databdzovému serveru byl snadny piistup pro
pripad Teseni konflikti dat nebo oprav tidaji. Vysledkem konzultace byla shoda na
vyuziti SRBD MySQL, respektive odnoze MariaDB, kterd je s MySQL kompatibil-
ni.[12]

o Aplikace by méla definovat tii odlisné role uzivateli, ktefi s rezerva¢nim sys-
témem budou pracovat. Role Rodi¢ / Chiva / Sprdavce. Jde o role vychézejici
7 praxe.

o Asistent by mél mit moznost oznacit v kalendari své volné casy, podle kterych
by mélo byt mozné dité k asistentovi pridélit.

e Systém by mél dovolit skladovat interni poznamku spravet o hlidaném diteé-
ti. Ulozenad poznamka by méla byt skryta pred rodici, jelikoz muze jit cisté
o organizacni zalezitost.

o Evidence jednotlivych rezervaci. Kazda rezervace musi obsahovat datum, cas
a konec hlidani.

o Zjisténi véku ditéte a nouzového kontaktu od rodice.
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o Zajisténi prihlasovani uzivatele. Sluzeb Détského koutku mohou vyuzivat pou-
ze zameéstnanci nebo studenti TUL. Prihlasovani k aplikaci bude feseno pomoci
SSO nastroje Shibboleth.

e Moznost jednoduchého ptidéleni roli Chiva |/ Asistent, aniz by bylo nutné
kontaktovat spravce serveru nebo databaze.

e Umoznit prehledny vypis pohledavek za provedena hlidani a umoznit export
dat pro tcetni.

Dalsi pozadavky na aplikace vychazi z konzultaci s vedoucim prace Ing. Janem
Kolajou, Ph.D. a z reserse predchoziho feseni rezervac¢niho systému Détského koutku.

Pivodni aplikace nebyla uzivatelsky privétiva. Pravidelné nutila uzivatele zada-
vat pri opakovanych hlidanich stejné udaje o ditéti a rodici. Vyplinovani véku ditéte
jako ¢isla aktualniho véku, byl pro novy systém zcela nevhodny, jelikoz pii ulozenych
informacich o ditéti miize systém vék vypocitat z data narozeni.

o Aplikace musi umoznit rodi¢tim ulozit si své déti, pro které bude nasledné
mozné vytvaret rezervace.

e Vek ditéte bude zadavan datem narozeni.

e Rodi¢ by mél mit moznost pridat ke svym détem poznamku, ktera se nasledné
bude zobrazovat spravcum a asistenttum.

e Rodic¢ by mél mit prehled o provedenych hlidanich. Vzhledem k nastavené cené
je mozné zobrazit rodi¢i celkovou sumu za provedend hlidani.

Pro realizaci nového rezervacniho systému pro DK je vyuzito nékolik webovych
a serverovych technologii. V nésledujicich podkapitolach jsou tyto pouzité techno-
logie popsany a je zdivodnéno jejich pouziti.

3.2.1 Client-side technologie

Nésledujici technologie jsou vyuzivany na strané uzivatele pti vykreslovani jednotli-
vych webovych stranek a formular.

HTML, CSS

HTML a CSS jsou zakladnimi technologiemi potfebnymi k vytvoreni statické webové
stranky v prohlizec¢i. HTML je zkratkou pro ,,HyperText Markup Language“, v pre-
kladu ,,Hypertextovy znackovaci jazyk®. Jak nazev vypovida, nejde o programovaci
jazyk, ale o jazyk, ktery popisuje vyznam textu, podle kterého prohlize¢ pridéluje
prislusné vizualni styly dle CSS.[13] Lze si tak predstavit, ze textu pfidavame hlubsi
vyznam a druhy rozmér, ve kterém specifikujeme dalsi parametry.
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CSS je zkratkou pro ,,Cascading Style Sheets“ nebo také ,,Kaskadové styly“. Jde
o kolekci metod pro grafickou tipravu webovych stranek. Nastavenim styli odpovi-
dajicim tfidam HTML znacek, vytvarime vzhled finalni webové stranky v prohlizeci
uzivatele.[14]

Velké mnozstvi CSS styli je do stranky implementovano diky vyuziti frameworku
Bootstrap. Aplikace vyuziva vSak i vlastnich dodatecnych styli, které slouzi pro
zlepseni vzhledu nékolika ¢asti webu, jako naptiklad tvodni stranka, barvy tlacitek
nebo zapati stranky.

Bootstrap

Bootstrap je framework (softwarova struktura) pro vyvoj responzivnich webovych
stranek a aplikaci, s pouzitim HTML, CSS a JavaScriptovych plugint.[15] Aplikace
Deétského koutku vyuziva tento framework ve verzi 4.5.2. Diky vyuziti tohoto fra-
meworku, je celd webova aplikace snadno zobrazitelna i na malych zafizenich, jako
jsou mobilni telefony.

Uzivatelské prostredi ve formularich vyuziva pro zadavani kalendainiho data do-
plnkovou knihovnu bootstrap-datepicker ve verzi 1.9.0, ktera po kliknuti na zadavaci
pole vykresli miniaturni kalendar se zaklikdvacim datem.[16] Dal$im rozsitenim je
bezplatna verze knihovny FullCalendar vyuzitd pro vykresleni velkého kalendére
a manipulaci s akcemi v daném kalendafi.[17] Obé rozsiteni vyuzivaji prostiedi Bo-
otstrap a skripti v jazyce JavaScript.

JavaScript, jQuery

JavaScript je interpretovany programovaci jazyk vyuzivany webovymi strankami
k jejich skriptovani.[18] JavaScript je v aplikaci Détského koutku vyuzivany k dy-
namické manipulaci s jinak statickymi webovymi strankami. Diky JavaScriptu je
mozné generovat na strance nova okna nebo HTML elementy a pomoci technologie
AJAX asynchronné komunikovat se serverem, tedy bez nutnosti opétovné nacitat
celou stranku.[19]

jQuery je knihovna JavaScriptu urcena k usnadnéni v orientaci mezi jednotli-
vymi HTML elementy.[20] Jde o knihovnu, kterou pro sviij béh vyzaduje aplikaci
vyuzivany framework Bootstrap. Knihovna jQuery je vyuzivana ve verzi 3.5.1.

I pfes pomérné velkou popularitu knihovny jQuery, vyvojari od jejiho pouzivani
ustupuji. Jako divod uvadi, ze knihovna neni v roce 2021 potiebna, vzhledem k to-
mu, ze velké mnozstvi funkci, které knihovna poskytuje, lze naprogramovat nativ-
né pouzitim standardizovanych piikazu prohlizece.[21] Duvodem, pro¢ je knihovna
jQuery v této praci pouzita, je zavislost frameworku Bootstrap, ktery by v pouzité
verzi nemohl spravné fungovat. Nastupujici verze frameworku Bootstrap od pouziti
technologie jQuery ustupuje a neni jiz nutné knihovnu prikladat.[15]

3.2.2 Server-side technologie

Déle popsané technologie jsou vyuzivany na serverové strané. Jde o programovaci
nastroje nebo knihovny, které jsou pro funkcionalitu projektu nezbytné.
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Node.js

Node.js je béhové prostredi JavaScriptového koédu, vhodné napriklad pro tvorbu
webovych servertu. Node.js pro béh webovych servert vyuziva modelu udélosti (even-
tu) a asynchronniho programovani.[22]

Vyhodou vyuziti programovaciho jazyka JavaScript v prostiedi Node.js, opro-
mezi servery. K vytvoreni webové aplikace nepotrebuje programator nebo spravce
aplikace zvlast nastavovat webovy server, at uz Apache nebo nginz a zvlast PHP.
V pripadé Node.js je nutné instalovat pouze béhové prostiedi Node.js a celou apli-
kaci nainstalovat pomoci prilozeného balickovaciho systému npm, ktery automaticky
pripravi knihovny potfebné pro béh webového serveru. Ten je néasledné spustén na
prednastaveném portu. Spravce dale nemusi feSit cesty a opravnéni k jednotlivym
soubortim webovych stranek. Vyhodou pro programatora je moznost pokracovani ve
zpracovani kodu i po odeslani vygenerované webové stranky uzivateli aplikace. Té-
to moznosti je vyuzito naptiklad pri potvrzeni rezervace, kdy po odeslani odpoveédi
uzivateli, dochazi k ptipravé a odeslani emailu s potvrzenim.

Moznou nevyhodou vyuziti Node.js oproti PHP je nutnost pristupu k serveru,
na kterém bude aplikace spusténa. Webovou aplikaci tak neni obvykle mozné pro-
vozovat na komercénich sdilenich hostingovych sluzbach, které vyuzivaji spole¢ného
webového serveru jako Apache nebo nginz, pro béh vice riznych webovych aplikaci
svych zakaznikii.

Express

Express je framework pro Node.js uréeny k tvorbé webovych serveru a aplikaci.
Umoznuje tvorbu webové aplikace podle navrhu MVC (Model-View-Controller), do-
voluje vyuziti templatovaciho enginu (viz 3.2.2) ke generovani vyslednych HTML
stranek a umoznuje pii zpracovani pouzivani dalSich prostfedniki (tzv. middle-
ware).[23]

Aplikace Détského koutku vyuziva tohoto frameworku ve verzi 4.17.1. Spole¢né
s timto frameworkem je pouzity middleware express-session ve verzi 1.17.1, ktery
slouzi pro udrzovani informaci o sezeni uzivatele. Webovy server diky tomu muze
udrzovat informace o tom, ktery webovy prohlizec¢ je prihlaseny a bude mit pristup
k funkcim aplikace.[24] Dalsim middlewarem je Helmet ve verzi 4.6.0, ktery zajistuje
zékladni nastaveni bezpec¢nostnich hlaviéek pro prohlizec.[25]

EJS

Templatovaci engine EJS, neboli ,Embedded JavaScript Templating* je nastroj pro
generovani HTML znacek za pouziti ¢istého JavaScriptového kédu z predem pri-
pravenych Sablon.[26] Funguje na podobném principu jako PHP, kdy do ptipravené
HTML stranky, je mozné doplnit generujici kod (viz Listing 3.1). Soubory uréené
pro EJS engine jsou oznaceny priponou .ejs, misto klasického .html.
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2

<%- include ("templates/header") %>

<%h
3 if (typeof currentInfo != 'undefined') {
%>
<div class="col">
<h2>Aktudlni informace</h2>
<%- currentInfo %>
</div>
<%
}
%>

Listing 3.1: Ukazka sablony pro EJS dosazujici header stranky a aktualnich informaci
o koutku, pokud jsou k dispozici

Shibboleth

Shibboleth je systém pro SSO (Single Sign-On). Jde o technologii, jejiz hlavnim
ucelem je prokazani identity uzivatele poskytovatelem identity a predani pozadova-
nych a schvilenych tdajt aplikaci. Uzivatel provadi ptihlasovani pfimo na strance
spravované univerzitou, na doméné shibbo.tul.cz. Shibboleth tak resi soukromi
a univerzita dovoluje uvolnéni jen nezbytnych informaci.[27]

Pro aplikaci Détského koutku je vyuziti Shibbolethu pro autentizaci uzivatele vy-
raznym usnadnénim, jelikoz samotna aplikace nemusi fesit skladovani hesel, platnost
osobnich 1daji nebo platnost emailové adresy. Zaroven aplikace nemusi ovérovat,
zdali je rodi¢ ve vztahu s TUL. VSechny tyto informace jsou aplikaci predavané po-
skytovatelem identity v hlavickach pozadavki na zobrazeni stranky. Vyhodou pro
uzivatele je fakt, ze nemusi skladovat dalsi uzivatelské jméno a heslo.

MariaDB

Pro systém Tizeni baze dat byl zvolen rela¢ni databazovy server MariaDB. Maria-
DB je open source Teseni, které puvodné vzniklo jako odnoz systému MySQL.[28]
Jak bylo uvedeno v zadani vychéazejiciho z konzultace, systém je pri pouziti data-
bazového enginu InnoDB kompatibilni s databazovym systémem MySQL, a stejné
jako MySQL, je spravovatelny pomoci standardnich aplikaci jako php MyAdmin nebo
Adminer.[12][29]

Divodem volby MySQL je vyhoda relacnich databézi, nebot v databazovém
modelu jsou tabulky propojeny na zakladé primarnich a vedlejsich klict. Lze tak
naptiklad snadno vypsat déti patrici rodi¢i nebo rezervace, které byly vytvoreny
jednim rodi¢em.

Git

Git je nastroj pro spravu verzi kdédu. Zaznamenava zmény soubort tak, aby bylo
mozné se vratit k pfedchozim zménam v kédu. Dovoluje sledovat kdo jaké zmény
provadi, dovoluje navrhovat zmény a pri pouziti vzdaleného repozitare, zjednodusuje
spravu kédu na vice zafizenich.[30]
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Vyuziti Gitu umoznilo ulozeni zdrojového kédu ve vzdaleném repozitari Gi-
tHub.com, a diky tomu bylo mozné pracovat na jednom kodu z vice zarizeni. GitHub
zaroven dovoluje integraci dalsich rozsiteni. Mezi takové rozsiteni se fadi i Dependa-
bot. Jde o automatizovany nastroj, ktery na zakladé pouzitych knihoven a balickt
pravidelné kontroluje dostupnost aktualizace. Jakmile je aktualizace pouzivaného
balicku k dispozici, pripravi v Gitu tzv. Pull Request, neboli Zadost o pridani zmé-
ny do hlavniho kédu, kterou spravce repozitare muze prijmout, pokud nedochéazi
k problémim s kompatibilitou.[31] Béhem vyvoje prisel Dependabot s nékolika ak-
tualizacemi, které prinasely predevsim bezpecnostni aktualizace balick.

Pro SRBD byla vybrana MariaDB databaze, jednotlivé tabulky databéze vyuzivaji
InnoDB engine. V programu MySQL Workbench spole¢nosti Oracle, byl vytvoren
nasledujici navrh databdze (viz obr. 3.1).

Databéaze s nazvem detskykoutek obsahuje pét tabulek. Databaze splnuje 1.
normalni formu (1NF), tedy vSechny atributy jsou atomické, 2NF, kdy predchazi-
me vytvareni duplicit v zdznamech a 3NF, ve které tabulka neobsahuje tranzitivni
zévislosti.[32]

users

Tabulku users lze povazovat jako hlavni tabulku celé databéaze, nebot ostatni entity
vyuzivaji sloupec id této tabulky jako cizi kli¢. Tabulka je silnou entitou.

e Sloupec id je priméarnim klicem, tedy je nenulovy a unikatni. Sloupec méa
nastaveny atribut auto__increment pro automatické navysovani hodnoty u no-
vych radki.

« Sloupec liane_ID je hodnotou ziskanou z Shibbolethu, z hodnoty eppn. Jedna
se o emailovou adresu uzivatele. Hodnota musi byt nenulova.

o Sloupec role je roli uzivatele. Typ ENUM umoznuje zadavat pouz nastavené
povolené hodnoty. Témi jsou pouze parent, assistant a admin. Hodnota
musi byt nenulova.

e Sloupce name a surname jsou jménem a prijmenim uzivatele. Jde o hodnoty
ziskané z Shibbolethu. Hodnoty mohou byt nulové.

o Sloupec contact je kontaktem na rodice. Jde o hodnotu zadavanou uzivate-
lem. I pres kontrolu validity telefonniho cisla regularnim vyrazem, je pouzit
VARCHAR misto INT, nebot v kontaktu mohou byt i povolené znaky, jako znak +.

Divod, pro¢ mohou byt hodnoty name, surname a contact nulové, je ten, ze ad-
ministrator mize predem pridat uzivatele podle emailové adresy jako asistenta. Po
prvnim prihlaseni bude tak mit asistent ihned k dispozici polozky pro asistenta.
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:l users v

i INT _| children v
* liane_ID VARCHAR(45) id INT
LD user_id INT
name VARCHAR(45) . o Mame VARCHAR(45)
surname VARCHAR(45) T » surname VARCHAR(45)
tact VARCHAR(4
contact VARCHAR(45) > birthdate DATE
v parent_note TINYTEXT
PRIMARY staff_note TINYTEXT
—————H
id_UNIQUE v
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o) _
| id_UNIQUE
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m available_times V m child_reservations v )
m settings v
id INT id INT
setting VARCHAR(...
user_id INT child_id INT
value MEDIUMTEXT
* time_from DATETIME * time_from DATETIME v
*time_to DATETIME * time_to DATETIME
PRIMARY
repeating_from DATE .+ user_id INT .
setting_UNIQUE
repeating_to DATE v
PRIMARY
v
fk_child_reservations_children_idx
PRIMARY
fk_children_reservations_users_idx
fk_available_times_users_idx
id_UNIQUE
id_UNIQUE
Obréazek 3.1: ER diagram databazového modelu
children

Tabulka children je slabou entitou. Kazdy uzivatel miuze mit vice déti, ale kazdé
dité musi byt pritazeno pravé jednomu uzivateli.

e Sloupce id a users jsou primarni klice, pricemz sloupec id mé nastaveny
atribut auto_increment. Sloupec user_id je cizim klicem z tabulky users.

o Sloupce name a surname jsou jménem a prijmenim ditéte. Hodnoty nesmi byt
nulové.

o Sloupec birthdate je datem narozeni ditéte. Hodnota nesmi byt nulova.

e Sloupce parent_note a staff_note jsou poznadmkami rodi¢i a vedeni pro
asistenty. Hodnota mize byt nulova.
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child__reservations

Tabulka child reservations je slabou entitou. Kazdé dité muze byt prifazeno ve
vice rezervacich, ale kazda rezervace musi byt pro pravé jedno dité. V pripadé, ze je
v entité hodnota sloupce user_id nulova, je rezervace brana jako zatim nepotvrzena.
Hlidajicim asistentem miize byt pravé jeden uzivatel.
e Sloupce id a child_id jsou primérni klice, pricemz sloupec id ma nasta-
veny atribut auto_increment. Sloupec child_id je cizim klicem z tabulky
children.

e Sloupce time_from a time_to jsou datem s casem zacatku a konce rezervace
hlidani. Hodnota nesmi byt nulova.

o Sloupec user_id je asistentem, ktery bude v dany cas, dané dité hlidat. Jde
o neidentifikacni vazbu s tabulkou users. Hodnota muze byt nulova.

available_times

Tabulka available_times je slabou entitou. Kazdy dostupny ¢as musi mit pravé
jednoho uzivatele, ale kazdy uzivatel mize mit vice ¢asu, kdy je dostupny v kout-
ku. V pripadé, Ze jsou v entité hodnoty sloupce repeating from a repeating_to
nulové, je termin volného ¢asu bran jako jednorazovy.

o Sloupce id a user_id jsou primarni klice, pricemz sloupec id méa nastaveny

atribut auto_increment. Sloupec user_id je cizim klicem z tabulky users.

e Sloupce time_from a time_to jsou datem s ¢asem zacatku a konce volného
casu, kdy asistent mtze byt k dispozici v DK. Hodnoty nesmi byt nulové.

o Sloupce repeating_from a repeating_to jsou datem zacatku a konce opa-
kovani terminu. Hodnoty mohou byt nulové.

settings

Tabulka settings je silnou entitou. Nemd zadny vztah se zbylymi entitami. Jde
o tabulku s udaji pro rizné funkce rezervac¢niho systému. Obsahuje naptiklad po-
lozku price, ktera je pouzivana k vypocteni celkové ceny za hlidani.

o Sloupec setting je primarnim klicem, proto musi byt unikatni. Obsahuje
nazev polozky nastaveni.

e Sloupec value je hodnotou daného nastaveni. Hodnota muze byt nulova.

Jednou z hlavnich tloh Rezervacéniho systému je rozdéleni uzivatelii na tii role.
Rodic, Asistent a Sprdavce. Kazda z téchto roli ma v systému k dispozici specifické
funkce navic, spoleéné s funkcemi které dédi z nizsi role, nebot i asistent /ka Détského
koutku muze byt rodicem, stejné tak jako jim miuze byt spravce DK.
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3.4.1 Rodic¢

Role Rodic¢ je vychozi roli kazdého prihlaSeného uzivatele Détského koutku. Pfi-
hlaseny rodi¢ muze pridat do databaze své déti, pro které néasledné vytvari zadosti
o rezervaci. Pro vytvoreni rezervace je nutné, aby rodi¢ mél v systému zadané své
telefonni ¢islo, na kterém mohou asistenti v pripadé nouze rodice kontaktovat.

Po prvnim prihlaseni do systému pres Shibboleth je rodic¢ proveden nékolika méalo
formuléri. V pripadé, ze rodi¢ neméa v systému pridané dité, je rodi¢i zobrazen for-
mular pro pridani ditéte. V tomto formulari se zadavaji o ditéti zdkladni iidaje, mezi
které patii jméno, prijmeni a datum narozeni, coz je prvni vyraznd zména oproti
predchozimu systému, kdy rodi¢ zadaval vék primo ¢islem. Rodi¢ tak poté nemusi
opétovné zadavat vék ditéte pti kazdé rezervaci, nebot vék je dopocitavan auto-
maticky. Pro asistenty a vedeni je mozné zaroven ke kazdému ditéti pridat zvlast
poznamku, ktera miize vedeni informovat o specidlni vyzadované péci nebo zdra-
votnich omezenich. Pokud rodi¢ neméa vyplnény telefonni kontakt, je navic zobrazen
formular pro zadani telefonniho ¢isla. Bez této informace neni mozné pokracovat
dale k vytvareni rezervace.

Seznam déti
Martin Novak (0)

Pridat dalsi dité

Kontakt

Telefon rodice (abychom Vas mohli v pfipadé nutnosti kontaktovat, potfebujeme Vase telefonni &islo)

+420 123456789

Upravit kontakt

Obrazek 3.2: Rozbalovaci seznam déti a tiprava telefonniho kontaktu

Po pridani déti je mozné otevtit stranku s formulafem pro vytvoreni rezerva-
ce. V tomto formulati se rodi¢i zobrazuje vybérové menu s pridanymi détmi, pole
s vybérem dne hlidani a dvé pole s ¢asem zacatku a konce hlidani. Po vytvoreni re-
zervace se rodi¢i zobrazi seznam se zatim nepotvrzenymi a potvrzenymi rezervacemi
(viz obr. 4.6).

Pro rodice je dale k dispozici stranka s prehledem o provedenych hlidanich v ak-
tudlnim mésici. Zde ma moznost nahlédnout i na predchozi mésice, kde uvidi ¢asy
za hlidani a vypoctenou castku. Na stejné strance ma k dispozici i seznam napla-
novanych nadchazejicich rezervaci, stejné jako na strance s vytvafenim rezervace.
Divodem je prehlednost systému a fakt, ze jde o stranku, kde ma mit rodi¢ nejvétsi
prehled o hlidanich.
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3.4.2 Asistent

Asistenti maji v rezerva¢nim systému vlastni roli. Stejné jako rodi¢, mohou pridat
seznam vlastnich déti, pridat sviij kontakt a vytvorit zadosti o hlidani. Navic maji
k dispozici vlastni stranku, kde uvidi jim ptidélené naplanované rezervace. Na roz-
dil od rodice, maji asistenti v seznamu nadchézejicich rezervaci k dispozici navic
poznamku vedeni ke kazdému ditéti, ve kterém muze byt upozornén na néjakou
dodatecnou informaci, ktera se ke hlidani ditéte mutze hodit.

Détsky koutek TUL

Prehled asistentd

wv

Vase nejblizsi rezervace
Martin Novak (0)

pondéli 17. kvétna, 8:00—12:30

Rodi¢: kristian jacik + Kontakt na rodice:
123456789

Poznamka rodice: Bude mu padat zub

Poznamka pro asistenty: Dité je akéni

Vas rozvrh

3.-9 5 2021 Mésic Tyden Agenda tjdne

po 3.5. ut4. 5. st 5. 5. €t6.5. pa7.5. so 8. 5. ne9.5.

9:30 - 12:00

Obrazek 3.3: Piehled nadchéazejicich hlidani pro asistenty s rozvrhem cast dostup-
nosti v DK

Hlavni funkei pro asistenty je funkce rozvrhu, ve kterém si mohou naplanovat
osobni rozvrh, kdy budou k dispozici pro hlidani v détském koutku. V rozvrhu
si asistenti kliknutim a tazenim pridavaji jednorazové casy, které vyvolaji modal
(okno v ramci stranky), kde mohou nastavit od jakého do jakého data se bude dany
termin opakovat. Pokud asistenti budou dopredu védét, ze budou mit kazdé utery
béhem semestru volno na hlidani v koutku, nastavi opakovani daného terminu od
1. fijna do 31. inora. Tyto nastavené ¢asy ma potom spravce k dispozici k nahlédnuti
a systém z nich déle zjistuje, zdali je na rodi¢em pozadovany termin, k dispozici
néjaky asistent, pripadné pokud je k dispozici asistent, ktery hlida ve stejny den.

V kalendari ma asistent moznost s jednotlivymi rezervacemi manipulovat, posou-
vat je nebo prodluzovat a zkracovat jednoduchym tazenim mysi. V pripadé nechténé
zmény je zobrazena docasna toast notifikace v pravém dolnim rohu s tlacitkem, které
dovoluje zménu vratit zpét (viz obr. 4.4).
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3.4.3 Spravce

Pro spravce Détského koutku je urcena role Spravce. Spravce ma v systému nejvyssi
opravnéni. Pro spravce jsou k dispozici navic dvé stranky.

Prvni stranka ,Sprava rezervaci® je urc¢end pro spravu denniho chodu koutku.
Ma k dispozici menu se seznamem nepotvrzenych rezervaci, ke kterym muze priradit
asistenta a pridat k détem pro asistenty poznamku. Na stejné strance ma spravce
k dispozici nadchazejici potvrzené rezervace, kterym muze zménit asistenta v pripadé
nutné zmény, nebo zrusit potvrzeni rezervace odebranim asistenta. U obou druhti
rezervaci, jak potvrzenych, tak nepotvrzenych, ma spravce po kliknuti na tlacitko
,Zmeénit ¢as rezervace®, moznost upravit ¢as zacatku a konce rezervace, pripadné ji
presunout na jiny den, coz muze byt vhodné po zadosti rodice nebo po predchozi
komunikaci. Spravce ma zaroven moznost rezervaci kompletné zrusit. V takovém
pripadé je zobrazeno potvrzovaci menu, nebot takova zména je nevratna.

Sprava rezervaci

Nepotvrzené rezervace
Martin Novak (0) patek 14. kvétna, 13:00—14:50

patek 14. kvétna, 13:00—14:50

Rodit: kristian jacik « Kontakt na rodide: 123456789
Poznamka rodice: Bude mu padat zub

Poznamka pro asistenty:

Dité je akénf

Asistenti dostupni v dany Cas:

petr caloun v

Potvrdit rezervaci | Zménit ¢as rezervace Odstranit rezervac

Jan Mazének (9) pondé&li 17. kvétna, 13:20—14:20

Potvrzené rezervace

Seznam potvrzenych rezervacl

Obréazek 3.4: Stranka pro spravce s potvrzovanim rezervaci a rozvrhy asistentt

Druhé stranka ,,Administrace* je vénovana administrativni spravé Détského
koutku. Soucasti této stranky jsou vypisy provedenych hlidani za vybrany meésic,
které jsou rozdélené podle rodic¢h a podle asistent1. V tabulkach jsou vypsana prove-
dena hlidani, jejich casy a jednotlivé ceny za zapocaté hodiny. V tabulce je uvedena
i celkova cena za vsSechna hlidani v daném mésici. Soucasti je i moznost exportu
informaci o meésici do CSV pro nasledné zpracovani napr. v Excelu.
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Provedené rezervace

2021 i kvéten e Vypsat ‘ Export CSV

Tabulka podle rodica

kristian jacik kristian.jacik@tul.cz
Dité Datum od Do Asistent Doba hlidani

Martin Novak 14.5. 2021 10:00 11:20 kristian jacik 1.3 hodiny

Martin Novak 17. 5. 2021 8:00 12:30 kristian jacik 4.5 hodiny

Celkové cena: 280 K¢ Celkova doba: 5.8 hodin

Tabulka podle asistent(

Sprava asistentl

Nastavit uZivateli roli @ Email @tulcz Rodié v Nastavit roli

Jméno Prijmeni Email Kontakt

@tul.cz UfZivatel nema nastaveny kontakt [ Odebrat asistenta ‘

Administratofi

Jméno Pfijmeni Email
kristian jacik @tul.cz

@tul.cz

Obréazek 3.5: Administrace s vypisem provedenych hlidani a seznamem asistenti
a administratort

Soucasti této stranky je sprava uzivateli, kde je mozné podle emailové adresy,
nastavit uzivatele jako spravce nebo asistenta, pripadné jejich role odebirat. U asis-
tentl jsou vypsany jejich kontakty a tlacitko k odebrani asistenta. Kvili bezpecnosti
neni mozné, aby spravce odebral sama sebe jako spravce, ale mize odebrat jiného
spravce. Systém tak predchézi situaci, kdy by nebyl v systému zadny spravce a bylo
by nutné ruéné zasahovat do databaze.

V posledni ¢asti je spravei umoznéno nastavit aktualni informace o détském
koutku pro rodic¢e nebo velké varovani, naptiklad v pripadé omezeni fungovani DK.
Obé tyto hodnoty se zobrazuji na tvodni strance.

3.5 Funkce aplikace

Aplikace zajistuje nékolik dalsich funkei, které jsou oproti puvodnimu systému no-
vinkou a nebyly zatim popsany v popisu roli vyse. Cilem téchto funkci je usnadnéni
préace spraveum DK, pri pridélovani rezervaci k asistentim, nebo pri vypoctu vyplat
a pohledavek za uplynulé mésice.
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3.5.1 Potvrzeni rezervace a pridéleni rezervace asistentovi

Po vytvoreni pozadavku na hlidani ditéte rodicem a po nastaveni volnych cast
v kalendari asistenty, dochazi pii vypisovani ¢ekajicich nepotvrzenych zadosti na
strané spravce k predvypocitani prinika téchto casi.

Asistenti dostupni v dany ¢as:

kristian jacik v

Asistenti s pfesnou ¢asovou shodou

kristian jack

Asistenti bez casové shody

petr caloun

Obrazek 3.6: Vypis ¢asovych priniki asistenti s ¢asem rezervace

Aplikace porovnava pozadovany cas a kontroluje, zdali zadany interval se bud
presné shoduje s nékterym ze zadanych volnych ¢ast asistenta, nebo zdali se shoduje
alespon den, ve kterém bude asistent pro DK dostupny. V pripadé, ze asistent ma
v systému zadany cas, ktery se opakuje, kontroluje se dany c¢as od zac¢atku do konce
intervalu opakovani. V pripadé, kdy asistent nemé presny casovy prunik, ale bude
dostupny dany den, maji spravci o situaci vétsi prehled a mohou daného asistenta
kontaktovat, zdali by nemohl do koutku dorazit diive, ¢i naopak ztstat déle.

Systém dale vypise i zbyvajici asistenty, kteri nemusi byt v dany den vibec
dostupni, nebot mohlo dojit ke zméné, kterou asistenti zatim pridanim volného
casu, nepotvrdili. Pro prehlednost je spravci navic zobrazovan kalendar, ve kterém je
pro jednotlivé asistenty, zvyraznén jejich volny cas a dosavadni potvrzené rezervace
s casy zacatki a koncta hlidani.

Prirazenim asistenta k dané rezervaci dochazi k potvrzeni platnosti rezerva-
ce. Jakmile je tedy v tabulce child_reservations databaze vyplnéna polozka
user_id, zobrazi se rezervace pro rodice jako potvrzena.

3.5.2 Odesilani potvrzujicich emaili

Systém po potvrzeni rezervace prirazenim asistenta, ma za kol informovat rodice
o platnosti dané rezervace odeslanim emailové zpravy. Tato funkcionalita je zajis-
téna knihovnou pro Node.js Nodemailer[33], kterd vyvolava akci odeslani emailu
spusténim Bash prikazu, kde vold Linuxovy program Sendmail vyuzivajici SMTP
protokolu.[34]

Vzhledem k nastaveni Sendmail, je emaily mozné odesilat jen na emailové adresy
v rdamci domény @tul.cz. Pro vyuziti rezervacniho systému neni toto omezenim,
vzhledem k tomu, Ze uzivateli aplikace, mohou byt pouze zaméstnanci a studenti
TUL, ktefi maji emailové adresy vytvorené pravé pod touto doménou.
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Détsky koutek TUL - Rezervace potvrzena

0 neodpovidat@koutek2.nti.tul.cz <neodpovidat@koutek2.nti.tul.cz>
16.05.2021 19:58

Kormu: kristianjacik@tul.cz

Dobry den!
W détském koutku jsme pravé potvrdili rezervaci pro Martin Novak.
Rezervace je na €as 17. 5. 2021 - 17. 5. 2021 12:30:00

Obrazek 3.7: Ukazka potvrzujiciho emailu

3.5.3 Generovani CSV vypisu

Spravcei je umoznéno vygenerovat vypis provedenych hlidani za dany rok ve formatu
CSV. Ten lze poté jednoduse importovat do tabulkového procesoru jako Fzcel nebo
Calc.

Vybér provedenych hlidani v daném mésici daného roku je proveden jednim
SQL prikazem. Ten vypisuje vysledek s propocitanymi Casy, spoctenymi cenami,
vypsanymi jmény a kontakty v JSON forméatu, ktery je poté preveden na CSV.

V ramci zajisténi kompatibility s Excelem je nutné enkédovat dany CSV sou-
bor s BOM predponou. Na zacatek celého CSV vystupu je tak nutné pripsat znacku
\ufeff. Vysledna tabulka po importu CSV dat mize vypadat podobné, jako na
obrazku 3.8.

2 Tomas Chvalil tomas.chvalil@tul.cz 14.05.2021 10:00 14.05.2021 11:00 60 1 40
3 Markéta Novotna marketa.novotna@tul.cz 07.05.2021 13:00 07.05.2021 14:20 80 2 80
4 Jana Petra jana.petru@tul.cz 08.05.2021 12:00 08.05.202113:45 105 2 80,

Obrézek 3.8: Ukazkova tabulka z CSV vystupu (z duvodu sitky ukazky ofiznuto jen
na sloupce se smyslenymi asistenty a casy)

3.5.4 Zobrazeni informacnich poli na hlavni strance

Spravce DK mé moznost nastavit aktualni informace o Détském koutku, stejné tak
jako pridat velky zvyraznény box, neboli Alert.

Pro zjednoduseni vytvareni téchto informaci je vyuzit syntax Markdown, diky
kterému lze snadno formatovat text, vytvaret seznamy, nebo pridavat odkazy, bez
nutnosti znalosti HTML, pouze dopliovanim predem vybranych znacek. K dispozici
je 1 WYSIWYG editor. Ten zobrazuje vizualni nahled primo v textovém poli tak,
jak bude na tvodni strénce zobrazen.[35] K zobrazeni editoru se na strané klienta
vyuziva knihovny SimpleMDE.[36]
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Nastaveni hodnot
Velke varovani Velke varovani pod tlacitkem Vytvorit rezervaci na Uvodni strance

Obnovujeme provoz

B/ I H i EE W #«aDODX @

Mili rodice,

od pondéli 3. 5. postupné obnovujeme provoz naseho koutku. **Prosime, pfihlasujte déti pouze v pfipadé, Ze nemaji ony ani vy Zadné
priznaky nemoci** a Ze jako rodi¢ chodite pravidelné na testovani tak, jak pozaduje univerzita. V pfipadé dotazl se na nas nevahejte obratit.
*Téime se na vase déti! ’{

Barva alertu:

O Zelena Cervena Zluta Modra Seda Tmava

@D Zobrazit alert na hlavni strance
UloZit alert

Aktualni informace Oddil na dvodni strance

Obréazek 3.9: WYSIWYG editor Alertu v Markdownu s moznostmi barev pozadi
a prepinace zobrazovani

Do tabulky settings je formatovany text po vytvoreni ukladan v ¢istém Mar-
kdown zapisu. Hlavni tvodni stranka nasledné tento Markdown koéd prevadi do
HTML, diky knihovné Showdownjs ve verzi 1.9.1.[37] Do tabulky settings je za-
roven ukladana informace, zdali ma byt na tvodni strance Alert zobrazen, jeho
nadpis a barva jeho pozadi. Cervené pozadi Alertu tak muze signalizovat dilezité
upozornéni o uzavieni koutku, zelené naopak o jeho opétovném otevreni.
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Nasledujici kapitola je vénovana samotné implementaci celého kédu rezervacniho
systému DK spole¢né s popisem klicovych procest a popisem struktury aplikacniho
kédu s nékolika ukazkami.

Cela aplikace vyuziva standardnitho modelu MVC (Model-view-controller), kdy
fidici logika (JavaScriptovy kéd v Node.js) provadi CRUD operace (Create, Read,
Update, Delete) nad datovym modelem (databdze v MariaDB) a vysledky predava
uzivatelskému rozhrani, které je generované templatovacim enginem EJS.

Souborova struktura celé aplikace je zobrazena na obrazku v priloze 1. Sou-
bor v adresari /bin/www.js je hlavnim spoustécim souborem celého rezervac¢niho
systému. Obsahuje inicializaci knihovny Express, nastaveni porti aplikace a inici-
alizaci HTTP a HTTPS serveru. Adresar /node_modules je kofenovym adresarem
nainstalovanych knihoven. Neni soucasti zabalené aplikace a je vytvoren automatic-
ky balickovacim systémem npm pfi instalaci zavislosti. Dalsi adresare jsou popsany
v nasledujicich podkapitolach.

Vv

zeni webovych stranek jednotlivym zpracovavajicim middlewartim (prostfednikim).
O tuto logiku se stard soubor app. js a routovaci soubory v adresafi /routes.

Podle URL adresy je ziskana cesta, ktera definuje, ktery middleware bude pouzit.
V pripadé, ze chceme pristoupit ke strance pro rodice s vypisem provedenych a na-
planovanych hlidani, pristupujeme k adrese https://koutek2.nti.tul.cz/user.
Aplikace podle adresy vi, ze se snazime pristoupit k cesté /user, nacez predava
zpracovavani routeru userRouter, ktery se nachazi v /routes/user. js.

V tomto routeru se déle kontroluje, o jaky typ pozadavku jde. Aplikace rozlisuje
primarné dva typy requestti GET a POST. Pokud v nasem pripadé, jde o GET request, je
v routeru zpracovano postupné nékolik procesi, které se ridi diagramem na obrazku
4.1.

Dalsi nastavené cesty téchto routert, zajistuji komunikaci webové stranky s daty
ze serveru, ¢imz je vytvorend tzv. REST API. Diky AJAXu, jsou zakladnimi HTTP
requesty na specifické cesty serveru, klientské webové aplikaci poskytovany odpo-
védi ve formatu JSON.[38] Webova aplikace tak muze napiiklad zménit na strance
dynamicky obsah. Naptiklad po vybéru roku, vypsat mésice, kdy byly vytvorené
rezervace, viz ukazka kodu 4.1.
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GET Pozadavek

Je platny
session?

Ma uzivatel
pfidané déti?

Redirect na pridani
déti

Redirect na Uvodni
stranku

Ziskej nadchazejici
rezervacea
rezervace
aktudlniho mésice

Predej data
templatovacimu
enginu a odesli
stranku

Obrazek 4.1: ER diagram databdzového modelu

1 router.post('/getmonths', async (req, res) => {
2 if (req.session.loggedin) {

3 let userID = await helpers.getUserID(req.session.userid),
A year = xss(req.body.year);

6 if (year !== "") {

7 res. json ({months: await getMonths (userID, year)1l});

8 } else res.json({error: "Nebyla dodana potrebna data."});

10} else res.status(403).json({error: "Musite byt prihlasen."});

)
Listing 4.1: Ukazka routeru zpracovavajici POST request na vypsani mésicl
s provedenymi rezervacemi ve zvoleném roce, vyuzivajici volani asynchronni funkce,
¢ekajici na odpoved databaze

4.1.1 Provadéni uzivatele vytvarenim rezervace

Aby byl pro uzivatele proces vytvareni rezervace pro déti co nejjednodussi, provadi
rezervacni systém uzivatele postupné pres nékolik stranek s formulari. Cely proces
se 1idi diagramem na obrazku 4.2. Cilem je, aby uzivatel zadal postupné vSechna
data pozadovana pro zarezervovani ¢asu hlidani v DK.

Jednotlivé routery si po kontrole dostupnosti pozadovanych informaci, predavaji
uzivatele jednoduchymi redirecty, viz ukazka kodu 4.2. Ukézka kédu byla z divodu
prehlednosti zkracena a zjednodusena.
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16

17 } else res.redirect('/auth/login');

UzZivatel chce

vytvofit rezervaci

Prihlaseni
uzivatele

Je uzivatel
prihlasen?

Ma uzivatel
pfidané déti?

Je dostupny
kontakt?

Jsou
nadchazejici
ezervace?

Zobraz wytvareni
rezervacese
seznamem
nadchdzejicich
rezervaci

Zobraz
formular
vytvareni

déti

Zobraz
formular pro
pridani
kontaktu

Zobraz wytvéreni

rezervace

Obrazek 4.2: Proces provadéni uzivatele rezervaci déti

if (req.session.loggedin) {

let lianelID = req.session.userid;

db.query ("SELECT * FROM children WHERE user_id IN (" +
"SELECT id FROM users WHERE liane_ID = ?7)",

(err,
if (lerr && result.length > 0) { //Uzivatel ma deti

} else res.redirect('/user/children');

B

lianelD,

result)

res.render ('reservations', {

title:
activeNavbar:
name :
surname :

B

"rezervace",

req.session.name,
req.session.surname

=>{

'Spravovat rezervované casy',

//Uzivatel nemé& deti

//Uzivatel neni prihléasen

Listing 4.2: Ukéazka predavani uzivatele routerim pri nesplnéni nutnych podminek
pro vytvoreni rezervace
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4.1.2 Sessions

Sessions neboli sezeni je proces, kterym lze v bezstavovém HTTP protokolu iden-
tifikovat uzivatele a poskytovat mu data, kterd mohou byt dostupnd pouze jemu.
Uzivateli je odeslano cookie, ktera si prohlize¢ skladuje a které v hlavicce kazdé-
ho requestu odesila na server. Informace o sezeni nejsou uzivateli odesilana a ser-
ver tak jen péaruje identifikaéni kod s existujicimi daty o uzivateli.[39] V aplikaci
se o odesilani, prijimani a pridéleni dat sezeni, stard rozsiteni knihovny Express,
express-session.[24]

Po prihlaseni uzivatele je volan router auth.js, ktery uzivatele nechava au-
tentizovat pres Shibboleth. Po ziskani potifebnych informaci z hlavicek, je stejnym
routerem pridéleno k sezeni nékolik informaci o uzivateli. Mezi tyto informace patti
boolean, zdali je uzivatel prihldSen, jeho emailovd adresa (hodnota eppn z hlavicek)
a jméno a prijmeni pro zobrazeni v menu aplikace. Router dale uzivatele presméruje
na stdnku s rezervacemi (/user/reservations), kde muze uzivatel ihned vytvorit
rezervaci pro své dité.

Odhléseni uzivatele probiha ve stejném routeru, pricemz je volana adresa
/auth/logout, kterd vsechny proménné sezeni vynuluje. Uzivatel je poté presméro-
van na hlavni stranku.

Po ziskani informaci s z databaze routerem, dochazi k predani informaci templatova-
cimu enginu EJS. Ten v ptipravené predloze (templatu) dosadi nastavend data a vy-
sledny vyrenderovany dokument odesild uZzivateli. Sablony pro templatovaci engine
se nachézeji v adresari /views, kde je pripraveny podadresar pro casto pouzivané
Sablony /views/templates a /views/templates/forms.

Veskeré soubory kodu rezervacniho systému nejsou verejné dostupné, pokud nejsou
oteviené jako statické adresy. Aby se mohla uzivateli stranka spravné vykreslit, je
nutné otevrit nékolik adresart, které budou verejné dostupné. Takovym adresaitm
se nastavuje statickd adresa.

Knihovnam nainstalovanym balickovacim systémem npm, je nutné nastavit i ces-
tu, pod kterou budou dostupné. Otevreny jsou tak adresaie knihovnam Bootstrap,
jQuery, bootstrap-datepicker, FontAwesome a FullCalendar a SimpleMDE. Aby
bylo mozné zpristupnit dalsi soubory uzivateltim, mezi které patti napriklad provoz-
ni fad ve formatu PDF nebo soubor s CSS styly, je otevien adresar /public véetné
podadresar.

. app.use('/bootstrap', express.static(__dirname + '/node_modules/
bootstrap/dist/')); //Bootstrap
2 app.use(express.static(path.join(__dirname, 'public')));

Listing 4.3: Otevteni statického adresare /public a souborti frameworku Bootstrap
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Soucasti adresare public jsou adresare /images a /images/favicons s obrazky
pro rezervacni systém a ikonkami, scripts se skripty pro funkce na strané klienta
a stylesheets s dodatecnymi CSS styly.

4.4 AJAX requesty

Soucasti generovaného kodu klienta je i JavaScriptovy koéd, ktery primarné obsluhuje
generovani interaktivnich modalt, formulai pro zadavani dalsich idaji, a komuni-
kaci se serverem pomoci AJAXu.

Na strankach, kde uzivatel zadava néjaké udaje, dochazi pred odeslanim k vy-
tvoreni nového XMLHttpRequest rozhrani, ve kterém je nastaven typ hlavicky a télo
zpravy, které budou serveru odeslany. Protoze AJAX funguje asynchronnné a webo-
va stranka po jeho nacitani neni obnovena, je v rozhrani nastaven event onload,
ktery je vyvoldan po obdrzeni odpovédi serveru s HI'TP stavovym kédem 200, sig-
nalizujicim dspésny pozadavek.[40] V prfipadé, ze server ohlasi chybu, je uzivatel
o chybé informovan bud zobrazenim skrytého HTML elementu nebo zobrazenim
toast notifikace v pravém dolnim rohu stranky, viz obr. 4.3.

Chyba X

MNepowvedlo se nacist kalendar. Server ohlasil chybu,
zkuste to znowvu

Obrazek 4.3: Toast notifikace s oznamenim chyby

V ukézce kodu 4.4 je znazornéno volani REST API serveru, vytvorenim POST
XMLHttpRequestu, na URL /staff/removetime, po kliknuti na potvrzovaci tlac¢itko
odstranéni akce z kalendare asistenta. Jakmile prohlize¢ obdrzi od serveru odpovéd
ve formatu JSON s potvrzenim, dojde k odstranéni ¢asové akce z kalendare, zavieni
otevieného modalu a zobrazeni potvrzovaci toast notifikace, viz obr. 4.4. V pripadé
chyby je vyvoland toast notifikace s chybovou zpravou.

Termin byl odstranén X

19,4, 2021: 9:30 - 10:45
byl odstranén

Wratit zpét

Obrazek 4.4: Toast notifikace s potvrzenim odstranéni ¢asu asistenta s tlacitkem pro
vraceni provedené akce
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const removeEvent = (eventID) => {
let xhr = new XMLHttpRequest () ;
xhr.open("POST", "/staff/removetime", true);
xhr.setRequestHeader ('Content-type', 'application/x-www-form-
urlencoded');
xhr.onload = () => {
if (xhr.status === 200) {
let response = JSON.parse(xhr.responseText);

if (response.error) { //Nelze zmenu provést
popupToast ("Chyba", response.error, true);

} else {
calendar.getEventById (eventID).remove(); //Odebrani eventu
$('#timeModal') .modal('hide'); //Zavreni modalu

}
} else popupToast("Chyba", "Chyba serveru", true);
};
xhr .send (encodeURI ( eventID=${eventID} ));

}
Listing 4.4: Ukézka predavani uzivatele routerim pri nesplnéni nutnych podminek
pro vytvoreni rezervace

Pro spusténi rezervacniho systému DK, je nutné mit pripraveny server s béhovym
prosttedim Node.js a databiazovym serverem MariaDB. Pro fungovani odesilani
emailovych adres, je nutné mit k dispozici funkéni program Sendmail. Pro poho-
dlnou spravu a zajisténi dostupnosti aplikace v pripadé chyby, je vhodné mit na
serveru pripraveného daemona, jako napriklad PM2.

Systém rezervacniho systemu DK je provozovan na virtudlnim pocitaci v ramci
Virtul, s konfiguraci 4 procesory, 4 GB operacni paméti a 32 GB diskového prostoru.
Virtualni pocita¢ pohani operacni systém Linux Mint 20 ,,Ulyana“.

4.5.1 Instalace MariaDB

K instalaci MariaDB byl vyuzit balik mariadb-server, ktery byl nainstalo-
van pomoci balickovaciho systému apt systému Linux Mint. Po instalaci pri-
kazem apt install mariadb-server, byl spustén instalacni proces piikazem
mysql_secure_install, ve kterém byl nastaven pristup pro uzivatele systému root.
Do databaze ma root pristup pouze z lokalniho pocitace.

Po prvni instalaci byla vytvorena databaze detskykoutek pro rezervacni sys-
tém a uzivatel s pristupem do této databaze. Tomuto uzivateli byla pridélena prava
na zakladni operace nad tabulkami této databaze. Dale byly v databazi vytvore-
ny tabulky, pomoci DDL prikazt, vygenerovanymi z navrhového softwaru MySQL
Workbench. Tato sada prikazl je dostupnd ve zdrojovém kodu aplikace v souboru
prepareDatabase.sql.
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CREATE DATABASE detskykoutek;

CREATE USER 'detskykoutek'@'localhost' IDENTIFIED BY 'heslo';
GRANT SELECT, INSERT, UPDATE, DELETE, CREATE, INDEX, DROP, ALTER,
CREATE TEMPORARY TABLES, LOCK TABLES ON detskykoutek.x TO '

detskykoutek'@'localhost';

5 —— Spusteni souboru s DDL prikazy

SOURCE ./prepareDatabase.sql;
Listing 4.5: DDL prikazy k pripravé databaze a tabulek pro rezervacni systém DK

4.5.2 Instalace Let’s Encrypt SSL certifikatu

Pro zajisténi SSL pripojeni k rezerva¢nimu systému DK, byl vyuzit bezplatny certi-
fikat autority Let’s Encrypt, generovany pomoci certifika¢niho nastroje Certbot.

K jeho spusténi bylo zapotiebi nainstalovat balickovaci systém snapd, pres ktery
je Certbot distribuovan. Po instalaci snapd doslo k instalaci samotného Certbota
piikazem snap install --classic certbot|[41]

Protoze provozujeme vlastni webovy server a nepouzivame Apache ani nginx,
kterého by mohl Certbot k vytvoreni certifkatu vyuzit, a zaroven jej provozujeme
na portu 80 a 443 (vychozi porty pro HTTP a HTTPS), bylo nutné pridat vlastni
skript, ktery docasné server rezervacniho systému vypne a po certifikaci opétovné
spusti. Server je spustény v deaomonu PM2, byl tedy vyuzit prikaz tohoto daemona
pro ukonceni a opétovné spusténi sluzby, jak je uvedeno v kodu 4.6.

Cestu k vytvorenym klicim privkey.pem a fullchain.pem, bylo poté nutné
nastavit v konfigura¢nim souboru rezervac¢niho koutku settings. json. V ném bylo
mozné nastavit i polozku https na hodnotu true.
sudo sh -c 'printf "#!/bin/sh\npm2 stop koutek\n" > /etc/letsencrypt/

renewal ~hooks/pre/stoppm2koutek.sh'
sudo sh -c 'printf "#!/bin/sh\npm2 start koutek\n" > /etc/letsencrypt/

renewal -hooks/post/startpm2koutek.sh'
sudo chmod 755 /etc/letsencrypt/renewal-hooks/pre/stoppm2koutek.sh
sudo chmod 755 /etc/letsencrypt/renewal-hooks/post/startpm2koutek.sh

# Provedeni prvni certifikace
sudo certbot certonly --standalone

Listing 4.6: Prikazy k provedeni tspésné certifikace Certbotem

4.5.3 Instalace Node.js a spusténi rezervacniho koutku

Balik nodejs neni standardné soucasti repozitarii, které jsou v zakladni instalaci
distribuce Linux Mint, proto bylo nutné repozitar s Node.js dodat. Byla zvolena
verze Node.js ve verzi 16.x. K instalaci nabizi Nodesource instalacni bash skript,
ktery repozitar prida automaticky. Néasledné bylo mozné balik nainstalovat pomoci
apt package manageru.

Po preneseni souborii rezervac¢niho systému do pracovniho adresire bylo nutné
nainstalovat potrebné balicky knihoven. Nainstalované prostifedi Node.js obsahuje
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vlastni balickovaci systém npm. Piikazem npm install se nainstalovaly potifebné
balicky v pozadovanych verzich, podle souboru package. json.

Aby bylo mozné rezervacni systém udrzovat pri béhu a mit nad serverem vétsi
dohled v pripadé padu, je vhodné vyuzit daemonizujiciho package manageru PM2.
Ten byl nainstalovan vyuzitim npm. Cela aplikace byla zavedena do béhu spusténim
pravé pres PM2. VSsechny provedené ptikazy jsou uvednené v kodu 4.7.

curl -fsSL https://deb.nodesource.com/setup_16.x | bash -
apt-get install nodejs

npm install pm2 -g
pm2 start npm --name "koutek" -- start

Listing 4.7: Piikazy pouzité k instalaci prostiedi Node.js s daemonem PM?2

oot@koutek2:~# pm2 list

id name LE ve 0 mode pid uptime 5 s mem user watching

e koutek default 133613 3h 58. 3mb root

Obrézek 4.5: Bézici rezervaéni systém v package manageru PM2

Webova stranka je dostupnd na webové adrese https://koutek2.nti.tul.cz. Zde je
mozné se prihlasit pomoci Shibbolethu a jako rodic si pridat vlastni déti do systému
a tém vytvorit zadosti o rezervace. Vedeni détského koutku mize v aplikaci pridat
spravce a administratory.
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https://koutek2.nti.tul.cz

Détsky koutek TUL Domi  Piehled Sprava déti Rezervace Rozvrh

Sprava rezervaci

Vytvofit novou rezervaci

Rezervace pro:

Martin Novak (0) 2
Datum a ¢as dostupnosti v koutku

M dd. mm.

od - Do --:--

Seznam vytvorenych rezervaci

Martin Novak (0) Rezervace byla potvrzena
pondéli 17. kvétna, 8:00—12:30

Asistent: kristian jacik

Technickd univerzita v Liberci, Fakulta pfirodovédné-t itni a pedagogickd
Détsky koutek TUL

budaova P

Komenského 314

460 05 Liberec 1

Obrazek 4.6: Vytvareni a sprava rezervaci na strance pro rodice
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Nasledujici kapitola je vénovana testovani zabezpeceni systému rezervacniho koutku,
s vyuzitim automatizovanych verejné dostupnych testii, test kompatibility zobra-
zeni v rtznych internetovych prohlizecich a zptsobtim zajisténi ocisténi vstupnich
dat uzivateli rezervac¢niho systému.

K provedeni testii byly pouzity nastroje Hardenize', Mozilla Observatory?, Security
Headers®, ImmuniWeb* a Qualsys SSL Labs’.

Pro dosazeni vysokych skore bylo nutné, aby na strance byl zprovoznény HTT-
PS protokol, cookies mély nastavené zabezpecujici parametry same-site: strict
a secure a nastavené CSP hlavicky pro zabezpeceni na strané prohlizece, coz vyza-
dovalo i specifické ipravy zdrojového kodu rezervacniho systému tak, aby vSechny
skripty byly nacitany zvlast, z podadresafe na stejné doméné.

e Vysledky testu Hardenize se v nékolika malo polozkach odviji od nastave-
ni nadrazené domény tul.cz. Vysledky vychézejici pro zabezpeceni détského
koutku, vychazi jako zelené, jako , Test passed”.

e Mozilla Observatory vyhodnocuje webovou stranku znamkou A+.
o Security Headers vyhodnocuje webovou aplikaci znamkou A.
e ImunniWeb vyhodnocuje webovou aplikaci znamkou A.

e Qualsys SSL Labs vyhodnocuje SSL webové aplikace znamkou A+.

V ptipadé, ze uzivatel najde bezpecnostni problém, je k dispozici standardizova-
ny textovy dokument .well-known/security.txt s kontaktnimi idaji k nahlaseni
detailii o problému.

1Dostupné na https://www.hardenize.com/report /koutek2.nti.tul.cz/1621178097
2Dostupné na https://observatory.mozilla.org/analyze /koutek2.nti.tul.cz

3Dostupné na https://securityheaders.com/?q=koutek2.nti.tul.cz&followRedirects=on
4Dostupné na https://www.immuniweb.com /ssl/koutek2.nti.tul.cz/Vmvlex47/
SDostupné na https://www.ssllabs.com /ssltest /analyze.html?d=koutek2.nti.tul.cz
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5.2 Validita vstupnich dat

Pri zadavani jakychkoli dat, nelze diuvérovat uzivateli, ze zadavané tidaje jsou sprav-
né. I pres kontroly, které jsou soucésti formulart (napiiklad u zadavani telefonni-
ho ¢isla nebo emailové adresy), je nutné data ovérit predevsim na strané serveru.
V pripadé, ze zaddavana data nejsou platna, je uzivatel v REST API informovan
o neplatnosti dat s chybovou hlaskou.

Soucasti ovéreni vstupnich dat jsou i dva regularni vyrazy pro ovéreni platnos-
ti telefonnich ¢isel a emailovych adres v administraci, které musi byt v doméné
@tul.cz. Telefonni ¢islo mize byt i v mezindrodnim formatu, vzhledem k tomu, ze
rodicem miize byt zahrani¢ni student se zahrani¢nim telefonnim cislem.

Veskera vstupni data jsou na strané serveru z bezpecnostnich divodu oc¢istovana
knihovnou xss, aby bylo predejito nechténym XSS ttoktm, kdy by hrozilo vlozeni
ciziho kédu do aplikace. SQL prikazy vyuzivaji funkce prepared statement, kdy
jsou parametry dodavany s escapovanymi znaky a vyrazy tak, aby nebylo mozné
skodlivym kdédem, manipulovat s daty v databézi.

5.3 Test kompatibility prohlizeci

Pozadavkem na webovou aplikaci bylo zajisténi pohodInéjsiho ovladani aplikace na
mobilnich zarizenich. Testovani bylo provedeno automatizovanymi, volné dostupny-
mi nastroji Test pouZitelnosti v mobilech spolecnosti Google®, Lighthouse, ktery je
integrovany v prohlizecich s jadrem Chromium ve verzi pro mobilni telefony a desk-
topové prohlizece a testovanim primo na mobilnim telefonu, viz obr. 5.1.

Sprava
rezervaci

Pridat dalsi dité

Vytvorit novou rezervaci

Zakladni udaje o ditéti
Jméno Pijmeni |
Rezervace pro:
Datum narozeni ditéte Martin Novak (0)

[m} Datum a ¢as dostupnosti v koutku

B dd. mm.rmr

Poznamka o ditéti (volitelné)
od Do

Vytvorit rezervaci

Seznam vytvorenych rezervaci

Mate pro nas néjakou poznamku o které
bychom méli védét?

Zaregistrovat dité

Martin Novak (0) Rezervace byla potvrzena
pondéli 17. kvétna, 8:00—12:30

Obrézek 5.1: Pridavani déti a vytvareni novych rezervaci na mobilnim telefonu

6Dostupné na https://search.google.com /test /mobile-friendly?id=d Bb2kwdIIRwwXBff- VG42g

41


https://search.google.com/test/mobile-friendly?id=dBb2kwdIIRwwXBff-VG42g

Vzhledem k nejcastéji predpokladané situaci, kdy rodi¢ potfebuje nutné vytvorit
rezervaci pro dité z mobilniho telefonu, byla zvlast v testovacim nastroji Lighthouse
pro mobilni telefony, otestovana stranka s vytvarenim nové rezervace.

o Test pouzitelnosti v mobilech vypisuje vysledek . Stranka je optimalizovana
pro mobily“

o Lighthouse ve verzi pro mobilni telefony vypisuje vysledky Performance:
63/100, Accesibility 98/100, Best practices: 93/100, SEO: 92/100

» Lighthouse ve verzi pro desktopové prohlizece vypisuje vysledky Performance:
88/100, Accesibility 95/100, Best practices: 93/100, SEO: 90/100

o Lighthouse ve verzi pro mobilni telefony na strance s vytvorenim rezervace,
vypisuje vysledky Performance: 75/100, Accesibility 99/100, Best practices:
100/100, SEO: 92/100
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Vystupem této bakalarské prace je novy rezervacni systém pro Détsky koutek Tech-
nické univerzity v Liberci, ¢imz bylo splnéno zadani.

Prace v resersni casti mapuje existujici feseni rezervacnich systémi, od vetrejné
dostupnych, pres aktualné univerzitou pouzivanych rezervacnich systémi, po stava-
jici Teseni. Popisuje jakou funkcionalitu nabizi a porovnava s funkcemi, které jsou
pro systém détského koutku specifické. Z provedené reserse, vedenych konzultaci
s vedenim Détského koutku a zadani prace, stanovuje pozadavky na systém a novou
aplikaci rezervac¢niho systému.

Nasledujici ¢ast prace je vénovana popisu pouzitych technologii spolu s odtvod-
nénim volby téchto technologii a knihoven. Zaroven detailné popisuje nejdilezitéjsi
casti systému, mezi které patii databazovy model, tii rozdilné role uzivatelt s jejich
specifickymi pohledy a dalsi funkce, které jsou pro tento rezervacni systém specifické.

Posledni ¢asti prace jsou vénované samotné implementaci a testovani zabezpece-
ni a kompatibility rezervac¢niho systému. Soucasti implementace je i popis pripravy
béhového prostiedi, diky kterému je mozné rezervacni systém zprovoznit na jakém-
koliv jiném serveru.

Pri vytvareni aplikace byl bran ztretel na uzivatele aplikace tak, aby uzivatelské
prosttedi bylo prijemné na pouzivani a pro nezkusené uzivatele maximalné intui-
tivni. Zaroven byl kladen diiraz na vyuziti dnesnich modernich néastroji pro tvorbu
webovych aplikaci a webovych serverti.

Vysledkem této prace je aplikace se serverem rezervacniho systému, ktera mize
byt nasazena jako novy systém pro Détsky koutek TUL. Hlavni prinosy této apli-
kace spocivaji ve zjednoduseni procesu vytvareni zadosti o rezervaci casu pro své
déti v détském koutku, umoznéni asistenttim détského koutku sledovat nadchézejici
rezervace a spravovat svilj plan dostupnosti v détském koutku, nové vedeni pozna-
mek k détem ze strany rodice a spravce, zjednoduseni procest pritazovani asistentt
k détem pro spravce détského koutku a zpristupnéni aplikace na mobilni zarizeni.

Vzhledem k pouzitym technologiim je mozné aplikaci v budoucnu rozsifovat
o dalsi funkce, které by mohly byt pro vedeni détského koutku uziteéné. Tako-
vymi miize byt implementace platebni brany nebo automatizace prirazovani déti
asistentim. Diky pouzitym modernim technologiim lze aplikaci v pripadé potieby
transformovat i na rezervacni systémy pro jiné ucely.
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Priloha: Adresarova struktura aplikace
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Priloha: Zdrojovy kod

Soucasti prace je zdrojovy kod rezervacniho systému Détského koutku, prilozeny
v archivu DetskyKoutekTUL.zip.
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