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ABSTRAKT

Mobilné siete formuja klacovy pilier sicasného Zivota, umoznujic pripojenie bez ohladu
na miesto. Prica sa zameriava na vyvoj a simulaciu mobilnych sieti 4G/5G podla Stan-
dardu 3GPP. Siete 4G/5G presli vyvojom od jednoduchych hlasovych sluzieb k sofis-
tikovanym systémom pre prenos dat. Simulané nastroje zjednodusuji pochopenie ich
komplexnosti. Praca pontka pohlad na histériu a budiicnost tychto sieti, priCom popisuje
procesy navrhu aplikacii z hladiska dizajnéra aj vyvojara. Teoreticka Cast sa zaobera ana-
lyzou sieti 4G/5G, ich architektirou a novymi technolégiami. Zavere¢na Cast zdoraznuje
oblast grafického navrhu aplikacii so zretelom na estetiku a uzivatelski privetivost. Praca
dalej popisuje navrh samotnej aplikacie, spolu s vysvetlenim spravnej volby programova-
cieho jazyka a nastrojov na realizaciu.

KLUCOVE SLOVA

mobilné siete, 4g, 5g, 3gpp Standard, evolicia sieti, prenos dat, simulacné nastroje, navrh
aplikacii, uzivatelska skisenost (ux), uzivatelsky dizajn (ui), graficky dizajn, architektdra
sieti, pripojenie, analyza technoldgii, budice trendy, estetika, web, react, formik

ABSTRACT

Mobile networks constitute a key pillar of contemporary life, enabling connectivity re-
gardless of location. This work focuses on the development and simulation of 4G/5G
mobile networks according to the 3GPP standard. 4G/5G networks have evolved from
simple voice services to sophisticated systems for data transmission. Simulation tools
simplify the understanding of their complexity. The paper provides insight into the his-
tory and future of these networks, describing application design processes from both the
designer’'s and developer's perspectives. The theoretical section analyzes the architecture
and new technologies of 4G/5G networks. The final part emphasizes the field of graphic
design for applications with a focus on aesthetics and user-friendliness. The work further
describes the design of the application itself, along with an explanation of the correct
choice of programming language and tools for implementation.
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Uvod

Mobilné siete tvoria klucovy pilier sticasnej spolocnosti, kde koncept pripojenia nie
je viazany na pevné miesto. Od svojho vzniku v minulych generaciach sa mobilné
siete vyvijali z jednoduchych hlasovych sluzieb na komplexné a vysoko vykonné
systémy pre prenos dat. Komplexnost dnesnych sieti a velké mnozstvo informacii,
stvisiacich s mobilnymi sietami 4G /5G znaro¢nuje pochopenie vsetkych procesov a
tloh v ramci infrastruktary. Simulacné nastroje a aplikacie vSak stidium roéznych
problematik znacne zjednodusuju. Tato praca ponika pohlad na histériu, stcasny
stav a budicnost mobilnych sieti 4G/5G podla standardu 3GPP, ktoré formuji
sposob, akym komunikujeme, pracujeme a zijeme v digitalnom veku dnes. Stucasne
popisuje procesy navrhu aplikécii, ako uz z podladu dizajnéra, tak aj z pohladu
vyvoju samotnej aplikacie.

Téato praca cieli na teoreticky rozbor a porovnanie mobilnych sieti 4G /5G, ktoré
formuju sposob, akym komunikujeme, pracujeme a zijeme v digitdlnom veku dnes.
Teoreticky rozoberie podrobnym spésobom, akym sposobom siete 4G funguju. Na-
sledne je vysvetlena vnutorné architektura sieti s popisom jednotlivych entit, ktoré
su pre chod sieti potrebné.

Nasledujicou castou prace je vysvetlena nova generacia sieti 5G a jej sSiroké
moznosti vyuzitia. V tejto kapitole sa praca venuje rovnakym aspektom ako pri
predchadzajicej verzii 4G. Podrobne je prebrata problematika nasadeni sieti 5G a
spolupraca s predoslou generaciou sieti. Zaverom tejto kapitoly je podrobné porovna-
nie sieti 4G a 5G, a vysvetlenie vyhod novsej generacie. Su rozobraté najdolezitejsie
technolégie, ktoré pribudli s novou generaciou sieti.

Zaverecnou kapitolou prace je navrh aplikacie s ohladom na vsekty aspekty, od
grafického dizajnu az po vysledni aplikdciu. Oblast grafického néavrhu aplikacie je
detailnejsie preskiimana, pricom je venovana pozornost najma estetike, uzivatel-
skej privetivosti a efektivnemu vizudlnemu prezentovaniu komunikacénych procesov
v mobilnych sietach 4G/5G. V ramci tejto kapitoly je vysvetleny spravny postup
pri navrhu grafického rozhrania aplikacii a vyber vhodného programu na realizaciu.
Graficky navrh pokryva jednotlivé komponenty, navrhuté pre aplikaciu a je vysvet-
lena ich tloha a funkcénost.

V ramci poslednej kapitoly o navrhu aplikacie si pokryté aj aspekty vyvoja
aplikacie. V tejto casti prace je vysvetleny postup pri vyvoji aplikacie, od vyberu
programovacieho jazyka a nastrojov az po samotny vyvoj aplikicie a jej vysledni

funkcionalitu.
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1 Mobilné siete

Mobilné siete, si telekomunikacné systémy navrhnuté na bezdrétovy prenos dat a
hlasu cez mobilné zariadenia, ako si smartfony, tablety a iné mobilné koncové za-
riadenia. V minulosti sltzili vyhradne na prenos hlasu. Dnes st vSak vdaka evolicii
a digitalizacii bezne vyuzivané okrem prenosu hlasu aj na rozne iné tcely ako napri-
klad pripojenie k internetu, ¢i prenos uzivatelskych dat, prenos dat roznych senzorov

a podobne [1].

1.1 Histéria mobilnych sieti

Historia mobilnych sieti zacala s prichodom prvej generacie (1G) v 80. rokoch, kedy
sa objavili prvé mobilné telefény, umoznujice hlasovit komunikaciu. S naslednym
vyvojom (2G, 3G, 4G) sa siete postupne zdokonalovali, pridévali nové funkcie a
umoznili rychlejsi prenos dat [2].

e 1G - bola prvou komercéne dostupnou mobilnou sietou, ktorda fungovala na
anal6govom principe a umoznovala iba hlasovii komunikaciu.

e 2G - uspesny prechod na digitalnu technolégiu Global System for Mobile Com-
munications (GSM) umoznil va¢si pocet subeznych hovorov a pouzivatelov
v sieti, poskytoval vylepsenu kvalitu hovoru a zavedenie kratkych textovych
sprav (SMS).

e 2.5G - General Packet Radio Service (GPRS) priniesla datovy prenos, umoz-
nujuci pripojenie k internetu cez mobilné zariadenie a prenos malého mnozstva
dat.

e 2.75G - Enhanced Data Rates for GSM Evolution (EDGE) rozsirenie 2.5G,
ktoré zabezpecilo este vyssie prenosové rychlosti dat, predstavujice prechodny
krok k 3G.

e 3G - The Universal Mobile Telecommunications System (UMTS) predstavila
vyrazné zlepsenie prenosovych rychlosti, umoznujuc siroké spektrum multimé-
dif, vratane videokonferencii a mobilného pristupu na internet.

« 4G - Long Term Evolution (LTE) umoznila este vyssie rychlosti dat a nizsiu
latenciu, ¢o umoznilo naroc¢né aplikacie, ako st streamovanie vysoko kvalitnych
videi a online hranie hier.

e 5G - vychadza z LTE a podporuje obrovsky pocet pripojenych zariadeni, ¢im
otvara dvere pre nové technologické inovacie vratane Internet of Things (IoT)
a Augmented Reality (AR) [2].
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1.2 Frekvencéné spektrum

Frekvencéné spektrum v mobilnych sietach predstavuje rozsah radiovych frekvencii
pouzivanych na prenos dat medzi mobilnymi zariadeniami a telekomunika¢nymi in-
frastruktirami. Deli sa na rozne pasma s réoznymi vlastnostami [3].

V ramci radiovej komunikécie je frekvenéné spektrum (radiové spektrum) jed-
nym z kltcovych zdrojov. Jednotlivé radiové technologie vyuzivaji preddefinované
casti tohto spektra pre svoju prevadzku. S cielom oddelit rozne skupiny technologii
(s ohladom na charakter prenosu a fyzikédlne javy) je frekvencéné spektrum rozdelené
a alokované pre Specificky typ bezdrotového prenosu alebo technologie (napr. 87,5 -
108 MHz pre rozhlasové sluzby, 174-230 MHz pre televizne vysielanie v CR). Kvoli
obmedzenym zdrojom radiového spektra a zabezpeceniu spolahlivého fungovania
radiovych systémov a technoldgii je dolezité spravovat jeho rozdelenie a monitoro-
vat dodrziavanie tohto rozdelenia. Tuto tlohu zabezpecuju statne a medzinarodné
instittcie (pre CR: Cesky telekomunikac¢ny tirad - CTU) [3] 4.

Licenéné spektrum

Licencné spektrum je cast spektra pridelovana nezavislym spolo¢nostiam na pre-
vadzkovanie ich technologii. Jednotlivé spolocnosti platia licenény poplatok za urceté
spektrum. Licencie je mozné ziskat od statnych a medzindrodnych institicii (napr.
CTU). Vyhodou je vyhradné pravo vysielat na pridelenej frekvencii, coho nasledkom
je minimalizacia ruseni v alokovanej oblasti spektra, vplyvom prevadzky ostatych
zariadeni. Nevyhodou je obmedzenie v ramci urcitej geografickej oblasti, ktorid ma

spolo¢nost pridelent [3].

Bezlicen¢né spektrum

Bezlicen¢éné spektrum je cast elektromagnetického spektra, ktoré moze byt zdielané
s kymkolvek na nevyluéné pouzitie. Toto spektrum podlieha urcitym regula¢nym ob-
medzeniam, ktoré musia byt dodrzané. Vzhladom k volnému vyuzitiu bezlinenéného
spektra je nutné obmedzenie radiovych parametrov zariadeni pre vzajomnu koexis-
tenciu zariadeni. Obmedzenie spoc¢iva vo vysielacom vykone, velkom pocet zariadeni
- Sum a bezpecnostné rizikd, vzhladom na neautorizovany pristup k pasmu [3].
Pasma ISM (Industrial, Scientific, and Medical) st definované v réznych frek-
vencnych pasmach a lisia sa v zavislosti od regionu a regula¢nych standardov. Frek-
vencné pasma casto pouzivané pre bezdrotové komunikacné systémy, ako su dialkové
ovladace, bezdrotové senzory a domace automatizacné zariadenia s 433 MHz a 868
MHz. Frekvencéné pasmo 2,4 GHz a 5 GHz je siroko vyuzivané pre WiFi siete, Blu-
etooth. Technolégia WiFi 6E (802.11ax), ktord poskytuje este vacsiu sirku pdsma a
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menej interferencii vyziva pasmo 6 GHz [3].

1.2.1 Rozdelenie spektra v ramci mobilnych technolégii

Frekvencéné pasmo (band) je rozsah frekvencii elektromagnetického vinenia. V kon-
texte telekomunikacii a technologii sa tento termin casto pouziva na popis frekvenc-
ného rozsahu, v ktorych je dand mobilné technolégia nasadena. V telekomunikéciach
a bezdrotovych sietach sa pouzivaju rozne frekvencné pasma pre rozne ucely a ap-

likacie, rozdelené podla frekcenéného spektra na: low-band, mod-band a high-band

HIGH BANDS
6 GHz - 300 GHz
MID BANDS
1GHz - 6 GHz
LOW BANDS
<1GHz

Obr. 1.1: Frekvencné pasma - graf [6]

Low-band spektrum

Nizkopasmové spektrum je akékolvek spektrum nizsie ako 1 GHz na spektralnom
grafe. Prvé bezdrotové siete, ¢asto nazyvané analégové mobilné, boli zavedené v
nizkopasmovom spektre 800 MHz. Nizkopasmové spektrum vo svete 5G umoznuje
CSPs (Communications Service Providers) poskytovat komplexné (plosné) pokrytie

vdaka fyzikélnej povahe vin [6].

Mid-band spektrum

Stredné pasmo spektra (1 GHz - 6 GHz) sa povazuje za ideélne pre 5G, vdaka pomeru
svojho pokrytia a rychlosti. GSMA (Groupe Spéciale Mobile Association) opisuje
spektrum v rozsahu od 3,3 GHz do 3,8 GHz ako ideédlne, pretoze mnohé krajiny na
celom svete ho uz urcili pre 5G. Toto spektrum je kompromisom medzi low-band a

high-band, pretoze poskytuje relativne slusné pokrytie pri vyssich rychlostiach [6].
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High-band spektrum

High-band spektrum je spektrum milimetrovych vin (mmWave), ktoré je v ramci
mobilnych sieti definované ako pasmo od 6 GHz vyssie. Spektrum mmWave ma
zhorsené vlastnosti v oblasti Sirenia signalu oproti mid-band a low-band spektier
a stcasne je nachylnejsie na okolité rusenie (napr. stromy, budovy a dokonca aj
sklo) z dévodu fyzikdlnych vlastronsti Sirenia vin. V¥hodou high-band spektra je
vsak moznost alokovat vyrazne viac prostriedkov pre radiové technolégie, ¢o vyrazne

zvysuje prenosové rychlosti [6].

mmWave
High-band
husta oblast

Mid-band | mesto

Low-band | celonarodny

Obr. 1.2: Frekvenéné pasma [0]

1.3 Standardizacia mobilnych technolégii

S expanziou mobilnych technologii na celom svete vznikla potreba vyriesit otazku
kompatibility medzi réznymi technolégiami a koncovymi zariadeniami, a to nielen
medzi krajinami, ale aj medzi réznymi vyrobcami. Na rieSenie tohto problému sa v
sucCasnosti zameriava Standardiza¢na skupina The 3rd Generation Partnership Pro-
ject (3GPP) [1].
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1.3.1 3GPP

3GPP je partnersky projekt, spajajuci organizacie pre vyvoj noriem v mobilnych
telekomunikécidch SDOs (Standards Development Organizations) z celého sveta.
Projekt pévodne slazil na vyvoj technickych Specifikécii pre 3. generaciu mobilnych,
bunkovych telekomunikacii UMTS (The Universal Mobile Telecommunications Sys-
tem) [7].

3GPP S$pecifikacie pokryvaji mobilné telekomunikacné technoldgie. Zahtnaju
technolégie Radio Access Network (RAN), Backbone Network (Backbone) a slu-

zieb, ktoré poskytuju uplny popis systému mobilnych telekomunikacii [7].

Comu sa 3GPP venuje

P6vodnym predpokladom projektu 3GPP bolo vytvarat technické specifikacie a tech-
nické spravy pre mobilné 3G siete. Tieto siete boli zalozené na zakladnych sietach
GSM a na technologiach radiového pristupu, ktoré podporuji Universal Terrestrial
Radio Access (UTRA) pracujiice s Frequency Division Duplex (FDD) aj Time Di-
vision Duplex (TDD) [1].

Rozsah bol nasledne upraveny tak, aby zahrnul adrzbu a vyvoj technickych Spe-

cifikdcii a technickych sprav pre vyvinuté technolégie 3GPP nad rdmec 3G [7].

1.3.2 Spdtna kompatibilita

Hlavnym cielom pre vsSetky 3GPP vydania je spatna aj dopredna kompatibilita
systémov, vsade, kde je to mozné. Kompatibilita je dolezita z dévodu neprerusovane;j

prevadzky zariadeni [7].

1.4 3GPP Release

3GPP (The 3rd Generation Partnership Project) pouziva systém paralelnych "Vy-
dani", ktoré poskytuju vyvojarom stabilni platformu pre implementéciu funkcii v
danom bode a potom umoznuju pridanie novych funkcii v nasledujicich vydaniach.
Kazdy release predstavuje aktualizaciu standardu technoldgie so zlepseniami a no-
vymi funkciami. Technoldgia 1G nebola standardizovana 3GPP, pretoze vznikla pred
vznikom 3GPP. Bola to prva komerc¢ne dostupna mobilna telefénia, ale normy boli
rozne v jednotlivych krajinach. K dispozicii boli rozne fazy a releasy, vratane vydania
18, ktoré je aktudlne a vydania 19, ktoré je otvorené. [§]
e 2G GSM (Global System for Mobile Communications)
— 2G Release 97
— 2G Release 98
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2.5G GPRS (General Packet Radio Service)

— GPRS Release 97

2.75G EDGE (Enhanced Data rates for GSM Evolution)

— EDGE Release 99

3G UMTS (Universal Mobile Telecommunications System)

— 3G Release 99
— 3G Release 4
— 3G Release 5

4G LTE (Long-Term Evolution)

4G Release 8
4G Release 9

4G Release 11

5G Release 15

5G Release 17

4G Release 10 (LTE-Advanced)

4G Release 12 (LTE-Advanced Pro)

5G Release 18 - aktudlna
5G Release 19 - otvorena [9]

5G Release 16 (zname ako 5G NR - New Radio)

Tab. 1.1: Tabulka vydani 5G [§]

Vydanie # ‘ Stav

‘ Funkcéné zmrazenie

‘ Datum ukoncenia

Vydanie 19 | Otvoreny | TBC (SA#109) TBC (SA#110)
Vydanie 18 | Otvoreny | 2023.12.15 (SA#102) | 2024-06 (SA#104)
Vydanie 17 | Zmrazeny | 2022.03.18 (SA#95) | 2022.06.10 (SA#96)
Vydanie 16 | Zmrazeny | 2020.07.03 (SA#88-e) | 2020.07.03 (SA#88-e)
Vydanie 15 | Zmrazeny | 2019.03.22 (SA#83) 2019.06.07 (SA#84)
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2 Technolégie 4G

Stvrtd Generacia predstavuje standard pre mobilné telekomunikacné siete, ktory
priniesol vyrazné vylepsenia oproti predchadzajicim generaciam. 4G bolo vydané v
decembri roku 2008, 3GPP Releasom 8. Celkovo vzaté, 4G predstavuje vyznamny
krok vpred v oblasti bezdrotovych komunikacii. Technolégia bola navrhovana s vi-
ziou dlhodobého udrzovania a rozsirovania LTE. 4G poskytuje spolahlivé a vyso-
kovykonné pripojenie na mobilné zariadenia a umoznuje roznorodé aplikacie pre

moderny digitalny zivot [10].

2.1 Zakladné principy 4G

Technoldgia 4G funguje s pouzitim inej siefovej architektiry ako jej predchodcovia.
Siete 4G pouzivaju architektiru zalozeni na all-IP (internetovom protokole), ¢o
znamena, ze vsetky udaje sa prenasaji pomocou rovnakého protokolu, aky pouziva
internet. To umoznuje rychlejsi a efektivnejsi prenos tudajov, pretoze vsetky tudaje
sa prenasajui v paketoch [10].

Siete 4G tiez pouzivaju techniku nazyvant Orthogonal Frequency Division Mul-
tiplexing (OFDM). OFDM rozdeluje dostupni sirku pdsma na mensie subkanaly,
ktoré sa potom pouzivaji na sucasny prenos udajov. To umoznuje efektivnejsie vy-
uzitie dostupnej sirky pasma, co vedie k vacsej kapacite siete a zvyseniu rychlosti
prenosu dat [10].

Dalsim zlepSenim sieti 4G oproti predchodcom je vyuzitie technolégie MIMO,
ktora vyuziva viacero antén na sticasné odosielanie a prijimanie tidajov. Technologia
MIMO je podrobnejsie spomenutd v kapitole [3.3.1] [10].

2.2 LTE

Long Term Evolution (LTE), je standard (Release 8) pre bezdrotovi sirokopdsmovi
komunikéciu, ktory je sucastou 4G mobilnych telekomunikacnych sieti. LTE je pre-
pracovanim Standardu 3G, aby uspokojil dopyt po prenose dat s nizkou latenciou
[11].

Redizajn zahina

o Kompletne zalozena na IP adresach

o Zjednodusena sietova architektira

o Nové radiové rozhranie Evolved Universal Terrestrial Radio Access Network
(E-UTRAN)
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¢ Nova metdéda moduliacie OFDM
 Variabilna sirka pasma (1.4, 3, 5, 10, 15, 20 MHz) [11]

Bezne vyuzivané frekvencné rozsahy technolégii LTE

« Band 1 (B1): 2100 MHz (1.9 GHz uplink, 2.1 GHz downlink)

« Band 3 (B3): 1800 MHz (1.7 GHz uplink, 1.8 GHz downlink)

« Band 7 (B7): 2600 MHz (2.5 GHz uplink, 2.6 GHz downlink)

« Band 8 (B8): 900 MHz (880 MHz uplink a 925 MHz downlink)

« Band 20 (B20): 800 MHz (832 MHz uplink a 791 MHz downlink) [12]

2.3 Architektara 4G

Sietovéa architektira LTE, nazyvand Evolved Packet System (EPS) sa skladd z na-
sledujtcich dvoch kltc¢ovych komponentov. Jednotlivé entity architektiry je mozno

vidiet aj na obrazku [2.1
« Evolved Universal Terrestrial Radio Access Network (E-UTRAN)
» Evolved Pacet Core (EPC) [13]

\  E-UTRAN

INTERNET A
DATOVE SLUZBY

Obr. 2.1: Architektura 4G [13]
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Uzivatelské zariadenie

Vnutornd architektira uzivatelskych zariadeni pre LTE je rovnaka ako u UMTS a
GSM, ¢o st Mobile Equipment (ME). VSetky komunika¢né funkcie st obstardvané
pomocou Mobile Termination (MT). Détové toky su riadené pomocou Terminal
Equipment (TE). SIM karta pre LTE zariadenia je zndma ako Universal Integrated
Circuit Card (UICC). Tato aplikdcia je zndma ako Universal Subscriber Identity
Module (USIM). Identifikdtory termindlu:
o IMEI - International Mobile Equipment Identity - unikatny identifikator za-
riadenia - 15 znakov
e IMSI - International Mobile Subscriber Identity - unikatne cislo, ulozené na
SIM karte na identifikdciu uzivatela siete - 15 znakov
o ICCID - Integrated Circuit Card Identifier - celosvetové overenie SIM kariet -
19-20 znakov [13, 14]

E-UTRAN - Pristupova siet

E-UTRAN predstavuje radiovy pristupovy sietovy systém, ktory zahina zakladnové
stanice e-NodeB (evolved NodeB). Tento systém je zodpovedny za bezdrotovy pre-
nos dat medzi mobilnymi zariadeniami a zédkladnovymi stanicami v sieti LTE. Za-
kladnova stanica moze pri pripojeni k mobilnému zariadeniu LTE vykonavat dve
hlavné funkcie:

e e-NodeB vysiela a prijima radiové signaly obojsmerne medzi vsSetkymi mo-
bilnymi zariadeniami pomocou funkcii analégového a digitalneho spracovania
signalu rozhrania LTE.

e e-NodeB posiela prikazy vSetkym svojim zariadeniam pre riadenie ich pre-

vadzky a pripojenia [13].

EPC - Zakladna siet

EPC (Evolved Pacet Core) je chrbticova siet systému LTE. Jeho tlohou je riadenie
celej LTE siete. Medzi hlavné tlohy EPC patri riadenie mobility, pripojenie do dal-
sich sieti a riadenie pristupu do siete. Architektira EPC je zobrazena na obrazku
2.1] pricom urcité ¢asti z dévodu jednoduchosti nie st zobrazené, ako napriklad sys-
tém varovania pred zemetrasenim a cunami - Earthquake and Tsunami Warning
System (ETWS) a register identity zariadenia - Equipment Identity Register (EIR).

Strucny popis jednotlivych komponentov a nasledne rozhrani EPC:
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Prvky EPC

HSS - Home Subscriber Server - je centralna databaza uzivatelov v sieti, ktora
obsahuje informécie o vSetkych tc¢astnikoch operatora siete (uzivatelské profily,
Quality of Service (QoS), blokovanie pristupu do siete a pod.).

S-GW - Serving Gateway - funguje ako smerova¢ medzi zakladnovou stanicou
a branou PDN a spracovava presmerovanie udajov.

P-GW - Packet Data Network Gateway - je klicovym komponentom EPC,
ktory zabezpecuje spravu konektivity medzi sietou LTE a externymi paketo-
vymi datovymi sietami, ako je internet alebo firemné siete (prideluje IP adresy,
filtruje pakety a pod.).

MME - Mobility Management Entity - je kritickym prvkom v jadrovej sietove;
architekture LTE, ktory zabezpecuje efektivne riadenie mobility, pripojenia a
autentifikacie pre mobilné zariadenia v sieti.

PCRF - Policy and Charging Rules Function - umoznuje operatorom mobil-
nych sieti implementovat a spravovat politiky a ictovacie pravidla v sieti LTE,
¢o poskytuje flexibilitu a moznost optimalizacie vykonu siete podla konkrét-

nych poziadaviek a podmienok [13].

Rozhrania EPC

S1-MME - rozhranie medzi eNodeB a MME, ktoré sltzi na prenos signali-
zacénych sprav medzi bazovymi stanicami a Mobility Management Entity a
zabezpecuje riadenie mobility v sieti

S1-U - rozhranie medzi eNodeB a S-GW, slizi na prenos datovych tokov me-
dzi bazovymi stanicami a Serving Gateway a zabezpecuje prenos dat medzi
pouzivatelskymi zariadeniami a sietou

S5 - rozhranie medzi S-GW a P-GW, slizi na prenos datovych tokov medzi
Serving Gateway a Packet Data Network Gateway a zabezpecuje smerovanie
datovych tokov medzi 4G siefou a externymi sietami

S6a - rozhranie medzi MME a HSS, slizi na prenos informacii o pouzivateloch
a ich sluzbach medzi Mobility Management Entity a Home Subscriber Server

a zabezpecuje autentifikdciu a autorizaciu pouzivatelov

Gx - rozhranie medzi PCRF a P-GW [13]
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E-UTRAN ' EPC
e-NodeB MME

Vnutro-bunkovy RRM NAS zabezpecenie

RB CONTROL Riadenie mobility

v ne¢innom stave

EPS Bearer Control

Riadenie pristupu

I

I

I

|

I

Riadenie pripojenia a mobility |
I

|

do radiového média |
I

Konfiguracia a poskytovanie I

merani eNB Zakotvenie Mobility

7 @
@ @
IIEIEIII

Dynamické pridelenie zdrojov
(planovac)

I UE IP alokovanie adries

| Filtrovanie paketov

Obr. 2.2: Porovnanie tloh E-UTRAN a EPC [13]

22



3 Technolégie 5G

Technolégie 5G st piatou generdciou mobilnych sieti, vyznamny vyvoj dnesnych
sieti 4G LTE. Hlavnym poziadavkom pri vyvoji 5. generacie bol velky narast dat a
konektivity dnesnej modernej spoloc¢nosti. Narast konektivity zahfnal najmé pred-
poklad miliénov pripojenych zariaden{ typu Internet of Things (IoT) na km?, vyssie
naroky na prenosovu rychlost a nizsiu latenciu, a ,inovacie zajtrajska“. Technologie
5G zahftiaji niekolko technoldgii, ktoré st navrhnuté podla ich zamerania (vyuzi-
tia). Tieto technolégie st sucastou ekosystému, kedy ich vzajomnych kombinovanim
je mozné dosiahnuf unikatnych parametrov mobilnej siete. Tieto vertikaly si:
o URLLC - Ultra-Reliable Low-Latency Communication - kritické aplikacie, kde
je prvorada spolahlivost siete a nizka latencia
o eMBB - Enhanced Mobile Broadband - Sirokopasmové sluzby s vysokou rych-
lostou
e mMTC - Massive Machine-Type Communications - velky pocet zariadeni pri-

pojenych do sieti [15]

3.1 Mobilna siet ako ekosystém

Vyuzitie 5G sieti je Siroké a je mozné rozdelit ho do niekolkych hlavnych kategori /

vertikal:

mMTC

Massive Machine-Type Communications sa pouziva na pripojenie velkého poctu
zariadeni a ocakava sa, ze zmeni priemysel IoT. Jeho cielom je splnit poziadavky
inteligentnych miest a inych aplikdcii IoT ¢ Machine-to-Machine (M2M). Poten-
cial masivnej mMTC komunikacie je najma v modernom priemysle a aplikaciach,
polnohospodarstve, vyrobe a obchodnej komunikacii. Prikladom st napriklad rozne
senzory, ktoré automaticky (bez ludského zdsahu) zaznamenavaju ¢i odosielaju déta.
Zahfnia najmaé technol6gie ako napriklad Narrowband-IoT a LTE Cat-M [16].
Hlavnym rozdielom komunikécii IoT a M2M je interakcia s internetom. V za-
klade, komunikacia Machine-to-Machine je rovnako strojova (napr. rézne senzory),
avsak, data ktoré su zaznamenané nie si odosielané do internetu ale spracované
lokalne, inym zariadenim. ITU-2020 stanovuje poziadavky pre masivnu strojovi ko-
munikaciu vratane nizkej spotreby energie, vysokého pripojenia zariadeni, nizkej

latency, vysokej spolahlivosti a efektivneho vyuzitia spektra [15].
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eMBB

Enhanced Mobile Broadband je oblast sluzieb ktora je rozsirenim stucasnych mobil-
nych datovych sluzieb pre Siroku verejnost. Hlavnym bodom je poskytnutie vyssie
rychlosti stahovania a nizsia latencia nez v pripade sieti 4G. Tato kategoria zahina
napriklad technolégiu 5G New Radio (5G NR) [16].

Poskytuje rychlosti az 10 Gb/s pre vyuzitie vysokej Sirky pasma, ako je strea-
movanie HD a 4K videa alebo hry Virtual Reality (VR) / Augmented Reality (AR).
Nové aplikacie zahinaju stabilny bezdrétovy pristup na internet pre domacnosti, ap-
likacie vonkajsieho vysielania bez potreby vysielacich dodavok a lepsiu konektivitu
pre Tudi na cestach [16].

URLLC

Ultra-Reliable Low-Latency Communication je idealny pre kritické aplikacie, kde je
prvoradd spolahlivost siete a nizka latencia (menej ako 1 ms) / riadenia v redlnom
Case (real-time communication). Technolégie spadajice do tejto kategérie si napr.
Narrowband-IoT, LTE Cat-M, Reduced Capability (RedCap), 5G NR [16].

Do tejto kategorie spada riadenie priemyselnej robotiky, komunikac¢nych a bez-
pecnostnych systémov, riadenie autonémnych a bezpecnostnych systémov v doprave.
Komunikacia s nizkou latenciou rovnako otvara moznosti vzdialenej lekarskej sta-

rostlivosti, procedur a liecby [15].

Enhanced Modile Broadband

« Zvy$ena kapacita

« Zvy$ena rychlost pripojenia
 Dohlad

« Cloud computing

« Virtualna realita / Rozsirena realita

eMBB

Ultra-Reliable Low Latency Massive Machine-Type
Communication Communications

. Autoné[nne vgzidlé. « Verejna bezpeénost

« Dronové doru¢ovanie « Preprava a logistika

« Industridlna automatizacia « Monitorovanie prostredia

* Inteligentna vyroba « Inteligentné energetické siete

« Rozpoznavanie tvare « Polnohospodarstvo

» Kiosk a predaj

Obr. 3.1: Moznosti vyuzitia 5G [17]
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3.2 Architektara 5G

Architektira 5G systémov je definovana takym sposobom, aby podporovala datova
konektivitu a sluzby, ktoré umoznia nasadenie vyuzivania technik ako Network Func-
tions Virtualization (NFV) a Software Defined Networking (SDN) [18].

Klicové principy a koncept

o Modularizovat funkény dizajn - umoznif flexibilné a efektivne delenie siete.

o Umornit kazdej Network Function (NF) pre priamu interakciu s externou NF
ak je to potrebné. Architektira nevylucuje pouzitie medzilahlej funkcie na
pomoc pri smerovani sprav riadiacej roviny (napr. Diameter Routing Agent
(DRA)).

o Podpora jednotného autentifikacného ramca.

e Podpora ,bezstavovych“ NF, kde je vypoctovy zdroj oddeleny od tlozného
zdroja.

o Podpora subezného pristupu k lokalnym a centralizovanym sluzbam. Na pod-
poru sluzieb s nizkou latenciou a pristupu k miestnym datové siete mozu byt
funkcie UP nasadené v blizkosti pristupovej siete.

e Moznost znacnej virtualizacie jednotlivych prvkov siete Network Functions
Virtualization (NFV)

e Moznost pripojenia non-3GPP sieti pomocou non-3GPP Inter-Working Func-
tions (N3IWF) rozhrania [I§].

3.2.1 Standalone a Non-Standalone nasadenia

7, dévodu jednoduchsieho prechodu a rychlejsiecho nasadenia novej generacie mo-
bilnych sieti 5G, bola v novom standarde zahrnutd vzajomna kompatibilita medzi
radiovou sietou 5G a chrbticovou sietou 4G. Neskdr sa vsak postupne vyvijali aj
do samostatnych sieti. Jednotivé nasadenia, ktoré 5G poniika st Standalone (SA)
a Non-Standalone (NSA), pricom, ako z ndzvu vypovedd, SA nasadenie funguje

samostatne a NSA v spolupréci s uz existujicimi sietami 4G LTE [19].

Non-Standalone

Technolégia 5G NSA vyuziva 5G New Radio (5G NR) radiova pristupovi siet na
prenos uzivatelskych dat, pricom pre signalizdciu vyuziva existujicu chrbticovi in-
frastruktaru 4G. Prenos signalizdcie je realizovany prostrednictvom tzv. kotvenia
(anchoring), pri ktorom je zariadenie dodatocne pripojené k bunke technolégie 4G,

nazyvanej kotva (anchor). 5G NSA vyuziva RAN technoldgie 5G, ktord pracuje na
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starSom jadre 4G LTE - znamom ako Evolved Pacet Core (EPC) - a riadi funkcie
Control Plane (CP). Vyhody NSA nasadenia:

o Zmizené naklady - vybudované na existujicej infrastruktire 4G

« Jednoduchsie a rychlejsie nasadenie - vyuziva sa uz existujica Core infrastruk-

tary 4G [19]

Standalone

Siete 5G SA zahinaju 5G RAN aj cloudové nativne jadro 5G, ¢o siefam NSA chyba a

nahradza sa jadrom 4G. Siete SA maju jadra 5G, preto ponukaju zakladné funkcie

5G a ich vyhody. SA vyzaduje konfiguraciu novej architektiry zo strany MNO.

Nevyhodou SA je nakladna a casovo narocna implementicia a sprava spojena s

preskolenim personalu na novi infrastruktiru 5G. Vyhody SA nasadenia:

e ZnizZena spotreba energie

o Sirsie spektrum vyuzitia ako napr. IoT a pod. [19]

Non-standalone 5G vs. standalone 5G

Non-standalone 5G
NSA 5G pouziva 4G LTE riadiacu rovinu
na spravovanie pripojenia a autentifikacie

4G Evolved
Packet Core

5G New Radio

(NR)
™\ J

4G LTE Radio

4G Evolved
Packet Core

4G LTE Radio

Standalone 5G
SA 5G pouziva 5G jadro na spravovanie
pripojenia a autentifikaciu uzivatela

5G New Radio
(NR)

RIADIACA
ROVINA

DATOVA
ROVINA

Obr. 3.2: Porovnanie Standalone a Non-Standalone [19]
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3.2.2 Referenény model architektary

Architektiura 5G siete je definovand ako ,service-based“ a interakcia medzi siefovymi
funkciami je reprezentovana dvoma spésobmi.

» Reprezentacia zalozend na service-based sluzbéch, kde siefové funkcie v ramci
CP umoznuju inéautorizované sietové funkcie na pristup k inym sluzbam. Tato
reprezentacia taktiez zahfna point-to-point referencie bodov, kde je to nevy-
hnutné.

» Reprezentacia referenéného bodu ukazuje existenciu interakcie medzi sluzbami
NF v sietovych funkcidch popisanych referenénym bodom point-to-point (napr.
N11) medzi dvoma siefovymi funkciami (napr. AMF a SMF) [18].

Obrazok zobrazuje architektiru systému 5G v pripade non-roaming - s pou-

zitim reprezentacie referencného bodu ukazuje, ako rozne sietové funkcie navzajom

spolupracuju [I8].

NSSF AUSF AL UDM
M12 MNE N10
MN22 N11 M7 M5
AMF SMF M4 PCF AF
M1
N15 T
N2 N4

UE RAN n3 UPF he o

Obr. 3.3: 5G Non-roaming architektira [1§]
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3.2.3 Model architektiiry NSA

Obréazok [3.2.3] zobrazuje architektiru systému 5G v pripade NSA nasadenia. Ar-
chitektira obsahuje nové rozhrania a protokoly smerom k novej generacii RAN
(NG-RAN) a zariadeniam, ¢o znamend, ze migraciu RAN, vratane aktiv spektra

a stratégii zariadeni, je potrebné koordinovat so zavedenim 5G [20].

SLUZBY

INTERNET A
DATOVE SLUZBY

UZIVATELSKE
DATAA
PRAVIDLA

PAKETOVE
JADRO

----- SIGNALIZACIA

UZIVATELSKA ROVINA (ALEBO KOMBINACIA)

- POVODNE 4G KOMPONENTY
- NOVE 5GS KOMPONENTY

Obr. 3.4: 5G NSA architektura [20]

3.3 Porovnanie oproti starSej generacii - 4G

Siete 5G boli navrhnuté tak, aby pracovali v spojeni so 4G sietami. Vyuzivaji na to
mnozstvo makro buniek (macro cells), malych buniek (small cells) a vyhradenych
systémov v budovéch (pico cells) [15].

Malé bunky sa typicky malé zakladnové stanice, dizajnované pre lokalizované
pouzitie v malych vzdialenostiach, bezne od 10 metrov do jednotiek stoviek metrov.
Tieto malé bunky poskytuji ,vyplin“ (in-fill) pre vac¢sie makro bunky. Bunky malych
vzdialenosti st pre siete 5G nevyhnutnou sucastou, pretoze frekvencie mmWave maji

velmi maly kratky dosah pripojenia [15].

3.3.1 ZvysSena Sirka pasma

V takmer vsSetkych krajindch st pociatocné frekvencie pre 5G nizsie ako 6 GHz
(v beznych pripadoch 3,3 - 3,8 GHz). Dodatoéné mobilné spektrum nad 6 GHz,
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vratane pasiem 26 - 28 GHz, ¢asto oznacované ako mmWave, poskytne podstatne
vyssiu kapacitu ako stcasné mobilné technolégie [15].

Dodatocné spektrum a vyssia kapacita umoznia ako viac pouzivatelov, tak aj viac
dat a rychlejsie pripojenie. Vzhladom na postupny pokles pouzivania starsich sieti
sa opatovne pouzivajui nizsie pasma pre 5G a taktiez pre budice pripady vyuzitia
[15].

Zvysené spektrum v pasme mmWave (High-band) poskytuje lokalizované pokry-
tie, vzhladom na nizky dosah signélu. Bezné sirky pasma (BW) pre pasmo mmWave
sa pohybuju v rozsahoch do 400 MHz a pre pasmo mid-band nadobida hodnoty
50 MHz, 100 MHz a az 200 MHz. Budice nasadenia mézu vyuzivat frekvencie v
pasmach do 86 GHz [15].

Celkova Sirka pasma Celkova Sirka pasma
BWP BWP 1 BWP 2
2
<4+—— BWP1 —» Numeroldgia 1 Numeroldgia 2
VloZenie znizenej spotreby energie zariadenia Celkovy operator obsahuje dve nesuvislé Casti
pre kazdého jednotlivého pouzivatela Sirky pasma s réznymi numerolégiami.
prostrednictvom pouzitia mensej Casti Sirky
pasma
Celkova Sirka pasma Celkova Sirka pasma

o ?
g Nie¢o nové
alebo nedefinované
Nieco uplne
nezname
Nesuvislé spektrum, do ktorého méze byt Otvorené spektrum na podporu nie¢oho
vlozena nezndma sluzba. nového alebo nie¢oho este

nepreddefinovaného.

Obr. 3.5: Sirka pasma [21]

3.3.2 Masivhe MIMO

Masivne MIMO (multiple input - multiple output) je klucova technolégia v sie-
tach 5G. Jednoducho povedané, zahina pouzitie velkého poctu antén na zakladnovej
stanici pre sucasné komunikovanie s viacerymi uzivatelskymi zariadeniami. Stanica
zalozend na viacndsobnom pristupe znamena - vécsiu kapacitu, viac uzivatelov a

rychlejsi prenos dat [15].
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5G vyuziva masivne MIMO antény, ktoré obsahuji velmi velky pocet anténnych
elementov alebo pripojeni na odosielanie a prijimanie vacsiecho mnozstva dat stcasne.
Vyhodou pre uzivatelov je pripojenie viacerych zariadeni nazar a zachovanie vysokej
priepustnosti [15].

Celkova fyzicka velkost masivnych MIMO antén 5G systémov je podobna ako u
4G antén. Ich vyssia frekvencia vsak umoznuje, ze velkost jednotlivych elementov
antény je mensia, ¢o umoznuje viac elementov (viac ako 100) v rovnakom fyzickom
puzdre. Zariadenia 5G, vratane mobilnych telefénov obsahuji zabudovant techno-

16giu antény MIMO pre frekvencie mmWave [15].

ZAKLADOVA STANICA

4G SEKTOROVA ANTENA 5G MASIVNE MIMO

Obr. 3.6: MIMO anténa [15]

3.3.3 MIMO - Beam forming

Technolégia riadenia li¢om (beam forming) umozinuje masivnym anténam zakladno-
vych stanic MIMO smerovat radiovy signal k zariadeniam a nie vSetkymi smermi.
Pre spravne riadenie luca sa vyuzivaju pokrocilé algoritmy spracovania signalu na
urcenie najvhodnejsej cesty, po ktorej sa radiovy signal dostane k zariadeniu. Tato

technolégia zvysuje Gcinnost a znizuje rusenie (neziadice radiové signaly) [15].
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Obr. 3.7: MIMO Beam forming [15]

3.3.4 Nizsia latencia

Nizsia latencia znamena rychlejsie odpovede zariadeniam, pripojenym v sieti. Pre
znizenie latencie boli nevyhnutné tpravy v chrbticovej sieti (Core) aj v sieti radi-
ového pristupu (RAN). Nizka latencia a vysoka spolahlivost bezdrotového rozhrania
si vyzaduje nové techniky na minimalizaciu ¢asovych oneskoreni v ramci niekolkych
TTI (Time Transmit Intervals). Spolu s robustnostou a zlepsenim kddovania na do-
siahnutie vysokého stupnia spolahlivosti (napr. jedna sprava z miliardy je oneskorend
alebo stratend) [15].

Tab. 3.1: Tabulka latencii 4G a 5G

| Technologia Cas odpovedi
4G - LTE systems | 20-30 ms
5G - eMBB 4-5 ms
5G - URLLC 1 ms

Zmeny v Core Network

Vdaka prepracovanej chrbticovej sieti a distribuovanym serverom je kluc¢ovou vlast-
nostou presunut data ¢im blizsie ku koncovému pouzivatelovi a skratit cestu medzi
zariadeniami. Prikladom su sluzby streamovania videa na poziadanie, kde je mozné
ukladat kopiu alebo ,cache® oblibeného obsahu na lokalnych serveroch, takze cas

pre pristup je mensi [15].
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Zmeny v Radio Access Network

Pre dosiahnutie nizkej latencie je potrebné prekonfigurovat RAN sposobom, ktory
je vysoko flexibilny a softvérovo konfigurovatelny, aby podporoval velmi odlisné cha-
rakteristiky typov sluzieb, ktoré systém 5G predpoklada [15].

Implementacia virtualneho, dynamického a konfigurovatelného RAN umoznuje
sieti fungovat s velmi nizkou latenciou a vysokou priepustnostou. Stcasne vsak umoz-
nuje mobilnej sieti prisposobif sa zmenam v sietovom prenose, chybam v sieti a
poziadavkam na novi topoldgiu [15].

V novej architekture funguje takzvany 4G/5G split RAN, kde uzivatelska rovina
(user plane - 5G) a riadiaca rovina (control plane - 4G) st oddelené. To si vyzaduje
oddelenie hardvéru na vsSeobecné pouzitie a hardvéru na Specializované pouzitie.
Funkcionalita hardvéru na vseobecné pouzitie (nodes) je vhodna na virtualizdciu
sietovych funkcii (NFV), kde sa specializovany hardvér v RAN stane dynamicky
konfigurovatelny [15].

Combined
SGW-U/PGW-U

........

UE eNB/gNB f=---={ MME

~
~..
~

PCRF PDN

. '
: '
1 S5/S8-U 1 U-Plane

PFCP association PFCP association

Obr. 3.8: Rozdelenda uzivatelskd a riadiaca rovina [22]
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4 Procesy v mobilnych sietach

V mobilnych sietach prebiehaji rézne procesy, ktoré si potrebné pre spravne fungo-
vanie siete. Rozne procesy vyuzivaji pri komunikacii rézne protokoly a technologie.
Praca sa zameriava na zakladné scenédre pripojenia a odpojenia zariadenia k sieti a

vyuzitie GTP protokolu.

4.1 GTP protokol

GRPS Tunnelling Protocol (GTP) je protokol, ktory sa pouziva na tunelovanie dat
v mobilnych sietach, zaloZeny na IP/UDP. Protokol je definovany v Standardoch
3GPP a je pouzivany v siefach GPRS, UMTS a LTE. Sluzi na prenos dat medzi
uzlami siete, ktoré su v roznych sietovych doménach.

GTP protokol méze byt rozdeleny do dvoch hlavnych casti: GTP-U a GTP-C,
pricom GTP-U sa pouziva na prenos uzivatelskych dat a GTP-C na signalizaciu v
Core sieti.

Hlavicky GTP umoznuju identifikaciu a spracovanie dat v ramci tunelového spo-
jenia. Obsahuju informacie ako napriklad adresy zdroja a ciela, typ spravy, verziu
protokolu a dalsie metadata potrebné na spravnu komunikaciu medzi uzlami siete
[23].

4.2 Pripojenie k sieti

Scenar prvého pripojenia k sieti (inital attach) je zdkladny proces v mobilnych sie-
tach 4G. Zahina nadviazanie spojenia, autentifikaciu zariadenia, pridelenie IP adresy
a pripojenie do siete. Scenar bol zahrnuty v simulécii a je mozné ovplyvnif niekolko

faktorov, ktoré ovplyvinuju tspesnost pripojenia zariadenia do siete.

RRC Connection Request: Zariadenie sa pokusi nadviazaf spojenie s bazovou
stanicou. V pripade uspechu sa pokracuje dalsimi krokmi, v pripade netspechu sa
zariadenie pokusi nadviazat spojenie znova. Vyuziva sa Random Access Channel
(RACH) - kandal ndhodného pristupu.

RRC Connection Setup: Po uspesnom nadviazani spojenia sa zariadenie pokusi
ziskat pristup k sieti. Bazova stanica zodpoveda za pridelenie pristupu a nadviazanie

spojenia.

RRC Connection Setup Complete: Potvrdenie o ispesnom nadviazani spojenia.

Sprava obsahuje mobile identity - data o zariadeni.
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EMM Identity Request: Vyziadanie si identity zariadenia. Sprava obsahuje typ

ziadanej identity zariadenia.

EMM Identity Response: Odpoved na ziadost o identity zariadenia. Obsahuje

identifikdtor zariadenia.

Authentication Request: Ziadost od HSS pre zariadenie, ktoré sa poktsa pripojit
do siete. Nastane po vyziadani od MME, ktoré zisti, ze zariadenie nie je autentifiko-
vané. Obsahuje nahodni hodnotu RAND a autentifika¢ny vektor AUTN. Do MME
je odoslany XRES, vypocitana hodnota, ktora je pre autentifikdciu porovnana s RES

hodnotou zo zariadenia.

Authentication Response: Odpoved na ziadost o autentifikaciu odosielana zo za-
riadenia do MME. Zariadenie porovnd hodnotu AUTN a zhodnoti, ¢i je sief doveri-
hodna. Obsahuje vypocitani hodnotu RES, ktora je vypocitana z prijatej hodnoty
RAND.

EMM Security Mode Command: Prikaz na nastavenie bezpecnostného modu.

Sprava obsahuje informaécie o Sirfovacich algoritmoch.

EMM Security Mode Complete: Potvrdenie o tispesnom nastaveni bezpecnost-

ného médu. Obsahuje IMEI zariadenia.

Create Session Request: Ziadost o vytvorenie relacie. Sprava obsahuje informécie

o zariadeni a ziadost o pridelenie IP adresy.

Create Session Response: Odpoved na ziadost o vytvorenie relacie. Potvrdenie

o uspesnom vytvoreni relacie, obsahuje informéacie o zariadeni a sieti, ku ktorej sa

pripéaja.

ESM Information Request: Ziadost o poskytnutie dodatoénych informécif o za-
riadeni. Tato sprava moze obsahovat poziadavky na udaje ako APN (Access Point
Name), P-CSCF (Proxy-Call Session Control Function) adresu alebo dalsie sietové

parametre.

ESM Information Response: Odpoved na ziadost o informécie o zariadeni. Sprava

obsahuje informéacie o zariadeni a sietové parametre.
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UE Capability Enquiry: Sprava sltzi na vyziadanie si povoleni / prav daného
zariadenie. Je odosielana len v pripade, ze informéacie nie st poskytnuté e-NodeB od

MME. V scenari sa predpoklada prvotné pripojenie a preto ttto spravu obsahuje.

UE Capability Information: Odpoved s informéciami o povoleniach / préavach za-

riadenia.

Security Mode Command: Odoslanie nastavenia bezpec¢nostného modu zariade-

niu.

Security Mode Complete: Potvrdenie tspesnosti prijatia nastaveni bezpecnost-

ného modu.
RRC Connection Reconfiguration: Spréva slizi na rekonfiguraciu spojenia. V pri-
pade tspesného pripojenia je potrebné rekonfigurovat spojenie. Obsahuje kompletné

informéacie o RRC spojeni.

RRC Connection Reconfiguration Complete: Potvrdenie o tspesnej rekonfigu-

racii spojenia.
Attach Complete: Potvrdenie o tspesnom pripojeni zariadenia k sieti.

Measurement Controls: Sprava slizi na kontrolu merani. V pripade potreby moze

byt zariadenie vyzvané na vykonanie merani.
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Obr. 4.1: Pripojenie k sieti - graf

4.3 Odpojenie od sieti

Scenar odpojenia od sieti bol v aplikacii zahrnuty ako zakladny proces. Zariadenie sa
pokusi odpojit od siete vlastnou iniciativou. Proces je zlozeny z niekolkych krokov,

ktoré su potrebné pre spravne odpojenie zariadenia od siete.

Detach Request: Ziadost o odpojenie zariadenia od siete. Sprava obsahuje dévod

odpojenia a identifikdtor zariadenia.

Delete Session Request: Ziadost o zrusenie aktivnej relacie. Prebicha medzi MME

a SGW, pricom MME ziada o zrusenie aktivnej relécie.

Delete Session Response: Odpoved na ziadost o zrusenie aktivnej reldcie. Obsa-

huje informéciu o potvrdeni alebo zamietnuti ziadosti o zrusenie relacie.
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Detach Accept: Potvrdenie o tispesnom odpojeni zariadenia od siete.

RRC Connection Reconfiguration: Sprava slizi na rekonfiguraciu spojenia. V

pripade odpojenia zariadenia od siete je potrebné rekonfigurovat spojenie.

RRC Connection Reconfiguration Complete: Potvrdenie o tspesnej rekonfigurcii

spojenia.

UE Context Release Command: Prikaz na uvolnenie kontextu zariadenia. Obsa-

huje identifikatory zariadeni a dévod uvolnenia kontextu.

UE Context Release Complete: Potvrdenie o tispesnom uvolneni kontextu zaria-

denia.

RRC Connection Release: Ukoncenie spojenia medzi zariadenim a sietou. Sprava

obsahuje dévod ukoncenia spojenia.

UE eNodeB MME S-GW
Detach Request
> S1AP: Detach Request »
GTP: Delete Session Request »
< GTP: Delete Session Response
‘ Detach Accept
< RRC Connection Reconfiguration
RRC Connection Reconfiguration Complete
< S1AP: UE Context Release Command
S1AP: UE Context Release Complete »

RRC Connection Release

Obr. 4.2: Odpojenie od sieti - graf
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5 Volba nastrojov na realizaciu aplikacie

Urcenie spravnych nastrojov pre realizaciu aplikécie je kritickym krokom v procese
vyvoja softvéru. Volba vhodnych technolégii a prostriedkov ma zasadny vplyv ako
na vykonnost, skalovatelnost a tispech celého projektu, tak aj na vyvojarsky kom-
fort. Cielom tejto kapitoly je identifikovat optimalne kombinacie nastrojov, ktoré
zabezpecia robustnost, flexibilitu a udrzatelnost aplikacie v dlhodobom horizonte.

Aplikacia vyvijana ako webova aplikdcia, disponuje vyhodou dostupnosti na
vsetkych zariadeniach s webovym prehliadacom. Preto je potrebné zvolit vhodné
nastroje pre vyvoj webovych aplikacii, ktoré zabezpecuju rychlost, skalovatelnost a
udrzatelnost aplikacie. Rovnako, je potrebné zvolif nastroje pre vyvojové prostredie,
ktoré zabezpecuju rychly a efektivny vyvoj aplikacie. Zaverecnou a sucasne klico-
vou Castou je zvolenie vhodnych néstrojov pre beh aplikacie, ¢i uz pri vyvoji alebo
nasadeni aplikacie.

Vsetky tieto nastroje st navzajom pri vyvoji izko prepojené a preto bolo po-
trebné zvolit navzajom kompatibilné nastroje skor, nez bol vyvoj aplikacie zacaty.
Vacsina néastrojov je konfigurovatelna pomocou uréitého typu suboru, ktory definuje
konfigurdciu, balicky, nazvy, cesty, autorov a pod. (napr. .Dockerfile, package.json,

vite.config.js, ...).

5.1 Nastroje potrebné pre beh aplikacie

Za néstroje pre beh aplikicie sa povazuje napriklad server (aplikdcia poskytujica
virtudlny server pre vyvoj), kde je webové aplikacia dostupnd pri vyvoji aj pri nasa-
deni. Dal$ou sti¢astou, ktort je nutné spomentit je nastroj na kompildciu (zostavenie)

aplikacie, ktory zabezpeci, ze aplikacia je spustitelnd na serveri.

5.1.1 Kontajnerova virtualizacia

Kontajnerova virtualizacia spoc¢iva v takzvanych kontajneroch, ktoré sluzia na izola-
ciu aplikacii a ich zavislosti v oddelenom prostredi. V jednoduchosti, kazdy kontaj-
ner slizi obycajne na beh jednej sluzby, pricom je mozné spustit viacero kontajnerov
naraz a zabezpecit komunikaciu medzi nimi.

Jednym z prostriedkov na kontajnerovi virtualizaciu je Docker - open-source
platforma, ktora umoznuje vyvojarom vytvarat, spustat a spravovat kontajnery.
Docker zabezpedi, ze aplikacia je spustitelna na akomkolvek serveri ¢i poc¢itaci, ktory
podporuje Docker kontajnery, ¢o je znacnou vyhodou pri nasadeni aplikécii do pro-
dukcie. Vyhodou aplikdcie Docker je relativne jednoducha konfiguracia, rychlost

spustenia aplikacie a moznost pouzitia ako pri vyvoji, tak aj pri nasadeni.
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Kontajnery je mozné spustit so zdkladom, ktory nie je potrebné konfigurovat
(napr. Apache server, NodelJs zdklad a pod.). Pre blizsiu konfigurdciu kontajnerov
sa vyuzivaju subory typu .Dockerfile, v ktorych je moznost Specifikovat rozne nasta-
venia kontajneru, kopirovat sibory ¢i stahovat dalsie nastroje pre dany kontajner.
Pri va¢som pocte kontajerov v projekte Docker umoznuje definovat konfiguracné
stbory typu .yml so vzdjomnymi zavislostami (typicky docker-compose.yml). Ten je

potom mozné vyuzivat aj na sicasné spustenie viacerych kontajnerov [24].
Status CPU(%) Port(s) Last started Actions

Running (2/2) 0% 6 seconds ago

i Running 0% 6 seconds ago
b8884eb2

Running 0% 6 seconds ago

c00443bal

Obr. 5.1: Docker kontajnery

5.1.2 Kompilator

Kompilator je nastroj uréeny na zostavenie zdrojového kédu do spustitelného for-
matu. Jednym z moderny kompila¢nych néastrojov, priméarne urcéenych pre vyvoj
webovych aplikacii je napriklad Vite. Jeho hlavnym cielom je poskytnut rychle a
efektivne prostredie na vyvoj modernych webovych aplikacii pomocou novych tech-
nologii ako je napriklad Vue.js, React, alebo Svelte.

Jednym z hlavnych rysov Vite je jeho pouzitie tzv. ,esbuild*“ kompilatora, ktory
je extrémne rychly a dokéaze efektivne spracovat moderné JavaScriptové a TypeSc-
riptové kédy.

Hlavnym konkurentom pre Vite je velmi rozsireny webpack, ktory je v sticasnosti
jednym z najpouzivanejsich kompildtorov pre vyvoj webovych aplikacii. V praci
bol zvoleny Vite z dovodu jeho vyssej rychlosti a efektivnosti oproti webpacku pri
mensich projektoch [25].

5.1.3 Spravca balickov

Spravca balickov pomaha s procesom instalacie, aktualizacie, konfiguracie a odstra-
nenia balickovych zavislosti. Yarn je uznavany open-source spravca balickov pouzi-
vany na spravu zavislosti v JavaScriptovych projektoch. Jeho hlavnou konkurenciou
st napriklad npm, pnpm a podobne, pricom yarn bol zvoleny pre jeho moznost

prenosnej instalacie konkrétnej verzie.
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Yarn disponuje sirokou skalou inovativnych funkcii, ako st workspaces, offline
ukladanie do mezipamate, paralelna inStalacia, interaktivne prikazy a dalsie. Tieto
vlastnosti zlepsujua produktivitu vyvojara a zabezpecuju lepsiu orientaciu v projek-

tovom adreséri v projektoch mejSieho aj vicsieho rozsahu [26].

5.2 Vyvojové nastroje

Optimalizacia vyvojového prostredia je klicovym krokom pre rychly a efektivny
vyvoj aplikdcie. Vyvojové prostredie zahina okrem IDE (Integrated Development
Environment) aj r6zne néstroje, ktoré zabezpecia konzistenciu kédu, ¢ jednoduchsie
hladanie chyb v kdéde. Na to sltzia rozne nastroje ako napriklad linter, formater kodu,

alebo nastroje na testovanie kodu.

5.2.1 Vyvojové prostredie

.....

jektami dolezita. Visual Studio Code je vyvojové prostredie vyvinuté spolo¢nostou
Microsoft, ktoré je optimalizované pre vyvoj webovych aplikacii. Toto vyvojové pro-
stredie je jednoduché na pouzivanie, rychle a flexibilné s moznosfou nainstalovania

rozsireni (pluginov) pre Sireké spektrum jazykov ¢i sluzieb.

5.2.2 Lintre a formateri

Linter je nastroj, ktory sluzi na kontrolu kédu a hladanie chyb v kode. Hlavnym
rozdielom oproti forméateru je, Ze linter neupravuje kéd, ale iba upozornuje na chyby
v kéde a pripadne navrhuje zjednodusenie/zmenu zapisu kédu. Formater kéd upra-
vuje podla prednastavenych parametrov a zabezpecuje konzistenciu kédu (prevazne
sa tyka estetického hladiska).

ESLint

ESLint je nédstroj na identifikdciu a hlasenie vzorov ndjdenych v ECMAScript/Ja-
vaScript kéde, s cielom zabezpecit vacsiu konzistenciu koédu a predchadzat chybam.
ESLint je plne rozsiritelny, ¢o znamena, ze kazdé pravidlo je zasuvnym modulom a je
moznost pridavat dalsie za behu. Taktiez mozete pridavat zdsuvné moduly komunity;,

konfiguracie a parzery na rozsirenie funkcionality ESLintu [27].

Prettier

Prettier je nastroj, ktory prindsa zjednotenie do sveta formatovania kédu. Jeho

najvacsou vyhodou je ukoncenie neustalych diskusii o Styloch a forméatoch kdédu.
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Prettier je plne konfigurovatelny a je mozné ho pouzit s réznymi jazykmi ako je
napriklad JavaScript, TypeScript, CSS, a mnohé dalsie. Pouzitie je jednoduché, po
vytvoreni konfiguracného stiboru .prettierrc.json je mozné spustit prikaz alebo pouzit

nastavenie automatického formatovania po uloZeni stiboru [28].

5.2.3 Git a GitHub

Git je distribuovany systém na spravu verziovania zdrojového kédu, ktory umoznuje
vyvojarom sledovat zmeny v koéde, spolupracovat na projektoch a spravovat ich
histériu. Umoznuje ukladat rozne verzie kodu, vytvarat vetvy na experimentovanie
s novymi funkciami a potom ich zla¢it spat do hlavnej vetvy [29].

GitHub je webova platforma postavend na Git, ktora slizi na hosting a zdielanie
projektov so spolocenstvom. Poskytuje nastroje pre spravu projektov, sledovanie
problémov a diskusiu, ¢o z neho robi popularne miesto pre open-source spolupracu
a vyvoj softvéru.

Po nahrati siborov na GitHub sa stibory ulozia do "Git repozitara", ¢im sa zac¢ni

automaticky sledovat a spravovat ich zmeny [30].

5.3 Programovacie jazyky + Frameworky

Rozhodovanie o volbe vhodnych jazykov a frameworkov je kritickym prvkom pri
vytvarani web aplikacii. Spravna volba tychto néstrojov méze mat vyznamny vplyv
na celkovy vyvoj, vykon a udrzatelnost projektu.

Rozhodovanie v tejto kapitole je mozné rozdelit do dvoch kategérii: frontend a
backend aplikacie. Frontend aplikacie je cast zodpovedna za zobrazovanie a interak-
ciu s pouzivatelom, zatial ¢o backend aplikacia zastupuje spracovanie dat a logiku

aplikacie.

5.3.1 Frontend aplikacie

Frontend (Frontend) aplikicie je cast webovej aplikacie, ktord interaguje priamo
s pouzivatelom. Zahrnuje vsetky cCasti aplikacie, ktoré si zobrazené a ovlddané v
prehliadaci pouzivatela, ako si uzivatelské rozhrania, grafické prvky, formulare a
dalsie interaktivne prvky.

Hlavnym cielom frontendu je poskytnit pouzivatelovi priatelské a interaktivne
prostredie, v ktorom mdze efektivne komunikovat s aplikdciou a vykonavat rézne
ulohy.

Pre realizaciu aplikacie boli zvolené nasledujice jazyky a frameworky, ktorych

spolupraca medzi sebou je vhodna pre vytvorenie frontend casti aplikdcie. React je
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framework pre tvorbu uzivatelskych rozhrani, ktory je zalozeny na jazyku JavaScript
(TypeScript). Sass sa stara o styly aplikacie a fonty s ikonami zabezpecuji zobrazenie

ikon v aplikacii.

5.3.2 React + TypeScript
React

React je open-source JavaScript kniznica pre tvorbu uzivatelskych rozhrani. Vytvo-
rila ju spolo¢nost Facebook a pouziva sa na vyvoj webovych aplikacii s dynamickym
obsahom. React umoznuje tvorbu komponentov, ktoré sa potom daju znovupouzivat
a komponovat do komplexnych uzivatelskych rozhrani. Jeho hlavnym principom je
jednosmerny tok dat, kde zmeny v stave aplikacie sposobuji automatickt aktuali-
zaciu uzivatelského rozhrania. Kazdy komponent moze teda obsahovat svoje vlastné
stavy a vlastnosti, ktoré sa daji menif a aktualizovat. React sa ¢asto kombinuje s
dalsimi néstrojmi a kniznicami, ako napriklad React Router pre navigaciu v aplikacii
[31].

TypeScript

TypeScript je nadstavba jazyka JavaScript, ktora pridéava statické typovanie a dalsie
vylepsenia do jazyka. Umoznuje vyvojarom definovat typy premennych, parametrov
funkcii a navratovych hodnot, ¢im zvysuje bezpecnost kodu a ulahcuje jeho udrzbu.
Vysledny kod je kompilovany do ¢istého JavaScriptu, ¢o umoznuje jeho spustenie vo

vSetkych modernych prehliadacoch a prostrediach Node.js [32].

Funkcné komponenty

Vytvorenie komponentu bezne spociva vo vytvoreni samostatného prie¢inku s naz-
vom komponentu, ktory obsahuje stibor s ndzvom button.tsx. V tomto sibore sa
nachadza definicia komponentu, ktory je vytvoreny ako funkcia. Oddelenie kompo-
nentu do samostatného priec¢inka je prave kvoli prehladnosti a jednoduchej identifi-
kacii siborov, patriacich k nemu (napr. types.ts, schemas.ts).

Ukéazka funkéného komponentu, ktory zobrazuje tlacidlo s definovatelnym naz-

vom a href atribitom a jeho pouzitie:
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Vypis 5.1: React komponent
import { FC } from 'react';

import { ButtonTypes } from './types';

const Button: FC<ButtonTypes> = ({ href, title }) => {
return <a href={href}>{title}</a>;
i

export default Button;

Vypis 5.2: React typy
export type ButtonTypes = {
title: string;
href: string;

}

Vypis 5.3: Pouzitie komponentu
<Button href="https://www.google.com" title="Google" />

Hooky

Hook v Reacte je $pecidlna funkcia, ktora umoznuje React komponentom vyuzi-
vat stav (state), kontext a dalsie funkcionality, ktoré by inak boli dostupné len v
komponentoch. Niektoré zakladné hooky v Reacte si useState na manipuléciu so
stavom, useEffect na pracu s efektami ako nacitavanie dat alebo odoberanie uda-
losti, a useContext na pracu s kontextom aplikdcie. Pouzivanie hookov umoznuje
pisat moderny, Cisty a efektivny kéd v Reacte [31].

Priklad pouzitia hooku na focus do input pola pri nastaveni focusOnMount atri-
butu na true:

Vypis 5.4: Pouzitie hooku
useEffect(() => {

if (focusOnMount) {
inputRef.current?.focus({ preventScroll: true });
}.
// eslint-disable-next-1line react-hooks/exhaustive-deps

FooLD
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Kontext

React Context je funkcia, ktord umoznuje zdielat data medzi komponentmi v strome
komponentov bez potreby prenasat data pomocou props. Je to uzitoéné v pripadoch,
ked je potrebné preniest rovnaké data cez viacero tirovni komponentov. Pouziva sa
zvycajne na ukladanie globalnych tdajov ako napriklad stav pouzivatela, konfigu-
ra¢né nastavenia alebo medzinarodné preklady.

V aplikécii je kontext pouzity na ukladanie aktudlnych sprav a detailu zvolenej
spravy. Tieto informécie je potrebné pouzivat naprie¢ aplikacie a preto bol na ulo-
zenie zvoleny kontext, v ktorom je obalené cela aplikacia. Pre pouzitie kontextu bol
vytvoreny komponent, ktorym je obalena cela aplikicia a nasledne je mozné pristu-
povat k hodnotam kontextu pomocou hooku useApp. Priklad pouzitia kontextu na

ulozenie aktualnej spravy a detailu zvolenej spravy:

Vypis 5.5: Vytvorenie kontextu

export const AppContext = createContext<{

messages: Messages;

message?: Message;

detail?: AttachDetail | DetachDetail;

commonSettings?: z.infer<typeof commonSettingsSchema> | null;
} | null>(null);

Vypis 5.6: Puzitie kontextu

return (
<AppContext.Provider
value={4
messages,
message,
detail,
commonSettings: commonSettings || defaultCommonSettings,

bt

{children}
</AppContext.Provider>
);

5.3.3 Styly aplikacie
Sass

Sass je ,stylesheet“ jazyk, ktory je kompilovany do Cascading Style Sheets (CSS).

Umoznuje pouzivat premenné, vnorené pravidla, mixiny, funkcie a dalsie, vSetko
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so syntaxou plne kompatibilnou s CSS. Sass pomaha udrziavat velké styly dobre

organizované a ulahcuje zdielanie dizajnu v rdmci projektov a medzi nimi [33].

BEM

BEM (Block, Element, Modifier) je sposob organizacie a Strukturovania kédu pri
vyvoji webovych stranok a aplikacii. Tento pristup kédovania je navrhnuty tak,
aby bol systematicky, modularny a lahko udrzatelny. Snazi sa minimalizovat kas-
kadové styly a konflikty Stylov pomocou jednoznacnych identifikatorov pre kazdy
blok, prvok a modifikator. To zjednodusuje udrzbu kédu a znizuje riziko nechceného

ovplyviiovania stylov medzi roznymi ¢astami webovej stranky alebo aplikacie [34].
Vypis 5.7: Priklad pouzitia BEM

.form-item {
&--error {
.form-item__label {
color: $c-error;

}
I
& _help {
font-weight: 400;
font-size: $font-size-s;
font-style: italic;
}
}
Tailwind CSS

Tailwind CSS je moderny CSS framework, ktory poskytuje sadu preddefinovanych
tried a utility tried (néstrojovych - trieda = CSS nastavenie) pre rychle a efektivne
vytvaranie uzivatelskych rozhrani. Na rozdiel od tradi¢nych CSS frameworkov, ktoré
poskytuju stylové komponenty, Tailwind sa stustredi na poskytnutie nizkotrovinovych
utility tried, ktoré umoznuji vyvojarom priamo definovat $tyly priamo vo svojom
HyperText Markup Language (HTML) kéde. Tieto triedy pokryvaju siroku skalu
vlastnosti, ako su farby, typografia, rozmiestnenie, padding, margin, a mnoho dal-

sich, ktoré je mozné rozsirit v konfiguracnom stibore o svoje vlastné moznosti [35].

Font s ikonami

Pre zobrazenie ikon bola vyuzitd moznosvytvorit si vlastny font, ktory obsahuje

ikony. Tento font je mozné pouzit v aplikacii pomocou CSS tried, ktoré zabezpecia
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zobrazenie ikony. Tieto triedy st vytvorené pomocou Sass, ktory nam dava moz-
nosti premennych a cyklov, ktoré naslednegeneruju triedy pre ikony. Pre vytvorenie
samotného fontu je moznost pouzit akykolvek internetovy generator fontov, ktory
akceptuje ikony vo formate .png/.svg.

Pre pouzivanie boli vygenerované CSS triedy v 3 kategériach: pozicia, velkost
a samotna ikona. Triedu velkosti nie je potrebné vzdy definovat, pretoze trieda
pozicie obsahuje automaticky aplikovanie velkosti 16x16. To znamenéa, ze napri-
klad pre aplikovanie ikony krizika na zaciatok tlacidla je potrebné pouzit triedy

'icon-before icon--cross icon--24x24’

5.3.4 Frameworky
Zod

Zod je kniznica pre validaciu dat v JavaScripte. Umoznuje definovat schémy a overo-
vat, ¢ data spliiaja tieto schémy. Zod pontika silné typovanie, flexibilitu a moznosti
rozsiahleho nastavenia pre validaciu dat. Pouzitie Zod moze pomdct zabezpecit,
ze data spliiaji ofakdvané formaty a Struktdry, ¢fm sa minimalizuje riziko chyb a

zvysuje stabilita a spolahlivost kodu [36].

Vypis 5.8: Pouzitie zod

export const commonSettingsSchema = z.object({
scenario: z.string(),
progressFormat: z.string().default('counter'),
timeStep: z.number().min(1).max(10),

b

Vypis 5.9: Pouzitie zod

export const messageSchema = z.object({
id: z.string(),
name: z.string(),
position: z.string(),
channel: z.string(),
from: deviceSchema.nullish(),
to: deviceSchema.nullish(),
detail: z.union([attachDetailSchema, detachDetailSchema]),

});
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Formik

Formik je kniznica pre React, ktord ulahc¢uje spravu formularov v aplikaciach. Umoz-
nuje jednoduchu a efektivnu manipuléaciu so stavmi a spracovanie udalosti v realnom
case v ramci formularov. Formik poskytuje rozne utility, funkcie a komponenty, ktoré
pomahaju s validaciou, manipuldciou s hodnotami, sledovanim stavu formulara a
dalsimi suvisiacimi tlohami. Jej pouzitie je velmi uzitocéné pri vytvarani komplex-

nych formularov v React aplikdcidch, ¢o umoznuje zjednodusit a zrychlit proces

vyvoja [31].
Vypis 5.10: Pouzitie formiku
<Formik
initialValves={{ firstName: '', lastName: '' }}

onSubmit={async (values) => {
await new Promise((resolve) => setTimeout(resolve, 500));
alert(JSON.stringify(values, null, 2));

P
>
<Form>
<Field name="firstName" type="text" />
<Field name="lastName" type="text" />
<button type="submit">Submit</button>
</Form>
</Formik>

Kniznica formik sama o sebe nie je plne kompatibilna s kniznicou zod, pouzi-
tou na validaciu a preto bola aplikacia doplnené aj o balicek ‘zod-formik-adapter’,
ktory umoznuje jednoducht integraciu medzi formikom a zodom. Rovnako pre zjed-
nodusenie pouzitia komponentov formiku boli vytvorené vlastné komponenty (napr.
FormikForm, FormItemInput, ...), ktoré su zalozené na komponentoch formiku, ale
su prisposobené pre pouzitie v aplikédcii. Validacia bola realizovana pomocou zod
schém. Pre odoslanie (submit) formuldrov bol pouzity komponent Button, ktorému
bol nastaveny atribit type na hodnotu submit. Jednotlivé vstupné hodnoty pre
FormikForm boli definované v samostatnych siboroch pomocou hookov hlavne kvoli

prehladnosti.
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Vypis 5.11: Pouzitie FormikForm

<FormikForm {...formikProps} className="flex flex-col gap-4">
<FormItemInput name="id" label="ID" />
<FormItemInput name="name" label="Name" />
<AllowedList />

<SubmitButtons />
</FormikForm>

use-between

Kniznica use-between je mensia ale velmi uzito¢na kniznica pre React, ktora umoz-
nuje zdielat stavy medzi komponentami bez posielania pomocou props. Pouzitie je
jednoduché, vytvori sa hook, ktory nasledne poskytuje zdielané stavy a funkcie pre

manipulaciu s nimi.

Vypis 5.12: Vytvorenie use-between

const useParams = () => {
const state = useState<string>('paused');
const lastMessage = useState<number>(0);
const selectedDevice = useState<{ id: string; name: string }>(Q);
const selectedMessageld = useState<string>();

return { state, lastMessage, selectedDevice, selectedMessageld };

b

export const useAppStore = () => useBetween(useParams);

Vypis 5.13: Pouzitie use-between

const q

lastMessage: [lastMessage],

selectedMessageld: [selectedMessageld, setSelectedMessageld],
} = useAppStore();

TanStack Query

TanStack Query, predtym znamy ako React Query, je ¢asto opisovany ako chyba-
juca kniznica na ziskavanie tdajov (data-fetching) pre webové aplikdcie. Vo viac
technickych terminoch robi ziskavanie, ukladanie do vyrovnavacej paméte, synch-
ronizovanie a aktualizovanie serverového stavu vo webovych aplikaciach jednodu-
chym a efektivnym. TanStack Query vyzaduje obalenie aplikacie alebo komponentu

v QueryClientProvider a nasledne definovanie QueryClient s konfiguraciou [3§].
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Vypis 5.14: Konfigurdcia TanStack Query

export const queryClientConfigDefaults = {
defaultOptions: {
queries: {
retry: false,
refetchOnWindowFocus: false,
b
b

} satisfies QueryClientConfig;

Vypis 5.15: Pouzitie TanStack Query Provider
const queryClient = new QueryClient(queryClientConfigDefaults);

const App: FC = () => A{
return (
<QueryClientProvider client={queryClient}>
<AlertProvider animationDuration={300} activeDuration={8000}>
<AppProvider>
<Toolbar />
<Content />
<Messages />
</AppProvider>
</AlertProvider>
</QueryClientProvider>
);
b

Pouzitie TanStack Query bolo realizované pomocou hooku useQuery a useMu-
tation, ktorého vstupnymi parametrami je niekolko informécii ako queryKey / mu-
tationKey, queryFn / mutationFn a dalsie. Hodnota kltca slizi na identifikovanie
daného query, ktory slizi napriklad na invalidovanie daného query a znovanacitanie
dét. Funkcia queryFn / mutationFn je funkcia, ktord sa spusti pri zavolani hooku
a ziska data z Application Programming Interface (API). Hook nésledne vracia ob-
jekt, obsahujuici okrem dat, rozne informécie potrebné pre chod aplikacie ako napr.:
stav nacitavania, chyby a pod.
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Vypis 5.16: Pouzitie hooku useQuery

const {
data: config,
islLoading,
isError,
} = useQuery({
queryKey: [ app-settings_${selectedDevice?.id} ],
queryFn: () =>
getFromLocalStorage(
“app-settings_${selectedDevice?.id}",
hssSettingsSchema
),
B

Vypis 5.17: Pouzitie hooku useMutation

const { mutateAsync } = useMutation({
mutationFn: setTolLocalStorage,
onSuccess: () => {

queryClient.invalidateQueries({
queryKey: [ app-settings_${selectedDevice?.id} 1,
b
newAlert(
'Settings saved successfully',

{ alertType: AlertType.SUCCESS }

);
b,
onError: () => {

console.error('Error saving object to local storage');
newAlert('Error saving', { alertType: AlertType.ERROR });
b
B

Vypis 5.18: Invalidovanie query

const queryClient = useQueryClient();
queryClient.invalidateQueries({

queryKey: [ app-settings_${selectedDevice?.id} ],
});
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React Flow

React Flow je kniznica pre tvorbu interaktivnych grafov a tokovych diagramov v
ramci webovych aplikacii. Je postaveny na zakladoch Reactu a umoznuje jednodu-
cho vytvarat, upravovat a vizualizovat komplexné sietové Struktiry. Casto sa pou-
ziva v oblastiach ako st vizualizacie dat, planovanie procesov, manazment tloh a
mnohé dalsie, kde je potrebné vizualizovat a manipulovat s komplexnymi siefovymi
struktirami [39)].

Definicia prvkov (nodes) zahfna definiciu id, pozicie (stradnice), data (r6zne
vlastnosti) a type (typ prvku - react komponent). Dalsou délezitou ¢astou bolo
definovanie prepojeni (edges), pricom definicia spocivala v id, zdroji (source), cieli
(target), pripadne type spojenia ¢i konkrétnom bode prvku.

V préci bol React Flow pouzity na vizualizaciu vnitornej struktiry 4G siete a zo-
brazenie vzajomnych vztahov medzi jednotlivymi komponentami. Niektoré funkcie
ako napriklad zoom a pohyb polom, boli zdmerne zablokované, nakolko manipulacia
s jednotlivymi prvkami (nodes) nie je ziadtca. Vizualizacia prvkov bola realizovand
pomocou vlastnych komponentov, ktoré zahinaji modal okno s nastaveniami, otva-

rajuce sa po kliknuti.

Vypis 5.19: React Flow Node definicia

id: 'mme-1"',

position: { x: 800, y: 350 },

data: { ...deviceTargets('mme-1') },
type: 'MME',

Vypis 5.20: React Flow Edge definicia

id: 'enb-mme',

source: 'enb-2',

target: 'mme-1"',
sourceHandle: 'enb-top',
targetHandle: 'mme-left',

type: ['mme-1_ue-1', 'uve-1_mme-1'].includes(message?.position || '')
? 'EdgeWithMessage'
'step',
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5.3.5 Backend aplikacie

Backendom aplikécie (Backend) je oznacovana cast aplikdcie, ktora sa stard o spra-
covanie dat a logiku aplikacie. Zahrnuje vSetky casti aplikacie, ktoré nie st priamo
zobrazené pouzivatelovi, ale si zodpovedné za spracovanie dat, komunikaciu s da-

tabazou a poskytovanie dat frontendu.

5.4 Grafické rozhranie

Tvorba tspesného webu alebo vyvoj mobilnej ¢i webovej aplikacie s c¢asovo i fi-
nancne narocné procesy, ktoré by sa nemali podcenovat. Navrh dizajnu aplikacii je
mozné rozdelit do dvoch hlavnych casti:

o UX dizajn - (User Experience) navrh uzivatelskej skuisenosti

o Ul dizajn - (User Interface) navrh uzivatelského rozhrania [40]

Pri navrhu UI je idedlne postupovat systematicky. Prvymi krokmi pre jedno-
duchy a stcasne efektivny navrh je napriklad predstava o dizajne, vyber spravnej
farebnej kombinécie, ¢i navrh jednotlivych komponentov, textov, ikoniek a podobne.

Navrh jednotlivych komponentov, ikoniek pre font a vhladu textov je mozné vidiet

v prilohach a

5.4.1 UX a Ul dizajn
uUXx

Tento aspekt dizajnu sa zaobera celkovym zazitkom, ktory ma uzivatel s aplikaciou.
Zahrna porozumenie uzivatelskej cesty, interakcii a emdcii pocas pouzivania pro-
duktu. Klicovymi aspektmi UX designu st pouzitelnost, dostupnost, informacna

architektira a celkova spokojnost uzivatela [40].

ul

UI design sa viac sustreduje na vizudlne prvky a estetiku aplikdcie. Zahina vy-
tvaranie grafickej struktury, vizualnych prvkov a celkového vzhladu uzivatelského
rozhrania. Dizajnéri Ul pracuju s aspektmi ako farebné schémy, typografia, ikony
a usporiadanie interaktivnych prvkov, aby zabezpecili vizualne pritazlivy a sudrzny
dizajn [40].

5.4.2 Programy na navrh Ul dizajnu

Velmi ddlezitou castou navrhu UI su aplikacie. Je dolezité, aby zvolena aplikéacia

vyhovovala nie len samotnému dizajnérovi, ale aj osobe, ktoré bude navrh neskor
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pouzivat pri vyvoji aplikacie. Tento fakt je dolezity, nakolko, bezny vyvoj aplikacie
nie je len na jednej osobe, ale zvycajne na celom time.

Pre navrh Ul aplikécie bol v praci zvoleny program Figma. Program bol zvoleny z
dovodu jednoduchosti navrhu, moznosti nasledného preskiimania jednotlivych kom-
ponentov a v pripade nutnosti, moznosti generovania CSS stylov pre web. Rovnako

boli v programe navrhnuté schémy architektir uz spominanych 4G/5G sieti.

Farebna paleta

Na obrazku vpravo je mozné vidiet ovlddaci prvok Figmy na definovanie fa-
rebnej palety, ¢o zahinal prvy krok navrhu UI. Vo farebnej palete boli definované 3
zakladné farby Ul doplnené o niekolko odtienov pre rézne funkcie ako "hover'nad

tlacidlami a o farby zobrazujtce tspesni, ¢i netspesnu akciu pri stlaceni tlacidla.

Vrstvy

Na obrazku [5.4.2] vlavo je mozné vidiet ovladaci prvok vrstiev. Praca s vrstvami
obycajne zahfna jednoduché pozicovanie, definovanie grid elementov, zoskupovanie

¢i pomenovanie komponentov, ktoré mozu dedif informacie medzi sebou.

black-base
gray-dark

1 GO anchitectues for intmwerking with PG

orange-base

white-base

gray-light

red-waming

gQreef-SucCCess

schemas-pink

schemas-blue

Obr. 5.2: Nastroje Figmy

23



6 Aplikacia pre simulaciu scenarov v mobil-
nych sietach

Cielom aplikécie bolo priblizit a zjednodusit pouzivatelovi pochopenie procesov pre-
biehajicich v mobilnych sietach. Aplikacie je urcend na vyuzitie v predmete MPC-
KPM pre ulahc¢enie pochopenia komunikacie medzi jednotlivymi entitami v mobil-
nych siefach 4G. Aplikicia je zamerana na simuldciu procesov v 4G sietach, pricom
ciefom nie je presné zobrazenie kompletnej komunikacie ale zdéraznenie najdolez-
tejsich parametrov jednotlivych sprav. V aplikdcii je mozné konfigurovat rézne pa-
rametre scenarov, ktoré si zalozené na redlnych procesoch v mobilnych sietach. Po
spusteni scenara je mozné sledovat jednotlivé kroky scenara a zobrazit detaily o jed-
notlivych krokoch. Simulaciu je mozné pozastavit, krokovat, ¢i upravovat parametre
pocas priebehu. Pri manualnej zmene kroku je simulacia automaticky pozastavena

a je nutné ju opat spustit v hlavnej liste.

6.1 Obecna struktura

Jednotlivé scenare simulované v aplikacii, interaktivne reaguji na zmeny nastaveni
uzivatelom. Zmeny v nastaveniach st aplikované automaticky po ulozeni zmeny a
okamzite prepocitané v hodnotach sprav, ktoré dana zmena ovplyvni. Preto pri
zmenach nie je nutnost automaticky restartovat simulaciu. ZjednoduSeny priebeh
simuldcie je zobrazeny na obrazku [6.1]

Aplikéciu je mozné rozsirit o nové scenare, pripadne o nové parametre jednot-
livich sprav. Struktira kédu a stiborové zaradenie boli navrhnuté tak, aby bolo
mozné jednoducho pridavat nové scendre a parametre aj bez znalosti celého kodu
aplikacie.

Funké¢ne je aplikacia stavand na principe pola sprav, pricom kazda sprava musi
obsahovat urcité parametre. Povinnymi a nepremennymi parametrami si id spravy,
nazov spravy, umiestnenie ikony spravy v simulécii, zdroj a ciel spravy ako objekty
a detail prislusnej spravy. Parametre st automaticky po kazdej stuvisiacej zmene

prepocitané a okamzite nahradené v kontexte aplikacie.
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generated

A 4
A

Last shown
message ++/--

s simulation
running?

Next/Prev step

Stop simulation

Is next
message
available?

Last shown
message ++

Stop simulation

Obr. 6.1: Vyvojovy diagram aplikacie

6.2 Dizajn Ul a funkcionalita

Hlavné ovladacie komponenty boli umiestnené na hlavnu listu aplikacie. Lista zahina
globalne nastavenia aplikacie, tlacidlo pre resetovanie simulacie a v pravej casti

krokovanie a pozastavenie simulécie.

Navrh dizajnu aplikacie

Vzhladom na dnesné trendy v dizajne aplikécii, ¢i uz webovych alebo mobilnych,
bol pre aplikaciu zvoleny tmavy mod. Tato volba nielen, ze pridava moderny a
elegantny vzhlad, ale aj optimalizuje UX v nizkych svetelnych podmienkach. Tmavy
mod prispieva k znizeniu inavy o¢i a Setri energiu zariadeni. Cely navrh aplikacie
je zobrazeny v prilohe [B.I] Vo vyslednej aplikdcii nastali drobné zmeny, ktoré boli
vykonané z praktickych dévodov. Vysledny stav aplikdcie je zobrazeny v prilohe[A ]
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Obr. 6.2: Graficky navrh aplikacie

LisSta nastrojov

Ovladacie prvky pre riadenie simulacie a celkovo aplikacie boli umiestnené do pra-
vého horného rohu. Boli pouzité tlac¢idla s hlavnou farbou, prave z dévodu UX,

viditelnosti a intuitivnosti.

Obr. 6.3: Ovladacie prvky aplikacie

Nastavenia aplikacie

Nastavenia aplikacie obsahuju vyber scenaru simuléacie, nastavenie rychlosti simu-
lacie, nastavenie zobrazenia detailov o jednotlivych krokoch a napovedu k aplikacii.
Dolezitou castou je import a export kompletnej konfiguracie simulacie, ktoré umoz-

nuje uzivatelovi ulozit a nacitat prednastavené hodnoty.
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Application settings

Scenario *

Initial attach

Progress display format *

Count (2/2)

Time of one step in seconds *

& Export setiings & Import settings

Show help @

Obr. 6.4: Nastavenia aplikacie

Napoveda k aplikacii

Kazda aplikacia, ktora je komplexnejsia a nemusi byt z prvého pohladu jasna tloha
kazdého komponentu, by mala obsahovat napovedu alebo navod. Z tohto dévodu
bolo v navrhu aplikacie umiestnené tlacidlo, ktoré by malo vzhladom a polohou byt
¢o najviac pristupné a vypovedat o svojej tlohe. V pévodnom grafickom névrhu
bolo tlacidlo s ikonou otézniku pre napovedu umiestnené priamo v ovladacej liste,
neskor bolo z praktického hladiska presunuté do nastaveni aplikacie. Jeho pozicia
bola nahradend tlac¢idlom opakovania / resetovania simuldcie. Po kliknuti na tla¢idlo

napovedy v nastaveniach sa obsah modal okna nahradi napovedou.

Application settings

The first step of correctly the application is to set up application and node

ress
submit buttons. Correc

bottom corner. All setting
reset settings, you can do

Settings import / export
In app settings you can import or export settings in .json file. Default settings
file is provided by lecturer.

Simulation
To run simulation you must use top right panel.
With play on you can start simulation.
pause 1licon you can pause simulation.
i you can st simulation. By changing step, simulation

Show settings £

Obr. 6.5: Napoveda aplikacie

o7



Hlavny obsah

Hlavny obsah aplikacie obsahuje schému vnutornej architektiury 4G LTE sieti. Jed-
notlivé prvky 4G sieti st interaktivne prvky, zvyraznené ikonou nastaveni v pravom
hornom rohu , ked nastavenia obsahuji. Nastavenia prvkov sa otvaraju v modal

oknach. Celkovy vyzor aplikdcie je zobrazeny v prilohe

o
MME

Obr. 6.6: Komponent architektiary v aplikécii

LiSta sprav

Poslednymi (vedlajsimi) ovldadacimi prvkami aplikdcie su histéria a detail sprav. V
histérii je moznost vidiet posledné odoslané spravy s vhodnym popisom (napr. zdroj
- ciel). Tento modul je moZnost sledovat pri behu simuldcie a po kliknut{ na spravu
sa zobrazi prislusny detail. Zvolena sprava, ktorej detail je aktudlne zobrazeny, je
indikované ikonou lupy.

Detail spravy je funkéne rovnaky rozbalovac¢ ako pri histérii, s rozdielom v zobra-
zovanych informaciach. Pocas simulacie je automaticky zobrazovany detail posledne;j
Spravy.

Névrh UI je mozné vidiet v prilohe a realizdciu na obrazku

it D)
Messages v Detail

Obr. 6.7: Detail spravy
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Modal okno

Modalové okno je vseobecny komponent, ktory je pouzivany na réznych miestach.
Pouzitie modal okna je takmer neobmedzené, kedze obsah mdze byt Tubovolny. Hlav-
nym principom okna je zvyraznif v popredi aplikacie urcité dolezité informéacie alebo
nastavenia. Navrh UI je mozné vidiet v prilohe [E.1]

Application settings

Scenario *

Initial attach ‘ 2

Progress display format *

Count (2/2) ‘ v

Time of one step in seconds *

& Export settings & Import sattings

Show help @

Obr. 6.8: Modal okno

Upozornenia

Po zmenach v nastaveniach aplikécie je vhodné pouzivatela informovat o tispesnom
¢i neuspesnom vykonani akcie. Preto bola aplikacia rozsirena o upozornenia, ktoré
sa zobrazujui v pravom dolnom rohu aplikéacie. Upozornenia je mozné vytvorit kde-
kolvek v kode aplikdcie a st globalne zobrazené postupne podla ¢asu vytvorenia,
kazdé na dobu 8 sektind.

)

Obr. 6.9: Upozornenia
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6.3 Nastavenia prvkov

V simulédcii je mozné nastaveniami prvkov ovplyvnit priebeh jednotlivych sprav.
Kazda zmena sa prejavi v spravach automaticky po ulozeni daného nastavenia. Nie-

ktoré najdolezitejsie nastavenia aplikacie su:

HSS

Obsahuje databazu pouzivatelov, ktori su registrovani v sieti. Tato zjednodusent
databazu je mozné upravovat a pridavat ¢i mazat zdznamy IMSI povolenych zaria-
deni. Rovnako obsahuje HSS zdznam o nazvoch APN, ktoré st porovnavané s APN

nastavenych v zariadeniach.

MME

Pri komunikécii st doélezitymi parametrami IP adresy, ktoré je pri MME mozné

nastavovat samostatne pre jednotlivé rozhrania.

Mobilné zariadenie

Pre autentizaciu zariadeni sa vyuziva IMSI, ktoré je porovnané so zadznamami v
HSS. Z toho dovodu obsahuje aj nastavenie zariadenia moznost menit IMSI a IMEI
daného zariadenia. Dalsim ovplyvnitelnym parametrom je pridelend IP adresa, ktort
v sieti zariadenie ziska od P-GW. Pre zjednodusenie vysvetlenia priebehu je tato IP

adresa ovplyvnitelnd prave v nastaveniach zariadenia.
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Zaver

Téato praca bola zamerana na vyvoj mobilnych sieti od 4. generacie az po sucasnost,
ktoré su klicovym prvkom dnesného digitalneho zivota. Koncept pripojenia, ktory
nie je viazany na pevné miesto, nam umoznuje komunikovat, pracovat a zit v pohybe,
a to vdaka komplexnym a vysoko vykonnym systémom mobilnych sieti 4G/5G.
Doéraz bol kladeny na teoreticky rozbor sieti 4G a 5G vratane popisu internych
procesov a finkcionality aplikacie pre vizualizaciu a simuléciu 4G sieti.

V teoretickom zorbore bola popisand funkcionalita sieti 4G a 5G a nésledne
prechod na siete 5. generacie, ktory nam otvoril nové dimenzie moznosti vyuzitia
a spoluprace s predchadzajicimi generaciami sieti. V préaci bola popisana interna
stavba sieti, vratane podrobného porovnania technologickych vyhod. Praca zahina
aj popis zakladnych komunikac¢nych procesov v mobilnych sietach umoznujicich
pripojenie a odpojenie zariadeni k sieti.

Druha cast prace sa zaoberala navrhom aplikacie, ktord vizualizuje komunikacné
procesy v mobilnych siefach 4G a 5G. V ramci tejto kapitoly boli pokryté vsetky
aspekty od grafického dizajnu az po vyvoj aplikacie. Boli vysvetlené postupy pri
navrhu grafického rozhrania a vyber vhodnych programov, jazykov a kniznic na jeho
realizaciu. Pre realizaciu bol zvoleny koncept webovej aplikacie, ktora je dostupna
na vsetkych zariadeniach s webovym prehliadacom.

Aplikacia je postavend na javascript/typescript kniznici React, ktord umoziuje
jednoduchti modifikaciu a rozsirenie o dalsie funkcionality v budicnosti. Zakladné
procesy v aplikacii su realizované pomocou kniznic zod na validaciu dat a vstupov,
formik pre spracovanie formularov a react flow pre zobrazenie struktury 4G siete. Na
realizaciu dizajnu rozhrania aplikacie bola zvolena kniznica tailwind, poskytujica
sadu néstrojovych tried a Sass - rozsiujuci jazyk pre CSS.

Zékladnym faktorom pri vyvoji aplikdcie bolo zabezpecit jednoduchu a intu-
itivnu struturu kédu, ktory bude moznost jednoducho rozsirit o dalsie funkcionality
a sucasne jednoducho nasadit do produkcie. Vdaka prehladnej Struktire zdrojovych
kédov aplikacie, je mozné rozsirit aplikaciu o dalsie funkcionality aj bez komplexne;j
znalosti celej aplikacie.

Vystupmi préce su dve hlavné ¢asti: teoreticky rozbor mobilnych sieti 4G/5G a
aplikacia na vizualizdciu komunikac¢nych procesov v tychto sietach. Vysledna apli-
kacia sa sklada z 51 zdrojovych stborov s obsahom najmenej 8500 riadkov forma-
tovaného kédu. Simulacia poskytuje dva zdkladné scenare komunikacie v mobilnych
sietach - pripojenie a odpojenie zariadenia, ktoré je mozné simulovat v grafickom ro-
zhrani aplikacie. Aplikacia poskytuje moznost ovplyvnit vysledky simuldcie zmenou

parametrov a sledovat vysledky v realnom case.
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Zoznam symbolov a skratiek

3GPP

GSM

UMTS

SDOs

UTRA

FDD

TDD

IoT

M2M

mmWave

MIMO

Core

Backbone

RAN

TTI

NF

NFV

SDN

DRA

uUPpP

CP

AMF

SMF

PGW

The 3rd Generation Partnership Project
Global System for Mobile Communications
The Universal Mobile Telecommunications System
Standards Development Organizations
Universal Terrestrial Radio Access
Frequency Division Duplex

Time Division Duplex

Internet of Things

Machine-to-Machine

milimeter Wave

multiple input - multiple output

Core Network

Backbone Network

Radio Access Network

Time Transmit Intervals

Network Function

Network Functions Virtualization

Software Defined Networking

Diameter Routing Agent

User Plane

Control Plane

Access and Mobility Management Function
Session Management Function

Packet Data Network Gateway
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PGW-C

PGW-U

MME

PDU

PDN

EPS

MNO

FCC

CSPs

GSMA

LTE

5G NR

SA

NSA

EPC

mMTC

eMBB

URLLC

UPF

OFDM

MT

TE

ME

UICC

USIM

Packet Data Network Gateway Contol Plane
Packet Data Network Gateway User Plane
Mobility Management Entity

Protocol Data Unit

Packet Data Network

Evolved Packet System

Mobile Network Operator

Federal Communications Commission
Communications Service Providers

Groupe Spéciale Mobile Association

Long Term Evolution

5G New Radio

Standalone

Non Standalone

Evolved Pacet Core

Massive Machine-Type Communications
Enhanced Mobile Broadband

Ultra-Reliable Low-Latency Communication
User Plane Function

Orthogonal Frequency Division Multiplexing
Mobile Termination

Terminal Equipment

Mobile Equipment

Universal Integrated Circuit Card

Universal Subscriber Identity Module
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E-UTRAN Evolved Universal Terrestrial Radio Access Network

HSS
S-GW
P-GW
PCRF
UXx

Ul
GPRS
EDGE
ISM
FE

BE
RACH
AR
ETWS
EIR
QoS
NFV
N3IWF
GTP

API

Home Subscriber Server

Serving Gateway

Packet Data Network Gateway

Policy and Charging Rules Function

User Experience

User Interface

General Packet Radio Service

Enhanced Data Rates for GSM Evolution
Industrial, Scientific, and Medical
Frontend

Backend

Random Access Channel

Augmented Reality

Earthquake and Tsunami Warning System
Equipment Identity Register

Quality of Service

Network Functions Virtualization
non-3GPP Inter-Working Functions
GRPS Tunnelling Protocol

Application Programming Interface
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