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Abstrakt

Tato prace se zabyva problémem ziskavani anotaci k obrazu a videim. Tento problém resi
za pomoci crowdsourcingové pfistupu. Pro feseni tohoto problému byly v praci navrzeny a
implementovany crowdsourcingové hry pro ziskavani anotaci. Tyto hry v testovani prokazali
velkou kvalitu ziskanych anotaci a oblibenost u uzivateld. SpusSténi téchto her v SirSim
méritku by mohlo prispét k vytvoreni velké databaze anotovanych videi a obrazkii.

Abstract

This master thesis is oriented on a problem of creating video and image annotations. This
problem is solved by crowdsourcing approach. Crowdsourcing games were designed and
implemented to make solution of this problem . It was proven by testing that these games
are capable of creating high quality annotations. Launching these games on a larger scale
could create large database of annotated videos and images.
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Kapitola 1

Uvod

Systémy na rozpoznavani obrazu jsou dnes na velice vysoké trovni. Jejich vysledky se
dramaticky zlepsily diky rychlému vyjvoji pocitacovych technologii a vyzkumu v oblasti
zpracovani obrazu. Dokazou spolehlivé rozpoznat obliceje, postavy a dalsi. To vede k je-
jich Sirokému praktickému vyuziti. Pfesto musi systémy na rozpoznavani obrazi prekonat
mnoho dalSich problémi, napiiklad: velké mnozstvi cilovych objekti, hodné vzdalené nebo
zakryté cile. Dalsim problémem je tieba také to, ze systém na rozpoznavani obrazu dokéze
rozpoznat pouze skuteéné objekty, abstraktni objekty rozpoznat nedokéaze. [19].

Presto maji programy jesté velké nedostatky, které se daji zlepsit. Jednou z moznosti
jak vylepsovat rozpoznavaci algoritmy, je metoda strojového uceni. Pro pouziti této metody
je potieba, aby rozpoznavaci algoritmy mély k dispozici databazi obrazkl s jiz rozpozna-
nymi vysledky. Programy poté dokazou rozpoznat podobné obrazky, které maji v databazi
a upravit podle toho vysledky.

Tento pfistup je efektivni, ale mé jeden velky problém. Je potieba, aby tyto databéze
s obrazky a jejich anotacemi mély obrovsky rozsah. Cim vétsi databézi budou mit algoritmy
k dispozici, tim lepSich vysledkti mohou doséhnout. Neni ale jednoduché je vytvorit. Kla-
sicky zpusob, kdy se vyskoli a vytrénuji specialni anotatori, ktefi budou obrazky anotovat,
je finan¢né velmi neefektivni. Na vytvofeni dostateéné velkych databazi je totiz potireba
velky pocet téchto anotatort.

Tento problém se snazi fesit crowdsourcing pristup, kdy se vyuziva védomosti Siroké
skaly lidi. Vyuziti téchto lidi ale neprobihé tak, ze by dostavali finanéni odménu, nybrz jsou
odmeénovani tim, ze se vytvori takové podminky, aby bylo anotovani prijemnym zazitkem.
Jinymi slovy vytvoii se crowdsourcing hra, jejimz hranim se budou vytvafet anotované
obrazky. V hrach je velmi dilezité motivovat uzivatele, aby ji nepfestal hrat a tim vytvarel
co nejvic anotaci.

Crowdsourcing hrami se bude zabyvat i tato diplomova prace. Cilem této prace bude
seznamit se s problematikou crowdsourcing her. Zjistit, jak by byly crowdsourcing hry
vhodné pro ziskavani anotaci pro algoritmy strojové uceni. Cilem je vybrat zptisob ziskavani
anotaci, které budou uzitecné, a bude je moci vytvaret jakykoliv nezkuSeny uzivatel.

Zjistit, jaké hry by bylo vhodné vytvorit, jejimz hranim by byla tvorba nejvhodnéji ano-
tovanych obrazkt. Po analyze a seznameni se s problematikou je hlavnim cilem navrhnout
a implementovat takovéto hry. Pro hry bude dilezité, aby byly zabavné a lakavé pro ucast-
niky, protoze s vétsim poctem hract vznikne vétsi pocet anotaci. Taky vysledné anotace
budou kvalitnéjsi a budou 1épe vyuzitelnéjsi pro algoritmy strojového uceni.

Tato diplomova prace se bude sklddat z nékolika kapitol. V dalsi kapitole se budu
zabyvat problematikou crowdsourcingu a algoritmi strojového uceni. Udélam prizkum jiz
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V tieti kapitole uréim potiebné technologie, které vyuziji pro implementaci herniho
systému. Také zde popisu, jak dané technologie funguji a pro¢ jsem si je vybral.

Ctvrta kapitola bude obsahovat popis implementace herniho systému. Implementace
popisu z pohledu klienta i serveru.

V paté kapitole pfiblizim jednotlivé ¢asti implementovaného herniho systému. Budou
zde popsany vsSechny jeho vyhody, které svym uzivateliim nabizi. Bude zde nastinéno jak
vypada vysledna Ul a jak s ni uzivatelé mohou pracovat.

Sest4 kapitola se bude zabyvat uzivatelskjm testovanim, popisu zde jakjm zptisobem
jsem uzivatelské testovani provadél. Zavérem této kapitoly zminim jaké byly pripominky
uzivatelt a jaké jsem kvili nim udélal zmény.

V predposledni kapitole vyhodnotim pfinos implementovanych her pro sbér dat. Bude
zde vysvétleno jak probihalo testovani implementovanych her a jaké jsem ziskal v ramci
testovani data.

Posledni kapitolou je zavér, ve kterém jsou shrnuty dosazené vysledky.



Kapitola 2

Crowdsourcing

2.1 Crowdsourcing

Crowdsourcing je postaven na zakladnim, ale mocném konceptu: Uplné kazdy ma potencial
zapojit se do projektu a vytvorit néjakou hodnotu. Zakladni myslenkou crowdsourcingu je
vyuziti Siroké verejnosti pro splnéni tkolt, na které by bylo tieba si nékoho najmout a zapla-
tit mu za jeho praci [17]. Pracovni sila zdarma ovSem neni jedinou vyhodou crowdsourcing
pristupu, dalsi vyhodou je také vyuziti masové skaly rozlicnych lidi. Vznik crowdsourcingu
jde ruku v ruce s rozvojem internetu, ktery vétsinou slouzi jako komunikac¢ni kanal a ktery
umoznuje, aby se mohl pfipojit tplné kazdy. Typické znaky pro crowdsourcing jsou nasle-
dujici:

e Spolecnost s problémem ¢i tikkolem, ktery potiebuje splnit

e Komunita, ktera je schopna a ochotna se podilet na plnéni daného ukolu

e Online prostfedi umoznujici komunité pracovat a komunikovat se spole¢nosti
e Spoluprace mezi spolecnosti a komunitou je pro obé dvé strany prospésna

Posledni bod je velmi dilezity, nebot bez toho by neméla komunita dtivod pro spoleénost
pracovat. Pro spolec¢nost je tedy dilezitym tkolem spravné komunitu motivovat.

2.2 Strojové uceni

Algoritmy strojového ucéeni mohou vyfesit otdzku, jak plnit dulezité tlohy zobecnovanim
z prikladii. Toto je ¢asto jednodussi a cenové efektivnéjsi nez manualni programovani. Cim
tomu jsou algoritmy strojového uceni Siroce pouzivany ve vypocetni technice a v dalsich
oborech. Algoritmy strojové uceni jsou pouzivany pifi webovém vyhledavani, spam filtrech,
cilenému dodavani internetové reklamy, detekovani podvodnikd, na trhu s akciemi, pfi mo-
delovani 1é¢iv a mnoha dalsich aplikacich [13].

2.3 Navrh anotovanych obrazku

Anotace k obrazktm, které popisuji, co dany obrazek obsahuje, jsou velice uziteéné. Po-
mahaji totiz takovéto obrazky jednoduse vyhledat. Anotaci obrazkt se naptiklad zabyva



Google, ktery poté umoznuje uzivatelim vyhledavat obrazky podle klicovych slov. Anoto-
vani téchto obrazki ale neni dokonalé, Google totiz pouziva predevsim pro anotaci obrazku
text, ktery se nachazi na dané strance s obrazkem. Ne vzdy ovSem dany text souvisi pfimo
s danym obrazkem, nékdy totiz ani k obrazku zadny text neexistuje. Potom dochézi k tomu,
ze uzivatel dany obrazek nenajde nebo najde obrazek, ktery se viibec nevztahuje k hledané
véci. Proto jsou kvalitni anotace k obrazktim velice uzite¢né a cenné, nebot neni jednoduché
je ziskat.

2.4 Navrh anotaci videi

Neexistuje mnoho crowdsourcing her, které by ziskdvaly anotace k videim. Vétsina crowd-
sourcingovych her se vztahuje pouze na ziskdvani anotaci k obrazktim. Vytvareni anotaci
se ve velkém poctu videi promitne na rychlosti anotace. Pfesto jsou anotace k videim také
uzitecné. Podobné jako u obrazki, lze rovnéz vyuzivat anotace k videim pro rychlejsi vy-
hledavani v archivu videi. Takové vyhledavani by napiiklad vyuzil zndmy server s videi
Youtube. Zde lze vyhledavat videa pouze pomoci nazvi, které jim dali jejich tvirci. Uziva-
telé vSak bohuzel nemusi vlozené video pojmenovat nejvhodnéjsim zptisobem, coz se projevi
videi na Youtube zlepsily. Youtube by tak mohlo zavést i sluzbu vyhledévani jednotlivych
casti videi, kdy by se nalezla potiebnd ¢innost i v tfeba hodinu trvajicim videu.

2.5 Crowdsourcing projekty

Ziskavat anotace k videim a obrazkim za vyuziti Siroké masy uzivateli neni napad Gplné
novy. Nékolik projektt postavenych na této myslence jiz uz vzniklo. Chtél bych zde nékteré
z nich zminit, protoze jsou dobrym zdrojem pro inspiraci.

2.5.1 ESP game

ESP game je crowdsourcingova hra, kterd slouzi pro anotovani obrazkd. V této hie se
setkdvaji dva anonymni hraci, ktefi pozoruji stejny obrézek. Poté musi popsat, co se na
obrazku nachézi, snazi se popsat objekt tak, aby napsali to stejné co spoluhraci. V ptipadé,
Ze se shodnou, lze povazovat za jasné, ze tento objekt se na obrazku opravdu nachézi. Pii
vyzkumu tohoto zptsobu anotace zjistili vyvojaii ESP game, Ze je velice tispésny, vétsina
takto ziskanych anotaci byla spravnych. Tento projekt byl dokonce tak Gspésny, ze tuto hru
odkoupil Google, aby ji vyuzil pro vytvoreni sluzby pro vyhleddvani obrazkd podle textu
[27]. Proto jsem se rozhodl, Ze bych mohl vytvofit hru, na podobném principu.

2.5.2 Peekaboom

Pro machine learning algoritmy, jsou tzZasnéjsi takové anotace u obrazkt, které obsahuje
vymezeni, kde se dany objekt nachazi. Tento typ anotaci se snazi ziskavat hra Peekaboom.
Tuto hru hraji dva hradi, jeedn je Peek a druhy je Boom. Ukolem hrace Boom je postupné
ukazovat hraci Peek ¢asti obrazku. Peek vidi jenom odkryté ¢asti a ma za kol uhadnout
slovo, které se na obrazku nachazi. Toto slovo nemusi byt jenom objekt, mize pouze s ob-
razkem souviset. Proto je ilkolem Booma, aby Peeka dobfe nasmeéroval a vybral vztah toho
slova s danym obrazkem. Boom mtize také nasmérovavat Peeka tim, Ze osvetli urcité casti



obrazku a nebo bude rikat u Peekovych typu jestli se blizi nebo vzdaluje. Pro testovani
vysledkti hry Peekaboom porovnavali tviirci bounding boxy ziskané hrou a bounding boxy,
které dobrovolnici vyznagcili na obrazcich. Zjistili, ze mezi témito bounding boxy jsou rozdily
jenom minimalni, takze data ziskané touto hrou vyhodnotili jako dostate¢né kvalitni [28].

2.5.3 Guess What?

Guess What? je Facebookova hra ve které je hra¢tim ukazano kratké video. Potom dostanou
o tomto videu otazku. Cilem této hry je ziskat body. Hraci ziskévaji uréity pocet bodt za
kazdou zodpovézenou otazku, ale aby se jim to povedlo, musi uhadnout jak na tyto otazky
odpovi vétsina lidi. Jsou dva typy otazky, uzaviené a oteviené. Pocet ziskanych bodi u ota-
zek s moznostmi zavisi na poctu stejnych odpovédi ostatnich hrac¢a . U otazek otevienych
dostanou hraci 100 boda za nejcast&jsi odpovéd, 75 bodh za jiz existujici odpovéd a 25
bodi za Uplné novou odpovéd. Vyzkumnici stojici za touto hrou zjistovali miru shodnosti
mezi hrac¢i. Pouzili proto Krippendorffovu metodu, ktera vratila vysledek shodnosti jako
0.702, coz znaci velmi dobrou shodnost [25].

2.5.4 Steve museum

Steve museum je projekt, do kterého je angazovano spole¢né nékolik muzei. Tyto muzea se
snazili nabidnout své kolekce (fotografie soch, obrazi a dalsich muzejnich pfedméti) Siro-
kym masam uzivateld pomoci internetovych stranek. Narazili ale na problém, jak uzivateli
svou Sirokou databéazi nejriznéjsich vytvord nabidnout. V pocatecnich fazich nabizeli uzi-
vatelim své kolekce pomoci rozhrani, které spise pripominalo databazi pro personal. Pro
uzivatele bylo velice slozité najit objekt, ktery ho zrovna zajima, v obrovské databazi dat,
bez jakékoliv moznosti efektivniho vyhledavani.

Proto vznikl tento projekt, ktery méa za kol pomoc muzeim oznacit vSechny materidly
dodateénymi informacemi, podle kterych by pak bylo snadné tyto materidly vyhledavat.
Aby toho docilili, rozhodli se vyuzit Sirokou masu lidi. Ukolem dobrovolnikii, ktefi chtéli
pomoct tomuto projektu, pak bylo ke kazdému obrazku piitfazovat klicova slova, napsat
tedy takové objekty, kterymi se obrazek vyznacoval [11].

2.6 Imagenet

Imagenet je velkd obrazkova databaze. Obrazky jsou zde spojeny se slovy (synsety) ze
slovniku Wordnet. Imagenet méa data pristupna pro Sirokou verejnost. Tato databaze byla
vytvorena, aby dala vSem vyzkumniktum dostateény pocet obrazkid pro jejich vyzkum. Ci-
lem tohoto projektu je, aby kazdé slovo ze slovniku Wordnet obsahovalo vice nez 1000
obrazkl. Takovy zptisob anotovani obrazki, kdy se propoji obrazek s konkrétnim slovem
budou vypadat stejné. Kazdy obrazek bude mit ptifazeno jedno slovo ze slovniku Wordnet.
Tato stranka je rovnéz vhodnym zdrojem pro pouziti testovacich obrazkd pro mou hru [12].

2.7 Wordnet

Wordnet je slovnik, jehoz zakladni jednotkou jsou synsety. Synset je soubor synonym. Syn-
sety ve Wordnetu maji mezi sebou urcité vazby. Tyto vazby miizou byt napiiklad takové,
Ze jeden synset znaci soucast, ze které je tvoren dalsi synset. Jeden synset mtze spojovat



dalsi synset tak, Ze jeden synset je zobecnéna verze dalsiho synsetu. Wordnet je tedy velika
sit navzajem propojenych slov [14].



Kapitola 3

Navrh

Tato kapitola se zabyva navrhem hry. Podle mého néasledujiciho navrhu, obsahujiciho mé
ocCekavani od dané hry, se rozhodnu, na jakou platformu tuto hru vytvorim a jaké konkrétni
technologie pouziji na jeji implementaci.

3.1 Navrh hry

Hraci budou mit urcity pocet bodu a level. Tento level se jim bude zvySovat podle toho,
jak se jim bude dafit hru hrat. Rostouci level tak bude slouzit jako motivace pro dalsi
hrani a anotovani. Hra neni realtime, proto nebude tfeba resit zadny slozity sitovy protokol.
Tahovy zptsob hry také odlehéi praci vykondvanou serverem, protoZe neni tfeba vymeénovat
si pakety mezi klientem a serverem nékolikrat za sekundu, jak je v real-time hrach bézné.
Ocekavana herni grafika je velmi jednoduché. Staci, aby hraci vidéli anotované obrazky ¢i
videa.

3.1.1 Hra pro ziskavani anotaci k obrazkum pro dva hrace

Cilem této hry je ziskavat popis véci, které se nachazeji na obrazku. Tato hra se hraje ve
dvou hracich. Oba hraci dostanou stejny obrazek. Potom budou muset oba dva v uréeném
casovém limitu napsat véci, které se na obrazku nachéazeji. Hrac¢i by méli uvazovat stejné
a snazit se napsat véc, kterou napiSe i druhy hrac. Cilem hry totiz je, aby se oba dva hraci
shodli na popisu obrazkda.

Hraci nejsou za Spatné typy nijak penalizovani, to je motivuje k tomu, aby napsali co
nejvic objektid. Kladné body dostanou ale pouze za véci shodujici se s druhym hracem.
Predpoklada se, Zze kdyz dva hraci napiSou stejnou véc, tak se dany objekt na obrazku
skutecné vyskytuje a Ize ho poté ulozit do databaze jako anotaci.

Kazdy obrazek bude pouzity vicekrat rtznymi dvojicemi hraca, ¢im vice dvojic se
shodne, tim lze povazovat anotaci za spravnéjsi. Hraci by méli vybirat konkrétni slova
z corpusu Wordnet, to poslouzi jednak k vétsi kvalité anotaci a jednak by tento systém
mél zabranovat situaci, kdy hraci napisou stejné slovo, akorat v jiném padé, a systém tak
nenajde shodu. Pfi navrhu této hry jsem se hodné inspiroval ESP game.

3.1.2 Modd pro jednoho hrace

Vytvoiim mdéd hry pro ziskdvani anotaci k obrazktim, kterd bude ale pouze pro jednoho
hrace. Tato hra bude dilezita predevsim pri rozjezdu hry, kdy nebude dostatek hraci a bude
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tak obtizné, aby nékdo nasel druhého hrace, se kterym by si tuto hru mohl zahrat. To
umozni novym uzivateltim si hru hned vyzkouset a v piipadé, Ze se jim hra zalibi, budou
mit motivaci, aby si nasli néjakého protihrace, se kterym by hru hrali.

Tento méd bude probihat obdobné jako hra dvou hract, pouze s tim rozdilem, Ze objekty,
které hra¢ napise, se budou porovnavany s objekty, na kterych se shodli hrac¢i v predeslych
hrach pro dva. Cim vice hra¢t se shodlo na tom, Ze dany objekt na obrazku skuteéné je,
tim vice za néj dostane bodt. Celkovy pocet bodu za tento typ hry, bude mensi, nez za hru
ve dvou hracich, aby byli hrac¢i vice motivovani hrat se soupefem.

Nevyhodou tohoto mdédu hry je to, ze timto zptisobem nelze ziskdvat nové anotace
k obrazktim. Bude moci pouze zvysSovat kvalitu jiz existujicich anotaci tim, Ze se zvysi
vyskyt jiz zadanych slov nachézejicich se na daném obrazku.

3.1.3 Rozsirfené ziskavani anotaci

Vytvoril jsem navrh hry, ktera je velice podobna hie predeslé. V tomto piipadé ale hraci
nebudou zadavat pouze objekty, které vidi, nybrz budou vytvaret anotace k obrazkim tim,
Ze budou popisovat urcitou ¢innost, kterd se na obrazku déje. Hrac¢i budou zadavat nejen
podstatna jména, ale také slovesa, znacici ¢innost, kterou objekty na obrazku vykonavaji.

Chténé anotace k obrazkiim mohou napiiklad vypadat takto: Skakajici zaba, plavajici
hroch ¢i bézici jelen. Nejvice bodt hraci ziskaji, pokud se shodne sloveso i podstatné jméno.
Hraci budou nicméné odmeénéni také tehdy, pokud se shodne pouze sloveso nebo pouze
podstatné jméno.

Pro tuto hru, bude také existovat obdobny moéd pro jednoho hrace.

3.1.4 Hra pro ziskavani anotaci k videtim

Tato hra bude fungovat tak, Ze dva hraci budou hrat kooperativné. Kazdy hrac¢ dostane
na zacatku hry od aplikace nékolik slov znacicich néjakou akci. Z téchto slov si kazdy hrac
vybere takové slovo, které mu bude nejvice vyhovovat. Kazdy hra¢ bude mit jiné slovo
a nebude tak védét, jaké slovo dostal jeho spoluhrac.

Ukolem obou hraét po té bude nalézt takové kratké video, které by nejlépe vyjadiovalo
toto sloveso. Videa se budou vyhledavat na serveru Youtube. Kdyz hraci naleznou vhodné
video, tak potom zkopiruji URL videa a vlozi ho do hry.

U videa hraci nastavi danou sekvenci, tedy v jakém c¢ase zacind dané ¢innost. Je stano-
veno omezeni, zZe tato ¢innost miize byt dlouha pouze 7 sekund, proto neni tfeba nastavovat
konec sekvence. Tato doba by méla byt dostatecné dlouha na to, aby Slo poznat, o jakou
¢innost se na videu jedna.

Hra zpracuje tento odkaz a pousti druhému hrac¢i dané video. Tento hra¢ musi podle
videa uhadnout, o jaké sloveso jde. Bude mit vice moznosti, aby mohl napsat také synonyma
dané ¢innosti.

Pokud sloveso uhadne, pak oba dva hraci dostanou body. Touto hrou tak bude mozné
ziskavat videa a jejich anotace. Tato hra neni slozitd na implementovani a vyhodou tohoto
konceptu je také fakt, Ze neni potieba ziskdvat neanotovana videa, protoze hraci tato vi-
dea ziskaji sami. Jediné, co je potieba je mit néjakou databazi pouzitelnych sloves. Pro
generovani sloves vyuziji slovnik Wordnet.
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3.1.5 Hra pro ziskavani bounding boxii

Bounding box je vymezeni ¢asti obrazku. V pfipadé anotovani obrazku, se pouzivaji boun-
ding boxy, aby se vymezilo, kde se v ramci obrazku nachazi néjaky objekt. Vytvorim takovou
hru, kterd bude mit za kol takovéto bounding boxy k obrazktim a objekttm ziskavat. Hra
se bude hrat ve dvou hracich, coz poslouzi jako kontrolni mechanismus, ze bounding boxy
jsou na spravném misté. Hraci dostanou obrazek a jeden objekt, ktery by se mél na obrazku
nachézet. Poté bude jejich tkolem tento objekt na obrazku vyznacit. V piipadé ze bude
téchto objektd na obrazku vice, hraci budou muset umistit vice bounding boxti.

Poté co oba dva hraci vyznaci objekt na obrazku, systém vyhodnoti, zda jsou bounding
boxy na stejném misté. Samoziejmé se bude pocitat s urcitou toleranci, protoze je velmi
nepravdépodobné, Ze by hraci umistili bounding box na pixel presné.

3.2 Platforma

Dalsim krokem k vytvoreni navrhu pro crowdsourcing hry bylo zvoleni platformy, na které
bude hra fungovat. Protoze je cilem této prace vytvorit hru, ktera bude mit co nejvice hraci,
bylo potieba zvolit takovou platformu, ktera je dobre pristupna pro vSechny potencidlni uzi-
vatele. Instalace hry by tedy méla byt jednoduchd, v optimalnim pripadé zadna. Platforma
by také méla byt rozsifend a popularni mezi uzivateli. K moznostem, mezi kterymi jsem se
rozhodoval, jestli budou vhodné pro tuto hru, pattilo vytvoreni hry jako mobilni aplikace
nebo vytvoreni hry jako webové aplikace. Obé dvé tyto platformy mi pfisly pro tuto hru
velice vhodné, protoze oba tyto zptsoby jsou v dnesni dobé velmi oblibené, tudiz by zde
nemély byt zadné hranice, které by branily novym potencidlnim hrac¢tm si tuto hru zahrat.
Vytvéareni aplikaci pro obé dvé platformy je také velice pohodlné, protoze existuje spousta
knihoven, nastroju a frameworki, které zjednodusuji vyvoj pro tyto platformy.

3.2.1 Mobilni aplikace

Mobilni aplikace je dobrou volbou pro crowd-sourcingovou hru. V dnesni dobé doprovézi
mobilni aplikace obrovsky rozmach, pri kterém se jejich pocet razantné zvySuje a maji
stale rostouci pocet uzivatelid. Vyhodou je rovnéz to, ze jsou snadno pristupné na internetu
a jejich instalace je velmi rychla. Obzvlast hry jsou velice popularni mezi mobilnimi aplika-
cemi. Presto v8ak maji mobilni aplikace uré¢ité nevyhody. Je tfeba je vytvaret pro specificky
operacni systém, tudiz by dana hra byla dostupnad pouze pro majitele telefont s urcitym
operacnim systémem, coz je velkou nevyhodou. Dalsi nevyhodou je, Ze psani na telefonu je
z uzivatelského hlediska velice nepohodlné. Jelikoz tato hra bude pouzivat textové vstupy,
mohlo by psani na telefonu odradit uzivatele od hrani této hry.

3.2.2 Webova aplikace

Webové aplikace maji velkou vyhodu v pristupnosti k potencionalnimu uzivateli. Funguji ve
vSech operacnich systémech stejné a rozdily mezi internetovymi prohliZze¢i nejsou zasadné
omezujici. Dalsi vyhodou je i to, ze webové aplikace lze spustit jak na mobilech, tak i na
snadny. Navic béh webovych aplikaci ve webovém prohliZze¢i je méné efektivni nez béh
desktopové aplikace.
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3.2.3 Vybér platformy

7 téchto dvou platforem jsem dal nakonec prednost vytvareni hry coby webové aplikace.
Rozhodl jsem se tak proto, ze webové aplikace jsou totiz mnohem vice pristupné vsem
uzivatelim. Velkou vyhodu spatiuji také v tom, Ze tyto aplikace lze spoustét v mobilnich
zafizenich, stejné tak jako v pocitacich. Proto mize webova aplikace vyuzit vSech uzivateli,
ktefi by byli hlavni cilovou skupinou v pfipadé volby vyvoje mobilni aplikace. Webovy
prohlize¢ v dostate¢né mire umoznuje, aby hraci vidéli anotované obrazky nebo videa.
Vytvareni textovych popisti také neni nijak omezeno webovou aplikaci. Proto je vyvijeni
crowd-sourcingové hry jako webové aplikace nejvhodnéjsi volbou.

3.3 Programovaci prostiedi

Vyvoj webové aplikace lze rozdélit do dvou fazi. A to na vyvoj frontendu a backendu.
Do frontendu spadéa vytvoreni aplikace, ktera bude spusténa u uzivatele v internetovém
prohlizec¢i. Do backendu spadé vyvoj serveru a tedy ta ¢ast aplikace, ktera bude uschovévat
vSechny ziskané anotace a bude synchronizovat komunikaci mezi vice uzivateli.

3.3.1 Frontend

Pro vyvoj frontendu neexistuje tolik alternativ jako pro vyvoj backendu. Internetové pro-
hlizece nativné podporuji jen nékolik technologii. U ostatnich technologii, nepfimo pod-
porovanych v internetovych prohlizecich, je tfeba vybrat takové, které jsou kompatibilni
s vétsinou druhil zafizeni a prohlizec¢t. Pro vytvoreni frontendu jsem se rozhodl pouzit kla-
sické webové technologie: HTML5, Javascript a CSS. Jednou z dalSich alternativ, kterou
by bylo mozno pouzit pro vyvoj webové aplikace, je Flash.

Flash

Flash je graficky vektorovy program pouzivajici se pro tvorbu interaktivnich her. Vyuziti
Flashe jsem shledal jako nevyhovujici a zbyte¢né. Zbytecné z toho duvodu, ze v HTML5
a Javascriptu lze vytvofit vSechno potfebné pro pldnovanou crowdsourcingovou hru a Flash
neprinasi zadné nové moznosti. Nevyhovujici z toho divodu, Ze je potfeba, pii pouziti Fla-
she, aby si uzivatel nainstaloval pfidavny plugin, potiebny k samotné hie. Dalsi nevyhodou
je také to, ze Flash nefunguje ve vSech zarizenich. Napiiklad u zafizeni vyrabénych firmou
Apple se rozhodli technologii Flash nepodporovat vibec, coz predstavuje velkou mnozinu
potencialnich uzivateld. Dalsi nevyhodou je také pomaly nacitaci ¢as dané stranky a také
Spatnd pfistupnost textu pomoci vyhledavaca [20].

HTML 5

HTML je znackovaci jazyk, ktery se pouzivd v dokumentech pro webové stranky. HTML
jazykem lze vyjadrit jak méa webova stranka vypadat, jaké zde maji byt objekty a jak maji
byt umistény. Ukolem internetovjch prohlize¢t je piecist kéd napsany v jazyce HTML
a stranku podle toho zobrazit. Zakladnim kamenem HTML je element.

HTML mé za sebou nékolikalety vyvoj, jeho nejnovéjsi verze je HTML 5. HTML 5
prinédsi novinky jako vkladani videa ¢i zvuku do stranky. Tohoto Slo jesté nedédvno docilit
pouze pomoci vyuziti technologie Flash. Dalsi uzitecnou utilitou je element canvas. Tento
element slouzi jako platno, do kterého lze vykreslovat nejriiznéjsi véci. Lze do néj vykreslovat
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primky, obrazky, kruzinice a dalsi. Tento element proto vyuziji pro hru na vykreslovani
bounding boxu [23].

Javascript

Javascript je jednoduchy interpretovany programovaci jazyk, ktery je objektové orientovany.
Vseobecné jadro tohoto jazyka je naimplementovano ve vétsiné webovych prohlizecich a je
urc¢eno pro programovani webu s pridanim objektd reprezentujicich okno prohliZece a jeho
obsah. Klientské verze Javascriptu umoziuje vkladat spustitelny obsah do webovych stra-
nek - to znamena, ze diky Javascriptu nemusi byt webové stranky pouze statické HTML.
Javascript svou syntaxi pripomina programovaci jazyk C++, v tom ale jeho podobnost
kondi. Javascript je prototypové zalozeny, neexistuji zde zadné t¥idy. V tomto jazyce neni
tfeba definovat typy proménnych, je totiz netypovy [15].

CSS 3

CSS neboli kaskadové styly je jazyk pouzivany pti vytvareni webovych stranek. CSS bylo vy-
tvoreno, aby se rozdélila prezentace stranky do jiného dokumentu, nez je struktura stranky.
Toto rozdéleni umoznuje jednodussi zpracovani dokumenti popisujicich strukturu webové
stranky (HTML). Vyhodou také je zjednodusSeni vytvareni stranek, protoze CSS dokument
je ve vétsiné pripadu v jednom souboru a definuje vzhled pro vSechny ostatni HTML doku-
menty. Nemusi se tak ve vSech ostatnich HTML dokumentech opakovat stejné znacky pro
stejny vzhled stranky [22]. V soucasnosti nejnovéjsi verzi CSS je CSS 3. CSS 3 umoziiuje
vytvafet moderni a Cisty design pro nynéjsi webové stranky, jednou z novinek je napriklad
vytvareni animovanych prvki. Animace bez CSS 3 mohly byt vytvareny pouze pomoci
Javascriptu nebo Flashe.

Framework pro CSS

Abych si zjednodusil vyvoj webové aplikace, tak jsem se rozhodl, ze vyuziji néjaky fra-
mework, ktery resi vzhled stranky. Diky tomu nebudu muset sdm tvorit aplné cely design,
coz je velice zdlouhava a naro¢na prace. Pro svou aplikaci jsem se rozhodl, Ze pouziju fra-
mework Bootstrap. Tento framework je ze vSech podobnych frameworka nejpopularnéjsi.

BootStrap

Bootstrap je velice uzite¢ny frontend framework, ktery je zcela zdarma. Tvirci tohoto fra-
meworku jsou vyvojari z Twitteru. Bootstrap se sklada ze sady nastroju uréenych pro vyvoj
webovych stranek. Obsahuje HTML a CSS designové Sablony a také Javascriptové skripty.
Bootstrap definuje vzhled tlacitek, formulait a navigacnich panel. Vyhodou Bootstrapu
je konzistence uzivatelského prostredi.

Dalsi velkou vyhodou Bootstrapu je jeho zaméfeni na responzivnost. Responzivnost
znamena, ze webova aplikace méni rozpolozeni objektid vzhledem k Sifce okna, ve kterém
jsou zobrazeny. Tato vlastnost je obzvlast uzite¢nd pro mobilni aplikace, kdy mé uzivatel
mnohem uzsi obrazovku nez na pocitaci a tak je uzivatelské rozhrani, kde je vice sloupcti,
pro néj nevhodné. Pro tento framework existuje nékolik rtiznych variaci. Zaklad téchto
variaci je stejny, lisi se ale barevnou kombinaci a lehce pozménénymi designovymi prvky.
Ne vSechny tyto variace jsou vSak zdarma, nemusi totiz pochéazet od oficidlnich tvirca
Bootstrapu [2].
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JQuery

Zakladni bootstrap bez rozsifeni pozaduje, aby aplikace obsahovala knihovnu JQuery, ji-
nak javascript pro komponenty bootstrapu nebudou fungovat. Javascript je v komponentach
potfebny pro vysouvaci menu, pfehazovani stranek v carouselu, rolovani elementt, vyska-
kovani modalt a dalsich interaktivnich efekti, které uzivatelim zjednodusi praci s aplikaci.

JQuery je javascriptova knihovna, ktera zjednodusuje praci v javascriptu. Velkou vy-
hodou této knihovny je jeji kompatibilita s vétsinou prohliZec¢i, proto se vyvojari nemusi
tolik soustiedit, zda jejich skripty v javascriptu funguji vSude, ale mohou se spolehnout na
knihovnu JQuery, kterd to zafidi za né. Z tohoto divodu této knihovny vyuzili i vyvojari
Bootstrapu. JQuery také obsahuje mnoho funkei pro praci s elementy jako jejich skryvani,
pohyb po obrazovce, postupné mizeni, drag & drop a dalsi [10].

Angular-UI

Abych mohl vyuzit vSech komponent, které mi Bootstrap nabizi a zkombinoval je s fra-
meworkem Angular, pouziji ve webové aplikaci knihovnu Angular-Ul. Vyhodou je to, Ze
nebudu muset kombinovat kédy pro JQuery s kédem pro Angular. VSechny komponenty
totiz spolupracuji s Angular framework a jsou s nim plné kompatibilni. Kéd tak bude ¢is-
téjsi a plné podle filosofie Angular frameworku. Diky pouziti této knihovny bude potieba
knihovny JQuery Gplné minimalni [1].

3.3.2 Javascript Framework

Pro vytvoreni frontendu aplikace jsem se rozhodl pouzit javascriptovy framework. Pouziti
javascriptovych frameworkt totiz prinasi efektivnéjsi vyvoj klientské aplikace. Pfi vyvoji tak
neni tfeba zabyvat se detaily, které nejsou pro aplikaci dilezité, a umoznuji zamérit se pouze
na dutlezité casti. Z dostupnych frameworkl jsem si vybral framework AngularyJS. Diky
tomuto frameworku je mozné vytvaret single page webové aplikace. Single page webové
aplikace jsou vhodnéjsi pro webové hry, protoze uzivatel nemusi pii kazdé akci cekat na
nacteni celé stranky znova. Aplikace je diky tomu velice plynula.

3.3.3 AngularJS

AngularJS je Model View Controller framework zaméfeny na klientskou ¢ast webovych
aplikaci a napsany v JavaScriptu. Bézi ve webovém prohlize¢i a velice dobfe usnadnuje
vyvojaium vytvaret moderni, single-page webové aplikace. Tento framework méa vSeobecné
vyuziti. Silnou strankou AngularJS je inovativni Sablonovaci systém, jednoduchy vyvoj
a velmi pevné inzenyrské praxe. Na Sablonovacim systému stoji za povSimnuti:

e Sablony jsou napsany v jazyce HTML

e Sablony nepotiebuji DOM refresh, AngularJS se sdm postara o na¢itani HTML stra-
nek, kdy jsou potfeba. Pro nacitani HTML Sablon se vyuziva Ajax

e V Sablonovacim systému lze vytvorit vlastni komponenty. Je tak mozné vytvotit pro
prohlize¢ nové tagy s obsahem vytvofenym vyvojarem.
Sablonovaci systém je sice nejsilnéjsi strankou, ale ne tou jedinou. AngularJS neni pouze
Sablonovaci systém, ale mé i ostatni utility a uziteéné sluzby pro vyvojafe. AngularJS
vyuziva dependency injection, coz pomahé k vytvoieni opétovné pouzitelnych casti kéd,
protozZe jednotlivé prvky webové aplikace 1ze jednoduse zapojit do jiného celku [21].
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Sluzby

Sluzba je objekt v javascriptovém programu, ktery se zde vyskytuje pouze jednou. Regis-
trovani objektu jako sluzby tak umoznuje definovat dtlezité objekty pouze jednou a vyuzit
je kdekoliv v rdmci programu. Sluzby jsou tedy napsany podle navrhového vzoru jedinacka.
Sluzby si miiZe vytvafet vyvojaf sdm a nebo pouzit ty, které jsou ve frameworku Angular
jiz vytvoreny [21]. Zde je nékolik uziteénych defaultnich sluzeb, které jsou velice uziteéné
pri vytvareni aplikace:

e $http - sluzba umoznujici posilani HTTP request

e $timeout — sluzba, pouzivana pro planovani spousténi funkci az po urcitém casovém
zpozdéni

e $scope — sluzba, kterda umoznuje controlleru komunikovat s pohledem
e $location — sluzba, kterd slouzi na pfesmérovavani stranek

e $log — sluzba na vypisovani vypist do konzole

Direktivy

Direktivy umoznuji rozsifovat jazyk HTML o vlastni elementy nebo atributy. Direktivy
funguji v Angular takovym zptisobem, Ze pokud Angular pieklada¢ pfi zpracovani HTML
kédu narazi na znamou direktivu, tak ji nahradi patficnym HTML kédem. V Angularu
je spousta preddefinovanych direktiv, které jsou velmi uzitecné a daji se vyuzit ve vétsiné
aplikaci. Zde jsou zakladni pouzivané direktivy:

e ng-hide — direktiva atributu, ktera podle pravdivostni hodnoty skryje dany element
e ng-show — direktiva atributu, ktera podle pravdivostni hodnoty zobrazi element

e ng-app — direktiva, kterd navaze modul do aplikace

e ng-repeat — direktiva, kterd umoznuje vlozit hodnoty ze seznamu

e input — direktiva, které se tvaii jako klasicky element tag, ale piepise ho tak, aby byl
tento input jednoduse napojen na scope a mohl byt pouzit i pfi automatické validaci
formulara

Nejvétsi vyhodou direktiv je to, Ze kazdy vyvojar si muze vytvaret své vlastni. Direktivy se
pouzivaji k vytvoreni slozitych komponenti. Komponenty umoznuji skryt komplexni DOM
strukturu, CSS a jejich chovani. Komponenty by se mély vytvaret tak, aby byly vyuzitelné
i v jinych mistech aplikace.

3.3.4 Backend

vvvvvv

Existuje zde totiz vice pouzitelnych programovacich jazykt nez pouze Javascript. Pro kazdy
jazyk také existuje i rada dalsi webovych frameworkid. Pfi vybéru programovaciho jazyka
jsem se rozhodoval mezi témito tfemi kandidaty [24].

e PHP
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e Python
e Ruby

Tyto jazyky maji mnoho spoleéného. VSechny tii jazyky jsou objektové orientované, jsou
dynamicky typované a jsou interpretované.

PHP

Nejsilnéjsi stranka programovaciho jazyka PHP tkvi v obrovské komunité. PHP je totiz nej-
vice pouzivany jazyk pro vyvoj webu. Nevyhodou ale je, Ze tento jazyk neni moc striktni,
je mnoho zptisobil jak délat nékteré véci, coz rozhodné nepomahé cistoté kédu. Unikétni
vlastnosti PHP je pfimé vkladani zdrojového kédu do HTML souborti. Tato vlastnost je
vyhodna pii vyvijeni malych stranek ¢i aplikaci. Pi vyvijeni vétsich aplikaci se tato vlast-
nost prakticky nepouziva. Syntaxe jazyka PHP je podobna jazyku C, coZ je vyhodou pro
programatory, kteri chtéji zacit s PHP a maji zkusenosti s programovacim jazykem C. PHP
ma slaby typovy systém.

Ruby

Ruby je cisté objektivni jazyk. Veskeré datové typy jsou zde objekty. Tento jazyk je silné
inspirovan jazykem SmallTalk. PHP a Python nejsou c¢isté objektové jazyky, existuje zde
nékolik primitivnich datovych typd. U Ruby tomu tak neni, zde je objektem tiplné vsechno.
Ruby je také velmi dynamicky jazyk, v béhu programu jdou zménit metody vsech ob-
jektt. Kombinace téchto piistupti vsak nemusi byt vzdy vyhodnd, primitivni objekty jdou
pretypovat kdekoliv v programu a v ptipadé importovani cizich knihoven, se potom tyto
primitivni objekty mohou chovat jinak, nez by programator ocekaval.

Python

Python je jazykem, ktery se nesoustiedi pfimo na vyvijeni webovych aplikaci. Pfesto ale
dnes uz existuji spolehlivé prostredky, jak tento jazyk pouzit i v tomto sméru, coz umoziuje
WSGI: ,,Web Server Gateway Interface®. Python ma velkou standardni knihovnu, dobrou
a kvalitni dokumentaci. Pro Python také existuje velké mnozstvi externich modult v dobré
kvalité. Python se hodné soustiedi na ¢itelnost a znovupouzitelnost kédu (PEP-8). Toho
dosahuje svou jedine¢nou syntaxi: Bloky kédu se vytvareji odsazenim textt. Proto je kéd
v Pythonu vzdy prehledny. Python také vynikd malym poctem klicovych slov, coz snizuje
slozitost pouziti jazyka. Python ma silny typovy systém.

3.3.5 Srovnani programovacich jazykua pro backend

Dle [24] byly tyto jazyky srovnany v nékolika disciplinach. Témito disciplinami byly: ¢itel-
nost, vykon, pouzitelnost, bezpecnost a popularita. Jako nejéitelnéjsi jazyk zvitézil Python
diky nucenému odsazovani fadkd. Na prvnim misté z hlediska bezpecnosti zlstali spole¢né
Python a Ruby, protoze PHP mé nékolik bezpeénostnich chyb. V popularité zvitézilo PHP,
protoze komunita PHP je nesrovnatelné vétsi nez u ostatnich jazykt. Na druhém misté
v popularité skoncil Python a na tfetim Ruby. Vykonové skoncily vSechny tii jazyky stejné,
pri provadéni kédu se stejnou funkei na stejném hardwaru se kéd provedl v priblizné stejném
Case.
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Nejvétsi pouzitelnost vyhral jazyk Ruby, diky moznosti dynamicky zménit metody za
béhu programu. Vsechny tyto faktory jsem vzal v potaz pfi vybirani nejvhodnéjsiho jazyka.
Ve vysledku jsem si vybral jazyk Python. Python se celkové umistil ve vsech disciplinach
nejlépe. Ve vSech disciplinidch, kromé popularity, predcil jazyk PHP. Ve srovnani s Ruby
zvitézil v popularité a Citelnosti a prohral pouze v pouzitelnosti. Python jsem si také vy-
bral z toho divodu, Zze PHP mi nevyhovuje kvili bezpecnostnim chybam a nedokonalému
designu programovaciho jazyka. Od Ruby mé odrazuje pfilisSnd dynamicnost, kterd miize
znesnadnit programovani.

3.4 Vybér Python Framework

P1i planovani Python frameworku, ktery vyuziji pro svou praci, jsem uvazoval nejvice nad
frameworky Django a Flask. Dale jsem uvazoval i o pouziti frameworku Twisted, ktery
je urcen pro multiplayerové online hry. Frameworky Django a Flask jsou multifunkéni fra-
meworky se Sirokou funkcionalitou. Jsou v nich vytvoreny zakladni funkce, které se vyuzivaji
prakticky ve vSech webovych aplikacich. Témito funkcemi jsou napf. napojeni k databazi
a prace s nimi, vytvoreni uzivateli a jejich autentizace, uziteéné funkce pro praci se session
a cookies, zakladni bezpec¢nostni ochrana.

Kombinace frameworku Djanga a Flasku by byla nevhodnéa, protoZe se jedna o fra-
meworky se stejnym tcelem. Twisted framework by ale Sel zkombinovat s jednim z téchto
frameworki, protoZe se stara ¢isté o komunikaci po siti.

3.4.1 Flask

Flask je maly ale mocny microframework pro Python. Filosofie Flasku je takova, zZe se
udrzuje co nejosekanéjsi jadro a pro jakoukoliv dalsi funkcionalitu lze vyuzit pluginy. Vy-
hoda Flasku je v jeho jednoduchosti a nekomplexnosti [26].

3.4.2 Twisted

Twisted je framework c¢isté napsany v Pythonu slouzici pro programovani sitovych sluzeb
a aplikaci. Hlavnim konceptem tohoto frameworku je vytvofeni neblokujictho asynchronniho
serveru. Prestoze méa i Python nékolik funkci pro asynchronni komunikaci se serverem, tento
framework je prenasi do vyssi arovné. Twisted je navrzen tak, aby podporoval klientskou
i serverovou Cast a bézel na Siroké skale operac¢nich systému a platforem. Twisted poskytuje
API pro TCP, SSL, UDP a Unixové sockety a dalsi mozné zpisoby komunikace. Tento
framework je vhodny pro multiplayerové online hry [18].

3.4.3 Django

Django je vysoko-troviovy framework, ktery umoznuje vytvaret webové aplikace s relativné
nizkym poc¢tem radku zdrojového kédu. Django je jednoduché, flexibilni a s jeho pomoci
lze navrhovat Teseni s malou rezii. Django je postavené na objektové orientovaném jazyce
Python. Umoznuje tak uzivatelim vytvaret aplikace, které dokazou fesSit mnoho druhi
problémt. V Djangu je dulezitd znovupouzitelnost vSech komponent, fidi se principem
DRY neboli "don’t repeat yourself”. Django je bezplatny open-source framework [16].
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3.4.4 Zavér vybéru frameworku

Nakonec jsem se po zvazeni téchto moznosti rozhodl pro framework Django. Django méa
velkou vyhodu v tom, Ze jeho vyvoj trvéa jiz nékolik let a proto je velice stabilni a vyzkouseny.
Také se mi zamlouvalo to, Zze Django je mnohem vice komplexni nez Flask. Nemusim tedy
hledat rizné pluginy pro zakladni véci, ale mam veskerou funkcionalitu v jednom. Rozhodl
jsem se také vynechat framework Twisted, protoze jeho pouziti by bylo komplikovanéjsi
diky tomu, ze by bylo tfeba resit dva servery. Jeden server se samotnou hrou, ktery by
byl v Twisted a druhy pro Django, ktery by fesil véci mimo hru jakymi jsou registrace,
prihlasovani a statistiky.

Jednodussi feSeni je vytvorit cely backend aplikace ve frameworku Django. Nemusi
se tak TesSit ani predavani informaci mezi témito servery. Hra, kterou chci vytvorit, totiz
nebude naro¢na na vymeénu informaci mezi uzivatelem a serverem. Vymeéna téchto informaci
nemusi probihat nékolikrat v ramci sekundy, hraci totiz mezi sebou interaguji ve vysokych
intervalech, pouze na zacatku a na konci hry, kdy si vymeéni vysledky. Proto neni tfeba mit
pro tuto komunikaci specialni framework.

3.5 NLTK

Rozhodl jsem se pracovat se siti slov Wordnet, proto budu potiebovat API, které mi umozni
s touto siti slov pracovat. Rozhodl jsem se pro Nature Language Toolkit. NLTK je hlavni
platforma pro vytvareni Python programu pracujicich s lexikalnimi daty. Tento soubor na-
stroji opatfuje rozhrani pro jednoduchou praci s vice nez 50-ti korpusy a lexikalnimi zdroji.
Jeden z téchto korpust je také mnou chtény Wordnet. Tento nastroj je multiplatformni,
funguje v Mac OS X, Linuxu i ve Windows.

NLTK je bezplatny, open-source projekt, fizeny komunitou. Existuje verze tohoto na-
stroje pro Python 3, proto ho mtzu pouzit ve své aplikaci. Pomoci tohoto néstroje mtzu
vyhledavat synsety, ziskavat vztahy mezi synsety, dale mtzu vyhledavat jednotliva syno-
nyma a jejich definice [9].

3.6 Databaze

Aplikace bude potiebovat spolehlivé tlozisté dat. Spolehlivost tlozisté dat je obzvlast po-
tfebnd, aby se neztratily pracné ziskané anotace. Databéaze bude také slouzit pro ukladéani
udajl o hrach a o uzivatelich. Je potieba, aby databaze byla rychlé, protoze kazdy HTTP
request bude potiebovat pristup do databaze. Také by databaze méla mit vyfesenu pokroci-
lou konkurec¢nost dotazii. Pfedpokladam, ze uzivatelé budou upravovat zaznam o stavu hry
zaroven, takze v piipadé€ nedostatecného konkurentniho systému, mtze dojit k chybam.

Rozhodoval jsem se mezi pouzitim databaze MySQL a PostgreSQL. Obé tyto databaze
jsou relaéni a pro praci s nimi se pouziva jazyk SQL. Vybral jsem si tyto databéaze, protoze
obé dvé jsou spolehlivé a maji dlouhou historii spokojenych uzivatelt. Také jejich spusténi
neni problematické, na vétsiné servert je jejich instalace samoziejmosti.

3.6.1 MySQL

MySQL je oproti PostgreSQL odlehcenéjsi databazovy systém. Sice jiz obsahuje pokrocilé
databazové funkce, presto ale nedosahuje takovych moznosti jako PostgreSQL. Vyhodou
takového odlehéeného pfistupu je mirné vyssi rychlost. Mysql méa nékolik typt tabulek.
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Ty nejzakladnéjsi typy nepodporuji transakce a maji jen ty nejzakladnéjsi funkce. Timto
zpusobem se Mysql snazi byt privétiva i pro nezkuSené vyvojare [1].

3.6.2 PostgreSQL

Postgresql je vyzraly a pokrocily databazovy systém, ktery plné podporuje pokrocilé data-
bazové funkce jako procedury, pohledy, triggery a dalsi. Soubéznost pristupu je zde fesena
v mnohem vétsi hloubce [5].

3.6.3 Zavér rozhodnuti

Rozhodovani mezi témito databazemi nebylo prilis dtlezité, obé dvé databaze jsou si sobé
velice podobné a obé dvé by dobfe poslouzily k acelim mé hry.

Presto jsem se rozhodl, pro databazi PostgreSQL, protoze jeji systém pro soubézné
dotazy, je pokrocilejsi nez v MySQL. Predpokladédm, Ze vzhledem k tomu, ze mé hry budou
pro vice hraca, ktefi budou zaroven pristupovat do stejného zaznamu, se bude pokrocily
systém fesici soubéznost pristupd velmi hodit .

Navrh databaze

Vytvoril jsem névrh databaze, tento navrh lze vidét v B.1
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Kapitola 4

Implementace

4.1 Implementace klienta

Klientskd ¢ast byla vytvorena pomoci HTML5, CSS a Javascriptu. Javascript kdd jsem
implementoval za pouziti frameworku AngularJS. Pro jednodussi design jsem pouzil fra-
mework Bootstrap. Pro spojeni frameworku Bootstrap s Angular jsem pouzil knihovnu
Angular-UI.

V radmci Angularu byl vytvofen hlavni modul rootModule. Tento modul mé zavislosti
na ostatni podpirné moduly. Podptirné moduly obsahuji direktivy a sluzby, které jsem
vytvoril. Tento modul je nastaven tak, aby se automaticky spustil s celou aplikaci.

4.1.1 Direktivy

Vytvoril jsem Angular direktivy na opakovatelné problémy ve webové aplikaci. Vytvoreni
direktiv mi zjednodusilo praci a vyrazné prispélo k Cistoté zdrojového kddu.

MyLoading

Tato direktiva se sklada cisté z HTML Sablony. Je to direktiva elementu. Na misté vlozeni
tagu se poté automaticky vlozi HTML Sablona s animovanym objektem signalizujicim praci
aplikace. Tato animace obsahuje defaultni direktivu ng-hide, s pomoci které se d4 jednoduse
nastavit, kdy se tato animace zobrazi uzivateli. Zda méa byt animace vidét, se nastavi pomoci
proménné hideLoading.

MyAlert

Vlozenim této direktivy se vlozi Sablony pro aplika¢ni hlasky. Vytvareni hlasek se nastavuje
pomoci 3 proménnych umisténych na $scope. Proménnou alertShow se nastavuje, zda se
ma hlaska zobrazit. Proménnou alertMessage se nastavi text hlasky a proménnou alertType
typ hlasky. Jsou dva typy hlasek — chybové a oznamovaci.

PasswordMatch

Toto je direktiva atributu, pouziva se vlozenim atributu passwordMatch do elementu. Ele-
ment musi byt input. Tento atribut méa jeden parametr a to jméno elementu, ktery musi
byt stejny jako polozka s timto atributem. Tato direktiva po té sleduje veskeré zmény na
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elementu s danym jménem a porovnava to s hodnotou elementu, jehoz je atributem. Pokud
se obé dvé hodnoty neshoduji, vyhodi se do formulafe validac¢ni error unique.

ExperienceBar

Tato direktiva slouzi pro vygenerovani HT'ML kdédu, ktery zobrazuje uzivateli jeho postup
z Angular-Ul. Pro direktivu jsou diilezité 4 proménné, které je tfeba umistit na $scope. Tyto
proménné jsou oldPoints, newPoints, oldLevel, newLevel. Pii nastaveni téchto proménnych
se spusti animace v progress baru, ktery z hodnoty oldPoints vyroste na hodnotu newPoints.
Pokud uzivatel ziskal novy level, tedy kdyz se proménné oldLevel a newLevel neshodujou,
tak se provede takova animace, kdy se progress bar cely vyplni a zobrazi se hlaska informujici
uzivatele, zZe dosahl nového levelu. Po chvilce progress zacne znovu rist z nuly a dojede na
pocet bodu (newPoints), ktery mé.

autoFillSync

Tato direktiva fesi problém Angularu s vlastnosti autofill nachézejici se v modernich interne-
tovych prohlizecich. Tento problém je takovy: Uzivatel si ulozi v prohliZeci své prihlasovaci
udaje a pozdéji kdyz najede na danou stranku, tak prohlize¢ za néj tyto tudaje vyplni.
V Angularu ale existuje takova chyba, Ze tyto daje se vyplni, ale do Angular modelu se
nenactou. Proto jsem musel vytvorit tuto direktivu, kterd je umisténa ve formé atributu
v polickach formulare pro prihlasovani. Tato direktiva da prohliZeci ¢as pil sekundy, aby
mohl automaticky vyplnit adaje. Potom nacte tyto idaje do Angular modelu. V této di-

rektivé se ovéruje, zda za tuto pilku sekundy uZivatel nestacil jiz néco vyplnit. Pokud ano,
vezme se hodnota, kterou vyplnil uzivatel.

autocompleteFor

Tato direktiva fesi druhou ¢ast problému spojeného s vlastnosti autofill. Angular model se
neaktulizuje ani v pfipadé, ze uzivatel si u jednoho policka formulafe vybere z naseptavace
hodnotu (napf. uzivatelské jméno) a prohlize¢ mu automaticky doplni pasujici hodnotu do
poli¢ka formulédfe druhého (napt. heslo).

Tato direktiva je také ve formé atributu, ktery se dava k druhému, automaticky vy-
pliiovanému policku formulate. Zde je tfeba do atributu nastavit hodnotu jména prvniho
policka formulare, jehoz hodnota je uzivateli naseptavana prohlizecem. Kéd této direktivy
poté pracuje tak, Ze pozoruje, jestli se zménila hodnota policka formulafe, jehoz jméno je
nastavené v atributu. Pokud ano, da prohlizeci ptl sekundy, aby mohl automaticky vyplnit
policko formulare, kde se atribut direktivy nachézi. Poté vezme hodnotu tohoto formulaie
a nastavi ji do Angular modelu.

4.1.2 Angular-Ul

Kwvili frameworku Bootstrap jsem pouzil knihovnu Angular-UI, abych mohl vyuzivat vSechny
komponenty bez JQuery a ony lépe spolupracovaly s frameworkem AngularJS. Tato knihovna
se aktivuje v Angular Frameworku velice snadno, je zde vytvofen modul angular-ui s ves-
kerou funkcionalitou. Tento modul jsem vlozil do seznamu zavislosti k hlavnimu modulu
spousténého aplikaci. Na vybér jsem mél dvé moznosti, jak pouzit tuto knihovnu, a to bud
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s externimi Sablonami, nebo s Sablonami napsanymi pfimo v kédu. J& jsem se rozhodl, zZe
pouziji druhou moznost, protoze jsem Sablony komponent nepotieboval ménit.

4.1.3 Sluzby

Pro aplikaci jsem vytvofil né€kolik vlastnich sluzeb, které se staraji o jeji chod. Vyhodou
pouzivéani sluzeb je jejich schopnost ulozit néjakou proménnou v rdmci aplikace a pak k ni
kdykoliv pfistoupit. Se sluzbami se pracuje vyhradné pomoci jejich funkci. Kazda sluzba
ma néjakou konkrétni oblast plisobnosti.

Game

Vytvoril jsem sluzbu Game a umistil jsem ji do modulu GameProvider. Tato sluzba zajistuje
tovarnu na vytvoreni funkci starajicich se o pribéh hry. Tato sluzba zajistuje hru pro
vSechny typy her. Hlavni funkce této hry je ukladani dat, které budou potiebovat dalsi
controllery v priibéhu hry.

Soucésti této sluzby je funkce pro odstartovani hry. Uéelem této funkce je presmérovani
stranky na spravnou stranku hry. V ramci této funkce se zkontroluje typ hry a podle toho
se nastavi lokace presmérovani. Kazdy typ hry méa totiz své vlastni Sablony a controllery.

Po odstartovani hry z lobby se do této sluzby ukladaji i zakladni data o hie. Tedy pocet
kol, typ hry, prvni obréazek ¢i sloveso. Pro kazdy parametr, ktery tato sluzba uklada, existuje
i funkce, kterd ho vrati. Takto mohou controllery pristupovat k potifebnym proménnym
v mistech, kde je potteba.

Pri dohrani jednoho kola, se pouziva tato sluzba pro ukladani vysledku uzivateld, tedy
jaké objekty ulozili oni a jaké objekty ulozili jejich spoluhraci. Také se zde uklada, jaky
bude dalsi obrazek v dalsim kole.

Podobné jako pri startu hry, se zde nachézi funkce presmérovani do stranky s tabulkou
se skérem. VSechny typy hry totiz maji odliSnou $ablonu pro zévéreéné skére. Sluzba zjistuje
kam pfesmérovat hru, diky tomu, ze mé nastavenou proménnou s typem hry.

Po dokonceni hry, zde existuje funkce, kterd vrati pole s daty o vSech hranych kol.
Mezi tyto informace patii pocet ziskanych bodu v kole, napsané objekty a napsané objekty
oponentem. Data o vSech hranych kolech, se ukazuji v zavérec¢nych statistikach.

GamesChannel

Naimplementoval jsem sluzbu GamesChannel. Tato sluzba je souc¢asti modelu GamesChan-
nelProvider. Tato sluzba zajistuje posilani zprav pro stranku se seznamem her. Pokud se
totiz stane néco ve hte, tak se hra zrusi a pfesméruje se pravé zde. Tato sluzba potom
slouzi k tomu, aby uzivatel dostal informaci, pro¢ se hra zrusila. Sluzba poskytuje dvé
hlavni funkce, jednu pro nastaveni zpravy a druhou pro vybrani zpravy. Pfi vybrani zpravy
se zprava smaze, aby se zprava neopakovala pfi opétovném prichodu na stranku s hrami.

LoginChannel

Vytvoril jsem model LoginChannelProvider, jehoz soucasti je sluzba LoginChannel. Tato
sluzba slouzi pro komunikaci s controllerem pro stranku k prihlasovani. Pomoci této sluzby
lze nastavit upozornéni, které se na strance objevi po presmérovani. Tato sluzba také nabizi
funkci na uloZeni lokace, kam se méa stranka po prihlaSeni pfesmérovat. PTi prihlaseni se
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zavold jina funkce, kterd vezme uloZenou lokaci a zaroven ji smaze, aby pfi pristim prihlaseni
se zde stranka nepresmérovavala znovu.

User

Vytvoril jsem sviij vlastni model UserProvider, jehoz soucasti je sluzba User. Tato sluzba je
tovarnou na vytvoreni sady funkci pro praci s prihlasenym uzivatelem na strané klienta. Tato
sluzba se vyuziva vsude, kde se prihlasuje nebo odhlasuje uzivatel. Také se pouziva tehdy,
kdyz je potieba zjistit, zdali je uzivatel piihlasen, a v pripadé existujiciho ptihldseného
uzivatele, ziskat jeho jméno. Po tspésném prihlaseni se v této sluzbé nastavi, ze byl uzivatel
prihlasen a jeho jméno zapisSe do privatnich proménnych této sluzby. Existuje zde také funkce
pro odhlaseni, ktera jméno vynuluje a nastavi status do stavu neptihlasen.

Title

Sluzba titul je soucasti modelu TitleProvider. Tato sluzba slouzi k zméné titulky stranky.
Umoznuje tak vysilat upozornéni uzivatelim, ktefi nemaji soustiedénou stranku, ze se ve
hte stalo néco nového. Toho se vyuziva zejména v lobby. Tato sluzba ma dvé funkce, prvni
funkce nastavuje zpravu, které bude blikat v titulku. Druhé funkce ukoncuje blikani titulku
a vraci ho do normélniho stavu.

4.1.4 Konfigurace

Bylo potfeba nakonfigurovat nékolik modulti dostupnych v zdkladni verzi AngularJS, aby
pracovaly podle mych pozadavki. Moduly jsem konfiguroval pfes jejich rozhrani. Konfigu-
race se provadi ihned po spusténi aplikace.

NgRoute

NgRoute je modul, ktery se stard o smérovani stranek ve frameworku AngularJS. Tento mo-
dul je tfeba nakonfigurovat tak, aby se pri riznych URL nacitala spravna stranka. Module
lze konfigurovat pies jeho interface $routeProvider. V konfiguraci se k dané URL nastavuje,
jaky se ma pouzit controller a jakd se méa pouzit Sablona. U nékterych stranek zde bylo
potfeba nastavit i proménné, které se posilaji ptes URL.

Interpolate provider

Sluzba $interpolateProvider umozni konfigurovat kompiler Angularu. To je uzite¢né v pii-
padé kombinace frameworku Django a AngularJS. Oba dva tyto frameworky maji totiz Sab-
lonovaci systém, kam se vkladaji proménné takovym zptisobem, ze se uzaviou do dvojitych
slozenych zavorek ({{ proménnd }}). Aby se tyto Sablonovaci systémy nekryly, vyuzil jsem
této sluzby, abych pozménil v kompileru zptisob, jakym v Sablonach vyhledédva proménné.
Nakonfiguroval jsem tuto sluzbu tak, ze se v mé aplikaci vkladaji proménné v Sablonach
nasledujicim zptisobem: {$ proménnd $}

HTTP interceptor

Ve frameworku AngularJS existuje sluzba se jménem $hitpProvider, kterou jsem pouzil i ve
své aplikaci. V ramci konfigurace této sluzby lze vytvorit interceptor vsech HT'TP response
prichazejicich ze serveru. Takto jsem mohl nastavit prednastavené reakce klienta na HTTP
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response s urcitymi stavovymi kédy. Tuto sluzbu jsem nastavil tak, aby odchytavala tyto
kédy:

e 401 — Unauthorized
e 403 — Forbidden
e 500 — Internal Server Error

V pripadé ze prijde HT'TP response s kédem 403, znamen4 to, Ze CSRF ochrana odhalila
u poslaného HTTP requestu vadny CSRF kéd. Tento pfipad miize nastat pii skuteéném
utoku, ale taky muze dojit k néjaké chybé u klienta. Proto, pokud se odchytne takovy HTTP
response, webova aplikace se pfesméruje na stranku, ktera informuje uzivatele o tomto stavu
a o tom, ze musi znovu zapnout aplikaci, aby mohl pokracovat.

Pokud se vyskytne na serveru néjaka chyba v kédu, posle zpatky klientovi HT'TP re-
sponse s kédem 500. Nastavil jsem tedy odchytavani HT'TP response s timto kédem, abych
informoval klienta o tom, Ze se stala néjaka necekana chyba na serveru a z toho davodu
aplikace nefunguje spravné.

Nakonfiguroval jsem sluzbu $http Provider, aby ve vytvoreném interceptoru méla piistup
k sluzbé UserProvider. Interceptor tak pti odchytu HTTP response s kédem 401 miize ve
sluzbé nastavit, ze uzivatel neni prihlasen.

4.2 Implementace serveru

Pro implementaci serveru jsem vyuzil frameworku Django. Server funguje na takovém prin-
cipu, kdy odchytava vsechny HTTP request, které jdou na jeho doménu. U vsechn HTTP
request zkoumé URL, na jakou jsou poslany. Podle cesty v URL, server rozhodne kterou
t¥idu pouzije pro jeho zpracovani.

4.2.1 Knihovny

Na serveru jsem implementoval urcité tiidy, které mi pomahaji zpracovat vice nez jeden
typ HTTP request.

RequestParser

Tato tfida slouzi k tomu, aby se ziskaly z HTTP Requestu poslané informace. V HTTP
requestu jsou informace poslany ve formatu JSON, proto se pouziva modul Pickle, aby se
prevedla data do datové struktury, s kterou se d4 v Pythonu pracovat. Tato tfida se pouziva
u vSech HTTP Requestu, které na server dojdou.

ResponseMaker

Tato tfida umoznuje jednoduché vytvareni odpovédi pro klienta. Tato tiida vytvari novy
HTTP Response. Ttida kontroluje, zda pii zpracovani HT'TP Requestu nedoslo na serveru
k néjaké chybé, kterd by nastavila chybovy kdd. Chybu mtize napiiklad vyvolat Spatny
format dat zaslanych klientem. Pokud dojde k néjaké chybé, zkontroluje jeji kod.

Pokud je to kdéd signalizujici, ze neptihlaSeny uzivatel poslal zddost, aby server udélal
néco, co mohou pouze prihlaseni uzivatelé, tak potom tato tfida nastavi u nové vytvoreného
HTTP Response stavovy kéd na 401. Pokud je to jiny typ chyby, stavovy kéd se nastavi
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jako 401. V ptipadé, ze pfi zpracovani nedoslo k zadné chybé, nastavi se stavovy kéd na
200. Tato tfida se starad také o to, aby HT'TP Requesty byly naplnény o jejich obsah.

GetUser

Tato tfida se pouziva na castech serveru, kde maji pfistup pouze prihlaSeni uzivatelé.
Tato tfida se postard o to, aby zkontrolovala, zda byl uzivatel prihlasen. Pokud je uzivatel
prihlasen, systém si ho nac¢te do vnitini proménné, diky které mtzou tiidy zpracujici HT' TP
request pristupovat k uzivatelskym dattim. Pokud uzivatel neni pfihlasen, tak vytvoii pro
uzivatelé anonymniho uzivatele, ke kterému ho prihlasi.

FindGame

Tato t¥ida muZe byt pouzita, po pouziti t¥idy GetUser. Ukolem této t¥idy je najit hru, ve
které se uzivatel nachazi. Tato tfida mé parametry, znacici status hry, kterou ma najit.
V pripadé, Ze nenajde zadnou hru spojenou s uzivatelem a danym statusem hry, nastavi
chybovy kéd. Chybovy kéd se nastavi, i pokud bude takovych her nalezeno vice. V opa¢ném
pripadé, si ulozi zdznam hry do vnitini proménné, pomoci které pak muze trida zpracova-
vajici HT'TP request manipulovat s nalezenou hrou.

4.2.2 Middleware

Pouzivani middlewaru je nedilnou soucasti pouzivani Djanga. Middleware 1ze chapat po-
dobné jako pluginy. Middleware jde totiz jednodusSe zapnout a vypnout podle situace. Lze
také pouzivat Middleware od jinych vyvojaia nez od oficidlnich tvirct Djanga. V tomto pii-
padé je samoziejmé tieba byt obezfetny pii jeho pouzivani [3]. J& ve své aplikaci pouzivam
tento Middleware:

o SessionMiddleWare
e CommonMiddleware

AuthenticationMiddleware

XFrameOptionsMiddleware

CsrfViewMiddleware

CommonMiddleware

CommonMiddleware ma nékolik raznych funkci. Jednou z jeho funkci je starost o URL.

Session MiddleWare

Django umoznuje plnou podporu pro anonymni sessions. Diky tomuto Middleware lze ukla-
dat a ziskavat zpét libovolna data pro jednotlivé uzivatele webové aplikace. Data jsou ukla-
déna na serveru a excerpuji tak zasilani a pfijimani cookies. Cookies obsahuji pouze session
ID, nikoliv data samotna.
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CsrfViewMiddleware

Tento Middleware se stara o ochranu proti Cross Site Request Forgery. Stara se o generovani
CSRF tokenti. A v pfipadé zaslani HTTP Requestu kontroluje, zda obsahuje CSRF token
a jestli je tato hodnota spravna. V opac¢ném pripadé se middleware postard o ignoraci
takového requestu a vytvoreni HT'TP response se stavovym kédem 403.

XFrameOptionsMiddleware

Tento Middleware se stard o ochranu proti ClickJackingu.

AuthenticationMiddleware

Jednda se o Middleware, jehoZ prace spoc¢iva v tom, Ze se stard o zjisStovéani, ktery uzivatel
poslal HTTP request. Po prihlaSeni uzivatele se ukladd zaznam o uzivateli do session.
Aby se uzivatel identifikoval, server mu posle HT'TP response s cookies sessionid, ktery
si uzivatel ulozi a pouzije v budouci komunikaci. Poté lze pomoci tohoto Middlewaru na
serveru jednodusSe zjistit informace z HTTP requestu, zda ho posila prihlaSeny uzivatel
a o jakého uzivatele se jedna. Vyvojar tak nemusi TeSit detaily s pfihlasovanim a jeho
bezpecnosti.

4.3 Komunikace serveru s klientem

Frontend komunikuje s backendem pomoci AJAXu. Klient posle serveru HT'TP request.
HTTP request se odesila na konkrétni URL. Server podle toho, na jakou URL je HTTP
request poslan, zadost zpracuje. PTi posilani na konkrétni URL server ocekava, ze HT'TP
request bude typu POST a v téle zadosti budou pfidavna data. Zachovani kontextu v komu-
nikaci se serverem a frontendem se déje pomoci Session. Server si o kazdém uzivateli vede
zédznam a toho uzivatele identifikuje pomoci sessionid ulozené v cookies. Na kazdou zadost
server odpovida klientovi pomoci HT'TP response. Pokud je vsechno v poradku, pak ma
dany HTTP response stavovy kéd 200. Data posilané serveru klientem i klientem serveru
jsou ve formatu JSON.

4.3.1 Detekce odpojenych hracéu ze hry

Béhem hry probiha veskera komunikace obou hrac¢t pres server. Se serverem oba dva hraci
komunikuji pfes HT'TP protokol. Tento protokol vSak neni pfilis vhodnym protokolem pro
sifovou hru. Nelze jednoduse zjistit, kdy se druhy hra¢ odpojil.

Jedinym zptisobem, jak urcit, ze hrac¢ uz neni pfipojeny ke hie, je nastavit, aby hraci
serveru neustale posilali serveru zpravu o tom, Ze jsou stale pripojeni. A pokud server
nedostane néjakou urcitou dobu zpravu o hraci, tak ho za¢ne povazovat za odpojeného.

Tento zpisob ma tskali v tom, Ze doba, kterou server musi dat hraci na posilani zprav,
by méla byt dostateéné dlouha. Poslat zpravu serveru muize totiz trvat v pfetizeném provozu
i nékolik sekund, a kdyZ se nastavi doba prili§ kratka, mize server poté odpojit hrace, ktery
je stale ve hie. Proto jsem tuto dobu nastavil na 40 sekund. Tato doba zase neni idealni
pro druhého hrace, ktery az po 40 sekundach zjisti, ze hraje s odpojenym hracem.

Proto jsem se snazil vytvoril mechanismy, které oznaci hrace za odpojeného diive. Jed-
nim z téchto mechanismu je odchytavani udalosti o zméné lokace stranky v controllerech,
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starajicich se o pribéh hry. Pokud controller zjisti, Ze ma byt presmérovan a pritom pre-
smérovani neni soucasti hry, tak odesle automaticky HTTP request na server s zadosti
o odpojeni.

Server, kdyz prijme takovy pozadavek, si nalezne ptrihlaseného uzivatele a hru, ve které
se nachazi. Poté ho z této hry odpoji. Pokud je tviircem hry nebo je hra uz spusténa, pak
server hru zablokuje. Spusténou hru totiZ nelze hrat pouze v jednom hraci. Diky tomuto
mechanismu se druhy hra¢ mize dozvédét velice rychle, ze se jeho spoluhrac¢ odpojil.

4.4 Bezpecnost

Bezpecnost je velice dulezitym prvkem ve vSech webovych aplikacich. Hraci pfi registraci
posilaji serveru své osobni udaje, jako naptiklad emailovou adresu a heslo. Tyto adaje by
neradi poskytli tfeti strané. V pripadé, Ze by se hraci dovédéli, ze server neni duvéryhodny,
tak by je to mohlo odradit od dalsi registrace a hrani her. Proto jsem musel fesit i zakladni
bezpecnost uzivatele. Protoze jsem pouzil framework Django, tak jsem nékteré bezpecnosti
problémy mohl fesit pouze okrajové, nebot Django tyto problémy vyfesilo za mne. Jednim
z téchto problému byla ochrana proti Cross Site Reference Forgery.

4.4.1 Cross Site Request Forgery

Cross Site Request Forgery patfi mezi 20 nejvice zneuzivanych bezpec¢nostnich chyb. Ptesto
se ochrané proti Cross Site Request Forgery vénuje malo pozornosti. Cross Site Request
Forgery probiha tak, ze tito¢nikova stranka nabada prohlize¢ nic netusiciho uzivatele, aby
poslal HTTP request na divérnou stranku, jako kdyby to byla béZné interakce uzivatele
s touto strankou. Zneuziva tak ptripojeni uzivatele a stav cookies v uzivatelové prohlizeci,
aby se pripojil jako uzivatel. Po pripojeni miize Utocnik vykonavat veskeré operace jako
uzivatel a zneuzit to ve svij prospéch. Proti Cross Site Request Forgery se da branit nékolika
riznymi zpusoby [8]. Na obrazku 4.1 lze vidét schéma CSRF utoku.

4.4.2 Custom HTTP Headers

Vlastni HT'TP hlavicky mohou byt pouzity jako ochrana pro CSRF, protoze prohlizece
zabranuji posilani vlastnich hlavicek z jedné webové adresy na jinou webovou adresu, ale
strankam vytvaret své vlastni HTTP hlavicky za pouziti XMLHttpRequest objektu ne. Pii
pouziti této CSRF ochrany musi stranka kontrolovat hlavicky HTTP requesti a zavrhovat
vSechny ty, které nemaji spravnou hlavicku.

4.4.3 Secret Validation Token

Jednim ze zptusobt, jak se branit proti CSRF utoktim, je posilat dodateéné informace
v kazdém HTTP pozadavku, ktery muze byt pouzit k posouzeni, zda pozadavek priSel
z autorizovaného zdroje. Tento ”validac¢ni token”by mélo byt velice slozité uhaddnout pro
utocnika, ktery nema pristup k uzivatelovu u¢tu. Pokud HTTP requestu chybi validacni
token nebo nemé ocekavanou hodnotu, server by mél tento HT'TP request odmitnout.

Je nékolik riznych druhi technik, rozhodujicich jak generovat hodnotu valida¢niho to-
kenu. Jednou z moznosti je generovat tento token nahodné. Server tuto hodnotu vygeneruje
pri prvni navstéveé uzivatele a ten si ji ulozi ve formé cookies.
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Victim Browser
7

GET /blog HTTP/1.1

<form action=https://www.google.com/login
method=POST target=invisibleframe>
<input name=username value=attacker>
<input name=password value=xyzzy>

<fform>

<script>document forms[0].submit()</script>

www.google.com

POST /login HTTP/1.1
Referer: http://www.attacker.com/blog

username=attacker&password=xyzzy

HTTP/1.1 200 OK
Set-Cookie: Session|D=ZA1Fa34

GET /search?g=llamas HTTP/1.1
Cookie: SessionlD=ZA1Fa34

Obréazek 4.1: Cross Site Reference Forgery schema, zdroj: [¥]

4.4.4 Problém s Cross Site Request Forgery

Pro Django existuje specialni Cross Site Request Forgery Middleware, ktery se stara o ochranu
proti CSRF tdtoktum. Tento Middleware pouzivd ochranu pomoci tajného valida¢niho to-
kenu. PTi prvnim pfistupu ndhodné vygeneruje hodnotu, kterou pouzije jako validac¢ni to-
ken. Posilani tajného tokenu se v Djangu provadi tak, ze se v Sabloné nastavi speciadlnim
tagem { % csrf-token % } .

To pfi renderovani sablony do HT'TP response nastavi cookies s hodnotou tohoto tokenu.
Poté je pti posilani informaci ve formulafich zpatky na server typické vytvorit skryty input
s hodnotou CSRF tokenu. Hodnota CSRF tokenu se dé ziskat a vlozit do Ssablony pomoci
specidlni znacky $csrf token .

Ve své aplikaci ale vyuzivam javascriptového frameworku angular, ktery ma své vlastni
sablony. Vyuziva Django sablonovaciho systému pouze pro titulni stranku. Proto jsem na-
stavil { % csrf-token % } v titulni strance, aby se vygeneroval valida¢ni token. Pro-
blém nastal pii posilani dat serveru, pii prijeti pfes CSRF ochranu. Tento problém jsem
vyresil tak, ze pii startu aplikace nactu validacni token z cookies. Poté vyuziju sluzby
$hitp, kterd ma atribut default.post a do toho nastavim hodnotu valida¢niho tokenu pod
kli¢ X-CSRFToken. Takovéto nastaveni zptisobi, ze veskeré HT'TP requesty zasilané pres
framework angular budou mit hlavicku X-CSRFToken se spravnou hodnotou valida¢niho
tokenu.

Dalsi problém nastéava, kdyz se uzivatel prihléasi, poté se totiz hodnota valida¢niho to-
kenu zméni. Protoze se pfi prihlaseni neposila zadna nova Django Sablona s nastavenym
valida¢nim tokenem, musel jsem nastavit, aby se hodnota nového valida¢niho tokenu ode-
silala v HTTP response reagujici na pozadavek k prihlaseni. Kdyz klientovi prijde HTTP
response po uspésném prihlaseni, nastavi se, aby se, stejné jako predtim se vsemi HTTP
requesty, posilala nova hodnota valida¢niho tokenu.
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4.5 Nasazeni na server

Vysledna aplikace bézi na serveru knot08, ktery je pod spravou Fakulty informac¢nich tech-
nologil VUT Brno. Na tomto serveru bézi operacni systém UNIX. Pouzival jsem SSH pro
pristup na vzdaleny server, abych zde svou aplikaci zde spravné nakonfiguroval a spustil.

4.5.1 Python

N 24

jsem pouzil Python verze 3.2. Pro spusténi aplikace by byl ale pouhy Python interpret
nedostatecny. Potreboval jsem pridavné balicky pro praci s databazi pro Django framework
a pro vytvoreni virtualniho prostfedi. Pro spravné nakonfigurovani potfebnych balick® jsem
pouzil nastroj Pip.

4.5.2 Pip

Pip je nastroj pro spravu balicki v Pythonu. Diky tomuto néstroji 1ze jednoduse pridavat
a odebirat vSechny balicky. Nastroj ziskava zdrojové kddy pozadovanych balickt ze vzdale-
nych repositard. Ve vétsiné pripadt dokaze Pip najit v repositarich vSechny balicky, které
uzivatel potrebuje. Jednoducha instalace probih& pomoci piikazu pip install jmeéno_balicku
Vyuzil jsem Python balicky a to:

e django

® psycopg
e virtualenv

e nltk

Virtualenv

Tenhle bali¢ek bylo tfeba nainstalovat jako prvni. Virtualenv je nastroj slouzici k vytvoreni
izolovaného prostiedi. Protoze jsem hru konfiguroval na serveru, kde bézelo soubézné mnoho
dalsich Python aplikaci, bylo tfeba balicky, které jsou potfebné pro aplikaci, néjakym zpu-
sobem izolovat, aby nekolidovaly s ostatnimi nainstalovanymi balicky. Tento néstroj tak
umozni mit vzdy specifickou verzi potfebnou pro spravny béh aplikace. Prace s timto na-
strojem vypadé tak, ze se pomoci piikazu virtualenv vygeneruje slozka se soubory virtu-
alniho prostfedi a s nastroji pro praci s nim. V této slozce se automaticky vytvori binarni
soubor activate, jehoz spusténim se aktivuje virtualnim prostfedi. Po této akci pfi pouziti
nastroje se vSechny instalované balicky automaticky nainstaluji do dané slozky s virtudl-
nim prostfedim. Také pfi pouziti interpretu Python se pouziji pouze balicky virtualniho
prostiedi.

Django

Django balicek je balik, ktery je potfebny pro pouziti frameworku Django. Pouzil jsem
v tuto dobu nejnovéjsi verzi Djanga a to verzi 1.6.1. Bylo potfeba pouzit ptidavné balicky
a to balicky Django, Psycopg2.
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Psycopg?2

Psycopg?2 je adaptér k databazi PostgreSQL pro programovaci jazyk Python. Psycopg?2 je
maly balicek a jeho pouzivani je rychlé a velice stabilni. Tento balicek je odlisny od ostatnich
databazovych adapterd tim, Ze je urcen pro tézké multi-vldknové aplikace, které vytvareji
a pouzivaji velky pocet kurzord najednou a také pouzivaji konkurentni dotazy. Psycopg?2
také poskytuje asynchronni operace.

NLTK

NLTK je knihovna s rozhranim pro préci s nékolika slovniky. Soucasti NLTK je i slovnik
Wordnet. Proto jsem musel nainstalovat tuto knihovnu, abych umoznil aplikaci p¥istupovat
k funkcim pro praci se slovnikem Wordnet.
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Kapitola 5

Stranky aplikace

Zde popisu implementaci jednotlivych stranek, jak funguji z pohledu klienta i z pohledu
serveru. U kazdé stranky napisu, k cemu slouzi a jaké problémy jsem musel TeSit pii jejich
tvorbé.

5.1 Menu

Pro vytvoreni menu jsem vyuzil komponentu navigacéni listy z frameworku Bootstrap. Tato
komponenta mi umoznuje vytvafet rolovaci listy v menu. Menu ma odlisné polozky podle
toho, zda je uzivatel pfihlasen nebo ne. Pokud uzivatel prihlasen neni, mé moznost si vybrat
ze 4 polozek:

e Home - Gvodni stranka

e Statistiky - statistiky vSech hract a jejich skore
e Registrace - registrace novych uzivateld

e Login - pfihlasovaci formulaf

Abych zjistil, jestli je uzivatel pfihldSen nebo ne, tak vyuzivdm mnou vytvofenou sluzbu
User, ze které na¢itam jméno uzivatele a pravdivostni hodnotu, zda je pfihlasen ¢i nikoliv.
Pokud je uzivatel ptfihlasen, tak se mu v levé strané menu nabidnou tyto polozky:

e Home - Gvodni stranka
e Singleplayer - hra pro jednoho hrace
e Multiplayer - hra pro vice hrac¢ua

Uzivateli se tak skryly polozky pro registraci a prihlaseni, protoze tyto polozky prihlaSeny
uzivatel nepotfebuje. Prava strana menu po prihldSeni neztstane prazdna a objevi se zde
dvé polozky:

e Jméno prihlaseného uzivatele - vede ke strance s detaily uzivatelského tctu

e Odhlaseni - stranka pro odhlaseni uzivatele
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O veskerou logiku v menu se stard controller UserBarCtrl. Zobrazovani polozek v menu
neni ale jeho jedinym tkolem, tento controller se starad o komunikaci se sluzbou User. Je to
jediné misto v aplikaci, které primo sluzbu User informuje o tom, ze se uzivatel prihlasil
nebo odhlésil. Pokud totiz dojde k ptfihlaseni nebo odhlaseni uzivatele kdekoliv v aplikaci,
nekomunikuje se pfimo se sluzbou User, ale provede se pouze broadcastovani udalosti typu
loggedIn nebo typu loggedOut. Pti broadcastovani udalosti typu loggedIn se signalizuje apli-
kaci, Ze se uzivatel prihlasil. S touto udélosti se posilda proménnd se jménem piihldSeného
uzivatele. V menu se pfi odchytu této udalosti zavola funkce sluzby User, aby se v této sluzbé
nastavilo, Ze se uzivatel prihlasil. PTi broadcastovani udélosti typu loggedOut se signalizuje
v ramci aplikace odhlaseni uzivatele. Tato udalost neméa Zadné dodatecné informace. Prti
odchytu se zavold funkce sluzby User a nastavi se, ze se uzivatel odhlasil. Na prvni pohled
vypada, Ze by bylo jednodusi, kdyby se vsude pri prihlaseni nebo odhlaseni primo komuni-
kovalo se sluzbou User. To by ovsem controlleru UserBarCtrl znemoznilo ihned rozpoznat,
Ze se uzivatel zrovna prihlasil nebo odhlasil, a tak by se v menu zobrazovaly $patné polozky
a Spatné jméno uzivatele. Takhle, diky odchytu udélosti spojenych s prihlasovanim nebo
odhlasovanim, controller hned mtiZze zménit menu podle aktualni situace.

5.2 Home

Toto je klasickd home stranka, jejimz tcelem je pfivitat nového uzivatele. Je zde text vy-
svétlujici ucel této webové aplikace a tlacitka pro rychlou hru jednoho hrace. Tyto tlacitka
jsou zde tady proto, aby kdyz uzivatel poprvé otevie, tak aby si mohl hru ihned vyzkouset.
Uvodni stranku lze prozkoumat zde A.1.

5.3 Login

Tato stranka slouzi pro prihlasovani uzivateld. Pro pfihlasovani se pouzivéa klasicky formular
se dvéma polozkami: S prvni polozkou pro uzivatelské jméno a s druhou polozkou pro heslo.
Vyuziva se zde pouze validace, kterd zjistuje, zda polozky s uzivatelskym jménem a heslem
nejsou prazdné. Pii neprazdnosti polozek se vyhodi valida¢ni error required. V piipadé
vyskytu valida¢niho erroru se vytadi z ¢innosti tlac¢itko pro prihlaseni.

Pri odeslani zadosti pro pfihlaseni se zkontroluje na strané serveru, zda uzivatel s danym
jménem existuje. Pokud ano, pokusi se zjistit, zda se shoduji hesla. Veskera hesla v databazi
jsou zaheSovand pro zvysenou bezpecnost uzivatele, porovnavaji se tedy pouze hese obou
hesel. V pripadé shody hesel se odesle informace, Ze pozadavek byl spésny a stranka se
presméruje v klasickém piipadé do stranky s vybérem her. Kam presné se mé stranka
presmeérovat, zjisti pomoci pouziti sluzby LoginChannel

V ptipadé netispéchu se posle zpatky ¢islo chyby a aplikace vypise patii¢nou chybovou
hlagku. Jsou zde pouzita direktiva pro vypisovani hlasek myAlert. Direktiva myAlert je
napojena na sluzbu LoginChannel. To umozni jinym strankam nastavit, jaké hlasky se zde
maji vypisovat. Nahled na stranku pro prihlaseni lze vidét tady A.6

5.4 Registrace

Vytvoril jsem registra¢ni formulaf pro nové uzivatele. V této aplikaci neni sice povinné se
nejprve zaregistrovat, predtim nez za¢nou hrat, ale je to pro né vyhodné, protoze se jim
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budou ukladat body a budou postupovat v drovnich. Registracni formulaf je jednoduchy,
jsou zde pouze 4 polozky:

e Login

e Email

e Password

e Password match

Vyuzil jsem frameworku Angular pro validovani poli¢ek ve formulari jesté pred odeslanim
zadosti o registraci. To umozni uzivatelim snadnéjsi praci s registracnim formularem, pro-
toze hned poznaji, jestli néco ve formuldfi vyplnili Spatné. Je zapnuta validace u vsech
policek, zda-li nejsou prazdna, jinak se vyhodi validacni error empty.

Vsechny polozky registra¢niho formuléafe jsou povinné. Déale jsem implementoval auto-
matickou validaci polozky pro email, zdali je email ve spravném tvaru. P¥i nespravném
tvaru emailu je vyhozen valida¢ni error email.

Vsechny tyto valida¢ni mechanismy jsou implementovany ve frameworku Angular a jdou
jednoduse pouzit. Pouze pro validovani obou poloZek pro heslo jsem musel vytvorit svou
vlastni direktivu, kterd kontroluje obé polozky pro heslo a v ptfipadé nesrovnalosti vyhodi
validac¢ni error required. Pokud je vyhozen néktery z valida¢nich errorti, objevi se jeho popis
u polozky formuléfe, kterd tento error vyhodila. Také v ptripadé nevalidniho formulafe se
zablokuje tlacitko na odesilani zadosti, aby uzivatel nemohl odeslat formulaf s nevalidnimi
polozkami.

Po odeslani zadosti o registraci se provede validace i na strané serveru. Validace na
strané serveru kontroluje, jestli jsou posland data ve spravném tvaru, protoze validace
v javascriptu lze jednoduse obejit a poslat data serveru v jakékoliv formé. Proto nelze mit
validaci pouze v prohlizeci.

Oproti klientské strané se na serveru navic ovéfuje, jestli pozadovany login neni uz
zabran jinym uzivatelem. V priipadé Spatné validace na strané serveru se posle klientovi
chybovy kéd. Podle chybového kédu aplikace zobrazi patfiénou chybovou hlasku. V ptipadé,
7e se odesle zadost, kterd projde veskerou validaci, vytvori se v databazi novy uzivatel
s patfiécnym emailem a heslem. Uzivatel je poté pfesmérovin do piihlasovaciho okna, aby
se mohl ihned pfihléasit. Registracni stranka lze vidét A.7.

5.5 Statistiky

Toto je stranka se statistikami vSech uzivateli. Uzivatel miize piijit na tuto stranku a po-
divat se, jak si vedou ostatni hrac¢i. U kazdého hrace je totiz informace o tom, jak velké je
jeho skére.

P1i pfichodu uzivatele na tuto stranku se odesle HT'TP request na server. Server pfijme
tento request a nacte z databaze vSechny uzivatele. Tyto uzivatele sefadi podle velikosti
jejich levelu, od toho s nejvétsim po toho s nejmensim. Klientské ¢asti se odeslou zpatky
pouze jména hraca a jejich levely. Na strance se poté vSichni hréaci zobrazi do tabulky.

Uzivatel zde ma moznost vyhledat si pouze jednoho konkrétniho hrace. Je zde vyhle-
davaci formular, do kterého staci vlozit pouze podietézec vyskytujici se v hra¢ové jméné.
Vyhledavani hrac¢t probihd kompletné na strané klienta. Implementoval jsem vyhledavani
hrach za pouziti angular filtra.
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Na této strance se kviili pfehlednosti zobrazi maximéalné 10 hraci, ostatni hrace lze zob-
razit za pouziti listy se strankami. Tato lista se strankami pochézi z UI-Angular a umoziuje
uzivatelim, aby mohli jednoduse prolistovat cely zaznam se vSemi statistikami hract. Roz-
vrzen stranky lze vidét na A.8.

5.6 Detaily uzivatele

Na této strance se zobrazuji uzivatelim detaily jejich uc¢ti. Je zde zobrazeno jejich uziva-
telské jméno, email, level a jejich skore. Pii spusténi této stranky se serveru odesle zadost
o detaily prihlaseného uzivatele. Server po prijeti zadosti nacte SessionID ulozené v co-
okies. Pomoci Session identifikuje daného uzivatele. V pripadé, Ze se jedna o legitimniho
prihlaseného uzivatele, tak nacte z databaze jeho uzivatelské jméno, email a skére. To také
posle zpatky klientovi, aby se mu to mohlo zobrazit.

Na této strance lze také zménit si heslo. Nejprve je tfeba zobrazit formulaf pro zménu
hesla a to kliknutim na patt¥i¢né tlacitko. Po kliknuti se roztahne formulaf pro zménu hesla.
Roztahnuti formulafe je provedeno za pomoci knihovny Ul-bootstrap.

Tento formular mé 3 polozky — polozka pro staré heslo, polozka pro nové heslo a polozka
pro zopakovani nového hesla. Uzivatel zde musi znovu zadat své heslo kvili bezpeénosti,
aby se predeslo pripadim, kdy se uzivatel zapomene odhlasit a nékdo jiny mu zméni heslo
a ukradne ucet. Je zde pouzita direktiva passwordMatch u polozky pro opakovani nového
hesla. Slouzi pro ovéfeni, zda jsou obé hesla stejna. VSechny 3 polozky jsou povinné, proto se
u formulare validuje, jestli polozky nejsou prazdné, v pripadé prazdnosti nékteré z polozek
se vyhodi valida¢ni error required. Po validaci formuléare lze odeslat pozadavek na zménu
hesla.

Server po prijeti pozadavku na zménu hesla nejprve ovéri uzivatele podle SessionID. Poté
se ovéri, zda se heslo, které bylo poslano na server, shoduje s heslem prihlaseného uzivatele.
V piipad€ neshody se odesle zpatky HT'TP response s kédem chyby a s kédem 400. Dle
kédu chyby se v aplikaci vypise chybové upozornéni pro uzivatele. Pokud je heslo spravné,
tak se zméni na heslo nové. Ve formulafi jsou sice dvé polozky pro nové heslo, ale serveru se
posila hodnota pouze jedné z nich. Veskera kontrola toho, jestli jsou obé dvé hesla stejna,
se tedy provadi pouze na strané klienta. Je zde pouzita také direktiva myLoading. Tato
direktiva je aktivni ve dvou pripadech: pfi pfistupu na stranku a pri odesilani pozadavku
na zménu hesla. Jak stranka vypada lze vidét na A.13.

5.7 Hledani hry

Na této strance jsou vSechny dostupné hry vytvorené ostatnimi hraci. Vybiraji se pouze
hry urcené pro vice hrac¢d. Pri pfichodu na stranku odesle klient HT'TP request na server.
Server vyhledava v databazi vsechny hry, které jesté nezacaly.

Tyto hry poté posle server zpatky klientovi. V seznamu her odeslanych klientovi jsou
jména her, jejich stvoritelé a typ hry. Typ hry je zde reprezentovan c¢iselnym kédem. Proto
musi klient upravit seznam her, aby zménil ¢iselny kéd hry za fetézec, ktery je pro uzivatele
mnohem vice informacné vypovidajici nez ¢iselny kéd. K tomu se vyuziva sluzba Translator.
Vsechny hry jdou vidét na strance v prehledné tabulce. Hrac¢ se mtize pripojit do dané hry
takovym zpisobem, klikne na jeji nadzev. To ho presméruje do lobby dané hry.

Aby uzivatelé vzdy vidéli na této strance aktualné vytvorené hry, tak se serveru posila
zddost o seznam her opakované. Abych toho docilil, vyuzil jsem sluzby $timeout. Nastavil
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jsem pomoci ni, aby se tato udalost opakovala co 3 sekundy. Hraci tak kazdé 3 sekundy
uvidi aktualni hry, ke kterym je mozné se pripojit.

Na tuto stranku se presmérovavaji stranky pro prihlaseni po tspésném prihlaseni. Také
pokud je uzivatel v lobby nebo v priibéhu hry a stane se néjaka udalost, kterd ukonéi hru
¢i vyhodi uzivatele z lobby (v bézném piipadé dochazi k takové udélosti pii neocekava-
ném odpojeni druhého hréace), tak se aplikace pfesméruje na tuto stranku. Po takovém
presmérovani je tfeba informovat uzivatele, pro¢ k nému doglo. K tomu se vyuziva slu-
zba GameChannel. Pro vytvareni informacnich a chybovych hlasek se vyuziva direktiva
myAlert. Vzhled stranky lze vidét na A .4.

5.8 Multiplayer vytvaireni hry

Pro vytvareni hry existuje formular, ve kterém jsou tyto t¥i polozky — jméno hry, typ hry,
pocet kol. VSechny polozky jsou povinné, proto se vyhodi valida¢ni error required vzdy,
kdyz néjaka polozka chybi. Jméno hry muze uzivatel zvolit libovolné. Je zde nastaveno
pouze omezeni, ze jméno hry musi mit aspon jedno pismeno a maximélni pocet pismen pro
jméno hry je 40. Uzivatel ma na vybér ze ¢tyf typu hry:

e Tag Image! — Hra s hadanim objekt na obrizku

e Tag Image Extreme! — Hra s hadanim ¢innosti, které se déji na obrazku. Zde je tieba
uhadnout sloveso a podstatné jméno

e Tag Video! - Hra s hadanim ¢innosti, ktera se déje na videu
e Find Tag! - Hra s hledanim objektu na obrézku.

Polozka pro pocet kol ma defaultni hodnotu 5, coz jsem stanovil jako pfiméreny pocet kol
ve hre, ktera tak neni ani moc dlouhd ani prilis kratka. Pro pocet existuji dva validacni
mechanismy. Prvni valida¢ni mechanismus ovéruje, zda je v polozce ¢islo. Pokud ne, vyhodi
se valida¢ni error number. Druhy valida¢ni mechanismus ovéruje, zda je ¢islo vétsi nez nula.

Pouze pro typ hry Tag Image!, Tag Image Extreme! a Find Tag! je mozné hrat vice
kol. Proto polozka pro maximalni pocet kol zmizi za pouziti direktivy ng-show, pokud se
nastavi typ hry videa.

Po splnénich vsech valida¢nich mechanismi l1ze odeslat pozadavek na server. Pfi zpra-
covani pozadavku se tlac¢itko znovu zablokuje, aby uzivatel nevytvoril her vice.

Po odeslani pozadavku serveru se ovéri, zda velikost jména neporusuje omezeni velikosti,
zda je typ hry znamy a zda pocet kol je ¢islo vétsi nez 0. Pii poruseni téchto omezeni se
odesle chybovy kéd, ktery vypise uzivateli patiicnou hlasku.

Pri spravné zadanych tidajich se vytvori hra. Klientovi se odesle tspéch jeho pozadavku
a ten presméruje stranku do lobby pro vytvorenou hru. Vzhled stranky lze vidét na A.2.

5.9 Lobby

Toto je stranka s lobbym hry. Zde se pfipojuji hraci, predtim nez zacne hra. Herni lobby je
urceno pouze pro dva hrace. Hrac¢ se mize dostat do stranky s hernim lobby dvéma zptisoby
— bud vytvori svou vlastni hru nebo najde néjakou hru v seznamu her.

Pri pfichodu na tuto stranku odesle klient HT'TP request serveru s zadosti o pripojeni
se k lobby. Zasilany HT'TP request je metody POST, protoze obsahuje ID lobby, ke které se
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chce klient pfipojit. ID lobby je zde pfedano v ramci aplikace pomoci URL. Klient extrahuje
z URL za pomoci pouziti modulu ngRoute.

Server po pfijeti zadosti klienta zkontroluje, zda se chce k lobby pfipojit pfihlaseny
uzivatel. V pripadé pfihldseného uzivatele se server pokusi nalézt hru s danym ID. Pii
nalezeni hry zkontroluje, zda tato hra nebyla jesté spusténa. Déle také server zjistuje, kolik
hrach je k dané hte pripojeno.Béhem pfipojovani tedy muize dojit k nasledujicim chybam.
Nespusténa hra s danym ID nebude existovat. Ve hie uz budou oba dva hraci pfipojeni.

V pripadé téchto chyb se posle klientovi HT'TP response s chybovym kdédem a stavovym
kédem 400. Z chybového kédu klient zjisti co se stalo Spatné€ a o této udélosti uzivatele
informuje patfi¢nou hlaskou. V piipadé ze nedojde k zadné takovéto situaci, hrac¢ se pripoji
ke hte.

Vyuzil jsem sluzby $timeout, abych zde naplanoval udalost, kterda neustéle kontroluje
stav lobby. Kazdé 2 sekundy se odesle HTTP request serveru s zddosti o aktualni stav lobby.

P1i ptijeti takovéto zadosti staci serveru zjistit, o jakého uzivatele se jedna. U ptihlase-
ného uzivatele se pokusi zjistit, v jakém lobby je uzivatel pfipojen. Poté zjisti, jestli je
v lobby pfipojen i druhy uzivatel. Seznam obou uzivatelti se odesle zpatky klientovi. U ka-
zdého uzivatele je v seznamu jeho jméno a ID.

Mitize ale nastat situace, kdy uzivatel neni tvircem hry, a tvtrce hry se odpoji. Po
odpojeni tvirce hry se hra automaticky zablokuje a tak server nenalezne zadnou hru, ve
které by uzivatel byl. Pti této situaci odesle server klientovi zpatky HTTP response se
stavovym koédem 400 a s chybovym kédem, ktery klienta bude informovat o tom, co se
stalo.

Kdyz klient dostane zpatky seznam obou uzivateltl, upravi zmény na strance. Uzivatel
tak pozné, Ze se nékdo odpojil ¢i ptipojil do lobby, ve kterém je.

Tvilrce hry mé moznost vyhodit z lobby uzivatele, s kterym nechce hrat. Vyhodi ho
tak, ze klikne na ikonku s kiizkem, kterd je hned vedle jména pfipojeného uzivatele. Po
kliknuti na ikonku se odesle HT'TP request serveru o odpojeni druhého uzivatele. Server
z requestu zjisti, o jakého prihlaseného uzivatele se jedna a v jaké hie je pripojen. Ovéri,
zda je uzivatel tvircem dané hry, a jestli tak ma pravo vyhazovat druhého hréace ze hry.
Poté druhého hrace odpoji ze hry. Klientovi se v pfipadé tispésné vyhozeného hrace odesle
pouze HTTP request se stavovym kédem 200 a s zadnou dalsi informaci. Klient po pfijmu
takové zpravy ihned aktualizuje lobby a zac¢ne ukazovat na strance, Ze misto uzivatele je
prazdné.

Kdyz vyhozeny hrac posle zadost o aktudlni stav lobby, tak mu server odpovi s chybovym
kédem. Prijeti chybového kédu presméruje uzivatele pryc¢ z lobby.

Tvirce hry ma dostupné tlacitko na spusténi hry. Pfi zmacknuti tohoto tlac¢itka se odesle
HTTP request serveru. Server prijme tento pozadavek a nastavi status hry na spustény.
Poté vybere z databaze informace o dané hie. Pokud je typ hry anotace obrazki nebo
anotace akci na obrazku, tak server vybere obrazky, které se budou anotovat. Vybere takovy
pocet obrazku, jaky je nastaveny pocet kol. Server po té odesle HT'TP response klientovi
s informacemi o spusténé hre.

Spoluhra¢ je informovan o startu hry z pravidelnych zprav o aktualnim stavu lobby.
Pokud hra zacala, tak klientovi pfijde ve zpravé pokyn ke startu hry. Tato zprava bude
obsahovat také hlavni informace o hte.

Kdyz klient dostane pokyn ze serveru, Ze hra zacala, at uz ve zpravé o aktualnim stavu
lobby nebo protoze poslal zadost o start hry, tak si vSechny pfijaté informace o hie ulozi pres
sluzbu Game, aby byly i pozdéji k dispozici. Tato sluzba se vyuziva také na presmérovani
do spravné stranky s hrou. Vzhled stranky lze vidét na A.5.
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5.9.1 URL pro piipojeni

Uzivatel mé k dispozici tlac¢itko s ikonkou vlajecky, které po kliknuti aktivuje modal. V mo-
dalu se zobrazi URL adresa dané lobby. URL se ziskd za vyuZiti sluzby $location Pokud uZi-
vatel odesle tuto URL adresu néjakému svému zndmému, tak ten se jednoduchym vlozenim
této adresy do prohliZece pripoji ihned do lobby. Tento mechanismus je zde pro usnadnéni
vyzyvani ostatnich hracéa.

5.9.2 Uzivatelské detaily

U jmen uzivatell v lobby existuji také tlacitka s ikonkou siluety ¢loveka. Tato tlacitka ak-
tivuji také modal. Tento modal zobrazi detaily daného uzivatele. Pro ziskani téchto detailu
se posle serveru HTTP request. Tento HT'TP request je metody POST a obsahuje ID hle-
daného uzivatele. ID hledaného uzivatele ma controller modalu k dispozici z controlleru
pro lobby.V detailech uzivatele se ukaze jeho jméno a nastfadané body. Ve vSech modalech
existuje tlacitko OK, které dany modal zavie. Modal se d4 také zrusit klavesou ESC.

5.9.3 Chat

V levém panelu jsem implementoval chat. Chat slouzi pro komunikaci mezi uzivateli pred
zacatkem hry. Zprava, kterou chce uzivatel poslat svému spoluhraci, se pise do textového
inputu. Po kliknuti na tlac¢itko se odesle HT'TP request na server. HI'TP request pouziva
metodu POST, v jeho téle je umisténa zprava.

Server identifikuje uzivatele z HTTP requestu. Nalezne lobby, ve kterém se uzivatel
nachazi, a poté vytvofi zaznam v databazi s danou zpravou, kterad bude prifazena danému
uzivateli a lobby. U kazdé zpravy je ulozen c¢as, kdy se vytvorila. To umoznuje sefadit zpravy
dle poradi, v jakém byly poslany.

Nové zpravy v chatu se ziskavaji v HT'TP requestu spoleéné s informacemi o stavu
lobby. Server se podiva do databédze pro dané lobby a vybere z ni vSechny zpravy. Zpravy
se sefadi podle casu. Klientovi se poslou zpravy v seznamu, kde kazda polozka obsahuje
text zpravy a jméno uzivatele, ktery zpravu napsal. To se také zobrazi na strance, uzivatel
tak vidi, které zpravy napsal on a které zpravy napsal spoluhrac.

5.10 Hra pro jednoho hrace - vytvareni hry

Tato stranka je velice podobné strance pro vytvareni hry vice hract. Ve formuléfi ale chybi
polozka pro jméno hry — v pfipadé hry jenom jednoho hrace tato polozka neni tieba,
protoze hra se nikde nezobrazuje a ani se k ni nelze nijak pripojit.

Ve formulafi jsou dvé polozky — typ hry a pocet kol. Jsou zde pouze tfi typy hry:

e Tag Image! — Hra s hadanim objekt na obrizku

e Tag Image Extreme! — Hra s hadanim akci, které se dé&ji na obrazku. Zde je tieba
uhédnout sloveso a podstatné jméno

e Tag Video! — Hra s hadanim akci, které se déji na videu. Zde je tfeba uhddnout sloveso

U poctu kol se klasicky nastavi, kolik kol mé hra trvat. Toto policko formulafe ma
automatickou validaci slouzici ke kontrole, zda je zadany prvek ¢islem. Dalsi validace je na
to, aby se ovéftilo, zda ¢islo je vétsi nez nula. V pripadé, Ze uzivatel napiSe néco jiného nez
¢islo, formulaf neptijde odeslat a zobrazi se odpovidajici hlaska.
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Pri aspésné validaci formulafe lze odeslat pozadavek na server. Na serveru se validuje
zda byla vybrana hra ve spravném rozsahu a jestli pocet kol je opravdu kladné, celé ¢islo.
V tspésném pripadé se vytvori dané hra.

Kdyz klient pfijme odpovéd serveru, vyuZzije sluzbu Game a presméruje stranku do
stranky obsahujici hru. Vzhled stranky lze vidét na A.3.

5.11 Herni stranka - Find Tag!

5.11.1 Kresleni bounding boxii

V této hre se hraje pouze s obrazky, které uz nékdo anotoval. To proto, aby systém veédeél,
co se na obrazku nachéazi.

Na herni strance se zobrazi hledany objekt a obrazek na kterém se tento objekt nachézi.
Ukolem uzivatele je oznacit dané slovo na obrazku. Uzivatel mé 45 sekund na to, aby tento
ukol splnil.

Obrazek je na strance vykreslen pomoci nového HIT'ML 5 elementu canvas. Toho bylo
docileno kvili tomu, aby se dalo na obrazek kreslit. Kdyz uzivatel klikne na platno a pohne
my$i, tak se bude na canvasu vykreslovat ¢tverec z ptivodniho bodu do bodu, kde se nachazi
mySs. Pii druhém kliknuti, se ¢tverec ulozi. Uzivatel tak mutize na platné vytvorit libovolny
¢tverec, kterym zakresli hledany objekt. Obdélnik muze uzivatel vytvorit libovolny pocet.
Obdélniky se ukladaji do proménné, kterd se pozdéji odesle na server. Obdélniky jsou pri
ukladani reprezentovany souradnicemi vrchniho levého bodu a spodniho pravého bodu.

Vedle obrazku se nachéazi panel se dvéma tlacitky. Prvni tla¢itko s ikonkou kose slouzi
pro vymazani vsech ¢tverci z platna. Druhé tlac¢itko slouzi pro okamzité ukonceni tahu.

Pii vyprseni limitu nebo stlaceni tlacitka pro konec tahu se posle serveru HTTP Request
se soufadnicemi obdélnikti. Server pfijme tyto soufadnice a ulozi si je do databaze. Po té
zkontroluje, jestli druhy uzivatel také ukoncil sviij tah. V piipadé, Ze jesté neodeslal tak
posle klientovi zpatky odpovéd, Ze musi pockat.

Kdyz oba dva hraci ukonéi svij tah, tak dojde k vyhodnoceni jejich obdélnikt. Kazdy
obdélnik jednoho hrace se porovnava s obdélniky druhého hrace. Porovnéavaji se oba dva
vrcholy s vrcholem druhého obdélniku. Pokud oba dva vrcholy jsou v blizkosti 50 pixeli,
od vrcholu obdélnikt druhého, tak jsou pak obdélniky povazovény za shodné. Bodovani
za bounding boxy probihd nasledovné. Dilezitym cislem je pocet obdélnikt, které hrac ¢i
jeho spoluhraé¢ oznadili, vybird se to vyssi (mazimumPoslanychObdelniku). Dalsim ¢islem,
které se pouzije pfi vypoctu vysledku, je ¢islo shodnych obdélniki (shodujiciSeObdelniky).
Vypocet bodi poté probéhne pomoci této rovnice 5.1. Vzhled stranky lze vidét na A.12.

mazimumPoslanychObdelniku
shodujiciSeObdelniky

Shodné bounding boxy jsou hledané anotace k obrazku, server je proto ulozi do databaze
k danému slovu a k danému obrazku.

Server poté zjisti, jaké slovo a jaky obrazek, budou hraci hrat v dalsim kole. Poté posle
klientovi zpatky data o tom, kolik ziskal hrac¢ bodti, jaké bounding boxy jsou shodné s jeho
oponentem, jaky je novy obrazek a slovo. Klient pouzije sluzbu Game, aby si tyto data
ulozila. Za pouZiti stejné sluzby se pak presméruje do stranky s vysledky.

pocet Bodu = 200 x (5.1)
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5.11.2 Stranka s vysledky

Klient nejprve ziskd potiebné data pomoci sluzby Game, aby mohl zobrazit vysledky kola.
Podobné jako u her Tag Image! a Tag Image Extreme! je i zde na strance pocitadlo jaky je
aktuélni obrazek a kolik obrazki bude celkem. Je zde také pouzita direktiva experienceBar,
ktera zobrazuje uzivateli jeho postup v trovnich. Hra¢ méa pouze 10 sekund, aby zjistil jaké
ma skére. Poté se hra pfesméruje na novy obrazek. Jestli hra¢ nechce ¢ekat 10 sekund, tak
miuize pouzit tlacitko, které ho k novému obrazku presméruje okamzité.

Zménou oproti ostatnim hram je zde zobrazovani obrazku ze hry. Na tomto obrazku
jsou vykresleny vsechny bounding boxy obou hract. Bounding boxy maji ale rtizné barvy.

e svétle zelend - barva bounding boxd hrace, které jsou shodné s bounding boxy spolu-
hrace

e tmavé zelend - barva bounding boxt® spoluhrace, které jsou shodné s bounding boxy
hrace

e Cervend - barva bounding boxt hrace, které nejsou shodné s zddnym jinym bounding
boxem spoluhrace

e vinovéa - barva bounding boxti spoluhréce, které nejsou shodné s zaddnym jinym boun-
ding boxem hrace

Tato legenda k barvam obdélniki se zobrazuje také hracium.

5.12 Herni stranka - Tag Image!

V piipadé hry pro jednoho hréce se ke hire vygeneruji obrazky, ke kterym uz existuje néjaka
anotace, ziskana ve hte vice hra¢d. V pripadé hry pro vice hract, se generuje obrazky tplné
nadhodné.

Na herni strance se zobrazi formularové policko pro zadavani objektd a obrazek, ktery
se anotuje.

Pri napsani objektu do policka formulafe se zobrazi modal s definicemi. Tento modal
odesle serveru pozadavek o zaslani synsetti z Wordnetu. Kdyz server piijme pozadavek
tak zkontroluje jaky typ synsettl klient chce. Klient je v této hie nastaven tak, ze chce
pouze podstatné jméno. Na serveru se tedy vyuzije funkce nastroje NLTK, aby z corpusu
Wordnet vratil pole synsett, ktery odpovidd danému slovu. Server z pole synsetd vytvori
pole, které bude obsahovat pro kazdy synset jeho identifikacni kéd, definici a prvni ze
synonym. Toto upravené pole odesle server zpatky klientovi. Pokud néstroj NLTK nenalezne
zadné odpovidajici synsety, odesle se klientovi prazdné pole.

Klient v modalu zobrazi hrac¢i nabizené synsety. Pokud je pole synsetti prazdné, zobrazi
se hlaska, ze dané slovo nebylo nalezeno. Hra¢ muze kliknutim vybrat jeden synset a ten se
mu tak pfid4 do tabulky. V tabulce miize vidét hrac¢ vsechny synsety, které pro dany obrazek
vybral. V pfipadé, ze hra¢ vybral Spatny synset, mtizu ho zrusit kliknutim na ikonku ki#izku.

Hrac¢ méa 45 sekund na to, aby vybral vSechny synsety, které se na obrazku nachéazeji.
Poté se odesle serveru HTTP request se seznamem synsetti hrace. V ptipadé ze hrac, nechce
tak dlouho ¢ekat, muzu kliknout na tlac¢itko send. Po té se synsety odeslou serveru okamzité.

Hra se hraje timto zptisobem stejné pro multiplayer i singleplayer. Akorat po odeslani
synsetl serveru uz existuji rozdily. Vzhled stranky lze vidét na A.9
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Multiplayer

Server prijme vSechny synsety a ulozi je do databaze. Poté zkontroluje, jestli pro danou hru
poslal své synsety i druhy hrac¢. Pokud ne, tak odesle klientovi zpravu, ze druhy hrac¢ neni
pripraven. Kdyz klient zjisti, ze druhy hrac¢ neni pripraven, presméruje se na ¢ekaci stranku.
Tato stranka generuje periodicky HT'TP requesty na server, aby zjistila, jestli druhy hrac
ukondil sviij tah.

V pripadé ze oba dva hraci ukondili svij tah, server porovna jejich vysledky. Synsety
obo dvou hrac¢i se musi shodnout, aby hraci byly pfipsany body. Pokud se synsety shodnou,
ulozi se v databazi jako anotace k danému obrazku. Pokud uz takova anotace existuje, zvétsi
se jejl pocet pouziti. Za kazdé shodlé synsety dostanou hrac¢i 100 bodd. Vysledek tohoto
kola se odesle zpatky klientovi. Klient si ho ulozi pomoci sluzby Game a také pomoci této
sluzby presméruje hru do tabulky se skére.

Singleplayer

Hrac¢ odesle synsety serveru. Server nacte z databédze anotace patfici k danému obrazku.
7Z téchto anotaci vybere tu, ktera mé nejvétsi pocet vyskytt k danému obrazku. Tento pocet
si ulozi do proménné (pocetVyskytuNejcastejsiAnotace). Poté projede seznamem piijatych
synsetu. Kazdy synset se pokousi nalézt v databézi, na misté, kde jsou ulozené jiz vytvorené
anotace (vytvorené hrou vice hra¢t) k danému obrazkt. Pokud najde shodnou anotaci, ulozi
si pocet jejich vyskytu (pocet VyskytuShodneAnotace). Pocet vyskyti této anotace nasledné
zvysi o jedna. Poté pro tento vstup vypocte pocet bodu podle této rovnice 5.2

pocetVyskytulNejcastejsiAnotace

pocet Bodu = 50 X (5.2)

pocetVyskytuShodne Anotace
Nasledné se vysledky poslou zpatky klientovi. Ten pouzije sluzbu Game, aby si je ulozil
a aby pfesméroval stranku do stranky se skérem.

5.13 Herni stranka - Tag Image Extreme!

Tato hra je podobna hie Tag Image!. Na herni strance se také objevi obrazek pro ziskani
anotaci. Formularové policka pro zadavani vstupu od uzivatele jsou zde ale dvé. V této
hie je tfeba zadavat nejen objekt ale i ¢innost, kterou objekt provadi. Jedno policko je
tedy na sloveso a druhé na podstatné jméno. Pii zadani vstupu, se zde objevi také modal.
Tento modal posle HT'TP request serveru zadost o synsety. Serveru posle v HT'TP requestu
sloveso i podstatné jméno.

Server poté vyhledava pomoci NLTK nastroje, shodujici se synsety sloves a podstatnych
jmen. V ptipadé tspéchu se odeslou klientovi neprazdné dvé pole synsetti. Tyto pole se pied
odeslanim zpracuji podobé jako ve hie Tag Image!. V poli tedy bude jméno synsetu, jedno
ze synonym a definice synsetu.

Klient po pfijeti zpravy serveru zobrazi v modalu dvé tabulky se synsety. V jedné tabulce
jsou synsety sloves a v druhé jsou synsety podstatnych jmen. Kdyz uzivatel oznaci sloveso
a podstatné jméno, modal se ukonéi a vybrané synsety se pridaji do tabulky. Tyto synsety
jdou smazat stejné jako ve hie v Tag Image!.

Uzivatel mé 45 sekund na to, aby oznacil vSechny objekty, vykonavajici néjakou ¢innost.

Po odeslani vybranych synset serveru uz existuji rozdily mezi hrou pro vice hracu
a hrou pro jednoho hréice. Jak vypada tato hra lze vidét na A.10

41



Hra pro vice hracéua

Oba dva hraci musi ukoncit sviij tah, poté dojde k ohodnoceni jejich vysledkti. Kontroluji
se zadané synsety hract mezi sebou. Kontroluji se mezi sebou dvojice slovesa a podstatného
jména. Pokud se shodnout synsety s podstatnym jménem i slovesem, dostanou za to hraci
100 bodi. V pfipadé, Ze se shodnou jenom se slovesem nebo podstatnym jménem, dostanou
za to polovinu. V pripadé se iplného shodnuti se dvojice povazuje jako spravna anotace a
ulozi se do databéaze.

Hra pro jednoho hrace

Dvojice podstatného jména se porovnavaji s hodnotami dvojic uloZzenych v databazi po
uspésném shodnuti. V ptfipadé ze se shodnou, tak ziskaji za uloZzenou dvojici pocet bod
podle rovnice 5.2

5.14 Tabulka se skore

Tato stranka zobrazuje skére ke hram Tag Image! i Tag Image Extreme!. A to jak u verze
pro jednoho hrace, tak i pro vice hract. Pro jednotlivé hry je zde pouze nékolik rozdili.

Klient nacte pomoci sluzby Game vysledky hry. Déale nacte pocet bodua, které hrac
ve hie ziskal. Poté se pouzije direktiva FzxperienceBar, kterd ukaze progress bar, ktery se
posune o ziskany pocet bodid. V pripadé nové ziskaného levelu, tuto informaci zobrazi.

Na této strance jsou i tabulky, ve kterych jsou napsané synsety, které hraci resp. hrac
posilal.

Tabulka je zde pouze jedna, pokud je pro hru jednoho hrace. V prvni tabulce jsou
synsety, které zadal hrac. U kaZzdého synsetu je zobrazen pocet bodt, ktery byl za tento
synset ziskan. V pripadé hry Tag Image! je v kazdém Fadku jenom synset podstatného
jména, v pfipadé hry Tag Image Extreme! jsou zde synsety dva, jeden pro sloveso a druhy
pro podstatné jméno.

V pfipadé hry pro vice hraci je zde i druha tabulka. Ta také obsahuje synsety, ale takové
které odpovédél druhy hrac.

Synsety, za které byly ziskdny body, jsou napsany zelenou barvou. Ty za které nebyly
pridéleny zadné body, jsou napsany cervenou barvou.

Hry pro vice hrac¢i maji ¢asovy limit, kdy hra¢ mtze zfistat na této strance. Casovy
limit je 10 sekund. Na strance je tento zbyvajici ¢as ukazovan uzivateli.

Pokud uzivatel chce dalsi hru, je zde pro to tlacitko, které ho dostane do dalsi hry
okamziteé.

Pokud byl dohrany posledni obrézek, tak zde neni zadny ¢asovac¢ ani tlac¢itko pro dalsi
hru. Je zde ale tlacitko pro prechod do stranky se statistikami celé hry. Vzhled stranky lze
vidét na A.8.

5.15 Statistiky hry

Ve strance se statistikou hry, se ukazou statistiky celé odehrané hry. Data se statistika se
zde ziskdvaji pomoci sluzby Game. Je zda zobrazen celkovy pocet bodl za vSechny kola.
Pro kazdé kolo zde existuje fadek v tabulce, kde jde vidét pocet ziskanych bodi a je zde
tlacitko s ikonkou lupy pro zobrazeni danych objektti, které ve hie hrac¢ zadal. V ptipadé
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hry pro vice hract je zde i obdobné tlacitko pro zobrazeni danych objektt druhym hracem.
Jak vypadaji statistiky lze vidét na A.8

I 4

5.16 Herni stranka - Tag Video! pro vice hracua

5.16.1 Navrh videa

Pokud se spusti hra Tag Video!, tak server pouzije nastroj NLTK a vygeneruje 16 ndhodné
vybranych sloves pro oba dva hrace. Server odesle tuto skupinu 16-ti sloves klientovi kazdého
hrace. Klient zobrazi 16 sloves patiici danému hraci a skupinu sloves druhého hrace si ulozi
na dalsi pouziti pomoci sluzby Game. Slovesa jsou zobrazeny jako tlacitka, mezi kteryma
jde libovolné prepinat. Hra¢ si musi z 16-ti sloves vybrat takové sloveso, které mu nejvic
vyhovuje. Poté mé za tikol prohledat server youtube a nalézt vhodné video, které znazormnuje
dané sloveso. KdyZ nalezne toho video, ulozi odkaz tohoto videa do formulafového policka.

Klient neustale pozoruje zmény v tomto formulafovém policku. P¥i jeho zméné se po-
kusi pomoci regulérniho vyrazu ziskat z dané URL kdéd youtube videa. Tento kdd se vlozi
do komponenty, vytvorené vyvojari youtube na zobrazeni videa. Hrac¢ si tak miize zkon-
trolovat, zda vlozil spravné video. U videa lze nastavit i ¢as, kdy ma zacit, a to pomoci
dvou formulafovych policek pro minuty a sekundy. Video bude trvat pouze 7 sekund, to
je dostateény cas, aby se dala znazornit néjaka ¢innost a zaroven, aby video nebylo prilis
dlouhé.

Uzivatel neni ¢asové limitovan s odeslanim videa. Ve formulafi se validuje, zda je policko
pro odkaz na video neprazdné a zda policka pro minuty a sekundy obsahuji pouze nezaporné
¢isla. Pri splnéni validace muze uzivatel odeslat video a své slovo. Hrac, ktery odeslal
video jako prvni, musi ¢ekat, dokud video neodesle i druhy hra¢. Kdyz jsou oba dva hraci
pripraveni, pfesméruje se stranka do stranky s hadanim slovesa.

5.16.2 Hadani slovesa

Pii pfesmérovani na stranku s hadanim slovesa, odesle server klientu kéd youtube videa.
Klient tento kéd pouzije pro piehrani spravného videa za pouziti komponenty od vyvo-
jara youtube. Klient také zobrazi na strance 16 diive ulozenych sloves, z kterych vybiral
spoluhrag.

Hrac by si mél prehrat video a podle toho uhadnout sloveso. Slovesa se vybiraji v panelu
tlacitek. P¥i vybrani slovesa, se sloveso zobrazi i s jeho definici.

Kdyz je hrac spokojen s vybérem slovesa, mize odeslat formular. Sloveso se poté odesle
serveru. Znovu se ¢ekd az odesle svou odpovéd i druhy hraé. Kdyz oba dva hréac¢i odeslou
svou odpoveéd, zpracuji se vysledky. Ovétuje se, zda hrac¢i vybrali stejné sloveso, jaké je-
jich oponent vybral pfi hledani videa. Za uhadnuti slovesa, ziskavaji oba dva hraci 150
bodti. Server po té vrati klientovi vysledky hry. Vysledky hry se ulozi pomoci sluzby Game
a pomoci této sluzby se i hra pfesméruje do stranky s vysledky.

5.16.3 Vysledky hry

Po presmérovani na stranku s vysledky hry, si klient nacte vysledky hry pomoci sluzby
Game. Na strance s vysledky hry se potom zobrazi, kolik hra¢ ziskal za celou hru bodi,
zda uhadl spravné sloveso a zda spravné uhadl sloveso jeho spoluhrac. Na této strance je
pouzita direktiva experienceBar, kterd upozorni hrace na to, Ze postoupil v Grovni a také
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to, kolik mu chybi do nové arovné. Na strance jsou také zobrazeny slova, které hraci hadali
a slova, které byly spravnou odpovédi.

5.17 Herni stranky - Tag Video! pro jednoho hrace

5.17.1 HadAani slovesa

Pfi spusténi této hry, se vyberou z databéze videa pro celou hru. Tyto videa jsou ziskdvany z
videi ziskanych pfi hfe Tag Video! pro vice hraca. U videi je tedy i zndma skuteéné ¢innost,
ktera se na videu déje (hraci podle této ¢innosti videa hledali).

Vybere se tolik videi, kolik je pocet kol. Na herni strance se zobrazi formularové policko
a promitané video. URL promitaného videa ziska klient pomoci sluzby Game.

Do formulafového policka maji hraci za kol napsat sloveso, které se hodi na ¢innost zob-
razovanou ve videu na strance. Kdyz uzivatel zada slovesa, klient posle pozadavek serveru
o seznam synsetl shodujici se s ndzvem hledaného slovesa. Hra¢ poté specifikuje vyznam
slovesa a odesle ho serveru.

Na serveru se odeslané sloveso porovna se spravnym slovesem, které na videu je. Pomoci
nastroje NLTK se porovna podobnost téchto sloves v ramci corpusu Wordnet. Podle miry
podobnosti sloves bude hra¢ odménén body, pokud hra¢ napise tplné stejné sloveso jaké
mé byt, dostane plny pocet bodtl, tedy 75. Pokud hra¢ uhadne video aplné pfesné, zvysi
tak relevantnost anotace k videu.

Bodové hodnoceni se odesle zpatky klientovi, ktery presméruje uzivatele na stranku s
vysledky.

5.17.2 Stranka s vysledky

Na tento strance se zobrazi uzivateli pocet bodu kolik ziskal. Bude zde také zobrazena mira
podobnosti mezi slovesem co zadal a mezi slovesem, které je spravné. Jako na kazdé strance
se vysledky je i zde pouzita direktiva experienceBar, kterd zobrazi uzivateli jeho postup
v urovnich.

Na strance je tlacitko, které hrace presmeéruje k novému videu.
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Kapitola 6

Uzivatelské testovani

Vytvareni hry pro Siroké masy lidi neni jednoduchéd ¢innost. Musel jsem se ve své praci
soustredit i na to, aby aplikace byla jednoduse pouzitelna a uzivatelsky pratelska. Proto jsem
provedl uzivatelské testovani, abych se dozvédél pfipominky a mohl uzivatelské rozhrani
zlepsit.

6.1 Testovaci scénare

Abych mohl provést uzivatelské testovani, musel jsem nejdiive analyzovat vytvorenou webo-
vou aplikaci. Cilem analyzy bylo zjistit, jaké testovaci scénéafe by bylo vhodné vytvofit.
Testovaci scénéfe obsahuji typickou modelovou situaci, ve které se nachézi novi uzivatelé
testované stranky. Testovaci scénar také méa urcity cil, jez je tfeba pro dokonceni scénafe
splnit. Tyto testovaci scénare se poté daji testovacim uzivateltim, aby se podle nich chovali.
Pro splnéni scénait by mél testovaci uzivatel udélat vétsinu zakladnich tkoni, které jsou
na strance potieba [0].

6.1.1 Hrani hry pro jednoho

Prvnim testovaci scénaf zni nasledovné: Uzivateli bylo doporuceno jeho piateli, Ze je tato
hra zdbavna a fekli mu tu, at si zkusi zahrat hry pro jednoho. Cile pro splnéni tohoto
scénaie tedy je, aby si uzivatel zahral hry pro jednoho hrace.

6.1.2 Zména hesla

Druhy testovaci scénaf je takovy: Uzivatel nékomu ptjcil sviyj icet, ale uz nechce, aby tento
¢lovék mél k jeho uctu pristup. Cilem tohoto scénéafe je tedy, aby si uzivatel v systému zménil
heslo.

6.1.3 Vytvoreni hry pro hru s vice hraci

Tteti scénar ma takovéto znéni: Uzivatelovi bylo doporuceno, aby si zahral hru Tag Video!
s néjakym dalsim hracem, protoze je to dobra zabava. Tento scénar uzivatel splni, pokud
si zahraje hru Tag Video! v mdédu pro vice hraca.
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6.2

Testovani

Pro uzivatelské testovani jsem si vybral 5 testovacich uzivateld. Témto uzivatelim jsem
dal instrukce, aby se v aplikaci chovali podle danjch tii scénait. Poté jsem tyto uzivatele
pozoroval jak jednaji a na jaké objekty klikaji. Uzivatelim jsem dal instrukce, aby mysleli
nahlas a fikali, co pravé délaji a nad ¢im premysli. Takto poznam, jak uzivatelé reaguji na
prvky UI a co shledavaji jako matouci. V ptipadé, Ze byly tfeba testovany hry, pro vice
hraci, tak jsem zastoupil druhého uzivatele. Na konci testovani jsem se uzivateli zeptal,
jaké maji pripominky. Toto testovani by mi mélo prinést duleZité informace o chybach mého
uzivatelského rozhrani [7].

6.3

Pripominky

Po zpovidani hraci jsem ziskal tento seznam piipominek:

6.4

P1i hrani hry pro anotace obrazku se v tabulce vysledku ukazou objekty, které za-
dal uzivatel a které zadal jeho spoluhrac. Objekty, které zadal uzivatel, byly barevné
oznaceny, aby uzivatel zjistil, které se neshodovaly s spoluhracem a které byly spravné.
Objekty, které zadal spoluhrac¢, byly vypsany klasickou ¢ernou barvou. To vedlo ke
zmateni testovaciho uzivatele, ktery tak mél pocit, Ze pouze on dostava body a spo-
luhrac¢ ne

Cas hry byl pro viechny uzivatele, kteii se ke hie dostali poprvé, piilis kratky. Nez se
stacili orientovat a zjistit, jak se hra hraje, tak ubéhlo celé kolo.

Uzivatelim se nelibilo velké mnozstvi definic, které se ji davalo na vybér, pfi hie
s popisovanim obrazkt. Velice je zdrzovalo ¢ist popis napt. 10-ti definic pfi zadani
nového slova.

Uzivatelé byli v lobby zmateni ikonkou vlajky, nedokazali odhadnout, Ze jim tato
vlajka vygeneruje link, ktery maji poslat druhému hraci.

P1i registraci byli uzivatelé nespokojeni, Ze nemtizou mit jméno dlouhé pouze jedno
pismeno.

Ve hie Tag Video! nevédéli k ¢emu vybirat slovo a co maji délat.

Uzivatelé byli nespokojeni kvili faktu, ze musi prili§ hledat, kde maji kliknout, i kdyz
si chtéji hru jenom rychle vyzkouset

V ptipadé, kdy uzivatelé se snazili prihlasit, tak byli zmateni z chybové hlasky. Ne-
védeéli, ze nezadali spravné heslo.

Uzivatelim se nelibilo, Ze se musi pfed hrou registrovat a prihlasovat.

Zmény vykonané diky testovani

Zménil jsem barvu textu, kterou byly vypisovany netspésné objekty druhého hrace
na c¢ervenou a zelenou, aby uzivatel védél, ze i jeho protivnik je postihovan stejné.
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Prodlouzil jsem cas, jaky maji uzivatelé pro jednotlivé kolo. Abych hra nebyla p#ilis
dlouhd, pfi hfe dvou zkuSenych hract, tak jsem pridal do hry tladitko pro ukonceni
tahu, aby hrac¢i nemuseli ¢ekat nez se tah ukonc¢i sam.

Nechal jsem vypisovat uzivatelim pouze t¥i prvni definice, z toho davodu, Ze jedna
z téchto t¥1 prvni definic ve vétsiné pripadi popisuje hledané slovo.

Ikonku vlajecky jsem vyménil za ikonku fetézce (anglicky je fetéz link, tedy jako
odkaz). To by mélo lépe signalizovat, ze uzivatel po kliknuti dostane odkaz, ktery
mohou poslat svym kamaradtm.

Zménil jsem omezeni na serveru, takze nyni mohou mit uzivatelé jméno, které je
dlouhé pouze jedno pismeno. Neni totiz zadny divod pro¢ uzivatele takhle omezovat.

Zlepsil jsem popis k hie Tag Video!. Hned na zacatku je uzivateli feceno, Ze musi
vybrat nejvhodnéjsi sloveso, které piijde jednoduse naleznout na Youtube.

Na tvodni stranku jsem umistil tla¢itka na odstartovani rychlé hry pro jednoho hrace,
takhle si novi uzivatelé zapnou stranku a jednim klikem mizou hned hrat.

Chybova hlaska pred Spatném prihlaSeni pouze suSe konstatovala, ze se prihlaseni
nepodarilo. Proto jsem nastavil server, aby vracel vic chybovych kédu a mohl tak
uzivatele informovat, %e zadal nespravné heslo.

vvvvvv

uzivatelé méli pristup do ¢asti aplikace, kde mohli pouze ptrihlaseni. Zménil jsem lobby
a zobrazovani hract, aby ukazovalo nepfihlaSené hrace jako Anonymni.
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Kapitola 7

Testovani naimplementovanych her

Provedl jsem testovani mnou implementovanych her, abych mohl vyhodnotit pfinosy téchto
her pro sbér dat. Cilem testovani bylo také to, abych zjistil, jak se uzivatelim dané hry
zamlouvaji. Testoval jsem multiplayerové verze vSech mnou vytvorenych her: Tag Image!,
Tag Image Extreme!, Video Tag! a Find Tag!.

Pro testovani jsem vyuzil 16 lidi, ktefi méli za tkol si tyto jednotlivé hry zahrat. Tito
lidé hrali hry po dvojicich.

V klasické hte, se hraje s obrovskym poc¢tem obrazku, které jsou vybirdny nahodné.
Ja jsem ale kvtli testovani pfipravil specidlni sady obrazki. Vsechny tyto obrazky jsem
ziskal ze stranek projektu Imagenet. Specialni sady jsem vytvoril zvolil z toho dtvodu,
abych poznal, jak lidé na jednotlivé obrazky odpovidali a abych mohl lépe porovnat, zda
se podafilo obrazky takovymto zptisobem anotovat.

7.1 Tag Image!

Pro tuto hru jsem zvolil 10 obrazkt. Obrazky se lisili po¢tem objektu, ktery se na nich
vyskytuje. Na nékterych obrazcich byl zobrazen velky pocet objekttu. Takové obrazky jsem
vybral z toho dtvodu, abych zjistil, jak uzivatelé jsou schopni pochytit vSechny objekty,
které se tam nachéazeji.

Uzivatelé hrali hru s 5-ti obrazky. Celkem bylo zahrano 8 her. Kazdy obrazek byl tedy
v priaméru anotovan 4 dvojicemi uzivatelt. V tabulce 7.1 jde vidét rozvrzeni ziskanych ano-
taci k jednotlivym obrazktm. Z her bylo tedy ziskdno 48 shodnych popiskt k 10 obrazkdm.
Coz déla zisk 4,8 anotaci k jednomu obrazku.

Nejvyssi pocet ziskanych anotaci k jednomu obrazku bylo 7. Tento pocet ziskali dva
obrazky. Jeden z téchto obrazki lze vidét na 7.1. Ziskané anotace k tomu obrazku byly:
Pes, ocas, mofte, plaz, baldn, pisek a voda. Jak lze vypozorovat, jdou ziskat pomoci této hry
siroké informace o obrazcich.

To je velky pocet ziskanych anotaci, i pres relativné nizky pocet zahranych her u jednoho
obrazku. Diky systému, Ze se musi shodnout oba dva uzivatelé, nebyly k zadnému obrazku
pfifazena slova, kterd by se tam nevyskytovala. Spravnost anotaci byla ovéfovana pomoci
databaze Imagenet, kde 1ze dohledat obrazky podle synsett podstatnych jmén.

Zajimavym faktem je, ze v nékterych obrazcich se shodl o dost vétsi pocet uzivatelu, ze
je zde jeden predmét nez jiny. Napiiklad na tomto obrazku 7.2 se shodly vSechny dvojice
uzivateld, Ze se zde nachazi stan. Ale pouze jedna dvojice se shodla, Ze se zde nachdazi
kameni. Obé tyto informace jsou pravdivé, ale jak lze posoudit, stan je na obrazku opravdu
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‘ Obrazek ‘ pocet anotaci ‘

1 5
2 5)
3 4
4 7
5 2
6 5
7 7
8 4
9 )
10 4

Tabulka 7.1: Tabulka s pocty anotaci u obrazkt

Obrazek 7.1: Obrazek s nejvétsim poc¢tem anotaci

dominantnéjsi objekt nez kameni. Podle poc¢tu shodnuti se da tak urcovat relevantnost
oznaceni. Této relevantnosti oznaceni 1ze naptiklad efektivné vyuzit ve vyhledavani obrazki,
kdy lze uzivateliim podsouvat jako prvni obrazky, kde se dany pfedmét vyskytuje s vétsim
poc¢tem nalezeni a je teda na tom to obrazku vyraznéjsi nez ostatni objekty.

Tato hra se tedy ukézala jako vhodnou hrou k ziskdvani anotaci k obrazkdm.

7.2 Tag Image Extreme!

V této hie bylo pfipraveno 10 obrazki. Na obrazcich vzdy byl néjaky objekt v néjaké situaci.
Zde byly vysledky horsi nez ve hie Tag Image!. Pouze 5 obrazkit mélo shodnou anotaci a to
pouze jednu. V této hie je velice tézké se shodnout s podstatnym jménem i slovesem. I tyto
anotace byly spravné. Nizkému poctu shodnuti lze pricist i faktu, Ze je tézké jednoznacéné
urcit, jaka ¢innost se na obrazku provadi.

Zajimavym poznatkem je také fakt, ze podobné jak u predeslé hry jsou nékteré ¢innosti
jednoznac¢néjsi nez jiné. Na jenom obrazku se shodli vsechny pary hracd, ze zde objekt
vykonava urcitou ¢innost, zatimco u jiného obrazku se shodl jenom jeden par. Obrazek
s nejvétsim poctem shodnuti lze vidét zde 7.3, kdy se uzivatelé jednoznac¢né shodli, Ze je
zde plavajici medvéd.
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Obrazek 7.3: Obrazek s nejvétsim poctem shodnuti jedné ¢innosti

Tato hra uz neni tak efektivni na ziskédvani anotaci k obrazkam jako ta predesléd, presto
jde pomoci ni ziskat o obrazku zajimavé informace, které predeslou hrou ziskat nelze.

7.3 Video Tag!

Pro tuto hru jsem nemusel piipravovat zadné specialni data, tato hra je v ziskavani videi
plné v rezii uzivateld. Tuto hru hralo 8 pard uzivateld. Pouze odkaz na videa, kdy druhy
uzivatel vybral spravné ¢innost na daném videu, se uklddala. Z 8 her se ziskalo 14 videi.
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7 toho 12 videi bylo opravdu vhodné zvolenych a opravdu na nich byla zminéna ¢innost.
Problém s videi je vétsinou takovy, kdy uzivatelé vyberou video, kde neni dana ¢innost
ale je toto sloveso vyjadieno jinak. Napriklad textem ve videu nebo je toto slovo v textu
prehravané pisné. O téchto videich pak lze polemizovat, jestli je vhodné, aby byly anotovany
timto slovesem.

Kazdopadné bilance 12-ti videi k 14-ti videim je dobra(0,85% spravnost videi), proto
i tato hra je uzitecnd, protoze lze diky ni ziskat kvalitné anotované videa.

7.4 Find Tag!

Stejné jako u vSech ostatnich obrazkovych her, i zde jsem vybral 10 obrazkta. Uzivatelé
méli za tkol hledat objekty skryvajici se na obrazku. Vsechny obrazky byly aspon jednou
shodné oznaceny dvojicemi hract. Na nékterych obrazcich se nachazelo objekti vice, proto
na nékterych obrazcich bylo tfeba oznacit vice pfedmétti. Jako tfeba na tomto obrazku 7.4.
Na tomto obrazku museli hraci oznacit 3 objekty.

Obrézek 7.4: Obrazek s tfemi objekty k zakresleni

Vytvofil jsem primeéry souiadnic vSech ¢tvereckt, které se v ramci hry vyhodnotili jako
pravdivé. Tyto soufadnice jsem umistil do tabulky 7.2.

Obréazky jsem schvilné vybral z téch obrazkt Imagenetu, ke kterym existuje anotace
bounding boxt, abych mohl vyhodnotit ziskané vysledky. Tabulku referen¢nich hodnot 1ze
vidét v 7.3

Naméfené primérné hodnoty jsem porovnal s referenénimi hodnotami. Zjistil jsem je-
jich rozdily a ty porovnal s rozméry obrazku(x-ové soutadnice s $itkou a y-ové souradnice
s vyskou). Rozdily mezi hodnotami v pixelech a v procentech jdou vidét v tabulce 7.4

7 vypocitanych hodnot 1ze vypozorovat, ze pouze na jednom obrazku je odchylka vétsi
nez 10%. Lze se domnivat Ze tato chyba, byla zptisobena obtiznym obrazkem letadlové lodi,
kdy se Spatné vymezuji jeji hranice. Odchylky ostatnich obrazku jsou velice nizké, proto lze
povazovat tuto hru, jako vhodnou moznost jak ziskavat za pomoci hrac¢u kvalitni bounding
boxy vymezujici jednotlivé objekty nachazejici se na obrazku.
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Objekt Tmin Ymin Tmax Ymazx
Tuba s 1éky | 292,25 27 | 371,25 | 153,75
Kridlo | 198,75 | 149,75 | 520,25 | 399,25
Ryba | 232,25 25,75 341,5 436,5

Nadoba na mléko 231 10 434 220
197 195 478 492

13 30 286 494

Pavouk | 114,14 | 109,64 | 311,28 | 285,14

Preclik 111 19 | 315,75 | 208,75

159 | 194,75 374 384

Letadlova lod | 263,25 | 229,25 497 378
Zebra | 234,5 76,5 521,5 376,5

30,5 91,5 313,5 380

Kachna | 93,25 | 1625 | 188,375 | 218,25

89,75 | 127,375 | 194,125 | 187,875
374,25 | 73,375 442 151
Zaba | 165,25 76 | 352,25 330

Tabulka 7.2: Tabulka s priméry souradnic bounding box® oznac¢enych uzivateli

Objekt | Twmin | Ymin | Tmaz | Ymaz

Tuba s léky | 269 2 344 128
Kiidlo | 167 | 146 499 | 374

Ryba | 243 7 323 | 428

Néadoba na mléko | 234 11 417 | 211
200 | 201 498 | 496
0 41 290 | 496
Pavouk | 116 | 114 290 | 268
Preclik | 103 4 296 196
154 | 186 359 | 374
Letadlova lod 0 80 | 431 | 374
Zebra | 220 57 499 374

0 58 293 | 360
Kachna | 107 | 174 166 | 210
92 | 118 183 162
378 82 423 124
Zaba | 165 69 332 | 313

Tabulka 7.3: Tabulka s referen¢nimi soufadnice stdhnuté z Imagenet

7.5 Dotaznik

Vsem lidem, ktefi se i¢astnili testovani hry, jsem poslal kratky dotaznik. Prvni ¢tyti otazky
se tykali jednotlivych her, icastnici méli ohodnotit na stupnice od jedné do desiti, jak jim
prisel konkrétni typ hry zabavny. Pata otazka se tykala snadnosti pouzivani celé aplikace.
Na stejné stupnici méli tcastnici ohodnotit, jak bylo pro né jednoduché aplikaci pouzivat.
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Objekt AZpin% Aymm% AZyaz% Aymaz%
Tuba s léky 4,65 6,67 5,45 6,37
Kiidlo 6,35 1 4,25 6,73

Ryba 3,17 3,93 5,46 1,75
Nadoba na mléko 2,85 1,91 3,35 3,06
3,8 4,62 2,75 3,31

4,65 2,3 2,85 2,96

Pavouk 0,37 1,16 4,26 4,57
Preclik 1,6 4,02 3,95 3,42

1 2,35 3 2,68

Letadlova lod 52,65 39,8 13,2 1,07
Zebra 2,9 5,2 4,5 0,67

6,1 8,93 4,1 5,33

Kachna 2,75 3,92 4,48 2,82

0,45 3,2 2,23 8,83

0,75 2,94 3,8 9,22

Zaba 0,05 1,88 4,05 4,56

Tabulka 7.4: Tabulka s odchylkama bounding boxi

Nasledujici otazka se ptala uzivatelt, jestli by si chtéli v budoucnu tuto hru zahrat znovu.
Otézka méla predvolené moznosti ” Ano urcité”, ”Moznd” a " Ne” . Pfedposledni otazka zkou-
mala, zda uzivatelé pouzivaji tutorial, pfed tim nez za¢nou hrat. V tabulce 7.5 lze vidét
prumér odpovédi na prvnich pét otazek.

Otazka | Hodnoceni

Tag Image! 6,8

Tag Image Extreme! 5,5
Video Tag! 8,5

Find Tag! 6,75
Ovladatelnost 7

Tabulka 7.5: Tabulka s vysledky dotazniku

Nejoblibenéjsi hrou se tedy stal Video Tag!. Naopak nejneoblibenéjsi hrou je Tag Image
Extreme!. Uzivatelé méli dle ankety pouze mensi problémy hru ovladdat. Zajimavé také je,
7e pouze 2 uzivatelé pouzili tutoridl pred tim, nez zacali hru hrat.

S vysledkt usuzuji, ze se hry uzivatelim libili a mohli by byt pouzity i pro Sirsi sbér
dat.
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Kapitola 8
Zaver

Préce se zabyva crowdsourcingovymi hrami pro anotovani videa a obrazu. Ctenéfi prace
byli seznameni s tim, co to crowdsourcing je a jak jej lze pouzit ve formé hry pro ziska-
vani uziteénych anotaci. Ctenaii také byli seznameni s dalsimi crowdsourcingovymi hrami
a projekty jako jsou ESP game, Peekaboom, Steve Museum a Guess What?.

Nasledné byly navrzeny nové crowdsourcingové hry vhodné pro ziskavani anotaci k
obrazu a videu. Byla navrzena hra, kdy hrac¢i popisuji objekty na obrazku pro jednoho
i vice hrac¢ha. Dalsi takovou hrou byla hra, kde hrac¢i popisuji ¢innosti, provadéné objekty
na obrazku. Pro ziskdvani anotace k videu, byla navrzena hra, kde dva hrac¢i maji za kol
hledat videa na youtube, na kterych se déje urcita ¢innost. Pro anotaci videa byla navrzena
i hra pro jednoho hrace, kterd pracuje s nalezenymi videi na youtube. Déle byla navrzena
hra, ve které dva hraci maji oznacit objekt, nalézajici se na obrazku.

Tyto hry ziskavaji anotace v podobném tvaru jako v projektu Imagenet. Obrazky a videa
se spojuji se synsety z korpusu WordNet. V pripadé€ posledni navrzené hry se obrazky se
synsety spojuji s odpovidajicimi bounding boxy.

Navrzené hry byly implementovany. Jako nejvhodnéjsi platforma pro crowdsourcingo-
vou hru byla zvolena webova aplikace. Hry se skladaji z klientské a serverové ¢asti. Klientska
¢ast byla vytvofena pomoci javascriptového frameworku Angular a frontend frameworku
Bootstrap. Serverova ¢ast byla vytvorena v Pythonu ve frameworku Django. V aplikaci byla
pouzita databaze PostgreSQL. Obrazky pro anotacni hry byly ziskdny ze serveru Image-
net. Veskera slova vazici se k anotovanym obrazkim a videlim jsou pro uzivatele vybirana
z korpusu Wordnet, coz zvysuje uziteénost ziskanych dat. Propojeni Wordnetu a Pythonu
bylo docileno pomoci lexikalniho nastroje NLTK.

Implementace byla v praci detailné popsana. Jsou zde zminény direktivy a sluzby fra-
meworku Angular, které byly vytvoreny pro tuto aplikaci. Ze serverové ¢asti byly popsany
uzite¢né knihovny. V praci je obsazen i popis jednotlivych stranek aplikace a zpiisob komu-
nikace klienta se serverem.

Webova aplikace byla spusténa na skolnim serveru knot08. Pro spusténi aplikace bylo
potfeba nainstalovat Postgresql, Python a jeho balicky — NLTK, Virtualenv, Psycopg2
a Django.

Hry byly otestovany 16 uzivateli. Bylo ziskano v primeéru 4,8 anotaci k jednomu obrazku,
které mély stoprocentni spravnost. Hra Tag Image Extreme! uz meéla vysledky horsi, pfi
testovani se dokézali uzivatelé shodnout pouze u poloviny obrazkt, na druhou stranu takto
ziskané anotace byly také spravné. U hry Tag Video! bylo zjisténo, Ze vytvaii anotovana
videa s 85% spravnosti. Bounding boxy ziskdny pomoci hry Find Tag! byly z 90% spravné.
U spravnych bounding boxti byla maximélni nepfesnost 10% pixelt vzhledem k rozmeértim
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obrazku.

Z téchto informaci vyplynulo, ze hry Tag Image!, Tag Video! a Find Tag! jsou vhodné
hry pro ziskavani anotaci. U hry Tag Image Extreme! by se o tom dalo polemizovat, uz
i kvili mensi oblibé u hracda. Vétsiné testovanych uzivatell se hry libily, proto existuje
Sance, ze by si tyto hry mohly vybudovat velkou uzivatelskou zakladnu, kterd by mohla
vytvorit velkou databazi anotovanych obrazkid a videi vhodnou pro dalsi vyzkum.
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Priloha A

Screenshoty

Home Play with friends ~ Play alone Statistics Login - How to play ~

Welcome

This is a crowdsourcing game for making annotation to images and videos. When you play
this game, you do actually something useful for us.

So we are very grateful for your contribution. Please log in to keep your score and level...

... or play now!

Tag Image! Tag Image Extreme! Tag Video!

Obrazek A.1: Uvodni strana
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Play with friends ~  Play alone  Sfatistics  Login +  Howto play ~

Create Game
Name

Join me!
Type

TagImage! = TagImage Extreme!  Tag Video!  Find Tag!

Rounds

3

Create game

Obréazek A.2: Vytvofeni hry — pro vice hrac¢ta

Play with friends ~  Play alone  Sfatistcs  Login +  Howto play ~

Play game
Type

TagImage! = TagImage Extreme!  Tag Video!

Rounds

5

Create game

Obréazek A.3: Vytvoieni hry - pro jednoho hréce

59



Home riends ~ Play alone - How to play ~
Games
Game Host Type
Join me! Anonymous Tag Image!
7 s
Obrazek A.4: Hledani her
Home Play alone  Sfalistics ~ How to play ~ newUser  Logout

Game lobby: Join me!

You have connected into the game lobby. You need to wait for creater of this lobby to run the game. Be patient or write him a message in a chat to hurry
up.

Name

Anonymous

newUser (2) 1

Disconnect n

Obréazek A.5: Herni loby
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Home Play with friends ~ Play alone Statistics Login - How to play ~

Please login

‘ Login |

‘ Password |

Obrézek A.6: Prihlaseni

Home  Playwithfriends ~  Playalone  Siatistcs  Login +  Howto play ~

Please register

Login*

Email*

Password™

Confirm password™

Obrazek A.7: Registrace



Home Play with friends ~ Play alone  Statistics Login - How to play ~

Statistics of registered users

Search

Rnd Name

1 heslo

2 pes

3 newUser

4 a

k] testingtesting
Previous | 1 Next

Obrazek A.8: Statistika

Home  Playwithfriends ~  Playalone  Stalistics  How fo play ~

Level

newUser Logout

Type all objects you can see in the picture. You need to type same objects as your co-

player. You have 39 seconds left

Only objects matching with objects of your co-player counts, so you should think as him

Enter an object you see

Add object End turn

Obréazek A.9: Tag Image!
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Home Play with friends ~ Play alone Statistics How to play = newlUser Logout

Type objects which perform some action in the picture. Type verb of the action and noun
of the object. You have 40 seconds left

Only verbs and nouns matching with verbs and nouns of your co-player counts, so you should think as him

Verb Noun

Add object End tun

Obrazek A.10: Tag Image Extreme!
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Home  Play wit

riends ~ Play alone Statistics How to play - newUser Logout

Choose word

‘You have to chose one word, which you think will be most suitable. Your goal is to find video on Youtube which will best describe this word.

spew  pole  iradiate  grill = dematerialize = decoct  vulcanize  book  induce  cancel takeabow  closeup

Serve chuck scale counter-drill

grill

- CooK over a grill

Find video on youtube which describe that word

URL of youtube video

hitps:/Awww. youtube.comwatch 7v=LsAzNuwPFnw

Start time
Minutes Seconds
0 0

Video for your opponent:

Obrazek A.11: Tag Video!
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newUser  Logout

St s Howtoplay ~

Home Play with friends ~ Play alone

There should be one wolf spider or more at the picture, draw rectangles to mark them all!

You have 36 seconds left

W  Endtun

Obrazek A.12: Find Tag!

Home  Playwithfriends ~  Playalone  Statistics ~ How to play ~ newUser  Logout

Your account

Username newlUser

Email newUser@gmail.com
Level 2

Points 673

Change password

Old password
New password

Confirm new password

Change password

Obrézek A.13: Uzivatelské detaily

65



Priloha B

ER diagram

Obrazek B.1: ER diagram aplikace
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Priloha C

Obsah CD

’ Cesta ‘ Popis
/src/ Zdrojové soubory webové aplikace
/tex/ Zdrojové texty této prace

/projekt.pdf | PDF soubor s touto praci
/manual.pdf | Manual pro spusténi programu
/plakat.png | Plakat k diplomové praci
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