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Abstrakt

Préce kratce popisuje zakladni principy protokolu SSH, jeho architekturu a pouzivané Sif-
rovani. Déale se prace zabyva dolovanim dat z nizSich vrstev sitové komunikace a vyuzitim
téchto informaci k detekci utokd. Také popisuje pouzité slovnikové ttoky na sluzbu SSH
a s vyuzitim NetFlow ukazuje moznosti dalsiho zvyseni sifové bezpecénosti.

Abstract

This bachelor’s thesis briefly describes the basic principles of SSH protocol, its architecture
and used encryption. The thesis is mainly focused on datamining information from low-
level network communication and usage of its results for attacks detection. It also describes
dictionary attacks used on SSH service and with NetFlow shows further possibilities of
increasing network security.
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Kapitola 1

Uvod

V dnesni dob€ se pocitace a pripojeni k internetu stalo pro vétsinu lidi samoziejmou soucasti
jejich zivota. Spousty jich svéfuji své diuvérné informace pri registraci, nebo pfi vyuzivani
ruznych sluzeb, jako napt. Jabber, Facebook, e-mail, atd., témto organizacim a vystavuji se
potencidlnimu riziku zneuziti dat pii napadeni nékterého serveru, na némz dana sluzba bézi.
Proto je dulezité nejenom zabezpeceni prihlaseni na server silnym heslem, pfipadné osobnim
klicem, ale i detekce potencionalniho ttoc¢nika. Napiiklad, pomoci detekce botneti, coz je
ovsSem pfi dnes se vice rozmahajicich distribuovanych ttocich, kdy zadny z ttoc¢nikd nepou-
7ivé stejny slovnik, ale pouze ¢ast ze spolecné sdileného slovniku a dostateénym intervalem
mezi jednotlivymi pokusy, dost obtizné.

Jednim ze zplisobd detekce chovani ito¢nikd je nasazeni honeypotu. V takovém piipadé
se utocnik nejprve snazi prolomit zabezpeceni této ,navnady“, ¢imz ziskdme jednak cas,
a jednak praveé profil jeho chovani. Zjistény profil ndm muze dat predstavu o tom jaké sla-
biny systému se snazi vyuzit. Diky této informaci mzeme provést tpravu zabezpeceni na
opravdu dulezitych datech. Na druhou stranu je potieba brat na védomi, zZe v pripadé pro-
lomeni zabezpeceni se itocnikovi otevira dira do nasi sité, a proto je doporuceno mit takovy
server oddélen od zbytku sité pravidly, jaka jsou aplikovana i na pfipadného ttocnika.

Tato bakalarska prace se v druhé kapitole vénuje zdkladim protokolu SSH, jeho archi-
tekture a pouzivanému Sifrovani. Déle teoretickymi pojmy jako honeypot, NetFlow nebo
slovnikovy utok.

V dalsi kapitole je popsana hardware a software konfigurace stroje, na kterém bézi
zaznamenavani toki.

Ve ¢tvrté kapitole jsou zmapovany slovnikové utoky vedené proti honeypotu, nejcastéjsi
kombinace jmen, hesel, IP adres, ¢asové rozlozeni téchto itokd. Porovname seznam zazna-
menanych atocénikt s dostupnymi databazemi.

V paté kapitole jsou popsény zptisoby detekce botneti na zakladé pouzitého slovniku
jednotlivymi Gtocniky. Implementované metody rozebereme a zhodnotime jejich vysledky.
Nakonec se zamyslime nad dalSimi moZnymi zptsoby detekce pri vyuziti vSech dostupnych
dat.

V Sesté kapitole rozebereme moznosti a omezeni prevodu dat sitové komunikace z niZsich
vrstev do formatu NetFlow pomoci hardware a software sondy. PopiSeme detekci titokd na
arovni NetFlow pomoci programu Weka. Pfedstavime si zdkladni principy tohoto programu
a algoritmu pouzitého pii klasifikaci. Uvedeme také zdkladni charakteristiky ARFF, jez je
forméat dat pouzivany programem Weka. Zhodnotime dosazené vysledky.

Posledni kapitola obsahuje zavérecné zhodnoceni prace.



Kapitola 2

Teoreticky ivod

2.1 SSH protokol

SSH - Secure Shell je sifovy protokol uréeny pro vzdélené zabezpedené prihlaseni a dalsi
sitové sluzby pres nezabezpedenou sit. SSH je ndhradou za zastardvajici protokol
TELNET, ktery komunikaci nijak neSifruje, a je tak nevhodny na vzdalené prihlaseni
a ostatni podobné sluzby, pii nichZz se posilaji divérna data jako jsou hesla. Pfevazné
vyuzivan na UNIXovyjch systémech pro vzdalené prihlaseni, vykonavani ptikazid, pripadné
tunelovani, nebo presmérovani TCP/IP porti, respektive X11 spojeni. Pouziva kryptogra-
fii vefejnych klict pro ovéreni vzdaleného pocitace. Vyuziva klasicky model klient-server.
Server typicky bézi na TCP portu 22. SSH protokol tvori t¥i ¢asti.

e Prenosova vrstva SSH je zabezpeceny, nizkouroviiovy transportni protokol. Po-
skytuje autentizaci a ovéfeni divéryhodnosti serveru, zaruceni integrity komunikace,
volitelné i kompresi. Typicky bézi na TCP/IP spojeni, ale miize pracovat nad jakém-
koli spolehlivém spojeni, jako AppleTalk, IPX /SPX a dalsi. Autentizace probiha pouze
na strané serveru, neprovadi autentizaci uZivatele. Muze byt pouzit jako zaklad pro
fadu dalsich zabezpecenych sitovych sluZeb. Pomoci tohoto protokolu se vyjednava
metoda vymény kli¢t, algoritmus verejného klice, symetrického Sifrovani, autentizac¢ni
zpravy a algoritmus pro hashovani. Samotna vymeéna klict za¢ind vyménou seznamu
podporovanych algoritmi, vice viz 2.1.4. Zpracovano na zakladé informaci v [30].

e Vrstva pro ovéfeni uzZivatele ovéfuje klientskou stranu uZivatele vic¢i serveru.
Predpoklada, ze bézi na zabezpefeném protokolu transportni vrstvy, ktery zajistil
autentizaci serveru, ustanovil Sifrovany komunikac¢ni kanél a vypocital unikatni iden-
tifikacni ¢islo sezeni pro tuto relaci. Poskytuje jeden ovéfeny tunel pro vrstvu spojeni.
Cerpéno z [27].

e Vrstva spojeni je navrzena tak, aby pracovala nad protokolem pro ovéfeni uzivatele
a transportni vrstvy. Rozd€luje Sifrované spojeni do nékolika logickych kanali. Obé
strany mohou oteviit kanal. Kanaly jsou identifikovany c¢islem na obou koncich, pfi-
¢emz ¢isla mohou byt rizna. Vyuzity informace v [28].

2.1.1 Sifrovani

SSH poskytuje sirokou paletu algoritmi pro Sifrovani dat prendsenych pies sit. Sifrovani je
zalozeno na nahodné generovanych jednorazovych kli¢ich, které jsou bezpecné dohodnuty



pro kazdé sezeni a po ukonceni jsou zahozeny. Podporovanych algoritmi je celd fada napft.
3DES, AES, Blowfish, DES, IDEA, ... Cely seznam aktualné podporovanych algoritmi je
uveden v [11, 4.11.1, p. 16].

Sifrovaci algoritmus a kli¢ jsou dohodnuty béhem vymény kli¢t. Pokud Sifrovani béz,
délka paketu, doplnéné zarovnani, ndklad a doplnéné pole kazdého paketu musi byt zaSif-
rovana danym algoritmem. VSechna Sifrovani jsou v tzv. rezimu CBC (Cipher Block Cha-
ining), vice viz podsekce 2.1.2 a méla by pouzivat efektivni kli¢ dlouhy alespon 128 bit.
V kazdém sméru miize byt zvoleno Sifrovani nezavislé na opa¢ném sméru, pokud mistni pra-
vidla umoznuji pouziti vice algoritmi. Nicméné je doporuceno pouziti stejnych algoritmu
v obou smérech. Pfi tvorbé tohoto odstavce bylo ¢erpano z [1, 3.1].

Zminme podrobnéji alespon dva algoritmy - 3des-cbc, jez musi podporovat kazda imple-
mentace, ackoliv se nedoporucuje, a aes128-cbc, ktery je naopak volitelny, ale doporuceny.

e 3des-cbc

Jak bylo zminéno vyse, tuto Sifru musi podporovat vsechny implementace, ackoliv
se nedoporucuje, protoze délka efektivniho klice tohoto algoritmu je pouze 112 bita
[19] a SSH specifikace Fiké, ze by mél byt vétsi nez 128 bita [30, § 6.3]. 3DES je
tiikrat aplikovand DES (Data Encryption Standard)[19, p. 280] sifra s trojici kli¢u
(Sifrovani-desifrovani-Sifrovani), kde prvnich 8 bajti je uréené k zasifrovani, dalsich
8 bajtt k deSifrovani a poslednich 8 bajt opét k zasifrovani, to vyzaduje 24 bajta
(192 biti), ackoliv vyuzito je pouze 168 biti, protoze klice maji délku 56 biti.

CBC rezim u této Sifry znamen4, Ze ,triple-DES“-zasifrovany 64 bitovy (8 B) datovy
blok je XORovan [23] s neSifrovanym néasledujicim blokem (8 B), diky ¢emuz jsou
vS8echny bloky zavislé na predchézejicich. Na rozsifrovani urcitého textu je zapotiebi
znat Sifrovany text, kli¢ a Sifrovany text predchéazejiciho bloku. Prvni blok nemé zadny
predchozi blok, takze nezasifrovany text je XORovan s 64 bitovym d¢islem zvanym
Inicializa¢ni Vektor (zkracené IV). V pfipadé pfenosu pres sif, coz je nas ptipad, se
chyba prenosu, pfidani/smazani, dat $ifi do v8ech nésledujicich bloki, protoze kazdy
blok je zavisly az na poslednim. Pokud nastane chyba, ktera data pouze pozméni, coz
je Castéjsi pripad, ovlivni pouze zménény blok a odpovidajici bity bloku nésledujiciho.
XOR celému procesu sifrovani dodava dalsi vrstvu.

e aesl128-cbc

AES (Advanced Encryption Standard) [13] je ,pokrodcily Sifrovaci standard® pfi-
jaty Americkou vladou. Sifrovaci algoritmus vychézi z algoritmu Rijndael [4], pouzivé
128 bitové (16 B) bloky a klice délky 128, 192 a 256 bitl1, v nasem konkrétnim piipadé
128 bit. Operuje na poli 4x4 bajty. Vétsina AES vypoctl je délana ve specidlnim
kone¢ném rozsahu. AES je definovan jako opakovani transformacnich kol, které méni
vstupni prosty text na Sifrovany. Kazdé kolo obsahuje nékolik vypocetnich krokd,
véetné jednoho, ktery je zavisly na Sifrovacim kli¢i. Naopak sada opa¢nych kol (opa-
kovéani) se pouzije pro desifrovani pouzitim stejného klice.

2.1.2 CBC rezim

CBC (Cipher Block Chaining) rezim byl vyvinut firmou IBM v roce 1976 [6]. V tomto
rezimu je kazdy blok nezaSifrovaného textu XORovéan s predchozim blokem zaSifrovaného
textu pred tim, nez je Sifrovan. Diky tomu je kazdy zasifrovany blok zavisly na vSech pted-
chozich rozsifrovanych blocich. CBC rezim vyzaduje inicializa¢ni vektor (IV), ktery je stejné



dlouhy jako délka bloku pouZité Sifry. Pouziti ndhodné generovaného IV zabranuje gene-
rovani identickych bloku Sifrovaného textu z paketi, které maji identickd data v prvnim
Sifrovaném bloku. IV je XORovan s prvnim blokem neSifrovaného textu pred tim nez je
zasifrovan. Pro nasledujici bloky je predchozi Sifrovany blok XORovan s aktualnim nezasif-
rovanym textem pfed tim nez je zasifrovan, viz obrazek 2.1.

Prosty text Prosty text Prosty text

ITT1TTTT] [TTTTTTT] ITTTTTT]

Inicializatni Vektor (IV) % %
OadIrT 11T r——
Klic Blgkova Klic Blf).kova Klic Blgkova

Sifra Sifra Sifra

1111111 [TTTTTTT] [TTTTTTT]

Zasifrovany text Zasifrovany text Zasifrovany text

Obréazek 2.1: Cipher Block Chaining (CBC) sifrovaci rezim

2.1.3 Metoda vymény kli¢a

Metoda vymény klict urcuje jakym zptisobem jsou generovany jednorazové klice pro Sifro-
vani a ovéreni serveru a jakym zptisobem je ovéreni provedeno. Jsou definovany dvé metody,
které jsou vyzadovany —diffie-hellman-groupl-shal a diffie-hellman-groupl4-shal.

2.1.4 Vyména kli¢a

Vymeéna klicd zacind tim, ze kazda strana zaSle seznam podporovanych algoritmi. Obé
strany maji preferovany algoritmus v kazdé kategorii a predpoklada se, Ze vétSina imple-
mentaci, v danou dobu, pouziva stejné preferované algoritmy. V odpovidajicich polich jsou
zasilany seznamy podporovanych algoritmi. Jednotliva jména jsou oddélend ¢arkou. Kazda
strana musi zaslat alespon jeden algoritmus pro kazdou kategorii. VSechny podporované al-
goritmy musi byt uvedeny. Algoritmy jsou sefazeny podle preferovanosti. Prvni algoritmus
v kazdém seznamu musi byt preferovany —tzv. hadany.

Obé strany se muzou pokusit uhddnout jaky algoritmus pouzivd druhd strana, a mo-
hou poslat pocateéni paket vymény klich hadaného algoritmu. Pokud hadany algoritmus
spliuje pozadavky preferovaného algoritmu druhé strany, musi byt tento hadany pocatecni
paket zpracovan jako pocatecni paket, naopak pokud se algoritmus nepodaii uhadnout,
musi se pocateéni paket zahodit. Metoda vymény kli¢t pouziva explicitni ovéfeni serveru
v piipadé, Ze zprava vymény kli¢t obsahuje podpis, nebo dikaz ovéreni serveru. V pripadé,
ze server musi dokézat, ze zné ,sdilené tajemstvi“ K, zaslanim zpravy, nebo odpovidajiciho
ovétovaciho kédu zpravy (MAC), pouzivé implicitni ovéfeni.

Vymeéna kli¢ct se dokonéi zaslanim zpravy SSH_MSG_NEWKEYS Sifrované puvodnim al-
goritmem a klicem. VSechny néasledujici zpravy jiz musi pouzivat novy algoritmus a kIic.
Pokud se nenajde algoritmus spliujici pozadavky obou stran, spojeni selze a obé strany se
musi odpojit.



Dalsi informace o jednotlivych ¢astech protokolu SSH muZeme najit v pouzitych RFC
4251 [29], 4252 [27], 4253 [30] a 4254 [25].

2.2 Data mining

Data mining - dolovani dat je zpusob ziskévani informaci z nasbiranych dat. JelikoZz mnoz-
stvi nashromézdénych dat se kazdé t¥i roky zdvojnasobi [14], stava se dolovani dat dilezitym
nastrojem pro preménu téchto dat na informace. Tzn. ziskani informace z dat, kterd neni
na prvni pohled zfejma. Pfi dolovani dat se vétSinou nepracuje s celymi daty, ale pouze se
vzorky, proto je nutné spravné zvolit reprezentativni vzorky.

2.3 Honeypot

Honeypot je ndvnada urcena k detekci pokusu o neopravnéné pouziti serveru, pocitace, ¢i
zneuziti sluzby. Vétsinou se jednd o pocitac, ktery je volné dostupny z internetu a tvari se,
7e nabizi néjakou z bézné dostupnych sluzeb jako www, FTP, e-mail, nebo jako v nasem
pripadé SSH server. Nasazeni takového stroje, zaméstna ttoc¢nika a naopak dava ¢as spravci
k provedeni protiopatfeni, na zakladé zjisténého chovani.

2.4 Slovnikovy utok

Slovnikovy utok je technika prolomeni Sifrovani nebo autentiza¢niho mechanismu k zjisténi
Sifrovaciho klice nebo hesla, zkouSsenim pravdépodobnych mozZnosti. Slovnikovy Gtok vyu-
7iva upravenou techniku ttoku ,hrubou silou“ [22], pfi které se nezkousi vSechny mozné
kombinace, ale pouze kombinace z predem generovaného seznamu. Typicky vSechny kom-
binace vyrazu ze slovniku urcitého jazyka, prfipadné jazyku. Slovnikové utoky maji velkou
Sanci na uspéch, protoze uzivatelé pro zabezpeceni ¢asto pouzivaji pouze jednoduché hesla,
zalozena na béznych slovech, kterd se vyskytuji ve slovnicich, pfipadné na konec pridaji
Cislici.

2.5 NetFlow

NetFlow je sitovy protokol vytvoreny firmou Cisco Systems pro sbér statistickych informaci
o prenasenych datech. Pouziva se k monitorovani pristupu na internet, i¢tovani prenasSenych
dat, zjistovani odkud a kam mifi prendSend data, monitoroviani DDoS utokti a dalsich
uziteénych véci predev§im pro poskytovatele internetovych pfipojeni (ISP). Tvoii jej dva
klicové prvky - Exporter a Collector

e NetFlow exporter byva nejcastéji smérovac s podporou sbéru statistik ve formé Net-
Flow zaznamii. VSechny pfichozi pakety (pfi zapnutém vzorkovani kazdy n-ty) na mo-
nitorovany bod sité jsou prozkoumdany a z nich je vytvoren Flow (proud). Informace
z téchto proudu jsou exportovany na NetFlow Collector ve formé NetFlow zaznamt.
Odesilani probihé bud v pfipadé ukonceni daného proudu (zjisténi FIN nebo RST
bitu v TCP), nebo pokud byl dany proud po ur¢itou dobu neaktivni, nebo p#i dlouho
trvajicich proudech.

e NetFlow Collector prijimé exportované NetFlow zaznamy z jednoho, ¢i vice, exportéru
a zpracované zaznamy uklada.



Proud je definovan jako jednosmérné sekvence paketi, které sdili 7 hodnot:
1. zdrojova IP adresa,

2. cilova IP adresa,

3. zdrojovy port,

4. cilovy port,

5. protokol transportni vrstvy,

6. typ sluzby,

7. vstupni rozhrani routeru nebo switche.
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Kapitola 3
Systém pro ziskavani dat

V této kapitole si nadefinujeme pojem honeypot jak je chapan v této praci a vysvétlime
jakym zptisobem je zajisténo, aby se nas honeypot tak opravdu choval. Popiseme kde se na-
chézi, jakym zpusobem je pfipojen k internetu a také jeho hardware a software konfiguraci.
Rozebereme rozdil v implementaci upraveného SSHD (fake SSHD) pro zachycovani ttoku
a SSHD pro administraci honeypotu.

3.1 Definice

Obecna definice honeypotu je uvedena v sekci 2.3. V nasem pripadé se jedna o pocitac, ktery
se tvari, Ze nabizi moznost vzdaleného zabezpeceného prihlaSeni pomoci SSH. Opatieni
zajistujici nemoznost ptihlaseni se, je v souboru /etc/hosts.allow 3.1, ktery umoznuje
prihldSeni pouze pocita¢im z rozsahu VUT a to 147.229.0.0/16. A druhd podminka pro
splnéni oznaceni honeypot, spociva v ziskani informaci z takového ttoku. Toto zprostied-
kovava upravené SSHD, viz sekce 3.3, které zaznamenava cas utoku, atoc¢nikovu IP adresu,
pouzité prihlasovaci jméno a heslo. Druhou uzitnou hodnotou je zachycovani sitové komu-
nikace na portu 22, na kterém ono upravené SSHD bézi, pomoci tcpdump.

3.2 Zakladni informace

Server je fyzicky umistén v kancelafi A222 aredlu VUT FIT na nefiltrované siti (tzn.
mezi nim a CESNETem neni Zddny FW ani jiné zafizeni, které by zvySovalo bezpec-
nost). Aby se na honeypot nemohl pfipojit ani pfipadné uspésny utocnik, je v souboru
/etc/hosts.allow, viz vypis 3.1 pravidlo umoziiujici pfipojeni pouze z rozsahu adres VUT.
Ma staticky pridélenou IP adresu 147.229.7.6.

Kéd 3.1: Vypis souboru /etc/hosts.allow

# /etc/hosts.allow
#
sshd: 147.229.
# End of file

Na portu 22 bézi fake SSHD a korektni na portu 2323, které slouzi k potfebam admi-
nistrace serveru, jak muZzeme vidét ve vypisu 3.2. Pro korektni pfipojeni stac¢i jednoduse
ssh root@147.229.7.6 -p 2323, stejné tak pri pouziti scp pres parametr -P 2323. Pii-
klad vypisu spojeni pfi ptipojeni pres korektni SSHD, viz vypis 3.3.
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Konfigurace honeypotu
procesor AMD Athlon(tm) 64 Processor 3000+ (1800MHz)
pamét 1024MB

distribuce Arch Linux
verze jadra 2.6.31
verze OpenSSH (fake SSHD) 5.0pl

port (fake SSHD) 22

verze OpenSSH 5.4pl
port 2323

IP adresa 147.229.7.6

Tabulka 3.1: Piehled zakladnich parametrt

Kéd 3.2: Vypis otevienych souboru

[root@buslab-5 ~]# 1lsof -i

COMMAND PID USER FD TYPE DEVICE SIZE/OFF NODE

NAME

sshd 1221 root 3r IPv4 3275513 0t0 TCP
147.229.7.6:2323->244.248.broadband11.i0l.cz:23210 (ESTABLISHED) ustavene
spojeni s"korektnim SSHD

sshd 1281 root 3u IPv4 4894 0t0 TCP
*:2323 (LISTEN)->korektni SSHD

sshd 1895 root 3u IPv4 7593 0t0 TCP
*:ssh (LISTEN) ->fake SSHD

sshd 1895 root 4u IPv6 7598 0t0 TCP

*:ssh (LISTEN) ->fake SSHD

Kod 3.3: Vypis spojeni

[root@buslab-5 ~]# netstat -antup
Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address
State PID/Program name

tcp 0 0 0.0.0.0:2323 0.0.0.0:%

LISTEN 1281/ sshd

tcp 0 0 0.0.0.0:22 0.0.0.0:%

LISTEN 1895/sshd ->fake SSHD

tcp 0 0 147.229.7.6:2323 90.178.248.244:23210
ESTABLISHED 1221/0

tcp 0 0 :::22 HERE

LISTEN 1895/sshd ->fake SSHD

3.3 Fake SSHD

Fake SSHD je urceno k ziskani dat od utoc¢nika. Je zkompilovano z openssh-5.0pl s upra-
venym souborem auth-passwd.c, viz kéd 3.4. Konkrétné funkce

int auth_password(Authctxt *authctxt, const char *password). Konfiguracni sou-
bor /root/sshd/etc/sshd_config je ponechan na vychozich hodnotach s vyjimkou vynu-
ceni verze protokolu 2 a nastavenim cesty k alternativni verzi sftp
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/root/sshd/libexec/sftp-server. Od SSHD pro administraci bézici na portu 2323 se
lisi proménnou prostiedi $PATH rozsifenou o cestu /root/sshd/bin.

Kéd 3.4: Upravena funkce auth_passwd

#include <time.h> //hlavickova knihovna pro praci s~ casem
#include <sys/stat.h>
//funkce pro overeni hesla
int auth_password (Authctxt *authctxt, const char *password){
if (!result){
FILE =*garp;
//otevre log pro pridani
garp = fopen("/var/log/sshd_logged", "a");
chmod ("/var/log/sshd_logged", 0600);//nastavi prava
//zapise cas:uzivatele:heslo:ip_adresu
fprintf (garp,"%i:%.100s:%.100s:%.200s\n",
time (NULL) , authctxt ->user ,password,get_remote_ipaddr ());
fclose(garp);//zavre log
}
}

Vsechny pokusy o spojeni se diky tomu zaznamenavaji do souboru /var/log/sshd_logged
ve formatu unix_cas:login:heslo:ip_adresa. Kde unix_cas reprezentuje ¢as utoku

v UNIXovém formétu (pocet vtefin od 00:00:00 1.1.1970), login pfihlasovaci jméno, heslo
pouzité heslo a ip_adresa IP adresu, ze které byl pokus provadén. V adresari /root/src
je umistén skript ssh_dump, viz kéd 3.5, pro spusténi tcpdumpu

tcpdump -i ethO -s 1500 -w /root/log/ssh-${DAT} port 22, ktery ukldda jednotlivé
soubory do /root/log se jmény ve formatu ssh-RRRR-MM-DD:HHMMSS. Pro pfipad padu
tcpdumpu je v crontabu umistén zaznam, ktery spousti /root/src/ssh_dump kazdé 2 mi-
nuty a zajiStuje tak témé&F nepreruseny béh. V piipadé restartu serveru je nutné spustit
ru¢né soubor /root/sshd/sbin/sshd pro béh fake SSHD.

Kéd 3.5: Soubor ssh_dump

#!/bin/sh
SKRIPT=‘pidof -x tcpdump ¢;
DAT=‘date +")Y-%m-%d:%H%AM/S";
if [ -z "$SKRIPT" ]; then
echo "$DAT Starting smtp_dump" >> /root/log/dumplog;
tcpdump -i eth0 -s 1500 -w /root/log/ssh-${DAT} port 22;
if [ "$?" -ne 0 ]; then
echo "$DAT ERROR tcpdump start perror" >> /root/log/dumplog;
fi
fi

3.4 Korektni SSHD

Korektni SSHD je standardni verze OpenSSH pro Linuxovou distribuci Arch Linux. Bézi
na TCP portu 2323 a slouzi pro spravu a administraci honeypotu. Kromé zminéného portu
ma navic oproti vychozimu nastaveni povolenou autentizaci pomoci PAM.
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Kapitola 4

Slovnikové titoky na honeypot

4.1 Souhrnné informace

Zpracovavana data byla sesbirdna za obdobi od 21:41:40 26.cervence 2008 do 03:39:45
16. kvétna 2010 stiedoevropského letniho casu. Za toto obdobi bylo zaznamenano celkem
758026 pokusi o prihlaSeni pochazejicich z 730 jedinecénych IP adres. Bylo pouzito 71307
jedine¢nych prihlasovacich jmen a 103729 jedine¢nych hesel béhem celého obdobi. Pocet
pokusu o prihlageni v jednotlivych ttocich se pohyboval v rozmezi od jednoho, ¢i dvou, az
po stovky, nékdy az tisice. Nejaktivnéjsi IP adresy vidime na obrazku 4.1.
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Obrazek 4.1: Nejcastéjsi IP adresy

4.2 Casta piihlasovaci jména a hesla

Jak se dalo ocekévat, prihlasovaci jméno, které bylo pouzivano nejcastéji, bylo root. Ptihla-
Sovaci jméno root bylo pouzito v 138378 pokusech, coz dava 18,25%, a v 139439 pokusech,
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pokud pocitdme i rizné varianty jako root123, rootadmin, ¢i rOOtroot, coz dava 18,29%
z celkového poctu vSech pokust o prihlaseni.

Uzivatelské Pouziti
jméno pocet %
root 138378 | 18,25
admin 8835 | 1,16
test 7929 | 1,04
guest 3636 | 0,47
oracle 3452 | 0,45
a 3175 | 0,41
user 3027 | 0,39
mysql 1983 | 0,26
postgres 1853 | 0,24
123456 1735 | 0,22
tester 1467 | 0,19

Tabulka 4.1: Procentualni rozloZeni nejcastéjsich uzivatelskych jmen

Dalsimi ¢asto cilenymi uzivatelskymi jmény byly docasné ucty jako test, guest, temp,
nebo user. Systémové ucty byly také ¢astym cilem. Cely prehled nejéastéjsich prihlasovacich
jmen a jejich procentualni rozlozeni najdeme v tabulce 4.1 a grafickou reprezentaci na
obrazku 4.2, kde je na ose y zvolena logaritmicka stupnice z divodu absolutné prevysujiciho
se vyskytu jména root.
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Obrazek 4.2: Nejcastéjsi prihlasovaci jména

Mimo uzivatele root, do¢asnych a systémovych jmen, velka vétsina prihlasovacich jmen
pouzitych pfi ttocich byla anglicka kfestni jména jako john, amber, richard. Naopak velice
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mala snaha zaméfend na pfihlasovaci jména pouzivana ve velkych organizacich, rtznych
informac¢nich systémech, apod., které kombinuji pouziti kfestniho jména a piijmeni.

Hesla odvozend od prihlasovacitho jména (napf. root/root123, guest/guestguest)
meéla viubec nejvétsi zastoupeni v utocich. Celkem 359803 pokust o prihlaSeni vyuzivalo
tuto techniku, coZ ndm déva takika polovinu vSech pokust, presnéji 47,5%. A 247364 po-
kusii (32,6%) pouzilo totozné pfihlasovaci jméno a heslo (napf¥. root/root, guest/guest).

Nejcast€jsi zptisob zmény hesla spocival v pfidani posloupnosti ¢isel napi. ,,123“ na
konec uzivatelského jména. Pokust s touto variaci bylo celkem 83674 (11,03%). Mezi da-
Isi zpisoby tupravy hesla patfilo pouziti zkracené verze uzivatelského jména. Pro jméno
christine pouziti hesla chris, pfipadné naopak, pro kratsi variantu jména pouziti jeho
delsi varianty jako heslo. Také byl pouzit zpisob, pfi kterém se jednoduse zdvoji uzivatelské
jméno a vytvofi naptiklad rootroot z jména root.

V tabulce 4.2 jsou nejcastéjsi hesla pouzitd pri Gtocich spolu s po¢tem pouziti a jejich
procentualnim rozloZenim v celkovém poctu pokust o prihlaSeni. Varianty hesel popsanych
vyse jsou vyjadieny jako %usernameZ%.

Pouziti
Heslo pocet %
Y%username% | 359803 | 47,5
root 41853 | 5,52
123456 20280 | 2,67
password 12511 | 1,65
12345 6602 | 0,87
1234 6138 | 0,80
changeme 5929 | 0,78
123 5697 | 0,75
admin 5352 | 0,71
qwerty 4941 | 0,65
test 4484 | 0,59

Tabulka 4.2: Procentualni rozlozeni nejcastéjsich hesel

Pomeérné ¢astym heslem je samotna ¢iselna fada jako 123456, 123 a dalsi jeji varianty,
kdy se méni pocet ¢islic.

Zastoupeny jsou také hesla jako password (12511 -1,65%), prelozeno jako ,heslo“,
a changeme (5929-0,78%), ,zmén mé“. Vyskytla se i tzv. leet [24] hesla, kdy se nékteré
znaky nahradi ¢islici pfipominajici tento znak napi. misto password se pouzije pab5wOrd.
Dalsi skupinou jsou posloupnosti znakt podle jejich fyzického rozlozeni na klavesnici napft.
qwerty (4941-0,65%), 1q2w3e (3740-0,49%).

Dosavadni prezentované vysledky se s urc¢itou odchylkou shoduji s témi prezentovanymi
diive v [15, 17].
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Obrazek 4.3: Nejcastéjsi hesla

4.3 Casové rozloZeni ttoku

V této c¢asti je prezentovano rozlozeni ttokt v Case.

Na obrazku 4.4 jsou data sesbirana za celou dobu, promitnuta do ¢asového rozsahu
24 hodin. Data jsou rozdélena do casového intervalu 5-ti minut a vydélena pocétem dnti za
celé obdobi (658), z ¢ehoz ndm vznikne dany histogram. Ten je prolozen Bézierovou kfivkou
vyjadfujici primérny pocet ttoku za minutu. Jak mizeme vidét, praumérny pocet toku za
celé obdobi kolisa okolo 0,8 toku za minutu. CoZ vychéazi na zhruba 1152 utoku za den.

Obrazek 4.5 znazornuje rozlozeni do jednoho tydne. Interval sbéru dat je 10 minut a za
cely tyden tak mame 2016 hodnot, diky ¢emuZ doséhneme dostatecné nizkého kroku pri
generovani grafu.

Obdobné je to pro obrazek 4.6, ktery reprezentuje rozlozeni za jeden kalendarni meésic.
V tseku od 30. do 31. dne v mésici dochazi ke zkresleni, protoze ne vSechny meésice maji
plnych 31 dnt.

A konecné obrazek 4.7 zobrazuje rozlozeni za jeden cely rok.
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Obréazek 4.4: Histogram utokt promitnuty do 24 hodin
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Obrazek 4.5: Histogram tutokd promitnuty do tydne
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4.4 Typy utoku

4.4.1 Jednoduchy slovnikovy utok

Tento typ titoku pouzivala vétsina tto¢nikl. Jde o titok, kdy titocnik jedna velice pfimocaie
a snazi se v co nejkratsim case vycerpat vSechny moznosti v pouzitém slovniku. Jednotlivé
utoky se tak lisi pfedevsim délkou obdobi, béhem kterého utok probihal. To se odviji od
velikosti pouzitého slovniku. Tento zptsob Utoku vyuzival napfiklad botnet identifikovany
jako type-A-botnet-8 v kapitole 5.

4.4.2 Distribuovany slovnikovy utok

Takovy Utok je obtizné zachytit, protoze utoc¢nik nejenom, Ze vizdy pouzije pouze Cast
kombinaci, ale itok je rozlozen mezi desitky az stovky pocitact. Tento typ toku je typicky
pro botnet, ktery pravé sdruzuje néjakym zpusobem ovladané velké mnozstvi pocitacu.
Detekce samotnych botnetd je probirana v kapitole 5.

V nagem piipadé se jednalo o celou podsif 190.169.254.0/24. Utok probihal od 7. bfezna
17:15:12 2009 do 7. biezna 17:58:03 2009 stiedoevropského casu. Za tu dobu bylo provedeno
celkem 1406 pokusti ze 116 IP adres v rozsahu 190.169.254.1 — 190.169.254.119. Pocet
pokust z jedné adresy se pohybuje v rozsahu 1-13, pficemz z tohoto rozsahu vystupuje IP
adresa 190.169.254.119, z které bylo vedeno celkem 945 pokust (67,2%). Piehled procen-
tualniho rozlozeni 10-ti nejaktivnéjsich IP adres je v tabulce 4.3. Byly pouzity vyhradné
kombinace s identickym pfihlasovacim jménem a heslem. A pro uzivatele root ¢isla od 1980
do 2010. Pouze 7 kombinaci se opakovalo dvakrat.

Pouziti
IP adresa pocet %
190.169.254.119 945 | 67,21
190.169.254.65 13| 0,92
190.169.254.78 12 0,85
190.169.254.9 11 0,78
190.169.254.85 9| 0,64
190.169.254.121 9 0,64
190.169.254.11 9 0,64
190.169.254.71 8 0,57
190.169.254.7 8 057
190.169.254.4 8 0,57

Tabulka 4.3: Procentudlni rozlozeni itoku mezi IP adresy

4.5 Srovnani s dostupnymi databazemi utoc¢niku

Pro srovnani IP adres pouzitych pfi ttocich na sluzbu SSH s blacklist databidzemi jsme
nasli pouze dva dostupné zdroje. V obou pfipadech se jedna o textovy soubor obsahujici
jednotlivé IP adresy.

Prvni dostupny z adresy http://www.openbl.org/lists/base.txt je aktualizovan ka-
zdych par minut, obsahuje IP adresy hostitelt ze kterych byl provadén brute-force utok na
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néktery z aktudlné 19-ti hostitelt (platné k 10.4. 2011) pouzivajici SSH protokol. Tito hos-
titelé jsou umisténi v Némecku, Spojenych statech, Spojeném kralovstvi, Francii, Ukrajiné,
Ciné, Australii, Ceské republice. Je nastaveno upozoriiovani a zaznamenavani téchto po-
kusd do centralni databaze. Text je prevzaty z http://www.sshbl.org/. Nami testovany
soubor byl aktualni k 13:22:03 2. kvétna 2011.

Druhy nalezeny soubor je dostupny na adrese http://atlas-public.ec2.arbor.net/
public/ssh_attackers. Doména arbor.net patii spolecnosti Arbor Networks, kterd je
celosvétovym poskytovatelem prevence DDoS utoki a sitové bezpecnosti. BohuZel se ndm na
jejich webovych strankach http://www.arbornetworks.com/ nepodafilo najit néjaké blizsi
informace o tom, jak Casto je aktualizovan, zda jsou IP adresy po urc¢ité dobé odstranény
apod. Testovano bylo nékolik souborii, které jsme postupem casu z tohoto zdroje ziskavali.
Zobrazené statistiky jsou ze souboru, ktery mél nejvétsi shodu, a ten byl stazen v 1:13:54
21. dubna 2010.

V tabulce 4.4 vidime prehled shodnych IP adres v jednotlivych zdrojich s nasim referenc-
nim seznamem 732 jedine¢nych IP adres. Velmi nizkd shoda 0,9 % se souborem z arbor .net
je pravdépodobné kvili odstranovani starsich IP adres, protoze pfi srovnani dvou verzi
souboru se zhruba ptlro¢nim odstupem, se neshodovala ani jedind IP adresa. IP adresy
hostiteld s nejvétsim poctem ttokt jsou uvedeny tabulkdch 4.5 pro sshbl.org a 4.6 pro
arbor.net.

Pocet
Zdroj | IP adres | shodnych IP adres
sshbl.org 8471 145 19,8 %
arbor.net 356 7 0,9%

Tabulka 4.4: Piehled poc¢tu shodnych IP adres v blacklist databazich

IP adresa Pocet ttoku
222.122.175.12 32249
89.42.143.249 17291

61.152.76.4 14590
211.154.163.68 11451

194.106.203.100 5034

82.207.66.14 4745
61.158.205.224 4334

61.178.74.42 2299
89.171.143.147 2140
210.51.184.105 1776

Tabulka 4.5: Nejaktivnéjsi IP adresy z sshbl.org

Stejny divod ovliviiuje shodu se seznamem z sshbl.org. Tam se sice staré IP adresy
nemazou, ale uzivatel mize pozadat o odstranéni ze seznamu napi. pokud se stal sdm
tercem uspésného utoku a z jeho pocitace byl veden ttok na dalsi stroje. Dalsim diivodem
nizké shody muze byt cileni Gtokt pouze na urcity rozsah, pfipadné zemépisnou lokalitu.
Ovsem pii existenci hostitele oznamujiciho utoky nachéazejiciho se v Ceské republice je to
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IP adresa Pocet ttoku
202.108.59.112 3242
218.56.61.114 291
201.47.187.138 92
218.22.67.123 15
211.115.80.203 9

202.109.114.173 2

222.73.0.101 1

Tabulka 4.6: Nejaktivnéjsi IP adresy z arbor.net

nepravdépodobné, ale nevime, ktefi konkrétni hostitelé z Ceské republiky se na této ¢innosti
podileji, a jaky byl stav v dobé utokd.

Celkem 7 IP adres se vyskytovalo v obou testovanych seznamech a pouze dvé ve vsech
tfech, tedy dvou databazich utoc¢niki a nasem referenénim seznamu, konkrétné
218.22.67.123 a2 218.56.61.114. Z téchto dvou IP adres bylo za celé obdobi zaznamenano
celkem 306 pokust o pfipojeni.

Z porovnani prakticky pouze jednoho relevantniho zdroje (sshbl.org) jsme moc in-
formaci neziskali. Pro lepsi vysledky by srovnani muselo probihat v dobé, kdy probihaji
samotné utoky, pfipadné urcité periodé po utoku nez se stihnou aktualizovat seznamy
atocnik.
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Kapitola 5

Detekce botnetu

V této kapitole se zaméfime na to, zda je mozné na zakladé pouzitého slovniku (pfihlasovaci
jméno/heslo) objevit sit poéitac¢t pouzitou k ttoktim na sluzbu SSH bez védomi majitele
(Botnet). Navrhneme nékolik variant, popiSeme jejich implementaci a zhodnotime dosazené
vysledky. V zavéru navrhneme dalsi mozné zpusoby detekce.

Nejprve si tedy nadefinujeme botnet.

5.1 Botnet

Jedné se o sit (network) nakazenych poéitaci, oznacovanych jako bot, k nejriznéjsim za-
kefnym ¢innostem, v nasem pripadé utoku na sluzbu SSH. Bjvaji centralné fizené pres IRC
protokol. Pro botnet je charakteristické, Ze vSechny pocitace pti toku vyuzivaji spolecény
slovnik, ze kterého ¢erpaji kombinace piihlasovaci jméno/heslo. V pfipadé méné sofistiko-
vanych botnet pouzivaji vSichni ¢lenové cely slovnik.

5.2 Navrh implementace

Pii navrhu implementace si musime urcit typy utokt a detekci cilit na konkrétni typ. Podle
miry interakce je miuZeme rozdélit na jednoduchy a distribuovany.

e Pri jednoduchém tutoku pracuje Gto¢nik samostatné a pouziva cely slovnik. Proto
ato¢niky se stejnymi slovniky oznacime jako ¢leny botnetu Type-A v pripadé shody
poradi pouziti jednotlivych kombinaci. Pro Type-B uz nebudeme vyzadovat shodu
v poradi, ale pouze shodny slovnik.

e Prii distribuovaném tutoku se muze slovnik rozdélit mezi toc¢niky nékolika zptisoby.
Vsichni pouzivaji kompletni seznam jmen, ale kazdy pouziva pouze jedno heslo, p¥i-
padné malou ¢ast hesel. Takovy botnet oznacime jako Type-C. Nebo naopak vSichni
pouzivaji kompletni seznam hesel, ale pouze ¢ast jmen. Takovy botnet oznacime jako
Type-D. V piipadé rozdéleni slovniku na ¢asti, které nejsou propojeny jmény, nebo
hesly, ale jsou rozdéleny ndhodné mezi jednotlivé ¢leny, bud zptsobem pfipomina-
jici jednoduchy utok, kdy utoc¢nik dostane pfedem seznam kombinaci, ktery je ovsem
pouze cast z celkového slovniku a pracuje sdm s touto malou ¢éasti, nebo jednotlivi
¢lenové pri ttoku na dany cil postupné vybiraji kombinace ze spole¢ného slovniku a in-
formuji o vysledku ostatni Gtoéniky. Timto zptisobem se zadné dvé kombinace v iitoku
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neopakuji Type-E. Takovy utok neni mozné detekovat podle pouzitého slovniku, pro-
toze jak jsme si uvedli, je to pravé rizny slovnik pouzity jednotlivymi itoc¢niky, ktery
tento Utok charakterizuje.

Jesté si uvedeme pristup, ktery neni zaloZen na porovnavani pouzitého slovniku jednot-
livych Gtocnikt, ale bere do tvahy ¢asové rozlozeni. Pomoci tohoto pfistupu oznacime za
botnet ttoc¢niky, ktefi provadi itok béhem urcitého intervalu, respektive ¢as mezi dvéma
po sobé jdoucimi pokusy nepfekroci interval 3600s. Tento zptisob dokaze detekovat utok
rozdéleny mezi spoustu toc¢nika, ktefi pouzivaji pouze ¢ast slovniku zminénych vyse. Déale
v textu jej budeme oznacovat jako Attack.

5.3 Implementace

Vlastni detekce probih& pomoci skriptu map_attacks.py pies parametr --findBotnet,
ktery zavola funkci findBotnet, kterd ma jeden parametr, pres ktery pfijimé nazev souboru
z néhoz se budou nacitat zaznamy o tutocich. Nazev tohoto souboru muZzeme specifikovat
z piikazové fadky pies parametr --log-name a spolu s parametry --work-dir a rel-path
muZeme spustit zpracovani v jiném adresari.

Nejprve otevieme a nacteme vstupni soubor jako seznam radki. Postupné kazdy radek
rozdélime na time, ip, login a password podle regularniho vyrazu.

r=re.match(r’ (?7P<time>\d{10}): (?P<login>[":]1+):’\
> (7P<pass>.+) : (?P<ip>\d{1,3}\.\d{1,3}\.\d{1,3}}\.\d{1,3}) ’,1ine)

V pripadé, ze néktery radek neodpovidd danému regularnimu vyrazu, tak se preskoci.
Postupné prochézime cely seznam a naplnime si slovnik' completeDict, ktery obsahuje
vSechny pouzité kombinace login/heslo pro danou IP adresu. Obsahuje pro kazdou IP ad-
resu slovnik logintt obsahujicich seznam? hesel. Tento slovnik se dale vyuziva pro identifikaci
tzv. Type-B botnetu. Druhy slovnik ipLoginPass obsahuje pro kazdou IP adresu seznam
pouzitych kombinaci ve forméatu <login>-<password> a vyuziva se pro identifikaci tzv.
Type-A botnetu. A nakonec slovniky ipLoginDict a ipPassDict, které slouzi pro identifi-
kaci tzv. Type-C, respektive Type-D botnetu.

Po nacteni vSech zdznamti projdeme slovnik ipLoginPass a odstranime vsSechny du-
plicitni kombinace loginu a hesla tak, abychom zachovali ptivodni poradi. Znovu procha-
zime tento slovnik a ve vnofeném cyklu postupné porovnavame pouzité kombinace vSech
IP adres, pficemz ze slovniku vzdy odstranime tu IP adresu, se kterou kombinace srovna-
vame. Pokud najdeme shodné slovniky vytvorime patfi¢ny zéznam ve slovniku botnetTypeA
a pridame obé porovnavané IP adresy a jejich kombinace. Nalezenou IP adresu odstranime
z puvodniho slovniku, protoze jiz byla pfifazeno do botnetu. Pro kazdou dalsi shodu se do
botnetTypeA ptidava jiz pouze nalezend IP adresa a samoziejmé ji také odstranime z ptvod-
niho slovniku. Obdobné pro naplnéni botnetTypeB prochazime completeDict a slucujeme
do botnett IP adresy se stejnymi kombinacemi, pri¢emz nezalezi na poradi jejich pfidani.
Toho je docileno pouzitim slovniku namisto seznamu. V pripadé Type-C a Type-D probiha
porovnavani na zakladé shody seznamu pouzitych jmen v ipLoginDict, respektive hesel
v ipPassDict.

!Slovnikem se v této sekci oznacuje objekt typu dict (asociativni pole), kter§ mapuje polozky podle
klice.

2Seznamem se v této sekci oznacuje objekt typu list, ktery oznacuje ménitelnou uspofadanou posloup-
nost polozek.
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Kéd 5.1: Cést funkce findBotnet (file) vytvafejici botnet Type-A

i=0; check=0; botnetTypeA={}
#pro kazdou polozku ve slovniku
for ipItem in ipLoginPass.items ():
ip=ipItem[0]
combilist=ipItem[1] #list kombinaci
if ipLoginPass.has_key(ip):
#aktualne srovnavanou IP adresu odstranime z puvodniho seznamu
del ipLoginPass[ip]
#nastavime kontrolni priznak
check=0
for ipItem2 in ipLoginPass.items():
ip2=ipItem2 [0]
combilist2=ipItem2[1]
#pokud se kombinace shoduji
if combilist == combilist2 and ip != ip2:
#pokud botnet i jiz existuje
if botnetTypelA.has_key(i):
#pridame porovnavanou IP adresu
botnetTypeA[i] [ip2]=1ist (combilList2)
else:
#jinak vytvorime zaznam a pridame obe adresy
botnetTypeA[i]={ip:1list(combiList)}
botnetTypeA[i] [ip2]=1ist (combilList2)
#incrementujeme si priznak pro nalezeni shody
check+=1
#vypiseme informaci o shode
print ’shodagbotnet ’+str(i)+’ Type A” +ip+ 7’ + ip2
del ipLoginPass [ip2]
#pokude je pocet shod vetsi nez nula
if check>0:
#inkrementujeme pocitadlo botnetu
i+=1

Nakonec si informace o jednotlivych botnetech zapiseme do soubori. Nejprve si ovéfime,
zda existuji prislusné adresate, pokud ne, tak je vytvorime. Pfed samotnym zapisem statistik
do souboru si vytvorime seznam ze slovniku s botnety a jednotlivé botnety si seradime podle
poctu IP adres a pouzijeme jako index piivodniho slovniku. Postupné prochézime vSechny
slovniky s botnety a vypisujeme jednotlivé IP adresy daného botnetu a na konec souboru
i pouzité kombinace. Zaroven je vytvoien soubor s regularnim vyrazem pro filtrovani jed-
notlivych pokusti o pfihlaseni z pivodniho souboru pomoci skriptu split_sshd_logged.sh
na zakladé shody IP adres. Zapis do souboru pro botnetTypeA vidime na vypisu 5.2.

Pro zpracovani z hlediska Utokd slouzi parametr --chopAttacks, respektive funkce
chopAttacks(file). Tato funkce nacitd obdobné jako findBotnet(file) jednotlivé zéa-
znamy, rozdéli je podle zminéného regularniho vyrazu a rozdéluje na jednotlivé toky, pokud
¢as mezi dvéma po sobé jdoucimi pokusy o ptipojeni piekroci 3600 s.
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Kéd 5.2: Cast funkce findBotnet (file) zapisujici informace do souboru

botnetTypeAList=1ist (botnetTypeA.items ())
botnetTypeAList.sort(key=lambda delka:len(delka[1].keys()),reverse=True)
j=0
for i in range(len(botnetTypeA.keys())):
if len(botnetTypeA[botnetTypeAList[i][0]].keys ())>1:
if not os.path.exists(’botnet/type-A/botnet-"+str(j)):
os.mkdir(’botnet/type-A/botnet-’+str(j)+’7)
fileOut=open(’botnet/type-A/botnet-’\
+str(j)+’/type-A-botnet-’+str(j)+’.txt’,’w’)
fileGrep=open(’botnet/type-A/botnet-"\
+str(j)+’/type-A-botnet-’+str(j)+’.grep.txt’,’w’)
fileStats=open(’botnet/type-A/botnet -7\
+str(j)+’/type-A-botnet-’+str(j)+’.stats.txt’,’w’)
print ’botnet A7 ’+ str(i)

for ip in botnetTypeA[botnetTypeAList[i]1[0]].keys ():
fileOut.write(ip+’\n’)
fileGrep.write (’\\(’+ip+’\\)\\[")
print ip
fileStats.write(str(len(botnetTypeA[botnetTypeAList [i][0]].keys (D))+\
’\t’ + str(len(botnetTypel [botnetTypeAList[i][01]1[ipl))+\
’\t’ + ’type-A-botnet-’+str(j))
fileGrep.write (" \\(’+ip+’\\) )
fileOut.write(’\n\n\n’)
fileOut.write(str(botnetTypeA[botnetTypeAList [11[01]1[ipl))

fileOut.close ()
fileGrep.close ()
j+=1

5.4 Vysledek

7Z celkového poctu 730 jedineénych IP adres, skript identifikoval 34 tzv. Type-A, 33 Type-B,
46 Type-C a 35 Type-D botnett. Nejvétsi, co do poctu IP adres, pfi porovnavani kombinaci
byl identifikovan botnet oznaden jako type-A-botnet-0, respektive type-B-botnet-0 (jsou
totozné) s 1196 pokusy o prihlaseni 57 IP adresami a 15 kombinacemi. P¥i porovnani pouze

jmen je to type-C-botnet-0 s 96-ti itocniky type-D-botnet-0 pfi porovnavani pouzitych

hesel. Z hlediska poctu kombinaci pak type-A-botnet-27, respektive type-B-botnet-26
s 41732 pokusy o prihlaseni dvéma ttocéniky a 17396 jedineénymi kombinacemi, ktery byl
zérovenl nejvétsi i podle poctu pokusti o prihlaseni, které tvoti 5,5 % z celkového poctu vsech
pokust o pfihlageni. Celkem bylo identifikovano 189 IP adres jako ¢len nékterého Type-A,
201 Type-B, 333 Type-C a 213 pro botnet Type-D. Prehled nejvétsich botnett sefazenych
podle poc¢tu IP adres je uveden v tabulkich 5.1, 5.2, 5.3 a 5.4.

Bylo identifikovano celkem 724 ttokt®. Nejvétsi utok z hlediska zainteresovanych IP
adres attack-84 byl prikladem tzv. ,,Céckového“ botnetu, kdy IP adresy vSech ttoc¢niki
spadaji do stejné sité pri pouziti masky 255.255.255.0. Tento zptlisob prokazal svoji platnost
pri identifikaci pravé ,,Céckového* botnetu a distribuovaného utoku, kdy kazdy utocnik
provedl piesné 3 pokusy a pokracoval dalsi. Pfehled nejaktivnéjSich mtizeme vidét v tabulce
5.5.

3Za ttok byla povazovana sekvence pokusii o pfipojeni, p¥i které éasovy interval mezi jednotlivymi pokusy
nepiekrocil 3600s (1 hodina).
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Pro kazdou kategorii si popiSeme nejzajimavéjsi botnety, at uz z hlediska poc¢tu ttocnik,
mnozstvi kombinaci, nebo celkového poctu pokusti.

5.4.1

U vse

Type-A

ch identifikovanych botnetti patrila opét prihlasovaci jména jako root, admin, test

mezi nejéastéjsi. Zajimavosti pro botnet type-A-botnet-3 je, ze byly pouzity specifické
kombinace cilené pro nas stroj, kdy se jako login a heslo stfidaly vyrazy jako vutbr,
buslab-5 a fit.

5.4.2

Pocet
IP adresy | Kombinace | Pokusy Oznaceni

57 15 1196 | type-A-botnet-0

11 603 7537 | type-A-botnet-1

11 67 996 | type-A-botnet-2
9 32 288 | type-A-botnet-3
9 165 1848 | type-A-botnet-4
7 9 417 | type-A-botnet-5
6 106 749 | type-A-botnet-6
6 90 552 | type-A-botnet-7
6 4509 34065 | type-A-botnet-8
4 24 168 | type-A-botnet-9
4 265 1096 | type-A-botnet-10

Tabulka 5.1: 11 nejvétsich botnetti Type-A podle poctu IP adres

type-A-botnet-0—jedna se o nejvetsi botnet z hlediska poctu Gtocnikt. Prvni zazna-
menany utok je z 03:42:38 13.srpna 2008 a posledni 02:39:45 16. kvétna 2010. Tento
botnet byl tedy aktivni po celou dobu fungovéani naseho honeypotu. Nejvice pokustu
zaznamenal Gtocnik s IP adresou 219.140.165.76 se 109 pokusy, viz obrazek 5.1. Mnoz-
stvi pokusu pro jednotlivé utoc¢niky se lisi podle poctu dil¢ich titokt vedenych za celé
obdobi. Pouzity slovnik ¢ita pouze 15 kombinaci a cilil predev§im na uzivatele root,
ale také test a oracle s vyuzitim variaci leet hesel a ¢iselnych fad.

type-A-botnet-8-mé nejveétsi slovnik z botnetl citajicich vice nez dva ttocniky.
Celkem 4509 jedineénych kombinaci pouzilo 6 Gto¢nikt v 34065 pokusech o pfipojeni.
7 ¢asti byl opét cileny na ucet root, ale obsahoval také nejriznéjsi variace zminéné
v kapitole 4 pri pouziti stejného jména a hesla. Az na 211.138.244.200 s 10340
pokusy maji vSichni ito¢nici shodny pocet pokusa 4745.

Type-B

Vzhledem k tomu, ze zpusob detekce je velice podobny pro Type-A jsou i vysledky takika
totozné jako pro Type-A. Celkem 29 jich bylo totoznych, jeden Type-B je pouze rozdélen
na dva Type-A, coz nam tvori rozdil mezi poctem identifikovanych botnetti obéma zpusoby,

a dva

, které se castecné lisily.
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Obréazek 5.1: Nejaktivnéjsi IP adresy v type-A-botnet-0

Pocet
IP adresy | Kombinace | Pokusy Oznaceni
57 15 1196 | type-B-botnet-0
15 35 525 | type-B-botnet-1
11 603 7537 | type-B-botnet-2
11 67 996 | type-B-botnet-3
9 32 288 | type-B-botnet-4
9 165 1848 | type-B-botnet-5
7 24 264 | type-B-botnet-6
7 9 417 | type-B-botnet-7
6 106 749 | type-B-botnet-8
6 90 552 | type-B-botnet-9
6 4509 34065 | type-B-botnet-10

Tabulka 5.2: 11 nejvétsich botnet Type-B podle poc¢tu IP adres

e type-B-botnet-1-byl nejvice ovlivnén tim, Ze se nemusi shodovat poradi, protoze
oproti type-A-botnet-11, ktery ¢ita 4 itoc¢niky, tento identifikoval celkem 15 a pocet
pokusii o pripojeni se zvedl ze 140 na 525. Slovnik je cileny pouze na et root a jako

hesla se vyskytuji méné Casté vyrazy letmein, fuck a sex.

5.4.3 Type-C

e type-C-botnet-0-obsahuje ttocniky, ktefi jako pfihlasovaci jméno pouzili pouze
root. Jedna se o 96 utocniki, kteii stali za 14701 pokusy o prihlaSeni s celkem 12627
jedineénymi kombinacemi ve 103 Gtocich za obdobi od 11:34:22 28. ¢ervence 2008 do

12:57:28 12.kvétna 2010.

e type-C-botnet-1-je oproti pfedchozimu pouze rozsifen o jména test a oracle.
S 66-ti utoc¢niky je v této kategorii druhy nejvétsi. Vystiidali celkem 148 kombinaci
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Pocet
IP adresy | Kombinace | Pokusy Oznaceni
96 1 14701 | type-C-botnet-0
66 16 1796 | type-C-botnet-1
14 67 1229 | type-C-botnet-2
12 603 8171 | type-C-botnet-3
11 173 2786 | type-C-botnet-4
10 165 2026 | type-C-botnet-5
9 32 288 | type-C-botnet-6
7 24 264 | type-C-botnet-7
7 9 417 | type-C-botnet-8
6 106 749 | type-C-botnet-9
6 90 552 | type-C-botnet-10

Tabulka 5.3: 11 nejvétsich botnetid Type-C podle poc¢tu IP adres

pouze se tiemi uzivatelskymi jmény. Utoky jsou opét rozesety mezi celé obdobi, kon-
krétné od 03:42:38 13. srpna 2008 do 02:39:45 16. kvétna.

5.4.4 Type-D

Pocet
IP adresy | Kombinace | Pokusy Oznaceni
58 16 1240 | type-D-botnet-0
15 35 525 | type-D-botnet-1
13 32 576 | type-D-botnet-2
12 603 8171 | type-D-botnet-3
11 67 996 | type-D-botnet-4
9 165 1848 | type-D-botnet-5
8 24 476 | type-D-botnet-6
7 9 417 | type-D-botnet-7
6 106 749 | type-D-botnet-8
6 90 552 | type-D-botnet-9
6 4509 34065 | type-D-botnet-10

Tabulka 5.4: 11 nejvétsich botnettt Type-D podle poctu IP adres

e type-D-botnet-2-stejné jako type-A-botnet-3 pouzil hesla tykajici se naseho ho-
neypotu, ale dokazal rozsifit pocet identifikovanjch tto¢nikd z 9 na 13. Utoky jsou
opét roztazeny pres celé obdobi od 08:56:38 23. zaii 2008 do 19:03:36 7. kvétna 2010.

5.4.5 Attack

Pri tomto zptsobu detekce byly vsechny pokusy rozdéleny celkem do samostatnych 724
atok.
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Pocet
IP adresy | Kombinace | Pokusy | Oznacdeni
116 1339 1406 | attack-176
5 3115 3118 | attack-88
5 15 15 | attack-79
4 15616 21093 | attack-281
4 12 12 | attack-84
4 12 12 | attack-83
3 9 9 | attack-81
3 7353 8039 | attack-400
3 15 45 | attack-204
3 34449 34519 | attack-407
3 188 209 | attack-349

Tabulka 5.5: 11 nejrozsahlejsich itokt podle poc¢tu ttocnikl

e attack-176 —je piiklad precizné fizeného botnetu, kdy pri zkousSeni napt. sekvence
v podobé jednoznakovych jmen a hesel bylo dodrzeno abecedni poradi pri vystiidani
10 IP adres. Pouzity slovnik obsahoval od systémovych jmen postgres, ssl, ssh pfes
vlastni jména, abecedu zkratky vysokych skol jako mit, ucla, harward, staty a jejich
narodni domény az po numerické sekvence. Jedna se o botnet popsany v 4.4.2.

e attack-88—tento utok zahrnuje celkem 5 ttoc¢nikid, 3115 jednineénych kombinaci
a celkem 3118 pokusti, probihal 27.listopadu 2008 od 07:03:05 do 09:15:24. Také
nam ukazuje slabinu této metody, protoZe se ve skutecnosti jedné o samostatny tok
150.161.6.43, béhem kterého probéhly dalsi 4 toky. To, Ze se jedna o samostatny
atok, je patrné z pouzitého slovniku a rozdélenim jednotlivych pokust mezi ostatni
atocniky. Utoénik z 150.161.6.43 pouzil celkem 3103 pokustl, pficemz jednotlivé
pokusy byly v abecednim pofadi a pouzival stejné jméno a heslo. Naproti tomu dalsi
3 utocnici cilili svij utok vyhradné na Gcéet root. Zbyly toc¢nik sice pouzil obdobné
kombinace (stejné jméno a heslo), ale v ndhodném pofadi a je spiSe ¢lenem botnetu
identifikovaného v attack-79 a dalSich.

e attack-79—sestava z 5-ti ttocnikl, kde kazdy pouzil pravé 3 kombinace a poté po-
kracoval dalsi. Mezi jednotlivymi itoky je rizna prodleva od 22 s az po 840s. Podobny
vzorec maji také atoky attack-8[1-4] a dalsi. Napfi¢ vSemi pokusy o pfipojeni bylo
nalezeno nékolik obdobnych Utoki, ale domnivame se, Ze se jednd o dva botnety,
protoze jedna skupina cili svoje Gtoky pouze na uzivatele root, kdezto druhé pou-
ziva kombinace se stejnym jménem a heslem. Interval mezi dil¢imi Gtoky se dost lis
a v mnohych pfipadech presahuje nami zvoleny limit 3600 s, proto jsou jednotlivé ¢asti
roztrouseny ve vice segmentech.

e attack-281—je obdobou attack-88. Hlavni Gtok probihal od 12:43:01 30. cervna do
05:00:22 1. Cervence 2009 s celkem 19657 pokusy o prihlaseni. Béhem hlavniho utoku
probihaly celkem 3 dalsi, vzajemné se neprekryvajici itoky.
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5.5 Vyhodnoceni

Vsechny implementované metody prokazaly svoji funkénost. Uspésnost jednotlivich metod
zavisi na tom, jak moc striktni pravidla jsou nastavena. V pripadé vysledkt Type-A si
muzeme byt jisti, Ze identifikovani Gtoc¢nici opravdu patii do daného botnetu. Ovsem pri
zruSeni nutnosti dodrzet pofadi jednotlivych sekvenci pomoci Type-B jsme identifikovali
stejné botnety a nékteré rozsitili, takze by se dalo Tict, Ze tato metoda byla tispésnéjsi.

V pripadé vysledki Type-C, kdy jsme vSechny ttoc¢niky, ktefl pouZili nap¥. pouze jméno
root, prifadili do jednoho botnetu, je vysledek sporny. Jednotlivé tatoky totiz vykazuji
odlisny pFistup pii vybéru kombinaci. Zatimco nékteré Gtoky pouzivaji spise leet hesla, jiné
vycerpavaji dlouhé seznamy vlastnich jmen s ¢iselnymi fadami. Nejde prokazat, zda jsou to
tedy oddélené botnety, nebo jeden pouzivajici nejriznéjsi techniky, které byly zaznamenany
i béhem utoku vedeného jedinym ttocénikem.

Totéz platii pro Type-D, jeji pfinos je patrny napiiklad u identifikace type-D-botnet-2,
ktery rozsitil pocet Gtocniki v jiz identifikovaném botnetu pomoci Type-A.

Neduhem implementace vSech téchto metod je, Ze pfi eliminovani opakovanych utoku
se stejnym slovnikem, se mohlo stat, zZe itocnik po urcité dobé svij slovnik zménil. V tom
pripadé, se ndm pouzity slovnik u tohoto to¢nika vytvofi spojenim jedine¢nych kombinaci
z obou slovnikt. Toto chovani mtze byt v urcitych situacich zadané a v nékterych bychom
naopak chtéli jedine¢ny slovnik pro kazdy jednotlivy utok.

Piinos pfistupu analyzovat jednotlivé titoky po skupinéch, spadajicich do urcitého in-
tervalu, ve formé utokd, byl prokazan pii identifikaci tzv. ,,Céckového“ ttoku, do kterého se
zapojili tito¢nici z jedné sité, pii uvazovani sitové masky C a také ¢astecnym identifikova-
nim pomalého ttoku, kdy jeden tito¢nik nepouzil vice nez tfi pokusy v fadé a po ndhodném
intervalu pokracoval dalsi. Ovsem v pripadé zminéného pomalého utoku nebyla detekce ani
zdaleka dokonald, protoze mezi jednotlivymi sekvencemi byly i prodlevy vétsi nez 8179s,
¢imz byl prekro¢en nami zvoleny limit 3600s a byly tak rozdéleny do nékolika titok a nebo
zahrnuty do nékterého vétsiho.

7 vysledkti nami navrzené detekce botnetd vyplyva, ze k objeveni botnetu staci i zna-
lost pouze IP adres utoc¢niki a pouzitych kombinaci, ale pouze v pfipadé kompletni shody
pouzitého slovniku ( Type-B), piipadné piesné shody potadi pouziti jednotlivych kombinaci
(Type-A). V piipadé detekovani i podle éasteéné shody, bychom museli zvazit zpusob po-
rovnavani. JelikoZ je velky rozdil v mnozstvi pokusu z jednotlivych IP adres a také to, Ze
se mnoho ,,obecnych®“ kombinaci vyskytuje ve slovniku skoro kazdého tuto¢nika, tak pokud
bychom porovnavali ¢astec¢nou shodu méli bychom velké mnozstvi false-positive identifikaci.

Diky této metodé byly identifikovany botnety, jako vyse zminény ,,Céckovy“ a ¢astecné
také distribuovany utok, kde jednotlivi itoc¢nici pouzili vidy pravé 3 kombinace a pokracoval
dalsi titocnik. Tyto botnety nebyly jinou metodou nalezeny.

5.6 Dalsi zpusoby detekce

Dalsi mozné zpusoby detekce pii pouziti vSech dostupnych dat z honeypotu.

e Podle stfedni hodnoty mezi dvéma pokusy o piihlaseni. Takova detekce by byla cilena
na utoky, které se snazi vyhnout detekci pomoci programu jako fail2ban, tedy pre-
kroceni urc¢itého poctu netspésnych ptihlaseni za dany Cas. PTi uvazovani, ze ¢lenové
jednoho botnetu vyuzivaji stejny pocet pokusu o prihlaSeni v jednom utoku a stejny
interval mezi jednotlivymi utoky.
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e Pii vyuziti dat z tcpdump porovnavat fetézec identifikujici verzi klientské aplikace,
pfipadné seznam podporovanych a preferovanych Sifrovacich algoritmti. Za piedpo-
kladu, ze pocita¢ napadeny pomoci infikované stranky, nebo pfilohou elektronické
posty, si nejprve stdhne program pro provadéni utoku. V tom piipadé, by vsichni
utocnici pouzivali stejnou aplikaci a s tim souvisejici i identifikacni Fetézec a Sifrovaci
algoritmy.
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Kapitola 6

Detekce utokt na turovni NetFlow

V této kapitole si popiseme zpusob ziskdvani dat, jejich format, moznosti a omezeni prevodu
do NetFlow formatu pomoci hardware a software sondy. PopiSeme detekci titokti na trovni
NetFlow pomoci programu Weka 6.3.1. Pfedstavime si zakladni principy pouzivani tohoto
programu a algoritmu pouzitého pii samotné klasifikaci NetFlow dat. PopiSeme zpraco-
vani NetFlow dat do formatu ARFF 6.3.2, ktery pouziva pravé program Weka. Na zavér
zhodnotime dosazené vysledky.

6.1 Sbér dat

Sbér dat probihal ve dvou etapach. V prvni etapé byla zachycovana data z utokd pomoci
pocitace umisténého v arealu fakulty — honeypot, viz kapitola 3, a data z korektnich spojeni
na domdacim serveru (dale jen jako lenny).

Nejprve si specifikujeme jaka data mame k dispozici a jakd nas skutecéné zajimaji. Net-
Flow zaznamy jsou v podstaté statistikou komunikace mezi dvéma pocitaci, respektive
obecné dvéma komunikujicimi entitami, kdy nas zajimaji pouze informace charakterizujici
dané spojeni, nikoliv samotné data, ktera se pfenaseji. Zajimaji nas tedy v podstaté pouze
statistické informace o kazdém spojeni, avSak data, kterd mame k dispozici jsou tzv. raw
data sifového provozu uloZena do souboru ve formatu pcap, proto je nutné ziskand data
jesté zpracovat.

6.1.1 Data z utoku

Ziskévani dat z tokt probihalo na stroji honeypot, viz kapitola 3, pomoci zminéného fake
SSHD, viz sekce 3.3. Sbér dat probihal v obdobi od 15:25:39 17. cervence 2008 do 21:00:47
28. zafi 2010 stfedoevropského letniho ¢asu (SELC). Data jsou v podobé logu z programu
tepdump ve formatu pcap [21], ktery zaznamenaval veskerou sifovou komunikaci na portu
22 a ukladal do souboru. Za celé obdobi mame k dispozici dohromady 33 soubort o celkové
velikosti 3,3 GB.

6.1.2 Data z korektnich spojeni

Sbér dat korektnich spojeni byl provadén na domécim serveru lenny pomoci stejného skriptu
jako na honeypotu viz kéd 3.5. Ptvodné mélo sbirani téchto dat probihat na nékterém
ze Skolnich studentskych servert poskytujicich SSH, kde je garantovany dostatecné velky
provoz, protoze jsou vyuzivané pro testovani projekti, ale bohuzel jsme se nedohodli se
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spravci kvili bezpecnosti dat, ktera je minimalné diskutabilni. Proto bylo nakonec ziskavani
dat spusténo na serveru lenny. Server nemé vefejnou IP adresu, ale leZi za routerem se
zapnutym NATem, na kterém je nastaveno presmérovani TCP portu 22. Tim je zajiSténa
pristupnost serveru z internetu. Zakladni konfiguraci vidime v tabulce 6.1.

Konfigurace serveru lenny
procesor AMD Athlon(tm) processor (1300 MHz)
pamét 512MB
distribuce Debian 5
verze jadra 2.6.26
verze OpenSSH 5.1pl
port razny
IP adresa 192.168.1.252 (90.178.248.244)

Tabulka 6.1: Piehled zakladnich parametrti serveru lenny

Protoze na stroji lenny byly pouze dva ucty, jeden spravcovsky ucet uzivatele root
a jeden bézny uzivatel, bylo potfeba vytvorit sadu uctiu, na které by se mohli pfipojit
spoluzaci a znami kvili dosazeni alespon ¢astecné reprezentativniho vzorku dat. Protoze se
na stroji lenny nachéazeji i soukroma data, byl pro tyto Gcty vytvoren falesny korenovy oddil
pomoci sady utilit Jailkit [18]. Celkem bylo vytvoreno 6 téchto do¢asnych Gétlt a rozdano
mezi zndmé s instrukcemi pro pfipojeni. Uzivatelé byli také pozadani o pfipojeni pomoci
privatniho a vefejného klice. Kazdému takovému piihladSeni piedchézi alespon jedno, pii
kterém uzivatel nejprve nahraje sviij verejny Kkli¢ na server.

Data korektnich spojeni jsou za obdobi od 23:49:36 22. bfezna do 23:57:16 4. kvétna 2010
SELC. Bohuzel, béhem této doby doslo nékolikrat k restartovani systému z déivodu selhéni
disk1, proto data nejsou za tuplné celé obdobi. Nastésti, tato porucha se netykala disku, na
kterém byla uloZena data z programu tcpdump. Dalsi viypadek byl zptusoben nerestartovanim
tepdumpu pti zméné portu (z divodu rozmanitosti dat), na kterém SSHD piijimé spojeni.

JelikoZ je lenny viditelny z internetu je také castym cilem tutok na sluzbu SSH. Na
odvraceni jednoduchych ttokt slouzi program fail2ban [10], ktery po tfech nedspésnych
prihlasenich prida ttocénikovu IP adresu do pravidel firewallu, a tim mu zabrani v dalsich
pokusech. Ale i tak, jsou data znehodnocena témito pokusy, a proto je potfeba myslet na
odfiltrovani téchto adres pii dalsi analyze. A aby to nebylo vSe, musime jesté ze seznamu
ato¢niku odfiltrovat adresy uspésnych prihlaseni, protoze se mohlo stat, Ze néktery uzivatel
zadal na prvni pokus Spatné heslo.

6.2 Prevod dat do formatu NetFlow

Pii pfehravani dat pomoci tepreplay pres hardware sondu FlowMon Probe 2000, kterd se na-
chazi v laboratoti C304 arealu FIT VUT, jsme narazili na nékolik problémi. Pokud bychom
chtéli zachovat casové znacky, museli bychom data piehravat ptvodni rychlosti. Tedy pte-
hravani by trvalo stejnou dobu jako zachycovéani, coz v nasem piipadé bylo nemyslitelné,
protoze by to zabralo vice nez dva roky.

Druhou mozZnosti bylo prehravat data plnou rychlosti CPU, ovsem pri tomto zptusobu
se nam ztrati ¢asové udaje a také béhem kazdého prehravani bylo dosazeno jinych hodnot,
nejspise z divodu zahlceni sondy daty.
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Proto byla zvolena software sonda. Po vyzkouSeni nékolika variant (fprobe [20], ntop
[5], flow-tools [7]), zddna neposkytovala takové vysledky jaké bychom potiebovali. Pro svou
jednoduchost a prehlednost zdrojového kédu byla jako vhodny kandidat vybrana open-
source aplikace softflowd, coz ndm dava pripadnou moznost rozsifit jeji funkénost.

Ovsem, ani softflowd pti zpracovani dat ze souboru, nepracuje spravné s ¢asovymi udaji.
Proto bylo nutné nejprve zjistit, pro¢ tomu tak je. Podle RFC 3954 [3], je ¢as vyjadfen v hla-
viéce kazdého exportovaného setu NetFlow zdznami pomoci 8 B sys_uptime vyjadiujici
pocet ms od zapnuti exportujiciho pfistroje (sondy) a 8 B unix_secs vyjadiujici aktudlni
¢as poctem sekund od 0:00:00 1.1.1970 a 8 B unix_nsecs vyjadiujici zbylé nanosekundy
tzv. epoch time. Pomoci téchto hodnot spocitdme pfesné datum zapnuti pristroje. Zacatek
a konec jednotlivych spojeni je vyjadifen po¢tem ms od zapnuti pfistroje také na 8 B. Tento
zpusob umoziuje dosdhnout dostatecné presnosti pii rozumné pamétové narocnosti.

Jelikoz sonda pfi zpracovani vypisovala spravna data, ale kolektor — nfcapd z baliku
utilit nfdump, vypisoval uz data Spatna, odchytili jsme nékolik paketd pomoci programu
Wireshark, abychom zjistili, zda je problém na strané sondy, nebo k nému dochéazi az pti
zpracovani na kolektoru. Ukazalo se, Ze idaje se Spatnym ¢asem odesila jiz sonda. Vzhledem
k tomu, Ze program softflowd udava jako unix_secs ¢as, kdy byl spustén, je nemozné ex-
portovat hodnoty z minulosti. Na toto chovani sofflowd upozornil béhem vytvareni zaplaty
Daan van der Sanden pomoci bug reportu [16]. Proto jsme jako prvni test nastavili aktu-
alni ¢as (unix_secs) pfi spusténi na nejstarsi datum z nasich dat, aby vSechna nasledujici
zpracovavand data byla jiz v budoucnosti. Opét pomoci programu Wireshark jsme odchytili
nékolik paketi a vSe se zdalo v poraddku. Ale problém nastal pfi zpracovani dat za delsi
obdobi, to se potom Casové idaje opakovaly dokola. Problém je v rozsahu proménné udava-
jici za¢atek a konec spojeni. Ta dokéZze vyjadiit maximalné dobu 232 — 1 = 4294967295 ms
2 49dnu. Proto pii zpracovani dat ze souboru presahujiciho takovy rozsah, je potieba pii
exportovani pfepocitavat cas zapnuti sondy tak, aby rozdil ¢asu konce posledniho expor-
tovaného zaznamu v daném setu a casu zapnuti sondy neptekrocil dany limit. Potad ale
dochéazelo k jinym vysledktim pro kazdé zpracovani. Protoze zpracovani dat a jejich expor-
tovani sondou i prijem kolektorem probihal na jednom stroji a exportovani dat se provadi
pres nespolehlivy UDP dochézi ke ztraté dat z divodu vytizeni pocitace. Proto po expor-
tovani kazdého setu dat je pfidano uspani sondy pomoci volani usleep(4000). Hodnota
4000 byla zvolena po sérii testi a vztahuje se na konkrétni stroj, na kterém bylo zpraco-
véani dat provaddéno. V pripadé pouziti externiho kolektoru toto ¢ekani nemusi byt vibec
potieba, nebo naopak by se muselo jesté zvysit. Dalsim zkouméanim jsme zjistili, Ze nékteré
spojeni maji vétsi flow_start, tedy cas prijeti prvniho paketu, nez flow_last posledniho,
viz vypis 6.1.

Kéd 6.1: Cast vystupu softflowd pii zpracovani dat z honeypotu

user@computer:~/$ softflowd -d -vb -n localhost:23456
-r log/ssh-honeypot-merged_all -R
softflowd v0.9.8 starting data collection
Exporting flows to [127.0.0.1]1:23456
Start time of the flow is greater than the end time
2008-12-24T00:50:00.881797 -> 2008-12-24T00:49:57.006118

Start time of the flow is greater than the end time
2010-05-28T23:50:00.612355 -> 2010-05-28T23:49:58.321618
10 Start time of the flow is greater than the end time

11 2010-07-14T23:50:00.290124 -> 2010-07-14T23:49:58.868765
12
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Béhem programovani nastaly problémy s rozsahy proménnych pfi vyjadfovani Casu,
takZe jsme chtéli zjistit, zda je chyba v softflowd nebo ve skuteénych datech. Pomoci zob-
razeni programem Wireshark jsme zjistili, Ze pakety maji opravdu Spatné idaje. Vzhledem
k tomu, ze vSechna takova spojeni byla v urcitou dobu, a to 01:50:00 + 3 vtefiny, bylo
podezieni, ze v této chvili probihala néjaka pravidelnd tdrzba systému, kterd zahlcenim
procesoru by snad mohla zpusobit takovy problém. Ze systémového zaznamu, konkrétné
/var/log/ntpdate, bylo zjisténo, Ze se v tuto dobu spoustél ntpdate, takze k chybé prav-
dépodobné doslo posunutim systémového casu zpét, coz zapricinilo, zZe nové prichozi pakety
mély mensi ¢asovy udaj. A jelikoZ vétsina spojeni trvala par sekund, nékolikrat se stalo,
7ze po vytvoreni spojeni se posunul ¢as o nékolik méalo vtefin a nez se tento posun stacil
»dohnat*, spojeni bylo ukonceno. Vzhledem k tomu, Ze téchto spojeni bylo identifikovano
pouze 12, byla tato spojeni ignorovana, a tedy neexportovana sondou. Tento pfedpoklad
jsme si ovérili analyzou ptvodniho logu z tcpdump, opét pomoci programu Wireshark, viz
obrazek 6.1.

Delta time Arrival Time Source Destination Infa

283764.0 Dec 24, 2008 01:50:00.881797 62.193.249.43 147.229.7.6 34363 = ssh [SYN] Seq=
0.000016 Dec 24, 2008 01:50:00.881813 147.229.7.6 62.193.249.43 ssh = 34383 [SYN, ACK]
0.023367 Dec 24, 2008 01:50:00.905180 £2.193.249.43 147.229.7.6 34363 = ssh [ACK] Seqg=
0.004840 Dec 2 2008 01:50:00.909820 147.229.7.6 L1 SSH-2
0.023353 Dec 24, 2008 01:50:00.933173 62.183.249.43 147.229.7.6 34383 > ssh [ACK] Seq=
0.00087> Dec 24, 2008 01:50:00.934048 £2.193.249.43 147.229.7.6 Client Protocol: SSH-Z2
0.000021 Dec 24, 2008 01:50:00.934089 147.229.7.6 62.193.249.43 ssh = 34383 [ACK] Seq=
: 2008 01:50:0C 3 147.229.7. 2 Server: Key Exchange Ii
.038486 Dec 24, 2008 01:50:00.973129 £2.193.249.43 147.229.7.6 Client: Key Exchange It
.0359264 Dec 24, 2008 01:50:01.012393 147.229.7.6 62.193.249.43 ssh = 34383 [ACK] Seqg=
.034556 Dec 24, 2008 01:50:01.047349 £2.193.249.43 147.229.7.6 Client: Diffie-Hellman
.000RE7 Dec 24, 2008 01:50:01.047356 147.229.7.6 62.193.249.43 ssh = 34363 [ACK] Seg=
020170 Dec = 2008 C L0DB7526 147.229.7.6 )
.034755 Dec 24, 2008 01:50:01.102281 62.193.249.43 147.229.7.6 Client: New Keys
L036777 Dec 24, 2008 01:50:01.139058 147.229.7.6 62.193.249.43 ssh = 34363 [ACK] Seq=
L042863 Dec 24, 2008 01:50:01.18172]1 £§2.193.249.43 147.229.7.6 34363 = ssh [PSH, AcK]
.001856 Dec 24, 2008 01:50:01.183577 147.229.7.6 62.193.249.43 ssh = 34363 [ACK] Seqg=
000047 Dec 2 2008 01:50:01.183624 147.229.7.6 52.193.2 3 Server: Unknown (249)[
. 048748 2008 1S0:01.232372 62.193.249.43 Encrypted request pack
0. 002701 Dec = 2008 01:50:01.235073 147.229.7.6 62 9.43 Encrypted response
0.042623 Dec 24, 2008 01:50:01.277696 62.1893.249.43 147.229.7.6 Encrypted request pack
0.000019 Dec 24, 2008 01:50:01.277715 62.193.249.43 147.229.7.6 34363 = ssh [FIN, ACK]
0.000339 Dec 24, 2008 01:50:01.278054 147.229.7.6 62.193.249.43 ssh = 34363 [FIN, ACK]
[-4.27193 Dec 24, 2008 01:49:57.006118 62.193.249.43 147.229.7.6 34363 = ssh [ACK] Seq=

Tt T

- =gty Lot

Obrazek 6.1: Spojeni ovlivnéné aktualizaci ¢asu

Toto rozsifeni proudové orientovaného analyzatoru sitového provozu schopného expor-
tovat data v NetFlow formatu — softflowd — je realizovano jako rozsireni, které se aktivuje
parametrem -R, ale pouze v kombinaci s parametrem -r <soubor>, ktery urcuje, zZe se data
nebudou zachytavat na sifovém rozhrani, ale nacitat ze souboru. Rozsifeni je integrovano
pouze do exportovaciho protokolu verze 5. Cely program i s rozsifenim je dostupny na
adrese http://code.google.com/r/dOnald86-real-dates/ jako klon ptivodni aplikace
a probihd komunikace s autorem na integrovani rozsifeni do standardni verze.
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6.2.1 Data z utoku

Nejprve bylo nutné odstranit prazdné soubory kviili hromadnému zpracovani ptikazem
tcpslice, ktery ndm spojil vsechna data do jediného souboru ssh-honeypot-merged_all,
pro lepsi dalsi manipulaci. Po vyTeseni vSech komplikaci s rozsifenim funkénosti sondy jsme
nejdiive zapnuli kolektor

sudo nfcapd -w -p 23456 -b localhost -I honeypot -1 replayl/ a pomoci piikazu
softflowd -d -v56 -p 23456 -n localhost -r ssh-honeypot-merged_all -R spustili
zpracovani. Vysledné soubory jsme pomoci

nfdump -R replayl/ -w netflow/honeypot.nfcapd spojili do jednoho souboru.

Protoze parametr port 22 prikazu tcpdump, kterym jsme ptvodni data ziskali, neroz-
liSuje mezi portem zdrojovym a cilovym, museli jsme odfiltrovat vSechna spojeni, ktera
nemaji cilovou IP adresu 147.229.7.6 a cilovy port 22, nebo nemaji zdrojovou IP adresu
147.229.7.6 a zdrojovy port 22.

Pro vytazeni omyli, kdy si nékdo pfi pokusu o prihlaSeni na administrativni SSHD spletl
port, odfiltrujeme vSechny pokusy o spojeni z rozsahu VUT (147.229.0.0/16). A nakonec
jesté nekolik IP adres, z kterych bylo provadéno testovani funkénosti pfi spousténi honey-
potu. VSechna pravidla jsou zkombinovana v souboru filter_file, viz kdd 6.2. Pomoci
téchto filtrovacich pravidel byla data jesté jednou zpracovana prikazem
nfdump -r honeypot.nfcapd -f filter_file -w honeypot.filtered.nfcapd. Timto
jsme konecné ziskali data z atokd ve formatu NetFlow.

Kéd 6.2: Filtrovaci pravidla pro data z honeypotu

NOT (
(
SRC NET 147.229.0.0/16 AND DST IP 147.229.7.6
) OR (
DST NET 147.229.0.0/16 AND SRC IP 147.229.7.6
)
) AND NOT (
(
NOT SRC IP 147.229.7.6 AND SRC PORT 22
) OR (
NOT DST IP 147.229.7.6 AND DST PORT 22
)
)
AND NOT IP 147.229.7.5
AND NOT IP 88.208.115.106
AND NOT IP 193.85.255.30

6.2.2 Data z korektnich spojeni

Dalsi ¢ast byla prevod dat korektnich spojeni. Pfed zahdjenim zpracovani a pfevodu samot-
nych dat do NetFlow forméatu bylo potfeba vytvorit filtr, pro odstranéni itocnika zminé-
nych na zac¢atku této kapitoly. Pro tento ti¢el poslouzil soubor \var\log\syslog (ze stroje
lenny). Jako zéklad jsme pouzili soubor failed_ip s netspéSnymi pokusy uzivatell, re-
spektive jejich IP adresami a druhy soubor accepted_ip s Gspésné prihlasenymi uzivateli.
Ze souboru failed_ip jsme odstranili vSechny IP adresy, které se vyskytovaly v souboru
accepted_ip, protoze se patrné jednalo o situace kdy uzivatel zadal na prvni pokus Spatné
heslo, ale posléze se mu podarilo ispésné prihlasit. Nasel se i uzivatel, kterému se nepoda-
filo ptihlasit ani na 6. pokus, a to byl diikladné instruovan. Proto byl jesté jednou diikladné
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prozkoumaén systémovy zaznam, zda se mezi netispéSnymi uzivateli nevyskytuje uzivatel, jez
pouzil nékteré prihlagovaci jméno z nami nové vytvorenych ucti. JelikoZ jména Gctt méla
souvislost bud se skolou, nebo s konkrétni osobou, pro kterou byl et vytvaren, bylo ne-
pravdépodobné, Ze by netspésny uzivatel s takovym jménem byl opravdu ttoc¢nik. VSechny
podezielé zaznamy byly pro ovéreni konzultovany piimo s konkrétnimi uzivateli.

Dalsi kroky byly obdobné jako pfi zpracovani dat z utokt. Jednotlivé soubory jsme
spojili do jednoho, pomoci software sondy exportovali na kolektor a z vysledného souboru
jsme pomoci vySe zminénych filtrovacich pravidel odstranili nezadouci zaznamy.

V tabulce 6.2 vidime piehled NetFlow statistiky pro data z lennyho a honeypotu jak
v nefiltrované podobé, tak i po odstranéni nezadoucich spojeni.

lenny honeypot

nefiltrovany | filtrovany | nefiltrovany | filtrovany
Ident: lenny lenny honeypot honeypot
Flows_tcp: 2100 698 1377565 1376817
Packets_tcp: 33909105 24694963 19646584 19262848
Bytes_tcp: 12718325564 | 3862024533 3348542078 | 2753302719
First: 1269298177 | 1269298177 1216304739 | 1216453660
Last: 1274198972 | 1274198972 1285704047 | 1285704047
msec_first: 87 87 535 964
msec_last: 155 155 564 564
Sequence failures: 0 0 0 0

Tabulka 6.2: Pfehled NetFlow statistiky

6.3 Detekce

V této casti si popiSeme detekci pomoci programu Weka. Kratce si popiSeme vlastnosti
tohoto programu. ProtoZze moznosti tohoto programu sahaji daleko za hranice nasi prace,
popiSeme si pouze funkce, které budeme pfimo potiebovat pro feseni naseho problému. Déle
zminime moznosti a omezeni pouzitého klasifika¢niho algoritmu. V sekci 6.3.2 popiseme
vychozi format vstupnich dat pouZivany programem Weka.

6.3.1 Weka

Weka' je open source aplikace pro dolovani dat napsand v Javé. Sestava z kolekce algoritmii
préavé pro dolovani dat. Obsahuje nastroje pro predzpracovani, klasifikaci, seskupovani,
asociaci, vybér atributi, vizualizaci a dalsi.

Grafické uzivatelské rozhrani nam nabizi na vybér mezi ¢tyimi zakladnimi rezimy Eplo-
rer, Experimenter, KnowledgeFlow a Simple CLI V nas$ich pokusech budeme vyuzivat rezim
Ezxplorer.

Hlavni funkce jsou rozdéleny pomoci zalozek v poradi Preprocess, Classify, Cluster,
Associate, Select attributes a Visualize.

Na zalozce Preprocess si vybereme vstupni soubor. Poté, co si Weka nacte vSechna
data, nam zpfistupni i ostatni zalozky. V sekci Filter mame k dispozici ruzné filtry pro

IN4ami popisovana verze programu Weka je 3.6.0.
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upravu konkrétnich vlastnosti nebo celych zaznamt. V sekci Attributes muZeme vybrat
ur¢ity atribut a jeho podrobnosti se zobrazi v sekci Selected attribute a pod ni graficka
reprezentace rozloZzeni tohoto atributu v zaznamech.

V zalozce Classify probihd samotna klasifikace. Po vybrani klasifika¢niho algoritmu,
muzeme po kliknuti na nézev upravit jeho parametry. Sekce Test options nam dava na
vybér ze Ctyr variant testt. Pod tlacitkem More options... — vice moZnosti — muzeme
nastavit napf. tzv. cenové zavislé vyhodnoceni cost-sensitive, kterym rikame, Ze chyba pro
jednu tridu je X-krat ,,drazsi“, neboli zavaznéjsi, nez pro druhou. V Result list —seznamu
vysledkti — muZeme prochézet jednotlivé testy.

A konecné Visualize ndm zobrazi dvourozmérny graf libovolnych dvou atributti.

Na obrazku 6.2 vidime spustény Fzplorer na zaloZce Preprocess s nahranym datase-
tem flow2way, ruéné odstranénymi atributy cilové IP adresy a cilového portu a pomoci
hodnoticiho filtru AttributeSelection sefazené atributy od nejvyznamnéjsiho. Konkrétni
hodnotici algoritmus mtzeme vidét v pop-up okné, které je v obrazku rovnéz vidét.

= Weka Explorer E=EEE]

Preprocess | Classify | Cluster | Associate | Select attributes | Visualize
| Op... H op... || op... || Ge... || undo || Edi... H Sav... |
Filter
AttrihuteSeIectiun £ "Weka.attributeSeIection‘InfoGainAttrib
Current relation Selected attribute
Relation: flow2way-weka.filters... MName: class Type: N...
Instances: 688756  Attributes: 16 Missi... ... Distinct: Unique: 0...
Attributes Mo, Label Count
1| attack 688407
Lo [ e e | e | 2[correct 349
Mo, Mam
1 sa . weka.gui.GenericObjectEditor x
2[sreByt weka.filters.supervised.attribute. AttributeSelection
3 ]dstByt About
4| IsrcBpp A supenvised attribute filter that can ba usad ta r—
S| |dstPkt select sttributes. | —————
8 JsrcPkt Capabilities =
7| ldstepp
sl Jtd evaluator Choose |InfoGainatlribureEval
9|l srcBps search | Choose |Ranker T 1.7976931349623157€308 -1
10| IsrecFlg
11| dstFlg Open... | Save... oK Cancel
12|[ |dstBps - L
13| |dstPps
14| |srcPps
15/ Isp
16| |class
Remove
349
Status
= .

Obrazek 6.2: Nahled programu Weka

6.3.2 ARFF

ARFF je zkratka pro Attribute-Relation File Format. Jedna se o textovy formét, ktery
popisuje seznam zaznamu sdilicich stejné vlastnosti. Skldda se z hlavicky a samotnych dat.

Hlavicka zac¢ind pojmenovanim relace, s kterou pracujeme, napt. @RELATION flow. Dale
uvedeme vSechny parametry pomoci kliCového slova @ATTRIBUTE a to ve formatu
Q@ATTRIBUTE <name> <type>, kde name je nami zvolené pojmenovani daného parametru
a type vyjadruje datovy typ.
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Datovy typ mize byt jeden ze ¢tyf zakladnich typu:
1. numeric,

2. integer chova se jako numeric,

3. real chové se jako numeric,

4. <vycétovy-typ>,

5. string,

6. date [<formatovaci-fetézec>].

U typu numeric mohou byt hodnoty jak z oboru celych ¢isel, tak z oboru realnych c¢isel.

Vyctovy typ je vyjadfen pomoci vsech moznych hodnot daného parametru napf.
@ATTRIBUTE flag {hodnotal, hodnota2, ...,hodnotaN}.

string se pouziva pro textovy fetézec.

Posledni typ date vyuzijeme, pokud potfebujeme vyjadrit datum. Pomoci volitelného
parametru mizeme urcit v jakém formatu je datum uvedeno. Vychozi format ptijimaného
fetézce je podle normy ISO-8601[9]. VSechna klicova slova uréujici typ numeric, integer,
real, string, date jsou case insensitive.

Cast, ve které jsou uvedena samotné data, je uvozena klicovym slovem @data. Kazdy
zdznam je uveden na vlastnim fadku a jednotlivé parametry jsou oddéleny carkou — ,. Pa-
rametry obsahujici mezeru, musi byt uvedeny v apostrofech. V pripadé, zZe néktera hodnota
pro dany zaznam chybi, vyjadfuje se pomoci jednoho znaku otazniku — 7. Text tykajici se
ARFF byl zpracovan na zakladé informaci v [25].

6.3.3 Vlastni detekce

To, Ze detekce utokd na turovni NetFlow bude provaddéna pomoci programu Weka, jsme
zminili na zac¢atku této kapitoly, ted si popiSeme algoritmus, ktery budeme pouZivat pro
samotnou klasifikaci.

Jedné se o algoritmus Random Forests [2] vyvinuty Leo Breimanem a Adele Cutler, ktery
pro hodnoceni pouziva nékolik rozhodovacich stromt a vystupni hodnoceni je zalozeno na
prevazujicim hodnoceni jednotlivych rozhodovacich stromid. Kazdy rozhodovaci strom je
konstruovan tak, ze pro kazdy uzel se vybird m nadhodnych parametri a pouzije se nejlepsi
z nich. m by mélo byt daleko mensi nez celkovy pocet parametri M. Vétsinou se vyuziva
rovnice m = loga M, kde m je pocet ndhodné vybranych argumentti a M je celkovy pocet
parametrii. m zustava konstantni pro generovani vSech stromu.

Random Forests byl vybran, protoze se vyuZiva pravé u problémi, kde existuje velky
pocet prediktort (atributi), z nichz kazdy sdm o sobé obsahuje pouze jen maélo informaci
o zavislé proménné (class). Dalsi vyznamna véc je, ze Random Forest, respektive obecné
rozhodovaci stromy, jsou snadno implementovatelné a kombinaci pouziti s programem Weka
je primo zajisténo provazani s programovacim jazykem Java. A pomoci API je mozZno
vyuzivat pfimo z vlastniho programu, nebo si pomoci grafického rozhrani pfipravit model,
a ulozit jej jako Java Object File.

Dalsi dilezitd ¢ast je zptisob vyhodnoceni Gspésnosti daného modelu, pfesnéji pred-
pokladana tispésnost. Pokud bychom pro trénovani modelu i pro jeho testovani pouzili
vSechna, tedy stejna, data, dosahli bychom velmi optimistické uspésnosti, pravdépodobné
blizici se 100%. Proto potifebujeme data rozdé&lit na ¢4st pro trénovani a ¢ést pro testovani.
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Ovsem takovym zplisobem se nam néktera data nedostanou do tréninkové mnoziny a jejich
vyhodnoceni pfi testovani bude pravdépodobné netspésné. Pro vyfeSeni tohoto problému
se pouzivd metoda cross-validation, kterd rozdéli data na n nami definovanych dila, s co
nejrovnomérnéjsim zastoupenim vsech t¥id v jednotlivych dilech, jako v puvodnim datasetu,
oznacovany jako n-fold. Pficemz pouzije n — 1 dild pro trénovani a jeden dil pro testovani.
Cely proces se provadi pro kazdy dil, tedy n-krat. Jednotlivé dil¢i vysledky se vyhodnocuji
dohromady. Timto zpusobem je zajiSténo, ze kazdy zdznam bude pouzit jak pfi trénovani,
tak i pfi testovani.

Rozsahlé testovani ukézalo, ze 10-fold, tedy rozdéleni na 10 dil{, je nejlepsi mnozstvi pro
vyhodnoceni nejriznéjsich algoritmi. Nicméné to, ze by to vzdy muselo byt pravé 10, neni
dané a je pravdépodobné, ze 5-fold, nebo 20-fold cross-validation budou stejné uspésné, viz
[26, 5.2, p. 150].

Protoze v praxi je bézné pouzivat jednu tretinu pro testovani a zbylé dvé pro trénovani,
viz [26, 5.2, p .150] a také pro uSetfeni ¢asu pfi testovani, budeme pouzivat 3-fold cross-
validation.

Jelikoz program Weka [3], ktery pro vstupni data pouzivé jako vychozi format ARFF,
potiebovali jsme data v textové podobé (nfcapd soubor je bindrni). Proto jsme opét pouzili
nfdump, kterému jsme pomoci parametru -o nadefinovali vlastni forméat vystupnich dat.
Tim jsme sice dosdhli vypsani pouze pro nas zajimavych parametri v nami zvoleném poradi,
ale moznosti vlastniho formatu nejsou az tak flexibilni jak bychom potfebovali.

Trochu predbéhneme, a prozradime, Ze nami vybrany klasifika¢ni algoritmus neumoziuje
zpracovani fetézcl, proto jsme museli data jeSté prohnat pies upravujici skript, ktery IP
adresy ptevede na &isla a hodnoty vétsi nez 10242, které nfdump pievedl na M (mega),
G (giga) pripadné T (tera), musime pfevést zpét do jejich absolutni podoby pomoci
correct.arff.awk, viz kéd 6.3.

Pii prevodu do ARFF jsme se snazili vyuzit vSechny parametry, které nam NetFlow
nabizi, ale zase jen do takové miry, kdy nam dany parametr pfinasi urcéitou informativni
hodnotu. Pravé z duivodu nulového pfinosu informaci kvili definovani pole, na kterém je
tento projekt aplikovan, byly vypustény parametry Address Family, uréujici, jestli se jedna
o protokol IPv4 nebo IPv6, Protocol, uréujici TCP, nebo UDP, Input IF a Output IF
urcujici vstupni, respektive vystupni rozhrani a Tos urcujici typ sluzby. Address Family
a Protocol byly vypustény, protoZze vSechna data jsou ze spojeni TCP pfes protokol IPv4,
a tudiz maji u vSech spojeni konstantni hodnotu. Parametry Input IF a Qutput IF zase
nejsou pouzity kvili pouzitému zpiisobu ziskani NetFlow dat a Tos z dtivodu nevyuzivani
tohoto parametru a tudiz také konstantni hodnotou pro vSechna spojeni.

Po nahrani prvniho datasetu hon-lenny.comp.arff do programu Weka, jsme si uve-
domili, Ze adresa serveru presné kopiruje atribut class, urcujici pfislusnost k hodnotici
t¥idé. Proto bylo nutné odstranit IP adresu serveru z testovanych dat, ale protoze v Net-
Flow je spojeni reprezentovano dvéma jednosmérnymi proudy, objevi se puvodni cilova
IP adresa jak v poli cilova IP adresa, tak i zdrojova IP adresa pii reprezentaci dato-
vého proudu od serveru k uzivateli. Z tohoto duvodu byl pro kazdy smér spojeni vy-
tvoren vlastni dataset pomoci filtrovani vystupu z tcpdump, uréujici vidy bud cilovou
DST IP <IP adresa serveru>, nebo zdrojovou SRC IP <IP adresa serveru> IP adresu
serveru. Timto jsme ziskali dva nové datasety, hon-lenny.to.arff reprezentujici pfichozi
a hon-lenny.from.arff reprezentujici odchozi proud z pohledu serveru. U téchto datasetii
jiz bylo jednoduché odstranit IP adresu serveru.
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Kéd 6.3: Skript pro upravu ARFF dat correct.arff.awk

#!/usr/bin/awk -f

BEGIN {
0FS=","; FS="|"; sai=2; dai=4; pkti=6;
byti=7; bpsi=9; ppsi=10; bppi=11;

$sai=address ($sai);
$dai=address ($dai);
$pkti=units ($pkti);
$byti=units ($byti);
$bpsi=units ($bpsi);
$ppsi=units ($ppsi);
$bppi=units ($bppi);
print $0;
}

function units(field){
if (field ~/.*M/){
field*=1024%1024;
Yelse if(field~/.*G/){
field*=1024%1024%1024;
Yelse if(field~/.*T/){
field*=1024%1024%1024%1024;

}
return field;

}

function address(field){
split (field ,IP,".");
field="";

for(i=1;i<5;i++){
l=length(IP[il]);
if (1==1){
IP[il="00" IP[il;
}else if (1==2){
IP[il="0" IP[il;

}
field=field IP[il;
}
return field;
}

OvsSem pri takovém rozdéleni se nam ztratila vazba mezi odchozim a prichozim proudem
spojeni. Proto byl vytvoren jesté format flow2way, viz vypis 6.4, ktery oba proudy spojuje
do jednoho zaznamu, popisujictho piivodni spojeni. Dva zaznamy jsou spojeny dohromady
na zakladé shody zdrojové IP adresy jednoho zaznamu a cilové IP adresu druhého zaznamu
a naopak. Obdobné také pro zdrojovy a cilovy port a jesté délky spojeni. Spojeni je prova-
déno pomoci rozsiteni skriptu correct.arff.awk.
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Kéd 6.4: ARFF hlavicka pro relaci flow2way

@relation

Q@attribute
Q@attribute
Q@attribute
Q@attribute
Q@attribute
Q@attribute
Q@attribute
Q@attribute

.AP.SF, .A.

Q@attribute
Q@attribute
Q@attribute
Q@attribute
Q@attribute
Q@attribute

.AP.SF, .A.

Q@attribute
Q@attribute
Q@attribute
Q@attribute

’flow2way’

td integer
sa integer
sp integer
da integer
dp integer
srcPkt integer
srcByt integer

srcFlg {.A...., .AP...

R.., .A.RS., .A.RSF,
srcBps integer
srcPps integer
srcBpp integer
dstPkt integer
dstByt integer
dstFlg
R.., .A.RS., .A.RSF,
dstBps integer
dstPps integer
dstBpp integer
class {attack,

{.A...., .AP...

[

correct}

.AP..F

.AP..F

.APR.., .APRS., .APRSF, .AP.S.,
.SF, ...R.., ...RS., ....S8.}

.APR.., .APRS., .APRSF, .AP.S.,
.SF, ...R.., ...RS., ....S8.}

Dalsi zavadéjici atribut je cilovy port. Vzhledem k tomu, Ze na honeypotu byl po celou
dobu ziskdvani dat konstantni a na lennym se né€kolikrat ménil, nedaji se tyto atributy
porovnavat. A také pfi detekci sitového provozu v redlné situaci, by vSechna spojeni vedla na
jeden port, at uz vychozi 22, nebo jakykoli jiny. A posledni problémovy atribut jesté zdrojova
IP adresa. Pfi hodnoceni na zdklad€ zdrojové IP adresy bychom automaticky diskriminovali
urcitou lokalitu a naopak. Vzhledem k tomu, ze IP adresy maji danou pfibliznou zemépisnou
polohu, nap¥. stroje s adresami z rozsahu VUT se nachézeji v Brné (s vyjimkou VPN
pripojeni apod.). Ve vysledku je to pravé zdrojova IP adresa, kterou hodnotime, pouze
zastoupena jednotlivymi vlastnostmi/atributy spojeni. Protoze pfi reélné aplikaci detekce
utokt bychom jako filtrovaci pravidlo pro korektni spojeni a tatok pouzili pravdépodobné
préaveé zdrojovou IP adresu, ktera nam nejlépe charakterizuje ito¢nika. Tuto domnénku ndm
potvrdil filtr pro hodnoceni atributi, viz tabulka 6.3, ktery po odstranéni cilové IP adresy

Pro nami zvoleny klasifikac¢ni algoritmus Weka nenabizi moznost vizualizace klasifika-
¢niho stromu, respektive klasifika¢nich stromt, a to ani v textové podobé. Takze se velice
Spatné da ovliviiovat vysledny model, at uz redukci zdznamii, nebo atributt, protoze ne-
vime, ktery atribut, v kterém stromu hral nejvétsi roli pfi klasifikaci daného zaznamu.

Chybovost algoritmu Random Forests ovliviiuji dvé véci:

e Vzajemny vztah mezi dvéma rozhodovacimi stromy v ,lese“. ZvySenim vzajemného
vztahu se zvétsuje i chybovost.

e Sila kazdého rozhodovaciho stromu v ,,lese“. Strom s nizkou chybovosti je silny klasifi-
kator, proto zvysenim sily jednotlivych stromu snizime chybovost. SniZeni vzajemného
vztahu dosdhneme vétsim mnozstvim atributi, ovSem pii zarazeni slabych atributd,
snizujeme silu jednotlivych stromi.

Jde tedy o to zvolit nejlepsi pocet nahodnych atributti a které atributy do klasifikace
jesté zahrnout, a které naopak snizuji uspésnost hodnoceni a budou vylouceny. Jak je
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uvedeno v [26, 7, p. 320] mira ndhodnosti mize byt ovéfena pouze pomoci experimentu.
Proto byly provadény testy se zbyvajicimi atributy pro zjisténi nejvhodnéjsi kombinace. Pro
vytvoreni urcitého vychoziho bodu, byly spustény testy i nad vSemi zminénymi datasety.
Vysledné hodnoty téchto testli jsou uvedeny na priloZzeném CD.

Testy byly spoustény s vychozimi parametry RandomForest -I 10 -K 0 -S 1. Vytvari
se tak 10 stromu s automaticky pocitanym mnozstvim nahodnych atributi a s pocatecnim
seed 1. Postupné byly odebirany méné dtlezité atributy. Po odebrani kazdého atributu byl
spustén nejprve test s automaticky generovanym poc¢tem nahodnych atributi a poté mini-
malné dva dalsi. Prvni, s o jeden mensim a druhy, o jeden vét§im. Pofadi bylo uréeno pomoci
zalozky Select attributes. Vyhodnocovaci algoritmus byl zvolen InfoGainAttributeEval
a vyhleddvaci metoda Ranker -T -1.7976931348623157E308 -N 1 podle nivodu v [12].
Tabulka 6.3 uvadi prehled poradi atributt podle dilezitosti pti klasifikaci pro vSechny vyse
zminéné datasety.

Pojmenovani jednotlivych atribut vychéazi z formatu pouzivaného v nfdump. Pouze
parametry, které se kvili spojeni dvou datovych proudt objevuji dvakrat, jsou uvozeny
bud src, nebo dst urcujici pfislusnost k danému proudu. Atribut td urcuje délku spojeni,
sa zdrojovou IP adresu, sp zdrojovy port, da cilovou IP adresu, dp cilovy port, Pkt pocet
paketd, Byt pocet bajti, Flg TCP priznaky, Bps mnozstvi bajtid za sekundu, Pps pocet
paketli za sekundu a Bpp pocet bajtti na paket.

Pro testy s nejlepsimi vysledky byly spusStény jesté cost-sensitive klasifikace. ,,Cena“
chyby pro t¥idu correct byla stanovena postupné na 1972, 3945 a 7890. Vychozi hodnotu
ceny chyby jsme urcili jako pomér mezi poc¢tem spojeni z titokt a poctem korektnich spojeni,
pro vyrovnani mnozstvi zaznamu v obou tiidach. Nasobky této hodnoty pak fikdme, kolikrat

ey

ey

Vsechny uvedené testy jsou z datasetu hon-lenny.flow2way, ktery obsahuje celkem 688756
zédznamu, z toho 688407 jsou zaznamy z tfidy attack a 349 z tfidy correct. Oznaceni
jednotlivych testd je ve formatu firstX.Yf[.cost(Z)], kde X oznacuje pocet nejdilezi-
téjsich parametri podle tabulky 6.3, Y pocet ndhodné vybiranych atributi. Pfitomnost
cost(Z) v oznaceni testu urcuje, Ze se jedna o cost-sensitive klasifikaci a Z udéava hodnotu
pouzitou v cenové matici pro hodnoceni false positive z pohledu klasifikatoru. Z pohledu
t¥idy correct bychom ji oznacili jako false negative. Jedna se tedy o pocet instanci t¥idy
correct vyhodnocenych jako attack. Do tohoto potadi se nepocitaji atributy sa, da a dp.
Dalsi sloupce vyjadiuji pocet chybné klasifikovanych instanci ze tfidy attack, respektive
correct, nasledované procentualnim vyjadfenim chyby pro tiidu correct a také pro obé
tfidy dohromady. V poslednim sloupci je pak hodnota Relative absolute error, kterd je
podrobnéji zminéna v dalsi ¢asti. Kompletni prehled vysledku je uveden na pfiloZzeném CD.

6.3.4 Vyhodnoceni vysledku

Nez budeme hodnotit vysledky jednotlivych model, musime si urcit podle jakého kritéria
budeme hodnotit. Pro urceni takového kritéria musime nejprve presné urcit nas cil. Ten byl
samoziejmé spravné klasifikovat vSechna spojeni. OvSem jak uZ napovidaji zminéné cost-
sensitive testy, spravné urceni korektniho spojeni je pro nés kritické. Protoze v analogii
s detekci spamu v elektronické posté, odfiltrovani regulérni zpravy mutze mit nedozirné na-
sledky. Obdobné zablokovani opravnéného uzivatele je nepripustné. Proto pro nas neni tolik
dulezity celkovy pocet chybné klasifikovanych zdznami, ale predev§im pocet chybné klasifi-
kovanych zaznamt z tfidy correct. Samoziejmé musime sledovat i poc¢et chyb pro attack,
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Nazev atributu
Poradi | hon-lenny | hon-lenny.from | hon-lenny.to | hon-lenny.flow2way

1. da sa da da

2. sa da sa sa

3. byt byt byt srcByt

4. pkt pkt bpp dstByt

5. bpp Sp pkt srcBpp

6. td bpp dp dstPkt

7. dp td td srcPkt

8. sp bps bps dp

9. flg fig flg dstBpp
10. bps pps pps td
11. pPps dp Sp srcBps
12. srcFlg
13. dstFlg
14. dstBps
15. dstPps
16. srcPps
17. Sp

Tabulka 6.3: Atributy sefazené podle dulezitosti pri klasifikaci

protoze pri netmérné vysokém poctu chyb pro tuto tfidu, by znamenalo, Ze klasifikator
pouze upfednostiiuje tfidu correct.

Pocet chyb ndm dava dobry prehled o vykonu daného modelu, ovSem vzhledem k nevy-
vazenému mnozstvi dat mezi nasimi dvéma tfidami, jedna chyba pii vyhodnoceni korektnich
spojeni nam chybovost pro tuto tfidu zvysuje daleko vyraznéji. Proto potiebujeme vyja-
dfeni chybovosti, které reflektuje rozdil mezi mnozstvim dat v obou tfidach. A klasifikdtor
pro predikci pouziva procentualni vyjadieni pro obé moznosti, takze ani ispésna predikce
nemusi jesté znamenat, ze model byl na 100 % Gspésny a naopak.

Ve vystupu programu Weka mame k dispozici hned nékolik hodnot vyjadifujici miru
chyby Mean absolute error 6.1, Root mean squared error 6.2, Relative absolute error 6.3
a Root relative squared error 6.4. V nasem piipadé je pro néas dtlezitd mira chyby pro
jednotlivé tiidy bez ohledu na mnozstvi instanci v dané tfidé. Tento pohled vyjadfuje
Relative absolute error (RAE), protoze pfi zvySeni poctu chyb pro correct se RAE zvySuje
vyraznéji nez pri zvyseni poctu chyb pro tfidu attack o stejné mnozstvi.

Ip1 —a1| + ...+ [pn — an|

- (6.1)
(p1—a1)?+ ...+ (pp — a,)?
Yiremiz o
lp1—a1| + ...+ [pn — an| _ 1
, kd = — i 6.3
la1 —a|+ ...+ |an — @ e n;a (6:3)
(pl —(11)2+---+(pn—(1n)2 (6 4)
(a1 —a)2+ ...+ (an — @)? '
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4%

Poéet chyb pro tfidu

Procento chyb

Oznaceni attack correct | tiidy correct | celkové | Relative absolute error
first13.4f 6 23 6,5900 % | 0,0042 % 6,6361 %
first13.5f 5 24 6,8800 % | 0,0042 % 6,6990 %
first13.6f 5 25 7,1600 % | 0,0044 % 7,0968 %
first12.3f 5 27 7,7364 % | 0,0046 % 7,1811 %
first12.4f 6 24 6,8768 % | 0,0044 % 7,0925 %
first12.5f 5 24 6,8768 % | 0,0042 % 6,2221 %
first11.3f 5 26 7,4499 % | 0,0045 % 6,8703 %
first11.4f 4 23 6,5903 % | 0,0039 % 6,5244 %
first11.5f 11 26 7,4499 % | 0,0054 % 7,0795 %
first10.3f 5 25 7,1633 % | 0,0044 % 6,6511 %
first10.4f 6 25 7,1633 % | 0,0045 % 6,7515 %
first10.5f 5 21 6,0172% | 0,0038 % 5,7476 %
first9.3f 6 21 6,0172% | 0,0039 % 6,3637 %
first9.4f 4 21 6,0172% | 0,0036 % 6,4382 %
first9.5f 12 18 5,1576 % | 0,0044 % 6,7228 %
first8.3f 7 21 6,0172 % | 0,0041 % 6,5366 %
first8.4f 12 22 6,3037 % | 0,0049 % 6,8369 %
first8.5f 12 20 5,7307 % | 0,0046 % 6,3506 %
first7.3f 7 24 6,8768 % | 0,0045 % 6,6081 %
first7.4f 6 21 6,0172% | 0,0039 % 6,3649 %
first7.5f 14 24 6,8768 % | 0,0055 % 6,7654 %
first12.5f.cost(1972) 14 16 4,5845 % | 0,0044 % 7,6671 %
first12.5f.cost(3945) 18 20 5,7307 % | 0,0055 % 8,5132 %
first12.5f.cost(7890) 19 19 5,4441 % | 0,0055 % 9,7622 %
first9.4f.cost(1972) 14 21 6,0519 % | 0,0051 % 7,3129 %
first9.4f.cost(3945) 15 20 5,7307 % | 0,0051 % 8,7339 %
first9.4f.cost(7890) 23 19 5,4441% | 0,0061 % 11,5538 %
first9.5f.cost(1972) 20 21 6,0172 % | 0,0060 % 7,6217 %
first9.5f.cost(3945) 17 20 5,7307 % | 0,0054 % 8,5381 %
first9.5f.cost(7890) 28 21 6,0172% | 0,0071 % 10,2827 %
first8.5f.cost(1972) 17 17 48711 % | 0,0049 % 7,2660 %
first8.5f.cost(3945) 18 16 4,5845 % | 0,0049 % 8,3960 %
first8.5f.cost(7890) 20 20 5,7307 % | 0,0058 % 9,8978 %

ey




p vyjadiuje pfedpovézenou hodnotu a a skuteénou. Vyse zminéné vzorce jsou prevzaty z [20,
table 5.8].

Metodou postupného odebirani atributd jsme opravdu dosahovali lepSich vysledka az
Poté uz se tspésnost zacCala opét sniZovat. Nejlepsim testem pfi hodnoceni podle RAE
vychézi first12.3f s chybovosti 6,2221 %.

Celkové jsou jednotlivé modely zjevné preuceny kviuli velkému mnozstvi dat z Gtok.
Obecné se metoda preuceni vyuziva praveé pro ovlivnéni vysledku sledované t¥idy, ale protoze
mame k dispozici pouze malé mnozstvi dat pro t¥idu correct, nemiizeme metodu preuceni
pouzit tak, jak bychom potiebovali. Pro kompenzovani rozdilného mnozstvi dat v obou
testech se vysledky, co do poc¢tu chyb, opravdu zlepSovaly, ale pfi postupném zvySovani ceny
byl efekt ve vétsiné pripadt presné opacny.

Nejlepsi cost-sensitive byl £irst12,5f.cost (1972) s 16-ti chybami pro t¥idu correct.
Dalsim zptsobem, kterym jsme kompenzovali pfeuceni na t¥idu attack bylo jednoduse
zredukovani poctu zaznamu této t¥idy. Vysledky vyhodnoceni modelu, vytvofeného na za-
kladé redukovanych dat, dosahovaly takika absolutni tspésnosti. Takovy vysledek ovsem
povazujeme za prehnané optimisticky a pouhym vyhodnocenim vytvoreného modelu na
kompletnich datech jsme dosahovali fadové vyssich chyb pro tiidu attack.

Vysledky vSech testt dosahuji natolik dobrych hodnot, Ze nastavovanim rtznych para-
metrd se je podafilo vylepSit uz pouze ¢astecné. Nicméné navrzené postupy prokazaly svoji
uc¢innost. Pro dosazeni lepSich vysledki pro tiidu correct by bylo potfeba nejlépe stejné
mnozstvi dat jako pro tfidu attack.

Na zaveér jesté zminime, ze porovnavani spojeni podle hodnot vztahujicich se k rychlosti
komunikace je ovlivnéno tim, Ze data jsou ze dvou vykonové odlisnych stroju a predevsim
velice odlisSnou rychlosti pripojeni k internetu.
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Kapitola 7
Zaver

Cilem této bakalarské prace bylo nastudovat principy protokolu SSH, zmapovani itoku na
honeypot, navrh detekce botnetdi a navrh detekce titocnikti na trovni NetFlow. VSechny
cile byly splnény.

V teoretické ¢asti jsem se diky peclivému ¢teni, nejenom Ctyf zakladnich RFC, dozvédél
detaily o protokolu, ktery kazdy den pouzivam k prihlaSeni, af jiz na svij, ¢i Skolni server,
a také jsem si uvédomil, jak rozsahla je specifikace takového protokolu.
na toto téma.

V kapitole detekce botnetl bylo navrzeno nékolik zpiisobti detekce a ty implementovany
v ramci skriptu, ktery slouzi také k dolovani dat a jejich prevedeni do prezentovatelné formy
v podobé grafi, generovanych pomoci gnuplot. Vyhodnotili jsme vysledky jednotlivych
zpusob detekce a zduraznili pfinos jednotlivych metod. Vygenerované grafy jsou ulozeny
na priloZzeném CD.

Sest4 kapitola popisuje proces detekce titokt na trovni Netflow od ziskavani dat az po
samotnou klasifikaci pomoci programu Weka. Rozebirame problémy spojené s prfevodem dat
z nizSich vrstev sifové komunikace do formatu NetFlow a nasledném pouziti v klasifikatoru.
Navrzeny zpusob detekce dosahoval velmi dobrych vysledki pfi vyhodnocovani. Dalsiho
zlepSeni bychom dosahli pouzitim vétsiho mnozstvi dat z korektnich spojeni, kterd bychom
ziskali pouzitim vytizenéjsiho serveru, nez je domaci server lenny.

Snazili jsme se pracovat metodicky a precizné, protoze jsme zpracovavali velké mnozstvi
dat a nez z prvotnich dat dostaneme vysledny model, musime data nékolikrat zpracovat.
Nicméné, ani pii zvysSené opatrnosti se nam nepodafilo vZdy odhalit vSechny chyby hned
napoprvé a v nékterych pripadech to nebylo ani mozné. Nékteré se totiz projevi az pri
zpracovani v dalsim kroku. Proto jsme jednotlivé kroky provadéli pouze se vzorkem dat,
abychom odhalovani chyb v jednotlivych krocich urychlili. Bohuzel, nékteré chyby se pro-
jevily pravé az pii zpracovani celého bloku dat. Pfikladem je odhaleni chybného zpracovani
Casovych tdaju v programu softflowd.

Celkové mé tato problematika velice zajimé, protoze bych se chtél jednou uplatnit prave
v oboru pocitacovych siti a rad bych navazal tam, kde jsem skoncil tfeba v ramci diplomové
prace.
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Dodatek A

Obsah CD

e Elektronicka verze textu bakalarské prace ve formatu PDF a jeji zdrojovy text pro

KTEX.
e Adresal scripts se skripty pouzitymi pfi tvorbé této prace.
e Adresar data obsahujici datové soubry z jednotlivych ¢asti této prace.
e Adresal graphs s grafy vygenerovanymi pomoci map_attacks.py.
e Archiv openssh-5.0pl.tar.gz s upravenym souborem pass-auth.c.

e Archiv softflowd.tar.gz s upravenym zdrojovym kédem.
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Dodatek B

Seznam pouzitych zkratek

e TELNET - Sitovy prokol pro obousmérnou, textové orientovanou komunikaci.
e TCP —Protokol transportni vrstvy podle modelu ISO/OSI.
e UDP —Nespolehlivy protokol transportni vrstvy podle modelu ISO/OSI.

e SSHD — Aplikace, zpracovavajici prichozi zadosti o vzdalené prihlaSeni pomoci pro-
tokolu SSH, viz sekce 2.1.

e SSH —Sluzba vzdaleného zabezpeceného pripojeni, viz sekce 2.1.

¢ PAM —Pluggable Authentication Module je modulovaci autentiza¢ni systém pro pii-
délovani opravnéni.

e IP adresa - Cislo, které jednozna¢né identifikuje rozhrani v poéitacové siti, ktera
pouziva internetovy protokol.

e ARFF —Formét vstupniho souboru pouzivany programem Weka [3].

e pcap - Formdat souboru pro uklddani sitové komunikace pouZivany programy jako
tepdump [21] a Wireshark.

e NAT - Network Address Translation je metoda piekladu sitovych adres priichozich
pakettl pres router.

e API- Application Programming Interface oznacuji rozhrani pro programovani apli-
kaci.

e DDoS —Distributed Denial of Service je typ distribuovaného ttoki k zamezeni urcité
sluzby.

¢ PDF —Portable Data Format je pfenosny forméat dokumentt vytvoreny firmou Adobe.

¢ RFC —Request For Comments se pouziva pro oznaceni fady standarda popisujicich
internetové protokoly, systémy, apod.

e VPN - Virtual Private Network je bezpecny zptisob pripojeni pres vefejnou sit do
privatni mistni sité.
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