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Abstrakt 
P r á c e k r á t c e popisuje zák l adn í principy protokolu S S H , jeho architekturu a p o u ž í v a n é šif
rování . Dá le se p r á c e zabývá do lován ím dat z nižších vrstev síťové komunikace a v y u ž i t í m 
t ěch to informací k detekci ú t o k ů . Také popisuje p o u ž i t é slovníkové ú t o k y na s lužbu S S H 
a s v y u ž i t í m N e t F l o w ukazuje m o ž n o s t i da l š ího zvýšení síťové bezpečnos t i . 

Abstract 
This bachelor's thesis briefly describes the basic principles of S S H protocol, its architecture 
and used encryption. The thesis is mainly focused on datamining information from low-
level network communicat ion and usage of its results for attacks detection. It also describes 
dict ionary attacks used on S S H service and wi th N e t F l o w shows further possibilities of 
increasing network security. 
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Kapitola 1 

Úvod 

V dnešn í d o b ě se p o č í t a č e a p ř ipo jen í k internetu stalo pro vě t š inu lidí s a m o z ř e j m o u součás t i 
jejich ž ivota . Spousty j ich svěřují své d ů v ě r n é informace př i registraci, nebo př i využ íván í 
různých s lužeb , jako n a p ř . Jabber, Facebook, e-mail, atd., t ě m t o o rgan i zac ím a vys tavu j í se 
p o t e n c i á l n í m u r i z iku zneuž i t í dat př i n a p a d e n í n ě k t e r é h o serveru, na n ě m ž d a n á s lužba běží . 
Proto je dů lež i t é nejenom zabezpečen í p ř ih lášen í na server s i lným heslem, p ř í p a d n ě o s o b n í m 
kl íčem, ale i detekce p o t e n c i o n á l n í h o ú t o č n í k a . N a p ř í k l a d , p o m o c í detekce b o t n e t ů , což je 
ovšem př i dnes se více rozmáha j í c í ch d i s t r i buovaných ú toc ích , kdy ž á d n ý z ú t o č n í k ů nepou
žívá s te jný slovník, ale pouze čás t ze společně sd í leného s lovníku a d o s t a t e č n ý m intervalem 
mezi j e d n o t l i v ý m i pokusy, dost ob t í žné . 

J e d n í m ze z p ů s o b ů detekce chování ú t o č n í k ů je nasazen í honeypotu. V t a k o v é m p ř í p a d ě 
se ú t o č n í k nejprve snaží prolomit zabezpečen í t é t o „ n á v n a d y " , č ímž z í skáme jednak čas , 
a jednak p rávě profil jeho chování . Zj iš těný profil n á m m ů ž e d á t p ř e d s t a v u o tom j a k é sla
biny s y s t é m u se snaž í využ í t . D í k y t é t o informaci m ů ž e m e provés t ú p r a v u zabezpečen í na 
opravdu důlež i tých datech. N a druhou stranu je p o t ř e b a b r á t na vědomí , že v p ř í p a d ě pro
lomení zabezpečen í se ú točn íkov i o t ev í r á d í r a do naš í s í tě , a proto je d o p o r u č e n o mí t t a k o v ý 
server oddě len od zby tku s í tě pravidly, j a k á jsou ap l ikována i na p ř í p a d n é h o ú točn íka . 

Tato b a k a l á ř s k á p ráce se v d r u h é kapitole věnuje z á k l a d ů m protokolu S S H , jeho archi
t e k t u ř e a p o u ž í v a n é m u šifrování. Dá le t eo re t i ckými pojmy jako honeypot, Ne tF low nebo 
slovníkový ú tok . 

V dalš í kapitole je p o p s á n a hardware a software konfigurace stroje, na k t e r é m běží 
z a z n a m e n á v á n í ú t o k ů . 

Ve č t v r t é kapitole jsou z m a p o v á n y slovníkové ú t o k y vedené prot i honeypotu, nejčastějš í 
kombinace jmen, hesel, IP adres, časové rozložení t ě c h t o ú t o k ů . P o r o v n á m e seznam zazna
m e n a n ý c h ú t o č n í k ů s d o s t u p n ý m i d a t a b á z e m i . 

V p á t é kapitole jsou p o p s á n y z p ů s o b y detekce b o t n e t ů na zák ladě p o u ž i t é h o s lovníku 
j e d n o t l i v ý m i ú točn íky . I m p l e m e n t o v a n é metody rozebereme a z h o d n o t í m e jejich výsledky. 
Nakonec se zamys l íme nad da lš ími m o ž n ý m i z p ů s o b y detekce př i využ i t í všech d o s t u p n ý c h 
dat. 

V šes té kapitole rozebereme možnos t i a omezení p ř e v o d u dat síťové komunikace z nižších 
vrstev do f o r m á t u Ne tF low p o m o c í hardware a software sondy. P o p í š e m e detekci ú t o k ů na 
ú rovn i N e t F l o w p o m o c í programu Weka. P ř e d s t a v í m e si zák l adn í pr incipy tohoto programu 
a algori tmu p o u ž i t é h o př i klasifikaci. Uvedeme t a k é zák l adn í charakterist iky A R F F , jež je 
fo rmát dat použ ívaný programem Weka. Z h o d n o t í m e dosažené výsledky. 

Pos lední kapitola obsahuje závěrečné z h o d n o c e n í p ráce . 
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Kapitola 2 

Teoretický úvod 

2.1 SSH protokol 

S S H - Secure Shell je síťový protokol u rčený pro vzdá l ené z a b e z p e č e n é př ih lášen í a dalš í 
síťové s lužby přes n e z a b e z p e č e n o u síť. S S H je n á h r a d o u za zas ta ráva j íc í protokol 
T E L N E T , k t e r ý komunikaci nijak nešifruje, a je tak n e v h o d n ý na vzdá lené p ř ih lášen í 
a o s t a t n í p o d o b n é služby, př i nichž se posí laj í d ů v ě r n á data jako jsou hesla. P ř e v á ž n ě 
v y u ž í v á n na U N I X o v ý c h sys t émech pro vzdá lené př ih lášení , vykonáván í p ř íkazů , p ř í p a d n ě 
tune lován í , nebo p ře směrován í T C P / I P p o r t ů , respektive X I I spo jen í . P o u ž í v á kryptogra
fii veře jných klíčů pro ověření vzdá leného poč í t ače . V y u ž í v á klas ický model klient-server. 
Server typicky běží na T C P por tu 22. S S H protokol tvoř í t ř i čás t i . 

• P ř e n o s o v á vrstva S S H je zabezpečený , n í zkoúrovňový t r a n s p o r t n í protokol. Po
skytuje autentizaci a ověření d ů v ě r y h o d n o s t i serveru, za ručen í integrity komunikace, 
vol i te lně i kompresi. Typ i cky běží na T C P / I P spojení , ale m ů ž e pracovat nad j a k é m 
koli spo leh l ivém spojen í , jako AppleTa lk , I P X / S P X a dalš í . Autentizace p r o b í h á pouze 
na s t r a n ě serveru, nep rovád í autentizaci už iva te le . M ů ž e bý t použ i t jako zák lad pro 
ř a d u dalš ích zabezpečených síťových s lužeb. P o m o c í tohoto protokolu se vy j ednává 
metoda v ý m ě n y klíčů, algoritmus veře jného klíče, syme t r i ckého šifrování, a u t e n t i z a č n í 
zp rávy a algoritmus pro hashován í . S a m o t n á v ý m ě n a kl íčů zač íná v ý m ě n o u seznamu 
p o d p o r o v a n ý c h a lgo r i tmů , více v iz 2.1.4. Z p r a c o v á n o na zák ladě informací v [30]. 

• Vrs tva pro o v ě ř e n í u ž i v a t e l e ověřuje klientskou stranu už iva te le vůči serveru. 
P ř e d p o k l á d á , že běží na z a b e z p e č e n é m protokolu t r a n s p o r t n í vrstvy, k t e r ý zajist i l 
autentizaci serveru, ustanovil šifrovaný komun ikačn í k a n á l a v y p o č í t a l u n i k á t n í iden
tifikační číslo sezení pro tu to relaci. Poskytuje jeden ověřený tunel pro vrs tvu spojen í . 
Č e r p á n o z [27]. 

• Vrs tva s p o j e n í je n a v r ž e n a tak, aby pracovala nad protokolem pro ověření už iva te le 
a t r a n s p o r t n í vrstvy. Rozdě lu je šifrované spo jen í do někol ika logických kaná lů . O b ě 
strany mohou o tev ř í t kaná l . K a n á l y jsou ident i f ikovány číslem na obou koncích, př i 
čemž čísla mohou bý t r ů z n á . V y u ž i t y informace v [28]. 

2.1.1 Š i f r o v á n í 

S S H poskytuje š i rokou paletu a lgo r i tmů pro šifrování dat p ř e n á š e n ý c h přes síť. Šifrování je 
založeno na n á h o d n ě generovaných j e d n o r á z o v ý c h klíčích, k t e r é jsou b e z p e č n ě dohodnuty 
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pro každé sezení a po ukončen í jsou zahozeny. P o d p o r o v a n ý c h a lg o r i tmů je celá ř a d a n a p ř . 
3 D E S , A E S , Blowfish, D E S , I D E A , . . . C e l ý seznam a k t u á l n ě p o d p o r o v a n ý c h a lgo r i tmů je 
uveden v [11, 4.11.1, p. 16]. 

Šifrovací algoritmus a klíč jsou dohodnuty b ě h e m v ý m ě n y klíčů. P o k u d šifrování běží , 
dé lka paketu, d o p l n ě n é za rovnán í , n á k l a d a d o p l n ě n á pole každého paketu mus í bý t zašif
rována d a n ý m algoritmem. V š e c h n a šifrování jsou v tzv. r ež imu C B C (Cipher B lock Cha-
ining), více viz podsekce 2.1.2 a mě la by použ íva t efekt ivní klíč d louhý a lespoň 1 2 8 b i t ů . 
V k a ž d é m s m ě r u m ů ž e bý t zvoleno šifrovaní nezávis lé na o p a č n é m směru , pokud mí s tn í pra
v id la umožňu j í použ i t í více a lgo r i tmů . N i c m é n ě je d o p o r u č e n o použ i t í s te jných a lgo r i tmů 
v obou směrech . P ř i t v o r b ě tohoto odstavce bylo č e r p á n o z [ , 3.1]. 

Z m i ň m e p o d r o b n ě j i a lespoň dva algoritmy - 3des -cbc , jež mus í podporovat k a ž d á imple
mentace, ačkoliv se nedoporuču je , a a e s l 2 8 - c b c , k t e r ý je naopak volitelný, ale doporučený . 

• 3des -cbc 

Jak bylo z m í n ě n o výše, tuto šifru mus í podporovat všechny implementace, ačkoliv 
se nedoporuču je , p ro tože délka efekt ivního klíče tohoto algori tmu je pouze 112 b i t ů 
[19] a S S H specifikace ř íká, že by mě l bý t větš í než 128 b i t ů [ , § 6.3]. 3 D E S je 
t ř i k r á t ap l ikovaná D E S (Data Enc ryp t ion Standard) [ , p. 280] šifra s t roj ic í klíčů 
(šifrování-dešifrování-šifrování), kde p rvn í ch 8 b a j t ů je u r č e n é k zašifrování, dalš ích 
8 b a j t ů k dešifrování a pos ledn ích 8 b a j t ů opě t k zašifrování, to vyžadu je 24 b a j t ů 
( 1 9 2 b i t ů ) , ačkoliv využ i to je pouze 1 6 8 b i t ů , p ro tože klíče ma j í dé lku 5 6 b i t ů . 

C B C rež im u t é t o šifry z n a m e n á , že „ t r i p l e - D E S "-zašifrovaný 64 b i tový ( 8 B ) d a t o v ý 
blok je X O R o v á n [ ] s neš i f rováným nás leduj íc ím blokem ( 8 B ) , d íky čemuž jsou 
všechny bloky závislé na předcházej íc ích . N a rozšifrování u r č i t ého textu je z a p o t ř e b í 
zná t šifrovaný text, klíč a šifrovaný text předcháze j íc ího b loku. P r v n í blok n e m á ž á d n ý 
předchozí blok, t a k ž e nezaši f rovaný text je X O R o v á n s 64 b i t o v ý m číslem z v a n ý m 
Inicial izační Vektor (zkráceně I V ) . V p ř í p a d ě p ř e n o s u přes síť, což je n á š p ř í p a d , se 
chyba p řenosu , p ř i d á n í / s m a z á n í , dat šíří do všech následuj íc ích b loků, p ro tože každý 
blok je závislý až na pos l edn ím. P o k u d nastane chyba, k t e r á data pouze pozměn í , což 
je častějš í p ř í p a d , ovlivní pouze z m ě n ě n ý blok a odpovída j íc í bi ty b loku nás leduj íc ího . 
X O R ce lému procesu šifrování d o d á v á další vrs tvu. 

• a e s l 2 8 - c b c 

A E S (Advanced E n c r y p t i o n Standard) [ ] je „pokroč i lý šifrovací s tandard" při
j a t ý Amer ickou v ládou . Šifrovací algoritmus vycház í z algori tmu Ri jndael [ ], použ ívá 
128 b i tové (16 B ) bloky a klíče dé lky 128, 192 a 256 b i t ů , v n a š e m k o n k r é t n í m p ř í p a d ě 
1 2 8 b i t ů . Operuje na pol i 4x4ba j t y . V ě t š i n a A E S v ý p o č t ů je d ě l á n a ve spec iá ln ím 
konečném rozsahu. A E S je def inován jako opakován í t r an s fo rmačn í ch kol , k t e r é m ě n í 
v s t u p n í p r o s t ý text na šifrovaný. K a ž d é kolo obsahuje několik v ý p o č e t n í c h k roků , 
vče tně jednoho, k t e r ý je závislý na šifrovacím klíči. Naopak sada o p a č n ý c h kol (opa
kování) se použi je pro dešifrování p o u ž i t í m s te jného klíče. 

2.1.2 C B C r e ž i m 

C B C (Cipher Block Chaining) rež im b y l vyvinut firmou I B M v roce 1976 [ ]. V tomto 
rež imu je k a ž d ý blok nezaš i f rovaného textu X O R o v á n s p ř e d c h o z í m blokem zaši f rovaného 
textu p ř e d t í m , než je šifrován. D íky tomu je každý zašifrovaný blok závislý na všech před
chozích rozšifrovaných blocích. C B C rež im vyžadu je inicial izační vektor ( IV) , k t e r ý je s te jně 
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d louhý jako dé lka b loku p o u ž i t é šifry. Použ i t í n á h o d n ě gene rovaného I V z a b r a ň u j e gene
rování iden t ických b loků šifrovaného textu z p a k e t ů , k t e r é maj í iden t ická data v p r v n í m 
ši f rovaném bloku. I V je X O R o v á n s p r v n í m blokem neši f rovaného textu p ř e d t í m než je 
zašifrován. P r o následuj íc í b loky je předchoz í šifrovaný blok X O R o v á n s a k t u á l n í m nezašif
r o v a n ý m textem p ř e d t í m než je zašifrován, viz ob rázek 2.1. 

Inicializační Vektor (IV)  

Klíč 

Prostý text 

—-i 3 

Bloková 
šifra 

1 
Zašifrovaný text 

Klič-

Prostý text  

e 

Bloková 
šifra 

Zašifrovaný text 

Klič 

Prostý text 

— « • ( 3 

Bloková 
šifra 

Zašifrovaný text 

O b r á z e k 2.1: Cipher B lock Cha in ing ( C B C ) šifrovací rež im 

2.1.3 M e t o d a v ý m ě n y k l í č ů 

M e t o d a v ý m ě n y kl íčů určuje j a k ý m z p ů s o b e m jsou generovány j edno rázové klíče pro šifro
ván í a ověření serveru a j a k ý m z p ů s o b e m je ověření provedeno. Jsou definovány dvě metody, 
k t e r é jsou v y ž a d o v á n y - d i f f i e - h e l l m a n - g r o u p l - s h a l a d i f f i e - h e l l m a n - g r o u p l 4 - s h a l . 

2.1.4 V ý m ě n a k l í č ů 

V ý m ě n a klíčů zač íná t í m , že k a ž d á strana zašle seznam p o d p o r o v a n ý c h a lgo r i tmů . O b ě 
strany ma j í preferovaný algoritmus v každé kategorii a p ř e d p o k l á d á se, že vě t š ina imple
m e n t a c í , v danou dobu, použ ívá s te jné preferované algoritmy. V odpovída j íc ích pol ích jsou 
zas í lány seznamy p o d p o r o v a n ý c h a lgo r i tmů . J e d n o t l i v á j m é n a jsou o d d ě l e n á čá rkou . K a ž d á 
strana mus í zaslat a lespoň jeden algoritmus pro k a ž d o u kategorii. Všechny p o d p o r o v a n é al
goritmy mus í bý t uvedeny. A lgo r i tmy jsou se řazeny podle preferovanosti. P r v n í algoritmus 
v k a ž d é m seznamu musí bý t preferovaný - tzv. hádaný . 

O b ě strany se m ů ž o u pokusit u h á d n o u t j a k ý algoritmus použ ívá d r u h á strana, a mo
hou poslat p o č á t e č n í paket v ý m ě n y klíčů h á d a n é h o algori tmu. P o k u d h á d a n ý algoritmus 
splňuje p o ž a d a v k y preferovaného algori tmu d r u h é strany, mus í bý t tento h á d a n ý p o č á t e č n í 
paket zp r acován jako p o č á t e č n í paket, naopak pokud se algoritmus n e p o d a ř í u h á d n o u t , 
mus í se p o č á t e č n í paket zahodit . M e t o d a v ý m ě n y klíčů použ ívá expl ic i tn í ověření serveru 
v p ř í p a d ě , že z p r á v a v ý m ě n y kl íčů obsahuje podpis, nebo d ů k a z ověření serveru. V p ř í p a d ě , 
že server mus í d o k á z a t , že z n á „sdí lené t a j e m s t v í " K, za s l án ím zprávy, nebo odpov ída j í c ího 
ověřovacího k ó d u z p r á v y ( M A C ) , použ ívá impl ic i tn í ověření . 

V ý m ě n a klíčů se dokončí za s l án ím z p r á v y SSH_MSG_NEWKEYS šifrované p ů v o d n í m al
gori tmem a kl íčem. Všechny následuj íc í z p r á v y j iž mus í p o u ž í v a t nový algoritmus a klíč. 
P o k u d se nenajde algoritmus splňující p o ž a d a v k y obou stran, spo jen í selže a obě strany se 
mus í odpojit . 
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Další informace o j edno t l i vých čás tech protokolu S S H m ů ž e m e na j í t v p o u ž i t ý c h R F C 
4251 [29], 4252 [27], 4253 [30] a 4254 [28]. 

2.2 Data mining 

D a t a min ing - dolování dat je z p ů s o b z ískávání informací z n a s b í r a n ý c h dat. Jel ikož m n o ž 
s tv í n a s h r o m á ž d ě n ý c h dat se každé t ř i roky zdvo jnásob í [ ], s t á v á se dolování dat dů l ež i t ým 
n á s t r o j e m pro p ř e m ě n u t ěch to dat na informace. T z n . získání informace z dat, k t e r á nen í 
na p r v n í pohled z ře jmá . P ř i dolování dat se vě t š inou nepracuje s ce lými daty, ale pouze se 
vzorky, proto je n u t n é s p r á v n ě zvolit r e p r e z e n t a t i v n í vzorky. 

2.3 Honeypot 

Honeypot je n á v n a d a u r č e n á k detekci pokusu o n e o p r á v n ě n é použ i t í serveru, poč í t ače , či 
zneuži t í služby. Vě t š inou se j e d n á o p o č í t a č , k t e r ý je volně d o s t u p n ý z internetu a t vá ř í se, 
že nabíz í ně jakou z b ě ž n ě d o s t u p n ý c h s lužeb jako www, F T P , e-mail, nebo jako v n a š e m 
p ř í p a d ě S S H server. Nasazen í t akového stroje, z a m ě s t n á ú t o č n í k a a naopak d á v á čas správci 
k p roveden í p r o t i o p a t ř e n í , na zák l adě z j i š těného chování . 

2.4 Slovníkový útok 

Slovníkový ú t o k je technika p ro lomen í šifrování nebo a u t e n t i z a č n í h o mechanismu k zj ištění 
šifrovacího klíče nebo hesla, zkoušen ím p r a v d ě p o d o b n ý c h možnos t í . Slovníkový ú t o k vyu
žívá upravenou techniku ú t o k u „ h r u b o u s i lou" [22], p ř i k t e r é se nezkouší všechny m o ž n é 
kombinace, ale pouze kombinace z p ř e d e m gene rovaného seznamu. Typ icky všechny kom
binace v ý r a z ů ze s lovníku u r č i t ého jazyka, p ř í p a d n ě j a z y k ů . Slovníkové ú t o k y m a j í velkou 
šanci na úspěch , p ro tože už iva te lé pro zabezpečen í čas to používa j í pouze j e d n o d u c h á hesla, 
za ložená na běžných slovech, k t e r á se vysky tu j í ve slovnících, p ř í p a d n ě na konec př ida j í 
číslici. 

2.5 NetFlow 

NetF low je síťový protokol v y t v o ř e n ý firmou Cisco Systems pro sbě r s t a t i s t i ckých informací 
o p ř e n á š e n ý c h datech. P o u ž í v á se k m o n i t o r o v á n í p ř í s t u p u na internet, úč tován í p ř e n á š e n ý c h 
dat, zjišťování odkud a kam míř í p ř e n á š e n á data, m o n i t o r o v á n í D D o S ú t o k ů a dalš ích 
už i tečných věcí p ř e d e v š í m pro poskytovatele i n t e rne tových p ř ipo jen í ( ISP) . Tvoř í jej dva 
klíčové p rvky - E x p o r t é r a Collector 

• Ne tF low e x p o r t é r b ý v á nejčastěj i směrovač s podporou s b ě r u statistik ve formě Net
F low z á z n a m ů . Všechny př íchozí pakety (při z a p n u t é m vzorkování k a ž d ý n- tý ) na mo
n i to rovaný bod s í tě jsou p r o z k o u m á n y a z nich je v y t v o ř e n F l o w (proud). Informace 
z t ě c h t o p r o u d ů jsou e x p o r t o v á n y na N e t F l o w Collector ve formě N e t F l o w z á z n a m ů . 
Odes í lán í p r o b í h á b u ď v p ř í p a d ě ukončen í d a n é h o proudu (zjištění F I N nebo R S T 
bi tu v T C P ) , nebo pokud by l d a n ý proud po u r č i t o u dobu neak t ivn í , nebo př i dlouho 
t rvaj íc ích proudech. 

• Ne tF low Collector p ř i j ímá e x p o r t o v a n é N e t F l o w z á z n a m y z jednoho, či více, e x p o r t é r ů 
a zp racované z á z n a m y uk l ádá . 
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P r o u d je def inován jako j e d n o s m ě r n á sekvence p a k e t ů , k t e r é sdílí 7 hodnot: 

1. zdro jová I P adresa, 

2. cílová I P adresa, 

3. zdro jový port, 

4. cílový port, 

5. protokol t r a n s p o r t n í vrstvy, 

6. typ služby, 

7. v s t u p n í rozh ran í routeru nebo switche. 
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Kapitola 3 

Systém pro získávání dat 

V t é t o kapitole si nadefinujeme pojem honeypot jak je c h á p á n v t é t o p rác i a vysvě t l íme 
j a k ý m z p ů s o b e m je za j i š těno , aby se n á š honeypot tak opravdu choval. P o p í š e m e kde se na
chází , j a k ý m z p ů s o b e m je p ř i p o j e n k internetu a t a k é jeho hardware a software konfiguraci. 
Rozebereme rozdí l v implementaci u p r a v e n é h o S S H D (fake S S H D ) pro zachycování ú t o k ů 
a S S H D pro administraci honeypotu. 

3.1 Definice 

O b e c n á definice honeypotu je uvedena v sekci 2.3. V n a š e m p ř í p a d ě se j e d n á o p o č í t a č , k t e r ý 
se tvá ř í , že nabíz í m o ž n o s t vzdá leného z a b e z p e č e n é h o př ih lášen í p o m o c í S S H . O p a t ř e n í 
zajišťující n e m o ž n o s t p ř ih lášen í se, je v souboru / e t c / h o s t s . a l l o w 3.1, k t e r ý umožňu je 
př ih lášen í pouze p o č í t a č ů m z rozsahu V U T a to 1 4 7 . 2 2 9 . 0 . 0 / 1 6 . A d r u h á p o d m í n k a pro 
sp lnění označení honeypot, spoč ívá v získání informací z t akového ú t o k u . Toto zp ros t ř ed 
kovává u p r a v e n é S S H D , viz sekce 3.3, k t e r é z a z n a m e n á v á čas ú t o k u , ú t o č n í k o v u IP adresu, 
použ i t é př ih lašovací j m é n o a heslo. Druhou u ž i t n o u hodnotou je zachycování síťové komu
nikace na por tu 22, na k t e r é m ono u p r a v e n é S S H D běží , p o m o c í tcpdump. 

3.2 Základní informace 

Server je fyzicky u m í s t ě n v kance lá ř i A222 a reá lu V U T F I T na nef i l t rované síti (tzn. 
mezi n í m a C E S N E T e m není ž á d n ý F W ani j i né zař ízení , k t e r é by zvyšovalo bezpeč
nost). A b y se na honeypot nemohl p ř ipo j i t ani p ř í p a d n ě ú spěšný ú točn ík , je v souboru 
/ e t c / h o s t s . a l l o w , viz výpis 3.1 pravidlo umožňuj íc í p ř ipo jen í pouze z rozsahu adres V U T . 
M á staticky p ř idě lenou I P adresu 1 4 7 . 2 2 9 . 7 . 6 . 

K ó d 3.1: Výp i s souboru / e t c / h o s t s . a l l o w 

1 # /etc/hosts.allow 
2 # 

3 sshd: 147.229. 
4 # End of f i l e 

N a por tu 22 běží fake S S H D a korek tn í na por tu 2323, k t e r é slouží k p o t ř e b á m admi
nistrace serveru, jak m ů ž e m e v idě t ve výp i su 3.2. P r o korek tn í p ř ipo jen í s tač í j e d n o d u š e 
s sh r o o t @ 1 4 7 . 2 2 9 . 7 . 6 -p 2323, s te jně tak př i použ i t í scp přes parametr - P 2323. P ř í 
k lad výp i su spo jen í př i p ř ipo jen í p řes ko rek tn í S S H D , viz výpis 3.3. 
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Konfigurace honeypotu 
procesor A M D Ath lon( tm) 64 Processor 3000+ (1800MHz) 

p a m ě ť 1024MB 
distribuce A r c h L i n u x 

verze j á d r a 2.6.31 
verze O p e n S S H (fake S S H D ) 5 .0pl 

port (fake S S H D ) 22 
verze O p e n S S H 5 .4pl 

port 2323 
IP adresa 147.229.7.6 

Tabulka 3.1: P ř e h l e d zák ladn ích p a r a m e t r ů 

K ó d 3.2: Výp i s o t ev řených s o u b o r ů 

[rootObuslab-5 ~] # l s o f - i 
COMMAND PID USER FD TYPE 
NAME 
s shd 
147.229. 
spoj eni 
s shd 

DEVICE SIZE/OFF NODE 

1221 root 3r IPv4 3275513 
7.6:2323->244.248.broadbandll. 
s~korektnim SSHD 
1281 root 3u IPv4 4894 

*:2323 (LISTEN)->korektni SSHD 
sshd 1895 root 3u IPv4 7593 
*:ssh (LISTEN) ->fake SSHD 
sshd 1895 root 4u IPv6 7598 
*:ssh (LISTEN) ->fake SSHD 

i o l 
OtO TCP 

cz:23210 (ESTABLISHED) ustavené 

OtO TCP 

OtO TCP 

OtO TCP 

K ó d 3.3: Výp i s spo jen í 

[rootObuslab-5 "]# nets t a t -antup 
Active Internet connections (servers and established) 
Proto Recv-Q Send-Q Local Address Foreign Address 
State PID/Program name 
tcp 0 0 0.0.0.0:2323 0.0.0.0:* 
LISTEN 1281/sshd 
tcp 0 00.0.0.0:22 0.0.0.0:* 
LISTEN 1895/sshd ->fake SSHD 
tcp 0 0 147.229.7.6:2323 90.178.248.244:23210 
ESTABLISHED 1221/0 
tcp 0 0 : : : 22 : : : * 
LISTEN 1895/sshd ->fake SSHD 

3.3 Fake SSHD 

Fake S S H D je u r č e n o k získání dat od ú t o č n í k a . Je zkompi lováno z openssh-5.0pl s upra
v e n ý m souborem au th -passwd . c, viz kód 3.4. K o n k r é t n ě funkce 
i n t a u t h _ p a s s w o r d ( A u t h c t x t * a u t h c t x t , cons t char *password) . Konf iguračn í sou
bor / r o o t / s s h d / e t c / s s h d _ c o n f i g je p o n e c h á n na výchozích h o d n o t á c h s vý j imkou vynu
cení verze protokolu 2 a n a s t a v e n í m cesty k a l t e r n a t i v n í verzi sftp 
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/ r o o t / s s h d / l i b e x e c / s f t p - s e r v e r . O d S S H D pro administraci běžící na por tu 2323 se 
liší p r o m ě n n o u p r o s t ř e d í $PATH rozš í řenou o cestu / r o o t / s s h d / b i n . 

K ó d 3.4: U p r a v e n á funkce auth_passwd 

#include <time.h> //hlavičková knihovna pro práci s~casem 
#include <sys/stat.h> 

//funkce pro ověřeni hesla 
in t auth_password(Authctxt *authctxt, const char *password){ 

i f ( ! r e s u l t ) { 
FILE *garp; 
//otevře log pro přidáni 
garp = fopen("/var/log/sshd_logged", "a"); 
chmod("/var/log/sshd_logged", 0600);//nastaví pravá 
//zápise cas:uživatele:heslo:ip_adresu 
f p r i n t f (garp , "'/, i :'/,. 100 s :'/,. 100 s :'/,. 200 s\n" , 
t ime(NULL) ,authctxt->user,password,get_remote_ipaddr()); 
fclose(garp);//zavře log 

} 

} 

Všechny pokusy o spo jen í se d íky tomu z a z n a m e n á v a j í do souboru / v a r / l o g / s s h d _ l o g g e d 
ve f o r m á t u u n i x _ c a s : l o g i n : h e s l o : i p _ a d r e s a . K d e u n i x _ c a s reprezentuje čas ú t o k u 
v U N I X o v é m f o r m á t u (poče t v t e ř i n od 00:00:00 1.1.1970), l o g i n př ih lašovac í j m é n o , h e s l o 
použ i t é heslo a i p _ a d r e s a I P adresu, ze k t e r é b y l pokus p r o v á d ě n . V adresá ř i / r o o t / s r c 
je u m í s t ě n skript ssh_dump, viz kód 3.5, pro spuš t ěn í t cpdumpu 
tcpdump - i ethO - s 1500 -w / r o o t / l o g / s s h - $ { D A T j - p o r t 22, k t e r ý u k l á d á j edno t l ivé 
soubory do / r o o t / l o g se j m é n y ve f o r m á t u ssh-RRRR-MM-DD:HHMMSS. P r o p ř í p a d p á d u 
t cpdumpu je v crontabu u m í s t ě n z á z n a m , k t e r ý spouš t í / r o o t / s r c / s s h _ d u m p každé 2 mi 
nuty a zajišťuje tak t é m ě ř n e p ř e r u š e n ý b ě h . V p ř í p a d ě restartu serveru je n u t n é spustit 
r u č n ě soubor / r o o t / s s h d / s b i n / s s h d pro b ě h fake S S H D . 

K ó d 3.5: Soubor ssh.dump 

#!/bin/sh 

SKRIPT='pidof -x tcpdump'; 
DAT='date +'"/.Y-'/.m-'/.d : 7.H7.M7.S " ' ; 

i f [ -z "$SKRIPT" ]; then 
echo "$DAT S t a r t i n g smtp_dump" >> /root/log/dumplog; 
tcpdump - i ethO -s 1500 -w /root/log/ssh-${DAT> port 22; 
i f [ "$?" -ne 0 ]; then 

echo "$DAT ERROR tcpdump s t a r t p e r r or" >> /root/log/dumplog; 
f i 

f i 

3.4 Korektní SSHD 

K o r e k t n í S S H D je s t a n d a r d n í verze O p e n S S H pro Linuxovou dis tr ibuci A r c h L i n u x . Běží 
na T C P por tu 2323 a slouží pro s p r á v u a administraci honeypotu. K r o m ě z m í n ě n é h o por tu 
m á navíc oprot i výchoz ímu nas t aven í povolenou autentizaci p o m o c í P A M . 
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Kapitola 4 

Slovníkové útoky na honeypot 

4.1 Souhrnné informace 

Z p r a c o v á v a n á data byla se sb í r ána za o b d o b í od 21:41:40 26. července 2008 do 03:39:45 
16. k v ě t n a 2010 s t ř e d o e v r o p s k é h o le tn ího času . Z a toto o b d o b í bylo z a z n a m e n á n o celkem 
758026 p o k u s ů o p ř ih lášen í pocházej íc ích z 730 j ed inečných I P adres. B y l o p o u ž i t o 71307 
j ed inečných př ih lašovac ích jmen a 103729 j ed inečných hesel b ě h e m celého o b d o b í . P o č e t 
p o k u s ů o p ř ih lášen í v j edno t l i vých ú toc ích se pohyboval v rozmezí od jednoho, či dvou, až 
po stovky, n ě k d y až t is íce. Nejak t ivně jš í I P adresy v id íme na o b r á z k u 4.1. 
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O b r á z e k 4.1: Nejčastě jš í IP adresy 

4.2 Častá přihlašovací jména a hesla 

Jak se dalo očekáva t , p ř ih lašovac í j m é n o , k t e r é bylo p o u ž í v á n o nejčastěj i , bylo r o o t . P ř ih l a 
šovací j m é n o r o o t bylo p o u ž i t o v 138378 pokusech, což d á v á 18,25%, a v 139439 pokusech, 
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pokud p o č í t á m e i r ů z n é varianty jako r o o t l 2 3 , roo t admin , či r O O t r o o t , což d á v á 18,29% 
z celkového p o č t u všech p o k u s ů o př ih lášení . 

U ž i v a t e l s k é 
j m é n o 

P o u ž i t í U ž i v a t e l s k é 
j m é n o p o č e t % 

root 138378 18,25 
admin 8835 1,16 

test 7929 1,04 
guest 3636 0,47 
oracle 3452 0,45 

a 3175 0,41 
user 3027 0,39 

mysql 1983 0,26 
postgres 1853 0,24 
123456 1735 0,22 
tester 1467 0,19 

Tabulka 4.1: P r o c e n t u á l n í rozložení nejčastějš ích už iva te l ských jmen 

Dalš ími ča s to c í lenými už iva te l skými j m é n y byly d o č a s n é ú č t y jako t e s t , gues t , temp, 
nebo u s e r . Sys t émové ú č t y byly t a k é č a s t ý m cílem. Celý p ř eh l ed nejčas tě jš ích př ih lašovac ích 
jmen a jejich p r o c e n t u á l n í rozložení najdeme v tabulce 4.1 a grafickou reprezentaci na 
o b r á z k u 4.2, kde je na ose y zvolena logar i tmická stupnice z d ů v o d u a b s o l u t n ě převyšuj íc ího 
se v ý s k y t u j m é n a r o o t . 
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O b r á z e k 4.2: Nejčastějš í př ih lašovací j m é n a 

M i m o už iva te le r o o t , dočasných a sy s t émových jmen, velká vě t š ina př ih lašovac ích jmen 
použ i tých př i ú toc í ch byla angl ická k ře s tn í j m é n a jako j ohn , amber, r i c h a r d . Naopak velice 
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m a l á snaha z a m ě ř e n á na př ih lašovací j m é n a p o u ž í v a n á ve velkých organizac ích , r ůzných 
informačních sys t émech , apod., k t e r é kombinuj í použ i t í k ř e s t n í h o j m é n a a př í jmení . 

Hesla o d v o z e n á od př ih lašovac ího j m é n a (nap ř . r o o t / r o o t l 2 3 , g u e s t / g u e s t g u e s t ) 
mě la v ů b e c největš í z a s t o u p e n í v ú toc ích . Celkem 359803 p o k u s ů o př ih lášen í využíva lo 
tuto techniku, což n á m d á v á t a k ř k a polovinu všech p o k u s ů , přesněj i 47,5%. A 247364 po
kusů (32,6%) použi lo t o t o ž n é př ih lašovac í j m é n o a heslo (např . r o o t / r o o t , g u e s t / g u e s t ) . 

Nejčastější z p ů s o b z m ě n y hesla spoč íva l v p ř i d á n í posloupnosti čísel n a p ř . „ 1 2 3 " na 
konec už iva te l ského j m é n a . P o k u s ů s touto var iac í bylo celkem 83674 (11,03%). M e z i da
lší z p ů s o b y ú p r a v y hesla pa t ř i l o použ i t í zk rácené verze už iva te l ského j m é n a . P r o j m é n o 
c h r i s t i n e použ i t í hesla c h r i s , p ř í p a d n ě naopak, pro k ra t š í var iantu j m é n a použ i t í jeho 
delší varianty jako heslo. Také by l použ i t z p ů s o b , př i k t e r é m se j e d n o d u š e zdvoj í už ivate lské 
j m é n o a vy tvoř í n a p ř í k l a d r o o t r o o t z j m é n a r o o t . 

V tabulce 4.2 jsou nejčastějš í hesla p o u ž i t á př i ú toc ích spolu s p o č t e m použ i t í a jejich 
p r o c e n t u á l n í m roz ložen ím v celkovém p o č t u p o k u s ů o př ih lášen í . Var ianty hesel p o p s a n ý c h 
výše jsou vy j ád řeny jako %username%. 

Heslo 
P o u ž i t í 

Heslo p o č e t % 
%username% 359803 47,5 

root 41853 5,52 
123456 20280 2,67 

password 12511 1,65 
12345 6602 0,87 
1234 6138 0,80 

changeme 5929 0,78 
123 5697 0,75 

admin 5352 0,71 
qwerty 4941 0,65 

test 4484 0,59 

Tabulka 4.2: P r o c e n t u á l n í rozložení nejčastějš ích hesel 

P o m ě r n ě č a s t ý m heslem je s a m o t n á číselná ř a d a jako 123456, 123 a dalš í její varianty, 
kdy se měn í p o č e t číslic. 

Zastoupeny jsou t a k é hesla jako password (12511-1,65%), pře loženo jako „hes lo" , 
a changeme (5929-0,78%), „ z m ě ň m ě " . V y s k y t l a se i tzv. leet [ ] hesla, kdy se něk t e r é 
znaky n a h r a d í číslicí p ř ipomína j í c í tento znak n a p ř . m í s t o password se použi je pa55w0rd. 
Další skupinou jsou posloupnosti z n a k ů podle jejich fyzického rozložení na klávesnici n a p ř . 
qwer ty (4941-0,65%), Iq2w3e (3740-0,49%). 

Dosavadn í p r ezen tované výs ledky se s u r č i t o u odchylkou shoduj í s t ě m i p r e z e n t o v a n ý m i 
dř íve v [15, 17]. 
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O b r á z e k 4.3: Nejčastě jš í hesla 

4.3 Časové rozložení útoků 

V t é t o čás t i je p r e z e n t o v á n o rozložení ú t o k ů v čase. 
N a o b r á z k u 4.4 jsou data se sb í r aná za celou dobu, p r o m í t n u t a do časového rozsahu 

24 hodin. D a t a jsou rozdě lena do časového intervalu 5-ti minut a v y d ě l e n a p o č t e m d n ů za 
celé o b d o b í (658), z čehož n á m vznikne d a n ý histogram. Ten je pro ložen Bézierovou k ř ivkou 
vyjadřuj íc í p r ů m ě r n ý p o č e t ú t o k ů za minutu . Jak m ů ž e m e v idě t , p r ů m ě r n ý p o č e t ú t o k ů za 
celé o b d o b í kolísá okolo 0,8 ú t o k u za minutu . Což vycház í na zhruba 1152 ú t o k ů za den. 

O b r á z e k 4.5 znázorňu je rozložení do jednoho t ý d n e . Interval s b ě r u dat je 10 minut a za 
celý t ý d e n tak m á m e 2016 hodnot, d íky čemuž d o s á h n e m e d o s t a t e č n ě n ízkého k roku př i 
generování grafu. 

O b d o b n ě je to pro ob rázek 4.6, k t e r ý reprezentuje rozložení za jeden ka l endá řn í měsíc . 
V úseku od 30. do 31. dne v měsíci docház í ke zkreslení , p ro tože ne všechny měsíce ma j í 
p lných 31 d n ů . 

A konečně ob rázek 4.7 zobrazuje rozložení za jeden celý rok. 
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O b r á z e k 4.4: His togram ú t o k ů p r o m í t n u t ý do 24 hodin 

• I 1 1 1 1 1 1 1 I 1 1 1 1 1 • 1 I • 1 • 

útoky z a interval 10-ti minut i i 
průměrný počet utoku /min 

M o n T u e W e d T h u Fri S a t S u n M o n 
00:00 00 :00 00 :00 00 :00 00 :00 00 :00 00 :00 00 :00 

O b r á z e k 4.5: His togram ú t o k ů p r o m í t n u t ý do t ý d n e 
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O b r á z e k 4.7: His togram ú t o k ů p r o m í t n u t ý do roku 
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4.4 Typy útoků 

4.4.1 J e d n o d u c h ý s l o v n í k o v ý ú t o k 

Tento typ ú t o k u použ íva l a vě t š ina ú t o č n í k ů . Jde o ú tok , kdy ú t o č n í k j e d n á velice p ř í m o č a ř e 
a snaží se v co n e j k r a t š í m čase v y č e r p a t všechny možnos t i v p o u ž i t é m s lovníku. J edno t l ivé 
ú t o k y se tak liší p ř e d e v š í m dé lkou obdob í , b ě h e m k t e r é h o ú t o k p rob íha l . To se odvíj í od 
velikosti p o u ž i t é h o s lovníku. Tento z p ů s o b ú t o k u využ íva l n a p ř í k l a d botnet ident i f ikovaný 
jako t y p e - A - b o t n e t - 8 v kapitole 5. 

4.4.2 D i s t r i b u o v a n ý s l o v n í k o v ý ú t o k 

Takový ú t o k je ob t í žné zachytit , p ro tože ú t o č n í k nejenom, že vždy použi je pouze čás t 
kombinac í , ale ú t o k je rozložen mezí des í tky až stovky p o č í t a č ů . Tento typ ú t o k u je typ ický 
pro botnet, k t e r ý p rávě sd ružu je n ě j a k ý m z p ů s o b e m o v l á d a n é velké m n o ž s t v í p o č í t a č ů . 
Detekce s a m o t n ý c h b o t n e t ů je p r o b í r á n a v kapitole 5. 

V n a š e m p ř í p a d ě se jednalo o celou podsíť 1 9 0 . 1 6 9 . 2 5 4 . 0 / 2 4 . Ú t o k p r o b í h a l od 7. b ř e z n a 
17:15:12 2009 do 7. b ř e z n a 17:58:03 2009 s t ř edoev ropského času . Z a t u dobu bylo provedeno 
celkem 1406 p o k u s ů ze 116 I P adres v rozsahu 1 9 0 . 1 6 9 . 2 5 4 . 1 - 190 .169 .254 .119 . P o č e t 
p o k u s ů z j e d n é adresy se pohybuje v rozsahu 1-13, p ř i čemž z tohoto rozsahu vystupuje IP 
adresa 190 .169 .254 .119 , z k t e r é bylo vedeno celkem 945 p o k u s ů (67,2%). P ř e h l e d procen
t u á l n í h o rozložení 10-ti nej ak t ivně jš ích IP adres je v tabulce 4.3. B y l y p o u ž i t y v ý h r a d n ě 
kombinace s i den t i ckým př ih la šovac ím j m é n e m a heslem. A pro už iva te le r o o t čísla od 1980 
do 2010. Pouze 7 kombinac í se opakovalo d v a k r á t . 

I P a d r e s a 
P o u ž i t í 

I P a d r e s a p o č e t % 
190.169.254.119 945 67,21 
190.169.254.65 13 0,92 
190.169.254.78 12 0,85 
190.169.254.9 11 0,78 
190.169.254.85 9 0,64 
190.169.254.121 9 0,64 
190.169.254.11 9 0,64 
190.169.254.71 8 0,57 
190.169.254.7 8 0,57 
190.169.254.4 8 0,57 

Tabulka 4.3: P r o c e n t u á l n í rozložení ú t o k u mezi IP adresy 

4.5 Srovnání s dostupnými databázemi útočníků 

Pro s rovnán í IP adres p o u ž i t ý c h př i ú toc í ch na s lužbu S S H s blacklist d a t a b á z e m i jsme 
našl i pouze dva d o s t u p n é zdroje. V obou p ř í p a d e c h se j e d n á o t e x t o v ý soubor obsahuj íc í 
j edno t l ivé I P adresy. 

P r v n í d o s t u p n ý z adresy h t t p : / / w w w . o p e n b l . o r g / l i s t s / b a s e . t x t je ak tua l i zován ka
ždých p á r minut, obsahuje IP adresy hos t i t e lů ze k t e rých b y l p r o v á d ě n brute-force ú t o k na 
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n ě k t e r ý z a k t u á l n ě 19-ti hos t i t e lů ( p l a t n é k 10.4. 2011) používaj íc í S S H protokol. T i t o hos
t i t e lé jsou u m í s t ě n i v Německu , Spo jených s t á t ech , S p o j e n é m krá lovs tv í , Franci i , Ukra j ině , 
Číně , Aus t rá l i i , č e s k é republice. Je nastaveno u p o z o r ň o v á n í a z a z n a m e n á v á n í t ě c h t o po
kusů do cen t rá ln í d a t a b á z e . Text je p ř e v z a t ý z h t t p : / / w w w . s s h b l . o r g / . N á m i t e s t o v a n ý 
soubor by l a k t u á l n í k 13:22:03 2. k v ě t n a 2011. 

D r u h ý na lezený soubor je d o s t u p n ý na adrese h t t p : / / a t l a s - p u b l i c . e c 2 . a r b o r . n e t /  
p u b l i c / s s h _ a t t a c k e r s . D o m é n a a r b o r . n e t p a t ř í společnos t i A r b o r Networks, k t e r á je 
ce losvě tovým poskytovatelem prevence D D o S ú t o k ů a síťové bezpečnos t i . Bohuže l se n á m na 
jejich webových s t r á n k á c h h t t p : / /www. a r b o r n e t w o r k s . com/ n e p o d a ř i l o na j í t ně jaké bližší 
informace o tom, jak ča s to je ak tua l i zován , zda jsou IP adresy po u rč i t é d o b ě o d s t r a n ě n y 
apod. Tes továno bylo někol ik soubo rů , k t e r é jsme postupem času z tohoto zdroje získávali . 
Zobrazené stat is t iky jsou ze souboru, k t e r ý mě l největš í shodu, a ten b y l s t a ž e n v 1:13:54 
21. dubna 2010. 

V tabulce 4.4 v id íme p řeh led s h o d n ý c h IP adres v j edno t l i vých zdro j ích s n a š í m referenč
n í m seznamem 732 j ed inečných IP adres. V e l m i n ízká shoda 0,9 % se souborem z a r b o r .ne t 
je p r a v d ě p o d o b n ě kvůl i o d s t r a ň o v á n í s ta r š ích I P adres, p ro tože př i s rovnán í dvou verzí 
souboru se zhruba p ů l r o č n í m odstupem, se neshodovala ani j e d i n á IP adresa. IP adresy 
hos t i t e lů s ne jvě t š ím p o č t e m ú t o k ů jsou uvedeny t a b u l k á c h 4.5 pro s s h b l . o r g a 4.6 pro 
a r b o r . n e t . 

P o č e t 
Zdroj IP adres s h o d n ý c h IP adres 

sshbl.org 8471 145 19,8% 
arbor.net 356 7 0,9% 

Tabulka 4.4: P ř e h l e d p o č t u s h o d n ý c h IP adres v blacklist d a t a b á z í c h 

IP adresa P o č e t ú t o k ů 
222.122.175.12 32249 
89.42.143.249 17291 

61.152.76.4 14590 
211.154.163.68 11451 
194.106.203.100 5034 

82.207.66.14 4745 
61.158.205.224 4334 

61.178.74.42 2299 
89.171.143.147 2140 
210.51.184.105 1776 

Tabulka 4.5: Nejakt ivnějš í I P adresy z s s h b l . o r g 

Ste jný d ů v o d ovlivňuje shodu se seznamem z s s h b l . o r g . T a m se sice s t a r é I P adresy 
n e m a ž o u , ale už iva te l m ů ž e p o ž á d a t o o d s t r a n ě n í ze seznamu n a p ř . pokud se stal s á m 
t e r č e m ú s p ě š n é h o ú t o k u a z jeho p o č í t a č e b y l veden ú t o k na dalš í stroje. Da l š ím d ů v o d e m 
nízké shody m ů ž e bý t cílení ú t o k ů pouze na u rč i tý rozsah, p ř í p a d n ě zeměp i snou lokal i tu . 
O v š e m př i existenci hostitele oznamuj íc ího ú t o k y nacháze j íc ího se v č e s k é republice je to 
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IP adresa P o č e t ú t o k ů 
202.108.59.112 3242 
218.56.61.114 291 

201.47.187.138 92 
218.22.67.123 15 

211.115.80.203 9 
202.109.114.173 2 

222.73.0.101 1 

Tabulka 4.6: Nejakt ivnějš í I P adresy z a r b o r . n e t 

n e p r a v d ě p o d o b n é , ale nev íme , k te ř í konk ré tn í hos t i t e l é z České republiky se na t é t o č innos t i 
podílej í , a j a k ý by l stav v d o b ě ú t o k ů . 

Celkem 7 I P adres se vyskytovalo v obou t e s tovaných seznamech a pouze dvě ve všech 
t řech , tedy dvou d a t a b á z í c h ú t o č n í k ů a n a š e m referenčním seznamu, k o n k r é t n ě 
2 1 8 . 2 2 . 6 7 . 1 2 3 a 2 1 8 . 5 6 . 6 1 . 1 1 4 . Z t ě c h t o dvou I P adres bylo za celé o b d o b í z a z n a m e n á n o 
celkem 306 p o k u s ů o p ř ipo jen í . 

Z p o r o v n á n í prakt icky pouze jednoho r e l evan tn ího zdroje ( s s h b l . o r g ) jsme moc in
formací nezískal i . P ro lepší výs ledky by s rovnán í muselo p r o b í h a t v d o b ě , kdy p rob íha j í 
s a m o t n é ú toky , p ř í p a d n ě u rč i t é pe r i odě po ú t o k u než se st ihnou aktualizovat seznamy 
ú točn íků . 
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Kapitola 5 

Detekce botne tů 

V t é t o kapitole se z a m ě ř í m e na to, zda je m o ž n é na zák ladě p o u ž i t é h o s lovníku (př ih lašovací 
j m é n o / h e s l o ) objevit síť p o č í t a č ů p o u ž i t o u k ú t o k ů m na s lužbu S S H bez vědomí majitele 
(Botnet) . Navrhneme několik variant, p o p í š e m e jejich implementaci a z h o d n o t í m e dosažené 
výsledky. V závěru navrhneme dalš í m o ž n é z p ů s o b y detekce. 

Nejprve si tedy nadefinujeme botnet. 

5.1 Botnet 

J e d n á se o síť (network) nakažených p o č í t a č ů , označovaných jako bot, k ne j různě jš ím zá
k e ř n ý m č innos t em, v n a š e m p ř í p a d ě ú t o k u na s lužbu S S H . Býva j í c en t r á lně ř ízené p řes I R C 
protokol. P r o botnet je cha rak te r i s t i cké , že všechny p o č í t a č e př i ú t o k u využíva j í společný 
slovník, ze k t e r é h o čerpaj í kombinace př ih lašovací j m é n o / h e s l o . V p ř í p a d ě m é n ě sofistiko
vaných b o t n e t ů používa j í vš ichni členové celý slovník. 

5.2 Návrh implementace 

P ř i n á v r h u implementace si m u s í m e urč i t typy ú t o k ů a detekci cílit na k o n k r é t n í typ. Podle 
mí ry interakce je m ů ž e m e rozděl i t na j e d n o d u c h ý a d i s t r ibuovaný . 

• P ř i j e d n o d u c h é m ú t o k u pracuje ú t o č n í k s a m o s t a t n ě a p o u ž í v á celý slovník. Pro to 
ú t o č n í k y se s t e jnými s lovníky označ íme jako členy b o t n e t ů Type-A v p ř í p a d ě shody 
p o ř a d í použ i t í j edno t l i vých kombinac í . P r o Type-B už nebudeme vyžadova t shodu 
v po řad í , ale pouze s h o d n ý slovník. 

• P ř i d i s t r i b u o v a n é m ú t o k u se m ů ž e slovník rozděl i t mezi ú t o č n í k y někol ika způsoby. 
Všichni používa j í k o m p l e t n í seznam jmen, ale k a ž d ý použ ívá pouze jedno heslo, pří
p a d n ě malou čás t hesel. Takový botnet označ íme jako Type-C. Nebo naopak všichni 
používa j í k o m p l e t n í seznam hesel, ale pouze čás t jmen. Takový botnet označ íme jako 
Type-D. V p ř í p a d ě rozdělení s lovníku na čás t i , k t e r é nejsou propojeny jmény , nebo 
hesly, ale jsou rozdě leny n á h o d n ě mezi j edno t l ivé členy, b u ď z p ů s o b e m p ř i p o m í n a 
jící j e d n o d u c h ý ú t o k , kdy ú t o č n í k dostane p ř e d e m seznam kombinac í , k t e r ý je ovšem 
pouze čás t z celkového s lovníku a pracuje s á m s touto malou čás t í , nebo j edno t l iv í 
členové př i ú t o k u na d a n ý cíl p o s t u p n ě vyb í ra j í kombinace ze spo lečného s lovníku a in 
formují o výs ledku o s t a t n í ú točn íky . T í m t o z p ů s o b e m se ž á d n é dvě kombinace v ú t o k u 
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neopakuj í Type-E. Takový ú t o k není m o ž n é detekovat podle p o u ž i t é h o s lovníku, pro
tože jak jsme si uvedli , je to p rávě r ů z n ý slovník p o u ž i t ý j e d n o t l i v ý m i ú točn íky , k t e r ý 
tento ú t o k charakterizuje. 

J e š t ě si uvedeme p ř í s t u p , k t e r ý nen í založen na p o r o v n á v á n í p o u ž i t é h o s lovníku jednot
livých ú t o č n í k ů , ale bere do ú v a h y časové rozložení . P o m o c í tohoto p ř í s t u p u označ íme za 
botnet ú točn íky , k te ř í p rovád í ú t o k b ě h e m u rč i t ého intervalu, respektive čas mezi d v ě m a 
po sobě j d o u c í m i pokusy nep řek roč í interval 3600 s. Tento z p ů s o b dokáže detekovat ú t o k 
rozdělený mezi spoustu ú t o č n í k ů , k te ř í použ íva j í pouze čás t s lovníku zmíněných výše . Dá le 
v tex tu jej budeme označova t jako Attack. 

5.3 Implementace 

Vlas tn í detekce p r o b í h á p o m o c í skr ip tu map_at tacks .py přes parametr — f i n d B o t n e t , 
k t e r ý zavolá funkci f i n d B o t n e t , k t e r á m á jeden parametr, p řes k t e r ý p ř i j ímá název souboru 
z něhož se budou n a č í t a t z á z n a m y o ú toc ích . N á z e v tohoto souboru m ů ž e m e specifikovat 
z př íkazové ř á d k y přes parametr — log-name a spolu s parametry — w o r k - d i r a r e l - p a t h 
m ů ž e m e spustit zp racován í v j i n é m adresá ř i . 

Nejprve o t e v ř e m e a n a č t e m e v s t u p n í soubor jako seznam ř á d k ů . P o s t u p n ě k a ž d ý ř á d e k 
rozděl íme na t ime , i p , l o g i n a password podle r egu lá rn ího vý razu . 

r = r e . m a t c h ( r ' ( ? P < t i m e > \ d { 1 0 > ) : ( ? P < l o g i n > [ " : ] + ) : ' \ 
' ( ? P < p a s s > . + ) : ( ? P < i p > \ d { l , 3 } \ . \ d { l , 3 } \ . \ d { l , 3 } \ . \ d { l , 3 } ) ' , l i n e ) 

V p ř í p a d ě , že n ě k t e r ý ř á d e k n e o d p o v í d á d a n é m u r e g u l á r n í m u vý razu , tak se přeskočí . 
P o s t u p n ě p r o c h á z í m e celý seznam a n a p l n í m e si s lovn ík 1 c o m p l e t e D i c t , k t e r ý obsahuje 
všechny p o u ž i t é kombinace login/heslo pro danou IP adresu. Obsahuje pro každou IP ad
resu slovník loginů obsahuj íc ích seznam 2 hesel. Tento slovník se dá le využ ívá pro identifikaci 
tzv. Type-B botnetu. D r u h ý slovník i p L o g i n P a s s obsahuje pro každou IP adresu seznam 
použ i tých kombinac í ve f o r m á t u <login>-<password> a využ ívá se pro identifikaci tzv. 
Type-A botnetu. A nakonec s lovníky i p L o g i n D i c t a i p P a s s D i c t , k t e r é slouží pro identifi
kaci tzv. Type-C, respektive Type-D botnetu. 

Po n a č t e n í všech z á z n a m ů projdeme slovník i p L o g i n P a s s a o d s t r a n í m e všechny du
pl ici tní kombinace loginu a hesla tak, abychom zachovali p ů v o d n í p o ř a d í . Znovu p rochá 
z íme tento slovník a ve v n o ř e n é m cyk lu p o s t u p n ě p o r o v n á v á m e p o u ž i t é kombinace všech 
IP adres, p ř i čemž ze s lovníku vždy o d s t r a n í m e t u IP adresu, se kterou kombinace s rovná
v á m e . P o k u d najdeme s h o d n é s lovníky v y t v o ř í m e p a t ř i č n ý z á z n a m ve s lovníku bo tne tTypeA 
a p ř i d á m e obě p o r o v n á v a n é I P adresy a jejich kombinace. Nalezenou IP adresu o d s t r a n í m e 
z p ů v o d n í h o s lovníku, p ro tože j iž byla p ř i ř azeno do botnetu. P r o každou dalš í shodu se do 
bo tne tTypeA p ř i d á v á j iž pouze na l ezená IP adresa a s a m o z ř e j m ě j i t a k é o d s t r a n í m e z p ů v o d 
n ího s lovníku. O b d o b n ě pro nap lně n í bo tne tTypeB p r o c h á z í m e c o m p l e t e D i c t a s lučujeme 
do botnetu IP adresy se s t e jnými kombinacemi, p ř i čemž nezáleží na p o ř a d í jejich p ř idán í . 
Toho je docí leno p o u ž i t í m s lovníku n a m í s t o seznamu. V p ř í p a d ě Type-C a Type-D p r o b í h á 
p o r o v n á v á n í na zák l adě shody seznamu použ i tých jmen v i p L o g i n D i c t , respektive hesel 
v i p P a s s D i c t . 

1Slovníkem se v této sekci označuje objekt typu diet (asociativní pole), který mapuje položky podle 
klíče. 

2Seznamem se v této sekci označuje objekt typu l i s t , který označuje měnitelnou uspořádanou posloup
nost položek. 
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K ó d 5.1: č á s t funkce f i n d B o t n e t ( f i l e ) vytváře j íc í botnet Type-A 

1 i=0; check=0; botnetTypeA={} 
2 #pro každou položku ve slovníku 
3 for ipltem i n ipLoginPass.items(): 
4 ip= ipltem [0] 
B combiLi st = ipltem[1] # l i s t kombinaci 
6 i f ipLoginPass.has_key(ip): 
7 #aktualne srovnávanou IP adresu odstránime z původního seznamu 
8 del ipLoginPass [ip] 
9 #nastavime kontrolní priznak 
ío check = 0 
u f or ipltem2 in ipLoginPass.items(): 
12 ip2 = ipltem2 [0] 
13 combiList2 = ipltem2 [1] 
14 #pokud se kombinace shoduji 
15 i f combiList == combiList2 and ip != ip2: 
16 #pokud botnet i j i z e x i s t u j e 
17 i f botnetTypeA . has_key ( i ) : 
18 #pridame porovnávanou IP adresu 
19 b o t n e t T y p e A [ i ] [ i p 2 ] = l i s t ( c o m b i L i s t 2 ) 
20 e 1 s e : 
21 #j inak vytvoríme záznam a pridáme obe adresy 
22 botnetTypeA [i]=-[ip: l i s t (combiList)} 
23 b o t n e t T y p e A [ i ] [ i p 2 ] = l i s t ( c o m b i L i s t 2 ) 
24 #incrementujeme s i priznak pro nalezeni shody 
25 check+=l 
26 #vypiseme informaci o shode 
27 p r i n t 'shoda ubotnetu'+str(i)+' uType UA~'+ip+ ' u ' + ip2 
28 del ipLoginPas s [ ip2] 
29 #pokude je počet shod v e t s i nez nula 
30 i f check>0: 
31 #inkrementujeme počitadlo botnetu 
32 Í+=l 

Nakonec si informace o j edno t l i vých botnetech zap í šeme do s o u b o r ů . Nejprve si ověř íme, 
zda existuj í p ř í s lušné ad re sá ře , pokud ne, tak je v y t v o ř í m e . P ř e d s a m o t n ý m záp i sem statistik 
do souboru si v y t v o ř í m e seznam ze s lovníku s botnety a j edno t l ivé botnety si s e ř a d í m e podle 
p o č t u I P adres a použ i j eme jako index p ů v o d n í h o s lovníku. P o s t u p n ě p r o c h á z í m e všechny 
s lovníky s botnety a vypisujeme j edno t l ivé IP adresy d a n é h o botnetu a na konec souboru 
i p o u ž i t é kombinace. Zároveň je v y t v o ř e n soubor s r e g u l á r n í m v ý r a z e m pro filtrování jed
no t l ivých p o k u s ů o př ih lášen í z p ů v o d n í h o souboru p o m o c í skr ip tu s p l i t _ s s h d _ l o g g e d . sh 
na zák l adě shody I P adres. Zápis do souboru pro bo tne tTypeA v id íme na výp i su 5.2. 

Pro zp racován í z hlediska ú t o k ů slouží parametr — c h o p A t t a c k s , respektive funkce 
c h o p A t t a c k s ( f i l e ) . Tato funkce n a č í t á o b d o b n ě jako f i n d B o t n e t ( f i l e ) j edno t l ivé zá
znamy, rozděl í je podle z m í n ě n é h o r egu lá rn ího v ý r a z u a rozděluje na j edno t l ivé ú toky , pokud 
čas mezi d v ě m a po sobě j d o u c í m i pokusy o p ř ipo jen í p řekroč í 3600 s. 
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K ó d 5.2: Č á s t funkce f i n d B o t n e t ( f i l e ) zapisující informace do souboru 

1 botnetTypeAList=list(botnetTypeA.items()) 
2 botnetTypeAList.sort(key=lambda d e l k a : l e n ( d e l k a [ l ] . k e y s ( ) ) , r e v e r s e = T r u e ) 
3 j=0 
4 for i in range(len(botnetTypeA.keys ())) : 
b i f len(botnetTypeA[botnetTypeAList[i] [ 0 ]].keys())>1: 
6 i f not o s . p a t h . e x i s t s ( ' b o t n e t / t y p e - A / b o t n e t - ' + s t r ( j ) ) : 
7 os.mkdir('botnet/type-A/botnet-'+str(j)+'') 
8 fileOut=open('botnet/type-A/botnet-'\ 
9 +str(j)+'/type-A-botnet-'+str(j)+'.txt','w') 
10 fileGrep=open('botnet/type-A/botnet-'\ 
u +str(j)+'/type-A-botnet-'+str(j)+'.grep.txt','w') 
12 fileStats=open('botnet/type-A/botnet-'\ 
13 +str(j)+'/type-A-botnet-'+str(j)+'.stats.txt','w') 
14 p r i n t ' botnet uA" ' + s t r ( i ) 
15 

16 f o r ip in botnetTypeA[botnetTypeAList [ i ] [ 0 ]].keys() : 
17 f ileOut . write ( ip+ ' \n ') 
is f i l e G r e p . w r i t e ( ' \ \ ( ' + ip+'\\)\\I ') 
19 p r i n t ip 
20 f i l e S t a t s . w r i t e ( s t r ( len (botnet Type A [ b o t n e t T y p e A L i s t [ i ] [0]] .keys()))+\ 
21 ' \ t ' + s t r ( l e n ( b o t n e t T y p e A [ b o t n e t T y p e A L i s t [ i ] [ 0 ]][ i p ] ) ) + \ 
22 ' \ t ' + ' type-A-botnet - ' +str ( j ) ) 
23 f i l e G r e p . w r i t e C W C ' + i p + ' W ) ' ) 
24 f ileOut . write ('\n\n\n') 
25 f i l e O u t . w r i t e ( s t r ( b o t n e t T y p e A [ b o t n e t T y p e A L i s t [ i ] [0]] [ i p ] ) ) 
26 

27 f ileOut . close () 
28 f ileGrep . close () 
29 j + = l 

5.4 Výsledek 

Z celkového p o č t u 730 j ed inečných I P adres, skript identifikoval 34 tzv. Type-A, 33 Type-B, 
46 Type-C a 35 Type-D b o t n e t ů . Největš í , co do p o č t u I P adres, př i p o r o v n á v á n í kombinac í 
by l ident if ikován botnet označen jako t y p e - A - b o t n e t - 0 , respektive t y p e - B - b o t n e t - 0 (jsou 
to tožné ) s 1196 pokusy o př ih lášen í 57 IP adresami a 15 kombinacemi. P ř i p o r o v n á n í pouze 
jmen je to t y p e - C - b o t n e t - 0 s 96-ti ú t o č n í k y t y p e - D - b o t n e t - 0 p ř i p o r o v n á v á n í použ i tých 
hesel. Z hlediska p o č t u kombinac í pak t y p e - A - b o t n e t - 2 7 , respektive t y p e - B - b o t n e t - 2 6 
s 41732 pokusy o př ih lášen í d v ě m a ú t o č n í k y a 17396 j e d i n e č n ý m i kombinacemi, k t e r ý by l 
zároveň největš í i podle p o č t u p o k u s ů o př ih lášení , k t e r é tvoř í 5,5 % z celkového p o č t u všech 
p o k u s ů o př ih lášen í . Celkem bylo ident i f ikováno 189 IP adres jako člen n ě k t e r é h o Type-A, 
201 Type-B, 333 Type-C a 213 pro botnet Type-D. P ř e h l e d největš ích b o t n e t ů se řazených 
podle p o č t u I P adres je uveden v t a b u l k á c h 5.1, 5.2, 5.3 a 5.4. 

B y l o ident i f ikováno celkem 724 ú t o k ů 3 . Největš í ú t o k z hlediska za in te resovaných I P 
adres a t t a c k - 8 4 b y l p ř í k l a d e m tzv. „Céčkového" b o t n e t ů , kdy I P adresy všech ú t o č n í k ů 
spada j í do s te jné s í tě př i použ i t í masky 255.255.255.0. Tento z p ů s o b p r o k á z a l svoji platnost 
př i identifikaci p rávě „Céčkového" b o t n e t ů a d i s t r i b u o v a n é h o ú t o k u , kdy k a ž d ý ú t o č n í k 
provedl p ř e s n ě 3 pokusy a pok račova l dalš í . P ř e h l e d nej ak t ivně jš ích m ů ž e m e v idě t v tabulce 
5.5. 

3 Z a útok byla považována sekvence pokusů o připojení, při které časový interval mezi jednotlivými pokusy 
nepřekročil 3600s (1 hodina). 
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Pro k a ž d o u kategorii si p o p í š e m e nejzaj ímavějš í botnety, ať už z hlediska p o č t u ú t o č n í k ů , 
m n o ž s t v í kombinac í , nebo celkového p o č t u p o k u sů . 

5.4.1 Type-A 

U všech ident i f ikovaných b o t n e t ů p a t ř i l a opě t př ih lašovací j m é n a jako root, admin, test 
mezi nejčastějš í . Za j ímavos t í pro botnet type-A-botnet-3 je, že byly p o u ž i t y specifické 
kombinace cílené pro n á š stroj, kdy se jako login a heslo s t ř í da ly v ý r a z y jako vutbr, 
buslab -5 a f i t . 

P o č e t 
O z n a č e n í I P a d r e s y K o m b i n a c e P o k u s y O z n a č e n í 

57 15 1196 t ype-A -bo tne t -0 
11 603 7537 type-A -bo tne t -1 
11 67 996 type-A -bo tne t -2 

9 32 288 t ype-A -bo tne t -3 
9 165 1848 type-A -bo tne t -4 
7 9 417 type-A -bo tne t -5 
6 106 749 type-A -bo tne t -6 
6 90 552 type-A -bo tne t -7 
6 4509 34065 type-A -bo tne t -8 
4 24 168 type-A -bo tne t -9 
4 265 1096 type-A -bo tne t -10 

Tabulka 5.1: 11 největš ích b o t n e t ů Type-A podle p o č t u IP adres 

• type-A-botnet - 0 - j e d n á se o největš í botnet z hlediska p o č t u ú t o č n í k ů . P r v n í zazna
m e n a n ý ú t o k je z 03:42:38 13. srpna 2008 a pos ledn í 02:39:45 16. k v ě t n a 2010. Tento 
botnet by l tedy ak t ivn í po celou dobu fungování n a š e h o honeypotu. Nejvíce p o k u s ů 
zaznamenal ú t o č n í k s I P adresou 219.140.165.76 se 109 pokusy, viz ob rázek 5.1. Množ 
ství p o k u s ů pro j edno t l ivé ú t o č n í k y se liší podle p o č t u dílčích ú t o k ů vedených za celé 
obdob í . P o u ž i t ý s lovník č í t á pouze 15 kombinac í a cílil p ř e d e v š í m na už iva te le root, 
ale t a k é test a oracle s v y u ž i t í m var iac í leet hesel a číselných ř ad . 

• type-A-botnet - 8 - m á největší s lovník z b o t n e t ů čí ta j íc ích více než dva ú točn íky . 
Celkem 4509 j ed inečných kombinac í použi lo 6 ú t o č n í k ů v 34065 pokusech o p ř ipo jen í . 
Z čás t i by l opě t cílený na úče t root, ale obsahoval t a k é nejrůznějš í variace zmíněné 
v kapitole 4 př i použ i t í s t e jného j m é n a a hesla. Až na 2 1 1 . 1 3 8 . 2 4 4 . 2 0 0 s 10340 
pokusy ma j í vš ichni ú točn íc i s h o d n ý p o č e t p o k u s ů 4745. 

5.4.2 Type-B 

Vzhledem k tomu, že z p ů s o b detekce je velice p o d o b n ý pro Type-A jsou i výs ledky t a k ř k a 
t o t o ž n é jako pro Type-A. Ce lkem 29 j ich bylo t o tožných , jeden Type-B je pouze rozdě len 
na dva Type-A, což n á m tvoř í rozdí l mezi p o č t e m ident i f ikovaných b o t n e t ů o b ě m a způsoby, 
a dva, k t e r é se čás t ečně lišily. 
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O b r á z e k 5.1: Nejak t ivně jš í IP adresy v type-A-botnet-0 

Počet 
Označení IP adresy Kombinace Pokusy Označení 

57 15 1196 type-B-botnet-0 
15 35 525 type-B-botnet-1 
11 603 7537 type-B-botnet-2 
11 67 996 type-B-botnet-3 

9 32 288 type-B-botnet-4 
9 165 1848 type-B-botnet-5 
7 24 264 type-B-botnet-6 
7 9 417 type-B-botnet-7 
6 106 749 type-B-botnet-8 
6 90 552 type-B-botnet-9 
6 4509 34065 type-B-botnet-10 

Tabulka 5.2: 11 největš ích b o t n e t ů Type-B podle p o č t u IP adres 

• type-B-botnet - 1 - b y l nejvíce ovl ivněn t í m , že se nemus í shodovat po řad í , p ro tože 
oproti type-A-botnet-11, k t e r ý č í t á 4 ú točn íky , tento identifikoval celkem 15 a p o č e t 
p o k u s ů o p ř ipo jen í se zvedl ze 140 na 525. Slovník je cí lený pouze na úče t root a jako 
hesla se vyskytu j í m é n ě čas t é v ý r a z y letmein, fuck a sex. 

5.4.3 Type-C 

• type-C-botnet-O-obsahuje ú točn íky , k te ř í jako př ih lašovac í j m é n o použi l i pouze 
root. J e d n á se o 96 ú t o č n í k ů , k te ř í s tá l i za 14701 pokusy o p ř ih lášen í s celkem 12627 
j ed inečnými kombinacemi ve 103 ú toc ích za o b d o b í od 11:34:22 28. července 2008 do 
12:57:28 12. k v ě t n a 2010. 

• type-C-botnet -1 - j e oproti p ř e d c h o z í m u pouze rozš í řen o j m é n a test a oracle. 
S 66-ti ú t o č n í k y je v t é t o kategorii d r u h ý největš í . Vys t ř í da l i celkem 148 kombinac í 
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P o č e t 
O z n a č e n í I P a d r e s y K o m b i n a c e P o k u s y O z n a č e n í 

96 1 14701 t y p e - C - b o t n e t - 0 
66 16 1796 t y p e - C - b o t n e t - 1 
14 67 1229 t y p e - C - b o t n e t - 2 
12 603 8171 t y p e - C - b o t n e t - 3 
11 173 2786 t y p e - C - b o t n e t - 4 
10 165 2026 t y p e - C - b o t n e t - 5 

9 32 288 t y p e - C - b o t n e t - 6 
7 24 264 t y p e - C - b o t n e t - 7 
7 9 417 t y p e - C - b o t n e t - 8 
6 106 749 t y p e - C - b o t n e t - 9 
6 90 552 t y p e - C - b o t n e t - 1 0 

Tabulka 5.3: 11 největš ích b o t n e t ů Type-C podle p o č t u I P adres 

pouze se t ř e m i už iva te l skými jmény . Ú t o k y jsou opě t rozesety mezi celé obdob í , kon
k r é t n ě od 03:42:38 13. srpna 2008 do 02:39:45 16. k v ě t n a . 

5.4.4 Type-D 

P o č e t 
O z n a č e n í I P a d r e s y K o m b i n a c e P o k u s y O z n a č e n í 

58 16 1240 t y p e - D - b o t n e t - 0 
15 35 525 t y p e - D - b o t n e t - 1 
13 32 576 t y p e - D - b o t n e t - 2 
12 603 8171 t y p e - D - b o t n e t - 3 
11 67 996 t y p e - D - b o t n e t - 4 

9 165 1848 t y p e - D - b o t n e t - 5 
8 24 476 t y p e - D - b o t n e t - 6 
7 9 417 t y p e - D - b o t n e t - 7 
6 106 749 t y p e - D - b o t n e t - 8 
6 90 552 t y p e - D - b o t n e t - 9 
6 4509 34065 t y p e - D - b o t n e t - 1 0 

Tabulka 5.4: 11 největš ích b o t n e t ů Type-D podle p o č t u IP adres 

• t y p e - D - b o t n e t - 2 - s t e j n ě jako t y p e - A - b o t n e t - 3 použi l hesla týkaj íc í se n a š e h o ho-
neypotu, ale dokáza l rozšíř i t p o č e t ident i f ikovaných ú t o č n í k ů z 9 na 13. Ú t o k y jsou 
opě t roz t aženy p řes celé o b d o b í od 08:56:38 23. zář í 2008 do 19:03:36 7. k v ě t n a 2010. 

5.4.5 Attack 

P ř i tomto z p ů s o b u detekce byly všechny pokusy rozdě leny celkem do s a m o s t a t n ý c h 724 
ú t o k ů . 
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P o č e t 
O z n a č e n í I P a d r e s y K o m b i n a c e P o k u s y O z n a č e n í 

116 1339 1406 a t t a c k - 1 7 6 
5 3115 3118 a t t a c k - 8 8 
5 15 15 a t t a c k - 7 9 
4 15616 21093 a t t a c k - 2 8 1 
4 12 12 a t t a c k - 8 4 
4 12 12 a t t a c k - 8 3 
3 9 9 a t t a c k - 8 1 
3 7353 8039 a t t a c k - 4 0 0 
3 15 45 a t t a c k - 2 0 4 
3 34449 34519 a t t a c k - 4 0 7 
3 188 209 a t t a c k - 3 4 9 

Tabulka 5.5: 11 nejrozsáhlejš ích ú t o k ů podle p o č t u ú t o č n í k ů 

a t t a c k - 1 7 6 - j e p ř ík l ad prec izně ř í zeného botnetu, kdy př i zkoušení n a p ř . sekvence 
v p o d o b ě j e d n o z n a k o v ý c h jmen a hesel bylo d o d r ž e n o abecedn í p o ř a d í př i v y s t ř í d á n í 
10 I P adres. P o u ž i t ý s lovník obsahoval od sys t émových jmen p o s t g r e s , s s l , s s h p řes 
v las tn í j m é n a , abecedu zkra tky vysokých škol jako m i t , u c l a , harward, s t á t y a jejich 
n á r o d n í d o m é n y až po numer ické sekvence. J e d n á se o botnet p o p s a n ý v 4.4.2. 

a t t a c k - 8 8 - t e n t o ú t o k zahrnuje celkem 5 ú t o č n í k ů , 3115 j edn inečných kombinac í 
a celkem 3118 p o k u s ů , p r o b í h a l 27. l is topadu 2008 od 07:03:05 do 09:15:24. Také 
n á m ukazuje slabinu t é t o metody, p ro tože se ve sku t ečnos t i j e d n á o s a m o s t a t n ý ú t o k 
1 5 0 . 1 6 1 . 6 . 4 3 , b ě h e m k t e r é h o p r o b ě h l y další 4 ú toky . To, že se j e d n á o s a m o s t a t n ý 
ú tok , je p a t r n é z p o u ž i t é h o s lovníku a rozdě len ím j edno t l i vých p o k u s ů mezi o s t a t n í 
ú točn íky . Ú t o č n í k z 1 5 0 . 1 6 1 . 6 . 4 3 použi l celkem 3103 p o k u s ů , p ř i čemž j edno t l ivé 
pokusy byly v a b e c e d n í m p o ř a d í a použ íva l s te jné j m é n o a heslo. Napro t i tomu dalš í 
3 ú točn íc i cílili svůj ú t o k v ý h r a d n ě na úče t r o o t . Zbylý ú t o č n í k sice použi l o b d o b n é 
kombinace (s te jné j m é n o a heslo), ale v n á h o d n é m p o ř a d í a je spíše č lenem botnetu 
ident i f ikovaného v a t t a c k - 7 9 a dalš ích. 

a t t a c k - 7 9 - s e s t á v á z 5-ti ú t o č n í k ů , kde k a ž d ý použi l p r á v ě 3 kombinace a p o t é po
kračoval dalš í . M e z i j e d n o t l i v ý m i ú t o k y je r ů z n á prodleva od 22 s až po 840 s. P o d o b n ý 
vzorec ma j í t a k é ú t o k y a t t a c k - 8 [1-4] a dalš í . N a p ř í č všemi pokusy o p ř ipo jen í bylo 
nalezeno několik o b d o b n ý c h ú t o k ů , ale d o m n í v á m e se, že se j e d n á o dva botnety, 
p ro tože jedna skupina cílí svoje ú t o k y pouze na už iva te le r o o t , k d e ž t o d r u h á pou
žívá kombinace se s t e jným j m é n e m a heslem. Interval mezi dí lčími ú t o k y se dost liší 
a v m n o h ý c h p ř í p a d e c h p řesahu je n á m i zvolený l imi t 3600 s, proto jsou j edno t l ivé čás t i 
r oz t roušeny ve více segmentech. 

a t t a c k - 2 8 1 - j e obdobou a t t a c k - 8 8 . Hlavn í ú t o k p r o b í h a l od 12:43:01 30. č e r v n a do 
05:00:22 1. července 2009 s celkem 19657 pokusy o př ih lášen í . B ě h e m h l avn ího ú t o k u 
p rob íha ly celkem 3 další , v z á j e m n ě se nepřekrýva j íc í ú toky. 
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5.5 Vyhodnocení 

Všechny i m p l e m e n t o v a n é metody p rokáza ly svoji funkčnost . Ú s p ě š n o s t j edno t l i vých metod 
závisí na tom, jak moc s t r i k tn í pravidla jsou nastavena. V p ř í p a d ě výs ledků Type-A si 
m ů ž e m e bý t j i s t í , že identif ikovaní ú točn íc i opravdu p a t ř í do d a n é h o botnetu. O v š e m př i 
zrušení nutnosti d o d r ž e t p o ř a d í j edno t l i vých sekvencí p o m o c í Type-B jsme identifikovali 
s te jné botnety a n ě k t e r é rozšířili , t a k ž e by se dalo ř íc t , že tato metoda byla úspěšnějš í . 

V p ř í p a d ě výs ledků Type-C, kdy jsme všechny ú točn íky , k te ř í použi l i n a p ř . pouze j m é n o 
r o o t , p ř i řad i l i do jednoho botnetu, je výs ledek sporný. J edno t l i vé ú t o k y to t i ž vykazuj í 
odl išný p ř í s t u p př i v ý b ě r u kombinac í . Z a t í m c o n ě k t e r é ú t o k y používa j í spíše leet hesla, j iné 
vyčerpáva j í d l o u h é seznamy v las tn ích jmen s číselnými ř a d a m i . Nejde p r o k á z a t , zda jsou to 
tedy oddě l ené botnety, nebo jeden používaj íc í nej různějš í techniky, k t e r é byly z a z n a m e n á n y 
i b ě h e m ú t o k u vedeného j e d i n ý m ú t o č n í k e m . 

Totéž p l a t í i pro Type-D, její p ř ínos je p a t r n ý n a p ř í k l a d u identifikace t y p e - D - b o t n e t - 2 , 
k t e r ý rozšíři l p o č e t ú t o č n í k ů v j iž ident i f ikovaném botnetu p o m o c í Type-A. 

Neduhem implementace všech t ě c h t o metod je, že př i e l iminování opakovaných ú t o k ů 
se s t e j n ý m slovníkem, se mohlo s t á t , že ú t o č n í k po u rč i t é d o b ě svůj s lovník změni l . V tom 
p ř í p a d ě , se n á m p o u ž i t ý s lovník u tohoto ú t o č n í k a vy tvoř í s p o j e n í m j ed inečných kombinac í 
z obou s lovníků. Toto chování m ů ž e bý t v u rč i tých s i tuac ích ž á d a n é a v n ě k t e r ý c h bychom 
naopak chtěli j ed inečný slovník pro k a ž d ý j e d n o t l i v ý ú tok . 

P ř í n o s p ř í s t u p u analyzovat j edno t l ivé ú t o k y po skup inách , spada j íc ích do u r č i t é h o in 
tervalu, ve formě ú t o k ů , by l p r o k á z á n př i identifikaci tzv. „Céčkového" ú t o k u , do k t e r é h o se 
zapoj i l i ú točn íc i z j e d n é s í tě , p ř i uvažován í síťové masky C a t a k é č á s t e č n ý m identifiková
n í m p o m a l é h o ú t o k u , kdy jeden ú t o č n í k nepouž i l více než t ř i pokusy v ř a d ě a po n á h o d n é m 
intervalu pokračova l dalš í . O v š e m v p ř í p a d ě z m í n ě n é h o p o m a l é h o ú t o k u nebyla detekce ani 
zdaleka dokona lá , p r o t o ž e mezi j e d n o t l i v ý m i sekvencemi byly i prodlevy větš í než 8179 s, 
čímž by l p ř e k r o č e n n á m i zvolený l imi t 3600 s a byly tak rozdě leny do někol ika ú t o k ů a nebo 
zahrnuty do n ě k t e r é h o vě tš ího . 

Z výs l edků n á m i n a v r ž e n é detekce botnetu vyp lývá , že k objevení botnetu s tač í i zna
lost pouze I P adres ú t o č n í k ů a použ i tých kombinac í , ale pouze v p ř í p a d ě k o m p l e t n í shody 
p o u ž i t é h o s lovníku (Type-B), p ř í p a d n ě p ř e s n é shody p o ř a d í použ i t í j edno t l i vých kombinac í 
(Type-A). V p ř í p a d ě de tekován í i podle čás t ečné shody, bychom museli zváži t z p ů s o b po
rovnáván í . Jel ikož je velký rozdí l v m n o ž s t v í p o k u s ů z j edno t l i vých IP adres a t a k é to, že 
se mnoho „ o b e c n ý c h " kombinac í vyskytuje ve s lovníku skoro každého ú točn íka , tak pokud 
bychom porovnáva l i č á s t ečnou shodu měl i bychom velké m n o ž s t v í false-positive identifikací. 

Díky t é t o m e t o d ě byly ident i f ikovány botnety, jako výše z m í n ě n ý „Céčkový" a čás tečně 
t a k é d i s t r i b u o v a n ý ú t o k , kde j edno t l iv í ú točn íc i použi l i v ž d y p rávě 3 kombinace a pokračova l 
další ú točn ík . T y t o botnety nebyly j inou metodou nalezeny. 

5.6 Další způsoby detekce 

Další m o ž n é z p ů s o b y detekce př i použ i t í všech d o s t u p n ý c h dat z honeypotu. 

• Podle s t ř edn í hodnoty mezi d v ě m a pokusy o př ih lášen í . Taková detekce by byla c í lena 
na ú toky , k t e r é se snaž í vyhnout detekci p o m o c í p r o g r a m ů jako fail2ban, tedy pře
kročení u r č i t ého p o č t u n e ú s p ě š n ý c h př ih lášen í za d a n ý čas . P ř i uvažován í , že členové 
jednoho botnetu využívaj í s te jný p o č e t p o k u s ů o př ih lášen í v jednom ú t o k u a s te jný 
interval mezi j e d n o t l i v ý m i ú toky . 
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• P ř i využ i t í dat z tcpdump p o r o v n á v a t ře tězec identifikující verzi k l ientské aplikace, 
p ř í p a d n ě seznam p o d p o r o v a n ý c h a preferovaných šifrovacích a lgo r i tmů . Z a p ř e d p o 
kladu, že p o č í t a č n a p a d e n ý p o m o c í infikované s t r ánky , nebo př í lohou e lektronické 
pošty, si nejprve s t á h n e program pro p rováděn í ú t o k u . V tom p ř í p a d ě , by všichni 
ú točn íc i používa l i stejnou aplikaci a s t í m související i ident if ikační ře tězec a šifrovací 
algoritmy. 
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Kapitola 6 

Detekce útoků na úrovni NetFlow 

V t é t o kapitole si p o p í š e m e z p ů s o b z ískávání dat, jejich fo rmát , možnos t i a omezení p ř e v o d u 
do N e t F l o w f o r m á t u p o m o c í hardware a software sondy. P o p í š e m e detekci ú t o k ů na ú rovn i 
Ne tF low p o m o c í programu Weka 6.3.1. P ř e d s t a v í m e si zák ladn í pr incipy použ íván í tohoto 
programu a algori tmu p o u ž i t é h o př i s a m o t n é klasifikaci N e t F l o w dat. P o p í š e m e zpraco
ván í Ne tF low dat do f o r m á t u A R F F 6.3.2, k t e r ý použ ívá p rávě program Weka. N a závěr 
z h o d n o t í m e dosažené výsledky. 

6.1 Sběr dat 

Sběr dat p r o b í h a l ve dvou e t a p á c h . V p r v n í e t a p ě byla zachycována data z ú t o k ů p o m o c í 
poč í t ače u m í s t ě n é h o v a reá lu fakulty - honeypot, viz kapi tola 3, a data z ko rek tn ích spo jen í 
na d o m á c í m serveru (dále jen jako lenny). 

Nejprve si specifikujeme j a k á data m á m e k dispozici a j a k á n á s s k u t e č n ě za j ímaj í . Net
F low z á z n a m y jsou v p o d s t a t ě statist ikou komunikace mezi d v ě m a poč í t ač i , respektive 
obecně d v ě m a komunikuj íc ími enti tami, kdy n á s za j ímaj í pouze informace charak te r izu j íc í 
d a n é spojení , n ikol iv s a m o t n á data, k t e r á se přenáše j í . Za j ímaj í n á s tedy v p o d s t a t ě pouze 
s ta t i s t i cké informace o k a ž d é m spojen í , avšak data, k t e r á m á m e k dispozici jsou tzv. raw 
data síťového provozu u ložena do souboru ve f o r m á t u pcap, proto je n u t n é z í skaná data 
j e š t ě zpracovat. 

6.1.1 D a t a z ú t o k ů 

Získávání dat z ú t o k ů p r o b í h a l o na stroji honeypot, viz kapi tola 3, p o m o c í z m í n ě n é h o fake 
S S H D , viz sekce 3.3. Sbě r dat p r o b í h a l v o b d o b í od 15:25:39 17. července 2008 do 21:00:47 
28. září 2010 s t ř e d o e v r o p s k é h o l e tn ího ča su ( S E L Č ) . D a t a jsou v p o d o b ě logu z programu 
tcpdump ve f o r m á t u pcap [ ], k t e r ý z a z n a m e n á v a l veškerou síťovou komunikaci na por tu 
22 a u k l á d a l do souboru. Z a celé o b d o b í m á m e k dispozici dohromady 33 s o u b o r ů o celkové 
velikosti 3,3 G B . 

6.1.2 D a t a z k o r e k t n í c h s p o j e n í 

Sběr dat ko rek tn ích spo jen í by l p r o v á d ě n na d o m á c í m serveru lenny p o m o c í s t e jného skr ip tu 
jako na honeypotu v iz kód 3.5. P ů v o d n ě mělo sb í rán í t ě ch to dat p r o b í h a t na n ě k t e r é m 
ze školních s t u d e n t s k ý c h se rverů poskytu j íc ích S S H , kde je g a r a n t o v a n ý d o s t a t e č n ě velký 
provoz, p ro tože jsou využ ívané pro t e s tován í p r o j e k t ů , ale bohuže l jsme se nedohodli se 
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správci kvůl i bezpečnos t i dat, k t e r á je m i n i m á l n ě d i sku tab i ln í . P ro to bylo nakonec z ískávání 
dat s p u š t ě n o na serveru lenny. Server n e m á veře jnou IP adresu, ale leží za routerem se 
z a p n u t ý m N A T e m , na k t e r é m je nastaveno p ře směrován í T C P por tu 22. T í m je za j i š t ěna 
p ř í s t u p n o s t serveru z internetu. Zák ladn í konfiguraci v id íme v tabulce 6.1. 

Konfigurace serveru lenny 
procesor A M D Ath lon( tm) processor (1300 M H z ) 

p a m ě ť 512 M B 
distribuce Debian 5 

verze j á d r a 2.6.26 
verze O p e n S S H 5 . l p i 

port r ů z n ý 
I P adresa 192.168.1.252 (90.178.248.244) 

Tabulka 6.1: P ř e h l e d zák ladn ích p a r a m e t r ů serveru lenny 

P r o t o ž e na stroji lenny byly pouze dva účty, jeden správcovský úče t už iva te le root 
a jeden b ě ž n ý už iva te l , bylo p o t ř e b a vy tvo ř i t sadu ú č t ů , na k t e r é by se mohl i p ř ipo j i t 
spolužáci a z n á m í kvůl i dosažení a l e spoň čás t ečně r e p r e z e n t a t i v n í h o vzorku dat. P r o t o ž e se 
na stroji lenny nacházej í i s o u k r o m á data, b y l pro tyto ú č t y v y t v o ř e n falešný kořenový oddí l 
p o m o c í sady ut i l i t Jailkit [ ]. Celkem bylo v y t v o ř e n o 6 t ě c h t o dočasných ú č t ů a r o z d á n o 
mezi z n á m é s instrukcemi pro p ř ipo jen í . Už iva te lé by l i t a k é p o ž á d á n i o p ř ipo jen í p o m o c í 
p r i v á t n í h o a veře jného klíče. K a ž d é m u t a k o v é m u př ih lášen í p ředcház í a l e spoň jedno, př i 
k t e r é m už iva te l nejprve nahraje svůj veřejný klíč na server. 

D a t a ko rek tn ích spo jen í jsou za o b d o b í od 23:49:36 22. b ř e z n a do 23:57:16 4. k v ě t n a 2010 
S E L C . Bohuže l , b ě h e m t é t o doby došlo něko l ik rá t k r e s t a r t o v á n í s y s t é m u z d ů v o d u se lhání 
d isků, proto data nejsou za ú p l n ě celé o b d o b í . Naš t ě s t í , tato porucha se ne týka l a disku, na 
k t e r é m byla u ložena data z programu tcpdump. Dalš í v ý p a d e k b y l z p ů s o b e n n e r e s t a r t o v á n í m 
tcpdumpu p ř i z m ě n ě por tu (z d ů v o d u rozmanitost i dat), na k t e r é m S S H D př i j ímá spojen í . 

Jel ikož je lenny v id i te lný z internetu je t a k é č a s t ý m cí lem ú t o k ů na s lužbu S S H . N a 
odvrácen í j e d n o d u c h ý c h ú t o k ů slouží program f a i l 2 b a n [10], k t e r ý po t ř ech n e ú s p ě š n ý c h 
př ih lášen ích p ř i d á ú t o č n í k o v u IP adresu do pravidel firewallu, a t í m mu z a b r á n í v dalš ích 
pokusech. A l e i tak, jsou data znehodnocena t ě m i t o pokusy, a proto je p o t ř e b a myslet na 
odfi l t rování t ě c h t o adres př i další ana lýze . A aby to nebylo vše, m u s í m e j e š t ě ze seznamu 
ú t o č n í k ů odfiltrovat adresy ú spěšných př ih lášení , p ro tože se mohlo s t á t , že n ě k t e r ý už iva te l 
zadal na p r v n í pokus š p a t n é heslo. 

6.2 Převod dat do formátu NetFlow 

P ř i p ř e h r á v á n í dat p o m o c í tcpreplay p řes hardware sondu F l o w M o n Probe 2000, k t e r á se na
chází v l a b o r a t o ř i C304 a reá lu F I T V U T , jsme narazi l i na několik p r o b l é m ů . P o k u d bychom 
chtěli zachovat časové značky, museli bychom data p ř e h r á v a t p ů v o d n í rychlos t í . Tedy pře
h ráván í by trvalo stejnou dobu jako zachycování , což v n a š e m p ř í p a d ě bylo nemys l i t e lné , 
p ro tože by to zabralo více než dva roky. 

Druhou m o ž n o s t í bylo p ř e h r á v a t data plnou rychlos t í C P U , ovšem př i tomto z p ů s o b u 
se n á m z t r a t í časové ú d a j e a t a k é b ě h e m každého p ř e h r á v á n í bylo dosaženo j iných hodnot, 
nejspíše z d ů v o d u zahlcení sondy daty. 
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Proto byla zvolena software sonda. Po vyzkoušen í někol ika variant (fprobe [20], ntop 
[5], flow-tools [7]), ž á d n á neposkytovala t akové výs ledky j a k é bychom po t ř ebova l i . P ro svou 
jednoduchost a p ř e h l e d n o s t zdro jového k ó d u byla jako v h o d n ý k a n d i d á t v y b r á n a open-
source aplikace softflowd, což n á m d á v á p ř í p a d n o u m o ž n o s t rozšíř i t její funkčnost . 

Ovšem, ani softflowd p ř i zp racován í dat ze souboru, nepracuje s p r á v n ě s ča sovými úda j i . 
Pro to bylo n u t n é nejprve zjistit, p r o č tomu tak je. Podle R F C 3954 [ ], je čas vy j ád řen v hla
vičce každého e x p o r t o v a n é h o setu Ne tF low z á z n a m ů p o m o c í 8 B sys_upt ime vyjadřuj íc í 
poče t ms od z a p n u t í expor tu j í c ího p ř í s t ro j e (sondy) a 8 B u n i x _ s e c s vyjadřuj íc í a k t u á l n í 
čas p o č t e m sekund od 0:00:00 1.1.1970 a 8 B u n i x _ n s e c s vyjadřuj íc í zbylé nanosekundy 
tzv. epoch Ume. P o m o c í t ě c h t o hodnot s p o č í t á m e p ře sné da tum z a p n u t í p ř í s t ro je . Z a č á t e k 
a konec j edno t l i vých spo jen í je vy j ád řen p o č t e m ms od z a p n u t í p ř í s t ro j e t a k é na 8 B . Tento 
z p ů s o b umožňu je d o s á h n o u t d o s t a t e č n é p řesnos t i p ř i r o z u m n é paměťové ná ročnos t i . 

Jel ikož sonda př i zp racován í vypisovala s p r á v n á data, ale kolektor - nfcapd z ba l íku 
ut i l i t nfdump, vypisoval už data š p a t n á , odchyt i l i jsme několik p a k e t ů p o m o c í programu 
Wireshark, abychom zjist i l i , zda je p r o b l é m na s t r a n ě sondy, nebo k n ě m u docház í až př i 
zpracován í na kolektoru. Ukáza lo se, že ú d a j e se š p a t n ý m č a s e m odes í lá již sonda. Vzhledem 
k tomu, že program softflowd u d á v á jako u n i x _ s e c s čas , kdy b y l spuš t ěn , je n e m o ž n é ex
portovat hodnoty z minulost i . N a toto chování sofflowd upozorni l b ě h e m v y t v á ř e n í z á p l a t y 
Daan van der Sanden p o m o c í bug reportu [16]. P ro to jsme jako p r v n í test nastavil i aktu
ální čas (un ix_secs ) př i spuš t ěn í na ne js ta rš í da tum z naš ich dat, aby všechna následuj íc í 
z p r a c o v á v a n á data byla již v budoucnosti . O p ě t p o m o c í programu Wireshark jsme odchyt i l i 
několik p a k e t ů a vše se zdá lo v p o ř á d k u . A l e p r o b l é m nastal př i zp racován í dat za delší 
obdob í , to se po tom časové ú d a j e opakovaly dokola. P r o b l é m je v rozsahu p r o m ě n n é udáva 
jící z ačá t ek a konec spojen í . T a dokáže vy jádř i t m a x i m á l n ě dobu 2 3 2 — 1 = 4294967295 ms 
= 49 d n ů . Pro to př i zp racován í dat ze souboru přesahuj íc ího t a k o v ý rozsah, je p o t ř e b a př i 
e xpo r tován í p ř e p o č í t á v a t čas z a p n u t í sondy tak, aby rozdí l času konce pos l edn ího expor
t o v a n é h o z á z n a m u v d a n é m setu a času z a p n u t í sondy nepřekroč i l d a n ý l imi t . P o ř á d ale 
docháze lo k j i n ý m v ý s l e d k ů m pro každé zp racován í . P r o t o ž e zp racován í dat a jejich expor
tován í sondou i p ř í j em kolektorem p r o b í h a l na jednom stroji a e x p o r t o v á n í dat se p rovád í 
přes nespoleh l ivý U D P docház í ke z t r á t ě dat z d ů v o d u vy t ížen í poč í t a če . Pro to po expor
tován í k a ž d é h o setu dat je p ř i d á n o u s p á n í sondy p o m o c í volání u s l e e p ( 4 0 0 0 ) . Hodnota 
4000 byla zvolena po sérii t e s t ů a vztahuje se na k o n k r é t n í stroj, na k t e r é m bylo zpraco
ván í dat p r o v á d ě n o . V p ř í p a d ě použ i t í e x t e r n í h o kolektoru toto čekání nemus í bý t v ů b e c 
p o t ř e b a , nebo naopak by se muselo j e š t ě zvýši t . D a l š í m z k o u m á n í m jsme zj is t i l i , že něk t e r é 
spojení ma j í větší f l o w _ s t a r t , tedy čas př i je t í p r v n í h o paketu, než f l o w _ l a s t pos ledn ího , 
viz výpis 6.1. 

K ó d 6.1: č á s t v ý s t u p u softflowd p ř i zp racován í dat z honeypotu 

userOcomputer:"/$ softflowd -d -v5 -n localhost:23456 
-r log/ssh-honeypot-merged_all -R 

softflowd vO.9.8 s t a r t i n g data c o l l e c t i o n 
Exporting flows to [127.0.0.1]:23456 
Start time of the flow i s greater than the end time 
2008-12-24T00:50:00.881797 -> 2008-12-24T00:49:57.006118 

Start time of the flow i s greater than the end time 
2010-05-28T23 : 50:00.612355 -> 2010-05-28T23:49:58.321618 
Start time of the flow i s greater than the end time 
2010-07-14T23:50:00.290124 -> 2010-07-14T23:49:58.868765 
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B ě h e m p r o g r a m o v á n í nastaly p r o b l é m y s rozsahy p r o m ě n n ý c h p ř i vy jad řován í času , 
t a k ž e jsme chtěl i zjistit, zda je chyba v softflowd nebo ve sku t ečných datech. P o m o c í zob
razení programem Wireshark jsme zjis t i l i , že pakety ma j í opravdu š p a t n é úda j e . Vzhledem 
k tomu, že všechna t a k o v á spo jen í byla v u r č i t o u dobu, a to 01:50:00 ± 3 vteř iny, bylo 
podez řen í , že v t é t o chvíli p r o b í h a l a ně jaká p r av ide lná ú d r ž b a s y s t é m u , k t e r á zah lcen ím 
procesoru by snad mohla způsob i t t a k o v ý p r o b l é m . Ze sys t émového z á z n a m u , k o n k r é t n ě 
/var/log/ntpdate, bylo zj iš těno, že se v tuto dobu spouš t ě l ntpdate, t a k ž e k c h y b ě prav
d ě p o d o b n ě došlo p o s u n u t í m sys t émového času zpě t , což zapř íč in i lo , že nové př íchozí pakety 
měly menš í časový ú d a j . A jelikož vě t š ina spo jen í t rvala p á r sekund, něko l ik rá t se stalo, 
že po vy tvo řen í spo jen í se posunul čas o někol ik m á l o v t e ř in a než se tento posun s tači l 
„ d o h n a t " , spo jen í bylo ukončeno . Vzh ledem k tomu, že t ě c h t o spo jen í bylo ident i f ikováno 
pouze 12, byla tato spo jen í ignorována , a tedy n e e x p o r t o v á n a sondou. Tento p ř e d p o k l a d 
jsme si ověřili ana lýzou p ů v o d n í h o logu z tcpdump, opě t p o m o c í programu Wireshark, viz 
obrázek 6.1. 

D e l t a t i m e A r r i v a l T i m e S o u r c e D e s t i n a t i o n Info 

283764.0 D e c 24, 2008 01 50 00 881797 62.193.249.43 147 229.7.6 34363 > ssh [ S Y N ] Seq=( 

0 000016 D e c 24, 2008 01 50 00 881813 147.229.7.6 62.193.249.43 ssh > 34363 [ S Y N , A C K ] 

0 023367 D e c 24, 2008 01 50 00 905180 62.193.249.43 147 229.7.6 34363 > s s h [ A C K ] S e q = 

o 004640 Dec 24, 2008 01 50 00 909820 147.229.7.6 52. L93.249.43 S S H - 2 
023353 D e c 24, 2008 01 50 00 933173 62.193.249.43 147 229.7.6 34363 > s s h [ A C K ] S e q = 

Q 000875 D e c 24, 2008 01 50 00 934048 62.193.249.43 147 229.7.6 C l i e n t P r o t o c o l : S S H - 2 
• 000021 D e c 24, 2008 01 50 00 934069 147.229.7.6 62.193.249.43 s s h > 34363 [ A C K ] S e q = : 

000574 • e c 24, 2008 01 50 00 934643 147.229.7.6 32. L93.249.43 S e r v e r : K e y E x c h a n g e I i 

Q 038486 D e c 24, 2008 01 50 00 973129 62.193.249.43 147 229.7.6 C l i e n t : K e y E x c h a n g e l i 
• 039264 D e c 24, 2008 01 50 01 012393 147.229.7.6 62.193.249.43 s s h > 34363 [ A C K ] S e q = i 

Q 034956 D e c 24, 2008 01 50 01 047349 62.193.249.43 147 229.7.6 C l i e n t : D i f f í e - H e l l m a n 
• 000007 D e c 24, 2008 01 50 01 047356 147.229.7.6 62.193.249.43 ssh > 34363 [ A C K ] S e q = i 

o 020170 Dec 24, 2008 01 50 01 067526 147.229.7.6 52. L93.249.43 S e r v e r : New K e y s 

Q 034755 D e c 24, 2008 01 50 01 102281 62.193.249.43 147 229.7.6 C l i e n t : New K e y s 
• 036777 D e c 24, 2008 01 50 01 139058 147.229.7.6 62.193.249.43 s s h > 34363 [ A C K ] S e q = 

042663 D e c 24, 2008 01 50 01 181721 62.193.249.43 147 229.7.6 34363 > s s h [ P S H , A C K ] 

Q 001856 D e c 24, 2008 01 50 01 183577 147.229.7.6 62.193.249.43 s s h > 34363 [ A C K ] S e q = 

o 000047 Dec 24, 2008 01 50 01 183624 147.229.7.6 62. L93.249.43 S e r v e r : U n k n o w n [ 249) [1 
• 048748 D e c 24, 2008 01 50 01 232372 62.193.249.43 147 229.7.6 E n c r y p t e d r e q u e s t p a c k s 

002701 Dec 24, 2008 01 50 01 235073 147.229.7.6 52. L93.249.43 E n c r y p t e d r e s p o n s e p a c i 
0 042623 D e c 24, 2008 01 50 01 277696 62.193.249.43 147 229.7.6 E n c r y p t e d r e q u e s t p a c k s 

0 00001i' D e c 24, 2008 01 50 01 277715 62.193.249.43 147 229.7.6 34363 > ssh [ F I N , A C K ] 

0 000339 D e c 24, 2008 01 50 01 278054 147.229.7.6 62.193.249.43 ssh > 34363 [ F I N , A C K ] 
-4.27193 D e c 24, 2008 01 49 57 006118 62.193.249.43 147 229.7.6 34363 > s s h [ A C K ] Seq=S 

O b r á z e k 6.1: Spojen í ovl ivněné ak tua l i zac í času 

Toto rozšíření p r o u d o v ě o r i en tovaného a n a l y z á t o r u síťového provozu schopného expor
tovat data v Ne tF low f o r m á t u - softflowd - je rea l izováno jako rozšíření , k t e r é se aktivuje 
parametrem -R, ale pouze v kombinaci s parametrem - r <soubor>, k t e r ý určuje , že se data 
nebudou z a c h y t á v a t na síťovém rozhran í , ale n a č í t a t ze souboru. Rozš í řen í je in t eg rováno 
pouze do expo r tovac ího protokolu verze 5. Celý program i s rozš í řen ím je d o s t u p n ý na 
adrese h t t p : / / c o d e . g o o g l e . e o m / r / d 0 n a l d 8 6 - r e a l - d a t e s / jako klon p ů v o d n í aplikace 
a p r o b í h á komunikace s autorem na in tegrován í rozší ření do s t a n d a r d n í verze. 
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6.2.1 D a t a z ú t o k ů 

Nejprve bylo n u t n é odstranit p r á z d n é soubory kvůl i h r o m a d n é m u zpracován í p ř í k a z e m 
tcpslice, k t e r ý n á m spoj i l v šechna data do j ed iného souboru ssh-honeypot-merged_all, 
pro lepší dalš í manipulaci . P o vyřešen í všech kompl ikac í s rozš í řen ím funkčnost i sondy jsme 
nejdř íve zapnuli kolektor 
sudo nfcapd -w -p 23456 -b localhost -I honeypot -1 re p l a y l / a p o m o c í p ř íkazu 
sof t f lowd -d -v5 -p 23456 -n localhost - r ssh-honeypot-merged_all -R spusti l i 
zp racován í . Výs l edné soubory jsme p o m o c í 
nfdump -R re p l a y l / -w netf low/honeypot .nf capd spoji l i do jednoho souboru. 

P r o t o ž e parametr port 22 p ř íkazu tcpdump, k t e r ý m jsme p ů v o d n í data získali , neroz
lišuje mezi por tem z d r o j o v ý m a cí lovým, museli jsme odfiltrovat v šechna spojen í , k t e r á 
nema j í cílovou I P adresu 147.229.7.6 a cílový port 22, nebo n e m a j í zdrojovou IP adresu 
147.229.7.6 a zd ro jový port 22. 

Pro vyřazen í omylů , kdy si n ě k d o př i pokusu o př ih lášen í na a d m i n i s t r a t i v n í S S H D spletl 
port, odfiltrujeme všechny pokusy o spo jen í z rozsahu V U T (147.229.0.0/16). A nakonec 
j e š t ě několik IP adres, z k t e rých bylo p r o v á d ě n o t e s tován í funkčnost i p ř i s p o u š t ě n í honey-
potu. V š e c h n a pravidla jsou z k o m b i n o v á n a v souboru f i l t e r _ f i l e , viz kód 6.2. P o m o c í 
t ě ch to filtrovacích pravidel by la data j e š t ě jednou z p r a c o v á n a p ř íkazem 
nfdump - r honeypot.nfcapd - f f i l t e r _ f i l e -w honeypot.filtered.nfcapd. T í m t o 
jsme konečně získali data z ú t o k ů ve f o r m á t u Ne tF low. 

K ó d 6.2: F i l t rovac í pravidla pro data z honeypotu 

NOT ( 
( 

SRC NET 1 4 7 . 2 2 9 . 0 . 0 / 1 6 AND DST IP 1 4 7 . 2 2 9 . 7 . 6 
) 0R ( 

DST NET 1 4 7 . 2 2 9 . 0 . 0 / 1 6 AND SRC IP 1 4 7 . 2 2 9 . 7 . 6 
) 

) AND NOT ( 
( 

NOT SRC IP 1 4 7 . 2 2 9 . 7 . 6 AND SRC PORT 22 
) 0R ( 

NOT DST IP 1 4 7 . 2 2 9 . 7 . 6 AND DST PORT 22 
) 

) 
AND NOT IP 1 4 7 . 2 2 9 . 7 . 5 
AND NOT IP 8 8 . 2 0 8 . 1 1 5 . 1 0 6 
AND NOT IP 1 9 3 . 8 5 . 2 5 5 . 3 0 

6.2.2 D a t a z k o r e k t n í c h s p o j e n í 

Další čás t by la p ř e v o d dat ko rek tn ích spojen í . P ř e d z a h á j e n í m zp racován í a p ř e v o d u samot
ných dat do N e t F l o w f o r m á t u bylo p o t ř e b a vy tvo ř i t filtr, pro o d s t r a n ě n í ú t o č n í k ů zmíně
ných na z a č á t k u t é t o kapitoly. P r o tento účel poslouži l soubor \var\log\syslog (ze stroje 
lenny). Jako zák lad jsme použi l i soubor f a i l e d _ i p s n e ú s p ě š n ý m i pokusy už iva te lů , re
spektive jejich IP adresami a d r u h ý soubor accepted_ip s ú s p ě š n ě p ř i h l á šenými uživate l i . 
Ze souboru f ailed_ip jsme odstrani l i všechny I P adresy, k t e r é se vyskytovaly v souboru 
accepted_ip, p ro tože se p a t r n ě jednalo o situace kdy už iva te l zadal na p r v n í pokus š p a t n é 
heslo, ale posléze se m u poda ř i l o ú s p ě š n ě p ř ih lás i t . Naše l se i už iva te l , k t e r é m u se nepoda
řilo př ih lás i t ani na 6. pokus, a to b y l d ů k l a d n ě i n s t r u o v á n . P ro to b y l j e š t ě jednou d ů k l a d n ě 
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p r o z k o u m á n s y s t é m o v ý z á z n a m , zda se mezi n e ú s p ě š n ý m i uživate l i nevyskytuje už iva te l , jež 
použi l n ě k t e r é př ih lašovací j m é n o z n á m i nově vy tvo řených ú č t ů . Jel ikož j m é n a ú č t ů m ě l a 
souvislost b u ď se školou, nebo s k o n k r é t n í osobou, pro kterou b y l úče t v y t v á ř e n , bylo ne
p r a v d ě p o d o b n é , že by n e ú s p ě š n ý už iva te l s t a k o v ý m j m é n e m b y l opravdu ú točn ík . Všechny 
podezře lé z á z n a m y byly pro ověření konzu l továny p ř í m o s k o n k r é t n í m i uživate l i . 

Dalš í kroky byly o b d o b n é jako př i zp racován í dat z ú t o k ů . J edno t l i vé soubory jsme 
spoji l i do jednoho, p o m o c í software sondy exportovali na kolektor a z výs l edného souboru 
jsme p o m o c í výše zmíněných filtrovacích pravidel odstrani l i nežádouc í záznamy. 

V tabulce 6.2 v id íme p řeh led N e t F l o w stat is t iky pro data z lennyho a honeypotu jak 
v nef i l t rované p o d o b ě , tak i po o d s t r a n ě n í nežádouc ích spojen í . 

lenny honeypot 
n e ŕ l l t r o v a n ý f i l t r o v a n ý n e ŕ l l t r o v a n ý f i l t r o v a n ý 

Ident: lenny lenny honeypot honeypot 
Flows_tcp: 2100 698 1377565 1376817 
Packets _tcp: 33909105 24694963 19646584 19262848 
Bytes_tcp: 12718325564 3862024533 3348542078 2753302719 
Firs t : 1269298177 1269298177 1216304739 1216453660 
Last : 1274198972 1274198972 1285704047 1285704047 
msec-first: 87 87 535 964 
msec _last: 155 155 564 564 
Sequence failures: 0 0 0 0 

Tabulka 6.2: P ř e h l e d N e t F l o w stat is t iky 

6.3 Detekce 

V t é t o čás t i si p o p í š e m e detekci p o m o c í programu Weka. K r á t c e si p o p í š e m e vlastnosti 
tohoto programu. P r o t o ž e možnos t i tohoto programu saha j í daleko za hranice naš í p ráce , 
pop í š eme si pouze funkce, k t e r é budeme p ř í m o p o t ř e b o v a t pro řešení na šeho p r o b l é m u . Dá le 
z m í n í m e možnos t i a omezení p o u ž i t é h o klasif ikačního algori tmu. V sekci 6.3.2 pop í š eme 
výchozí fo rmát v s t u p n í c h dat použ ívaný programem Weka. 

6.3.1 Weka 

Weka1 je open source aplikace pro dolování dat n a p s a n á v Javě . Ses tává z kolekce a lgo r i tmů 
právě pro dolování dat. Obsahuje n á s t r o j e pro p ředzp racován í , klasifikaci, s e skupován í , 
asociaci, v ý b ě r a t r i b u t ů , vizual izaci a další . 

Grafické už iva te l ské r o z h r a n í n á m nabíz í na v ý b ě r mezi č t y ř m i z á k l a d n í m i rež imy Eplo-
rer, Experimenter, KnowledgeFlow a Simple CLI. V naš ich pokusech budeme využ íva t rež im 
Explorer. 

Hlavní funkce jsou rozdě leny p o m o c í záložek v p o ř a d í Preprocess, Classify, Cluster, 
Associate, Select attributes a Visualize. 

N a záložce Preprocess si vybereme v s t u p n í soubor. P o t é , co si Weka n a č t e v šechna 
data, n á m z p ř í s t u p n í i o s t a t n í záložky. V sekci Filter m á m e k dispozici r ů z n é filtry pro 

1 Námi popisovaná verze programu Weka je 3.6.0. 
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ú p r a v u konk ré tn í ch v l a s tnos t í nebo celých z á z n a m ů . V sekci Attributes m ů ž e m e vybrat 
u rč i tý atribut a jeho podrobnosti se zobraz í v sekci Selected attribute a pod ní grafická 
reprezentace rozložení tohoto a t r ibutu v z á z n a m e c h . 

V záložce Classify p r o b í h á s a m o t n á klasifikace. P o v y b r á n í klasif ikačního algoritmu, 
m ů ž e m e po k l iknu t í na název upravit jeho parametry. Sekce Test options n á m d á v á na 
v ý b ě r ze č ty ř variant t e s t ů . P o d t l a č í t k e m More options... - více možnos t í - m ů ž e m e 
nastavit n a p ř . tzv. cenově závislé v y h o d n o c e n í cost-sensitive, k t e r ý m ř íkáme , že chyba pro 
jednu t ř í d u je X-kvát „d ražš í " , neboli závažnější , než pro druhou. V Result list-seznamu 
výs ledků - m ů ž e m e p rocháze t j edno t l ivé testy. 

A konečně Visualize n á m zobraz í d v o u r o z m ě r n ý graf l ibovolných dvou a t r i b u t ů . 
N a o b r á z k u 6.2 v id íme s p u š t ě n ý Explorer na záložce Preprocess s n a h r a n ý m datase-

tem flow2way, r u č n ě o d s t r a n ě n ý m i atr ibuty cílové I P adresy a cílového por tu a p o m o c í 
h o d n o t í c í h o filtru AttributeSelection s e řazené atr ibuty od nej v ý z n a m n ě j š í h o . K o n k r é t n í 
hodno t í c í algoritmus m ů ž e m e v idě t v pop-up okně , k t e r é je v o b r á z k u rovněž v idě t . 

Weka Explorer 
P r e p r o c e s s C l a s s i f y C l u s t e r A s s o c i a t e S e l e c t a t t r i b u t e s V i s u a l i z e 

E d i . . . S a v . . . O p . . . O p . . . O p . . . G e . . . Undú E d i . . . S a v . . . 

F i l t e r 

C h o o s e [ A t t r i b u t e S e l e c t i o n -E "weka,attributeSelection, InfoGainAttrib | A p p l y | 

C u r r e n t r e l a t i o n S e l e c t e d a t t r i b u t e 
R e l a t i o n : f l o w 2 w a y - w e k a . f i l t e r s . . . 

I n s t a n c e s : 6 8 8 7 5 6 A t t r i b u t e s : 1 6 

A t t r i b u t e s A t t r i b u t e s 

A l l N N . . . In . . . 

N a m e : c l a s s T y p e : N. . 
M i s s i D i s t i n c t : U n i q u e : 0 . 

No. Label Count 
1 attack 6884Ü7 
2 correct 349 

six Byt 
d st Byt 
sixBpp 
dstPkt 
:.r-: F'l-t 
d st Bp p 

six Bps 
six Fkj 
dstFki 
dstBps 

ekr i .qu . Ge r e f i c Ú bje c t E d i t or 

N f ka.fílter'i.-supervi'ií'íl..irtrihLir»'.SItribijle\*'l»'irtÍH>n 

iú tú A supervised attribute filter that can be u 
select attributes. 

e v a l u a t o r c r i o c s e IntoGainňtiributeEval 

iŕ-arťh ChocíO B J f i k o r ^ ] 797693134S6ľ3157E308 l J 1 

U p e n . . . 1 j : dstPps 
srcPps 

S t a t u s 
O K L o g 

O b r á z e k 6.2: N á h l e d programu Weka 

6.3.2 A R F F 

A R F F je zkra tka pro At t r ibu te -Rela t ion F i l e F o r m á t . J e d n á se o t e x t o v ý fo rmát , k t e r ý 
popisuje seznam z á z n a m ů sdílících s te jné vlastnosti . Sk ládá se z h lavičky a s a m o t n ý c h dat. 

Hlavička zač íná p o j m e n o v á n í m relace, s kterou pracujeme, n a p ř . ©RELATION f low. Dá le 
uvedeme všechny parametry p o m o c í kl íčového slova ©ATTRIBUTE a to ve f o r m á t u 
©ATTRIBUTE <name> <type>, kde name je n á m i zvolené p o j m e n o v á n í d a n é h o parametru 
a type vy jadřu je d a t o v ý typ. 
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D a t o v ý typ m ů ž e bý t jeden ze č ty ř zák ladn ích t y p ů : 

1. numeric, 

2. integer chová se jako numeric, 

3. real chová se jako numeric, 

4. < v ý č t o v ý - t y p > , 

5. string, 

6. date [< fo rmá tovac í - ř e t ězec>] . 

U typu numeric mohou bý t hodnoty jak z oboru celých čísel, tak z oboru reá lných čísel. 
V ý č t o v ý typ je vy j ád řen p o m o c í všech možných hodnot d a n é h o parametru n a p ř . 

OATTRIBUTE f l a g {hodnotal, hodnota2, ....hodnotaN>. 
string se použ ívá pro t e x t o v ý ře tězec . 
Pos lední typ date využ i jeme, pokud p o t ř e b u j e m e vy jád ř i t da tum. P o m o c í vol i te lného 

parametru m ů ž e m e urč i t v j a k é m f o r m á t u je da tum uvedeno. Výchozí fo rmát p ř i j í m a n é h o 
ře tězce je podle normy ISO-8601[ ]. V š e c h n a klíčová slova určující typ numeric, integer, 
real, string, date jsou case insensitive. 

Čás t , ve k t e r é jsou uvedena s a m o t n á data, je uvozena k l íčovým slovem Odata. K a ž d ý 
z á z n a m je uveden na v l a s t n í m ř á d k u a j edno t l ivé parametry jsou oddě leny čá rkou - , . Pa 
rametry obsahuj íc í mezeru, mus í bý t uvedeny v apostrofech. V p ř í p a d ě , že n ě k t e r á hodnota 
pro d a n ý z á z n a m chybí , vy jadřu je se p o m o c í jednoho znaku o t a z n í k u - ?. Text týkaj íc í se 
A R F F by l zp racován na zák l adě informací v [25]. 

6.3.3 V l a s t n í detekce 

To, že detekce ú t o k ů na ú rovn i Ne tF low bude p r o v á d ě n a p o m o c í programu Weka, jsme 
zmínil i na z a č á t k u t é t o kapitoly, t eď si p o p í š e m e algoritmus, k t e r ý budeme p o u ž í v a t pro 
samotnou klasifikaci. 

J e d n á se o algoritmus Random Forests [2] v y v i n u t ý Leo Bre imanem a Adé le Cut ler , k t e r ý 
pro h o d n o c e n í použ ívá několik rozhodovac ích s t r o m ů a v ý s t u p n í h o d n o c e n í je za loženo na 
převažuj íc ím h o d n o c e n í j edno t l i vých rozhodovac ích s t r o m ů . K a ž d ý rozhodovac í s t rom je 
k o n s t r u o v á n tak, že pro k a ž d ý uzel se v y b í r á m n á h o d n ý c h p a r a m e t r ů a použi je se nejlepší 
z nich. m by mělo bý t daleko menš í než celkový p o č e t p a r a m e t r ů M. V ě t š i n o u se využ ívá 
rovnice m = logiM, kde m je poče t n á h o d n ě v y b r a n ý c h a r g u m e n t ů a M je celkový p o č e t 
p a r a m e t r ů , m z ů s t á v á k o n s t a n t n í pro generování všech s t r o m ů . 

Random Forests by l v y b r á n , p ro tože se využ ívá p rávě u p r o b l é m ů , kde existuje velký 
poče t p r e d i k t o r ů ( a t r i b u t ů ) , z nichž k a ž d ý s á m o sobě obsahuje pouze jen m á l o informací 
o závislé p r o m ě n n é (class). Dalš í v ý z n a m n á věc je, že Random Forest, respektive obecně 
rozhodovac í stromy, jsou snadno i m p l e m e n t o v a t e l n é a kombinac í použ i t í s programem Weka 
je p ř í m o za j i š těno p rovázán í s p r o g r a m o v a c í m jazykem Java. A p o m o c í A P I je m o ž n o 
využ íva t p ř í m o z v l a s tn ího programu, nebo si p o m o c í grafického r o z h r a n í p ř i p r av i t model, 
a uloži t jej jako Java Object F i le . 

Další dů lež i t á čás t je z p ů s o b v y h o d n o c e n í ú spěšnos t i d a n é h o modelu, přesněj i p řed
p o k l á d a n á ú s p ě š n o s t . P o k u d bychom pro t r énován í modelu i pro jeho t e s tován í použi l i 
všechna , tedy s te jná , data, dosáh l i bychom velmi op t imis t i cké úspěšnos t i , p r a v d ě p o d o b n ě 
blížící se 100%. Pro to p o t ř e b u j e m e data rozděl i t na čás t pro t r énován í a čás t pro t e s tován í . 
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O v š e m t a k o v ý m z p ů s o b e m se n á m n ě k t e r á data nedostanou do t r én inkové m n o ž i n y a jejich 
v y h o d n o c e n í př i t e s tován í bude p r a v d ě p o d o b n ě neúspěšné . P r o vyřešení tohoto p r o b l é m u 
se použ ívá metoda cross-validation, k t e r á rozděl í data na n n á m i def inovaných dí lů, s co 
ne j rovnoměrně j š ím z a s t o u p e n í m všech t ř í d v j edno t l i vých dílech, jako v p ů v o d n í m datasetu, 
označovaný jako n-fold. P ř i č e m ž použi je n — 1 dí lů pro t r énován í a jeden díl pro t e s tován í . 
Celý proces se p rovád í pro k a ž d ý díl , tedy n - k r á t . J edno t l i vé dílčí výs ledky se vyhodnocu j í 
dohromady. T í m t o z p ů s o b e m je za j i š těno , že k a ž d ý z á z n a m bude použ i t jak př i t r énován í , 
tak i p ř i t e s tován í . 

Rozsáh lé t e s tován í ukáza lo , že 10-fold, tedy rozdělení na 10 dí lů, je nejlepší m n o ž s t v í pro 
v y h o d n o c e n í nej různějš ích a lgor i tmů . N i c m é n ě to, že by to vždy muselo bý t p rávě 10, nen í 
d a n é a je p r a v d ě p o d o b n é , že 5-fold, nebo 20-fold cross-validation budou s te jně úspěšné , viz 
[26, 5.2, p. 150]. 

P r o t o ž e v praxi je b ě ž n é použ íva t jednu t ř e t i n u pro t e s tován í a zbylé dvě pro t r énován í , 
viz [26, 5.2, p .150] a t a k é pro uše t ř en í času př i t e s tován í , budeme p o u ž í v a t 3-fold cross-
validation. 

Jelikož program Weka [ ], k t e r ý pro v s t u p n í data použ ívá jako výchozí fo rmát A R F F , 
po t ř ebova l i jsme data v t ex tové p o d o b ě (nfcapd soubor je b i n á r n í ) . P ro to jsme opě t použi l i 
nfdump, k t e r é m u jsme p o m o c í parametru -o nadefinovali v las tn í fo rmát v ý s t u p n í c h dat. 
T í m jsme sice dosáhl i v y p s á n í pouze pro n á s za j ímavých p a r a m e t r ů v n á m i zvo leném p o ř a d í , 
ale možnos t i v l a s tn ího f o r m á t u nejsou až tak flexibilní jak bychom po t řebova l i . 

Trochu p ř e d b ě h n e m e , a p r o z r a d í m e , že n á m i v y b r a n ý klasifikační algoritmus n e u m o ž ň u j e 
zpracován í ře tězců , proto jsme museli data j e š t ě prohnat p řes upravuj íc í skript, k t e r ý IP 
adresy p řevede na čísla a hodnoty větš í než 1024 2 , k t e r é nfdump p řeved l na M (mega), 
G (giga) p ř í p a d n ě T (tera), m u s í m e převés t zpě t do jejich abso lu tn í podoby p o m o c í 
correct. arf f . awk, v iz kód 6.3. 

P ř i p ř e v o d u do A R F F jsme se snažil i využ í t všechny parametry, k t e r é n á m Ne tF low 
nabíz í , ale zase jen do takové míry, kdy n á m d a n ý parametr p ř ináš í u r č i t o u in fo rma t ivn í 
hodnotu. P r á v ě z d ů v o d u nulového p ř ínosu informací kvůl i definování pole, na k t e r é m je 
tento projekt apl ikován, byly v y p u š t ě n y parametry Address Family, určující , jest l i se j e d n á 
o protokol IPv4 nebo IPv6 , Protocol, určující T C P , nebo U D P , Input IF a Output IF 
určující v s t u p n í , respektive v ý s t u p n í rozh ran í a Tos určující typ služby. Address Family 
a Protocol by ly vypuš těny , p ro tože v šechna data jsou ze spo jen í T C P přes protokol IPv4 , 
a t u d í ž ma j í u všech spo jen í k o n s t a n t n í hodnotu. Parametry Input IF a Output IF zase 
nejsou použ i t y kvůl i p o u ž i t é m u z p ů s o b u získání N e t F l o w dat a Tos z d ů v o d u nevyuž íván í 
tohoto parametru a t u d í ž t a k é k o n s t a n t n í hodnotou pro všechna spojení . 

Po n a h r á n í p r v n í h o datasetu hon-lenny. comp. arf f do programu Weka, jsme si uvě
domil i , že adresa serveru p ře sně kopí ru je atribut class, určující p ř í s lušnos t k hodno t í c í 
t ř í d ě . Pro to bylo n u t n é odstranit I P adresu serveru z t e s tovaných dat, ale p ro tože v Net
F low je spo jen í r e p r e z e n t o v á n o d v ě m a j e d n o s m ě r n ý m i proudy, objeví se p ů v o d n í cílová 
IP adresa jak v pol i cílová I P adresa, tak i zdro jová IP adresa př i reprezentaci dato
vého proudu od serveru k už iva te l i . Z tohoto d ů v o d u by l pro k a ž d ý s m ě r spo jen í vy
t v o ř e n v las tn í dataset p o m o c í filtrování v ý s t u p u z tcpdump, určuj ící v ž d y b u ď cílovou 
DST IP <IP adresa serveru>, nebo zdrojovou SRC IP <IP adresa serveru> IP adresu 
serveru. T í m t o jsme získali dva nové datasety, hon-lenny .to .arf f reprezentu j íc í př íchozí 
a hon-lenny. f rom. arf f reprezentu j íc í odchozí proud z pohledu serveru. U t ě c h t o datasetu 
již bylo j e d n o d u c h é odstranit IP adresu serveru. 
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K ó d 6.3: Skript pro ú p r a v u A R F F dat correct. arf f . awk 
1 #!/usr/bin/awk -f 
2 BEGIN { 
3 0FS=","; FS="I"; sai=2; dai=4; pkti=6; 
4 byti=7; bpsi=9; ppsi=10; b p p i = l l ; 
5 } 

6 { 

7 $sai=address($sai); 
8 $dai=address($dai); 
9 $ p k t i = u n i t s ( $ p k t i ) ; 
10 $byt i = unit s ( $byt i ) ; 
u $bpsi=units($bpsi); 
12 $pps i = unit s ( $pps i ) ; 
13 $bppi = unit s ( $bppi ) ; 
14 p r i n t $0 ; 
15 } 

16 

17 f u n c t i o n u n i t s ( f i e l d ) { 
is i f ( f i e l d ~/.*M/H 
19 f ield*=1024*1024; 
20 }else i f ( f i e l d - / . *G/) { 
21 f i e l d * = 1024*1024*1024; 
22 }else i f ( f i e l d " / . * T / ) { 
23 field*=1024*1024*1024*1024; 
24 } 

25 return f i e l d ; 
26 } 

27 

28 f u n c t i o n addr es s ( f i e l d ) { 
29 s p l i t ( f i e l d , IP , " . ") ; 
30 f i e l d = " " ; 
31 f or ( i = l ; i<5 ; i + + ) { 
32 l = length(IP [ i ] ) ; 
33 i f ( l = = l M 
34 IP[i]="00" I P [ i ] ; 
35 }else if(l==2){ 
36 IP[i]="0" I P [ i ] ; 
37 } 

38 f i e l d = f i e l d IP [i] ; 
39 } 

40 return f i e l d ; 
41 } 

O v š e m př i t a k o v é m rozdělení se n á m zt ra t i la vazba mezi odchoz ím a p ř í choz ím proudem 
spojen í . P ro to by l v y t v o ř e n j e š t ě fo rmát flow2way, viz výpis 6.4, k t e r ý oba proudy spojuje 
do jednoho z á z n a m u , popisuj íc ího p ů v o d n í spojen í . D v a z á z n a m y jsou spojeny dohromady 
na zák ladě shody zdro jové IP adresy jednoho z á z n a m u a cílové I P adresu d r u h é h o z á z n a m u 
a naopak. O b d o b n ě t a k é pro zd ro jový a cílový port a j e š t ě dé lky spojen í . Spojen í je prová
děno p o m o c í rozšíření skr ip tu correct. arf f . awk. 
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K ó d 6.4: A R F F hlavička pro relaci f low2way 

1 Orelat i on 'flow2way ' 
2 

3 Oattribute td integer 
4 Oattribute sa integer 
5 Oattribute sp integer 
6 Oattribute da integer 
7 Oattribute dp integer 
8 Oattribute srcPkt integer 
9 Oattribute srcByt integer 

10 Oattribute s r c F l g {.A. . . . , .AP . . . > 

11 .AP.SF, .A . R. . , .A.RS. , .A .RSF , . A 
12 Oattribute srcBps integer 
13 Oattribute srcPps integer 
14 Oattribute srcBpp integer 
15 Oattribute dstPkt integer 
16 Oattribute dstByt integer 
17 Oattribute d s t F l g {.A .AP . . . > 

18 .AP.SF, .A . R. . , .A.RS. , .A .RSF , . A 
19 Oattribute dstBps integer 
20 Oattribute dstPps integer 
21 Oattribute dstBpp integer 
22 Oattribute class {attack , correct } 

AP..F, .APR.., .APRS., .APRSF , . AP.S. 
S . , . A . . SF , ... R RS S . } 

AP..F, .APR.., .APRS., .APRSF, .AP.S. 
S. , .A. .SF, . . .R RS S.} 

Další zavádějící atribut je cílový port . Vzh ledem k tomu, že na honeypotu b y l po celou 
dobu z ískávání dat k o n s t a n t n í a na lennym se někol ikrá t měni l , neda j í se tyto atr ibuty 
p o r o v n á v a t . A t a k é př i detekci síťového provozu v reá lné situaci, by všechna spo jen í vedla na 
jeden port , ať už výchozí 22, nebo jakýkol i j iný. A pos lední p r o b l é m o v ý atribut j e š t ě zd ro jová 
IP adresa. P ř i h o d n o c e n í na zák ladě zdrojové IP adresy bychom automaticky diskr iminoval i 
u r č i tou lokal i tu a naopak. Vzh ledem k tomu, že I P adresy ma j í danou př ib l i žnou zeměp i snou 
polohu, n a p ř . stroje s adresami z rozsahu V U T se nacházej í v B r n ě (s vý j imkou V P N 
př ipo jen í apod.). Ve výs ledku je to p rávě zd ro jová IP adresa, kterou h o d n o t í m e , pouze 
zastoupena j e d n o t l i v ý m i v las tnos tmi /a t r ibuty spojen í . P r o t o ž e př i reá lné aplikaci detekce 
ú t o k ů bychom jako filtrovací pravidlo pro korek tn í spo jen í a ú t o k použi l i p r a v d ě p o d o b n ě 
p rávě zdrojovou I P adresu, k t e r á n á m nej lépe charakterizuje ú t o č n í k a . Tuto d o m n ě n k u n á m 
po tv rd i l filtr pro h o d n o c e n í a t r i b u t ů , viz tabulka 6.3, k t e r ý po o d s t r a n ě n í cílové I P adresy 
a cílového portu, urči l p r ávě zdrojovou I P adresu jako nejdůleži tě jš í atribut. 

P ro n á m i zvolený klasifikační algoritmus Weka nenab íz í m o ž n o s t vizualizace klasifika
čního stromu, respektive klasifikačních s t r o m ů , a to ani v t ex tové p o d o b ě . Takže se velice 
š p a t n ě d á ovl ivňovat výs ledný model, ať už redukcí z á z n a m ů , nebo a t r i b u t ů , p r o t o ž e ne
v íme , k t e r ý atribut, v k t e r é m stromu h r á l největš í rol i p ř i klasifikaci d a n é h o z á z n a m u . 

Chybovost algori tmu Random Forests ovlivňují dvě věci: 

• V z á j e m n ý vz tah mezi d v ě m a rozhodovac ími stromy v „ lese" . Zvýšen ím v z á j e m n é h o 
vztahu se zvětšuje i chybovost. 

• Síla každého rozhodovac ího stromu v „ lese" . S t rom s n ízkou chybovos t í je silný klasifi-
ká to r , proto zvýšen ím síly j edno t l i vých s t r o m ů sníž íme chybovost. Snížení v z á j e m n é h o 
vztahu d o s á h n e m e v ě t š í m m n o ž s t v í m a t r i b u t ů , ovšem př i za řazen í s labých a t r i b u t ů , 
sn ižujeme sílu j edno t l i vých s t r o m ů . 

Jde tedy o to zvolit nejlepší p o č e t n á h o d n ý c h a t r i b u t ů a k t e r é atr ibuty do klasifikace 
j e š t ě zahrnout, a k t e r é naopak snižují ú spěšnos t h o d n o c e n í a budou vyloučeny. Jak je 
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uvedeno v [26, 7, p. 320] m í r a n á h o d n o s t i m ů ž e bý t ověřena pouze p o m o c í experimentu. 
Proto byly p r o v á d ě n y testy se zbývaj íc ími atr ibuty pro zjištění ne jvhodnějš í kombinace. P r o 
vy tvo řen í u r č i t ého výchoz ího bodu, byly s p u š t ě n y testy i nad všemi z m í n ě n ý m i datasety. 
Výs l edné hodnoty t ěch to t e s t ů jsou uvedeny na p ř i loženém C D . 

Testy byly s p o u š t ě n y s výchoz ími parametry RandomForest - I 10 - K 0 -S 1. V y t v á ř í 
se tak 10 s t r o m ů s automaticky p o č í t a n ý m m n o ž s t v í m n á h o d n ý c h a t r i b u t ů a s p o č á t e č n í m 
seed 1. P o s t u p n ě byly o d e b í r á n y m é n ě dů lež i t é atributy. P o o d e b r á n í každého a t r ibutu by l 
s p u š t ě n nejprve test s automaticky g e n e r o v a n ý m p o č t e m n á h o d n ý c h a t r i b u t ů a p o t é min i 
m á l n ě dva dalš í . P r v n í , s o jeden m e n š í m a d ruhý , o jeden vě t š ím. P o ř a d í bylo u r č e n o p o m o c í 
záložky Select attributes. V y h o d n o c o v a c í algoritmus by l zvolen InfoGainAttributeEval 
a vyh ledávac í metoda Ranker -T -1.7976931348623157E308 - N 1 podle n á v o d u v [12]. 
Tabulka 6.3 uvád í p řeh led p o ř a d í a t r i b u t ů podle dů lež i tos t i p ř i klasifikaci pro všechny výše 
zmíněné datasety. 

P o j m e n o v a n í j edno t l i vých a t r i b u t ů vycház í z f o r m á t u p o u ž í v a n é h o v nfdump. Pouze 
parametry, k t e r é se kvůl i spo jen í dvou d a t o v ý c h p r o u d ů objevuj í d v a k r á t , jsou uvozeny 
b u ď src, nebo dst určující p ř í s lušnos t k d a n é m u proudu. A t r i b u t td u rčuje dé lku spojen í , 
sa zdrojovou I P adresu, sp zd ro jový port, da cílovou IP adresu, dp cílový port, Pkt p o č e t 
p a k e t ů , Byt poče t b a j t ů , Flg T C P př íznaky , Bps m n o ž s t v í b a j t ů za sekundu, Pps p o č e t 
p a k e t ů za sekundu a Bpp p o č e t b a j t ů na paket. 

Pro testy s nej lepšími výs ledky byly s p u š t ě n y j e š t ě cost-sensitive klasifikace. „ C e n a " 
chyby pro t ř í d u correct byla stanovena p o s t u p n ě na 1972, 3945 a 7890. Výchozí hodnotu 
ceny chyby jsme určili jako p o m ě r mezi p o č t e m spo jen í z ú t o k ů a p o č t e m korek tn ích spojen í , 
pro v y r o v n á n í m n o ž s t v í z á z n a m u v obou t ř í dách . N á s o b k y t é t o hodnoty pak ř íkáme , kol ikrá t 
je d a n á chyba pro n á s závažnější . 

P ř e h l e d nejdůleži tě jš ích p a r a m e t r ů výs ledků v y b r a n ý c h t e s t ů je uveden v tabulce 6.4. 
Všechny u v e d e n é testy jsou z datasetu hon-lenny. f low2way, k t e r ý obsahuje celkem 688756 
z á z n a m ů , z toho 688407 jsou z á z n a m y z t ř í d y attack a 349 z t ř í d y correct. Označen í 
j edno t l i vých t e s t ů je ve f o r m á t u firstX.Yf [.cost(Z)] , kde X označuje p o č e t nejdůleži
tějších p a r a m e t r ů podle tabulky 6.3, Y p o č e t n á h o d n ě v y b í r a n ý c h a t r i b u t ů . P ř í t o m n o s t 
cost(Z) v označen í testu určuje , že se j e d n á o cost-sensitive klasifikaci a Z u d á v á hodnotu 
p o u ž i t o u v cenové mat ic i pro h o d n o c e n í falše positive z pohledu klasi f ikátoru. Z pohledu 
t ř í d y correct bychom j i označil i jako falše negative. J e d n á se tedy o p o č e t i n s t anc í t ř í d y 
correct v y h o d n o c e n ý c h jako attack. D o tohoto p o ř a d í se nepoč í t a j í a t r ibuty sa, da a dp. 
Další sloupce vyjadřuj í p o č e t c h y b n ě klasif ikovaných in s t anc í ze t ř í d y attack, respektive 
correct, ná s l edované p r o c e n t u á l n í m v y j á d ř e n í m chyby pro t ř í d u correct a t a k é pro obě 
t ř í d y dohromady. V p o s l e d n í m sloupci je pak hodnota Relative absolute error, k t e r á je 
pod robně j i z m í n ě n a v další čás t i . K o m p l e t n í p ř eh l ed výs ledků je uveden na p ř i loženém C D . 

6.3.4 V y h o d n o c e n í v ý s l e d k ů 

Než budeme hodnoti t výs ledky j edno t l i vých m o d e l ů , m u s í m e si u rč i t podle j a k é h o k r i t é r i a 
budeme hodnotit . P r o určení t akového k r i t é r i a m u s í m e nejprve p ř e s n ě urč i t n á š cíl. Ten by l 
s amozře jmě s p r á v n ě klasifikovat v šechna spo jen í . O v š e m jak už napov ída j í z m í n ě n é cost-
sensitive testy, s p r á v n é u rčen í ko rek tn ího spo jen í je pro n á s kr i t ické. P r o t o ž e v analogii 
s de tekcí spamu v e lekt ronické poš t ě , odf i l t rování regulérn í z p r á v y m ů ž e m í t nedoz í rné ná
sledky. O b d o b n ě zablokování o p r á v n ě n é h o už iva te le je n e p ř í p u s t n é . Pro to pro n á s není tol ik 
dů lež i tý celkový p o č e t chybně klasif ikovaných z á z n a m ů , ale p ř e d e v š í m p o č e t c h y b n ě klasifi
kovaných z á z n a m ů z t ř í d y correct. Samoz ře jmě m u s í m e sledovat i p o č e t chyb pro attack, 
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Název atributu 
Pořadí hon-lenny hon-lenny.from hon-lenny.to hon-lenny.flow2way 

1. da sa da da 
2. sa da sa sa 
3. byt byt byt s rcByt 
4. pkt pkt bpp ds tByt 
5. bpp sp pkt s rcBpp 
6. t d bpp dp ds tPk t 
7. dp td td s rcPkt 
8. sp bps bps dp 
9. flg flg flg d s tBpp 
10. bps pps pps t d 
11. pps dp sp srcBps 
12. s rcFlg 
13. ds tF lg 
14. dstBps 
15. dstPps 
16. srcPps 
17. sp 

Tabulka 6.3: A t r i b u t y se řazené podle dů lež i tos t i p ř i klasifikaci 

p ro tože př i n e ú m ě r n ě vysokém p o č t u chyb pro tuto t ř í d u , by znamenalo, že klasif ikátor 
pouze u p ř e d n o s t ň u j e t ř í d u correct. 

P o č e t chyb n á m d á v á d o b r ý p ř eh l ed o výkonu d a n é h o modelu, ovšem vzhledem k nevy
v á ž e n é m u m n o ž s t v í dat mezi naš imi d v ě m a t ř í d a m i , jedna chyba př i v y h o d n o c e n í ko rek tn ích 
spojení n á m chybovost pro tuto t ř í d u zvyšuje daleko výrazněj i . P ro to p o t ř e b u j e m e vyjá
d řen í chybovosti, k t e r é reflektuje rozdí l mezi m n o ž s t v í m dat v obou t ř í dách . A klasif ikátor 
pro predikci použ ívá p r o c e n t u á l n í vy jádřen í pro obě možnos t i , t a k ž e ani ú s p ě š n á predikce 
nemus í j e š t ě znamenat, že model b y l na 100% ú spěšný a naopak. 

Ve v ý s t u p u programu Weka m á m e k dispozici hned několik hodnot vyjadřuj íc í m í r u 
chyby Mean absolute error 6.1, Root mean squared error 6.2, Relative absolute error 6.3 
a Root relative squared error 6.4. V n a š e m p ř í p a d ě je pro n á s dů lež i t á m í r a chyby pro 
j edno t l ivé t ř í d y bez ohledu na m n o ž s t v í i n s t anc í v d a n é t ř í d ě . Tento pohled vyjadřu je 
Relative absolute error ( R A E ) , p ro tože př i zvýšení p o č t u chyb pro correct se R A E zvyšuje 
výrazně j i než př i zvýšení p o č t u chyb pro t ř í d u attack o s te jné množs tv í . 

\pi ~ Qi| + • • • + \pn ~ an  

n 

(gi - a i ) 2 + ... + (pn- a w ) 2  

n 
n 

(6.1) 

(6.2) 

\ P l - a i \ + ... + \ P n - a n \ k d e 5 = l y f l i ( 6 3 ) 

ai — a + . . . + \an — a n 

(Pi ~ Qi) 2 + • • • + (Pn ~ an)2 

(ai - ä ) 2 + . . . + (a„ - ä ) 2 
(6.4) 
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O z n a č e n í 
P o č e t chyb pro t ř í d u Procento chyb 

Relative absolute error O z n a č e n í attack correct t ř í d y correct c e l k o v ě Relative absolute error 
firstl3.4f 6 23 6,5900% 0,0042 % 6,6361 % 
firs t l3.5f 5 24 6,8800% 0,0042 % 6,6990% 
ŕ i rs t l3 .6f 5 25 7,1600% 0,0044 % 7,0968% 
ŕ i rs t l2 .3f 5 27 7,7364% 0,0046 % 7,1811% 
first 12.4f 6 24 6,8768% 0,0044 % 7,0925 % 
firs t l2.5f 5 24 6,8768% 0,0042 % 6,2221% 
first 11.3f 5 26 7,4499 % 0,0045 % 6,8703% 
first 11.4f 4 23 6,5903% 0,0039 % 6,5244% 
first 11.5f 11 26 7,4499 % 0,0054 % 7,0795 % 
firstl0.3f 5 25 7,1633% 0,0044 % 6,6511% 
firstl0.4f 6 25 7,1633% 0,0045 % 6,7515% 
firstl0.5f 5 21 6,0172% 0,0038 % 5,7476% 
first9.3f 6 21 6,0172% 0,0039 % 6,3637% 
first9.4f 4 21 6,0172% 0,0036 % 6,4382 % 
first9.5f 12 18 5,1576% 0,0044 % 6,7228% 
first8.3f 7 21 6,0172% 0,0041 % 6,5366% 
first8.4f 12 22 6,3037% 0,0049 % 6,8369% 
first8.5f 12 20 5,7307% 0,0046 % 6,3506% 
first7.3f 7 24 6,8768% 0,0045 % 6,6081 % 
first7.4f 6 21 6,0172% 0,0039 % 6,3649% 
first7.5f 14 24 6,8768% 0,0055 % 6,7654% 
firstl2.5f.cost(1972) 14 16 4,5845 % 0,0044 % 7,6671 % 
firstl2.5f.cost(3945) 18 20 5,7307% 0,0055 % 8,5132% 
firstl2.5f.cost(7890) 19 19 5,4441 % 0,0055 % 9,7622% 
first9.4f.cost(1972) 14 21 6,0519% 0,0051 % 7,3129% 
first9.4f.cost(3945) 15 20 5,7307% 0,0051 % 8,7339% 
first9.4f.cost (7890) 23 19 5,4441 % 0,0061 % 11,5538% 
first9.5f.cost(1972) 20 21 6,0172% 0,0060 % 7,6217% 
first9.5f.cost(3945) 17 20 5,7307% 0,0054 % 8,5381 % 
first9.5f.cost(7890) 28 21 6,0172% 0,0071 % 10,2827% 
first8.5f.cost(1972) 17 17 4,8711% 0,0049 % 7,2660% 
first8.5f.cost(3945) 18 16 4,5845 % 0,0049 % 8,3960% 
first8.5f.cost(7890) 20 20 5,7307% 0,0058 % 9,8978% 

Tabulka 6.4: P ř e h l e d nejdůleži tě jš ích p a r a m e t r ů v y b r a n ý c h výs ledků klasifikace 



p vy jadřu je p ř e d p o v ě z e n o u hodnotu a a s k u t e č n o u . Výše z m í n ě n é vzorce jsou p ř e v z a t y z [26, 
table 5.8]. 

Metodou p o s t u p n é h o odeb í r án í a t r i b u t ů jsme opravdu dosahovali lepších výs l edků až 
k f i r s t 9 . 5f , k t e r ý je s 18-ti chybami z 349 pro t ř í d u correct v tomto ohledu nejúspěšnějš í . 
P o t é už se ú spěšnos t zača la o p ě t sn ižovat . Nej lepš ím testem př i h o d n o c e n í podle R A E 
vycház í f i r s t l 2 . 3 f s chybovos t í 6,2221%. 

Celkově jsou j edno t l ivé modely zjevně p ř e u č e n y kvůl i ve lkému m n o ž s t v í dat z ú t o k ů . 
O b e c n ě se metoda p řeučen í využ ívá p rávě pro ovl ivnění výs ledku s ledované t ř ídy, ale p ro tože 
m á m e k dispozici pouze m a l é m n o ž s t v í dat pro t ř í d u correct, n e m ů ž e m e metodu p řeučen í 
použ í t tak, jak bychom po t ř ebova l i . P r o k o m p e n z o v á n í rozd í lného m n o ž s t v í dat v obou 
t ř í d á c h jsme pro testy s nej lepšími výs ledky použi l i j e š t ě cost-sensitive klasifikaci. P ř i t ě c h t o 
testech se výsledky, co do p o č t u chyb, opravdu zlepšovaly, ale př i p o s t u p n é m zvyšování ceny 
by l efekt ve vě tš ině p ř í p a d ů p ře sně opačný. 

Nejlepší cost-sensitive by l firstl2,5f.cost(1972) s 16-ti chybami pro t ř í d u correct. 
Dal š ím z p ů s o b e m , k t e r ý m jsme kompenzovali p ř eučen í na t ř í d u attack bylo j e d n o d u š e 
z redukován í p o č t u z á z n a m ů t é t o t ř ídy . Výs l edky v y h o d n o c e n í modelu, v y t v o ř e n é h o na zá
k ladě r edukovaných dat, dosahovaly t a k ř k a abso lu tn í ú spěšnos t i . Takový výs ledek ovšem 
považu jeme za p ř e h n a n ě op t imis t i cký a p o u h ý m v y h o d n o c e n í m v y t v o ř e n é h o modelu na 
komple tn í ch datech jsme dosahovali ř ádově vyšších chyb pro t ř í d u attack. 

Výs ledky všech t e s t ů dosahuj í natolik d o b r ý c h hodnot, že n a s t a v o v á n í m různých para
m e t r ů se je poda ř i l o vylepš i t už pouze čás t ečně . N i c m é n ě n a v r ž e n é postupy p rokáza ly svoji 
úč innos t . P r o dosažení lepších výs ledků pro t ř í d u correct by bylo p o t ř e b a nej lépe s te jné 
m n o ž s t v í dat jako pro t ř í d u attack. 

N a závěr j e š t ě z m í n í m e , že p o r o v n á v á n í spojení podle hodnot vz tahuj íc ích se k rychlosti 
komunikace je ovl ivněno t í m , že data jsou ze dvou výkonově odl i šných s t r o j ů a p ř e d e v š í m 
velice od l i šnou rychlos t í p ř ipo jen í k internetu. 
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Kapitola 7 

Závěr 

Cílem t é t o baka l á ř ské p r á c e bylo nastudovat pr incipy protokolu S S H , z m a p o v á n í ú t o k ů na 
honeypot, n á v r h detekce b o t n e t ů a n á v r h detekce ú t o č n í k ů na ú rovn i Ne tF low. Všechny 
cíle byly splněny. 

V teore t ické čás t i jsem se d íky peč l ivému č ten í , nejenom č ty ř zák ladn ích R F C , dozvěděl 
detaily o protokolu, k t e r ý každý den p o u ž í v á m k př ih lášení , ať j iž na svůj , či školní server, 
a t a k é jsem si uvědomi l , jak rozsáh lá je specifikace t akového protokolu. 

V p ř í p a d ě m a p o v á n í ú t o k ů se výs ledky s u r č i t o u odchylkou shoduj í s dř ívějš ími studiemi 
na toto t é m a . 

V kapitole detekce b o t n e t ů bylo n a v r ž e n o několik z p ů s o b ů detekce a ty i m p l e m e n t o v á n y 
v r á m c i skriptu, k t e r ý slouží t a k é k dolování dat a jejich p řeveden í do p rezen tova t e lné formy 
v p o d o b ě grafů, generovaných p o m o c í gnuplot. V y h o d n o t i l i jsme výs ledky j edno t l i vých 
z p ů s o b ů detekce a zdůrazn i l i p ř ínos j edno t l i vých metod. V y g e n e r o v a n é grafy jsou uloženy 
na p ř i loženém C D . 

Šes tá kapitola popisuje proces detekce ú t o k ů na ú rovn i Netflow od z ískávání dat až po 
samotnou klasifikaci p o m o c í programu Weka. R o z e b í r á m e p r o b l é m y spo jené s p ř e v o d e m dat 
z nižších vrstev síťové komunikace do f o r m á t u Ne tF low a n á s l e d n é m použ i t í v klasif ikátoru. 
Nav ržený z p ů s o b detekce dosahoval velmi d o b r ý c h výs ledků př i v y h o d n o c o v á n í . Da l š ího 
zlepšení bychom dosáhl i p o u ž i t í m vě t š ího m n o ž s t v í dat z ko rek tn ích spojen í , k t e r á bychom 
získali p o u ž i t í m vyt íženě jš ího serveru, než je d o m á c í server lenny. 

Snažili jsme se pracovat metodicky a prec izně , p ro tože jsme zpracovával i velké m n o ž s t v í 
dat a než z p r v o t n í c h dat dostaneme výs ledný model, m u s í m e data něko l ik rá t zpracovat. 
Nicméně , ani p ř i zvýšené opatrnosti se n á m n e p o d a ř i l o v ž d y odhalit všechny chyby hned 
n a p o p r v é a v n ě k t e r ý c h p ř í p a d e c h to nebylo ani m o ž n é . N ě k t e r é se to t i ž pro jev í až př i 
zp racován í v da l š ím kroku. P ro to jsme j edno t l ivé kroky prováděl i pouze se vzorkem dat, 
abychom odha lován í chyb v j edno t l i vých kroc ích urychl i l i . Bohuže l , n ě k t e r é chyby se pro
jevi ly p rávě až př i zp racován í celého bloku dat. P ř í k l a d e m je odha len í c h y b n é h o zpracován í 
časových ú d a j ů v programu softflowd. 

Celkově m ě tato problematika velice za j ímá , p ro tože bych se chtě l jednou uplatnit p rávě 
v oboru poč í t ačových sítí a r á d bych naváza l tam, kde jsem skončil t ř e b a v r á m c i d ip lomové 
práce . 
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Dodatek A 

Obsah C D 

• E lek t ron ická verze textu baka l á ř ské p r á c e ve f o r m á t u P D F a její zd ro jový text pro 
D T E X . 

• A d r e s á ř scripts se skripty p o u ž i t ý m i př i t v o r b ě t é t o p ráce . 

• A d r e s á ř data obsahuj íc í d a t o v é soubry z j edno t l i vých čás t í t é t o p ráce . 

• A d r e s á ř graphs s grafy v y g e n e r o v a n ý m i p o m o c í map_attacks .py. 

• A r c h i v openssh-5.Opi .tar .gz s u p r a v e n ý m souborem pass-auth. c. 

• A r c h i v softflowd.tar.gz s u p r a v e n ý m z d r o j o v ý m k ó d e m . 

50 



Dodatek B 

Seznam použitých zkratek 

• T E L N E T - Síťový prokol pro o b o u s m ě r n o u , t ex tově orientovanou komunikaci . 

• T C P - P r o t o k o l t r a n s p o r t n í vrs tvy podle modelu I S O / O S I . 

• U D P - Nespoleh l ivý protokol t r a n s p o r t n í vrs tvy podle modelu I S O / O S I . 

• S S H D - A p l i k a c e , zpracovávaj íc í př íchozí žádos t i o vzdá lené p ř ih lášen í p o m o c í pro
tokolu S S H , viz sekce 2.1. 

• S S H - S l u ž b a vzdá leného z a b e z p e č e n é h o p ř ipo jen í , viz sekce 2.1. 

• P A M - Pluggable Authen t i ca t ion M o d u l e je modu lovac í a u t e n t i z a č n í s y s t é m pro při
dělování op rávněn í . 

• I P adresa-Čís lo , k t e r é j e d n o z n a č n ě identifikuje r o z h r a n í v poč í t ačové sí t i , k t e r á 
použ ívá i n t e r n e t o v ý protokol. 

• A R F F - F o r m á t v s t u p n í h o souboru p o u ž í v a n ý programem Weka [8]. 

• p c a p - F o r m á t souboru pro u k l á d á n í síťové komunikace p o u ž í v a n ý programy jako 
tcpdump [21] a Wireshark. 

• N A T - Ne twork Address Trans la t ion je metoda p ř e k l a d u síťových adres p růchoz ích 
p a k e t ů přes router. 

• A P I - A p p l i c a t i o n P rog ramming Interface označuj i r o z h r a n í pro p r o g r a m o v á n í apli
kací. 

• D D o S - D i s t r ibu ted D e n i a l of Service je typ d i s t r i b u o v a n é h o ú t o k ů k zamezen í u rč i t é 
služby. 

• P D F - Por tab le D a t a F o r m á t je p ř e n o s n ý fo rmát d o k u m e n t ů v y t v o ř e n ý firmou Adobe . 

• R F C - Request F o r Comments se použ ívá pro označen í ř a d y s t a n d a r d ů popisuj íc ích 
in te rne tové protokoly, sys témy, apod. 

• V P N - V i r t u a l P r i v á t e Ne twork je b e z p e č n ý z p ů s o b p ř ipo jen í p řes veře jnou síť do 
p r ivá tn í m í s t n í s í tě . 
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