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Téma: Systém pro zasilani textovych zprav - klientska ¢ast
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1. Seznamte se s postupy navrhovani aplika&nich sifovych protokolli, aplikaci typu klient-server a
peer-to-peer a bezpe&nosti sitové komunikace.

2. <!--StartFragment -->Navrhnéte architekturu systému pro zasilani zprav s ohledem na
bezpetnost komunikace, pfenos zprav a souborl, klienti vyuZivajici privatni adresy,
vyhledévani v archivu zprdv. Navrhnéte aplikacni sitovy protokol, ktery bude vyhovovat
poZadavkdm na systém.

3. Zvolte vhodné implementacni prostiedi a navrZzeny model implementujte. Zaméfte se na
implemantaci klienta.

4, Provedte testovani systému a zhodnodte dosazené vysledky.
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Abstrakt

V dnesni dobé existuje mnoho klientu pro komunikaci pomoci textovych zprav. Bohuzel je
pravdou, ze velkd ¢ast z nich nijak nefesi zabezpeéeni této komunikace, Casto se potyka
s problémy pii pfenosu souboru a je spjata se specifickym protokolem. Tato prace si klade
za cil nalézt nejlepsi feSeni téchto problému a aplikovat je pfi implementaci bezpeéného
a spolehlivého klienta nezavislého na konkrétnim protokolu.

Klicova slova
wxWidgets, MVC, XML, XRC, ndvrhovy vzor composite, crypto++, AES, RSA

Abstract

Nowadays many instant messenging clients exist. However, it is true, that many of them
do not solve the security issues connected with communication, often deal with file transfer
problems and are linked with specific protocol. This thesis is trying to find out the best
solution of those problems and use it to develop secure and reliable client independent of
concrete protocol.

Keywords
wxWidgets, MVC, XML, XRC, composite pattern, crypto++, AES, RSA
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Kapitola 1

Uvod

Cilem této prace je navrhnout systém pro zasilani textovych zprav a implementovat k to-
muto systému klientskou aplikaci. Systém by mél umoznovat komunikaci pomoci textovych
zprav, zpétné zobrazeni vSech odeslanych a pfijatych zprav pomoci historie a pifenos sou-
bort mezi uzivateli za jakékoliv situace. Také by mél zajistit bezpe¢nost komunikace.

Kapitola 2 obsahuje informace o vyhodach a nevyhodéach jednotlivych typu klienta
a jejich vyuziti. Popisuje vyuziti architektonického vzoru MVC v aplikacich. Zabyva se
jazykem XML a jeho Sirokym vyuzitim. Vysvétluje problematiku kdédovani, kterd muze
zpusobovat nemalé problémy pii pfenosu zprav, a bezpeénosti, na kterou je posledni dobou
kladen stale vétsi duraz.

Kapitola 3 analyzuje jednotlivé pozadavky na systém a klienta a predklada navrh pro
realizaci téchto pozadavka s vysvétlenim vyhod tohoto ndavrhu.

Kapitola 4 popisuje vlastni realizaci klienta. Podrobné rozebira nékteré ¢asti implemen-
tace a jejich vyhody a popisuje princip prace nékterych sluzeb.



Kapitola 2

Teoreticka cast

2.1 Typy klienta

Klientem je mozné rozumét pocitacovy systém, ktery vyuziva sluzby néjakého jiného zarizeni,
napiiklad dalsiho pocitace, na siti. Poprvé byl tento termin pouzit pro zaiizeni, které
nemohly samostatné provozovat zadné sluzby, ale mohly komunikovat s dalS§imi zafizenimi
na siti. Prikladem takovych klientt jsou termindly. Ty slouzily pouze k vkladani piikazu
a dat a k zobrazovani vystupu, samy tedy neposkytovaly zadné sluzby. Tyto termindaly ale
byly klienty salovych poc¢itacu, kterym posilaly vstupni data pro zpracovani a piijimaly zpét
vysledky, které zobrazily uzitateli. OvSem s nastupem modernich opera¢nich systému, které
umoziovaly multitasking! jiz nebyl poéitaé omezen pouze na jeden bézici program v jednu
dobu. S ndrustem pocétu bézicich aplikaci na jednom pocitaéi se tyto aplikace zacaly od
sebe odlisovat svou funkénosti jako samotné pocitace a vznikla zde skupina aplikaci, ktera
se zacala oznacovat jako klientské aplikace. Tyto aplikace stejné jako klientské pocitace
samy nemusi poskytovat zadné sluzby, ale mohou komunikovat s jinymi aplikacemi na sit{,
které jiz néjaké sluzby poskytuji. Prikladem takovéto klientské aplikace je klient pro zasilani
textovych zprav, ktery je v této praci diskutovan. Tento klient komunikuje se serverovou
aplikaci, ktera piijme jeho zpravu a postard se o jeji doruceni cilovému klientovi. Pokud
ale nemd klient k dispozici server, neni schopen zajistit sluzbu doruceni zpravy jinému
klientovi.

Lze rozlisit nékolik typu klienti. Toto déleni je stejné at jiz pojem klient vyjadiuje
klientsky pocita¢ nebo klientskou aplikaci. V tomto textu bude pojem klient vzdy reprezen-
tovat klientskou aplikaci. Obecné se uvadéji tif typy klientu [7]:

e Tlusty klient
e Tenky klient

e Hybridni klient

Zakladni rozdily mezi témito tfemi typy shrnuje tabulka 2.1.

! Terminem multitasking se oznacuje schopnost opera¢niho systému provadét nékolik tloh soucasné.
Ulohy se jevi jakoby byly vykondvany paralelné, ale ve skute¢nosti jsou vykonavany po ¢éstech sériové, kdy
kazd4a dloha ma k dispozici na ur¢itou dobu procesor. Takovéto chovani se oznacuje jako kvaziparalelismus.



Tlusty klient | Hybridni klient | Tenky klient
Lokaini zpracovani dat X
Lokalni uloZeni dat X X

Obrazek 2.1: Zakladni rozdily mezi typy klienta

2.1.1 Tlusty klient

Tlustym klientem se oznacuje poéitac v sitové architektuie klient-server, ktery poskytuje
velké mnozstvi sluzeb nezavisle na centralnim serveru. Tento klient ovSem stale potfebuje
alespon periodické spojeni s centralnim serverem, ikdyz je schopen poskytovat hodné sluzeb
i bez tohoto spojeni. Piikladem muze byt napiiklad klient pro stahovani elektronické posty,
ktery musi periodicky stahovat nové zpravy ze serveru, ale jakmile je stdhne, muze je
uzivatel prochdazet i bez spojeni k serveru.

Vyhodou tohoto pfistupu je, ze snizuje zatéz serveru, protoze klient ¢iste¢né zpracovava
pozadavky sdm aniz by potieboval server. Z tohoto vyplyvaji dalsi vyhody jako moznost
préace offline’ a nizsi zatéz samotné sité, protoze na server putuje jen ¢ast pozadavki, zbylé
vyfidi samotny klient. Vyhodou je také lepsi vykon multimédii, které by byly jinak velice
naroc¢né na vykon sité.

2.1.2 Tenky klient

Opakem tlustého klienta je tenky klient. Tenkym klientem se oznacuje poéitaé v sitové ar-
chitektufe klient-server, ktery je pfimo zavisly na centralnim serveru pro vytizeni pozadavku
uzivatele. Vétsinou tento klient slouzi jako jakési vstupné-vystupni rozhrani mezi uzivatelem
a serverem. Uzivatel klientovi zaddva pozadavky a ten je posild centrdlnimu serveru pro
zpracovani. Klient pak zpétné prijme vysledky pozadavku od serveru a zobrazi je uzivateli.
Prikladem takového klienta je internetovy prohlize¢, ktery od uzivatele pfijme adresu in-
ternetové stranky, posle serveru pozadavek na zobrazeni této stranky a po piijeti odpovedi,
ktera obsahuje vyzadanou stranku, tuto stranku zobrazi uzivateli.

Hlavni vyhodou tohoto piistupu je centralizace. Téméi vSechna nutnd administrativa
se totiz déje na strané serveru. Je zde lepsi moznost zabezpeceni dat, kdy jsou data pouze
na serveru, kde k nim lze kontrolovat ptistup. V pripadé potieby piidani nové sluzby ¢asto
postacuje provést ipravy pouze na strané serveru a klienta neni potieba nijak modifikovat.
Naroc¢nost klienta na zdroje na hostitelském poéitaci je minimélni, neni potieba ani zadné
trvalé ulozisté dat, protoze ty jsou uloZeny na strané serveru, coz umoziuje provozovat
klienta i na bezdiskovém pocitaci. Klient je také podstatné kompaktnéjsi a velikostné mensi
oproti tlustym klientim.

Nevyhoda tohoto pfitupu je velké vytizeni serveru, kde jsou pozadavky klientu vytizovany.
Se zvétsujicim se poctem klientu se zvedaji i naroky na vykon serveru a ten nemusi stacit
v redlném ¢ase uspokojit viechny pozadavky. Zaroven je server tzv. single point of failure®
, takze pokud neni dostupny, nejsou schopni klienti plnit pozadavky uzivatele.

2 Préci offline se mysli prace bez vytvoreného spojeni klienta k serveru.
3 Pojmem single point of failure se oznacuje stav, kdy porucha né&jaké ¢ésti systému zptisobi vyFazeni
celého systému z provozu.



2.1.3 Hybridni klient

Jak jiz ndzev napovida hybridni klient je nékdé na pul cesty mezi tenkym a tlustym klien-
tem. Stejné jako tenky klient nema k dispozici data lokdlné, ale na rozdil od tenkého klienta
tyto data lokdlné zpracovava. Je nutno podotknout, Ze tato definice neni iplné presna, ex-
istuje mnoho klientu, které jsou ruzné mezi témito tfemi typy a daly by se zaradit taky
jako urc¢ité hybridni klienty.

Jako piiklad je mozné uvést pravé diskutovaného klienta pro pfenos textovych zprav,
ktery lze oznacit také jako hybridni klient. Tento klient pro posilani zprav potfebuje pritom-
nost serveru, serveru posila pouze pozadavek na doruceni zpravy néjakému dalsimu uzivateli,
klient sam nevi, kde se ma zprava dorucit, ptisobi jen jako rozhrani mezi uzivatelem a serve-
rem, coz ho fadi k tenkym klientum. Pfenos souboru pro inicializaci vyzaduje server, aby
ziskal informace, zda je mozné pienos zacit a kde se ma pripojit. Poté ale jiz samotny pro-
ces prenosu probihd pouze mezi dvéma klienty, ktefi data sami zpracovavaji a lokalné ¢tou
nebo uklddaji, coz fadi tohoto klienta nékde mezi, protoze je ¢astecné zavisly na serveru
pro poskytovani této sluzby. Nakonec je zde jesté prochézeni lokalné ulozené historie, které
pracuje pouze s lokalnimi daty bez potieby mit spojeni na server a klient sdm je zpracovava.
Pii této sluzbé zase muzeme oznacit klienta jako tlustého.

Je vidét, ze urcit typ klienta muze byt znaéné obtizné a vétsinou lze najit u kazdé
klientské aplikace znamky vice typu. Vétsinu klientu je tedy mozné brat jako uréity typ
hybridniho klienta.

2.2 Koncepce klientskych aplikaci

2.2.1 Architektura klient-server

Tato sitovd architektura pati{ v soucasnosti k jednim z nejrozsirenéjsich. Hlavni podil na
tom ma obrovsky rozmach internetu a s tim souvisejici pfesun mnoha aplikaci do interne-
tovych prohlizecu, které pomalu za¢inaji plnit funkci jakéhosi univerzalniho tenkého klienta.
Tato architektura se sklada ze dvou zdkladnich ¢ésti - klientské a serverové aplikace. Tyto
dvé komponenty mohou mezi sebou komunikovat pomoci sifového spojeni. Z kapitoly 2.1
je jiz znadmo, ze se tyto klientské aplikace mohou délit podle zavislosti na vyuziti praveée
serveru se kterym komunikuji. Schéma této architektury muzeme vidét na obrazku 2.2.

2.2.2 Architektura peer-to-peer

Sitové architektura peer-to-peer [10] (doslova pieloZzeno rovny-s-rovnym) se skldda z uzlu.
Tato architektura je piimo zavisld na vykonu a propustnosti sité jednotlivych uzli narozdil
od architektury klient-server, kterd je zavisld pouze na vykonu a propustnosti sité zuc¢astné-
nych serverii. Rozlisujeme dva typy peer-to-peer siti:

¢ Cisté peer-to-peer sité
e Hybridni peer-to-peer sité

V ¢istych peer-to-peer sitich jsou vSechny uzly rovnocenné a zastdvaji roli jak klientu
tak servert zdrover. Tato sif neznd pojem server, neexistuje zde Zaddny centralni server se
kterym by uzly komunikovaly. Schéma ¢isté peer-to-peer sité je mozné vidét na obrazku 2.3.

V hybridnich peer-to-peer sitich se vyskytuji centrdlni servery, které uchovavaji infor-
mace o uzlech a odpovidaji na zadosti o zaslani téchto informaci dalsim uzltim. Uzly samotné
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Obrazek 2.2: Schéma architektury klient-server

jsou odpovédné za uchovavani zdroji, které maji k dispozici, za informovani serverd, jaké
zdroje chtéji sdilet s dalsimi uzly a za umozméni, aby tyto zdroje byly k dispozici, pokud
si je néjaky jiny uzel vyzada. Schéma hybridni peer-to-peer sité je mozné vidét na obrazku
2.4.

Kromé uvedeného rozdéleni je mozné peer-to-peer sité také zaradit do nékolika kategorii,
jsou to:

e Centralizované peer-to-peer sité

Decentralizované peer-to-peer sité

Strukturované peer-to-peer sité
e Nestrukturované peer-to-peer sité

e Hybridni peer-to-peer sité

Centralizovand peer-to-peer sit obsahuje centraln{ server, ktery poskytuje uzlim nékteré
informace o jinych uzlech. Decentralizované peer-to-peer sit zadny centrdlni server nem4,
obsahuje pouze jednotlivé uzly.

Dalsf dvé kategorie souvisi s tzv. prekryvnou siti' . Vétsina peer-to-peer siti jsou prave
prekryvné sité, které jsou vytvoreny nad siti internetu. Rozdil mezi strukturovanou a nestruk-
turovanou peer-to-peer siti spociva v tom, jak jsou jednotlivé uzly této sité navzajem propo-
jeny.

V nestrukturované peer-to-peer siti jsou jednotliva spojeni vytvafena libovolné. Takova
sit se jednoduse vytvari. Novy uzel, ktery se chce piipojit do sité, jednoduse zkopiruje

4 ~ z 2 . . vz > 7 5 z s ¥ . 207 . ,

prekryund sit (anglicky overlay network) je poéitacova sit, kterd je vytvorena nad jinou siti. Spojeni

mezi uzly v této siti je mozné si predstavit jako jakési virtualni nebo logické linky, kdy kazd4 tato linka
miize prochdzet pies nékolik fyzickych linek prekryvané siteé.
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Obrazek 2.3: Schéma ¢isté peer-to-peer sité

existujici spojeni® a postupem ¢asu si vytvoif vlastni. Kdyz chece uzel v takovéto siti najft
néjakd data, musi dotaz projit zkrz sit, aby nagel ¢im jak nejvice uzli, které maji pozadovana
data. Nevyhodou téchto siti je, ze dotazy nékdy nemusi najit zddné uzly s hledanymi daty,
ikdyz tyto uzly existuji. Oblibena data pujdou obvykle najit dobfe, protoze je bude mit
velky pocet uzlli, ovsem vzacné data, kterd ma jen par uzli, nemusi byt viibec nalezeny.

Oproti tomu strukturované peer-to-peer sité vyuzivaji globalné konzistentni protokol,
ktery zarucuje, aby uzly mohly efektivné smérovat hledani k uzlum, které maji pozadovand
data, i kdyz jsou tyto data vzacnda. Proto je dulezité, aby byla zarucena uréitd struktur-
ovanost jednotlivych spojeni. Nejvice pouzivanym typem strukturované peer-to-peer sité je
tzv. DHT (Distributed Hash Table), ktera vyuziva konzistentni hashovani®

Posledni kategorii je hybridni peer-to-peer sit, kterd kombinuje prvky centralizované
a decentralizované sité. Tkdyz neobsahuje zadny centralni server, nejsou vSechny jeji uzly
rovnocenné. V této sifi existuje nékolik druhui uzli, které plni trochu odlisné funkce.
Napiiklad hybridni sit JXTA (vice viz. [1]) definuje dvé kategorie uzlu - okrajové uzly
a super-uzly (které se jesté déle déli) a kazdy uzel mé svou presné definovanou roli v tomto
peer-to-peer modelu.

5 Zkopirovanim existujicich spojeni je myslen proces, kdy novy uzel ziskd od jiného uzlu uréité informace
(napiiklad seznam IP adres) o uzlech, ke kterym ma tento uzel vytvoiené spojeni a novy uzel pouzije tyto
informace k vytvoreni vlastnich spojeni k témto uzlim.

5 Konzistentni hashovan{ (anglicky Consistent hashing) je schéma, které poskytuje funkcionalitu
hashovaci tabulky tak, ze pfiddni nebo odebrani jednoho slotu (slotem se mysli misto v poli dvojic kli¢-
hodnota) nezméni nijak podstatné mapovani kli¢u na jednotlivé sloty. Vétsina tradiénich hashovacich tab-
ulek pii zméné poctu slott musi pfemapovat vétsinu klici, zde je nutné premapovat pouze zhruba K /n klicy,
kde K je pocet klicu a n je pocet slotu.
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2.3 Model-View-Controller

Model-View-Controller (MVC) [9] je architektonicky vzor vyuzivany v softwarovém inzenyr-
stvi. Pii ndvrhu aplikaci potfebujeme ¢asto oddélit data (model) a uzivatelské rozhrani
(pohled) tak, aby zmény v uzivatelském rozhrani neovliviiovaly préci s daty a aby data
mohla byt reorganizovdna bez zmény uzivatelského rozhrani. Architekrura model-view-
controller fesf tento problém oddélenim pifstupu k datiim a logiky aplikaéni vrstvy’ od
reprezentace dat a interakce uzivatele zavedenim dalsi komponenty - fadice.

Je bézné rozdelit aplikaci do oddélenych vrstev na presenéni vrstvu (uzivatelské rozhrani),
doménovou vrstvu a vrstu pristupu k dattim. U MVC je presené¢ni vrstva jesté dale rozdélena
na pohled a fadi¢. Celkové MVC obsahuje t¥i komponenty:

e Model (Model) - doménové specifickd reprezentace informaci s nimiz aplikace pracuje.

e Pohled (View) - prevadi data reprezentovand modelem do podoby vhodné k inter-
aktivni prezentaci uzivateli.

e Radié (Controller) - reaguje na udalosti (typicky pochézejici od uzivatele) a zajistuje
zmény v modelu nebo v pohledu.

Jednoduchy diagram, ktery zobrazuje vztahy mezi témito tfemi komponentami je na
obrazku 2.5 (Plné ¢ary vyjadiuji piimou asociaci a ¢arkované ¢ary vyjaruji nepiimou aso-
ciaci).

MVC se casto vyskytuje u webovych aplikaci, kdy pohled je aktudlni HTML stranka,
kéd, ktery sbird data a generuje obsah uvniti HTML stranek, je fadi¢ a model je reprezen-
tovan aktualnim obsahem, ktery je ulozen v datab&azi nebo souboru XML. Ac¢koliv muze
byt koncept MVC realizovan riznym zptisobem, obecné plati tento princip ¢innosti:

" Logika aplika¢ni vrstvy (anglicky Business logic) je pojem obecné pouzivany pro popis algoritmii, které
Fidi vyménu informaci mezi databazi a uzivatelskym rozhranim.
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1. Uzivatel provede néjakou akci v uzivatelském rozhrani (napf. stiskne tla¢itko).

2. Radi¢ obdrzi ozndmeni o této akci z objektu uzivatelského rozhrani, éasto skrz zareg-
istrovanou obsluhu uddlosti nebo callback® .

3. Radi¢ pristoupi k modelu a v pfipadé potfeby ho zaktualizuje na zdkladé provedené
uzivatelské akce (napt. zaktualizuje ndkupni kosik uzivatele).

4. Komponenta pohled pouzije zaktualizovany model pro zobrazeni zaktualizovanych
dat uzivateli (napi. vypiSe obsah kosiku). Komponenta pohled ziskdva data piimo
z modelu, zatimco model nepotfebuje zadné informace o komponenté pohled (je na
ni nezdvisly). Nicméné je mozné pouzit ndvrhovy vzor pozorovatel, umoznujici mod-
elu informovat jakoukoliv komponentu o piipadnych zménédch dat. V tom pripadé se
komponenta pohled zaregistruje u modelu jako ptijemce téchno informaci. Je dulezité
podotknout, ze fadi¢ nepreddvd doménové objekty (model) komponenté pohledu,
nicméné ji muze poslat piikaz, aby svij obsah podle modelu zaktualizovala.

5. Uzivatelské rozhrani ¢eka na dalsi akci uzivatele, ktera cely cyklus zahaji znovu.

2.4 XML a XML Resource

2.4.1 XML

XML (eXtensible Markup Language, ¢esky rozsiritelny znackovact jazyk), je obecny znacko-
vaci jazyk, ktery byl vyvinut a standardizovan konsorciem W3C. Umozniuje snadné vytvare-
ni konkrétnich znackovacich jazyka pro ruzné ucely a Siroké spektrum ruznych typu dat.
Jazyk XML, narozdil od jazyka HTML, nemé zadné preddefinované znacky (tagy, nazvy
jednotlivych elementu) a také jeho syntaxe je podstatné piisnéjsi. Je uréen predevsim pro
vyménu dat mezi aplikacemi a pro publikovani dokumentti. Umoznuje popsat strukturu
dokumentu z hlediska vécného obsahu jednotlivych ¢dsti, nezabyva se sdm o sobé vzhledem

8 Callback je spustitelny kéd, ktery je pfeddn jako parametr jinému kédu. Zde je to vétdinou funkcee,
ktera je preddna objektu, u kterého muze nastat néjaka udélost, jako funkce, kterd se ma zavolat, aby tuto
udélost obslouzila. Tento ptistup umoziuje definovat vlastni obsluhu néjaké udalosti.
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dokumentu nebo jeho ¢asti. Vzhled se definuje pomoci piipojenych styli nebo se provadi
transformace do jiného typu dokumentu nebo do jiné struktury XML.
Mezi vlastnosti jazyka XML patii (viz. [12]):

e Standardni format pro vymeénu informaci - V dnesni dobé jiz neni pratické
posilat dokumenty ve forméatu, ktery vyzaduje specidlni software néjaké firmy. Je
pouzivana celd fada operacndch systému a neni zaruc¢eno, ze uzivatel bude mit potieb-
ny software k dispozici. Je tedy potieba pouzivat néjaky jednoduchy otevieny format,
ktery neni tizce svazan s néjakou platformou nebo proprietarni technologii’ . Tim
muze byt pravé format XML, ktery je zaloZzen na jednoduchém textu a je zpracov-
atelny (v piipadé potteby) libovolnym textovym editorem. Specifikace XML konsorcia
W3C je zdarma piistupna vsem. Kazdy tak muze bez problému do svych aplikaci im-
plementovat podporu XML.

e Mezinarodni podpora - XML jiz od poc¢atku myslelo na potieby i jinych jazyku,
nez je angli¢tina. Jako znakova sada se implicitné pouzivd ISO 10646'° (nebo Uni-
code). Proto je v XML mozné vytvaret dokumenty, které obsahuji texty v mnoha
jazycich najednou a libovolné mezi nimi pfepinat. Soucasné je pfripustné i jiné libo-
volné kédovani (napi. windows-1250, is0-8859-2), musi vSak byt v kazdém dokumentu
presné urceno. Odpadaji tak problémy s konverzi z jednoho kédovani do druhého.

e Vysoky informaéni obsah - Pomoci XML znacek (tagu) je mozné vyznagcit v doku-
mentu vyznam jednotlivych ¢asti textu. Dokumenty tak obsahuji vice informaci,
nez kdyby se pouzivalo znackovani zaméfené na vzhled (definice pisma, odsazeni
a podobné). XML dokumenty jsou proto informacéné bohatsi. To lze samoziejmeé
s vyhodou vyuzit v mnoha oblastech, napiiklad pfi prohleddvani, kdy je mozné urcit
i jaky vyznam m& mit hledany text.

e Snadna konverze do jinych formata - Pii pouzivani XML dokumentu je potieba
také dokument zobrazit. XML samo o sobé zadné prostiedky pro definici vzhledu
nenabizi. Existuje ale nékolik stylovych jazyku, které umoznuji definovat, jak se maji
jednotlivé elementy zobrazit. Souboru pravidel nebo prikazl, které definuji jak se
dokument prevede do jiného formatu, se iika styl. Jeden vytvoreny styl je mozné ap-
likovat na mnoho dokumentu stejného typu, stejné tak je mozné na jeden dokument
aplikovat nékolik ruznych stylu. Vysledkem muze byt napi. PostScriptovy soubor,
HTML kéd nebo XML s obsahem puvodniho dokumentu. Stylovych jazykt existuje
dnes nékolik. Mezi nejzndméjsi patii asi kaskdadové styly (CSS). Ty lze pouzit pouze
pro jednoduché formatovani, které dobie poslouzi pro zobrazeni dokumentu na obra-
zovee. Dalsi moznosti je rodina jazyku XSL (eXtensible Stylesheet Language). Ta
umoziuje dokument ruzné upravovat a transformovat, napiiklad vybirat ¢asti doku-
mentu nebo generovat obsahy a rejstriky.

e Automaticka kontrola struktury dokumentu - XML neobsahuje preddefinované
znacky (tagy). Je tieba definovat vlastni znacky, které bude dokument pouzivat.

9 Proprietarni technologie je proces nebo feseni, které exkluzivné nalezi urcité spolecnosti. K takovéto
technologii vetsinou nejsou k dispozici vefejnosti zadné dokumenty, které by umoziovaly jeji vyuziti tieti
osobou.

10 Mezindrodni standard ISO 10646 definuje UCS (Universal Character Set). UCS je univerzélni znakova
sada, kterd zahrnuje vSechny ostatni standardy znakovych sad. Je definovana jako 31bitova znakova sada,
ktera obsahuje znaky nutné k reprezentaci prakticky vSech zndmych jazyku.
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Tyto znacky je mozné definovat v souboru DTD (Document Type Definition) nebo
v souboru XSD (XML Schema Definition). Diky této definici lze, napiiklad po-
moci parseru, automaticky kontrolovat, zda vytvareny XML dokument odpovida této
definici.

e Hypertext a odkazy - XML stejné jako HTML umoznuje vytvafeni odkazi v rdmci
jednoho dokumentu i mezi dokumenty, méa vSak vice moznosti. Je mozné vytvaret
i vicesmérné odkazy, které spojuji vice dokumenti dohromady. Tvorba odkazu je
popséna ve tiech standardech - XLink, XPointer a XPath.

Vice informaci o formdtu XML je mozné najit na strankach konsorcia W3C[1].

2.4.2 XML Resource

XML Resource (XRC, pielozeno do ¢estiny XML Zdroj) je platformé nezavisly UIML!!
zalozeny na jazyce XML, ktery pouziva toolkit wxWidgets. XRC umoziniuje, aby ¢asti
grafického uzivatelského rozhrani, jako dialogy, menu a nastrojové listy, byly ulozeny v XML

souboru, ze kterého je aplikace muze za béhu nacist a zobrazit.
Mezi vyhody XRC patii:

e Rekompilace a slinkovani programu nemusi byt vibec potieba, pokud se provedly
zmény pouze v uzivatelském rozhrani.

e Oddéluje uzivatelské rozhrani od programové logiky.
e Moznost zvolit si mezi riznymi zdrojovymi XRC soubory za béhu.

e XRC je standardem wxWidgets, takze muze byt vygenerovan a zpracovan kazdym
programem, ktery tomuto forméatu rozumi.

e XML je jednodussi pro zpracovani nez vetSina programovacich jazyki.

e Existujici XML editory mohou byt pouzity pro editaci XRC soubort.

2.5 Unicode

Ke konci osmdesatych let 20. stoleti vznikla naléhava potieba sjednotit ruzné kédové tab-
ulky znak pro narodni abecedy. Napiiklad ¢esky jazyk pouzival v informatice nejméné
pét rizné koédovanych tabulek. Vznikaly znacéné problémy pii spolupraci aplikaci a pfi
prenosech dat mezi programy a riznymi platformami. Podobnd situace byla ve vSech
jazycich, které nevystacily se zakladni 7bitovou tabulkou ASCII znakl. Proto zacly vznikat
snahy o vytvofeni jednotné univerzalni kédovaci tabulky znakd. Sou¢asné vznikly dva pro-
jekty, které se touto problematikou zabyvaji - projekt ISO 10646, ktery definuje UCS ( Uni-
versal Character Set), a projekt Unicode [I1]. Ikdyz oba projekty stale publikuji své stan-
dardy samostatné, jsou obé tabulky znaktu kompatibilni a jejich rozsifovani je koordinovano.

Znak Unicode miize byt az 31 biti dlouhy. Tento rozsah (maximalné 231 = 2147483648
ruznych znaku) pokryva vSechny zndmé znakové sady jazyku na Zemi, véetné japonského
nebo ¢inského pisma. Pouzivé se déle pro fonetické abecedy (pro zépis vyslovnosti), specidlni

" UIML (User Interface Markup Language) je znackovaci jazyk pouzivany k definovani uzivatelskych
rozhrani.
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védecké a matematické symboly, kombinované znaky a podobné. Kazdy znak ma jed-
noznaény ¢iselny kod a sviij ndzev. Standard Unicode se oproti ISO 10646 navic zabyva im-
plementaci algoritmu pro pisma psand zprava doleva (arabstina), podporou oboustrannych
textu (jako napf. smés hebrejstiny a latinky) a algoritmy pro Fazeni a porovnavani textu.
V soucasné chvili existuje Unicode ve verzi 5.0.0, které vyslo v roce 2006. Oproti predchozi
verzi 4.1.0 bylo do nové verze zafazeno 1 369 novych znaku. Celkem se jejich pocet rozsitil na
238 676 znaku a symbolu ruznych jazyku. Unicode consortium jiz v této chvili zarucuje, ze
v8echny nové verze budou zpétné kompatibilni s predchozimi, tj. ze nové standardy budou
pridavat dalsi znaky, ale zddné jiz nebudou odstranovat ani ménit.

Bohaté moznosti Unicode maji i nevyhody, pfedeviim vznikaji problémy s nekompat-
ibilitou se star$imi aplikacemi, které jsou orientovany na jednobytové znaky. Také velmi
narusta délka textu. Textové fetézce v Unicode mohou obsahovat byty, které maji zvlastni
vyznam pro programovaci jazyky (napf. bindrni nuly), nebo operaé¢ni systémy (napft. lomitka
oddeélujici adresare ve specifikaci souboru). Z tohoto duvodu byl navrzen systém kédovani
znaku Unicode, nazyvany UTF (UCS/Unicode Transformation Format). UTF kédovani
odstranuje vsechny nevyhody neupraveného Unicode. V soucasnosti existuji tii forméaty
kédovani UTF:

e UTF-8 (8-bit UCS/Unicode Transformation Format) - UTF-8 je zpusob kédo-
vani fetézcu znaku Unicode/UCS do sekvenci bajti. Puvodni specifikace je obsazena
v RFC 2279 a definuje kédovani znaktt Unicode do sekvence 1 az 6 bytu. Tato speci-
fikace byla nahrazena v roce 2003 novou, ktera je obsazena v RFC 3629 a defin-
uje kédovani znakd Unicode pouze do sekvence 1 az 4 bytu s tim, ze znaky, které
byly kédovany péti nebo Sesti bajty se prakticky viibec nepouzivaji. V soucasnosti se
uvazuje o dalsim ztzeni tohoto rozsahu pouze na 1 az 3 bajty, je to dano tim, ze UTF-
8 potiebuje k zakédovani znaku z BMP!? pravé 1 az 3 bajty. Pro ¢eskou abecedu staéi
pro znaky bez diakritiky jeden byte a pro znaky s diakritikou dva byty. Tento format
je nejpouzivanéjsim formatem kédovani znaktt Unicode viibec. Naptiklad jazyk XML,
ktery implicitné pouzivd pravé UCS nebo Unicode jako znakovou sadu, piimo ve
specifikaci vyzaduje, aby systém, ktery zpracovava XML umél pracovat pravé s UTF-
8 (a UTF-16), coz ¢ini tento zpusob kédovani témeéi vyhradnim kédovanim XML
dokument.

e UTF-16 (16-bit Unicode Transformation Format) - UTF-16, narozdil od UTF-
8, kéduje unicode znaky do sekvence slov (dvoubajti). Pro zakédovéni znaku z BMP
potiebuje pouze jedno slovo (2 bajty), znaky z jinych rovin kéduje jako dvojici
slov, kterd je oznacovana jako tzv. zdstupny par (anglicky surrogate pair). UTF-16
nahrazuje kédovani UCS-2 (2-byte Universal Character Set), které je témeér identické,
ale neumoznuje pouziti zastupnych parum, takze umoziuje kédovat pouze znaky
z BMP.

e UTF-32 (32-bit Unicode Transformation Format) - UTF-32 a UCS-4 (4-byte
Universal Character Set) jsou prakticky jen jiné oznaceni pro Unicode a UCS. Tyto
kédovani pouzivaji pro ulozeni jednoho znaku vzdy 4 bajty. Protoze znak unicode
muze byt maximalné 31 bita dlouhy, ukladaji tyto kédovani vlastné piimo nezménény

12 Znaky Unicode se rozdéluji to tzv. rovin (anglicky planes), kazda rovina obsahuje 2'6 (65 536) znakd.
Rovina 0 se oznacuje jako BMP (Basic Multilingual Plane) a patii zde znaky z téméf vSech modernich
jazyku. Znaky mimo tuto nultou rovinu maji vSeobecné velmi specializované vyuziti a ve vétsiné piipadu si
vzdy vystac¢ime pravé jen s nultou rovinou znaki.
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unicode znak. Protoze ale pro znaky z BMP ndm sta¢i mnohem mémé byta pro
ulozeni, je toto koédovani velice neefektivni a v praxi se pro ukladani nepouziva,
vyuziva se ovSem pro interni reprezentaci Unicode napiiklad v nékterych operaénich
systémech Linux.

2.6 Zabezpeceni informaci

Zabezpeceni informaci je proces ochrany dat pfed neopravnénym piistupem, pouzitim,
odhalenim, zni¢enim, pozménénim nebo prerusenim. Hlavnim cilem je zarucit divérnost,
neporusenost a dostupnost informaci. V dne$ni dobé, kdy je kladen stale vétsi duraz na
bezpetnost, je nutné zajistit, aby se odesilané informace dostaly k cili aniz by je nékdo
nepovolany mohl ziskat a pouzit. Vétsina aplikaci, které mezi sebou potiebuji komunikovat
na vétsi vzddlenosti nez jen v ramci lokaln{ sité ale vyuzivaji ke komunikaci sit internet.
Tato sif nenf viibec bezpeénd a prakticky kdokoliv na svété s piistupem do této sité ma
moznost zasilané informace ziskat. Proto je nutné pifi prenosu pres takovéto sité informace
zabezpeéit. Radu zplsobt jak informace zabezpeéit predklddd kryptografie.

2.6.1 Kryptografie

Kryptografie [3] neboli Sifrovan{ je nauka o metodach utajovéni smyslu zprav prevodem
do podoby, ktera je ¢itelna jen se specidlni znalosti. Cilem kryptografie je utajit vyznam
zprav, ne jejich samotnou existenci. Kryptografie tedy nechrani pred samotnym odcizenim
zZpravy, zarucuje ale, ze bez specialnich znalosti o této zprave je tato zprava necitelna a timto
i bezcenna.

Slovem S§ifra se oznacuje dvojice kryptografickych algoritmu, které prevadi ¢itelnou
zpravu (prosty text) na jeji necitelnou podobu (Sifrovany text) a obrécené. Sifrovanim se
pak oznacuje proces, ktery tyto transformace provadi. Cely proces Sifrovani je fizeny kryp-
tografickym algoritmem a klicem. KIli¢ je tajnd informace, kterd je potieba pro zaSifrovani
nebo desifrovani zpravy. Podle toho, jaky kli¢ je pro tyto dvé operace potieba, rozlisujeme
dva druhy kryptografie - asymetricka kryptografie a symetricka kryptografie.

2.6.2 Symetricka kryptografie

Symetrickd Sifra, nékdy téz nazyvand konvenéni, je takovy Sifrovaci algoritmus, ktery pouzi-
va k Sifrovani i desifrovani jediny kli¢. Podstatnou vyhodou symetrickych Sifer je jejich nizka
vypocetni narocnost. Algoritmy pro Sifrovani s vefejnym klicem miizou byt i stotisickrat
pomalejsi. Na druhou stranu velkou nevyhodou je nutnost sdileni tajného klice, takze se
odesilatel a pfijemce tajné zpravy musi predem domluvit na tajném kli¢i. Symetrické Sifry
se déli na dva druhy:

e Proudové sifry - zpracovavaji otevieny text po jednotlivych bitech. Patii zde napfti-
klad FISH nebo RCA4.

e Blokové sifry - rozdéli otevieny text na bloky stejné velikosti a doplni vhodnym
zpusobem posledni blok na stejnou velikost. U vétsiny Sifer se pouziva blok o 64
bitech, AES pouziva 128 bitd. Zde patii napiiklad DES, Triple-DES nebo jiz zmimény
AES'".

13 AES (Advanced Encryption Standard) neni sém o sobé sifra. V roce 1997 oznémil NIST (National Insti-
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Na obréazku 2.6 je mozné vidét ukazku prubéhu procesu symetrického Sifrovani a desifro-
vani.

Kli¢

Pavodni zprava Zadifrovana zprava Pavodni zprava

Obrazek 2.6: Proces symetrického Sifrovani a desifrovani

2.6.3 Asymetricka kryptografie

Asymetrickd sifra je takovy Sifrovaci algoritmus, ktery pouzivd k Sifrovani i deSifrovani
odlisné klice. Jeden kli¢ se pouzivé pro sifrovéni zprav (tento kli¢ ani piijemce zprévy ne-
musi znét), druhd pro desifrovani (tento kli¢ zase neznd odesilatel zpravy). Je vidét, ze ten,
kdo sifruje, nemusi s desifrujicim pifjemcem zpravy sdilet zadné tajemstvi'® | éimz eliminuji
potiebu vymeény kli¢i. Tato vlastnost je zakladni vyhodou asymetrické kryptografie oproti
symetrické.

Nejbéznéjsi verzi asymetrické kryptografie je vyuzivani tzv. vefejného a soukromého
klice. Sifrovaci kli¢ je vefejny, majitel klice ho volné uverejni, a kdokoli jim muze sifrovat
jemu urcené zpravy. Desifrovaci kli¢ je soukromy, majitel jej drzi v tajnosti a pomoci néj
muze tyto zpravy deSifrovat. Prubéh procesu Sifrovani a desifrovani pomoci asymetrické
Sifry je mozné vidét na obrazku 2.7.

Vetejny kli¢ Soukromy kli¢

Plivodni zpriva Zadifrovand zpriva Pavodni zprava

Obrazek 2.7: Proces asymetrického Sifrovani a deSifrovani

Je ziejmé, ze Sifrovaci kli¢ a desifrovaci kli¢ spolu musi byt matematicky svazany, avsak
nezbytnou podminkou pro uzite¢nost Sifry je praktickd nemoznost ze znalosti Sifrovaciho
klice spocitat desifrovaci. Opaény proces samoziejmé mozny je a vyuziva se pravé pii gen-
erovani dvojice soukromého a verejného klice.

Kromé oc¢ividné moznosti pro utajeni komunikace se asymetrickd kryptografie pouziva
také pro elektronicky podpis, tzn. moznost, jak u zpravy prokazat jejtho autora. Pro
podepsani zprav se vyuzivd opaény postup jako pii Sifrovani. Zprava se zasifruje soukromym

tute of Standards and Technology), ze hodld vybrat ndstupce zastaralého DES (Data Encryption Standard),
ktery se bude oznacovat AES. Rozdohovalo se asi mezi 15 §iframi a v roce 2000 byla Sifra zvand Rijndael
oznacena za vitéze a prohlaSena za AES standard.

14 Tajemstvim se mysli tajny kli¢ (anglicky secret key).
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klicem odesilatele a ptijemce ji deSifruje pomoci volné dostupného verejného klice odesilatele
a pokud se to podaii vi pfijemce, ze zpravu odeslal opravdu uvedeny odesilatel. Priubéh
procesu podepisovani zprav a ovéfovani je mozné vidét na obrazku 2.8.

Soukromy kli¢ Vetejny kli¢

Plivodni zpriva Podepsana zpriva Pavodni zprava

Obrazek 2.8: Proces podepisovani a ovérovani zprav
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Kapitola 3
Navrh reseni

Cilem této kapitoly je navrhnout vhodné feSeni systému z pohledu jeho klientské casti.
Navrzeny systém by mél brat zretel na rozsifitelnost a nezavislost. Vyznam nezavislosti je
zde dokonce dvojndsobny, protoze zde ma dvoji smysl.

Prvni smysl nezavislosti je z hlediska programacniho, kde je dtlezité zajistit ¢im jak
nejvétsi nezavislost mezi jednotlivymi ¢astmi programu. Tato nezavislost umoznuje provadét
Upravy jedné ¢asti proramu aniz by se tyto zmény dotkly jinych éasti. Toto je také zdkladni
princip OOP (Objektoveé orientovaného programovani). Bohuzel iplnd nezavislost mezi jed-
notlivymi ¢astmi neni vétsinou moznd, nebo by netinosné zkomplikovala cely navrh, proto
je vétsinou dulezité najit optimalni miru nezavislosti mezi jednotlivymi ¢astmi.

Druhy smysl nezavislosti je z hlediska aplika¢niho, kdy je dulezité zajistit nezavislost ap-
likace na operaénim systému, na kterém pobézi. Cim vice opera¢nich systéma bude aplikace
podporovat, tim vétsi je jeji vyuzitelnost v praxi.

Rozsititelnost tzce souvisi s nezavislosti. Klientska aplikace je dobfe rozsifitelna, pokud
nejsou jeji jednotlivé ¢asti na sobé prili§ zavislé.

3.1 Formulace tlohy

Je pozadovéno vytvorit klientskou ¢dst systému pro vymeénu textovych zprav (instant
messenging system). Klient pro tuto vyménu vyuzivéa sluzeb serveru. Obé ¢asti systému
(klientské i serverové) mezi sebou komunikuji pomoci aplikaéniho protokolu, jehoz sémantika
je jim zndma.

Klient musi poskytovat nasledujici funkce:

e Posilani a prijem zprav - Klient musi byt schopen sestavit zpravu zadanou uzivate-
lem a odeslat ji ve formatu specifikovaného protokolem serveru, ktery jiz obstard
doruceni zpravy cilovému uzivateli. Klient musi také umét zpravy odeslané serverem
piijmout a vizudlné interpretovat uzivateli.

e Zabezpeceni zprav - Klient musi zajistit, aby dtlezity obsah posilanych zprav byl
titelny pouze uzivateli, kterému je zprava posilana.

e Pienos soubori - Klient musi umoznit pfenasSet soubory mezi uzivateli a to i za
predpokladu, ze néktery z klientt ucastnicich se pfenosu sidli na interni sifi, kterd
vyuziva privatni adresy.
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e Historie zprav - Klient musi byt schopen zobrazit predeslé zpravy odeslané a prijaté
danym uzivatelem.

3.2 Doplnéni dlohy

Kromé ziakladnich pozadavkd na funkcionalitu klienta je dobré také zvazit nékteré dalsi
aspekty, které by zlepsily pouzitelnost klienta jak po uzivatelské strance, tak po pro-
gramatorské strance. Pii navrhu celého systému by tedy bylo dobré brat zietel na:

e Mezinarodni podporu - Jako klient systému jehoz primarni tcel je zprostiedkovani
pisemné komunikace mezi dvéma subjekty neni piili§ praktické, aby zde existovala
néjaka uzka vazba mezi prostfedim, kde je tento klient provozovan, a samotnym
klientem. Zprdva by méla dojit v pfesném znéni v jakém byla odesldna, at jiz oba
komunikujici subjekty jsou v lokalni sifi néjaké firmy, nebo na opaénych strandch
zemékoule. Pokud napiiklad uzivatel z Japonska odesle zpravu obsahujici japonské
znaky uzivateli z Ceské republiky, musi piijemci dojit zprava, kterd tyto znaky za-
chovava, ikdyz samotny systém uzivatele je nemusi umét korektné zobrazit.

e Lokalizaci - Ikdyz je anglicky jazyk dnes jiz hodné rozsiteny, zvlisté v oblasti
pocéitacu, uzivatelé stale radéji pracuji s aplikaci, kterd s nimi komunikuje v jejich
matefském jazyce. Bylo by proto vhodné umoznit u klienta vybér z ruznych lokalizaci.
Je ovSem dulezité, aby rozsifeni klienta o nové lokalizace bylo jednoduché (aby nové
lokalizace mohli pfiddvat i normdlni uzivatelé) a nevyzadovalo zadné zésahy do klienta
samotného (ve smyslu jeho opétovné rekompilace nebo dokonce modifikace zdrojovych
kédu).

e Multiplatformnost - Dnes, v dobé rozliécnych opera¢nich systému, neni vhodné
svéazat aplikaci jen s néjakou konkrétni platformou. Pro zvySeni vyuzitelnosti klienta
je vyhodné, aby pracoval na alespon nejvice rozsifenych operacnich systémech, jako
jsou Microsoft Windows, Linux a Apple Mac OS.

e Oddéleni uzivatelského rozhrani od programu - Uzivatelské rozhrani byva velice
Casto hojné upravovana ¢ast programu. Proto by bylo vyhodné oddélit tuto éast od
samotného kédu programu. Kromé toho, Ze se timto krokem snizi riziko vytvoreni
chyb v programovém kdédu pii upravach kédu naleziciho popisu uzivatelského rozhrani
(které je obsazeno typicky pfimo v programovém kédu), dojde hlavné k urcité cen-
tralizaci celého uzivatelské rozhrani, ¢imz je mysleno, ze véskery popis uzivatelského
rozhrani bude na jednom misté. Timto se zlepsi celkova orientace v popisu uzivatelské-
ho rozhrani a bude mozné v ném provadét zmény bez zasahu do programového kédu.

3.3 Navrh protokolu

Sémantika protokolu muze znacné ovlivnit funkénost klienta v mnoha ohledech, je tedy
tfeba postupovat pii navrhu opatrné. Protokol by mél mit tyto tii vlastnosti:

e Univerzalnost - Protokol musi byt schopen zakédovat text v jakémkoliv jazyce. Toto
souvisi s mezinarodni podporou zminénou v kapitole 3.2, kterou miuze klient spliiovat
jediné tehdy, pokud ji bude poskytovat i samotny protokol, pomoci kterého je celd
komunikace realizovana.
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e Rozsiritelnost - Protokol musi byt dobfe rozsifitelny. Pfi pfidani novych typu zprav
nebo pri upraveé stavajicich by se méla minimalizovat nutnost iprav v programovém
kodu.

e Nezavislost - Protokol by mél byt nezavisly na verzich klientd. Pokud mezi sebou
komunikuji dvé verze klientti, kdy jedna je novéjsi a podporuje nové funkce, nesmi
tento fakt branit komunikaci. Starsi klient bude v této situaci poskytovat své funkce
jako doposud a nové funkce, které jsou Casto spjaty s novym typem zpravy, bude
ignorovat.

3.4 Navrh klienta

Pro vytvoreni dobrého navrhu je potieba cely problém rozlozit na jakési ucelené ¢asti, které
spolu logicky souvisi. Nejvhodnéjsi dekompozici tohoto celku je mozné vidét na obrazku 3.1.
Hlavn{ ¢ast celého klienta je jddro, které veskerou komunikaci zajistuje skrz éast spojend.
Spojeni samo o sobé neznd semantiku protokolu, k tomu vyuziva protokolovou ¢ast. Kromé
komunikace také jadro zpracovava udalosti vzniklé v ¢asti uZivatelského rozhrani a prislusné
na né reaguje. V posledni fadé také jadro spravuje ¢ast uZivatele, kterd vyuziva ¢ast seznamu
kontaktd.

‘e Seznam
Protokol Uzivatel ———— -» kontaktil
A A
| |
| |
] ]
. , Uzivatelske
Spojeni € —— —— Jadro F——-—-» rozhrani

Obréazek 3.1: Navrhovand architektura klienta

3.4.1 Jadro

Jadro je stavebni kdmen celého klienta, hlavni ¢dst, kterd prakticky zajistuje jeho cely
chod. Obstarava veskerou komunikaci, spravuje jednotlivé uzivatele a zprostiedkovava jejich
interakci s celym systémem.

Jak jiz bylo fe¢eno na zacatku této kapitoly, je potifeba klast duraz na nezavislost
jednotlivych ¢asti. Ikdyz v pripadé uzivatelské ¢asti asi nikdy uplné nezavislosti nebude
dosazeno, stejné tak i v piipadé uzivatelského rozhrani, neplati toto v ¢asti komunikaéni,
a pfijimané zpravy, potifebuje pouze zarucit jejich posilani a pfijem. OvSem tato potieba,
v kombinaci s nezdvislosti, zde znamena problém.

Narozdil od serveru, kde jadro prakticky nemusi nic védét o zpraveé, je u klienta situace
ponékud odligna. Klient sice nemusi nic védét o sémantice zpravy, ale zaroven ji musi vlastné
vytvorit, coz vypada, ze se vzdjemné vylucuje. Pro pochopeni a analyzu celého problému

19



je tfeba nékteré ¢asti klienta z obrazku 3.1 namodelovat pomoci vrstev, vysledek je vidét
na obrazku 3.2.

Uzivatelské rozhrani
Jadro

Protokol

Obrazek 3.2: Rozvrstveni ¢asti architektury klienta

Jak je vidét na obrazku, pusobi jadro jako jakysi prostiednik mezi protokolem a uzivatel-
skym rozhranim. U klienta je totiz, narozdil od serveru, nutné interpretovat ptichozi zpravy
uzivateli skrz uzivatelské rozhrani a ziskavat od néj zpravy, které je nutné odeslat. Jadro
diky této roli ovsem musi mit informace o obsahu samotnych zprav. Je tedy tfeba navrhnout
zpusob, ktery zaruéi jadru potiebné informace o obsahu zpravy, ale nijak ho nesvaze
s konkrétni implementaci protokolu. Toto feSeni ale musi byt opravdu univerzalni, aby
nijak neomezovalo jakékoliv ipravy nebo rossitovani protokolu.

Nejlepsim zpiisobem jak tento problém vytesit je vytvorit jakousi abstraktni reprezentaci
zpravy, se kterou bude jadro pracovat a kterou predd metodam protokolu. Toto feSenf sice
muze znamenat urCité zpomaleni, protoze protokol bude muset transformovat abstraktni
reprezentaci zpravy do svého formatu a opacné, ovsem klient timto ziska tiplnou nezavislost
na sémantice protokolu. Tuto abstraktni reprezentaci je mozné modelovat nékolika zpusoby:

e Struktura s atributy - Zprava bude reprezentovana strukturou, kterd obsahuje
atributy. Kazdy z téchto atributi bude reprezentovat néjakou informaci obsazenou ve
zpréveé (napft. odesilatele, pifjemce, text zpravy). Tento zpusob je ale témét nepouzite-
Iny ze dvou duvodu:

— Je rogsifitelny jen za cenu upravy programového kédu, kdy je tteba doplnit nové
atributy.

— Je neefektivni z hlediska pamétového, protoze struktura vzdy obsahuje vSechny
atributy, ikdyz je jich pro dany typ zpravy potieba jen mala ¢dst.

e Seznam dvojic - Zprdva bude reprezentovana linedrnim nebo jinym seznamem dvojic
obsahujicich par atribut zpravy a hodnota. Tento zpusob je celkem vyhodny, reprezen-
tace vzdy obsahuje jen potiebné atributy k danému typu zpravy, a je lehce rozsifitelny,
v pripadé potieby se jen do seznamu dodaji nové dvojice. Jedinou nevyhodou je, ze
tento zpusob nijak nebere ohled na strukturu zpravy, je to pouze seznam atributa
obsazenych ve zprave.

e Strom - Zprava bude reprezentovana bindrnim nebo jinym stromem obsahujicim
dvojice atribut zpravy a hodnota. Tento zpusob se jevi jako nejlepsi. Stejné jako
seznam obsahuje pouze potfebné atributy a je lehce rozsifitelny, ale kromé toho muze
strom popisovat i strukturu ptuvodni zpravy.
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3.4.2 Spojeni

Spojeni zajistuje navazovan{ komunikace mezi dvémi entitami, at jiZ to jsou server a klient,
nebo dva klienti. Zastiesuje tak veskerou komunikaci a poskytuje jadru jednotnou obsluhu
této komunikace. Pro komunikaci samotnou pak spojeni vyuziva sluzeb protokolu.

Ikdyz se muze zdat, ze vyuziti spojeni, jako meziclanku mezi protokolem a jadrem, je
celkem zbytecné a jddro by mohlo vyuzivat pfimo sluzeb protokolu, ma tento postup své
vyhody:

e Univerzalni ovladéani - Samotny protokol, ktery spojeni vyuzivd, muze pro pienos
pouzivat ruzné typy protokolu nizsich vrstev (jako napiiklad TCP ( Transmission Con-
trol Protocol) nebo UDP (User Datagram Protokol)) a ty mohou vyzadovat rozdilné
postupy navazovani a udrzovani spojeni. Je proto vhodné odstinit tyto odliSnosti
a poskytnout jadru univerzalni obsluhu téchto spojeni.

e Uchovavani informaci - Spojeni si muze uchovavat rizné informace dilezité k nava-
zovani komunikace jako napiiklad informace nutné pro samotné navazani spojeni
(napi. IP adresa a ¢islo portu) nebo pro nasledné prihldseni, pokud je potieba. Pokud
napiiklad dojde k preruseni spojeni, jsou k dispozici veskeré informace k jeho ob-
noveni.

e Uchovavani stavu - Spojeni si muze udrzovat informace o aktualnim stavu spojent,
hlavné o piihldseni daného uzivatele.

e Rozsifeni sluzeb protokolu - Spojeni poskytuje jadru funkce protokolu, ktery
vyuziva. Nez samotné spojeni pozadovanou funkci zavold, muze provést ur¢ité modi-
fikace nebo rozsifeni pozadavku jadra, nebo muze podle stavu spojeni oznamit jadru
nemoznost vykonani pozadované funkce protokolem.

3.4.3 Protokol

Protokol specifikuje sémantiku pfijimanych a odesilanych dat. Jeho tikolem je transformovat
zpravy mezi svou reprezentaci a abstaktni reprezentaci, se kterou pracuji jiné ¢asti klienta.

Jak jiz bylo fe¢eno v predchozich kapitolach, spojeni ani jadro samotné neznaji sémantiku
protokolu a jsou na ném nezavislé. Pracuji pouze s abstraktni reprezentaci. Protokol proto
musi zajistit prijem dat, jejich spravnou interpretaci a transformaci do této abstaktni
reprezentace, kterou piedd vy$sim vrstvdm (viz. obrézek 3.2). Stejné tak musi zarucit
spravnou transformaci z abstraktni reprezentace do svého definovaného formatu a nésledné
odesléni takto sestavené zpravy. Kromé posilan{ a pfijmu zprav musi také poskytovat funkce
pro posilani a piijem souboru a pro pfihlagsovani a odhlasovani uzivateli.

3.4.4 Uzivatel a seznam kontaktu

Tyto dvé ¢asti jsou jakysi informaé¢ni celek. Obsahuji informace o uzivateli klientské ap-
likace, jeho nastaveni a kontaktech. Tyto informace ovliviiuji chovani celé aplikace a jadro
je ¢asto vyuziva.

3.4.5 Uzivatelské rozhrani

Uzivatelské rozhrani zde pusobi jako presenéni vrstva mezi jadrem a samotnym uzivatelem.
Jak jiz bylo zminéno v kapitole 3.2, je vhodné ho oddélit od samotného programu. Je proto
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vhodné zvazit vyuziti néjakého jazyka pouzivaného k definovani uzivatelskych rozhrani.
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Kapitola 4

Realizace

Tato kapitola se zabyva realizaci celé klientské aplikace. Jsou zde popsany postupy, které
byly vyuzity pii vyvoji, vybrané feseni jednotlivych problému a samotnd implementace.

4.1 Implementacni prostredi

Vybér implementac¢niho prostiedi je svazén s pozadavkem na multiplatformnost (viz. kapi-
tola 3.2) a také se zkuSenostmi programétora s danym prostiedim.

Jako mozné implementa¢ni prostiedni by bylo mozné vyuzit .NET, Javu nebo jazyk
C'++. Bohuzel platforma .NET zatim neposkytuje multiplatformnost a vyzaduje pfitomnost
virtudlniho stroje pro chod programu. Jazyk Java sice multiplatformnost poskytuje, ale
stejné jako .NET vyzaduje pro chod aplikaci virtudlni stroj. Timto zde vznikd urcita
zavislost, sice ne na opera¢nim systému samotném, ale na pritomnosti virtudlniho stroje,
coz omezuje vyuziti klienta. Navic aplikace jsou kompilované pouze do tzv. mezikédu, ktery
je poté virtudlnim strojem interpretovan, coz zpomaluje samotny béh aplikace.

Posledni moznosti je jazyk C++. Ten multiplatformnost zajistuje jen do urcité miry.
Napriklad pro grafické rozhrani totiz musi vyuzivat funkce opera¢niho systému, které jsou
platformé zavislé. Resenim je vyuziti néjakého toolkitu! jako je QT nebo wzWidgets. Pro
implementaci klienta byl nakonec vybran toolkit wz Widgets.

4.2 Protokol

Jak jiz bylo popsano v kapitole 3.3 mél by navrzeny protokol mit tfi vlastnosti - uni-
verzalnost, rozsifitelnost a nezavislost. Je tedy treba navrhnout takovy protokol, ktery tyto
vlastnosti bude splnovat.

4.2.1 XML protokol

Nejlepsi teseni je vytvorit protokol na bazi jazyka XML. Jak je jiz znamo z kapitoly 2.4.1
slouzi jazyk XML k popisu dokumentti, to ovSem viibec nebrani jeho vyuziti k popisu zprav,
vzdyt zprdva je vlastné také urcitd forma dokumentu. Vlastnosti jazyka XML zarué¢i splnéni
v8ech narokt, které jsou na protokol kladeny a to jsou:

! Toolkit zde oznaguje sadu knihoven, které odstinujf zavislosti mezi jednotlivymi platformami a poskytuji
urcité jednostné rozhrani pro obsluhu grafického rozhrani i dalsich sluzeb opera¢niho systému.
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e Univerzalnost - Jazyk XML implicitné vyuziva unicode, coz zarucuje schopnost
zakédovat text v jakémkoliv jazyce. Vzhledem k tomu, ze norma XML piimo vyzaduje,
aby parsery podporovaly kédovani UTF-8, je nejlepsi, aby toto kédovani vyuzival
i samotny protokol.

e Rozsititelnost - Parser je vzdy schopen zpracovat text, ktery obsahuje validni XML,
neni proto problém tento text jakkoliv rozsifovat a upravovat aniz by nastala nutnost
provadét jakékoliv zmény v kédu programu (kromé piiddni obsluhy dané zprévy)
a dokonce aniz by bylo nutné upravovat samotny parser protokolu.

e Nezavislost - Zpracovani novych typu zprav starym klientem nijak neovlivni jeho
¢innost. Jak jiz bylo feéeno v predchozim bodé, neni pfi priddvani novych typua
zprav dokonce ani tfeba néjak parser upravovat. Zprava, ktera je pro starého klienta
neznamym typem, bude prosté ignorovana.

Jak je vidét, je vytvoreni protokolu na béazi jazyka XML idedlni. Je zde ovSem jeden
problém, ktery je tfeba vyfeSit a tim je zjisténi délky zpravy. Existuji dva piistupy, které
se dnes vyuzivaji. Jsou to:

e Koncova znacka - Zprdva je nacitdna dokud se nenarazi na specidlni znacku, ktera
oznazuje konec této zpravy. Problém ovSsem nastane, pokud se tato znac¢na vyskytuje
v samotném textu zpravy, ktera by timto oznacila konec zpravy na Spatném misteé.
Tento problém Fesf tzv. Byte stuffing’ , ktery vyskyty koncové znacky v textu elimin-
uje. Tento zpusob ovSem zatézuje jak odesilatele, tak pifjemce (v tomto piidadé klienta
i server), kdy jsou oba nuceni neustdle testovat ptislé znaky na piitomnost koncové
znacky a poté jesté provadét transformaci samotné zpravy z duvodu byte stuffingu.

e Specifikace délky - Zprava obsahuje nékde na po¢atku informaci o své celkové délce,
program tedy nacte malou ¢dst zpravy a z ni zjist{ kolik dat jesté musi nacist, aby byla
zprava kompletni. Tento zptisob mé& hlavni nevyhodu v tom, ze vyzaduje sestaveni celé
zpravy pied jejim odesldnim (aby bylo mozni zjistit jeji delku a zaznacit tuto délku
do této zpravy). Proto je tento zpusob nepouzitelny v piipadech, kdy je tFeba zacit
posilat data, aniz by bylo jasné, kolik jich bude. Tento zptusob ale zatézuje pouze
odesilatele zpravy, ktery musi pocitat délku zpravy, a umoznuje rychlé a vypocetné
nenaroc¢né nacteni zpravy u prijemce.

7 pohledu implementovaného systém je vyhodnéjsi druhé feSeni pomoci specifikace
délky, protoze rozlozeni zatéze je v tomto pripadé idedlni. Server je v drtivé vétsiné piipadu
pouze piijemce a pieposilatel zprav a klient odesilatel, takze dojde k presunuti vetSiny zatéze
v tomto ohledu ze serveru na klienty, ktefi vétSinou tento narust zatéze ani nezaznamenaji.

Priklad zpravy navrzeného protokolu je vidét na obrazku 4.1.

4.2.2 Interni reprezentace

V kapitole 3.4.1 byla zminéna nutnost vytvoreni abstraktni reprezentace zpravy, se kterou
bude klient pracovat. Jak je patrné, tak nejlepsim zptsobem se jevi vyuziti stromu.

Typu stromu ovSem existuje nékolik, protoze ale samotny protokol je reprezentovan
jazykem XML, nabizi se zde moznost vyuziti tzv. DOM modelu. DOM (Document Object

2 Byte stuffing je proces, pii némz se sekvence dat, kterd obsahuje nepovolené nebo vyhrazené znaky,
transformuje na, vétsinou delsi, sekvenci, ktera jiz tyto znaky neobsahuje.
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<message length=°‘148’’ type=‘‘plain’’>
<head>
<from id=‘‘jan@saber.cz’’/>
<to id=‘‘marek@saber.cz’’/>
</head>
<body>
<mess-text>Text</mess-text>
</body>
</message>

Obrazek 4.1: Piiklad zpravy navrzeného protokolu

Model) je objektovy model, ktery popisuje XML dokument a reprezentuje jej formou stromu.
Protoze hodné XML parseru pii zpracovani XML dokumentu vytvéreji pravé jeho DOM
model v paméti, je toho Feeni velice vyhodné. Protokol pouze zpracuje zpravu v jazyce XML
a tim vlastné vytvori interni reprezentaci zpravy, kterou predd jadru. Toolkit wzWidgets
obsahuje objektové zastieseni XML parseru ezpat, ktery je sice SAX (Simple API for XML)
parser, ale toto zastieSeni reprezentuje dokument pomoci DOM stromu. Zprava z obrazku
4.1 by byla ve wzWidgets reprezentovana stromem na obrazku 4.2.

wxXML_ELEMENT_NODE name=°‘‘message’’, content=‘‘’’

| |-- wxXML_ATTRIBUTE_NODE name=°‘‘length’’, content=‘‘148’’

| |-- wxXML_ATTRIBUTE_NODE name=°‘‘type’’, content=‘‘plain’’

|

| -— wxXML_ELEMENT_NODE name=°‘‘head’’, content=‘¢’’

| | -— wxXML_ELEMENT_NODE name=°‘‘from’’, content=‘¢’’

| | -- wxXML_ATTRIBUTE_NODE name=‘‘id’’, content=‘‘jan@saber.cz’’

|

| -— wxXML_ELEMENT_NODE name=‘‘to’’, content=‘‘’’

| | -— wxXML_ATTRIBUTE_NODE name=‘‘id’’, content=°‘‘marek@saber.cz’’

—-- wxXML_ELEMENT_NODE name=°‘‘body’’, content=‘‘’’
| -— wxXML_ELEMENT_NODE name=°‘‘mess-text’’, content=°‘¢’’
| -— wxXML_TEXT_NODE name=°‘‘’’, content=‘‘Text’’

Obrazek 4.2: Strom reprezentujici zpravu z obrazku 4.1

4.2.3 Parser

Pro celkové usnadnéni a zrychleni prace s protokolem a XML dokumenty obecné je dobré
mit parser, ktery poskytuje mnoho funkci. Proto obsahuje klient vlastni dvé tiidy, které
zastiesuji tiidy wzWidgets pro praci s XML.

Prvni tiida je SaberXML, kterd zastiesuje tiidu wxXmlDocument. Tato tiida pracuje s in-
terni reprezentaci popsanou v kapitole 4.2.2. Kromé metod pro nacitani a ukladdani XML
dokumentt poskytuje tato tiida také metodu SavePart pro ulozeni pouze &asti stromu
s interni reprezentaci. SaberXML se v interni reprezentaci pohybuje pomoci tzv. skupin.
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Skupinou se oznacuje uzel, ktery obsahuje néjaké synovské uzly. Ttida si interné udrzuje
ukazatel na pravé vybranou skupinu a pomoci metod Enter/LeaveGroup umoziuje jejich
prochazeni. Prvotni nastaveni ukazatele se provede metodou EnterRootGroup, ktera nas-
tavi ukazatel na prvni uzel dokumentu (u zpravy je to uzel pojmenovany message), pokud
je tento uzel skupina. Ostatni metody poté operuji s normdalnimi uzly (ne s uzly, které jsou
skupiny) pod danou skupinou. Tiida poskytuje Get/Set metody pracujici s velkou fadou
typu jako jsou string, integer, long, double, bool nebo dokonce i tiidami wxColor
a wxFont, které reprezentuji barvy a fonty. Ikdyz samotné XML reprezentuje vse jako
fetézce, tyto funkce obstardvaji veskeré konverze mezi textem a piisluSnym typem, coz
usnadnuje programéatorovi celkovou praci s XML.

Druha t¥ida je SaberMessageParser, kterd obstarava obsluhu interni reprezentace pro-
tokolu. Tato tiida zastfesuje tiidu SaberXML a poskytuje specidlni metody vazané k pro-
tokolu. Metoda Load umoziiuje zpracovani zpravy a jeji transformaci do interni reprezen-
tace. Metoda Create slouzi k vytvoreni zakladu zpravy, ktery se dale upravuje podle typu
zpravy. Asi nejdilezitéjsi metodou je ale Save, kterd vytvaii zpravu z interni reprezentace.
Pti vytvéareni zpravy rovnou dochéazi k vypoctu jeji délky a naslednému zaznamenani této
délky do vytvorené zpravy, zde je vyuzita jiz zminénd metoda SavePart tiidy SaberXML,
protoze je tieba vytvaret nejprve ¢asti s télem a hlavickou, aby bylo mozné determi-
novat vyslednou délku zpravy, kterda musi byt vlozena na zacatek, a poté teprve dodat
prvni ¢ast zpravy (element message) s informaci o celkové délce. Déle také poskytuje tato
tiida metody pro ziskavani / vklddani informaci z / do hlavicky a téla (metody Get/Set
Header/Body) a specidlni metody pro ziskdvani nejéastéji potiebnych informaci (jako napt.
Get/Set Sender/Receiver). V piipadé potieby jesté poskytuje piistup piimo k objektu
t¥idy SaberXML pomoci metody GetXml, ¢imz umoznuje vyuzivat veskeré metody této tiidy
pro obsluhu protokolu.

4.3 Lokalizace

Jelikoz zdaleka né vsichni uzivatelé ovladaji anglicky jazyk, ktery byl zvolen jako zakladni
jazyk uzivatelského rozhrani, je vhodné umoznit tuto skute¢nost zménit. Toolkit wx Widgets
poskytuje tidu wxLocale, kterd vyuziva systému gettext. Tento systém pracuje se zkompilo-
vanymi soubory .mo® , ve kterych hled4 pieklady jednotlivych Fetézcii textu. Pro ziskdni
prekladu je k dispozici funkce wxGetTranslation, kterd vraci pieklad piijatého Fetézce,
misto této funkce se ovSem ¢astéji vyuziva definované makro _(), kterym se obaluji veskeré
fetézce, které maji byt pii pouziti automaticky pfelozeny podle pouzité lokalizace.

Klient obsahuje pro tucely lokalizace tiidu AppLanguage, kterd rozsifuje funkcionalitu
t¥idy wxLocale. TFida je modelovana jako singleton, k némuz se pfistupuje volanim statické
metoty Get a umoznuje dynamické a jednoduché ptidavani novych lokalizaci bez nutnosti
tprav v kédu. Kromé soubori s prekladem potiebuje tiida jesté soubor languages.xml,
ktery obsahuje seznam dostupnych lokalizaci. Ukdzku obsahu tohoto souboru je mozné vidét
na obrazku 4.3.

Parser predpokladd UTF-8 jako pouzité kddovani tohoto souboru, parametr id obsahuje
textovou identifikaci lokalizace, podle které se vyhledd prislusny .mo soubor s piekladem
a text obsahuje nazev jazyka, ktery bude zobrazen uzivateli. T¥ida poskytuje metodu
GetLanguageList, kterou mohou jiné ¢asti programu ziskat seznam jazykud, které jsou

3 Tyto soubory se vytvafeji zkompilovanim .po textovych soubori, které obsahuji dvojice Fetézec (msgid)
- preklad (msgstr), pomoci utility msgfmt.
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<languages>
<language id=‘‘English’’ text=‘‘English’’ />
<language id=‘‘Czech’’ text=‘‘Ce&tina’’ />
</languages>

Obrazek 4.3: Piiklad obsahu souboru languages.xml

v tomto souboru obsazeny a jsou tedy pravdépodobné k dispozici. K nastaveni pozadované
lokalizace slouz{ metoda SetLanguage, kterd piijiméd textovou identifikaci jazyka (obsah
parametru id). Pokud se nepodaif nalézt .mo soubor s prekladem k vybranému jazyku,
bude pouzit implicitni jazyk, coz je v tomto pfipadé angli¢tina.

Kromé popsanych funkci ale dokaze tato tiida jesté automaticky generovat nabidku
jazyku do zadaného menu. Nabidka ma form&at submenu, které obsahuje seznam jazyku
k dispozici a moznost obnoveni tohoto seznamu. Ttida pozaduje zadani menu, do kterého
se vlozi prvek, skrz ktery se k tomuto submenu bude pfistupovat, a umoziuje specifikaci
pozice tohoto prvku v ramci zadaného menu. Obsluhu uddlosti této ¢dsti menu zajistuje
sama tiida AppLanguage, kterd se u tiidy okna, obsahujicitho menu, automaticky zaregistruje
jako odbératel udalosti pro tyto polozky.

Postup pro pridani nové lokalizace je tedy nésledujici:

e Ziskat soubor saber.po, ktery je umistén v adresiii languages, dopsat do néj prislus-
né preklady a zkompilovat ho do .mo formatu (k editaci i kompilaci .po souboru je
mozné vyuzit napiiklad program poEdit (http://www.poedit.net/)).

e Vytvofeny saber.mo soubor s piekladem ulozit do adresaie languages/<lang>/, kde
<lang> je textova identifikace jazyka, (napt. languages/cs_CZ/).

e Zaznamenat novy jazyk do souboru resources/languages.xml.

4.4 Uzivatelské rozhrani

4.4.1 Panely

Pro moznost vlastniho usporaddni jednotlivych ¢asti hlavniho okna je mozné tyto Casti
rozdélit do tzv. plovoucich paneli. Tyto panely je mozné preskupovat, ménit jejich velikost,
maximalizovat pres ostatni panely nebo je uplné vyjmout z hlavniho okna a ponechat jako
samostatné plovouci okna. Toolkit wxWidgets obsahuje novou tiidu wxAUI (Advanced User
Interface), kterd tuto funkcionalitu poskytuje.

Hlavni tifda wxAUI je wxAuiManager, kterd zajisfuje veskerou obsluhu jednotlivych
panelt. Klient ovSsem nepouziva tuto ttidu, nybrz tiidu z ni podédénou SaberFrameManager,
kterd prepisuje metodu ProcessDockResult rozhodujici o platnosti ukotveni presouvaného
panelu. Toto je nutné pro omezeni nékterych rozvrzeni, kdy by napiiklad mohlo dochéazet
k odsunuti panelu za okraj klientské ¢asti okna, kde by panel nebyl vibec vidét.

Bohuzel zde existuje jeSté jeden problém, ktery nastdva pii zméné velikosti hlavniho
okna. Protoze wxAUI je relativné nové tiida a na jejim vyvoji se neustale pracuje, neni
jeSté uplné funkéni. Ikdyz tato chybéjici funkcionalita nijak nebrani jejimu vyuziti, zde
nastava problém. wxAUI totiz momentalné ignoruje nastaveni maximalni velikosti paneli.
Diky tomu neni mozné pii zmensSeni velikosti okna zafidit, aby se panely pfizpusobily
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nové velikosti. Tento problém klient momentalné obchazi pomoci nastaveni minimalni ve-
likosti a prenastaveni velikosti panela na jedna. Pti zméné velikosti se nejprve nacte z tiidy
SaberFrameManager tzv. pohled, coz je textovy fetézec, ktery popisuje rozmisténi a nas-
taveni paneld, v tomto Fetézci se upravi ¢asti specifikujici velikosti paneli na jedna a novy
pohled se zpét ulozi do této tiidy. Timto se dosahne jakéhosi znovunastaveni vsech panela
do minimalni velikosti a néslednym nastavenim minimalni velikosti jednotlivych paneli,
podle velikosti klientské ¢asti okna, budou panely nuceny zménit svou velikost, aby toto
nastaveni dodrzely. Timto se ziskd moznost specifikovat velikost panell pouze nastavovanim
minimalni velikosti, ¢imz pfestane byt ignorovani nastaveni maximdélni velikosti problém.
Toto feSeni je bohuzel momentalné jediné mozné, ikdyz je trochu naroénejsi.

4.4.2 XRC

Jak je jiz zndmo z kapitoly 2.4.2 je XRC neboli XML Resource jazykem UIML zalozenym
na jazyce XML. Jelikoz je XRC standard wxWidgets nic nebrani k jeho plnému vyuziti pro
popis uzivatelského rozhrani.

Pro praci s XRC slouzi tiida wxXmlResource. Tato tiida je implementovana jako single-
ton a pristupuje se k ni pomoci statické metody Get. Umoznuje zpracovani .xrc souboru
s popisem rozhrani a poskytuje metody pro automatické vytvoreni uzivatelského rozhrani
z téchto informaci. XRC soubor miize obsahovat popis vétsiny grafickych komponent imple-
mentovanych ve wxWidgets i popis nékterych jinych objektt tiid jako naptiklad wxBitmap
nebo wxIcon a zde moznosti zdaleka nekonci. Samotnd tfida wxXmlResource totiz neumi
objekty popsané v .xrc souboru zpracovat, k tomu vyuziva tzv. handleru, coz jsou instance
t¥id podédénych z tiidy wxXmlResourceHandler, které jsou schopny vytvofit dany objekt
podle jeho popisu v .xrc souboru. Kdykoliv je tedy mozné vytvorit vlastni handler, ktery
zpracuje urcity objekt definovany XRC popisem a tim rozsitit moznosti tohoto systému.

Na obrézku 4.4 je vidét pifklad .xrc souboru, ktery obsahuje popis popup menu? , které
se objevi pii stisku pravého tlacitka nad polozkou seznamu kontaktu.

7 prikladu je vidét, ze dokument se skladd z polozek object, které reprezentuji jed-
notlivé objekty a jsou hierarchicky uspotadané podle jejich rozlozeni v dané grafické kom-
ponenté. Kazdéa polozka object vetsinou obsahuje dva atributy:

e atribut name, ktery identifikuje danou instanci objektu. Tiida wxXmlResource z XRC
popisu sice vytvori uzivatelské rozhrani, ale to je samo o sobé k ni¢emu, je tieba aby
program reagoval na udélosti, které v ném nastanou. Pfi definici obsluhy udalosti
je ovSem potieba specifikovat ID (identifikdtor) komponenty, jejiz udalost se mé ob-
slouzit. Toto ID lze ziskat pomoci této textové identifikace metodou GetXRCID, kterd
vraci ID asociované s danou instanci objektu. Pro pohodlnéjsi pouziti v tabulkach
udalosti, které wxrWidgets pouziva ke specifikaci obsluh udalosti, je definovdno makro
XRCID. Zpracovani udalosti ale zarué¢i jen omezenou interakci uzivatele s programem,
casto je tfeba také zpracovat vloZeny text nebo naopak vypsat odpovéd, k ¢emuz
je nutné mit pristup k jednotlivym komponentdm. K tomu slouzi makro XRCCTRL,
kterym lze pomoci textové identifikace objektu ziskat ukazatel na tento objekt. Je
nutno poznamenat, ze systém nijak nekontroluje duplicitu této identifikace, takze
sdm programator musi zajistit unikdtnost textové identifikace.

4 Popup menu by se dalo prelozit jako vyskakovaci nabidka. Zde oznacuje nabidku, kters se objevi pro
pravém stisknuti tlacitka mysi. Protoze cesky preklad je celkem matouci a v praxi se stejné vetSinou pouziva
anglické oznaceni, bude uptednostnéno i zde.
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<?7xml version=‘‘1.0’’ encoding=‘‘UTF-8’’ standalone=‘‘yes’’ 7>
<resource xmlns=‘‘http://www.wxwindows.org/wxxrc’’ version=‘‘2.3.0.1°°>
<object class=‘‘wxMenu’’ name=‘‘cListPopupMenu’’>
<label>Contact List Menu</label>
<object class=‘‘wxMenultem’’ name=‘‘cListPopupMenu_SendMessage’’>
<label>Send Message</label>
<help></help>
</object>
<object class=‘‘wxMenultem’’ name=‘‘cListPopupMenu_SendFile’’>
<label>Send File</label>
<help></help>
</object>
<object class=‘‘separator’’ />
<object class=‘‘wxMenultem’’ name=‘‘cListPopupMenu_ContactInfo’’>
<label>View Contact Information</label>
<help></help>
</object>
<object class=‘‘wxMenultem’’ name=‘‘cListPopupMenu_Rename’’>
<label>Rename</label>
<help></help>
</object>
<object class=‘‘separator’’ />
<object class=‘‘wxMenultem’’ name=‘‘cListPopupMenu_ContactHistory’’>
<label>View Contact History</label>
<help></help>
</object>
</object>
</resource>

Obrazek 4.4: Piiklad XRC popisu popup menu

e atribut class, ktery uréuje tiidu, které je objekt instanci. Podle tohoto atributu
zjistuje wxXmlResource ktery ze svych registrovanych handleri mé pouzit ke zpra-
covani tohoto objektu.

Kromé téchto dvou atributii muize polozka object jesté obsahovat synovské polozky
s informacemi o nastaveni a vlastnostech daného objektu, tyto polozky jsou specifické pro
kazdou tiidu objektu. Pro vice informaci k XRC viz. [2].

Klient kromé tiidy wxXmlResource vyuziva jeSté vlastni malou tiidu SaberXRC, kde
centralizuje nacitani v8ech .xrc souboru vyuzivanych klientem. Veskeré tyto soubory jsou
umistény v komprimovaném souboru resources.zip v adresaii resources. Protoze tiida
wxAUI je novd, neni momentalné k dispozici handler, ktery by umoznoval zpracovat nas-
taveni a vlastnosti paneli z XRC popisu. Proto ma klient implementovan vlastni handler
auiPaneInfoXmlHandler, ktery umoziuje zpracovani objektu tii{dy wxAuiPaneInfo, ob-
sahujici vSechny parametry wxAUI panelu, z XRC popisu. Tiida SaberXRC obsahuje metodu
LoadAuiPaneInfo, kterd vytvoii objekt této ti¥idy z XRC popisu.
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4.5 Seznam kontaktu

Seznam kontaktu udrzuje informace o uzivatelich, se kterymi muze uzivatel komunikovat.
Jednotlivé kontakty lze roztiizovat pomoci skupin. Skupiny mohou obsahovat jak uzivatele,
tak jiné skupiny. Celkové tedy vzniké stromova struktura nékolika ruznych entit.

Pro implementaci by bylo samoziejmé mozné vyuzit komponenty wxTreeCtrl, ktera
slouzi k zobrazeni stromovych struktur, ale nabizi se zde taky jiné feSeni a tim je vyuzit{ ar-
chitektonického vzoru Model-View-Controller popsaného v kapitole 2.3. Tento vzor pracuje
se tfemi komponentami - model, pohled a fadi¢. Jako pohled, ktery bude zobrazovat sez-
nam kontaktd uzivateli, lze pouzit jiz zminémou komponentu wxTreeCtrl. Jako radic,
ktery vSe obsluhuje, je mozné vyuzit primo jadro. Posledni otdzkou zlistdva model. V sez-
namu kontaktu existuji dvé entity - uzivatel a skupina. Ikdyz se zd4, ze tyto dvé entity
jsou dosti odlisné a je tfeba s nimi pracovat oddélené, neni tomu tak. Klienta nezajima
jestli pracuje s uzivatelem nebo skupinou, pokud chce uzivatel odeslat zpravu vybranému
uzivateli, po§le se pouze tomuto uzivateli, pokud chce zpravu poslat skupiné, posle se vsem
uzivatelum patiicim do této skupiny. Je tedy vidét, ze entity musi byt v modelu hierarchicky
usporadané, aby bylo mozné zjistit naptiklad ktefi uzivatelé patii do které skupiny, a musi
k nim byt umoznén jednotny piistup. K feSeni tohoto problému se pfimo nabizi navrhovy
vzor composite [5], ktery se zabyva feSenim, jak uspofddat jednoduché objekty a z nich
slozené (kompozitni) objekty a zajistit, aby se k obéma typtum téchto objektu piistupovalo
jednotnym zpusobem. Vysledny navrh jednotlivych komponent je vidét na obrazku 4.5.

_____ > Jadro
. (Radi&)
I
I
I
I
|
wxreeCtr] [ —————— Composite
(Pohled) > (Model)

Obrazek 4.5: Komponenty MVC implementace seznamu kontakti

4.5.1 Implementace modelu

Implementace vychazi ze specifikace navrhového vzoru composite. Struktura tiid, které
tento model implementuji je na obrazku 4.6.

7 obréazku je patrné, ze cely model implementuji ¢tyti tiidy. Jako rozhrani, které umozinu-
je pristupovat ke vSem entitdm seznamu kontaktl jednotnym zptisobem, je zde tiida Entity,
ze které dédi vSechny ostatni tiidy, at jiz pfimo nebo nepiimo. Tato t¥ida slouzi jako bazova
tfida v8ech jednoduchych objekti. Druhou stézejni tiidou modelu je CompositeEntity,
ktera slouzi jako bazova trida vsech slozenych objekt, které mohou obsahovat dalsi jednodu-
ché nebo jiné slozené objekty. Tyto dvé tiidy umoziuji konstruovat stromovou hierarchickou
strukturu, kde CompositeEntity je mozné si predstavit jako uzel stromu, ktery miize obsa-
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Entity

CLUser
+Entity(long,wxString)
+GetEntityType () : int +CLUser (wxString)
+GetNickName () : wxString +CLUser (wxString, wxString, wkString, wxString)
+Z3etNickName (wxString) : woid +GetS5aberNames () : wxString
+GetSaberName () : wxString +FindEntity (wxString) : Entity¥*
+GetSaberNamelList (wxdArrayString,long) : void +AppendTreeItem (vxTreseCtrl* , wxTreeItemId) : veoid

+FindEntity (wxString): Entity* +GetXmiNode () : wxXmlNods*
+AppendTreeltem (wxTreeCtrl* , wxTreeltemId) : void 4_ +CanSend () : int

+GetXmlNode () : wxXmlNode* +5end (SaberMessageParser* , wxEvtHandler®,
+CanSend(): int voeid*): bool .
+5end (SaberMessageParser*, wxEvtHandler*, +GetSaberUserName () : wxString
void#*): bool +8etSaberUserName (wxString): void
+Add (Entity*): void +GetStatus () : wxString
+Remove (Entity*,bool) : bool +83etStatus (wxString) : woid
+Delete (Entity*,bool) : bool +GetLastIp(): watrirLg
+Contain (Entity*,boel): bool +8etLastIp (wxString): woid

+GetIterator (long): Iterator®

[

CompositeEntity

+CompositeEntity (long, wxString)
+GetSaberName () : wx5String CLG roup

+GetSaberNameList (wxdrrayString,long): void
+FindEntity (wxString): Entity*

+AppendTreeltem (wxTreeCtrl* , wxTreeltemId) : veoid
+GetXmlNode () : wxXmlNode* q_
+CansSend(): int

+Ge ef): w =%
+5end (SaberMessageParser® wxEvtHandler®, +GetXmlNods ”. : wxXmliNode
veoid*): bool +CansSend() : int

+Add (Entity*): void +5end (SaberMessageParser® , wxEvtHandler®,

A% ) -
+Remove (Entity*,bocl) : bool e tvg;clf f:T bool T cerl): ‘g
+Delete (Entity*,bool) : bool reateCListTres (wxTreeCtrl): voi

+CLGroup (wxString, wkString)
+GetSaberName () : wxString
+FindEntity (wxString) : Entity¥*

+AppendTreeltem (wxTreeCtrl* wxTreeItemId) : veoid

+Contain (Entity*,bool): bool
+GetIterator (long): Iterator®*

Obrazek 4.6: Struktura tiid implemetujicich model seznamu kontaktu

hovat synovské uzly a listy, a Entity jako list stromu, ktery jiz nic obsahovat nemtze. Obé
tyto tTidy zde ovSem pusobi jako abstraktni tfidy, které maji protected konstruktor a timto
je nelze piimo vytvaret. Samotny model obsahuje pouze objekty dalsich dvou tiid CLUser,
kterd zastupuje uzivatele jako jednoduchou entitu a dédi proto z tiidy Entity, a CLGroup,
kterd zastupuje skupinu jako slozenou entitu a dédi proto z tiidy CompositeEntity.
Implementace modelu vyuziva principti polymorfismu® , ktery je v jazyce C++ zajistén
pomoci virtudlnich metod (vice viz. [(]). Tiida Entity definuje veskeré virtualni metody,
které pouzivaji jak jednoduché, tak slozené entity. Metody vazané k slozenym entitam jsou
v této tridé prazdné, nebo vraceji false pro vyjadieni nemoznosti provedeni pozadované op-
erace. Pro moznost zjisténi typu entity za béhu programu obsahuje t¥ida metodu GetEntity-
Type, ktera vraci ¢iselnou identifikaci typu. Tento typ se definuje v konstruktoru a nelze
po vytvofeni nijak zménit. Tiida CompositeEntity jiz definuje funkce vazané k obsluze
slozenych entity. Stejné jako ve specifikaci ndavrhového vzoru Composite poskytuje metody
Add, Remove a GetIterator, jiz zde jsou ale mirné vipravy. Kromé metody Remove defin-
uje tiida i metodu Delete, kterd kromé vyjmuti entity ji i automaticky vymaze, obé tyto
metody také umoznuji rekurzi téchto metod skrz dalsi slozené entity. Déle obsahuje metodu
Contain, kterd zjisti, zda slozend entita obsahuje pfedanou entitu. Nejzajimavéjsi je ale
metoda GetIterator, kterd umoznuje vytvoftit filtrovatelny iterator. Tento iterator se miize

5 Polymorfismus v OOP je schopnost objektu, ktery muze byt vice typtl, reagovat na voldni metody
spusténim piislusné metody tfidy, které je objekt instanci.
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nastavit, aby iteroval pouze pires specifikované entity, ¢imz umoznuje aplikovat jednotlivé
metody pouze na specifickou ¢ast modelu. Ikdyz tato funkce zatim nema priliSné vyuziti,
v pfipravovanych rozsifenich bude nepostradatelnd.

Kromé téchto zakladnich metod poskytuji tFidy jesté metody vazané jiz k samotnému
klientovi. Tyto metody plné vyuzivaji vyhod pouzitého navrhového vzoru composite. Metoda
AppendTreeItem slouzi k vlozen{ reprezentace entity do wxTreeCtrl, zavolanim této metody
na kotfenovou skupinu modelu dojde k sestaveni celého obsahu wxTreeCtrl a timto k zo-
brazeni seznamu kontaktu uzivateli. Metoda GetXmlNode vraci reprezentaci entity jako uzlu
XML dokumentu, zavolanim této metody na kofenovou skupinu modelu dojde k vytvoreni
reprezentace seznamu kontakt v jazyce XML. Tato funkce je stézejni funkei pro ulozeni
seznamu kontaktiu do XML souboru. Metoda Send odesle predanou zprévu uzivateli (pokud
je entita uzivatel) nebo uzivatelum (pokud je entita skupina). Jedinou metodou, kterd zatim
vyuziva vyhod filtrovactho iterdtoru, je GetSaberNameList, kterd vytvari seznam identi-
fikatora entity a iterator umoziuje omezit tento seznam pouze na urcité typy entit.

4.6 Komunikace

4.6.1 Protokol

Protoze hlavni cil pii implementaci klienta byl kladen na nezavislost na sémantice protokolu,
samotny klient nepracuje s zaddnou konkrétni tfidou protokolu, ale pouze s tiidou, kterd
slouzi jako univerzalni rozhrani mezi klientem a konkrétni tiidou s implementaci. Timto
rozhranim je tiida IProtocol a jeji definici ukazuje obrazek 4.7

IProtocol

+IProtocol ()

+GetType () : wxString

+GetName () : wxString

+S5end (wxSocketBase* ,5aberMessageParser* ,wxEvtHandler*,void*) : bool
+Receive (WxSocketBase® , wxEvtHandler* void*) : bool

+S5tartReceiving (WxSocketBase* , wxEvtHandler#* ,void*):: bool

+StopReceiving() : bool

+Logon (wxSocketBase* ,SaberMessageParser*, , wxEvtHandler*,void*) : bool
+Logoff (wrSocketBase*,SaberMsssageParser®, wxEvtHandler®,void*) : bool
+5endFile (wxSocketBase* , wxString, long, wkEvtHandler®,void*) : bool
+ReceiveFile (wxSocketBase*, wxString, long, long, wxEvtHandler#*,veid#*) : bool
+StopSendFile () : bool

+S5topReceiveFile () : bool

|

ConcreteProtocol

+ConcreteProtocol ()

+Ge=tType () : wxString

+GetName () : wxString

+5end (WxSocketBase® , 5aberMessageParser®* , wxEvtHandler#®,void#*) : bool
+Receive (wxSocketBase*, wxEvtHandler* ,void*) : bool

+StartReceiving (WrkSocketBase* , wxEvtHandler#* void#*):: bool
+StopReceiving () : bool

+Logon (wxSocketBase* ,SaberMessageParser® , wxEvtHandler*,void*) : bool
+Logoff (wvrkSocketBase*, SaberMessageParser*, wxEvtHandler*,void*) : bool
+S5endFile (wxScocketBase* , wxString, long, wxEvtHandler*,void*) : bool
+ReceiveFile (WwxSocketBase*, wx5tring, long, long, wxEvtHandler* ,void®) : bool
+StopSendFile () : bool

+StopReceiveFile () : bool

Obrazek 4.7: Definice rozhrani protokolu
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Prvni dvé metody tiidy (GetType a GetName) jsou definovany jako standartni virtudlni
funkce. Tyto metody slouzi hlavné k identifikaci t¥idy za béhu programu. Dulezité jsou
zbylé metody, které jsou cisté virtualni a tudiz je musi podédénd tiida vSechny imple-
mentovat. Metody Send a Receive slouzi k odeslani nebo pifijmu jediné zpravy. Metoda
StartReceiving spousti proces neustdlého piijmu zprav a metoda StopReceiving tento
proces zastavuje. Metody Logon a Logoff slouzi k ptihlaseni a odhlaseni uzivatele. A posledni
¢tyii metody (SendFile, ReceiveFile, StopSendFile a StopReceiveFile) slouzi k odeslani{
a pr{jmu souboru a k stornovani téchto procesu. Postup vytvoreni vlastniho protokolu je
tedy nésledujici:

e Vytvorit tfidu podédénou z t¥idy rozhrani IProtocol.
e Implementovat v8ech deset ¢isté virtualnich metod.

Klient samotny vyuziva protokol implementovany tiidou SaberTcpProtocol. Tato tiida
nedédi ale piimo z tiidy IProtocol, ale z tiidy ITcpProtocol. Na obrazku 4.8 jsou zo-
brazeny zavislosti mezi t¥idou SaberTcpProtocol a jinymi ti¥idami.

IProtocol!
I
SaberMessageSender ITcpProtocol SaberTcpFileSender
\ | /
SaberTcpProtocolReceiver SaberTcpProtocol SaberTcpFileReceiver

Obrazek 4.8: Zavislosti tiidy ITcpProtocol na jinych tiidach

Ttida ITcpProtocol prakticky pouze redeklaruje rozhrani zdédéné z tiidy IProtocol,
jedinou zménou v této tiidé je koneénd implementace metody GetType, ktera tika, ze
dany protokol vyuziva TCP protokol jako transportni protokol. Snahou této tfidy je pouze
prehledné rozlisit protokoly podle pouzitych protokolu nizsich vrstev (napi. TCP a UDP).

Samotnd tiida SaberTcpProtocol, jak je vidét, vyuziva pro svou praci hned nékolik
tTid pro zajiSténi veskeré funkcionality:

e SaberMessageSender obstarava posilani zprav. Vyuziva k tomu thread pool s jednim
vlaknem. Tento pfistup je vyhodny, protoze o veskerou obsluhu vlakna se stard thread
pool a vldkno pracuje pouze pokud ma odesilat néjakou zpravu, po zbytek ¢asu je
pozastavené. Pro vice informaci o implementaci thread poolu viz. [3].

e SaberTcpProtocolReceiver obstardva piijem zprav. Pro piijem vytvaii tzv. de-
tached thread® | ktery umoziiuje jak pifjem jedné zpravy, tak nepfetrzité naslouchani.
Po pifjmu celé zpravy dojde k jeji transformaci do interni reprezentace a vyvolani
udélosti saberEVT MESSAGE RECEIVED, jejiz obsluhu obstard jadro. Jako parametry

8 Detached thread narozdil od joinable thread se po skonceni své vstupni funkce s4m uvolni z paméti.
Joinable thread je nutné uvolnit explicitné z jiného vlakna.
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této udalosti predané obsluzné funkci jsou interni reprezentace zpravy a ukazatel na
objekt reprezentujici spojeni, na kterém byla tato zprava prijata.

e SaberTcpFileSender obstarava posilani souborti. Pro kazdy odesilany soubor se
vytvari separatni detached thread, ktery v prubéhu posilani dat informuje jadro skrz
udélosti saberEVT_FT _DATA_SENDED a saberEVT_FT_FILE_SENDED o postupu pienosu.

e SaberTcpFileReceiver obstarava pfijem soubori. Pro kazdy pfijimany soubor se
vytvari separatni detached thread, ktery v prubéhu piijimani dat informuje jadro
skrz udalosti saberEVT_FT_DATA_RECEIVED a saberEVT_FT_FILE_RECEIVED o postupu
prenosu.

4.6.2 Spojeni

Jako v pripadé protokolu i zde klient nepracuje pifimo s konkrétni tiidou spojeni, ale
s univerzalnim rozhranim, které je implementovano tiidou IConnection jejiz definice je
na obrazku 4.9.

IConnection

+IConnection (IProtocol®)

+GetProtocol () : IProtocol®*

+IsLogged() : bool

+Logged (bool) : wvoid

+Connect () : beool

+Discennect () : bool

+Close(): bool

+Listen(vxEvtHandler®): bool

+StopListen(): bool

+SetConnectionTimecut (leng) : bool

+Send (S5aberMessageParser® , wxEvtHandler*,void*) : bool
+Regeive (WxEvtHandler® void*): bool

+StartReceiving (wxEvtHandler*,void*): bool
+StopReceiving () : bool

+Logon (SaberMessageParser*, wxEvtHandler*,void*) : bool
+Logoff (SabsrMessageParser”,wxEvtHandler*,void*): bool
+SendFile (wxString, long,wrkEvtHandler* void*): bool
+ReceiveFile (wxString,leng, long, wrEvtHandler*,void*®) : bool
+StopSendFile () : bool

+StopReceiveFile () : bool
ConcreteConnection

+ConcreteConnection (IProtocol™®)

+GetProtocol () : IProtocol®*

+IsLogged() : bool

+Logged (bool) : wvoid

+Connect () : beool

+Discennect () : bool

+Close(): bool

+Listen (wvxEvtHandler*):: bool

+StopListen(): bool

+SetConnectionTimecut (leng) : bool

+Send (S5aberMessageParser® , wxEvtHandler*,void*) : bool
+Regeive (WxEvtHandler® void*): bool

+StartReceiving (WvxEvtHandler*,void*): bool
+StopReceiving () : bool

+Logon (SaberMessageParser®, wxEvtHandler*,void*) : beool
+Logoff (SabsrMessageParser”,wxEvtHandler*,void*): bool
+SendFile (wxString, long,wrkEvtHandler* void*): bool
+ReceiveFile (wxString,leng, long, wrEvtHandler*, void®) : bool
+StopSendFile () : bool

+StopReceiveFile () : bool

Obrazek 4.9: Definice rozhrani spojeni
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Ttida IConnection vyzaduje v konstruktoru instanci néjaké tiidy protokolu, ktery
bude toto spojeni vyuzivat, piistup k tomuto protokolu lze poté ziskat pomoci metody
GetProtocol. Pomoci metod IsLogged (Logged) lze zjistit (nastavit), zda je uzivatel na
daném spojeni prihldSen. Zbylé metody jsou jiz virtudlni a definuji rozhrani. Narozdil od
tfidy IProtocol nejsou ale tyto metody ¢isté virtudlni, takze 1ze v podédénych tiidach im-
plementovat jen ¢ast téchto metod. Tento pTistup je zvolen z duvodu rozliénosti tucelu jed-
notlivych spojeni, které vétsinou nepotiebuji implementovat vSechny metody, které posky-
tuje rozhrani, v tomto pripadé se pouzijou implementace z tiidy IConnection, které vsechny
vraceji false, aby signalizovaly, ze pozadovana operace nelze provést.

Klient obsahuje tii tf¥idy implementujici spojeni pro ruzné ucely:

e SaberClientConnection poskytuje metody pro piipojeni k serveru nebo jinému klien-
tovi jako Connect a Disconnect a veskeré metody, které poskytuje protokol. Tento
typ spojeni se vyuziva pro pripojeni klienta k serveru a veskerou komunikaci s nim
nebo treba pfi spojeni ke klientovi, kterému se zasila soubor.

e SaberServerConnection poskytuje pouze metody pro naslouchani na zadaném portu
jako Listen a StopListen. Tento typ spojeni se pouziva k naslouchani na pfichozi
spojeni pro pfenos soubortl.

e SaberGenericConnection poskytuje pouze metody protokolu. Tento typ spojeni se
vyuziva pro piijem soubori.

4.7 Zpravy
4.7.1 Posilani a prijem zprav

Posilani a ptijem zprav je primarni sluzbou celého systému. Interakce této sluzby s uzivate-
lem probihd pomoci komunikaé¢niho okna. Toto okno obsahuje komunikaéni panel pro kazdého
uzivatele se kterym je vedena textova konverzace.

Jakmile uzivatel zadd zpravu do textového pole komunika¢niho panelu a odesle ji,
zpracuje jadro tento text a vytvori interni reprezentaci zpravy, kterd ovSem zatim neob-
sahuje specifikaci ani piijemce, ani odesilatele. Tato interni reprezentace se pieda entité
seznamu kontaktu, které se zprava posild, a ta do ni automaticky doplni piijemce a preda
ji objektu serverového spojeni, ktery do ni piida odesilatele a pfedd ji instanci protokolu.
Tato instance ji transformuje do svého formatu a odesle. Jak je vidét i jednoduché odeslani
zpravy vyzaduje spolupraci skoro vSech ¢asti klienta.

Zpravy lze posilat i uzivatelim, ktefi nejsou momentédlné piihlaseni. Tyto zpravy jim
budou doruéeny, jakmile se piihlasi.

Pifjem zprav zajistuje protokol, ktery je transformuje do interni reprezentace. Ta je
pak zpracovdna jaddrem, ktery pfijatou zprdvu zobrazi uZzivateli a posle serveru odpovéd,
ze dand zprava byla Uspésné dorucena.

4.7.2 Historie zprav

Pii odeslani nebo piijmuti zpravy je tato zprava ulozena do lokalniho souboru s historii.
Tyto soubory jsou ve forméatu jazyka XML a obsahuji informace o ¢ase odeslani zpravy
(tento cas je vyjadien v UTC (Coordinated Universal Time)), ¢ase prijeti zpravy (tento
¢as je vyjadien lokdlnim ¢asem), typem zpravy (zda je zpréva piichozi nebo odchozi)
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a samotnym textem zpravy. Informace o odesilateli a pfijemci zde nejsou nutné, protoze je
lze odvodit z typu zpravy.

Pro hledani v historii je klient vybaven prohlizecem historie, ten umoznuje hledani jak
v lokdln{ historii, tak v historii ulozené na serveru. Hledani pouze v lokalni historii ma
vyhodu, Ze nepotiebuje k préci server a lze tedy provadét i offline (tzn. bez pripojeni
k serveru), ale zase neni zaruceno, ze lokalni historie obsahuje veskeré odeslané a piijaté
zpravy. Hleddni pouze na serveru sice zatézuje sit a musi se ¢ekat na odpovéd serveru,
ale zarucuje hleddni mezi veskerymi zpravami. UrCitym kompromisem je vyuziti hleddni
v lokéln{ historii i na serveru zaroven. Nejprve se prohledd lokalni historie a zobrazi se
vysledky, poté se posle pozadavek na server, ve kterém se specifikuje pocet nalezenych
zprav pro dany dotaz v lokdlni historii, pokud server zjisti, Ze nasel vice zprav pro dany
dotaz, posle tyto zpravy klientovi, ktery je zobrazi. Tento zpisob timto zatizi sif pouze
pokud server obsahuje néjaké zpravy, které v lokalni historii chybi.

Prohlize¢ historie poskytuje dvé moznosti prohleddvani historie. Prvni je standardni
hledani v textu zpravy a druhd je zobrazeni historie pro dany den, k ¢emuz je v prohlizeci
k dispozici kalendar pro snadny vybér pozadovaného dne.

4.8 Prenos souboru

Prenos souboru je dalsi dulezita sluzba, kterou musi systém zajistit. Tuto sluzbu musi
poskytovat za vSech okolnosti.

Stejné jako u prenosu zprav i samotny pienos souboru je realizovan protokolem. Vizudlni
interpretaci tohoto prenosu zprostiedkovand uzivateli stavové okno, které obsahuje veskeré
informace o prenosu a jeho prubéhu. Jak jiz bylo feteno v kapitole 4.6.1, protokol pomoci
udélosti informuje jadro o prubéhu pfenosu a to podle téchto informaci aktualizuje stavové
okno.

Samotny pfenos muze byt realizovan dvéma zpusoby. Prvni je pfenos v rezimu peer-
to-peer, kdy jsou data souboru prendSena piimo mezi dvéma klienty. Tento zpusob je také
nejcastéjsi. Druhy je prenos dat souboru pfes server. Tento zpusob je pouzit v pripadé, kdyz
neni mozné vytvorit spojeni mezi dvéma klienty. Tato situace muze nastat napiiklad pokud
jsou klienti v privatn{ siti a k internetu piistupuji pomoci systému NAT7 . Oba zpiisoby
posilaji data souboru po ¢astech (tzv. chunks) piedem specifikované velikosti. Protoze se
jednotlivé ¢asti posilaji ihned za sebou, muze se jevit, ze toto rozdéleni na ¢asti je zbytecné.
Ovsem nékteré protokoly nizsich vrstev (jako napt. UDP) umoziiuji najednou odeslat pouze
ur¢ity objem dat a timto je nutné data souboru rozdélit na mensi ¢asti.

Na obrazku 4.10 je znazornén prubéh celého procesu prenosu soubori pokud se oba
klienti mohou spojit. V prvni ¢dsti, ptipravné fazi prenosu, se vyzaduje piitomnost serveru,
protoze klienti nemaji jesté informace o moznostech jejich spojeni navzajem. Odesilatel
posle piijemci zpravu ft_request, kterou zad4d o prenos souboru, pifjemnce na tuto zpravu
reaguje zpravou ft_response kde specifikuje, ze pfijal nebo odmitnul zadost o pienos
souboru. Pokud pfijemce piijal zadost o pfenos, dodd do odpovédi informace o IP adrese
a portu, které umoznuji odesilateli se s nim spojit. Odesilatel ndsledné vytvoii spojeni
s prijemcem a posle mu zpravu ft_start, ktera obsahuje informace o pfenosu jako velikost
a pocet ¢asti, po kterych budou data souboru posilana. Pokud je dany pienos ocekavan,

" NAT (Network Address Translation) je systém pro preklad adres z privétni sité do sité vefejné. Adresy
pouzivané v privatni sifi totiz nelze pouzit v sifi internet. NAT pfepise pii komunikaci IP adresu klienta
svou verejnou IP adresou a tim mu umozni komunikovat na internetu.
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Obrazek 4.10: Prubéh prenosu soubort

odpovi prijemce zpravou ft_ok a zacne piijimat data na vytvoreném spojeni. Jakmile obdrzi
odesilatel potvrzeni, ze prenos je ocekavan, za¢ne odesilat data souboru.

Pokud neni mozné, aby se klienti mezi sebou spojili, musi se k pfenosu souboru vyuzit
server. Prubéh prenosu souboru pres server je na obrazku 4.11. Pripravna faze je zde stejnd
jako v ptredchozim piipadé, jakmile se ale odesilatel nedokaze spojit s prijemncem, odesle
serveru zpravu ftsrv_request, kterou zdda o prenos pies server. Pokud server souhlasi
s pfenosem, odesle odesilateli i prijemci zpravu ftsrv_response, kde informuje klienty o IP
adrese a portu, kde ho maji kontaktovat. Jakmile se odesilatel spoji se serverem, odesle mu
zpravu ftsrv_start, kterd obsahuje informace o velikosti a poctu ¢asti odesilanych dat.
Ptijemce po spojeni se serverem zpravou ftsrv_ready signalizuje pfipravenost prijimat
data. Teprve po kontaktovani serveru obéma ucastniky prenosu odesle server obéma zpravu
ftsrv_ok, kterd odesilateli signalizuje, ze muze zac¢it posilat data, a piijemce informuje
o velikosti a poctu dat, které ma zacit prijimat.

4.9 Sifrovani

Pro zaruéeni bezpeéného prenosu obsahu zasilanych zprav obsahuje klient moznosti jejich
Sifrovani, k cemuz vyuziva sluzeb knihovny Crypto++, kterd poskytuje Sirokou skalu kryp-
tografickych algoritmu.

V kapitole 2.6 jiz byly zminény postupy zabezpeceni informaci pomoci symetrické a asy-
metrické kryptografie a jejich vyhody a nevyhody. Implementovany systém vyuzivda obou
téchto pristupu zaroven. Text zasilané zpravy je zasifrovan symetrickou Sifrou, kterd pracuje
velice rychle, s pouzitim ndhodné vygenerovaného textového fetézce jako klice. Nédsledné
dojde k zaSifrovani tohoto klice asymetrickou §ifrou s pouzitim vetfejného klice piijemce
zpravy. Tyto informace jsou pak vlozeny do zpravy a odeslany. Piijemce poté pomoci svého
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Obrazek 4.11: Priubéh prenosu soubort s vyuzitim serveru
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ft_request
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data chunk
data chunk
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soukromého klice desifruje kli¢ pouzity k zaSifrovani textu zpravy a timto klicem nésledné
desiftuje text zpravy. Tento postup poskytuje vyhodu rychlého Sifrovani dat, které posky-
tuji symetrické sifry, a zaroven zarucuje bezpeény pienos klice symetrické sifry k ptijemci,
coz je hlavni slabina symetrického Sifrovani. Prubéh celého procesu je vidét na obrazku
4.12.

PubKey SecKey
(RSA) g | CSymKey (RSA)
’n’ 1
s cMessage
\
b .
Client 4 5 Svrmat]
(Sender) 5 : . ymetric
ymetric
key (AES) < i key (AES)
cSymKey IM
7/ Server :
/ Client
Message cMessage Message (Receiver)

Obrazek 4.12: Prubéh prenosu Sifrované zpravy

Klient pro Sifrovani vyuziva tf¥idu SaberCrypt. Tato tfida poskytuje pro symetrické
Sifrovani momentélné dvé sifry oznacené aesphm a 3des-mac. 3des-mac vyuziva k Sifrovani
algoritmus Triple-DES a zajistuje kontrolu integrity zpravy pomoci kontrolniho souctu.
aesphm (AES Padded and Hashed Message) vyuzivé k Sifrovani algoritmus AES, ktery mo-

38



mentalné poskytuje nejvétsi zabezpecéeni ze symetrickych algoritmtu. Poskytuje také kon-
trolu integrity zpravy pomoci kontrolniho sou¢tu a tzv. vycpava zpravy, coz znamena, ze
dopliuje k puvodni zpravé nahodny pocet riznych znaku, ¢imz zabranuje moznosti zjisténi
délky puvodni zpravy z délky jeji sifry. Pro asymetrické Sifrovani poskytuje tiida imple-
mentaci Sifry RSA, ktera lze pouzit jak pro Sifrovani, tak pro podepisovani, narozdil od
Sifry DSA, kterou prakticky vystiidala. Kromé sifrovani poskytuje také tiida metodu pro
vytvareni kontrolnich souc¢tu retézcu s vyuzitim algoritmu SHA1 a metodu pro generovani
paru verejného a soukromého kli¢e pro asymetrickou kryptografii.
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Kapitola 5

Zaver a zhodnoceni

5.1 Smeéry dalsiho vyvoje

Tato realizace systému obsahuje pouze zlomek moznosti, nez mohla mit. Navrhia na vylepseni
nebo nové funkce by sla vymyslet celd fada. Struéné lze zminit alesponn nékteré z nich:

e Doplnit moznost spojeni mezi jednotlivymi klienty. Timto by klienti ziskali nezavislost
na pfitomnosti serveru a umoznilo by to komunikaci i v pfipadé, Ze server neni k dis-
pozici. Pro toto rozsiteni je potieba implementovat v klientovi ¢asteénou funkcionalitu
serveru.

e Implementovat podporu emotikon a jejich snadné pfiddvani uzivatelem.

e Implementovat stavové zpravy vyjadiujici stav uzivatele (napf. uzivatel neni piitomen,
uzivatel je zaneprazdnén) a umoznit uzivateli definici vlastnich zprav.

e Pridat dalsi moznosti interakce mezi uzivateli jako napf. hlasova komunikace, video
komunikace, tabule umoznujici kresleni a dalsich.

e Navrhnout a implementovat systém, ktery by umoznil klientovi vyuziti externich
zasuvnych moduld, které by rozsifovaly jeho funkcionalitu.

5.2 Zavér

Cilem této prace bylo vytvorit klientskou aplikaci, kterd bude slouzit systému pro zasilani
textovych zprav k interakci s uzivatelem.

Vytvorend aplikace poskytuje uzivateli moznost bezpecné komunikace s dalsimi uzivateli
systému formou textovych zprav a zpétné dohledani odeslanych a ptijatych zprav v his-
torii. Déale uzivateli umozinuje realizovat prenos souboru a to i za situace, ze ke klientovi
nelze vytvorit spojeni. Klient také umoznuje pridavat nové lokalizace a ¢astecne upravovat
uzivatelské rozhrani bez nutnosti rekompilace.

Bohuzel z divodu nedostatku ¢asu a rozsahlosti kédu neni aplikace momentdlné tplné
stabilni a nékdy se muze vyskytnout ne¢ekand chyba. Aplikace také jeSté nebyla otestovana
na jinym operac¢nich systémech nez Microsoft Windows. VSechny povinné body zadéni vsak
byly Uspésné splnény.
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