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Abstrakt 
V d n e š n í d o b ě existuje mnoho k l ien tů pro komunikaci p o m o c í t e x t o v ý c h z p r á v . Bohuže l je 
pravdou, že velká čás t z nich nijak neřeš í z abezpečen í t é t o komunikace, čas to se p o t ý k á 
s p r o b l é m y př i p ř e n o s u s o u b o r ů a je spjata se specif ickým protokolem. Tato p r á c e si klade 
za cíl na léz t nej lepší řešen í t ě ch to p r o b l é m ů a aplikovat je př i implementaci b e z p e č n é h o 
a spoleh l ivého klienta nezávis lého na k o n k r é t n í m protokolu. 
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wxWidgets , M V C , X M L , X R C , n á v r h o v ý vzor composite, c ryp to++, A E S , R S A 

Abstract 
Nowadays many instant messenging clients exist. However, it is true, that many of them 
do not solve the security issues connected wi th communicat ion, often deal w i th file transfer 
problems and are l inked wi th specific protocol. This thesis is t ry ing to find out the best 
solution of those problems and use it to develop secure and reliable client independent of 
concrete protocol. 

Keywords 
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Kapitola 1 

Úvod 

Cílem t é t o p r á c e je navrhnout s y s t é m pro zas í lání t e x t o v ý c h z p r á v a implementovat k to
muto s y s t é m u klientskou aplikaci. S y s t é m by mě l u m o ž ň o v a t komunikaci p o m o c í t e x t o v ý c h 
zp ráv , z p ě t n é zob razen í všech odes l aných a p ř i j a tých z p r á v p o m o c í historie a p řenos sou
b o r ů mezi uživate l i za jakékol iv situace. T a k é by mě l zajistit bezpečnos t komunikace. 

K a p i t o l a 2 obsahuje informace o v ý h o d á c h a n e v ý h o d á c h j edno t l i vých t y p ů k l ien tů 
a jejich využ i t í . Popisuje využ i t í a r ch i t ek ton ického vzoru M V C v apl ikacích. Z a b ý v á se 
jazykem X M L a jeho š i rokým v y u ž i t í m . Vysvě t lu je problemat iku kódován í , k t e r á m ů ž e 
způsobova t n e m a l é p r o b l é m y př i p ř e n o s u zp ráv , a bezpečnos t i , na kterou je pos ledn í dobou 
kladen s tá le vě t š í d ů r a z . 

K a p i t o l a 3 analyzuje j e d n o t l i v é p o ž a d a v k y na s y s t é m a kl ienta a p ř e d k l á d á n á v r h pro 
realizaci t ě ch to p o ž a d a v k ů s v y s v ě t l e n í m v ý h o d tohoto n á v r h u . 

K a p i t o l a 4 popisuje v l a s tn í realizaci klienta. P o d r o b n ě rozeb í rá n ě k t e r é čás t i implemen
tace a jejich v ý h o d y a popisuje princip p r á c e n ě k t e r ý c h s lužeb. 

3 



Kapitola 2 

Teoretická část 

2.1 Typy klientů 
Kl ien tem je m o ž n é r o z u m ě t poč í t ačový sy s t ém, k t e r ý využ ívá s lužby ně jakého j i ného zař ízení , 
n a p ř í k l a d da lš ího poč í t ače , na sít í . P o p r v é b y l tento t e r m í n p o u ž i t pro zař ízení , k t e ré 
nemohly s a m o s t a t n ě provozovat ž á d n é služby, ale mohly komunikovat s da l š ími za ř ízen ími 
na sí t i . P ř í k l a d e m t a k o v ý c h k l i en tů jsou t e rminá ly . T y sloužily pouze k v k l á d á n í p ř íkazů 
a dat a k zob razován í v ý s t u p u , samy tedy neposkytovaly ž á d n é služby. T y t o t e r m i n á l y ale 
byly klienty sá lových poč í t ačů , k t e r ý m posí la ly v s t u p n í data pro z p r a c o v á n í a p ř i j ímaly zpě t 
výsledky, k t e r é zobrazily už i t a t e l i . O v š e m s n á s t u p e m m o d e r n í c h ope račn ích s y s t é m ů , k te ré 
umožňova ly mul t i t a sk ing 1 již nebyl p o č í t a č omezen pouze na jeden běžící program v jednu 
dobu. S n á r ů s t e m p o č t u běžících apl ikací na jednom poč í t ač i se tyto aplikace zača ly od 
sebe odl išovat svou funkčnos t í jako s a m o t n é poč í t ače a vzn ik la zde skupina aplikací , k t e r á 
se zača la označova t jako k l ien tské aplikace. T y t o aplikace s te jně jako k l ien tské poč í t ače 
samy n e m u s í poskytovat ž á d n é služby, ale mohou komunikovat s j i n ý m i aplikacemi na sít í , 
k t e r é j iž ně jaké s lužby posky tu j í . P ř í k l a d e m t a k o v é t o k l ien tské aplikace je klient pro zas í lání 
t e x t o v ý c h zp ráv , k t e r ý je v t é t o p rác i d i s k u t o v á n . Tento klient komunikuje se serverovou 
aplikací , k t e r á p ř i jme jeho z p r á v u a p o s t a r á se o jej í d o r u č e n í c í lovému klientovi . Pokud 
ale n e m á klient k dispozici server, nen í schopen zajistit s lužbu do ručen í z p r á v y j i n é m u 
klientovi. 

Lze rozliši t někol ik t y p ů k l ien tů . Toto dě len í je s te jné ať j iž pojem klient vyjadřu je 
k l ien tský p o č í t a č nebo klientskou aplikaci. V tomto tex tu bude pojem klient v ž d y reprezen
tovat klientskou aplikaci. O b e c n ě se uvádě j í t ř í typy k l ien tů [7]: 

• T l u s t ý klient 

• T e n k ý klient 

• H y b r i d n í klient 

Zák ladn í rozdí ly mezi t ě m i t o t ř e m i typy shrnuje tabulka 2.1. 

1 Termínem multitasking se označuje schopnost operačního sys tému provádět několik úloh současně. 
Úlohy se jeví jakoby byly vykonávaný paralelně, ale ve skutečnost i jsou vykonávaný po částech sériově, kdy 
každá úloha m á k dispozici na urči tou dobu procesor. Takovéto chování se označuje jako kvaziparalelismus. 

4 



ÍIUĚŠ-Ý kl e" t Hybridní klient Tenký klient 
Lokální zpracováni dat X 

Leká ni Joženi dal v X X 

O b r á z e k 2 .1 : Z á k l a d n í rozdí ly mezi typy k l ien tů 

2.1.1 T l u s t ý klient 

T l u s t ý m klientem se označuje p o č í t a č v síťové a r c h i t e k t u ř e klient-server, k t e r ý poskytuje 
velké m n o ž s t v í s lužeb nezávis le na c e n t r á l n í m serveru. Tento klient ovšem s tá le p o t ř e b u j e 
a l e spoň per iod ické spo jen í s c e n t r á l n í m serverem, ikdyž je schopen poskytovat h o d n ě s lužeb 
i bez tohoto spo jen í . P ř í k l a d e m m ů ž e b ý t n a p ř í k l a d klient pro s t a h o v á n í e lek t ronické pošty , 
k t e r ý m u s í periodicky stahovat nové z p r á v y ze serveru, ale jakmile je s t á h n e , m ů ž e je 
už ivate l p rocháze t i bez spo jen í k serveru. 

V ý h o d o u tohoto p ř í s t u p u je, že snižuje zá těž serveru, p ro tože klient čá s t ečně z p r a c o v á v á 
p o ž a d a v k y s á m aniž by p o t ř e b o v a l server. Z tohoto vyp lýva j í da lš í v ý h o d y jako m o ž n o s t 
p r áce offline2 a nižší zá těž s a m o t n é sí tě , p ro tože na server putuje jen čás t p o ž a d a v k ů , zbylé 
vy ř íd í s a m o t n ý klient. V ý h o d o u je t a k é lepši v ý k o n mul t iméd i í , k t e r é by byly j inak velice 
n á r o č n é na výkon s í tě . 

2.1.2 T e n k ý klient 

Opakem t l u s t é h o klienta je t e n k ý klient. T e n k ý m klientem se označuje p o č í t a č v síťové ar
c h i t e k t u ř e klient-server, k t e r ý je p ř í m o závis lý na c e n t r á l n í m serveru pro vyř ízen í p o ž a d a v k ů 
uživate le . V ě t š i n o u tento klient s louží jako jakés i v s t u p n ě - v ý s t u p n í r o z h r a n í mezi už iva te lem 
a serverem. Uživa te l kl ientovi z a d á v á p o ž a d a v k y a ten je posí lá c e n t r á l n í m u serveru pro 
zp racován í . K l i en t pak z p ě t n ě p ř i jme výs ledky p o ž a d a v k u od serveru a zobraz í je uživate l i . 
P ř í k l a d e m t a k o v é h o klienta je i n t e r n e t o v ý prohl ížeč , k t e r ý od už iva te le p ř i jme adresu in
t e r n e t o v é s t r ánky , poš le serveru p o ž a d a v e k na zob razen í t é t o s t r á n k y a po př i je t í odpověd i , 
k t e r á obsahuje v y ž á d a n o u s t r á n k u , tuto s t r á n k u zobraz í uživatel i . 

H lavn í v ý h o d o u tohoto p ř í s t u p u je centralizace. T é m ě ř všechna n u t n á administrat iva 
se to t iž děje na s t r a n ě serveru. Je zde lepší m o ž n o s t z abezpečen í dat, kdy jsou data pouze 
na serveru, kde k n i m lze kontrolovat p ř í s t u p . V p ř í p a d ě p o t ř e b y p ř i d á n í nové s lužby ča s to 
pos t aču je p rovés t ú p r a v y pouze na s t r a n ě serveru a kl ienta n e n í p o t ř e b a nijak modifikovat. 
Ná ročnos t kl ienta na zdroje na hos t i t e l ském poč í t ač i je m i n i m á l n í , n e n í p o t ř e b a ani ž á d n é 
t rva lé ú ložiš tě dat, p ro tože ty jsou uloženy na s t r a n ě serveru, což u m o ž ň u j e provozovat 
klienta i na bezd i skovém poč í tač i . K l i en t je t a k é p o d s t a t n ě k o m p a k t n ě j š í a ve l ikos tně menš í 
oproti t l u s t ý m k l i en tům. 

N e v ý h o d a tohoto p ř í t u p u je velké vy t í žen í serveru, kde jsou p o ž a d a v k y k l ien tů vyř izovány. 
Se zvě tšu j íc ím se p o č t e m k l ien tů se zvedaj í i n á r o k y na v ý k o n serveru a ten n e m u s í s tač i t 
v r e á l n é m čase uspokojit všechny požadavky . Zároveň je server tzv. single point of failure^ 
, t a k ž e pokud nen í d o s t u p n ý , nejsou schopni kl ient i plni t p o ž a d a v k y uživate le . 

2 Prác i offline se myslí práce bez vytvořeného spojení klienta k serveru. 
3 Pojmem single point of failure se označuje stav, kdy porucha nějaké části systému způsobí vyřazení 

celého sys tému z provozu. 
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2.1.3 H y b r i d n í klient 

Jak j iž název n a p o v í d á h y b r i d n í klient je n ě k d e na p ů l cesty mezi t e n k ý m a t l u s t ý m klien
tem. S te jně jako t e n k ý klient n e m á k dispozici data lokálně , ale na rozdí l od t e n k é h o klienta 
tyto data loká lně z p r a c o v á v á . Je nutno podotknout, že tato definice n e n í ú p l n ě p ře sná , ex
istuje mnoho kl ientů , k t e r é jsou r ů z n ě mezi t ě m i t o t ř e m i typy a daly by se z a ř a d i t taky 
jako u rč i t é h y b r i d n í klienty. 

Jako p ř ík l ad je m o ž n é uvés t p r á v ě d i s k u t o v a n é h o klienta pro p řenos t e x t o v ý c h zp ráv , 
k t e r ý lze označ i t t a k é jako h y b r i d n í klient. Tento klient pro pos í lán í z p r á v p o t ř e b u j e p ř í t o m 
nost serveru, serveru pos í lá pouze p o ž a d a v e k na d o r u č e n í z p r á v y n ě j a k é m u da l š ímu uživatel i , 
klient s á m neví , kde se m á z p r á v a doruč i t , p ů s o b í jen jako r o z h r a n í mezi už iva te l em a serve
rem, což ho ř a d í k t e n k ý m k l i e n t ů m . P ř e n o s s o u b o r ů pro inicial izaci vyžadu je server, aby 
získal informace, zda je m o ž n é p řenos začí t a kde se m á p ř ipo j i t . P o t é ale již s a m o t n ý pro
ces p ř e n o s u p r o b í h á pouze mezi d v ě m a klienty, k t e ř í data sami zp racováva j í a loká lně č tou 
nebo uk láda j í , což ř a d í tohoto klienta n ě k d e mezi , p r o t o ž e je čá s t ečně závis lý na serveru 
pro p o s k y t o v á n í t é t o služby. Nakonec je zde j e š t ě p r o c h á z e n í loká lně u ložené historie, k t e ré 
pracuje pouze s loká ln ími daty bez p o t ř e b y mí t spo jen í na server a klient s á m je zp racovává . 
P ř i t é t o s lužbě zase m ů ž e m e označ i t kl ienta jako t l u s t é h o . 

Je v idě t , že u rč i t typ kl ienta m ů ž e b ý t z n a č n ě ob t í žné a vě t š inou lze na j í t u každé 
kl ientské aplikace z n á m k y více t y p ů . Vě t š inu k l ien tů je tedy m o ž n é b r á t jako u r č i t ý typ 
h y b r i d n í h o klienta. 

2.2 Koncepce klientských aplikací 

2.2.1 A r c h i t e k t u r a kl ient-server 

Tato síťová architektura p a t ř í v současnos t i k j e d n í m z nejrozšířenějš ích. H l a v n í p o d í l na 
tom m á obrovský rozmach internetu a s t í m související p ř e s u n mnoha apl ikací do interne
tových prohl ížečů , k t e r é pomalu zač ína j í plnit funkci j akéhos i un ive rzá ln ího t e n k é h o klienta. 
Tato architektura se sk l ádá ze dvou zák ladn ích čá s t í - k l ientské a serverové aplikace. T y t o 
dvě komponenty mohou mezi sebou komunikovat p o m o c í s íťového spo jen í . Z kapitoly 2.1 
je již z n á m o , že se tyto k l ien tské aplikace mohou děli t podle závis lost i na využ i t í p r á v ě 
serveru se k t e r ý m komuniku j í . S c h é m a t é t o architektury m ů ž e m e v idě t na o b r á z k u 2.2. 

2.2.2 A r c h i t e k t u r a peer- to-peer 

Síťová architektura peer-to-peer [10] (doslova pře loženo rovný- s - rovným) se s k l á d á z uzlů. 
Tato architektura je p ř í m o závis lá na výkonu a propustnosti s í tě j edno t l i vých uz lů na rozd í l 
od architektury klient-server, k t e r á je závis lá pouze na výkonu a propustnosti s í tě zúčas tně 
ných serverů . Rozl i šu jeme dva typy peer-to-peer síťí: 

• Č i s t é peer-to-peer s í t ě 

• H y b r i d n í peer-to-peer s í t ě 

V čis tých peer-to-peer síťích jsou všechny uzly r o v n o c e n n é a zas táva j í ro l i jak k l i en tů 
tak serverů zároveň . Tato síť n e z n á pojem server, neexistuje zde ž á d n ý cen t r á ln í server se 
k t e r ý m by uzly komunikovaly. S c h é m a čis té peer-to-peer s í tě je m o ž n é v idě t na o b r á z k u 2.3. 

V hybr idn ích peer-to-peer síťích se vysky tu j í c en t r á ln í servery, k t e r é uchováva j í infor
mace o uzlech a o d p o v í d a j í na žádos t i o zas lán í t ě c h t o in formací da l š ím u z l ů m . U z l y s a m o t n é 
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O b r á z e k 2.2: S c h é m a architektury klient-server 

jsou o d p o v ě d n é za u c h o v á v á n í zd ro jů , k t e r é m a j í k dispozici , za in fo rmován í serverů, j aké 
zdroje chtějí sdílet s da l š ími uzly a za u m o ž m ě n í , aby tyto zdroje byly k dispozici , pokud 
si je ně jaký j i n ý uzel v y ž á d á . S c h é m a h y b r i d n í peer-to-peer s í tě je m o ž n é v idě t na o b r á z k u 
2.4. 

K r o m ě u v e d e n é h o rozdě len í je m o ž n é peer-to-peer s í tě t a k é z a ř a d i t do několika kategor i í , 
jsou to: 

• C e n t r a l i z o v a n é peer-to-peer s í t ě 

• D e c e n t r a l i z o v a n é peer-to-peer s í t ě 

• S t r u k t u r o v a n é peer-to-peer s í t ě 

• N e s t r u k t u r o v a n é peer-to-peer s í t ě 

• H y b r i d n í peer-to-peer s í t ě 

Cent ra l i zovaná peer-to-peer síť obsahuje cen t r á ln í server, k t e r ý poskytuje u z l ů m něk t e r é 
informace o j i ných uzlech. Decen t r a l i zovaná peer-to-peer síť ž á d n ý cen t r á ln í server n e m á , 
obsahuje pouze j edno t l i vé uzly. 

Dalš í dvě kategorie souvis í s tzv. překryvnou sííŕ . V ě t š i n a peer-to-peer s í t í jsou p r á v ě 
p ř e k r y v n é sí tě , k t e r é jsou v y t v o ř e n y nad sí t í internetu. Rozdí l mezi strukturovanou a nestruk
turovanou peer-to-peer s í t í spoč ívá v tom, jak jsou j edno t l i vé uzly t é t o s í tě n a v z á j e m propo
jeny. 

V n e s t r u k t u r o v a n é peer-to-peer s í t í jsou j e d n o t l i v á spo jen í v y t v á ř e n a l ibovolně. Taková 
síť se j e d n o d u š e v y t v á ř í . Nový uzel, k t e r ý se chce p ř ipo j i t do s í tě , j e d n o d u š e zkopíruje 

4 překryvná síi (anglicky overlay network) je počítačová síť, k te rá je vytvořena nad j inou síťí. Spojení 
mezi uzly v t é to síťi je možné si představi t jako jakési v i r tuální nebo logické linky, kdy každá tato linka 
může procházet přes několik fyzických linek překrývané síťě. 
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O b r á z e k 2.3: S c h é m a čis té peer-to-peer s í tě 

existuj ící spo jen í a postupem času si v y t v o ř í v l a s tn í . K d y ž chce uzel v t a k o v é t o síťi na j í t 
ně jaká data, m u s í dotaz p ro j í t zkrz síť, aby naše l č ím jak nejvíce uzlů, k t e r é m a j í p o ž a d o v a n á 
data. N e v ý h o d o u t ě c h t o s í t í je, že dotazy n ě k d y n e m u s í na j í t ž á d n é uzly s h l e d a n ý m i daty, 
ikdyž tyto uzly existuj í . O b l í b e n á data pů jdou obvykle na j í t dob ře , p ro tože je bude mí t 
velký poče t uzlů, ovšem vzácné data, k t e r á m á jen p á r uzlů, n e m u s í b ý t v ů b e c nalezeny. 

Opro t i tomu s t r u k t u r o v a n é peer-to-peer s í tě využíva j í g lobá lně konz i s t en tn í protokol, 
k t e r ý zaruču je , aby uzly mohly efekt ivně směrova t h l e d á n í k uz lům, k t e r é m a j í p o ž a d o v a n á 
data, i když jsou tyto data vzácná . Pro to je dů lež i té , aby byla z a r u č e n a u r č i t á struktur-
ovanost j edno t l i vých spo jen í . Nejvíce p o u ž í v a n ý m typem s t r u k t u r o v a n é peer-to-peer s í tě je 
tzv. D H T (Distributed Hash Table), k t e r á využ ívá konz i s t en tn í h a s h o v á n í 6 

Pos ledn í ka tegor i í je h y b r i d n í peer-to-peer síť, k t e r á kombinuje p rvky cen t ra l izované 
a decen t ra l i zované s í tě . Ikdyž neobsahuje ž á d n ý c e n t r á l n í server, nejsou všechny jej í uzly 
rovnocenné . V t é t o síťi existuje několik d r u h ů uz lů , k t e r é p ln í trochu odl i šné funkce. 
N a p ř í k l a d h y b r i d n í síť J X T A (více viz . [ ]) definuje dvě kategorie uz lů - okra jové uzly 
a super-uzly (k te ré se j e š t ě dá le dělí) a každý uzel m á svou p ře sně definovanou rol i v tomto 
peer-to-peer modelu. 

5 Zkopírováním existujících spojení je myšlen proces, kdy nový uzel získá od j iného uzlu urči té informace 
(například seznam IP adres) o uzlech, ke k te rým ma tento uzel vytvořené spojení a nový uzel použije tyto 
informace k vytvoření vlastních spojení k t ěmto uzlům. 

6 Konzis tentní hashování (anglicky Consistent hashing) je schéma, které poskytuje funkcionalitu 
hashovací tabulky tak, že př idání nebo odebrán í jednoho slotu (slotem se myslí mís to v poli dvojic klíč-
hodnota) nezmění nijak p o d s t a t n ě mapován í klíčů na jednotl ivé sloty. Větš ina t radičních hashovacích tab
ulek při změně poč tu slotů musí přemapovat většinu klíčů, zde je nu tné přemapovat pouze zhruba K/n klíčů, 
kde K je počet klíčů a n je počet slotů. 
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O b r á z e k 2.4: S c h é m a h y b r i d n í peer-to-peer s í tě 

2.3 Model-View-Controller 

Model -View-Cont ro l le r ( M V C ) [ ] je a r ch i t ek ton ický vzor využ ívaný v sof twarovém inženýr
s tví . P ř i n á v r h u apl ikací p o t ř e b u j e m e ča s to oddě l i t data (model) a už iva te lské r o z h r a n í 
(pohled) tak, aby z m ě n y v už iva te l ském r o z h r a n í neovl ivňovaly p rác i s daty a aby data 
mohla b ý t r eo rgan i zována bez z m ě n y už iva te l ského r o z h r a n í . Arch i tekrura model-view-
controller řeší tento p r o b l é m o d d ě l e n í m p ř í s t u p u k d a t ů m a logiky ap l ikační v r s t v y 7 od 
reprezentace dat a interakce už iva te le zaveden ím da lš í komponenty - řad iče . 

Je běžné rozděl i t aplikaci do oddě lených vrstev na p re senčn í v rs tvu (uživate lské r o z h r a n í ) , 
d o m é n o v o u vrs tvu a vrs tu p ř í s t u p u k d a t ů m . U M V C je p resenčn í vrstva j e š t ě dá le rozdě lena 
na pohled a řad ič . Celkově M V C obsahuje t ř i komponenty: 

• M o d e l (Model) - d o m é n o v ě specifická reprezentace informací s n imiž aplikace pracuje. 

• Pohled (View) - p ř e v á d í data r e p r e z e n t o v a n á modelem do podoby v h o d n é k inter
a k t i v n í prezentaci uživatel i . 

• R a d i č (Controller) - reaguje na udá los t i ( typicky pocházej íc í od uživatele) a zajišťuje 
změny v modelu nebo v pohledu. 

J e d n o d u c h ý diagram, k t e r ý zobrazuje vztahy mezi t ě m i t o t ř e m i komponentami je na 
o b r á z k u 2.5 (P lné čá ry vy jadřu j í p ř í m o u asociaci a čá rkované čá ry vyjařuj í n e p ř í m o u aso
ciaci) . 

M V C se čas to vyskytuje u webových aplikací , kdy pohled je a k t u á l n í H T M L s t r á n k a , 
kód, k t e r ý sb í r á data a generuje obsah u v n i t ř H T M L s t r ánek , je ř ad ič a model je reprezen
t o v á n a k t u á l n í m obsahem, k t e r ý je u ložen v d a t a b á z i nebo souboru X M L . Ačkol iv m ů ž e 
bý t koncept M V C rea l izován r ů z n ý m z p ů s o b e m , obecně p l a t í tento pr incip č innos t i : 

7 Logika aplikační vrstvy (anglicky Business logic) je pojem obecně používaný pro popis algori tmů, které 
řídí výměnu informací mezi da tabáz í a uživatelským rozhraním. 
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O b r á z e k 2.5: V z t a h y mezi komponentami M V C 

1. Uživa te l provede ně jakou akci v už iva te l ském r o z h r a n í ( nap ř . stiskne t l ač í tko ) . 

2. R a d i č o b d r ž í o z n á m e n í o t é t o akci z objektu už iva te l ského rozh ran í , č a s to skrz zareg
istrovanou obsluhu udá los t i nebo callback8 . 

3. R a d i č p ř i s t o u p í k modelu a v p ř í p a d ě p o t ř e b y ho zaktualizuje na zák l adě p rovedené 
uživate lské akce (např . zaktualizuje n á k u p n í košík už iva te le) . 

4. Komponen ta pohled použi je zak tua l i zovaný model pro zob razen í zak tua l i zovaných 
dat uživate l i ( nap ř . vypíše obsah koš íku) . Komponen ta pohled z í skává data p ř í m o 
z modelu, z a t í m c o model n e p o t ř e b u j e ž á d n é informace o k o m p o n e n t ě pohled (je na 
ní nezáv is lý) . N i c m é n ě je m o ž n é použ í t n á v r h o v ý vzor pozorovatel, umožňu j í c í mod
elu informovat jakoukoliv komponentu o p ř í p a d n ý c h z m ě n á c h dat. V t om p ř í p a d ě se 
komponenta pohled zaregistruje u modelu jako př í jemce t ě c h n o informací . Je dů lež i té 
podotknout, že ř ad ič n e p ř e d á v á d o m é n o v é objekty (model) k o m p o n e n t ě pohledu, 
n i cméně j í m ů ž e poslat př íkaz , aby svůj obsah podle modelu zaktualizovala. 

5. Uživate lské r o z h r a n í čeká na da lš í akci už ivate le , k t e r á celý cyklus zahá j í znovu. 

2.4 X M L a X M L Resource 

2.4.1 X M L 

X M L (eXtensible Markup Language, česky rozšiřitelný značkovací jazyk), je o b e c n ý značko
vací jazyk, k t e r ý by l vyvinut a s t a n d a r d i z o v á n konsorciem W 3 C . U m o ž ň u j e s n a d n é v y t v á ř e 
ní konk ré tn í ch značkovacích j a z y k ů pro r ů z n é účely a š i roké spektrum r ů z n ý c h t y p ů dat. 

Jazyk X M L , na rozd í l od jazyka H T M L , n e m á ž á d n é předdef inované značky ( tágy, n á z v y 
j edno t l i vých e l emen tů ) a t a k é jeho syntaxe je p o d s t a t n ě přísnější . Je u r č e n p ř e d e v š í m pro 
v ý m ě n u dat mezi aplikacemi a pro pub l ikován í d o k u m e n t ů . U m o ž ň u j e popsat s t rukturu 
dokumentu z hlediska věcného obsahu j e d n o t l i v ý c h čás t í , n e z a b ý v á se s á m o sobě vzhledem 

8 Callback je spust i te lný kód, k te rý je p ředán jako parametr j inému kódu. Zde je to většinou funkce, 
k terá je p ředána objektu, u kterého může nastat nějaká událost , jako funkce, k te rá se m á zavolat, aby tuto 
událost obsloužila. Tento př i s tup umožňuje definovat vlastní obsluhu nějaké události . 
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dokumentu nebo jeho čás t í . V z h l e d se definuje p o m o c í p ř i p o j e n ý c h s ty lů nebo se p r o v á d í 
transformace do j i ného typu dokumentu nebo do j iné s t ruktury X M L . 

M e z i vlastnosti jazyka X M L p a t ř í (viz. [12]): 

• S t a n d a r d n í f o r m á t pro v ý m ě n u i n f o r m a c í - V d n e š n í d o b ě již nen í p ra t i cké 
pos í la t dokumenty ve fo rmá tu , k t e r ý vyžadu je spec iá ln í software ně jaké firmy. Je 
p o u ž í v á n a celá ř a d a o p e r a č n á c h s y s t é m ů a nen í z a ručeno , že už iva te l bude mí t p o t ř e b 
ný software k dispozici . Je tedy p o t ř e b a použ íva t ně jaký j e d n o d u c h ý o t e v ř e n ý fo rmát , 
k t e rý nen í úzce s v á z á n s ně jakou platformou nebo propr ie tami t echno log i í 9 . T í m 
m ů ž e b ý t p r á v ě fo rmát X M L , k t e r ý je za ložen na j e d n o d u c h é m textu a je zpracov
a t e lný (v p ř í p a d ě p o t ř e b y ) l ibovo lným t e x t o v ý m editorem. Specifikace X M L konsorcia 
W 3 C je zdarma p ř í s t u p n á všem. K a ž d ý tak m ů ž e bez p r o b l é m ů do svých apl ikací im
plementovat podporu X M L . 

• M e z i n á r o d n í podpora - X M L již od p o č á t k u myslelo na p o t ř e b y i j i ných j a z y k ů , 
než je ang l ič t ina . Jako znaková sada se impl ic i tně p o u ž í v á ISO 10646 1 0 (nebo U n i 
code). Pro to je v X M L m o ž n é v y t v á ř e t dokumenty, k t e r é obsahu j í texty v mnoha 
jazycích najednou a l ibovolně mezi n i m i p ř e p í n a t . Současně je p ř í p u s t n é i j iné l ibo
volné k ó d o v á n í (např . windows-1250, iso-8859-2), m u s í v šak b ý t v k a ž d é m dokumentu 
p řesně u r č e n o . O d p a d a j í tak p r o b l é m y s konverz í z jednoho k ó d o v á n í do d r u h é h o . 

• V y s o k ý i n f o r m a č n í obsah - P o m o c í X M L značek ( t agů) je m o ž n é vyznač i t v doku
mentu v ý z n a m j edno t l i vých čás t í textu. Dokumenty tak obsahu j í více informací , 
než kdyby se používa lo značkovan í z a m ě ř e n é na vzhled (definice p í sma , odsazen í 
a p o d o b n ě ) . X M L dokumenty jsou proto in fo rmačně b o h a t š í . To lze s amozře jmě 
s v ý h o d o u využ í t v mnoha oblastech, n a p ř í k l a d př i p r o h l e d á v á n í , kdy je m o ž n é urč i t 
i j a k ý v ý z n a m m á mí t h l e d a n ý text. 

• S n a d n á konverze do j i n ý c h f o r m á t ů - P ř i p o u ž í v á n í X M L dokumentu je p o t ř e b a 
t a k é dokument zobrazit . X M L samo o sobě ž á d n é p r o s t ř e d k y pro definici vzhledu 
nenabíz í . Existuje ale několik s ty lových j a z y k ů , k t e r é u m o ž ň u j í definovat, jak se m a j í 
j edno t l ivé elementy zobrazit . Souboru pravidel nebo př íkazů , k t e r é definují jak se 
dokument p řevede do j i ného fo rmá tu , se ř íká s tyl . Jeden v y t v o ř e n ý s tyl je m o ž n é ap
likovat na mnoho d o k u m e n t ů s te jného typu, s te jně tak je m o ž n é na jeden dokument 
aplikovat několik r ů z n ý c h s ty lů . V ý s l e d k e m m ů ž e b ý t n a p ř . P o s t S c r i p t o v ý soubor, 
H T M L kód nebo X M L s obsahem p ů v o d n í h o dokumentu. Sty lových j a z y k ů existuje 
dnes několik. M e z i ne jznámějš í p a t ř í asi kaskádové styly (CSS) . T y lze použ í t pouze 
pro j e d n o d u c h é fo rmá tován í , k t e r é d o b ř e pos louž í pro zob razen í dokumentu na obra
zovce. Da lš í m o ž n o s t í je rodina j a z y k ů X S L (eXtensible Stylesheet Language). T a 
umožňu je dokument r ů z n ě upravovat a transformovat, n a p ř í k l a d v y b í r a t čás t i doku
mentu nebo generovat obsahy a rejstř íky. 

• A u t o m a t i c k á kontrola struktury dokumentu - X M L neobsahuje předdef inované 
značky ( t á g y ) . Je t ř e b a definovat v l a s tn í značky, k t e r é bude dokument použ íva t . 

9 Proprietami technologie je proces nebo řešení, které exkluzivně náleží urči té společnosti . K takovéto 
technologii většinou nejsou k dispozici veřejnosti žádné dokumenty, které by umožňovaly její využit í t ře t í 
osobou. 

1 0 Mezinárodní standard ISO 10646 definuje U C S (Universal Character Set). U C S je univerzální znaková 
sada, k te rá zahrnuje všechny os ta tn í standardy znakových sad. Je definována jako 31bitová znaková sada, 
k terá obsahuje znaky nu tné k reprezentaci prakticky všech známých jazyků. 
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T y t o značky je m o ž n é definovat v souboru D T D (Document Type Definition) nebo 
v souboru X S D (XML Schéma Definition). D í k y t é t o definici lze, n a p ř í k l a d po
moc í parseru, automaticky kontrolovat, zda v y t v á ř e n ý X M L dokument o d p o v í d á t é t o 
definici. 

• Hypertext a odkazy - X M L s te jně jako H T M L u m o ž ň u j e v y t v á ř e n í o d k a z ů v r á m c i 
jednoho dokumentu i mezi dokumenty, m á však více možnos t í . Je m o ž n é v y t v á ř e t 
i v í cesměrné odkazy, k t e r é spojuj í více d o k u m e n t ů dohromady. Tvorba o d k a z ů je 
p o p s á n a ve t ř e ch standardech - X L i n k , X P o i n t e r a X P a t h . 

Více in formací o f o r m á t u X M L je m o ž n é na j í t na s t r á n k á c h konsorcia W3C[1] . 

2.4.2 X M L Resource 

X M L Resource ( X R C , pře loženo do češ t iny XML Zdroj) je p l a t fo rmě nezávis lý U I M L 1 1 

založený na jazyce X M L , k t e r ý p o u ž í v á toolkit wxWidgets . X R C u m o ž ň u j e , aby čás t i 
grafického už iva te l ského rozh ran í , jako dialogy, menu a ná s t ro jové lišty, by ly u loženy v X M L 
souboru, ze k t e r é h o je aplikace m ů ž e za b ě h u nač í s t a zobrazit. 

M e z i v ý h o d y X R C pa t ř í : 

• Rekompilace a s l inkování programu n e m u s í b ý t v ů b e c p o t ř e b a , pokud se provedly 
změny pouze v už iva te l ském rozhran í . 

• Oddě lu je už iva te lské r o z h r a n í od p r o g r a m o v é logiky. 

• Možnos t zvolit si mezi r ů z n ý m i zd ro jovými X R C soubory za běhu . 

• X R C je standardem wxWidgets, t a k ž e m ů ž e b ý t vygene rován a z p r a c o v á n k a ž d ý m 
programem, k t e r ý tomuto f o r m á t u rozumí . 

• X M L je j e d n o d u š š í pro z p r a c o v á n í než vě t š ina p rog ramovac ích j a z y k ů . 

• Exis tu j íc í X M L editory mohou b ý t p o u ž i t y pro editaci X R C soubo rů . 

2.5 Unicode 

K e konci o s m d e s á t ý c h let 20. s to le t í vzn ik la n a l é h a v á p o t ř e b a sjednotit r ů z n é kódové tab
ulky z n a k ů pro n á r o d n í abecedy. N a p ř í k l a d český jazyk použ íva l v informatice ne jméně 
pě t r ů z n ě kódovaných tabulek. V z n i k a l y značné p r o b l é m y př i spo lup rác i apl ikací a př i 
p řenosech dat mezi programy a r ů z n ý m i platformami. P o d o b n á situace byla ve všech 
jazycích , k t e r é nevys tač i ly se z á k l a d n í 7bitovou tabulkou A S C I I z n a k ů . Pro to začly vznikat 
snahy o v y t v o ř e n í j e d n o t n é un ive rzá ln í kódovac í tabulky z n a k ů . Současně vzn ik ly dva pro
jekty, k t e r é se touto problematikou zabýva j í - projekt ISO 10646, k t e r ý definuje U C S (Uni
versa! Character Set), a projekt Unicode [11]. Ikdyž oba projekty s tá le publ iku j í své stan
dardy s a m o s t a t n ě , jsou obě tabulky z n a k ů k o m p a t i b i l n í a jejich rozš i řování je koo rd inováno . 

Znak Unicode m ů ž e b ý t až 31 b i t ů d louhý . Tento rozsah ( m a x i m á l n ě 2 3 1 = 2147483648 
různých z n a k ů ) p o k r ý v á všechny z n á m é znakové sady j a z y k ů na Zemi, v č e t n ě j a p o n s k é h o 
nebo č ínského p í s m a . P o u ž í v á se dá le pro fonet ické abecedy (pro zápis výs lovnos t i ) , spec iá ln í 

1 1 U I M L (User Interface Markup Language) je značkovací jazyk používaný k definování uživatelských 
rozhraní. 
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vědecké a m a t e m a t i c k é symboly, kombinované znaky a p o d o b n ě . K a ž d ý znak m á jed
n o z n a č n ý číselný kód a svůj název . Standard Unicode se oproti ISO 10646 nav íc z a b ý v á im
p l e m e n t a c í a l g o r i t m ů pro p í s m a p s a n á zprava doleva ( a r a b š t i n a ) , podporou o b o u s t r a n n ý c h 
t e x t ů (jako n a p ř . směs hebre j š t iny a lat inky) a algoritmy pro ř azen í a p o r o v n á v á n í t e x t ů . 
V současné chvíli existuje Unicode ve verzi 5.0.0, k t e r é vyšlo v roce 2006. Opro t i p ředchoz í 
verzi 4.1.0 bylo do nové verze za ř azeno 1 369 nových z n a k ů . Ce lkem se jejich poče t rozšíři l na 
238 676 z n a k ů a s y m b o l ů r ů z n ý c h j a z y k ů . Unicode consort ium již v t é t o chvíli zaručuje , že 
všechny nové verze budou z p ě t n ě k o m p a t i b i l n í s p ředchoz ími , t j . že nové standardy budou 
p ř i d á v a t da lš í znaky, ale ž á d n é j iž nebudou o d s t r a ň o v a t ani m ě n i t . 

B o h a t é možnos t i Unicode m a j í i nevýhody , p ř e d e v š í m vznikaj í p r o b l é m y s nekompat
ib i l i tou se s t a r š ími aplikacemi, k t e r é jsou o r i en továny na j e d n o b y t o v é znaky. T a k é velmi 
n a r ů s t á dé lka t e x t ů . Tex tové ře tězce v Unicode mohou obsahovat byty, k t e r é m a j í zv l á š tn í 
v ý z n a m pro p r o g r a m o v a c í j azyky (nap ř . b i n á r n í nuly), nebo o p e r a č n í s y s t é m y (nap ř . l omí tka 
odděluj íc í ad re sá ř e ve specifikaci souboru). Z tohoto d ů v o d u b y l n a v r ž e n s y s t é m k ó d o v á n í 
z n a k ů Unicode, n a z ý v a n ý U T F {VCS/Unicode Transformation Formát). U T F kódován í 
o d s t r a ň u j e všechny n e v ý h o d y n e u p r a v e n é h o Unicode. V současnos t i exis tuj í t ř i f o rmá ty 
kódován í U T F : 

• U T F - 8 (8-bit U C S / U n i c o d e Transformation F o r m á t ) - U T F - 8 je z p ů s o b kódo
v á n í ř e t ězců z n a k ů U n i c o d e / U C S do sekvencí b a j t ů . P ů v o d n í specifikace je o b s a ž e n a 
v R F C 2279 a definuje k ó d o v á n í z n a k ů Unicode do sekvence 1 až 6 b y t ů . Tato speci
fikace byla nahrazena v roce 2003 novou, k t e r á je o b s a ž e n a v R F C 3629 a defin
uje k ó d o v á n í z n a k ů Unicode pouze do sekvence 1 až 4 b y t ů s t í m , že znaky, k te ré 
byly k ó d o v á n y pě t i nebo šest i bajty se prakt icky v ů b e c nepouž íva j í . V současnos t i se 
uvažuje o da l š ím zúžen í tohoto rozsahu pouze na 1 až 3 bajty, je to d á n o t í m , že U T F -
8 p o t ř e b u j e k z a k ó d o v á n í znaku z B M P 1 2 p r á v ě 1 až 3 bajty. P ro českou abecedu s t ač í 
pro znaky bez d iakr i t iky jeden byte a pro znaky s d iakr i t ikou dva byty. Tento formát 
je ne jpouž ívaně j š ím f o r m á t e m k ó d o v á n í z n a k ů Unicode v ů b e c . N a p ř í k l a d jazyk X M L , 
k t e rý impl ic i tně p o u ž í v á p r á v ě U C S nebo Unicode jako znakovou sadu, p ř í m o ve 
specifikaci vyžadu je , aby sy s t ém, k t e r ý z p r a c o v á v á X M L u m ě l pracovat p r á v ě s U T F -
8 (a U T F - 1 6 ) , což činí tento z p ů s o b k ó d o v á n í t é m ě ř v ý h r a d n í m k ó d o v á n í m X M L 
d o k u m e n t ů . 

• U T F - 1 6 (16-bit Unicode Transformation F o r m á t ) - U T F - 1 6 , na rozd í l od U T F -
8, kóduje unicode znaky do sekvence slov ( d v o u b a j t ů ) . P r o z a k ó d o v á n í znaku z B M P 
p o t ř e b u j e pouze jedno slovo (2 bajty), znaky z j i ných rovin kóduje jako dvoj ici 
slov, k t e r á je o z n a č o v á n a jako tzv. z á s t u p n ý p á r (anglicky surrogate pair). U T F - 1 6 
nahrazuje k ó d o v á n í U C S - 2 (2-byte Universal Character Set), k t e r é je t é m ě ř ident ické , 
ale n e u m o ž ň u j e p o u ž i t í z á s t u p n ý c h p á r ů m , t a k ž e u m o ž ň u j e kódova t pouze znaky 
z B M P . 

• U T F - 3 2 (32-bit Unicode Transformation F o r m á t ) - U T F - 3 2 a U C S - 4 (4-byte 
Universal Character Set) jsou prakt icky jen j iné označen í pro Unicode a U C S . T y t o 
kódován í použ íva j í pro u ložení jednoho znaku v ž d y 4 bajty. P r o t o ž e znak unicode 
m ů ž e b ý t m a x i m á l n ě 31 b i t ů d louhý , u k l á d a j í tyto k ó d o v á n í v l a s t n ě p ř í m o n e z m ě n ě n ý 

1 2 Znaky Unicode se rozdělují to tzv. rovin (anglicky planeš), každá rovina obsahuje 2X6 (65 536) znaků. 
Rovina 0 se označuje jako B M P (Basic Multilingual Plane) a pa t ř í zde znaky z téměř všech moderních 
jazyků. Znaky mimo tuto nultou rovinu maji všeobecně velmi specializované využit í a ve většině p ř ípadu si 
vždy vystačíme právě jen s nultou rovinou znaků. 
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unicode znak. P r o t o ž e ale pro znaky z B M P n á m s t ač í mnohem m é m ě b y t ů pro 
uložení , je toto k ó d o v á n í velice neefekt ivní a v praxi se pro u k l á d á n í nepouž ívá , 
využ ívá se ovšem pro in t e rn í reprezentaci Unicode n a p ř í k l a d v n ě k t e r ý c h ope račn ích 
sys t émech L inux . 

2.6 Zabezpečení informací 

Zabezpečen í in formací je proces ochrany dat p ř e d n e o p r á v n ě n ý m p ř í s t u p e m , p o u ž i t í m , 
o d h a l e n í m , zn ičením, p o z m ě n ě n í m nebo p ř e r u š e n í m . H l a v n í m cí lem je za ruč i t d ů v ě r n o s t , 
n e p o r u š e n o s t a dostupnost informací . V d n e š n í době , kdy je kladen s tá le vě t š í d ů r a z na 
bezpečnos t , je n u t n é zajistit , aby se odes í lané informace dostaly k cíli aniž by je n ě k d o 
nepovo laný mohl získat a použ í t . V ě t š i n a aplikací , k t e r é mezi sebou p o t ř e b u j í komunikovat 
na vě t š í vzdá lenos t i než jen v r á m c i lokáln í s í tě ale využíva j í ke komunikaci síť internet. 
Tato síť n e n í v ů b e c b e z p e č n á a prakt icky kdokol iv na svě tě s p ř í s t u p e m do t é t o s í tě m á 
m o ž n o s t zas í lané informace získat . P ro to je n u t n é př i p ř e n o s u přes t a k o v é t o s í tě informace 
zabezpeč i t . R a d u z p ů s o b ů jak informace zabezpeč i t p ř e d k l á d á kryptografie. 

2.6.1 K r y p t o g r a f i e 

Kryptografie [ ] neboli š ifrování je nauka o m e t o d á c h u t a j o v á n í smyslu z p r á v p ř e v o d e m 
do podoby, k t e r á je č i te lná jen se spec iá ln í zna los t í . C í lem kryptografie je utajit v ý z n a m 
zpráv , ne jejich samotnou existenci. Kryptografie tedy n e c h r á n í p ř e d s a m o t n ý m odc izen ím 
zprávy, za ruču je ale, že bez speciá ln ích zna los t í o t é t o z p r á v ě je tato z p r á v a neč i t e lná a t í m t o 
i bezcenná . 

Slovem šifra se označuje dvojice k ryp togra f ických a lgo r i tmů , k t e r é p ř e v á d í č i te lnou 
z p r á v u (p ros tý text) na jej í neč i t e lnou podobu (šifrovaný text) a ob ráceně . Šifrováním se 
pak označuje proces, k t e r ý tyto transformace p rovád í . Celý proces šifrování je ř ízený kryp
tograf ickým algori tmem a kl íčem. Klíč je t a j n á informace, k t e r á je p o t ř e b a pro zašifrování 
nebo dešifrování zprávy . Podle toho, j a k ý klíč je pro tyto dvě operace p o t ř e b a , rozl išujeme 
dva druhy kryptografie - a s y m e t r i c k á kryptografie a s y m e t r i c k á kryptografie. 

2.6.2 S y m e t r i c k á kryptograf ie 

Symet r i cká šifra, n ě k d y též n a z ý v a n á konvenční , je t a k o v ý šifrovací algoritmus, k t e r ý použí 
v á k šifrování i dešif rování j e d i n ý klíč. Podsta tnou v ý h o d o u syme t r i ckých šifer je jejich n ízká 
v ý p o č e t n í n á r o č n o s t . A lgo r i tmy pro šifrování s ve ře jným kl íčem m ů ž o u b ý t i s to t i s í ckrá t 
pomale jš í . N a druhou stranu velkou n e v ý h o d o u je nutnost sdí lení t a j n é h o klíče, t a k ž e se 
odesilatel a p ř í j emce t a j n é z p r á v y m u s í p ř e d e m domluvi t na t a j n é m klíči. Symet r i cké šifry 
se děl í na dva druhy: 

• P r o u d o v é š i f ry - zp racováva j í o t e v ř e n ý text po j edno t l i vých bitech. P a t ř í zde např í 
k lad F I S H nebo R C 4 . 

• B l o k o v é š i f ry - rozděl í o t e v ř e n ý text na bloky s te jné velikosti a dop ln í v h o d n ý m 
z p ů s o b e m pos l edn í blok na stejnou velikost. U vě t š iny šifer se p o u ž í v á blok o 64 
bitech, A E S p o u ž í v á 128 b i t ů . Zde p a t ř í n a p ř í k l a d D E S , T r i p l e - D E S nebo již zmí rněný 
A E S 1 3 . 

1 3 A E S (Advanced Encryption Standard) není sám o sobě šifra. V roce 1997 oznámil N I S T (National Insti-
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N a o b r á z k u 2.6 je m o ž n é v idě t u k á z k u p r ů b ě h u procesu syme t r i ckého šifrování a dešifro

vaní. 

Původnízpráva 

Klič Klič 

f r-
ZaSifrovjná zpráva Původnízpráva 

O b r á z e k 2.6: Proces syme t r i ckého šifrování a dešifrování 

2.6.3 A s y m e t r i c k á kryptograf ie 

A s y m e t r i c k á šifra je t a k o v ý šifrovací algoritmus, k t e r ý p o u ž í v á k šifrování i dešifrování 
o d l i š n é klíče. Jeden klíč se p o u ž í v á pro šifrování z p r á v (tento klíč ani p ř í j emce z p r á v y ne
m u s í z n á t ) , d r u h á pro dešifrování (tento klíč zase n e z n á odes í la te l z p r á v y ) . Je v idě t , že ten, 
kdo šifruje, n e m u s í s dešifrujícím p ř í j emcem z p r á v y sdí let ž á d n é t a j e m s t v í 1 4 , č ímž el iminují 
p o t ř e b u v ý m ě n y klíčů. Tato vlastnost je z á k l a d n í v ý h o d o u a symet r i cké kryptografie oproti 
symet r ické . 

Nejběžnějš í verzí a syme t r i cké kryptografie je v y u ž í v á n í tzv. veře jného a s o u k r o m é h o 
klíče. Šifrovací klíč je veřejný, maji tel klíče ho volně uveřejní , a kdokol i j í m m ů ž e šifrovat 
jemu u r č e n é zprávy . Dešifrovací klíč je s o u k r o m ý , maji tel jej d r ž í v tajnosti a p o m o c í něj 
m ů ž e ty to z p r á v y dešifrovat . P r ů b ě h procesu šifrování a dešifrování p o m o c í a symet r i cké 
šifry je m o ž n é v idě t na o b r á z k u 2.7. 

Původní zpráva ZaSifrovaná zpráva Původní zpráva 

O b r á z e k 2.7: Proces a syme t r i ckého šifrování a dešifrování 

Je zře jmé, že šifrovací klíč a dešifrovací klíč spolu m u s í b ý t matematicky svázány, avšak 
nezbytnou p o d m í n k o u pro už i t ečnos t šifry je p r a k t i c k á n e m o ž n o s t ze znalosti šifrovacího 
klíče s p o č í t a t dešifrovací. O p a č n ý proces s a m o z ř e j m ě m o ž n ý je a využ ívá se p r á v ě př i gen
erován í dvojice s o u k r o m é h o a veře jného klíče. 

K r o m ě očiv idné možnos t i pro u t a j e n í komunikace se a s y m e t r i c k á kryptografie p o u ž í v á 
t a k é pro e lek t ron ický podpis, tzn . m o ž n o s t , jak u z p r á v y p r o k á z a t je j ího autora. P r o 
p o d e p s á n í z p r á v se využ ívá o p a č n ý postup jako př i šifrování. Z p r á v a se zašifruje s o u k r o m ý m 

tute of Standards and Technology), že hodlá vybrat nás tupce zastaralého D E S (Data Encryption Standard), 
který se bude označovat A E S . Rozdohovalo se asi mezi 15 šiframi a v roce 2000 byla šifra zvaná Rijndael 
označena za vítěze a prohlášena za A E S standard. 

1 4 Ta jemstv ím se myslí t a jný klíč (anglicky secret key). 
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kl íčem odesilatele a př í j emce j i dešifruje p o m o c í volně d o s t u p n é h o veře jného klíče odesilatele 
a pokud se to p o d a ř í v í př í jemce, že z p r á v u odeslal opravdu u v e d e n ý odesilatel. P r ů b ě h 
procesu p o d e p i s o v á n í z p r á v a ověřován í je m o ž n é v idě t na o b r á z k u 2.8. 

Původní zpráva Podep^anj zpráv PúvíjJní zpráva 

O b r á z e k 2.8: Proces p o d e p i s o v á n í a ověřován í z p r á v 
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Kapitola 3 

Návrh řešení 

Cílem t é t o kapitoly je navrhnout v h o d n é řešení s y s t é m u z pohledu jeho k l ien tské čás t i . 
N a v r ž e n ý s y s t é m by m ě l b r á t z ře te l na rozš i ř i te lnos t a nezávis los t . V ý z n a m nezávis los t i je 
zde dokonce d v o j n á s o b n ý , p ro tože zde m á dvoj í smysl. 

P r v n í smysl nezávis los t i je z hlediska p r o g r a m a č n í h o , kde je dů lež i té zajistit č ím jak 
ne jvě tš í nezávis los t mezi j e d n o t l i v ý m i č á s t m i programu. Tato nezávis los t u m o ž ň u j e p r o v á d ě t 
ú p r a v y j e d n é čás t i proramu aniž by se tyto z m ě n y dotk ly j i ných čás t í . Toto je t a k é z á k l a d n í 
pr incip O O P ( O b j e k t o v ě o r i en tovaného p r o g r a m o v á n í ) . Bohuže l ú p l n á nezávis los t mezi jed
no t l i vými č á s t m i nen í vě t š inou m o ž n á , nebo by n e ú n o s n ě zkomplikovala celý n á v r h , proto 
je vě t š inou dů lež i t é na j í t o p t i m á l n í m í r u nezávis los t i mezi j e d n o t l i v ý m i čá s tmi . 

D r u h ý smysl nezávis los t i je z hlediska apl ikačního , kdy je dů lež i t é zajistit nezávis los t ap
likace na o p e r a č n í m s y s t é m u , na k t e r é m poběž í . C í m více ope račn ích s y s t é m ů bude aplikace 
podporovat, t í m vě t š í je jej í využ i t e lnos t v praxi . 

Rozš i ř i te lnos t úzce souvis í s nezávis los t í . K l i en t ská aplikace je d o b ř e rozš í ř i te lná , pokud 
nejsou jej í j edno t l i vé čás t i na sobě příl iš závislé. 

3.1 Formulace úlohy 

Je p o ž a d o v á n o vy tvo ř i t klientskou čás t s y s t é m u pro v ý m ě n u t e x t o v ý c h z p r á v (instant 
messenging s y s t é m ) . K l i en t pro tuto v ý m ě n u využ ívá s lužeb serveru. O b ě čás t i s y s t é m u 
(k l ientská i serverová) mezi sebou komun iku j í p o m o c í ap l ikačn ího protokolu, j ehož s é m a n t i k a 
je j i m z n á m á . 

Kl ien t m u s í poskytovat nás leduj íc í funkce: 

• P o s í l á n í a p ř í j e m z p r á v - K l i en t m u s í b ý t schopen sestavit z p r á v u zadanou už iva te 
lem a odeslat j i ve f o r m á t u specif ikovaného protokolem serveru, k t e r ý j iž o b s t a r á 
do ručen í z p r á v y cí lovému uživate l i . K l ien t m u s í t a k é u m ě t z p r á v y odes l ané serverem 
př i jmou t a v izuá lně interpretovat uživatel i . 

• Z a b e z p e č e n í z p r á v - K l i en t m u s í zajistit , aby dů lež i tý obsah pos í l aných z p r á v by l 
č i te lný pouze uživate l i , k t e r é m u je z p r á v a pos í lána . 

• P ř e n o s s o u b o r ů - K l i en t m u s í u m o ž n i t p ř e n á š e t soubory mezi uživate l i a to i za 
p ř e d p o k l a d u , že n ě k t e r ý z k l i en tů účas tn íc ích se p ř e n o s u sídlí na i n t e rn í síťi, k t e r á 
využ ívá p r i v á t n í adresy. 
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• Historie z p r á v - K l i en t m u s í b ý t schopen zobrazit p ředeš lé z p r á v y odes l ané a p ř i j a té 
d a n ý m už iva te lem. 

3.2 Doplnění úlohy 

K r o m ě zák ladn ích p o ž a d a v k ů na funkcionalitu kl ienta je d o b r é t a k é zváži t n ě k t e r é dalš í 
aspekty, k t e r é by zlepšily použ i t e lnos t kl ienta jak po už iva te l ské s t r ánce , tak po pro
g r a m á t o r s k é s t r á n c e . P ř i n á v r h u celého s y s t é m u by tedy bylo d o b r é b r á t z ře te l na: 

• M e z i n á r o d n í podporu - Jako klient s y s t é m u jehož p r i m á r n í účel je z p r o s t ř e d k o v á n í 
p í s emné komunikace mezi d v ě m a subjekty nen í příliš p r ak t i cké , aby zde existovala 
ně jaká ú z k á vazba mezi p r o s t ř e d í m , kde je tento klient p rovozován , a s a m o t n ý m 
klientem. Z p r á v a by mě la doj í t v p ř e s n é m zněn í v j a k é m byla odes lána , ať j iž oba 
komunikuj íc í subjekty jsou v lokáln í síťi ně jaké firmy, nebo na o p a č n ý c h s t r a n á c h 
zeměkoule . P o k u d n a p ř í k l a d už iva te l z Japonska odešle z p r á v u obsahuj íc í j a p o n s k é 
znaky uživate l i z České republiky, m u s í př í jemci doj í t zp ráva , k t e r á tyto znaky za
chovává , ikdyž s a m o t n ý s y s t é m uživate le je n e m u s í u m ě t k o r e k t n ě zobrazit . 

• Lokalizaci - Ikdyž je angl ický jazyk dnes již h o d n ě rozš í řený, zv láš tě v oblasti 
poč í t ačů , už iva te lé s tá le raděj i p racu j í s apl ikací , k t e r á s n i m i komunikuje v jejich 
m a t e ř s k é m jazyce. B y l o by proto v h o d n é u m o ž n i t u kl ienta v ý b ě r z r ů z n ý c h lokalizací. 
Je ovšem důlež i té , aby rozš í ření kl ienta o nové lokalizace bylo j e d n o d u c h é (aby nové 
lokalizace mohl i p ř i d á v a t i n o r m á l n í uživate lé) a nevyžadova lo ž á d n é zásahy do klienta 
s a m o t n é h o (ve smyslu jeho o p ě t o v n é rekompilace nebo dokonce modifikace zdro jových 
k ó d ů ) . 

• Mult iplatformnost - Dnes, v d o b ě rozl ičných ope račn ích s y s t é m ů , nen í v h o d n é 
sváza t aplikaci jen s ně jakou k o n k r é t n í platformou. P r o zvýšení využ i t e lnos t i kl ienta 
je v ý h o d n é , aby pracoval na a lespoň nejvíce rozš í řených ope račn ích sys t émech , jako 
jsou Microsoft Windows, L i n u x a A p p l e M a c O S . 

• O d d ě l e n í u ž i v a t e l s k é h o r o z h r a n í od programu - Uživate lské r o z h r a n í b ý v á velice 
čas to ho jně u p r a v o v a n á čás t programu. Pro to by bylo v ý h o d n é oddě l i t tuto čás t od 
s a m o t n é h o k ó d u programu. K r o m ě toho, že se t í m t o krokem sníží r iziko v y t v o ř e n í 
chyb v p r o g r a m o v é m k ó d u př i ú p r a v á c h k ó d u náležíc ího popisu už iva te l ského r o z h r a n í 
(k te ré je obsaženo typicky p ř i m o v p r o g r a m o v é m k ó d u ) , dojde h l av n ě k u r č i t é cen
tral izaci celého už iva te l ské rozh ran í , č ímž je myš leno , že veškerý popis už iva te l ského 
r o z h r a n í bude na jednom m í s t ě . T í m t o se zlepší celková orientace v popisu uživate lské
ho r o z h r a n í a bude m o ž n é v n ě m p r o v á d ě t z m ě n y bez z á s a h u do p r o g r a m o v é h o kódu . 

3.3 N á v r h protokolu 

S é m a n t i k a protokolu m ů ž e značně ovl ivni t funkčnost kl ienta v mnoha ohledech, je tedy 
t ř e b a postupovat př i n á v r h u o p a t r n ě . P ro toko l by mě l mí t tyto t ř i vlastnosti: 

• U n i v e r z á l n o s t - P ro toko l m u s í b ý t schopen zakódova t text v j akémko l iv jazyce. Toto 
souvisí s m e z i n á r o d n í podporou z m í n ě n o u v kapitole 3.2, kterou m ů ž e klient sp lňovat 
j ed ině tehdy, pokud j i bude poskytovat i s a m o t n ý protokol, p o m o c í k t e r é h o je celá 
komunikace rea l izována . 
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R o z š i ř i t e l n o s t - P ro toko l m u s í b ý t d o b ř e rozš i ř i te lný . P ř i p ř i d á n í nových t y p ů z p r á v 
nebo př i ú p r a v ě s távaj íc ích by se mě la minimalizovat nutnost ú p r a v v p r o g r a m o v é m 
kódu . 

• N e z á v i s l o s t - P ro toko l by mě l b ý t nezávis lý na verzích k l ien tů . P o k u d mezi sebou 
komuniku j í dvě verze k l ien tů , kdy jedna je novější a podporuje nové funkce, ne smí 
tento fakt b r á n i t komunikaci . S t a r š í klient bude v t é t o si tuaci poskytovat své funkce 
jako doposud a nové funkce, k t e r é jsou čas to spjaty s n o v ý m typem zprávy, bude 
ignorovat. 

3.4 N á v r h klienta 

P r o v y t v o ř e n í d o b r é h o n á v r h u je p o t ř e b a celý p r o b l é m rozložit na j akés i uce lené čás t i , k t e ré 
spolu logicky souvisí . Ne jvhodně j š í dekompozici tohoto celku je m o ž n é v idě t na o b r á z k u 3.1. 
H lavn í čás t celého klienta je jádro, k t e r é veškerou komunikaci zajišťuje skrz čás t spojení 
Spojení samo o sobě n e z n á s é m a n t i k u protokolu, k tomu využ ívá protokolovou čás t . K r o m ě 
komunikace t a k é j á d r o z p r a c o v á v á udá los t i vzniklé v čás t i uživatelského rozhrania p ř í s lušně 
na ně reaguje. V pos ledn í ř a d ě t a k é j á d r o spravuje čás t uživatele, k t e r á využ ívá čás t seznamu 
kontaktů. 

P r o t o k o l 

i 
i 

Uživatel 

i 
i 

Seznam 
kontaktů 

1 

Spojení < Jádro > 
Uživatelské 

rozhraní 

O b r á z e k 3.1: N a v r h o v a n á architektura klienta 

3.4.1 J á d r o 

J á d r o je s t a v e b n í k á m e n celého klienta, h l avn í čás t , k t e r á prakt icky zajišťuje jeho celý 
chod. O b s t a r á v á veškerou komunikaci , spravuje j edno t l i vé už iva te le a z p r o s t ř e d k o v á v á jejich 
interakci s ce lým s y s t é m e m . 

Jak j iž bylo řečeno na z a č á t k u t é t o kapitoly, je p o t ř e b a k lás t d ů r a z na nezávis los t 
j edno t l i vých čás t í . Ikdyž v p ř í p a d ě už iva te l ské čás t i asi n ikdy ú p l n é nezávis los t i nebude 
dosaženo , s te jně tak i v p ř í p a d ě už iva te l ského rozh ran í , n e p l a t í toto v čás t i komunikačn í , 
kde je nezávis los t v ů b e c nejdůleži tě jš í . J á d r o v ů b e c n e z a j í m á jakou s é m a n t i k u m a j í pos í lané 
a p ř i j ímané zprávy , p o t ř e b u j e pouze za ruč i t jejich pos í lán í a p ř í j em. O v š e m tato p o t ř e b a , 
v kombinaci s nezávis los t i , zde z n a m e n á p r o b l é m . 

Narozd í l od serveru, kde j á d r o prakt icky n e m u s í nic vědě t o zp rávě , je u kl ienta situace 
p o n ě k u d odl i šná . K l i en t sice n e m u s í nic vědě t o s éman t i ce zprávy , ale zá roveň j i m u s í v l a s tně 
vy tvo ř i t , což v y p a d á , že se vzá j emně vylučuje . P ro p o c h o p e n í a a n a l ý z u celého p r o b l é m u 
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je t ř e b a n ě k t e r é čás t i kl ienta z o b r á z k u 3.1 namodelovat p o m o c í vrstev, výs ledek je v idět 
na o b r á z k u 3.2. 

Uživatelské rozhraní 

Jádro 

P r o t o k o l 

O b r á z e k 3.2: R o z v r s t v e n í čás t i architektury klienta 

Jak je v idě t na o b r á z k u , p ů s o b í j á d r o jako j akýs i p r o s t ř e d n í k mezi protokolem a uživatel 
s k ý m r o z h r a n í m . U klienta je to t i ž , na rozd í l od serveru, n u t n é interpretovat př íchozí z p r á v y 
uživatel i skrz už iva te lské r o z h r a n í a získávat od něj zprávy , k t e r é je n u t n é odeslat. J á d r o 
d íky t é t o rol i ovšem m u s í m í t informace o obsahu s a m o t n ý c h z p r á v . Je tedy t ř e b a navrhnout 
způsob , k t e r ý za ruč í j á d r u p o t ř e b n é informace o obsahu zprávy , ale nijak ho nesváže 
s k o n k r é t n í i m p l e m e n t a c í protokolu. Toto řešení ale m u s í b ý t opravdu univerzá ln í , aby 
nijak neomezovalo jakékol iv ú p r a v y nebo rosš i řování protokolu. 

Nej lepš ím z p ů s o b e m jak tento p r o b l é m vyřeš i t je vy tvo ř i t jakousi a b s t r a k t n í reprezentaci 
zp rávy , se kterou bude j á d r o pracovat a kterou p ř e d á m e t o d á m protokolu. Toto řešení sice 
m ů ž e znamenat u rč i t é zpoma len í , p ro tože protokol bude muset transformovat a b s t r a k t n í 
reprezentaci z p r á v y do svého f o r m á t u a opačně , ovšem klient t í m t o z íská ú p l n o u nezávis los t 
na s éman t i ce protokolu. Tuto a b s t r a k t n í reprezentaci je m o ž n é modelovat někol ika způsoby: 

• Struktura s atributy - Zp ráva bude r e p r e z e n t o v á n a strukturou, k t e r á obsahuje 
atributy. K a ž d ý z t ě c h t o a t r i b u t ů bude reprezentovat ně jakou informaci o b s a ž e n o u ve 
z p r á v ě (nap ř . odesilatele, př í jemce, text z p r á v y ) . Tento z p ů s o b je ale t é m ě ř nepouž i t e 
lný ze dvou d ů v o d ů : 

— Je rozš i ř i te lný jen za cenu ú p r a v y p r o g r a m o v é h o kódu , kdy je t ř e b a doplnit nové 
atributy. 

— Je neefekt ivní z hlediska p a m ě ť o v é h o , p ro tože s t ruktura vždy obsahuje všechny 
atributy, ikdyž je j ich pro d a n ý typ z p r á v y p o t ř e b a jen m a l á čás t . 

• Seznam dvojic - Zp ráva bude r e p r e z e n t o v á n a l i neá rn ím nebo j i n ý m seznamem dvojic 
obsahuj íc ích p á r atribut z p r á v y a hodnota. Tento z p ů s o b je celkem v ý h o d n ý , reprezen
tace vždy obsahuje jen p o t ř e b n é atr ibuty k d a n é m u typu zprávy , a je lehce rozš i ř i te lný , 
v p ř í p a d ě p o t ř e b y se jen do seznamu d o d a j í nové dvojice. Jedinou n e v ý h o d o u je, že 
tento z p ů s o b nijak nebere ohled na s t rukturu zprávy , je to pouze seznam a t r i b u t ů 
obsažených ve zp rávě . 

• Strom - Z p r á v a bude r e p r e z e n t o v á n a b i n á r n í m nebo j i n ý m stromem obsahuj íc ím 
dvojice atribut z p r á v y a hodnota. Tento z p ů s o b se j ev í jako nejlepší . S te jně jako 
seznam obsahuje pouze p o t ř e b n é atr ibuty a je lehce rozš i ř i te lný , ale k r o m ě toho m ů ž e 
strom popisovat i s t rukturu p ů v o d n í zprávy. 
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3.4.2 S p o j e n í 

Spojen í zaj išťuje navazován í komunikace mezi d v ě m i enti tami, ať již to jsou server a klient, 
nebo dva kl ient i . Zas t řešu je tak veškerou komunikaci a poskytuje j á d r u jednotnou obsluhu 
t é t o komunikace. P r o komunikaci samotnou pak spo jen í využ ívá s lužeb protokolu. 

Ikdyž se m ů ž e z d á t , že využ i t í spojení , jako mez ič l ánku mezi protokolem a j á d r e m , je 
celkem z b y t e č n é a j á d r o by mohlo využ íva t p ř í m o s lužeb protokolu, m á tento postup své 
v ý h o d y : 

• U n i v e r z á l n í o v l á d á n í - S a m o t n ý protokol, k t e r ý spo jen í využ ívá , m ů ž e pro p ř e n o s 
použ íva t r ů z n é typy p ro toko lů nižších vrstev (jako n a p ř í k l a d T C P (Transmission Con-
trol Protocot) nebo U D P (User Datagram Protokol)) a ty mohou vyžadova t rozdí lné 
postupy navazován í a u d r ž o v á n í spo jen í . Je proto v h o d n é ods t í n i t tyto odl i šnos t i 
a poskytnout j á d r u un ive rzá ln í obsluhu t ěch to spojen í . 

• U c h o v á v a n í i n f o r m a c í - Spo jen í si m ů ž e uchováva t r ů z n é informace důlež i té k nava
zování komunikace jako n a p ř í k l a d informace n u t n é pro s a m o t n é n a v á z á n í spo jen í 
(např . IP adresa a číslo portu) nebo pro nás l edné př ih lášení , pokud je p o t ř e b a . Pokud 
n a p ř í k l a d dojde k p ř e ru šen í spo jen í , jsou k dispozici veškeré informace k jeho ob
novení . 

• U c h o v á v a n í stavu - Spo jen í si m ů ž e ud ržova t informace o a k t u á l n í m stavu spojen í , 
h lavně o p ř ih l á šen í d a n é h o uživate le . 

• R o z š í ř e n í s l u ž e b protokolu - Spo jen í poskytuje j á d r u funkce protokolu, k t e r ý 
využ ívá . Než s a m o t n é spo jen í p o ž a d o v a n o u funkci zavolá, m ů ž e p rovés t u r č i t é modi
fikace nebo rozš í ření p o ž a d a v k u j á d r a , nebo m ů ž e podle stavu spo jen í o z n á m i t j á d r u 
n e m o ž n o s t v y k o n á n í p o ž a d o v a n é funkce protokolem. 

3.4.3 P r o t o k o l 

Protokol specifikuje s é m a n t i k u p ř i j ímaných a odes í l aných dat. Jeho úko lem je transformovat 
z p r á v y mezi svou r ep rezen t ac í a a b s t a k t n í r ep rezen tac í , se kterou p racu j í j iné čás t i klienta. 

Jak již bylo řečeno v p ředchoz ích kap i to lách , spo jen í ani j á d r o s a m o t n é nezna j í s é m a n t i k u 
protokolu a jsou na n ě m nezávis lé . P r a c u j í pouze s a b s t r a k t n í r ep rezen tac í . P ro toko l proto 
m u s í zajistit p ř í j em dat, jejich s p r á v n o u interpretaci a transformaci do t é t o a b s t a k t n í 
reprezentace, kterou p ř e d á vyšš ím v r s t v á m (viz. ob rázek 3.2). S te jně tak m u s í za ruč i t 
s p r á v n o u transformaci z a b s t r a k t n í reprezentace do svého def inovaného f o r m á t u a nás l edné 
odes lán í takto ses tavené zprávy . K r o m ě pos í l án í a p ř i jmu z p r á v m u s í t a k é poskytovat funkce 
pro pos í lán í a p ř í j em s o u b o r ů a pro p ř ih l a šován í a o d h l a š o v á n í už iva te lů . 

3.4.4 U ž i v a t e l a s eznam k o n t a k t ů 

T y t o dvě čás t i jsou j akýs i i n fo rmačn í celek. Obsahu j í informace o uživate l i k l ien tské ap
likace, jeho n a s t a v e n í a kontaktech. T y t o informace ovl ivňuj í chován í celé aplikace a j á d r o 
je č a s t o využ ívá . 

3.4.5 U ž i v a t e l s k é r o z h r a n í 

Uživate lské r o z h r a n í zde p ů s o b í jako p re senčn í vrstva mezi j á d r e m a s a m o t n ý m už iva te lem. 
Jak již bylo z m í n ě n o v kapitole 3.2, je v h o d n é ho oddě l i t od s a m o t n é h o programu. Je proto 
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v h o d n é zváži t využ i t í ně jakého jazyka p o u ž í v a n é h o k def inování už iva te l ských rozh ran í . 
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Kapitola 4 

Realizace 

Tato kapitola se z a b ý v á real izací celé k l ien tské aplikace. Jsou zde p o p s á n y postupy, k te ré 
byly využ i t y př i vývoj i , v y b r a n é řešení j edno t l i vých p r o b l é m ů a s a m o t n á implementace. 

4.1 Implementačn í pros t ředí 

V ý b ě r i m p l e m e n t a č n í h o p r o s t ř e d í je s v á z á n s p o ž a d a v k e m na multiplatformnost (viz. kapi
tola 3.2) a t a k é se z k u š e n o s t m i p r o g r a m á t o r a s d a n ý m p r o s t ř e d í m . 

Jako m o ž n é i m p l e m e n t a č n í p r o s t ř e d n í by bylo m o ž n é využ í t .NET, Javu nebo jazyk 
C++. Bohuže l platforma . N E T z a t í m neposkytuje multiplatformnost a vyžadu je p ř í t o m n o s t 
v i r t u á l n í h o stroje pro chod p r o g r a m ů . Jazyk Java sice multiplatformnost poskytuje, ale 
s te jně jako . N E T vyžadu je pro chod apl ikací v i r t u á l n í stroj. T í m t o zde vzn iká u r č i t á 
závislost , sice ne na o p e r a č n í m s y s t é m u s a m o t n é m , ale na p ř í t o m n o s t i v i r t u á l n í h o stroje, 
což omezuje využ i t í kl ienta. Nav íc aplikace jsou kompi lované pouze do tzv. mez ikódu , k t e r ý 
je p o t é v i r t u á l n í m strojem i n t e r p r e t o v á n , což zpomaluje s a m o t n ý b ě h aplikace. 

Pos ledn í m o ž n o s t í je jazyk C + + . Ten multiplatformnost zaj išťuje jen do u rč i t é míry. 
N a p ř í k l a d pro grafické r o z h r a n í to t i ž m u s í využ íva t funkce o p e r a č n í h o sys t ému , k t e r é jsou 
p l a t fo rmě závislé. Ř e š e n í m je využ i t í ně j akého t o o l k i t u 1 jako je QT nebo wxWidgets. P r o 
implementaci kl ienta by l nakonec v y b r á n toolkit wxWidgets. 

4.2 Protokol 

Jak j iž bylo p o p s á n o v kapitole 3.3 mě l by n a v r ž e n ý protokol m í t t ř i vlastnosti - uni
verzá lnos t , rozš i ř i te lnos t a nezávis los t . Je tedy t ř e b a navrhnout t a k o v ý protokol, k t e r ý tyto 
vlastnosti bude sp lňova t . 

4.2.1 X M L p r o t o k o l 

Nejlepší řešení je vy tvo ř i t protokol na báz i jazyka X M L . Jak je j iž z n á m o z kapitoly 2.4.1 
slouží jazyk X M L k popisu d o k u m e n t ů , to ovšem v ů b e c n e b r á n í jeho využ i t í k popisu zp ráv , 
vždyť z p r á v a je v l a s t n ě t a k é u r č i t á forma dokumentu. Vlas tnos t i jazyka X M L za ruč í sp lněn í 
všech n á r o k ů , k t e r é jsou na protokol kladeny a to jsou: 

1 Toolkit zde označuje sadu knihoven, které odstiňují závislosti mezi jednot l ivými platformami a poskytuj í 
určité jednos tné rozhraní pro obsluhu grafického rozhraní i dalších služeb operačního systému. 
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• U n i v e r z á l n o s t - Jazyk X M L impl ic i tně využ ívá unicode, což za ruču je schopnost 
zakódova t text v j akémko l iv jazyce. Vzh ledem k tomu, že norma X M L p ř í m o vyžadu je , 
aby parsery podporovaly k ó d o v á n í U T F - 8 , je nejlepší , aby toto k ó d o v á n í využíval 
i s a m o t n ý protokol. 

• R o z š i ř i t e l n o s t - Parser je v ž d y schopen zpracovat text, k t e r ý obsahuje va l idní X M L , 
nen í proto p r o b l é m tento text jakkol iv rozš i řovat a upravovat aniž by nastala nutnost 
p r o v á d ě t j akékol iv z m ě n y v k ó d u programu (k romě p ř i d á n í obsluhy d a n é z p r á v y ) 
a dokonce aniž by bylo n u t n é upravovat s a m o t n ý parser protokolu. 

• N e z á v i s l o s t - Z p r a c o v á n í nových t y p ů z p r á v s t a r ý m klientem nijak neovl ivní jeho 
č innos t . Jak j iž bylo řečeno v p ř e d c h o z í m b o d ě , nen í p ř i p ř i d á v á n í nových t y p ů 
z p r á v dokonce ani t ř e b a ně jak parser upravovat. Z p r á v a , k t e r á je pro s t a r é h o klienta 
n e z n á m ý m typem, bude p r o s t ě ignorována . 

Jak je v idě t , je v y t v o ř e n í protokolu na báz i jazyka X M L ideální . Je zde ovšem jeden 
p rob lém, k t e r ý je t ř e b a vyřeš i t a t í m je z j iš tění dé lky zprávy . Ex i s tu j í dva př í s tupy , k t e ré 
se dnes využívaj í . Jsou to: 

• K o n c o v á z n a č k a - Z p r á v a je n a č í t á n a dokud se n e n a r a z í na spec iá ln í značku , k t e r á 
oznažuje konec t é t o zprávy . P r o b l é m ovšem nastane, pokud se tato z n a č n á vyskytuje 
v s a m o t n é m textu zprávy , k t e r á by t í m t o označ i la konec z p r á v y na š p a t n é m mís tě . 
Tento p r o b l é m řeší tzv. Byte stuffing2 , k t e r ý v ý s k y t y koncové značky v textu el imin
uje. Tento z p ů s o b ovšem za těžu je jak odesilatele, tak př í j emce (v tomto p ř í d a d ě klienta 
i server), kdy jsou oba nuceni neus t á l e testovat přiš lé znaky na p ř í t o m n o s t koncové 
značky a p o t é j e š t ě p r o v á d ě t transformaci s a m o t n é z p r á v y z d ů v o d u byte stuffingu. 

• Specifikace d é l k y - Z p r á v a obsahuje n ě k d e na p o č á t k u informaci o své celkové délce, 
program tedy n a č t e malou čás t z p r á v y a z n í zjistí kolik dat j e š t ě m u s í nač í s t , aby byla 
zp ráva k o m p l e t n í . Tento z p ů s o b m á h lavn í n e v ý h o d u v tom, že vyžadu je ses taven í celé 
z p r á v y p ř e d je j ím o d e s l á n í m (aby bylo m o ž n í zjistit jej í dé lku a zaznač i t tuto dé lku 
do t é t o z p r á v y ) . Pro to je tento z p ů s o b n e p o u ž i t e l n ý v p ř ípadech , kdy je t ř e b a začí t 
pos í la t data, aniž by bylo j a sné , kolik j i ch bude. Tento z p ů s o b ale za těžu je pouze 
odesilatele zprávy , k t e r ý m u s í p o č í t a t dé lku zprávy , a u m o ž ň u j e rychlé a v ý p o č e t n ě 
n e n á r o č n é n a č t e n í z p r á v y u př í jemce. 

Z pohledu i m p l e m e n t o v a n é h o s y s t é m je výhodně j š í d r u h é řešení p o m o c í specifikace 
délky, p ro tože rozložení zá těže je v tomto p ř í p a d ě ideální . Server je v d r t i v é vě t š ině p ř í p a d ů 
pouze př í jemce a p řepos i l a t e l z p r á v a klient odesilatel, t a k ž e dojde k p ř e s u n u t í vě tš iny zá těže 
v tomto ohledu ze serveru na klienty, k t e ř í vě t š inou tento n á r ů s t zá těže ani n e z a z n a m e n a j í . 

P ř í k l a d z p r á v y n a v r ž e n é h o protokolu je v idě t na o b r á z k u 4.1. 

4.2.2 I n t e r n í reprezentace 

V kapitole 3.4.1 byla z m í n ě n a nutnost v y t v o ř e n í a b s t r a k t n í reprezentace zprávy , se kterou 
bude klient pracovat. Jak je p a t r n é , tak ne j lepš ím z p ů s o b e m se j ev í využ i t í stromu. 

T y p ů s t r o m ů ovšem existuje několik, p ro tože ale s a m o t n ý protokol je r e p r e z e n t o v á n 
jazykem X M L , nab íz í se zde m o ž n o s t využ i t í tzv. D O M modelu. D O M {Document Object 

2 Byte stuffing je proces, při němž se sekvence dat, k te rá obsahuje nepovolené nebo vyhrazené znaky, 
transformuje na, větš inou delší, sekvenci, k te rá již tyto znaky neobsahuje. 
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<message length=''148'' type = <'plain''> 
<head> 

<from id = <'jan@saber.cz''/> 
<to id = <'marek@saber.cz''/> 

</head> 
<body> 

<mess-text>Text</mess-text> 
</body> 

</message> 

O b r á z e k 4.1: P ř í k l a d z p r á v y n a v r ž e n é h o protokolu 

Model) je o b j e k t o v ý model, k t e r ý popisuje X M L dokument a reprezentuje jej formou stromu. 
P r o t o ž e h o d n ě X M L p a r s e r ů př i z p r a c o v á n í X M L dokumentu vy tvá ře j í p r á v ě jeho D O M 
model v p a m ě t i , je toho řešení velice v ý h o d n é . P ro toko l pouze zpracuje z p r á v u v jazyce X M L 
a t í m v l a s t n ě v y t v o ř í i n t e rn í reprezentaci zprávy , kterou p ř e d á j á d r u . Toolki t wxWidgets 
obsahuje ob j ek tové zas t ř e šen í X M L parseru expat, k t e r ý je sice S A X (Simple API for XML) 
parser, ale toto zas t ř e šen í reprezentuje dokument p o m o c í D O M stromu. Zpráva z o b r á z k u 
4.1 by by la ve wxWidgets r e p r e z e n t o v á n a stromem na o b r á z k u 4.2. 

wxXML_ELEMENT_NODE name=''message'', content='''' 
I | — wxXML_ATTRIBUTE_NODE name="length'', content=' '148" 
I I — wxXML_ATTRIBUTE_NODE name=''type'', content=''plain'' 

I — wxXML_ELEMENT_NODE name=''heaď', content='''' 
I |— wxXML_ELEMENT_NODE name=''from'', content='' " 

I | |—wxXML_ATTRIBUTE_NODE name= < <id , ,
5 content=''jan@saber.cz )' 

I |— wxXML_ELEMENT_NODE name=''to'', content='''' 
I | |—wxXML_ATTRIBUTE_NODE name= < <id , ,

5 content=' <marek@saber.cz )' 
I — wxXML_ELEMENT_NODE name=''body'', content='''' 

I — wxXML_ELEMENT_NODE name= "mess-texť ', c o n t e n t = " " 
I — wxXML_TEXT_NODE name= " " , content=''Text'' 

O b r á z e k 4.2: S t rom reprezentu j íc í z p r á v u z o b r á z k u 4.1 

4.2.3 P a r s e r 

P r o celkové u s n a d n ě n í a z rychlen í p r áce s protokolem a X M L dokumenty obecně je d o b r é 
mí t parser, k t e r ý poskytuje mnoho funkcí. P ro to obsahuje klient v l a s tn í dvě t ř ídy , k t e ré 
zas t řešu j í t ř í d y wxWidgets pro p rác i s X M L . 

P r v n í t ř í d a je SaberXML, k t e r á zas t řešu je t ř í d u wxXmlDocument. Tato t ř í d a pracuje s in 
t e r n í r ep rezen t ac í popsanou v kapitole 4.2.2. K r o m ě metod pro n a č í t á n í a u k l á d á n í X M L 
d o k u m e n t ů poskytuje tato t ř í d a t a k é metodu SavePart pro u ložení pouze čás t i stromu 
s in t e rn í r ep rezen tac í . SaberXML se v in t e rn í reprezentaci pohybuje p o m o c í tzv. skupin. 

25 

mailto:jan@saber.cz'
mailto:'marek@saber.cz'


Skupinou se označuje uzel, k t e r ý obsahuje ně jaké synovské uzly. T ř í d a si i n t e r n ě udržu je 
ukazatel na p r á v ě vybranou skupinu a p o m o c í metod Enter/LeaveGroup u m o ž ň u j e jejich 
p rocházen í . P r v o t n í n a s t a v e n í ukazatele se provede metodou EnterRootGroup, k t e r á nas
t a v í ukazatel na p r v n í uzel dokumentu (u z p r á v y je to uzel p o j m e n o v a n ý message), pokud 
je tento uzel skupina. O s t a t n í metody p o t é operu j í s n o r m á l n í m i uzly (ne s uzly, k t e r é jsou 
skupiny) pod danou skupinou. T ř í d a poskytuje Get/Set metody pracuj íc í s velkou ř a d o u 
t y p ů jako jsou string, integer, long, double, bool nebo dokonce i t ř í d a m i wxColor 
a wxFont, k t e r é r ep rezen tu j í barvy a fonty. Ikdyž s a m o t n é X M L reprezentuje vše jako 
ře tězce , tyto funkce o b s t a r á v a j í veškeré konverze mezi textem a p ř í s l u š n ý m typem, což 
u s n a d ň u j e p r o g r a m á t o r o v i celkovou p rác i s X M L . 

D r u h á t ř í d a je SaberMessageParser, k t e r á o b s t a r á v á obsluhu in t e rn í reprezentace pro
tokolu. Tato t ř í d a zas t řešu je t ř í d u SaberXML a poskytuje spec iá ln í metody v á z a n é k pro
tokolu. M e t o d a Load u m o ž ň u j e z p r a c o v á n í z p r á v y a jej í transformaci do in t e rn í reprezen
tace. M e t o d a Create s louží k v y t v o ř e n í z á k l a d u zprávy , k t e r ý se dá le upravuje podle typu 
zprávy. A s i nejdůleži tě jš í metodou je ale Save, k t e r á v y t v á ř í z p r á v u z i n t e rn í reprezentace. 
P ř i v y t v á ř e n í z p r á v y rovnou d o c h á z í k v ý p o č t u její dé lky a n á s l e d n é m u z a z n a m e n á n í t é t o 
délky do v y t v o ř e n é zprávy , zde je v y u ž i t a již z m í n ě n á metoda SavePart t ř í d y SaberXML, 
pro tože je t ř e b a v y t v á ř e t nejprve čás t i s t ě l em a hlavičkou, aby bylo m o ž n é determi
novat výs lednou dé lku zprávy , k t e r á m u s í b ý t v ložena na začá tek , a p o t é teprve dodat 
p r v n í čás t z p r á v y (element message) s in formací o celkové délce. Dá le t a k é poskytuje tato 
t ř í d a metody pro získavaní / v k l á d á n í in formací z / do h lav ičky a tě la (metody Get/Set 
Header/Body) a spec iá ln í metody pro z í skáván í nejčastěj i p o t ř e b n ý c h informací (jako n a p ř . 
Get/Set Sender/Receiver). V p ř í p a d ě p o t ř e b y j e š t ě poskytuje p ř í s t u p p ř í m o k objektu 
t ř í d y SaberXML p o m o c í metody GetXml, č ímž u m o ž ň u j e využ íva t veškeré metody t é t o t ř í d y 
pro obsluhu protokolu. 

4.3 Lokalizace 

Jelikož zdaleka né všichni už iva te lé ov láda j í angl ický jazyk, k t e r ý by l zvolen jako z á k l a d n í 
jazyk už iva te l ského rozh ran í , je v h o d n é u m o ž n i t tuto sku t ečnos t z m ě n i t . Toolki t wxWidgets 
poskytuje t ř í d u wxLocale, k t e r á v y u ž í v á s y s t é m u gettext. Tento s y s t é m pracuje se zkompilo
v a n ý m i soubory .mo3 , ve k t e rých h l edá p ř e k l a d y j edno t l i vých ře t ězců textu. P r o z ískání 
p ř e k l a d u je k dispozici funkce wxGetTranslation, k t e r á v rac í p ř e k l a d p ř i j a t ého ře tězce , 
mí s to t é t o funkce se ovšem častěj i využ ívá definované makro _() , k t e r ý m se obalu j í veškeré 
ře tězce , k t e r é m a j í b ý t př i p o u ž i t í automaticky pře loženy podle p o u ž i t é lokalizace. 

Kl ien t obsahuje pro účely lokalizace t ř í d u AppLanguage, k t e r á rozšiřuje funkcionalitu 
t ř í d y wxLocale. T ř í d a je m o d e l o v á n a jako singleton, k n ě m u ž se p ř i s t upu je vo l án ím s ta t i cké 
metoty Get a u m o ž ň u j e d y n a m i c k é a j e d n o d u c h é p ř i d á v á n í nových lokalizací bez nutnosti 
ú p r a v v kódu . K r o m ě s o u b o r ů s p ř e k l a d e m p o t ř e b u j e t ř í d a j e š t ě soubor languages.xml, 
k t e r ý obsahuje seznam d o s t u p n ý c h lokalizací. U k á z k u obsahu tohoto souboru je m o ž n é v idět 
na o b r á z k u 4.3. 

Parser p ř e d p o k l á d á U T F - 8 jako p o u ž i t é k ó d o v á n í tohoto souboru, parametr i d obsahuje 
textovou identifikaci lokalizace, podle k t e r é se v y h l e d á p ř í s lušný .mo soubor s p ř e k l a d e m 
a text obsahuje název jazyka, k t e r ý bude zobrazen uživate l i . T ř í d a poskytuje metodu 
GetLanguageList, kterou mohou j iné čás t i programu získat seznam j a z y k ů , k t e r é jsou 

3 Tyto soubory se vytvářej í zkompilováním .po textových souborů, které obsahují dvojice řetězec (msgid) 
- překlad (msgstr), pomocí util i ty msgfmt. 

26 



<languages> 
<language i d = < ' E n g l i s h ' ' t e x t = < ' E n g l i s h ' ' /> 
<language id= < <Czech , ) text=''Čeština'' /> 

</languages> 

O b r á z e k 4.3: P ř í k l a d obsahu souboru languages .xml 

v tomto souboru obsaženy a jsou tedy p r a v d ě p o d o b n ě k dispozici . K n a s t a v e n í p o ž a d o v a n é 
lokalizace slouží metoda SetLanguage, k t e r á p ř i j ímá textovou identifikaci jazyka (obsah 
parametru id). P o k u d se n e p o d a ř í na léz t .mo soubor s p ř e k l a d e m k v y b r a n é m u jazyku , 
bude použ i t impl ic i tn í jazyk, což je v tomto p ř í p a d ě angl ič t ina . 

K r o m ě p o p s a n ý c h funkcí ale dokáže tato t ř í d a j e š t ě automaticky generovat n a b í d k u 
j a z y k ů do z a d a n é h o menu. N a b í d k a m á fo rmát submenu, k t e r é obsahuje seznam j a z y k ů 
k dispozici a m o ž n o s t obnoven í tohoto seznamu. T ř í d a p o ž a d u j e z a d á n í menu, do k t e r é h o 
se vloží prvek, skrz k t e r ý se k tomuto submenu bude p ř i s t u p o v a t , a u m o ž ň u j e specifikaci 
pozice tohoto p rvku v r á m c i z a d a n é h o menu. Obsluhu u d á l o s t í t é t o čás t i menu zajišťuje 
sama t ř í d a AppLanguage, k t e r á se u t ř í d y okna, obsahuj íc ího menu, automaticky zaregistruje 
jako o d b ě r a t e l u d á l o s t í pro tyto položky. 

Postup pro p ř i d á n í nové lokalizace je tedy následuj ící : 

• Získat soubor saber. po, k t e r ý je u m í s t ě n v ad resá ř i languages, dopsat do něj př ís luš
né p ř e k l a d y a zkompilovat ho do .mo f o r m á t u (k editaci i kompilaci .po souboru je 
m o ž n é využ í t n a p ř í k l a d program poEdi t (h t tp : / /www.poedi t .ne t / ) ) . 

• V y t v o ř e n ý saber .mo soubor s p ř e k l a d e m uloži t do a d r e s á ř e languages/<lang>/, kde 
<lang> je t e x t o v á identifikace jazyka, ( nap ř . languages/cs_CZ/). 

• Zaznamenat nový jazyk do souboru resources/languages.xml. 

4.4 Uživatelské rozhraní 

4.4.1 P a n e l y 

Pro m o ž n o s t v l a s tn ího u s p o ř á d á n í j edno t l i vých čás t í h l avn ího okna je m o ž n é tyto čás t i 
rozděl i t do tzv. p lovoucích p a n e l ů . T y t o panely je m o ž n é p ř e s k u p o v a t , m ě n i t jejich velikost, 
maximalizovat p řes o s t a t n í panely nebo je ú p l n ě vyjmout z h l avn ího okna a ponechat jako 
s a m o s t a t n é p lovoucí okna. Toolki t wxWidgets obsahuje novou t ř í d u wxAUI (Advanced User 
Interface), k t e r á tuto funkcionali tu poskytuje. 

Hlavn í t ř í d a wxAUI je wxAuiManager, k t e r á zaj išťuje veškerou obsluhu j edno t l i vých 
pane lů . K l i en t ovšem n e p o u ž í v á tuto t ř í du , n ý b r ž t ř í d u z n í p o d ě d ě n o u SaberFrameManager, 
k t e r á přepisu je metodu ProcessDockResult rozhoduj íc í o platnosti uko tven í p ř e s o u v a n é h o 
panelu. Toto je n u t n é pro omezen í n ě k t e r ý c h rozvržení , kdy by n a p ř í k l a d mohlo docháze t 
k o d s u n u t í panelu za okraj k l ien tské čás t i okna, kde by panel nebyl v ů b e c v idě t . 

Bohuže l zde existuje j e š t ě jeden p rob lém, k t e r ý n a s t á v á př i z m ě n ě velikosti h l avn ího 
okna. P r o t o ž e wxAUI je r e l a t i vně n o v á t ř í d a a na j e j ím vývoj i se neus t á l e pracuje, nen í 
j e š t ě ú p l n ě funkční . Ikdyž tato chybějící funkcionalita nijak n e b r á n í j e j ímu využi t í , zde 
n a s t á v á p r o b l é m . wxAUI to t iž m o m e n t á l n ě ignoruje n a s t a v e n í m a x i m á l n í vel ikost í pane lů . 
Díky tomu n e n í m o ž n é př i z m e n š e n í velikosti okna zař íd i t , aby se panely p ř izpůsob i ly 
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nové velikosti . Tento p r o b l é m klient m o m e n t á l n ě obcház í p o m o c í n a s t a v e n í m i n i m á l n í ve
likosti a p ř e n a s t a v e n í velikosti p a n e l ů na jedna. P ř i z m ě n ě velikosti se nejprve n a č t e z t ř í d y 
SaberFrameManager tzv. pohled, což je t e x t o v ý ře tězec , k t e r ý popisuje rozmís t ěn í a nas
t aven í pane lů , v tomto ře tězci se u p r a v í čás t i specifikující velikosti p a n e l ů na jedna a nový 
pohled se zpě t uloží do t é t o t ř ídy . T í m t o se d o s á h n e j akéhos i z n o v u n a s t a v e n í všech p a n e l ů 
do m i n i m á l n í velikosti a n á s l e d n ý m n a s t a v e n í m m i n i m á l n í velikosti j edno t l i vých pane lů , 
podle velikosti k l ien tské čás t i okna, budou panely nuceny změn i t svou velikost, aby toto 
n a s t a v e n í dodrže ly . T í m t o se získá m o ž n o s t specifikovat velikost p a n e l ů pouze n a s t a v o v á n í m 
m i n i m á l n í velikosti , č ímž p ř e s t a n e b ý t ignorován í n a s t a v e n í m a x i m á l n í velikosti p r o b l é m . 
Toto řešen í je bohuže l m o m e n t á l n ě j e d i n é možné , ikdyž je t rochu náročnejš í . 

4.4.2 X R C 

Jak je již z n á m o z kapitoly 2.4.2 je X R C neboli X M L Resource jazykem U I M L za loženým 
na jazyce X M L . Jel ikož je X R C standard wxWidgets nic n e b r á n í k jeho p l n é m u využ i t í pro 
popis už iva te l ského rozhran í . 

P ro p rác i s X R C slouží t ř í d a wxXmlResource. Tato t ř í d a je i m p l e m e n t o v á n a jako single-
ton a p ř i s t u p u j e se k n í p o m o c í s t a t i cké metody Get. U m o ž ň u j e z p r a c o v á n í .xrc s o u b o r ů 
s popisem r o z h r a n í a poskytuje metody pro a u t o m a t i c k é v y t v o ř e n í už iva te l ského r o z h r a n í 
z t ě c h t o informací . X R C soubor m ů ž e obsahovat popis vě t š iny grafických komponent imple
m e n t o v a n ý c h ve wxWidgets i popis n ě k t e r ý c h j i ných o b j e k t ů t ř í d jako n a p ř í k l a d wxBitmap 
nebo wxlcon a zde možnos t i zdaleka nekončí . S a m o t n á t ř í d a wxXmlResource t o t i ž n e u m í 
objekty p o p s a n é v .xrc souboru zpracovat, k tomu využ ívá tzv. h a n d l e r ů , což jsou instance 
t ř í d p o d ě d ě n ý c h z t ř í d y wxXmlResourceHandler, k t e r é jsou schopny vy tvo ř i t d a n ý objekt 
podle jeho popisu v . xrc souboru. K d y k o l i v je tedy m o ž n é vy tvo ř i t v l a s tn í handier, k t e r ý 
zpracuje u rč i t ý objekt definovaný X R C popisem a t í m rozšíř i t možnos t i tohoto sy s t ému . 

N a o b r á z k u 4.4 je v idě t p ř ík l ad .xrc souboru, k t e r ý obsahuje popis popup menu' 1 , k t e ré 
se ob jev í př i s t isku p r a v é h o t l ač í tka nad položkou seznamu k o n t a k t ů . 

Z p ř í k l a d u je v idě t , že dokument se s k l á d á z položek object, k t e r é r ep rezen tu j í jed
not l ivé objekty a jsou hierarchicky u s p o ř á d a n é podle jejich rozložení v d a n é grafické kom
p o n e n t ě . K a ž d á položka object vě t š inou obsahuje dva atributy: 

• atribut name, k t e r ý identifikuje danou instanci objektu. T ř í d a wxXmlResource z X R C 
popisu sice v y t v o ř í už iva te lské rozh ran í , ale to je samo o sobě k n ičemu, je t ř e b a aby 
program reagoval na udá los t i , k t e r é v n ě m nastanou. P ř i definici obsluhy udá los t i 
je ovšem p o t ř e b a specifikovat ID ( ident i f ikátor) komponenty, jejíž udá lo s t se m á ob
slouži t . Toto ID lze získat p o m o c í t é t o t e x t o v é identifikace metodou GetXRCID, k t e r á 
v rac í ID asociované s danou i n s t a n c í objektu. P r o pohod lně j š í p o u ž i t í v t a b u l k á c h 
udá los t í , k t e r é wxWidgets p o u ž í v á ke specifikaci obsluh udá los t í , je def inováno makro 
XRCID. Z p r a c o v á n í u d á l o s t í ale za ruč í jen omezenou interakci už iva te le s programem, 
čas to je t ř e b a t a k é zpracovat v ložený text nebo naopak vypsat o d p o v ě ď , k čemuž 
je n u t n é mí t p ř í s t u p k j e d n o t l i v ý m k o m p o n e n t á m . K tomu slouží makro XRCCTRL, 
k t e r ý m lze p o m o c í t e x t o v é identifikace objektu získat ukazatel na tento objekt. Je 
nutno poznamenat, že s y s t é m nijak nekontroluje dupl ic i tu t é t o identifikace, t akže 
s á m p r o g r a m á t o r m u s í zajistit u n i k á t n o s t t e x t o v é identifikace. 

4 Popup menu by se dalo přeložit jako vyskakovací nabídka. Zde označuje nabídku, k te rá se objeví pro 
pravém st isknut í t lačí tka myši. Pro tože český překlad je celkem matouc í a v praxi se stejně většinou používá 
anglické označení, bude upřednos tněno i zde. 

28 



<?xml version=''1.0'' encodings'UTF-8'' standalone=''yes'' ?> 
<resource xmlns=<'http://www.wxwindows.org/wxxrc'' version = <'2.3.0.1''> 

<object class=''wxMenu'' name=''cListPopupMenu''> 
<label>Contact L i s t Menu</label> 
<obj ect class=''wxMenuItem'' name=''cListPopupMenu_SendMessage''> 

<label>Send Message</label> 
<help></help> 

</object> 
<object class=''wxMenuItem'' name=''cListPopupMenu_SendFile''> 

<label>Send File</label> 
<help></help> 

</object> 
<object class=''separator'' /> 
<object class=''wxMenuItem'' name=''cListPopupMenu_ContactInfo''> 

<label>View Contact Information</label> 
<help></help> 

</object> 
<obj ect class=''wxMenuItem'' name=''cListPopupMenu_Rename''> 

<label>Rename</label> 
<help></help> 

</object> 
<object class=''separator'' /> 
<object class=''wxMenuItem'' name=''cListPopupMenu_ContactHistory''> 

<label>View Contact History</label> 
<help></help> 

</object> 
</object> 

</resource> 

O b r á z e k 4.4: P ř í k l a d X R C popisu popup menu 

• atribut class, k t e r ý určuje t ř í d u , k t e r é je objekt ins t anc í . Podle tohoto a t r ibutu 
zjišťuje wxXmlResource k t e r ý ze svých reg i s t rovaných h a n d l e r ů m á použ í t ke zpra
cování tohoto objektu. 

K r o m ě t ě c h t o dvou a t r i b u t ů m ů ž e položka ob j ect j e š t ě obsahovat synovské po ložky 
s informacemi o n a s t a v e n í a vlastnostech d a n é h o objektu, tyto po ložky jsou specifické pro 
každou t ř í d u objektu. P ro více in formací k X R C viz . [ ]. 

Kl ien t k r o m ě t ř í d y wxXmlResource využ ívá j e š t ě v l a s tn í malou t ř í d u SaberXRC, kde 
centralizuje n a č í t á n í všech .xrc s o u b o r ů využ ívaných klientem. Veškeré tyto soubory jsou 
u m í s t ě n y v k o m p r i m o v a n é m souboru resources.zip v ad resá ř i resources. P r o t o ž e t ř í d a 
wxAUI je nová , n e n í m o m e n t á l n ě k dispozici handier, k t e r ý by umožňova l zpracovat nas
t aven í a vlastnosti p a n e l ů z X R C popisu. Pro to m á klient i m p l e m e n t o v á n v l a s tn í handier 
auiPanelnfoXmlHandler, k t e r ý u m o ž ň u j e z p r a c o v á n í objektu t ř í d y wxAuiPanelnfo, ob
sahující všechny parametry wxAUI panelu, z X R C popisu. T ř í d a SaberXRC obsahuje metodu 
LoadAuiPanelnf o, k t e r á v y t v o ř í objekt t é t o t ř í d y z X R C popisu. 
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4.5 Seznam kontak tů 

Seznam k o n t a k t ů udržu je informace o uživate l ích, se k t e r ý m i m ů ž e už iva te l komunikovat. 
J e d n o t l i v é kontakty lze roz t ř izova t p o m o c í skupin. Skupiny mohou obsahovat jak uživate le , 
tak j iné skupiny. Celkově tedy vzn iká s t r o m o v á s t ruktura někol ika r ů z n ý c h entit. 

P ro implementaci by bylo s a m o z ř e j m ě m o ž n é využ í t komponenty wxTreeCtrl, k t e r á 
slouží k zob razen í s t r o m o v ý c h struktur, ale nab íz í se zde taky j iné řešení a t í m je využ i t í ar
ch i t ek ton ického vzoru Model -View-Cont ro l le r p o p s a n é h o v kapitole 2.3. Tento vzor pracuje 
se t ř e m i komponentami - model, pohled a ř ad ič . Jako pohled, k t e r ý bude zobrazovat sez
nam k o n t a k t ů uživate l i , lze použ í t již z m í n ě m o u komponentu wxTreeCtrl. Jako řad ič , 
k t e r ý vše obsluhuje, je m o ž n é využ í t p ř í m o j á d r o . Pos l edn í o t á z k o u z ů s t á v á model . V sez
namu k o n t a k t ů exis tu j í dvě entity - už iva te l a skupina. Ikdyž se zdá , že tyto dvě entity 
jsou dosti od l i šné a je t ř e b a s n i m i pracovat oddě leně , nen í tomu tak. K l i e n t a n e z a j í m á 
jestli pracuje s už iva te l em nebo skupinou, pokud chce už iva te l odeslat z p r á v u v y b r a n é m u 
uživatel i , pošle se pouze tomuto uživatel i , pokud chce z p r á v u poslat skup ině , poš le se v š e m 
už iva t e lům p a t ř í c í m do t é t o skupiny. Je tedy v idě t , že entity m u s í b ý t v modelu hierarchicky 
u s p o ř á d a n é , aby bylo m o ž n é zjistit n a p ř í k l a d k t e ř í už ivate lé p a t ř í do k t e r é skupiny, a m u s í 
k n i m b ý t u m o ž n ě n j e d n o t n ý p ř í s t u p . K řešení tohoto p r o b l é m u se p ř í m o nab íz í n á v r h o v ý 
vzor composite [5], k t e r ý se z a b ý v á řešen ím, jak u s p o ř á d a t j e d n o d u c h é objekty a z nich 
složené (kompoz i tn í ) objekty a zajistit , aby se k o b ě m a t y p ů m t ěch to o b j e k t ů p ř i s t upova lo 
j e d n o t n ý m z p ů s o b e m . Výs l edný n á v r h j edno t l i vých komponent je v idě t na o b r á z k u 4.5. 

w x T r e e C t r l < Composite 

(Pohled) (Model) 

O b r á z e k 4.5: Komponenty M V C implementace seznamu k o n t a k t ů 

4.5.1 Implementace m o d e l u 

Implementace vycház í ze specifikace n á v r h o v é h o vzoru composite. S t ruktura t ř íd , k t e ré 
tento model i m p l e m e n t u j í je na o b r á z k u 4.6. 

Z o b r á z k u je p a t r n é , že celý model i m p l e m e n t u j í č tyř i t ř ídy . Jako rozhran í , k t e r é u m o ž ň u 
je p ř i s t u p o v a t ke v š e m e n t i t á m seznamu k o n t a k t ů j e d n o t n ý m z p ů s o b e m , je zde t ř í d a Entity, 
ze k t e r é děd í všechny o s t a t n í t ř ídy, ať již p ř í m o nebo n e p ř í m o . Tato t ř í d a slouží jako b á z o v á 
t ř í d a všech j e d n o d u c h ý c h o b j e k t ů . Druhou s těžejní t ř í d o u modelu je CompositeEntity, 
k t e r á slouží jako b á z o v á t ř í d a všech s ložených ob j ek tů , k t e r é mohou obsahovat da lš í jednodu
ché nebo j iné s ložené objekty. T y t o dvě t ř í d y u m o ž ň u j í konstruovat stromovou hierarchickou 
strukturu, kde CompositeEntity je m o ž n é si p ř e d s t a v i t jako uzel stromu, k t e r ý m ů ž e obsa-
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Entity 
+ E n t i t y (long, wxString) 
+ G e t E n t i t y T y p e ( ) : i n t 
+GetNichName(): w x S t r i n g 
+SetNic!kNar[ie (wxString) : v o i d 
-t-GstSabsrName () : wxString 
-t-GstSabsrNamsLlst (wxArrayStringr long) : vola 
-yFlndEntlty (wxString) : Entity* 
-i-AppsndlrssItsm (wxTrssCtrl * r i/xTrssItsmId} : vola 
i-GstXmlNode () = vxXmlNods* 
-hCanSsnd (} : Int 
-t-Ssnd f S a i e r M s s s a g e P a r s s r * , wxEvtHandlsr*, 

void*} : bool 
-t-Add (Entity*) : vola 
-t-Rsmovs (Entity* rbool) : bool 
+£te_Ze£e (Entity*fbool) : bool 
-t-Contaln (Entity*rbool) : bool 
-hGstItsrator (long} : Itsrator* 

t 
CompositeEntity 

+ C o m p o s i t e E n t i t y ( l o n g , w x S t r i n g ) 
-t-GstSahsrNamie. () : vxStjring 
-t-GstSahsrNair.sList (wxAirirayStrinqr long) : voia 
i-FindEntity (vxString) .- Entity* 
-t-AppsndTrssItsm (wnTrssCtrl*,wnTrssItsmId) : void 
i-GstXmlNode () : vxXmlNods* 
i-CanSsnd(): int 
-t-Ssnd (SahSZ*MEssagsParser* rwxEvtRandlsir*, 

void*) : hool 
i-Add (Entity *) : void 
i-Rsmovs (Entity*,hool) : hool 
tZtelete (Entity*rhool) .- hool 
^-Contain (Entity*Fhool) .- hool 
i-GstItsrator (long) : Itsrator* 

O b r á z e k 4.6: S t ruktura t ř í d implemetu j í c ích model seznamu k o n t a k t ů 

hovat synovské uzly a listy, a Entity jako list stromu, k t e r ý j iž nic obsahovat n e m ů ž e . O b ě 
tyto t ř í d y zde ovšem p ů s o b í jako a b s t r a k t n í t ř ídy, k t e r é m a j í protected konstruktor a t í m t o 
je nelze p ř í m o v y t v á ř e t . S a m o t n ý model obsahuje pouze objekty dalš ích dvou t ř í d CLUser, 
k t e r á zastupuje už iva te le jako jednoduchou enti tu a d ě d í proto z t ř í d y Entity, a CLGroup, 
k t e r á zastupuje skupinu jako s loženou enti tu a děd í proto z t ř í d y CompositeEntity. 

Implementace modelu využ ívá p r inc ipů polymorf ismu 5 , k t e r ý je v jazyce C + + zaj i š těn 
p o m o c í v i r t uá ln í ch metod (více v iz . [ ]). T ř í d a Entity definuje veškeré v i r t u á l n í metody, 
k t e r é používa j í jak j e d n o d u c h é , tak složené entity. Me tody v á z a n é k s loženým e n t i t á m jsou 
v t é t o t ř í dě p r á z d n é , nebo vracej í falše pro vy j ád řen í n e m o ž n o s t i p roveden í p o ž a d o v a n é op
erace. P r o m o ž n o s t zj iš tění t ypu entity za b ě h u programu obsahuje t ř í d a metodu GetEntity-
Type, k t e r á v rac í číselnou identifikaci typu . Tento typ se definuje v konstruktoru a nelze 
po v y t v o ř e n í nijak z m ě n i t . T ř í d a CompositeEntity j iž definuje funkce v á z a n é k obsluze 
s ložených entity. S te jně jako ve specifikaci n á v r h o v é h o vzoru Composite poskytuje metody 
Add, Remové a Getlterator, již zde jsou ale m í r n é úp ravy . K r o m ě metody Remové defin
uje t ř í d a i metodu Delete, k t e r á k r o m ě v y j m u t í entity j í i automaticky v y m a ž e , obě tyto 
metody t a k é u m o ž ň u j í rekurzi t ě ch to metod skrz dalš í s ložené entity. Dá le obsahuje metodu 
Contain, k t e r á zjistí, zda s ložená entita obsahuje p ř e d a n o u entitu. Nejza j ímavějš í je ale 
metoda Getlterator, k t e r á u m o ž ň u j e vy tvo ř i t f i l t rovatelný i t e r á t o r . Tento i t e r á t o r se m ů ž e 

5 Polymorfismus v O O P je schopnost objektu, k terý může bý t více typů, reagovat na volání metody 
spuštěním příslušné metody třídy, které je objekt instancí . 

CLUser 

+CLUser(wxString) 
tCLUser (wxString, w x S t r i n g , w x S t r i n g , wxString) 
•i-GstSabsrName () : wxString 
-f-FlndEntlty (wxString) : Entity* 
i-AppsndTrssItsm (wxTrssCtrl * r wxTrssItsmId} : vola 
•i-GstXmlNod-e () : wxXmlNods* 
•i-CanSsnd () : Int 
-f-S snd (Sab srMs S sa gs Fa r s sr * r wxEv t Ha ndl s r * , 

void*) : bool 
1-GetSaberUserName () : w x S t r i n g 
-1-SetSaberUserName {wxString) : v o i d 
-HGetStatiis () : w x S t r i n g 
+3et3tatiis (wxString) : v o i d 
+ G e t L a s t I p ( ) : w x S t r i n g 
+ S e t L a s t I p ( w x S t r i n g ) : v o i d 

CLGroup 

tCLGroup(wxString,wxString) 
v-Gst^aisrííams (} : wxString 
•hFlndEntlty (wxString} : Entity* 
-i-AppsndlrssItsm (wxIrssCtrl * r wxlrssltsmld} : vola 
+GetXnĹĽPIode () : wxXmlNods* 
-t-CanSsnd () : Int 
-i-S snd (Sab erííe s sa gs Pa r s sr * r wxEv t Ha ndl sr *, 

void*} : bool 
f C r e a t e C L i s t T r e e ( w x T r e e C t r l ) : v o i d 
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nastavit, aby iteroval pouze přes specifikované entity, č ímž u m o ž ň u j e aplikovat j edno t l ivé 
metody pouze na specifickou čás t modelu. Ikdyž tato funkce z a t í m n e m á př í l išné využi t í , 
v p ř ip r avovaných rozší řeních bude n e p o s t r a d a t e l n á . 

K r o m ě t ěch to zák ladn ích metod p o sk y tu j í t ř í d y j e š t ě metody v á z a n é j iž k s a m o t n é m u 
klientovi. T y t o metody p lně využíva j í v ý h o d p o u ž i t é h o n á v r h o v é h o vzoru composite. M e t o d a 
AppendTreeltem s louží k vložení reprezentace entity do wxTreeCtrl, zavo lán ím t é t o metody 
na kořenovou skupinu modelu dojde k ses taven í celého obsahu wxTreeCtrl a t í m t o k zo
brazen í seznamu k o n t a k t ů uživate l i . M e t o d a GetXmlNode v rac í reprezentaci entity jako uz lu 
X M L dokumentu, zavo lán ím t é t o metody na kořenovou skupinu modelu dojde k v y t v o ř e n í 
reprezentace seznamu k o n t a k t ů v jazyce X M L . Tato funkce je s těžejní funkcí pro uložení 
seznamu k o n t a k t ů do X M L souboru. M e t o d a Send odešle p ř e d a n o u z p r á v u uživatel i (pokud 
je entita uživate l ) nebo u ž i v a t e l ů m (pokud je enti ta skupina). Jedinou metodou, k t e r á z a t í m 
využ ívá v ý h o d filtrovacího i t e r á t o r u , je GetSaberNameList, k t e r á v y t v á ř í seznam identi
f ikátorů entity a i t e r á t o r u m o ž ň u j e omezit tento seznam pouze na u rč i t é typy entit. 

4.6 Komunikace 

4.6.1 P r o t o k o l 

P r o t o ž e h l avn í cíl p ř i implementaci kl ienta b y l kladen na nezávis los t na s é m a n t i c e protokolu, 
s a m o t n ý klient nepracuje s ž á d n o u k o n k r é t n í t ř í d o u protokolu, ale pouze s t ř í dou , k t e r á 
slouží jako un ive rzá ln í r o z h r a n í mezi klientem a k o n k r é t n í t ř í d o u s i m p l e m e n t a c í . T í m t o 
r o z h r a n í m je t ř í d a IProtocol a jej í definici ukazuje ob rázek 4.7 

IProtocoi 
+ I P r o t o c o l ( ) 
i-GstTyps (} : ifxStjrlng 
i-GstNair.s () : vxStirlng 
^-Ssnd (ifxSockstBa se ŕ,^ai>srMsssag"sParser ŕ , wxEvtHandl sir*, vold*) : heci 
^-Rscsdvs (wxSockstBa s s r f

f wxEvtflandlsjr* , void*) : hool 
i-StartRscslvlng (vxSockstBass*rvxEvtHandlsr* ,vold*) : hool 
-f-StopR.scsd.vlng () : hool 
-t-Logozi (wxSockstBass* rSahsjrMsssa £rsParssr r, irxEvtfl3ndlsjr*, vold*) : hool 
i-Locfoff ( v xSockstBass * f.SahsrMsssagsPazrssi?'* , wxEvtHaiidlsr* ,vo±d*) : hool 
+SsndF±ls (vxSoakstBass* ,wxStr±ng,long,wxEvtHandlsr* ,vold*) : hool 
+Rscsj.vs]TJ.ls (wxSockstBa s s r f , wxStjrdng, lcngr long, wxEvtHandlsjr*, vold*) : hool 
i-StopSsndrlls (j: hool 
+StopRscs3.vsľlls () : hool  

ConcreteProtocol 

+ C o n c r e t e P r o t o c o l { ) 
•i-GstTyps {) : vxStjrlzig 
-i-GstNams (} : wxStjrj.ng 
i-Ssnci (ifxSockstBa s s ŕ , Sab SJTMS S sa gs Fa rs sr * r ifxEvtííandl s r r , vold*) : bool 
-i-Rscslvs (wxSockstBa s e ŕ , wxEvtHandlsir*r vold*} : hool 
-i-S-tairtRscslvJ.rig- (wxSookstBass*r wxEvtHandlsir* r vold*} : bool 
i-StopRscslvlng () : bool 
-i-Logron (wx.SockstB.ass* r SabsrMsssa g s P a r s s r * , vxEvtHazidlsr* r void*} : bool 
-i-Log-off ( WI-ÍS ockstBass* rSab srMs ssaqs Fa r s s r 1 * - , wxEvtHan.dlsr* r vold*} : bool 
i-SsndFlls (irxJSockstBass* r wxStrlng, longr wxEvtHandlsr*rvold*) : bool 
-I-RSCSJ.VSFJ.1S (vxSockstBa s s r , vxStrlngr longr longr wxEvtHandlsr*r vold*) : bool 
•i-StopSsndFlls {) : bool 
i-StopRscslvsFlls (} : bool  

O b r á z e k 4.7: Definice r o z h r a n í protokolu 
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P r v n í d v ě metody t ř í d y (GetType a GetName) jsou def inovány jako š t a n d a r t n í v i r t uá ln í 
funkce. T y t o metody slouží h l avn ě k identifikaci t ř í d y za b ě h u programu. Dů lež i t é jsou 
zbylé metody, k t e r é jsou čis tě v i r t u á l n í a t u d í ž je m u s í p o d ě d ě n á t ř í d a všechny imple
mentovat. Me tody Send a Receive s louží k odes l án í nebo p ř i jmu j ed iné zprávy . M e t o d a 
StartReceiving s p o u š t í proces n e u s t á l é h o p ř í jmu z p r á v a metoda StopReceiving tento 
proces zastavuje. Me tody Logon a Logof f s louží k p ř ih lášen í a odh l á šen í už iva te le . A pos ledn í 
č tyř i metody (SendFile, ReceiveFile, StopSendFile a StopReceiveFile) s louží k odes lán í 
a p ř í jmu souboru a k s t o r n o v á n í t ě c h t o p rocesů . Postup v y t v o ř e n í v l a s tn ího protokolu je 
tedy následuj ící : 

• V y t v o ř i t t ř í d u p o d ě d ě n o u z t ř í d y r o z h r a n í IProtocol. 

• Implementovat všech deset čis tě v i r tuá ln í ch metod. 

Kl ien t s a m o t n ý využ ívá protokol i m p l e m e n t o v a n ý t ř í d o u SaberTcpProtocol. Tato t ř í d a 
neděd í ale p ř í m o z t ř í d y IProtocol, ale z t ř í d y ITcpProtocol. N a o b r á z k u 4.8 jsou zo
brazeny závis lost i mezi t ř í d o u SaberTcpProtocol a j i n ý m i t ř í d a m i . 

SaberMessageSender SaberTcpFileSender 

SaberTcpProtocoIReceiver SaberTcpProtocol SaberTcpFileReceiver 

O b r á z e k 4.8: Závis lost i t ř í d y ITcpProtocol na j iných t ř í d á c h 

T ř í d a ITcpProtocol prakt icky pouze redeklaruje r o z h r a n í z d ě d ě n é z t ř í d y IProtocol, 
jedinou z m ě n o u v t é t o t ř í dě je k o n e č n á implementace metody GetType, k t e r á ř íká , že 
d a n ý protokol využ ívá T C P protokol jako t r a n s p o r t n í protokol. Snahou t é t o t ř í d y je pouze 
p ř e h l e d n ě rozlišit protokoly podle p o u ž i t ý c h p ro toko lů nižších vrstev (nap ř . T C P a U D P ) . 

S a m o t n á t ř í d a SaberTcpProtocol, jak je v idě t , využ ívá pro svou p rác i hned několik 
t ř í d pro za j i š těn í veškeré funkcionality: 

• SaberMessageSender o b s t a r á v á pos í lán í z p r á v . V y u ž í v á k tomu thread pool s j e d n í m 
v l á k n e m . Tento p ř í s t u p je v ý h o d n ý , p ro tože o veškerou obsluhu v l á k n a se s t a r á thread 
pool a v l á k n o pracuje pouze pokud m á odes í la t ně jakou z p r á v u , po zbytek času je 
pozas t avené . P r o více in formací o implementaci thread poolu v iz . [3]. 

• SaberTcpProtocoIReceiver o b s t a r á v á p ř í j em z p r á v . P r o p ř í j em v y t v á ř í tzv. de-
tached threaiŕ , k t e r ý u m o ž ň u j e jak p ř í j em j e d n é zprávy , tak n e p ř e t r ž i t é nas louchán í . 
Po p ř í jmu celé z p r á v y dojde k jej í transformaci do in t e rn í reprezentace a vyvolán í 
udá los t i saberEVT_MESSAGE_RECEIVED, jejíž obsluhu o b s t a r á j á d r o . Jako parametry 

6 Detached thread narozdíl od joinable thread se po skončení své vs tupní funkce sám uvolní z pamět i . 
Joinable thread je nu tné uvolnit explicitně z j iného vlákna. 
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t é t o udá los t i p ř e d a n é obs lužné funkci jsou i n t e rn í reprezentace z p r á v y a ukazatel na 
objekt reprezentu j íc í spo jen í , na k t e r é m byla tato z p r á v a p ř i j a ta . 

• SaberTcpFileSender o b s t a r á v á pos í lán í s o u b o r ů . P r o každý odes í l aný soubor se 
v y t v á ř í s e p a r á t n í detached thread, k t e r ý v p r ů b ě h u pos í lán í dat informuje j á d r o skrz 
udá los t i saberEVT_FT_DATA_SENDED a saberEVT_FT_FILE_SENDED o postupu p řenosu . 

• SaberTcpFileReceiver o b s t a r á v á p ř í j em s o u b o r ů . P r o každý p ř i j ímaný soubor se 
v y t v á ř í s e p a r á t n í detached thread, k t e r ý v p r ů b ě h u p ř i j ímán í dat informuje j á d r o 
skrz udá los t i saberEVT_FT_DATA_RECEIVED a saberEVT_FT_FILE_RECEIVED o postupu 
přenosu . 

4.6.2 S p o j e n í 

Jako v p ř í p a d ě protokolu i zde klient nepracuje p ř í m o s k o n k r é t n í t ř í d o u spojen í , ale 
s un ive rzá ln ím r o z h r a n í m , k t e r é je i m p l e m e n t o v á n o t ř í d o u IConnection jejíž definice je 
na o b r á z k u 4.9. 

IConnection 
+ I C o n n e c t i o n ( I P r o t o c o l * ) 
+ G e t P r o t o c o l ( ) : I P r o t o c o l ^ 
+IsIiog"g"ed () : b o o l 
+Logged(bool): v o i d 
-t-Connsot {) - bool 
-t-Disconnsot () : bool 
i-Closs {) : bool 
•>-List5n(vxEvtHandlsr*) : bool 
i-StopListsn() : bool 
i-SstConn.sctlonTlir.sout (long) : bool 
-t-Ssnd (SabsrMsssagsParssr* rvxEvtHandlsr* ,void*) i bool 
i-Rsosi vs (wxEvtHandlsjr* r void*) ; bool 
i-5t3.rtP.sosiv ing (vxEvtHandlsr* ,void*) : bool 
i-StopRsasiving {) i bool 
-t-Locfon (SahsirMsssagsParssr*, wxEvtHandler*rvoid*) : bool 
i-Logoff(SabsrFIsssagsParssr*,wiíEvtHandlsr*,void*) : bool 
i-SsndFils (wxString r long ,wxEvtHandlsr* rVoid* ) : bool 
i-RsosivsFils (wxStjring, long, long, wxEvtHandlsjr*r void*) : bool 
-t-StopSsndFlls () : bool 
+StopRsosivsFils () : bool  

£ 
ConcreteConnection 

+ConcreteConnection. ( I P r o t o c o l * ) 
+ G e t P r o t o c o l ( ) : I P r o t o c o l * 
H-Isl iocjcjed () : b o o l 
+Logged(bool): v o i d 
-i-Connsct {) : hool 
•i-Dj.soorm.sat (} : hool 
i-Closs (} : bool 
• f l i i s t s n (wxEvtHandlsr*) : hool 
-i-StopLlstsn. (} : hool 
-t-SstConnsctlonTlmsoiit (long) : hool 
-hSsnd (Sahsr-Msssa g e P a r s s r ý , irxEvtHandlsr* r void*) : hool 
-i-Rsosivs (wxEvtHandlsir*r volci*} : hool 
i-StartRscsivlng (wxEvtHandlsr*r void*} : hool 
-hStopRsosi ving (} : hool 
-i-liogon ť^aisrííessageParssr^, wxEvtHandlsr* r void*} : hool 
i-Logoff (SahsrffsssagsPairssr*, wnEvtHandlsr*r void*} : hool 
-hSsndTils (ifxStringr 1 ongr wxEvtHandlsr*r void*) : hool 
-i-RsosivsFils (ifiiString, longr 1 ongr wxEvtHandlsir*r void*} : hool 
-t-StopSsndFlls () : hool 
1-StopRsosivsFils () : hool 

O b r á z e k 4.9: Definice r o z h r a n í spo jen í 
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T ř í d a IConnection vyžadu je v konstruktoru instanci ně jaké t ř í d y protokolu, k t e r ý 
bude toto spo jen í využ íva t , p ř í s t u p k tomuto protokolu lze p o t é získat p o m o c í metody 
GetProtocol. P o m o c í metod IsLogged (Logged) lze zjistit (nastavit), zda je už iva te l na 
d a n é m spo jen í p ř ih lá šen . Zbylé metody jsou j iž v i r t u á l n í a definují r ozh ran í . Narozd í l od 
t ř í d y IProtocol nejsou ale tyto metody čis tě v i r tuá ln í , t a k ž e lze v p o d ě d ě n ý c h t ř í d á c h im
plementovat jen čás t t ě c h t o metod. Tento p ř í s t u p je zvolen z d ů v o d u rozl ičnost i úče lu jed
no t l ivých spojení , k t e r é vě t š inou n e p o t ř e b u j í implementovat všechny metody, k t e r é posky
tuje rozh ran í , v tomto p ř í p a d ě se použ i jou implementace z t ř í d y IConnection, k t e r é všechny 
vracej í falše, aby signalizovaly, že p o ž a d o v a n á operace nelze provés t . 

Kl ien t obsahuje t ř i t ř í d y implemen tu j í c í spo jen í pro r ů z n é účely: 

• SaberClientConnection poskytuje metody pro p ř ipo j en í k serveru nebo j i n é m u klien
tovi jako Connect a Disconnect a veškeré metody, k t e r é poskytuje protokol. Tento 
typ spo jen í se využ ívá pro p ř i p o j e n í kl ienta k serveru a veškerou komunikaci s n í m 
nebo t ř e b a př i spo jen í ke klientovi, k t e r é m u se zasí lá soubor. 

• SaberServerConnection poskytuje pouze metody pro n a s lo u ch án í na z a d a n é m por tu 
jako Listen a StopListen. Tento typ spo jen í se p o u ž í v á k n a s lo u ch án í na př íchozí 
spo jen í pro p řenos soubo rů . 

• SaberGenericConnection poskytuje pouze metody protokolu. Tento typ spo jen í se 
využ ívá pro p ř í j em soubo rů . 

4.7 Zprávy 

4.7.1 P o s í l á n í a p ř í j e m z p r á v 

Pos í l án í a p ř í j em z p r á v je p r i m á r n í s l užbou celého s y s t é m u . Interakce t é t o s lužby s už iva te 
lem p r o b í h á p o m o c í komun ikačn íh o okna. Toto okno obsahuje k o m u n i k a č n í panel pro každého 
uživate le se k t e r ý m je vedena t e x t o v á konverzace. 

Jakmile už iva te l z a d á z p r á v u do t e x t o v é h o pole k o mu n ik ačn íh o panelu a odešle j i , 
zpracuje j á d r o tento text a v y t v o ř í i n t e rn í reprezentaci zprávy , k t e r á ovšem z a t í m neob
sahuje specifikaci ani př í jemce, ani odesilatele. Tato i n t e rn í reprezentace se p ř e d á en t i t ě 
seznamu k o n t a k t ů , k t e r é se z p r á v a posí lá , a t a do n í automaticky dop ln í p ř í j emce a p ř e d á 
j i objektu serverového spojen í , k t e r ý do n í p ř i d á odesilatele a p ř e d á j i instanci protokolu. 
Tato instance j i transformuje do svého f o r m á t u a odešle . Jak je v idě t i j e d n o d u c h é odes lán í 
z p r á v y vyžadu je spo lup rác i skoro všech čás t í klienta. 

Z p r á v y lze pos í la t i už iva t e lům, k t e ř í nejsou m o m e n t á l n ě p ř ih lášen i . T y t o z p r á v y j i m 
budou doručeny, jakmile se př ih lás í . 

P ř í j em z p r á v zaj išťuje protokol, k t e r ý je transformuje do in t e rn í reprezentace. T a je 
pak z p r a c o v á n a j á d r e m , k t e r ý p ř i j a t ou z p r á v u zobraz í už ivate l i a poš le serveru o d p o v ě ď , 
že d a n á z p r á v a byla ú spěšně d o r u č e n a . 

4.7.2 H i s t o r i e z p r á v 

P ř i odes l án í nebo p ř i j m u t í z p r á v y je tato z p r á v a u ložena do lokáln ího souboru s his tor i í . 
T y t o soubory jsou ve f o r m á t u jazyka X M L a obsahu j í informace o čase odes l án í z p r á v y 
(tento čas je v y j á d ř e n v U T C (Coordinated Universal Time)), čase př i je t í z p r á v y (tento 
čas je vy j ád řen loká ln ím č a s e m ) , typem z p r á v y (zda je z p r á v a př íchozí nebo odchozí) 

35 



a s a m o t n ý m textem zprávy . Informace o odesilateli a př í jemci zde nejsou n u t n é , p r o t o ž e je 
lze odvodit z typu zprávy. 

P ro h l e d á n í v histori i je klient vybaven proh l í žečem historie, ten u m o ž ň u j e h l e d á n í jak 
v lokáln í his tor i i , tak v histori i u ložené na serveru. H l e d á n í pouze v lokáln í histori i m á 
v ý h o d u , že n e p o t ř e b u j e k p rác i server a lze tedy p r o v á d ě t i offline (tzn. bez p ř ipo j en í 
k serveru), ale zase nen í z a ručeno , že lokáln í historie obsahuje veškeré odes l ané a p ř i j a té 
zprávy. H l e d á n í pouze na serveru sice za těžu je síť a m u s í se čekat na o d p o v ě ď serveru, 
ale za ruču je h l e d á n í mezi veškerými z p r á v a m i . U r č i t ý m kompromisem je využ i t í h l edán í 
v lokální histori i i na serveru zároveň . Nejprve se p r o h l e d á lokální historie a zobraz í se 
výsledky, p o t é se poš le p o ž a d a v e k na server, ve k t e r é m se specifikuje poče t na lezených 
z p r á v pro d a n ý dotaz v lokáln í histori i , pokud server zjistí, že naše l více z p r á v pro d a n ý 
dotaz, poš le tyto z p r á v y klientovi, k t e r ý je zobraz í . Tento z p ů s o b t í m t o za t íž í síť pouze 
pokud server obsahuje ně jaké zprávy , k t e r é v lokáln í histori i chybí . 

P roh l ížeč historie poskytuje dvě možnos t i p r o h l e d á v á n í historie. P r v n í je s t a n d a r d n í 
h l edán í v t ex tu z p r á v y a d r u h á je zob razen í historie pro d a n ý den, k čemuž je v prohl ížeči 
k dispozici ka l endá ř pro s n a d n ý v ý b ě r p o ž a d o v a n é h o dne. 

4.8 Přenos souborů 

P ř e n o s s o u b o r ů je dalš í dů lež i t á s lužba , kterou m u s í s y s t é m zajistit . Tuto s lužbu m u s í 
poskytovat za všech okolnost í . 

S te jně jako u p ř e n o s u z p r á v i s a m o t n ý p řenos s o u b o r ů je rea l izován protokolem. Vizuá ln í 
interpretaci tohoto p ř e n o s u z p r o s t ř e d k o v a n á uživate l i s tavové okno, k t e r é obsahuje veškeré 
informace o p ř e n o s u a jeho p r ů b ě h u . Jak již bylo řečeno v kapitole 4.6.1, protokol p o m o c í 
udá lo s t í informuje j á d r o o p r ů b ě h u p ř e n o s u a to podle t ěch to in formací aktualizuje s tavové 
okno. 

S a m o t n ý p ř e n o s m ů ž e b ý t rea l izován d v ě m a způsoby. P r v n í je p řenos v rež imu peer-
to-peer, kdy jsou data souboru p ř e n á š e n a p ř í m o mezi d v ě m a klienty. Tento z p ů s o b je t a k é 
nejčastějš í . D r u h ý je p řenos dat souboru přes server. Tento z p ů s o b je použ i t v p ř í p a d ě , když 
nen í m o ž n é vy tvo ř i t spo jen í mezi d v ě m a klienty. Tato situace m ů ž e nastat n a p ř í k l a d pokud 
jsou kl ient i v p r i v á t n í síťi a k internetu p ř i s t u p u j í p o m o c í s y s t é m u N A T 7 . O b a z p ů s o b y 
posí la j í data souboru po čás tech (tzv. chunks) p ř e d e m specifikované velikosti . P r o t o ž e se 
j edno t l ivé čás t i posí la j í ihned za sebou, m ů ž e se jevit , že toto rozdě len í na čás t i je zby tečné . 
O v š e m n ě k t e r é protokoly nižších vrstev (jako n a p ř . U D P ) u m o ž ň u j í najednou odeslat pouze 
u rč i t ý objem dat a t í m t o je n u t n é data souboru rozděl i t na m e n š í čás t i . 

N a o b r á z k u 4.10 je z n á z o r n ě n p r ů b ě h celého procesu p ř e n o s u s o u b o r ů pokud se oba 
klienti mohou spojit. V p r v n í čás t i , p ř í p r a v n é fázi p řenosu , se vyžadu je p ř í t o m n o s t serveru, 
p ro tože kl ient i n e m a j í j e š t ě informace o m o ž n o s t e c h jejich spo jen í navzá jem. Odesilatel 
pošle př í jemci z p r á v u f t_request, kterou ž á d á o p řenos souboru, p ř í j emnce na tu to z p r á v u 
reaguje z p r á v o u ft_response kde specifikuje, že př i ja l nebo o d m í t n u l žádos t o p ř e n o s 
souboru. P o k u d př í j emce př i ja l žádos t o p řenos , d o d á do odpověd i informace o IP adrese 
a portu, k t e r é u m o ž ň u j í odesilateli se s n í m spojit . Odesilatel ná s l edně vy tvo ř í spo jen í 
s p ř í j emcem a pošle m u z p r á v u f t_start, k t e r á obsahuje informace o p ř e n o s u jako velikost 
a poče t čás t í , po k t e rých budou data souboru pos í l ána . P o k u d je d a n ý p řenos očekáván , 

7 N A T (Network Address Translation) je sys tém pro překlad adres z pr ivá tn í sítě do sítě veřejné. Adresy 
používané v pr ivá tn í síťi tot iž nelze použít v síťi internet. N A T přepíše při komunikaci IP adresu klienta 
svou veřejnou IP adresou a t ím mu umožní komunikovat na internetu. 
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O b r á z e k 4.10: P r ů b ě h p ř e n o s u s o u b o r ů 

o d p o v í p ř í j emce z p r á v o u f t_ok a začne p ř i j íma t data na v y t v o ř e n é m spo jen í . Jakmile o b d r ž í 
odesilatel po tv r zen í , že p řenos je očekáván , začne odes í la t data souboru. 

Pokud nen í m o ž n é , aby se kl ient i mezi sebou spoji l i , m u s í se k p ř e n o s u souboru využ í t 
server. P r ů b ě h p ř e n o s u souboru přes server je na o b r á z k u 4.11. P ř í p r a v n á fáze je zde s t e jná 
jako v p ř e d c h o z í m p ř í p a d ě , jakmile se ale odesilatel n e d o k á ž e spojit s p ř í j emncem, odešle 
serveru z p r á v u ftsrv_request, kterou ž á d á o p ř e n o s přes server. P o k u d server souhlas í 
s p ř e n o s e m , odešle odesilateli i př í jemci z p r á v u f tsrv_response, kde informuje klienty o I P 
adrese a portu, kde ho m a j í kontaktovat. Jakmile se odesilatel spo j í se serverem, odešle mu 
z p r á v u ftsrv_start, k t e r á obsahuje informace o velikosti a p o č t u čás t í odes í l aných dat. 
P ř í j emce po spo jen í se serverem z p r á v o u ftsrv_ready signalizuje p ř ip r avenos t p ř i j íma t 
data. Teprve po k o n t a k t o v á n í serveru o b ě m a ú č a s t n í k y p ř e n o s u odešle server o b ě m a z p r á v u 
ftsrv_ok, k t e r á odesilateli signalizuje, že m ů ž e začí t pos í la t data, a př í jemce informuje 
o velikosti a p o č t u dat, k t e r é m á začí t p ř i j íma t . 

4.9 Šifrování 

Pro za ručen í b e z p e č n é h o p ř e n o s u obsahu zas í laných z p r á v obsahuje klient m o ž n o s t i jejich 
šifrování, k čemuž využ íva s lužeb knihovny Crypto++, k t e r á poskytuje š i rokou šká lu kryp
tograf ických a lgo r i tmů . 

V kapitole 2.6 j iž byly z m í n ě n y postupy zabezpečen í in formací p o m o c í syme t r i cké a asy
met r i cké kryptografie a jejich v ý h o d y a nevýhody . I m p l e m e n t o v a n ý s y s t é m využ ívá obou 
t ě c h t o p ř í s t u p ů zároveň . Text zas í lané z p r á v y je zašifrován symetrickou šifrou, k t e r á pracuje 
velice rychle, s p o u ž i t í m n á h o d n ě vygene rovaného t e x t o v é h o ře tězce jako klíče. Nás l edně 
dojde k zašif rování tohoto klíče asymetrickou šifrou s p o u ž i t í m veře jného klíče př í jemce 
zprávy. T y t o informace jsou pak vloženy do z p r á v y a odeslány. P ř í j emce p o t é p o m o c í svého 
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ft_request 

ftsrv_request 

ftsrv start 

data chunk 
data chunk 
data chunk 

f t_response 

ft ok 

ftsrv_ready 

O b r á z e k 4.11: P r ů b ě h p ř e n o s u s o u b o r ů s v y u ž i t í m serveru 

s o u k r o m é h o klíče dešifruje klíč p o u ž i t ý k zašifrování textu z p r á v y a t í m t o k l íčem nás l edně 
dešiftuje text zprávy . Tento postup poskytuje v ý h o d u rych lého šifrování dat, k t e r é posky
tu j í syme t r i cké šifry, a zá roveň za ruču je b e z p e č n ý p řenos klíče syme t r i cké šifry k př í jemci , 
což je h l avn í slabina syme t r i ckého šifrování. P r ů b ě h celého procesu je v idě t na o b r á z k u 
4.12. 

PubKey 
(RSA) 

Message 

1 f Symetrie 
key (AES) 

1 f Symetrie 
key (AES) 

cSymKey cSymKey 

c M essage c M essage 

cSymKey 

cMessage 

{RSA) 

j IM 
r- Server 

Symetrie 
\vj<—key (AES) 

Message 
Client 

(Receiver) 

O b r á z e k 4.12: P r ů b ě h p ř e n o s u šifrované z p r á v y 

Kl ien t pro šifrování využ ívá t ř í d u SaberCrypt. Tato t ř í d a poskytuje pro symet r i cké 
šifrování m o m e n t á l n ě dvě šifry označené aesphm a 3des-mac. 3des-mac využ ívá k šifrování 
algoritmus T r i p l e - D E S a zaj išťuje kontrolu integrity z p r á v y p o m o c í kon t ro ln ího souč tu , 
aesphm (AES Padded and Hashed Messagé) využ ívá k šifrování algoritmus A E S , k t e r ý mo-
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m e n t á l n ě poskytuje ne jvě tš í z abezpečen í ze syme t r i ckých a lgo r i tmů . Poskytuje t a k é kon
t ro lu integrity z p r á v y p o m o c í kon t ro ln ího s o u č t u a tzv. v y c p á v á zprávy , což z n a m e n á , že 
doplňu je k p ů v o d n í z p r á v ě n á h o d n ý poče t r ů z n ý c h z n a k ů , č ímž z a b r a ň u j e možnos t i z j iš tění 
dé lky p ů v o d n í z p r á v y z dé lky jej í šifry. P ro a syme t r i cké šifrování poskytuje t ř í d a imple
mentaci šifry R S A , k t e r á lze použ í t jak pro šifrování, tak pro podep i sován í , na rozd í l od 
šifry D S A , kterou prakt icky vys t ř í da l a . K r o m ě šifrování poskytuje t a k é t ř í d a metodu pro 
v y t v á ř e n í kon t ro ln ích s o u č t ů ř e t ězců s v y u ž i t í m algori tmu S H A 1 a metodu pro gene rován í 
p á r u veře jného a s o u k r o m é h o klíče pro asymetrickou kryptografii . 
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Kapitola 5 

Závěr a zhodnocení 

5.1 Směry dalšího vývoje 
Tato realizace s y s t é m u obsahuje pouze zlomek možnos t í , než mohla m í t . N á v r h ů na vy lepšen í 
nebo nové funkce by šla vymyslet celá ř a d a . S t r u č n ě lze zmín i t a l e spoň n ě k t e r é z nich: 

• Dopln i t m o ž n o s t spo jen í mezi j e d n o t l i v ý m i klienty. T í m t o by kl ient i získali nezávis los t 
na p ř í t o m n o s t i serveru a umožn i lo by to komunikaci i v p ř í p a d ě , že server nen í k dis
pozici . P r o toto rozš í ření je p o t ř e b a implementovat v kl ientovi č á s t ečn o u funkcionalitu 
serveru. 

• Implementovat podporu emotikon a jejich s n a d n é p ř i d á v á n í už iva te lem. 

• Implementovat s tavové z p r á v y vyjadřuj íc í stav už iva te le (nap ř . už iva te l n e n í p ř í t o m e n , 
už ivate l je z a n e p r á z d n ě n ) a u m o ž n i t uživate l i definici v l a s tn ích zp ráv . 

• P ř i d a t da lš í možnos t i interakce mezi uživate l i jako n a p ř . h lasová komunikace, video 
komunikace, tabule umožňu j í c í kres lení a dalš ích. 

• Navrhnout a implementovat sy s t ém, k t e r ý by u mo žn i l kl ientovi využ i t í ex te rn ích 
zá suvných m o d u l ů , k t e r é by rozšiřovaly jeho funkcionalitu. 

5.2 Závěr 

Cílem t é t o p r á c e bylo vy tvo ř i t klientskou aplikaci, k t e r á bude sloužit s y s t é m u pro zas í lání 
t e x t o v ý c h z p r á v k interakci s už iva te lem. 

V y t v o ř e n á aplikace poskytuje uživate l i m o ž n o s t b e z p e č n é komunikace s da l š ími uživate l i 
s y s t é m u formou t e x t o v ý c h z p r á v a z p ě t n é d o h l e d á n í odes l aných a p ř i j a tých z p r á v v his
tor i i . Dá le uživate l i u m o ž ň u j e realizovat p řenos s o u b o r ů a to i za situace, že ke kl ientovi 
nelze vy tvo ř i t spo jen í . K l i en t t a k é u m o ž ň u j e p ř i d á v a t nové lokalizace a čás t ečné upravovat 
už iva te lské r o z h r a n í bez nutnosti re kompilace. 

Bohuže l z d ů v o d u nedostatku času a rozsáhlos t i k ó d u n e n í aplikace m o m e n t á l n ě úp lně 
s t ab i ln í a n ě k d y se m ů ž e vyskytnout nečekaná chyba. Apl ikace t a k é j e š t ě nebyla o t e s t o v á n a 
na j i n ý m ope račn ích sy s t émech než Microsoft Windows . Všechny p o v i n n é body z a d á n í však 
byly úspěšně splněny. 
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