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Anotace
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Uvod

V moderni dobé, ve které Zijeme, jsou vSichni zavisli na bezvypadkovém
provozu nékolika hlavnich kritickych systémi infrastruktury, jako je distribuce
energie, hromadna doprava, atd. Operatofi téchto dulezitych systémi jsou zavisli
na online komunikaci mezi jednotlivymi ¢astmi pouzivanych pocitacovych systémi.
Tyto systémy musi byt adekvatné zabezpecCeny pred moznymi kybernetickymi dtoky.
Jako priklad mohou slouZit vznikajici smart grid sité, kde jsou klasické distribuc¢ni
transformatory vybaveny monitorovacimi a fidicimi systémy, které vyZzaduji
komunikaci s centralnim ridicim systémem. V takto rozsahlém sitovém reSeni
predstavuje kazdy aktivni prvek vstupni bod do kritické infrastruktury energetické

soustavy.

Nechvalné prosluly Northeast blackout z roku 2003 demonstruje potencialni
nebezpeci a Skody, které miize predstavovat kaskadové selhani v elektrické siti
zpusobené poruchami v nékolika mistech soucasné a zaroven s poruchou pienosu dat
na nadrazeny ridici systém. Tato porucha odstartovala druhy nejrozsahlejsi blackout
v historii, ktery ovlivnil 55 milién lidi. V srpnu 2003 nebyla energeticka sit vybavena
sofistikovanymi monitorovacimi a ridicimi systémy, které jsou k dispozici dnes.
Skutecnost, Ze v pripadé modernich smart grid siti, kdy uto¢nik mize ziskat ptistup
do systému energetické soustavy a mlze tak vzdalené ovlivnit chod ridicich systémi
kdekoliv v siti, mliZe zplisobit vypadek napéti podobny této situaci v Kanadé a osmi

statech USA.

Z tohoto diivodu je nutné se také v oblasti energetickych systémi zabyvat
problematikou bezpecnosti informacnich technologii, ktera je dnes jednou
z nejvyznamnéjSich oblasti ve svété IT (Palmar, 2001) a nelze ji podcenovat. Dopady,
které by mélo zneuziti vypocetnich systémi a dat v nich uloZenych, vzristaji
exponencidlné v zavislosti na integraci informacnich technologii do jednotlivych

oblasti lidské ¢innosti.

Zajisténi bezpeclnosti informacnich technologii je komplexni problematika

vyzadujici spolupraci specialistli z jednotlivych oblasti, jelikoZ dnes jiZ neni moZné,



aby jedna osoba komplexné obsahla problematiku vSech oblasti a podoblasti IT.
[ pres veskerou snahu zabezpecit domaci, podnikovou ¢i primyslovou sit' a vSechny
jejich soucasti je nutné jednotlivd pravidla a technologie neustdle testovat proti
neopravnénému vniknuti a zneuZiti, coz se nejlépe provadi simulaci samotného ttoku

pomoci tzv. penetracnich testd.

Cilem této diplomové prace je tedy predstaveni samotné problematiky
penetracnich testli a pripadové studie zaloZené na vyuziti nejnovéjSich metod
a technologii vyuzivanych v penetracnim testovani orientovaném na oblast

energetickych systémi.

Penetracni testovani je komplexni metoda zahrnujici aktivni analyzu systému
pro pripadné zranitelnosti vcetné nespravné konfigurace systému, hardwarovych
a softwarovych chyb a provoznich nedostatkt a technickych protiopatieni (BALOCH,
2014). Penetracni testovani se zasadné lisi od bezpecnostniho testovani funkénosti.
Funk¢nost znazoriiuje spravné chovani bezpecnostnich kontrol systému, zatimco
penetracni testovani zjistuje, zda je mozné proniknout pres bezpecnostni kontroly
v organizaci a ziskat neopravnény pristup k informacim a informa¢nim systémim.
To se provadi simulaci utoku na systém neopravnénym uZzivatelem bud pomoci
automatizovanych nastrojli, nebo pomoci manualnich metod, pfipadné kombinaci

obojiho (ANGEL & SARALA, 2011).

Tato prace poskytuje prehled o penetracnich testech, popisuje vyhody
penetracniho testovani, pouZivané strategie a typy, stejné tak jako metodiku
pro penetracni testovani. Prvni ¢ast prace patii ivodu do problematiky penetra¢niho
testovani, sezndmeni s aktudlnimi dostupnymi terminy a metodami, které
se v soucasné dobé dynamicky a rychle vyvijeji. V této kapitole je rovnéz vénovana
pozornost dvéma hlavnim zplisobiim testovani oznaCovanym jako externi a interni
penetracni testovani. V nasledujici casti je pak predstavena metodologie penetracnich
testli. Stejné jako ve vSech komplexnich oblastech IT je i pro penetraci testovani
vytvoreno nékolik celosvétové uznavanych metodik, které jsou predstaveny ve treti
kapitole, na niZ navazuje predstaveni vybranych nastroji vyuzitelnych a vhodnych
pravé pro penetraCni testovani. V paté kapitole vychazejici z predstavenych

teoretickych principli je pak predstavena pripadova studie zamérend na vytvoreni
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obecné zavaznych pravidel pro testovani systémil v oblasti energetiky, které budou
vyuzity jako zakladni zadavaci dokumentace pro externi subjekty zabyvajici
se bezpecnostnim testovanim informacnich systémil. Tento proces je umyslné
zadavan externim subjektiim, aby byla zajiSténa maximalni objektivita a relevantnost

ziskanych vysledkd.



1 Uvod do problematiky penetraéniho testovani

Problematika penetra¢niho testovani a snim spojenych metod etického
hackingu je dnes velmi aktualni téma, které se dynamicky vyviji a méni. NeZ budou
predstaveny jednotlivé metody, postupy a nastroje pro penetracni testovani a eticky
hacking, je nutné se nejprve podivat, co toto oznaceni znamena a kde jsou jeho
pocatky. Je ziejmé, Ze primarni vazba vede k dnes Casto sklonovanému slovu hacker.
Lze dohledat celou radu lepSich ¢i horsich definic, proto je nejlépe zacit slovnikem
samotnych hackerti (STEELE, et al, 2013), jenz se snazi nastavit pravidla
pro pouzivani nejen pojmu hacker, ale i dalSich pojmii a Zargonu vyuZivanych v této
oblasti. Samotného hackera pak lze dle tohoto The Hacker's Dictionary povaZovat
za Clovéka, ktery je velmi nadanym pocitaCovym specialistou nebo programatorem.
Jednoznacnou a kratkou definici vSak v ¢lanku neuvadéji. Tu lze naopak nalézt

v Microsoft computer dictionary (Microsoft, 2002, p. 243), ktery ma pro hackera dva
vyznamy:

»~Hacker - a computerphile; A) a person who is totally engrossed in computer
technology and computer programming or who likes to examine the code of operating

systems and other programs to see how they work.

B) A person, more commonly considered a cracker, who uses computer expertise
for illicit ends, such as by gaining access to computer systems without permission and

tampering with programs and data.”

Kromé jasné definovaného pozitivniho pohledu na hackera je zde zminén dnes
velice rozsireny pohled na pojem hacker jako na specialistu vyuzivajiciho své znalosti
v rozporu s dobrymi mravy a zakony. Pro potreby této prace a pohledu etického
hackingu vnimame pojem hacker v prvnim z vyse definovanych pohledi. Zde je nutno
podotknout, Ze podle (RAYMOND, 2012) lze hackery rozdélit do nékolika zasadnich

skupin oznacovanych jako klasifikace hackert.

Nejméné schopné hackery Ize dle (RAYMOND, 2012) oznacit jako Script kiddle
a v Microsoft computer dictionary (Microsoft , 2002, p. 467) je uvedena tato

charakteristika "Script kiddle - A would-be hacker who does not have the technical skills
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or knowledge needed for traditional hacking methods; one who relies on easy-to-use

kiddie scripts.”

Grey hat - takto je oznacovan kvalifikovany a nékdy i certifikovany hacker,
ktery pro nékteré testy a utoky vyuziva nezdkoné metody, avSak ne pro sviij zisk.

Timto se odlisuje od black hat i white hat, jejichZ definice jsou uvedeny nize.

Black hat - nékdy nepresné oznacovan jako cracker, je hacker, ktery zneuZiva
své védomosti o pocitacové bezpecnosti ke svému prospéchu pii prilnicich
do informacnich systémi. V Microsoft computer dictionary (Microsoft , 2002, p. 63),
lze pak nalézt tuto presnou definici "Black hat - A hacker who operates with malicious
or criminal intent. A black hat will break into a system to alter or damage data or to
commit theft." Zatimco cracker je dle Microsoft computer dictionary (Microsoft, 2002,
p. 132) definovan nasledovné: "Cracker - A person who overcomes the security
measures of a computer system and gains unauthorized access. The goal of some
crackers is to obtain information illegally from a computer system or use computer

resource. However, the goal of the majority is only to break into the system."

White hat - neboli eticky hacker, je obecné specialista na pocitacovou
bezpecnost, ktery se zaméfuje na penetracni a dalSi testy pocitacovych siti
a informacnich systémi pro zajiSténi jejich vétsi bezpecnosti. V Microsoft computer
dictionary (Microsoft, 2002, pp. 566,) 1ze pak nalézt tuto presnou definici "White hat -
A hacker who operates without malicious intent. A white hat will not break into
a system with the intention of doing damage. White hats may be employed to provide
security against other hackers.", ktera je zcela v souladu s vhimanim etického hackera

dle (RAYMOND, 2012).

Pro etického hackera je charakteristické, Ze na rozdil od penetra¢niho
testovani, které se zaméruje na konkrétni cilovy software nebo systém systematicky,
vyuziva pro plnohodnotny tutok i metod socialniho inZenyrstvi a dalSich hrani¢nich
metod pro ziskani potrebnych informaci. Mezi dal$i ¢asto vyuzivané metody pak patri
i DoS utoky, nastroje jako Nessus ¢i W3af, Metasploit apod. Lze fici, Ze zde vyznamnou
roli hraje i Performance monitor, ktery je dle Microsoft computer dictionary

(Microsoft , 2002, p. 398) definovano jako "Performance monitor is a process or



program that appraises and records status information about various system devices

and other processes."

Vyznam etického hackingu v dnes$ni dobé prudce nartista, a ztoho diivodu
existuje i mezinarodni zkouska Certified Ethical Hacker, kterou garantuje celosvétové
uznavana organizace EC-Councill (The International Council of E-Commerce
Consultants). Certifikace je zaméfena na komplexni znalosti z bezpecnosti
informacnich systémi a podnikovych procesti, véetné metod socidlniho inzenyrstvi
kryptografie a webhackingu ¢i na tvorbu vlastnich exploiti a malware. Zaroven
se zaméruje na implementaci bezpecnostnich opatieni v podnikovém prostredi, jako

je PKI, Active Directory nebo firewally (GRAVES, 2010).

Vyznam a aktudlnost problematiky etického hackingu a penetra¢niho testovani
je ziejma i z mnoZstvi dostupné literatury vychazejici v nékolika poslednich letech.
Komplexni pohled na problematiku etického hackingu a penetra¢niho testovani
podava novinka z léta roku 2014 Ethical hacking and penetration testing guide
(BALOCH, 2014). Tato kniha je vyznamna tim, Ze ackoli nevyzaduje Zadné predchozi
zkuSenosti s hackingem ani penetracnim testovanim, podava cCtendri komplexni
pohled na vyuziti operacnich systému pro eticky hacking a upozorniuje na slabiny
operacnich systémi jak z rodiny Windows, tak s jddrem Linux. Dale predstavuje
vyuziti bézné pouzivanych nastrojii pro diagnostiku sité s diirazem na interpretaci
ziskanych dat pro potreby etického hackingu a diagnostiku slabych mist jak
v operacnich systémech, tak v testové pocitaCové siti. V neposledni radé pak
predstavuje Sirokou Skalu nastroji pro penetracni testovani a to vcetné Kali Linux,
Google reconnaissance, MetaGooFil, Nmap, Nessus, Metasploit, Fast Track Autopwn,
Hacker Defender rootkit atd. Kniha podavd komplexni pohled na  danou
problematiku, umozni ¢tenari pochopit vyznam jednotlivych nastroji a technik a také

spravné prezentace informaci pomoci nich ziskanych.

Praktickym vyuzitim a praci s vySe zminénymi nejpouzivanéjSimi nastroji

pro penetracni testovani se na na konkrétnich praktickych prikladech zabyva The

! EC- counsil. [online]. 2014 [cit. 2014-10-16]. Dostupné z:
http://www.eccouncil.org/Certification/certified-ethical-hacker



basics of hacking and penetration testing: ethical hacking and penetration testing
made easy (ENGEBRETSON, 2013). Obdobny pohled, avsak vyrazné podrobnéjsi, pak
nabizi (MCCLURE, et al,, 2012) ve svém bestseleru Hacking exposed 7: network
security secrets, které je jizZ sedmym doplnénym vydanim této knihy a s jehoZ starSimi
vydanimi bylo moZné se setkat i v ceskych prekladech. Obé knihy se zabyvaji vyuZitim
bézné dostupnych nastrojli, ¢asto pifimo integrovanych v operacnich systémech
a aktivnich sitovych prvcich, pro odhalovani slabych a nebezpec¢nych mist na zakladé
spravné interpretace ziskanych dat. Navic vSak predstavuji i vyuziti specidlnich
nastrojt, jako je Cain & Abel nebo distribuce Kali Linux, jeZ umoziiuji neopravnéné
ziskavani informaci ¢i vstupu do datové komunikace nebo informac¢niho systému.
Je vSak nutné dodat, Ze vSichni vySe zminéni autori dlirazné upozornuji ¢tenare, aby

ziskané informace nezneuzivali a dodrZovali pravidla etického hackingu.

Jednotlivym nastrojiim se pak autofi podrobné vénuji vsamostatnych
publikacich. Problematiku Kali Linuxu, jeho parametrii, vyuZiti a interpretaci
ziskanych dat je moZné nalézt u (BROAD & BINDNER, 2014). VyuzZitim komplexniho
penetra¢niho nastroje Nessus se zabyva napriklad (KUMAR, 2014) a Metasploit
framework je potom podrobné predstaven v (BALAPURE, 2013), v¢etné step-by-step

postupil vyuziti tohoto nastroje.

Na zavér je jesté nutné podotknout, Ze metody etického hackingu vyuZivaji
i pristupy socidlniho inZenyrstvi a presto, Ze tato prace vénuje této oblasti jen kratkou
kapitolu, poklada autor za podstatné se o této problematice v ivodu prace zminit. Jak
napriklad uvadi (WATSON, 2014) ve své knize Social engineering penetration testing:
executing social engineering pen tests, assessments and defense je socidlni
inZenyrstvi, které se zaméruje na nejslabsi Clanek v zabezpeceni, jimZ jsou samotni
lidé v organizaci, jednou z nejucinnéjsSich metod pro ziskani neverejnych informaci ci
pfimo konkrétnich pristupli do informacnich systémii a komunikacnich siti. Jak jiz
bylo receno, této oblasti se predlozena diplomova prace primo nevénuje, ale jedna
se 0 nedilnou soucast komplexniho penetra¢niho testu, kterou neni mozné v Zzadném

pripadé zanebat.

0 moZnostech vyuZiti penetrac¢niho testovani byla napsana cela rada prispévkil

v odbornych casopisech a védeckych konferencich. Na zavér dvodu zde budou
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predstaveny vybrané ¢lanky, které jsou svym zaméienim ¢i orientaci podstatné pro
téma diplomové prace. O obecnych principech, vyuziti a vyznamu interniho
a externtho penetracniho testovani pro zvySeni bezpecnosti webové aplikace
souhrnné pojednava (ANGEL & SARALA, 2011) a obdobné i (SHRAVAN, et al., 2014).
Vyznamem vysledkii penetracniho testovani a interpretaci ziskanych dat
z penetracniho testovani ve vztahu ke koncovému uZivateli a jeho pristupu ke zvySeni
bezpecnosti se ve svém Clanku Using penetration testing feedback to cultivate an
atmosphere of proactive security amongst endusers (STYLES & TRYFONAS, 2009)
zabyvaji Styles a Tryfonas. Jednim z Kkomplexnich piehledovych clankt
pojednavajicich o vyhodach a nevyhodach penetra¢niho testovani, jeho pozitivnich
i negativnich strankach a metodach pristupti k penetracnim testiim je An overview of
penetration testing (BACUDIO, et al., 2011). O vysledcich praktického vyuziti
penetracniho testovani v realném prostredi pak pojednava prispévek Results from
the Deployment of A Targeted Security Testing Framework for the Testing of Email
Systems in Local Government in Western Australia (LIMWIRIYAKUL & VALLI, 2011).
Zde autori predstavuji zajimavé vysledky testi poukazujici na slabiny poStovnich

serverd, na jejichz zakladé byla prijata doporuceni pro zvyseni jejich zabezpeceni.

Pristupy a moznosti vyuziti etického hackingu, v€etné poukazani na vyuzivané
techniky a postupy, jsou predstaveny v nékolika Clancich, jako je Hacking Spaces:
Place as Interface (WALLS, et al., 2009), dale (STROUPE, 2007) ¢i (RAETHER, 2008).
Spole¢nym aspektem téchto clanki je diiraz na vyznam etického hackingu jako jedné
z nejspolehlivéjsich metod odhaleni slabin ¢i chyb v datovych sitich a informacnich

systémech.

Pro Uplnost analyzy dané problematiky je také nutno zminit, Ze v databazich
lze nalézt celou radu ¢lanki a prispévki z konferenci, jeZ se zabyvaji testovanim ci
nasazenim konkrétnich nastrojii pro provedeni penetracnich testi jako soucasti
etického hackingu. Zde budou prehledové uvedeny jen ty nejvyznamnéjsi a nejnové;jsi
jako je Global network security a vulnerability assessment of seven popular
outsourcing countries (MALTEGO , 2014), Security vulnerabilities from inside and
outside the eucalyptus cloud (GUSEV, et al, 2013), A preliminary cyber-physical
security assessment of the robot operating system (MCCLEANA, et al, 2013)



a Penetration depth forecast using BP neural network-based system (Yuan, et al.,
2014). Pro vSechny vysSe zminéné ¢lanky je charakteristické, Ze vyuzivaji standardni

nastroje a pristupy pro odhaleni slabin systému a komunikaci.

Nasledujici kapitola vénuje pozornost dvéma hlavnim zplsoblm testovani

oznacovanym jako externi a interni penetrac¢ni testovani.

1.1 Externi a interni penetracni testovani

Na problematiku penetracniho testovani lze zpohledu pripojeni Kk siti

dle (Selecky, 2012) nahliZet ze dvou smért, jak ukazuje nasledujici obrazek.

Obrazek 1 Externi a interni pohled na sit’ (zdroj: autor)



1.1.1 Externi testovani

Externi penetrac¢ni test slouzi k simulaci utoku na interni systémy z vnéjsiho
prostredi. Vtomto ptipadé simuluje IT expert pocinani hackera, ktery se snazi
prolomit zabezpeceni sité z prostredi internetu. Testy provéii stupen zabezpeceni
sluzeb a prvki z vnéjsiho prostredi se zamérenim na bezpecné pripojeni k internetu
aovéfeni spravné Kkonfigurace a bezpecného nastaveni prvkl. Tester vyuzZiva
informace, které jsou bézné dostupné libovolnému uZivateli internetu, pripadné
pouZzije seznam IP adres a dal$i informace, které mu dobrovolné poskytne zakaznik.
Test by mél probé&hnout spolecné s testy socidlniho inZenyrstvi, fyzické bezpecnosti
nebo bezdratovych siti. Test zmapuje stav bezpecnosti systému z pohledu WAN

rozhrani do LAN.
1.1.2 Interni testovani

Dal$im moZnym testem je simulace uUtoku z vnitiniho prostiedi, kdy tester
simuluje chovani interniho uZivatele s nekalymi imysly, ktery je pripojen do vnitini
sité a snazi se o neopravnény pristup k diivérnym informacim spolecnosti. Takovy
test provéri v praxi bezpecnostni opatieni, ktera maji internim uzivatelim zabranit
ziskat neopravnéné data. Vpraxi typickou hrozbou miZe byt nespokojeny
zaméstnanec s cilem poskodit nebo odcizit firemni data. Utok miiZze rovnéZ simulovat
prinik cizi osoby bez znalosti prostiedi s pristupem do interni sité a to vcetné
vzdaleného piistupu. Ucelem testu je zvysit Groven zabezpedeni stanic a sitovych

prvki a také informacnich systémi organizace z vniti'ni strany.

10



2 Eticky hacking

Jak je popsano v (Palmar, 2001), rist vyuziti internetu prinesl mnoho dobrych
véci, napriklad elektronické obchodovani, pristup k Siroké zasobé referencnich
materialli, sdileni dat, e-mail, nové cesty pro reklamu a distribuci informaci apod.
Stejné jako u vétSiny technologickych pokroki je tu ovSem také stinna stranka a to
nebezpecli napadeni a zneuziti informaci organizace hackery. Vlady, firmy a soukromé
osoby po celém svété chtéji byt soucasti této revoluce, ale zaroveii se obavaji situace,
kdyby néktery hacker pronikl do jejich webového serveru a zmeénil jeho obsah,
manipuloval s firemnimi e-maily, ukradl ddaje o Kkreditnich kartich zon-line
nakupniho mista, nebo vpasSoval do firmy software, ktery bude tajné pienaset
obchodni tajemstvi jejich organizace do oteviené internetové sité. S vyreSenim

podobnych hrozeb miiZe pomoci eticky hacking.

Slovni spojeni ,eticky hacking® zni na prvni pohled nelogicky, jakoby
se vyznam téchto slov navzajem vylucoval. Slovo hacking totiz ptsobi ¢asto negativné,
aproto za nim hledame automaticky néco Skodlivého. Pokusme se tento pojem
vysvétlit. Eticky hacking a penetrac¢ni testovani jsou pribuzné pojmy. Na penetracni
testy lze pohliZet jako na aplikovani etického hackingu na vypocetni infrastrukturu.

Literatura ¢asto tyto pojmy nerozliSuje.

Eticky hacking je dle (Palmar, 2001) ¢innost provadéna pocitacovymi experty
za UcCelem odhaleni chyby v zabezpeceni pocitacové sité nebo operacniho systému,
kdy se nasledné zkoumd, zda jsou zabezpecovaci mechanismy v souladu s firemni
politikou. Jedna se o jedinou bezpec¢nou simulaci utoku, kdy dojde k analyze vysledki
a zjisténych nedostatkl. Vysledny report je nasledné posouzen kompetentnimi
osobami, které zpracuji navrh opatifeni vedoucich kodstranéni bezpecnostnich
hrozeb a ke zlepSeni bezpecnostni infrastruktury. Eticky hacker jedna v souladu
s pravidly organizace, pro kterou se snazi chyby v zabezpeceni odhalit a nema
v umyslu této spolecnosti S$kodit, proto jsou testy vedeny nedestruktivnim zptisobem.
Na druhou stranu klasicky hacker hledd moZnost, jak vyuZit slabiny v systému,

za UCelem zcizeni ¢i zmény dat, pripadné spachani jinych skod.
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Firmy, jejichz systémy prosly penetracnim testovanim, bézné neposkytuji
vysledky testli z dlivodu utajeni bezpecnostnich dér. Sdileni podobnych informaci
predstavuje vysoké riziko nasledného zneuZiti. I presto byl pred ¢asem uverejnén
skupinou testerti zplsob, kterym se jim podatilo proniknout do sité jedné
ze zadavatelskych spolecnosti penetracniho testu. Jednalo se o spolecnost, ktera
se umistila v Zebricku Fortune 500 (Dark reading, 2011), coZ je kazdoroc¢ni Zebric¢ek
sestaveny a vydany casopisem Fortune, ktery radi 500 americkych soukromych
a verejnych korporaci podle jejich hrubého obratu. Pro ziskani diilezitych informaci
byla vyuZita nezabezpecend Ustredna, pomoci které ziskavali hlasové zpravy urcené
technické podpore uzivateld. Z uzivatele, ktery zavolal na helpdesk a zadal o radu
k pripojeni do VPN, se jim podarilo za pomoci socidlniho inZenyrstvi ziskat pristupové
informace do sité. Elektronicky c¢lanek pojednavajici detailnéji o tomto testu je

dostupny ze zdroje (Dark reading, 2011).

Je nutné podotknout, Ze penetracni trester musi mit pied zapocetim testu
vyslovny a pisemny souhlas majitele nebo spravce testovaného informacniho
systému. V opacném pripadé se jednd o konflikt se zdkonem. Proto by kazdy, kdo
realizuje penetracni test, mél byt sezndmen s pravnimi aspekty této problematiky.
V ptipadé Ceské republiky fe$i pravni stranku priniku do systému a zmény ¢&i zcizeni
informaci nasledujici paragrafy zakona ¢ 40/2009 Sb., trestniho zakoniku

v aktualnim znéni (Trestni zakonik, 2009):

e §230 Neopravnény pristup k pocitacovému systému a nosici informaci,

e §231 Opatfeni a prechovavani pristupového zarizeni a hesla
k pocitacovému systému a jinych takovych dat,

e §232 Poskozeni zadznamu v pocitaCovém systému a na nosiCi informaci

a zasah do vybaveni pocitace z nedbalosti.

Z uvedenych paragrafli vyplyva, ze je treba vZdy pred zapocetim penetracniho
testu stanovit rozsah testu a hranice, které penetracni tester za Zadnych okolnosti

nesmi prekrocit.
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Penetracni test se sklada z nékolika fazi, kdy na vystup z jedné faze navazuje
faze nasledujici. Pro penetracni testovani existuji rtizné metodiky, nékteré z nich jsou
popsany ve tieti kapitole. Metodiky se svym pohledem na ¢lenéni penetra¢niho testu
mohou liSit. Jeden z mozZnych pohledli na Clenéni priibéhu penetracniho testu lze

vidét na obrazku 2.

Cil a rozsah
penetracnich
test(

l

Sbér dat

!

Skenovani a
exploitace

l

Report

Obrazek 2 MoZné faze penetracniho testovani (zdroj: zpracovano dle (OWASP, 2013))

Pojmy eticky hacking a penetra¢ni testovani se navzajem prolinaji a jejich
definice obsahuji mnoho spole¢ného. DiileZité je si uvédomit, Ze penetracni testovani
slouzi ksimulaci utoku hackera, odhaleni nebezpecnych trhlin v zabezpeceni
informacnich systém a zamezeni moZnym S$koddm ndpravnymi opatfenimi

pred jejich vznikem.
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3 Metodiky penetracniho testovani

Tato kapitola se vénuje metodikdm penetracniho testovani, popisuje
informace, které tyto metodiky obsahuji a v zavéru porovnava metodiky OSSTMM

a NIST SP 800-115. Metodik existuje Sirsi skala.

3.1 NIST SP 800-115

Autorem metodiky NIST Special Publication 800-115 je agentura National
Institute of Standards and Technology pfi Ministerstvu obchodu Spojenych statl
americkych. Dle (NIST, 2014) byla agentura zaloZena v roce 1901 s cilem podpofit
inovace a primyslovou konkurenceschopnost USA v té dobé pied Anglii, Némeckem
a dal$imi ekonomickymi soupefi. Dnes podporuje NIST méreni od nejmenSich nano

technologii pres zemétieseni odolné mrakodrapy az po globalni komunikaéni sité.

Metodika je verejné pristupna zwebovych stranek organizace NIST (NIST,
2014). Publikace NIST SP 800-115 se sklada z osmi kapitol a ptiloh A - G. V dalSich

odstavcich budou prezentovany kli¢ové informace z této metodiky.
Kategorie posuzovani zptisobu zabezpeceni informacniho systému:

e examination (Setfeni),
e testing (testovani),

e interviewing (pohovory se specialisty)

Seteni nepatf{ mezi invazivni metody a zakladem je studium internich
smérnic organizace, které se tykaji bezpecCnosti. Dale je nutné prostudovat obsahy
logli prvki infrastruktury (napt. IDS/IPS systémy, servery apod.) stejné jako
analyzovat konfiguracni soubory klicovych zarizeni infrastruktury, které jsou soucasti

penetracnich testt.

Metoda testovani jiZz milize byt velmi invazivni, a proto je potifeba kni
pristoupit opatrné a rozvazné, aby vysoka invaze testli neméla za nasledek ovlivnéni

chodu testovaného systému a nevedla k odstaveni systému a vysokym ekonomickym
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ztratam. Cilem testovani jsou pfimo koncové systémy, kde pomoci simulovanych

utokl zkoumame jejich zranitelnost a slabiny.

Metoda pohovortli spociva ve vedeni dialogli se zaméstnanci z riiznych odéleni
a ruzného postaveni, které maji za ukol pochopit fungovani bezpecnostnich

mechanismii v organizaci, identifikovat klicové cile a odhalit pfipadné problémy.

V dalsich ¢astech metodiky jsou popsany riizné druhy nastroji pro identifikaci
cil, programového vybaveni, zranitelnosti takového programového vybaveni
a doporuceny pribéh penetracniho testu. Je zde zminéna i sada nastroji SCAP.
Jednim z nastroji je jazyk pro vymeénu informaci o bezpec¢nostnich chybach software
anastaveni softwarovych produkti na bazi a také sada Sablon obsahujicich
doporucené konfigurace béznych OS a bezpecnostné optimalizovanych softwarovych

produktt, které Ize nastavit v souladu s doporuc¢enimi NIST.

Tester provadéjici penetracni testy musi pred kazdym testovanim aktualizovat
vSechny nastroje tak, aby obsaZené signatury a vzorky byly v dobé testu aktualni.
Pokud tak tester neucini, nemusi byt provedeny test relevantni. V ptipadé provadéni
externich a internich testii je vyhodnéjsi provést nejprve test externi. Pokud by tester
provedl nejprve interni testy, postupoval by z pohledu vnitrni struktury organizace
za pomoci informaci, které bézZny hacker nema kdispozici. Takové informace

samoziejmé poskytuji dodatecnou vyhodu pti provadéni externich test.

Dale metodika poskytuje informace ohledné organizacnich zaleZitosti
a fazovani béhem penetracniho testu. Jak jiz bylo zminéno, kazda metodika je
specificka a poskytuje jiny pohled na fadzovani penetra¢niho testu. Metodika NIST vidi
v penetra¢nim testu jako jednu z fazi procesu také ovéreni moznych zranitelnosti.
Na nasledujicim obrazku 3 jsou znazornény faze penetracniho testu dle doporuceni

NIST.
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Obrazek 3 Jednotlivé faze penetra¢niho testovani dle NIST800-115 (zdroj: zpracovano dle (NIST, 2014))

Metodika v zavéru popisuje, nad ¢im je nutné se pred zapocetim penetra¢niho

testu zamyslet. Tester by mél brat v potaz nasledujici faktory:

e vymezeni ¢asového rozsahu pro penetracni test,

e vpiipadé nedostatecného casového rozsahu je nutné prvkim
infrastruktury pridélit prioritu, podle niZ bude proveden test,

e je nutné stanovit periodicitu testovani

e lze provést test v prostiedi firemni infrastruktury, nebo je z diivodu
hroziciho rizika rozumnéjsi vytvorit model firemni infrastruktury a ten
testovat,

e je znamy zpusob zajiSténi ochrany dat béhem testu vCetné ulozeni
a likvidace,

e jsou dostatecné informovany vSechny osoby, kterych se testovani tyka.

Na neékteré ztéchto otazek lze nalézt odpovédi v dalSich metodikach
od agentury NIST. Definice priorit u testovanych systéma tesi napiiklad metodika
FIPS 199 (Federal Information Processing Standard Publication 199), ktera je
standardem vlady Spojenych statii americkych a stanovi bezpecnostni kategorie
informacnich systéml pouzivanych federalni vladou jako jednu slozku posouzeni
rizik. FIPS 199, spolec¢né s FIPS 200, jsou povinné bezpecnostni standardy podle
pozadavkl FISMA (Federal Information Security Management Act of 2002) viz (NIST,
2014).
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FIPS 199 vyZaduje, aby federdlni agentury pristupovali k informac¢nim
systémlim v kazdé z kategorii dlvérnosti, integrity a dostupnosti s hodnocenim
z kterékoli kategorie se stane pro informacni systém celkovou bezpecnostni

kategorizaci.

Na metodiku FIPS navazuji i dalS$i metodiky od agentury NIST, jako
je napriklad publikace SP 800-600, ktera popisuje kategorizaci informacnich systémi
dle metodiky FIPS 199. Publikace je rovnéZ volné dostupna na strankach NIST (NIST,
2014).

Metodika NIST SP 800-115 odpovida na radu dalSich otazek. Mimo jiné
doporucuje vytvoreni pisemné strategie testovani, ktera bude reSit vySe zminéné
otazky a dale upozoriiuje na nutnost vyresit pravni ramec testovani, ktery bude
definovat oblasti testerovi povolené a naopak zakazané, aby se predem zabranilo

moznym $kodam, které pfi testovani mohou vzniknout.

Jedinym vystupem testovani je, podle metodiky, zavérecna zprava obsahujici
vysledky testovani, které jsou urceny pro management organizace. Tester by mél
rovnéz vypracovat doporuceni vedouci k napravam nedostatkd zjisténych béhem

penetracniho testu.

Metodika v zavéru uvadi praktické informace. Napriklad v priloze A miizeme
nalézt seznam nastrojii urcenych k penetracnimu testovani. U kazdého nastroje je
potom uvedeno, pro jakou ¢ast penetracniho testovani je nastroj vhodny. Priloha B
uvadi pravidla pro Sablony zakazek, které individualné pomohou organizacim
zahrnout informace do téchto Sablon. Priloha C se vénuje zkouSkdm bezpecnosti
a testovani aplikaci. Testovani bezpecnosti a vySetieni aplikaci pomiiZe organizaci
urcit, zda vlastni aplika¢ni programy, napriklad webové aplikace, jsou zranitelné
a mohou byt zneuzity a zda se software chova a komunikuje bezpecné se svymi
uzivateli, jinymi aplikacemi (napriklad databazemi) a jeho spouStécim prostredim.

Priloha D popisuje testovani vzdalenych pristupti, pokryva technologie jako VPN, SSH
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tunely, aplikace pro vzdalenou plochu, modemy apod. V priloze E lze najit tabulku
obsahujici dal$i metodiky, normy a doporuceni, které se tykaji informacni
bezpecnosti, v€etné odkazli na on-line zdroje téchto metodik. Priloha F je slovnicek
pojmi pouzitych v metodice a konetné v posledni piiloze G mizZeme najit pouzité

zkratky.

Dal$i z pouZivanych metodik je OSSTMM (Open Source Security Testing
Methodology Manual), kterou popisuje nasledujici kapitola.

3.2 OSSTMM

Autorem této metodiky je oteviené spoleCenstvi a neziskova organizace
ISECOM (Institute for Security and Open Methodologies) (ISECOM , 2014), ktera
vlednu 2001 zacala vydadvat manual OSSTMM (Open Source Security Testing
Methodology Manual). Organizace ISECOM je oficidlné registrovana v Katalansku
ve Spanélsku a ma poboc¢ky v Barceloné a v New Yorku. Financovani organizace
je zalozené na partnerstvi, predplatném, certifikatech, licencich, seminarich

a soukromych vyzkumnych dotacich.

Metodika OSSTMM prosla nékolika verzemi. Posledni oficidlni verze ¢. 3
pochazi ze 14. 12. 2010 a lze ji ziskat v elektronické podobé na strankach ISECOM
(HERZOG, 2014). Pro registrované partnery je na stejnych strankach k dispozici
i pracovni verze ¢. 4 stejné jako metodika OSSTMM Web App Draft. Oproti predchozi
popsané metodice SP800-115 klade OSSTMM vétsi dliraz na teorii a zabyva se

problematikou penetracniho testovani hloubéji.

Viavodu dokument vymezuje pojmy zoblasti bezpecnosti, auditu
a penetraCnich testli. Dale pak predstavuje filosofii a chapani bezpecnosti

a souvisejich termind, vcéetné predstaveni prikladu mozného penetracniho testu.

Metodika OSSTMM vidi miru zabezpeCeni ve zlepSovani kontrolnich
mechanismii pro zvysSeni bezpecCnosti. Tyto mechanismy c¢leni metodika do deseti
kategorii. Novymi pojmy pro dal$i studium metodiky jsou naptiklad control

(kontrolni mechanismus interakci), vector (smér interakce), attack vector (cesta
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vedeni utoku), attack surface (c¢ast vektoru, kde mohou selhat kontrolni

mechanismy), limitation (omezeni funk¢nosti kontrolnich mechanismii), apod.

Definice testované Urovné zabezpeceni a vystupu tohoto testu jsou metodikou
podrobné definovany v kapitole 2.1 sedmi body. Vystupem testu je identifikace casti
vektorti, ve kterych selhaly kontrolni mechanismy v riznych smérech interakce.

V kapitole 2.2 jsou Urovné interakce rozdéleny do téchto trid a kanala:

o fyzicka bezpecnost (PHYSSEC)

fyzicky kanal - interakce lidi s prostiedim

lidsky faktor - interakce fyzicka nebo psychologicka
e spektralni bezpecnost (SPECSEC)

wireless - bezdratova komunikace,
¢ komunikacni bezpecnost (COMSEC)

telekomunikace - telekomunikacni sité

datové sité - metalické datové sité

Zatimco kandly a jejich rozdéleni mohou byt zastoupeny jakkoliv, v tomto
manualu jsou organizovany jako rozeznatelné prostredky komunikace a interakce.
Tato organizace je navrzena tak, aby usnadnila testovaci proces a zaroven

minimalizovala neefektivni reZii, ktera je ¢asto spojena s piisnou metodikou.

Dalsi kapitoly popisuji spole¢né typy testd, jejich rozdéleni do Sesti kategorif
podle znalosti utoc¢niki o cili a o znalostech cile o utoku. Nékteré z testli budou slouzit
spiSe pro testovani znalosti testera neZ testovani bezpecnosti cile. Kapitola 2.4
definuje pravidla provoznich pokynt, pfijatelnych postupl v oblasti marketingu

a prodeji testovani, provadéni testovacich praci a manipulace s vysledky test.

Kapitola 2.6 metodiky OSSTMM se zabyva Cctyffazovym provadénim
penetracniho testu. Four Point Process (4PP) rozkldda test od zacatku az

po zavérefnou zZpravu.
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Ctyti faze penetradiho testovani podle 0SSTMM:

e Induction (Uvedeni): Z
e Inquest (VySetfovani): C
e Interaction (Interakce): A/B

e Intervention (Intervence): X/Y/Z

Vysetrova
C
Cil /
Interakce
B—»
<“—A

Tester

N
\X\\ nterence Z/

» ¥

Obrazek 4 Faze penetrac¢niho testovani dle OSSTMM (zdroj: zpracovano dle (ISECOM , 2014))

Béhem faze uvedeni (Z) je treba definovat ¢asovy ramec testu, rozsah a pravni

Penetracnim testiim datovych siti se vénuje jedenacta kapitola metodiky, ktera
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normy a rozhodnout se pro typy testii, které maji byt pouzity. Faze interakce (A/B)
slouzi ke zjisténi cild, které bude test pokryvat, ke zmapovani kontrolnich
mechanismi chranicich tyto cile a k zaznamenavani informaci. Cilem faze vysetrovani
(C) je zjistit maximum informaci casto i zverejnych zdroji o cilech spadajicich
do obsahu testli a vyhodnoceni ziskanych informaci. Takto lze napiiklad zjistit,
kdo ma pristup kjakému typu informaci. Posledni faze intervence (X/Y/Z) slouzi

k ovéreni funkcnosti kontrolnich a poplasnych mechanismu.

je rozdélena do podkapitol podle problematiky (napriklad audit viditelnosti



v podkapitole 4, verifikace pristupu v podkapitole 5 apod.). Informace uvedené
v jedenacté kapitole slouzi jako priprava pro testovani, resi se zde i otazky pribéhu
testu, funkce poplasnych mechanismi, jako je IDS (Intrusion Detection System)

a spravna funkce ochrany dat.

Metodika OSSTMM vyuzivd metriku zranitelnosti RAV (Risk Assessment
Values), ktera pomoci Ciselné hodnoty vyjadruje, jaky stav odpovida testované
infrastrukture a zda je v poradku, pripadné jaka je odchylka od normalniho stavu.
Této problematice se vénuje Ctvrta kapitola metodiky OSSTMM. Na zakladé hodnot
RAV lze odhalit slaba mista. Nastroj pro vypocCet RAV vexcel formatu, ktery
se jmenuje RAV Calculator, je k dispozici na strankach organizace ISECOM (ISECOM ,
2014). Funkce nastroje spociva v zadani adajli testerem do tabulkového procesoru,
kde poté ziskame hodnotu, kterd vyjadiuje droven ochrany sité v procentech.
Na zakladé vysledku testu je tieba odstranit pripadné nedostatky a eliminovat mozné

bezpecnostni hrozby.

Zdroj (HERZOG, 2013) popisuje princip vypoctu RAV. Jako vstupy pro vypocet
hodnoty RAV slouzi hodnoty, které zobrazuje tabulka 1. Vstupni hodnoty jsou
rozdéleny do tii kategorii, které tvoti Provozni bezpecnost (OpSec), Omezeni (ActSec)
a Rizeni ztrat (LC). Provozni bezpe¢nost potom vyjadiuji tidaje jako Visibility
(viditelnost), Access (pristup) a Trust (divéra). Viditelnost predstavuje pocet
testovanych cili, které jsou dostupné a viditelné zinternetu. Piistup vyjadiuje
hodnotu zavislou na drovni interakce. Touto hodnotou miiZze byt pocet otevirenych
TCP/IP portl, které spadaji do testovaného rozsahu. Diivéra predstavuje pocet

divérnych vztaht mezi cili v testovaném systému.
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Tabulka 1 Vstupni tidaje pro vypocet RAV

Operational Security -
Provozni bezpecnost
(OpSec)

Actual Security -
Omezeni
(ActSec)

Loss Controls -
Rizenf ztrat
(LC)

O Ul D WIN RO D WDN R WN -

7.
8.
9.

(Risk Assessment Values)

. Visibility - viditelnost

. Trusts - dGvéra

. Accesses - pristup

. Vulnerabilities - chyby

. Weaknesses - slabé stranky

. Concerns - obavy

. Exposures - expozice

. Anomalies - anomalie

. Authentication - ovéreni

. Repudiation - odstoupeni

. Confidentiality - divérnost

. Privacy - ochrana osobnich udajt
. Indemnification - pojistné plnéni
. Integrity -integrita

Safety - bezpecnost
Usability - pouzitelnost
Continuity - kontinuita

10. Alarm - alarm

Vypocet hodnoty RAV vyzaduje, aby kazdé z téchto kategorii bylo pridéleno
zakladni C¢islo, které predstavuje bud procento rozsahu (Scope) chranéného

bezpecnostnimi opatfenimi/fizenim ztrat (OpSecpase @ LCpase), nebo mirou rizika,

které problémy zptlisobuji (ActSecpase).
prvnich dvou zakladnich ¢isel se vSemi

vstupi z vySe uvedené tabulky:

OpSec
0pSecyyse = 100 — P2CCsum

(Scope + OpSecsym)

LCsym % 0.1
(Scope + OpSecsym)

LCyase = Scope X

Soucet vstupl rizeni ztrat je nasoben hodnotou 0,1. Divodem je kategorie
Rizen{ ztrat, ktera ma do celého RAV vzorce pouze jeden vstup. Z toho diivodu musi

byt vynasobena hodnotou 0,1, aby bylo moZné normalizovat vSech 10 kategorii pouze

do jednoho vstupu.

Nasledujici rovnice se pouZivaji k vypoctu

proménnymi Sum, které jsou soucty sloZzek
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Omezeni je vypocteno na zakladé hodnot, které rozlisuji mezi Identifikovanym
problémem (problém identifikovany na zakladé pohovoru, skenovani portii, detekce
zranitelnosti nebo predpoklad zaloZeny na konfiguraci systému) a Verifikovanym
problémem (problém manualné ovéreny auditorem). Nasledujici tabulka se pouZiva
pro vypocet proménné ActSecs,,,,, jako mezistupen mezi vstupy Omezeni a proménné

ActSecpqse, ktera slouzi jako zakladni vstupni hodnota Omezeni pro vypocet RAV.

Tabulka 2 Vypocet hodnoty Omezeni dle zdroje (HERZOG, 2013)

Vstup Verifikovana hodnota Identifikovani hodnota

Chyby (100 = Opsecbase) 1 (Verifikovana chybova hodnota)/2
LChase 100

Slabé stranky (Verifikovana chybova hodnota)/2  (Verifikovana chybova hodnota)/3
Obavy (Verifikovana chybova hodnota)/3  (Verifikovana chybova hodnota)/4
(Verifikovana chybova hodnota)/4  (Verifikovana chybova hodnota)/5

Anomalie (Verifikovana chybova hodnota)/5  (Verifikovana chybova hodnota)/6

ActSecp,s0je potom vypocitdna jako primérna hodnota kazdého vstupu

vynasobena korespondujici hodnotou. Vypocet potom vypada nasledovné:

ActSecsym
ActSecpgse = W

Korespondujici vypocet RAV:

OpSecpgse X ActSecbase) ( OpSecsym y LCbase)

RAV = O0pS - (
Po€Cpase 100 (Scope + OpSecsym) 100

Je dileZzité rozeznat rozdil mezi hodnotami base a sum a vzdy se ujistit, Ze jsou

pouzity spravné hodnoty.

Piiklad pouziti RAV Calculatoru ze zdroje (ISECOM , 2014), do které autor
zadal hodnoty analytik, ukazuje obrazek 5.
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Zavérem je k této metodice nutné uvést, Ze OSSTMM se rovnéz zabyva tvorbou
vysledné zpravy, reportingem. S tvorbou reportu souvisi zkratka STAR (Security Test
Audit Report). Jedna se o ndastroj pro tvorbu reportli vypovidajicich o stavu
zabezpeceni testované infrastruktury. Tato Sablona je vhodna jak pro management,
tak i pro skupinu techniki pro zkoumani cilii testovani, hodnot hodnoceni rizik
a vystupu z kazdé faze testovani. Sablona STAR je k dispozici ke staZen{ v pdf formatu

ze stejného zdroje jako RAV Calculator, tedy (ISECOM, 2014).
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Attack Surface Security Metrics

OSSTMM version 3.0

Fill in the white number fields for OPSEC, Controls, and Limitations with the results of the
security fest. Refer to OSSTMM 3 (www.osstmm.org) for more information.

Anomalies 0,103790
Total # Limitations

OPSEC
Visibility 10
Access 230
Trust 5
Total (Porosity 245
CONTROLS
Class A Missing
Authentication 210 35
Indemnification 2 243
Resilience 2 243
Subjugation 2 243
Continuity 2 243
Total Class A 218 1007
Class B Missing
Non-Repudiation 1 244
Confidentiality 5 240
Privacy 2 243
Integrity 3 242
Alarm 51 194
True Missing
All Controls Total 280 2170
Whole Coverage 11,43% 88,57%
LIMITATIONS ltem Value
Vulnerabilities 4 9.857143
Weaknesses 12 5,110204
Concerns 5 5,746939
Exposures [ 0,953353

135,4134

INSTITUTE FOR SECURTY AND OPEN METHODOLOGIES ‘

OPSEC
19,264935
True Controls
11,883968

Full Controls
11,883968

True Coverage A
17,80%

True Coverage B
5,06%

Total True Coverage
11,43%

. o,
’

Limitations
17,070893
Security A
-24,45
True Protection
75,55

Actual Security:

74,5187 ravs

OSSTMM RAV - Creative Commons 3.0 Attribution-NonCommercial-NoDerivs 2011, ISECOM

Obrazek 5 RAV Calculator pro vypocet metriky RAV
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3.3 OWASP

Tato metodika je specidlné zaméfena na penetracni testovani webovych
aplikaci a byla vytvotrena organizaci OWASP (Open Web Application Security Project).
Nadace OWASP byla zaloZena 21. dubna 2004 ve Spojenych statech jako neziskova
charitativni organizace. OWASP je oteviena komunita, kterd umoziiuje organizacim
navrhovat, vyvijet, ziskavat, provozovat a udrzovat aplikace, které mohou byt
povazovany za divéryhodné. VSechny OWASP néastroje, dokumenty, féra a kapitoly

jsou volné dostupné kazdému, kdo se zajima o zlepSeni bezpecnosti aplikaci.

Dle (OWASP, 2013) se OWASP projekty daji rozdélit do téchto dvou oblasti:

e vyvojové projekty

¢ dokumentacni projekty
Piiklad dokumentacnich projekti OWASP:

e OWASP Appliacation Security Verification Standard (ASVS)

e The Guide - pomérné podrobné pokyny pro zabezpeleni webovych

aplikaci

e OWASP Top Ten (Top Ten Most Critical Web Application
Vulnerabilities) - zaméfeni na nejkritictéjsSi problémy webovych
aplikaci

e Metrics - definuje metriky zabezpeceni webovych aplikaci

e Legal - pomahd prodavajicim i kupujicim sjednat odpovidajici
zabezpeceni ve smlouvach

e Testing Guide - priivodce testovanim zabezpeceni webovych aplikaci

e SO 17799 - podklady pro organizaci realizujici ISO 17799

e AppSec FAQ - casto kladené otazky

Priklady vyvojarskych projekti:

e WebScarab - nastroj pro testovani zranitelnosti webovych aplikaci
e WebGoat - dérava aplikace, na které si miizete v bezpecném pravnim

prostiedi zkouSet bezpecnostni nedostatky
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e Validation Filters - filtry

e DotNet - rlizné nastroje pro zabezpeceni .NET aplikaci

Organizace OWASP vydava kazdorocné dokument, ktery se nazyva
OWASP Top Ten a slouzi pro zabezpeteni webovych aplikaci. OWASP Top Ten
piredstavuje nejkriti¢téjsi bezpecnosti rizika webovych aplikaci na zakladé posouzeni
a shody odbornikii pro zabezpeceni aplikaci z celého svéta, kteri se déli o své odborné
znalosti pri tvorbé tohoto seznamu. OWASP Top Ten je vhodnym meéritkem pro
organizace k méreni zabezpeceni svych webovych aplikaci. OWASP Top Ten nejen

zvySuji povédomi o bezpecCnostnich hrozbach, ale také umoznuji vyvojarim

v v v

a bezpecnostnim profesionaltim prioritizovat a nasledné resit tyto hrozby.
Tabulka 3 TOP Ten hrozby pro rok 2013 dle (OWASP-TOP10, 2013):
Al Injection
A2 Broken Authentication and Session Management
A3 Cross-Site Scripting (XSS)
A4 Insecure Direct Object References
A5 Security Misconfiguration
A6 Sensitive Data Exposure
A7 Missing Function Level Access Control
A8 Cross-Site Request Forgery (CSFR)
A9 Using Known Vulnerable Components
A10 | Unvalidated Redirects and Forwards

DodrZovani zasad bezpecnosti pri tvorbé webovych aplikaci podle OWASP Top
Ten, ktery se stal standardem pro zabezpeceni webovych aplikaci, je prvnim krokem

k identifikaci a zmirnéni rizik webovych aplikaci.
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Kromé Zebricku hrozeb pro webové aplikace vydavd OWASP i Top Ten

pro oblast mobilnich aplikaci. V roce 2013 byly shromazdény udaje pro statistiky

zranitelnosti také vtéto oblasti. Vnasledujici tabulce miZeme vidét vysledek

zpracovani téchto statistik pro rok 2014 v oblasti hrozeb pro mobilni aplikace.

Tabulka 4 Top 10 Mobile Risks - Final List 2014 (OWASP, 2013)

M1

M2

M3

M4

M5

M6

M7

M8

M9

M10

Weak Server Side Controls

Insecure Data Storage

Insufficient Transport Layer Protection

Unintended Data Leakage

Poor Authorization and Authentication

Broken Cryptography

Client Side Injection

Security Decisions Via Untrusted Inputs

Improper Session Handling

Lack of Binary Protections

Pro vyvojare a testery webovych aplikaci je na strankach organizace OWASP

(Projects - OWASP, 2014) volné pristupny OWASP Testing Guide v4, ktery je cennym

dokumentem jak pro navrh, tak i pro penetracni testovani webovych aplikaci.

3.4 Shrnuti

Pfi porovnani jednotlivych metodik nalezneme rozdily. Metodiky NIST

a OSSTMM se zabyvaji sitovou bezpecnosti organizaci, zatimco metodika OWASP
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je Uzce specializovana na bezpecnost webovych a mobilnich aplikaci. Metodika NIST
je vporovnani s OSSTMM méné obsahla, nepokryva napriklad fyzickou bezpecnost
ani vliv lidského faktoru. Metodika OSSTMM je rozsahem obsahlejsi s vétSim obsahem
definic, pojmi a detaild, navic obsahuje metriky na posouzeni zabezpeceni
informacnich systémi. Svym zpracovanim je vhodna pro Sirokou skalu penetrac¢nich
testeri, najde uplatnéni u zacatecnikd i zkuSenych testeri vcetné zpracovani
rozsahlych penetracnich testli. Metodika NIST je vhodnéjSi spiSe pro zacinajici
testery, pokryva pouze zabezpeceni informacnich systémul bez ohledu na fyzické
zabezpeceni a dalSi interakce oproti OSSTMM. Projekty organizace OWASP slouzi
vyvojairim webovych aplikaci ke spravnému koédovani s ohledem na zabezpeceni
webovych aplikaci proti napadeni hackery a stejné dobie slouzi i k penetracnimu
testovani. Pridanou hodnotu tvori vSeobecné uznavany Zebricek OWASP Top Ten,
ktery obsahuje deset nejobavanéjSich bezpecnostnich hrozeb a je vydavany
pro vyvojaie a bezpecCnostni experty na ro¢ni bazi. Pro zdjemce o problematiku
penetracniho testovani se doporucuje nastudovat Sirsi skalu metodik, kde si podle
vlastniho uvaZeni mohou vybrat konkrétni informace pro test, ktery maji za kol
zpracovat. Z dalSich metodik 1ze uvést napiiklad ISSAF (Information Systems Security
Assesment Framework), coZ je framework zabyvajici se ohodnocenim informacni
bezpecnosti rozdéleny na technickou a manaZerskou cast. Technicka ¢ast obsahuje
zakladni soubor pravidel a procedur a vytvairi odpovidajici proces hodnoceni
organizace, zatimco manazerska ¢ast predepisuje odpovédnosti managementu a best
practices, kterych je nutno se drZet po celou dobu testovani. Tato metodika je oproti
ostatnim a zavedenym nova a stadle nevyspéla, ale da se dobie kombinovat s jinymi
napi. OSSTMM. Posledni metodikou, ktera stoji za zminku je WASCO-TC (Web
Application Security Consortium Threat Classification), coZ je konsorcium, které
se opét zabyva Kklasifikaci hrozeb bezpecnosti webovych aplikaci. Jedna se
o primyslové akceptovanou metodiku, kterou mtizeme najit v produktech hodnoceni
zranitelnosti a v manazerskych produktech. Je dobre zaraditelna ke standardu, jako

je OWASP.
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4 Nejpouzivanéjsi nastroje pro penetracni testovani

Tato kapitola predstavi nastroje, které se pouzivaji k penetracnimu testovani
srozdélenim podle fazi, ve kterych jsou jejich vystupy pouZité. Tyto faze, které

kategorizuji jednotlivé nastroje, vychazeji z metodik NIST 800-115 a OSSTMM

4.1 Linuxové distribuce urcené pro penetracni testovani

V soucasné dobé existuje mnoho pouzitelnych linuxovych distribuci, které jsou
zameéiené na penetracni testovani. MiiZe se stat, Ze narazime na distribuci, ktera neni
delsi dobu udrZovana, pak jeji pouZitelnost ¢asem Kklesd. Prikladem podobné
distribuce mize byt Whax nebo Knoppix-STD. Nasledujici distribuce jsou neustale

aktualizovany a slouzi jako zaklad pro penetracni testovani informacni bezpecnosti.

4.1.1 Kali Linux

Prvni véc, ktera vas na strankdch projektu Kali Linux (Kali Linux, 2014)
zaujme, je motto této distribuce zamérené na penetracni testovani: ,the quiter you
become, the more you are able to hear”, coZ Ize volné prelozit jako ,¢im tis$i budes,
tim vice bude$ schopen naslouchat”. Autorem této distribuce zaloZené na Debian,
kterd vychazi z plivodniho oblibeného BackTrack Linuxu, je spoleCnost Ofensive
Security. Kali Linux obsahuje vice nez 300 penetracnich nastroji, které jsou bezplatné
pouzitelné na bazi open source. Namatkou Ize uvést aplikace jako Wireshark pro
analyzovani packeti, Nmap pro skenovani portii, sqlmap pro penetracni testovani
SQL databazi, Hydra nebo John the Ripper pro lamani hesel, Aircrack nebo Wifite -
oba vhodné pro penetracni testy Wi-Fi siti a Metasploit framework pro testovani
zranitelnosti aplikaci. Nékterym z téchto a dal$im nastrojiim se budou vénovat dalsi
kapitoly. Kali Linux lze instalovat na pevny disk pocitace, existuji verze pro WMware
v 32 i 64 bitovych verzich a dokonce i pro ARM procesory, které umoziuji provozovat
tuto distribuci na stale popularnéjsich RaspberryPi. VSechny tyto verze jsou

dosazitelné z oficialniho webu (Kali, 2014).

Béhem testovani Kali Linuxu a vném obsaZenych nastroji pro penetracni

testovani Wi-Fi siti se podarilo pomoci programu Wifite prolomit WEP zabezpeceni
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zhruba béhem 4 minut. Pokud se rozhodnete zautocit na WAP zabepeceni, lze
z riznych nastroji pouzit napriklad Fern Wi-Fi Cracker. K tomuto ucelu je zapotrebi
pouzit soubor se slovnikem hesel, které aplikace vyuzivd pro prolamovani WAP
zabezpecCeni. Pomoci metody MitM (Man in the Middle) lze nepozorované
odposlouchat identitu pravé prihlaSovaného uZzivatele na poStovni server nékterého
webového portalu a zjistit jeho prihlasovaci idaje. Tato metoda pracuje na principu
komunikace obéti, ktera prochazi pres utocnika, ktery takto zachyti neSifrovanou
komunikaci napf. serveru Seznam.cz, protoZe jeho uvodni stranka neni Sifrovana.
Podobnym zptlisobem lze zjistit, jaké stranky obét praveé otevird. Pomoci zachytavace
paketii Ettercap, ktery je v Kali kdispozici mezi nastroji Network spoofing, lze
otevirat ve svém prohliZzecCi adresy, které pravé otevira obét. Dalsi z pouzitelnych
metod mlZe byt DNS phishing. Takto l1ze obéti, ktera otevird ve svém browseru
urcitou webovou stranku, podvrhnout predloZenim faleSné odpovédi DNS jinou
stranku. Vtomto ptipadé lze presmérovat obét na faleSnou kopii napriklad

internetového bankovnictvi a tim od obéti nepozorované zjistit prihlasovaci udaje.

4.1.2 Blackbuntu

Na rozdil od Kali Linuxu je Blackbuntu zaloZen na linuxové distribuci Ubuntu.
Jedna se o alternativu ke zminénému Kali Linuxu ¢i ptivodni distribuci Backtrack
specialné vytvorenou pro studenty ¢i praktiky testujici informacni bezpecnost.
Nejaktualnéjsi verze, ktera je dnes k dispozici, je postavena na Ubuntu 10.10, Linux
2.6.39 a Gnome 2.32.0. Oficialni stranka projektu je sice dosazitelna, neobsahuje vSak

zadné aktudlni informace. Zrejmé to svédci o vétsi popularnosti Kali Linuxu.
4.2 Nastroje pouzitelné pro fazi prizkumu

Tato faze slouzi kziskani informaci o cili penetratniho testovani. Tyto
informace potom slouZi jako zaklad pro dalsi faze testu. Jmenujme nékteré z klicovych
dat, které vtéto fazi ziskavame: rozsah testovanych IP adres, e-mailové adresy,
adresy serverli, dokumenty obsahujici dilezité informace, které mohou byt tercem
utoku. Jelikoz se jedna o Sirokou problematiku, je sloZité porovnat jednotlivé nastroje,

kazdy znich totiZ slouzi k poskytovani informaci jiného druhu a nékteré znich
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poskytuji informace jako mezic¢lanek a vstup pro test jiného druhu. Tato kapitola

se proto bude vénovat nastrojim pro fazi prizkumu.
4.2.1 Shodan

Shodan je vyhledava¢ umoznujici najit konkrétni pocitace (routery, servery,
etc.) pomoci raznych filtri. Funkce je podobna internetovym vyhledavacim, kdy
ovSem nejsou sbirdna data zwebovych stranek, ale z banneri (metadata, ktera
server odesSle zpét klientovi) zarizeni, kterd jsou pripojena do internetu. Miize
se jednat o webové Ci IP kamery, smérovace, servery, tiskarny, ¢i nezabezpecené
SCADA systémy a jiné. Vysledky téchto vyhledavani ukladd Shodan do databaze

a po prihlaseni umozni svym uzivatelim po spravné zvolenych dotazech vyhledavat.

Banner naskenovaného FTP serveru ptipojeného kinternetu miiZe vypadat

nasledovné:
220 kcg.cz FTP server (Version 6.00LS) ready.

Z této informace vyplyva, Ze nazev zjiSténého pristupného serveru je: kcg.cz,

typ FTP serveru je: Solaris ftpd a jeho verze: 6.00LS.

HTTP banner vypada takto:

HTTP/1.0 200 OK

Date: Tue, 16 Feb 2010 10:03:04 GMT

Server: Apache/1.3.26 (Unix) AuthMysqQL/2.20 PHP/4.1.2 mod_gzip/1.3.19.1a
mod_ss1/2.8.9 OpenssL/0.9.6g

Last-Modified: wed, 01 Jul 1998 08:51:04 GMT

ETag: "135074-61-3599f878"

Accept-Ranges: bytes

content-Length: 97

Content-Type: text/html

Na zakladé informaci z banneri lze vyuZzit Shodan kcilenym filtrovanym
dotaziim. Na zakladé dotazu "cisco-ios” "last-modified” country:CZ, zobrazi Shodan

udaje viz nasledujici obrazek:
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89.177.58.79
UPC Ceska republika, a.s

™ Prague
Details

ip-89-177-58-79.netupcbroadband.cz

147.32.86.222

Czech Technical University

B Pragus
Details

HITF/1.0 200 0K

Date: Thu, 18 Mar 1993 22:55:54 GMT
Server: cisco-I0S

Comnection: close
Transfer-Encoding: chunked
Content-Type: texthtml

Expires: Thu, 18 Mar 1993 22:55:5
Last-Modified: Thu, 18 Mar 1993 22:55:5

Cache-Control: no-store, no-cache, must-revalidate

Accept-Ranges: none

HTTP/1.0 200 0K

Transfer-encoding: chunked

Accept-ranges: none

Extpires: Tue, 02 Mar 1993 23:13:25 GMT
Server: cisco-I0S

Last-modified: Tue, 02 Mar 1993 23:13:25 GMT
Connection: close

Cache-control: no-stors, no-cache, must-revalidate
Date: Tue, 02 Mar 1993 23:13:25 GMT
Content-type: texthtml

Obrazek 6 Poutziti filtru ve webové aplikaci Shodan

Podobné lze

vyuzit filtri ke zjisténi IP adres volné pristupnych aktivnich

zatrizeni rtizného druhu kdekoliv ve svété. Napriklad pri pouZiti klicCového slova

,2Joxone“, coz je aplikace webového serveru pro inteligentni domy, Shodan zobrazil

7932 poloZek. Na obrazku 7 1ze vidét idaj o tomto serveru na univerzité v Curychu:

Web interface
130.60.157.114
University of Zurich

HITF/1.0 200 OK

Server: Loxone 6.0.9.29

K3 zurich Last-Modified: Mon, 29 Sep 2014 13:28:26 GMT
Details Access-Control-Allow-Ornigin: *
casarouter.ifi.uzh.ch Cache-Confral: na-cache

Content-Type: texthtml

Content-Length: 139§

Keep-Alve: tumeout=10, max=1000

Connection: Keep-Alive

Obrazek 7 Dotaz na klicové slovo ,loxone“ v Shodan
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Pti testu, zda je IP adresa 130.60.157.114 dosazitelnd, 1ze oteviit prihlasovaci

stranku serveru:

C' [4 13060.157.114/Login.htm

Web interface

User:
Password:

Stay signedin W

Obrazek 8 Ovéieni spravnosti informace ziskané ze Shodan

Shodan je v zakladni verzi pristupny zdarma. K prihlaSeni lze pouZit uicet na
Facebooku, Google nebo Twitteru. Vtéto verzi existuji omezeni, kterd by pfi
rozsahlejsich penetracnich testech mohla testera limitovat. Vysledek vyhledavani
napriklad nezahrnuje sluzby https nebo telnet. Pro registrované uzivatele neplati
zadna omezeni a tester ma moZnost vyuzit API rozhrani ktéto aplikaci. Cenik

je k dispozici na strankach projektu (Shodan, 2013).
4.2.2 Maltego

Maltego je extrémné silny nastroj zkategorie OSINT (Open Source
Intelligence), ktery zahrnuje strukturni priizkum a osobni prizkum. Infrastrukturni
slozka Maltego umoziiuje pomoci sad technik a nastroji shromazdovani citlivych
udajii zverejné dostupnych zdroji o cilové organizaci, emailovych adresach
zaméstnancti, divérnych souborech, se kterymi je manipulovdno neopatrnym
zplsobem, internich telefonnich cislech, DNS zdznamech, informace o IP adresach,
geografickém umisténi siti, MX serverech a podobné. Proces shromazdovani téchto
udajii, v Maltego znamy jako transformace, musi byt pro dosazeni co nejlepSich
vysledkli navrzen promysSlené a kreativné. Na druhé strané, Maltego v oblasti
osobniho prizkumu pomaha pii ziskadvani informaci o urcité osobé, jako je ¢innost
v socidlnich sitich, e-mailové adresy, internetové stranky souvisejici s hledanou
osobou, telefonni c¢isla atd. Tato Cinnost je zaloZena na internetovych vyhledavacich,

se kterymi Maltego UCinné komunikuje a ze kterych shromdazduje vSechny tyto
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informace. Tento nastroj Setfi ¢as penetra¢nimu testerovi v pripadé, Ze by podobné

informace musel ziskavat manualné.

Za aplikaci Maltego stoji organizace Paterva (Paterva, 2014), odkud lze
aplikaci ziskat. Aplikace je také standardné soucasti Kali Linuxu. K pouzivani
komunitni volné verze je tfeba se registrovat na strankach organizace Paterva a stat

se ¢clenem komunity.

Tester pouZivajici Maltego ma k dispozici grafické prostredi, coZ zjednodusuje
praci s touto aplikaci. Vstupem k zadani pro ziskani hledanych informaci miize byt
tzv. entita, coZ jsou informace poskytnuté testerem. Komunitni verze ma omezeni 12
entit. Druhym ze zakladnich kament aplikace jsou tzv. transforms. Kazdy z téchto
moduli slouzi kvyhledavani jinych typt informaci. Takto lze najit transform
pro zjisténi adresniho rozsahu IP adresy, ktera do rozsahu spada vcetné dalsich daja

jako jsou kontakty zodpovédnych osob apod.

Podobné lze pomoci Maltego ziskat seznam e-mailovych adres pouZivanych
organizaci, ¢imzZ se dostane do rukou testerovi potencionalni seznam prihlasovacich
jmen jako zaklad pro dalsi utoky. Tuto funkci demonstruje nasledujici zkraceny

seznam e-mailovych adres pti dotazu na doménu uhk.cz:

maltego.EmailAddress#katerina.chaloupkova@uhk.cz
maltego.EmailAddress#vladimir.bures@uhk.cz
maltego.EmailAddress#tmartin.bilek@uhk.cz
maltego.EmailAddress#tpavel.jedlicka@uhk.cz
maltego.EmailAddressttpetra.maresova@uhk.cz
maltego.EmailAddresst#tjindra.novotna@uhk.cz
maltego.EmailAddress#tpetr.skalnik@uhk.cz
maltego.EmailAddress#alena.pozdilkova@uhk.cz
maltego.EmailAddress#antonin.slaby@uhk.cz
maltego.EmailAddress#blanka.klimova@uhk.cz
maltego.EmailAddress#eva.simkova@uhk.cz
maltego.EmailAddress#hana.rohrova@uhk.cz
maltego.EmailAddress#jan.hladena@uhk.cz
maltego.EmailAddress#petr.havelka@uhk.cz
maltego.EmailAddress#martina.manenova@uhk.cz
maltego.EmailAddress#jan.kriz@uhk.cz
maltego.EmailAddress#marek.palatinus@uhk.cz
maltego.EmailAddress#marcel.pikhart@uhk.cz
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Nejjednodussim zplisobem pouZivani Maltego je vyuZit tzv. Maltego Machines,
coZ je kolekce preddefinovanych tranforms. Oficidlni dokumentace k praci s Maltego

skriptovacim jazykem je k dispozici ze zdroje (Paterva, 2014), (Paterva, 2012).

Na obrazku 9 je demonstrovan graficky vystup zakladniho a rychlého

Footprintu L1 domény uhk.cz:
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Obrazek 9 Maltego graficky vystup Footprint L1

UZzivatelé komer¢ni verze nejsou omezeni nemoznosti ukladani vysledkti nebo
poctem provedenych transformt béhem urcité doby. K této aplikaci existuji rtizné
plug-iny. Jednim ztéchto rozsifeni miize byt Sploitego, které rozsifuje moznosti
Maltego o SNMP scannery, Nmap scanner nebo scannery zranitelnosti. DalSim
uziteCnym doplitkem muze byt jizZ zminény Shodan, ktery existuje také ve verzi plug-

inu pro Maltego.
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4.2.3 Nslookup, dig

Nslookup je prikaz, ktery slouZi jako nastroj prikazového radku pro testovani
a odstranovani problémii se servery DNS. Je instalovan spolu s protokolem TCP/IP
a je soucasti operacniho systému jiz od dob MS-DOS. Béhem penetracniho testovani
slouzi k ziskani informaci, které souvisi s prekladem adres, daji se sjeho pomoci
zjistit mailové servery, které naleZi k dané doméné a taky ndm poskytne informace
od DNS serveru. Pokud jsou DNS servery konfigurované nekorektné z hlediska
zabezpeceni, kdy umozni prenos zdén k tazateli, nslookup pomiiZze tuto skutec¢nost

odhalit.

Nasleduje ukazka pouziti dnes jiZ zastaralého nslookup prikazu, jak lze s jeho
pomoci zjistit z DNS serveru IP adresy poStovniho serveru z autorovy domény

vilne.eu, kterou hostuje u poskytovatele wedos.cz:

C:\ >nslookup
Default Server: ns.hknet.cz
Address: 195.113.115.171

> type=mx

> vlne.eu

Server: ns.hknet.cz
Address: 195.113.115.171

Non-authoritative answer: )
vine.eu MX preference = 1, mail exchanger = mx-67681.m81.wedos.net

ns.wedos.com
ns.wedos.net
ns.wedos.cz
ns.wedos.eu

vlne.eu nameserver
vlne.eu nameserver
vlne.eu nameserver
vlne.eu nameserver

ns.wedos.eu internet address = 164.138.27.146
ns.wedos.eu AAAA IPv6 address = 2a02:2770::2la:4aff:fed46:ddc9
ns.wedos.com internet address = 37.157.192.2

ns.wedos.com AAAA IPv6 address = 2a02:2b88:2:1::14ee:1
> set type=A

> mx-67681.m81.wedos.net

Sserver: ns.hknet.cz

Address: 195.113.115.171

Non-authoritative answer:

Name: we2-mx.wedos.net

Address: 46.28.105.74
Aliases: mx-67681.m81.wedos.net

V prikladu je vidét dotaz na MX zaznam, ktery je druhem poloZzky v DNS
obsahujici informaci o poStovnich serverech obsluhujicich e-mailové adresy

vdoméné vlne.eu. Vysledkem dotazu je adresa posStovniho serveru
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mx-67681.m81.wedos.net. Pomoci prikazu nslookup lze zjistit informace,

které mohou byt nasledné pouZité v dalSich fazich penetracniho testu.

Nslookup nepatii mezi udrZzované nastroje a je nahrazen jinymi populdrnimi
nastroji jako dig nebo host. Prikaz dig slouZzi napf. kvyhledani IP adresy
k doménovému jménu nebo doménového jména k IP adrese, navic obsahuje podporu

scriptovani a dalsi fadu funkci, jeZ jsou popsany v manualové strance tohoto prikazu.

Nasledujici priklad pomoci atributu -t a dotazu na MX zaznam zobrazi

zkracené stejnou informaci o mailovém serveru jako predchozi nslookup:

root@kali:~# dig -t MX vine.eu +noall +answer
; <<>> DiG 9.8.4-rpz2+r1005.12-P1 <<>> -t MX vlne.eu +noall +answer

;5 9global options: +cmd
vlne.eu. 5 IN MX 1 mx-67681.m81.wedos.net.

4.2.4 Whois

Zatimco u unixovych distribuci je tento ptrikaz soucasti piikazové radky, u 0OS
Windows narozdil od predchoziho nslookup soucasti systému neni. Lze jej
ale doinstalovat jako komponentu od firmy Sysinternals. Whois ziska registracni
zadznam pro nazev domény nebo IP adresy, které urcite, a je zavisly na ¢innosti whois
serverd, které tyto informace obsahuji. Informace z téchto servert je mozné ziskat
jako kompletni databazi na internetu i v offline verzi. Pro uZivatele, ktefi nemaji
v oblibé pouzZivani prikazové radky, poslouZi 1épe Maltego zminéné v predchozi

kapitole, které poskytuje stejné informace a jeho pouZiti je jednodussi.

V dalsi ukazce je predveden dotaz Whois na univerzitni doménu uhk.cz
ve tvaru prikazu Whois s ndzvem domény za pouziti prikazu v prostredi Windows

od firmy Sysinternals jako bylo uvedeno vySe:

C:\>whois uhk.cz

whois v1.12 - pomain information Tookup utility
Sysinternals - www.sysinternals.com

Copyright (C) 2005-2014 Mark Russinovich

Connecting to Cz.whois-servers.net...

domain: uhk.cz
registrant: SB:UHK
admin-c: JFLEK
nsset: NSS:HKNET_UHK:1
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registrar:

registered:

changed:
expire:

contact:
org:
name:
address:
address:
address:
address:
phone:
e-mail:
registrar:
created:
changed:

contact:
name:
address:
address:
address:
address:
registrar:
created:

nsset:
nserver:
nserver:
nserver:
tech-c:
registrar:
created:

contact:
name:
address:
phone:
fax-no:
e-mail:
registrar:
created:
changed:

Zvypisu je napriklad patrné, Ze doména byla registrovana 14. 6. 2000
ve 14:32:00 a jeji platnost vyprsi 16. 6. 2015. Jsou tu dalSi kontaktni udaje apod.

Dals$i ukazka zobrazuje, jaké informace vrati prikaz Whois ve tvaru sIP

adresou, ktera patri autorovi, v prostredi Kali Linuxu:

REG-GENREG
14.06.2000 14:32:00
04.04.2012 00:52:58
16.06.2015

SB: UHK
University of Hradec Krt11ovte
University of Hradec Kriilovie
Rokitansk}eho 62
Hradec Krfilov}e
500 03

cz

+420.493331111
michal.zamecnik@uhk.cz
REG-GENREG

10.08.2001 22:13:00
18.06.2014 13:45:03

JFLEK

Jan Flek
Rokitanskeho 62
Hradec Kralove
50003

cz

REG-GENREG
17.07.2008 10:48:00

NSS:HKNET_UHK:1
ns.hknet.cz
ns2.hknet.cz
ns.ces.net
JA11-RIPE
REG-GENREG
01.06.2009 10:39:10

JA11-RIPE

Jindrich Andrs

cz

+420.495518123
+420.495518123
andrs@hknet.cz
REG-GENREG
10.08.2001 22:13:00
22.10.2004 13:25:00

root@kali:~# whois 188.120.212.190
% This is the RIPE Database query service.
% The objects are in RPSL format.

% The RIPE Database is subject to Terms and Conditions.
% See http://www.ripe.net/db/support/db-terms-conditions.pdf

% Note:

% Information related to

this output has been filtered.
% To receive output for a database update, use the "-B" flag.

'188.120.212.0 - 188.120.215.255"
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% Abuse contact for '188.120.212.0 - 188.120.215.255" is
"info@ip4isp.net'

inetnum: 188.120.212.0 - 188.120.215.255
netname: IP4ISP-DUPETO-NET

descr: Dupeto s.r.o main block from IP4ISP z.s.p.o
country: cz

admin-c: TS3539-RIPE

admin-c: BH2040-RIPE

tech-c: TS3539-RIPE

tech-c: BH2040-RIPE

status: ASSIGNED PA

mnt-by: MNT-NECOSS

source: RIPE # Filtered

person: Bohumil HoTubec

address: Dupeto s.r.o.

address: Svazita 165

address: Trutnov

address: 54101

address: Czech Republic

phone: +420777258172

nic-hdl: BH2040-RIPE

mnt-by: bozek-mnt

source: RIPE # Filtered

person: Tomas SIMEK

address: NECOSS s.r.o

address: U Malse 20

address: Ceske Budejovice

address: 370 01

address: Czech Republic

phone: +420 608 259 701

nic-hdl: TS3539-RIPE

mnt-by: MNT-NECOSS

source: RIPE # Filtered

% Information related to '188.120.192.0/19AS49985'
route: 188.120.192.0/19

descr: IP4ISP z.s.p.o. network route
origin: AS49985

mnt-by: MNT-NECOSS

mnt-by: MNT-KAORA

mnt-by: MNT-ARAKIS

source: RIPE # Filtered

% Thi§ query was served by the RIPE Database Query Service version 1.75
DB-2

Z vypisu ziskdme cenné informace jako je adresni rozsah, ve kterém
se nachazi dotazovana IP adresa, dale je tu informace o pavodu adresy v CZ,

o registraci RIPE, kontakty na odpovédné osoby apod.
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4.2.5 Whatismyip?

V praxi mohou nastat pripady, kdy je nutné znat fyzickou lokaci dané IP
adresy. Tuto informaci lze =ziskat napfiklad na webovych strankach

http://www.whatismyip.com.

Po otevieni této webové stranky lze zjistit IP adresu, ze které je uZzivatel
kinternetu pripojen. Autorova vefejnd IP adresa je dle sdéleni serveru

188.120.212.190.

Pod zminénou IP adresou nasleduji tyto informace:

Proxy: No Proxy Detected

City: Trutnov

State/Region: Kralovehradecky Kraj
Country: Cz - cz flag

ISP: Ip4isp Z.S.P.O

Pod informacemi se nachazi ikona ,MORE INFORMATION®, ktera po kliknuti

otevie novou stranku s detailnéjSimi informacemi nasledovanymi mapou lokace:

IP2Location.com Results IPAddressLabs.com Results

IP Address: 188.120.212.190 IP Address: 188.120.212.190

City: Trutnov City: Trutnov

State/Region’ Kralovehradecky Kraj State/Region: Kralovehradecky Kraj
Country Code: Cz Country Code: CZ

Postal Code: 541 01 Pastal Code 54101

ISP IpdispZ S P.O ISP IP4ISP Z5.P.O

Time Zone: +02:00 UTC/GMT Latitude: 50.5656

Latitude: 50.561 Longitude: 159144

Longitude: 159127

{elnng Ga| Mapa v {elung Go Mepa v
Hen . Gorlitz Wroctaw Flan. szl: Wroctaw
o o
,;“.Jbelec odelenia Gora ’;’iL_IbElec oJelenia Gora
o 4 . o
Hradec op Hradec, Op
Krélove Kralove
Praha ) \;\_’Ké Praha o K3
o o & o
Olemouc Olomouc
o o
Ceské B'go Ceshke Brno
Badginyizk Budgpylan “
Datamap  Podminky pousiti &' Dmamap Podminky poutii

Obrazek 10 Informace o hledané IP adrese

Na této strance lze nalézt i informace o jinych IP adresach dle zadani uzivatele.

Podobnou funkci poskytuje i server http://whatismyipaddress.com.
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4.2.6 DNSDict6

Tento ndastroj, ktery je opét soucasti Kali Linuxu, je ovladatelny pres
prikazovou tadku. Dnsdict6 je nastrojem pro shromazdovani informaci, které
se pouzivaji k ziskavani informaci z webovych stranek. Dnsdict6 umozZiuje skenovat
webové stranky a zobrazit kolik sub-domén nebo domén je k dispozici. UmozZinuje
skenovani IPv6 i IPv4 adres. Tento nastroj je velmi mocny, protoZe zjisti
i ty subdomény, které jsou pro uzivatele z DNS serverli zakdzané nebo neviditelné.
V nasledujici ukazce je pouZit prikaz ve formatu dnsdict6 -d -4, kde argument -d
slouzi k zobrazeni informaci o name serverech a MX zaznamech a -4 slouZi k vypisu

IPv4 adresy:

root@kali:~# dnsdict6 -4 -d -x uhk.cz

Starting DNS enumeration work on uhk.cz.

Gathering NS and MX information...

NS of uhk.cz. is ns.hknet.cz. => 195.113.115.171

NS of uhk.cz. is ns.hknet.cz. => 2001:718:1203:2::aa

NS of uhk.cz. is nsa.ces.net. => 195.113.144.205

NS of uhk.cz. is nsa.ces.net. => 2001:718:1:1::144:205

NS of uhk.cz. is ns2.hknet.cz. => 195.113.115.174

NS of uhk.cz. is ns2.hknet.cz. => 2001:718:1203:2::ab

MX of uhk.cz. is uhk-cz.mail.eo.outlook.com. => 213.199.154.87
MX of uhk.cz. is uhk-cz.mail.eo.outlook.com. => 213.199.154.23
No IPv6 address for MX entries found in DNS for domain uhk.cz.

Starting enumerating uhk.cz. - creating 8 threads for 5886 words...
Estimated time to completion: 3 to 9 minutes
av.uhk.cz. => 93.99.58.124
athena.uhk.cz. => 195.113.119.2
autodiscover.uhk.cz. => 195.113.118.11
cg.uhk.cz. => 195.113.118.8
cisco.uhk.cz. => 195.113.118.12
dev.uhk.cz. => 195.113.118.138
dione.uhk.cz. => 195.113.118.15
edu.uhk.cz. => 195.113.118.22
ff.uhk.cz. => 195.113.118.23
fs.uhk.cz. => 195.113.118.135
gwl.uhk.cz. => 195.113.118.5
gwl.uhk.cz. => 2001:718:1202:201::2
hades.uhk.cz. => 195.113.120.222
helpdesk.uhk.cz. => 195.113.118.127
hera.uhk.cz. => 195.113.118.18
idp.uhk.cz. => 195.113.118.123
idp.uhk.cz. => 2001:718:1202:240::155
iris.uhk.cz. => 195.113.118.17
Tegacy.uhk.cz. => 195.113.118.40
ipv6.uhk.cz. => 2001:718:1202:240::600
m2.uhk.cz. => 195.113.120.240
Tib.uhk.cz. => 195.113.119.3
ml.uhk.cz. => 195.113.120.239
mail.uhk.cz. => 195.113.118.11
medusa.uhk.cz. => 195.113.118.41
Tync.uhk.cz. => 93.99.58.123
meet.uhk.cz. => 93.99.58.123
mis.uhk.cz. => 195.113.118.133
morpheus.uhk.cz. => 195.113.120.226
old.uhk.cz. => 195.113.118.30
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neptun.uhk.cz. => 195.113.118.39
ns.uhk.cz. => 2001:718:1202:240::aa
orion.uhk.cz. => 195.113.120.236
people.uhk.cz. => 195.113.118.29
octopus.uhk.cz. => 195.113.118.42
owa.uhk.cz. => 132.245.6.139
owa.uhk.cz. => 132.245.6.235
owa.uhk.cz. => 132.245.12.203
owa.uhk.cz. => 132.245.89.171
owa.uhk.cz. => 157.56.233.251
owa.uhk.cz. => 157.56.242.123
owa.uhk.cz. => 157.56.243.11
owa.uhk.cz. => 132.245.3.187
pr.uhk.cz. => 195.113.120.238
prometheus.uhk.cz. => 195.113.118.240
prometheus.uhk.cz. => 2001:718:1202:240::200
portal.uhk.cz. => 195.113.118.240
portal.uhk.cz. => 2001:718:1202:240::200
posta.uhk.cz. => 195.113.118.11
phoenix.uhk.cz. => 195.113.118.30
radius2.uhk.cz. => 195.113.118.14
ris.uhk.cz. => 195.113.118.128
poseidon.uhk.cz. => 195.113.165.130
postman.uhk.cz. => 195.113.118.44
radiusl.uhk.cz. => 195.113.118.38
security.uhk.cz. => 195.113.118.8
sftp.uhk.cz. => 195.113.118.18
sip.uhk.cz. => 132.245.193.35
sip.uhk.cz. => 2a01:111:f404:8003::3d
web.uhk.cz. => 195.113.165.130
vr.uhk.cz. => 195.113.118.137
vpn.uhk.cz. => 195.113.165.254
webct.uhk.cz. => 195.113.118.79
www.uhk.cz. => 195.113.118.240
www.uhk.cz. => 2001:718:1202:240::200

Fgﬁnd 52 domain names, 48 unique ipv4 and 6 unique ipv6 addresses for
uhk.cz.

4.2.7 Google hacking database

Tato metoda vyuZivd podstaty oblibeného Google vyhledavace. Google
vyhledavac¢ prochazi a indexuje obsah webovych stranek. Vyhledava¢ poskytuje
informace pravé na bazi indexli o navstivenych strankach vcetné téch, které nikdy
nemély byt predmétem indexovani. Z toho diivodu lze pomoci Google vyhledavace
nalézt servery, které jsou Spatné zabezpecené, nebo které obsahuji verzi software
surcitou zranitelnosti. Takto lze vyhledat konfiguracni soubory, pristupy
do administracnich nastroji k databazim, soubory obsahujici neSifrovana hesla, xIs
soubory s citlivymi informacemi, ovladaci rozhrani pro webové kamery a dalsi citlivé

informace

Informace o Johnovi Longovi, autorovi Google hacking database, lze najit
na strankach organizace Hackers for charity testers (Anon., 2013). Tato organizace

shromaZzd'uje vypocetni a kancelaiskou techniku, kterou daruje malo rozvinutym
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zemim. Spolu s Kkoordinaci charitni c¢innosti, pomaha John osobné v Africe
s nastavovanim pocitacovych siti a budovanim vesnické infrastruktury. Kromé toho je

John Long autorem knihy Google hacking for penetration testers (Long, et al.,, 2007).

Na strankach charitativni organizace (Anon., 2013), kterou John Long zaloZil,
najdete databazi Google hacking database (GHDB), ktera ma zaklady z let 2002, kdy
John zacal sbirat zajimavé Google vyhledavaci dotazy a zjistil tak zranitelnost systémi
Ci citlivé informace, které nazyval googleDorks. Jeho databaze s googleDorks obsahuje
znacné mnozstvi dotazli pro Google vyhledavac vcetné popisu, jakou informaci dotaz
poskytne. Je zirejmé, Ze takto prakticky bez specialnich technik a prostredkt lze piijit

k mnoha divérnym a zajimavym informacim.

Nasledujici dotaz v Google vyhledavaci zobrazi odkazy na takirka 7 000 000

riznych servert obsahujicich mp3 soubory:

intitle:index.of mp3

Vysledek dalSiho vloZeného fetézce do vyhledavace Google najde odkazy

na verejné webové kamery:

inurl:"viewerFrame?Mode="

inurl:"ViewerFrame?Mode=" = “

Internet Obrazky Mapy Videa Zpravy Vice = Vyhledavaci nastroje

Priblizny potet vysledka: 3 580 (0,29 s)

40 Webcams You can Zoom and Control

webcams.gosnippy .com/viewerframe-mode.htm ~ PleloZit tuto stranku

40 live webcams to Zoom and control. ViewerFrame?Mode=Meotion. Control public PTZ
web cameras here.

Favor Motion - Network Camera PoolCam
74.94.148.163:8080/ViewerFrame?Mode=Motion... v PreloZit tuto stranku
Image Quality. *, Favor Clarity - Standard - Favor Motion. Image Size. x1.0 - x1.5.
Buffered Image. Multi-Camera - Top Page - Help. PoolCam.

Obrazek 11 Vysledek dotazu na verejné webové kamery

Aktualnost odkazi je otestovana viz dalsi obrazek, kde je pouzita druha adresa
poskytnutd vyhleddvacem. Lze vidét fukéni obraz kamery vcetné ovladacich prvkd,

kterymi lze kameru ovladat:
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« => C ED 74.94.148.163:8080/ViewerFrame?Mode=Motion&Language=0

PoolCam

* 320x240

160x120

Obrazek 12 Test druhého z odkazi s funkéni kamerou véetné ovladani

Pokud si preje tester zjistit, kde se tato webova kamera nachazi, 1ze pouZit
napfiklad nastroj dostupny na webové adrese http://www.whatismyip.com, kterému

je vénovana kapitola 4.2.5.

v v

Nasledujici adresa vinternetovém prohliZec¢i poskytne tudaje o lokalité,
kde se pristupna webova kamera nachazi:

http://whatismyipaddress.com/ip/74.94.148.163

Tabulka 5 Informace o lokaci hledané IP adresy

IP: 74.94.148.163

74-94-148-163-newengland.hfc.comcastbusiness.net

Type: Corporate
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Assignment: Static [P

Country: United States us flag

State/Region: Massachusetts

City: Quincy

Latitude: 42.2529 (42°15'10.44" N)
Longitude: -71.0023 (71° 0’ 8.28" W)
Area Code: 617

Pomoci Google hacking lze penetracnim testerem odhalit mnoho slabin
a informaci, které nemély byt nikdy zverejnény. Jako posledni priklad slouZi retézec
k odhaleni webovych serverGt na bazi EasyPHP, které nemaji zabezpeceny

administratorsky pristup ke spravé databaze:

intitle:"[EasyPHP] - Administration"

Na tento dotaz lze ziskat vice neZ 100 indexovanych odkazii. V oblasti

penetracniho testovani lze tedy pouzit i pokrocilé vyhledavani pomoci Google.

4.3 Nastroje pro fazi skenovani

Dals§i fazi po fazi prizkumu, kdy jsou zjisténa =zatizeni vsiti, je
pro penetrac¢niho testera faze skenovani, kde dochazi ke zjiStovani zranitelnosti.
Dlvodem skenovani, které je rovnéz popsano v metodikich OSSTMM a NIST,
je ziskani podrobnéjsich informaci o infrastrukture sité a pripojenych zarizenich,

které budou dilezité v dalSich fazich penetracniho testu.

Tato kapitola se bude vénovat detailnéji jedné z komplexnéjsich a rozsitenych
utilit Nmap, protoze pravé Nmap je povazovan za nejlepsSi skenovaci nastroj, ktery
obsahuje prakticky vSechny funkce poskytované dalSimi aplikacemi jako naptiklad

AutoScan nebo Unicornscan a dale je vybaven dalSimi specifickymi funkcemi, kterymi
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predcil jiné konkurené¢ni nastroje. Jako priklad Ize uvést multiplatformnost a moZnost
skriptovani v jazyce Lua, coZ umoziuje automatizaci skenovani pomoci Nmap. Dalsi
vlastnosti, pro které je Nmap povaZovan za nejvyspélejsi skenovaci nastroj, budou

popsany v nasledujici kapitole.
4.3.1 Nmap

Nmap ,Network Mapper” je multiplatformni open source nastroj pro sitové
skenovani a bezpecnostni audity. Piivodné se jednalo o jednoduchy ndstroj urcéeny
ke skenovani portli a od druhé poloviny devadesatych let, kdy vznikl, jeho popularita
rostla spolu spocCtem funkci, které tento nastroj v dnesni dobé poskytuje.
Jde predevSim o automatizaci dloh, skriptovani a Nmap kromé prikazové radky
obsahuje grafické rozhrani Zenmap, pomoci kterého je pristupnéjsi pro uZivatele,
kteii preferuji grafické prostiedi pred piikazovou Fradkou. Rada systémovych
inZenyrli a administratori pouzivd Nmap rovnéZ pro inventarizaci, fizeni servisnich
planii pro upgrade a sledovani provozuschopnosti zatizeni nebo sluzeb. Je schopen
zjistit, které pocitace a sluzby jsou k dispozici véetné nazvi aplikace a verze, rozezna
bézici operacni systémy i typy paketovych filtri nebo firewallli véetné desitek dalSich
charakteristik. Nmap byl navrzen pro skenovani rozsahlych siti, ale je funk¢ni i vici
jednomu hostiteli. Oficialni instala¢ni balicky existuji pro Windows, Linux a Mac OS X,

Nmap je rovnéz soucasti Kali Linux.

Podle oficialnich webovych stranek projektu (Lyon, 2006), ze kterych lze
ziskat instalatni soubory i dokumentaci, byl Nmap jmenovan "Bezpecnostnim
produktem roku" casopisem Linux Journal, Info World, LinuxQuestions.Org
a Codetalker Digest. | kdyzZ Nmap obsahuje rozsahlé manualové stranky, vydal Gordon
Lyon (autor aplikace) knihu (Lyon, 2006), ktera slouZi jako oficidlni prirucka pro

sitové skenovani pomoci Nmap.
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Nejvyznamnéjsi vlastnosti nastroje Nmap:

e pokorocilé zplisoby definic skenovanych adres

e 7zjisténi dostupnosti zatizeni a sluzeb na zakladé rlznych typl
skenovani: TCP SYN/ACK, UDP, SCPT, ICMP (echo, timestamp,
netmask), arp, null, xmas, idle scan ajiné

o detekce OS a verzi programi, které poskytuji sluzby na otevienych
portech

e definovatelny typ vystupti v podobé XML, txt, vystup do databaze apod.

e moznost pouziti skriptd pro riizné tlohy

e moZnost definice agresivity skenu podle poc¢tu odeslanych pakett

e pouziti metod pro oklamani Firewalli a IDS

e integrace sad nastrojli pro benchmarking sité a porovnavani vysledkt

s dalSimi provedenymi skeny

Podle Kimberly Graves (Graves, 2007) je potireba skenovani peclivé
naplanovat a rozdélit do jednotlivych fazi. V kazdé fazi jsou pak provadény ukony
pro ziskani co nejvérnéjsiho obrazu zarizeni vsiti a sluZeb pracujicich na téchto
zatizenich. Jednotlivé faze skenovani sité, o kterych ve své knize Certified ethical
hacker pojednava Kimberly Graves (Graves, 2007), jsou predstaveny na nasledujicim

obrazku:
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Skenovani zafizeni
V provozu

l

Skenovani
otevrenych portd

l

Identifikace sluzeb a
jejich verzi na
otevrenych portech

Skenovani

zranitelnosti sluzeb
na otevienych
portech

Obrazek 13 Faze skenovani sité

Prvni fazi penetracniho testu je najit v siti zarizeni, ktera jsou aktivni a reaguji
na sitovou komunikaci. Tato zatizeni jsou z pohledu testera zajimava, protoze mohou
byt zranitelna. Pro tento typ skenovani obsahuje Nmap volby, pomoci nichz lze ziskat

detailni prehled o pripojenych zatizenich v daném segmentu.

Priklad prikazu Nmap v prostredi Kali Linux na specifikaci cile pro konkrétni

server, rozsah IP adres nebo textovy soubor se seznamem adres:

$ nmap vine.eu
$ nmap 192.168.1.24-248
$ nmap seznamstanic.txt

Mezi klasické metody hledani hostii patii ping scan, ktery zjisti stav IP adresy
pomoci ICMP echo dotazu. Mezi dalsi sofistikovanéjsi metody hledani hosti
ve stanoveném rozsahu je napr. TP SYN/ACK, UDP, SCPT INIT apod., pomoci kterych
zjistime, zda je skenované zarizeni aktivni. Nmap pro skenovani aktivnich zarizeni

nabizi radu parametrt. V nasledujicim prikladu bude naznaCeno pouziti prikazu
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s pouZitim ARP pingu, pro ACK ping slouZi parametr -PA, protokol ping je volan
volbou -PO apod.

$ nmap -PU 192.168.1.24-152

Po zjiSténi, ktera zatizeni jsou v daném sitovém segmentu aktivni, nasleduje
hledani otevirenych portili na téchto zarizenich. I pro tento typ skenovani nabizi Nmap
Sirokou skalu voleb. Jednim typem pro skenovani portli je TCP connect scan, ktery
vyuziva princip funkce TCP protokolu, kdy se na kazdém portu pokusi navazat
spojeni a v zavislosti na typu odpovédi protistrany urci, zda je skenovany port
oteviren Ci uzavien. Dalsim typem skenu pro ovéreni otevirenosti porti je TCP SYN,
ktery pracuje na stejném principu jako predchozi sken, ale v zavéru nedokonci
spojeni s otevienym portem, ¢imz se jevi jako méné napadny pro systémy chranici sit’.
Mezi dalsi patii UDP scan, idle scan, null scan a dalsi typy skent pracujici na riznych
principech. Nasledujici ptiklad demonstruje skenovani UDP portt 53, 111 a TCP
portd 21-25, 80, 8080:

$ nmap -sU -sT -p u:53,111,T:21-25,80,8080 188.120.212.190

Sluzby a jejich verze na otevienych portech se daji opét zjistit s pouZzitim
vhodnych parametrii pii dotazu. Podobné jeto se zjiSténim verze operacniho
systému, kde jako parametr slouzi prepina¢ -0. V pripadé, kdy Nmap nenajde
v databazi presnou verzi testovaného OS, je pomoci prikazu —osscan-guess zjisténa

verze, Ktera se nejvice pribliZzuje skenované verzi, viz nasledujici priklad:

$ nmap -0 —osscan-guess vine.eu

Jednou ze silnych funkci Nmap je mozZnost tvorby vlastnich skripti
pro zefektivnéni prace. Tato funkce se nazyva NSE (Nmap Scripting Engine) a je
zaloZzend na skriptovacim jazyku Lua (LUA, 2013). Pri pouzivani skriptd
se nedoporucuje z bezpecnostnich diivodi stahovat z internetu skripty tietich stran,

pokud se nejedna o ovéreny zdroj.

Jak bylo zminéno, kromé ovladani Nmap pomoci ptikazové tradky, existuje

graficka nadstavba Zenmap, ktera je soucasti Kali Linux, a obsahuje kromé zminéného
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grafického rozhrani i nékolik sad pripravenych skenovacich profilQ, které znazornuje

nasledujici obrazek.

= fenmap - L':' [=] &J

Scan Tools  Profile Help

Target: |172.21.8.0/21 IZI Profile: | Intense scan E Cancel

Command: | nmap-T4-A-v172.21.80/21 Intense scan
Intense scan plus UDP

[ Hosts ” SeRiices Nmap Output Ports /F 1ntense scan, all TCP ports [ans

05 4 Host 5 Intense scan, no ping Details
Ping scan
Quick =can

Quick scan plus
Quick traceroute
Regular scan

Slow comprehensive scan

Obrazek 14 Skenovaci profily v Zenmap

Na dal$im obrazku je mozné vidét vystup provedeného skriptu Quick scan plus

pomoci ptikazu ,nmap -sV -T4 -0 -F --version-light 172.21.8.0/21“ z obrazku 14.
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D — T j

Scan Tools Profile Help
Target: |172.21.8.0/21 |Z| Profile: | Quick scan plus

Command: | nmap -5V -T4 -0 -F --version-light 172.21.8.0/21

[ Hosts ” Services ] | Nrmap Outputl Ports.fHosts| Topelogy |Host Detailsl Scans|

Host - [Hosts Viewer][Fi.sheye“Cuntmls]
1722181

1722185
17221856
1722187
17221838
17221812
17221818
172218105
172218127
172218133
172218136
172218166 .
172.219.20 - 3 ' N .
:

17221932 ".‘. "': : .‘. .\’ -."“.E'ITZZ’IB’IGS
05172-2'3.8.1353 P
SRR OR172.21.8.1

16%!@@1?2 21.8.127

Obrazek 15 Graficky vystup aplikace Zenmap
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4.4 Nastroje pro fazi zjiStovani zranitelnosti

Ke skenovani cilovych systémi a zjiStovani jejich zranitelnosti slouzi naptiklad

nastroje Nessus ¢i OpenVAS.
4.4.1 Nessus

Nessus je jednim z nejpopuldrnéjSich skenerd zranitelnosti zvlasté pro UNIX
systémy. Podle spole¢nosti Tenable Network Security, ktera je autorem tohoto
skeneru, je pouZzivan vice neZz 75 000 organizacemi po celém svété. Tento proprietarni
komplexni skener zranitelnosti (Anon., 2014) je kdipsozici vtrial verzi zdarma
pro prvnich sedm dnli pro osobni pouziti v nekomer¢nim prostiedi. Zpocatku byl
k dispozici zdarma, ale vroce 2005 byl uzavien zdrojovy kéd. Jeho soucasna cena

je 1200 USD/rok. Nessus je soustavné aktualizovan, existuje kolem 46 000 plugint.
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Hlavnimi vlastnostmi jsou vzdalené a mistni ovéreni bezpecnostnich zranitelnosti

a trhlin.

Nessus pri béznych operacich za¢ina skenovanim porti s jednim ze svych ctyr
vnitfnich skenerii (nebo je mozné volitelné pouzit AMAP nebo zminény Nmap),
aby zjistil, které porty jsou oteviené smérem k cili, a nasledné pouZije na otevirené
porty rtzné exploity. Testy zranitelnosti jsou k dispozici jako placena sluzba, jsou
psany v NASL jazyce (Nessus Attack Scripting Language), coZ je optimalizovany

skriptovaci jazyk.

Tenable Network Security produkuje tydné nékolik desitek novych plugini
pro testovani zranitelnosti, obvykle na denni bazi. Tyto kontroly jsou k dispozici
zdarma Siroké veiejnosti kromé komerc¢nich zakaznikid. Profesionalni zpoplatnéna
verze nabizi pristup jak k podpore, tak i k dalsi skriptiim jako napriklad auditorskym

soubortm, testim shody, dal$im plugintim pro detekci zranitelnosti apod.

Volitelné mohou byt vysledky testu uvedeny v raznych formatech, jako
je prosty text, XML, HTML a LaTeX. Vysledky lze také uloZit ve znalostni zakladné
pro ladéni. V systému UNIX lze skenovani automatizovat pomoci prikazového radku

klienta.

Kromé testovani na zndmé zranitelnosti sité poskytuje Nessus dalSi funkce
jako napriklad prezkoumdani drovné zaplat na pocitaCich s operacnim systémem
Windows a miize provadét audit hesel pomoci slovniku a brute force metody.
Nessus 3 a novéjsi muze slouzit pro audit systémi, pro Kkontrolu nastaveni

konkrétnich politik, jako je NSA privodce pro hardening Windows servert.

4.4.2 OpenVAS

OpenVAS (The Open Vulnerability Assessment System) je framework slozeny
z nastroji a sluzeb a pro vykonné skenovani zranitelnosti. Pfedstavuje open source

alternativu ke komer¢nimu nastroji Nessus, se kterym sdili zaklad verze 2.2, coz byla
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posledni verze Nessus pred ohlasenim, Ze se vdalSi verzi stane komercénim

produktem.

Na webovych strankach projektu (OpenVas, 2014) se miZe zajemce dozvédét
vice informaci o OpenVAS a ziskat instalacni soubory a dokumentaci. Prostiedi je opét
soucasti linuxové distribuce Kali Linux, podobné jako mnoho dalSich nastroji
zminénych v této praci. OpenVAS zajiStuje pro své uZivatele verejny zdroj NVT
(Network Vulnerability Tests), ktery obsahuje vice nez 35.000 NVT testi a je

pribézné aktualizovan.
4.5 Nastroje pro fazi vedeni Gutoku

Tato kapitola slouZi k popisu nastrojli pro vedeni utoku. Nejvétsi prostor bude
vénovan rozSifenému a cenénému nastroji pro penetracni testovani Metasploit

framework.

4.5.1 Irpas

IRPAS je nastroj urCeny k utoklim na sitovou infrastrukturu od némecké
spolecnosti Pheonelit. Jeho funkce spociva ve zneuziti bezpecnostnich slabin sitovych
protokold vyuZivanych routery, kde byva problém v chybéjici autentifikaci. Router
v takovém piipadé dlveéruje prichozim zpravam od protokolli, kde neni nastavena
autentifikace, jako jsou CDP, EIGRP, HSRP, OSPF, RIP a dalsi. V ptipadé, zZe
se uto¢nikovi podari podvrhnutymi pakety zbavit funkce hlavni router, mtze
smérovat veSkery provoz pres své zatizeni. Pomoci manipulace CDP tabulek sitovych
zatizeni na lokalnim segmentu lze upravit strukturu informaci CDP paketu tak,

Ze zpusobi nestabilni chovani stasich CISCO zarizeni.

S pomoci tohoto nastroje lze provérit miru zabezpeceni sitové infrastruktury
a pouzitych protokolii, pro zabezpecenou infrastrukturu vsak nepiedstavuje vazné

ohroZeni.
4.5.2 Ettercap

Tento nastroj umoZiiuje manipulaci sitového provozu a nasledny odposlech.

Obsahuje mnozZstvi pluginli a grafické uZivatelské rozhrani. Pomoci Ettercap lze sit
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pouZzivajici prepinace donutit ke zméné chovani. Technika vyuZiva ARP spoofing,
ktery spociva v rozesilani podvrZzenych nevyzadanych ramci protokolu ARP, které
prijemce zahrnou mylnymi kombinacemi IP a MAC adres. PostiZeny pocita¢ nasledné

odesila ramce na jiné IP adresy.

PouZitim plugint lze rozsifit vlastnosti Ettercapu. Existuji moduly, které
umoznuji podnikat utoky na transportni vrstvé ISO/OSI modelu a rovnéz jsou

k dispozici moduly urcené k prohledavani siti a spojenti, ktera v této siti existuji.
4.5.3 Social Engineering Toolkit

SET (Social Engineering Toolkit) obsahuje sadu ndastrojl cilenych na lidsky
faktor zneuzivajici bezpecnostni zranitelnost aplikaci, které jsou nainstalované
na koncovych uzivatelskych stanicich. SET je soucasti Kali Linuxu a jeho obsluha

probiha pomoci ptikazové radky formou dialogli na zakladé typu zvoleného utoku.

K napadeni koncovych stanic dochazi zpravidla za ucasti jejich uzivateld, ktefi
bud’ nejsou dostate¢né opatrni, nebo ignoruji bezpecnostni smérnice a pravidla
organizace. Jeden z moznych zplsobii pouZiti SET je spusténi webového serveru
na pocitaci utocnika, ktery bude simulovat prihlaSovaci stranku, na které obét zadava
své prihlasovaci udaje. Tyto Udaje jsou potom pro utoc¢nika citelné v aplikaci SET
pres meterpreter shell, ktery predstavuje spojitost s MTS (Metasploit framework).

Tomuto nastroji je vénovana dalsi kapitola.

4.5.4 Metasploit framework

Tato kapitola pojednava o moznostech vyuZziti frameworku pro penetracni
testovani a poukazuje na mozné problémy, které framework za penetracniho testera
reSi. Dale bude predstaven jeden z nejpouzivanéjSich zastupci frameworki -

Metasploit framework.
4.5.4.1 Vyuziti frameworku pri penetracnim testovani

Diky dynamickému rozvoji informacnich technologii je dnes prakticky
vyuzivana cela rada druhti a typl informacnich, komunikac¢nich a pocitacovych

systému. Pri provozu kazdého systému jsou postupné odhalovany jeho nedostatky

55



¢i neimyslné chyby vzniklé pri jeho tvorbé, kdy celd rada téchto chyb negativné
ovliviiuje bezpecnost daného systému. Tyto chyby nartstaji v zavislosti s nékdy
az prili§ dynamickym vyvojem novych platforem a systémi, ¢imz se pouzivani
informacnich, komunikacnich a pocitaCovych systému stava vice ¢i méné rizikové.
Je zfejmé, Ze zmapovat vSechny chyby a nedostatky dnes bézné vyuzivanych systémi
neni z pohledu lidské mysli realné, proto jsou pro tento ucel vytvareny frameworky
urcené pro penetracni testovani. Jejich pouzivani miize testerovi vyrazné usnadnit
a zefektivnit jeho praci, jelikoZz jejich tUkolem je otestovat aktualné znamé
bezpecnostni nedostatky a chyby v daném systému. Mezi hlavni dkoly frameworku
logicky patii aktualizace informaci o bezpecCnostnich chybach, ziskavani exploitd
pro zabranéni znovuobjevovani jiZ objeveného, usnadnéni prace s exploity,

organizace payloadl a usnadnéni vedeni itoku proti konkrétnimu cili.

V praxi se pak nabizi celd rada frameworki, které jsou specializované
na testovani webovych aplikaci, jako je Samurai Web Testing Framework, ptes
fremaworky pouZitelné pro komplexni testy jako je Penetration Testing Framework
0.59, Hcon Security Testing Framework, OWASP aZ po asi nejznaméjsi
a nejpouzivanéjsi Metasploit framework. Metasploit framework byl publikovan v roce
2003 diky programatorovi jménem HD Moore, ktery framework naprogramoval
nejprve v jazyce Perl a poté byl komunitou programatord prepsan do jazyka Ruby.
Vroce 2009 byl Projekt Metasploit v ramci akvizice prevzat spolecnosti Rapid7,

ktera stale financuje jeho vyvoj, ale ponechala jej dostupnym pod licenci BSD.

Pouzivanim frameworki pro tucely penetracniho testovani se zabyva napriklad
kniha Certified ethical hacker (Defino a Greenblatt, 2012), ktera se v divodech jejich
pouzivani shoduje s predchozimi odstavci a jako nejvhodnéjsi a nejvice propracovany
framework pro penetra¢ni testovani odkazuje pravé na Metasploit framework.
V knize lze nalézt celou fadu praktickych prikladi pro ukazkové pouziti tohoto
nastroje, obdobna reSeni a doporuceni Ize nalézt i v knize Metasploit penetration
testing cookbook (2012), ktera navic Ctenari poskytuje celou sadu podrobnych
navodd, jak prakticky vyuZit Metasploit framework. V souladu s uvodni casti
diplomové prace a dalSi vySe zminénou literaturou lze konstatovat, Ze Metasploit

framework (MFS) je mezi odborniky na penetracni testovani velice rozsifen
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a pouZzivan pro jeho funkcionality. Z tohoto diivodu budou MSF vénovany nasledujici

kapitoly prace.

MSF existuje ve tifech dostupnych verzich. Lze zvolit Community edition
urcenou primarné pro studijni ucely nebo Express edition, ktera je oproti Community
edition rozsifena o moznost provadéni auditovani hesel, generovani prehlednych
reportli a provadéni testovani zranitelnosti podle predem piipravenych scénari.
Jesté vyssi pocet funkcionalit nabizi Pro edition, ktera ke vySe zminénym
schopnostem pridava mozZnost testovat webové aplikace, obsahuje moduly pro
socidlni inZenyrstvi a nabizi privodce pro penetracni testovani. Jednotlivé ceny pak

na zadost sdéluje obchodni konzultant spolec¢nosti Rapid?7.

4.5.4.2 Zakladni architektura MFS

Architektura Metasploit frameworku je i diky naprogramovani v jazyce Ruby,
silné modularni. Architekturu lze rozdélit do Ctyt zakladnich bloki, jak ukazuje

nasledujici schéma MFS.
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Obrazek 16 Architektura metasploit frameworku (Autor - zpracovano dle (Jaswal, 2014))

Rozhrani zajist'uji interakci mezi uZivatelem a samotnym jadrem frameworku

Knihovny Rozhrani
REX Konzole
@ ©
MSF Core MSFCli
I — —
-/ -/
@ ©
Zasuvné moduly P | MSFBase | GUI
I — —
-/ -/
©
A Webové
rozhrani
—
-/
©
Armitage
—
-/
. . Post
Payloady Exploity Enkodéry exploit kod

tvorenym knihovnami. Mezi nejpouZzivanéjsi rozhrani pak patfi:

Msfcli - je dostupné primo z prikazového radku Linuxové konzole a je
vhodné pro zacateCniky, protoZe jim usnadni pochopeni podstaty prace
s MSF. Podrobnosti o tomto rozhrani ziskdme v ptikazové radce zadanim
ptikazu msfcli —-h nebo v knize Mastering Metasploit (Jaswal, 2014), kde je
uvedena i cela fada praktickych priklad.

Msfconsole - je oproti Msfcli robustnéjsi, Skalovatelnéjsi a umoziuje
vyhledavat mezi jednotlivymi exploity. Umoziuje pouzivat globalni
proménné tak, aby se pri obméné pouzivanych exploiti nemusely

ke kazdému exploitu nastavovat znovu. Také lze z jedné Msfconsole
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pouzivat vice relaci, coz je vhodné zejména pri rozsahlém penetracnim
testu, kdy je treba prepinat mezi riznymi relacemi napadenych systémi.

Armitage - predstavuje grafickou nadstavbu pro Metasploit framework.
Pridava také nékteré dtlezité funkcionality a jeho autorem je Rafael
Mudge. Spusténi tohoto GUI obecné patii k tém jednodus$Sim uloham
spadajicim do problematiky penetracniho testovani. Do pirikazové radky
pak stac¢i napsat piikaz armitage a pockat, nezZ se GUI spusti. Oproti
Msfconsoli ma hned nékolik vyhod, mezi které patfi prace v tzv.
multiplayer rezimu, kdy jeden z testerii ma sviij stroj jako teamserver
a ostatni se na néj pripojuji. Po uspésné exploitaci se pak jeden tester mize
zabyvat diileZitymi soubory na disku, jiny pak miize zkoumat databazi
uzivateld a treti reSit odchytavani stisknutych klaves pomoci MSF. Dalsi
dilezitou vlastnosti je podpora skriptovani v jazyce Cortana, pomoci néhoz

lze automatizovat ¢innosti provadéné v priibéhu penetracniho testu.

Dalsi casti architektury jsou knihovny, které poskytuji svému okoli zakladni

sluzby, diky nimZ nemusi programator reSit rutinni ulohy, jako je naptiklad piistup

k siti. VSe je predpripraveno v podobé knihoven, které staci zavolat. Mezi zakladni

knihovny dle Metasploit penetration testing cookbook (2012) patfi:

REX - poskytuje frameworku urc¢itou miru abstrakce nad hardware, nebot
jeho ukolem je prace se sitovymi sockety, dale poskytuje frameworku
logovaci rozhrani a obdobné zakladni operace nutné pro fungovani
komplexniho systému, kterym MSF bezpochyby je.

MSF core - jedna se o knihovnu plnici zakladni ulohy ve frameworku,
jako je manipulace s relacemi meterpreteru, kédovani payloadil, aby
ochranné mechanismy exploitovaného systému nic nezpozorovaly
a obdobné Cinnosti.

MSF base - vytvari rozhrani k MSF core. Poskytuje programatorovi

privétivé wrappery ke komponentam v ¢asti MSF core.
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Pluginy (Cesky oznaCované jako zasuvné moduly) slouzi pro rozsireni
funkcionalit a automatizaci vybranych c¢innosti. Diky moduliim je MSF univerzalni
a poskytuje tak Siroké funkcionality. Zasuvné moduly umoziuji MSF rozsifovat své
schopnosti o nové funkce, protoZze MSF byl vytvoren jako modularni s diirazem
na neomezovani se na funkcionalitu od vybranych tvirct. Pro Metasploit framework
lze takto vytvaret moduly rozsitujici jeho funkcionality. Nékolik moduli je implicitné
dodavano s instalaci metasploit frameworku a lze je nalézt vypisem adresare
/opt/metasploit/msf3/plugins/. Moduly tretich stran jsou pak do MSF zavadény

pomoci prikazu load.

4.5.4.3 Meterpreter

Po uspésné exploitaci (zneuziti zranitelnosti a ndasledného pristupu
ke zdrojiim) testovaného systému logicky vznikd potfeba interakce s napadenym
systémem. Je ziejmé, Ze jednou z moznosti jak zajistit interakci se systémem
jepomoci vlastni piikazové tadky, tedy shellu. Tento pristup ma vsak

dle dokumentace Metasploit’'s Meterpreter (2004) nékolik uskali:

e byl by vytvoren novy proces,
e zavislost shellu na platformeé,
e rutinni post-exploitation tlohy by bylo tieba resit pii kazdé exploitaci stale

dokola.

Prvni bod je nebezpecny v tom, Ze je viditelny pro antivirovy software ¢i HIPS.
Proto je nutné nové spousténé procesy nastavit jako skryté, ¢imz se o néco snizuje
pravdépodobnost prozrazeni napadeni systému. Druhy a treti bod jsou pomérné
problematické, protoze exploity existuji pro rizné typy operacnich systému a kazdy
operacni systém ma jiny shell a stejné Cinnosti je v kazdém OS treba provadét jinak.
Tento problém byl tviirci MSF vyteSen tak, zZe vytvorili shell, jez je zcela univerzalni
a tedy nezavisly na platformé OS. Shell je rozsititelny za béhu a je schopen fungovat
uvnitr jiz existujictho procesu bez interakce s pevnym diskem. Téchto vlastnosti bylo
docileno vyuZitim techniky DLL injection, ktera umoznuje donutit proces, aby zavedl
DLL knihovnu do svého virtualniho adresového prostoru, vytvoril v ném nové vlakno

a zde provadeél kdd majici na starosti obsluhu meterpreter shellu.
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Architektura Meterpreteru vychazi z obecné zndm ho modelu client-server,
kdy proces, jenz je vyuzit pro DLL injection (jinymi slovy - v jehoZ adresovém
prostoru meterpreter bézi), funguje jako server a prijima prikazy od klienta,
zpravidla msfconsole ovladané penetra¢nim testerem a tyto prikazy pak zpracovava

ve vlakné, které pracuje s DLL obsahujici obsluzné rutiny meterpreteru.

Dalsi dtilezitou vlastnosti je rozsiritelnost za béhu. Meterpreter totiz obsahuje
API], které lze vyuzivat v modulech, které je mozné nahravat na server za béhu a je

tedy umisténo na cilovém exploitovaném systému. Piiklady rozsireni jsou:

e Fs - slouzi pro nahravani a stahovani soubord na systém s meterpreter
shellem.

e Net - umoZziiuje nastaveni sité na systému, kde béZi meterpreter.

Skala moZnosti, jenZ meterpreter nabizi, je diky moZnostem dynamického

rozsifovani prakticky neomezena.

Meterpreter ovSem neziistava pouze u skriptii vyuzivajicich predpripravenych
funkcionalit a tvorby téchto skriptli. Napiiklad lze vyuzit rozsireni Railgun, které na
exploitovaném vypocetnim systému s OS Windows umoZni spustit libovolny kod,
ktery lze distribuovat ve formé DLL knihoven. Tyto knihovny jsou v systému
pritomny jiZ od instalace Windows a umoznuji tak napiiklad zrusit uZivatele, nebo je

moZno na cilovy systém vlastni DLL knihovny nahrat a z nich pak volat libovolny kéd.

Komunikac¢ni protokol mezi klientem a serverem architektury meterpreteru je
postaven na modelu TLV, ktery jednoduSe umoziuje rozsifeni stavajici komunikace
onové typy zprav. Pokud je treba pridat do komunika¢niho protokolu novou
funkcionalitu, definuje se pouze novy typ zpravy bez nutnosti predélavani zdrojového
koédu zpracovavajiciho stavajici TLV. Tento princip také napiiklad vyuziva smérovaci

protokol EIGRP.
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4.5.4.4 Dalsi funkcionality MSF

MSF nabizi kromé vlastniho shellu popsaného v predchozich odstavcich i dalsi
funkcionality. Jednou z nich je pivoting, ktery lze vyuZit u siti s vysS$i mirou
zabezpeceni pouZivajicich sitovy segment oznacovany jako demilitarizovana zdna.

Do této zOny se zpravidla umist'uji servery, které maji byt pfimo dostupné z internetu.

Princip pivotingu spociva v tom, Ze po UspéSném spusténi meterpreteru
na serveru v DMZ se jménem tohoto serveru, zacina komunikovat s vnitrni siti. Server
poskytujici tuto sluzbu se pak nazyva pivot. Z pivota tak lze scanovat porty pocitaci
ve vnitini siti, nebo nahravat a spoustét meterpreter. V MSF je pak potieba nastavit

pies jakou relaci meterpreteru jsou adresy vnitini sité dosazitelné.

JelikozZ je ve vnitini siti ¢asto tieba udélat nejprve priizkum a cesta do vnitini
sité je nastavena primo v MSF, externi nastroje (napriklad Nmap) by nebyly schopny
dosahnout vniti'ni sité. Existuje tedy moznost tyto nastroje nahradit pomoci modult.
Jednim ztéchto moduld muize byt jiz zminény Nmap, ktery nabizi funkcionality
k otestovani dostupnosti pocitacli v zadaném adresnim rozsahu nebo skenovani
zadaného adresniho rozsahu. MSF nabizi i ARP scanner, ktery testuje, zda dana
[P adresa reaguje, a nékolik dalSich technik skent, které zjisti na reagujicich

v

[P adresach oteviené porty a sluzby na nich béZici.
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5 Pripadova studie

Cilem této kapitoly je zpracovat pracovni postup pro pripravu a realizaci
penetracnich testli vramci energetické spolecnosti véetné doporuceni konkrétnich
metod a nastrojl pro pouziti ve specifickém prostiredi datovych siti spole¢nosti. Tento
pracovni postup bude dale podstoupen externim specializovanym partnerim, ktefi
budou samotné testy realizovat z diivodli zachovani maximalni miry objektivity

a relevantnosti.
5.1 Penetracni testy pro datové sité v energetice

NavrZeny postup penetracnich testii ma za ukol provérit stav bezpecnosti
infrastruktury nebo jeji Casti v prostredi energetické spoleCnosti. Metodiky
penetracniho testovani a vhodné typy jednotlivych testi budou navrzeny tak,
aby pokryly technologie pouZivané v prenosové soustavé. Jedna se zejména o externi
testy, které jsou ze své podstaty zameérené na provéreni zabezpeCeni prvki
z prostiedi internetu, penetracni testy webovych aplikaci, jez jsou v systémech
vyuzivany pro zobrazovani informaci z jednotlivych systémi. Dale se jedna o testy,
které slouzi k provéreni zabezpeceni specidlni aplikace pouZivané k monitorovani
aovladani systému pro vzdaleny pristup k fidicim systémim spole¢nosti
a v neposledni radé penetracni test vyuzivajici metody socidlniho inZenyrstvi. Tento
posledni test ovéri, zda pracovnici spole¢nosti dodrzuji interni bezpecnostni smérnice

a zasady pri poskytovani citlivych dat.

Ke spravnému pochopeni sitové infrastruktury energetické spolecnosti je
nutné se seznamit s topologii Fidicich systémi jiz pred zapocetim penetrac¢niho
testovani. Tyto informace jsou diilezité pro predstavu testera o ramci testovanych

zatizeni. Prvni informaci bude popis hlavnich funkci fidicich systém.
Hlavni funkce tidicich systémi ve stanicich energetické spolec¢nosti jsou:

e ovladani silovych prvkd (mistné z operatorského pracovivisté
na rozvodné, dalkové z dispecinku a mistni ovladani na trovni pole);

¢ blokovaci podminky zabranujici nepovolenym manipulacim;
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e synchronizované spinani vyvod;
e hladinova regulace napéti v polich transformatori
e ziskavani dat z procesu (udalosti, alarmy, mérené hodnoty), sdruZovani

signalizace na dispecink.

Topologie ftidictho systému, ktery je vzasadé predmétem penetra¢niho

testovani je znazornéna na nasledujicicm obrazku.
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Obrazek 17 Topologie testovaného ridiciho systému energetické spole¢nosti

Typicky ridici systém tvoii stani¢ni Uroveinl a droven pole. Stani¢ni Uroven
se zpravidla sklada ze SCADA serverl, komunikacnich serverd, frontendd, jednotky
Casové synchronizace (na bazi prijimace GPS), smérovaci, tiskaren a HMI (Human
Machine Interface) slouzici pro mistni ovladani silovych prvka v rozvodné. Od doby,
kdy jsou stanice vybaveny ridicimi systémy na bazi vSeobecné uznavaného standardu
IEC 61850, komunikuji prakticky vSechna zarizeni na obou Urovnich po ethernetové
sbérnici. Komunikalni servery, které jsou soucasti stani¢ni udrovné, zajiStuji
komunikaci s dispecinky a s dalSimi zarizenimi jako jsou automatické regulace napéti

na elektrarnach, ridici systémy distribu¢nich soustav, technickd dohledova centra
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Cijiné monitorovaci systémy. VSechny tyto komunikace s externimi subjekty jsou

sériové na bazi standardu IEC 60870 5-101.

Uroveii pole tvoii inteligentni jednotky IED (Inteligent Electronic Device),
které jsou metalicky napojeny na proces rozvodny pomoci bindrnich vstupt
a vystupil a umoznuji rovnéz primé analogové méreni (napéti, proud, ¢inny a jalovy
vykon, frekvence) a také méreni pomoci externich prevodnikli (napi. teplota oleje
transformatoru). Tyto jednotky spolu komunikuji horizontdlné z divodu vymény
blokovacich podminek pro manipulaci a zaroven komunikuji vertikalné se stani¢ni
urovni rozvodny po dvou nezavislych optickych okruzich. Jeden z kruht slouzi
pro komunikaci IED pro fizeni poli a druhy kruh je pouzit pro komunikaci IED
zarizeni, kterd slouzi k prenosu informaci z procesu rozvodny do stani¢ni drovné,
jako jsou jednotky RTU, hladinové regulatory napéti nebo ochrany. Jak jiz bylo receno,
v soucasnosti je z hlediska jednotnosti vylucné podporovan protokol na bazi
standardu IEC 61850 provozovany na 10/100/1000 Mbps Ethernet. Tento moderni
mezinarodni komunikacni standard, specidlné vyvinuty pro aplikace v energetice,
umoznuje integrovat ochranné, ridici, mérici a monitorovaci funkce rozvoden
a poskytuje vysokorychlostni procesni komunikace pro funkci blokovacich podminek

a vypinani ochran pomoci IED zarizenti.

Kazdd rozvodna je vybavena stani¢nim routerem, ktery zproztiredkovava
komunikaci zapisovacl poruch na bazi IED urovné pole a koncentratoru zapisovaci
poruch a potom pienos poruchovych zaznami ze vSech stani¢nich koncentratori
pres VPN na centralni server, ktery pomoci webové aplikace poskytuje informace
specialistim ochran. Z obrazku je patrny i systém vzdalenych pristupti k zarizenim
v rozvodné pomoci VPN na bazi [Psec tunelu. Konfigurace VPN koncentratoru probiha

pomoci GUI v aplikaci Tivoli na IBM serveru.

JelikoZ jsou vSechna aktivni zatizeni, kterd jsou soucasti ridictho systému
vrozvodné, dostupna pres Ethernet, prinaSi toto reSeni vyhody, jako je
vysokorychlostni komunikace nebo dostupnost k zarizenim [ED pres webovy server,
ktery je zpravidla jejich soucasti. Na druhé strané vyhody, mezi néz patti i vzdaleny
pristup, mohou, z pohledu tolik diskutované kybernetické bezpecnosti, predstavovat

vysoka rizika zneuZiti provozované technologie. Proto je tfeba z hlediska strategie
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a dlilezitosti ridicich systémil v prenosové soustavé mit na zreteli jak samotnou

Vv

funkci, tak co nejvyssi bezpecnost reseni.

V pripadé uUspésného testu, kdy se podaii testerovi proniknout
do infrastrutury spolec¢nosti, se jedna o bezpecnostni slabiny v testovaném systému.
Prostfedi energetiky je specifické v nékolikauroviiovém pristupu k jednotlivym
systémlim a jejich vyznamu pro bezproblémovy chod energetické sité. Proto je
bezpodminecné nutné jednotlivé ispéSné testy podrobnéji analyzovat a vyhodnotit,
zda se jednd o prinik do cCisté informacnich systémi, nebo do ridicich systémi
ovladajicich konkrétni technologii pro prenos elektrické energie. Pokud je test
nedspésny, znamend to, Ze se testerovi nepodarilo proniknout do infrastruktury.
Zdeje vsak nutné si uvédomit, Ze tento vysledek nezarucuje neexistenci
bezpecnostnich slabin. Tato skutecnost je primo zavisla na zkuSenostech, znalostech

testert a Casu, ktery mél tester pro odhaleni slabin systému k dispozici.

1. faze penetracniho testovani - informacni a Fidici systémy
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2. faze penetracniho testovani - webové aplikace
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Obrazek 18 Znazornéni logického propojeni jednotlivych fazi penetrac¢niho testovani
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5.2 Vhodné metodiky a postupy

Pro provedeni penetracnich testii specifickych pro energetickou spole¢nost lze
jednoznacné doporucit vyuZiti uznavanych metodik a standardi, mezi které lze jisté

zaradit:

e OSSTMM (Open Source Security Testing Manual) - vhodna a vyuzivana
pro externi penetracni testy.
e OWASP (The open Web Application Security) - metodika vyuZivana pro

realizaci testti webovych aplikaci.

Aby se test svym priibéhem co nejbliZze pribliZil redlnym utokiim, je tieba
rozdélit jednotlivé cinnosti do nékolika fazi, jeZ lze jednoznacné identifikovat

s doporucenymi postupy penetracnich testq, jak byly piredstaveny ve treti kapitole:

e Faze prizkumu - jednd se o sbér informaci z dostupnych zdrojq,
skenovani aktivnich prvki v siti, detekce operacnich systémi a verze
aplikaci. V této fazi jsou aktivné vyuZivany i metody socialniho
inZenyrstvi.

e Automatizované testy - tyto testy pouZivaji automatizované skripty
a metodu "Brute force", jez je zaloZena na pokusech o prolomeni hesel
z dostupnych seznami vyuZzivanych hesel. Tyto testy slouzi prevazné
jako vychozi a ziskané informace jsou vyuzity pti dalSim rozSifreném
testovani.

e Manuadlni testy - jsou vyuzivany pro podrobnéjsi ovéreni vystupi
ziskanych pomoci automatizovanych testli a naslednému provedeni
specifickych testli, mezi které patii utoky na webové aplikace pomoci
riznych manualnich metod priniki. Tyto testy byvaji zpravidla
dobrym zptlisobem rozsireni zakladnich automatizovanych testu.

e Report - jedna se o zpracovani zavérecné zpravy, ktera musi obsahovat
popisy pribéhl testli a jejich jednotlivych vysledki. Plnohodnotny
report také obsahuje navrhy a doporuceni testera pro zlepSeni

bezpecnostnich opatreni v souladu s pravidly etického hackingu.
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Zavérecna zprava je pak pro spolecnost, jez zadala provedeni penetracnich
testli, internim materialem, jehoZ vysledky nesmi byt veiejné dostupné a to ani
vramci firemniho prostredi, aby bylo minimalizovano nebezpeceni zneuziti a to jak
umyslného, tak neimyslného v ramci metod socianiho inZenyrstvi. Na zakladé
zavérecné zpravy pak musi spolecnost vyhodnotit vysledek testi vzhledem
k internim bezpecnostnim smérnicim a zdkonnému ramci, v némZ se energetické
spolecnosti pohybuji. Po podrobné analyze jednotlivych nalezi a vyhodnoceni jejich
miry rizika a dopadii na spole¢nost, musi byt provedena napravna opatreni v Case
odpovidajicimu danému riziku pro sniZeni bezpecnostnich rizik a posléze k jejich
finalni eliminaci. Zde je opét nutné zohlednit miru rizika ohrozZeni samotné funkcnosti
pienosovych systémil a jedna-li se o bezpecnosti rizika souvisejici primo pienosem
Ci distribuci elektrické energie, je nutné provést opravna opatieni bezodkladné tak,
aby nebyl ohroZen samotny prenos elektrické energie. Finalni Upravy, jeZ mohou byt
Casové narocnéjsi, pak lze resit v nasledujicim ¢asovém obdobi. Kazdy systém, jenz
byl na zakladé zavérecné zpravy inovovan a to nejen na urovni zabezpeceni, musi byt

nasledné opét otestovan penetraCnimi testy.

Specifikem penetracnich testli v energetické spolecnosti je, Ze béhem testl
nesmi byt v Zadném pripadé ohroZen provoz jakéhokoliv zarizeni soustavy
energetické sité, dale nesmi dojit k modifikaci ¢i kopirovani jakychkoliv dat
ze systémi. Pokud by pti tspésném priniku mohlo dojit k nenavratnym zasahtim
¢i negativnimu ovlivnéni funkc¢nosti testovaného systému, musi byt neprodlené
kontaktovana povérena kontaktni osoba spole¢nosti a dalsi postup a ¢innosti testera

s ni musi byt konzultovany.
5.3 Doporucené nastroje pro penetracni testovani

V prvni fazi priazkumu dojde ke zjisténi aktivnich zarizeni v siti, jak podrobné
uvadi treti kapitola. Mezi vhodné nastroje pro tento typ testu patti aplikace Nmap,
sjejiZ pomoci tester napr. zmapuje oteviené TCP/UDP porty, verzi operacniho
systému, ale stejné dobre poslouZi i pro detekci provozovanych sluzeb. Vystup tohoto
testu je nedilnou soucasti zavérecné zpravy. Pro strukturni a osobni priizkum udaja

o spolecnosti se doporucuje pouzit nastroj Maltego.
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V automatizované a manualni fazi penetracniho testu lze napr. pouzit aplikaci
Nessus, jeZ slouZi pro odhaleni globalni zranitelnosti sité. Pro specifické testy pak lze
doporucit vyuziti nastroji Hydra a John the Ripper pro online a offline prolamovani
hesel tzv. hrubou silou. Nastroje pro testovani webovych aplikaci, které slouZi jako
dashboard pro spravu vzdalenych pristupt a informaci z ridicich systémi nejsou
v této fazi penetracniho testovani kritické, protoZe se jedna pouze o monitorovaci
azobrazovaci funkce konsolidovanych informaci, které nejsou z hlediska
infrastruktury a pripadného priniku do systému kritické. Jejich testovani je

planovano az v nasledné sekundarni casti.

5.4 Vyuziti externich penetracnich testu

Externi penetrac¢ni test, jak je popsano v prvni kapitole prace, slouzi
k prokdzani kvality spravného nastaveni prvkli, konfigurace a zabezpeceni
infrastruktury energetické spolecnosti z vnéjsiho prostiedi internetu. Tester provede

simulaci externiho ttoku a pokusi se o priinik do systému z internetu.

Pro externi penetracni test jsou charakteristické nasledujici vlastnosti. V prvni
radé tester disponuje pouze omezenou bazi znalosti o prostiedi spole¢nosti a vychazi
z béZné dostupnych informaci, pripadné ma od zadavatele k dispozici seznam
IP adres a také mize pouzit informace od odborného pracovnika ¢i informace ziskané
prostrednictvim metod socidniho inZenyrstvi. Tyto informace tester ziskava
v pripravné fazi externiho penetracniho testu. Jako zdroj obecné slouZi verejné
dostupné registry a informace z databaze RIPE, informace poskytnuté sluzbou DNS
a ziskané vyuZzitim aplikace Maltego. Takto je zpravidla simulovdn nahodny utok

hackerem nedisponujicim citlivymi internimi informacemi o struktufe spole¢nosti.

Testovani je provedeno formou skenovani a zjiSteni otevienych TCP a UDP
portli, které je vedeno na vSechna =zafizeni, jeZ jsou pristupnd zinternetu.
U otevienych porti, které jsou testem odhaleny, je detekovan protokol a nad nim
provozované sluzby, stejné jako verze software téchto sluZeb. RovnéZ dochazi
k detekci provozovaného operacniho systému. Test je provadén z riznych IP adres,
aby se jednoduSe nedalo odhalit, odkud je utok veden a tyto adresy nebyly v ramci

IDS/IPS systému okamzité zablokovany. O probihajicim testovani musi byt
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informovan pouze omezeny okruh zameéstnancii spolecnosti a to prevazné z oblasti

bezpecnosti a spravy IT infrastruktury. Tato strategie mimo jiné provéri ucinnost

a dynamiku monitorovacich mechanismt infrastruktury energetické spolec¢nosti.

Po automatickém skenovani porti budou vyhodnoceny vysledky testd
a probéhne test jednotlivych sluzeb pristupnych na serverech ¢i aktivnich sitovych
prvcich a to jak automatizované, tak i manualné. Zde jsou ve velké mire vyuZzivany
specifické znalosti a zkuSenosti testera, vCetné jeho nejnovéjsich poznatkl v oblasti
zabezpeceni poskytovanych sluzeb. Tim je moZné odhalit pripadné slabiny, kterymi
jsou zpravidla chyby v aplikacich, staré verze software, chybéjici instalace opravnych

bali¢kil ¢i nedostatky v konfiguracich pouZitych aktivnich sitovych prvki.

Externi penetrac¢ni testovani bude probihat pomoci vzdaleného pristupu
z internetu bez nutnosti pritomnosti testera vbudové energetické spoleCnosti

v nasledujicim rozsahu:

e Prlzkum oblasti testu - detekce aktivnich IP adres skenovanim
nejpouzivanéjsich TCP portd, prizkum DNS zo6n.

e Dostupnost zafizeni - skenovani TCP portd vrozsahu 1-65535
a skenovani UDP port na aktivnich IP adresach, detekce OS a typu
provozovanych sluzeb.

¢ Fingerprint - detekce poskytovanych sluzeb a verzi software.

e Sitova topologie - prizkum sitové topologie a chovani protokoli
TCP/IP.

e Automatizované testy - testy nalezenych aktivnich prvki pomoci
programu Nessus.

e Manuadlni testy - manudlni ovéreni vysledkli automatizovanych testi
a ovéreni typickych slabin sluzeb s realizaci pranikd.

e Prolamovani hesel - testovani prednastavenych a jednoduchych hesel.

e Ostatni testy- dalsi testovani specifickych zranitelnosti.

Ziskané vysledky, odhalené nedostatky a doporuceni pro odstranéni zjiSténych

problémi slouzi jako nedilna soucast zavérecné zpravy.
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5.5 Testovani webovych aplikaci

Testovani webovych aplikaci neni z dlivodu obsahu a zaméreni penetracnich
testli v prvni fazi testovani vyZadovano, protoZe webové aplikace nejsou z pohledu
zajiSténi sluZeb poskytovanych energetickou spole¢nosti kritické. Nékteré aplikace
nelze testovat externé z dlivodu nutnosti vyuziti VPN pristupu, ktery neni testerovi
k dispozici béhem externiho penetracniho testovani. Po dohodé s odbornym
zastupcem spolecCnosti probéhne v sekundarni fazi testovani, které bude simulovat
pocinani externiho utoc¢nika zvnéjsStho prostredi internetu. Béhem testovani
webovych aplikaci je nutné si uvédomit, Ze jelikoZ webové aplikace jsou vylucné
dilem na zakazku, jedna se o testovani specifickych a jedine¢nych neopakovatelnych
chyb zavislych na lidském faktoru a zkuSenostech v oblasti bezpecnosti webovych
aplikaci programatora, ktery aplikaci vytvari. Ztoho divodu malokdy odhali
bezpecnostni slabiny automatizovany nastroj a je treba vyuZit znalosti a zkuSenosti

penetracniho testera.

Jako zaklad pro testovani je doporuceno vyuzit osvéd¢enou metodiku OWASP
(The Open Web Application Security Project). Pro testovani konkrétnich oblasti
testovanych webovych aplikaci 1ze jednoznac¢né doporucit vyuziti dokumentu OWASP
Testing Guide. Okruhy nejvyznamnéjSich problémi webovych aplikaci jsou popsany

ve znamém dokumentu (OWASP-TOP10, 2013).
5.6 Vyuziti ziskanych vysledk

Na zavér penetra¢niho testovani je samoziejmosti zpracovani a predani

zavérecné zpravy, ktera musi obsahovat nasledujici c¢asti:

e Souhrn urceny pro manazery — struc¢ny piehled priibéhu testu spolu
s vysledky pro ucel sezndmeni manaZzerl spole¢nosti s vysledky test.

e Popis testu - bude obsahovat pouzité metodiky testovani vcetné
prehledu vSech provedenych ¢innosti.

e 7jisténé skutecnosti — detailni popis vysledkii provedenych testl

pro jednotliva zarizendi.
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e Zaveér - prehled vSech doporuceni pro odstranéni zjisténych zavad na

zakladé vysledku testu.

Na zakladé vysledki plynoucich ze zavéretné zpravy je nutné nasledné
prijmout odpovidajici opatfeni a zaroven je nezbytné poucit se z odhalenych
nedostatki tak, aby se v budoucnosti neopakovaly. Vysledky zpravy budou skalované

dle vySe rizika v nasledujicich kategoriich:

e Pozorovani - takto oznaCené nalezy nemaji zasadni dopad
na bezpecnost.

e Pripominka - timto zplsobem jsou oznaceny hrozby, které nemaji
zasadni nebo pravdépodobny dopad, nebo nelze miru zavazZnosti
odhadnout. Obvykle se doporucuje problémy tohoto typu odstranit.

e Nedostatek - hrozby tohoto typu maji zpravidla nezanedbatelny dopad
na bezpecnost testovaného systému. Ve vSech pripadech nasleduje
doporuceni k odstranéni nedostatku, které by mélo byt spolecnosti
realizovano v nejblizsi dobé.

e Slabina - tyto hrozby maji vyznamny dopad a vzdy nasleduje
doporuceni testera k odstranéni zjiSténych slabin. Doporucené
opatfeni by mélo neodkladné nasledovat pro dosaZeni bezpec¢nosti.

¢ Prinik - toto oznaceni znamena nejhorsi moznost, kterou je Gplny nebo
castecny priinik testera do systému. MiliZe se jednat i o scénatf mozného
utoku, ktery tester v zavéru testovani nemusel realizovat. Nalez tohoto
typu byva doprovazen nalezy slabin ¢i nedostatkd, jejichz zneuziti
vedlo k udspéSnému priniku. Naslednd realizace doporucenych
opatreni je bezpodminecné a bezodkladné nutna k zajiSténi

bezpecnosti.

Informace obsazené v zavérecné zpravé jsou klicovym podkladovym
materidlem pro zvySeni bezpecnosti informacnich a fidicich systémii energetické
spole¢nosti. Vzhledem k vysokému riziku zneuZiti obsaZenych informaci je
bezpodminecné nutné zajistit omezeny pristup k této zpravé. Seznam osob, kterym

je umoznén piistup k diivérnym informacim obsazenych ve zpravé, je urcen interni
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bezpecnostni smérnici spole¢nosti. Pracovnici zodpovédni za realizaci napravnych
opatfeni musi na zdkladé doporuceni vyplyvajicich ze zavére¢né zpravy zajistit
provedeni napravnych opatieni v dobé, kterd odpovidd mire rizika. Po provedeni
napravnych opatteni je dlleZité realizovat navazujici penetracni test, ktery prokaze

v

ucinnost realizovanych napravnych opatteni.

73



6 Zaveér

Cilem této diplomové prace bylo predstavit problematiku penetracnich testi
a zpracovat pripadovou studii vyuZivajici nejnovéjSi metody a technologie vyuzivané

v penetra¢nim testovani orientovaném na oblast energetickych systémi.

V samotném uvodu prace byly za pomoci vybranych relevantnich zroji
definovany zakladni pojmy =z oblasti bezpecnosti informacnich technologii
a penetracniho testovani. Dale zde byly piredstaveny nejpodstatnéjsi oblasti zabyvajici
se etickym hackingem a penetracnim testovanim tak, aby byl ukdzan nartstajici

vyznam této oblasti IT.

Teoreticka ¢ast prace je pak logicky rozdélena do ¢tyt kapitol, které popisuji
zakladni pohledy a techniky penetra¢niho testovani, kam jisté patifi rozdélni na
externi a interni peneracni testovani. Druha kapitola byla vénovana problematice
etického hackingu, kde byly predstaveny nejen zdkladni pristupy a pohledy na tuto
oblast testovani informacni bezpecnosti, ale také jeji vztah a zakotveni v pravnich

predpisech.

Penetracni testovani, jeZ Ize dnes povaZovat za specializovanou oblast ve svété
informacnich technologii vyZadujici fadu specifickych kompetenci od testera, je
vdneSni dobé definovdno pomoci specializovanych metodik, které pro testery
predstavuji komplexni a presné definovy rdmec v némzZ se mohou pohybovat.
Nejvyznamnéj$Sim metodikdch penetracniho testovani byla vénovana treti kapitola,
ve které byly predstaveny jejich charakteristiky, silné a slabé stranky a predevsim
oblast jejich vyuziti a efektivniho nasazeni. Volba vhodné metodiky miiZze vyrazné
ovlivnit efektivitu a relevantnost penetracnich testii, a proto byla tomuto problému
vénovana dostate¢na pozornost i pri vybéru metodiky pro pripadovou studii v zavéru

prace.

Kromé vhodné metodiky musi tester umét efektivné vyuzit i jednotlivé
nastroje pro samotné testovani s ohledem na konkrétni fazi. Predstaveni,
a u vybranych nastrojt i praktickym ukazkam, byla vénovana c¢tvrta kapitola. Nastoje

zde byly rozdéleny dle jejich vyuZitelnosti v ramci fazi penetracniho testovani a byl

74



také kladen diiraz na spravnou interpretaci ziskanych informaci. Tato kapitola také
uzavird teoretickou ¢ast prace z jejichz zavérQ vychazel navrh pripadové studie

penetracniho testovani v prostredi energetickych systému.

Piipadova studie méla za cil definovat oblasti vyznamné pro testovani, slouZzici
k ovéreni bezpecnosti vyuzivanych bezpecnostnich systémi ve specifickém prostredi
energetické spolecnosti. Jak jiZ bylo zminéno v samotné praci, penetracni testy v této
oblasti jsou specifické zejména tim, Ze musi probihat na zZivych systémech, jelikoz
neni mozné vytvorit komplexni model energetického systému v uzavieném
laboratornim prostredi a to predevSim pro jeho rozsahlost a provazanost jednolivych
systému. Dalsim vyznamnym parametrem ovliviiujicim rozsah a dopad penetracnich
testll v energetice je, Ze nesmi mit vliv na funk¢nost systémf, jenZ by mohl znamenat
vypadek systémi Ci castecné omezeni jejich dohledu nebo moZnosti jejich spravy.
Z toho dlvodu bylo nutné u predstavené metodiky vyjit nejen z obecné uznavanych
a popsanych metodik a postupti, ale také uplatnit troven znalosti daného prostredi,
aby testy nemély negativni vliv na funk¢nost celé energetické soustavy. Predstavené
FeSeni bylo vytvoreno jako jeden z materiald, ktery definuje oblast testovani, vhodné
nastroje pro testovani a mantinely, za které neni pii testovani mozné zajit a je
dodavano externim subjektlim, jeZ pro zajisténi maximalni mozné miry nezavislosti

a objektivity penetrac¢ni testy provadi.

Predstavena metodika také obsahuje orientacni déleni zjisténych chyb
audalosti s predem definovanymi reakcemi, které zavisi na urovni zjisténych
nedostatkii a obsahuji i ¢asové limity pro jejich napravu. I zde musely byt vyuzity
mezioborové vztahy a kompetence, jelikoZ na energetické systémy neni mozné 100%

nasadit postupy a reakce z cistého svéta informacnich technologii.
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