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Vyuzitelnost vysledku prace v teorii (v praxi)

Diléi pfipominky a naméty:
Vedouci prace nema k predloZené praci pfipominky.
Celkové posouzeni prace a zdivodnéni vysledné znamky:

Predlozena diplomova prace je rozdélena do dvou zakladnich €asti, kde prvni podrobné
predstavuje problematiku penetracniho testovani a v druhé ¢&asti pak autor vyuziva
pfedstavené principy a nastroje v ramci pfipadové studie realizace penetracnich testu ve
specifickém prostfedi energetiky.

Teoreticka Cast prace nejprve predstavuje Uvod do problematiky penetraniho testovani a
eticky hacking. Zde autor vyznamné pracuje s literarnimi zdroji a pomoci relevantnich
publikaci a védeckych c¢lankd definuje zakladni terminologii a principy penetracniho
testovani. Na tuto ¢ast navazuje kapitola pfedstavujici metodiky penetra¢niho testovani, kde
autor prokazal analytické schopnosti pfi vybéru vhodnych metodik a jejich pfedstaveni, které
obsahuje vSechny vyznamné principy a soucasti.



Nasleduje obsahla ¢ast predstavujici nastroje vyuzivané pro penetraéni testovani a jeho
jednotlivych fazi. P¥i jejich pfedstaveni je zfejmé, ze autor s t€mito nastroji pracuje, protoze
jejich pfedstaveni obsahuje celou fadu praktickych poznamek.

Druha c¢asti prace obsahuje pfipadovou studii pro vyuziti penetracniho testovani ve
specifickém prostfedi energetiky. Zde autor spravné zohlednil specifika prostfedi energetické
firmy a definoval mnoznosti a omezeni nasazeni penetracnich testl. V ramci studie autor
pfedstavuje nejen logicky ramce testovani, ale i doporuceni vyuziti konkrétnich nastroji a
jejich vystupt pro jednotlivé faze testovani.

Diky zasazeni problematiky penetraéniho testovani do prostfedi energetiky a zohlednéni
specifik tohoto prostfedi se prace stava jedineénou s vysokou pfidanou hodnotou.

Autor tak splnil vdechny vyty&ené cile a prace splfiuje poZadavky kladené na diplomovou
praci.

Praci doporucuji k obhajobé.

Otazky pro diskusi:

Realizace bezpec¢nosti informacnich systému a datovych komunikaci vyzaduje systémy pro
dohled nad provozovanymi systémy, analyzu shromazdénych dat a sestaveni reakci na
detekované udalosti. Jakym zplsobem je toto realizovano v prostfedi energetické firmy, na
niz byla vypracovana pfipadova studie?

Navrzena vysledna znamka: vyborné
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