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penetraCnich testll a pfipadové studie zalozené na vyuziti
nejnovejSich metod a technologii vyuzivanych v penetracnim
testovani orientovanych na oblast energetickych systéma .
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Vymezeni cile a jeho napInéni

Naroc¢nost tématu na teoretické znalosti

Narocnost tématu na praktické dovednosti
Adekvatnost pouzitych metod, zpusob jejich pouziti
Hloubka a spravnost provedené analyzy
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Vyuzitelnost vysledkl prace v teorii (v praxi)

Diléi pfipominky a naméty:
Pojem energeticka spolec¢nost je do jisté miry abstraktni, pokud bylo mozné, bylo vhodné
uvést konkrétni spole€nost.

Celkové posouzeni prace a zdiivodnéni vysledné znamky:

Diplomova prace se zabyva problematikou penetracniho testovani a aplikaci téchto principl
v oblasti energetiky. Jedna se o velmi aktualni téma, nejen ve vztahu k nové schvalenému
zakonu o kybernetické bezpecnosti, ktery zasadni zplsobem ovlivni fungovani
vefejnopravnich instituci.

Obsah prace je prehledné rozdélen do Sesti kapitol v€etné uvodu a zavéru. V uvodni Casti
autor jednoznacné deklaruje své cile, motivaci a strukturaci diplomové prace. Druha a tfeti
kapitola struéné vymezuje zakladni poznatky o etickém hackingu a prezentuje nejpouzivanég;si
metodiky penetracniho testovani. Nasledujici kapitola prezentuje na slusné odborné urovni
nejpouzivanéjsi nastroje penetracniho testovani. Diplomant neopomenul predstavit
nejpouzivanégjSi nastroje &i linuxové distribuce, které agreguji velké mnozstvi nastrojl.



Obsahové posledni kapitolou je pfipadova studie, ktera se zamérfuje na "urcitou” energetickou
spole¢nost, kde autor vyuzil pfedchozich teoretickych poznatk(i a propojil je s praktickou
aplikaci teoretickych metod a nastroji. Tato Cast prace by mohla byt rozSifena a Sifeji
zpracovana, presto vSak vymezila dal8i kroky, které poslouzi pro zajisténi vyssi bezpelnosti
v kritické infrastrukture.

Vystupem prace je zajimava analyza etického hackingu, metodik penetracniho testovani,
souvisejicich nastroju pro hacking a zejména pak aplikace téchto poznatki v oblasti
energetiky. Diplomant dale zuroCil své nékolikaleté studium sitovych a bezpecnostnich
technologii, véetné mnohaleté praxe pfi vyvoji Fidicich systému po celém svéts.

Praci doporucuji k obhajobé.
Otazky pro diskusi:

1) Popiste jaké jsou hrozby a potencialni rizika hackerskych Gtokl v oblasti energetiky. Jak si
stoji CR v porovnani s jinymi staty v EU &i po svété?

2) V praci je okrajové zminéna problematika socialniho inZenyrstvi, které je, vzhledem

k rozvoji bezpeénostnich technologii na vzestupu. Jaké techniky by bylo mozné pouzit proti
energetické spolecnosti a jakym zpusobem by bylo mozné se branit?

Navrzena vysledna znamka: vyborné
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