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Uvod

Internet do naseho svéta pfinasi mnoho. Od pohodiného nakupovani, pres moznosti
rychlé komunikace s prateli, po pracovni a vzdélavaci ucely. I mozna pravé proto si pristup
k nému dle Ceského Statistického Utadu (2021) potidilo celkem 83 % &eskych domacnosti.
Internet vSak neni pouze jen , dobrym sluhou®, ale mize byt i ,zlym panem* pravé kvuli
nebezpecim, ktera se zde vyskytuji. Tato rizika mohou negativné ovliviiovat zaky
ve §kolach, pro které je internet jiz kazdodenni zaleZitosti (vratime-li se k vyzkumu CSU,
dozvime se, ze celkovy pocCet domacnosti s détmi, které maji pristup k internetu Citalo v roce
2021 na 99,3 %), a to nejen co se tyCe zabavy, ale i jejich vlastniho vzdélani — je to pomérné
nedavno, co se do pomysiného kyberprostoru presunulo Ceské Skolstvi kvuli celosvétové
pandemii. Pravé z divodu velkého rozsitfeni pouzivani internetu je dilezité dnesni zaky poucit
o jeho nebezpecCich uz ve skolach a napfiklad 1 hodinach informatiky. K tomuto by méla
casteCné dopomoci i tato prace.

Tato prace je pomysiné€ rozdélena na dvé ¢asti — teoretickou a praktickou.

Ta prvni, teoretickd, se bude nejprve zamétrovat na problematiku internetu, jeho historii,
funkce a mnozstvi rizik jeho uzivani s jejich moznou prevenci. Nasledné se zamefi na umisteéni
informatiky a bezpecnosti na internetu v aktudlnim rdmcovém vzdelavacim programu
pro zakladni vzdélavani a dalsi implementaci tohoto tématu ve Skolach prostfednictvim planu
prevence rizikovych chovéani ¢i mimoskolnimi projekty a organizacemi. V neposledni fadé
bude predstaven a vysvétlen proces planovani vyuky s jeho jednotlivymi ¢astmi.

Na tuto cast prace bude navazovat cast prakticka. Ta bude zaméfena piimo na tvorbu
a prezentaci metodickych navrhi tykajici se bezpe€nosti na internetu, ve kterych bude vyuzito
poznatkd z predchozi (teoretické) Casti prace. Tyto navrhy budou doplnény pracovnimi listy
k jednotlivym tématim, které budou uvedeny v piilohach této prace. Dale bude pokracovat

Casti ovérovaci a Casti vénované ziskani zpé€tné vazby od zaku.
Cile prace

Pro vypracovani této diplomové prace byly na zacatku nejprve stanoveny jeji cile.
Ty jsou rozdéleny na cil hlavni a cile vedlejsi. Tyto cile byly vytvofeny v souladu s tématem
této prace.

Hlavnim cilem je — jak jiz z nazvu této prace vyplyva — vytvorit metodické navrhy
zamérené na problematiku internetové bezpecnosti v kontextu informatickych predmétu

na 2. stupni Z8.



Ty budou spolecné s jiz zminénymi doplilujicimi pracovnimi listy vytvoreny za ticelem
ptipadného zjednoduseni vyuky o této problematice, jeji popularizace a predejiti nezadoucich
rizikovych situaci spojenych s internetem a jeho sluzbami.

Po cili hlavnim byly dale sestaveny cile vedlejsi. Ty maji za ukol doplnit cil hlavni
¢i dopomoci pii jeho plnéni. Za vedlejsi cile byly zvoleny.:

1. Vysvétleni vySe zminovanych problematik v teoretické c¢asti — z duvodu
nasledné prace s nimi v ramci plnéni cile hlavniho pfi tvorbé vlastnich metodickych
navrha v praktické ¢asti této prace.

2. Ziskani a zhodnoceni zpétné vazby od zaka — pro doplnéni hlavniho cile

z hlediska ziskani nazort zaka na produkt praktické casti.



1 Internet

,,Cyberspace. a consensual hallucination experienced daily by billions of legitimate
operators, in every nation, by children being taught mathematical concepts...
A graphic representation of data abstracted from banks of every computer in the human system.
Unthinkable complexity. Lines of light ranged in the nonspace of the mind, clusters
and constellations of data. Like city lights, receding. “

- William Gibson, Neuromancer (1984)

Pro ucely této prace je dualezité popsat internet, jelikoz vychazi z poznatki o ném.
I kdyz nam citat zvoleny pro zapoceti této prace z dystopického sci-fi romanu Williama Gibsona
jiz trochu naznaCil co muzeme pod pojmem internet ¢i v Givodu zminéného pojmu
,kyberprostor“ ocekavat, je dulezité jej popsat piesnéji. Greenlaw a Hepp (Bidgoli, 2002)
jej definuji jako globalni informacni systém, ktery je propojen pomoci unikatnich adres
internetového protokolu (IP), podporuje komunikaci na bazi protokolu TCP/IP a jejiho rozsireni
a s pomoci téchto zminénych protokoli umoziuje fungovani sluzeb. Zjednodusené feceno
se jedna o globalni systém propojenych pocitacu s uzivateli a daty. Jako jednim z dulezitych
charakteristik internetu uvadéji, ze si jeho uzivatelé byli schopni vytvofit vlastni online kulturu,
a to hlavné diky moznosti komunikovat na dalku a jednoduchému pfistupu k informacim.
Cely internet takto pfirovnavaji k takzvané , informacni superdalnici®, po které uzivatel jede
jako fidi¢ svym pomyslnym autem. Naucit se toto pomyslné auto fidit je jednoduché, uzivatel

vSak muaze dosahnout hlubsiho porozuméni svého , . vozidla“ a virtualniho svéta kolem ngj.
Historie internetu

Predtim nez se internet svétovym fenoménem byl jeho predchiidce Cisté vojenskou
zalezitosti. Takto o ném mluvi autori Keefer a Baiget (2001), ktefi poukazuji na fakt, ze to,
co v dnesni dob& zname jako internet, byla v samém prvopocatku myslenkou tajné vojenské
sit€ pro prenos informaci mezi spojovacimi centry, kde by pienos dat pokracoval i po vyfazeni
jedné ze stanic. Vyvoje tohoto projektu se ujala Americka DARPA (Defence Advanced
Research Projects Agency — agentura ministerstva obrany pro pokrocilé vyzkumné projekty,
diive ARPA). Portal Internet Society (1997) uvadi, ze plan pro tuto sit’ pracujici na technologii
prepojovani paket byl sestaven jiz vroce 1966. Uziti této technologie oproti starSimu
prepojovani okruht bylo zdivodnéno reliabilitou této nové technologie, a prave jiz zminéné

ochrané proti vypadku spojeni. Tato sit, nazvand ARPANET, byla postupné zkouSena



na Americkych univerzitich a nasledné vefejné demonstrovana v roce 1972 na ICCC
(International Computer Communication Conference — mezinarodni konference
pro pocitacovou komunikaci).

Keefer a Baiget (2001) uvadi, ze ARPANET mél 3 funkce. Témi byly Telnet (systém
pro logovani do systému vzdalenych pocitaci z terminal( pro piistup), FTP (File Transfer
Protocol — protokol pro pfesouvani souborti mezi pocitaci) a SMTP (Simple Mail Transfer
Protocol — protokol pro prenos jednoduchych zprav neboli e-mail). Fungovani téchto sluzeb
bylo zajisténo pomoci internetového protokolu (IP) a rodinou protokolt TCP/IP (Transmission
Control Protocol/Internet Protocol), kde IP mé za ukol najit nejvhodnéjsi cestu v siti pomoci
routeri (smérovaci) a dorucit informace k pfijemci za pomoci IP adres (identifikator
zafizeni/pocitace v siti), a kde TCP/IP zajistuje rozlozeni zpravy ¢i prendSenych dat
do diskrétnich balickt a jejich opétovné sestaveni v zafizeni piijemce.

Greenlaw a Hepp (Bidgoli, 2002) dale zminuji, ze postupem cCasu se do sité zacaly
kromé univerzit a statnich podnikti dostavat i komerc¢ni organizace. K nejvét§imu narustu doslo
v devadesatych letech minulého stoleti, a to predevSim vroce 1992, kdy byl internet
zptistupnén Siroké vefejnosti. Byly vytvofeny organizace pro standardizaci webu (napt. W3C
— World Wide Web Consortium) a prostredky a aplikace pro jeho pouzivani (prohlizece,
programovaci prostfedi atd.) Jako hlavni pozitiva internetu uvadeji jednoduchost a rychlost
komunikace, spolehlivost, rozsifitelnost, pohodli uzivani, moznosti edukace a zabavy a sdileni

dat a informaci.
Sluzby internetu

Téch je dosazeno pomoci takzvanych sluzeb internetu. Téch je podle Hladké a Fouska
(MUNI) nekolik zakladnich. Prvni zmifovanou sluzbou je WWW (World Wide Web).
Zkracené ,web“ (sit) poskytuje wuzivatelim obsah razného typu (od textového
po multimedialni) a je tak hlavni slozkou internetu, ktera je pfistupna skrze rizné webové
prohlize¢e. Druhou sluzbou je e-mail, jeho podstatou je zasilani zprav mezi uzivateli.
Nasleduje internetové bankovnictvi, to — jak jiz z nazvu vyplyva — umoziuje uzivateli pfistup
k pendzim pomoci internetu a provadét s nimi rozné operace. Ctvrtou sluzbou je cloud.
Jedna se o technologii vzdaleného uloziste, ke kterému se uzivatel dostane prostfednictvim
internetu. Nasleduje VoIP (Voice over Internet Protocol) a jiné hlasové sluzby (Discord, Skype
atd.), jenz zajistuji prenos hlasovych hovort po internetu. Sestou uvadénou sluzbou je FTP.

To jiz bylo zminéno jako jedna z puvodnich funkci APRPANETu a jedna se o protokol urceny



k pfenosu soubord. Posledni popisovanou sluzbou je peer-to-peer. Jedna se o technologii,
ktera na rozdil od vyse zminovanych nepotfebuje centralni server. Uzivatelé jsou tak pfimo
propojeni mezi sebou. Vyhoda oproti architekture klient-server je pravé tato decentralizace,
ktera chrani uzivatele pred vypadky.

I kdyz se tedy muaze zdat, ze internet byl vytvofen pro zjednoduseni komunikace,
pfistupu k informacim, a tedy jinak prospéSnym ¢innostem s pozitivnim charakterem, mizeme
se zde (at’ uz my ¢i zaci ve Skolach) dostat do nebezpecnych situaci. Tato negativa budou

popsana v nasledujici podkapitole.

1.1 Nebezpeci internetu

Velmi dalezitou soucasti této prace je pochopeni jednotlivych nebezpeci, se kterymi
se zaci na internetu mohou setkat, a tedy obsahu vyucovanych témat. Dle Kopeckého (2015)
je internet pro déti kazdodenni zalezitosti, a to jak pro zajiSténi zabavy, tak pro komunikaci.
Smahel (Sevé&ikova a kol., 2015) téz uvadi, Ze jsou dne$ni déti uz od malicka obklopeny
moderni digitalni technikou v¢etné internetu. To mize vést k negativnim zkuSenostem s online
prostfedim. Je tedy nutné zaky na tyto rizika pfipravit i v hodinach informatiky v ramci uciva
o bezpecnosti. Potfebu vyuky bezpecnosti na internetu nam potvrzuje i vyzkum Szotkowskiho
a Kopeckého (2019a), podle kterého se zaci s riznymi (nejen) potencialnimi rizikovymi
situacemi, jez jsou spojeny s internetem opravdu setkavaji. Konkrétné zminuji nebezpeci
na socialnich sitich (¢i jinych komunikacnich platforméch), prodejnich portalech a v prostredi
online her.

Kopecky (2015) dale popisuje, proc¢ k t€émto nekalym aktivitam na internetu dochazi.
Za timto stoji specificnost internetové komunikace, kdy si jednotlivi uzivatelé mohou pfijit
nedotknutelni, za coz muze naptiklad anonymita na internetu — komunikace neni takzvané tvari
v tvar, nybrz skrytd pod prezdivkami, nespojita v ¢ase a v pripadech n&jakou vymyslenou
osobnosti ¢i maskou, za kterou mtze osoba skryvat své realné umysly a zameéry.

Nasledné budou popsana jednotliva nebezpeci, se kterymi se zak zakladni Skoly muze

na internetu setkat.
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Dezinformace

Dezinformace jsou Ministerstvem Vnitra CR (portal mvcr.cz) popisovany jako
nepravdivé informace, jez jsou Sifeny s umyslem klamat obyvatelstvo. Byvaji ¢asto vyuzivany
v propagandé, coz je neobjektivni Sifeni informaci, které ma za ti¢el manipulovat s clovekem.
Jako nejcastéjSi podoby propagandy jsou zminény psychologicka valka ¢i politické
propagandy.

Kopecky (2022, portdl e-bezpeci.cz) jmenuje dal§si druhy dezinformaci.
Prvni znich je takzvany hoax. Jedna se o informaci, jejimz ucelem je vyvolat paniku.
K hoaxiim patii vSak i Zertovné zpravy ¢i legendy a jsou Casto doplnény i obrazovym
materialem. Dalsi kategorii dezinformaci jsou misinformace. Ty jsou rozdilné od hlavniho
popisu dezinformace tim, Zze nejsou umyslné a jsou Sifeny nepoucenym propagatorem,
ktery si mysli, ze je jeho informace pravdiva. Kopecky dale uvadi termin fake news.
Tim oznacuje 1zivé zpravy, které nejsou satirické, a média, co je §ifi. Pravé z davodu Sifeni

téchto informaci internetem je dulezité je zakim predstavit a upozornit na ovéfovani informaci.
Gambling

Licehammerova (Blinka a kol., 2015) popisuje gambling jako fenomén, jez obsahuje
razné formy hry jejichz cilem je nejCastéji penézni vyhra. Riizné formy gamblingu se nachazeji
1 na internetu ¢1 v ramci pocitaCovych her, coz ptinasi pro hrace vyhody tykajici se dostupnosti,
soukromi ¢i anonymity. Podobné jako hazardni hry v kasinech mohou byt 1 tyto aktivity
navykové a fadi se mezi nelatkové zavislosti. Licehammerova jako piiklady online gamblérsvi
zminuje napiiklad online poker, kurzové a zivé sazeni €i dalsi hry spojené s virtudlnimi kasiny
(napft. hraci automaty).

Toto vSak nejsou jediné rizikové slozky internetového hazardu. V soucasné dobé
se potykame napiiklad sfenoménem takzvanych loot boxa“ (krabice ¢i truhly
s kortisti/pokladem) ty jsou popisovany autory Zendle, Meyer a Over (2019) jako moderni
zpusob, jak utracet penize ve videohrach. Jedna se o mikrotransakce, které nam zpfistupni
pomyslny virtudlni vyherni automat, jehoz cenou je néaky virtualni predmét,
ktery muze mit pfifazenou penézni hodnotu a je s nim mozno dale obchodovat.

Prikladem muze byt pocitacova hra Counter Strike: Global Offensive, ktera tyto
,,bedny* nabizi a za otevreni jedné (zakoupeni klice) si uctuje 2,49 euro. Hraci se po zakoupeni

tohoto kli¢e a jeho pouziti na samotné ,bedné“ zobrazi grafika podobna pravé hernimu
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automatu ¢i ruleté, kterd se zastavi na ,,vyhraném® virtuadlnim predmétu — v pripadé této
videohry se jedna o vzhledy zbrani, které jsou fazeny do kategorii podle vzacnosti, ¢imz vznika
podobné riziko jako pfi penéznim hazardu v realném svété. Tyto vzhledy mohou totiz nabyvat
hodnot od nékolika centii po tisice dolari u téch nejvzacnéjsich. Vétsi problém, nez u fyzickych
automatu nastava v tom, ze tyto hry jsou dostupné i mladistvym a nejsou regulovang.

Je zminén fakt, Ze tyto videohry se snazi na tuto herni mechaniku nalékat potencionalni
zakazniky napfiklad jednim ,,zatoCenim® zdarma ¢i zobrazenim toho ze hrac skoro vyhral
hlavni cenu a vybizi ho k dal§imu zakupovani klica. Duvodu k participaci v tomto hazardu
je podle autord nekolik — virtualni zbozi muze byt brano jako status symbol, vidina vydélku
na prodeji vzacného predmétu, z vlastniho pocitu zabavy z této Cinnosti, podpofeni vyvojaia
hry ¢ dokonce zduvodu piinosu vyhody ve hie. Pravé posledni zminovany davod
je dle vyzkumu téchto autort nej¢astéjsi motivaci.

Dle Licehammerové (Blinka a kol., 2015) ma online gambling vétsi potencial
k vyvolani zavislosti pravé diky jeho dostupnosti a je proto dilezité implementovat
jeji prevenci. Toho miZe byt dosazeno naptiklad tvrdym limitem maximalniho vkladu na strané
poskytovatele sluzby ¢i celkovym rozsifenim finan¢ni gramotnosti v populaci. Piipadna lécba
online gamblérstvi je dle autorky podobna jako u latkovych zavislosti (potazmo ,,offline*
gamblérstvi) a mize byt jak individualni, tak skupinova. Principem je postupné pireruseni

navyku takto nebezpecné hrat.
Grooming

Grooming piipadné kybergrooming je Koziskem a Piseckym (2016) popisovan
jako zneuzivani a vylakani uzivatele internetu prostiednictvim vyvolani pocitu daveéry
za pomoci falesné identity. Agresofi vytvareji faleSné profily, které maji za ucel nalakat jejich
korist® za ucCelem dal§i manipulativni komunikace. Findlem tohoto snazeni je podle
Kopeckého (2015) schiizka, jejimz ucelem je sexualni nebo jinak nasilného zneuziti obéti.

Dale popisuje rysy groomingu, kterymi jsou samotnd manipulace za pomoci lichotek
a darku, ale i hrozbami jako vydiranim a vyhrozovanim. Dal§im rysem je navazani divérného
az intimniho vztahu s ditétem a naslednd nevhodnad (napfiklad sexudlné orientovana)
komunikace s nim. Zmiruje (str. 30) také to, ze vétSina obé&ti groomert jsou déti ve véku od 13
do 17 let — proto je dilezité tuto problematiku zakim objasnit. KoziSek a Pisecky (2016,
str. 421) také poukazuji na fakt, ze obéti jsou pomémé genderové vyrovnané

(56 % divek a 44 % chlapcu).
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Jak Kopecky (2015), tak Kozisek s Piseckym (2016) vyjmenovavaji podobné strategie
pachatelt, Témi jsou , mirroring“, kde dospély napodobuje chovani ditéte ve stejné vékové
kategorii jako je jeho obét. Z tohoto divodu je pro pachatele dilezita profilace obéti,
kdy zjistuje citlivé udaje o ditéti a jeho zalibach, coz mu umoziuje snadn€jsi manipulaci.
S témito informacemi je dle autorti snadné zalozit faleSny profil tak, aby byl pro obét’ zajimavy.
Nasleduje samotné kontaktovani obéti a jiz zminéna nasledna manipulace s ni.

Dle Kopeckého (2015) je kybergrooming slozité odhalit, pokud se dité nesvéii samo.
Muze se totiz obavat pomsty anebo naopak nechtéji agresora prozradit kvali citim k nému —
ob¢ tyto specifika se mohou vztahovat k dobé pred i po osobni schiizce. Je tedy dulezita
prevence v podobé€ varovani a upozornéni na taktiky té€chto pachateld. Autofi povazuji
za dulezité naptiklad upozornéni na nesrovnalosti na falesnych profilech — ovéfovani identity,
lakéani na dary ¢i finan¢ni obnosy, zvySené opatrnosti pii zadostech zasilani osobnich informaci
¢i udrzovani konverzaci v tajnosti, pfi podezfeni na nekalou Cinnost se svéfit,
a hlavné jakoukoliv pfipadnou schizku s clovékem, kterého jsme potkali na internetu

prokonzultovat s diveéryhodnou osobou.
Kybersikana

Kybersikana je dle Kopeckého (2015) opakované agresivni chovani, které muze byt
sméfovano jak na jednotlivce, tak skupinu, a pfi kterém je na rozdil od tradi¢niho pojeti Sikany
vyuzito digitalnich zafizeni. Miize se jednat o vyhrozovani, vydirani, ponizovani ¢i ztrapfiovani
prostiednictvim socialnich siti a jinych komunikacnich prostfedkid. Kopecky dale jmenuje
kradez identity, exkluzi z online komunity, slovni napadani a jiné opakované obtézovani.
Zduraziuje také, ze kyberSikanu muze byt obtizné rozpoznat. Tuto skuteCnost potvrzuji
1 KoziSek a Pisecky (2016), kteti vysvétluji, ze kyberSikana nezanechava na obéti fyzické,
viditelné znaky, jakym jsou naptiklad modiiny. Obét kyberSikany je tyrana psychicky
a nasledky mohou byt podobné zméndm osobnosti v puberté ¢i jiné zivotni udalosti.
Ptiklady mohou byt zmé&na chovani, uzavienost nebo zhorSeni prospéchu.

Moznosti prevence kybersikany popisuje Cerna (Sevéikova a kol., 2015) a to tak,
ze obét’ Sikany tohoto typu by méla ze vSeho nejdiive védét, ze na tuto situaci neni sama
a aby méla prostiedky k tomu, aby se mohla se svym problémem svéfit. To je dulezité hlavné
z divodu dalsiho feSeni. KoziSek a Pisecky (2016) rovnéz apeluji na okamzité feSeni situace

a v piipad¢ eskalace informovat pfislusné spravni organy.
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Malware

Mezi fadu nebezpeci pochézejici z internetu, které mohou zaci nalézt se radi 1 malware
(slozenina: mal — malicious — Skodlivy, ware — software). Ten je popisovan Kolouchem (2017)
jako jakykoliv software urCeny k naruSeni normalni funkce pocitaCe, ziskani dat v ném
ulozenych nebo k pfistupu do jeho systému. Malware je tedy oznaceni pro fadu nebezpecnych
softwarti, které muzeme dale tadit do podkategorii. Nejméné nebezpeCnym malwarem
je adware (ad — advertisement — reklama). Jedna se o software, jehoz ukolem je §ifit nechténou
reklamu napfiklad vyskakujicimi okny na obrazovce pocitace. Spyware (spy - Speh) zajistuje
uto¢nikovi ziskat data o pocitai bez védomi uzivatele jejich automatickym odesilanim.
Virus je programem ¢i kodem, ktery se dokaze pripojit k pocitaCovému souboru a dokaze
se tak §ifit sam. Viry mohou byt rizné severity a mohou sahat od praktickych vtipt po celkovou
destrukci systému. Cerv (worm) byva oznalovan jako virus, rozdilem je vsak fakt, ze Gerv
ke svému Sifeni nepotiebuje pfipojeni k souboru (hostiteli) a dokazi se Sifit samostatné.
Takzvany Trojsky ki je malware, ktery se vydava za normalni software, ale ve své skutecnosti
dokazi zpusobit nepfijemnosti bez védomi uzivatele. Stejné tak jako v legendé maji za ukol
vpravit k uzivateli zkazu. Jednim takovym typem trojského koné jsou takzvané backdoors
(zadni vratka), jejichz ukolem je nepozorované usnadnit dal§im malwaram pfistup do pocitace.

Dalsi Kolouchem popisovanym typem malwaru je rootkit. Jejich cilem je zménit
chovani opera¢niho systému ¢i jeho slozek tak, aby nedoslo k objeveni malwarti v systému.
Keylogger je program, ktery zaznamenava udery na klavesnici a ty odesila utocnikovi.
Poslednim zmifiovanym malwarem je ransomware (ransom - vykupné), jehoz ukolem
je vymahat penize po wuzivateli napiiklad pro opétovné zpfistupnéni jeho dat.

Vydirani v§ak maze byt rizného typu.
Phishing

Jednim z dalSich nebezpeci internetu je phishing. Ten Kozisek a Pisecky (2016)
popisuji jako podvod, jehoz cilem je ziskani citlivych udaji zejména urCenym pro piistup
k uzivatelskym aétim ¢i penéziim poskozeného. Je to ve své podstaté metoda socialniho
inzenyrstvi s prvky manipulace, kterou muzeme pfirovnat k rybafeni (odkud také nazev
pochazi). ,Navnadou“ nam mize byt naptiklad spamovy email, ktery je dle Kopeckého (2015)
nejefektivnéjsi zpusob, jak se dostat k co nejvice uzivatelim. Obsah tohoto emailu klade duraz
na zaslani tajnych informaci (hesel, Cisel kreditnich karet atd.) pivodnimu odesilateli Ci jejich

vyplnéni do elektronického formulare. Tyto elektronické zpravy mohou dle autorti nabyvat
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rizného charakteru, a to od faleSnych zprav od banky a exekuci po neexistujici zasilky,
vyhry v loteriich. Nemusi se vSak jednat pouze o zpravy. Kopecky (2015, str. 97) uvadi
napiiklad i podvodné aplikace, které dokazi skryté pracovat v chytrych telefonech a bez védomi

uzivatele zasilat nechténa data mimo zafizeni a do pomyslnych rukou pachatelt.
Internetové podvody

Zminény phishing patfi do kategorie internetovych podvodi. Ktém Kozisek
s Piseckym (2016) dale fadi naptiklad i internetové obchody a prodejce, ktefi po zaslani penéz
nezaSlou kupované zbozi ¢i v pripadé faleSnych inzerat, kdy zasilka sice dorazi, ale s uplné
jinym obsahem. Dalsim ptikladem podvodid muzou byt ty, které cili na city a dobré skutky lidi.
K takovym patii 1 pfipad Zeny, kterd zaslala vice jak dva miliony korun ¢eskych neznamému
muzi, jenz se na seznamce vydaval za vojaka v nouzi. (Bartosz, 2022, Novinky.cz)

Kopecky (2015) 1 Kozisek sPiseckym (2016) uvadi moznosti prevence.
Témi jsou hlavné informovani o moznych typech podvodl, nezasilani citlivych informaci
¢i penéz neduveéryhodnym (neovéfenym) osobam, v podvodnych emailech sledovat,
zda se v nich nenachazi preklepy, pouzivat antivirovy software, ktery dokaze podvody odhalit,
neotvirat prilohy z podeztelych emailti ¢i webovych stranek a ovérovat si informace (u nakupt

napfiklad stranky prodejce, jejich registrace v ramci statu atd.).
Sexting

Sexting je dle Kopeckého (2015) popisovan jako internetova komunikace se sexualnim
podtextem, ktera mize byt doprovazena sdilenim vlastnich videi ¢i fotografii s obsahem tomu
podobnym. K této komunikaci vétSinou dochézi na sociadlnich sitich, ale neni zcela vazana.
Ackoliv se zprvu muze zdat, ze je sexting zcela bezpeCnou aktivitou, co se tyCe napiiklad
dospélych part, vystavuje nebezpeCi (nejen) pro déti. Sexting a komunikace jemu podobna byla
Riziktim vSak nejsou vystaveny pouze déti, ale dle Koziska a Piseckého (2016) také i ostatni,
kteti jej provozuji. Zmiruji, ze pokud tato data (fotografie, videa) odesleme jakékoliv jiné
nasledné zneuzito naptiklad pfi vydirani, znecténi ¢i jiném natlaku na poSkozenou osobu.
Kopecky (2015) dale zmifniuje moznost objeveni tohoto materialu Sirokou verejnosti, které muze
vést k nasledkiim jako ztrata prestize, vztaht ¢i zaméstnani. V pfipadé sextingu u déti takto

muze dojit i k trestnému Cinu §ifeni détské pornografie.
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Stalking

Machackova (Sevéikova a kol., 2015) zmiiiuje nebezpedi zneuziti informaci uvadénych
na internetu a socialnich sitich — zeyména o aktualni poloze, pohybu a bydlisté. Tyto informace
jsou hlavnimi prostiedky vyuzivanymi ke stalkingu. Stalking (popiipad€ téz nazyvany
kyberstalking, pokud je provozovany v prostiedi internetu) je Koziskem a Piseckym (2016)
popisovan jako nechténé pronasledovani osoby, u které dochazi k trestné cinnosti.
Muze se projevovat vyhrozovanim osob€, neustalym kontaktovanim, sledovanim z dali,
omezovanim v pohybu, zneuzivanim osobnich udaji obéti nebo Sifenim 1zi o ni.
Jako obranu proti stalkingu autofi zmifiuji apelaci na stalkera, aby prestal, nepfistupovani na
jeho navrhy, nepublikovani informaci o aktudlni poloze a nepravidelné stfidani pohybu,

zablokovani moznosti komunikace a oznameni policii.
Zavislost na internetu

Jako riziko pouzivani internetu je také zminovana zavislost na ném.
Ta ma dle Skatupové (Blinka a kol., 2015) i Kopeckého (2015) podobné symptomy jako jiné
latkové €i nelatkové zavislosti uvadéné v DSM-V (APA, Diagnosticky a statisticky manual
duSevnich poruch). Témi jsou stavy, kdy uzivatel internetu nad nim a jejim pouzivanim neustale
premysli, zmény nélady, potfeba neustdlého navySovani ,davky®, abstinencni piiznaky,
konflikty s riznymi soucastmi Zzivota jedince (okoli, osobni Zzivot atd.) a naslednym
opakovanim zminénych jevl po neuspésném odvykani.

Zavislost na internetu je Kopeckym (2011) oznaovana za netolismus, a to spolecné
s dal§imi ,,virtudlnimi drogami“ jako jsou pocitacové hry ¢i socialni sité. Dle K. S. Young
(2004) se vSak muze jednat i o zavislostni chovani spojené s online nakupovanim, pornografii
¢i virtualnim vztahtim. Szotkowski a Kopecky (2019b) uvadéji také priklady dalSich nemoci
s netolismem spojenych. Mohou to byt nemoci tykajici se jak fyzického stavu jedince
(bolesti kréni patefe, ramen ¢i rukou), tak stavy mysli jako napftiklad strach z toho, ze zatfizeni
/ internet nebudeme moci pouzivat a nebudeme mit aktualni informace (FOMO - fear
of missing out) ¢i neustalé nutkani kontrolovat vlastnéné digitalni zafizeni a pferuSovat tak
aktualné konanou ¢innost.

Zavislost na internetu takto mazeme dale Caste¢né spojit se zavislosti na pocitacovych
hrach — pfedevsim z hlediska online her pro vice hraca. Hrani pocitacovych her popisuje Basler

a Mrazek (2018) jako potencialné rizikovou aktivitu, ktera mize kromé zavislosti vést naptiklad
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k epilepsii, nadmeérnym zatéZovanim oci, virtualni nevolnosti, obezity a dal§im nejen fyzickym
potiZzim.

Dle Szotkowskiho a Kopeckého (2019b) je internetova zavislost brana jako vazny
problém predevsim v Asii, kde dle vyzkumu trpi timto typem zavislosti az 39 % dospivajicich
déti (zminovano je Japonsko), nicméné Sedlacek (2021) ve svém bakalaiském vyzkumu zjistil,
7e zavislosti na internetu muze v Ceské republice trpét az 26 % zakd — tyto vysledky
je vSak dle autora nutné brat s nadsazkou z divodu pomérmeé malého vyzkumného vzorku
a dobou, kdy byl vyzkum realizovan (plosna online vyuka z divodu pandemie Covid-19).

Jako prevenci tohoto typu zavislosti uvadi Zufnigek (MSMT, 2013) sledovani ditéte
a jeho pohyb v online prostiedi, stanoveni limiti a prestavek, podporovani ditéte, co se tyCe
jinych konicku a jeho sebevédomi a zjisténi, zda dit€ nepouziva internet a online hry jako tnik

pred jinymi problémy.
Spolecné znaky a prevence

Prti listovani mezi jednotlivymi internetovymi nebezpecimi mizeme narazit na spolecné
znaky. Tim hlavnim, vyzna¢nym u velké ¢asti nebezpeci, je vSak potieba neustalého ovérovani
informaci. Od vyhledavani akademickych zdroju pro ovéfeni, zda je na zdanlivém HOAXu
¢i dezinformaci néco pravdivého, pres ovéfeni si identity pratelského cizince na internetu,
nez mu zasleme sva data i fotky, po vypocitani si, jestli je vyhra ve virtudlnim hernim automatu
opravdu dosazitelna nebo zda nami pouzivana aplikace nezasila data z naseho zafizeni
potencialnim pachatelim at’ uz upln€ bez naseho védomi ¢i po poradném nepiecteni podminek
jejiho uzivani. Pravé z tohoto divodu je asi nejlepsi prevenci samotné ovéfovani informaci
(je zminiovano raznymi autory u vyse uvedenych rizik internetu). To sice muze byt odrazujici
co se tyCe pii ném stravené doby, ale je dulezité pro bezpecny pohyb (nejen) v kyberprostoru.
Prevenci provadime ¢i mizeme provadét i vramci vyuky na zakladnich skolach.

Umisténi a ukotveni této problematiky (nejen) ve Skolach je vysvétleno v kapitole 2.
1.2 Anonymita a digitalni stopa

S internetovymi nebezpeCimi je spojena anonymita uzivateld na internetu,
at uz co se tyCe v predchozi podkapitole faleSnych identit pouzivanych utoCniky,
tak po ochranu vlastnich citlivych informaci. Celkova anonymita je dle Koloucha (2017) vSak
spiSe naivni predstavou uzivatell internetu, a to pfedevsim ztoho divodu, ze se pravé tito

uzivatelé v nékterych pripadech vibec nezajimaji o fungovani internetu a jeho sluzeb.
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Ty totiz v kombinaci s poskytovateli internetu shromazd'uji o jednotlivcich velké mnozstvi
informaci, a to jak osobnich (jména, pfijmeni, adresy atd.), tak dal§ich citlivych informaci jako
jsou napiiklad GPS soufadnice ¢i informace o systému uzivatelova zafizeni, které mohou byt

vyuzity potencidlnim utocnikem, anebo na druhé strané ochranci zakona.
Digitalni stopa

Tyto informace zanechané uzivateli mizeme nazvat digitalni stopou. Ta muze byt
neovlivnitelna nebo uzivatelem ovlivnitelna. Soucasti neovlivnitelné stopy jsou predevsim
informace o zafizeni a jeho interakci s online prostfedim. Mizeme zde zaradit IP adresu
¢i MAC adresu zafizeni, ktera je pevné svazana se zafizenim. Je zminén také virtualni otisk
uzivaného webového prohlizeCe, ten totiz také automaticky predava informace o uzivateli
jako je napfiklad e-mail pfihlaSeného uzivatele (Kolouch, 2017).

Na druhou stranu vSak existuje digitdlni stopa, kterd je uzivatelem ovlivnitelna.
Jedna se o dobrovolné zvefejnéni jakychkoliv informaci jednotlivcem na internetu
s jeho védomim pomoci socialnich siti, datovych tlozist, jinych internetovych stranek (blog,
for) atd. A prave socialni sité jsou dle Koziska a Piseckého (2016) v tomto zejména nebezpecné
z hlediska hledani obéti a informaci o nich. Je tedy nutné davat si pozor, jaké informace
dobrovolné sdilime.

Dle Koloucha (2017) je tedy nutné dbat na pravidlo, které pravi,
ze cokoliv vlozime na internet, to uz tam zlstane napoiad i kdyz je sami odstranime
¢i zneviditelnime. Vzdy totiz bude existovat n¢jaka jejich zaloha ¢i kopie — takto sdilena data
si uz nékdo mohl , stahnout” ¢i byla zalohovana systémem automaticky. Pravé z tohoto davodu
Kolouch radi dukladné procteni smluvnich podminek vyuzivané sluzby a dale i Koziskem
a Piseckym (2016) zminované kladeni dirazu na to davat si pozor kde a komu sdilime

informace o sobé.
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2 Informatika a internetova bezpecnost ve Skolach

Pro tvorbu metodickych navrhii zaméfenych na bezpecnost na internetu v oblasti vyuky
informatiky je také dulezité nastinit umisténi informatiky jako oboru v Ceském skolstvi
a jejiho obsahu. Tyto informace jsou dohledatelné v ramcovém vzdélavacim programu
pro zakladni skoly (MSMT, 2021). Informatika je zde vedena jako pfedmét uréeny pro rozvoj
informatického mySleni a porozumeéni digitalnim zafizenim (po upravach zroku 2021
zde nahrazuje ptuvodni pfedmét informac¢ni a komunikacni technologie).

Pro tuto vyuku je vyuzito praktickych ukold za ucelem hledani feSeni a efektivniho
vyuzivani informacnich technologii. Na obou stupnich je vzdélavaci obsah rozdélen do Ctyfech
kategorii. Témi jsou 1) data, informace a modelovani, 2) algoritmizace a programovani,

3) informacni systémy a 4) digitalni technologie.
Data, informace a modelovani

Na prvnim stupni zakladni Skoly se v prvni kategorii zaci vénuji jednoduchému sbéru
dat a informaci a jejich hodnoceni (uveden je naptiklad jednoduchy dotaznik).
Vyuziti jednoduchych piktogramt ¢i znacek a kodi pro ucivo kodovani a prenos dat,
kde je zminéna 1 ochrana informaci, jeji sdileni a zaznam. V ¢asti modelovani se pak objevuje
tvorba obrazovych modeli jako jsou jednoduché grafy a myslenkové mapy.
Toto ucivo je na druhém stupni rozsifeno o vyhledavani dat a jeho ukladani v pocitaci
a jejich interpretaci, moznosti standardizovaného koédovani dat a jednoduché Sifry

a v neposledni fadé tvorba slozitéjsich grafti ¢i vyvojovych diagrama.
Algoritmizace a programovani

V kategorii algoritmizace a programovani se na prvnim stupni objevuje jednoducha
algoritmizace (krokovani) pomoci obrazka ¢i jinych symbolt a textu pro jednoduché postupy.
Oblast programovani je feSena experimentovanim v jednoduchém blokovém programovacim
jazyce. Posledni Casti je kontrola feSeni s naslednou ptipadnou opravou programu nebo jeho
zjednoduSovanim. Na druhém stupni je algoritmizace rozSifena o dalsi pfizptisobovani
programu. Do samotného programovani pak pribyvaji slozitési funkce jako naptiklad cykly.
Rozsitena je i kontrola feSeni dal§imi zpisoby hledani chyby. Pfidana je ¢ast tvorby digitalniho
obsahu, ve které si zaci vyzkousi vytvorit vlastni jednoduchou aplikaci. V této ¢asti je zminéna

1 eticka a pravni stranka programovani.
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Informacni systémy

Predposledni soucasti informatiky na zakladnich Skolach je u¢ivo o informaénich
systémech. Systémy a jejich soucasti jsou popsany na piikladech zrealného zivota.
Druhou slozkou je prace se strukturovanymi daty, porovnavani vlastnosti objektt, jejich fazeni
do seznamu ¢i jednoduchych tabulek. Vyuka na druhém stupni na toto navazuje strukturou
datovych tabulek a jejich upravou a nastavovanim pravidel. Je predstaveno zpracovani dat
pomoci funkci ¢i vzorceq, filtrovani dat a jejich vizualizace. Zminéna je i funkce informacnich

systému ve spoleCnosti a ochrana dat.
Digitalni technologie

Finalni soucasti u¢iva informatiky je u¢ivo o digitalnich technologiich. To je na prvnim
stupni rozdéleno na hardware a software, kde jsou vysvétleny jak jednotlivé soucasti pocitace,
tak ovladani uzivatelského rozhrani aplikaci, ukladani a otevirani souborti. DalSim tématem
jsou pocitacové sité a sitova pfipojeni. V tomto tématu je uveden 1 internet a prace s nim.
Nakonec je zminéna bezpecna prace se zafizenimi, uzivatelska hesla a u¢ty. Druhy stuperi opét
rozSifuje poznatky stupné€ prvniho. Téma hardwaru a softwaru je rozSifeno a dale doplnéno
o operacni systémy a jejich funkci, kompresi dat, spravu soubori a jejich formaty.
V tématu pocitacovych siti je popsana funkce webu, internetu a podminky a specifika
jeho fungovani. Zminény jsou napiiklad 1 dals§i typy siti, internetové sluzby ¢i cloudové
aplikace. UcCivo o bezpecnosti je obohaceno o poznatky ze svéta malwaru (vir, antivir atd.),
zalohovani dat ¢i dalsi typy zabezpeCeni. Oproti prvnimu stupni je pfidano u¢ivo zamérené
na feSeni problému s technikou a digitalni identité, v jejimz obsahu najdeme jak sledovani
polohy a internetem déale uchovavané zaznamy, tak praci socialnich siti.

Z této koncepce tedy vyplyva, Ze uz na prvnim stupni jsou zaci s problematikou
informatiky seznamovani pomoci her a experimentu, a tedy svoji vlastni aktivitou. Své postupy
a mysSleni si mohou ihned prakticky ovérovat technikou dostupnou na skolach a dospivaji tak
k zékladnimu porozuméni konceptu informatiky a bezpecnému a efektivnimu pouzivani
digitalnich technologii. V tomto ohledu se nic nemeéni ani na druhém stupni zakladni Skoly —
aktivita a vlastni tvorba zaka je dale primarni slozkou vyuky. Jsou vSak rozsifovany jejich
védomosti a dovednosti z prvniho stupné a tim padem jejich povédomi o vySe zminénych

tématech informatiky, digitalnich technologii a bezpecnosti.
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Z vyse uvedeného se tedy dozvidame, Ze problematika informacni a déale internetové
bezpecnosti je deklarovana jako dualezitou soucasti predmétu informatika a je nutné s ni za
obeznamit. Soucasti jsou témata jako zabezpeCeni dat a informaci jak v pocitaci,
tak na internetu pomoci hesel a Sifrovani, ochrana proti nezadoucim softwarim nebo téma
zahrnujici digitalni identitu jedince a jeho pohyb na internetu a jeho sluzbach.
Tato témata jsou rozlozZena jak na prvnim stupni zakladni §koly, tak na stupni druhém,

kdy jsou rozvijeny dale.
Narodni strategie prevence rizikového chovani

Prevence s internetem spojenych rizikovych chovani je uvadéna i v narodni strategii
primarni prevence rizikového chovani déti a mladeze (MSMT, 2019), ktera se kromé jinych
zaméfuje 1 na prevenci zavislostnimu chovani, netolismu, gamblingu, agrese €i rizikovému
sexualnimu chovani, které jsou spojeny s internetem. Cili této strategie jsou vytvoreni systému
pro prevenci, koordinace vzdélavacich systému prevence, aktualizace pravniho ramce,
zkvalitnéni a zefektivnéni vzdélavani pedagogickych a jinych pracovnikii v oblasti prevence,
financovani tohoto systému a jeho sledovani a hodnoceni.

Tento systém primarni prevence je dale rozd€len na prevenci v§eobecnou pro nedélenou
populaci déti a mladeze jejiz vyhodou je osloveni velkého poctu jedincu, prevenci v ramci
rizikovych skupin a v neposledni fadé indikovanou prevenci zaméfenou na konkrétniho
jednotlivce (¢i skupinu), které jsou bezprostiedné vystaveny rizikovym faktorim s posouzenim
individualni situace. U v§eobecné prevence je mozné organizovat akce nebo vyukové programy
s lektory z praxe (napf. policie). Pokud se vSak jedna o indikovanou prevenci u jedince,
je vyzadovan specialni pfistup osoby se specialné-pedagogickym, psychologickym ¢i jinym
podobnym vysokos§kolskym vzdelanim.

V ramci Skoly se primarni prevenci zabyva Skolni metodik prevence, jez se zabyva
tvorbou preventivniho programu ve Skole, jeho kontrolou, vedenim a koordinaci metodiky
pedagogickych pracovnikii v oblasti prevence, spolupraci Skoly a jinych statnich organa
a vedenim zapisi. Dals§i, ceho muze metodik vyuzit, jsou mimoskolni projekty

zabyvajici se problematikou internetové bezpecnosti.
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2.1 Mimoskolni projekty zabyvajici-se internetovou bezpec¢nosti

Problematika internetové bezpecnosti neni feSena pouze jednotlivymi Skolami v ramci
RVP ¢i jinych narodnich strategii. Zdrojem informaci (nejen) pro zaky mohou byt také webové
projekty, které se zabyvaji jak bezpenym uzivanim internetu a jeho sluzeb, tak prevenci
zminovaného rizikového chovani s nim spojenym.

Jednim z takovych projekti je Projekt E-BezpecCi realizovany Centrem prevence
rizikové virtualni komunikace (PRVoK) Pedagogické fakulty Univerzity Palackého
v Olomouci. Zabyva se prevenci, vyzkumem, a popularizaci internetové bezpecnosti.
Konkrétné se zabyva tématy kyberSikany, groomingu, stalkingu, sextingu, dezinformacemi,
zavislostmi na digitalnich technologiich a riziky uzivani socialnich siti. Soucasti projektu neni
pouze informacni webova stranka, ale také terénni prace s cilovymi skupinami rtznych
vékovych kategorii a povolani, celorepublikové vyzkumy a vlastni vydavatelskd Cinnost
razného charakteru (e-bezpeci.cz).

Za zminéni stoji také projekty Nebud obét (nebudobet.cz), Bezpecné online
(bezpecne-online.ncbi.cz), Internetem bezpecné (internetembezpecne.cz) ¢i projekty zameérené
na internetovou bezpecnost od portalu Seznam.cz (napf. Seznam se s médii, Bezpe¢né online
a Seznam se bezpecCné), které se zabyvaji podobnou tématikou a prevenci nebezpecného
chovani v online prostfedi. Webové stranky nekterych z téchto projekti sice nebyly jiz nékolik
let aktualizovany, to vSak neméni fakt, ze mohou byt ve vyuce uzitecné.

Nyni je nam jiz znama problematika nebezpe€i na internetu a jeji zakotveni v ramci
ceskych skol. Abychom vsak toto téma mohli kvalitné vyucovat, je za potiebi si naplanovat

vyuku.
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3 Planovani vyuky

Dalsi velmi dulezitou casti piipravy ucitele na vyuku a vubec tvorby metodickych
navrhii je planovani vyuky. Planovani nam tedy napomize vzit zminéné informace
o internetové bezpecnosti a prevést jej do formy, kterou mizeme predat zakam.

Vyuka je popisovana Safrankovou (2019) jako slozity systém vzajemné& propojenych,
navzajem zavislych prvka spolecné s vnéjSim prostfedim a jde tedy o lidskou Cinnost
umoziujici rozvoj jejich aktéri za pomoci stanovenych cild. Samotny proces vyuky
je pak usporadan logicky do péti prvka. Témi jsou cile a kompetence zaka, obsah uliva,
spoluprace mezi ucitelem a zaky, prosttedky vyuky (formy, metody, pomuicky atd.)
a podminky, za kterych vyuka probiha. Skalkova (2007) shrnuje proces vyuky jako soucinnost
ucitele a zaka, ktefi maji ucivo jako spolecny predmét Cinnosti. Obé strany musi k vyuce
pfistupovat aktivné.

Efektivitu takovéto systematizované vyuky potvrzuji i autorky Stara, Zemanova
a Horska (2020), podle kterych je dulezité planovat vyuku tak, aby byla konzistentni.
Dulezitost kladou také na spravné rozlozeni uciva do jednotlivych rocnikd.
Takto systematizujici a planujici ucitelé jsou pak schopni volit vhodné strategie pro pfiblizeni-
se vyukovym ciliim s jejich naslednym splnénim. Zminuji také pozitivum promysleni vyuky
z hlediska diferenciace ve tfid¢, kde je potieba brat ohledy na zaky nadané, se specialnimi
vzdélavacimi potiebami, rtznych arovni znalosti ¢i preferovanych styld uceni.
Planovana vyuka rovnéz dava uciteli moznost reflexe, a to jak z hlediska splnéni kratkodobych,
tak dlouhodobych cilt.

ValiSova a Kovarikova (2021) dale dopliuji, ze planovani je procesem zaclenéni
vzdélavaciho oboru do Skoly, ktery zacina analyzou potfeb Zzakd, nasleduje samotnym
planovanim, které by mélo obsahovat formalni a neformalni kurikulum a je zakonceno

hodnocenim.
Didakticka analyza uciva

Zormanova (2014) wuvadi, ze hlavni soucasti jakéhokoliv planovani vyuky
je samotnd didaktickd analyza uciva, kterou popisuje jako mysSlenkovou cinnost ucitele,
pomoci které pronikne do ucebni latky z pedagogického hlediska, za ucelem vypracovani
tematického planu a vlastni ptipravy vyuky. Ucitel zde vyuziva ucebnic a kurikularnich
dokumentt (ramcové a Skolni vzdélavaci plany). Pomoci nich je ucitel schopen provést rozbor

vyucovaného tématu a jeho dalsi pretvoreni na uc¢ivo s vychovnou a vzdelavaci hodnotou.
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Didakticka analyza je rozdélena na tfi typy. Tim prvnim je analyza pojmova,
zabyvajici-se — jak jiz znazvu vyplyva — analyzou pojma tykajicich se uciva
zprostiedkovavaného zakum, které vkladame do logické struktury a popisujeme vztahy mezi
nimi. Soucasti ucitelovy prace a také tyto pojmy rozradit na nadfazené, podfazené, hlavni
a dopliujici. Druhd je analyza operacni. Ta se zabyva samotnymi ¢innostmi, pomoci kterych
si zaci ucivo osvoji a dosahli vzdélavaciho cile. Posledni je amalyza z hlediska
mezipredmétovych vztahu, ktera nam zajistuje vhodné propojeni uciva mezi jednotlivymi
vyuCovanymi predméty.

S timto souhlasi i Skalkova (2007), ktera dale vysvétluje, Ze je nutné vénovat pozornost
nejen vécnym znalostem, ale také t€ém operacionalnim a procesualnim. Ty zakim dopomohou
v tvofeni schopnosti a dovednosti, které presahuji hranice vyuCovaného predmétu.
Rozvijime totiz schopnosti jako jsou analyza, indukce, dedukce, planovani atd.

Valisova a Kovarikova (2021) didaktickou analyzu shrnuji jako €innost pfemysleni
na strané ucitele, zabyvajici se tématem vyuky a tim, co je potieba zaky naucit
a jakym zpusobem toho co nejefektivnéji dosahnout. Samotny prabéh této analyzy rozdéluji
do nékolika bodu. Témi jsou konkretizace cile vyuky tematického celku, rozbor uciva
tematického celku, vymezeni zakladni Cinnosti studentd, volba metod, forem a materialnich

prostiedki a formulace ucebnich otazek a ukoli.
Didakticka transformace

Po didaktické analyze nasleduje didakticka transformace. Tu Skalkova (2007) popisuje
jako  hledani cesty kuvedeni probiranych problému do redlného Zivota.
Uplatiiujeme zde jak obsah predmétu, tak jeho vztah k zakovi. Je tedy mozné fict,
ze pii didaktické transformaci ucitel pfemysli nad tim, jakym zptasobem (v jakém pojeti) zakovi
informace ¢i dovednosti pfedat. Musi tedy byt schopen ucivo transformovat a preorganizovat
tak, aby odpovidalo zakovym predchozim dovednostem, zkusenostem a véku — jedna se tedy
o né&jakou tvurci Cinnost ucitele, pii které pronika do uciva hloubé&ji a pretvari jej pro
zjednoduseni pochopeni probiraného tématu zakem. K tomuto procesu mohou pedagogovi

dopomoci ucebnice ¢i jiné vyukové materialy.
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Priprava ucitele

Pravé k efektivité v prubéhu samotné vyucCovaci hodiny dopomaha piiprava ucitele.
Postup tvorby piipravy rozdéluje Zormanova (2014) do péti etap. Tou prvni je stanoveni cilu
vyuky. V této fazi si ucitel uvédomuje, co nového si ma zak osvojit. Je nutné brat v potaz
predchozi vyuku a vychazet tak z predchozich védomosti a dovednosti zakt a uvédomit si,
zda je nutné s zaky néco zopakovat ¢i vysvétlit znovu. Samotné cile by mély byt stanoveny
konkrétn€, abychom zajistili kontrolovatelnost jejich splnéni na konci hodiny.

Druhou fazi je vybér u¢ebnich iloh, kde na schopnosti, zkusenosti a véku zakia zvolime
vhodné aktivity, pomoci kterych budeme schopni splnit stanoveny vyukovy cil.
Tyto aktivity by mély vést jak k predstaveni novych pojmi a osvojeni dovednosti,
tak k aktivizaci zaku.

Treti fazi je sestaveni ¢asového planu. Jak jiz z nazvu vyplyva — v této Casti ucitel
vytvori poradi zvolenych aktivit a uvede, kolik ¢asu ve vyuce zaberou.

Predposledni fazi je jiz samotné piipraveni Ci vytvoreni ucebnich pomucek
k aktivitam.

Posledni faze je vénovana doladéni pFipravy, jejimz GcCelem je jeji finalni uzptsobeni
pro ziskani zpétné vazby ¢i pfizplisobeni pro zaky se specialnimi potfebami.

S touto strukturou pfipravy planu vyuky souhlasi 1 ValiSova a Kovarikova (2021).
Dopliyji vSak, ze je vhodné promyslet vhodné motivacni prostfedky, promyslet usporadani
mista vyuky (uCebny) ¢i najit zpisob sledovani pokroku zaka ve vyuce. Zminuji vSak také,
ze efektivita vyuky zavisi i na tom, jak je ucitel schopen pfizpisobovat tento plan pifimo
ve vyucovaci hodin€ a reagovat tak na aktualni déni ve tfidé. Pedagog se totiz muze dopustit
hned nékolika chyb spojenych s pfipravami. Jsou uvedeny piiklady jako snaha dodrzovat
pisemnou pfipravu bez jakékoliv prubézné upravy, Spatny Casovy odhad u aktivit, vynechani
nékteré zfazi vyuky, nedostatené didaktické prostiedky ¢i oCekavani stejnych vysledka
pfi pouzivani pfipravy na vyuku opakovang.

Tato ucitelska piiprava by vsak také méla dodrzovat néjaké zasady — konkrétné

ty didaktické.
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3.1 Didaktické zasady

Zminovanou dualeZitou soucasti planovani a pfipravy vyuky je dodrzovani takzvanych
didaktickych zasad. Ty popisuje Kurelova (Kalhous, Obst a kol., 2002) jako obecné pozadavky
vztahujici se na vSechny ¢asti vyuky a wurCuji tak jeji charakter v souladu
s vychovné-vzdelavacimi cili. Tyto zasady maji jak stranku objektivni (objektivni zakonitosti
vyuky), tak subjektivni, kde zalezi pfimo na uciteli a jeho zkuSenostech. Zormanova (2014)
dopliuje, ze se jedna o0 mozna doporuceni pro pedagogy pro dosdhnuti maximalni efektivity
vyuky. Zminuje také fakt, ze tyto zasady ¢i principy vznikaly jiz v historii a jejich forma
se vyvijela.

Kurelova (Kalhous, Obst a kol., 2002) zasazuje didaktické zasady do prehledu.:

1. Zasada komplexniho rozvoje osobnosti zaka — Tato zasada se zabyva nutnosti

komplexniho pfistupu k vyuce. Je vyzadovano zaka rozvijet ve vSech rovinach.
Témi jsou rovina kognitivni, afektivni a psychomotoricka.

2. Zasada védeckosti — Druha zmifiovana zasada klade diraz na vyucovani védecky
podloZzenych poznatkli a ucitelovu soustavnou praci pii jejich aktualizaci,
aby nevyucoval podle zastaralych informaci.

3. Zasada individualniho pristupu k zakum — Touto zasadou je tfeba se fidit
zejména z toho davodu, ze kazdy zak je vlastni osobnost. I kdyZ mohou mit zaci
ve tfid€ spolecné znaky (Zormanova (2014) uvadi naptiklad pfiblizn€ stejny veék),
je nutné brat ohledy na jejich jednotlivé schopnosti, dovednosti, znalosti ¢i zajmy
a dalsi odlisnosti.

4. Zasada spojeni teorie s praxi — Ctvrta zasada hovoii o propojeni teoretickych
poznatki a dovednosti se samotnou praktickou ¢innosti zaka a aby si zak mezi teorii
a praxi byl schopen utvaret vazby.

5. Zasada uvédomélosti a aktivity — Tato zasada se vztahuje na zakav zodpoveédny
vztah k vyuce. Zak se do vyuky aktivné zapojuje, osvojuje si znalosti a dovednosti.

6. Zasada nazornosti — Sestd zasada popisuje nutnost nizomné vyuky pro lepsi
pochopeni probiraného tématu zaky. Ucitel by pii vyuce mél vyuzit srozumitelnych
ptikladii a pojmu, které zaci uz znaji. Dle Zormanové (2014) tak zak ziskava

znalosti pfimym stykem a vice smysly zaroven.
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7. Zasada soustavnosti a primérenosti — Posledni Kurelovou (Kalhous, Obst a kol ,
2002) zminovanou zasadou je ta tykajici se potieby logického usporadani vyuky
tak, aby jeji posloupnost davala smysl zakim. Vyuka by také méla byt pfiméfena

véku a dosavadnim znalostem zaku.

Zormanova (2014) vsak tento seznam didaktickych zasad dopliiuje o nékteré dalsi.
Témi jsou nasledujici zasady.:

1. Zasada emocionalnosti — Tyka se faktu, ze ucitel 1 zaci jsou ovliviiovani emocemi.
Z tohoto divodu je nutné navozeni pozitivni atmosféry pro zkvalitnéni jak vyuky,
tak vztahu mezi pedagogem a zakem.

2. Zasada trvalosti — Tato zasada se tyka potifeby pevného a trvalého osvojeni-si
tématu zaky, a ne pouze mechanickym memorovanim. Soucasti prace ucitele
by tedy mélo byt i1 zjisStovani, zda zaci téma pochopili za pomoci opakovani uciva.

3. Zasada zpétné vazby — Tieti a posledni dopliiovanou zdsadou je zasada zpétné
vazby. Pomoci ni pedagog ziskava nahled na plnéni cild a dokaze tak

diagnostikovat porozumeéni probiraného tématu.
3.2 Ucebni ulohy

Soucasné s dodrzovanim didaktickych zasad je vybrani spravnych ucebnich uloh.
Dle Pedagogického slovniku (Pricha, Walterova a Mare§, 2009) je ucebni uloha
. kazdd pedagogickd situace, kterd se vytvari proto, aby zajistila u Zdkii dosaZeni urcitého
ucebniho cile a je ,,zamérena na pét aspektii: obsahovy, stimulacni (motivacni), operacni,
formativni a regulativni.“ S timto souhlasi 1 Zormanova (2014), ktera je dale popisuje
jako pomicku pro napliovani a ovéfovani vyukovych cili a nastroj pro fizeni vyuky,
s jejichz pomoci zaci ziskavaji €1 upeviiuji znalosti a dovednosti. Jsou tedy i prostiedkem vlastni
aktivizace zaka ve vyuce. Muzeme je téz popsat jako néjaky pozadavek smétujici zaka
od zadani k cili.

Podobné o tomto tématu hovoii i Kalhous (Kalhous, Obst a kol., 2002), ktery popisuje,
ze aby se zak byl schopen néco efektivné naucit, je tieba, aby s u¢ivem néco delal sam (aktivné).
Vyzdvihuje ucebni ulohy jako nejdilezitejsi a nejucinnéjsi nastroj v arzenalu ucitele co se tyce
aktivizace zaka a ovérovani plnéni cili. Podotyka, ze pfii feseni uCebni Glohy by mél zak
ziskavat nové védomosti a dovednosti i opakovat a upeviiovat ty predchozi. Zaroven by vSak

meély rozvijet vSechny tfi jeho osobnostni slozky (kognitivni, afektivni a psychomotorickou).
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Témi nejpouzivanéj§imi u¢ebnimi tlohami jsou Zormanovou (2014) jmenovany ulohy
analytické (analyza jevu), dopliiujici (doplnéni udaji), domaci (samostatna prace doma,
nejCastéji kontrolni), problémové (feSeni problému), reproduktivni, slovni (verbalni),
srovnavaci (srovnavani dvou (a vice) jevi) a ulohy zjisfovaci zaméfené na samostatné
zjistovani a oveérovani fakti zakem.

Kalhous (Kalhous, Obst a kol., 2002) dale vysvétluje roli ucebnich uloh ve vyuce.
Téchto roli je hned nékolik. Ucebni ulohy by meély byt protkany celym procesem vyuky,
jsou pouze jednou slozkou a nemély by tedy byt Cisté autonomni, mély by byt podavany
v systémech (riznorodé), ucitel muze pii jejich tvorb€ improvizovat, ale musi byt predem
planované, musi byt stanoveny konkrétni cile a mély by byt soucasti ucitelova , mistrovstvi
a odrazem jeho profesionality v oboru.

Maiiak a Svec (2003) dale uvadi tfi parametry ucebnich Gloh. Témi jsou parametr
stimulacni, ktery ovliviiyje to, jak u zaka vzbudi zajem ke studiu. Ucebni tloha by tedy méla
zaka motivovat aktivizovat a pobidat k tvofivosti. Druhy zminény je parametr regulacni.
Ten se tyka fizeni Cinnosti zdka. Posledni uvadény je parametr operacni, jez popisuje vlastni
operace, kterych musi zak vyuzit, aby uspésné vyfesil zadanou ulohu. Pravé k tomuto nam

dopomuze taxonomie u¢ebnich aloh.
3.2.1 Taxonomie ucebnich uloh

K tomu, abychom pro nase zaky vybrali co nejvhodnéjsi soubor uloh, nam pomuize
je né&akym zpusobem rozradit. Typy ucCebnich tuloh byly sefazeny podle naro¢nosti
D. Tollingerovou v roce 1970, ktera vychazela z Bloomovy taxonomie kognitivnich cila z 50.
let 20. stoleti. Tato puivodni taxonomie byla dle Skalkové (2007) rozdé€lena do Sesti cilovych
kategorii osvojeni. Kategorie jsou sefazeny nasledovné.:

1. Zapamatovani — Zak dokaze doplnit, napsat, definovat, pojmenovat, popsat, ... —

tyka se faktil, terminti, rozpoznani informaci.
2. Pochopeni — 74k dokaze objasnit, dokazat, ilustrovat, jinak formulovat, vysvétlit,
... - tyka se jednoduché interpretace, pochopeni vyznamu.

3. Aplikace — Zak dokaze aplikovat, demonstrovat, pouzit, diskutovat, navrhnout, ...
- tyka se pouziti abstrakce a zobectiovani, pouziti informaci.

4.  Analyza — Zak dokaze analyzovat, provést rozbor, rozlisit, rozélenit, specifikovat,
... - tyka se rozboru komplexni informace na jednotlivé prvky, pochopeni vztaht

mezi nimi.
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Syntéza — 74k dokaze kombinovat, modifikovat, organizovat, shrnout, vytvorit
zavér, ... - tyka se slozeni z jednotlivych prvka do jiného (nového) celku.
Hodnotici posouzeni — argumentovat, provést kritiku, ocenit, oponovat, obhajit, ...

- tyka se posouzeni z riznych hledisek.

Tato taxonomie byla nésledné zrevidovana Andersonem a Krathwohlem (2001)

z divodu vyzdvihnuti pivodni Bloomovy verze a jeji autory zminované nadCasovosti a dale

pro zavedeni novych poznatkt v oblasti pedagogiky do nasledujici podoby s podkategoriemi:

1.

Pamatovat — vybavit si znalosti z dlouhodobé paméti.

1.1 Rozpoznavani — identifikovani

1.2 Vybavovani — opétovné ziskani z paméti

Porozumét — sestavit si vyznam se sdeleni (grafickych, psanych, tstnich).

2.1 Interpretovani — vysvétlovani, parafrazovani, zjednodusovani

2.2 Davani piikladu — ilustrovani, podavani piikladu

2.3 Klasifikovani — kategorizovani, zafazovani

2.4 Sumarizovani — generalizovani, zobecfiovani

2.5 Odvozovani — vyvozovani logickych zavéru, predpovidani

2.6 Srovnavani — rozliSovani, ptifazovani, hledani shod

2.7 Vysvétlovani — vytvareni modell situaci, vysvétlovani pricin

Aplikovat — pouzit proceduru v dané situaci.

3.1 Provadéni — provadéni, uskutecnovani, pouziti procedury v povédomé tloze

3.2 Realizovani — pouzivani znalosti v neznamé tloze

Analyzovat — rozebrat celek na zédkladni slozky a najit mezi nimi vztahy a strukturu

celku.

4.1 RozliSovani — hledani rozdill, rozeznavani, vybirani dilezitych/nedilezitych
casti

4.2 Usporadani — strukturovani, nacrtavani, integrovani, ur€eni fungovani v ramci
struktury

4.3 Prisuzovani — provadéni dekonstrukce, urCovani predsudk, nazoru

u predlozenému materialu
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5.

Hodnotit — hodnotit na zakladé kritérii a standarda.

5.1 Kontrolovani — testovani, monitorovani, koordinovani, zji§tovani chyb
v procesu nebo vysledku prace

5.2 Kritizovani — provadéni kritiky, detekovani inkonzistenci mezi vystupem
a vstupnimi kritérii

Tvorit — skladat jednotlivé ¢asti tak, aby vytvorili funkcni celek nebo reorganizovat

jednotlivé ¢asti do celku nového.

6.1 Generovani — tvoreni hypotéz, vytvareni alternativnich hypotéz

6.2 Planovani — navrhovani, tvorba postupu pro uspésné dokonceni prace

6.3 Budovani — konstruovani, vynalézani

Vratme se vSak zpét k taxonomii ucebnich uloh dle D. Tollingerové zroku 1970

adaptovanou pro Ceské Skoly. Ta ma dle Kalhouse (Kalhous, Obst a kol., 2002) vyhodu v tom,

ze neudava konkrétni seznamy ucebnich uloh, nybrz se zabyva jejich obecnym tfidénim —

jednotlivymi typy ucebnich uloh. Tyto typy uloh jsou tak sefazeny podle narocnosti

poznavacich operaci, které jsou nutné provést zakem pro uspéSné feseni. Znéni této taxonomie

je nasledujici (Tollingerova, 1986). Popisuji ji vS§ak 1 Zormanova (2014) a Kalhous (Kalhous,
Obst a kol., 2002).:

1.

Ulohy vyzadujici pamétni reprodukci poznatki:

1.1 Ulohy na znovupoznani

1.2 Ulohy na reprodukci jednotlivych faktd, &isel, pojma apod.

1.3 Ulohy na reprodukci zakont, definic, norem, pravidel apod.

1.4 Ulohy na reprodukci vétsich textovych celkl

Ulohy vyzadujici jednoduché myslenkové operace s poznatky:
2.1 Ulohy na zji§fovani faktd (napf. méfeni, vyhledavani apod.)

2.2 Ulohy na vyjmenovani a popis fakti (vy&et, soupis apod.)

2.3 Ulohy na vyjmenovani a popis procest a zptisobt &innosti

2.4 Ulohy na rozbor a skladbu (analyza a syntéza)

2.5 Ulohy na porovnavani a rozliovani (komparace a diskriminace)
2.6 Ulohy na tiidéni (kategorizace a klasifikace)

2.7 Ulohy na zji§fovani vztaht mezi fakty (pfi¢ina, nasledek, vliv apod.)
2.8 Ulohy na abstrakci, konkretizaci a zobectiovani

2.9 Reseni jednoduchych piikladd s neznamymi veli¢inami

30



3. Ulohy vyzadujici slozité mySlenkové operace s poznatky:
3.1 Ulohy na pieklad (translace a transformace)
3.2 Ulohy na vyklad (interpretace, vysvétleni a zdtivodnéni)
3.3 Ulohy na vyvozovani (indukce)
3.4 Ulohy na odvozovani (dedukce)
3.5 Ulohy na dokazovani a ov&fovani
3.6 Ulohy na hodnoceni

4. Ulohy vyzadujici sdéleni poznatki:
4.1 Ulohy na vypracovani piehledu, vytahu, obsahu apod.
4.2 Ulohy na vypracovani zpravy, pojednani, referatu apod.
4.3 Samostatné pisemné prace, vykresy, projekty apod.

5. Ulohy vyzadujici tvoFivé mySleni:
5.1 Ulohy na praktickou aplikaci (feeni praktickych situaci)
5.2 Reseni problémovych situaci
5.3 Kladeni otazek a formulace uloh
5.4 Ulohy na objevovani na zakladé vlastniho pozorovéni

5.5 Ulohy na objevovani na zaklad& vlastnich uvah

Posouzeni souboru ucebnich iloh

Pomoci této taxonomie mizeme dle Kalhouse (Kalhous, Obst a kol., 2002) posoudit
cely soubor ucebnich uloh, coz je vhodné pro planovani vyucovaci hodiny. Pro tuto ¢innost
bychom méli dle autora stanovit poznavaci narocnost jednotlivych ucebnich uloh.
Toho dosahneme roztfizenim jednotlivych zvolenych tloh do podkategorii podle zmifiované
taxonomie pomoci jejich akcnich sloves. Prikladem zde mazou byt akeni slovesa zdivodnéte
(3.2), vyjmenujte (2.2) ¢i vyhledejte a nasledné vypracujte (4.2).

Nasledn¢ bychom pfi posuzovani rozhodli o pestrosti souboru tuloh.
Tu ur¢ime pohledem na soubor kategorizovanych tloh — ¢im mén¢ se nam cisla podkategorii
opakuji, tim 1épe. Musime vSak samoziejmé dbat na primérenost tloh u konkrétni tfidy
(napt. nezadavat prili§ obtizné ulohy). Proto pokradujeme zjisténim operacni (poznavaci)

hodnoty (obtiznosti) souboru tloh zjisténim toho, ve které kategorii nam tlohy prevladaji.
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Nakonec porovnavame poznavaci hodnotu se zvolenym vyukovym cilem.
Toto nam udé didaktickou hodnotu naseho souboru uloh — ovéfime si tak, zda jsme pomoci
souboru uloh splnit vyukovy cil hodiny (Kalhous, Obst a kol., 2002).

S informacemi o nebezpec€ich internetu, umisténi problematiky ve Skolnim prostiedi

a planovanim vyuky jiz mizeme zacit sestavovat metodické navrhy.
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4 Metodické navrhy

Jak jiz z ndzvu prace vyplyva, praktickd ¢ast se zabyva vlastni tvorbou metodickych
navrhi tykajici se bezpecnosti na internetu v ramci informatickych predmétt na druhém stupni
zakladnich Skol. Tyto metodické navrhy jsou vypracovany v navaznosti na poznatky
o internetovych nebezpecich z teoretické Casti této prace a vychazeji z ipravy koncepce ,,nové
informatiky“ RVP ZV z roku 2021 a kli¢ovych kompetenci (MSMT, 2021). Pro tvorbu t&chto
materiald je dale brana v potaz prevence nezadoucich rizikovych chovani déti a mladeze
ve spojeni s prostiedim internetu, kterd je uvadéna v narodni strategii (MSMT, 2019).

Z vétsi Casti se tyto metodické listy budou zabyvat problematikou ovérovani informaci
a hazardem s osobnimi informacemi a jejich sdilenim, které jsou spole¢né pro velkou ¢ast
zminénych nebezpeci na internetu (dezinformace, phishing, podvody — ovéfovani informaci,
grooming — ovérovani informaci o lidech; stalking, sexting — hazard s osobnimi informacemi
a jejich sdilenim). Budou ovSem zahrnovat i jina témata jako je naptiklad hazardni hrani
na internetu, vyzkouseni-si dotazniku tykajiciho-se z&vislosti na internetu ¢i pojmy tykajici
se ochrany vlastnich zafizeni.

Nutné je vSak podotknout, ze tyto metodické navrhy jsou vytvoreny bez konkrétni cilové
skupiny zaku, a je tedy na samotném pedagogovi, aby rozhodl, pro kterou vékovou skupinu
zaku/rocnik jsou vhodné - popfipadé jakym zpusobem navrh modifikovat tak,
aby mu co nejlépe zapadal do vyuky. Pfipadné pracovni listy tykajici se jednotlivych témat jsou

umistény v piilohach této prace.
4.1 Navrh 1 - Dezinformace 1

Tento navrh se tyka dezinformaci a konkrétné HOAXA, 1zi a dalSich s dezinformacemi
spojenych pojmia. Cilem tohoto cviCeni je rozeznat lzivou informaci od pravdy.
Zaci zde nejprve spolupracuji s uditelem pro nastinéni tématiky hoaxt, vysvétleni jejich funkce
a predstaveni nékolika slavnych. Nasledné zaci pracuji ve dvojicich ¢i skupinach s pracovnimi
listy, kde si pomoci jednoho vyzkousi ovéfovani informaci sami. Druhy list slouzi

pro zopakovani pojmu.

Tematicky celek a ucivo (RVP ZV):

Data, informace a modelovani — data, informace; Digitalni technologie — bezpecnost
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Cil prace a metodika:

Cilem prace s timto metodickym navrhem je pfedstaveni problematiky dezinformaci
prostiednictvim HOAXU a dalSich internetovych 1zi. V prvni ¢asti vyucovani se zabyvame
nastinénim zminéné problematiky spolecné se tfidou prostfednictvim webové aplikace urcené
pro rozeznavani pravdy od 1zi. Nésledn€ zéaci pracuji ve dvojicich s pracovnimi listy,
na kterych si vyzkou$i dohledavani informaci zinternetu. Po vyplnéni pracovniho listu
se navracime opét do diskuse s ucitelem. Druhy pracovni list mtize byt pouzit pfi tvofeni zapisu

¢i pro zopakovani tématu.

Organizaéni forma:

Hromadna (frontalni) vyuka

Metody vyuky:
Prace s textem (vyhledavani informaci), diskuse (diskuse o nalezenych informacich),

skupinova a kooperativni vyuka (prace ve dvojicich) a vysvétlovani (uvedeni do tématu).

Mezipredmétové vztahy:

Obcanska vychova, medialni vychova

Pomucky:
Vybavena pocitacova ucebna s projektorem
Webova aplikace - https://www.e-bezpeci.cz/hoaxy/

Pracovni listy (viz. ptiloha 1, 2)

Otazky a ulohy:
Co je to HOAX?
Znate n¢jaké priklady HOAXG?

Znate jiné 1zivé informace podobné t€ém z pracovniho listu?

Prubéh vyuky:
1. Predstaveni vyukového cile zakim.
2. Zéci spole¢nd s uditelem prochazi webovou aplikaci a snazi se poznavat 1zivé
informace od pravdivych. Webova aplikace nas sama opravi a uvede vysvétleni

zobrazovaného HOAXu.
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Rozdéleni tfidy do dvojic a rozdani pracovnich listd.

4. Zaci postupné reaguji na uvedené dezinformace v pracovnim listu a dohledavaji
informace pravdivé. V pripadé pouziti pracovniho listu 2 dopliuji zaci vlastni
poznatky z hodiny.

5. Nasleduje diskuse jednotlivych dvojic s ucitelem o nalezenych informacich.

6. Vyuka je zakonCena sebereflexi zaka.
4.2 Navrh 2 — Dezinformace 2

Tento navrh se tyka dezinformaci a konkrétné fenoménu , fake news™ a propagandy.
Cilem tohoto cviGeni je rozeznat 1Zivou informaci od pravdy. Zaci zde nejprve spolupracuji
s ucCitelem pro nastinéni (pfipadné zopakovani) tématiky ,fake news“ a propagandy.

Nasledné zaci pracuji ve dvojicich ¢i skupinach na tvorbé vlastni falesné zpravy ¢i propagandy.

Tematicky celek a ucivo (RVP ZV):

Data, informace a modelovani — data, informace; Digitalni technologie — bezpecnost

Cil prace a metodika:

Cilem prace s timto metodickym navrhem je pfedstaveni (Ci zopakovani) problematiky
dezinformaci prostfednictvim , fake news™ a jinak nebezpecnych 1zi ve formé propagandy.
V prvni Casti vyucovani se zabyvame nastinénim zminéné problematiky spolecné se tfidou.
Nasledné zaci pracuji ve dvojicich (malych skupinach) s pocitaci, na kterych si vyzkousi tvorbu
vlastni fale§né zpravy potazmo propagandy. Po jejim vytvoteni ji zaci formou jednoduché
inscenace odprezentuji pred tfidou.

Pro tvorbu 1zivych zprav je mozno vyuzit pocitacovych aplikaci jako jsou naptiklad
MS Word, MS PowerPoint ¢i jinych podobnych. Témata prace si skupiny zaki mohou
po konzultaci s ucitelem vybrat sami — popfipadé piidé€luje sam ucitel (naméty na témata jsou

uvedeny v priloze 3).

Organizaéni forma:

Hromadna (frontalni) vyuka
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Metody vyuky:
Diskuse (diskuse o tématu a nasledné zpravach jednotlivych skupin), skupinova
a kooperativni vyuka (prace ve dvojicich ¢i malych skupinach), inscenacni metoda

(zéci inscenuji (hraji) 1zivé zpravodaje) a vysvétlovani (uvedeni do tématu).

Mezipredmétové vztahy:

Obcanska vychova, medialni vychova

Pomucky:
Vybavena pocitacova ucebna s projektorem

,,JKancelarské“ aplikace

Otazky a ulohy:
Co jsou to fake news?
V jakych pifipadech mluvime o propagande?

Jaké faleSné zpravy jste slySeli?

Prubéh vyuky:

1. Predstaveni vyukového cile zakim.
Ucitel vysvétluje zakiim problematiku.
Kratka diskuse tykajici se problematiky.
Rozdéleni do skupin a zadani prace v nich.

Zéaci pracuji na pocitacich, kde spoleCnymi silami vypracovavaji své zadané téma.

A i

Zaci predstavuji své vytvory pomoci jednoduché inscenace — zpravodajové,
naborafi atd.

7. Nasleduje diskuse o jednotlivych predstavenich. Diskuse muze byt napiiklad o tom,
ktera zprava byla nejvice presvédc¢iva.

8. Vyuka je zakoncena sebereflexi zaku.
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4.3 Navrh 3 — Grooming a podobné nebezpecné interakce

Tento navrh se tyka nebezpe¢i groomingu a moznych nebezpecnych interakci
na internetu. Cilem tohoto cviCeni je rozeznat 1zi groomera a podtrhnout nesrovnalosti
na uzivatelském profilu. Zaci zde nejprve spolupracuji s uditelem pro nastinéni tématiky
groomingu. Nasledné zaci pracuji v pracovnim listu. Téma caste€né€ navazuje na tématiku

dezinformaci — nyni se vSak zaci zaméfi na ovéteni informaci o ¢lovéku.

Tematicky celek a ucivo (RVP ZV):

Data, informace a modelovani — data, informace; Digitalni technologie — bezpecnost

Cil prace a metodika:

Cilem prace s timto metodickym navrhem je predstaveni problematiky a nebezpeci
groomingu. V prvni ¢asti vyucovani se zabyvame nastinénim zminéné problematiky spole¢né
s zaky — varovanim pifed potencidlnimi zlo€inci a jak postupovat pii jeho odhalovani.
Nasledné zaci pracuji samostatné v pracovnich listech tykajicich se postupu odhalovani

faleSného profilu a potencialné€ nebezpecnych otazek.

Organizaéni forma:

Hromadna (frontalni) vyuka
Metody vyuky:
Diskuse (diskuse o tématu v ramci pracovnich listl), samostatna prace (prace

v pracovnim listé) a vysvétlovani (uvedeni do tématu).

Mezipredmétové vztahy:

Obcanska vychova

Pomucky:

Pracovni list (viz. ptiloha 4)
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Otazky a ulohy:
Co je to grooming?
Pro€ ,,groomefi“ napodobuji chovani nékoho jiného?

Muzeme ovéfit identitu nékoho, koho nezname?

Prubéh vyuky:

1. Predstaveni vyukového cile zakim.

2. Ucitel vysvétluje problematiku zakim, varuje pred potencialnim nebezpecim
a poukazuje na to, jak se mu muzou vyhnout.
Rozdani pracovnich listu.

4. Zaci postupné reaguji na uvedené otazky v pracovnim listu a vypliuji je podle
informaci, co se dozvédéli od ucitele.

5. Nasleduje spolecna diskuse s u€itelem o pro zopakovani uciva.

6. Vyuka je zakonCena sebereflexi zaka.

4.4 Navrh 4 — Digitalni stopa

Tento navrh se tyka problematiky digitalni stopy a toho, co od nas aplikace odesilaji dal.
Cilem tohoto cvieni je uvédomit si, jaka povoleni davame aplikacim napftiklad v chytrych
telefonech & osobnich pogitatich. Zaci zde nejprve spolupracuji s uéitelem pro nastindni

tématiky digitalni stopy a jejich soucasti. Nasledné zaci pracuji v pracovnim listu.

Tematicky celek a ucivo (RVP ZV):

Digitalni technologie — bezpecnost, digitalni identita

Cil prace a metodika:

Cilem prace s timto metodickym navrhem je predstaveni tématu digitalni stopy
a soucasti k ni nalezici (IP a MAC adresa, cookies, lokacni data a metadata). V prvni Casti
vyucovani se zabyvame nastinénim zminéné problematiky spole¢né s zaky. Nasledné zaci
pracuji ve dvojicich v pracovnich listech tykajicich se vyhledavani ve vlastnich mobilnich

zafizenich (mobilech, tabletech ¢i laptopech).
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Organizaéni forma:

Hromadna (frontalni) vyuka

Metody vyuky:
Diskuse (diskuse o tématu v ramci pracovnich list), skupinova a kooperativni vyuka

(prace ve dvojicich, prace v pracovnich listech) a vysvétlovani (uvedeni do tématu).

Mezipredmétové vztahy:

Obcanska vychova

Pomucky:
Pracovni list (viz. ptiloha 5)

Zakovska zafizeni

Otazky a ulohy:
Co je to MAC adresa?
Co je to IP adresa?
Muzeme ze souboru fotografie vycist i jina data nez samotny obraz?

Co (ne€kdy) musime aplikacim v chytrych telefonech povolit?

Prubéh vyuky:
1. Predstaveni vyukového cile zakim.
2. Ucitel vysvétluje problematiku zakam.
3. Rozdani pracovnich listd.
4. Zaci postupné reaguji na uvedené otazky v pracovnim listu a vypliuji je podle

informaci, co se dozvi z vlastnich mobilnich zafizeni.

bt

Nasleduje spolecna diskuse s ucitelem o vysledcich vlastniho badani.

6. Vyuka je zakonCena sebereflexi zaka.
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4.5 Navrh 5 — Online gambling a internetova zavislost

Tento navrh se tyka problematiky online hazardniho hraéstvi a (nejen) s nim spojenou
internetovou zavislosti. Cilem tohoto cviceni je najit priklady online gamblingu, matematicky
si vyzkousSet pravdépodobnosti vyhry a pfipadné vyzkouset svoji vlastni internetovou zavislost.
Zaci zde nejprve spolupracuji s uéitelem pro nastinéni zmin&né a nasledng pracuji v pracovnim

listu.

Tematicky celek a ucivo (RVP ZV):

Data, informace a modelovani — data, informace; Digitalni technologie — bezpecnost

Cil prace a metodika:

Cilem prace s timto metodickym navrhem je pfedstaveni tématu internetové zavislosti
a problematiky online gamblingu, jemuz mohou byt zaci vystaveni v ramci n€kterych videoher.
V prvni ¢asti vyuCovani se zabyvame nastinénim zminéné problematiky spolecné s zaky.
Nasledné zaci pracuji ve dvojicich ¢i skupinkéach v pracovnich listech tykajicich se vyhledavani
informaci na internetu a nasledné prace s nimi.

Pro zjednoduseni prace pfi vypoctech a ukladani dat si miizeme dopomoci naptiklad

softwarem MS Excel pfipadné jinym tabulkovym procesorem.

Organizaéni forma:

Hromadna (frontalni) vyuka

Metody vyuky:
Diskuse (diskuse o tématu po vypracovani pracovnich listl), skupinova a kooperativni
vyuka (prace ve dvojicich ¢i skupinkach, prace v pracovnich listech/na pocitacich)

a vysvétlovani (uvedeni do tématu).

Mezipredmétové vztahy:

Obcanska vychova, matematika
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Pomucky:
Pracovni list (viz. ptiloha 6)
Vybavena pocitacova ucebna

Kalkulacka ¢i poc€itacovy software schopny vypoctu

Pro otestovani internetoveé zavislosti webovou stranku

https://poradna.adiktologie.cz/otestujte-se/?poll_id=5

Otazky a ulohy:
Kde se mizeme setkat s gamblingem na pocitacich?

SlySeli jste pojem ,,lootbox“?

Prubéh vyuky:

1. Predstaveni vyukového cile zakim.

2. Ucitel vysvétluje problematiku zakam.

3. Rozdani pracovnich listd.

4. Zaci postupnd reaguji na uvedené otazky v pracovnim listu a vypliuji je (&
ptipadnou tabulku v tabulkovém procesoru) pomoci samostatné vyhledanych
informaci z internetu a vlastnich vypocta.

5. Nasleduje spole¢na diskuse s ucitelem o vysledcich vlastniho badani.

6. Moznost vyzkousSeni svoji internetové zavislosti na pfilozeném webu.

7. Vyuka je zakonCena sebereflexi zaku.

4.6 Navrh 6 — Internetové podvody

Tento navrh se tyka internetovych podvodu a toho, jak je rozeznat. Cilem tohoto cviceni
je rozeznat falesné oznameni, zpravu & web od realné(ho). Zaci zde nejprve spolupracuji
s uCitelem pro nastinéni tématiky internetovych podvoda a jejich druhy (phishing, falesné
inzeraty, spamové emaily atd.). Nasledn€ zaci pracuji samostatné ¢i dvojicich s pracovnim

listem, ve kterém odpovidaji na dané otazky k tématu.

Tematicky celek a ucivo (RVP ZV):

Digitalni technologie — bezpecnost
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Cil prace a metodika:

Cilem prace s timto metodickym navrhem je pfedstaveni problematiky internetovych
podvoda. V prvni ¢ast zabyvame nastinénim zminéné problematiky spolecné s zaky
prostiednictvim realnych zprav o té€chto typech podvodi. Nasledné zaci pracuji ve dvojicich
(popfipadée samostatn€) s pracovnimi listy, ve kterych zodpovidaji na otazky a pracuji s textem.

Po vyplnéni pracovniho listu se navracime opét do diskuse s ucitelem.

Organizaéni forma:

Hromadna (frontalni) vyuka

Metody vyuky:
Diskuse (diskuse o tématu), samostatna prace ¢i skupinova a kooperativni vyuka (prace

ve dvojicich ¢i samostatné, prace v pracovnich listech) a vysvétlovani (uvedeni do tématu).

Mezipredmétové vztahy:

Obcanska vychova

Pomucky:
Pracovni list (viz. ptiloha 7)

Vybavena pocitacova ucebna s projektorem

Otazky a ulohy:
Jak si ovéfime, zda je email pravy? (od banky atd.)
Co je to ,,phishing“? Proc se tak nazyva?

Prubéh vyuky:
1. Predstaveni vyukového cile zakim.
2. Ucitel vysvétluje problematiku zakam.
3. Rozdani pracovnich listd.
4. Zaci postupné reaguji na uvedené otazky v pracovnim listu a vypliiuji je. Soucasti

je 1jednoducha prace s textem.

bt

Nasleduje spolecna diskuse s ucitelem o vysledcich pracovnich listt.

6. Vyuka je zakonCena sebereflexi zaka.
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4.7 Navrh 7 — Malware

Tento navrh se tyka problematiky riznych druht malwaru (virus, Cerv, adware,
keylogger atd.). Cilem tohoto cviceni je pochopit funkci jednotlivych zmifiovanych malwara
a jak se proti nim mdZeme branit. Zaci zde nejprve spolupracuji s uditelem pro vysvétleni

tématiky Skodlivych softwart a nasledné pracuji v pracovnim listu.

Tematicky celek a ucivo (RVP ZV):

Digitalni technologie — bezpecnost

Cil prace a metodika:

Cilem prace s timto metodickym navrhem je predstaveni tématu malwaru a jak se proti
jeho riznym typam branit. V prvni ¢asti vyuCovani se zabyvame nastinénim zminéné
problematiky spolecné s zaky, predstavime jednotlivé typy malward a zminime mozné obrany
proti nim. Nasledné zaci pracuji ve dvojicich v pracovnich listech s moznym pouzitim internetu

jako zdroje informaci.

Organizaéni forma:

Hromadna (frontalni) vyuka

Metody vyuky:
Diskuse (diskuse o vypracovanych pracovnich listech), skupinova a kooperativni vyuka
(prace ve dvojicich, prace v pracovnich listech, vyhledavani na internetu) a vysvétlovani

(uvedeni do tématu).

Mezipredmétové vztahy:

Obcanska vychova
Pomucky:

Pracovni list (viz. ptiloha 8)

Vybavena pocitacova ucebna
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Otazky a ulohy:
Co je to malware?
Muze se malware Sifit sam?
Kde na malware mizeme narazit?

Cim se proti malwaru mizeme branit?

Prubéh vyuky:
1. Predstaveni vyukového cile zakim.
2. Ucitel vysvétluje problematiku zakam.
3. Rozdani pracovnich listd.
4. Zaci postupné odpovidaji na uvedené otazky v pracovnim listu a vypliiuji je podle

informaci, co se dozvédéli od ucitele (ptipadné internetu).

e

Nasleduje spolecna diskuse s ucitelem o vysledcich vlastniho badani.

6. Vyuka je zakonCena sebereflexi zaka.
4.8 Navrh 8 — Kybersikana a socidlni sité

Tento navrh se tyka kyberSikany, toho, jak ji rozeznat od standartni Sikany a nasledné
v jakém prostfedi ji najdeme (socialni sit€). Cilem tohoto cviceni je pochopit jak rozdily mezi
Sikanou a kybersikanou, tak seznamit se s nejznamé&j§imi socialnimi sitémi. Zaci zde nejprve
spolupracuji s ucitelem pro nastinéni tématiky a nasledné pracuji ve dvojicich s pracovnim

listem, ve kterém vypliuji zadané ukoly.

Tematicky celek a ucivo (RVP ZV):

Digitalni technologie — bezpecnost, digitalni identita

Cil prace a metodika:

Cilem prace s timto metodickym navrhem je pfedstaveni problematiky kyberSikany
a socialnich siti (nejen jako prostor, kde se tento typ Sikany projevuje).
V prvopocatku se zabyvame nastinénim zminéné problematiky spolecné s zaky, predstaveni
socialnich siti muze probihat s pomoci projektoru. Nasledné zaci pracuji ve dvojicich
s pracovnimi listy, ve kterych zodpovidaji na otazky a plni ukoly. Po vyplnéni pracovniho listu

se navracime opét do diskuse s ucitelem.
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Organizaéni forma:

Hromadna (frontalni) vyuka

Metody vyuky:

Diskuse (diskuse o tématu), skupinova a kooperativni vyuka (prace ve dvojicich, prace

v pracovnich listech) a vysvétlovani (uvedeni do tématu).

Mezipredmétové vztahy:

Obcanska vychova

Pomucky:

Pracovni list (viz. ptiloha 9)

Vybavena pocitacova ucebna s projektorem

Otazky a ulohy:

Jaky je rozdil mezi ,,normalni“ Sikanou a kyberSikanou?

Co je to socialni sit’?

Proc¢ se na socialnich sitich muze kybersikana vyskytovat?

Jaké socialni sité pouzivas?

Prubéh vyuky:

1. Predstaveni vyukového cile zakim.

2. Ucitel vysvétluje problematiku zakam.

3. Rozdani pracovnich listi.

4. Zaci postupné vypliiuji jednotlivé tkoly v pracovnim listu a vypliuji je.
Porovnavaji rozdily mezi Sikanou a kyberSikanou a dale popisuji své zkuSenosti
se socialnimi sitémi.

5. Nasleduje spole¢na diskuse s u€itelem o vysledcich pracovnich listd.

6. Vyuka je zakonCena sebereflexi zaka.
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4.9 Navrh 9 — Zabezpeceni, zalohovani a hesla

Tento navrh se tykd metod zabezpeCeni pocitaCe (antivirus, svédomité stahovani
soubort atd.), zalohovani a metod, kterymi je mozno ho docilit a v neposledni fad€ jsou
zminéna hesla a jejich tvorba. Cilem tohoto cviceni je seznamit zaky s témito pojmy a docilit
toho, aby tyto znalosti aktivn& pouzivali. Zaci zde nejprve spolupracuji s u¢itelem pro nastingni
tématiky a nasledné pracuji samostatné i ¢i ve dvojicich s pracovnim listem, ve kterém vypliiuji

zadané ukoly.

Tematicky celek a ucivo (RVP ZV):

Digitalni technologie — bezpecnost

Cil prace a metodika:

Cilem prace s timto metodickym navrhem je pfedstaveni problematiky zabezpeceni tcta
a soubort v pocitaci (nejen) pomoci hesel a zalohovani vlastnich dat na externi tloZisté.
V prvni Casti se zabyvame nastinénim zminéné problematiky spole¢né s zaky. Nasledné zaci
pracuji ve dvojicich (popfipadé samostatné€) s pracovnimi listy, na kterém vyplni kiizovku
tykajici se nové naucenych pojmi. Po vyplnéni pracovniho listu se vracime opét do diskuse
s ucitelem.

Pokud ma §kola moznost cloudového ulozisté pro zaky, je také mozné, aby si ukladani
na vzdalené ulozisté vyzkouseli sami — naptiklad v ramci ulozeni zminéné kiizovky ¢i jiného

ukolu zadaného ucitelem.

Organizaéni forma:

Hromadna (frontalni) vyuka
Metody vyuky:
Diskuse (diskuse o tématu), samostatna prace ¢i skupinova a kooperativni vyuka (prace

ve dvojicich, prace v pracovnich listech) a vysvétlovani (uvedeni do tématu).

Mezipredmétové vztahy:

Obcanska vychova
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Pomucky:
Pracovni list (viz. pfiloha 10)

Vybavena pocitacova ucebna s projektorem

Otazky a ulohy:
Co je to cloud?
Proc¢ zélohujeme data?
Jakym zpusobem vytvorime silné heslo?

Co je to antivirus a proti ¢emu nas chrani?

Prubéh vyuky:
1. Predstaveni vyukového cile zakim.
2. Ucitel vysvétluje problematiku zakam.
3. Rozdani pracovnich listd.
4. Zéci postupné vypliuji kitzovku v pracovnim listu. Ta se tykd novych pojmd

zminénych ve vyucovani.

e

Samostatné vyzkouSeni-si zalohovani.
6. Nasleduje spolecna diskuse s u€itelem o vysledcich pracovnich listd.

7. Vyuka je zakonCena sebereflexi zaku.
4.10 Navrh 10 — Nebezpeci sextingu

Tento navrh se tyka, jak jiz z nazvu vyplyva nebezpeci sextingu. Cilem tohoto cviceni
je seznamit zaky stimto pojmem, riziky zasilani fotografii, navaznosti na grooming,
rolemi respektu a souhlasu, peer pressure (tlaku vrstevnikd) ¢&i pravni nasledky.
Zaci zde nejprve spolupracuji s uditelem pro nastinéni tématiky a nasledn& pracuji samostatnd

1 ¢i ve dvojicich s pracovnim listem, ve kterém vypliiuji zadané ukoly.

Tematicky celek a ucivo (RVP ZV):

Digitalni technologie — bezpecnost, digitalni identita
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Cil prace a metodika:

Cilem prace s timto metodickym navrhem je predstaveni problematiky sextingu
a jeho nebezpedi, které mize byt spojené s groomingem & vydirani (sextortion). Zaci by méli
byt seznameni s pravnimi nasledky, moznostmi ochrany (ovéfeni-si uzivatele, jak zachazet
s vlastnimi fotografiemi atd.) a s pravidly souhlasu a respektu potfebného od vSech ucastnicich-
se stran. V prvni Casti se zabyvame nastinénim zminéné problematiky spolecné s zaky.
Nasledné zaci pracuji ve dvojicich €i samostatné s pracovnimi listy, které se tykaji zopakovani
pojmi a bezpecného chovani. Po vyplnéni pracovniho listu se vracime opét do diskuse

s uitelem.

Organizaéni forma:

Hromadna (frontalni) vyuka

Metody vyuky:
Diskuse (diskuse o tématu), samostatna prace ¢i skupinova a kooperativni vyuka (prace

ve dvojicich, prace v pracovnich listech) a vysvétlovani (uvedeni do tématu).

Mezipredmétové vztahy:

Obcanska vychova

Pomucky:

Pracovni list (viz. pfiloha 11)

Otazky a ulohy:
Co je to sexting?
Jaka jsou jeho nebezpeci?

Jak si ovéfime identitu ¢lovéka na internetu?
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Prubéh vyuky:

1.

AN T

Predstaveni vyukového cile zakim.

Ucitel vysvétluje problematiku zakam.

Rozdani pracovnich listu.

Zaci postupné vypliiuji ukoly v pracovnim listu.

Nasleduje spolecna diskuse s ucitelem o vysledcich pracovnich listu.

Vyuka je zakonCena sebereflexi zakua.
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S Ovéreni a ziskani zpétné vazby

Dulezitou soucasti tvorby metodickych navrhGi je jejich praktické ovéfeni.
Muzeme na n& pohlizet jako na plnéni jiz zminéné zasady zpétné vazby, kterou uvadi
Zormanova (2014). Pomoci této didaktické zasady ziskava ucitel nahled na plnéni vyukovych
cilt a na porozuméni probiraného tématu zaky.

V této Casti tedy konkrétné zjistime, zda je zvoleny navrh a jeho pfislusny pracovni list
vhodny k pouziti ve vyuce a zda s jeho vyuzitim doslo ke zlepSeni povédomi o probiraném
tématu. Nasledn€ od zaku zjistime, zda byla forma pracovniho listu zajimava, libiva ¢i co by
na ném zmenili nebo poupravili.

Z divodu naSich moznosti bylo toto ovéfeni provedeno v ramci neformalniho
vzdélavani — tudiz v ramci mimoskolni vzdélavaci aktivity volno¢asové neziskové organizace.
Pro ucely ovéfeni byl po domluvé s organizatory zvolen navrh 1 tykajici se problematiky
dezinformaci s pracovnim listem 2 (pfiloha 2). Tento navrh byl spole¢né se zminénym listem

zvolen z divodu zajmu organizatora a dostupnych casovych prostiedki.
Profil vyucované skupiny

Jak jiz bylo zminéno, ovéfeni bylo provedeno v ramci mimoskolni aktivity (konkrétné
skautsky oddil). Dotazovani Zaci byli ve véku 11 — 15 let (2. stupeti ZS), navstévujici rizné
zakladni Skoly v okoli mést Prostéjov a Plumlov. Celkovy pocet respondentt Cital 19 zaka —

z toho 6 divek a 13 chlapcu.
Uskali ovéfovani

U tohoto druhu ovéfovani je nutné zdaraznit nékolik potencialnich uskali. Jako prvni
dva mizeme zminit relativné maly pocet respondentt a pouze jeden v praxi vyzkouseny navrh
To je zapfi¢inéno formou ovéfovani, moznostmi vyzkumnika a oslovené organizace.
Dalsim by mohl byt lisici-se vék zakd v dotazované skupiné a fakt, ze ne vSichni zaci jsou
na stejné védomostni Grovni.

Ovéreni vSak bylo provedeno 1 stémito ne priliS idedlnimi limitacemi.
Domnivame se totiz, Ze tyto navrhy mohou byt uzitecné, jak pro vyucujici pfi sestavovani planu

vyucovacich hodiny, tak jako zaklad pro dalsi potencialni vyzkum ¢i ovéfovani.
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5.1 Prubéh ovérovani

Oveéreni metodického navrhu tykajiciho se problematiky dezinformaci a pojma s nimi
spojenych probihal ve tfech fazich, které byly od sebe vzdaleny presné tyden — jinak feCeno —
tf1 po sobé jdouci tydny v obdobi kvéten az Cerven roku 2023.

Prvni faze byla vénovana zjisténi dosavadnich znalosti zakti. Pro tuto fazi bylo vyuzito
kratkého nestandardizovaného didaktického testu. Tento jinak feeno ucitelsky ¢i neformalni
test oznaCuje Chraska (2016) jako test, ktery si vyucujici pfipravuje pro svoji vlastni potrebu
(napriklad zjisténi a vyzkouseni znalosti u dané skupiny zakut) a nebyl ovéfen na vétsim vzorku
zakt. Nebyly zde tedy provedeny vSechny kroky dulezité pro tvorbu testu standardizovaného
(dikladné ovéfeni, vytvoreni testové normy pro hodnoceni ¢i testové prirucky).

V nasem pfipad¢ se jednalo o kratky test zaméreny na znalosti z probirané oblasti.
Tento test (piiloha 12) byl sestaven z otevienych uloh se stru¢nou odpovédi a uloh s vybérem
odpovédi — konkrétne uloh s jednou spravnou odpovédi. Otazky a tlohy byly sestaveny tak,
aby reflektovaly poznatky z teoretické Casti této prace.

Druhé faze se tykala vyuky tématu s pouzitim zvolené¢ho névrhu a pracovniho listu
ptimo s zaky ve skupiné v ramci ¢asové dotace poskytnuté oslovenou organizaci.

Posledni faze byla vénovana testovani pokroku zaka s pouzitim stejného testu jako
ve fazi prvni. Stejny test byl vyuzit z divodu mozného porovnani dvou stavu znalosti zaka.

Nasledné si detailn€ rozebereme jednotlivé faze ovérovani a jejich vysledky.
S5.1.1 Faze 1 - Test

Jak jiz bylo zminéno, v prvni fazi bylo vyuzito kratkého testu na 10 — 15 minut.
Tento test byl slozen z osmi otdzek/uloh z nichz 6 bylo otevienych tloh se stru¢nou odpovédi
a 2 ,krouzkovaci“ svybérem jedné spravné odpovédi. Tento test byl zcela anonymni
a po odevzdani byl zhodnocen. Za spravnou odpoveéd byly pfifazeny 2 body, pro cCastecné
spravnou odpoveéd’ byl prifazen 1 bod a za Spatnou odpovéd 0 bodu. Vysledky jednotlivych

otazek/ukola a podoba testu vypadaly nasledovné:

Co jsou to dezinformace?
Spravna odpovéd’: Umyslné 17ivé a klamavé informace.

Na tuto otazku odpoveédéli spravné 4 zaci, Castecné spravné 11 zaka a nespravné 4 Zaci.
Mezi ¢astecné spravné odpovedi se tadily: /Zivé informace, IZivé zpravy, nepravdivé informace

a deformované informace. Jako nespravné byly oznaceny nevyplnéné odpovedi.
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Kde se s dezinformacemi muzeme setkat? (uved alespon 3 moznosti)

Spravna odpoveéd’: Vypis 3 zdroju dezinformaci. Napiiklad televize, média, internet, radio atd.
Na tuto otazku odpovédélo spravné 10 zaka, ¢asteCné spravné 4 zaci a nespravné 5 zaka.

Nejcastéji se objevovaly odpovedi: televize, internet, Facebook, socidlni sité, radio a noviny.

Ke snizeni poctu bodi doslo v ptipadé nesplnéni pozadavku 3 moznosti. Nespravné odpoveédi

byly opét nevyplnéné.

Co je cilem HOAXu?
Spravna odpovéd’: Sifit paniku.
U téhle otazky bylo 5 odpovédi spravnych, 6 ¢astecné spravnych a 8 Spatnych. Mezi

Castecné spravné odpoveédi byly zatazeny: aby je vidélo co nejvice lidi, manipulace s lidmi

vvvvvv

Uved’ priklad néjakého HOAXu.:

Spravna odpovéd’: Priklad jakéhokoliv znamého HOAXu. Naptiklad konec svéta v roce 2012.
U tohoto ukolu si 8 zaki vybavilo n¢jaky HOAX a ziskali tak 2 body. Zbytek zakt (11)

polozku nevyplnil. Objevovaly se ptiklady: plochd zemé, HOAXy tykajici se blokovdni uctu,

prekrucovani slov prezidenta, HOAXy tykajici-se koronaviru ¢i naptiklad exploze bricha

po zapiti bonbonit Mentos colou.

Jak nazyvame informace, které maji za cil nékoho poskodit?
Spravna odpovéd’: ¢c) malinformace

Zde se jednalo o vybér z Sesti moznosti. Spravné odpoveédéli 4 zaci, nespravné 15 zaku.
Bodovani u této odpovédi bylo pro jednoduchost nastaveno na 2 body za spravnou odpoveéd
a 0 bodu za odpovéd $patnou.
Jak nazyvame neovérené informace, které nékdo (neimyslné) Siri jako pravdivé?
Spravna odpovéd’: b) misinformace

Podobné jako u predchozi otazky se jednalo o vybér mezi Sesti moznostmi se stejnym

hodnocenim. Zde vSak byly pouze 2 spravné odpovedi. Zbylych 17 bylo nespravnych.

Co v prekladu znamena anglicky termin ,,FAKE NEWS*“?
Spravna odpovéd’: Fale$né zpravy.

Na tuto otazku odpovédélo spravné 18 zaku. Jeden zak nevyplnil odpoved'.
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S ¢im v soucasnosti nejcastéji spojujeme termin PROPAGANDA?
Spravna odpovéd’: Valka nebo politicky natlak/presvédcovani.

Na tuto otazky odpovédélo 8 zakl spravne€, 5 CasteCné spravné a 6 zakd nespravng.
Mezi ¢astecné spravné odpoveédi byly tfazeny odpoveédi komunismus, sovétsky svaz ¢i Rusdci.

Mezi nespravné odpovédi byly zatfazeny prazdné kolonky a odpovéd LGBT propagace.
5.1.2 Faze 2 — Vyuka

Tyden po predchozi fazi pfisla na fadu faze vyuky. Pro tuto fazi nam byla umoznéna
stejna Casova dotace jako pro vyucCovaci hodinu — tedy 45 minut. Metodicky navrh 1 byl

zpracovan do nasledujici podoby podle potieb mista vyuky.:
Vék zaki: 11 — 15 let (6. — 9. roénik ZS)
Tematicky celek: Internetova bezpecnost
Téma vyuky: Dezinformace a jiné internetové 1zi
Cile vyuky:
1. Zak dokaze vysvétlit pojmy dezinformace, HOAX, Fake News, malinformace,
misinformace a propaganda.
2. Zak dokaze uvést piiklady internetovych nepravd.
3. Zak dokaze popsat proces ovéfeni informace.
Organizacni forma: Hromadna (frontalni) vyuka
Metody vyuky:
1. Vysvétlovani (uvedeni do tématu)
2. Samostatna prace (prace v pracovnich listech)

3. Diskuse (prabézna diskuse s zaky o tématu a vypracovanych listech)

Mezipredmétové vztahy: Medialni vychova, obCanska vychova
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Pomucky:
1. Kratka prezentace s pojmy
2. Laptop
3. Online aktivita - https://e-bezpeci.cz/hoaxy/
4. Pracovni listy (pfiloha 2):

Dezinformace

Kratce vysvétli nasledujici pojmy.
Doplii €i zatrhni spravné odpovédi.

Co jsou to dezinformace?

Zpravy, které uz nékdo ovéFil
a predava je i se zdroji.

UmysIné Sifené IZivé zpravy,
které maiji za tkol nas ovlivnit.

NedmyslIné SiFené IZivé zpravy,
které maji za akol nas ovlivnit.

000

Kratce vysvétli pojem HOAX a uved'jeho pFiklad.

Co jsou to misinformace?

UmyslIné Sifené zpravy s cilem
poskodit nékoho.

Neumysiné SiFfené zpravy,

které by nékoho mohly poskodit.
Umysliné SiFené IZivé zpravy, o kterych je
nékdo presvédcen, Ze jsou pravdivé.

Nedmysiné SiFené IZivé zpravy, o kterych je
nékdo presvédcen, Ze jsou pravdivé.

0000

Co je cilem malinformaci?

Kterym slovem oznacujeme politické presvédcovani,
které je Casto spojované s valkou?

Radime k "FAKE NEWS" i Zertovné zpravy?

O ANO D NE

Obrazek 1 - PouZity pracovni list

(Zdroj: viasmi zpracovani v aplikaci Canva)
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Faze hodiny:

3. ~ 3 minuty — pozdrav a organizace

4. ~ 2 minuty — motivace

5. ~ 15 minut — prezentace nového uciva a prubézna diskuse

6. ~ 2 minuty — zadani samostatné prace

7. ~ 10 minut — samostatna prace zaku

8. ~ 5 minuty — kratka diskuse k pracovnimu listu

9. ~ 8 minut — online aktivita, sebehodnoceni a zakonceni

Prubéh hodiny:

1. Motivace — Motivaci v tomto pfipadé muZze byt aktualnost tématu dezinformaci
a pouziti novych informaci v realném svéte.

2. Nové ucivo — Nové ucivo je vysvétleno za pomoci kratké prezentace s definicemi
z laptopu. Vysvétlovani doprovazi otazky vyucujiciho a diskuse s zaky o tématu.

3. Samostatna prace — Samostatnou praci je voleno vyplnéni pracovnich listd —
to predevsim pro shrnuti probiraného tématu. Pracovni list vSak také muaze poslouzit
jako jednoduchy zapis z vyuky.

4. Online aktivita — Online aktivita je zafazena na konec jako hlasovaci hra.

Na obrazovce je zobrazena zprava z webové aplikace, ktera je precCtena nahlas.
Zaci hlasuji, zda je informace pravdiva & nepravdiva. Aktivita je zakon&ena
sebehodnocenim zaku, které se tyka jejich schopnosti pracovat s dezinformacemi
(napf. jak se jim dafilo pfi vypliiovani pracovnich listd, jak byli uspésni

pii odhadovani pravdy od 1zi a jak jsou toto schopni délat v realném zivoté).

Mozné otazky a ulohy:

Co jsou to dezinformace?

Co je to HOAX? Jaky je jeho cil?

Jak byste vysvétlili pojem ,,fake news™?

Jaky je rozdil mezi mal- a mis- informaci?

Jak si muZeme ovéfit informaci?

Poznamky:

Zaci jsou uspofadani do ptlkruhu, aby vidé&li na obrazovku z déivodu nepiitomnosti

projektoru.
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5.1.3 Faze 3 — Test

Tyden po vyukové hodiné byly opé€t ovéreny znalosti zaki pomoci stejného testu jako
v prvni fazi tohoto ovérovani. Toto testovani bylo pouzito pro porovnani s predchozim
pro urceni pokroku zak. Hodnoceni probihalo také stejnym zpusobem. Vysledky testovani

vypadaly nasledovné.:

Co jsou to dezinformace?
Spravna odpovéd’: UmysIng 1zivé a klamavé informace.

Na prvni otazku odpovédélo spravne 7 zakl, 12 CasteCné spravné a nikdo nespravng.
Mezi Castecné spravné odpoveédi byly fazeny nekompletni odpovédi typu: /Zivé informace, IZi

cestujici internetem, deformované informace i falesné informace.

Kde se s dezinformacemi muzeme setkat? (uved alespon 3 moznosti)

Spravna odpoveéd’: Vypis 3 zdroju dezinformaci. Napiiklad televize, média, internet, radio atd.
Na tuto otazku tentokrat jiz byli schopni odpovédét vSichni zaci. Bylo zaznamenano 17

spravnych vyplnéni a 2 ¢astecné, které nesplnily minimum tfi vypsanych moznosti. Nejcastéji

se objevovaly odpoveédi, o kterych se hovoftilo na provedené hodiné — internet, média, socidlni

Sité a televize.

Co je cilem HOAXu?
Spravna odpovéd’: Sifit paniku.

Na treti otazku odpovédélo spravné 8 zakd, 10 Castecné spravné a 1 nespravné
(nevyplnéna odpoveéd’). Mezi Castecné spravné odpoveédi byly zatazeny: S§#Fit se/cestovat

internetem, aby si je precetlo co nejvice lidi, manipulovat s lidmi.

Uved’ priklad néjakého HOAXu.:

Spravna odpovéd’: Priklad jakéhokoliv znamého HOAXu. Naptiklad konec svéta v roce 2012.
Na priklad HOAXu si z 19 zakt vzpomnélo 15. Nejcastéji padaly HOAXy, které byly

zminény ve vyuce v pfedchozim tydnu. Témi byly: konec svéta 2012, maysky kalenddr, Bigfoot,

Herobrine z Minecraftu.
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Jak nazyvame informace, které maji za cil nékoho poskodit?
Spravna odpovéd’: ¢c) malinformace

V prvni vybérové otazce tentokrat odpovédelo spravné 12 zakt a nespravné 7 zaku.
Je nutné podotknout, ze ve tfech pfipadech si zaci zameénili pojem misinformace za pojem
malinformace.
Jak nazyvame neovérené informace, které nékdo (neumyslné) siri jako pravdivé?
Spravna odpovéd’: b) misinformace

Ve druhé vybérové otazce bylo ohodnoceno 11 odpovédi jako spravnych a 8 jako
nespravnych. Jak jiz bylo zminéno, u pfedchozi a této otazky byla zpozorovana zaména pojmu

u tif zakd.

Co v prekladu znamena anglicky termin ,, FAKE NEWS“?
Spravna odpovéd’: Fale$né zpravy.
Na otazku tykajici se pojmu fake news ve druhém testovani odpovédélo vSech 19 zaka

spravng.

S ¢im v soucasnosti nejcastéji spojujeme termin PROPAGANDA?
Spravna odpovéd’: Valka nebo politicky natlak/presvédcovani.
Na posledni otazky odpovédelo 17 zaku spravné, 1 zak CasteCn€ spravné a 1 zak

odpoveéd’ nenapsal. Jako CasteCné spravna odpovéd’ byla hodnocena odpoved Rusko.
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5.1.4 Vysledky ovérovani

Po zpracovani hodnoceni ze treti faze ovérovani byly vysledky jednotlivych otazek
porovnany s vysledky z faze prvni. Co se tyCe celkové uspésnosti zakt v prvni fazi ovérovani
— minimalni ziskany pocet bodu byl 2 body a nejvy$si 16 bodi. Primérny pocet ziskanych bodu
byl tedy 7,58 bodu s procentualni uspesnosti 47,37 %. Dle tohoto vysledku muzeme soudit,

ze se zaci jiz s tématem nekdy v minulosti setkali.

- VYSLEDKY PROMER

BODY| 4 2 13 7 4 6 2 5 13 6 11 11 6 6 16 6 10 13 3 7,58
% 25 | 12,5 |81,25|43,75| 25 | 375 | 12,5 |31,25|81,25| 37,5 | 68,75|68,75| 37,5 | 37,5 | 100 | 37,5 | 62,5 | 81,25 18,75| 47,37

Tabulka 1 - Bodovani prvni faze

(Zdroj: vlastni zpracovani v MS Excel)
Ve druhé fazi byl minimalni pocet ziskanych bodu 6 a nejvyssi 16. Praimérny pocet

ziskanych bodu byl tedy 12,47 s procentualni uspésnosti 77,96 %.

VYSLEDKY PRUMER
BoDY| 16 | 12 | 16 8 12 | 15 | 11 | 11 | 15 | 12 | 15 6 15 | 10 | 12 | 15 | 11 | 14 | 11 12,47
% | 100 | 75 | 100 | 50 | 75 |93,75|68,75|68,75|93,75| 75 |93,75| 37,5 |93,75| 62,5 | 75 |93,75|68,75| 87,5 | 68,75| 77,96

Tabulka 2 - Bodovani treti faze
(Zdroj: vlastni zpracovani v MS Excel)

Z tabulek a primérného pocétu boda v obou fazich miazeme usoudit, ze se skupina zaka
pfi provedené vyuce byla schopna pfiucit novym védomostem. Primérny pocet ziskanych bodt
se zvedl 0 4,89 bodu. Domnivame se tedy, ze vyuka zalozené na metodickém navrhu podpofena

zvolenym pracovnim listem je alesponi z Casti efektivni.
Posun u jednotlivych otazek

Obratime-li se na posun ve védomostech u jednotlivych testovych otazek, zjistime,
ze se zveétSil pocet spravnych a cCastecné spravnych odpovédi oproti poctu odpovedi
nespravnych. Toto je ziejmé i z nasledujicich tabulek udavajici tyto pocty. Mizeme tedy soudit,
ze méla provedena vyuka na zaky opravdu néjaky vliv a byli si schopni poznatky tykajici

se dezinformaci zapamatovat a nasledné reprodukovat ve druhém testovani.
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OTAZKA
1) | 2) [ 3) |4 |5 ]6)] 7|38

SPRAVNE | 4 | 10 | 5 8 4 2 | 18] 8
CASTECNE | 11 | 4 6 0 0 0 0 5

SPATNE | 4 | 5| 8 |11]|15]|17]| 1| 6
Tabulka 3 - Spravnost odpovédi z prvni faze

(Zdroj: vlastni zpracovani v MS Excel)

OTAZKA
1) | 2) | 3|4 |5 |6 |73
SPRAVNE | 7 |17 | 8 |15 | 12 | 11| 19 | 17
CASTECNE | 12| 2 10| 0 | O | O | O 1
SPATNE 0| o 114|780 1
Tabulka 4 - Spravnost odpovédi ze treti fize

(Zdroj: vlastni zpracovani v MS Excel)

Muzeme pozorovat, ze zaci byli u otevienych otazek 1, 3 a 8 po probéhlé vyuce schopni
1épe formulovat své odpovedi, odpovidat na dané otazky presnéji ¢i odliSit nuance jednotlivych
pojmul. Zaci, co nebyli schopni odpovédét pii prvnim testovani byli rovnéz schopni odpovédét
alespon ¢astecné pii opakovaném overovani znalosti.

ZlepSeni jsme zaznamenali také u otevienych otazek tykajicich se vypisu priklada
(otazky 2 a 4). Tento posun mizeme piisoudit udanim ¢i u otazky tykajici se HOAXa ukazanim
a vysvétlenim nékolika falesnych piibéha v probéhlé vyuce.

Vysledky otazky 7 zustaly pfiblizné stejné. To nejspiSe z davodu spravného vyplnéni
odpovédi zaky jiz pfi prvnim testovani. Zde muzeme soudit, Ze byla otazka mozna az pfili§
jednoducha a bylo ji mozno vyfesit jak védomostmi o internetovych lzich, tak pouhym
prekladem z anglického jazyka, ktery se ve skolach v soucasnosti uci vSichni zaci.

Nejproblémovéjsi byly pro zaky otazky tykajici se vybéru spravné odpovédi
(otazky 5 a 6). ZlepSeni je sice v tabulkach viditelné, je zde vSak oproti ostatnim stale pomérné
velké mnozstvi odpovédi Spatnych. Moznym vysvétlenim pro tento stav je ¢astecna podobnost
vysvétlovanych pojmi (zjednoduSené se jedna o 1zi Sifici se internetem). Jak jiz vSak bylo
zminéno, pii druhém testovani byla pii hodnoceni u tii zakd detekovana zaména pojmu
(podobna slova — malinformace a misinformace).

Pokud opét nahlédneme k hodnoceni jako na celek — predevsim na testovani v prvni
fazi, zjistujeme moznost, ze se vét§ina zaka se pojmy z nékterych otazek (konkrétné 1, 3, 7

a 8) jiz nékde setkala a dokazala sama uvést konkrétni piipady.
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5.2 Dotaznikové Setreni

Po casti tykajici se oveéfovani metodického navrhu nas dale zajimaly nazory zaka
na probéhlou hodinu a konkrétné na vzhled a strukturu pouzitého pracovniho listu.
Pro toto zjisfovani byla zvolena kvantitativni metoda dotazniku vytvofeného na platformeé
Google Forms. Ten je popisovany Chraskou (2016) jako ¢astou metodou urcenou pro ziskavani
dat, a to konkrétn¢ =ziskavani pisemnych odpovédi od dotazovanych respondentu.
Vytvoreny dotaznik (ptiloha 13) obsahoval uzaviené polozky a skalové polozky pro zjisténi
nazoru na vzhled pracovniho listu. Z divodu zjisténi predchozich védomosti o tématu v prvni
fazi ovérovani byly také vytvoreny vyctové polozky tykajici se toho, odkud zaci tyto védomosti

nabyli. Dotaznik byl zakiim zaslan pomoci e-mailu ihned po tom, co probéhla vyukova hodina.
5.2.1 Vyzkumné predpoklady

Vzhledem k tomu, Ze bylo pfi testovani zaka zjisténo, Ze jiz o tématu n€jaké védomosti

maji, byly sestaveny dva vyzkumné predpoklady.:

Vpl: Zaci se o tématu nejéastéji dozveédéli ve skole.

Vp2: Zaci se o tématu nejéastéji dozveédéli v hodinach informatiky.

Tyto vyzkumné predpoklady vychéazeji z faktu, ze je problematika internetové
bezpecnosti v hodinach informatiky ve Skolach zavedena v ramci RVP ZV (jak bylo popsano
v kapitole 2) a dale toto konkrétni téma muzeme zafadit do prufezového tématu , Medialni
vychova “, které muze byt (nejen) propojeno prave s digitalnimi technologiemi v ramci vyuky

informatiky (MSMT, 2021).
5.2.2 Vyhodnoceni dotazniku

Po shromazdéni dotaznikti od zaku byly jednotlivé odpovédi zpracovany do tabulek
a grafi. Dotaznik byl sloZen z 8 otazek — Sesti tazajicich se na nazory ohledné pracovniho listu
a dvé dotazujicich se na predeslé znalosti zaku. Jednotlivé otazky s odpovéd'mi budou
v nasledujicich odstavcich doplnény komentafem. Odpovédi na dotaznik jsme obdrzeli

od v8ech devatenacti zaku.
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Otazka ¢. 1 — Libila se Vam graficka aprava pracovniho listu?

Prvni otazka se tykala nazoru na samotny vzhled ¢i grafickou upravu pracovniho listu.
Na tuto otazku odpovidali zaci formou pétibodové stupnice, ktera sahala od odpovédi 1 — Spise
NE po 5 — Spise ANO. Z tabulky a grafu mizeme vidét, ze grafickou upravu hodnotili zaci spise
kladné. Z 19 zakl volilo moznost s maximalnim po¢tem bodu 26,3 % (5 zakd) a moznost se
Ctyfmi body 36,8 % (7 zakt). Neutralni postoj zaujmuli 4 Zaci (21,1 %) a tfem zaktam (15,8 %)

se pracovni list spise nelibil. Nikdo vSak nezvolil polozku s nejméné body.

4 I I
0 l

W 1bod-Spise NE ®2body ™3 body 4 body M5 bodi - Spise ANO

w

o]

[y

Graf I - Libivost pracovniho listu

(Zdroj: viastni zpracovani v MS Excel)

1 bod - SpiSe NE 0 0
2 body 3 15,8
3 body 4 21,1
4 body 7 36,8
5 bodU - Spise ANO 5 26,3
CELKEM 19 100

Tabulka 5 - Libivost pracovniho listu

(Zdroj: viastni zpracovani v MS Excel)
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Otazka ¢. 2 — Byl pracovni list prehledny?

V nasledujici otazce jsme se ptali, zda zakiim pfiSel pracovni list dostatecné piehledny.
Zde zaci opét odpovidali pomoci pétibodové stupnice. Zde mizeme vidét, ze pro vétSinu zaka
byl pracovni list dostate¢né prehledny, jelikoz 13 z nich (68,4 %) volilo odpovéd pétibodovou.
Pét zaka (26,3 %) hodnotilo piehlednost ¢tyimi body a pouze jeden zak (5,3 %) tfemi body.

Pro nikoho z zaki nebyl pracovni list tak nepiehledny, aby udélili pouze jeden nebo dva body.

14
12

10

m1bod-Spise NE  m2 body 3 body 4 body m5 bodl - Spise ANO

Graf 2 - Prehlednost pracovniho listu

(Zdroj: viastni zpracovani v MS Excel)

1 bod - Spise NE 0 0
2 body 0 0
3 body 1 5,3
4 body 5 26,3
5 bodU - Spise ANO 13 68,4
CELKEM 19 100

Tabulka 6 - Prehlednost pracovniho listu

(Zdroj: viastni zpracovani v MS Excel)
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Otazka ¢. 3 — Byly otazky a ulohy napsané a vysvétlené srozumitelné?

V nasledujici otazce jsme se zakt dotazovali na srozumitelnost textii otazek a uloh.
Odpovédi byly opét déleny do péti moznych kategorii jako u predeslych otazek.
Ttinact zakt (68,4 %) hodnotilo srozumitelnost velmi kladn€ (péti body) a Sest zakt (31,6 %)

ji hodnotilo ¢tyfmi body. Nezaznamenali jsme horsi bodovani.

14
12

10

m1bod-Spise NE  m 2 body 3 body 4 body m5 bodl - Spise ANO

Graf 3 - Srozumitelnost pracovniho listu

(Zdroj: viastni zpracovani v MS Excel)

1 bod - Spise NE 0 0
2 body 0 0
3 body 0 0
4 body 6 31,6
5 bodU - Spise ANO 13 68,4
CELKEM 19 100

Tabulka 7 - Srozumitelnost pracovniho listu

(Zdroj: viastni zpracovani v MS Excel)
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Otazka ¢. 4 — Myslite si, Ze pro Vas byla prace s pracovnim listem prinosna?

Posledni otazkou stejného charakteru byla otazka tykajici se pfinosnosti pro jednotlivé
zaky. Zde 3 zaci (15,7 %) hodnotili nejvyssim poctem boda, 5 zaku (26,3 %) hodnotilo Ctyfmi
body, 6 zakt (31,6 %) sahlo po tiibodové kolonce, 4 zaci (21,1 %) udélilo 2 body a pro jednoho

zaka nebyla prace s pracovnim listem dostate¢né piinosna.

4 I I
0 - I

B 1bod-Spise NE ®2body M3body 4 body M5 bodl - Spise ANO

w
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[y

Graf 4 - Prinosnost pracovniho listu

(Zdroj: viastni zpracovani v MS Excel)

1 bod - SpiSe NE 1 5,3
2 body 4 21,1

3 body 6 31,6

4 body 5 26,3

5 bod( - Spise ANO 3 15,7
CELKEM 19 100

Tabulka 8 - Prinosnost pracovniho listu

(Zdroj: viastni zpracovani v MS Excel)
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Otazka ¢. 5 — Nalezli jste v pracovnim listu néco, co byste radi upravili ¢i zménili?

Pata otazka byla otazkou otevienou a nepovinnou, ktera dotazovala se zakd na to,
co by do pracovniho listu radi doplnili. Na tuto otazku odpovédélo 7 zakd. Ctyii odpovédéli
slovy ,,mevim* ¢ ,nic”, ve dvou pripadech by Zzaci radi upravili pracovni list tak,

aby byl barevnéjsi a jeden zak by doplnil obrazky.

Otazka ¢. 6 — Ohodnot’te (celkové) pracovni list znamkou jako ve §kole.

V otazce Cislo 6 jsme po zacich chtéli, aby shrnuli své dojmy z pracovniho listu
a oznamkovali jej jako ve Skole na stupnici 1 (vyborn¢) az 5 (nedostatecné). Velka Cast
dotazovanych zaku (9; 47,4 %) hodnotila jednickou, 6 zaka (31,6 %) dvojkou, 3 zaci (15,7 %)
trojkou a obdrzeli jsme jednu pétku (1 zak; 5,3 %). Zde vSak podle predchozich odpovédi

muzeme soudit, Ze se jedna bud’ o pieklep ¢i vtip od jednoho z zaku.

B 1-vyborné M2 -chvalitebné m3 - dobfe 4 - dostate¢né M5 - nedostateéné

=
[ I ¥ S R Y = e . T Y = T

o =

Graf 5 - Hodnoceni Zdaky
(Zdroj: viastni zpracovani v MS Excel)

1 - vyborné 9 47,4
2 - chvalitebné 6 31,6
3 - dobre 3 15,7

4 - dostatecné 0 0
5 - nedostatecné 1 5,3
CELKEM 19 100

Tabulka 9 - Hodnoceni Zdiky
(Zdroj: viastni zpracovani v MS Excel)
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Otazka ¢. 7 — Kde / jak jste se pred probéhlou hodinou dozvédéli o dezinformacich?

Nasledujici dvé otazky se jiz netykaly nazora na pouzity pracovni list, nybrz navazovaly
na poznatky zprvni faze oveéfovani — tedy na zjisténi predchozich védomosti zaka.
Otazka cislo 7 se zabyvala tim, kde zaci k védomostem spojenym s dezinformacemi pfisli.
Jednalo se o vy¢tovou otazku s moznosti vice odpovédi a doplnéni vlastni odpoveédi.

Co se ty¢e konkrétnich odpovédi — 15 oslovenych zaku se ke znalostem dostalo ve Skole,
12 na internetu, 5 v televizi, 4 zaci uvedli odpovéd ,, doma / od rodinnych prislusnikui*,
dva zaci vyuzili moznosti doplnit odpovéd’ vlastni a pfipsali moznost ,, krouzek* a jeden zak

zvolil moznost ,, nikde “.

Noviny

Radio / rozhlas

Nikde

Krouzek

Doma / od rodinnych piislunikd
Televize

m
|
[
I
Internet
|

Ve skole

Graf 6 - Kde Zdaci nabyli znalosti
(Zdroj: viastni zpracovani v MS Excel)

Ve skole 15

Internet 12

Televize 5

Doma / od rodinnych pfislusnikd 4
KrouZek 2

Nikde 1

R&dio / rozhlas 0

Noviny 0

Tabulka 10 - Kde Zaci nabyli znalosti

(Zdroj: viastni zpracovani v MS Excel)
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Otazka ¢. 8 — Pokud jste zvolili moznost ,, Ve Skole” — v jakém to bylo predmétu?
Posledni otazka rozsifovala otazku pfedchozi a doptavala se zaku, ktefi zvolili odpoved
ve Skole, v jakych predmétech se téchto védomosti naucili ¢i kde o téchto pojmech slyseli.
Opét se jednalo o vyctovou otazku s moznosti vice odpovédi ¢i pripadné vlastni odpovedi.
VétsSina zakt (14) odpovédéla, Zze se o tématu jiz néco dozvédéla v hodinach
informatiky, 5 zaka zatrhlo ramecek obcanské vychovy, 2 Zaci predmeét Cesky jazyk a jeden zak
spolecnou polozku pro cizi jazyky. Posledni odpoveéd’ byla opét pripsana — tentokrat se jednalo
0 ,,krouzek medialni vychovy “. Byly uvedeny 1 dal§i mozné odpovédi / predméty, ty vSak byly
z nasledujici tabulky a grafu vyfazeny z diivodu zadné odpoveédi (pro prehled byly nahrazeny

polozkou ,, ostatni ).

Ostatni

KrouZek medialni vychovy
Cizi jazyk

Cesky jazyk

Obcanska vychova
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Informatika |
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Graf 7 — Predméty, kde Zaci nabyli znalosti

(Zdroj: viastni zpracovani v MS Excel)

Informatika 14
Obcanska vychova 5
Cesky jazyk 2

Cizi jazyk 1
KrouZek medidlni vychovy 1
Ostatni 0

Tabulka 11 - Predmeéty, kde Zaci nabyli znalosti

(Zdroj: viastni zpracovani v MS Excel)



5.2.3 Interpretace vysledki

Jelikoz byl dotaznik rozdélen na dvé cCasti, zaméfime se nejprve na tu prvni,
a tedy tu tykajici se ziskani zpétné vazby na pouzity pracovni list. Z pohledu na vysledky
z této Casti zjiStujeme, ze zaci na formu pracovniho listu reagovali prevazné kladné az velmi
kladné (otazky 1, 2, 3 a 6), a to predevsim co se tyCe jeho designové stranky, srozumitelnosti
textd a prehlednosti. Byla nam vSak v nékolika pfipadech (otazka 5) vytknuta nedostate¢na
barevnost (moznd i1 hravost) — to jak tykajici se vlastnich barev ptedlozeného listu,
tak nedostatek (Ci spise jejich celkova absence) obrazki.

Toto jsou vSak pomeérne jednoduché upravy, které by bylo mozno provést napriklad
v pfipadné budouci revizi pracovnich listi. Je pravda, ze pracovni listy byly navrzeny
predev§im z hlediska ptehlednosti a podpora nau¢ného obsahu ve vyucovacich hodinéach.
Samotna graficka uprava byla tedy pii jejich konstrukci brana jako vedlejsi, a tudiz pomérné
minimalisticky.

Na vysledky otazky tykajici se pfinosnosti pracovniho listu pro jednotlivé zaky (otazka
4) muzeme pohlizet z n€kolika Uhld. Primémé bodové hodnoceni mohlo zpusobit to,
ze zaci jiz méli o probiraném tématu n€jaké povédomi, a tudiz si nemysleli, Ze je pracovni list
naucil néco nového. Dalsi moznosti mohou byt rozdilné preference zaku tykajici se zpuisobu
vyuky (napf. jeden zak preferuje vyklad, druhy samostatnou praci a tieti vyuku formou hry).
Z tohoto divodu je na samotném uciteli, jakym zpusobem by nas pracovni list (potazmo cely
metodicky navrh) upravil (individualizoval) pro tfidu, ve které vyucuje.

Celkoveé tedy hodnotime pracovni list i pfes drobné nedostatky jako uspéSny a vhodny
pro vyuku. Tato zpétna vazba a vlastni reakce zaka byly velice potésujici.

Druha ¢ast dotazniku byla vénovana potvrzeni ¢i vyvraceni vyzkumnych piedpoklada,

které vznikly po prvnim testovani zaku pii ovérovani metodického navrhu.

Vpl: Zaci se o tématu nejéastéji dozveédéli ve skole.

Prvni vyzkumny predpoklad vyplyval zpoznatki z teoretické casti, které mluvi
o zavedeni internetové bezpeCnosti jako tématu ve vyuce informatiky a dale v ramci
prifezového tématu medialni vychova, ktery vzdélanim na 2. stupni ZS prostupuje.

Z vysledku Setieni je ziejmé, ze nejvice zaku se o tématu dozvédélo ve skole, jak bylo

predpokladano — muzeme tedy fici, Ze na§ predpoklad byl potvrzen.
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Neni vSak zanedbatelna polozka internetu, ktera byla druha nejcastéji volena.
Vzhledem k formulaci otazky vSak nemuzeme zjistit, zda se jedna o obecné informacni zdroje
& zdroje zabyvajici se pfimo internetovou bezpeGnosti. Cast zaki se vSak dozvédéla
o dezinformacich (a jinych Izich publikovanych na internetu) i od rodinnych pfislusnikt
¢i televize.

Moznym vysvétlenim toho, pro¢ se o tomto tématu zaci dozvédeli i zjinych zdroja
je vzestup dezinformaci tykajici se soucasnych svétovych krizi (jako priklad mizeme uvést
pomeérné nedavnou pandemii ¢i stavajici valku na Ukrajing).

Pomeéme piekvapivou odpovedi byla ta, kterou si zaci doplnili sami. Dva zaci uvedli,
ze maji tyto znalosti z krouzku. Zde vSak bohuzel nevime, zda se jedna o krouzek Skolni

¢1 mimoskolni.

Vp2: Zaci se o tématu nejéastdji dozveédéli v hodinach informatiky.

Druhy vyzkumny pfedpoklad mél za kol rozsifit ten prvni a dotazoval se na konkrétni
predméty, ve kterych se zaci o dezinformacich ucili. Tento predpoklad byl stejné jako
ten pfedchozi zalozen na poznatcich z kapitoly 2.

Z vysledki se dozvidame, Zze se opravdu vétSina zakd o tématu dozvedéla
od vyucujicich v hodinach informatiky — na§ druhy predpoklad je tedy potvrzen.

Informatika vSak nebyla jedina, kde se ve Skolach o dezinformacich mluvilo.
Dale byly uvadény predméty obCanska vychova a Cesky ¢i cizi jazyk, ovSem ne v takové mire.
Posledni odpoved’ ,, krouzek medidlni vychovy “ nam pak naznacuje, ze alespon jeden krouzek

zminény v pfedchozi otazce byl krouzkem Skolnim.
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Z.avér

Tato diplomova prace se zabyvala tématem tvorby metodickych navrhi, a to konkrétné
navrhii tykajici se vyuky internetové bezpeCnosti v hodinach informatickych predmétt
vyuCovanych na druhém stupni zakladnich Skol. Praci muizeme pomysiné rozdeélit
na ¢ast teoretickou a praktickou.

Teoreticka Cast prace se zabyvala v prvni fadé vysvétlenim zakladnich pojma spojenych
s internetem, jeho historii a sluzbami, kde bylo naslednou velkou podkapitolou vysvétleni
raznych nebezpeCi, se kterymi se Zaci na internetu mohou setkat. Nasledujici kapitola
se zabyvala zasazenim informatiky ve Skolskych dokumentech, a pravé vyukou zminéného
tématu v nich. Treti a posledni teoreticka kapitola se tykala samotnému planovani vyuky,
které nam meélo dopomoci vytvofit metodické navrhy.

Nasledné jsme pomysiné prekrocili do Casti praktické, ktera se nejprve zabyvala
prezentaci vytvorenych navrha pro vyuku jednotlivych témat nebezpeci na internetu, které byly
diky priloham doplnény pracovnimi listy. Jeden z téchto navrhii byl dale spolec¢né s pracovnim
listem zvolen k ovéfeni v praxi, zpracovan a predveden.

Toto ovéteni probehlo ve tfech fazich. Témi byly prvni testovaci faze urCena ke zjisténi
predchozich znalosti zakd. Nasledovala vyuka svyuzitim metodického navrhu,
ktera byla podpofena vytvorenym pracovnim listem a celd fyzickd cast ovefovani byla
zakonCena druhym testovanim, které nam zajistilo fyzicky pifimo pied skupinou Zzakdu.
Vysledky obou testovani byly ohodnoceny, zaznamenany v tabulkach a porovnany.
Ve vysledku bylo zji§téno zlepSeni tykajici povédomi o zvoleném tématu (dezinformace).

V posledni praktické casti jsme se zabyvali zakovskymi nazory na pouzity pracovni list
ve fazi vyuky. Tato zpétna vazba byla spiSe kladna. Dale jsme také potvrdili dva vyzkumné
predpoklady tykajici se jiz probihajici vyuky bezpecnosti na internetu ve skolach.

Diky vysledkiim z ovéfovani a zpétné vazby se domnivame, ze i dal§i znavrhu
by mohly byt uzitetné a pomoci ucitelim pii planovani vyuky na jednotliva témata.
Tohle by vSak bylo vhodné dale ovérit napriklad v ramci dalsi potencialni prace.

Z vyse uvedeného tedy muzeme oznacit cile prace uvedené v ivodu jako splnéné.

Toto téma bylo vybrano piedevs§im z divodu neustale pokracujici integrace internetu
s nim je zahrnuta 1 v prostiedi zakladnich Skol. Samotny internet je plny (mohli bychom fici,
ze dokonce obCas i1 presyceny) zabavy, pohodli zlepSujicich vychytavek a poznani,

ale i kriminality, podvodi a dalSich nebezpeci.
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I o tomhle zpival Americky komik Bo Burnham ve své pisni ,, Welcome to the Internet “,
ktery v roli pochybného obchodnika zosobtiujici internet jako celek zmifiuje a shrnuje,

ze Je nam schopny pfinést a ochotny prodat opravdu cokoliv — kdykoliv.

,,Could I interest you in everything?
All of the time.

A little bit of everything.

All of the time. *

- Bo Burnham, Welcome to the internet (2021)

Z téchto uvedenych divodu je na misté zaky informovat nejen o tom, jak je uzitecny,
ale i varovat a poucit tom, jak se na ném bezpecné pohybovat. Pravé toto propojeni Skoly
a problematiky internetové bezpecCnosti zaka bylo velkou inspiraci pro vypracovani této prace
stejn¢ tak jako potencidlni pomoc dal§im vyucujicim, kteti si nevi rady, jak zminéné téma

do svych hodin zakomponovat.
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Priloha 1

Dezinformace

Pomoci internetu ovér pravdivost nasledujicich tvrzeni.

U nepravdivych informaci zakresli do ramecku kfizek
a kratce vysvétli proc je tvrzeni nepravdivé.

JeZci si na bodlinach nosi jablka.

Vikingové méli rohaté prilby.

PStrosi strkaji hlavu do pisku, kdyZ se boji.

Chameleon méni barvu podle toho, kde stoji.

Po mrkvi se nam zlepsi zrak.




Priloha 2

Dezinformace

Kratce vysvétli nasledujici pojmy.
Dopli ci zatrhni spravné odpovédi.

Co jsou to dezinformace?

000

Zpravy, které uZ nékdo ovéFil

a pfedava je i se zdroji.
Umyslné SiFené IZivé zpravy,
které maji za ukol nas ovlivnit.
NeamyslIné SiFené IZivé zpravy,
které maji za akol nas ovlivnit.

Kratce vysvétli pojem HOAX a uved jeho pFiklad.

Co jsou to misinformace?

poskodit nékoho.

0000

UmysIné Sifené zpravy s cilem

NeidmysiIné Si¥ené zpravy,

které by nékoho mohly poskodit.

UmysIné SiFené IZivé zpravy, o kterych je
nékdo presvédcen, Ze jsou pravdivé.
NeudmysIné SiFené IZivé zpravy, o kterych je
nékdo presvédcen, Ze jsou pravdivé.

Co je cilem malinformaci?

Kterym slovem oznacujeme politické presvédcovani,
které je Casto spojované s valkou?

Radime k "FAKE NEWS" i Zertovné zpravy?

ANO




Priloha 3

Namety na aktivitu
Seznam namétu na aktivitu tykajici se
fake news a propagandy.

Nabor do galaktického impéria
(propaganda se Star Wars tématikou)

Hmyz cestujici v bananech
(fake news)

Ledni medvéd procestoval
na kusu ledovce piil svéta a ohroZuje obyvatele
(fake news)

Nova politicka strana laka na cerstvé susenky
(propaganda)

Vlada USA cvici holuby pro Spionaz
(fake news)

Garfield je ve skutecnosti realny kryptid
(fake news/vymyslena legenda)

Mezinarodni zakaz Spaget v zemich,
které nejsou Italie.
(fake news)



Priloha 4

Grooming

Odpovéz na nasledujici otazky.

Existuji néjaké znaky, pomoci kterych zjistime,
Ze je uzZivatelsky profil faleSny?

Jakym zpusobem si pomoci jediné fotografie ovéFime,
Ze mluvime se clovékem, se kterym chceme?

Zamysli se, proc by se té nékdo
neznamy ptal na nasledujici otazky.

Kam chodis do skoly? Kontroluji ti rodice mobil?
Mas vlastni pocitac nebo mate doma spolecny?

Chodis do Skoly sam/sama nebo s doprovodem?
Jak by jsi zareagoval/a,

kdyby ti napsala néjaka znama osobnost
a chtéla se napriklad sejit?



Priloha 5

Digitalni stopa
0Odpovéz na nasledujici otazky a vypracuj akoly.
MuzZes pouzit vlastni mobilni zaFizeni.

Vypis, co o nas aplikace odesilaji.

Jaké aplikace z tvého mobilu vyZaduji
povoleni odesilani informaci o poloze?

Co je to MAC adresa a jak se k ni dostaneme?

Co kromé MAC adresy patf¥i do digitalni stopy?



Priloha 6

Gambling a zavislost

Vypracuj nasledujici akoly.
Pro vypocty muzZes pouZit
kalkulacku ci tabulkovy procesor.

Na internetu najdi pocitacovou hru,
ktera obsahuje "loothoxy".

Naijdi, jaka je pravdépodobnost vyhry nejvzacnéjsiho predmeétu.
Nasledné vyhledej ceny jednotlivych "lootboxu" a vypocitej,
kolik by jsi musel/a utratit, aby jsi jej mél/a Sanci ziskat.
Zvolenou hru, cenu otevieni 1 "lootboxu” a finalni cenu si zapis.

Na nasledujicim odkazu si vyzkousej svoji zavislost na internetu.:

https://poradna.adiktologie.cz/otestujte-se/?poll_id=5



https://poradna.adi

Priloha 7

Phishing a podvody

Vypracuj nasledujici akoly.

PriSel ti e-mail od banky.
V e-mailu se pise, Ze dluzis 100 000 Kc.
Jsi si viak jisty/a, Ze sis nikde penize nepujéoval/a.
V e-mailu se nachazi cislo Gctu,
na ktery mas zaslat penize a odkaz,
na ktery se da kliknout.
Jak se zachovas? Podle €eho si ovéFis pravost informaci?

Precti si nasledujici clanek a popis, co Zena udélala Spatné.

https://www.novinky.cz/clanek/krimi-dalsi-falesny-vojak-se-
srdceryvnou-legendou-zena-z-nachodska-mu-poslala-dva-miliony-40407441



https://www.novinky.cz/clanek/krimi-dalsi-falesny-vojak-se-

Priloha 8

Malware

Odpovéz na nasledujici otazky a vypracuj ukoly.

Propaoj to, co se k sobé hodi.

na prvni pohled

-~ . k Sireni souhrnny nazev
neskodny, . . . -
- . potFebuje pro Skodlivy
ale hleda zadni .
. hostitele software
vratka
£ = . . odesila
Zaznamenava zobrazuje dokaze .
. < . - informace
udery na nevyzadané se Sirit - .
. . . . bez védomi
klavesnici reklamy samostatné .
uZivatele

Na internetu najdi alespoii 3 antiviry zdarma a vypis je.

Jak budes postupovat, kdyZ najdes na ulici pohozenou "flashku”?



Priloha 9

Socialni site a kybersikana
0Odpovéz na nasledujici otazky a vypracuj akoly.
Vypis, jaké pouzivas socialni sité.

Oznac hvézdickou tu, kterou pouzivas nejcastéji.

-

Proc tuto (oznacenou) socialni sit pouzivas?

Vypis rozdily mezi tradicni Sikanou (v realném Zivoté)
a kybersikanou (tou na internetu).
MoZna ti poradi nasledujici otazky.



Priloha 10

Zahezpeceni
Odpoveéz na nasledujici otazky a vypracuj ukoly.
Vypln kfizovku.

1.Mozek pocitace.

2.Rada znakii uréena k zabezpeceni napF. Gétd.
3.Kai patFici do rodiny malwara.

4.Chrani nas pred malwarem.

5.MuzZe byt pevny, externi, flash ¢i kompaktni.

Popis, na co poukazuje slovo z tajenky.

Jakym zpisobem miiZeme vytvofit pomérné bezpecné,
ale zapamatovatelné heslo?

Napadaji té i jiné moznosti tvorby hesla?




Priloha 11

Nebezpeci sextingu

0Odpovéz na nasledujici otazky a vypracuj akoly.

Jak si ovéFime uzZivatele na internetu?

Co je to "peer pressure"?

Kdo vSechno musi souhlasit pFed navazanim sextingu?

Jaka jsou nebezpeci sdileni fotografii na internetu?



Priloha 12

Co jsou to dezinformace?

Kde se s dezinformacemi muZeme setkat? (uved alespori 3 moZnosti)

Co je cilem HOAXU?

Uved priklad néjakého HOAXu.:

Jak nazyvame informace, které maji za cil nékoho poskodit?
a) dezinformace b) misinformace c) malinformace
d) fake news e) propaganda  f) hoax

vrvs

Jak nazyvame neovérené informace, které nékdo (neiumysiné) sifi jako
pravdivé?

a) dezinformace b) misinformace c) malinformace
d) fake news e) propaganda  f) hoax

Co v prekladu znamena anglicky termin ,FAKE NEWS*?

S ¢im v soucasnosti nejcastéji spojujeme termin PROPAGANDA?



Priloha 13

Dotaznik k probéhlé hodiné “Internetové IZi"

Dobry den,

Jak jiz vite z probéhlé hodiny tykajici se Dezinformaci, prvni ¢ast tohoto kratkého dotazniku se bude tykat
pfedev$im Vaseho ndzoru na pracovni list, ktery jste vypliiovali. Ve druhé ¢asti pak naleznete nékolik
otazek tykajicich se Vasich zkusenosti s probiranym tématem.

Stejné jako probéhly test, budou i vysledky tohoto dotazniku sou¢ésti mé diplomové prace na téma "Tvorba
metodickych navrh( se zamérenim na problematiku internetové bezpecnosti v kontextu informatickych
predméti na 2. stupni ZS$".

Tento dotaznik je stejné jako probéhly test zcela anonymni.

Predem dékuji za vyplnéni a pfeji pohodovy zbytek dne,
Bc. Jan Sedlacek

* Oznacéuje povinnou otazku

Na&zor na pracovni list

1. Libila se Vam graficka uprava pracovniho listu? *
Oznacte jen jednu elipsu.

Spise NE

Spise ANO



2. Byl pracovni list prehledny? *
Oznacte jen jednu elipsu.

Spise NE

Spise ANO

3. Byly otazky a ulohy napsané a vysvétlené srozumitelné? *

Oznacte jen jednu elipsu.

Spise NE

Spise ANO



4. Myslite si, Ze pro Vas byla prace s pracovnim listem pfinosna? *
Oznacte jen jednu elipsu.

Spise NE

Spise ANO

5. Nalezli jste v pracovnim listu néco, co byste radi upravili ¢i zmeénili?

6. Ohodnotte (celkové) pracovni list znamkou jako ve skole. *

Oznacte jen jednu elipsu.

)1 -vyborné
) 2-chvalitebné
) 3-dobfe
)4 -dostatecné

() 5-nedostateéné

Predchozi znalosti



7. Kde/ jak jste se pred probéhlou hodinou dozvédéli o dezinformacich? (mdzete zvolit vice
odpovédi)

Zaskrtnéte vsechny platné moznosti.

L] Ve skole

E Doma / od rodinnych pfislusnikd
[ Internet

|_ Televize

L] Noviny

L Radio / rozhlas

| Nikde
[ ] Jiné:

8. Pokud jste zvolili moznost "Ve skole" - v jakém to bylo predmétu? (mdzZete zvolit vice moznosti)

Zaskrtnéte vsechny platné moznosti.
|| Cesky jazyk

L] Cizi jazyk (angli¢tina, némgéina atd.)
|| Dgjepis

] Zemépis

r, Matematika

|| Informatika

E Fyzika

|| Chemie

E Obcanska vychova

E Télesna vychova

E Vytvarna vychova

|| Hudebni vychova

E Pracovni ¢innosti

[ ] Jiné:

Obsah neni vytvoren ani schvalen Googlem.

Google Formulare
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