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Zalohovani rela¢né databazovych evidenci

Souhrn

Tato bakalafska prace se zabyva problematikou zalohovani rela¢nich databazovych
evidenci. Teoreticka Cast popisuje typy soubort, které je nutné zalohovat a také souvisejici
databazové systémy. Dale jsou v této casti popsany pozadavky na zélohu, principy

samotného zalohovani, zalohovaci néstroje a také strategie zalohovani a obnovy.

V praktické Casti je provedeno zmapovani soucasné situace ve dvou spole¢nostech a
také analyzy naroc¢nosti jednotlivych typti zdloh a jednotlivych principti zalohovani.
Nasledné je navrzena fiktivni spolecnost a jsou identifikovany jeji pozadavky na strategii
zalohovani a obnovy. Principy zalohovani jsou analyzovany pomoci vicekriterialni analyzy
variant. Po vybéru optimalniho principu zélohovani je strategie realizovana na testovaci
databazi. V praktické ¢asti jsou také zobrazeny skripty pro vytvaieni zaloh.

Nakonec je zhodnocena strategie zalohovani a samotné feseni je zobecnéno pro dalsi

vyuziti v praxi.

Kli¢ova slova: relacn¢ databazova evidence, zalohovani dat, SQL, databazové transakce



Backup of relational databases

Summary

This bachelor thesis deals with relational database backup issues. Theoretical part
describes types of files, which needs to be backed up and related database systems. Further,
this section describes backup requirements, principles of backup itself, backup tools and

backup and recovery strategy.

Practical section evaluates present situation of relational database backup in two
companies and analyses demandingness of individual backup types and principles. Then, the
fictional company is proposed and its backup and recovery strategy requirements are
identified. Principles of backup are analysed with help of multi-criteria analysis. After choice
of optimal backup principle, proposed backup and recovery strategy is implemented on test
database. There are, in practical section, shown scripts for backup.

At the end, backup and recovery strategy is evaluated and solution itself is

generalized for implementation.

Keywords: relational database records, data backup, SQL, database transactions
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1 Uvod

Bakalafska prace se zabyvad tématem zalohovani relacné databdzovych evidenci.
Obecné je zalohovani velmi potfebné a dulezité. Z hlediska ztraty dat neni rozdil mezi
zédznamy v databazovych evidencich a soubory, jako jsou textové dokumenty, multimédia a
dalsi, ulozenymi ve slozkach. Pokud jsou data preventivné zalohovana, neni velky problém
Vv ptipad¢ ztraty nebo poruchy tato data obnovit. Tato problematika se v poslednich letech
velmi rozrostla z divodu nartstu objemu dat a velkého pozadavku na rychlost zalohovani
téchto dat. Proto je potfeba vynalozit mnoho zdroji na ulozisté a vykon pro zpracovani a
uloZeni kopii dat. Relacni databazové evidence jsou hromadné vyuzivané v podnicich diky
vysoké rozsitenosti, rychlému zpracovani dat, a velkému zajmu ze strany databazovych
administratorti. Je nutnosti tyto relaéni databazové evidence kvalitn€ a spolehlivé zalohovat.
Existuje nékolik spole¢nosti vyvijejicich relacni databdzové systémy, obsahujici vlastni
zalohovaci nastroje. Tyto nastroje maji mnoho spole¢ného, napiiklad principy a postupy
zalohovani. Terminologie se ovSem muze lisit. Zalohovani velkych databazovych evidenci
S vysokym mnozstvim piesunu dat je nutné zautomatizovat. Neni v silach zadného
administratora provadét zdlohovani manudlné. Existuji zadlohovaci strategie, které vyzaduji
zalohu zaznami o pohybu dat kazdych 15 minut i méné. Administrator by tedy ned¢lal nic
jiného, nez zadaval ptikazy pro spusténi zadlohovani.

Podniky do rela¢nich databazovych evidenci ukladaji citliva interni i externi data. Jako
interni data se rozumi informace o zamé&stnancich a data strategického a taktického vyznamu.
Oproti tomu externi data jsou spjata se zakazniky, ptipadné s konkurenci a trhem. Takova
data je nutné efektivné zalohovat pro ptipadné poruchy informacni infrastruktury. Informace
jsou pro podniky zdrojem konkurenceschopnosti a data, jez jsou nositeli informaci je nutné
spravné a efektivné zalohovat pro pfipad poruchy nebo ttoku konkurence.

Zalohovani jako takové je pozadovéano v kazdém podniku, ktery provozuje relacné
databazovou evidenci. V pfipadé¢, ze podnik nezalohuje sva data, se mize velmi snadno
vyskytnout problém z lidské strany, ptipadné i v dasledku selhani jednotlivych prvka
systému a tim dojit ke ztrat¢ dat.

Dilezitost zalohovani spociva v uchovani databazovych informaci a jejich ptipadné
rychlé obnoveni, diky ¢emuz mize firma pokratovat ve své Ginnosti. Cinnost nékterych

firem je zavisla z velké Casti na databazovych evidencich a kazdé zdrZeni v Cinnosti by
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znamenalo velkou ztratu zisku nebo klientl a jejich ptechod ke konkurenci, v extrémnich
ptipadech i ekonomické problémy na strané klientt.
Zalohovani je tedy uzitetné z divodu zachovani konkurenceschopnosti a udrzeni

klientt a tedy i zisku.
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2 Cil prace a metodika

2.1 Cil prace

Bakalarské prace je zaméiena na problematiku zalohovani relacné databazovych
evidenci a s tim spjatych procesii. Hlavnim cilem této prace je navrzeni optimalni strategie
zalohovani a obnovy na zakladé pozadavku specifikovanych v teoretické ¢asti. Dil¢imi cili
je objasnit teoreticka vychodiska a identifikovat pozadavky se zfetelem na problematiku
zalohovani a obnovy databazovych evidenci, zmapovani momentalni strategie zalohovani
ve vybrané firm¢ a vymezeni jeji relevantnosti véetné pozadavkil na ni kladenych, ovétreni
funk¢nosti a zhodnoceni navrzeného feseni. Nasledné je navrzené feseni zobecnéno pro dalsi

pouziti.

2.2 Metodika

Metodika zpracovani této bakalaiské prace je zaloZena na studiu a analyze dostupnych
informacnich zdroj a existujicich feSeni v oblasti zdlohovéani relaén¢ databazovych
evidenci. Sté€Zejni pro vypracovani budou metody a techniky rela¢né databazové technologie
v kontextu s problematikou zalohovani. Konkrétné se jedna o technologii transakéniho
zpracovani. Navrzené feSeni bude zohlednovat identifikované pozadavky a ocekéavani
spojend s feSenim. Na podkladé syntézy teoretickych poznatkli a dosazenych vysledkd bude

feSeni zobecnéno pro dal$i mozné pouziti a budou formulovany zavéry bakalatské prace.

Zvolend metodika pro realizaci praktické Casti této bakaldiské prace spociva v téchto
krocich:
1. Analyza shromdzdénych zdroji a jejich kritické zhodnoceni.
- Studium informacnich zdroji a seznameni s existujicimi feSenimi v dané
oblasti.
2. Analyza narocnosti zélohovacich principti
- Identifikace Casové naroc¢nosti zalohovani s ohledem na velikost datovych
souborl a naslednych zalohovych soubort. Zhodnoceni principi zadlohovani
pouzitim védeckych metod. Konkrétné se jednd o pouziti metody

vicekriteridlni analyzy variant.
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Navrh strategie zdlohovani a obnovy

- Charakteristika fiktivni spole¢nosti, jejich pozadavki a nasledny navrh

strategie zalohovani s vyuzitim teoretickych vychodisek.
Nastaveni a otestovani funkce zalohovani na zéklad¢ navrzené strategie

- Nastaveni zalohovani dle navrzené strategie zalohovani pouzitim
identifikovaného optimalniho principu.

Provéteni vysledkl testovani a optimalnosti navrzené strategie.

- Posouzeni vysledki zdlohovani a obnovy a nasledné provéfeni funkce
samotné funkcionality navrzené strategie. Kontrola navrzené strategie a
vysledku testovani, piipadny navrat k navrhu strategie zalohovani a obnovy.

Implementace navrzeného feseni.

- Navrzené feSeni je nastaveno na pozadované databazi.

14



3 Teoreticka vychodiska

3.1 Soubory databazového systému

Soubory, popsané v této kapitole, je tfeba zalohovat pro zachovani konzistence

databaze. Tyto soubory slouzi k uchovani dat nebo zdznamu o operacich v databazi.
3.1.1 Datové soubory

Datové soubory jsou potifebné k dlouhodobému ukladani dat. Jejich vnitini struktura
muze byt jednoducha (jedna tabulka) nebo slozita (vice tabulek). Kazdy databazovy systém
pouziva jiny zpiisob ukladani. Data ulozena v téchto souborech musi byt ulozena fyzicky na
disku. Termin ,,datafile* pouziva vétsina databazovych systému. Z hlediska ukladani dat se
databaze 1isi zptusobem logického ukladani dat. Databazovy systém zprostiedkovava
uzivatelim pfiistup k datlim, ale jen z logického hlediska. Uzivateli staci zobrazit pouze své

databazové objekty, o samotné ukladani dat se nestara. (1, s. 1-8)

Dalsim dulezitym pojmem je ,,tablespace* ptipadné ,,filegroup*. Tyto pojmy znaci
logickou strukturu databaze. V obou ptipadech je princip stejny a to logicky sdruZovat
souvisejici data. Jedna logickd struktura mize obsahovat vice datovych soubort. Jeden
datovy soubor ovS§em nemuze byt pfifazen k vice logickym strukturam. Diky vice datovym
souborum v logické struktufe je mozné rozdélit zatéz pti Cteni nebo zapisu dat na vice
ulozist’, pfipadné i jiné pocitacové systémy. Timto zplsobem vSak mize byt ohroZena
konzistence dat. Logické struktury mohou byt v rezimu online nebo offline. V pfipad¢, ze je
nutné upravit nastaveni logické struktury, je ptepnuta do rezimu offline a tim je zabranéno
uzivatelim v pfistupu k datim. Po upraveé nastaveni a pro zpfistupnéni dat je logicka

struktura piepnuta zpét do rezimu online. (2, s. 309)

Z hlediska zalohovani je jediny rozdil mezi logickou a fyzickou strukturou takovy,
ze pokud je zalohovana logicka struktura, jsou automaticky vybrany vSechny datové
soubory, které jsou ke struktufe pfifazeny. V piipadé zalohovani fyzické struktury je mozné

vybrat pouze urcité datové soubory. (1, s. 15-4)
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3.1.2 Konfiguraéni soubory

Prvnim typem jsou kontrolni soubory, které obsahuji nazev databaze, casové razitko
vytvofeni databaze, popis fyzické struktury, umisténi datovych soubord, transak¢nich
zédznamu a zalohovanych transak¢énich zdznamt. Kontrolni soubory jsou velmi diilezité pro

zalohovani a obnovu, a proto je vyhodné udrzovat vice jejich zaloh. (3, s. 64)

Druhym typem jsou konfigura¢ni soubory, které jsou vyuzivany pii spousténi
databaze a obsahuji informace o velikosti pfidélené paméti databazi, ndzev databaze, co
provadét s naplnénymi transakénimi zdznamy, ndzev a umisténi kontrolnich souborti a ndzvy
logickych struktur pro odvolani transakci. Konfigura¢ni soubory jsou klicové pro spusténi

databaze, a proto je nutné udrzovat vice zaloh téchto soubort. (1, s. 12-2)

3.1.3 Transakéni zaznamy

Transakce je skupina SQL piikazi, které je nutné provést jako celek, nebo ptipadné
vratit zmény dat provedené témito piikazy, pokud se v prub¢hu provadéni piikazd stal
né¢jaky incident. Transakce je logickd, atomickd jednotka prace. Velmi dobrym piikladem je
prevod penéz z Gétu na jiny ucet. Tento prevod je mozné rozdélit na 3 ukony. Prvnim je
sniZeni ziistatku na uctu odesilatele. Dalsi je zvySeni zistatku na uctu piijemce. Poslednim
ukonem je ulozeni transakce do zaznamu. V piipadé potieby jsou zistatky na 0étech

navraceny do pivodnich hodnot. Tim je zachovana konzistence dat. (4, s. 1-6)

Transakéni zdznamy je nutné uchovavat z divodu udrZeni konzistence dat. Ty se
uchovavaji v ur€enych souborech. Pokud se transakce z urc¢it¢ho divodu nedokonci, diky
témto zdznamlm je mozné vratit databazi do stavu pred zapocetim transakce a diky tomu
zachovat konzistenci dat. V Oracle Database se tyto soubory nazyvaji ,,redo log®,
V Microsoft SQL Server ,,transaction log“. Zalohy téchto zaznamu slouZzi jako podpirny
prvek k celkovym zaloham. Neni mozné plné zalohovat vétsi databaze kazdy den a zalohy
téchto zaznaml maji uloZenou historii transakci, vétSinou od plné nebo ptirtstkové zalohy,
které jsou pti obnové provedeny. Diky tomu je mozné obnovit databazi do nejblizsi doby
k incidentu. (2, s. 311) (3, s. 62)
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3.2 Databazové systémy

Databazovy systém je software, obsahujici systém fizeni baze dat a samotnou bazi dat.
Ma na starost organizaci, ukladani a nacitani dat, ptipadné metadat. Systém fizeni baze dat
umoznuje pristup k datlim a jejich manipulaci. Baze dat jsou pouze data, specificky ulozena
a nacitana prave systémem fizeni. Databazové systémy maji n€kolik prvki. Prvnim z nich
je samotné jadro, které se stara o pamét’ a ulozisté. Dalsim prvkem byva repozitai metadat,
do kterych se ukladaji informace o databazi. Poslednim prvkem je dotazovaci jazyk, kterym

je mozné piistupovat K datim. (4, s. 1-1)
3.2.1 Oracle Database

Oracle Database je databazovy systém vytvoreny spolecnosti Oracle. V roce 1979
byla predstavena Oracle Database V2, jako prvni komer¢ni databdzovy systém vyuzivajici
strukturovany dotazovaci jazyk (SQL). Spole¢nost Oracle od té doby vydala 11 verzi jejich
databaze a to od V2 az po 12c¢c. Kazda verze pfinesla vylepseni nebo pridavky jako je
napiiklad PL/SQL jazyk, zména z relacni technologie na objektové-relacni, souborovy
systém nebo také umoznéni pfipojeni vice instanci k jedné databazi a tim rozloZeni zatéze.

(4,s. 1-3)

Rela¢ni databazové systémy maji vyhodu v nezavislosti fyzickych a logickych
struktur. V Oracle Database jsou kolekce logickych struktur, nebo objekti nazyvany
schémata. Tato schémata jsou navdzdna na uzivatele a maji stejny nazev. Objekty téchto
schémat jsou objekty vytvorené pfimo uzivateli a odkazuji na data v databazi. Schémata jsou

jednim z typt databazovych objektu. (4, s. 1-4)

PL/SQL je proceduralni nadstavbou nad SQL, umoziiujici pouzivat vSechny SQL
dotazy, funkce a datové typy, ale navic pfiddva moznost kontroly SQL programi, pouzivani
proménnych nebo spravu chyb. Hlavni vyhodou PL/SQL je schopnost ukladat aplikacni
logiku pfimo do databaze. PL/SQL procedury nebo funkce patii do objekt schémat, které
se skladaji z SQL dotazli, spojenych dohromady a spustény najednou pro splnéni

pozadovaného cile. (4, 1-5)
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Strukturu Oracle Database je mozné brat z fyzického tak i logického pohledu. Do
fyzické struktury patii soubory a procesy, které se zobrazuji na urovni operacniho systému.
Oproti tomu logicka struktura je vyznamna pouze pro databidzovy systém. Tabulka nebo
tabulkové prostory jsou objekty na urovni databazového systému a je mozné s nimi pracovat

pouze na této trovni. (4, s. 1-8)

Oracle Database vyuziva pro fyzickou strukturu datové soubory znacené ,,datafile*,
kontrolni soubory znacené ,,controlfile®, pro transak¢ni zaznamy ,,redolog* a pro archivaci
transakcei ,,archivelog®. S ohledem na téma bakalaiské prace, je nutné znat z pohledu logické

struktury pouze tabulkovy prostor ,,tablespace®. (4, 1-9)

Dilezitou soucasti Oracle Database je prostor rychlého obnoveni ,,flash recovery
area“. Jedna se o centralni repozitaf dané databaze pro vSechny soubory souvisejici se
zalohovanim a obnovou. Prostor rychlého obnoveni, takzvané FRA uchovava tyto typy
souborl:

- Zalohové soubory

- Zalohy archivnich zdznamu

- Archivni zaznamy

- Zalohy kontrolnich soubori

- Pouzivané soubory transak¢nich zaznamu

- PouZzivané kontrolni soubory
(3,s.159)

3.2.2 Microsoft SQL Server

Microsoft SQL Server je relacni databazovy systém vyvinuty spole¢nosti Microsoft.

Prvni verzi byl Microsoft SQL Server 1.0 vydany roku 1989. Do roku 2000 bylo vydano

celkem 5 verzi tohoto databdzového systému. Verze vydané po roce 2000 jsou znaceny
rokem jejich vydani. (2)

Logické struktury jsou nazyvany schémata. Schémata jsou kolekce databdzovych

entit, které spolecn¢ formuji jmenné prostory ,,namespace”. Schémata také mohou

obsahovat tabulky, které jsou vytvofeny pod jinymi schématy. Microsoft SQL Server

pouziva pro fyzickou strukturu datové soubory nazyvané ,,datafile, pro transakéni zaznamy
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»transaction log*“ a pro archivaci transakci ,,transaction log backup®. Jako logickou

strukturu je pouzivan termin ,,filegroups®. (2, s. 697)

3.3 Zalohovani a archivace
Spole¢nost Microsoft definuje zalohovani jako proces vytvoieni plnohodnotné kopie
databaze, ptipadné¢ jejich transak¢nich zaznamti na hardwarove nezavislé ulozisté za icelem

vytvoieni datové zalohy nebo zdznamové zalohy. (5, S. 7)

Vysledkem procesu zalohovani je zalohovy soubor. Zalohovy soubor je chapan jako
datovy soubor, ze kterého je mozné obnovit databdzi po poruse. Tento soubor je poté nutné
uschovat na bezpe¢ném a chranéném ulozisti, aby se piedeslo jeho ztraté, poskozeni, zneuziti
nebo nedovolené zméné. Pozadavky na uchovani zalohovych souborti budou popsany

Vv pozd¢jsi kapitole. (5, s. 7)

Je nutné ovSem rozliSovat pojmy zalohovani a archivace. Vysledek zalohy jsou aktivni
kopie provoznich dat, které jsou pouzity k ptipadné obnové. Oproti tomu vysledkem
archivace je kopie dat, které jiz nejsou provozni, ale jejich kopie musi byt stale k dispozici.
Jednim z hlavnich rozdilli téchto pojmu je doba ukladani. Zalohové kopie jsou ukladany
pouze po dobu zalohovaciho cyklu a zpravidla jsou uloZeny v blizkosti hlavniho systému
pro dosazeni co nejrychlejSiho obnoveni v ptipad¢ ztraty nebo poSkozeni dat. Archivni kopie
jsou uchovavany zpravidla na delSi dobu, pfipadné na vzdy, a mély by byt uloZeny mimo

objekt kde je umistén hlavni systém. (6)

3.4 Rozdéleni zaloh
Zalohy je mozné rozdélit na n€kolik typi, které se rozdéluji z n¢kolika kritérii. Typy

zaloh jsou popsany v této kapitole.

3.4.1 Komprimace

Dle tohoto kritéria je mozné rozdélit zalohy z hlediska zpracovani a to na

komprimované a nekomprimované. Komprimace je proces zmensovani objemu dat pro
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snizeni pozadavku na ulozi§t¢ pomoci pfedem zvoleného kompresniho algoritmu. Pii
komprimaci je definovan kompresni pomér, ktery uréuje, o kolik se snizi vysledna velikost

souboru. Pomér je mozné vyjadfit procentualné nebo v poctu bitd na byte. (7, S. 2)

Komprimace se rozliSuje na dva typy a to ztratova a bezeztratova. Ztratova
komprimace oznacuje proces, pii kterém jsou néktera vychozi data pozménény, ptipadné
nevyznamna data zanedbany, za ucelem dosazeni vysSiho kompresniho poméru.
Dekomprimaci se ziskaji pon€kud jiné hodnoty, nez které byly komprimovany. Z toho
divodu se tento typ pfili§ nevyuziva Vv databdzovém pojeti. Bezeztratovd metoda
komprimace neméni ani nezanedbava jakékoliv data. Po dekomprimaci jsou ziskany totozna

data s témi, které byly ptivodné komprimovany. (7, S. 2)

V prubéhu zalohovani databazovych soubort je mozné urcit, zda se dana zaloha ma
komprimovat, ptipadné urcit, ze kazda zaloha bude komprimovana. Také je mozné zvolit,

jaky kompresni algoritmus se ma pii zaloze pouzit. (4, s. 171)

Vyuziti komprimace zaloh tedy umoziuje snizit naroky na prostor ulozisté, ptipadné
sitové prvky, pokud jsou zalohy piesouvany na jiné¢ misto. Komprimaci ovSem vznika
problém delSiho trvani procesu zalohovani, ktery se prodluzuje pfi kazdém zvySeni

kompresniho poméru. (7, S. 2)

3.4.2 Plna a ¢asteéna zaloha

V tomto kritériu je mozné rozdélit zalohy na dva typy, které se 1i$i ¢asti databaze,
kterou zalohuji. Jedna se o zalohu celé databaze a zaloha ¢asti databaze. Zaloha celé databaze
Vv sob¢ shromazd'uje vSechny datové soubory a alesponi jeden kontrolni soubor. Oproti tomu
zaloha ¢asti databaze miize obsahovat pouze specifikované datové soubory. Kontrolni

soubory pfi ¢asteéné zaloze nemusi byt zadné. (8, s. 15-6)
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3.4.3 Prirustek

Kritérium piirdstku nerozliSuje typ zaloh v Gplném kontrastu. Zalohy délené dle
tohoto kritéria jsou spise dopliujici.

Ptirtstkové kritérium udava dva typy zaloh. Jednim z nich je plna zéloha, kdy jsou
zalohovany vSechny datové bloky, které obsahuji data. Druhym typem je takzvana
ptirtistkova zaloha, ktera zalohuje datové bloky, které byly zménény od posledni zalohy.

Zpusob provadéni prirastku se také rozliSuje. Jednd se o kumulativni a diferencidlni
zalohu. Kumulativni zaloha zalohuje vSechny zmény od posledni pIlné zalohy. Diferencialni
zaloha oproti tomu zalohuje vSechny zmény pouze od posledni ptirGstkové nebo plné zalohy.

(8, s. 15-6)

3.4.4 Dostupnost databaze v prubéhu zalohovani

Kritérium dostupnosti databaze urcuje v jakém stavu je databdze a zda jsou data
v datovych souborech konzistentni. Jedna se o online a offline zalohu. Pti online zaloze neni
zaruka, Ze jsou data konzistentni. Divodem vzniku tohoto problému je to, Ze data a kontrolni
soubory nejsou synchronni. Z toho divodu je nutné piepnout databazi do zalohovaciho
rezimu, ktery ptepne databazi do rezimu zapisovani dat do transak¢nich zaznami nikoliv
pfimo do datovych souborti. Po ukonceni zalohy datovych soubord se nasledné zalohuji
transakéni zaznamy. Vyhodou této zalohy je dostupnost databaze v prubéhu zalohovani. Pti
offline zaloze se musi databaze uzavtit a tedy znemoznit ptistup uzivatelim k datam. Offline
zaloha ma konzistentni data z divodu synchronizace dat a kontrolnich soubort. Nevyhodou

tohoto typu je nedostupnost databaze v prubéhu zalohovani. (8, s. 15-6)

3.5 Pozadavky na zilohové soubory

3.5.1 Ochrana

Ochranu zaloh je mozné rozdélit na dva druhy. Fyzické a logické zabezpeceni
ptistupu k médiim, na kterych jsou ulozeny soubory zaloh. Pfedpokladem k ochran¢ dat jako

takové je nepftistupnost t€chto specifickych dat velkému mnozstvi osob.
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V piipadé fyzického zabezpeceni se jedna o kontrolu pfistupu jiz u vstupnich dvetich
do objektu. DalSim stupném ochrany muze byt vratny, ktery kontroluje, zda je osoba
opravnéna ke vstupu. Jednim ze stupiili ochrany jsou také automatické dvere, které funguji
na principu ¢ipovych nebo magnetickych karet, pfipadné numerického kodu. Dal§imi prvky
mohou byt riizné zatizeni kontrolujici naruseni objektu, jako jsou snimace pohybu, snimace
oken a dvefi a kamerové systémy. Témito zplsoby je zabezpefena mistnost, ve které jsou
data, jak aktivni tak zalohy a archivy. V pfipad¢ aktivnich dat, je nutné zabezpecit cely
pocitacovy systém. Timto poslednim stupném ochrany jsou skiin€é. ObycCejnd skiin je
Z hlediska ochrany nepraktickda, vniknuti do vnitiku této skiin€ je velmi snadné. Nahradou
jsou specialni bezpe¢nostni skiiné napiiklad trezory, které mohou vice odolavat atoktm. (9,

s. 52)

Dulezitym prvkem je také fyzické oddéleni aktivni databaze a zalohovych soubort.
V ptipad¢ incidentu pocitacového systému, na kterém je provozovana databaze, je zajiSténa
ochrana zalohovych souborli. V opaéném piipad¢ by zalohové soubory nebylo mozné ziskat,

natoz obnovit. (5, . 6)

Problematiku logického zabezpeceni ptistupu k médiim ve vétSiné piipadech fesi
samotny operacni systém. Ten se snazi hlidat ptistup k datiim z hlediska opravnéni uzivatela
tak, aby k nim nemél pfistup uzivatel, ktery k nim nema piistupova prava. Z toho diivodu je
nejdiive nutné ovéfit identitu uzivatele a nasledné dikaz, Ze osoba vydavajici se za tohoto
uzivatele je skute¢ny uzivatel. K tomu slouzi nékolik zpiisobii autentizace. Prvnim je diikaz
znalosti, kdy uzivatel zada heslo. Dal§im zptisobem je dikaz vlastnictvi, kdy je dikazem
povétSinou bezpecnostni karta nebo Cip. Poslednim zpiisobem je diikaz vlastnosti, kdy se
uzivatel prokaze svou unikatni télesnou vlastnosti, naptiklad otiskem prstu. Tato vlastnost
se také nazyva biometrika. Pomoci téchto dikazli mize systém autentizovat uzivatele
s urCitym piistupem k datim. Systém ma také za kol uzivateli povolit pouze uréity druh

operaci. Muze se jednat pouze o ¢teni, nebo Cteni a zapis, pripadné smazani. (9, s. 56)
Dalsi zptisob logického zabezpeceni je kryptografie, konkrétné Sifrovani. Zpisobt je

hned nékolik. Jednim z nich je offline Sifrovani souborti. Systém zaSifruje pouze urcené

soubory. VylepSenim tohoto zptlisobu je online Sifrovani souborli. V tomto ptipadé systém
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Sifruje vSechny soubory, které splni urena kritéria. Kritériem muize byt naptiklad urcitd
slozka nebo soubory odeslané elektronickou postou. Posledni moznosti je Sifrovani celého
disku. Systém Sifruje veskery tok dat sméfujici na ulozis$té. Nevyhodou jakéhokoliv Sifrovani
je obtizny zpusob nakladani s hesly nebo Sifrovacimi kli¢i a vysoké vyuziti procesoru. (9, S.

58)

Pro Sifrovani zalohovych soubort i databaze je mozné zvolit metodu, jakou se ma
zasifrovani provést. Jednou z nich je zékladni zptsob. Ten vyuziva riznych ochrannych
metod, jako jsou hesla, kli¢e nebo certifikaty, které jsou nutné pro desifrovani. Dalsi zptisob

vyuziva pouze hesla a je nutné ho specifikovat p¥i spousténi zalohovani.! (3, s. 172)

Chranit data je nutné také pii prenosu dat, ve chvili kdy data opusti chranéné
prostiedi. Jakmile data vstupuji do vnéjsi sité, maze je kdokoliv odchytit a zkompromitovat
nebo modifikovat. Proto je nutné vyuzit zpusobi Sifrovani, pfipadné digitalnich otiski.
Digitalni otisk je kontrolni soucet, ktery je vypocten pied odeslanim dat. Po pfijeti dat se
znovu spocita kontrolni soucet, a pokud tyto soucty souhlasi, data jsou nemodifikovana. (9,

s. 59)
3.5.2 Duplicita

Duplicita dopliiuje moZnosti ochrany zaloh. Piesto se jedna o samostatny pozadavek
a vyjadfuje pocet identickych kopii jednotlivych zaloh. Cim vice kopii, tim vice klesa
pravdépodobnost ztraty dat. VSechny kopie zalohy ovSem musi byt stejné zabezpeceny.
Pokud je jedna z kopii chranéna méné, nez zbylé kopie, tak se celkova ochrana dat snizuje.
Problém duplicitnich dat nastava ve vysSim pozadavku na ulozist€¢ a na jejich
synchronizaci. Pokud je jedna z kopii zastarala, stava se nepouZitelnou. Proto je nutné

udrzovat vSechny kopie identické. (9, s. 63)

! Terminologie metod Sifrovani se 1i§i dle spole¢nosti, ktera vyviji dany databazovy systém.
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3.5.3 Fyzické rozdéleni zaloh dat a zaiznami

Rozd¢leni zaloh v geografickém smyslu je snadnym zptisobem, jak predejit ztrat¢ dat
kdy jsou na viné pfirodni katastrofy. Rozd¢€leni zaloh je také jednim ze zpiisobli ochrany,

ktery je mozné kombinovat s duplicitou. (9, s. 62)

3.6 Validace zaloh

Validace je proces, pii kterém se kontroluji zalohové soubory. Divodem je zjisténi,
zda nektery ze soubord nebyl fyzicky porusen a zda je mozné jej pouzit k obnové dat. Tato
kontrolu ovSem neni nutnd, zalezi pouze na daslednosti databdzového administratora, zda
bude validovat zalohové soubory pted jejich vyuzitim. Diky validaci je mozné zjistit, ze
nékteré zalohové soubory nebude mozné pouzit a v€as se tomu pfizpUsobit.

Dalsi moznosti je validaci zdznami o zalohach. Pfi tomto procesu se kontroluji
zaznamy zalohovaciho systému proti souboriim na ulozisti a zaroven je proveden kontrolni

soucet. VEasnym pouzitim této metody je mozné piedejit problémim s obnovou. (3, s. 184)

3.7 Obnova

Obnova je proces, pii kterém je databaze navracena do stabilniho a konzistentniho
stavu s vyuzitim zalohovych souboril vytvofenych pii procesu zalohovani. Tento proces ma
tf1 faze. Prvni fazi je pfepnuti poruseného objektu do offline stavu, kdy se aktivni porusena
data prepisuji daty ze zalohy. Druhou fazi je obnoveni dat. Tato €ast, nazyvana obnova,
zkopiruje vSechny data a zdznamy ze zalohovych soubort do aktivni databazové evidence.
Tteti fazi je zotaveni dat. V této fazi jsou data posunuty v ¢ase pomoci transakénich zdznamu

pro zachovani konzistence a dosazeni stejného stavu v jakém byla ptivodni data. (5, S. 7)

3.7.1 Politiky udrzovani zaloh

Okno obnoveni je zplsob, kterym se specifikuje doba, po kterou chceme udrzet
zalohy na diskovém ulozisti. Tento zpiisob je zalozen na stanoveni nejdelsi zpétné doby, do
kdy mé byt mozné obnovit databazi. Pfi stanoveni doby, po které se vytvaii zalohy, je nutné

brat v potaz praveé okno obnoveni. Pokud, naptiklad, bude nastaveno okno obnoveni na dva
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tydny a vytvareni plnych zaloh bude s tydennim intervalem, je nutné uchovat tfi plné zalohy.

(10, s. 405)

Druhym zptsobem je takzvané redundantni udrzeni zaloh. Tento zptlisob je zalozen
na stanoveni poctu minulych plnych zaloh, které se maji zachovat. Jakmile je vytvofena plna

zaloha, uchova se pozadovany pocet zaloh a zastaralé je mozné smazat. (10, s. 406)

3.8 Strategie zalohovani a obnovy

Strategie zalohovani a obnovy je dokument s navrzenym postupem zalohovani a
archivace dat vzhledem k pozadavkium zakaznika. Tato strategie také obsahuje postupy pro
obnoveni po incidentu. (10, s. 6)

Cast o zalohovani a archivaci dat uruje typy a frekvenci vytvaieni zaloh, hardware,
ktery musi byt schopen splnit tyto pozadavky, zplsob testovani zalohovych soubort a jak
maji byt tyto soubory ukladany. Cést o obnové specifikuje frekvence testovani obnoveni pro
zjisténi obnovitelnosti ze zalohovych souborti kuptikladu na testovaci databazi. V ¢asti o
obnovovani je také ur€ena osoba zodpovédna za proces obnovy, zpiisob obnovy k dosazeni
cilti dostupnosti a minimalizovani ztraty dat.

Vytvéteni tohoto dokumentu vyZzaduje peclivé planovani a testovani strategie ve vSech
moznych napldnovanych kombinacich. Testovani je nutné pro potvrzeni funkcénosti
strategie. Pii vytvafeni je nutné brat v potaz pozadavky na databazovou evidenci, zejména
pozadavky na dostupnost a ochranu dat. Zvazit je nutné také povahu a vlastnosti kazdé
databéze, jako jsou velikosti, vzorce pouzivani, povahu obsahu a podobné. Také je nutné se
zabyvat omezenim zdroji, jako jsou lidé, vykonnost pocitatovych systémi, ulozi§té pro

zalohové soubory a jejich ochranu. (5, s. 8)

Pii vytvareni optimalni strategie zalohovani je nutné zpocatku zodpovédét specifické
otazky. Tyto otazky jsou nasledujici:
- Kolik hodin denné je pro aplikace nutné pfipojeni k databazi?
o V ptipadé, ze je ocekavan urcity casovy interval, kdy neni k databéazi vysoky
pfistup, je vyhodné napldnovat zilohu celé databidze pravé do tohoto

intervalu.
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- Jak Casto se vkladaji a méni data, ptipadné vymazavaji?
o Na zaklad¢ tohoto intervalu se urci, jakym zptuisobem jsou provadény
prirastkové zalohy.
- Vyskytuji se zmény v celé databazi nebo jen v urcitych ¢astech?
- Jak velké ulozisté bude potieba pro celkovou zalohu?
Zodpovézenim téchto otdzek je mozné predejit problém, které se objevi az v prubéhu
zalohovani. Naptiklad pfili§ malo mista na ulozisti nebo nedostate¢ny vykon zpracovani

pozadavku. (5, s. 9)

3.9 Zialohovaci nastroje

3.9.1 Recovery Manager — Oracle Database

V prvnich verzich Oracle Database bylo zalohovani feSeno pomoci ptimého exportu
na magnetické pasky, nebo pouzitim Enterprise Backup Utility. Recovery Manager,
zkracen¢ RMAN, byl poprvé pouzit s Oracle Database verze 8.0.3. Od té doby je soucasti
kazdého vydani Oracle Database. V kazdé dalsi verzi jsou implementovany nové funkce,

piipadn¢ upraveny staré. (10, s. XXVI)

RMAN je samostatna aplikace, ktera se pfipojuje k databazi jako klient pro ziskani
pfistupu k internim zalohovacim a obnovovacim balickim. Rozhrani je velmi jednoduché.
Ptikazy jsou vklddany do ptikazové tadky, kde jsou interpretovany a odeslany do
databazového systému. RMAN ma na starost pouze koordinovani udalosti, samotné

zpracovani interpretovanych piikazl probihd pfimo v databazovém systému. (10, s. 34)

Pro spravnou funkc¢nost nastroje RMAN je vzdy potieba specifikovat cilovou
databazi ,,target* kam budou posilany piikazy. Dodate¢nou funkcionalitu poskytuje katalog.
Pojem cilova databaze je pouze jiny nazev pro databazi, ke které¢ je RMAN pfipojen a

veskeré zalohovani nebo obnova bude provedeno prave na této databazi. (10, s. 34)

26



Ptipojeni RMAN k cilovému databazovému systému probiha na nejvyssi urovni,
s opravnénim administratora. Pro RMAN jsou nutné opravnéni jako zapnuti a vypnuti

databaze, v piipadé obnovy i jeji vytvoieni. (10, s. 35)

Velmi dulezitou soucasti RMAN je katalog. Jedna se 0 databazové schéma, kam jsou
ukladany veskeré informace o RMAN zdlohach. Na rozdil od kontrolniho souboru nejsou

informace v katalogu mazany v pravidelnych intervalech. Pouziti katalogu ma nékolik

vyhod:
- Ukladani RMAN skriptt
- Uchovéni informaci o zalohdch napfi¢ celym databazovym systémem.
- Vyssi flexibilita pii vytvafeni zprav o pritbéhu zélohovani.

(10, s. 208)

3.9.2 Management Studio — Microsoft SQL Server

Management Studio ve verzi SQL Serveru 2005 nahradilo ptivodni néstroj Enterprise
Manager. Tento néstroj je velmi cennym prostfedkem databdzového administratora ke
spraveé databaze a sledovani zatizeni. Mezi ¢innosti, které tento nastroj dokaze provadeét, patii
konfigurace vlastnosti jadra databazového systému, vytvareni a sprava databaze, tabulek a
jinych objektii, vytvareni uloh, provadéni zaloh, reportovani vykonu a operaci serveru,

monitorovani aktivity a mnoho dalSich ¢innosti. (2, s. 93)

3.10 Principy zalohovani a obnovy

3.10.1 Export aimport

Nastroje export a import jsou pouzivany k uloZeni dat z databazovych soubord do
souborit opera¢niho systému v binarnim formatu. Tyto soubory obsahuji tabulkové
zaznamy, vlastnosti objektd a kontrolni informace. Soubory exportované lze nasledné
importovat jak do plivodni tak i jiné databaze. Pti exportu a importu v§ak nemutze byt vyuzit

princip transak¢énich zaznami. (4, s. 18-7)
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3.10.2 Manualni zaloha a obnova

Tento typ zélohovani je pro administratora nejvice zatézujici. Je nutné, aby dodrzel
urcitou posloupnost piikazli, diky kterym se databaze zptistupni pro zalohovani nebo
obnovu. Samotné zalohovani a obnova jsou provadény pomoci piikazi operacniho systému,
zejména kopirovani. Databaze se na pokyn administratora pfepne do zalohovaciho médu a
zanechd datové soubory v konzistentnim stavu. Béhem této doby se vSechny operace provadi
pouze Vv paméti. Jakmile administrator ukon¢i zalohovaci mod, do originalnich datovych
soubort se pievedou vSechny operace v paméti. Administrator si také musi pamatovat

veskeré informace o zalohovych souborech. (11, s. 28-1.)
3.10.3 Specializovany nastroj

Tyto nastroje pfinasi administratorim velmi jednoduchy zptsob zalohovani a obnovy.
Vedou si zdznamy o zalohované databézi, ukladaji a validuji zdlohové soubory. Zplsob
ukladani vSech téchto informaci se 1isi v kazdém databazovém systému. V Oracle Database
S pomoci nastroje RMAN jsou tyto zptisoby dva. Jednim je ulozeni do katalogu a tim druhym
je ukladdani do kontrolniho souboru. Tyto nastroje samostatné obsluhuji piepinani databaze,

ukladani soubort a jejich vlastnosti do svych zaznamu a také jejich mazani. (11, s. 2-1)
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4 Prakticka cast

Veskeré nastaveni zalohy a obnovy, jejich spousténi a testovani casové narocnosti bude
provadéno na testovacim serveru s Oracle Database 11gR2. Jednim z faktorti pii vybéru
tohoto databazového systému byla autorova zkuSenost. Dalsi vliv na vybér méli 1 jiné
vyhody. Mezi né lze zaradit vysokou rozsifenost ve spolecnostech, moznost instalace a
provozu na vétsiné dostupnych operacnich systémech a velmi slusné uplatnéni

administratorti Oracle Database na pracovnim trhu.

4.1 Vliv datového naristu na velikost zaloh
Pfed navrzenim strategie zadlohovani je vyhodné znat co nejvice informaci o prubéhu

zalohovani. Tyto informace se tykaji casové naroc¢nosti a pozadavku na ulozisté. Ziskani
téchto informaci bude provedeno na testovaci databazi. Naplnéni této databaze bude
provedeno pomoci skriptd, jejichz spusténi bude naplanovano pomoci piikazu ,,crontab —e*
a naslednému nacasovani spousténi. Tim je mozné nasimulovat pfistupy a vkladani dat
Vv redlné spolecnosti. Samotné zalohovani je realizovdno pomoci specializovaného néstroje
RMAN.
Naplanovani spousténi zalohovani pro zjisténi vét§iho mnozstvi vysledka testovani:

- Plna zaloha je provadéna 1x denné o ptlnoci.

- Ptirustkové zalohy jsou naplanovany na kazdou lichou hodinu.

- Zaloha archivnich logt je spusténa kazdych 15 minut, kazdou hodinu.

- Skript na plnéni databéaze je proveden kazdych 10 minut, kazdou hodinu.

- Testovaci tabulkovy prostor je nastaven na 1024 MB.

- VSechny zalohy jsou nekomprimované.

Analyza naro¢nosti byla provedena na testovacim serveru spolecnosti Your System s.r.o
S touto konfiguraci:

- Ctyt jadrovy procesor Intel Xeon E5430 s frekvenci 2,66 GHz

- Operacni pamét’ 3,5 GB a odkladaci prostor 3 GB

- Uloziste se sklada ze ¢tyt diskt. Jeden 100 GB disk, dva 32 GB a jeden 10 GB.
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4.1.1 Plna zaloha

Prvni nekomprimované zalohovani celé databaze vytvofilo soubor o velikosti 1,02
GB. V testovacim tabulkovém prostoru bylo v pritbehu testovani zaplnéno 425 MB prostoru.
PIné zalohy se postupné zvétSovali spoleéné s vyuzitim tabulkového prostoru. Z této
umérnosti tedy vypliva, ze potifebny prostor pro ukladani zaloh musi byt dostate¢né velky
sohledem na pozadovany pocet redundantnich kopii, pfipadné¢ na pozadované okno

obnoveni.

PIna zaloha
1600,00
1400,00
— 1200,00
1000,00
800,00

600,00

Velikost zalohy [MB

400,00
200,00

0,00

Den zélohy

Obrazek €. 1 - Vyvaoj velikosti soubori plné zalohy.
Zdroj: Autor

Obrazek ¢. 1 zobrazuje nartst velikosti plné zalohy v pribéhu méfeni. Mezi dny 13.
9. a 14.9 nebyla databaze zatézovana z diivodu pfili§ malého plnéni daty do pouze jedné
tabulky. Dalsi den byly pfidany dvé dalsi tabulky a skript na vkladani do tabulek byl
rozsiten. Z pavodnich 1000 zaznami kazdych 10 minut, bylo vkladani zvyseno na 3000
zaznamu. Po dobu testovani bylo do ptivodni tabulky vloZena piiblizn€ 17 miliont
zaznamu a do zbylych dvou po 15 milionech zaznamti. Celkem bylo tedy vlozeno témét
50 milionli zdznami. V tabulkach jsou dva textové atributy o 30 znacich a jeden ¢iselny

atribut o 9 znacich.
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4.1.2 Priristkové kumulativni zalohy

Ptirtstkové zalohy byly provadény kazdou lichou hodinu. V prib&hu testovani bylo

vytvoteno 150 zalohovych soubord.
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Obrazek €. 2 - Vyvoj velikosti soubori piiristkové kumulativni zalohy.
Zdroj: Autor

Obrazek ¢. 2 efektivné zobrazuje informace z vypisu zalohovaciho nastroje RMAN a
je mozné vyborné vypozorovat chovani pfirastkovych zaloh v zavislosti na plné zaloze.
Prvni ptirdstkova zaloha (v 1:00) po plné zaloze zabira malo mista na ulozisti. Oproti tomu
posledni pfirtistkova zaloha (ve 23:00) zabird nejvice mista. Je to dano tim, Ze se do

ptirtstkové kumulativni zalohy ukladaji vSechna data od posledni plné zalohy.

4.1.3 Zalohy archivnich zaznamii

Zalohy archivnich zdznamt byly vytvateny kazdych 15 minut. V pribéhu zalohovani

bylo vytvoifeno 270 zaloh archivnich zdznamd.
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Zaloha archivnich zaznam?u
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Obrazek ¢. 3 — Vyvoj velikosti souboru zalohy archivnich zaznami
Zdroj: Autor

Obrazek ¢. 3 zobrazuje pouze 188 udaju z divodu nepiesazeni pozorovatelného
mnozstvi. S vy$§im poctem se stava obrazek znacné nepiehledny. Z prubéhu grafu lze

identifikovat ¢asy, kdy byly ptidany tabulky a znasobeny skripty na plnéni téchto tabulek.

4.2 Analyza soucasné situace
V této podkapitole je popsana charakteristika spolecnosti, zdlohovaci strategie a

nasledné porovnani a zhodnoceni téchto strategii.
4.2.1 Charakteristika spole¢nosti

Spole¢nost A je velka spoleCnost, kterd provozuje pfiblizné¢ 80 databazi na
databazovém systému Oracle verze 11gR2 Enterprise Edition. Do téchto databazi pfistupuji
dva typy aplikaci. Interni aplikace pro fungovani spolecnosti, kterou vyuziva témeét 1800
zameéstnancll a webova aplikace pro témér 500 tisic uzivatelt. Také zde funguji desitky

jinych aplikaci. Pro zalohovéani je pouzivan nastro) RMAN.

Spole¢nost B je mensi spolecnost provozujici 10 databédzi na databdzovém systému

Oracle verze 11gR2 Enterprise Edition. Interni aplikaci pouziva 250 zaméstnanct. Dal$im
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zpusobem vyuzivani databazi je datové centrum webového portalu. Pro zalohovani je

pouzivan nastroj RMAN.

4.2.2 Strategie zalohovani

Spole¢nost A mé nastaveno zalohovani archivnich zidznamii jednou denng.
PtirGstkové zalohy se neprovadi a zaloha celé databaze je provadéna jednou tydné.

Zalohy jsou ukladany na sériovou pasku a na diskové ulozisté. Pii zalohovani
archivnich z4dznamt jsou vSechny archivni soubory smazany. Je nakonfigurovana

automaticka zaloha kontrolniho souboru.

Ve spole€nosti B jsou archivni zaznamy zalohovany kazdych 15 minut. Vytvafeni
kumulativnich pfirGstkovych zéloh je provadéno kazdy den, mimo sobotu. Sobota je
vyhrazena pro zalohovani celé databaze a vytvofeni kopie této zalohy. Zalohy jsou ukladany

na diskové uloziste.
4.2.3 Zhodnoceni strategii zalohovani

Tabulka €. 1 — Denni frekvence zalohovani

Spole¢nost | Archivni ziznamy | Pfirtstkové zalohy | Plna ziloha Kopie
A 1x 0x 1x 1
B 96x 1x 1x 2

Zdroj: Autor

Ze ziskanych informaci je moZzné zpozorovat ohromny rozdil ve frekvenci zalohovani
archivnich zdznamu jednotlivych spolecnosti. V piipad¢ nechténé udélosti je pro spole€nost
A velmi pravdépodobnd ztrata dat z celého dne. Ve spolecnost B je tato pravdépodobnost
omezena na pouhych 15 minut. Spolecnost A podstupuje ohromné riziko a je mozné, ze
Vv pfipad€ havarie budou ztracena data od posledni zalohy archivnich zaznami, tedy data

Z celého dne.
Spole¢nost B ma podstatné lepsi zabezpeCeni svych dat, co se tyce zalohovani

archivnich zaznamti a ptiristkovych zaloh. Spolec¢nost B také 1épe obstarava duplikaci zaloh.

Z logického pohledu je tedy vyrazné Iépe zhotovena strategie zalohovani ve spole¢nosti B.
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4.3 ldentifikace pozadavki
Pti analyze soucasné situace bylo zjiSténo nékolik kritérii, dle kterych je mozné

identifikovat pozadavky na zalohovani. Tyto pozadavky jsou nasledujici:

- Frekvence zéloh archivnich zdznamu

- Frekvence pfirtistkovych zaloh

- Frekvence plnych zaloh

- Umisténi jednotlivych zaloh

- Pocet kopii jednotlivych zaloh

Dalsi pozadavky mohou byt identifikovany na zakladé teoretické casti. Tyto pozadavky
byly jiz specifikovany v kapitole 3.5.

4.4 Definice spole¢nosti

Pro co nejlepsi navrzeni strategie zalohovani je nutné védét pro jakou spole¢nost je
strategie navrhovana. Z toho diivodu je dilezité znat charakteristiku spole¢nosti, odvétvi, ve
kterém podnikd, vyuziti databazovych evidenci ve spolecnosti a pozadavky, na zaklade

kterych bude strategie zalohovéani navrzena.

4.4.1 Charakteristika spole¢nosti

Fiktivni spole¢nost, pro kterou je navrhovana strategie, je spole¢nosti malé velikosti.
Ve spolecnosti pracuje pfiblizn€ 50 zaméstnancli na pozicich, které vyzaduji vyuZzivani
databazovych evidenci. Databdzova evidence béZi na vlastnim serveru spolecnosti. Byl
vybran databazovy systém Oracle Database, kdy budou zaroven spustény 2 instance. Jedna

Z instanci je urcena pro data, druha pro vytvoreni katalogu.

4.4.2 Pozadavky na strategii zalohovani

Spolecnost vyzaduje co nejcastéj$i zalohovani celé databaze vzhledem k poctu
zamestnanct a pristupim, které zaroven nebude ptili§ zatézujici pro databazovy server. Déle

je pozadovéno pfirtstkové zalohovéni alespont jednou denné. Pro zalohovani archivnich
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zaznamu je spolecnost rozhodnuta pro kratky interval. Celkova velikost produkénich dat se
odhaduje v tadu desitek gigabytu.

Archivaci zaloh pozaduje spolecnost na externi diskové ulozist¢ v dobé jednoho
roku. Také je pozadovano co nejrychlejsi obnoveni v piipad¢ havarie. Na zakladé

odhadované velikost dat je doba obnoveni stanovena na maximalné 3 hodiny.

4.5 Navrh strategie zalohovani

Z pozadavkll spolecnosti na zalohovani je nutné sestavit strategii zalohovani.
Frekvence plnych zaloh bude stanovena na jednu zélohu tydné.

PtirGstkové zalohy budou vytvateny jednou denné, vzdy v 10 hodin vecer, mimo dny
kdy se vytvaii plnd zaloha. Kopie budou vytvafeny na stejné diskové uloziste jako kopie
plnych zéloh.

Archivni zdznamy budou zalohovany kazdou ptl hodinu od 7 rano do 7 vecer. Mimo
tento rozsah budou zdlohovéany kazdou hodinu. Z diivodu malé velikosti téchto zaloh budou
vytvateny 2 kopie. Jedna na stejné diskové ulozisté jako kopie plnych a pfirtstkovych zaloh
a druha bude ukladana na dalsi diskové uloziste serveru.

Archivace zaloh se v této bakalaiské praci bude fesit pouze minimaln¢ a kratkodob¢.

Je to z dlivodu jednoduchosti a pouze malé ¢asti zdlohovaciho procesu.

Pro otestovani Casové néarocnosti budou pouzity principy zalohovani a obnovy.
Zalohovani pomoci specializovaného nastroje jiz bylo provedeno v kapitole 4.1, ov§em na
jiném testovacim serveru a hlavnim cilem bylo zji$téni vlivu datového nartstu na velikost
ptirtistkovych zaloh a zaloh archivnich zdznami. Z toho diivodu bude analyza néaro¢nosti
specializovaného nastroje provedena pouze na plné zalohy databaze. Také bude provedeno
testovani komprimace. Nasledn¢ bude vyhodnocen nejvyhodnéjsi princip a ten bude pouzit

pro realizaci strategie zalohovani.
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4.6 Analyza narocnosti
Konfigurace testovaciho serveru je nasledujici:
- Ctyi jadrovy procesor Intel i5-750 s frekvenci 2,67 GHz
- Operacéni pamét’ 4 GB a odkladaci prostor 4 GB
- Ulozisté se sklada ze dvou diska. Jeden 45 GB (Disk A) a druhy 55 GB (Disk B).

Na testovacim serveru je provozovana Oracle Database 11g Enterprise Edition.
Testovaci databaze je BAP se stejnojmennou instanci. Databaze pro katalog je CATDB.
Disk A je rozdélen na oddily kotenového adresaie a adresare /u0l az /u03 pro Oracle
Database. Disk B s 55 GB je rozdélen na tii oddily, 20 GB, 17 GB a 16 GB. Tyto oddily jsou
pfipojeny do adresafe /u04 a jsou pouzivany pro testovaci data a zalohy. Testovani ¢asové
naro¢nosti bude provedeno pii naplnéni databaze daty o velikosti 500 MB, 1 GB, 5 GB a 10
GB.

4.6.1 Export

Zalohovani pomoci exportu probiha pouzitim datové pumpy. Konkrétné se jedna o
pouziti exportni funkce datové pumpy piikazem ,,expdp*. Pied pouzitim datové pumpy je
nejprve nutné specifikovat v databazi adresat, kam se budou data exportovat, ptipadné se

Z tohoto adresare data importuji.

Tabulka ¢. 2 — Casova naro¢nost zalohovani pomoci exportu
W

Databaze Velikost Cas Velikost — komprim. Cas — komprim.
500 MB 514 MB 00:03:05 345 MB 00:03:38
1GB 930 MB 00:03:10 635 MB 00:04:49
5GB 4,5 GB 00:06:22 3,1GB 00:11:47
10 GB 8,8 GB 00:08:10 6,1 GB 00:19:19

Zdroj: Autor
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Casova narocnost - Export
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Obrazek ¢. 4 — Graf ¢asové narocnosti exportu
Zdroj: Autor

4.6.2 Manualni zaloha

Vytvoreni zdlohy manualné je provadéno jednoduchym kopirovanim datovych
souborti. Manualni zalohovani je provadéno po spusténi zalohovaciho mddu v databazi
pomoci piikazu ,,ALTER TABLESPACE tablespace BEGIN BACKUP*, piikazu ,,ALTER
DATABASE BEGIN BACKUP* nebo po vypnuti celé databaze. Nasledné se kopiruji
datové soubory databaze a piipadné i komprimuji. Po zkopirovani datovych soubort se
ukon¢i zalohovaci mod pomoci piikazu ,,ALTER TABLESPACE tablespace END
BACKUP* nebo ,,ALTER DATABASE END BACKUP*. V ptipad¢ vypnuti se databaze

znovu spusti. Archivni zaznamy je také mozZné zalohovat pomoci prostého kopirovani.

Tabulka ¢. 3 — Casova naro¢nost manualniho zalohovani

Databaze Velikost Cas Velikost — komprim. | Cas — komprim.
500 MB 2,8GB 00:01:09 750 MB 00:03:32
1GB 3,3GB 00:01:43 1,1GB 00:04:39
5GB 7,2GB 00:03:54 3,8GB 00:12:18
10 GB 13,1 GB 00:06:33 7,3GB 00:22:13

Zdroj: Autor
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Casova naroénost - Manualni zéloha
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Obrazek €. 5 — Graf ¢asové narocnosti manualni zalohy
Zdroj: Autor
4.6.3 Specializovany nastroj

Zalohovani je provedeno nastroem RMAN a piikazem ,,BACKUP AS
BACKUPSET DATABASE®. Klauzule tohoto piikazu jsou napiiklad ,,COMPRESSED
BACKUPSET* pro zajisténi komprimace zalohy.

Tabulka ¢. 4 — Casova naro¢nost zalohovani pomoci RMAN
W

Databaze Velikost Cas Velikost — komprim. Cas — komprim.
500 MB 1,46 GB 00:00:55 558 MB 00:02:14
1GB 1,96 GB 00:01:25 889 MB 00:02:38
5GB 6,14 GB 00:05:08 3,40 GB 00:10:13
10 GB 10,6 GB 00:08:19 6,58 GB 00:19:28

Zdroj: Autor
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Casova naro¢nost - RMAN
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Obrazek ¢. 6 — Graf ¢asové naro¢nosti RMAN
Zdroj: Autor

4.7 Vybér optimalniho principu zalohovani

Na zaklad¢ ziskanych poznatkl z predchozi kapitoly 4.6 je nutné urcit optimalni
postup zalohovani. Vybér je zaloZen na vicekriterialni analyze variant. Kritériim, dle kterych
se hodnoti, jsou ptfidéleny urcité vahy. Vahy se mohou urcit pomoci Saatyho matice.
Vypoctem uzitku je zjiSténo, jaka varianta je nejvice piinosnd. Poté je dana varianta
aplikovana na strategii zalohovani. Jako kritéria byla vybrana ¢asova naro¢nost, naro¢nost
na ulozisté, obnovitelnost co nejblize k dobé nehody nebo vypadku a dostupnost databaze v
prib&hu zalohovani. Do kritéria obnovitelnosti spadd nékolik vlastnosti, které budou
ohodnoceny body. Tyto vlastnosti jsou validace zaloh a obnoveni archivnich zaznamu.
Kritérium dostupnosti je taktéz ohodnocena body. V dostupnosti se hodnoti, zda je nutné

databazi uvést do offline stavu, pfipadné pouze pozadované Casti databaze.

Kritéria a jejich vahy se lisi dle odvétvi, ve kterém je databaze nasazena. Je vhodné,
pro tuto bakalafskou praci zavést pojmy ,.kritické systémy* a ,,bézné systémy*. Databaze
jako podpora kritickych systému jsou vyuzivany v odvétvich, kde je kladen nejvyssi diraz
na schopnost obnovit data co nejblize k dob€é nehody. Tato odvétvi jsou naptiklad
bankovnictvi, letecky provoz nebo elektrarensky primysl. Databaze jako podpora béZznych

systémi jsou pouzivany v odvétvich, kde je dan vétsi diiraz na néaro¢nost na ulozisté. Do
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téchto odvetvi spada vétSina béznych podnik, statni sprava a podobné. Tyto odvétvi spolu

v nékterych piipadech mohou souviset a navzajem se dopliovat.

Saatyho matice pracuje s kvantitativnim parovym porovnanim. Jedna se o expertni

porovnani kritérii dle slovnich definic. Pro kritické systémy je mozné specifikovat tyto

definice:

Casova naroénost je slabé preferovana ped naroénosti na ulozisté
Obnovitelnost je absolutné preferovana pred casovou narocnosti
Obnovitelnost je absolutné preferovana pted narocnosti na uloziste
Obnovitelnost je siln¢ preferovana pred dostupnosti

Dostupnost je slab¢ preferovana pted ¢asovou naro¢nosti

Dostupnost je slabé preferovana pied narocnosti na ulozisté

Tabulka ¢. 5 — Saatyho matice pro odvétvi kritickych systémi

Kritické Cas Velikost | Obnovitelnost | Dostupnost Vaha
systémy
Cas 1 3 1/9 1/3 22,56%
Velikost 1/3 1 1/9 1/3 17,59%
Obnovitelnost 9 9 1 5 34,39%
Dostupnost 3 3 1/5 1 25,45%

Zdroj: Autor

Pro bézné systémy je mozné specifikovat tyto definice expertniho porovnani:

Casova naroénost je slabé preferovana pred naronosti na ulozisté
Obnovitelnost je slab¢ preferovana pted ¢asovou ndrocnosti
Obnovitelnost je siln¢ preferovana pred narocnosti na uloziste
Dostupnost je silné preferovana pied ¢asovou naro¢nosti
Dostupnost je velmi siln¢ preferovana pied naro¢nosti na ulozisté

Obnovitelnost a dostupnost jsou rovnocenné
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Tabulka ¢. 6 — Saatyho matice pro odvétvi béZnych systémi

BéZné systémy Cas Velikost | Obnovitelnost | Dostupnost Vaha
Cas 1 3 1/3 1/5 22,86%
Velikost 1/3 1 17 1/7 17,67%
Obnovitelnost 3 7 1 1 29,16%
Dostupnost ) 7 1 1 30,30%

Zdroj: Autor

Ze ziskanych vah se nasledné vypocita uzitek, ktery piinadsi jednotlivé principy

zalohovani. Vypocet je realizovan skaldrnim soucinem vahy a hodnoty daného kritéria

principu.

o .. . L1, y
Pro samotny vypocet uzitku jsou hodnoty ziskany vzorcem: .

daného kritéria.

Tabulka ¢. 7 — Vypocdet uzitku pro kritické systémy

cvwvr

l l

D kde yi je hodnota

Cas Velikost | Obnovitelnost | Dostupnost | Celkem
Vaha 22,56 17,59 34,39 25,45
Export 0,08 1 0 0 0,19511
Manualni zaloha 1 0 1 0 0,56952
RMAN 0 0,52 1 1 0,689865
Zdroj: Autor
Tabulka ¢. 8 — Vypocdet uzitku pro bézné systémy
Cas Velikost | Obnovitelnost | Dostupnost | Celkem
Vaha 22,86 17,67 29,16 30,30
Export 0,08 1 0 0 0,19614
Manualni zaloha 1 0 1 0 0,520213
RMAN 0 0,52 1 1 0,686487
Zdroj: Autor
Tabulka €. 9 — Vysledné zhodnoceni principi zadlohovani
Kritické BéZné systémy Celkem Poradi
systémy
Export 0,19511 0,19614 0,3912501 3
Manualni zaloha 0,56952 0,520213 1,0897328 2
RMAN 0,689865 0,686487 1,376352 1

Zdroj: Autor
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Optimalni princip zalohovani je identifikovan a je mozné nastavit samotné

zalohovani definované v zalohovaci strategii z kapitoly 4.4.2.

4.8 Nastaveni zalohovani dle strategie

Zalohovani bude provadéno nastrojem RMAN. Piikazy na vytvareni zaloh budou
vlozeny do skripti. Casovani spousténi a volani téchto skriptti bude nastaveno v cronu,
planovaci uloh v unixovych systémech. V této kapitole budou zobrazeny skripty a také

Vypisy cronu.

Nasleduje vypis skriptu ,,incO_back.sh®, ktery po spusténi nastavi nutné proménné,

zkontroluje dostupnost adresare, ptipadné jej vytvofi a poté vytvoii plnou zalohu.

#Deklarace proménnych

export ORACLE HOME=/u0l/app/oracle/product/11.2.0/db 1

export ORACLE BASE=/u0l/app/oracle

export ORACLE SID=BAP
(S10) ORI i i i i i
#Vytvoreni adresdfe pokud neexistuje

datum=$ (date +%Y %m_%d)

dir=/u04/backup/BAP/backupset/Sdatum

if [ ! -d "$dir"™ -a ! -h "S$dir" ]; then
echo "Creating directory"
mkdir Sdir
else

echo "Directory exists"

fi
echo "#####HHHHHHHHHHASHHEHSHHHASFHEHSHHAAFFHEHSHHSARHHSHSHHSHRHSD
#Vytvoreni zalohy

SORACLE HOME/bin/rman target / catalog rman/“heslo“@catdb <<EOF
BACKUP AS BACKUPSET INCREMENTAL LEVEL 0 CUMULATIVE DATABASE
FORMAT
'/u04/backup/BAP/backupset/%$Y %M $D/HOTO0 %d %t %s %c %p.bkp';

exit
EOF

Samotna zaloha je provadéna pomoci ,,INCREMENTAL LEVEL 0 z divodu kompatibility
s ,INCREMENTAL LEVEL 1“ Bez této klauzule neni mozné aplikovat princip

ptirtstkovych zaloh.
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Nasleduje vypis skriptu ,,incl_back.sh®. Tento skript nastavi proménné a zkontroluje

adresat a vytvori prirtistkovou kumulativni zalohu.

#Deklarace proménnych

export ORACLE HOME=/u0l/app/oracle/product/11.2.0/db 1

export ORACLE BASE=/ull/app/oracle

export ORACLE SID=BAP

echo "######HHHHHHHHHHSHHAHAHHAHHHHHHSHHHHHHHHHHHHEHSHHSHSHHEHRHH
#Vytvoreni adresdfe pokud neexistuje

datum=$ (date +%Y %m %d)

dir=/u04/backup/BAP/backupset/Sdatum

if [ ! -d "$dir" -a ! -h "S$dir" ]; then
echo "Creating directory"
mkdir Sdir
else

echo "Directory exists"

fi
(S10) ORI i i i i i i
#Vytvoreni zalohy

SORACLE HOME/bin/rman target / catalog rman/“heslo“@catdb <<EOF
BACKUP AS BACKUPSET INCREMENTAL LEVEL 1 CUMULATIVE DATABASE
FORMAT
'/u04/backup/BAP/backupset/%Y %M $D/HOT1 %d %t %$s %c %$p.bkp';

exit
EOF

Nasleduje vypis skriptu ,,arc_back.sh®. Na zac¢atku jsou nastaveny proménné a je
zkontrolovan adresat. Poté je pfepnut soubor transakéniho zaznamu a soubory archivnich

zaznami jsou zalohovany.

#Deklarace proménnych

export ORACLE HOME=/u0l/app/oracle/product/11.2.0/db 1

export ORACLE BASE=/ul0l/app/oracle

export ORACLE SID=BAP
SlelslolpE S5 3L S LT LT EEEETETEETEEEEEEEEEEEEEESEEEEEEEEESESEE D
#Vytvoreni adresare pokud neexistuje

datum=$ (date +%Y %m_ %d)

dir=/u04/backup/BAP/arc_back/"$datum"

if [ ! -d "$dir" -a ! -h "$dir" ]; then
echo "Creating directory"
mkdir Sdir
else

echo "Directory exists"
fi
SlelslolE S5 ES LTS EE LT LT L LT ETEETEEEEEEEEEEEEEEEEEEESEEEESEEEE A
#Prepnuti redolog
SORACLE HOME/bin/sqglplus -s / as sysdba <<EOF
alter system switch logfile;
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EOF

#Vytvoreni zalohy a smazadni archivnich zaznami

SORACLE HOME/bin/rman target / catalog rman/“heslo“@catdb <<EOF
BACKUP ARCHIVELOG ALL DELETE INPUT FORMAT
'/u04/backup/BAP/arc_back/%Y %M %D/arc_ %t %s_Sh.bkp';

exit

EOF

Nasleduje vypis Casovani z ,,cronu®. Kazdy spustény skript ptipise do zaznamového

souboru.

#P1nd zaloha 18:30, sobota
30 18 * * 6 /home/oracle/BAPR/skripty/inc0 back.sh >>
/home/oracle/BAPR/1log/inc0_back.log

#Prirtistkovd zédloha 22:20, kaZdy den kromé soboty
20 22 * * 0-5 /home/oracle/BAPR/skripty/incl back.sh >>
/home/oracle/BAPR/log/incl back.log

#z4loha arch. zéznama 7:05, 7:35, .., 19:05, 19:35, kazdy den
5 35 7-19 * * * /home/oracle/BAPR/skripty/arc back.sh >>
/home/oracle/BAPR/log/arc_back.log

#7Z41oha arch. zéznama 0:35, 1:35, .., 6:35 a 20:35, .., 23:35,
kazdy den

35, 0-6,20-23 * * * /home/oracle/BAPR/skripty/arc back.sh >>
/home/oracle/BAPR/log/arc_back.log

Zaznamy z provedeni skriptl jsou zobrazeny v ptilohach.

4.9 Zhodnoceni reSeni

Z vypisu specializovaného nastroje RMAN (Ptiloha ¢. 1 - Ptiloha €. 3) Ize analyzovat

vytvotené zalohové soubory. Soubor plné zéalohy piiblizné odpovidd vysledkiim casové

naroCnosti ziskanych pii testovani a analyze ndrocnosti. Pro otestovani zéalohovani

archivnich zaznami byla databaze naplnéna daty o velikosti pfibliznd 120 MB. Udaj byl

ziskan z dotazu pro vypocet pouZité velikosti prostoru rychlého obnoveni. Vytvofeny

zalohovy soubor tedy odpovida archivnim zaznamtiim. Validace zalohovych soubort, jak 1ze

vypozorovat z vypisu RMAN (Ptiloha ¢. 4 - Ptiloha €. 6), prob&hla bez problému.

Testovaci obnova databaze probé¢hla taktéz v potadku, jak je mozné zjistit Z vypisu

(Ptiloha ¢. 7 - Ptiloha ¢. 8). VSechna data byla spravné obnovena do pivodniho stavu a to

pomoci zotaveni databaze k uréenému pofadovému ¢islu.
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4.10 Navrh vylepSeni

Porovnanim strategie zalohovani a obnovy a pozadavkl spole¢nosti je mozné
identifikovat casti zalohovani, které je mozné a vhodné vylepsit. V tomto pifipad¢ se mize
jednat o vylepSeni zalohovacich skriptli o vytvoteni kopii zalohovych souborti na definované
externi ulozisté, kterym muze byt sériova paska. Pasky je poté mozné fyzicky pienést do
1épe chranéného prostiedi. DalSim vylepsenim muze byt kontrola, zda pravé neni spustén
jiny zalohovaci proces. Také by bylo vhodné zvysit frekvenci zalohovani archivnich
zaznamuil v dob€ od 7 hodin rano do 7 hodin vecer. Urcitym zptehlednénim by bylo rozdéleni
zaznamu o pribéhu skriptii pro zalohovani archivnich zdznami. Skript na zalohu archivnich
skript lze taktéz zjednodusit nastavenim automatického pfepindni soubori transakénich
zaznamu piimo v databazi po ur¢eném Casovém intervalu.

Jako dalsi vylepseni by bylo mozné presunout databazi pro katalog na jiny server,
aby v pfipadé nehody provozniho serveru byly v§echny zalohové soubory stale ptistupné. Je
mozné, ze nastane nehoda na uloZisti, na kterém jsou datové soubory a zaroven zalohové

soubory a poté nebude mozné obnovit cilovou databazi.
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5 Vysledky a diskuse

v r

5.1 Zobecnéni FeSeni

Reseni lze zobecnit pro dalsi mozna pouziti. V prvnim kroku je vzdy nutné identifikovat
pozadavky spoleCnosti s ohledem na zalohovani databazovych evidenci. V dal$im kroku je
navrzena strategie zalohovani a obnovy na zaklad¢ identifikovanych pozadavki spole¢nosti
a se zretelem na obecné pozadavky na zalohy. V nasledujicim kroku je tato strategie
otestovana a V pfipadé¢ nedostatki je wupravena. V poslednim kroku je strategie

implementovana na pozadované provozni, piipadné testovaci databaze.

5.2 Diskuze

Navrzené feSeni muze byt ohrozeno nékolika faktory. Malé zkusSenosti databazového
administratora jsou jednim z nejvice ohrozujicich faktorti a to z diivodu, ze nezkuseny
administrator miize znasobit vliv nékterych faktort, které ohrozi navrzené feseni. Mezi tyto
dalsi faktory patii nedostatecna frekvence zalohovani archivnich zaznamu, nespravna
frekvence plného zalohovani pfi pouziti okna obnoveni. Do ohrozujicich faktori lze také
zapocitat 1 malé diskové ulozisté¢ urcené pro zalohy, malou velikost operacni paméti a
naptiklad moznou vys$$i poruchovost hardwaru, piipadné také vypadek propojeni mezi

databézi a zalohovym uloziStém.

Ptedpoklady pro spravnou funkcionalitu navrZzeného feSeni jsou definované pozadavky
spoleCnosti, otestovani navrzené strategie zalohovani, konfigurace provozni, pfipadné
testovaci databaze, konfigurace ulozisté urceného pro zalohové soubory a pfistup do tohoto
ulozisté.

Predpoklady také do jisté miry vychézi z ohrozujicich faktorti. Jednim z téchto predpokladt
je zkuSeny administrator, ktery zvlddne navrzenou strategii implementovat a v ptipadé

potteby dokaze z vytvoienych zalohovych souboril spravovanou databéazi obnovit.
Alternativnim feSenim muze byt zrcadleni databaze. V tomto rezimu se transakcéni

zdznamy z primarni databaze také provadi v ,,stand-by* databazi. Tim je dosazeno uloZeni

kopie dat. Pti vypadku primarni databaze se veskery provoz presune na stand-by databazi.
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Avsak 1 vtomto rezimu je nutné zalohovat jednu z databéazi, nebo ob& pomoci principi
definovanych v této bakalaiské praci. Samotné zalohovani je mozné provadét pouze na

stand-by databazi, diky ¢emuz nebude primarni databaze zatézovana vytvarenim zalohovych

soubord.
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6 Zavér

Bakalaiska prace méla za cil navrhnout optimalni strategii zalohovani a obnovy,
definovat pozadavky kladené na tuto strategii a popsat teoreticka vychodiska s ohledem na
problematiku zalohovani rela¢nich databazovych evidenci. V teoretické Casti byly popsany
soubory databazového systému, objasnéni termini zalohovani a archivace, déleni zaloh,
identifikované pozadavky na zalohové soubory a validace zaloh. Nasledn¢ byl popsan proces
obnovy, politiky udrzovani zaloh, postup navrhu strategie zalohovani a obnovy,
specializované zalohovaci néstroje databazovych systému a také samotné principy
zalohovani a obnovy.

V praktické ¢asti byla zmapovana a zhodnocena soucasna situace zalohovani ve dvou
spole¢nostech. Nasledn¢ byla pfedstavena fiktivni spolecnost a jeji pozadavky na zadlohovani
a obnovu. Na zakladn¢ téchto pozadavki byla navrzena strategie zalohovani a obnovy. Pro
zvoleni vhodného principu zélohovani bylo nejprve nutné zanalyzovat ¢asovou naro¢nost a
naro¢nost na ulozis$t¢ jednotlivych principii zalohovani. Toho bylo dosazeno pouzitim
vicekriterialni analyzy variant. Tato analyza zobrazuje uzitek jednotlivych principt
zalohovani na zakladé doby trvani, pozadovaného mista na disku, obnovitelnosti a
dostupnosti, diky ¢emuz je mozné se rozhodnout, jaky princip bude pouzit. Nasledné bylo
otestovano feSeni strategie, které bylo zhodnoceno. Dal§im krokem bylo navrzeno vylepseni,
které by bylo mozné uplatnit pfi pouziti v praxi pro dosazeni vhodnéjsiho feSeni.
V poslednim kroku bylo feSeni zobecnéno pro pouziti nejen v testovacim prostredi Oracle
Database, ale také v ostatnich databazovych systémech a piipadné i jinych operacnich

systémech.

Toto feseni je jednim z mnoha zptisobt, jakymi Ize navrhnout strategii zalohovani a
obnovy a jeji samotnou implementaci. Jina feSeni se lisi frekvenci zalohovani, umisténi
vyslednych zalohovych souborti, zipisem skripth a parametrli spousténi zalohovani.
Rozdilnym feSenim je zrcadleni celé databaze, kdy je do procesu zdlohovani vlozen dalsi
prvek, kterym je stand-by databaze.

Jisté omezeni vznika v ptipadé navrhovaného vylepSeni na pfesun katalogové databaze.
Toto vylepSeni neni vhodné pro malé spolec¢nosti kviili vzniku vysokych nékladii na provoz

katalogového databazového serveru.
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Hlavnimi pfinosy této bakalatské prace je analyza optimalnich principi zélohovani,
definovani postupl pii vytvafeni strategie zalohovani a obnovy a definovani pozadavki
kladenych na tuto strategii. Dil¢imi pfinosy je sjednoceni pozadavkl na zalohovani a piiklad
uziti vybraného principu zalohovani a obnovy.

Zavedenim optimalni strategie zalohovani a pomoci jeji spravné implementace je
extrémné snizeno riziko ztraty dat. Z dlouhodobého hlediska je velmi vyhodné investovat
do zavedeni této strategie a jeji udrzby. Udrzba zalohovani je ve vét§iné piipadech méné
nakladna a naro¢na nez nutnost znovu ziskavat data a vynalozit mnohem vyssi prostfedky

na ziskani téchto dat. V nékterych ptipadech ovSem muize byt nemozné data znovu ziskat.

49



7

10.

11.

12.

Seznam pouzitych zdroju

CYRAN, Michele. Oracle® Database Concepts 10g Release 2 [online]. 2005. 542 s.
(PDF) [cit. 2016-09-05]. B14220-02. Dostupné z:
https://docs.oracle.com/cd/B19306 01/server.102/b14220.pdf

CARPENTER, Tom. Microsoft SQL server 2012 administration: real-world skills for
mcsa certification and beyond. Indianapolis, Ind.: John Wiley, 2013. 899 s. ISBN 978-
1-118-48716-7.

FREEMAN, Robert G., PACK Charles A., STUNS Doug, BUTERBAUGH Tim. OCP
Oracle database 11g administrator certified professional study guide. Indiana, Ind:
Wiley Publishing, 2009. 838 s. ISBN 978-0-470-39513-4.

ASHDOWN, Lance, KYTE, Tom. Oracle Database®: Concepts, 119 Release 2
[online]. 2015. 472 s. (PDF) [cit. 2016-09-07]. E40540-04. Dostupné z:
https://docs.oracle.com/cd/E11882 01/server.112/e40540.pdf

MICROSOFT. Backup and restore of SQL server databases [online]. 2012. 288 s.
(PDF) [cit. 2016-07-31]. Dostupné z:
http://download.microsoft.com/download/0/F/B/OFBFAA46-2BFD-478F-8E56-
7BF3C672DF9D/Backup%20and%20Restore%200f%20SQL %20Server%20Databases

-pdf

BRADAC, Richard. Zdlohovéini a obnova dat — ¢ast 1. Technicka p¥iloha Gasopisu
LOGIN. 2008, 4., ¢.2. str. 1-4.

VECERKA, Arnost. Komprese dat. Olomouc: Univerzita Palackého, P¥irodovédecka
fakulta, Katedra informatiky, 2008, 65 s.

MATISHAK, Deirdre, FULLER, Mark. Oracle Database 11g: Administration
Workshop I. 2nd ed. 2009. 488 s. D50102GC20.

DOSEDEL, Tomas. Pocitacova bezpecnost a ochrana dat. Brno: Computer Press,
2004. 190 s. ISBN 80-251-0106-1.

FREEMAN Robert G., HART, Matthew. Oracle RMAN 11g backup and recovery.
New York: McGraw-Hill Companies, 2010. 656 s. ISBN 978-0-07-162861-7.

ASHDOWN. Lance. Database Backup and Recovery User’s Guide [online]. 2015. 604
s. (PDF). [cit. 2016-09-15]. E10642-08. Dostupné z:
http://docs.oracle.com/cd/E11882 01/backup.112/e10642/toc.htm

VALENTA, Michal, POKORNY, Jaroslav. Databdzové systémy. Praha: Ceské vysoké
uceni technické v Praze, 2013. 265 s. ISBN 978-80-01-05212-9.

50


https://docs.oracle.com/cd/B19306_01/server.102/b14220.pdf
https://docs.oracle.com/cd/E11882_01/server.112/e40540.pdf
http://download.microsoft.com/download/0/F/B/0FBFAA46-2BFD-478F-8E56-7BF3C672DF9D/Backup%20and%20Restore%20of%20SQL%20Server%20Databases.pdf
http://download.microsoft.com/download/0/F/B/0FBFAA46-2BFD-478F-8E56-7BF3C672DF9D/Backup%20and%20Restore%20of%20SQL%20Server%20Databases.pdf
http://download.microsoft.com/download/0/F/B/0FBFAA46-2BFD-478F-8E56-7BF3C672DF9D/Backup%20and%20Restore%20of%20SQL%20Server%20Databases.pdf
http://docs.oracle.com/cd/E11882_01/backup.112/e10642/toc.htm

8 Prilohy

Priloha €.
Ptiloha ¢.
Priloha €.
Ptiloha ¢.
Priloha €.
Ptiloha ¢.
Priloha €.
Ptiloha ¢.

1 - Vypis RMAN z vytvorené pIn€ zalohy .........cccccoceriiiiiiiiniiiie e 52
2 — Vypis RMAN z vytvofené piirtistkoveé Zalohy.........cccooeviiiiiiiiiiiciiciic, 53
3 — Vypis RMAN z vytvoiené zalohy archivnich zdznama .............cccooeveiviiiiinnnnns 54
4 — Validace pIné ZAIONY ........ccoooviiiiiiiiiii e 55
5 — Validace pfirtistkovych ZAloh ........ccocviiiiiiiiiiii e 56
6 — Validace zalohy archivnich zdznamu ............cccceviiiiiiicn 57
7 — Vypis RMAN po obnoveni databaze...........cccvvvviiiiiiieiiiiiiiiie e 58
8 — Vypis RMAN po zotaveni dat v databazi............ccocerviiriieiininiiciccseeeeee, 59

51



Priloha ¢. 1 - Vypis RMAN z vytvorené plné zalohy

BS Key Type LV Size Device Type Elapsed Time Completion Time

3564 Incr @ 5.88G DISK 00:05:29 24-FEB-17
BP Key: 3568 Status: AVAILABLE Compressed: NO Tag:
TAG20170224T153214

OO0

Piece Name:

/u@4/backup/BAP/backupset/2017 02 24/HOTO BAP_ 936804734 52 1 1.bkp
List of Datafiles in backup set 3564

File LV Type

Ckp SCN

1080488
1080488
1080488
1080488
1080488
1080488
1080488
1080488
1080488
1080488
1080488
1080488
1080488
1080488
1080488

Ckp Time

24-FEB-17
24-FEB-17
24-FEB-17
24-FEB-17
24-FEB-17
24-FEB-17
24-FEB-17
24-FEB-17
24-FEB-17
24-FEB-17
24-FEB-17
24-FEB-17
24-FEB-17
24-FEB-17
24-FEB-17

Name

/u@4d/oradata/BAP/system@l.dbf
/u@4/oradata/BAP/sysaux@l.dbf
/ue4d/oradata/BAP/undotbs@1l.dbf
/u@4d/oradata/BAP/usersel.dbf

/u@4/oradata/BAP/BPTBS 01.dbf
/u@4/oradata/BAP/BPTBS 02.dbf
/ued/oradata/BAP/BPTBS_0©3.dbf
/u@4/oradata/BAP/BPTBS 04.dbf
/u@4/oradata/BAP/BPTBS 05.dbf
/ued/oradata/BAP/BPTBS_06.dbf
/u@4/oradata/BAP/BPTBS 07.dbf
/u@4/oradata/BAP/BPTBS 08.dbf
/ue4d/oradata/BAP/BPTBS_09.dbf
/u@4/oradata/BAP/BPTBS 10.dbf
/ued/oradata/BAP/BPTBS_11.dbf

Zdroj: Autor
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Piiloha ¢. 2 — Vypis RMAN z vytvorené pririistkové zalohy

BS Key Type LV Size Device Type Elapsed Time Completion Time

3956 Incr 1 107.02M DISK 00:01:14 24-FEB-17
BP Key: 3960 Status: AVAILABLE Compressed: NO Tag:
TAG20170224T7162312

PRPRRPRPRPRRPRPRRPRPRRPRLPRLPR

Incr
Incr
Incr
Incr
Incr
Incr
Incr
Incr
Incr
Incr
Incr
Incr
Incr
Incr
Incr

Piece Name:

/u@4/backup/BAP/backupset/2017 02 24/HOT1 BAP 936807792 63 1 1.bkp
List of Datafiles in backup set 3956

File LV Type

Ckp SCN

1084066
1084066
1084066
1084066
1084066
1084066
1084066
1084066
1084066
1084066
1084066
1084066
1084066
1084066
1084066

Ckp Time

24-FEB-17
24-FEB-17
24-FEB-17
24-FEB-17
24-FEB-17
24-FEB-17
24-FEB-17
24-FEB-17
24-FEB-17
24-FEB-17
24-FEB-17
24-FEB-17
24-FEB-17
24-FEB-17
24-FEB-17

Name

/u@4/oradata/BAP/system@l.dbf
/u@4d/oradata/BAP/sysaux@l.dbf
/ue4d/oradata/BAP/undotbs@1l.dbf
/ue4d/oradata/BAP/users0l.dbf

/u@d/oradata/BAP/BPTBS_01.dbf
/u@4/oradata/BAP/BPTBS 02.dbf
/u@4/oradata/BAP/BPTBS 03.dbf
/ued/oradata/BAP/BPTBS_04.dbf
/u@4/oradata/BAP/BPTBS 05.dbf
/u@4/oradata/BAP/BPTBS 06.dbf
/ued/oradata/BAP/BPTBS_07.dbf
/u@4/oradata/BAP/BPTBS 08.dbf
/u@4/oradata/BAP/BPTBS 09.dbf
/ued/oradata/BAP/BPTBS_10.dbf
/u@4/oradata/BAP/BPTBS 11.dbf

Zdroj: Autor
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Piiloha ¢. 3 — Vypis RMAN z vytvorené zalohy archivnich zaiznami

BS Key Size Device Type Elapsed Time Completion Time
3637 143.39M DISK 00:00:02 24-FEB-17
BP Key: 3640 Status: AVAILABLE Compressed: NO Tag:
TAG20170224T155036

Piece Name:
/u@4/backup/BAP/arc_back/2017_02_24/arc_936805836_54 1.bkp

List of Archived Logs in backup set 3637

Thrd Seq Low SCN Low Time Next SCN Next Time
1 820 1069285 22-FEB-17 1081331 24-FEB-17
1 821 1081331 24-FEB-17 1081620 24-FEB-17
1 822 1081620 24-FEB-17 1081890 24-FEB-17
1 823 1081890 24-FEB-17 1082296 24-FEB-17
1 824 1082296 24-FEB-17 1082309 24-FEB-17

Zdroj: Autor
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Priloha ¢. 4 — Validace plné zalohy

RMAN> validate backupset 3564;

Starting validate at 24-FEB-17

allocated channel: ORA_DISK 1

channel ORA_DISK 1: SID=40 device type=DISK

channel ORA DISK 1: starting validation of datafile backup set
channel ORA DISK 1: reading from backup piece
/u@4/backup/BAP/backupset/2017_02_ 24/HOTO_BAP_936804734_52 1 1.bkp
channel ORA DISK 1: piece
handle=/u@4/backup/BAP/backupset/2017_02_24/HOTO_BAP_936804734 52 1 1
.bkp tag=TAG20170224T153214

channel ORA DISK_1: restored backup piece 1

channel ORA DISK 1: validation complete, elapsed time: ©0:00:55
Finished validate at 24-FEB-17

Zdroj: Autor
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Ptiloha ¢. 5 — Validace prirustkovych zaloh

RMAN> validate backupset 3956;

Starting validate at 24-FEB-17

using channel ORA_DISK_ 1

channel ORA_DISK 1: starting validation of datafile backup set
channel ORA DISK 1: reading from backup piece
/u@4/backup/BAP/backupset/2017 02 24/HOT1 BAP 936807792 63 1 1.bkp
channel ORA_DISK 1: piece
handle=/u@4/backup/BAP/backupset/2017_02_24/HOT1_BAP_936807792_63 1 1
.bkp tag=TAG20170224T162312

channel ORA_DISK 1: restored backup piece 1

channel ORA DISK 1: validation complete, elapsed time: 00:00:01
Finished validate at 24-FEB-17

Zdroj: Autor
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Ptiloha ¢. 6 — Validace zalohy archivnich zaznamii

RMAN> validate backupset 3637;

Starting validate at 24-FEB-17

using channel ORA_DISK 1

channel ORA_DISK 1: starting validation of archived log backup set
channel ORA DISK 1: reading from backup piece
/u@4/backup/BAP/arc_back/2017 02 24/arc_ 936805836 54 1.bkp
channel ORA_DISK 1: piece
handle=/u@4/backup/BAP/arc_back/2017 02 24/arc_936805836 54 1.bkp
tag=TAG20170224T155036

channel ORA_DISK 1: restored backup piece 1

channel ORA DISK 1: validation complete, elapsed time: 00:00:03
Finished validate at 24-FEB-17

Zdroj: Autor
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Ptiloha ¢. 7 — Vypis RMAN po obnoveni databaze

RMAN> restore controlfile from
'/ued/backup/BAP/backupset/2017_02_ 24/HOT1_BAP_ 936813282 71 1 1.bkp';

Starting restore at ©5-MAR-17
allocated channel: ORA_DISK 1
channel ORA DISK 1: SID=19 device type=DISK

channel ORA_DISK 1: restoring control file

channel ORA DISK 1: restore complete, elapsed time: ©0:00:03
output file name=/u@4/oradata/BAP/BAP_control@l.ctl

output file name=/u@4/fra/BAP/BAP_controle2.ctl

output file name=/u@4/backup/BAP/BAP_control@3.ctl

Finished restore at ©5-MAR-17

RMAN> restore database from tag 'TAG20170224T153214°';

Starting restore at 05-MAR-17
using channel ORA_DISK_ 1

channel ORA_DISK 1: starting datafile backup set restore

channel ORA_DISK 1: specifying datafile(s) to restore from backup set
channel ORA DISK_1: restoring datafile 00001 to
/u@4/oradata/BAP/system@l.dbf

channel ORA DISK 1: restoring datafile 00015 to
/u@4/oradata/BAP/BPTBS_11.dbf

channel ORA DISK 1: reading from backup piece
/u@4/backup/BAP/backupset/2017 02 24/HOTO_BAP_ 936804734 52 1 1.bkp
channel ORA_DISK 1: piece
handle=/u@4/backup/BAP/backupset/2017_02_24/HOTO_BAP_936804734 52 1 1
.bkp tag=TAG20170224T153214

channel ORA DISK 1: restored backup piece 1

channel ORA_DISK 1: restore complete, elapsed time: ©00:05:05

Finished restore at ©05-MAR-17

Zdroj: Autor
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Priloha ¢. 8 — Vypis RMAN po zotaveni dat v databazi

RMAN> recover database until sequence 827;

Starting recover at 05-MAR-17

using channel ORA_DISK_ 1

channel ORA_DISK 1: starting incremental datafile backup set restore
channel ORA_DISK 1: specifying datafile(s) to restore from backup set
destination for restore of datafile 00001:
/u@4/oradata/BAP/system@l.dbf

destination for restore of datafile 00015:
/u@4/oradata/BAP/BPTBS_11.dbf

channel ORA DISK 1: reading from backup piece
/u@4/backup/BAP/backupset/2017 02 24/HOT1 BAP 936811984 67 1 1.bkp
channel ORA_DISK 1: piece
handle=/u@4/backup/BAP/backupset/2017_02_24/HOT1_BAP_936811984 67_1 1
.bkp tag=TAG20170224T173304

channel ORA _DISK 1: restored backup piece 1

channel ORA DISK 1: restore complete, elapsed time: ©0:00:07

starting media recovery

channel ORA DISK 1: starting archived log restore to default
destination

channel ORA DISK 1: restoring archived log

archived log thread=1 sequence=820

channel ORA DISK 1: restoring archived log

archived log thread=1 sequence=824

channel ORA_DISK 1: reading from backup piece
/u@4/backup/BAP/arc_back/2017 02 24/arc_936805836 54 1.bkp
channel ORA DISK 1: piece
handle=/u@4/backup/BAP/arc_back/2017 02 24/arc_936805836 54 1.bkp
tag=TAG20170224T155036

channel ORA_DISK 1: restored backup piece 1

channel ORA DISK 1: restore complete, elapsed time: 00:00:15
archived log file
name=/u@4/fra/BAP/archivelog/2017_03_05/01 mf_1 820 dcrm9m7c_.arc
thread=1 sequence=820

channel default: deleting archived log(s)

archived log file
name=/u@4/fra/BAP/archivelog/2017 03 ©5/01 mf 1 824 dcrm9mb2_.arc
RECID=776 STAMP=937852739

channel ORA DISK 1: starting archived log restore to default
destination

channel ORA_DISK 1: restoring archived log

archived log thread=1 sequence=825
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channel ORA DISK 1: restoring archived log

archived log thread=1 sequence=826

channel ORA DISK 1: reading from backup piece
/u@4/backup/BAP/arc_back/2017_02_24/arc_936812912 69 1.bkp
channel ORA_DISK 1: piece
handle=/u@4/backup/BAP/arc_back/2017_02_24/arc_936812912_ 69 1.bkp
tag=TAG20170224T174832

channel ORA_DISK 1: restored backup piece 1

channel ORA DISK 1: restore complete, elapsed time: ©0:00:03
archived log file
name=/u@4/fra/BAP/archivelog/2017_03_05/01 mf_1 825 dcrmb2r7_.arc
thread=1 sequence=825

channel default: deleting archived log(s)

archived log file
name=/u@4/fra/BAP/archivelog/2017_03_05/01 mf_1 825 dcrmb2r7_.arc
RECID=782 STAMP=937852757

archived log file
name=/u@4/fra/BAP/archivelog/2017_03_05/01 mf_1 826 _dcrmb2s7_.arc
thread=1 sequence=826

channel default: deleting archived log(s)

archived log file
name=/u@4/fra/BAP/archivelog/2017_03_05/01 mf_1 826 _dcrmb2s7_.arc
RECID=781 STAMP=937852755

media recovery complete, elapsed time: 00:00:01

Finished recover at 05-MAR-17

Zdroj: Autor
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