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Abstrakt

Bakalarska prace Ttesi navrh a implementaci dopliiku souborového spravce Nautilus spolecné
s grafickym uZivatelskym rozhranim v prosttedi GNOME vyuzivajici knihovny GTK+ a démonem,
ktery zajistuje obsluhu pfichozich pozadavki. Vysledny program bude umoZiiovat snadné sdileni
vybraného adresare pomoci SMB protokolu.

Abstract
The bachelor's thesis describes implementation of Nautilus Extension with graphic user interface
in GNOME desktop environment using GTK+ library. Daemon serves incoming request from GUI

and changes configuration file of Samba system. Final program will share selected directory via SMB
protocol.
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1 Uvod

Posledni dobou je pozorovan nartist pouZivani operacnich systému zaloZenych na Unixu na stolnich
pocitacich. Mnoho uZivateli pfechazi z operacniho systému MS Windows na jiny operacni systém.
Nejcastéjsi volbou je jedna z Linuxovych distribuci: Fedora, Ubuntu, OpenSUSE, Mandriva, Gentoo,
Debian, Archlinux atd. Nejen pro nové, ale i pro soucasné uzivatele operacniho systému Linux

vznikaji aplikace usnadiujici nastaveni konfiguracnich soubord riznych programi.

V této praci se budeme zabyvat navrhem a implementaci pravé takového programu, ktery zpfijemni
pouzivani systému Linuxu s desktopovym prostfedim GNOME a souborovym spravcem Nautilus.
Navrhovana aplikace, pojmenovand Simple File Share, omezi pfimi zasah uZivatele
do konfiguracniho souboru a usnadni praci pfi sdileni adresare pomoci protokolu SMB ve spravci

Nautilus.

Nasledujici kapitola popisuje aplikace a technologie, které byli pouzity pii navrhu jednotlivych cast
projektu. Snazi se objasnit pojmy dzce souvisejici se zadanym utkolem a rozebira zakladni vlastnosti
a nastaveni téchto aplikaci. TTeti kapitola shrnuje poZadavky kladené na projekt jako celek i na jeho
konkrétni casti. Tyto poZadavky jsou brany v potaz pii navrhu feSeni projektu. Tim se zabyva
kapitola ctvrta, ve které jsou v podkapitolach podrobné popsany a rozebrany navrhy vSech casti
projektu. Navazujici kapitolou je kapitola patd, kterd je stejné jako v predchozim piipadé
strukturovana do podkapitol obsahujicich podrobny popis implementace dopliku souborového
spravce Nautilus, démona i grafického uZivatelského rozhrani. Vyhodnoceni prace je popsano
v posledni, tedy Sesté, kapitole. V zavéru je popsano praktické vyuZiti programu spolecné s navrhy

mozného rozsireni.



2 Z akladni pojmy a technologie

V této kapitole jsou popsany zakladni pojmy a technologie, které byly pouZity pii navrhu
aimplementaci projektu. Konkrétné se zabyva vysvétlenim problematiky tykajici se aplikace

Nautilus, sbérnice D-Bus, systémti Samba a PolicyKit.

2.1 Spravce soubort GNOME Nautilus

Podkapitola popisuje zakladni vlastnosti programu Nautilus vCetné moZnych zptsobti jeho rozsiteni.

Data byla Cerpéna ze zdroje [1].

Nautilus je intuitivni a silny souborovy manazer prostfedi GNOME. Diky vyuziti GVFS [2] je
Nautilus schopen zobrazit vzdalené sloZky stejné jako slozky lokalniho souborového systému. Dava

tim uzivatelim moZnost pfistupovat k jejich soubortim za pouZziti stejného rozhrani.

Nautilus umoZziuje vyvojaiim vyuzit zasuvnych moduld k rozsifeni funkcionality a poskytnout tak
vice informaci o souborech uzivatele. UZivatel tim ziskd bohaté zkuSenosti a odboura se potfeba

vyuziti vice riznych aplikaci pro spravu odlisnych typti soubord.

Zasuvné moduly mohou rozsifit funkcionalitu souborového spravce Nautilus mnoha rozdilnymi
zpusoby. Umoziuji napiiklad piidat dalsi informace do dialogového okna vlastnosti, které poskytuje
uzivateli vSe, co potfebuje védét o vybraném souboru. Zasuvné moduly poskytuji programatorim
moZznost pridat sloupce zobrazujici informace o souboru ¢i adresari, viditelné, je-li Nautilus prepnut
do Zobrazeni v seznamu. Moduly lze vyuZzit pro automatické vkladani emblémi na soubory a tim

poskytnout uZivateli patficné informace na prvni pohled.

Nautilus také dovoluje vyvojaiim upravovat kontextové menu souboru a slozky. Polozky
kontextového menu mohou mit urceny typy souborti, u kterych budou zobrazeny. Timto zptisobem

kontextové menu poskytuje pouze akce, které jsou urceny pro vybrany typ souboru.

Kromé flexibilni architektury zasuvnych moduld, Nautilus umi zobrazit i nihled jakéhokoli typu
souboru. Nahled usnadiuje uZivateli najit soubory, které potrebuje. Prosttedi GNOME umi pomoci
tzv. thumbnail aplikace automaticky vytvofit nahled pro vétSinu obrazovych a video souborti
azaroveni dovoluje aplikacim nainstalovat program pro vytvareni nahledd souborti specifickych

pro danou aplikaci.



2.1.1 Doplnék souborového spravce Nautilus

Nautilus miiZze byt rozsiten za pomoci skriptd a za pomoci dopliikti. Skripty jsou typicky jednodussi
neZ dopliiky a mohou byt napsany v jakémkoli skriptovacim jazyce, ktery je dany operacni systém

schopny provést [3].

Dopliiky souborového spravce Nautilus poskytuji vice svobody jak Nautilus obohatit o dalsi funkce.
Pomoci dopliiki 1ze implementovat pfidavani emblémt, poloZek kontextového menu, sloupcid
pii Zobrazeni v seznamu a zalozky v okné vlastnosti. Doplnék mda podobu dynamické knihovny

vyuzivajici Nautilus Extension API [4] a je typicky instalovan administratorem systému [5].

2.2  Sdileni souborti systémem Samba

Tato podkapitola byla prevzata z [6] a jsou v ni uvedeny obecné informace o sytému Samba spolecné

se strucnym popisem vlastnosti a chovani tohoto systému.

Samba je svobodna implementace sit'ového protokolu SMB (Server Message Block) vydavana pod
licenci GNU GPL. Lze spustit na vétsiné Unix systémech i na systémech zaloZenych na Unixu, jako
je Linux, Solaris, AIX a BSD varianty vcetné Mac OS X od firmy Apple. Stala se standardem skoro

ve vSech Linuxovych distribucich aje casto zahrnuta do zakladni ¢asti systému.

Samba dovoluje sdilet soubory a tiskdrny mezi pocitaci s operacnim systétmem MS Windows
a pocitaci, na kterych je spustén Unix. Implementuje spousty sluZeb a protokolti vCetné NetBIOS over

TCP/IP, SMB, CIFS, DCE/RPC, WINS (NetBIOS Name Server), atd.

Samba nastavuje sdileni pro vybrany adresar vcetné jeho podadresari. Takto nasdileny adresar se
zobrazi uzivateli Microsoft Windows jako bézna slozka piistupna pres sit. Uzivatelé systému Unix

mohou pfipojit sdileny adresar pfimo do zvoleného adresare za pomoci piikazu smbmount.

Sluzby, které Samba poskytuje jsou implementovany jako dva démoni:
+ smbd pro sdileni souborti a tiskaren,

« nbmd poskytujici sluzbu NetBIOS-to-IP-adress name.

Nastaveni Samby lze dosdhnout editaci jednoho konfiguracniho souboru smb.conf nebo pouzZitim

webového administracniho rozhrani SWAT (Samba Web Administration Tool).



2.2.1 Konfiguracni soubor smb.conf

K wvytvoreni této podkapitoly, ktera popisuje strukturu konfiguracniho souboru systému Samba

a pravidla pro definovani sekci sdileni, bylo vyuZito zdroji [7] a [8].

Konfiguracni soubor Samby ma vychozi nazev smb.conf. Ma stejny format jako Windows .ini
soubory. Tento soubor obsahuje sekce a parametry. Sekce vZdy zacina nazvem v hranatych zavorkach

a pokracuje dokud nezacne jina sekce nebo neni konec souboru.

Sekce obsahuje parametry ve forméatu:

jméno = hodnota

Konfiguracni soubor je fadkové orientovany, to znamend, zZe kazdy fadek zakonceny znakem nového
fadku predstavuje komentar, nazev sekce nebo parametr. PfiCemZ parametry a nazvy sekci nerozlisuji
mala a velka pismena (angl. case insensitive). Pouze prvni znak ,=“ (rovnitko) v parametru je
dilezity. Bilé znaky pred i za rovnitkem jsou zahozeny. Nepodstatné jsou také bilé znaky v nazvu
sekce a jméné parametru. Zacatecni a koncové bilé znaky hodnoty parametru jsou také odstranény.
Jakykoli tadek zacinajici stfednikem (,;“) nebo miizkou (,,#“) je ignorovan, stejné jako radek

obsahujici pouze bilé znaky.

Kazda sekce konfiguracniho souboru (vyjma sekce [global]) popisuje sdileny zdroj. Parametry
vtéto sekci definuji vlastnosti sdileni. Existuji tfi specidlni sekce, [global], [homes]
a [printers]. Parametry sekce [global] se aplikuji na server jako celek nebo nastavuji vychozi
hodnoty parametri, které nejsou definovany v dalsich sekcich. Pokud konfiguracni soubor obsahuje
sekci [homes] server se snazi piipojit klienttim jejich domovsky adresar. Nastaveni sdileni tiskaren

je mozné v sekci [printers].

Ukazka nastaveni specidlnich sekci v konfiguracnim souboru smb. conf:
[globall

workgroup = TESTGROUP

server string = Test-server

security = share

cups options = raw

max log size = 50



[homes]
comment = Home Directories
browseable = no
writable = yes

[printers]
comment = All Printers
path = /var/spool/samba
browseable = no
printable = yes

Sekce sdileni
Sekce, ktera nezacina nazvem specidlni sekce, popisuje sdileny zdroj a parametry definujici vlastnosti
sdileni. Mezi zakladni parametry pro nastaveni sdileni patfi parametry path, comment, read only,

writable aguest ok.

Parametr path udava cestu ke sdilenému adresaii. MtzZete si vybrat jakykoli adresar na Samba
serveru, pokud ma vlastnik Samba procesu, ktery se do adresare pripojuje, povolen zapis a Cteni

adresare.

Parametr comment umoZziiuje napsat komentaf, ktery bude poslan klientovi pfi prohliZzeni sdileni.
Uzivatel tento komentai mtzZe vidét v detailnim zobrazeni sdilené sloZky nebo pouZitim piikazu

net view v piikazové radce MS-DOS.

Parametry read only a writable (také writeable nebo write ok) jsou dva rtizné zptsoby
urcujici stejnou véc. Definuji opravnéni cteni a zapisu do sdilené slozky. Tyto parametry jsou vylucné

a proto lze pti nastavovani opravnéni pristupu do sdilené slozky vyuzit libovolny z nich.

Parametr guest ok ik, zda bude poZadovano heslo pfi pfipojeni do slozky uZivatelem

ze vzdaleného pocitace.



Nasledujici tabulka (tabulka 1) shrnuje jména vSech zakladnich parametri sekce konfiguracniho

souboru systému Samba spolec¢né s vychozimi hodnotami.

Nazev parametru | Typ hodnoty parametru Vychozi nastaveni
path Retézec (cesta k adresaii) /tmp

comment Retézec Zadné

read only boolean yes

writable boolean no

guest ok boolean no

Tabulka 1: Zakladni parametry sdilené sekce

Ukazka nastaveni sdileni adresare Projects v konfiguracnim souboru smb. conf:
[Work]

path = /home/User/Projects

comment = work projects

read only = no

writable = yes

guest ok = no

2.3 Sbérnice D-Bus

D-Bus (angl. Desktop bus) je jednoduchy systém slouZici pro meziprocesovou komunikaci
(angl. IPC — inter-process communication). Tento svobodny software tak poskytuje aplikacim
jednoduchy zptisob vzdjemné komunikace. Komunikace probiha pres D-Bus démona. Soucasné muiZe
byt spusténo i nékolik instanci neboli kanalti. NejCastéjsi instanci je systémova instance, ktera je
jedinecnd v ramci celého systému a jsou na ni kladena piisna bezpecnostni omezeni. Z tohoto divodu
jsou potfebné privatni instance, které jsou vytvoreny pro kazdého prihlaseného uzivatele, umoznujici

komunikaci bez omezeni [9].

Prosttedi GNOME resp. aplikace, které jsou zahrnuty do tohoto desktopového prostredi, vzdjemné
komunikuji pres sbérnici D-Bus. V soucasné dobé D-Bus vyuZiva celd fada systémti zaloZenych

na Unixu. Mezi né patii i operacni systém Fedora vyvijeny komunitou a firmou Red Hat.

Systém D-Bus se sklada ze tfi vrstev. Prvni vrstvou je knihovna libdbus, ktera umoZiuje spojeni
dvou aplikaci a vzajemnou vyménu zprav. Spustitelny démon, postaveny na knihovné libdbus,

ke kterému se mohou aplikace pfipojovat, je vrstvou druhou. Démon umoZiuje dorucit zpravy



poslané z jedné aplikace Zadné nebo vice aplikacim. Posledni vrstvou jsou obalujici knihovny
(angl. wrapper libraries) nebo vazby (angl. bindings) zaloZené na aplikacnich ramcich. D-Bus byl
navrzen pro komunikaci mezi dekstopovymi aplikacemi v ramci stejného desktopového sezeni
a pro komunikaci mezi desktopovym sezenim a operacnim systémem, kde operacni systém typicky

zahrnuje jadro, systémové démony a systémové procesy [10].

Kazda aplikace, ktera pouziva systém D-Bus obsahuje objekty. Tyto objekty pfijimaji zpravy zaslané
pres sbérnici D-Bus. Kazdy objekt ma své jedinecné jméno majici tvar cesty v souborovém systému

napiiklad: /org/fedoraproject/SimpleFileShare [9].

2.4  Systém PolicyKit

PolicyKit je nastroj pro definovani a obsluhu opravnéni, které povoluje neopravnénym procestim
komunikovat s procesy opravnénymi. Tento aplikacni ramec centralizuje rozhodovaci proces
s ohledem na povolovani pfistupu k opravnéné operaci vyZadané neopravnénou aplikaci. PolicyKit se
specidlné zaméfuje na aplikace v desktopovém prostiedi na viceuzivatelskych operacnich systémech

zaloZenych na Unixu [11].

Dale pak ze zdroje [12] zjistime, Ze jadro PolicyKitu je implementovano jako sdilena knihovna
libpolkit. Predstavme si libpolkit jako Cernou skiinku, jejiz role je odpovédét, zdali ma

dotazujici se program opravnéni vykonat danou akci.

Odpovéd knihovny 1ibpolkit neni limitovana pouze na typ boolean. Mohou byt vraceny hodnoty:
+ ano (angl. yes), program miiZe pokracovat ve vykonani akce,
+ ne (angl. no), program nemtiZze vykonavat akci,
« vyZaduje autentizaci (angl. require authentication), program musi zazZadat uZivatele

o autentizaci, aby mohl pokracovat v provedeni akce.

Autentizace muiZe byt specifikovand jako autentizace uZivatele (uZivatel zadava svoje vlastni heslo)
nebo jako autentizace super uzivatele (uzivatel musi zadat heslo super uZivatele — root). Pficemz
autentizace muiZze byt zachovana natrvalo (pfetrva pres restart systému a je spoleCna pro rizné
desktopové sezeni) nebo je zachovéana pouze v rdmci sezeni, kterého je program soucasti nebo pouze

po dobu Zivotniho cyklu programu.



3

Specifikace pozadavku

Kapitola strucné popisuje pozadavky, které musi byt dodrZeny pii navrhu a implementaci projektu.

Rozebira jednotlivé ¢asti z pohledu uZivatele i z pohledu programatora.

Obecné pozadavky:

vytvoreni dopliiku souborového spravce Nautilus,

vytvoreni uZivatelského rozhrani umoZiujici nastaveni parametri sdileného adresare
a komunikaci s démonem,

vytvoreni aplikace typu démon poskytujici funkce pro:

o zjiSténi informaci o sdileném adresafi,

o vytvoreni sdileni zvoleného adresare,

o zménu parametri sdileného adresare,

o zruSeni sdileni adresare,

o nacitani potfebnych informaci z konfiguracniho souboru Samby,

spusténi démona s opravnénim modifikace konfiguracniho souboru Samby,

zajisténi komunikace klientské casti a démona pies sbérnici D-Bus,

kontrola opravnéni zdapisu do konfiguracniho souboru Samby za pomoci PolicyKit

subsystému.

Jednim z poZadavkt je vytvofeni dopliiku souborového spravce Nautilus, ktery spusti grafické

uzivatelské rozhrani. Doplnék musi:

byt vytvoren jako dynamicka knihovna,
pouzivat Nautilus Extension API,

rozsifit spravce soubord Nautilus.

Jak jiz bylo zminéno, dalsSim bodem je vytvofeni uZivatelského rozhrani umoziujici nastaveni

parametrd sdileného adresare a komunikaci s démonem. Na néj jsou kladeny poZadavky:

pouziti v prostifedi GNOME,
lehce rozsifitelné,

moznost lokalizace,

pouziti ikon a témat prostredi,
kontrola opravnéni uzivatele,

komunikace pfes systémovou sbérnici D-Bus.



Aplikace typu démon je posledni celistvou casti projektu. Musi poskytovat funkce pro praci

s konfiguracnim souborem Samba systému. Program musi byt:

konzolova aplikace,

lehce rozsititelny,

snadno ovladatelny,

schopen kontrolovat opravnéni piichozich poZadavkd,

registrovan na systémové sbérici D-Bus.

Z vyse zminénych poZadavkd vyplyvaji mizna omezeni na softwarové vybaveni pocitace. Operacni

systém zaloZeny na Unixu s desktopovym prostredim GNOME a knihovnami GTK+ je nezbytny.

Musi byt nainstalovan systém D-Bus potfebny pro komunikaci mezi aplikacemi a systém PolicyKit,

pomoci kterého bude zajisténa kontrola opravnéni k zapisu do konfiguracniho souboru systému

Samba.
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4 Navrh reseni projektu

Projekt se sklada ze tii casti. Prvni Casti je doplnék souborového spravce Nautilus. Tento doplnék
slouzi ke spusténi grafického uZivatelského rozhrani, které komunikuje s démonem. Z obrazku 4.1
Ize vycist, Ze démon je samostatny program, ktery odpovida a provadi pozadavky zaslané klientem

pres sbérnici D-Bus.

Doplnek spravce
Mautilus ¥

PolicyKit W

Y » 4

Simple File Share GUI

.. . . Simple File Share démon
uZivatelské rozhrani >imple Fiie share demc

MNeopravnéna sezeni Opravnénée sezeni

D-Bus

Obrazek 4.1:  Navrh komunikace jednotlivych casti

4.1 Doplnék souborového spravce Nautilus

Doplnék bude vytvofen jako dynamickd knihovna vyuZivajici Nautilus Extension API. Ukolem

dopliiku je pridat polozku do kontextového menu resp. do nabidky Upravy (angl. Edit).

Mohou nastat tfi rizné situace, pii kterych se zobrazuje kontextové menu:
« uzivatel oznadi soubor a zobrazi si menu; jelikoZ nelze sdilet pouze soubor, nebude do Zadné
z nabidek pfidano tlacitko,
+ uZivatel oznadi skupinu vice poloZek (adresaiti, souborti); i v tomto piipadé se tlacitko sdileni
do Zadné z nabidek nepfidd. Divodem je nejednoznaCnost. NemtZeme urcit, kterou
z vybranych polozZek si uzivatel preje sdilet,
« uzivatel ozna¢i vybrany adresaf; nejedna se o soubor a vybér je jednoznacny. V tomto

piipadé doplnék souborového spravce Nautilus piidd tlacitko do kontextového menu

vybraného adresate i do nabidky Upravy.

11



Kliknutim na ptidané tlacitko Nautilus zavola obsluhu tlacitka popsanou v navrzeném dopliiku. V této
obsluze se zjisti cesta k uzZivatelem zvolenému adresari. Tato cesta se preda jako prvni parametr

pii spousténi grafického uzivatelského rozhrani.

4.2 Grafickeé uzivatelské rozhrani

Nautilus se v GNOME pouziva jako vychozi aplikace pro manipulaci se soubory. GNOME je
prostiedi pracovni plochy v unixovych operacnich systémech. Toto pracovni prostredi je postaveno
nad knihovnou GTK+ (The GIMP Toolkit), kterd byla napsdna pro bitmapovy editor GIMP.

Vytvorené grafické uZivatelské rozhrani bude, ze zfejmych divodd, také vyuzivat knihovnu GTK+.

UZivatelské rozhrani ma byt jednoduché, intuitivni a prehledné. Je tfeba, aby se uZzivatel rychle
zorientoval v jeho ovladani. Od aplikace je poZadovano predpokladat a oSetfovat rizné chybové

situace.

4.2.1 Dialogové okno aplikace

Okno aplikace musi dat uZivateli na vybér, zda chce vybranou slozku sdilet pomoci sytému Samba
(Windows share) a nebo si preje vybranou slozku nesdilet resp. zrusit nastavené sdileni. Preje-li si
uzivatel zvolenou slozku sdilet, musi mit k dispozici interaktivni objekty, pomoci kterych bude
schopen nastavit vSechny zakladni parametry sdileného adresare. Pro urceni zakladnich vlastnosti
sdileného adresare dialogové okno musi obsahovat:

- editacni pole pro zadéani nazvu sdilené slozky,

« editacni pole pro moZznost zadani nepovinného komentare sdilené slozky,

«  zaskrtavaci policko urcujici, zda slozka bude pouze pro cteni nebo bude povolen i zapis

do zvolené slozky,

+  zaskrtavaci policko povolujici pristup hosta do sdilené slozky.

K uloZeni provedenych zmén nesmi dialogové okno postradat tlacitko Save, které odesle zmény
ke zpracovani. Nastane-li situace, Ze se uZivatel rozhodne neukladat nastavené zmény, mtize kdykoli

aplikaci ukoncit kliknutim na tlac¢itko Close.

4.2.2 Komunikace pres sbérnici D-Bus

Klientska cast bude ziskavat informace o nastaveni sdileni adresare pres systémovou sbérnici D-Bus.
Stejnou cestou budou odesilany i ddaje zadané uzivatelem. Pokud tuto komunikaci rozebereme

podrobnéji zjistime, Ze aplikace bude volat tfi mizné metody registrované na sbérnici D-Bus. Prvni
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z nich je metoda, pomoci které démon pfi odpovédi zasle vSechny zakladni parametry popsané
v sekci sdileni adresare. Pokud vybrany adresar neni dosud sdileny bude odpovéd prazdna. Dalsi
metoda slouZi k odeslani vyplnénych tidajii resp. vlastnosti sdileni adresare. Tato metoda je volana
asynchronné, protoZe odpovéd nemusi byt dorucena ihned. Posledni metodou je metoda, pomoci
které miiZeme zrusit sdileni adresare. Stejné jako pfredchozi je tato metoda volana asynchronné.
Odpovédi na tyto metody mohou byt pii uspéSném provedeni kladné, pfi neuspéchu je piijata

odpovéd s popisem vzniklé chyby.

4.2.3 PolicyKit — kontrola opravnéni

Konfiguracni soubor Samby ma moZnost ménit pouze administrator systému. Z tohoto divodu se
musi kontrolovat opravnéni uzivatele, ktery spustil aplikaci. Kontrola se bude provadét pouze pred
pouzitim jedné z metod registrovanych na sbémici D-Bus, jejimz vysledkem je zména obsahu
konfiguracniho souboru systému Samba. Tyto metody jsou volany pfi zméné parametrd sdileni
a pri ruseni sdileni adresare. Z toho vyplyva, Ze pred volanim jedné ze zminénych metod se musi
aplikace dotazat autentizacniho agenta zda ma dostatecna opravnéni. Pokud opravnéni ma, pokracuje
volanim piislusné metody. Pokud autentizacni agent zjisti, Ze aplikace nema patficna prava, zobrazi
dialog vyzyvajici uZivatele o zadani hesla. Pfi Uispésné autentizaci se zapiSe informace do databaze

o0 Uspésném pridéleni opravnéni aplikace.

4.3  Simple File Share démon

Démon je obecné program, ktery je spustén na pozadi a neni v piimém kontaktu s uZivateli. Ceka
na konkrétni uddlost. Jakmile takova udalost nastane, démon ji obslouZi a po jeji obsluze dale

vyCekava v necinnosti.

4.3.1 Prace s konfiguracnim souborem

Pro provadéni zmén v konfiguracnim souboru systému Samba je nutné, aby byl démon spustén
s pravy dovolujici editaci souboru smb.conf. Takovato prava ziska, spustime-li jej pod tctem

administratora systému.

Démon musi poskytovat tii zakladni funkce, pracujici s konfiguracnim souborem:
+ nacteni dajti o zvoleném adresai,
+  zapsani nového sdileni ¢i zménu tidajt v sekci vybraného adresare,

« zruseni celé sekce, odstranéni sdileni.
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Nacteni sekci z konfiguracniho souboru

K této operaci neni tfeba mit opravnéni. Démon otevie smb.conf pouze pro cteni. Projde cely
soubor a vyhledava vsSechny sekce popisujici sdileni. Specidlni sekce a jejich parametry jsou
ignorovany. U vSech ostatnich sekci si démon zapamatuje jejich nazev a zakladni parametry jimiz
jsou: cesta ke sdilenému zdroji, komentdf, idaj, zda je slozka pouze pro Cteni resp. udaj, zda je

do slozky povoleno zapisovat a posledni tidaj povolujici ticet hosta.

Nacteni tidaju o zvoleném adresari
Pii pozadavku o ziskani parametri démon jednoduse projde nactené sekce z konfiguracniho souboru.
Vyhleda, zda je cesta ke zvolenému adresaii shodna s parametrem path jedné ze sekci. Pokud najde

shodu, odpovi na poZadavek zaslanim nactenych parametrti.

Vytvoreni nové sekce
Démon musi umét obslouzit poZadavek Zadajici o vytvoreni nové sekce. Nejdiive se ujisti, jestli
neexistuje sekce se stejnym nazvem. Poté pfipoji na konec konfiguracniho souboru novou sekci

s hodnotami parametrti, které uZivatel zvolil v grafickém uZivatelském rozhrani.

Zména parametru existujici sekce
Démon pfi pozadavku zmény nastaveni sdileného adresafe nacte konfiguracni soubor. Zjisti zda je
zvoleny adresar opravdu sdileny. Je-1i sekce zapsana v smb. conf, démon ptepiSe jednotlivé hodnoty

zakladnich parametiti v souboru hodnotami, které uZivatel zménil v grafickém uZivatelském rozhrani.

Odstranéni sekce
Obsluha pozadavku o odstranéni sekce zacina nactenim sekci z konfiguracniho souboru. Poté démon
testuje, zda se shoduje parametr path jedné ze sekci s uzZivatelem vybranou cestou. Pii shodé tuto

sekci odstrani z konfiguracniho souboru Samby a tim zrusi sdileni zvoleného adresare.

4.3.2 Komunikace pres sbérnici D-Bus

Démon poskytuje tfi metody registrované na systémové sbérmici D-Bus. Tyto metody jsou:
« get_share_status; vracejici nastavené vlastnosti sdileného adresare,
+ setup_share; metoda zavola vytvoreni sekce resp. zménu parametri existujici sekce,

+ delete_share; metoda zavola funkci odstranujici sekci z konfiguracniho souboru.
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Metoda get share status je metoda synchronni. Pii obsluze této metody se provede nacteni
idajii o zvoleném adresafi. V piipadé bezchybného nacteni odpovidajicich tdajii se tyto tdaje
odeslou v parametru obsluhované metody. Nebyl-li adresar nalezen v konfiguracnim souboru, odesle
se ve vystupnim parametru prazdné pole. O vzniku chyby je uZivatelské rozhrani informovano

nastavenou hodnotou v chybovém parametru.

Oproti get_share_status je setup_share metodou asynchronni. Metoda setup_share se stara
o zavolani funkce pro vytvoreni nové sekce (nového sdileni) a nastaveni zakladnich parametrd a také
o provedeni funkce provadéjici zménu zakladnich parametrti sdilené sloZky. Pii netispéchu je uZivatel

informovan nastavenou chybou v odpovédi na pozadavek.

Stejné jako predchozi metoda je delete share metoda asynchronni. Jejim tkolem je spustit funkci,
kterd odstrani celou sekci z konfiguracniho souboru. Podobné jako v predchozich piipadech je

uzivatelské rozhrani informovano o nastalé chybé nastavenim parametru chyby.

4.3.3 PolicyKit — kontrola opravnéni

Kontrola, zda aplikace, kterd zavolala jednu z metod setup_share a delete share, ma opravnéni
k provadéni zmén v konfiguracnim souboru, je provedena za pomoci PolicyKit systému. Démon
nahlédne do autentizacni databaze, ktera uchovava udaje o dspésné autentizaci. Pokud zjisti, Ze
aplikace Zadajici obsluhu ma dostatecnd opravnéni, pokracuje v provadéni volané metody. Neni-li
v autentizacni databazi zaznam, nema aplikace dostacujici opravnéni. V tomto pfipadé démon
nepokracuje v obsluze zvolené metody, nybrZ odesle odpovéd s nastavenou chybou znacici

nedostatecné opravnéni k pouziti volané metody.
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4.4 Diagram a specifikace pripadi uziti

Z obrazku 4.2 je patrné, Ze uZivatel bude vyuZivat pouze tfi funkce, které budou poskytovany
démonem. VSechny funkce obsahuji volani funkce nacitajici sdilené sekce z konfiguracniho souboru
smb.conf. Jedna z metod je zobecnénim dvou funkci. Konkrétné je to funkce pro vytvoreni nové

sekce a funkce pro zménu zakladnich parametrti existujici sekce.

get_share_status  f— < <include> -
T - nacteni
delete_share F--<<include> >
smb.conf
Autorizovany
uzivatel ) )
setup_share f <<include>=>
vytvofeni nove / zména existujici
sekce sekce

Obréazek 4.2:  Diagram piipadu uziti pohledem autorizovaného uZivatele.
Vsechny metody znazornéné v diagramu pripadu uzZiti (obrazek 4.2) jsou bliZze popsany a jejich

chovéani je vice rozebrano v nasledujicich specifikacich piipadu uZziti. Tyto specifikace slovné

popisuji chovani jednotlivych metod a navrhuji mozné reakce na vzniklé udalosti.
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Pripad uZiti: get_share_status

Ucastnici:

Uzivatel

Tok udalosti:

1. Uzivatel ve spravci Nautilus zvoli v menu vybraného adresare polozku ,, Share folder“

2. Pred zobrazenim dialogového okna nastaveni sdileni se zavold get share status, kde
absolutni cesta k vybranému adresafi bude vstupnim parametrem

3. Provede se nacteni konfiguracniho souboru smb. conf

4. KDYZ nebylo nalezeno sdileni adresée:
4.1. Ve vystupnim parametru vratim prazdné pole

5. Ve vystupnim parametru vratim pole hodnot zakladnich parametrG sdileni, které byly
precteny z konfiguracniho souboru smb. conf

Nasledné podminky:

1. Informace predané vystupnim parametrem se zobrazi v dialogu nastaveni sdileni

Pripad uZiti: setup_share

Ucastnici:

Uzivatel

Vstupni podminky:

1. UtZivatel ma opravnéni ke zméné smb. conf

Tok udalosti:
1. Uzivatel vyplni povinné tidaje v dialogovém okné pro nastaveni sdileni
2. Stisknutim tlacitka Save, se zavold metoda setpu share, ktera preda uZzivatelem
nastavené hodnoty zakladnich parametrti sdileni ve vstupnim parametru volané metody.
3. Provede se nacteni konfiguracniho souboru smb. conf
4. KDYZ nebylo nalezeno sdileni adresée:
4.1. Nastavi sdileni adresare s prisluSnymi parametry v smb.conf

5. Zméni parametry sdileného adresare za nové zadané uZivatelem

Nasledné podminky:
1. Bylo vytvoreno resp. zménéno sdileni zvoleného adresare

2. Znovunacteni konfiguracniho souboru smb.conf Samba démonem

Alternativni tok:

1. Uzivatel miZe kdykoli zaviit dialogové okno
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Pripad uZiti: delete_share

Ucastnici:

Uzivatel

Vstupni podminky:

1. UtZivatel ma opravnéni ke zméné smb. conf

Tok udalosti:
1. Uzivatel v dialogovém okné nastavi parametr sdileni na ,, Do not share this folder“
2. Stisknutim tlacitka Save, se zavola metoda delete_share, kde absolutni cesta
k vybranému adresaii bude vstupnim parametrem.
3. Démon provede nacteni konfiguracniho souboru smb. conf
4. KDYZ bylo nalezeno sdileni adresére:

4.1. Zrusi sdileni adresare odstranénim zaznamu v smb. conf

Nasledné podminky:
1. Bylo zruseno sdileni zvoleného adresare

2. Znovunacteni konfiguracniho souboru smb.conf Samba démonem

Alternativni tok:

1. Uzivatel miZe kdykoli zaviit dialogové okno
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5 Implementace projektu

K implementaci zasuvného modulu, grafického uZivatelského rozhrani i démona bylo pouZito
svobodné multiplatformni vyvojové prostiedi Code::Blocks. Obé aplikace i zasuvny modul jsou
napsany v jazyce C standardu C89. Zdrojové kody byly prekladany prekladacem GCC (GNU
Compiler Collection) verze 4.4.3. Operacnim systémem pouZitym pii vyvoji byla Fedora 12

(2.6.32.11-99.fc12.x86_64).

5.1 Zasuvny modul spravce Nautilus

Zasuvny modul souborového spravce Nautilus je popsan v souboru nautilus_sfshare.c. V tomto
souboru, konkrétné ve funkci sfshare extension_register type, je implementovano
zaregistrovani nového typu a pridani rozhrani. V  dalsi funkdd s nazvem
sfshare_extension get file items je provadéna kontrola dvou podminek. Prvni z nich je
kontrola vybéru pouze jedné polozky. Pokud je podminka splnéna, pokracuje se vyhodnocenim druhé
podminky. Ta tika, Ze pokud vybrana polozka neni adresar dale, nesmim pokracovat. Jsou-li obé
podminky splnény, je v téle nautilus_menu_item new pfiddna nova polozka kontextového menu
reagujici na jeji aktivaci provedenim kodu funkce sfshare _start gui. Tento kéd pomoci funkce
g_spawn_async spusti grafické uzivatelské rozhrani s jednim parametrem. Tim parametrem je cesta

ke sloZce, kterou oznacil uzivatel.

5.2 Grafickeé uzivatelské rozhrani

Aplikace bude pouzivana predevsim v prostiedi pracovni plochy GNOME, z toho vyplyva omezeni
na pouziti knihovny GTK+. Lze ji rozdélit na dvé Casti obstaravajici odlisné funkce. V prvni casti je
implementovano grafické rozhrani, tj. vytvoreni dialogového okna, obsluha tlacitek a zpracovani
signald. V druhé casti jsou implementovany funkce pro odesilani a pfijem zprav pies systémovou

sbérnici D-Bus a také ovérovani opravnéni vyuZivajici systém PolicyKit.

Soubor sfshare. c je hlavnim souborem grafického uzivatelského rozhrani obsahujici funkci main.
V této funkci se provadi kontrola spravné zadaného parametru definujiciho cestu ke zvolenému
adresafi. Pokud neni pocet parametrd pii spuSténi roven jedné, je ohlaSena chyba a aplikace
ukoncCena. Nasledné je vytvoreno hlavni okno (obrazek 5.1) spolu s jeho obsahem: vysuvnou

nabidkou, tlacitky Save a Close, editovacimi poli i zaskrtavacimi tlacitky.
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Simple File Share

Folder Sharing Setup

Share with: [ Do not share this folder

Share name: [

Comment: [

[] Read only access
[] Allow GUEST access

Obrazek 5.1:  Dialogové okno programu Simple File Share

Rozmisténi komponent dialogového okna, je popsano v xml souboru sfshare_window.ui. Funkci
gtk builder_new naplnim proménnou typu GtkBuilder. Do této proménné je piidan obsah
souboru sfshare window.ui. Nasledné jsou volany funkce gtk builder get object, které
piitadi hodnoty jednotlivym proménnym typu GtkWidget deklarovanych ve struktufe SFSDialog.
Ke vSem komponentam se miZe piipojit reakce na urcitou udalost. K tomuto ucelu slouzi funkce
g_signal connect. Hlavni okno grafického uZivatelského rozhrani je zobrazeno funkci

gtk widget show a nasledné spusténo pii zavolani funkce gtk main.

V souboru sfshare.c je mimo jiné implementovana funkce show _message. Tato funkce slouzi
ke snadnému vytvofeni a zobrazeni modalniho varovného (obrazek 5.3), chybového nebo
informativniho okna (obrazek 5.2) spolu s dopliiujici zpravou. Télo funkce obsahuje vytvoreni
dialogu pomoci funkce gtk message dialog new. Dopliujici text je vytvoren funkci
gtk message dialog_format secondary text. Celé okno zpravy je zobrazeno jako modalni

zavolanim funkce gtk _dialog_run.
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Folder is now shared!

Share section was succesfully writed to smb.conf

Obrézek 5.2: Informativni zprava

Warning!

Share name must be set!

Obrazek 5.3: Varovna zprava

Pokud je tlacitko Save aktivni, muZe jej wuZivatel stisknout a zavolat tak funkci
sfshare_authority check ovétujici opravnéni. Ma-li aplikace dostatecnd opravnéni, pokracuje
provadénim téla funkce save share. Funkce zjist typ akce, kterou ma provést. Zadna akce se
neprovede, neni-li adresar doposud sdileny a uZivatel ma vybranou volbu ,,Do not share this folder“.
Je-1li vybrana volba ,, Do not share this folder* a existuje-li sekce v konfiguracnim souboru, ve které
je popsané sdileni adresére, je zavolana funkce dbus_sfshare delete share, ktera se pokusi
sekci odstranit. Pokud uZivatel vybral volbu ,, Windows Share [Samba]“ zjisti se vSechny nastavené

parametry a predaji se funkci dbus_sfshare_set share.

Dalsi cast je popsana v souboru dbus_client.c. V tomto souboru jsou funkce komunikujici
s démonem za pomoci D-Bus a souCasné jsou zde i funkce kontrolujici opravnéni systémem

PolicyKit.

Zavolanim funkce dbus_sfshare_connect se otestuje, jestli je klientskd aplikace ptipojena
na sbérnici D-Bus. Neni-li pfipojen, pokusi se aplikace spojit s D-Bus. Nastane-li chyba, je o ni
uzivatel informovan pomoci modalniho okna vytvoreného funkci show message. Opakem k této

funkci je funkce dbus_sfshare_disconnect, ktera piipojenou aplikaci odpoji od sbémice D-Bus.
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Podobné jako funkce pracujici s D-Bus, jsou zde i funkce PolicyKit. Incializaci PolicyKit autority
zajistuje  funkce polkit sfshare init. Pii ukonceni aplikace se wvola funkce

polkit sfshare_ free, ktera odstrani objekty PolicyKit.

Chceme-li zjistit opravnéni aplikace, které je potfebné k pouzivani metod registrovanych na sbérnici
D-Bus, pouZijeme asynchronni funkci polkit sfshare_check. Pii volani funkce je nutné zadat
parametr, kterym se urci action_id. Typ action_id urcuje metodu, pro kterou se ma opravnéni
nastavit. Z autorizacni databaze zjisti, zda je aplikace opravnéna volat zadanou metodu. Pokud nema
dostatecna opravnéni, PolicyKit zobrazi okno, vyzyvajici uZivatele k zadani hesla administratora
systtmu (obrazek 5.4). Vyhodnoceni probihd ve funkci check authorization cb. Zadal-li
uzivatel spravné heslo, pokracuje se v provadéni prerusené operace. V tomto pfipadé je to reakce
na udalost stisku tlacitka Save. PakliZe nebylo zadano spravné heslo nebo uZivatel prerusil vyzvu

k zadani hesla, aplikace dale nepokracuje v obsluze tlacitka.

Authenticate

0] Writing to smb.conf requires authentication

An application is attempting to perform an action
that requires privileges. Authentication as the super
user is required to perform this action.

Password for root:

— Details
Action: org.federaproject.SimpleFileShare.delete share

Vendor: SimpleFileShare

| Cancel | | Authenticate |

Obrazek 5.4:  Vyzva k autentizaci uZivatele

Pii spusténi aplikace se vola funkce dbus sfshare get share. Ta implementuje volani
synchronni metody org_fedoraproject SimpleFileShare get share_ status, ktera zjisti
zda je vybrany adresar sdileny. Existuje-li sekce v konfiguracnim souboru Samby s parametrem
path, ktery je roven zadané cesté, obdrzi klient odpovéd’. V odpovédi je seznam vSech zakladnich
parametrd vCetné nazvu samotné sekce. Seznam bude prazdny v piipadé, Ze neexistuje Zadna sekce

popisujici sdileni zvoleného adresare.

Grafické uzivatelské rozhrani pouziva dvé asynchronni metody registrované na sbérnici D-Bus. Jedna

z téchto metod je voldna ve funkci dbus sfshare set share. Tato funkce vola metodu
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org_fedoraproject SimpleFileShare setup share_async, které jako vstupni parametr
preda pole Tetézcli. Toto pole specifikuje hodnoty jednotlivych zadkladnich parametrd sekce. Odpovéd
metody je zpracovana ve funkci set share_reply, ktera zobrazi informaci o dspéSném zapsani
sekce do konfiguracniho souboru smb. conf. V pifipadé chyby se zobrazi uzZivateli varovani s textem

popisujicim vzniklou chybu.

Druha asynchronni metoda je voldana ve funkci dbus sfshare_ delete share. Metodu
registrovanou na systémové sbérnici D-Bus volame pomoci funkce
org_fedoraproject SimpleFileShare delete share_async. Vstupni parametr popisuje
cestu ke zvolenému adresafi. Pri volani funkce se zadava i tzv. callback. Callback je funkce, ktera je
provedena pfi obdrZeni odpovédi. V tomto piipadé je to funkce delete share_reply, jejiZ obsah
je podobny funkci set share reply. Nastane-li chyba je o ni uZivatel informovan zobrazenym
varovanim s textem popisujicim vzniklou chybu. Pfi GspéSném odstranéni sekce z konfiguracniho

souboru Samby, se uZivateli zobrazi okno informujici o uspéchu.

5.2.1 PolicyKit v grafickém uzivatelském rozhrani

Inicializace PolicyKit znamena ziskani autority. PolkitAuthority ziskdme navratovou hodnotou
funkce polkit authority get. K ovéfeni autentizace je zapotiebi znat také PolkitSubject.
Tento subjekt ziskame zavolanim funkce polkit system bus name_new, na jejiz vstup je
piivedena navratova hodnota funkce dbus_bus _get unique_name, kterd jako parametr poZaduje
jedinecné jméno zvefejnéné na sbérnici D-Bus. To lze ziskat funkci dbus_bus_get unique_name.
Jako parametr je zde vloZeno volani funkce dbus_g connection_get connection, které
poZaduje urceni DbusGConnection. Proménna tohoto typu je naplnéna hodnotou ziskanou z funkce
dbus_g bus_get. Subjekt, spolecné s autoritou, ndzvem metody a dalSimi parametry, je predan
funkci polkit authority check authorization. Ta zjisti, jestli je aplikace zapsana
v autentizacni databazi. Vysledna hodnota, ktera je vracena funkci
polkit authority check authorization_ finish, je dale testovana. Pokud je
polkit authorization result get is authorized rovno TRUE, pak je aplikace
autentizovana a ma pridélena dostatecna opravnéni pro zménu konfiguracniho souboru. Pokud je test
polkit authorization result get is challenge roven TRUE, pak aplikace neni
autentizovana, ale uzivatel je vyzvan k vyplnéni hesla. Jsou-li oba testy rovny FALSE, pak aplikace

neni autentizovana a nem4 pridélena opravnéni.
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5.2.2 Komunikace pres sbérnici D-Bus

Pii pokusu o pripojeni zajistime zadanim parametru DBUS BUS_ SYSTEM, Ze budeme komunikovat
na systémové sbérnici D-Bus. Nasledné je vytvofen objekt poskytujici metody. Jednoznacnymi

identifikatory objektu jsou: jméno, cesta a rozhrani objektu.

- SFSHARE DBUS NAME "org.fedoraproject.SimpleFileShare"
« SFSHARE DBUS PATH "/org/fedoraproject/SimpleFileShare"
« SFSHARE DBUS INTERFACE "org.fedoraproject.SimpleFileShare"

Pokud je aplikace pripojena k objektu, je mozZné vyuzit funkce implementované v souboru
dbus_client glue.h. PouzZité funkce jsou:
- org_fedoraproject SimpleFileShare get share_status;
zavola metodu get_share_status,
« org_fedoraproject SimpleFileShare_setup share_async;
zavola asynchronni metodu setup_share,
« org_fedoraproject SimpleFileShare_delete share_async;

zavola asynchronni metodu setup_share.

Soubor dbus_client glue.h byl vytvoren z xml souboru, ktery definuje ndzvy a parametry
metod. Nazev zdrojového souboru je org.fedoraproject.SimpleFileShare.xml. Vysledny
soubor je v jazyce C a byl vygenerovan piikazem:

dbus-binding-tool --prefix=client —mode=glib-client \
org.fedoraproject.SimpleFileShare.xml > dbus_client glue.h

5.3 Implementace Simple File Share démona

Démon je spuStén s pravy administratora systému. Jeho Hlavnim tkolem je cekat na piichod
poZadavku od grafického uzZivatelského rozhrani. Nasledné pozadavek obslouzi a znovu ceka
v necinnosti. Veskera komunikace klientské aplikace s démonem probiha pfes systémovou sbérnici
D-Bus. Program nema zadné grafické rozhrani a implementuje pouze funkce tykajici se komunikace,

ovérovani opravnéni a editace konfiguracniho souboru smb. conf.
Hlavni funkce, ktera je spusténa jako prvni, je funkce dbus_sfshare_ start. Nachazi se v souboru

dbus_service.c. Pii volani funkce dbus_g object type install info jsou nainstalovany

informace o objektu. Nasledné se =ziskd spojeni se systémovou sbérnici D-Bus funkci
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dbus_g bus get s parametrem DBUS BUS_ SYSTEM. Nastane-li chyba pii pokusu o pfipojeni,
je ozndmena uZivateli a aplikace je ukoncena. PakliZe probéhne pfipojeni ke sbérnici D-Bus
bezchybné, je zaZiddno o zaregistrovani jména org.fedoraproject.SimpleFileShare.
Po ziskani jména je funkci g object new vytvoren novy objekt. Tomuto objektu se registruje cesta
/org/fedoraproject/SimpleFileShare. Mimo D-Bus funkce soubor dbus_service.c.
obsahuje také inicializaci PolicyKit. Za pomoci funkce polkit authority get je ziskana
PolicyKit autorita. Probéhnou-li vSechna tato volani bezchybné, je spusténa hlavni smycka programu

piikazem g main_loop_run. Démon je spusStén a necinné ceka na prichozi poZadavky.

5.3.1 Obsluha prichozich pozadavki

Démon ma na systémové sbérnici D-Bus registrovan objekt, ktery nabizi tfi metody. Ty vyuziva
klientska aplikace. Jednou z metod je metoda daemon_get share_status. Je volana, kdyz
uzivatel chce zjistit, jestli je adresar sdileny. Adresar je urcen cestou pfedanou ve vstupnim parametru
metody. Ve druhém parametru je zaslana odpovéd’. Tento parametr je vyplnén ve funkci
smb_get share_status. Je-li parametr prazdny, pak adresar neni sdileny. V opacném piipadé jsou
nastaveny hodnoty zakladnich parametrti sekce v pofadi: nazev sdilené sekce, cesta, komentar, idaj,
zda je slozka jen pro Cteni a zda je povolen ticet hosta. Pokud se v pribéhu objevi chyba, je nastaven
parametr typu GError a vracena hodnota FALSE. Hodnota TRUE je vracena, probéhne-li vSe

bezchybné.

Prvni z metod, které jsou volany jako asynchronni, je metoda daemon_setup_share. V této funkci
se zjistuje volanim polkit authority check authorization, zda ma volana aplikace
opravnéni k zdpisu do konfiguracniho souboru Samby. Vyhodnoceni je provedeno ve funkci
check _authorization_cb. Pokud volajici aplikace nema dostatecnd opravnéni, je poslana chyba
funkci send_error. Pokud existuje zaznam v autorizacni databazi, jsou splnény podminky a je
zavolana obsluha pozadavku. V tomto piipadé je to funkce setup share authorized. Télo
obsahuje volani funkce smb_set share, ktera vytvoii novou sekci nebo upravi parametry sekce
stavajici. V pripadé chyby vraci jeji hodnotu a ta je spolecné s textem odeslana pomoci funkce
send_error. V piipadé, Ze Zadna chyba nevznikla, je poZadano o znovunacteni konfiguracniho
souboru pitkazem smb_reload service. O uspésném ukonceni obsluhy je grafické uZivatelské

rozhrani informovano zavolanim funkce dbus_g method_return.

Druha metoda, kterou volajici vola asynchronné, je metoda daemon_delete share. Podobné jako
u metody daemon_setup_share jsou i pro pokracovani obsluhy vyZadovana dostatecna opravnéni.

Toho dosdhneme stejnym zptisobem jako u predchozi metody. Ma-li uZivatel udélena poZadovana
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opravnéni, muiZze byt zavoldna funkce delete share authorized. Autorizovana obsluha
obsahuje volani funkce smb_delete share, ktera odstrani celou sekci z konfiguracniho souboru
smb.conf. Pripadnd vznikla chyba je pFedana wuzivateli zavolanim funkce send error.
Po tspésném odstranéni sdileni je pozadano funkci smb_reload _service o znovunacteni souboru

smb. conf Samba démonem. Ukonceni obsluhy oznamime zavolanim dbus_g method_return.

Funkce send _error vytvoii novou chybu proménnou typu GError zavolanim g_error_new.
Proménna obsahuje cislo a text vzniklé chyby. Klientska aplikace, v tomto piipadé grafické
uzivatelské rozhrani, obdrzi odpovéd s touto chybou. Toho docilime zavoldnim

dbus_g method return_error.

Pii praci se sbérnici D-Bus je vyuZito vygenerovaného souboru dbus_service glue.h. Tento

soubor byl vygenerovan ze souboru org.fedoraproject.SimpleFileShare.xml piikazem:
dbus-binding-tool --prefix=daemon --mode=glib-server \
../data/org.fedoraproject.SimpleFileShare.xml > dbus service glue.h

Soubor org.fedoraproject.SimpleFileShare.xml ma format xml souboru. Obsahuje
navrzené  rozhrani org.fedoraproject.SimpleFileShare a  definuje  objekt
/org/fedoraproject/SimpleFileShare, ktery je registrovan na systémové sbérnici D-Bus.
NavrZené rozhrani ma tfi metody. Prvni metoda se jménem get share_status ma dva parametry
(jeden vstupni a jeden vystupni). Dal$i metody maji pouze jeden vstupni parametr. Tyto metody jsou

pojmenovany setup_share a delete_share.

Obsah souboru org. fedoraproject.SimpleFileShare. xml:
<!DOCTYPE node PUBLIC

"-//freedesktop//DTD D-BUS Object Introspection 1.0//EN"
"http://www.freedesktop.org/standards/dbus/1.0/introspect.dtd" >

<node name="/org/fedoraproject/SimpleFileShare">
<interface name="org.fedoraproject.SimpleFileShare">
<method name="get share_status">

<arg type="s" name="path" direction="in" />
<arg type="as" name="status" direction="out" />

</method> <method name="setup_share">
<annotation name="org.freedesktop.DBus.GLib.Async" value=""/>
<arg type="as" name="parameters" direction="in" />

</method>
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Pokracovani obsahu souboru org.fedoraproject.SimpleFileShare.xml:
<method name="delete_share">
<annotation name="org.freedesktop.DBus.GLib.Async" value=""/>
<arg type="s" name="path" direction="in" />
</method>
</interface>
</node>

Simple File Share démon je spuStén aZ pfi prvnim poZadavku jedné z metod. Toho docilime
vytvorenim D-Bus service souboru. Tento soubor je nakopirovan do adresare
/usr/share/dbus-1/system-services/. Parametr exec urCuje program, ktery se spusti pfi
pokusu o pripojeni k rozhrani, jehoZ nazev je zadan v parametru name. Posledni poloZkou je parametr
user, definujici uZivatelsky ucet, pod kterym se ma aplikace spustit. V tomto pfipadé tucet

administratora systému.

Obsah D-Bus service souboru org. fedoraproject.SimpleFileShare.service:
[D-BUS Service]

Name=org. fedoraproject.SimpleFileShare

Exec=/usr/sbin/sfshared

User=root

Dalsi omezeni je popsano v souboru org.fedoraproject.SimpleFileShare. conf uloZeného
v adresari /etc/dbus-1/system.d/. Tento konfiguracni soubor ma opét podobu xml souboru a je
zde urcen vlastnik rozhrani org. fedoraproject.SimpleFileShare. Nikdo jiny neZ uzivatel root

si nemiiZe rozhrani zaregistrovat. Pfistup (volani metod) k tomuto rozhrani neni omezen.

Obsah souboru org. fedoraproject.SimpleFileShare.conf
<!DOCTYPE busconfig PUBLIC
"-//freedesktop//DTD D-BUS Bus Configuration 1.0//EN"
"http://www. freedesktop.org/standards/dbus/1.0/busconfig.dtd">
<busconfig>
<policy user="root">
<allow own="org.fedoraproject.SimpleFileShare"/>
</policy>
<policy context="default">
<allow send _destination="org.fedoraproject.SimpleFileShare"/>
</policy>
</busconfig>
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Systém PolicyKit musi mit nadefinovana pravidla, kterymi se bude fidit. Démon registruje dvé
metody na systémové sbérnici D-Bus, které mohou byt provedeny pouze pokud ma volajici aplikace
prava administratora systému. Identifikdtory metod spolecné s pravidly jsou popsany v souboru
org.fedoraproject.SimpleFileShare.policy uloZeném v adresafi akci systému PolicyKit
/usr/share/polkit-1/actions/. Metody jsou jednoznacné urCeny nastavenim parametru
action id. Pro tento piipad to jsou metody setup share a delete_share. U obou je hodnotou

auth_admin_keep nastaveno vyzadani opravnéni administratora.

Obsah souboru org. fedoraproject.SimpleFileShare.policy:
<!DOCTYPE policyconfig PUBLIC
"-//freedesktop//DTD PolicyKit Policy Configuration 1.0//EN"
"http://www. freedesktop.org/standards/PolicyKit/1.0/policyconfig.dtd">
<policyconfig>
<vendor>SimpleFileShare</vendor> <vendor_url>
git://fedorapeople.org/home/fedora/lipoja/public_git/sfshare.git
</vendor_url>
<action id="org.fedoraproject.SimpleFileShare.setup_share">
<description>Setup share</description>
<message>Writing to smb.conf requires authentication</message>
<defaults>
<allow_any>auth_admin_keep</allow_any>
<allow_inactive>auth_admin_keep</allow_inactive>
<allow_active>auth_admin_keep</allow_active>
</defaults>

</action>

<action id="org.fedoraproject.SimpleFileShare.delete_share">
<description>Delete share from smb.conf</description>
<message>Writing to smb.conf requires authentication</message>
<defaults>
<allow_any>auth_admin_keep</allow_any>
<allow_inactive>auth_admin_keep</allow_inactive>
<allow_active>auth_admin_keep</allow_active>
</defaults>
</action>

</policyconfig>
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5.3.2  Funkce pracujici s konfiguracnim souborem smb.conf

Veskeré funkce, které pracuji pfimo s konfiguracnim souborem systému Samba, jsou
implementovany v souboru samba_share.c. Pro piehlednost je zde implementovana datova
struktura typu TSmbConfItem. Tato struktura uchovava hodnoty zdkladnich parametri jedné
polozky neboli sekce. Podle potieby je pak vytvareno pole prvki typu TSmbConfItem. Pro vytvoreni
proménné typu TSmbConfItem a soucasné vyplnéni hodnot Ize pouzit funkce smbconf_item new
se zadanymi parametry, které obsahuji hodnoty zdkladnich parametri. Chceme-li pouze pfipravit
proménnou bez zapsani hodnot, miZeme zavolat smbconf_item newO. Proménna nebo prvek pole
tohoto typu musi byt pozdéji uvolnén z paméti funkci smbconf item free. Pro praci s polem
prvkd typu TsmbConfItem vyuZijeme funkci shared items array new pro jeho vytvoreni

ashared_items_array_free pro odstranéni.

5.3.3 Pomocné funkce

DtileZitou funkci implementovanou v souboru samba_share.c je funkce, slouZici k nacteni vSech
sekci popisujici sdileni (vyjma specidlni sekce). Funkce m4a identifikator load_smb_conf a musi ji
byt predan jeden parametr v podobé ukazatele na pole prvki. Navratova hodnota je pfi tispésném
prichodu rovna nule. Vyskytne-li se chyba, je navratova hodnota nastavena na ¢islo vzniklé chyby.
Na zacatku téla této funkce se zjiStuje, zda existuje konfiguracni soubor urceny cestou, ktera je
uloZena v proménné smb_conf_path. Poté je soubor otevien pro Cteni a jsou z néj nacitany

jednotlivé fadky. Algoritmus popisuje obrazek 5.5.

K rozpoznani parametri sekce a jejich hodnot byla napsana funkce parse to_share_item.
Vstupni parametr je aktudlné nacteny fadek konfiguracniho souboru. Tento Fadek je analyzovan.
Pokud bylo nalezeno jedno z klicovych slov definovanych v poli keywords, je hodnota nalezeného
parametru nastavena i ve vystupnim parametru funkce parse_to share_item, kterym je ukazatel

na prvek pole typu TSmbConfItem.

V souboru samba_share.c jsou popsany i dvé podobné sobé funkce. Je to funkce
is shared_item resp. funkce share _name_exist. Obé maji jako vstupni parametr ukazatel
na pole sdilenych sekci nactenych z konfiguracniho souboru. Lisi se pouze druhym parametrem. Ten
udava cestu k uZivatelem zvolenému adresafi resp. nazev sdilené sekce. Pokud je nalezena shoda, je
v piipadé funkce is shared_item vracen ukazatel na prvek pole, ktery ma hodnotu parametru

path roven zadané cesté. U funkce share_name_exist je pii nalezeni stejného nazvu sdilené sekce
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navratova hodnota rovna TRUE. Pokud bylo prohledano celé pole a nebyla zjisténa Zadna shoda nazvi

sekci, je navratova hodnota rovna FALSE.

Jedina funkce, kterd méni obsah konfiguracniho souboru smb.conf, je funkce write smbconf.
Vstupnim parametrem je novy obsah konfiguracniho souboru, kterym ma byt soucasny obsah
prepsan. Nejdiive je otestovano, jestli konfiguracni soubor existuje. Probéhne-li test v poradku, je
soubor otevien k zdpisu a zapsan cely obsah parametru funkce do souboru. Navratova hodnota je

pii uspéchu rovna nule nebo hodnoté chybového kédu v pripadé chyby.

Text zapisovany do konfiguracniho souboru Samby je upravovan ve funkci write share resp.
delete share. Funkce delete share odstrani existujici sekci definujici sdileni adresare
zadaného druhym parametrem. Algoritmus odstranéni sekce popisuje obrazek 5.6. Funkce
write share je volana v piipadé, Ze je potfeba zménit hodnoty parametri nebo vytvofit zcela

novou sekci. Implementovany algoritmus této funkce je zjednodusSenéji zobrazen na obrazku 5.7.

30



Ano

Ne

v

wyty

of novou polozku

adrimy

Obrézek 5.5:  ZjednoduSeny algoritmus funkce Load_smb_conf.
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Obrazek 5.6:  ZjednodusSeny algoritmus funkce delete_share
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pfidaj do souboru

Obrazek 5.7:

Zjednoduseny algoritmus funkce write_share.
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5.3.4  Funkce implementujici obsluhu D-Bus metod

K usnadnéni pouzivani funkci popsanych v predchazejici podkapitole, byly napsany funkce:
- smb_get share_status,
« smb_set share,
« smb_delete_share.

Funkce smb_get share_status nejprve vytvoii pole prvki typu TSmbConfItem. Do tohoto pole
jsou nacteny vSechny sekce. To zajisti funkce load_smb_conf. Po nacteni jsou vSechny prvky pole,
presnéji proménna s hodnotou parametru path, porovnavany se zadanou cestou. Dojde-1i k nalezeni
sekce popisujici sdileni adresare, jsou funkci item_to strv vSechny hodnoty parametrti poskladany
do spravného pofadi a vraceny ve druhém parametru funkce smb_get share status. Tento

parametr je nastaven na hodnotu NULL v ptipadé, Ze nebyla sekce nalezena.

Pozadavek na zménu resp. vytvoreni nové sekce vola funkci smb_set share, které preda pole
hodnot zakladnich parametrii. Opét se nacte obsah konfiguracniho souboru a vSechny sdilené sekce se
uloZi do pole. Pole spolu s proménnou typu TSmbConfItem, jejiZ obsah byl inicializovan hodnotami
ze vstupniho parametru, se preda na vstup funkce write share. Po GspéSném zavolani funkce
write share je v konfiguracnim souboru smb. conf vytvofena nebo zménéna sekce, jejiz hodnoty

zakladnich parametrti definoval uZivatel.
Posledni funkci obsluhujici jednu z metod je smb_delete share. Pii zavolani jsou nejdfive

nacteny sdilené sekce do pole pomoci load smb_conf. Nasleduje zavoldni pomocné funkce

delete share, ktera zajisti odstranéni sdileni z konfiguracniho souborového Samby.
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r A\ 4
6 Zaver
Tato prace se zabyvala problematikou navrZeni a implementovani jednoduchého sdileni pomoci SMB
protokolu ve spravci Nautilus. Byly zde vysvétleny a popsany pouZité technologie i aplikace.
Pfi navrhu byl projekt rozdélen na tfi hlavni casti. Doplnék souborového spravce Nautilus je oddélen

od grafického uZivatelského rozhrani i od Simple File Share démona. Diky tomu je prehledny

a snadno upravitelny.

Jednoduché grafické uzivatelské rozhrani programu Simple File Share bylo navrZeno
aimplementovano jako samostatna aplikace. Divodem oddéleni uZivatelského rozhrani od dopliku
souborového spravce bylo moZné wvyuZiti aplikace jako samostatného programu nezavislého

na spravci Nautilus.

Simple File Share démon byl naprogramovan podle navrhu, ktery byl vypracovéan dle zadani. Démon
zprostredkovava zménu udajt v konfiguracnim souboru systému Samba a slouZi jako propojeni mezi

opravnénym a neopravnénym sezenim.

Projekt je vystaven v git repositaii hostovaném na serveru fedorapeople.org. Zdrojové kody lze ziskat
z: git://fedorapeople.org/home/fedora/lipoja/public_git/sfshare.git.

Program Simple File Share bude vyuzivat firma Red Hat pro rozsiteni souborového spravce Nautilus.
Uzivatelim tak bude umoZnéna snadna konfigurace sdileného adresare a nastaveni jeho zdkladnich
parametrd. Tento program budou moci vyuZit vSechny linuxové distribuce, které pouZivaji

desktopové prostifedi GNOME a maji nainstalovany program Nautilus.

Do budoucna by bylo dobré projekt rozsitit o moZnost sdileni souborti pomoci jiného protokolu nez je
protokol SMB. Napiiklad sdileni protokolem WebDAV. Jednoduchou udpravou Simple File Share

démona lze pridat novy modul pracujici s nastavenim sdileni WebDAV.

Dal$im moZnym rozsifenim je umoZnit uZivateli nastaveni vice parametrii sdilené sekce. Mezi né
patii napiiklad: povoleni piistupu pouze vybranym uZivateltim, nastaveni masky pro vytvareni
souboru a adresare. Diky nezavislosti grafického uzivatelského rozhrani na dopliku spravce Nautilus
je moZné rozsifit program i do jinych souborovych manaZerti vyuZitim jejich zasuvnych moduld.

Témito manaZery mohou byt napfiklad: Gnome-Commander nebo Tux Commander.
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Priloha 1: Popis instalace programu Simple

File Share

V této piiloze bude popsana instalace programu Simple File Share. Pfi instalaci operacniho systému
Fedora 12 firmy Red Hat bylo ponechidno vychozi nastaveni vSech parametri. V takto nové
nainstalovaném operacnim systému nelze zkompilovat program Simple File Share pfi prvnim

spusténi, protoZe je nezbytné doinstalovat potrebné balicky.

Pred vlastni instalaci programu je dobré nainstalovat balicek Samba, ktery neni pfi vychozim

nastaveni nainstalovan. Toho docilime pfikazem: yum -y install samba

Ke zkompilovani zdrojovych souborti je nutné mit nainstalovany preklada¢ GCC. K tomu postaci

prikaz: yum -y install gcc

Program Simple File Share pottebuje ke svému prekladu tyto knihovny a vyvojové balicky:

« libnautilus-extension,

- glib-2.0,
- gtk+-2.0,
« dbus-glib-1,

+  polkit-gtk-1.

Opét pitkazem yum doinstalujeme vSechny chybéjici balicky:
yum -y install nautilus-devel glib2-devel gtk2-devel dbus-glib-devel \
polkit-gnome-devel

Nyni operacni systém spliiuje vSechny poZadavky, a tak mtiZeme piejit k vlastni instalaci programu
Simple File Share. K instalaci postaci spustit SimpleFileShare/Makefile piikazem make. V této
Casti se zkompiluji vSechny soubory programu. Pro instalaci je nutné mit pradva administratora
systému. Ty ziskdme pfikazem su root a zadanim hesla. Aplikaci nainstalujeme zadanim ptikazu
make install. Po uspésné instalaci miZeme zacit program pouZivat. Popis, jak pracovat

s programem, je v Pfiloze 2.
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Priloha 2: Ukazka sdileni slozky pomoci

Simple File Share

Bylo vytvoteno jednoduché rozhrani, ve kterém se uZivatel rychle zorientuje, a proto je ovladani
programu Simple File Share velice intuitivni a snadné. V této pfiloze bude popsan detailni postup

sdileni slozky pomoci dopliiku spravce Nautilus.

UZivatel spusti souborovy manazer Nautilus. Najde adresar, ktery chce sdilet. Pro tuto ukazku byl
vytvoren adresar: /TEST/Projects. Uzivatel zobrazi kontextové menu vybraného adresare
(obrazek P2.1) a vybere polozku ,,Share “Projects“ folder“. Alternativni moZnosti je kliknuti

na stejnojmennou polozku v menu Edit (obrazek P2.2).

TEST “IFile|Browser EEE
File Edit View Go Bookmarks Tabs Help
dsack v L0 mBE M
| 5| ii.._.-iiiTESTi @, 100% @, |lcon View =
Placeswv b4 -
& test 5
en
& Desktop i y oP

Open in New Tab

[ File system g :

& Network Open in New Window

& Trash Open with Other Application...
[ Documents Cut

[ Music Copy

Pictures

&1 Videos Make Link

Downloads Rename...

Move to Trash

Compress...

Properties

Show share setup dialog for "Projects” folder

Obrazek P2.1: Kontextové menu adresare Projects

40



File View Go Bookmarks Tabs Help
« | Cut CErl+X ﬂ
Copy ctri+C | —
B P ©, 100% @ |lcon View ¢
——  Select All Ctrl+A
Placz. Select Items Matching... Ctri+5s
Eter  nvert Selection Shift+Ctri+I
I3 De Duplicate
=1 Fil .
Make Link Ctri+m
NE  Rename... F2
& Tre
Move to Trash
& D -
£ MU Stretch Icon...
Pi¢
E1Vvie  compress...
oq S
Backgrounds and Emblems...
Preferences
Show share setup dialog for "Projects” folder

Obrazek P2.2: Polozka sdileni v nabidce Upravy

Pokud uzivatel vybere volbu sdileni adresare doplnék spravce Nautilus spusti grafické uzivatelské
rozhrani programu Simple File Share (obrazek P2.3). Timto je uZivatel vyzvan k vyplnéni udajd

o sdileni.

Folder Sharing Setup

Share with: [ Do not share this folder C.]__

Share name: [ ]

Comment: [ ]

[] Read only access
[ Allow GUEST access

| Close |

Obrazek P2.3: GUI programu Simple File Share

Nejdrive si uzivatel vybere, zda chce adresar sdilet volbou Share with. Zde zvoli ,, Do not share
this folder“ pokud adresar nechce sdilet a nebo ,, Windows share [Samba]“, chce-li nastavit sdileni
vybraného adresare. Povinnym tdajem je Share name, udavajici jméno sdilené slozky, které bude

zobrazeno pfi pripojeni vzdaleného uZivatele. Zaskrtnutim volby Read only access bude
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vzdalenym uZivatelim odebrano opravnéni zapisu do této sloZky. Pokud ma byt slozka zpfistupnéna
uzivateliim, kteifl nemaji nastaveny vlastni tiCet, lze zatrhnout polozku Allow GUEST access, ktera
jim povoli pfistup do slozky. Comment je poslednim a nepovinnym polickem v grafickém
uzivatelském rozhrani, které ma pouze informativni charakter. Je-li formulaf vyplnén, mohou se

potvrdit zmény stisknutim tlacitka Save (obrazek P2.4).

Folder Sharing Setup

Share with: |Wind0ws share [Samba] = |

Share name: [Pro}ects ]

Comment: [M y Projects ]

Read only access
Allow GUEST access

Save H Close |
AL

Obrazek P2.4: Vyplnéné tidaje definujici vlastnosti sdileni

Nema-li uzivatel dostatecna opravnéni ke zméné konfiguracniho souboru smb.conf, je pozadan

systémem PolicyKit o autentizaci (obrazek P2.5).

Writing to smb.conf requires authentication

An application is attempting to perform an action
that requires privileges. Authentication as the super
user is required to perform this action.

Password for root: [- seess

=~ Details
Action: org.fedoraproject.SimplefileShare.setup share

Vendor: SimplefileShare

| cancel | | Authenticate |

Obrazek P2.5: Vyzva k autentizaci systémem PolicyKit
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Po 1uspésné autentizaci jsou vSechny udaje poslany pres systémovou sbérnici D-Bus Simple File
Share démonu, ktery obslouzi poZadavek. V tomto pfipadé se jednalo o vytvoreni nového sdileni.
Démon vytvofil novou sekci v konfiguracnim souboru systému Samba a nastavil hodnoty zakladnich
parametrd, které definoval uZzivatel v grafickém uZivatelském rozhrani Simple File Share.

O bezchybné provedeni je uZivatel informovan zpravou zobrazenou na obrazku P2.6.

= Simple File Share (][]

e

Folder Sharing Setup
-

3
LT _'ll/
j -

- Share section was succesfully writed to smb.conf

Folder is now shared!

T TV OO T OueC IS

i Q.I-ose |

Obrazek P2.6: Uspésné vytvoreni nového sdileni
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