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Abstrakt

Predmetom tejto prace je snaha o zjednotenie filtracnych jazykov pouzivanych v kolektore
IP tokov a v kniznici pre ich analyzu. Momentalne tieto programy pouzivaji rozdielne fil-
tracné moduly a formaty siborov, z ¢oho plynt isté nezrovnalosti. Navrh filtra vznikol ako
sucast prace na zlepseni integracie tychto dvoch programov a to poskytnutim implementéacie
spolo¢ného filtra¢ného modulu podporujiceho popularny filtra¢ny jazyk. Obsahuje teoret-
icky uvod do monitorovania tokov v sieti, zmienuje aj algoritmy z prostredia klasifikacie
tokov pouzitelné pri vyhodnocovani podmienok nad zdznamami. Vlastna praca sa venuje
navrhu a implementéacii filtracného modulu spolu s adaptérmi k spominanému kolektoru a
kniznici. Zaver je venovany vyhodnoteniu vykonu a funkcénosti filtra.

Abstract

This thesis is focused on unification of filtering languages used by IP flow collecting program
and library for their analysis. At the moment these implementations use different filtering
modules and file formats. Because of this, inconsistencies in results arise and as a response
to this, creation of one filtering module was proposed as part of effort to better integrate
collection and analysis of IP flows using these programs. The one filtering module aims
to provide one implementation and support for popular filtering language for use in the
programs. Thesis contains theoretical introduction to low monitoring in networks, describes
algorithms useful for evaluation of conditions on flow records and packets. The core of
authors work is design and implementation of the filtering module and its wrappers for the
collector and analysis library. Results of performance tests and evaluation of features can
be found in the thesis’s conclusion.
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Kapitola 1

Uvod

Internet od svojho vzniku presiel obrovskym vyvojom. Od siete niekolkych pocitacov na
velkych univerzitach sa z neho stala celosvetova siet s milionmi uzivatelov. Jednoducho
povedané stala sa z neho dalsia vrstva zivotného prostredia ludi, virtudlny svet kde si
vymiename informaécie.

7 pohladu spravy je internet rozdeleny do mensich autonémnych sieti ktoré spravuja
samostatné skupiny administratorov. Bezné monitorovacie prostriedky ako napriklad SNMP
a zakladné aktivne nistroje neprezradzaji dostatok informdcii o diani na sieti. Casom, ako
sa siete vyvijali doslo k potrebe sledovat a reagovat na aktudlne dianie v sieti z réznych
dovodov. Medzi nimi napriklad bezpecnost, planovanie a sledovanie kvality sluzieb. Mon-
itoring na zaklade tokov je jedna z moznosti ako meraf sief. Informécie ktoré monitoring
poskytuje je mozné vyuzit réznym spdsobom. Pre planovanie siete je dolezité vediet obvyklé
toky, kde linky nardzaji na limity a kde este ich kapacita postacuje. Pre poskytovatelov
je dolezité vediet ¢i niektory z uzivatelov nevycerpal dohodnutt prenosovi kapacitu, a
data nad limit patri¢ne spoplatnit. Administratori takto moézu zistif ¢i na sieti nedochadza
k nepovolenej ¢innosti ako prevadzka nepovoleného serveru, Sirenie virusov, nevyziadanej
posty. Je nutné dodat ze k zberu dat obyc¢ajne nedochadza vsade na sieti ale len na vhodne
zvolenych linkéch alebo uzloch.

Pre zber dat a ich analyzu je potrené na sieti nasadit softvérové a hardvérové vybavenie,
ktoré toto realizuje. Existuje velké mnozstvo softvérovych kolektorov a analyzatorov. Medzi
volne dostupné riesenia patri napriklad NfSen, zalozeny na sade nastrojov nfdump, avsak
Specializacia navrhu analyzatora nfdump je velmi izko spétd s datovym formatom ktory
pouziva a ktory predstavuje jeho najvacsiu nevyhodu. Nfdump je schopny filtrovat nemennu
mnozinu poloziek protokolu NetFlow v9, ¢o mimo iné znamen4 ziadnu podporu pre polozky
s roznou dizkou a velmi komplikované rozsirenie o vlastné polozky. Tato praca méa za ciel
vytvorit podobne vykonné filtracné jadro a zaroven prekonat limitaciu spojent s tizkou
vazbou na format dat. Motivaciou pre vytvorenie tohoto jadra je potreba filtrovania a
profilovania zaznamov o tokoch pocas ich zberu v kolektore IPFIXcol a ich analyza pomocou
kniznice libnf. IPFIXcol podporuje novsi, komplikovanejsi protokol pre export dat (IPFIX),
¢o znamena vicsie mnozstvo poloziek réznych typov ktoré je mozno filtrovat. Libnf kniznica
sa pokusa riesit problémy s rozsirenim formatu nfdump a pouziva jeho interné moduly. Ak sa
maju data uloZzené IPFIXcolom analyzovat pomocou libnf filtra je treba zariadif zjednotenie
jazykov ktoré pouzivaju. V sucasnej dobe to tak nie je a snahou tejto prace bude vytvorenie
jednej implementacie filtra pre oba tieto programy.

V kapitole 2 je popisany teoreticky ivod do monitorovania ip tokov v sieti a jeho ar-
chitektura, kapitola 3 obsahuje metriky algoritmov pre klasifikidciu a obsahuje popis niek-



torych datovych struktar pre pouzitie v klasifikdtoroch. Kapitola 4 je navrhnuty modul a
gramatika pre filtrovanie spolu s popisom problémov a detailov implementécie ktoré tato
praca priniesla. Testovanie a vykonnostna analyzu mozno najst v poslednej kapitole 5.



Kapitola 2

Monitorovanie IP tokov

Uéelom tejto kapitoly je naértntt problematiku monitorovania siete a identifikdcia mi-
est v systéme kde sa filtrovanie vyuziva. Poziadavky na metodu filtrovania sa budu lisit
v zavislosti od zariadenia, povahy a tcelu. Monitorovanie ako také sa vyvijalo uz od vzniku
internetu. Dolezité siete je treba udrziavat v behu, ¢o bez efektivneho spravovania neide.
Administratori pre svoju pracu potrebuju vediet v akom stave su sietové prvky a monitoring
im tieto informécie zaistuje. Existuje viacero sposobov ziskavania aktudlneho stavu siete
[12].
Aktivne nastrojmi ktoré generuju prenosy a sleduju odozvu zariadeni na sieti, za ic¢elom
otestovania dostupnosti liniek, uzlov alebo sluzieb. Patria sa sem napriklad telnet, ping a
traceroute, aplikacie pracujice s ICMP!, SNMP? protokolmi.

Pasivne logovanim systémovych udalosti pomocou Syslog, ziskavanim hlaseni — asyn-
chronnych sprav o stave siete SNMP ¢i pomocou zdznamov o tokoch. Ziskavanie zadznamov
komunikacii prebieha zachytédvanim paketov v sledovacich bodoch, ich predspracovanim
a prenosom na server kde sa ulozia na potrebnt dobu. Takého data poskytuji komplexny
nahlad na dianie v sieti a v zavislosti na nastaveni predspracovania, a vobec celej infrastruk-
ttry zberu, sa mozu zachytavat ¢asti hlaviciek aZ cely obsah. Zéachyt celych paketov® je
paméftovo intenzivna ¢innost a predstavuje podstatny zasah do sikromia uzivatelov. Miesto
zachytavania celych paketov sa obycCajne sleduju len niektoré parametre a zaznamenavaji sa
len raz pre celtt mnozinu paketov s rovnakymi vlastnostami za urcity ¢as dany nastavenim.
Monitorovanie IP tokov je viac fazovy proces ktory zacina zachytavanim a agregaciou pake-
tov do tokov a kond¢i analyzou tychto dat.

2.1 Historické pozadie

Najstarsie zverejnené prace tykajice sa exportu tokov su z 90 tych rokov. Roku 1991 bola
popisand metoda agregéicie paketov do tokov na zaklade informécii v hlavicke pracovnou
skupinou spadajiicou pod Internet Engineering Task Force (IETF). V 1995 vzrastol zau-
jem o analyzu tokov pre tcely profilovania premavky na internete. O rok neskor, 1996,
zapocala IETF skupina Realtime Traffic Flow Measurement (RTFM) vyskum problémov
pri merani prenosov a zariadeni, vysledkom ¢oho bol lepsi model prenosu tokov a architek-
tara pre vylepSsené meranie tokov. To trvalo do roku 2000. Znova, kvoli nedostatotnému

"nternet Control Message Protocol

2Simple Network Management Protocol, dovoluje aktivne aj pasfvne ziskavanie stavu siete. UmoZiuje
zber a organizaciu informécii o zariadeniach v IP sieti a tiez ich zmenu pre vzdialent konfiguraciu.

3Na beznych poéita¢och mozno pomocou aplikécie Wireshark analyzovat pakety z lokalnej siete



Potokol pre Aplikaéné

Meranie tokova | &XPOrttokov | Zber dat protokoly

export

Pakety

Y
Y

Sledovanie paketov Analyza

Obr. 2.1: Typicka architektira monitorovania tokov

zaujmu zo strany vyrobcov nedoslo k vytvoreniu standardu. V dobe prace skupiny RTFM
firma Cisco pracovala na vlastnej verzii technoldogie pre export tokov zvanej NetFlow. Svoj
podciatok nasla pri zdokonalovani smerovania. Jednalo sa o vylepSenie smerovaca’, kde sa
udaje o tokoch udrziavaji vo flow-cache a rozhodnutie kam preposlat paket sa vykona raz,
vzdy pre prvy paket v toku, v control plane. Nasledujice pakety si smerované uz len v data
plane. Uzito¢nost obsahu flow-cache bola sekundarny objav a vyuzitie vyzadovalo uz len
zabezpecenie prenosu do centralneho zariadenia — export. Cisco patentovala NetFlow v roku
1996. Okolo roku 2002 sa NetFlow v5 stala prvou Siroko akceptovanou verziou aj napriek
tomu, ze sa jednalo o proprietarnu technolégiu. Rozsireniu prispel najmé fakt ze Cisco
spristupnilo pouzivany forméat dat. Novsia verzia NetFlow v9 priniesla flexibilnejsi spdsob
uloZenia dat v zédznamoch pomocou Sablén a podporu technolégii IPv6, Virtual Local Area
Networks (VLAN) a Multiprotocol Label Switching (MPLS). Roku 2002 IETF rozhodlo,
ze vytvori standard pre export tokov a zalozilo pracovni skupinu IP Flow Information
Export (IPFIX). Po vyhradeni poziadavok a vyhodnoteni existujicich protokolov bol ako
novy zaklad vybrany NetFlow v9. IPFIX je ale odlisny protokol s novymi moznostami. Prva
Specifikacia bola dokoncend na zaciatku roku 2008. Po styroch rokoch bola préica skupiny
ukoncené. Tato sSpecifikdcia sa stala zakladom dnesného IPFIX Internet Standard koncom
roka 2013, avsSak, vyvoj pokracuje dodnes.

2.2 Architektira monitorovania tokov

Typickd architektiira monitorovania tokov podla [%] pozostava z niekolkych krokov, znazor-
nené na obrazku 2.1. Je treba poznamenat, Ze jednotlivé fazy spracovania v tejto architek-
tare si vecou navrhu a moézu byt delené a kombinované réznymi spésobmi. Sledovanie
paketov a meranie tokov byva ¢asto skombinované do jedného zariadenia zvaného exportér
tokov.

Prva fédza je sledovanie paketov (packet observation), pakety si zachytdvané v sle-
dovacom bode (observation point) a nésledne dochadza k ich predspracovaniu. Pre kazdy
zachyteny paket dbéjde k pridaniu Casovej znacky, dalsie kroky su uz volitelné, orezaniu,
vzorkovaniu a filtrovaniu.

Druhou fédzou je meranie tokov a export(flow metering & export), pozostava z mera-
cieho a exportného procesu. V meracom procese sl pakety agregované do tokov, po ukoncéeni
moze opat dojst ku vzorkovaniu a filtrovaniu zdznamov. Vyhovujtice zaznamy si zaradené
do datagramu exportného procesu. Zaznamy o tokoch moézme vnimat ako tabulky, kde
kazdy riadok reprezentuje jeden zdznam obsahujtci stipce pre kazdd merand vlastnost.
V praxi meraci a exportny proces spolu tzko stuvisia. Pokial je exportér tokov kombino-
vany so sledovacim zariadenim ide o dedikované zariadenie, oznacuje sa aj ako sonda (flow
probe). IPFIX architektira bola vyvinutd s ohladom na variantu exportu, kde je ziadtce
preposielat pakety na dalsie zariadenia (forwarding), teda je mozné, aby viacero exportnych

4Dnesna technika napr. Flow based switching — Cisco Calalyst 6500
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procesov posielalo data na viacero zberacich procesov. Po predspracovani si data dostupné
na analyzu, ¢i uz automatickt alebo manualnu.

Tretou fazou je zber dat (data collection). Jeho hlavnou ulohou je prijem, ukladanie
a predspracovanie dat o tokoch. Bezné operdacie predspracovania zahfnaju agregaciu, fil-
trovanie, kompresiu a vytvaranie sihrnnych informacii.

Poslednou fazou je analyza dat, jednd sa o samotné spracovanie dat o tokoch. Bezné
analyzy zahifnaju korelaciu a agregaciu tokov, profilovanie premavky, klasifikdciu, charak-
terizaciu, detekciu anomalii ¢i vniknuti a prehladavanie ulozenych dat pre forenzné alebo
vyskumné tucely.

Sledovanie paketov

TAato operacia riesi zachytavanie paketov z linky a zahfna aj ich predspracovanie pre proces
merania tokov. Je to klicovy aspekt monitorovania. Sledovacie zariadenie v mode in-line
sa umiestniuje na linku medzi dva zariadenia ako most alebo pasivna ,kopirka premavky”
(TAP®). Oba varianty poskytuji dedikovany spoj pre zariadenie na zachyt. Mirroring-mode
vyuziva zariadenie uz pritomné na sieti schopné smerovat pakety pre preposielanie paketov
z 1 a viac portov na port vyhradeny na zachyt. Tento sposob ale ovplyviiuje ¢asovanie a
poradie paketov. Sonda na obrazku 2.2 pouziva TAP, Sonda 2 zase zrkadlenie zo smerovaca.
Samotny zachyt typicky vykonava siefova karta (NIC).

Nez sa paket po prijati ulozi do prijimacej medzipaméate NIC, musi prejst niekolkymi
kontrolami ako overenie kontrolnych sicétov CRC atd., nasledne sa paketom prida casova
znacka. Presné ¢asové znacky su dolezité pre presnost analyz. Znackovanie priamo v hard-
véri predchadza nepresnostiam, ku ktorym dochadza pri predavaniu paketov do softvéru,
¢o umoznuje dosiahnut presnost az 100 nanosektund. Avsak, tato technika je dostupna len
v Specialnych NIC zalozenych na FPGA, bezné NIC vyuzivaju znackovanie v softvéri so syn-
chronizéaciou protokolmi NTP alebo SNTP, ¢o dovoluje presnost v rade stoviek mikrosekind.

Zachyt a znackovanie, si povinné pre vsetky pakety, nasledujice kroky uz sa volitené.
Orezanie vyberie iba ¢ast paketu ktory sa zmest{ do prednastavenej dizky, ¢o Setrf vipoctové
zdroje. Bezne sa pakety orezavaju len na L3-L4 hlavicky, ¢ize obalky bez aplika¢nych dat,
zalezi ale na aplikécii.

5Test Access Port
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Obr. 2.3: Architektira meracieho a exportného procesu

Vzorkovanie a filtrovanie umoznuji vybrat podmnozinu vsetkych paketov a znizit tak ob-
jem dat pre dalsie spracovanie. Vzorkovanie mozno realizovat periodicky alebo stochasticky,
s réznymi pomermi. Pomer 1 : N vyjadruje pravdepodobnost, ze kazdy N-ty (periodicky)
alebo priemerne 1 z N paketov (stochasticky) sa akceptuje. Tento pristup umozni znizit
objem dat za cenu straty informacii so snahou statisticky odhadnit vlastnosti celého toku.
To predstavuje dalsie vizvy pocas analyzy a dokonca znemoziiuje niektoré aplikacie®. Fil-
trovanie deterministicky oddeluje pakety ktoré maju istt vlastnost od ostatnych. Podobne,
moze byt pouzité pre redukciu mnozstva dat. Mozno odlisit dva hlavné druhy: filtrovanie
podla vlastnosti pracuje tak, ze vybera pakety ktorych polia vyhovuji pozadovanym hod-
notam alebo spadaju do rozsahu. Typicky filtrovanie pre zachyt komunikacie konkrétnych
IP adries, aplikacii atd. Druhym spésobom je filtrovanie zalozené na hash funkcii,
ktord sa aplikuje na paket alebo jeho cast, vysledok sa porovndva bud na rozsah alebo
konkrétnu hodnotu. To mdze slizit ako efektivny sposob vyberu paketov so spolo¢nymi
vlastnostami, alebo ak je hash funkcia aplikovand na velktu cast paketu, moéze vyberat
pakety kvéazi-nahodne.

Meranie tokov a export

Do meracieho procesu vstupuju pakety transformované predoslou fazou. Tok je definovany
ako IP pakety ktoré presli sledovacim bodom v sieti pocas istého casového intervalu majiuce
spoloénou n-ticu rovnakych hodnot [3]. Zaznamy o tokoch su definované ako informdcie
o jednotlivgch tokoch, zachytené sledovacim bodom [3], a mézu zahfniat ako charakteristickt
n-ticu toku, tak merané vlastnosti. K agregicii zariadenia vyuzivaju tabulku v paméti,
(flow cache) do ktorej sa ukladaji rozsirené zaznamy reprezentujiice aktivne toky. Tieto
zéznamy obsahujui kluce tokov spolu so zvysnymi charakteristikami’. KIG¢ je bezne tvoreny
zdrojovou, cielovou IP adresou, zdrojovym, cielovym portom a ¢islom IP protokolu. Flow
cache sa vicsinou implementuje ako hash tabulka so zrefazenim synonym v ktorej sa vyssie
spominany kIu¢ pouziva pre pristup do tabulky. Pokial zdznam pre spracovavany paket ne-
existuje, vytvori sa novy na jeho zaklade, inak sa len aktualizuji hodnoty daného pocitadiel
vyhladaného zaznamu®. Vys$ie uvedeny popis je obecny, pre uréité Specifické aplikacie sa
hodia iné typy flow cache napr.: immediate cache pre takzvané single-packet flows a perzis-
tentné cache v ktorych toky nikdy neexpiruju.

5Poskytovatelia internetového pripojenia pouzivaji monitorovanie tokov pre i¢tovanie prenesenych dat
jednotlivych zdkaznikov v réznych tarifoch.

"Potitadla bajtov, TCP priznaky, ¢as prvého a posledného paketu toku etc.

8Sumérne policka ako pocet paketov v toku, pocet prenesenych bajtov atd.



Zaznamy o toku zotrvavaju v cache, kym tok ktory reprezentuju nieje povazovany za
ukonceny (expirovany), potom je spracovany exportnym procesom, teda zaradeny do data-
gramu (IPFIX datagram je nacrtnuty na obrazku ??) nasadeného exportného protokolu.
IPFIX doporucuje pre expiraciu pouzit niektoré z nasledujicich spésobov:

e Limit doby aktivity — Limitovanie doby aktivity predc¢asne ukon¢i tok, zdznam ostava
v cache a Casy zaciatku a konca toku sa aktualizuja a pocitadla sa restartuji. Hodnota
sa pohybuje medzi 120 sekundami az 30 mindatami. Limitovanie sa pouziva aby sa
predislo javu, kedy sa extrémne dlhé toky s potencidlne velkym dopadom na siet
nahlasia az po ich skondeni.

e Limit doby nec¢innosti — pokial sa definovany dobu neobjavi paket k danému toku, je
povazovany za ukondceny.

e Obmedzenie zdrojov — heuristika, redukcia limitov poc¢as behu moze spdsobit pred-
Casnu expiraciu tokov.

e Prirodzené ukoncenie toku — pokial sa v TCP komunikacii objavi paket s priznakom
FIN alebo RST

e Nudzova expiracia — isty pocet tokov bude expirovany pokial dojde k naplneniu cache

e Vyprazdnenie cache — v nec¢akanych situaciach, kedy musia byt vSetky toky expirované.
Napriklad pri vacsej zmene ¢asu po synchronizacii.

Limity dob aktivity a ne¢innosti maji vplyv na maximalny pocet zdznamov v cache.
Dlhsia doba aktivity zlepsuje pomer agregécie paketov, ¢o je ziaduce, ale predlzuje dobu
pocas ktorej je tok neviditelny pre analyzu.

Vzorkovanie a filtrovanie v tejto fize pracuje s zdznamami o tokoch — paketmi po
agregacii, ¢o mozno vidiet na obrazku 2.3, ale nasleduje rovnaké principy ako vo faze sle-
dovania paketov. Polia ktoré mozno exportovat sa ina¢ nazyvaja information elements (1E).
Organizicia IANA spravuje zoznam IPFIX information element registry [9] so Standard-
nymi IE. Okrem Standardnych je mozné tiez definovat podnikové elementy Specifické pre
potreby konkrétnej aplikacie v oddelenom zozname. Elementy v zozname maji priradené
meno, ¢iselne id, typ, dizku, status (platné/zastaralé), popis a pokial sa jedné a podnikové
elementy tak aj enterprise ID. IPFIX umoznuje definovat fubovolné elementy a exportovat
ich, kvoli tomu je aplikovatelny aj mimo pocitacovych sieti (napr. monitoring dopravy, zber
dat zo senzorickych sieti). Bezny zdznam o toku vo forméte IPFIX obsahuje nésledovné
polia:

Elementy casovych znaciek sa mozu vyskytnat vo verziach s réznou presnostou, taktiez
IP adresy vo verzii 6.

V dobe pisania zoznam IANA registruje uz viac ako 400 poloziek. Takyto pocet ele-
mentov naznacuje, ze existuje obrovské mnozstvo kombinécii ktoré je mozné exportovaf.
Tento problém je v IPFIX rieseny nasledovne. Datagramom protokolu IPFIX je IPFIX
sprava, obsahuje hlavicku a sady. Existuju tri typy sad a st urc¢ené ID ¢islom sady: Sablona,
Sablona vlastnosti a data. Sada oddeluje regién so zadznamami jedného typu a urcuje jeho
dizku. Sada typu Sabléna, ID sady 2, obsahuje ID Sablény a definuje n-ticu elementov. Sada
typu sabléna vlastnosti, ID sady 3, poskytuje mechanizmus exportu metadat o zdznamoch,
zariadeni, prostredi atd. Sada typu data, ID sady > 256, zacina ID cislom sablény podla
ktorej boli zaznamy v tejto konkrétnej sade uloZené a nasleduju déata jednotlivych zaz-
namov o tokoch. Sada typu Sabléna obsahuje zoznam sablén, kde kazda popisuje Struktiru



ID Polozka Popis
152 flowStartMilliseconds Casova znacka prvého paketu v toku.
153 flowEndMilliseconds Casova znacka posledného paketu v toku.
8 sourcel Pv4Address IPv4 zdrojova adresa v hlavicke.
12 destinationIPv4Address IPv4 cielova adresa v hlavicke.
7 sourceTransportPort Zdrojovy port v transportnej hlavicke.
11 | destinationTransportPort Cielovy port v transportnej hlavicke.
4 protocolldentifier Cislo IP protokolu v hlavicke.
2 packetDeltaCount Pocitadlo paketov v toku.
1 octetDeltaCount Pocitadlo prenesenych bajtov v toku.

Tabulka 2.1: Bezne pouzivané IPFIX elementy

zédznamu a je jej priradené ID > 256 a zoznam IPFIX elementov usporiadanych podla ich
vyskytu v ddtovom zézname. Struktira datagramu je naértnutd na obrazku 2.4. Aby doslo
k obmedzeniu fragmentacie pri prenose, exportéri vytvaraju IPFIX spravy tak, aby nepre-
siahli 1500 B (MTU). Vynimkou je situicia ked déjde k prekroceniu limitu kvoli variabilnej
polozke” [3]. Exportny proces odosiela datagramy na kolektor podla $pecifikovaného nas-
tavenia. Pre prenos datagramov do kolektora sa pouzivaji L4 protokoly TCP, UDP alebo
SCTP. Najoptimalnejsou volbou je protokol SCTP pomocou neho sa data prenasaju v 1 a
viac paralelnych kanaloch spojenia, resp. asocidciach, ako tzv. chunky. V ramci kanalu je
zabezpecené dorucenie v poradi a pozdrzanie chunku jedného kanalu neovplyvni ostatné. Ak
STCP nie je nativne podporovany, je mozné zapuzdrit ho do UDP a vyuzit pren upravené
API protokolu TCP. Ak bude export prebiehat na dedikovanych linkach kde sa nepredpok-
lada zahltenie a programové vybavenie nepodporuje SCTP, je mozné efektivnejsie pouzit
UDP s vyhodou oproti TCP.

Zber dat

Kolektor tokov je dalsi zakladny kamen monitorovania, kedze je to Cast v ktora prijima,
predspracovava a uklada ddta o tokoch z exportérov v sieti pre neskorSiu analyzu. Zber sa
vykonéava v takzvanom zberacom procese a jeden kolektor moze vykonavat viac takychto
procesov. Medzi bezné tlohy v predspracovani patri kompriméacia, agregacia, anonymizacia
sad zdznamov, filtrovanie a vytvaranie sithrnnych statistik.

Hlavnou ¢innostou zberacieho procesu je prijem a ukladanie v pozadovanom formaéate.
Pre kazdy exportny proces spravuje sablony patriace k jeho datovym saddm, takze si musi
pamétat ¢isla domény sledovania (ODID) a prenosovi instanciu (transport session), pre-
toze tato dvojica definuje kontext platnosti danej Sablény. InStancia pre TCP prenos je
identifikovana zdrojovou IP a portom a cielovou IP a portom. Spdsob spravovania Sablén
sa lisi podla protokolu L4 pouzitého pre prenos. TCP zberaci proces spravuje priestor pre
Sablony podla n-tice: zdrojova IP, cielova IP, zdrojovy port, cielovy port a odid. Kolektory
si sami spravuji sady elementov'?, kedZe sablény prichadzajice z exportérov obsahuji len
ID a dizku IE. Bez tychto definicii kolektor nie je schopny rozlisit polozky v prichadzajucich
zéaznamoch.

Sledovanie IP tokov oproti zachytu celych paketov podstatne menej zasahuje do stukro-
mia uzivatelov, lebo nenesi obsahy paketov, predmet komunikacie koncovych uzivatelov

9Maximalna dizka variabilnej polozky je 2°2 — 1B
OD4tové typy, ndzvy, sémantika... ako v IANA registri.
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Obr. 2.4: Zjednodusena struktira datagramu IPFIX

ostava skryty. AvSak data o tokoch stile predstavuji hrozby pre sikromie, pretoze z nich
mozno identifikovat jednotlivcov a sledovat ich ¢innost. Anonymizéacia zdznamov zhorsuje
ich vyuzitelnost v naslednych analyzach. Vzdy zalezi na type anonymizacie a type analyzy.
Napriklad odstranenie IP adries zo zaznamov znemozni aktkolvek analyzu zavisla na pri-
radeni tokov ku konkrétnym koncovym bodom. Crypto-PAn algoritmus anonymizuje IP
adresy tak, ze jednotlivy klienti zdielaji spolo¢ni podsiet, ¢o zachovava pouzitelnost dat,
za cenu zmensenia neurcitosti kvoli zmenseniu priestoru moznych pévodnych adries. Aj na-
priek anonymizacii data obsahuju kisky informaécii ktorych zneuzitelnost rastie s objemom,
takze zverejnovanie stale predstavuje potencionalny unik informaécii.

Data ktoré kolektor prijima sa moézu ukladaf: perzistentne, ¢o vyhovuje ak je treba
data o tokoch uchovavat dlhodobo a volatilne, kde vyhodou je rychly pristup. Prevod
dat z volatilnej do perzistentnej paméate moze vytvarat tzke hrdlo, kvoli rozdielu rychlosti
jednotlivych médii. Forméaty uloZenia na perzistentnych médiach sa delia na:

e Ploché stibory, ulozené textové alebo bindrne, zvyéajne velmi rychle (nfdump). Jed-
noduché dotazy.

e Riadkové databazy, kde st data ulozené v riadkoch jednotlivych tabuliek, obycajne sa
pouziva v systémoch riadenia baze dat (MariaDB, MySQL, postgreSQL). K ddtam
sa pristupuje vzdy po celych riadkoch aj ked je potrebny len jeden stlpec.

e Stipcové databézy, majt vyhodu oproti SRBD, pretoze pre vypolet dotazu sa pris-
tupuje len do potrebnych stlpcov (FastBit).

11
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Obr. 2.5: Priklad grafu NfSen s ndhladom na pocetnost tokov v ¢ase [2, sekcia 6.]

Analyza

Finalna faza monitorovania, tu sa schadzaju vysledky vsetkych predoslych faz. Rozlisuju sa
tri oblasti analyzy: Analyza tokov a generovanie hlaseni, Detekcia hrozieb a Monitorovanie
vykonu. Tato sekcia nacrtne, ¢o vsetko sa da robit s datami o tokoch.

Za predpokladu, ze data o tokoch sa zvycajne zberaju zo strategicky zvolenych bodov
v sieti, kde je mozné sledovat velké mnozstvo klientov, tieto data poskytuji obsiahly stihrn
spojeni. Analyza tokov a generovanie hlaseni je najzakladnejsia funkcia aplikécii na moni-
torovanie a obycajne poskytuje nasledovne:

e Prehladavanie a filtrovanie dat
e Nahlad statistik — napr. Top-talkers — entity ktoré preniesli najviac dat.

e Generovanie hlaseni a poplachov — Hlasenia o vyuziti sirky pasma, pocte vytvore-
nych pripojeni, pouziti zakazanych aplikacii alebo protokolov jednotlivymi zakaznikmi,
pricom prekrocenie limitov méze viest na generovanie poplachu.

ZvycCajne analyza prebieha sledovanim stihrnnych grafov premavky podobnych ako na
obrazku 2.5. Grafy obycajne sleduji mnozstvo prenesenych tokov/paketov/bajtov za zvo-
lené Easové obdobie. Spictky v tychto grafoch signalizuji, Zze premavka sa 1isi od toho ¢o
sa povazuje za normalne. Ci sa jednd o plany poplach alebo $kodlivé spravanie je treba
dalej preskumat. Z intervalu v ktorom sa anomalia objavila sa vyberd ulozené top Statis-
tiky. Preskimanim najaktivnejsich klientov vzhladom na pocet tokov mozno odhalif poten-
cionélne skenovanie siete, slovnikové itoky na SSH, distributed denial of service (DDoS) a
dalsie. Po identifikacii typu ttoku je mozno ziskat lepsi prehlad prezrenim surovych dat.
Podobné analyzy s generovanim hldseni mozno automatizovat [7].
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Obr. 2.6: Moduldrna schéma IPFIXcol kolektora

2.3 Nastroje pre monitorovanie

Nastroje tu uvedené suvisia s praktickou Castou mojej prace. Filtrovaci jazyk bol pévodne
vyvijany ako media¢ny modul do IPFIXcolu pre potreby profilovania zdznamov o tokoch.
Jazyk je zalozeny na syntaxi akt pouziva NfSen.

IPFIXcol

Tento kolektor [1] je néstroj schopny prijmu dét o tokoch z jedna a viac exportérov vyvi-
jany podla dokumentu RFC7011 [3]. Jeho primarnou tlohou je ukladanie dét o tokoch
v pozadovanom formate. Jadro kolektora sa stara o spracovanie IPFIX sprav, spravu sablén
chybové kontroly. Riesi zivotnost sablon (UDP prenosy), detekciu zdznamov bez Sablén a
kontrolu sekvenénych ¢isel. Jeho modularna architektiira, znazornend na obrazku 2.6, ho
robi flexibilnym a rozsiritelnym.

Vstupné moduly zaistuju prijem dat pre kolektor, typicky sa jedna a moduly prijima-
juce pripojenia od exportérov alebo ¢itajuce data z disku. Protokoly TCP, UDP, SCTP, a
dalsie pouzivaju vlastné moduly pre dany protokol urceny. Kolektor je schopny prijimat aj
NetFlow v5 a v9 datagramy vdaka jednoduchému prevodu.

Vystupné moduly riesia zaverecné spracovanie dat, teda presun do perzistentnej paméte.
Pre ulozenie moze sluzit napriklad databaza, modul postgres, alebo konkrétny forméat dat.
Momentélne podporuje json, nfdump, unirec, fastbit a IPFIX. Data ale mézu byt preposlané
po sieti na iné kolektory (v roéznych formatoch), ¢o z IPFIXcolu robi mediator.

Kolektor umoznuje transformovat IPFIX data, nez opustia volatilni pamét, pomocou
media¢nych modulov. Modul prijme data z jadra alebo predoslého modulu, vykona svoj
vypocet a odosle spravu dalej. Vypocet /modifikdcia moze byt akikolvek, avsak podmienkou
je, ze vystupom musi byt validny IPFIX zdznam. Tieto moduly mozno za seba rozne refazit a
ich tlohou moéze byt napriklad: profilovanie ddt, vypocet Statistik, geolokécia, anonymizacia,
atd. [10].
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NfSen

Je to grafické webové rozhranie, nadstavba, pre nfdump sadu nastrojov [0, 7]. Spristupnuje
uzivatelovi silu prikazového riadku pri filtrovani v GUI, vizualizaciu dat v ¢ase prenesenych
tokov /paketov /bajtov a ich jednoduchi navigaciu. Pomocou profilov uzivatel moéze vytvorit
histériu a profily dat. V grafoch je mozné vyznacit casove okno a analyzovat len data
ktoré don spadaju. Umoznuje automatizovat analyzy a stanovif podmienky pre hlasenia
incidentov. Poskytuje rézne rozhrania k datam pre roézne tlohy.

Program nfcapd/sfcapd sltzi ako kolektor. Je schopny prijimat NetFlow v5, v7 a v9
resp. sFlow. Pre kazdy exportér je potrebna jedna instancia. Data ukladé priamo do stiboru
v formate nfdump a rotuje po nastavenom casovom intervale. Rysy filtracného jazyka budua
rozobraté v sekcii 3.3.
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Kapitola 3

Klasifikacia a filtrovanie dat

V pocitacovych sietach je ¢asto potrebné vykonavat akcie s paketom na zaklade poli jeho
hlavicky. Niekolko siefovych sluzieb zavisi na klasifikacii paketov napr.: v smerovacoch sa
vyhladéava najdlhsia zhoda cielovej IP podla smerovacej tabulky, vo firewalloch dochadza
k zdkazu/povoleniu prechodu paketu zariadenim na zéklade réznych poli, podla zadanych
pravidiel. Dalej pre poskytovanie prioritnej obsluhy pre rozne typy prenosov (QoS) dochédza
k regulacii tokov na zaklade znaciek ktoré boli pridelené predom, klasifikdciou podla zadanych
skupin, pri G¢tovani a faktdrovani za rézne typy sluzieb dochadza ku klasifikacii paketov
do jednotlivych tried, napr. VolP st naroc¢nejsie a teda drahsie ako HTTP prenosy, kvoli
poziadavkam na odozvu a plynulost v sieti. Vo vSetkych tychto pripadoch je na vyko-
nanie rozhodnutia dostupné obmedzené casové kvantum. Pakety moézu byt napriklad pres-
merované do docasnej rychlej paméte s obmedzenou kapacitou a pokial by rozhodovanie
nebolo dostatoc¢ne rychle doslo by k vypadkom kvoli zahlteniu.

Klasifikacia je algoritmicky problém, kedy sa snazime roztriedit zaznamy podla zadanych
pravidiel. Kritéria pre klasifikdciu st oznacované ako databdzy pravidiel alebo politik ktorych
sucastou byvaju aj akcie priradené jednotlivym pravidlam urcujice operaciu s paketom.
Cielom je ku kazdému zéznamu vyhladat pravidlo ktoré spiiia. Proces klasifikicie mozme
rozdelit do dvoch krokov: predspracovanie pravidiel zabezpecuje prevod do vhodnej da-
tovej Struktury, tento krok sa vykondva ¢iasto¢ne alebo tplne, (zélezi na type struktiry)
pri priddavani, mazani ¢i modifikacii pravidiel. Druhym krokom je samotné klasifikacia,
v ktorej dochadza k spracovaniu zdznamov a vyhladavaniu poli potrebnych pre klasifika-
ciu pricom sa prechddza datova Struktira hlada sa zhoda (vyber sa 1isi podla algoritmu).
O filtrovani mozno tiez uvazovat ako o klasifikacii zdznamov do dvoch tried (vyhovuje/nevy-
hovuje) takze sa jedna o rovnaku tlohu.

Nech mame paket s d roznymi poliami Hq, Ho, ..., H; a kazdé pole je reprezentované
sekvenciou bitov. Pre IPv4 paket mdze byt reprezentovany poliami: zdrojova adresa a port,
cielova adresa a port, ¢islo protokolu a priznaky protokolu. Paket z adresy 192.16.0.24:2421
do 24.14.15.7:80 protokolu TCP moze byt vyjadreny ako kombindcia (192.168.0.24, 24.14.15.7,
2421, 80, TCP). Platné polia hlavicky ale nemusia byt obmedzené na spomenuti mnozinu,
teda L2 az L7 polia ako MAC alebo URL mézu byt tiez pouzité pre klasifikaciu. Klasifika-
tor smerovaca pozostava zo sady pravidiel znacenych ako Ry, R, ..., Ry. Kazdé pravidlo
z postupnosti je kombinédciou hodnét poli z d, pre kazdé pole jedna hodnota. Mnoziny zaz-
namov ktoré mozu pod tieto pravidla spadat sa mozu prekryvat. V klasifikacii sa stretdvame
s nasledujicimi druhmi porovnani:
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Obr. 3.1: Priebeh klasifikicie paketov

Presné porovnanie: Musi sa zhodovat hodnota pola Hj s hodnotou v pravidle R;(k).
Poziva sa napriklad pre pole typu protokolu L4 alebo priznakov TCP (hodnoty ACK,
FIN, SYN...)

Provnanie na zhodu prefixu: Hodnota pravidla R;(k) musi byt prefixom hodnoty paketu
Hj.. Poziva sa najmé pri smerovani kde smerovacia tabulka obsahuje v R;(k) adresu
siete a v poli Hy je adresa konkrétneho pocitaca.

Intervalove porovnanie: Hodnota Hj musi byt v intervale zadanom pravidlom R;(k).
Vyuzitie ndjde napriklad pri obmedzeni rozsahu povolenych portov. Hi = 80 vyhovuje
pravidlu R;(k) = (0;511) Intervalové porovnanie je mozno previest na prefixové.

Porovnanie regularneho vyrazu: Pouziva sa pri analyze obsahu paketov, pri vyhlada-
vaniu retazcov v poliach aplikacnych protokoloch. Pri analyze vrstiev hlbsich ako L4
hovorime o Deep Packet Inspection (DPI).

Databéaza pravidiel méze mat struktaru ako v tabulke 3.1. Aby sa pri klasifikacii vyhlo
viacnasobnym zhodam, poradie pravidiel uréuje ich prioritu. Ulohou klasifikicie je teda
najst zhodné pravidlo s najvyssou prioritou. Vyssie popisanou politikou sa riadia napriklad
access control listy vo firewalloch, smerovace pouzivaju najdlhsiu zhodu.

Pravidlo | Cielova Zdrojova Cielovy | Protokol | Akcia

n adresa/prefix adresa/prefix port

1 201.15.17.21/32 | 201.15.75.4/32 <1024 | * zahod

2 201.18.20.25/24 | 201.15.100.10/32 | = 80 TCP Sifruj

3 201.15.20.25/24 | 201.15.100.10/32 | < 1024 | UDP povol

4 201.21.12.1/16 201.75.75.75/16 < 1023 | TCP desifruj
9 201.21.12.1/24 201.75.75.75/24 * UDP zahod

6 * * * * povol

Tabulka 3.1: Priklad databéazy pravidiel
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3.1 Algoritmy

Ako bolo spomenuté, mnozstvo siefovych zariadeni vyuziva v istom bode svojej ¢innosti
klasifikdciu paketov. Kedze na rozhodnutie spravidla byva obmedzené mnozstvo ¢asu a
rychla pamét je drahd, pre efektivnu ¢innost hladame optimalny algoritmus dani aplikaciu.
Kvoli dolezitosti a zlozitosti klasifikdcie existuje vela algoritmov pre jej realizaciu. Pre ich
hodnotenie pouzijeme nasledujice metriky zhrnuté nizsie: [1, sekcia 16.2.2]

Rychlost: Zvycajne sa meria v pocte pristupov do pamate, kvoli jej ¢asovej narocnosti.
Rézia klasifikacie paketu nezéalezi na jeho velkosti, ale pocet prichadzajucich paketov
ano. Rychlost klasifikacie by teda mala odpovedat maximalnej moznej rychlosti pri-
chodu paketov na danej linke (wire speed), obzvlast na délezitych vysokorychlostnych
linkéch.

Pamitova narocnost: Rychlost vyzaduje rychlu pamét pre détova Struktiru s pravid-
lami. Velkost potrebnej paméte je priamo ovplyvnena jej typom a teda nepriamo
urc¢uje rychlost. SRAM pre nizku paméfovi naro¢nost a pristupovi dobu do 1ns,
DRAM pre vyssiu kapacitu a dobu 40-60 ns. Pokial povaha prenosu na sieti vykazuje
maly ¢asovy rozptyl medzi paketmi toho istého toku, je dobra Sanca ze pouzitie cache
pristup k pravidlam urychli.

Naroc¢nost aktualizacie: Treba pocitat s tym Ze u niektorych zariadeni moéze dochadzat
k nutnym zmenam v pravidlach. Je teda uzitocné ak algoritmus umoznuje ¢iastocne
upravit datovi struktiru. Zapis do paméte si vyzaduje podstatne viac ¢asu a to
v rade milisektind. Spdsob aktualizacie pravidiel sa 1isi podla typu datovej struktiry,
u niektorych dojde len k pridaniu pravidla a rozsireniu architektury a inych je nutné
jui znova celi vytvorit, ¢o je ¢asovo a priestorovo naro¢né. Typ cielového zariadenia
teda naznacuje vyber algoritmu.

Dimenzia: Podla poctu hlaviciek ktoré algoritmus dokaze spracovat rozdelujeme metédy
na jednodimenziondlne, dvojdimenziondlne a viacdimenziondlne. Idedlny algoritmus
nieje obmedzeny poc¢tom dimenzii.

Skalovatelnost: Algoritmus je pouzitelny jak pre desiatky, tak pre tisicky pravidiel. Déle-
zité je aby nedoslo k vyraznej degradacii vykonu pri naraste poctu pravidiel.

Zlozitost implementacie: Mo6Ze znemoznit implementaciu v hardvéri, ¢o méze zmarit
nasadenie kvoli chybajicemu vykonu. Atraktivny algoritmus je implementovatelny
ako v hardvéri tak softvéri.

Nasledujice riadky obsahuji prieskum moznych aplikovatelnych algoritmov pre klasi-
fikdciu paketov a teda aj tokov. Klasifikicia prebieha na zdklade porovnavania poloziek
pravidiel s polozkami v hlavicke paketu. KedZe toky, teda agregicie paketov, obsahuja
podobnou mnozinou poloziek, mozno usudit, Ze principalne sa jednd o rovnaky problém.
Avsak stratégie vyhodnocovania pre pakety a toky sa liSia. Klasifikdcia paketov na sieti
musi byt rychla a teda algoritmy optimalizované na konkrétne polozky a pocet dimenzii
(IP prefixy, rozsahy portov, malé mnozstvo hodnét pre protokoly), ¢o ¢asto zhorsuje flex-
ibilitu, ktora je nie menej potrebna pri analyze. Klady a zapory jednotlivych algoritmov
budi spomenuté a zhodnotené.
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Naivny pristup

Najjednoduchsia moznost je usporiadat pravidla do linedrneho zoznamu od najmensej pri-
ority. Pre kazdy paket sa testuju pravidla od zaciatku zoznamu, kym neddjde k zhode.
Naroc¢nost klasifikdcie rastie s po¢tom pravidiel je teda O(N), avSak algoritmus sa zle
skdluje a pocet pristupov do pamiéte pri klasifikacii rastie s po¢tom pravidiel. Pridanie a
odobranie pravidla prebieha ako u linedrneho zoznamu.

Rychlost mozno vylepsSit pouzitim cache pre vysledky poslednych klasifikacii. Nez sa
teda pristipi ku klasifikcii najprv sa prehladé tato cache (klicom je hlavicka paketu), ¢o
vyzaduje jeden pristup do paméte, na rozdiel od plnej klasifikicie ktora vyzaduje niekolko
pristupov. Principalne, naivny pristup moze existovat aj na vysSej drovni, miesto pravidiel
moze jednotku zoznamu tvorit napriklad klasifikator pre jednu z N dimenzii a pod.

Trie

Skratka pre retrieval, ide najjednoduchsi algoritmus stromového typu. Kazdy uzol moze
mat dvoch az ziadneho potomka, prechod do lavého podstromu je oznaceny 0 do pravého
1. Je to struktira umoznujica prirodzeni organiziciu IP prefixov a pouziva bity z poli
(v poradi od MSB) pre smerovanie vetvenia pri vyhladavani. Uzol ku ktorému cesta od
korena tvori platny prefix obsahuje alebo odkazuje na informacie o danom pravidle.

Casové zlozitost vyhladévania je O(W) kde W je maximélna dizka prefixu v tabulke
pravidiel. Rovnaka zlozitost plati pre vkladanie a rusenie pravidiel. Pamatova zlozitost je
O(NW) kde N je pocet prefixov v tabulke.

Hojne sa vyuziva pre vyhladdvanie v jednej dimenzii, neskaluje sa velmi dobre Co sa
tyka poctu dimenzii. Fakt Ze polia porovnava bit po bite predstavuje limitaciu pre rychlost.
V najhorsom pripade bude vyzadovat vyhodnotenie jednej IP adresy 32 pristupov. Z toho
dovodu existuje optimalizacia na n-arny trie.

U trie s viacbitovym krokom, multibit trie, ma kazdd uzol 2F potomkov, kde k je krok
(pocet bitov porovnania). Krok moze byt pevny (kazdd troven stromu mé rovnaky), alebo
premenlivy. Pouzitie multibit trie vyzaduje tzv. rozsirenie prefixu — transforméciu pravidiel
tak, aby prefixy boli obmedzené na dizky zlozitelné z kroku. Kde prefix tito vlastnost
nesplnuje dojde k rozpisaniu pravidla na konkrétnejsie napr.: Majme krok 3 bity a prefixy
Py : 0011%, P, : 001111%, u Py dizka prefixu nesedi s krokom. Musi byt expandovany tak aby
pravidlo zahfnalo vSetky hodnoty, ktoré pred tym. Py = Py, : 001100, Py, : 001101%, P, :
001110%. Pretoze hladdme najdlhsiu zhodu, pravidlo P, mé prednost pred expanziou. To
predstavuje réziu naviac pri vkladani a mazani pravidiel, zaujimavé ale je, zZe tieto operacie
menia len urcity podstrom, st lokalne. Pri mazani je treba nielenze odstranif pravidlo,
mohlo byt aj expandované, ale aj zistit, ¢i neexistuje obecnejsie pravidlo ktoré by nahradilo
to mazané.

TAto varianta ma casovi zlozitost vyhladdvania O(W/k), kde k oznacuje pocet bitov jed-
ného kroku. Nech pri aktualizicii je s krok podstromu, urcuje kolko uzlov bude maximalne
zmenenych, (2°—1), potom ¢asovd narocnost aktualizacie je O(W/k+2%). Pri implementacii
je mozno zlepsit pamétova naroc¢nost pouzitim modifikacie trie s kompresiou.

Existuja dalsie ipravy trie algoritmu: pre 2 dimenzie, so spatnym vyhladdvanim, s ukaza-
telmi atd. podrobnosti o nich su ale mimo rozsah tejto prace.

18



Lucent Bit Vektor

Linearne prehladavanie pomocou bitového vektora patri medzi algoritmy typu rozdeluj a
panuj. U tychto algoritmov existuje nasledovny spdsob: klasifikacia prebieha pre kazdu di-
menziu samostatne a nasledne si vysledky zloZzené pomocou istej opericie a pozadované
pravidlo identifikované. Klasifikdcia v jednej dimenzii m6ze kludne prebiehat algoritmom
trie. Tento spdsob umoznuje implementovat klasifikdciu dimenzii paralelne. Majme demons-
tracni tabulku pravidiel. Pre kazda dimenziu sa vyberie disjunktnd mnozina hodnot/pre-
fixov a k nim bitovy vektor vyjadrujaci ktoré pravidla v danej dimenzii ttto hodnotu akcep-
tuju. Kazdy bit vektoru oznacuje jedno pravidlo, teda vektor musi mat aspon tolko bitov
aky je pocet pravidiel. Vysledky 1 dimenzionalnych klasifikicii sa nasledne spoja bitovym
su¢inom AND a pozicie jednotkovych bitov vo vysledku oznacuju ¢isla pravidiel ktorym
zaznam vyhovel.

Pri pouziti tejto metddy je ¢asovad naroc¢nost linedrna, nezavisld na pocte dimenzii,
O(N), kde N je velkost bitového vektoru.

Existuju sofistikovanejsie metddy spajania ¢iastkovych vysledkov ako klasifikdcia pomo-
cou kartezidnskych stc¢inov alebo rekurzivna klasifikdcia tokov (RFC), vychédzajice z istych
vlastnosti databaz klasifikatorov.

Algoritmus RFC [5] riesi exponencidlny narast zdznamov kartezidnskych stéinov pri
narastajucom pocte prehladdvanych dimenzii. Metéda vychddza s pozorovania, ze velké
mnozstvo kartezidanskych stcinov odpoveda rovnakym klasifikaénym pravidlam. Mozno
povedat, ze dva prefixy s spolu v triede ekvivalencie ked vyhovuju rovnakym klasifika¢nym
pravidlam. Princip tejto metdédy spociva v tom, ze vypocet ¢iastocnych kartezianskych
sucinov (napr. z dvoch dimenzii) je efektivnejsi, teda ddva menej kombindcii, ako vypocet
uplnych kartezianskych stuc¢inov. Pri vytvarani struktiry sa rovnako, ako v lucent bit vektor
algoritme, najprv vytvoria tabulky jedineénych prefixov pre jednotlivé dimenzie, priradia
sa im bitové vektory a vytvoria sa tabulky ¢iastkovych kartezianskych siacinov. Bitové vek-
tory sa spoja AND bitovou operéciou a riadky s rovnakymi vektormi tvoria jednu triedu
ekvivalencie. Celkovy vysledok sa netvori skladanim diel¢ich kar. si¢inov ale kombinaciou
tried ekvivalencie.

Pamatova zlozitost tejto metdédy zavisi na variabilite hodnét v jednotlivych dimenziach.
Pre dva dimenzie je zlozitost O(|M;|.|M;|), kde |M;| je pocet prvkov v dimenzif ¢ resp. j.
V najhorsom pripade degraduje na O(N K ) pre K-dimenzionalny klasifikdtor a N hodnot
v kazdej dimenzii. Autori vSak uvddzaju, ze pre vSetky Studované databézy pravidiel (pocet
pravidiel v kazdej cca 8000), mal RFC linedrnu pamétovi zlozitost O(N).

Vyrazovy strom

Jazyk popisany v sekcii 3.3 sa skladé z logickych vyrazov obsahujicich polia a podmienky
pre popis pravidiel klasifikdcie. Algoritmus implementovany vo filtri pouziva binarnu stro-
movu Struktiru kde uzly stromu reprezentuju logické vztahy medzi vysledkami podstromov
a listy jednotlivé podmienky spolu s identifikaciou polozky. Tento strom spravidla nemusi
byt vyvazeny, pretoze skor ako na vyhodnocovanie sa hodi na hierarchicki reprezenta-
ciu vyrazov. Vysledok filtrécie (ano/nie) sa ziska prehladévanim stromu do hibky, teda
vyhodnocovanie sa vnara do podstromu vlavo, kym nenarazi na list, v nilom sa pristipi
k pozadovanej polozke zdznamu a vyhodnoti sa na zaklade operatora a druhého operandu
(prefixu/hodnoty) v liste. Booleovsky vysledok sa spracuje v rodi¢ovskom uzle a z neho
sa pokracuje do pravého podstromu. Hodnota navratena z korenového uzlu je vysledkom
filtracie. K vnaraniu samozrejme dochadza len v pripadoch kedy dany podstrom existuje.
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Tento sposob sa da vylepsit pouzitim skratového vyhodnocovania, ¢o znamend, ze v uzle
nedojde k zanoreniu do pravého podstromu pokial je vysledok jasny, napr.: uzol AND, lavy
podstrom vratil false a na hodnote pravého podstromu uz nezdlezi pretoze sa uplatiuje
princip agresivity 0 A z = 0, takze vysledok uzlu sa nezmeni.

Zlozitost vyhodnotenia jedného filtraéného vyrazu je najhorsie O(2" —1), kde n je pocet
porovnavacich poli vo vyraze, teda bude maximalne n pristupov do paméte zaznamu. Pamét
potrebna pre ulozenie filtraéného vyrazu neprekro¢i O(2" — 1) uzlov. Zlozitosti zdlezia na
pouzitom filtri, uvedené platia pre schému "src ip X and src port < Y and ---"Vyhodou
je ze tento algoritmus nie je obmedzeny poc¢tom dimenzii a umozinuje relativne jednoduchy
prevod z textového zapisu. Bindrny strom vyrazu mozno povazovat aj za vyhodnotitelnt
reprezentaciu filtra ktord je mozno previest na optimalnejsiu a vyhodnotit inym algoritmom.
Tvori tak pomysleny medzikéd pri kompilécii jazyka filtra do klasifika¢ného programu.

3.2 Jazyky pravidiel

Vyssie popisané algoritmy transformuju pravidla v istej forme do Specifickych datovych
struktir. Zapis tychto pravidiel musi mat dant struktiaru, jezyk, inak by nebolo mozné
transformovat ich. Siefové klasifikdtory pracuji s pevnym poctom dimenzii (v pravidldch
maji vzdy vSetky polia) a teda kompletny popis jedného pravidla reprezentuje n-tica
(vektor) dvojic zlozenych z operatora hodnoty (operator moéze byt implicitny), teda pre
kazdt dimenziu je rozhodnutelné ¢i dand hodnota vyhovuje. Majme klasifikator pracujici
s N dimenziami, potom kompletné pravidlo bude (O, z1),((Oq,22), -, (Op,2nN), kde
xn je operand, () reprezentuje bindrny operator ktorého vysledkom je booleovskd hod-

nota. Zaznam s hodnotami y1,¥s, -+ ,yn vyhovuje pravidlu vtedy ked plati nasledovne:
N
I (yn ©,,xn) = 1. Medzi jednotlivymi dimenziami pravidla teda implicitne plati stcin
n=1

A. Priklad takéhoto zapisu mozno vidiet v tabulke 3.1. Tento zapis vSsak modze obsaho-
vat opakujice sa polia a pokial nemame zdujem rozliSovat medzi skupinou pravidiel kde
k tomu dochédza (degradujeme klasifikdtor na filter)!, existuje kompaktnejsi zapis, avsak
znemoznuje pouzitie mechanizmu ohodnotenia pravidiel pokial je prevod realizovany z plnej
databazy do zjednoduseného jazyka. Zjednoduseny zapis zvadza vyrazy typu V v ramci jed-
notlivych dimenzii ¢o umozni zapisat pravidla ako je nac¢rtnuté v tabulke 3.2. Existuje aj
lepsi popis pravidiel vsak, prevod z nich si vyzaduje isti znalost jazykov.

Di | Dy
10 | 1101 | =(®y, 10% V 0110), (D, 1101)
0110 | 1101

Tabulka 3.2: Priklad tabulky pravidiel

Jazyk nastroja nfdump podporuje Tubovolné skladanie vyrazov pricom vyskyt vsetkych
dimenzii vo filtre nie je nutny. Pouziva este volnejsiu syntax ako vyssSie spomenutd dis-
junktivna normdlna forma (uVv---V x) A (y)---(z). Pre jednoduchy popis mozno pouzit
nasledujicu gramatiku:

Formalnym jazykom sa v pocitacovej vede rozumie sada retazcov zlozenych zo znakov
spolu s pravidlami Specifickymi danému jazyku. Abecedou je akédkolvek mnozina znakov/sym-
bolov z ktorych dany jazyk sklada retazce — slova. Formalne jazyky sa ¢asto definuji pomo-

'Klasifikitor rozlisuje pakety do N skupin, filter len do dvoch.
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(PRAVIDLO) == (VYRAZ)

(VYRAZ) = ‘C (VYRAZ) ‘)’
| ‘not’ (VYRAZ)
| (VYRAZ) ‘and’ (VYRAZ)
| (VYRAZ) ‘or’ (VYRAZ)

(VYRAZ) ::= (pole/dimenzia) (operdtor) (hodnota)
| (pole/dimenzia) (hodnota)
| (konstanta)

Obr. 3.2: Zjednodusena gramatika jazyka nfdump

cou gramatik réznych urovni. V tejto prace su vyuzité deterministické regularne a bezkon-
textové gramatiky pre definiciu filtracného jazyka. Preklad z jazyka do cielového kédu
(datovej struktiry) sa riesi prekladacom. Preklad moze vyzerat rozne, avSak pri pouziti
syntaxou riadeného prekladu bezkontextového jazyka bude postup priblizne nasledovny:

Lexikalna analyza m4 za tlohou rozsekat (tokenizovat) retazec zdrojového programu
na zékladné elementy (tokeny), teda musi ich najst, rozpoznat a zakédovat. Token je Struk-
tara reprezentujica lexému, a slizi ako kategorizacia nedelitelnej skupiny znakov pre tacely
syntaktickej analyzy. Jazyky bezne definuji svoje tokeny pomocou reguldrnych vyrazov,
z tychto sa vytvori stavovy automat ktory sa pouzije pre klasifikaciu retazcov. V praxi
byva lexikalny analyzator realizovany ako podprogram, volany vzdy ked je potrebny dalsi
token.

Syntaktickd analyza mé& za ulohu urcif ¢i refazce tokenov zdrojového programu
tvora spravne postupnosti. Inak povedané, pre dani postupnost tokenov sa snazi zostrojit
deriva¢ny strom podla naprogramovanej gramatiky.

Sémanticka analyza overuje obsahy tokenov a ich zmysel v kontexte daného jazyka.
Pri pouziti syntaxou riadeného prekladu sa zaroven so synt. analyzou sa spustaji sémantické
akcie (napr. kontroly, konverzie, generovanie kédu/DS ...). Byva najkomplexnejSou fazou
prekladu. Interpretacia preloZzeného programu, v nasom pripade klasifikacnej databazy, uz
je vecou algoritmu vyhodnotenia.

Programovanie lexikilnej a syntaktickej analyzy byva naro¢na praca. Kedze sa pri
pisani malych analyzatorov stistavne riesia tie isté problémy, boli vytvorené tzv. syntak-
tické konstruktory (napr. flex pre lexikdlny a bison pre syntakticki analyzu). Jednd sa
o programy pre tvorbu analyzatorov ktoré zo Specidlneho fométu pre popis (zaloZzenom na
formalnom modely) vytvoria moduly pre pouzitie v réznych jazykoch.

3.3 Nastroje pre filtrovanie

Kvoli popularite nastroja nfdump bude novy obecny filter navrhnuty tak, aby podporoval
jeho syntax nfdumu, pripadne ho aj rozsiril o uzito¢né konstrukcie. Z toho dévodu je v tejto
sekcii uvedend aj podmnozina vyrazov ktoré nfdump podporuje. Nasledujiice nastroje spadaja
do kroku analgza ddt v IPFIX architekttre a stvisia s obsahom tejto prace.
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nfdump

Program je sticastou velmi popularnej sady open source nastrojov nfdump [6] s CLI rozhra-
nim pre analyzu tokov v sieti a je volne Siritelny pod licenciou BSD. Néstroj je rozdelené na
dve cCasti: prva je zodpovedna za prijem dat z kolektorov a ukladanie do stiborov. Druha,
reprezentovand utilitou nfdump, umoznuje ¢itat a vypisovat v zrozumitelnom tvare Net-
Flow v5 a v9 zaznamy z tychto uloZenych siborov. Medzi podporované operacie so zazna-
mami patri:

e Filtrovanie pomocou flexibilného jazyka, zjednodusena gramatika na obrazku 3.2 sluzi
ako jeho nacrt. Jazyk sa syntaxou podoba na jazyk nastroja tcpdump.

e Agregicia na zdklade poli, pre urcenie kluca sluzi zapis: poleq, poles, - - - , pole,

e Vypis statistik typu top IV pre roézne polia s moznostou volby zoradenia od najnizsich
resp. najvyssich hodnét. Klu¢ zoradenia sa zapisuje: poley /poles/ - -+ /pole,.

e Upravy formatu vypisu zdznamov.

Podrobny popis vsetkych moznosti néstroja mozno najst v jeho manualovych strankach
(instaluju sa spolu s nastrojom).

Vystupom programu, po aplikacii filtra ak bol zadany, je vypis vysledku dotazu alebo
novy binarny stbor obsahujici len pozadované zaznamy. Nastroj pouziva efektivne filtracné
jadro zalozené na stromovom algoritme, napisané v jazyku C. Slizi (nie len) ako backend
pre analyzy a profilovanie dat v nastroji NfSen. Jeho prednostou je rychlost spracovania a
flexibilita dotazov, avsak limitaciou je fakt, Ze nastroje st izko naviazané na tento format
stboru, ¢o spdsobuje mozni nutnost s kazdou novou verziou reintegrovat vlastné vylepsenia
formatu. Okrem toho, nfdump dotazovanie nie je pripravené pre viac vlaknové vyhodnoco-
vanie.

Gramatika nfdumpu je pomerne restriktivna. Pre kazdd polozku net/ip/mac dovoluje
len nizsie Specifikované kombinacie, aj ked ni¢ nebrani tomu aby napr. mac podporoval
kItcové slovo ,in [ list ]”. Vo filtra¢nom jazyku nfdumpu néjdeme nasledujtice vyrazy? :

(IP VERZIA) ::= ‘inet’ | ‘ipv4’ | ‘inet6’ | ‘ipv6’
Konstanty pre vyber verzie ip protokolu

(PROTOKOL) ::= ‘proto’ (int) |
‘proto’ (literdal)

Pole protokolu IP mozno filtrovat bud podla ¢isla alebo mena napr. TCP/UDP.

(IP ADRESA) ::= (smer) ‘ip’ (ip adresa) |
(smer) ‘ip’ in ‘[’ (zoznam ip) ‘1’ |

( ) ‘host’ (ip adresa) |

{ ) ‘host’ in ‘[’ (zoznam ip) ‘1’ |

(smer) ‘net’ (ip adresa) (ip maska) |

( ) ‘net’ (ip skrdtend)‘/’(int)

2Neterminaly s ndzvom s velkymi pismenami.
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(smer) 1= €|
‘src’ | ‘dst’ |
‘src’ ‘and’ ‘dst’ | ‘dst’ ‘and’ ‘src’ |
‘src’ ‘or’ ‘dst’ | ‘dst’ ‘or’ ‘src’

Umoznuje zadat v4/v6 adresu transparentne, dotazované pole sa odvodi podla zadanej
adresy. Kluc¢ové slovo in [ list |"ddva moznost dotazovat sa naraz na viac adries. Pri filtrovani
siete je mozné zadat plni IP s masku siete alebo jednoznacne urcenu cCast IP a prefix.
192.168/24 nestaci, chyba 3. oktet, 192.168/13 je jednoznacéné. Slovo net implementuje
prefixovii zhodu.

(PORT) ::= (smer) ‘port’ (operdtor) (int)

(operdtor) ::= € |
4<7 | LLT7 |
4=7 | 4==7 | 4EQ7 |
4>7 | LGT7

Umoznuje aplikicie Specifikovaného operatora pre porovnanie pola portu voc¢i hodnote.
Pokial je operdtor vynechany, jedné sa o konkrétne (EQ) porovnanie.

(PRIZNAKY TCP) = ‘flags’ (priznaky)
(priznaky) == ‘A’ | ‘S| ‘F’ | ‘R’ | ‘P’ | ‘U’ | ‘X’ | (priznaky n)
(priznaky n) ::= €| (priznaky)

Na poradi priznakov nezalezi, tento vyraz kontroluje ¢i st nastavené spomenuté priznaky,
stav ostatnych vysledok neovplyviuje.

(MAC ADRESA) ::= (smerl) (smer2) ‘mac’ (mac adresa)
(smerl) == €| ‘in’ | ‘out’
(smer2) = €| ‘src’ | ‘dst’

Polozka MAC moéze byt blizsie Specifikovand dvoma smerovymi kvantifikdtormi, bez nich
kontroluje 4 polia.

(MPLS LABEL) ::= ‘mpls label’(index) (operdtor) (int)
(MPLS EOS) ::= ‘mpls eos’ (operdtor) (indezx)

(MPLS EXP) ::= ‘mpls exp’(index) (operdtor) (int)
(index) ::= [0-9] | 10

Multi protocol label switching (MPLS) polozky maju viacslovné mend. Interne je mpls stack
kompozinty datovy typ, pozostava z 10 znaciek. mpls labell filtruje Ciselny identifikator
prvej znacky, mpls eos 5 porovnava ¢i ma znacka 5 nastaveny eos bit a mpls expl filtruje
3 bitova hodnotu priznakov na prvej znacke.
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(POCITADLA) ::= ‘packets’ (operdtor) (int) (jednotka) |
‘bytes’ (operdtor) (int) (jednotka) |
‘flows’ (operdtor) (int) (jednotka) |
‘pps’ (operdtor) (int) (jednotka) |
‘bps’ (operdtor) (int) (jednotka) |
‘bpp’ (operdtor) (int) (jednotka) |
‘duration’ (operdtor) (int)

(jednotka) = € | kK’ | ‘m’ | ‘g’

Duration — trvanie sa zadava v milisekundach. Faktor nasobenia pre jednotky je 1000. Nasle-
dujtce polozky su pocitané z: pps = 1000 * packets/duration, bps = 1000 * bytes/duration,
bpp = bytes/packet.

libnf

Po6vodne mal libnf projekt riesit otdazku rozhrania pre pracu s nfdump datami v jazyku perl.
Postupom ¢asu sa projekt vyclenil do samostatného API v jazyku C [14], ktoré rozsiruje
moznosti nastroja nfdump, a jeho primarnou funkciou sa stalo prave poskytnutie silného
rozhrania pre nadradené aplikacie. Jednou z motivacii k jeho vytvoreniu bol fakt, ze mozné
upravy nfdumpu nebudia kompatibilné az ddjde k aktualizacii, a de fakto ich ¢lovek musi
implementovat znova. V budicnosti umozni zmenif format siboru za flexibilne;jsi.

fdistdump

Fdistump je program pre distribtciu dotazovania pomocou kniznice libnf. Pracuje v méde
master/slave a umoznuje beh na teoreticky neobmedzenom mnozZstve vypoctovych uzlov a
dokonca vlakien v ramci kazdého uzlu. Okrem iného umoznuje vypisat, zoradif a agregovat
zadznamy s moznostou aplikiacie mocného filtra zdznamov. Program je napisany v jazyku C
s pouzitim kniznice Message passing interface (MPI) pre komunikéciu medzi procesmi. Je
sucastou sady programov pre distribuovany IPFIXcol a analyzu dat.
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Kapitola 4

Filter IP tokov

Filter bol implementovany ako obecny modul pre filtrovanie dat pomocou jednoduchého
jazyka. Bol zamyslany ako modul do programou IPFIXcol a kniznice libnf pre zjednotenie
filtra¢ného jazyka. Musi byt prispdsobitelny, teda pre kazda z aplikacii bude existovat
vlastny adaptér — prispésobenie rozhrania. Filter ma poskytovat nasledujice:

e Jazyk a prevod filtra do internej reprezentacie.
e Filtraciu zdznamov podla pravidiel v internej reprezentacii.
e Sadu internych datovych typov ktoré mozno filtrovat.

e Rozhranie pre tvorbu adaptérov pre aplikacie.

4.1 Analyza

Cielom prace bolo navrhnit, implementovat a otestovat univerzalny interpret filtra¢nych
vyrazov. Jazyk filtra ma zachovat kompatibilitu so syntaxou jazyka nfdump [7], avsak musi
umoznit filtrovat aj polozky definované IPFIX protokolom [9]. Musi teda existovat mecha-
nizmus, ktory umozni nezavislost filtra na konkrétnom formate dat. Filter ma podporovat
skladanie vyrazov pomocou zakladnych logickych operatorov and, or a not. Sémantika vyra-
zov v nfdump a novom filtri ma byt ¢o najpodobnejsia aby sa predoslo rozdielom vo vysled-
koch v spolocnej sade poli.

7 teoretickej Casti o klasifikdcii pozndme jej architektiru na obrazku 3.1. Novy filter
bude fungovat na zaklade podobnej mierne upravenej architekture, tak aby sa dosiahlo
pozadovanej flexibility. Filtra¢ny vyraz bude prelozeny do stromovej datovej struktiry. Pre
vyhodnotenie sa zdznam spolu s filtrom predd vyhodnocovacej funkcii a navratovou bude
vyhovuje/nevyhovuje. Pomocou funkcii pribalenych v datovej Struktire pri preklade sa
lookup funkciou priradia zadané nazvy poli na unikatne ID. Pri vyhodnocovani sa zo zaz-
namu volanim data funkcie, na zdklade tychto ID, vybert patriéné déta (zdznam pre dant
dimenziu) a vykona sa operdcia s danym datovym typom. To sa opakuje pre kazdé pole
v pravidlach.

Filter sa deli na jadro a adaptér. Uspesnd implementdcia filtra si bude vyzadovat:

jazyk Navrh kompatibilného jazyka, lexémy a syntax.

jadro Navrh jadra a jeho rozhrania. Definicia reprezentacie filtra po kompilacii, dostupnych
datovych typov a funkcii pre ich operatory, konverziu retazcov z lexém. Navrh sposobu
predavania dat z aplikacie do evaluacnej funkcie.
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adapter Prisposobenie rozhrania Specifickej aplikacii a definicia funkcii ktoré sa predaja
do datovej struktury filtra — volby.

testy Testy ktoré poslizia pocas implementacie pre overenie spravnej funkénosti a detekcii
regresie pri dalSom vyvoji.

4.2 Navrh

Modul pouzije upravent architekturu klasifikdtora na obrazku 4.1. Filter bude rozdeleny
na jadro ktoré poskytuje preklad, filtra¢ni funkcionalitu a datové typy a adaptér v ktory
zabezpedi prisposobenie filtra na konkrétnu aplikaciu. Jadro bude poskytovat funkcie pre
preklad do internej datovej struktiry, definicie datovych typov a implementacie operatorov
pre nich. Adaptér poskytne zoznam platnych mien poloziek/dimenzii, kazdému priradi ID,
datovy typ dalSie dolezité informacie a zabezpeci kompatibilitu externych a internych typov.
Riesi tiez napojenie jednotlivych ID na datové polozky aplikicie. Poskytuje dva zakladné
funkcie: lookup callback a data callback. Lookup funkcia sa bude volat pri preklade a jej
ulohou bude vyhladat dané meno filtra¢nej polozky v tabulke a vratit informacie o dimenzii
(polozke). Data funkcia bude volanéd vzdy pri vyhodnocovani zadznamu, a jej ilohou bude
na zéklade id polozky vybrat data zo zdznamu, pripadne aplikovat konverziu ¢i kombinaciu
(napr. polia duration a pps sa vypocitavaju z viacerych zdkladnych poli) a predat ich
vyhodnocovacej funkcii.

Néavrh jazyka je zaloZzeny na nfdump filtraénom jazyku [7]. Nésledujica gramatika
zovseobecnuje ¢rty jazyka nfdump:

(FILTER) ::= (VYRAZ)

(VYRAZ) = ‘C (VYRAZ) ‘)’
| ‘not’ (VYRAZ)
| (VYRAZ) ‘and’ (VYRAZ)
| (VYRAZ) ‘or’ (VYRAZ)

(VYRAZ) ::= (POLE) (OPERATOR) (HODNOTA)
| (POLE) ‘in’ ‘[’ (ZOZNAM HODNOT) ‘1’
| ‘any’
| ‘exist’ (POLE)
(POLE) ::= (ndzov pola)
| (smerovy kvantifikdtor) (ndzov pola)

(OPERATOR) ::= €

| 4<7 | LLT7

| 4=7 | 4==7 | 4EQ7
| 4>7 | LGT7

| 4&7

(HODNOTA) ::= ¢islo
| retazec
| tep__priznaky
| ip_adresa | mac adresa
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Volby:
Filter Polia, ich typy
+ pristup k nim

L

WRAPPER

Vyhladanie mien

A Y
Lexém Vyraz vo vhodnej
Y, » Predspracovanie »| | datovej Struktare
Gramatika .
+ volby
Y
€«—ID——
Riadok: > Vyber poli Vyhodnotenie —Ano/Nie—>»
L Data—y
JADRO

Obr. 4.1: Blokova schéma filtra

Vsetkym poliam st povolené vsetky spdsoby zapisu hodnoét a je na sémantickej casti
analyzy zistif na zdklade typu, ¢i ma dand kombinacia zmysel. Smerovy kvantifikdtor mozno
povazovat za sucast nazvu pola. Pokial je polozka pdrovd (pod jednym menom sa skryva
porovnanie viacerych poli napr. "port "src port "dst port") filter zabezpedi Ze sa vyhodnotia
vSetky relevantné polia. Gramatika je rozsirend o vyraz exist a operator &. Exist klucové
slovo je zavedené pre umoznenie kontroly pritomnosti dat daného pola v zazname kedze IP-
FIX zaznamy spravidla neobsahuju vsetky policka. Konstrukcia ,in [ zoznam ]” skracuje
zapis pre porovnanie viacerych hodndét a umoznuje optimalizaciu vyhladdavania v jednej
dimenzii. Like operator ,&”, bude slizit pre priblizné porovnanie hodnét ako napriklad
vyhladanie podretazca, nastaveného bitu atd. zalezi na type polozky.

Zdrojovy retazec filtra (filter) sa pred prvym pouzitim musi inicializovat, teda prelozit
do internej reprezentacie, vysledkom ¢oho je struktira obsahujica strom vyrazu, funkcie
adaptéra a pamét pre chybova hlasku. Do inicializa¢nej funkcie vstupuje filter a funkcie
implementované adaptérom (Struktira volieb). Filter sa pomocou lexikalneho analyzatora
rozsekd na tokeny, tie sa predavaju do syntaktickej analyzy, ktord overi spravnost postup-
nosti. Platné postupnosti dalej prejdu sémantickou analyzou v ktorej dochadza ku:

e Rozpoznaniu mena polozKky a ziskaniu informécii o nom volanim lookup funkcie. Ne-
platné meno polozky spdsobi sémantickd chybu.

e Konverzidm retazcovych hodné6t na datovy typ podla typu priradeného danému polu.
Pokial hodnotu nie je mozno konvertovat, dochddza k sémantickej chybe.

Kazdy vyraz (neterminél) tvori miniméalne jeden uzol. And/or/not vyrazy tvoria uzly
stromu a porovnavacie vyrazy listy. Z platnych postupnosti sa zostavia uzly a listy z ktorych
sa postupne vygeneruje cely strom vyrazu.
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Uzol stromu popisujuceho filter (strom vyrazu) bude musief uchovdvat potomkov a
typ operatora ktory reprezentuje and/or/not. Listy st komplikovanejsie, kazdy listovy uzol
reprezentuje porovnanie polozky v jednej dimenzii zdznamu. List potrebuje uchovavat hod-
notu zadand vo filtri, jej datovy typ, operator/odkaz na funkciu s ktorou sa ma aplikovat
na hodnoty zo zdznamu a listu. Struktira uzlov reprezentuje logické vztahy medzi listami.

Medzi interné datové typy filtra budua patrif zakladné celociselné typy int a uint pevnej
dizky 8, 4, 2 a 1B, redlne ¢&sla s pohyblivou des. ¢arkou, retazec, Struktira pre uchovanie
IPv4/6 adries zaroven, MPLS stack a ¢asova znacka. Typ MPLS je komplikovanejsi, pretoze
vo vyraze filtra v retazci hodnoty je ocakavany datovy typ uint 4 B, ale zo strany zdznamov
sa oCakéava cely MPLS stack (10 znaciek), z ktorého sa voc¢i danej uint hodnote vyhodnoti
len relevantna ¢ast. Casova znacka meni o¢akévany vstupny forméat policka z ¢isla na ddtum
a ten sa nasledné prevadza na ¢islo. Potreba tychto datovych typov vychadza z typov dat
v zaznamoch nfdump a IPFIX. Pre kazdy typ bude potrebna konverzna funkcia pre prevod
hodnoty z refazca do daného datového typu.

Jadro bude poskytovat nasledujice funkcie rozhranias:

Init funkcia pre danu implementaciu adaptéra prelozi filter a vrati jeho objekt.
Eval nad danym objektom filtra vyhodnoti zdznam, predany ako obecny ukazatel.
Free uvolni zdroje alokované pre objekt filtra.

Error ziska refazec chyby z objektu filtra.

Set error nastavi retazec chyby pre objekt filtra ak k nejakej pocas prekladu doslo. Tato
funkcia je uréend pre pouzitie v adaptéri.

Pre preklad filtrov jadro potrebuje poskytnit inicializa¢nej funkcii implementécie data a
lookup funkcii. Tieto implementacie spolu s dalsim podpornym kédom sa nazyvaji adaptér.
Ulohou adaptéra je za pomoci jadra prelozit filter, vypisat problém ak preklad zlyhal a
vyhodnocovat zaznamy. Adaptér teda bude poskytovat funkcie:

Lookup vrati Tavh hodnotu pre platny nazov polozky a inak nastavi chybu s objekte
filtra. Spristupnuje tabulku platnych ndzvov poloziek a ich vlastnosti (ID, datovy
typ, parovost, zmena prednastaveného operatora pripadne dalsie).

Data ma za tlohu vyhladavat polozky v zaznamoch pocas vyhodnocovania. Zabezpecuje
prevod typov aplikicie na typy jadra, pokial nie su kompatibilné.

Adaptér by mal obalit rozhranie jadra aby lepsie vyhovovalo danej aplikacii. Vyssie
spominané funkcie sa po prelozeni filtra zaclenia do jeho objektu. Jadro poskytuje Struktiru
pre Tavii hodnotu pola, a teda musi byt schopné dekdédovat v nom pritomné informaécie
o polozke. Lava hodnota sa nastavi v lookup funkcii a dekéduje vo funkcii ktora vytvara
list stromu.

Testy

Pre overenie spravnosti fungovania filtra a pre predchadzanie regresidm budu navrhnuté
testy. Pre overenie funkénosti konverzii literalov vo filtri bude potrebné navrhnit testy pre-
vodnych funkcii. Na tieto stac¢i jadro, bez potreby implementacie adaptéru. Komplexnejsie
testy vSak potrebuju testovaci adaptér. Jednoduchy adaptér moze fungovat nasledovne: pre-
toze bude treba overit minimalne datové typy, ich operatory a funkénost parovych poloziek
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vytvoria sa vhodné men4 poloziek, tak aby spliiali poziadavky jazyka. Vytvoril som lookup
funkciu, v nej sa polozkdm priradia patricné typy, ID a vlastnosti. Navrhol som Struk-
taru s polozkami, ktorda bude suplovat format zdznamu a cez data funkciu sa jednotlivé 1D
naviazu na polozky. Vytvoril som pomocné funkcie pre nastavovanie hodnét réznych typov
v tomto zdzname. Navrhol som sadu testovacich filtrov, ktoré overia funkénost/nefunkénost
vsetkych variant vyrazov ktoré gramatika umoznuje. Pre test funkénosti operatorov bude
treba pre kazdy typ testovat vSetky operatory.

4.3 Implementacia

Podla popisaného navrhu bol filter implementovany v jazyku C. Jednotlivé ¢asti implemen-
tacie budud rozobraté nizsie, v sekciach.

Vstupny jazyk

Cast zdrojového kédu filtra je generovanid pomocou dvojice néastrojov flex (lexikdlna) a
bison (syntaktickd analyza) [11]. Nimi vygenerovany kdéd riesi préacu s retazcom filtra a
spusta sémantické akcie.

Lexikalna analyza rozliSuje nasledujice typy tokenov: mené poloziek, hodnoty, klucové
slova. Nazvy poloziek st obmedzené regularnemu vyrazu [a-zA-Z] [a-zA-Z0-9\-]*, ¢o s
vlastné retazce podobné C identifikatorom. Pokial nastane potreba viacslovnych mien, mézu
sa zadavat v tvozdovkach. Hodnoty st refazce vyhovujice regexu [a-ZA-Z0-9:/\.\-]1+.
Hodnota moéze obsahovat maximéalne jednu medzeru. Pre zlozitejsie hodnoty sa pouziije
regex \" [“\"]+\", ¢o umoznuje zadat akikolvek hodnotu. Kluc¢ové slova sa v identifikatore
alebo hodnote mézu objavit len vo forme s ivodzovkami. Retazce smerovych kvantifikatorov
je mozné do filtra pisat oddelene od mena polozky, ale, interne déjde k jeho spojeniu
s menom. To treba maf na paméti pri tvorbe zoznamu platnych poloziek pre adaptér.

Bison generuje kéd pre analyzator syntaxe. Tento podla zadanej gramatiky v BNF
(bezkontextova) priraduje ku kazdému pravidlu sémanticka akciu v podobe bloku C kédu a
spristuptiuje v iom jednotlivé lexémy (tokeny aj netermindly) pod menami $1,$2,---  $n.
Tento blok kédu sa vykonad v momente redukcie pravidla. Ako prebieha analyza a dochadza
k shift /reduce akcidm na zasobniku analyzatora, postupne su spustané akcie pre vytvorenie
deriva¢ného stromu — stromu vyrazu filtra. Tvorba uzlov a listov je parametrizovani. Do
funkcie vytvorenia uzlu vstupuji jeho potomkovia a typ logickej operacie. Do funkcie listu
vstupuje meno polozky, operator porovnania a refazec hodnoty.

Preklad na strom

Nech je filter reprezentovany refazcom "src ip 192.168.0.1 and port < 1024", ip a
port st platné nazvy poli, a hodnoty maji platni konverziu do typu pola. Zjednodusene
prebehne syntaktickd analyza z dola hore nasledovne: v kazdom kroku bude zobrazeny
stav a akcia. Nasledujice sluzi len pre ilustraciu, povodné nazvy tokenov a netermindlov
gramatiky st skratené. Redlne prebieha analyza komplikovanejsie, podrobne skiimanie fun-
govania analyzdtora ale nie je predmetom tejto prace. Znak | reprezentuje vrchol zédsobnika.

Na obrazku 4.2 je zndzorneny priblizny postup zostavenia deriva¢ného strom vyrazu
filtra pocas analyzy. [13]. Varianta listu bez operdtora doplni Specidlny operétor, ktory
sa neskor na zaklade informacii o polozke odvodi. Filter definuje rovnakiu strukttaru pre
reprezentdciu uzlov a listov, rozdiel je v tom, Ze: 1) list nesmie mat potomkov, 2) ma
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Zésobnik| Ostavajuce tokeny Akcia: Pravidlo
Popis

‘ prefix id hodnota and id It hodnota <eof> shift: prefix

prefix ‘ id hodnota and id It hodnota <eof> shift: id

prefix id ’ hodnota and id 1t hodnota <eof> shift:  hodnota

prefix id hodnota ’ and id 1t hodnota <eof> | reduce: prefix id hodnota — VYRAZ
Volaj funkciu pre vytvorenie
listu s implicitnou operaciou
a skontroluj sémantiku

VYRAZ ‘ and id 1t hodnota <eof> shift: and

VYRAZ and | id It hodnota <eof> shift: id

VYRAZ and id ‘ It hodnota <eof> shift: 1t

VYRAZ and id 1t ‘ hodnota <eof> shift: hodnota

VYRAZ and id OP hodnota ‘ <eof> reduce: prefix id OP hodnota — VYRAZ

akcia:  Volaj funkciu pre vytvorenie
listu skontroluj sémantiku

VYRAZ and VYRAZ | <eof> reduce: VYRAZ and VYRAZ — VYRAZ
akcia:  Volaj funkciu pre vytvorenie
and uzlu a pripoj potomkov

VYRAZ | <eof> reduce: VYRAZ — FILTER
akcia: Substiticia netermindlu.
FILTER | <eof> shift:  <eof>

akcia: Prijmi refazec a vrat strom filtra.

Obr. 4.2: Priklad postupu pri analyze filtra metédou zdola hore.

nastavené ID polozky, 3) v sebe neobsahuje operatory AND OR a NOT. Tato Struktira
okrem potomkov obsahuje:

Identifikator polozky definovany adaptérom, vrateny lookup funkciou po overeni nazvu
pola.

Datovy typ hodnoty z refazca filtra v uzle.

Hodnota je zjednotenim vsetkych moznych typov, polozka ma velkost vzdy 8 bajtov.
Typy s pevnou maximéalnou dlzkou nepresahujicou 8 B st ulozené hodnotou, ostatné
odkazom do dynamicky alokovanej paméte.

Dizka bajtov hodnoty je nulové pokial je hodnota ulozens priamo, inak obsahuje pocet
alokovanych bajtov. Pouziva pri destrukcii stromu a vyhodnocovani niektorych typov.

Evaluator

Je kus kédu, funkcia ktora na zaklade enumeracnych hodnét pre typy a operatory, rozhoduje
akd operdcia s datami v uzle a s datami zdznamu bude vykonana. Tato cast filtra bude
najCastejsie pouzivana, Pretoze v kazdom liste stromu dochidza k jej volaniu, bude to
spolu s data callbackom najcastejsie pouzivand funkcia filtra. Konkrétne v kdéde sa nazyva
ff_oper_eval. Skiimaniu vykonu vyhodnocovania sa budem venovat v experimentalnej
casti. Po kompilacii sa ocakava, ze rozhodovanie bude realizované vo forme skakacej tabulky.
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Evaluator o¢akéva vzdy ukazatel na data zaznamu aby sa predoslo zbyto¢nému kopirovaniu
dat.

IPFIX mediator — filtrovanie pocas zberu

Je to flexibilny kolektor zdznamov o tokoch [1]. Jeho moduldrna architektira mu umoziuje
zaroven so zberom réznym sposobom transformovat zaznamy pomocou media¢nych mod-
ulov. Moznost filtrovat zdznamy je uzitocna z viacerych ohladov a preto v nom uz existuje
modul pre profilovanie.

Profilovanie v IPFIXcole [10, sekcia 3.2] funguje velmi podobne ako v nfsen [7]. V pozadi
tohoto pracuje filtracny modul, ktory ale podporuje iba IPFIX polozky a jeho syntax je
odlisna od nfdump. Pre zjednotenie jazyka s fdistdumpom v ramci distribuovaného kolek-
tora [15] bolo rozhodnuté, ze z dévodu pouzitia jednej implementécie je potrebné zmenit
filtra¢né jadro za nové, flexibilnejsie. Jeho pouzitie zabezpedi, Ze existujice nfdump filtracné
programy budu funkéné v IPFIXcole aj v kniznici libnf, a teda aj v fdistdumpe.

IPFIXcol vo svojej konfiguracii uchovava zoznam platnych poloziek, ich mien, ID, d&-
tovych typov, dizok a dalsich. To méze vyuzit lookup funkcia ktora pristipi k zdznamom
pomocou get_element_by_name a get_element_by_id API funkcie a prekdéduje identi-
fikatory IPFIX datovych typov na interné typy filtra. Takto sa zabezpec¢i zahrnutie IPFIX
poloziek do platnych mien poli filtra ale neriesi to otdzku kompatibility s nfdump jazykom.
Zoznam poloziek nfdump, ich synonyma a k nim priradené typy, ktoré bude filter pod-
porovat musi adaptér poskytniat dodatocne. Parové polozky musia byt v zozname nejakym
sposobom odlisené a musia obsahovat odkazované redlne polozky. To je riesené tak, ze
v zdzname obsahuje relativne odkazy do tabulky na patriéné polozky. Vyhladanie mena
teda prebehne v dvoch fazach: najprv sa prehladd zoznam nfdump a pokial neprebehne
uspesne, zavola sa API a bude sa vyhladavat v konfiguracii elementov IPFIXcolu. Ziskané
udaje o mene a type polozky poslizia pre priradenie interného typu vo filtri. Pristup k da-
tam poloziek v zaznamoch IPFIX realizuje API funkcia data_record_get_field. Hodnoty
ziskané z funkcie ale méju svoje Specifika: 1) celoé¢iselné typy maji zadanti maximélnu dizku,
¢o znamena ze ¢islo moze byt ulozené aj na 3, 5, 7 B. Tento stav momentalne nemdze nas-
tat (IPFIXcol toto nedovoli), ale stéle je moimé z API ziskat &sla s obvyklymi dizkami.
2) Viacbajtové hodnoty si uloZene s velkou endianitou (MSB ulozené na nizsich adresich
v paméti). 3) Usporiadanie informécii v rdmci typu nie je kompatibilné so ziadnym internym
typom.

Tieto problémy mézu byt riesené dvoma sposobmi: adaptér zariadi prekédovanie a vrati
filtru odkaz na nové data alebo filter bude mat variantu interného typu ktory vykona
potrebné transformécie pred vyhodnotenim. Endianita a variabilnd dizka sa v tomto adap-
téri riesi Specidlnymi typmi, pre MPLS zisobnik ma jadro Specidlny typ a funkcie. Vsetky
dalsie komplikécie sa musia vyriesit v adaptéri. Virtudlne polozky (duration, pps ...) a MPLS
zasobnik, musi adaptér zostavit z obsahu z poloziek IPFIXu pred predanim do jadra.

Pri realizacii adaptéra vyvstal problém s vyhodnocovanim nfdump nestcich IPv4 a v6
varianty. Pre filter ,src ip 192/8”, sa data funkcia pokusi ziskat polozku sourcelPv4Address,
¢o je v tomto pripade spravne, ale, nfdump filter nerozliSuje akého typu adresu vrati.
K zhode medzi v4 a v6 adresami nemoze dojst. Problem nastane pri kombinacii s vyra-
zom exists, to je ale mozné vyriesit dotazom na konkrétny IPFIX ekvivalent.
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Tato kniznica [14], okrem iného, pristupuje cez interné rozhranie nfdumpu k jeho pre-
kladovému a filtra¢nému jadru. Je pripravend pouzit novy modul filtra, kedze pdvodne
sa filter vyvijal prave pre kniznicu Libnf. Poskytuje vlastné funkcie pre pracu s nfdump
zédznamami, pristup k polozkam sprostredkiva 1lnf_rec_fget, ¢o bude vyzivat adaptér.
Déta zo spominanej funkcie nemajt variabilnd dizku, nie je treba riesit podobny problém
ako u predoslého adaptéru. Libnf obsahuje struktiru s menami poli nfdump, ich internymi
identifikatormi, datovymi typmi a IPFIX ekvivalentnymi ndzvami. Problém s parovymi
polozkami sa riesi podobne ako u predoslého adaptéru. Informdcie v nej st spristupnené
volanim funkcie 1nf_f1d_parse. Libnf neméze podporovat vSetky IPFIX polia, pretoze
pracuje s formatom siborov nfdump a tento obsahuje mensi pocet poloziek a aj z tychto nie
vsetky maja IPFIX ekvivalenty. Napriklad nfdump polozka inet ma ekvivalent ipVersion
= 4, ale sysid alebo ident nema. Interné datové typy jadra v podstate vychadzaja z tych
ktoré pouziva kniznica, takze zlozité konverzie nie su potrebné, dojde len k preznaceni ID
na ekvivalentné.

4.4 Funkcionalita

Filter sim o sebe je len sadou podpornych funkcii a datovych typov s flexibilnym vstup-
nym jazykom. Pomocou rozhrania adaptéra je treba do filtra doprogramovat informaécie
o datovych polickach a pristupu k nim a tym prepojit filtra¢ny jazyk na konkrétne da-
tové struktary. To sa hodi, pretoze sa podstatna cast filtra nemusi znova implementovat
kvoli roznym zmenam pouzitia. Filter spolu s adaptérom je schopny vyhodnocovaft filtra¢né
vyrazy nad zaznamami danej aplikacie.

Napriek snahe o jednu implementéciu pouzitie adaptérov mierne komplikuje tplna kom-
patibilitu vyslednych filtrov. Je treba zabezpecit, ze libnf a IPFIXcol adaptéry pracuju s ek-
vivalentnymi zoznamami poloziek a maji spolo¢nd aspon sadu poli nfdump a ich IPFIX
synonymad, cely zoznam je v tabulke B.1. Existuju Specifické polozky ktoré su pristupne len
jednom adaptéri a nie je mozné to zmenit, pretoze dané data inde neexistuju. Ako priklad
mozno uviest informécie o exportéri (len pre IPFIXcol).
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Kapitola 5

Experimenty, testovanie,
vyhodnotenie vysledkov

5.1 Testovanie, vyzvy

Pre testovanie som vyuzil kniznicu google-test. Predmetom testov bolo overenie funkénosti
Casti jadra filtra. Test rozhrania filtra definuje vlastny adaptér schopny testovat na vysokej
drovni véacsinu funkecii ktoré rozhranie poskytuje. Testy konvertorov umoznuji odhalit sprav-
nost konverzie retazcovych hodn6t na pozadované datové typy. Navrhol som tiez sadu pre
overenie podpory poloziek, a konstrukcii jazyka nfdump v adaptéroch, avsak tieto zatial
neboli implementované. Fakt, ze adaptéri obycCajne pouzivaji rozhrania aplikacii ku ktorym
prisposobuju jadro komplikuje implementaciu.

5.2 Vykonnostné testy

Pre zistene vykonu som navrhol niekolko vzorovych filtrov, nachadzaji sa v sibore test-
s/perf_test.in. Kazdy z tychto filtrov ma priradeny oc¢akavany pocet uzlov v strome filtra
po kompilacii. Tato sada bola pouzitd pre testovanie v nasledujucich sekcich.

Pre kazdy filter bol zmerany procesorovy cas straveny vo funkcii pre vyhodnotenie
zaznamu v danej aplikdcii. Vysledné pocty zaznamov za sekundu pre filtre s rovnakym
poc¢tom uzlov boli agregované priemerom do jednej hodnoty. Vsetky testované programy boli
skompilované prekladacom GCC 6.3.1, a testovanie bolo realizované na stroji s procesorom
Intel® Core™ i7-5500U.

Filtracny vykon jadra

Pre testovanie vykonu jadra bol implementovany minimalny adaptér s jednoduchou struk-
tarou pouzitou ako format dat. Pred zahajenim testu sa zdznamy naplnili pseudondhodnymi
datami, takze boli predom nahrané v paméti. Namerané vysledky st zobrazené na obrazku
5.1. Z grafu vyplyva, Ze ¢asova naroc¢nost vyhodnocovania stipa logaritmicky ako funkcia
poctu uzlov filtra. Minimélne zatazena eval funkcia teda pre filtre s po¢tom uzlov do 19, ¢o
odpoveda asi 9 polozkdm, dokaze vyhodnotit aj viac ako 10miliénov zdznamov za sekundu.
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Obr. 5.1: Test vykonu jadra

Porovnanie vykonu nfdump a filtra v kniznici libnf

Rozhranie kniznice libnf pomerne jednoducho umoznilo pristup k filtracnému jadru nfdump.
Vdaka tomu bolo mozné porovnat jeho vykon s vykonom nového filtra. Adaptér libnf pris-
tupuje k zdznamom cez rozhranie rovnomennej kniznice, to ale neodpoveda spésobu akym so
suborom pracuje ¢isty nfdump, avsak libnf API rovnako ovplyvnuje oba testované filtra¢né
jadra a teda vysledné grafy vypovedaji o kombinovanom vykone libnf adaptéra s oboma
filtrami. Pre ucely testovania bol pouzity sibor nfdump o velkosti 500 MB s priblizne 20
miliénmi zaznamov. Na obrazku 5.2 je zobrazeny graf nameraného vykonu. Mo6zme usudit,
ze nové jadro zaostéva za nfdump jadrom priblizne o 18 % (ak vykon nfdumpu povazujeme
za 100 %) a jeho vykon s po¢tom uzlov degraduje 3x rychlejsie.

Test vykonu profilovania v IPFIXcol

Vykonnostny test adaptéra pre IPFIXcol prebehol odlisne od predoslych, za pomoci pro-
gramu gprof som zmeral pocty volani funkcie ipx_ filter_eval a jej spotrebu celkového casu
vyuzitého programom. Zo zisteného c¢asu som na zdklade poctu zdznamov vo spracova-
vanom subore vypocital filtraény vykon adaptéra. Graf nameranej vykonnosti je zobrazené
na obrazku 5.3. Z grafu je mozné vycitat priemerny vykon priblizne 1,5 milionu paketov
za sekundu. Vzorka v bode x = 0 reprezentuje filter "any”, tento nepristupuje k ziadnym
datam a preto je v nej vykon skresleny. Pozorované zniZenie vykonnosti sa d4 od6vodnit
vacsou zlozitostou pristupu k polozkam vo formate IPFIX oproti formatu nfdump.

Pre tcely testu boli pouzité ipfix vstupné a vystupné moduly so zapnutym profilovanim
zaznamov. Strom profilov ¢inil jeden uzol s testovanym filtrom. Konfiguriciu programu a
skript pre spustanie mozno najst v prilohe.
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Kapitola 6
Zaver

V préci je popisana architektira monitorovania v pocitacovych siefach a nacrtnutd prob-
lematika zachytavania zberu a ukladania ziskanych informacii. Pretoze filtrovanie je zak-
ladnou operaciou analyz v tomto kontexte a tiez priamo suvisi s praktickou castou tejto
prace je pre filtrovanie vyc¢lenend vlastnd kapitola s popisom existujucich algoritmov. Na
zaklade tychto informécii a dalsich poziadavok ako flexibilita, kompatibilita a vykon som
navrhol a popisal implementaciu modulu pre filtrovanie. Zmeral som jeho vykon porovnal
s existujucim nfdump filtrom.

Na zéklade vysledkov prace usudzujem, ze som dokéazal vytvorit flexibilny, vykonny a
struktirovane napisany modul pre filtrovanie, ktory je mozno pomocou rozhrania prisp6-
sobit konkrétnym aplikdciam, bez toho aby bol silne viazany na konkrétny format dat.
K nemu st dostupne testy rozhrania pre tcely dalsieho vyvoja a overenia funkénosti.

Vyhodou filtra oproti nfdumpu je jeho prisposobitelnost vyssim aplikaciam a teda fakt,
Ze nie je viazany na konkrétny typ siboru, navyse jazyk ktory pouziva pre zadavanie filtrov
zahfna jazyk nfdumpu. Jadro filtra je vykonnostne na trovni 78 % jadra nfdumpu a hoci
je pomalsi, stale vyhodnoti priblizne 4 000 000 Tokov/s. Jeho hlavnou vlastnostou je lahka
rozsiritelnost, ¢i uz pridanim interného typu alebo pouzitim adaptérov, za cenu nizsieho
vykonu na jednom vlakne. Spominané 3x rychlejsia degradacia v zavislosti na pocte uzlov
ako vykazuje nfdump suvisi s tym, ze pre vyhodnocovanie sa pouziva derivaény strom
generovany pri preklade, kde doslo k jeho neoptimalnemu usporiadaniu.

V dalSej praci na filtri by bolo dobé zacat implementaciou vyvazenia stromu vyrazu bez
zmeny jeho vyznamu, kedze sa ukazalo ze derivaény strom netvori optimalnu strukttru.
Implementacia testu sady poloziek nfdump pre adaptéry libnf a IPFIXcol zatial nebola
zrealizovana. Z pohladu uzivatela by iste prospelo vylepSenia chybovych hlaSok pri preklade.

Dalsfmi moZnymi vylepseniami by bolo: 1) umoznit filtru kompilovat viacero filtracnych
vyrazov do seba a v podstate zmenit filter na klasifikator, to by vyuzil program IPFIXcol.
2) Optimalizovat viac nasobny pristup k dadtam jednej polozky, 3) optimalizovat ulozenie
stromu vyrazu bud na uspornejsi heap — strom v linedrnom poli, kde st potomkovia vy-
pocitany z polohy uzla v danom poli, alebo na datovi struktiru RFC a zaroven previest
poévodny strom vyrazu na riadky v DNF forme. Vylepsenie Struktiry na RFC ma obzvlast
zmysel, pokial by malo dojst k prechodu z filtra na klasifikator.

Filter poskytuje pozadovant funkcionalitu a je z velkej casti hotovy. Implementacia
filtra je dostupna ako kniznica pre jazyk C na priloZzenom médiu. Novsie verzie sa budia
objavovat na online repozitari github [10].
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Priloha A

Obsah prilozeného pamatového
média

V korenovom adresari CD st umiestnené nasledujiice stibory:

extras/ Adresar obsahuje skript, konfiguraciu pre sptustanie vykonnostnych testov IPFIXcolu
a vzorky zdznamov v nfdump a ipfix formaéte.

thesis/ Obsahuje zdrojové subory textovej casti bakalarskej prace

ipfixcol/ Obsahuje verziu programu kolektora ipfix s adaptérom pre jadro. Adaptér sa nachadza
na ceste base/src/utils/filter/ v stiboroch filter_wrapper.c/h

libnf/ Obsahuje verziu kniznice libnf s adaptérom pre jadro. Adaptér sa nachadza v stiboroch
Inf_filter.c/h

libnf-ffilter/ Obsahuje zdrojové kédy modulu filtra, testy, vykonnostné testy a sibor README.MD
s popisom prekladu

BP-Stoffa.pdf Text teoretickej prace.

README.txt Popis obsahu disku a detaily k integracii filtra s ostatnymi programami.
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Priloha B

Mnozina kompatibilnych nfdump
poloziek a ich IPFIX synonoym

Tabulka B.1: Tabulka kompatibilnych nfdump poloziek

nfdump meno IPFIX meno typ poznamka

ip - ip parovéa, nejednoznacéna

src ip sourcelPv4Address/ nejednoznacéna
sourcel Pv6Address

dst ip destinationIPv4Address/ nejednoznacnd
destinationIPv6Address

port - int 2B parova

src port sourceTransportPort -

dst port destinationTransportPort -

if - int 4B parova

in if ingressinterface -

out if egressinterface -

mac - mac parova (4)

in mac - parova in(src/dst)

out mac - parovéa out(src/dst)

sTc mac - parova src(in/out)

dst mac - parova dst(in/out)

in src mac sourceMacAddress -

out dst mac postDestinationMacAddress —

in dst mac destinationMacAddress -

out src mac postSourceMacAddress -

as - uint 4B parova

src as bgpSourceAsNumber -

dst as bgpDestination AsNumber -

next as bgpNextAdjacentAsNumber uint 4B -

prev as bgpPrevAdjacent AsNumber uint 4B —

inet ipVersion uint 1B konstanta

ipv4 ipVersion uint 1B konstanta
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Tabulka B.1 — Pokracovanie z predoslej strany

nfdump meno IPFIX meno typ poznamka
inet6 ipVersion uint 1B konstanta
ipv6 ipVersion uint 1B konstanta
proto protocolldentifier uint 2B -
icmp-type icmpTypelPv4 uint 1B -
icmp-code icmpCodelPv4 uint 1B -
engine-type engineType uint 1B -
engine-code engineld uint 1B —
flags tcpControlBits uint 2B bitové porovnanie,
kédovany vstup
next ip ipNextHopIPv4Address/ ip nejednoznac¢na
ipNextHopIPv6Address
bgpnext ip bgpNextHopIPv4Address/ ip nejednoznacéna
bgpNextHopIPv6Address
router ip exporterIPv4Address/ ip nejednoznac¢na
exporter[Pv6Address
first flowStartSysUpTime uint 4B -
last flowEndSysUpTime uint 4B -
packets packetDeltaCount uint 4B —
bytes octetDeltaCount uint 4B -
flows deltaFlowCount uint 4B -
tos ipClassOfService uint 1B -
dst tos postIpClassOfService uint 1B -
pPpPs - uint 4B virtualne pole,
packets/duration
duration - uint 4B virtualne pole,
last-first
bps - uint 4B virtualne pole,
bytes/duration
bpp - uint 4B virtualne pole,
bytes/packets
mpls labell-10  — mpls stack vyber x—tu znacku
mpls exp — mpls stack vyber bity na vrchole
mpls eos — mpls stack vypocitaj vrchol
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