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Rozbor modernich trendii zabezpecovacich systémii
smérem k systémim IoT

Abstrakt

Touto praci je proveden =zdkladni rozbor poplasnych zabezpecovacich
a tisniovych systéma, které jsou dnes Casto vyuzivany. Zaroven po této Casti je proveden
jednoduchy rozbor technologie Internetu véci a stim spojenymi tématy jakou je
napiiklad Cloud. Po rozboru v teoretické ¢asti je vysvétlena spojitost téchto technologii
a zakladnich norem, pod které zminéné obory spadaji. Nakonec je nahlédnuto do prvka
a mySlenek, které se daji oznacit jako trendy v téchto spojitostech. Prakticka cast je
tvofena navrhem, popisem systému a nasledném sestrojeni. U kazdé Casti tohoto
zapojeni je proveden rozbor prvki a nasledné je jsou dva prvky vybrany a otestovany
pro ovéfeni jejich vlastnosti. Nasledné je sepsan popis provedeného méfeni a jejich
vysledkt, které jsou zobrazeny v prilozenych tabulkach nebo zpracovany jinym
zpusobem, pokud to situace vyzadovala, pro lepsi zobrazeni. V kone¢né fazi praktické
casti je zhodnocena kvalita systému a zarovein je brana v potaz cenova hodnota, ktera

byla nutna pro sestrojeni jednotlivych ¢asti systému.

Klic¢ova slova: poplachovy a zabezpeCovaci systém, iot, cloud, gateway, trendy



Analysis of modern trends in security systems towards
IoT systems

Abstract

This thesis provides a basic analysis of alarm security and emergency systems,
which are often used today. At the same time, after this part, a simple analysis of
Internet of Things technology and related topics such as the Cloud is carried out. After
the analysis in the theoretical part, the connection between these technologies and the
basic standards under which these fields fall is explained. Finally, elements and ideas
that can be identified as trends in these connections are examined. The practical part
consists of the design, description of the system and subsequent construction. For each
part of this connection, an analysis of the elements is performed and then two elements
are selected and tested to verify their properties. Subsequently, a description of the
measurements performed, and their results is written, which are displayed in the
attached tables or processed in another way, if the situation required it, for a better
display. In the final phase of the practical part, the quality of the system is evaluated and
at the same time the price value that was necessary for the construction of the individual

parts of the system is considered.

Key words: intruder and hold-up alarm system, iot, cloud, gateway, trends
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1 Uvod

Zabezpecovaci systémy jsou v dnesni dob¢ velice zndmym pojmem, pod kterym
si §iroka vefejnost predstavi hlavné kamerové systémy nebo alarmy, ale vznik
zabezpeCovacich systému jako takovych je stary téméf tak jako je majetek. Ackoliv
prvni zabezpecCeni majetku bychom si mohli predstavit jako velmi primitivni systém
s lanem, které po preruSeni shodi na potencidlniho zlod€je kdmen Ci zavie dvefe,
kterymi vettelec priSel, tak princip je stejny. ZabezpeCovaci systémy musi zajistit
detekci naruSitele potazmo 1 ochranu majetku a zaroven v dne$ni dobé byt jejich
ochranné prostfedky imérné prostoru ¢i majetku, ktery chrani. Vyvoj téchto technologii
se neustdle posouvad kuptfedu a pravdépodobné se budou technologie téchto systému
posouvat stejnym tempem jako utoky naruSitel na objekt ¢i majetek v objektu. Velky
prilom pro zabezpetovaci systémy piisel v Cesku a7 po primyslové revoluci, kdy
vzniké4 soukromy bezpecnostni sektor.

Tim se muzeme presunout do dne$ni doby, kde je mozné si nechat nainstalovat
zabezpecCeni témer na jakykoliv objekt. Kazdy systém se muze velice liSit na zakladé
objektu, ktery je timto systémem chranén. V nékterych ptipadech to mize byt z davodia
legislativy a v jinych pfipadech spiSe technologii, ktera se nehodi pro danou situaci. To
rozviji rizné typy systému, které mohou byt pfimo ureny pro objekt nebo obecné
systémy, které mohou byt zaznamendny ¢asto naptiklad u firem nebo domacnostech.

Pouziti novych technologii je v dneSni dobé velice zddanym procesem
a zabezpeCovaci technologie nejsou odlisné. Pravé proto se pomalu rozsitfuje i vyuziti
IoT systému, které nahrazuji presun dat z fyzického vedeni na signal. Vyuziti [oT si lze
povsimnout kazdym rokem Cast&ji a je mozné ho nachazet ve stale §ir§im poctu obora
od chytrych domacnosti pres strojirenskou vyrobu az po zabezpeCovaci systémy. AvSak
jako s kazdou novéjsi technologii zde ptichazi problematika v praxi, to bude rozebrano

v této bakalafské praci.



2 Cil prace

Cilem této prace je poukdzat na spojitosti mezi poplachovymi zabezpecCovacimi
atistovymi systémy a internetem véci. Tyto spoleCné charakteristiky, které jsou
vzajemné kompatibilni pro oba systémy, nasledné sjednocujeme do praktického
projektu, ktery poukazuje na oCekavané rozsifovanou budoucnost obort zabyvajicimi se
zabezpeCenim. Dale v této prici je vedena uvaha nad budoucnosti zabezpeCovacich

technologii, které budou ¢asti internetu véci.



3 Metodika prace

Prace je rozdélena do nekolika c¢asti, kde bude veden rozbor jednotlivych
technologii, které se tykaji zabezpeCovacich systému, hlavné z davodu. Nasledné bude
nutné podobnym zpusobem zpracovat Internet véci, kde budou rozvedeny jednotlivé
prvky, ktery spadaji do tohoto okruhu technologii. Pro spravnost informaci bude nutné
pouzit rizné zdroje zameéfujici se na danou problematiku a zarovefi zakomponovat
rizné nazory a trendy, které v téchto technologiich koluji.

V praktické ¢asti této prace bude nutné navrhnout systém, ktery lze vyuzit pro
zakladni zabezpeCeni domacnosti a tento systém sestrojit dle pozadavkt zakaznika.
Zaroven je snaha o to poukazat na finan¢ni rozdilnost jednotlivych prvkd systému
a zakomponovat proces vybéru a nasledné konstrukce do této sekce. Konecnym
vystupem tohoto projektu bude zkouska spolehlivosti, ktera je spojena s bezpec€im, které

systém nabizi.



4 Teoreticka vychodiska

4.1 Rozbor zabezpecovacich systémi

Zabezpecovaci systémy je oblast technologii, které funguji jako nastroj pro
ochranu objektu a osob, které by se v dobé utoku v chranéném objektu nachdzely.
Dulezitym bodem je také rozdéleni téchto systému, protoze mechanické zabranné
systémy funguji jako fyzickd bariéra mezi naruSitelem a majetkem, ke kterému se
utocnik pokousi dostat. AvSak Poplachové zabezpeCovaci a tisiové systémy (diive
znamé pod nazvem Elektronické zabezpecovaci systémy) funguji v principu jako hldsici
a zjis§tovaci prvky pfi naruseni prostoru, ve kterém se objekt nachazi. (1)

Déli se na:

e Mechanické zabranné systémy (MZS)

e Poplachové zabezpecovaci a tistiové systémy (PZTS)

4.2 Poplachové zabezpecovaci a tisnové systémy
Jak je zminéno v kapitole 4.1, tak PZTS plni funkci pro ohlaSeni nebezpeci a tim
padem nezajiStuji zamezeni Utocnika ve vniknuti do objektu jako MZS, ale nehledé na
to jsou jednim z nejrozsifenéjSiho typu zabezpeCeni pravé kvili jednoduché funkci
a moznosti zavolat pfislusné slozky pro ochranu majetku nebo objektd. Pro
zjednoduseni je mozné pohlizet na prvky PZTS dle nékolika hledisek. (1)
Déli se:
e Podle zptusobu zapojeni Cidel
o Smyckové
o Sbérnicové
o SmiSene
e Podle typu rozvodu
o Drétové
o Bezdratové
e Podle stupné zabezpeceni

e Podle podsystému



4.2.1 Podle zpusobu zapojeni cidel

V kazdém systému, kde se nachazi jedno a vice Cidel je nutné se rozhodnout,
jakym zpusobem budou ¢idla propojena, protoze jednotlivé metody téchto zapojeni maji
své vyhody a nevyhody. Zaroveii je nutno pfistupovat ktémto metodam, jako
specifickym moznostem, kterymi Ize feSit danou problematiku obvodu.

Smyckové zapojeni je jednim ze zdkladnich zapojeni. Funkce zahrnuje dva stavy,
kde v klidovém rezimu je Cidlo spojeno s ustfednou a tim je detekovan minimalni odpor
ve spojeni. V moment¢, kdy je Cidlo otevieno, tak tim dochazi k pferuseni spojeni a je
detekovan zvySeny odpor, tim ustfedna vyhlaSuje poplachovy stav. Vyhoda tohoto
spojen je, ze aktivné brani proti sabotazi, protoze pokud by doSlo k rozpojeni
v jakémkoliv misté mezi Cidle a ustfednou, tak bude tento ukon ustfedna detekovat.
Zaroven je mozné zapojit vice nez jedno Cidlo a vten moment je detekovan pomér
odport jednotlivych ¢idel. Toto zapojeni lze nalézt v menSich objektech jako jsou
naptiklad rodinné domky, byty a kancelare. (1)

Sbérnicové zapojeni je ureno svou stavbou pro vétsi objekty, kde je odhadovano
desitky riznych cCidel. Kazdé ¢idlo ma svoji vlastni adresu, podle které jsou rozdéleny
a komunikuji po datové sbérnici s ustfednou. Velky rozdil oproti smyckovému zapojeni
je moznost adresace a zaroven piipojovani snimacl, které se mohou nachazet v celé
délce obvodu, ale s timto systémem dochdzi ke komplikacim ztraty napéti a v nekterych
situacich vys§im proudovym odbérem. Velikost téchto komplikaci je mozné snizit
druhem topologie. (1)

SmiSené zapojeni funguje na principu dvou hlavnich prvkd, a to ustfedny
a koncentratoru. Koncentrator je zatizeni, které propojuje dvé a vice Cidel a tvofi tim
moznost pripojit koncové prvky smyckovym zapojenim. Tento typ neni tak rozSifeny

z divodu problematiky, kterym je navrhnuti a programovani jednotlivych svazka. (1)

4.2.2 Podle typu rozvodu
Dalsi velice dulezitym prvkem jakéhokoliv zabezpeCovaciho systému je vybér
rozvodu, kterého vyuzijeme, protoze toto rozhodnuti urcuje, zdali bude systém schopny
vykonavat svou funkci, coz je u PZTS ten nejdalezitéjsi prvek. Zaroven s témito
parametry je nutno zvazovat, zdali je dany typ rozvodu vhodny pro feSenou aplikaci.
Dratové rozvody jsou i dnes nejrozsifenéjsim druhem propojovacich prvkl mezi
jednotlivymi Cleny rozvodd. V principu se jedna o vedeni tvofené médénymi draty.

Nejvétsimi vyhodami tohoto typu rozvodu je spolehlivost a zivotnost, které jsou



dominantni mezi ostatnimi typy pfenosu, ale zaroveri je nejlepsi tyto rozvody aplikovat
pfi samotné vystavbé objektu, protoze nasledné tpravy v hotovych budovich mohou
byt slozité a nékdy i prakticky nemozné z divodu jinych vedeni. (1)

Bezdratové rozvody se v dnes$ni dobé rozsifuji ve spousté ruznych technickych
odvétvich, mezi které patii 1 zabezpeCovaci systémy. Tento typ funguje na principu
prenosu dat pomoci signalu s vlnovou délkou mezi 433 MHz a 868 MHz. Nejvétsi
vyhodou tohoto typu pifenosu je jednoducha instalace, kterou je mozné provést
i u dokonéeného projektu nebo ve funkénich prostorech. Cidla jsou v téchto systémech
napajena bateriemi a je nutné je obnovovat pfi poklesu napéti, které je signalizovano
ustfednou. Pravé diky vinové délce pasma lze pocitat s velkym rozsahem signdlu, ktery
se muze pohybovat fadoveé od stovek metra pii nizsi frekvenci 433 MHz az po tisice
metrt, pokud budeme uvazovat s vyssi frekvenci dosahujici 868 MHz. Bohuzel nejvétsi
nevyhodou tohoto systému je snizeni rozsahu kvalitniho signalu pfi pouziti systému
v budovéach, kde signal prochazi nékolika vrstvami. V téchto pfipadech je mozné
odhadnout Gcinny rozsah na desitky metrd. Dal§im nebezpecim je umyslné naruseni
pfenosového pasma utoCnikem, kde systém reaguje velice zpomalené oproti jiz

zminénému dratovému rozvodu, kde reakce je ve vétsiné pripadi okamzita. (1)

4.2.3 Podle stupné zabezpeceni
Pokud jde o zabezpecCeni, tak je velice dulezité mit jistotu, ze prvky, které jsou
pouzity pii navrhu a konstrukci systému, jsou vysoce spolehlivé a zaroven maji funkce,
které jsou potiebné pro dany projekt. Veskeré prvky musi odpovidat urCenym stupiiim
zabezpedeni, které jsou rozdéleny dle normy CSN EN 50 131 ed.2. Na prvky dle normy
1ze nahlizet z nékolika hledisek. (1) (2)
Déli se na:
e Pristupove trovné
e Provozovani
e  Vyhodnocovéni
e Detekce
e Napgjeni
e  ZabezpecCeni pfi sabotazi
e  Monitorovani
e  Propojeni

e Zaznam udalosti



Dale norma urcuje samotné tridy zabezpeceni, které je mozné vidéet v tabulce 1.

Tabulka 1: Stupné zabezpeceni

Stuperi Mira rizika Predpokladany typ narusitele

Narusitel ma malé znalosti PZTS a omezeny
1. Nizké . 3
sortiment snadno dostupnych nastroju

Narusitel ma urcité znalosti o PZTS a omezeny
2. Nizké az stredni . .
sortiment zakladnich prfenosovych nastroju

Narusitel je obeznamen s PZTS a uplny
3. Stredni az vysoke sortiment zakladnich prenosovych pfistroju

a elektrickych zarizeni

Narusitel je schopen, nebo ma moznost
zpracovat podrobny plan vniknuti a kompletni
4. Vysoké . )
sortiment zafizeni véetné prostredkii pro

nahradu rozhodujicich prvku PZTS

Zdroj: CSN EN 50 131 ed. 2, 2007

4.2.4 Podle podsystému

Pokud bude bran systém =zabezpeCeni jako jeden, tak dochazi k nekolika
problémim, mezi kterymi je napiiklad ovladani, protoze pokud bude systém, ktery
funguje ve dvou rdznych budovach chranéného objektu, tak Casovy harmonogram
systému je v obou budovach stejny, ale pokud uzivatel vyzaduje pro obé budovy
naptiklad jiny ¢as spousténi systému, tak je nutno vytvorit takzvané podsystémy, které
mohou byt obsluhovany a nastaveny oddélené. Ve vétSiné domacnosti lze nalézt
systémy, které jsou rozc€lenény na 2 podsystémy, avSak nékteré ustfedny, které jsou
ufeceny pro komercni sektor s rozsadhlym systémem mohou byt ¢lenény az ve stovkach

podsystému. (1)

4.3 Internet véci

IoT - Internet of Things (Internet véci) je systém vzajemné propojenych
vypocetnich zafizeni, mechanickych a digitalnich strojt, objektd, zvirat i lidi, které jsou
vybaveny unikdtnimi identifikatory (UID) a schopnosti prenaset data pres sit bez
nutnosti interakce ¢lovek - Clovék nebo Clovek — pocitac. ,,Véc™ v IoT mize byt clovek
s implantatem monitoru srdce, hospodarské zvife s transpondérem bioc¢ipu, automobily

vestavénymi senzory, které upozorni fidi¢e na mozny problém (napt. nedostatek paliva,
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nizky tlak v pneumatikach, nutnost udrzby) nebo jakykoli jiny pfirodni nebo umély
objekt, kterému lze pfifadit adresu internetového protokolu (IP) a je schopen prenaset
data pres sit. Organizace v ruznych pramyslovych odvétvich stale vice vyuzivaji IoT
k efektivnéjsimu fungovani a lepSimu porozuméni zakaznikim, aby mohli poskytovat
vylepsSené sluzby zakaznikim a meéli moznost 1épe rozhodovat a navySovat hodnotu
podnikani. (3)

IoT se sklad4a z inteligentnich zafizeni s podporou webu, kterd pouzivaji
vestavéné systémy, jako jsou procesory, senzory a komunikacni hardware, ke
shromazd’ovani, odesilani a chovani na zékladé ziskanych dat. Tyto zafizeni sdileji data
ze senzoru, ktera shromazd’uji a analyzuji. Pfipojenim k brané IoT nebo jinému
hrani€énimu zafizeni, se data odesilaji do cloudu. Zde dochéazi k jejich zpracovani
anasledné¢ tato zafizeni mohou komunikovat s jinymi pfipojenymi ,chytrymi
zafizenimi, kterd ,jednaji“ na zakladé informaci, které od sebe navzijem ziskaji.
Inteligentni zafizeni provadi vétsSinu Cinnosti bez lidského zasahu. Lidé mohou zatizeni
napf. nastavit nebo jim dat urCity pokyn, pfipadn€ i k ziskanym datim pfistupovat.
Protokoly pfipojeni, sit¢ a komunikace pouzivané témito zafizenimi do zna¢né miry
zavisi na konkrétnich nasazenych aplikacich IoT. Internet véci muze také vyuzivat

umeélou inteligenci a strojové uceni, které pomaha usnadnit procesy sbéru dat. (4)

4.3.1 Aplikace a nasazeni

Existuje mnoho aplikaci IoT, od spotiebitelského a podnikového az po
vyrobni a primyslovy. Aplikace IoT pokryvaji fadu odvétvi, napf. automobilové,
telekomunika¢ni nebo energetické. Asi nejznaméjSim zpusobem nasazeni je
spottebitelsky segment, kdy prostfednictvim pocitaCe nebo smartphone lze ovladat na
dalku tzv. chytrou domicnost, kterd je vybavena chytrymi termostaty nebo jinymi
senzory (koufe, zaplaveni) a chytrymi spottebi€i, pfipojenymi ventily pro topeni, svétly

a zasuvkami a dal§imi zafizenimi.

Zatizeni se senzory a softwarem mohou shromazdovat a analyzovat
uzivatelska data a na jejich zékladé odesilat zpravy o uzivatelich dal§im technologiim
s cilem usnadnit zivot jinym uzivatelim. Napfiklad smartphony uZzivateli se senzorem
ur¢ovani polohy a se spusténou navigaci odesilaji data o prajezdu dané trasy a dal§im
uzivatelim, ktefi si tuto trasu zvolili, jejich smartphone se stejnou navigaci poskytne na
zakladé vyhodnoceni dat bud stejnou, nebo jinou optimalizovanou trasu. I ve

zdravotnictvi nabizi IoT mnoho vyhod, véetné moznosti podrobnéji sledovat pacienty
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pomoci analyzy generovanych dat. Nemocnice Casto pouzivaji systémy IoT k dokonceni
ukolt, jako je fizeni zasob 1éCiv nebo pro 1ékaiské pristroje. Inteligentni budovy mohou
naptiklad snizit naklady na energii pomoci senzort, které detekuji, kolik obyvatel je v
mistnosti. Teplota se mize automaticky pfizpisobit napt. zapnutim klimatizace, pokud
senzory detekuji, ze konferencni mistnost je plné, nebo snizenim teploty, pokud vsichni
opustili kancelare. V zemé&délstvi mohou inteligentni zeméde€lské systémy zalozené na
IoT pomoci pfipojenych senzord monitorovat svétlo, teplotu a vlhkost pidy na polich
s plodinami a automatizovat zavlazovaci systémy. V inteligentnim meésté mohou
senzory s nasazenim IoT, jako poulicni 4 osvétleni a inteligentni méfice, pomoci
regulovat dopravu, Setfit energii, monitorovat a feSit problémy zivotniho prostredi

a zlepsit hygienu. (4)

4.3.2 Druhy systému

IoT je zalozen predevsim na konektivité, ale protoze IoT je Sirokd a mnohostranna
oblast, urCité¢ neni mozné pouzit jedno univerzalni komunikacni feSeni. Pravé proto
existuje spousta ruznych prostiedi pro prenos dat.

LPWAN je nizkopiikonovad a Sirokopasmova sit zalozend na poskytovani
komunikace s dlouhym dosahem pomoci malych a levnych baterii s dlouhou zivotnosti.
Technologie podporuje sit¢ IoT v rozsahlych primyslovych a komercnich aredlech.
LPWAN mohou propojit v§echny typy senzorti IoT. To umoziiuje mnoho moznosti
nasazeni systému od sledovani aktiv, monitorovani zivotniho prostiedi a spravy budov
az po detekci obsazenosti a monitorovani spotfebniho materialu. LPWAN mohou
odesilat pouze malé bloky dat nizkou rychlosti, a proto jsou vhodné pro nasazeni
systému, které nevyzaduji velkou §ifku pasma a nejsou Casove citlivé. (5)

Mobilni 5G sité jsou spolehlivou Sirokopasmovou komunikaci, které podporuji
razné hlasové hovory a aplikace pro streamovani videa. Nevyhodou jsou vysoké
provozni naklady a vysoké spotieba energie pfipojenych zafizeni. Tento druh pfipojeni
neni vhodny pro vétSinu systému, jejichz zafizeni jsou napajené bateriemi, ale lze je
nalézt napf. u automobild.

Zatimco mobilni sit€ nejsou vhodné pro vétSinu aplikaci IoT se senzory
napdjenymi bateriemi, naopak jsou vhodné pro propojené automobily, spravu vozového
parku nebo dopravu a logistiku. Infotainment ve vozidle, navigace, pokrocilé asistencni
systémy fidi¢e nebo sledovaci sluzby vozového parku se mohou spolehnout na

vSudypiitomnou mobilni konektivitu s vysokou §itkou pasma.



Mobilni sit’ 5G s podporou vysokorychlostni mobility a nizkou latenci je vhodna
pro autonomni vozidla a rozsifenou realitu. Predpoklada se, ze SG umozni video dohled
v realném Case pro vefejnou bezpecnost, prenaseni Iékarskych dat v redlném Case pro
sledovani zdravi pacientli a Casové citlivych primyslovych automatizacnich aplikaci.
(5)

Zigbee je bezdratovy standard s kratkym dosahem a nizkou spotiebou energie,
bézné pouzivany v topologicky Sirokych sitich, kdy zafizeni prenaseji data pres vice
uzli. Ve srovnani s LPWAN ma Zigbee vyssi pifenosovou rychlost, zaroven ale nizsi
energetickou narocnost, a to diky konfiguraci sité. (5)

Vzhledem ke kriatkému dosahu do 100 m je Zigbee a jemu podobné protokoly
(napt. Z-Wave, Thread apod.) vhodné pro IoT aplikace stfedniho dosahu s rozlozenim
uzli jednotlivych zafizeni v malych vzdalenostech. Zigbee je tedy vhodné pro domaci
IoT jako je chytré osvétleni, zabezpecCeni a fizeni spotieby energie

Bluetooth je jednou z nejrozsifenéjSich pro bezdratovy prenos dat na kratkou
vzdalenost. Ackoliv prvni zminky o Bluetooth byly v roce 1994 od firmy Ericsson.
Prvni verze byla vydana pro §irokou verejnost v roce 1999. O rok pozdéji nasledovala
prvni zafizeni a postupné dalsi aktualizace systému.

Prenos dat pomoci technologie Bluetooth je za pomoci radiovych vin a tim padem
k jakémukoliv uspéSnému propojeni je za potiebi mensi vzdalenost a nejlépe i volny
prostor mezi zafizenimi. Bluetooth nékolika hlavnimi verzemi, ale nejaktualnéjsi verze
je 5.0. Tato verze je velice nenarocna na spotiebu energie, a pokud zvétSime vzdalenost
mezi zafizenimi, kterd jsou propojena a chceme mezi nimi prenaset data, tak se jejich
pfenos zmensi. Zaroven oproti prede§lym verzim muazeme pienaset zpravy az
o velikosti 255 bajtt, coz je pokrok od predeslych verzi, kdy maximalni hodnota zpravy
mohla dosahovat okolo 30 bajtd. To vSe je mozné diky tomu, Ze pracuje na
bezlicencnim pasmu 2.4 GHz, coz je stejné jako vyuziva technologie Wi-Fi a vyuziva
metodu FHSS, coz je metoda pii prenosu dat, kdy data preskakuji mezi frekvencemi
s minimalnim rozestupem. Klasické Bluetooth bylo pivodné urCené pro vyménu dat
point-to-point nebo point-to-multipoint (az sedm podfizenych uzli) mezi zafizenimi.
Technologie Bluetooth Low-Energy (BLE) je optimalizovana na spotfebu energie
aurCend pro malé IoT aplikace. Zafizeni s podporou BLE se vét§inou pouzivaji ve
spojeni se zafizenimi, jako smartphony, které slouzi jako rozbocovac pro pienos dat do
cloudu. Dnes je BLE integrovana naptf. do tzv. nositelnych zafizeni jako fitness

naramku a ,.chytrych® hodinek nebo do zdravotnickych nositelnych zafizeni (napf.
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glukometry). Déle to mohou byt i zafizeni chytré domacnosti (dvefni zdmky), kde jsou
data prenasena a vizualizovana na smartphonech. (5)

Wi-Fi je technologie s vysokou propustnosti dat pro firemni a domaci prostredi. Pti
vyuziti v IoT ma vSak omezeni v pokryti a vysoké spotiebé energie a neni tedy vhodna
pro IoT s bateriovymi senzory. Je mozné ji vyuzit pro zafizeni, které jsou piipojené
k rozvodu elektfiny jako domaci spotiebice nebo bezpeCnostni kamery. Nejnovejsi
generace Wi-Fi 7 umoziiuje jesté vyrazné vétsi Sitku pasma sité (az 320 MHz)
a prostupnost dat (az 46 G/s) a na uzivatele v dnes pretizeném prostedi. Veskeré tyto
hodnoty uddva standard 802.11be. Pii vyuziti Wi-Fi 7 i ve vefejném sektoru by bylo
mozné tuto technologii pfevratné vyuzit i1 v automobilech pro infotainment
a diagnostiku. (5)

Radio Frequency Identification (RFID) vyuziva radiové viny k pfenosu malého
mnozstvi dat z RFID tagu do CteCky ve velmi kratké vzdalenosti. Tato technologie
usnadriuje napi. spravu maloobchodu 6 a logistiku. Propojenim ¢arovych koda produktt
jako RFID tagt a systému je mozné sledovat zasoby a aktiva v realném Case a planovat
a optimalizovat zdsobovéani nebo vyrobu. RFID a jeho propojeni se systémy IoT je tedy
predevsim vyuzivano v maloobchodnim sektoru, kde se vyuzivaji nové aplikace jako
Scan&Go (zékaznik pied vlozenim zbozi do kosiku naskenuje Carovy pomoci ctecky
nebo smartphone a pred opusténim prodejny cely nakup zaplati, aniz by jej musel znovu
na pokladné vyndat na pas), chytré regaly, samoobsluzné pokladny nebo chytré

inventury. (5)

4.4 Cloud

Cloud je na internetu uz delsi dobu znamym pojmem a vét§ina uzivateld vnima
moznost vyuzivat tento typ ulozi§t€ jako standardni moznost. Princip je velice
jednoduchy a nabizi uzivatelim Siroké moznosti, protoZze pokud uzivatel potiebuje
naptiklad zalohovat slozky, data ¢i jakékoliv jiné soubory a nema fyzické tlozisté na
které by mohl nahrat obsah, ktery se snazi uchovat, tak mize vyuzit pravé cloud, pokud
vyuziva ur€itou sluzbu nebo prostredi. Zaroven je mozné, aby nékolik zafizeni klidné
i cizich uzivateld mohlo sdilet jedno cloudové tlozisté a tim i sdilet veskeré soubory
nahrané v této pomyslné databdzi. Pti vSech téchto funkcich ani jedno fyzické zatfizeni
neni vyuzito jako server, ale je danému uzivateli propujen Cast servu, ktery vlastni

dana spolecnost.
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4.4.1 Verejny

Tento druh cloudu je jednim z nerozsifen€jSich typu tohoto tlozisté dnesni doby.
V principu je ulozisté spravovano firmou, ktera se specializuje na poskytovani této
sluzby a zékaznici vyuzivaji toto ulozisté bud zadarmo nebo za poplatek, ktery je
stanoven firmou, ktera zprostfedkovava tuto sluzbu. Nazev tohoto druhu cloudového
tlozisté je odvozen od architektury, kdy jeden hardware je pronajiman vice uzivatelim.
Nejvétsi vyhodou tohoto druhu je velice nizkd cena pravé diky spoluvlastnictvi
hardwaru nékolika riznymi uzivateli, coz snizuje celkovou cenu, ktera by na jednoho

uzivatele mohla byt az pfili§ vysoka. (6) (7)

4.4.2 Privatni

Typ privatniho cloudu je pfimym opakem vefejného. Tim padem jak hardware,
tak software je vlastnén jednim uzivatelem a veSkeré procesy probihaji na dedikované
siti. S timto typem je mozné se setkat bud’ u samotnych cloudovych poskytovateld, kteti
musi dodrzet jiz zminéné podminky dedikovaného serveru za zvySenou cenu nebo tento
server, ktery je vyuzivan pro ukladani uzivatelskych dat, je pfimo v datacentru
zékaznika.

Hlavni myslenka, ktera stoji za vznikem privatnich cloudi je bezpecnost
a kontrola, protoze pokud veskeré procesy, kterymi uzivatelska data prochazi, se déji na
siti, kde je pouze jeden uzivatel, tak je snizené riziko pfipadného uspéSného utoku na
server. AvSak tento princip ma také velkou nevyhodu v podobé ceny a ztraté flexibility.

6) (7)

4.4.3 Hybridni

Jak nazev napovida, tak hybridni cloud kombinuje vyhody privatniho a vefejného
cloudu, kdy uzivateli jsou zpfistupnéna dve ulozisté, kde jedno funguje na principu
privatniho zabezpeceni a jsou na ném ukladana data, ktera jsou kritickd nebo citliva.
Nasledné je zde vefejna Cast, kde je mozné také ukladat méne dilezita data, ale ve
vétsiné pripadd je tato druha Cast vyuzivana jako dodatecna vypocCetni sila, coz
znamena, ze pifi vyjime¢ném vytizeni, kdy uzivatelskd privatni ¢ast neni schopna
zpracovat veskeré procesy, tak je dynamicky vytvoren dalsi vypocetni zdroj na
vefejném cloudu. Diky tomuto rozpoloZeni je tento typ ulozi§té na veliké trovni

zabezpeceni, ale také velmi flexibilni v krajnich ptipadech. (7)
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4.4.4 Distribu¢ni modely
Pojem distribu¢ni modely je oznacCeni pro rozde€leni podle typu sluzby, ktera je

poskytovatelem cloudu nabizena. Mize se jednat o samotny software, hardware anebo
kombinace téchto dvou typu. Zakladnimi modely, se kterymi je mozné se nejCastéji
setkat pti vyhledavani téchto sluzeb jsou:

e Infrastruktura jako sluzba (IaaS)

e Platforma jako sluzba (PaaS)

e Software jako sluzba (SaaS)

8

4.5 Trendy zabezpecCovacich systémi

Technologie jako takové se neustale vyviji a zabezpeCovaci systémy nejsou
zadnou vyjimkou a spiSe naopak se zlepSuji rychleji nez nékterd jind odvétvi. Velky
skok, ktery byl v poslednich né€kolika letech zaznamendan v zabezpe€ovacich systémech,
je komunikace jednotlivych prvka systému pomoci IoT. Tento krok otevira moznost pro
jednoduchou instalaci fyzickych prvki, zlepSeni propojené ochrany objektl, ale
naptiklad 1 pouziti umél¢ inteligence, ktera by mohla fungovat jako hlasovy asistent pfi
hor$im obrazu kamerového systému nebo pro digitalizaci fyzického prostoru, ktery by
mohl byt vlozen jako virtualni lokalita, kterou miZze technik otevfit v aplikaci pfi
jakékoliv pfilezitosti a kdekoliv, kde se zrovna nachazi, dokud je pfipojen na funkéni

sit, diky které ma pfistup k systému.
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Jednou z nejvice ambicidznich inovaci v pouziti IoT jsou takzvana chytra mésta
(Smart Cities), ktera integruji informacni, komunikac¢ni a digitalni technologie do
kazdodenniho fungovani mést. Naptiklad mezi takova mésta nalezi Amsterdam, kde je
poulicni osvétleni regulovano dle vytizenosti ulic chodci a touto regulaci snizuje
energetickou naro¢nost. U zabezpeCovacich prvki mizeme nalézt mésto v Kalifornii
Santa Cruz, které integrovalo technologie monitoringu, kde je pomoci prvka smart city
analyzovana historie trestné ¢innosti v jednotlivych Castech mésta a na zakladé téchto
informaci poté meésto posiluje hlidky v oblastech, kde je oCekévana vysSi trestna
¢innost. Stejné tak, jako zminéna mésta se 1 Praha rozviji k integraci technologii pro
zvySeni uspornosti a celkového zlepseni fungovani mésta o coz se naptiklad v minulosti
jiz snazila budovanim chytrych koSt nebo lavicek, ale tyto projekty nebyly natolik
uspesné a napad se nerozsifil. AvSak se zlepSujicimi se technologiemi a zaméru svétové
politiky o uspornéjsi provoz mést je oCekavatelné, ze toto odvétvi IoT se bude kazdym
rokem vice rozvijet hlavné pro regulaci, ale také napriklad zabezpeceni. (9) (10)

Pro presnou ukazku vyrobkt, které mohou byt fazeny jako inteligentni zafizeni
a tim padem komunikuji s ostatnimi pfistroji se kterymi jsou propojeny, lze vybrat
napiiklad pohybové cidlo na bazi PIR od znaCky Tesla. Tento vyrobek mize byt
propojen se sveételnym obvodem, ale také s ostatnimi technologiemi jako jsou asistenti
pro chytrou domdcnost. S témi komunikuje pomoci Zigbee, ale musi byt instalovana
centrdlni jednotka. (11)

Dalsi typ vyrobku, ktery je v dneSni dobé velice rozSifeny, jsou automatické
pohony pro otevirani brany. Tyto technologie jsou rozsifené kvili jednoduché instalaci
a nizké cené. Funkce je zafizena pouzivanim aplikace na mobilu, avSak lep§i modely

mohou mit propojeni s automobilem a tim se eliminuje jakdkoliv lidsk4 interakce. (12)

4.6 Legislativa

Tim, Zze se jedna o zabezpeCovaci systémy, je dualezitym bodem jakéhokoliv
systému, ktery zahrnuje zabezpeCovaci prvky s integrovanymi zatizenimi vyuzivajici
principu IoT, sledovat a fidit se predpisy, které stanovuji normy, pod které spadaji
jednotliva zafizeni, kterd budou pouzita. Normy, které je nutno sledovat, pokud
pracovnik aplikuje jakékoliv zafizeni, které je uréeno pro zabezpecovaci nebo poplasné
G&ely, jsou normy ve svazku CSN EN 50 131 ed.2, ktery zahrnuje veskeré PZTS a také
norma CSN EN 50 398-1, pod kterou nalezi kombinované a integrované poplachové

systémy. (2)
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4.6.1 CSNEN 50 131
Tato evropska norma specifikuje pozadavky na jednotlivé prvky bezpecnostnich
systémd, jako jsou napiiklad detektory, signalizace a komunikace. Hlavni myslenka
stojici za vznikem této normy je standardizace a poskytnuti smérnic pro instalaci,
udrzbu a provoz zabezpeCovaciho systému se zaméfenim na minimalizaci rizika pro
uzivatele a zarovent maximalizaci ochrany objektu. Tento svazek norem lze rozdélit na
jednotlivé normy jako jsou naptiklad:
e CSN EN 50 131-1 ed. 2 Poplachové zabezpeGovaci systémy a tisiiové systémy —
Cast 1: Systémové pozadavky
o CSN EN 50 131-2-2 ed. 2 Poplachové zabezpeovaci systémy a tisfiové systémy —
Cast 2-2: Detektory naruseni — Pasivni infradervené detektory
e CSN EN 50 131-2-10 ed. 2 Poplachové zabezpetovaci systémy a tisiiové systémy —
Cast 2-10: Detektory naruseni — Detektory stavu otevieni (magnetické kontakty)

Existuje samoziejmé mnoho dalSich, ale tyto normy jsou dulezité ke smyslu této
prace. Norma se také skladd z nékolika segmentl, které se zaméfuji na presnou
problematiku. Mezi tyto ¢asti normy se fadi:

Uvod této normy rozebira nékolik jednotlivych aspektd, které jsou dilezité pro
spravné pochopeni normy a jeji aplikaci do redlnych podminek. Hlavni aspekty zahrnuji
naptiklad definice a klicové pojmy, které zahrnuji prvky jako je naptiklad bezpecnostni
systém, detektor pohybu monitorovaci stiedisko a mnohé dalsi nazvy se kterymi je
pravdépodobné se setkat pii praci se zabezpeCovacimi systémy.

Dale nalezneme v této ¢asti obecné principy, které zahrnuji zdsady na provedeni
a vlastnosti instalovanych systémi. Mezi témito zasadami je mozné nalézt napiiklad
kroky pro ochranu osobnich udaji a bezpeCnosti dat nebo spolehlivost pfislusnych
systému. Kromé toho prvni segment zahrnuje rozsah normy, coz specifikuje identifikaci
typu objektt, aplikace, pro které je norma urCena a v neposledni fadé vylouceni
konkrétnich technologii a aplikaci, které nejsou touto normou pokryty. Avsak tato
norma neobsahuje pozadavky na navrh, projekci, instalaci, provoz a udrzbu. Tyto
parametry dopliuje norma CSN CLC/TS 50 131-7.

Oblasti pouziti pojednavaji o typech objektt, ve kterych je mozna instalace, jako
jsou napiiklad domacnosti, komer¢ni budovy, primyslové objekty, vefejné budovy
a specifické aplikace. Kazdé prostiedi, do kterého chce wuzivatel instalovat

zabezpeCovaci systém je nutno pfifadit do spravné kategorie, s tim mohou napomoci
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tfidy zabezpecCeni, které jsou zobrazeny v predeslé kapitole pojednavajici o rozdéleni
PZTS podle stupné zabezpeceni (viz Tabulka 1).

kvali tomu, Ze se norma zaméfuje na pozadavky jednotlivych bezpe¢nostnich prvki
a stanovuje standardy, kterymi je nutno se fidit pro korektni nasledovani normy. Je
mozné rozdélit tento segment do nékolika raznych bodu jako je napfiklad: detekce,
signalizace, uzavéry, komunikace a napdjeni.

U detekce norma popisuje pozadavky na jednotlivé typy detektord, jako jsou
naptiklad senzory pohybu, u kterych norma stanovuje pozadavky na citlivost
a spolehlivost pro detekci pohybu v zavislosti s umisténim ve kterém je dany detektor
nainstalovan. Dalsimi dalezitymi senzory z hlediska této prace jsou detektory otevieni,
jako jsou naptiklad magnetické kontakty na dvetich. U téchto se norma zaméfuje na
spolehlivou detekci pfi otevirani, zavirani a manipulaci s chranénym objektem.

Velice dtlezita ¢ast z hlediska této prace je segment CSN EN 50 131-5-3 ed. 2,
kterd stanovuje pozadavky pro zafizeni v PZTS, kterd vyuzivaji bezdratové propojeni,
avSak zahrnuje pouze spoje, které vyuzivaji pro zpusob pienosu dat radiokomunikaci
ajsou zdroven instalovany ve stfezenych prostorech a zaroven nepokryva radiové
komunikace na dlouhé vzdalenosti. Tim, ze v této normé nejsou zahrnuta zatizeni, ktera
jsou pouzivana pro systémy, které vyuzivaji technologii integrovanych komunikacnich
spoju, tak je nutné nalézt normu, ktera udava pravidla a pozadavky pro tuto Cast

poplasnych a zabezpecCovacich prvku. (2)
4.6.2 CSN EN 50 398-1

Tato evropskd norma se zamétfuje na kombinované a integrované poplachové
systémy, jak bylo zminéno v Gvodni Casti této kapitoly. Norma definuje pozadavky
a postupy pro zakladni zkousky specifickych aspektt funkénosti a integrity, které jsou
uzce spojeny se sloucenim, ke kterému dochazi mezi zafizenimi nebo systémy
a aplikacemi. (24)

Norma se prevazné zametfuje na detekci ohné a koufe, avSak pro tuto praci je
nejdulezitéjsi Cast, ktera pojednava o odolnosti proti ruseni z vnéjSich zdroji, mezi které
lze zatadit elektromagnetické ruSeni, vibrace a dalsi podobné faktory, které maji velky

dopad na spolehlivost a vykon. (24)
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5 Prakticka c¢ast

5.1 Pojednani o projektu

Praktickd cast se zaméfuje na problematiku poplachovych a zabezpecCovacich
systémd, které maji zakomponované prvky, jez jsou schopny komunikace mezi sebou
i bez lidského zdsahu. Zaroven pii prvnim navrhu projektu pro praktickou cast bylo
vplanu, ze do né€ budou zakomponoviany dva ruzné pohledy na podobnou
problematiku, a to hlavné ze stranky cenové narocnosti a znalostech, které jsou potrebné
k navrzeni, instalaci a ovladani systému. Proto byly navrzeny 2 systémy, které funguji
jako zabezpeCovaci prvky s vyuzitim IoT.

Prvnim z téchto projektt je systém inteligentniho terminalu, pres ktery lze ovladat
magneticky kontakt nainstalovany na vchodovych dvefich a pro ucel této prace bude
tato Cast nazyvana jako Projekt 1. Zapojeni mezi prvky je viditelné v podobé blokového

schématu viz Obrazek ¢. 1.

Zamek

0&C
Napajeni Ctecka | Ethernet
5\ K3F Gateway

Obrézek 1 Blokové schéma Projektu 1 (vlastni)

Druhy segment praktické Casti je systém, ktery tvofi dva pohybové PIR senzory,
které jsou propojeny s gateway, pres kterou je mozné sledovat detekci téchto senzorti
a zaroven s nimi dale pracovat pro zvySeni u¢innosti nebo propojovani s dalsimi prvky.
Po celou praktickou ¢ast bude tento systém oznaCovan jako Projekt 2. Pro ilustraci je

mozné vidét blokové schéma na Obrazku ¢. 2.

5V Sonoff Sonoff
gateway PIR

Sonoff
PIR

Obrézek 2 Blokové schéma Projekt 2 (vlastni)
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5.2 Navrhy projektu

Z pocatku bylo v planu vytvorit jednotny systém, kde by veskeré senzory a ostatni
prvky dokézaly mezi sebou komunikovat, aniz by je musel kdokoliv ovlddat po
instalaci, av§ak pro ucel projekti nebylo mozné nalézt produkty, které by nastinovaly
finan¢ni rozdil, a tak byl tento systém rozdé€len na dva razné.

Projekt 1 byl navrzen s vys§imi financnimi prostfedky, které dovolovaly portidit
novejsi typ technologie od znaméjSich a prokazatelné€ spolehlivych znacek, které maji
vysoky ohlas v tomto okruhu jak mezi techniky, tak uzivateli. Smyslem tohoto projektu
bylo navrhnout jednoduchy systém s ptistupovym terminalem, ktery bude mit ne€kolik
moznosti ovladani a bude mit vysokou spolehlivost. Pravé proto byl vybrdn
Elektronicky termindl STAR — K3F, ktery md jednoduché zapojeni a velkou
rozmanitost funkci. Tento termindl komunikuje s Elektromagnetickym zdmkem O&C
MEX100 pies zdroj, ktery ma funkci pro vstup impulsi a terminal do né zasila
informace, kdy md zdroj napajet elektromagnet, zarovenl tento zdroj napaji terminal
12 V stejnosmérného napéti. Terminal komunikuje s mobilnim telefonem uzivatele pres

gateway STAR Smart. Zapojeni Ize vidét na Obrazku €. 3. (13)

@ ! cerveny 12V®
e cerny GND=
oranzovy NC

¢ zluty coM
® 5 zeleny NO
@ & modry sw
@ fialovy IN
bilvw ouT \!Q
sedy ZVONEK1
@ 10 hnédy ZVONEK2
KONTROLA | ¢
KONTROLA | C o] vs
UPS- | ( > | v-
UPS+ | ( ~ NO —_
STLACIT | @ oM
GND O ct Elektromagnet
Zdroj energie 2V o NC
NC | ©
GND | &
NO— +12V
* GND
NC
oM
) |NO
SW
) |IN
ouT El. terminal
/) |ZVONEK1 STAR
7) | ZVONEK2

Obrdzek 3 Zapojeni obvodu termindlu (upraveno)
(13)
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Na Obrazku €. 3 je také mozné si v§imnout barevného znaceni jednotlivych spojt.
To zajistuje spolehlivé rozpoznani jednotlivych propojeni mezi prvky a tim zvySuje
1jistotu sprdvného zapojeni i bez podrobné znalosti celého napdjeciho obvodu. Toto
zapojeni je soucasti uzivatelského navodu, ktery lze nalézt zdarma na strankach
produktu nebo dorazi v baleni se zésilkou.

Projekt 2 byl navrzen s mySlenkou, ze budou tyto dva systémy oddéleny a bylo
rozhodnuto pfi planovani obvodu zaméfit se na méné znamé znacky, které jsou oblibené
pfevazné velice nizkou pofizovaci cenou, ale zaroven predstavuji nejistotu u jejich
spolehlivosti a funkcnosti. Pro tento ucel byla zvolena znacka SONOFF. Tento vyrobce
se zaméfuje prevazné na Sirokou Skalu elektronickych produkty, které maji funkce
sahajici od chytré domacnosti az po chytré zabezpeCeni. Pii vyhledavani senzort byl
zvolen typ SONOFF SNZB-03, ktery zaujmul drobnou konstrukci a dobrymi parametry
pfi tomto cenovém ohodnoceni. Dale bylo potieba portidit prvek, ktery bude propojovat
senzory s mobilnim telefonem, aby mohla byt data ukldddna v aplikaci. To bylo
vyfeSeno pofizenim SONOFF ZB Bridge-P, coz je prvek, ktery komunikuje
s jednotlivymi zafizenimi, ktera jsou na néj pfipojena (viz Obrazek ¢. 4) a vtomto
systému funguje jako most s mobilni aplikaci, kde mize uzivatel ovladat nastaveni

jednotlivych prvki, které jsou sparovany s mobilnim zafizeni.

_/

Obrazek 4 Komunikace mezi PIR senzory a Gateway
(upraveno) (14) (15)
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5.3 Rozbor pouzitych prvki u projektu 1

Za spravnym fungovanim jakéhokoliv obvodu jsou vzdy védomosti a informace
technika, které ma o daném systému. K chybam mize dojit naptiklad Spatnou instalaci
prvku nebo ruSivymi vlivy, se kterymi nebylo pocitano. Pravé proto v této kapitole

budou jednotlivé prvky tohoto projektu sepsany a bude vysvétlen jejich princip.

5.3.1 Terminal K3F

Jako prvni a zaroverl nejdilezitéj$i Cast tohoto |
obvodu, je Elektronicky terminal K3F od spolecnosti
STAR. Jako vétSina terminald je 1 tento tvofen
integrovanou dotykovou klavesnici, jak je mozné vidét
na Obrazku €. 5.

Princip pouzivani tohoto terminalu je jednoduchy,
protoze staci zadat pfedem nastaveny kod a tim uzivatel

dvefe otevie. DalSimi zpusoby, kterymi je mozné

aktivovat terminal, aby oteviel elektromagneticky = A
spinac je napfiklad otisk prstu, e-kli¢ a Cipy na principu Obrazek 5 Terminal K3F
technologie RFID. (13) (vlastni)
Co se tyCe technickych parametri, tak vyrobce udava nasledujici:

e Model: K3F

e Rozméry: 80 mm x 125 mm x 15,5 mm

e Material: Tvrzeny sklenény panel, hlinikovy ram

e Komunikace: Bluetooth 4.1

e Podporovany systém: Android 4.3/I0S7.0

e Pohotovostni proud: ~ 5 mA

e Provozni napéti: ~1 A

e Zdroj napéti: 12V DC

e Doba pro odemknuti v sek.: 1.5 s

e Kapacita ¢ipt/PIN kodi: max 2000/500

e Kapacita otisku prstia: max 100

o [IP kryti: IP 67

(13)
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Zaroven vyrobce varuje proti maximalnim teplotdm pro spravnou funkei, které
sahaji od -25 °C az po 65 °C. Dalsim parametrem, ktery bude zminén je ten, ze terminal
automaticky uklada historii vstupt, pokud je tak nastaven v uzivatelské aplikaci, coz je
v nékterych pouzitich potfeba napiiklad ve scénafi, kdy je toto zafizeni pouzito pro
firmu Ccitajici 800 zaméstnanct, coz je i standardné maximalni hodnota zafizeni, Cipt
a dalsi pristupovych prvku, kterou udava vyrobce. (13)

Prubéh funkce systému je mozné vycCist ze Obrazku ¢. 3, kde je na terminal
privedeno stejnosmérné napéti v hodnoté 12 V spolecné se zemnicim vodi¢em na vstup
a zvystupu je poté veden vodi¢ zpét do zdroje a timto je ovladano napajeni

elektromagnetického zamku. (13)

5.3.2 Elektromagneticky zamek O&C MEX100

Dalsi vysoce dulezity prvek tohoto systému je samotny zamek, ktery zabezpecuje
dvete, na kterych je nainstalovany. Elektromagnety funguji na jednoduchém principu,
kdy civkou, kterd je v jedné stran¢ zamku, prochazi proud a tim, ze civka ma jadro,
které je tvoreno mékkou oceli, tak vytvaii magnetické pole, jehoz intenzita je piimo
umérna velikosti prochdzejictho proudu a poctu zaviti civky. Toto magnetické pole
nasledné pfitahne druhou ¢ast zamku, ktera je tvofena nejlépe feromagnetickym kovem
jako je naptiklad zelezo, nikl, kobalt a slitiny s obsahem zeleza. Obé& Casti

elektromagnetického kontaktu jsou viditelné na Obrazku ¢. 6. (16)

-

S ' ——

Obrazek 6 Ilustracni fotografie elektromagnetického
zamku O&C MEXT100 (17)
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5.3.3 Gateway STAR smart modul G3

Treti velice dulezity prvek tohoto systému je gateway, ktera zajistuje komunikaci
mezi zafizenimi pomoci internetu. V principu kazda gateway muze byt pouzita jako
propojovaci ¢lanek mezi dvéma riznymi sitémi LAN, takze lze tento proces popsat, zZe
pokud je uzivatel v neznamé siti LAN a nutné se potiebuje spojit se zafizenim v jiné
LAN siti, ke které ma pristup, tak mu to gateway umoziiuje.

V tomto pripad¢, slouzi toto zafizeni pro
komunikaci mezi termindlem a aplikaci, kterou
muze mit uzivatel na svém osobni zafizeni
jako je naptiklad mobil nebo PC. Nasledné je
mozné ovladat terminal po celém svéteé bez
ohledu na lokalitu a vzddlenosti, pokud se
uzivatel dokaze pfiipojit na sit WAN. Pro
zvySeni spolehlivosti a jednoduchost byl
modul G3, ktery je mozné vidét na Obrazku
¢. 7, zapojen pres Ethernet, timto krokem lze
vytesit nékteré problémy, které by mohly

nastat, pokud by se systém nachdzel v oblasti
. , D Obrazek 7 Ilustracni fotografie
se Spatnym Wi-Fi signdlem. (18) Gateway STAR modulu G3 (18)

Diéle vyrobce udava zdkladni technické parametry:
e Model: G3
e Rozméry: 70 mm x 70 mm x 26 mm
e Rozhrani pro sit’: Ethernet
¢ Rozhrani pro napajeni: Ethernet
(18)
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5.4 Realizace projektu 1

Zikladnim bodem realizace, bylo pifevazné zapojeni jednotlivych zafizeni.
V prvni fadé byl termindl pripevnén k podlozce, kterd je zalozena ve zdi u vchodu.
Nasledné byly zapojeny jednotlivé spoje s tim, ze pfivod byl zapojen jako posledni.
Dale pti konstrukci byla pfesunuta pozornost k elektromagnetickému zamku, ktery byl
nainstalovan na vchodové dvefe a pfipojen na napdjeni 12 V stejnosmérného napéti.
Cely tento proces zabral nejvice ¢asu z celé instalace, odhadem pftiblizné 45 minut, coz
bylo zavinéno opakovanymi kontrolami zapojeni.

Jakmile byl cely systém fyzicky propojen, tak zacCala instalace gateway, kterd byla
zapojena do hlavni elektrické sit€ pres napajeci zdroj, ktery zajiStuje napajeni
stejnosmérnym napéti o velikosti 5 V a proudem 500 mA. Po kontrole, ze gateway je
fadné zapojena, byla propojena s mobilnim zafizenim pomoci pifedem stazené aplikace
STAR master. Po tomto kroku byl na gateway pfipojen terminal K3F, ktery byl
nastaven dle pozadavku uzivatele. Pfi nastaveni aplikace byl postup fizen ndvodem od

vyrobce, ktery je volné dostupny na strankach vyrobku.

5.5 Uzivatelské rozhrani projektu 1

ovladat pres jejich aplikaci STAR master viz 2 B

pu—

=
-+
=4

Obrazek ¢. 8 Tato aplikace dovoluje technikovi, -
ale hlavné uzivateli pfizpusobit systém dle jeho

potieb a zaroven ziskavat veskeré informace, S88 i

Karty EKeys Otisky

které systém mize zaznamenavat. Velkou ”

ZOBRAZIT HISTORII

vyhodou je sprava jednotlivych prvka, které jsou

pfipojeny na gateway a zaroven fizeni dalsi

ptipadnych uzivatelli. Nejvétsi vyhoda, dle mého P

ODEMKNI

nazoru je moznost zamykat a odemykat
vchodové dvefe, 1 kdyz je uzivatel vzdaleny
mimo oblast, kde se systém nachazi. Rozhodné
je to dalsi znatelny krok vyvoje k integraci

zabezpecovacich technologii a Internetu véci. a

Obrazek 8 Design aplikace STAR
master (vlastni)
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5.6 Testovani spolehlivosti projektu 1

Systém byl otestovan z divodu ovéfeni spolehlivosti. Jak bylo zminéno v predeslé
kapitole 5.5, tak je mozné dalkové ovladat zamek za pomoci aplikace, coz sebou nese
samoziejmé urcité domnénky, zdali systém bude za kazdé okolnosti fungovat tak, jak
mé a nedojde tim padem k otevieni nebo zavieni dvefi bez uzivatelova védomi. Tato
myslenka byla testovdna procesem, kdy bylo opakované v aplikaci stisknuto tlacitko pro
zamknuti a odemknuti dvefi, aby bylo ovéfeno, zdali budou mit néjakou chybovost. Jak
je mozné vidét v prvnim sloupci Tabulky €. 2, tak zamek byl ve 100% spolehlivy.

V tomto bod¢ byl pribéh méteni upraven ke snizeni kvality signalu, na které bylo
mobilni zafizeni pfipojeno, protoze snizené mnozstvi prenesenych dat by meélo mit
uCinky na fungovani systému. Tohoto umélého snizovani kvality pfipojeni bylo
docileno zvySovanim vzdalenosti mezi mobilnim zfizenim a routeru na kterém byl
telefon celou dobu pokusu piipojen. Jak je mozné vidét, tak pfi prvni a druhém zhorSeni
signalu nedoSlo ke zmén¢, avSak u tfetiho poklesu je viditelné, ze UspéSnost klesla
02 %, coz bylo vtomto momentu lehce znepokojivé. Vétsi skok nastal, kdyz bylo
pfipojeno zafizeni na tento systém s velice Spatnym pfenosem, protoze tehdy se
spolehlivost, pfi které byl zamek schopen poslouchat ovladani z aplikace, se snizila na
8 %. U kone¢né urovné byl prenos témef nulovy a tim doslo k ohromnému skoku, kdy
spolehlivost byla rovna 6 %. Lze ofekavat, ze statistika by byla mnohem ptesnéjsi, ¢im
vice pokust by bylo vykonano, avSak z divodu ¢asového omezeni k pfistupu objektu,
byla tato statistika zpracovana v tomto poc¢tu pokusu.

Tabulka 2: Zavislost spolehlivosti na sile signalu

Grafické
znazornéni P
. -
sily signdlu A 4 ¥
Sila signalu
>-50 -50 az -60 -60 az-70 -70 az -80 <-85
(dBm)
Pocet pokusu
/ 100 100 100 100 100
/ / / / /
Pocet
100 100 98 92 6
uspésnych
Spolehlivost
100 100 98 92 6
(%)

Zdroj: vlastni Setfeni, 2024; GoGlides.dev, 2023 (20)
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Toto méfeni mélo za ucel zjistit, jak vysokou spolehlivost 1ze ocekavat od tohoto
systému, pokud je uzivatel pfipojen na Wi-Fi, ktera ma Spatné prenosové vlastnosti
napiiklad z divodu ruseni. Vysledkem je, ze v krajnich pfipadech je lepsi pouzit

mobilni data nebo se pfipojit na Wi-Fi s lepSimi pfenosovymi vlastnostmi.

5.7 Rozbor pouzitych prvka u projektu 2

Stejné jako u Projektu 1, tak i Projekt 2 by nemusel fungovat dle urCenych
parametra, pokud by byly jakékoliv prvky pouzity ve Spatném smyslu, nez v jakém byly
navrzeny a vyrobeny. K prvkim v tomto projektu patii celkem 2, a to pohybové PIR
senzory od znacky SONOFF a zaroven gateway od stejnojmenné znacky k propojeni
vSech okolnich zafizeni, kterd se nachdzi v tomto daném systému a jsou kompatibiln{

s typem komunikace Zigbee.

5.7.1 SONOFF SNZB-03 Zigbee chytry pohybovy PIR senzor

Tento obvod byl zamySlen jako levna, ale spolehliva alternativa, ktera bude
fungovat se dvéma pohybovymi senzory, se kterymi je mozné manipulovat v pfipadé
potieby, aniz by bylo nutné je, jakkoliv odpojovat. Pravé proto byly vybrany PIR senzor
od znacky SONOFF viz Obrazek ¢. 9, které byly cenové velice nizké oproti konkurenci
a zaroven zajistuji velice jednoduchou uzivatelskou instalaci, kterou je schopen provést
samotny zdkaznik se zdkladnimi znalostmi chytrych technologii. AvSak bez znalosti
samotného Cidla by mohl zdkaznik nevédomky umistit senzor do Spatné oblasti, ve které

by ¢idlo nefungovalo, jak bylo zamysleno.

Obrazek 9 PIR senzor SNZB-03
(vlastni)
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Princip PIR ¢idel je postaven na bazi infraCerveného zafeni, které dokaze
detekovat pohyb za pomoci zmén, které probihaji v méfeném prostredi. Dilezity bod,
ktery je nutno zminit, je vlastnost ¢idla byt pasivnim, coz znamend, ze Cidlo nevysila
signdl jako n€které ostatni typy, ale pouze pfijima tepelné zareni z objektti v perimetru,
kde se ¢idlo nachazi. S timto je dulezité zminit, ze ¢idlo v nasem senzoru piijima jako
signal pohybu jakéhokoliv zménu tepelného zatfeni, které se bude nachazet v aktivnhim
poli daného cidla, Pravé ztohoto divodu musi uzivatel pfemyslet nad mistem, do
kterého tento senzor bude instalovat, protoze s dostateCnym slune¢nim svitem by senzor
nemusel detekovat jakykoliv pohyb. (19)

Posledni diilezitou vlastnosti tohoto senzoru je schopnost byt propojeno s mobilni
aplikaci uzivatele, kde je mozné vytvofit virtualni prostfedi a spojit napiiklad dalsi
prvky systému bez fyzického zapojeni. To zajistuje Zigbee, na jehoz principu je zalozen
tento systém. VSechny pottfebné informace udava vyrobce v ndvodu k instalaci, kde se
nachdzi i technické parametry:

e Model: SNZB-03

e Model napajeci baterie: CR2450 (3 V)

e Komunikace: ZigBee (IEEE 802. 15. 4)

e Pracovni teplota: -10 °C az 40 °C

e Pracovni vlhkost: 10 az 90 % RH (nekondenzujici)
¢ Rozméry: 40 mm x 35 mm x 28 mm

(14)
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5.7.2 SONOFF Zigbee Bridge-P

Stejné jako u Projektu 1 je nutné vytvofit prostredi,
ve kterém mohou jednotlivé prvky systému spolené
komunikovat a pomoci kterého jsme schopni ovliviiovat
funkce a propojeni jednotlivych prvki v systému. Pro tuto
funkci je pripojeno zatizeni SONOFF Zigbee Bridge-P, ¢
které zajiStuje propojeni mezi jednotlivymi prvky obvodu.
Princip tohoto =zafizeni je totozny sjiz zminénym
vyrobkem v kapitole 5.3.3, ale na prvni pohled je viditelny

znacny rozdil viz Obrazek €. 10.

Obrazek 10 SONOFF
Zigbee Bridge-P (vlastni)

Déle vyrobce udava technické parametry pro spravnou funkci tohoto zafizeni

a jeho technické vlastnosti:

e Model: ZBBridge

e Vstupni napéti a proud: 5 ValADC

e Verze ZigBee: Zigbee 3.0

e Wi-Fi: IEEE 802. 11 b/n/n 2.4 GHz

e Operacni systémy: Android & i0OS

e Pracovni teplota: -10 °C az 40 °C

e Rozméry: 62 mm x 62 mm x 20 mm

(15)

5.8 Realizace projektu 2

Instalace Projektu 2 byla oproti pfedeslému projektu znatelné jednodussi, a to
praveé diky bezdratovému pripojeni jednotlivych prvkl. Jako prvni zafizeni, které bylo
uvedeno do provozu byla gateway, ktera byla zapojena pres zdroj napéti do hlavni
elektrické sité. Tento zdroj napéti upravoval napajeci hodnoty na 5 V stejnosmérného
napéti a 1 A stejnosmérného proudu. Nasledné byla po této aktivaci oteviena aplikace
v mobilnim zafizeni, kde bylo zafizeni vyhleddno za pomoci Bluetooth. Po kratkém

sparovani bylo zafizeni pfipraveno k propojeni se zbytkem systému.
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Senzory byly aktivovdny nasledovanim uzivatelského katalogu, kde byl
v kratkych krocich popsan proces, které by mél uzivatel nasledovat. Po tomto spusténi
obou senzoru byly sparovany v aplikaci s gateway, aby mohl zakaznik ziskavat veskeré
zaznamy o jejich funkcich. Po tomto dokonceni tohoto kroku byl obvod otestovan

v jeho funkci a spravnosti propojeni s aplikaci.

5.9 Uzivatelské rozhrani projektu 2

Jak jiz bylo zminéno, tak i vtomto projektu uzivatel propojuje sviij mobilni
telefon pres aplikaci eWeLink (viz Obrazek €. 11) s ostatnimi zafizenimi a timto spojem
komunikuji jednotlivé prvky mezi sebou. Zarover je mozné vytvaret takzvané scény,
kde mizeme propojit jednotliva zafizeni, aby byly prvky spojeny a mohli jsme tim
vytvaiet sekvence pro osobni potieby. Prikladem mize byt propojeni jednoho
pohybového senzoru na svételny obvod a spojeni druhého senzoru, ktery je propojen
s alarmem. Tato funkce je jedna z nejflexibilnéjSich, protoze ve virtualni aplikaci je
mozné meénit smysl nékterych jiz nainstalovanych prvka bez propojovani fyzickych
spoju. V aplikaci Ize také zobrazit historii aktivaci jednotlivych senzort, jak je mozné
vidét na Obrazku €. 12.

& ZBBridge-P o - Zaznam historie

Sanore 25/gie

22:11:06

Detekce pohybu
41:28

Detekce pohybu.

21:38:48

Detekce pohybu

21:36:26

Detekce pohybu

Detekce pohybu
59:1C

Detekce pohybu

o | p 20:57:37
Detekce pohybu
Rezim Doma Rezim Mi... ReZ.. 20:47:54
Detekce pohybu
1:42:33
Senzor dole Detekce pohybu
E)ul‘ckw pohybu
Senzor nahore Al
Detekce pohybu
19:39:33
Detekce pohybu
Vymazat
Obrazek 11 Aplikace Obrazek 12 Zaznam historie
eWeLink (vlastni) aktivaci (vlastni)
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5.10 Ovéreni detekcnich vlastnosti senzoru

Pro kontrolu pouzitych senzorti bylo nutno ovéfit spolehlivost méfeni a maximalni
detekéni vzdalenost podle té, kterou udava vyrobce. Tato zkouSka byla provedena
v prostiedi bez pfimého svételného zareni a spociva v tom, Ze je senzor postaven na
platformu, kde muaze detektor vyuzit svij maximalni detekéni potencial. V tomto
ptipadé bylo prostiedi pfipraveno dle parametrd od vyrobce a maximalni vzdalenost
byla nastavena na 6 m. Poté byla zkouSka provedena opakovanym pfiblizenim
k danému senzoru objektem, ktery je detektor schopen zaznamenat. Tento objekt se
priblizoval ze tii riznych sméri, které byly prfed timto pokusem urCeny. Pro zdkladni
vyhodnoceni byly pouzity sméry pod uhly 70°, 90° a 110°, coz je v maximdlnim
rozmezi, které uddva vyrobce.

Pii pocatku testu byl senzor aktivovany i1 pfes to, ze testovaci subjekt byl
v prostoru za maximalnim dosahem senzoru. Tato aktivace trvala, nez byl objekt
pfesunut do wvzdalenosti 9 m. Az vtomto momentu byl senzor deaktivovan
a nezaznamendval jakykoliv pohyb. V tento moment zapocal objekt pohyb k senzoru.
Ten se vSak pres ocekavani aktivoval jiz na hranici 8 m, a to pfi opakovaném zkouSeni.
Meéfteni pokraCovalo ve stejném duchu u vSech smért. Méfeni bylo zopakovano pod

kazdym uhlem padesatkrat, ale i presto byla u¢innost aktivace 100 %.

274m

2 e
':‘f 6m

e w ] |

274m

Obrazek 13 Grafické znazornéni provedeného mérené
(vlastni)
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Podobné méfeni bylo provedeno i ve vertikalnim sméru, kde byla méfena
vzdalenost detekce, ale také maximdlni dhel. Nasledné po ukonCeni méfeni byla data
zpracovdna a bylo sestaveno grafické znazornéni viz Obrazek ¢. 13, které nastinuje
priblizny perimetr detekce, ve kterém je senzor schopny zaznamenat pohyb.

Je mozné si povSimnout rozdilu, ktery je mezi hodnotou danou vyrobcem
a hodnotou namétenou. Tim, Ze horizontdlni perimetr je srovnatelny s vertikdlnim, tak
lze zobrazit toto méfeni v jednom zobrazeni viz Obrazek €. 13. I pfes umisténi senzoru
do prostoru, kde nebylo pfimé svételné zareni, mohlo dochazet ke zkresleni mérenych
hodnot. AvSak bylo 1 pfesto prekvapivé, ze senzor dokazal detekovat pohyb na vyssi

vzdalenost, nez kterd je uddna vyrobcem.

5.11 Financni narocnost jednotlivych projektu

Dulezitym parametrem, podle kterého byly vybrany jednotlivé prvky danych
projektu je pofizovaci cena. Jak bylo jiz zminéno v ivodnim segmentu praktické Casti,
tak oba projekty se zasadné rozdéluji cenovou hladinou, ve které byly navrzeny.

Oba projekty lze tedy rozdélit jednoduse dle vysi potfebnych finan¢nich
prostiedkd. Projekt 1 dosdhl cenové hodnoty bez pfidané prace, ceny zdroje energie
a ceny pouzitych vodicl, kterymi byli nékteré prvky obvodu propojeny, na piibliznych
8000 K¢&. Projekt 2 byl navrzen pro nizkou cenovou kategorii a diky tomu se jeho
hodnota vysplhala na pouhych 1030 K¢, coz je znatelny rozdil mezi projekty. Ceny
jednotlivych prvki Ize nalézt v Tabulce €. 3.

Tabulka 3 Financni naro¢nost jednotlivych prvki a celkova hodnota

Projekt 1 Projekt 2
Zarizeni Cena (K<) Zarizeni Cena (K<)
Sonoff SNZB-03
Sténova ctecka
3497 ZigBee 279
STAR Smart )
Motion Sensor
Elektromagneticky
Sonoff ZB
zamek O&C 2491 649
Bridge-P
MEX100
Modul Gateway
1997
STAR Smart
Celkové hodnota 7985 Celkové hodnota 928

Zdroj: Klicovecentrum.cz, 2024 (18) (19) (21); Alza.cz, 2024 (23) (24)
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Avsak kazdy z téchto dvou projektt je rozdilny jak cenové, tak i funkci, kterou
spliyji a z tohoto diivodu nelze mezi t€émito cenami hledat prokazatelnou spojitost. Na
druhou stranu je toto ukazka, ze lze vytvofit rizné prvky zabezpeCeni v riiznych
cenovych rovinach, ale pfi faktu toho, ze pokud budou jednotlivé prvky vybrany Spatné,
tak spole¢né¢ nemusi komunikovat, coz bohuzel eliminuje prvek propojenosti celého

zabezpecovaciho obvodu.

5.12 Vysledné hodnoceni systému

Jak bylo nékolikrat zminéno, tak oba systémy je nutné hodnotit oddélené praveé
z divodu jejich riznych funkci a zarover, jak jiz bylo né€kolikrat v této praci zminéno,
jejich odlisnych finanCnich narokl. AvSak lze provést zakladni rozbor, ve kterém lze
pojedndvat o jednotlivych vlastnostech, které mohou byt prevazné pro uzivatele
dulezité. Nejdrive bude vyhodnocen Projekt 1

Projekt 1 byl specificky prevazné diky pozadavkiim uzivatele, kterému byl systém
nainstalovan do jeho domacnosti. Tim, ze z prvopocatku bylo jisté, ze systém bude
integrovany s prvky IoT, bylo jasné odvozeni systémovych vlastnosti na kvalité
poskytnutého prenosového prostiedi, do kterého byly prvky instalovany. Tou
zabezpecCovaci. PfesvédCeni o kvalité zafizenich, ktera byla instalovana vzrostlo diky
méfeni, jehoz vysledky je mozné nalézt v Tabulce €. 2, kde je presnéji popsan proces
zhorSovani spolehlivosti. Ta se zhorSila az v momentu, kdy bylo mobilni zafizeni
prakticky odpojeno od internetu, takze lze prohlasit systém jako vysoce spolehlivy,
ackoliv s vyssi cenovou naro¢nosti.

Projekt 2 je typ systému, ktery je témer pravym opakem projektu 1. I presto, ze
systém ma zabezpeCovaci prvky, tak jsou tyto senzory na uplné jiném principu nez
zminény elektromagneticky spina¢. Hlavnim bodem tohoto projektu byla myslenka
navrhnout systém, ktery by dokdzal fungovat, jako poplachovy, a to za co
nejpiijatelnéj§i cenu. Diky spravnému vybéru detekéni prvky systému prekonaly
ocekavani sjejich maximalni naméfenou detekCni vzdalenosti, ktera presahovala
udanou hodnotu od vyrobce. Spoleéné s nizkou cenou, jednoduchou instalaci
a prostfedky v aplikaci, se kterymi je mozné vytvofit systémy s jedineCnymi funkcemi
dle kazdého majitele, tak je zde systém, ktery definitivné nalezne skupinu uZivateld,

ktefi budou aktivné odebirat tyto vyrobky.
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Ve shrnuti by bylo dobré ujasnit, ze diky podobnym systémim, které byli
zpracovany v této praktické Casti, bude propojeni PZTS a IoT nevyhnutelné naptiklad
pro oblasti jako jsou domdcnosti nebo malé podniky. Ale pokud by bylo v blizké dobé
nutno navrhnou systémy podobného principu, tak lze vybrat prvky, které budou
vzajemné kompatibilni a timto krokem je mozné sestavit zabezpeCovaci systém, ktery

bude fizen jednotné.
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6 Zavér

Zadanim prace bylo prozkoumat a popsat zakladni typy trendt v zabezpeCovacich
technologii se zaméfenim na technologie s prvky IoT. Nasledné bylo dano, ze bude
sestrojen obvod, ktery bude na tomto principu fungovat. Tento obvod po sestrojeni
a nasledné kontrole funk¢nosti byl zkouSen riznymi typy testovacich procesu.

Prvni ¢ast se zamétuje na rozbor zabezpecovacich technologii, které se rozdéluji
dle riznych parametri a popis jednotlivych typt na které jsou tyto technologie
rozdéleny. Ddle se v této Casti pojednava o technologii IoT, ktera je principialné
popsana a je proveden kratky rozbor o riznych moznostech, které tato technologie
dovoluje. Zaroven jsou zde rozebrany typy komunikaci, kterych lze vyuzivat, pokud se
v praxi setkdme s moznosti vybirat druh této komunikace. Kazdy tento typ ma své
specifické vlastnosti, diky kterym je lze rozdélit pro pfipadna pouziti v praxi. Poslednim
bodem prvni ¢asti je rozbor o technologii cloud a jeho druhy. V kapitole je Cloud
popsan a je nastinéna jeho funkce jak pro bézné uzivatele, tak i poskytovatele v Casti
pojednavajici o distribu¢nich modelech.

Dalsim prvkem je kapitola o trendech, které se mohou fadit jako zabezpecovaci
prvky s vyuzitim IoT. Zde je kratkym textem obecné sepsana myslenka autora o téchto
technologiich a je zde zminéno nékolik typt vyrobkl, které jsou podkladem pro
domnénku, ze se tato technologie bude v blizké dobé vice rozvijet, a to do takovych
mezi, kdy budou téméf vSechna zafizeni schopna komunikovat mezi sebou.

Pred timto krokem je vSak nutno zminit i normy, pod které podléhaji tyto
technologie a je nutno dbat na jejich dodrzovani pfi instalaci. AvSak nynéjsi znéni
téchto norem neumoziuji plnohodnotnou implementaci technologii IoT hlavné pro
zabezpetovaci prvky, které podléhaji normé CSN EN 50 131 ed. 2 a bude nutné provést
v budoucnosti dpravu.

V druhé casti jsou navrzeny dva projekty, které jsou nasledné uvedeny do
aktivniho stavu a je provedena zkousSka spolehlivosti, které¢ mohou definovat kvalitu
pofizenych prvka a jejich rozdilnou cenu. Také je vtéto casti proveden rozbor
jednotlivych prvku a jejich obecnych principt, pro lepsi pochopeni celkového obvodu.
Nasledné je u téchto systému provedena zkouska spolehlivosti a vyhodnoceni kvality

téchto systému v zavislosti na cen¢.
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Nakonec je nutné udélat rozbor, jednotlivych feSeni, ktera byla wvytvorena
v praktické c¢asti. Jednim aspektem fadného rozboru je pohlédnout na uzivatelskou
skupinu, pro kterou jsou dané systémy urceny. Projekt 1 je velice spolehlivym typem
zabezpecovaciho systému, ktery je definitivné urcen pro stiedné velké firmy, kde maze
zaméstnavatel nastavit ¢teCku dle vlastnich potfeb a vSichni pracovnici diky tomuto
zafizeni budou mit pfistup do arealu. Zaroven je mozné si predstavit tento typ zapojeni
u bytovych domt a v objektech, které zaznamendvaji vysokou aktivitu pohybu od
uzivateld. V neposledni fad€ je mozné pouzit tento obvod pro vétsi domacnosti, kde
zakaznikovi nezalezi ve velké mife na cen€, ale hlavné na rtznych pfistupovych
funkcich a zabezpeCeni objektu. Tento systém by mohl byt také v prubéhu casu
vylepSovan dal§imi kompatibilnimi zafizenimi, které lze propojit s gateway. Tato
zatizeni mohou byt poté propojena mezi sebou a mize tim byt vytvoren rozsahlejsi
systém nez ten, ktery je vypracovan v praktické Casti.

Projekt 2 je z prvniho pohledu stavén pievazné na domaci pouziti, kde si
napfiklad uzivatel chce sestavit inteligentni systém pro ovladani svétel nebo praveé
systém poplachovy do kterého by samoziejmé muselo byt pfidano vice zatizeni. Diky
siroké kompatibilit¢ rlznych zafizeni s aplikaci eWeLink je mozné velice volné
vylepSovat dany systém a tim tvofit rizné principy jednotlivych segmentti obvodu, jako
muze byt napfiklad zminéné ovladani svétel pfi aktivaci s jednim senzorem a zaroveri
spusténim alarmu s druhym senzorem. Moznosti takovychto flexibilnich systému jsou

omezeny jen technickymi parametry pouzitych zatizeni a kreativitou uzivateli.
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