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ABSTRAKT 
Diplomová práce se zabývá kompletn ím návrhem, vývojem a implementací serverového 

řešení a grafického uživatelského rozhraní pro autonomní systém detekce rizikových si tu

ací na železničním přejezdu. Serverové řešení se skládá ze serverové služby a databáze. 

K vývoji serverové služby byla použita plat forma .NET Core. Jej ím účelem je provádět 

sběr, zpracovaní a ukládání informací o rizikových dopravních situacích zaznamenaných 

kamerovými moduly. Pro bezpečné uložení dat ta to služba používá clusterovou databázi 

Cassandra, přičemž schéma databáze bylo vytvořeno s ohledem na vysoký výkon. Vlastní 

uživatelské rozhraní je realizováno s pomocí webové aplikace, postavené na technologii 

Razor Pages. Tato aplikace prezentuje uživateli zaznamenané dopravní incidenty, přičemž 

jako zdroj dat j í slouží vlastní REST API služba. S je j í pomocí jsou implementovány veš

keré logické operace s daty v databázi. 

KLÍČOVÁ SLOVA 

webová aplikace, vizualizace, databázové systémy, API služby, REST 

ABSTRACT 
The thesis deals w i th the complete design, development and implementat ion of the 

server solution and graphical user interface for an autonomous system for detect ing risk 

situations at a railway crossing. The server solution consists of a server service and 

a database. The .NET Core plat form was used to develop the server service and its 

purpose is to perform the collection, processing and storage of informat ion about risky 

traff ic situations recorded by the camera modules. The service uses a Cassandra cluster 

database for secure data storage, and the database schema was designed wi th a focus 

on high performance. The own user interface is implemented wi th a web application 

built on Razor Pages technology. This application presents recorded traff ic incidents to 

the user, using its own REST API service as a data source. REST API implements all 

logical operations on the data in the database. 
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Úvod 

V posledních letech je p a t r n ý ná růs t intenzity dopravy. Statistika vývoje objemu pro

vozu na českých silnicích, jejíž autorem je Ministerstvo dopravy [1], ukazuje mezi 

lety 2010 a 2016 růs t intenzity dopravy na většině t y p ů komunikací o 13 %. Stejný 

zdroj pak uvádí , na základě dat z au tomat izovaného sčí tání vozidel, zvýšení jejich 

množs tv í mezi lety 2016 a 2020 o 5 % až 16 %. S ros toucím p o č t e m vozidel na po

zemních komunikacích souvisí i zvyšující se množs tv í dopravních nehod, jak zmiňuje 

statistika [2]. 

Podle zprávy B E S I P [3], oddělení Ministerstva dopravy ČR, zabývajícího se ob

lastí bezpečnost i na pozemních komunikacích, množs tv í nehod na železničních pře

jezdech netvoř í v ý z n a m n o u část z pohledu abso lu tn ího p o č t u nehod. Avšak dopravní 

nehody na železničních přejezdech jsou d louhodobě jedny z nejzávažnějších. O d roku 

2006, se dle [3], nedař í významně snižovat poč ty usmrcených osob při t ěch to neho

dách. Současně od roku 2009 neklesá ani absolu tn í počet takových nehod. N a konci 

roku 2018 bylo v České republice evidováno 7 858 železničních přejezdů, z nichž byla 

t éměř polovina zabezpečena pouze výs t r ažným křížem. N a těchto technicky neza

bezpečených přejezdech došlo v t emže roce k více než polovině z celkového p o č t u 

dopravních nehod na železničních přejezdech. 

Z výše zmíněných statistik jasně vyplývá p o t ř e b a vytvoření dalších bezpečnost 

ních mechanismů, k te ré by pomohly snížit množs tv í nebezpečných si tuací na po

zemních komunikacích. A přispěly tak k redukci p o č t u dopravních nehod, z t r á t na 

životech, zdraví a majetku. 

Tato diplomová práce se zabývá tvorbou serverového řešení a grafického uživa

telského rozhraní pro a u t o n o m n í sys tém detekce rizikových si tuací na železničních 

přejezdech za účelem zvýšení bezpečnost i provozu a prevence dopravních nehod. 

Hlavním cílem diplomové práce je vytvoření náv rhu a nás ledná implementace ser

verového řešení, k te ré bude př i j ímat , zpracovávat a uk láda t data z jednot l ivých 

au tonomních kamerových modu lů . A dále pak vývoj in te rakt ivní webové stránky, 

jenž umožní operá torovi sys tému z a z n a m e n a n á data vhodně analyzovat. V teore

tické části se práce zabývá technologiemi k tvorbě webového uživatelského rozhraní 

a A P I (Aplication Programing Interface) služeb, jako je Razor Pages, . N E T Core. 

Zhodnoceny jsou i bezpečnos tn í aspekty. Z pohledu tvorby serverového řešení jsou 

teoreticky rozebrány různé da tabázové systémy, jako např ík lad Cassandra, ale i tech

nologie pro zpracování a s t reamování dat. 
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1 Teoretická část diplomové práce 

1.1 Technologie pro tvorbu aplikačního rozhraní 

A P I (Application Programing Interface) definuje zdroj [4] jako specifikaci možnost í , 

j akými lze se softwarem komunikovat a využívat jeho funkcí. Dále A P I označuje i část 

softwarového komponentu, k t e rá komunikační rozhraní implementuje a s níž uživatel 

A P I p ř ímo interaguje. Aplikační rozhraní slouží k vytvoření abs t r ak tn í úrovně, na 

které jsou složité úkoly řešeny jeho j e d n o d u c h ý m voláním. Z pohledu p rogramáto ra , 

k te rý chce nějakou z funkcionalit softwaru p ros t ředn ic tv ím A P I využí t , není důle

ži tá znalost konkré tn í implementace dané funkcionality. Zajímá ho pouze, j a k ý m 

způsobem j i použí t a formát dat, k t e r á jsou funkcí př i j ímána. P ř ípadně , jestli jsou 

nějaké informace vraceny. A pokud ano, v j akém formátu. 

Dle č lánku [4] je konceptu A P I využíváno delší dobu. P ů v o d n ě sloužil pro inter

akci p rog ramů pouze v rámci jednoho počí tače . Avšak spolu s rozšířením počí tačo

vých sítí vyvstala p o t ř e b a vzá jemného propojení aplikací mezi stanicemi a začalo 

docházet k propojení přes definované rozhraní s využ i t ím komunikace po Internetu. 

S t í m souvisí vznik veřejného A P I . J e d n á se o komunikační rozhraní , k te ré poskytuje 

funkcionalitu programu veřejně na Internetu. T í m t o je umožněno vyvíjet programy, 

které v sobě díky využi t í konceptu A P I kombinují funkce více na sobě nezávislých 

poskytovatelů . 

1.1.1 Architektura aplikačního rozhraní 

R E S T (REpresentational State Transfer) je dle [5] styl architektury rozhraní pro ko

munikaci v rámci dis t r ibuovaných a modulá rn ích sys témů přes síť. Programy, k teré 

mají implementované A P I podle R E S T , se také nazývají R E S T f u l systémy. V archi

t ek tu ř e R E S T je implementace klienta a serveru na sobě vzájemně nezávislá. Je však 

nezbytné , aby obě komunikující strany podporovaly shodný formát zpráv. Jak uvádí 

[4], R E S T A P I pracuje se zdroji (resource). Každý zdroj na serveru je adresovatelný, 

m á např ík lad př i řazenou U R I (Uniform Resource Identifier). Schéma komunikace je 

pak následující. Klient pošle ž á d o s t (request) na zdroj na serveru, server při jme 

data v rámci žádost i , zpracuje je a v rá t í klientovi o d p o v ě ď (response). Další cha

rakteristikou je bezstavovost. Server umožňuje pomocí s t anda rdn ích operací C R U D 

(Create, Read, Update, Delete) klientovi využívat zdroje, aniž by k tomu pot řeboval 

znát vn i t řn í stav klienta. Veškerá p o t ř e b n á data musí být obsažena v rámci každé 

operace se zdrojem. 

V t é to práci bude podrobněj i rozebrána implementace R E S T A P I pro webové apli

kace. Takové R E S T f u l aplikace používají pro výměnu dat obvykle protokoly H T T P 
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(Hypertext Transfer Protocol), H T T P S (Hypertext Transfer Protocol Secure) a jako 

formát dat J S O N (JavaScript Object Notation). Obrázek 1.1 znázorňuje princip 

práce klienta se zdroji na serveru pomocí H T T P dotazů . Klient musí nejprve vy-

HTTP Žádost: 

G E T / P O S T / P U T / D E L E T E 

Zd roj 

Klient 

HTTP Odpověď: 

JSON 

Server 

REST API 

Obr. 1.1: Schéma R E S T A P I s použ i t ím H T T P nebo H T T P S . 

tvoři t H T T P request. Obecně k tomu pot řebuje vhodnou H T T P metodu, hlavičku, 

k t e rá obsahuje další informace o klientovi a U R L (Uniform Resource Locator) zdroje. 

Základní H T T P metody, používané pro R E S T f u l rozhran í jsou podle zdroje [5]: 

• G E T - získání a č tení dat ze specifikovaného zdroje 

• P O S T - vytvoření nového zdroje urč i tého typu 

• P U T - doplnění dat specifikovaného zdroje 

• D E L E T E - smazán í specifikovaného zdroje 

H T T P hlavička umožňuje dle [6] klientovi a serveru vložit do H T T P žádost í a od

povědí doda tečné informace. T y mohou sloužit k autentizaci, identifikaci uživatele 

nebo pro uložení informace o da tových formátech, akceptovaných klientem. Skládá se 

z dvojic n á z e v : h o d n o t a . U R L je t ex tový řetězec, k te rý jednoznačně označuje umís

těn í zdroje na serveru. Některé H T T P žádost i obsahují t aké data, obvykle ve formátu 

J S O N . 

Server žádost př i jme, provede příslušné operace a odešle H T T P odpověď. Ta 

se skládá, podobně jako žádost , z hlavičky a p ř ípadně dat. Pokud jsou data obsa

žena, musí hlavička disponovat polem content-type. To identifikuje formát dat v těle 

zprávy. Dále m á H T T P response návra tový status kód. J e d n á se o tříčíselný kód, 

k te rý vypovídá o výsledku práce se zdrojem. P r v n í číslice kódu určuje t ř ídu , 2 značí 

úspěch, 4 a 5 po t é chybu na s t raně serveru či klienta. Další číslice kódu po té upřes

ňují, k jaké situaci došlo. Pokud např ík lad klient použije úspěšně metodu H T T P 

G E T , server mu odpoví kódem 200 ( O K ) . 

11 



Webová s t r á n k a [7] definuje J S O N jako formát pro výměnu dat, jehož charakteris

t ickými vlastnostmi je s n a d n á čitelnost člověkem, ale i j ednoduché strojové zpraco

vání a nízká režie. J S O N vychází ze specifikací jazyka JavaScript. Avšak je komple tně 

nezávislý na programovacím jazyce, v rámci k te rého je zpracováván. Tyto vlastnosti 

z něj činí ideální formát pro univerzální výměnu dat. Základní s tavební kameny 

jsou dvojice název :hodnota . T y mohou reprezentovat objekty a datové typy. A také 

u spo řádaný seznam hodnot, jenž implementuje vektory, seznamy a další obdobné 

datové typy. 

1.1.2 .NET Core 

Jak uvádí Microsoft na s t ránce [8], j e d n á se o mul t ip la t formní řešení pro vývoj mnoha 

d ruhů aplikací. Pro účely diplomové práce bude platforma využ i ta k tvorbě webové 

aplikace a webového A P I . Jde o software open source, vydaný pod licencemi M I T 

a Apache 2. . N E T Core podporuje 3 programovací jazyky, objektově orientovaný 

C # , funkcionální F # a Visua l Basic. V h o d n á vývojová pros t ředí jsou Visual Studio 

a Visua l Studio Code od společnosti Microsoft. 

Pro vývoj aplikací . N E T Core musí být na stanici na ins ta lovaná sada vývojových 

nás t ro jů . N E T Core S D K . Pro jejich spuštění pak A S P . N E T Core Runtime. A p l i 

kace je spouš těna následovně. A S P . N E T Core Runtime obsahuje C L R (Common 

Language Runtime), v i r tuá ln í stroj, sloužící jako běhové prost ředí , k te ré provádí 

kód aplikace a poskytuje j í po t ř ebné služby. Aplikace n a p s a n á např ík lad v jazyce 

C # je při kompilaci přeložena do nižšího programovacího jazyka, IL (Intermediate 

Language). P ř i jej ím spuštění C L R vykonává J IT (Just In Time) překlad do strojo

vého kódu. Ten je vykonáván procesorem. C L R také automaticky spravuje paměť. 

Obsahuje G C (Garbage Collector), starající se o alokování pamě t i z haldy v p ř ípadě 

vytvoření nového objektu. Pokud halda neobsahuje dos ta tečné množs tv í volných 

adres, G C smaže objekty, jenž v kódu nejsou dále použi ty a uvolní tak mís to . 

Pro snadné př idávání knihoven do . N E T Core pro jek tů slouží NuGet . J e d n á se 

o open source balíčkovací sys tém. Každý balíček je archiv .zip, s p ř íponou .nupkg, 

obsahující zkompilovaný kód příslušné knihovny a její popis, např ík lad informace 

o verzi. 

Platforma . N E T Core umožňuje tvoři t R E S T f u l služby za pomoci jazyka C # . 

Pro obsluhu jednot l ivých žádost í (request) jsou použi ty kontrollery. Knihovna 

A S P . N E T Core obsahuje namespace Microsoft .AspNetCore.Mvc. Ten zajišťuje 

po t ř ebné atributy a třídy, pomocí nichž lze web A P I implementovat. 
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1.1.3 Bezpečnost API 

Nezisková organizace O W A S P , zabývající se zlepšováním bezpečnost i softwaru, 

ve svých dokumentech uvádí následující techniky a postupy pro zajištění bezpeč

nosti v rámci R E S T A P I [9]. 

Za účelem zachování důvěrnost i , integrity a au ten t ičnos t i komunikace mezi ser

verem a klientem je nezbytné používat bezpečný komunikační protokol, např ík lad 

H T T P S . J e d n á se o šifrovanou variantu protokolu H T T P , rozšířenou o T L S (Trans

port Layer Security). Jak uvádí zdroj [10], jde o bezpečnos tn í protokol aplikační 

vrstvy komunikačního modelu T C P / I P . Komunikace s použ i t ím T L S m á dvě fáze. 

P r v n í fází je T L S handshake, proces výměny autent izačních dat, dohodnu t í pou

žitých kryptografických a lgor i tmů a tvorby sdílených klíčů pro symetrické šifrování 

s amotné komunikace. Jeho schéma je na obrázku 1.2. 

ClientHello 

- nejvyšší podporovaná verze TLS 

I 11 - podporované šifrovací algoritmy 

- náhodné číslo 

1 ServerHello 

Klient - zvolená verze TLS 

zvolené šifrovací algoritmy-

Certif icate 

ServerHelloDone 

ClientKeyExchange 

- přenáší informace pro výpočet sdíleného klíče 

- závislé na použitých algorimtech 

ChangeCipherSpec 

- informuje server o šifrování komunikace 

Finished 

ChangeCipherSpec 

•4 informuje server o šifrování k o m u n i k a c e — 

Finished 

Obr. 1.2: Proces handshake v rámci protokolu T L S . 

Pro autentizaci komunikujících stran tento protokol pracuje s certifikáty, tedy 

elektronickými dokumenty, obsahujícími informace o ident i tě a veřejném šifrova

cím klíči svého vlas tníka . Certif ikáty navíc obsahují i informace o certifikační au

tor i tě , k t e rá je vydala. V rámci T L S obvykle dochází pouze k autentizaci serveru. 

Server 
- c e r t i f i k á t 
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Samotný certifikát musí bý t vydaný důvěryhodnou certifikační autoritou. Ve spe

ciálních př ípadech může být server konfigurován tak, aby vyžadoval i autentizaci 

klienta. V druhé fázi, po úspěšném handshake, následuje s a m o t n á šifrovaná komuni

kace. H T T P S využívá obvykle port 443 protokolu T C P a ak tuá ln í specifikace z roku 

2018 popisuje T L S ve verzi 1.3. 

Dalš ím důleži tým aspektem bezpečnos t i R E S T A P I je proces řízení p ř í s tupu 

ke zd ro jům serveru. Zajištění autentizace a autorizace je samozřejmě nezbytné za

vést ve chvíli, kdy není žádoucí , aby se zdroji serveru pracoval libovolný neopráv

něný klient. Zde nacházejí up la tněn í bezpečnos tn í tokeny. Dle zdroje [9] se konkré tně 

standard J W T ( J S O N Web Token), definovaný v R F C 7519, s tává velmi rozšíře

n ý m v t é t o oblasti. Takový token obsahuje množinu takzvaných claims ( tvrzení) . 

Jde o soubor informací o ent i tě , k t e rá tokenem disponuje. Součást í tokenu je i jeho 

časová platnost. Server na základě těch to informací provádí řízení p ř í s tupu ke svým 

zdrojům. A b y nebylo možné token podvrhnout, je použ i to různých kryptografických 

algor i tmů. S pomocí nich je zaj iš těna integrita dat tokenu. Server vydávající token 

m á ta jný klíč, k t e r ý m vydaný token podepisuje či vytvář í hash. Když se klient snaží 

př is toupi t ke zdroji serveru, zašle mu svůj token, server ověří tvrzení p ř í t o m n á v to

kenu a jeho časovou platnost, validuje integritu a v př ípadě , že je popsaný proces 

úspěšný a klient je oprávněný nak láda t s požadovaným zdrojem, je mu p ř í s tup ke 

zdroji umožněn . Každý server, k te rý disponuje t a j n ý m klíčem, použ i tým pro pod

pis tokenu, může token validovat a t aké může vydávat nové tokeny. Pro zajištění 

integrity tokenu je používán např ík lad algoritmus S H A 512. 

Pak je zde ale p ř ípad veřejného A P I . I zde je vhodné ně jakým způsobem kont

rolovat využi t í zdrojů, a to z důvodů prevence přet ížení serveru. Text [9] pro tyto 

p ř ípady doporučuje implementovat podporu A P I klíčů. Takové klíče jsou identifiká

tory klienta, př is tupuj íc ího ke zdroji. Server je může vydávat a současně limitovat 

např ík lad max imá ln í využi t í svých zdrojů pro každý konkré tn í un iká tn í klíč. 

Text [9] uvádí jako další techniky pro zajištění bezpečnost i např ík lad validaci 

v s t u p ů či obsahu zpráv vyměňovaných mezi serverem a klientem. Je t ř eba kontro

lovat datové typy i velikosti zasílaných dat. Hesla nesmí bý t p řenášena v čitelné 

podobě . Preferuje se využi t í ot isků hesel, generovaných s pomocí bezpečných hasho-

vacích funkcí, jako např ík lad SHA-512. Ošetření chyb v rámci A P I musí bý t řešeno 

tak, aby nedocházelo k ú n i k ů m citlivých informací. A P I by v př ípadě chyby v rámci 

práce se zdrojem mělo vracet takové chybové hlášky, k teré neobsahují přílišné po

drobnosti, odhalující vn i t řn í implementaci zdrojů serveru. 
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1.2 Technologie pro tvorbu interaktivní webové stránky 

In te rak t ivn í webová s t r ánka tvoř í grafické uživatelské rozhran í pro sys tém detekce r i 

zikových si tuací na železničním přejezdu. Základním požadavkem na tuto s t r ánku je, 

aby umožni la vhodnou analýzu rizikových situací, zaznamenaných kamerovými mo

duly. K vývoji t é t o webové aplikace tak musí být použi ty technologie, k te ré umožní 

nejen prezentaci tex tových dat o jednot l ivých událostech, ale i mul t imediá ln ích zá

znamů a různých grafů pro lepší vyhodnocen í incidentů a s tavů kamer uživatelem. 

I zde se, p o d o b n ě jako pro serverovou část aplikace, poč í t á s využ i t ím open source 

frameworku . N E T Core. A to z důvodu snazší úd ržby díky sjednocení technologií 

v rámci vytvářených aplikací. Zdroj [11] rozlišuje t rad ičn í a jednos t ránkové webové 

aplikace, nazývané také zkratkou S P A (Single Page Applicat ion). T r a d i č n í w e b o v é 

aplikace jsou charakter is t ické zpracováním interakcí s uživate lem na s t raně serveru. 

Jejich nasazení je vhodné v př ípadech, kdy s t r á n k a slouží zejména k prezentaci dat 

a nebo pokud není možné v kl ientském prohlížeči spouš tě t kód v jazyce JavaScript. 

Mezi technologie pro tvorbu t radičních webových aplikací pa t ř í např ík lad P H P . 

Jako zás tupce , založeného na . N E T Core, lze zmíni t např ík lad A S P . N E T Core 

M V C . Tato technologie implementuje návrhový vzor M V C (Model View Controller), 

tedy model, zobrazení a kontrolér. Jeho schéma je na Obr. 1.3. Hlavní myšlenkou 

popisovaného p ř í s tupu je rozdělení aplikací do t ř í základních komponent. Model 

reprezentuje data v aplikaci a zajišťuje jejich validaci. Zobrazení je odpovědné za 

grafickou reprezentaci dat v rámci modelu. J e d n á se dynamicky generované H T M L 

stránky. Kontrolér je pak prvek, k te rý obsluhuje žádost i od kl ientů předávané pomocí 

protokolu H T T P / H T T P S . Dalš ím zás tupcem je i technologie Razor Pages. 

Zobrazení 

Grafická reprezentace dat 

-Interakce uživatele s GUI -

Webová stránka 
Kontrolér 

Aktualizace zobrazení 

na základě modelu 

Uživatel 
Aktualizace dat modelu na 

základě vstupu od uživatele 

Model 

Obr. 1.3: Schéma návrhového vzoru M V C . 
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Hlavní charakteristikou j e d n o s t r á n k o v ý c h a p l i k a c í S P A je zpracování uživatel

ských interakcí v rámci prohlížeče klienta. Tyto aplikace, jejichž zdrojový kód je 

větš inou psaný v jazyce JavaScript, jsou př ímo spouš těny v in ternetovém prohlížeči. 

Pokud např ík lad dochází ke z m ě n á m grafického rozhraní webové s t r ánky na zá

kladě interakce ze strany uživatele, je s t r ánka renderována p ř ímo v jeho prohlížeči. 

Pro práci s daty či j iné akce, k te ré není možné v prohlížeči vykonat, tyto aplikace 

komunikují na pozadí p ros t ředn ic tv ím asynchronního volání A P I serveru, implemen

tujícího požadované operace. Mez i S P A technologie p a t ř í t ř e b a Angular. Dle zdroje 

[11] se j edná o jeden z nej populárnějš ích JavaScript frameworků. Nevýhodou tako

vých aplikací je v p ř ípadě , kdy je backend implementován např ík lad s pomocí . N E T 

Core, nutnost využi t í j iného programovacího jazyka a j iné technologie pro tvorbu 

uživatelského rozhraní . V současnost i vzniká v rámci frameworků . N E T Core tech

nologie Blazor, k t e rá m á umožni t s pomocí jazyka C # vytváře t S P A . Avšak pro 

účely t é t o práce je preferováno využi t í v praxi více rozšířené technologie. 

Jak uvádí zdroj [12], Razor Pages jsou technologií pro tvorbu webových apli

kací, generovaných na s t raně serveru. J e d n á se o součást . N E T Core, popsaného 

v předchozí kapitole. Razor Pages implementuj í návrhový vzor M V C , avšak oproti 

výše zmíněnému A S P . N E T Core, zjednodušují a zpřehledňují vývoj webové aplikace. 

Díky t ě m t o vlastnostem byly Razor Pages vybrány pro účely t é t o práce. Technologie 

je označována jako page-focused 1 , v rámci vývoje jsou společně soubory definující 

jak grafický vzhled, tak chování s t ránky, drženy poh romadě . V rámci t é t o technolo

gie se pracuje se s t r ánkami (page). Jde o soubory sloužící jako šablony výsledných 

H T M L s t ránek. S pomocí Razor symbolů a jazyka C # tyto šablony generují H T M L 

kód dynamicky na základě vs tupů . Dále zde existují modely s t ránek (page model). 

V těchto souborech je implementována logika zpracování dat. Razor Pages obsa

hují různé formuláře a další prvky uživatelského rozhraní . Podporovány jsou mož

nosti navigace mezi s t r ánkami a použi t í p a r a m e t r ů v rámci navigace. Dále je s n imi 

možné implementovat např ík lad s t reamování mul t imediá ln ího obsahu. Pro tvorbu 

grafů z dat je vhodné použí t spíše JavaScript knihovnu. 

Bootstrap je dle zdroje [13] open source CSS (Cascading Style Sheets) fra-

mework, použi tý v rámci Razor Pages pro tvorbu konzis tentní podoby grafického 

uživatelského rozhraní . Software byl vyvinut v roce 2012 autory Mark Otto a Ja-

cob Thornton. Bootstrap jednak obsahuje předdefinované styly pro jednot l ivé prvky 

uživatelského rozhraní , s pomocí nichž lze snadněji dosáhnou t j edno tného designu 

webové aplikace. Dále implementuje pokročilé možnos t i responzivního rozložení 

H T M L s t r ánky za použi t í kontejnerů, ř ad a sloupců. Díky tomu se vytvořené webové 

s t r ánky automaticky přizpůsobují r ů z n ý m velikostem a rozlišením displejů zařízení. 

1 Zaměřena na webovou stránku. 
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B e z p e č n o s t v Razor Pages lze rozdělit na bezpečnost komunikace mezi serverem 

a klientem, a na zajištění řízení p ř í s tupu . Pro zajištění au tent ičnos t i , integrity a dů

věrnost i zpráv zasílaných mezi serverem a klientem je nezbytné využí t šifrovaný 

protokol H T T P S , popsaný v předchozí kapitole. V rámci řízení p ř í s tupu popisovaná 

technologie podporuje autentizaci i autorizaci. K autentizaci lze použí t A S P . N E T  

Identity. Jde o komplexní modul v rámci . N E T Core, umožňující implementaci při

hlašování uživatelů s pomocí ú č t ů služeb t ře t ích stran, jako je Microsoft či Google 

účet . Avšak pro menší aplikace, k te ré takto komplexní řešení nevyžadují , lze použí t 

autentizaci na základě H T T P Cookies. J e d n á se o malé soubory, k teré může server 

uložit do prohlížeče klienta. Do těchto Cookies server uk ládá informace o uživateli, 

době platnosti a př i řazených zásadách. P rávě s pomocí těchto zásad je i defino

vána autorizace. Pro p ř í s tup na jednot l ivé s t r ánky aplikace se nas tavuj í vyžadované 

zásady. 

1.3 Technologie pro streamování a zpracování dat 

Streamování událos t í je dokumen tac í projektu Apache Kafka [14] definováno jako 

zachytávání dat z různých zdrojů v reá lném čase a jejich spolehlivé uk ládán í pro poz

dější použi t í . Směrování s t r eamů událos t í mezi jednot l ivými aplikacemi, zajišťujícími 

zpracování dat. Zdrojem událos t i může být senzor, s lužba či ně jaká aplikace. Stre-

amovací aplikace zajišťuje správný a souvislý tok událos t í mezi jejich producenty 

a konzumenty. 

Prak t ické up la tněn í nachází s t reamování událos t í v oblastech, kde je kladen důraz 

na p růběžné zpracování dat v reá lném čase. Jde např ík lad o sys témy pro monitoring 

logů, dohled nad dopravou, průmyslem. Pro účely diplomové práce bylo zvažováno 

použi t í nás t ro je Apache Spark a Apache Kafka ke zpracování př i j ímaných dat z do

pravních kamer v reá lném čase. Nicméně se b ě h e m tvorby náv rhu serverového řešení 

ukázalo, že veškeré výpoče tně náročné operace zpracování dat realizuje p ř ímo ka

merový modul, a proto není využi t í těchto nás t ro jů nu tné . 

1.3.1 Apache Kafka 

J e d n á se o komple tn í platformu pro s t reamování událost í . Projekt je open source 

a dos tupný pod licencí Apache License 2.0. Kafka implementuje t ř i klíčové vlastnosti, 

k teré umožňuj í realizovat s teamování mezi jednot l ivými prvky sys tému. 

• Čten í a zápis do s t r eamů událost í . 

• Spolehlivé uložení dat s t r eamů po neomezeně dlouhou dobu - l imitací je pouze 

dos tupné mís to na disku. 

• Umožnění zpracování dat ve streamech v reá lném čase nebo zpě tně . 
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Systém Apache Kafka je podle [15] distr ibuovaný. Celý cluster se skládá z několika 

komponent. Kafka Brokers 2 jsou servery pro uk ládán í dat s t reamů. Mez i ně je 

rozložena zátěž, každý z Brokers je zodpovědný za urč i tou část dat. Kafka může 

fungovat i s pouze j edn ím Brokerem, avšak v takovém př ípadě nelze zajistit redun

danci v p ř ípadě výpadku . Pro zajištění spolehlivosti je nezbytné provozovat alespoň 

3 Kafka Brokers. ZooKeeper je server v rámci Kafka clusteru, k te rý slouží jako 

koordiná tor celého clusteru. Jeho úkolem je informovat Brokers v p ř ípadě změny 

topologie clusteru a koordinovat uzly clusteru. 

Základní datovou jednotkou sys tému je event (událost ) . J e d n á se o záznam o ně

jaké skutečnost i s p ř i řazeným časovým razí tkem. Událost se skládá z klíče událost i , 

neboli j ednoznačného identif ikátoru událost i . Hodnoty, informace nesené událost í 

a časové značky. Spolu související událos t i jsou v Kafka Clusteru seskupovány do 

topics ( t éma) . Každé t é m a může mí t libovolný počet p roducen tů i konzumentů . To 

znamená , že do něj může současně zapisovat více entit. Pro čtení p la t í to též . Sou

časně neexistuje žádné omezení p o č t u čtení událost í , po přeč tení událos t i konzumen

tem tato událost v sys tému zůstává. Nedochází k jej ímu smazání . Kafka umožňuje 

nastavit, jak dlouho budou událost i uchovávány. Po naplnění t é t o p o d m í n k y dochází 

k ods t r aněn í s ta rých událost í . 

Jednot l ivá t é m a t a jsou rozdělena na menší celky, partitions (oddíly). Takto je 

zaj iš těna distribuce rozložení událos t í v t é m a t e c h mezi uzly clusteru. Každý broker 

m á na svém úložišti jeden či více oddílů, pat ř íc ích pod různá t é m a t a . Oddí l je dále 

nedělitelný, na disku brokeru se nachází vždy celý. Současně může být jeden oddíl 

ve více kopiích fyzicky umís těn na více uzlů clusteru, a to za účelem zajištění spo

lehlivosti p ros t ředn ic tv ím redundance. Pro reálné sys témy se doporučuje replikační 

faktor 3, tedy uchovávání t ř í kopií oddí lu na t řech různých uzlech clusteru. 

Pro rozhodování , do jakého oddí lu Kafka událos t uloží, slouží algoritmus, k terý 

na základě klíče událost i vytvoř í hash s pomocí speciální hashovací funkce. T a slouží 

k namapován í klíče na konkré tn í oddíl . Událost i s ident ickým klíčem v rámci stej

ného t é m a t u tak budou uloženy v jednom oddílu. A to v pořad í , odpovídaj íc ím 

posloupnosti, v níž docházelo k jejich zápisu. Událost i v oddí lu jsou identifikované 

pomocí pořadového čísla, offset, a jsou př idávány vždy na poslední pozici oddílu. 

Základní principy fungování Kafka clusteru jsou na obrázku 1.4. 

2Kafka zprostředkovatelské servery, v textu je dále použit originální název Kafka Brokers. 
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T é m a 1 
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Obr. 1.4: Pr incip směrování událos t í mezi jejich konzumenty a producenty pomocí 

Kafka Clusteru. 

1.3.2 Confluent Platform Community 

Confluent Platform je komple tn í řešení pro s t reamování událost í , pos tavené na 

Apache Kafka. Podle oficiální dokumentace [16] se j edná o balík aplikací, pomocí 

nichž lze pohodlněj i integrovat sys tém Kafka do konkrétních s t reamingových pro

jek tů . Každý balíček Confluent obsahuje nejnovější dostupnou verzi Apache Kafka 

a množinu nás t ro jů pro její lepší intergaci a správu. 

Existuj í dvě edice, př ičemž Confluent Commercial je p lacená a oproti Conflent 

Community zahrnuje navíc nás t ro je jako Confluent Control Center, grafické uživa

telské rozhran í pro správu Kafka clusteru. Nebo Confluent Au to Data Balancer. 

Nást ro j pro pokročilé au tomat ické rozložení zátěže v clusteru. Komerční verze Con

fluent mimo j iné nabízí i bezpečnos tn í rozšíření. 

Avšak i zdarma d o s t u p n á komuni tn í verze balíčku Confluent obsahuje mnohé 

uži tečné nás t ro je pro práci s Apache Kafka. ksqlDB je rozšíření, s jehož pomocí 

lze zpracovávat streamy událos t í p ros t ředn ic tv ím skr ip tů jazyka S Q L . Lze tak bez 

nutnosti implementace dalších p rog ramů data filtrovat, provádět jejich agregaci či 

vy tváře t nové vazby mezi udá los tmi . Confluent Community dále obsahuje sadu soft-
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warových knihoven, určených k práci s udá los tmi a jejich streamy v Kafce. Pod

porovanými jazyky, v nichž lze s použ i t ím těchto knihoven vytváře t klienty, jsou 

C / C + + , Python, Go a . N E T . Knihovny obsahují metody pro posílání zpráv do 

Kafky, jejich konzumování . Dále je d o s t u p n á podpora serializace dat událos t í , na

příklad do formátu A V R O . Správa A V R O schémat je real izována pomocí Confluent 

Schéma Registry. Tento modul slouží jako úložiště schémat událos t í jednot l ivých 

t é m a t a umožňuje verzování dos tupných schémat . 

Apache A V R O je sys tém pro serializaci dat A V R O [17]. Slouží k převedení 

da tového objektu do b inárn í podoby. A to za účelem uložení dat do p a m ě t i nebo 

pro jejich přenos po síti. A V R O využívá k definici struktury zpráv schémata . Ta 

jsou definována ve fo rmátu J S O N a musí být p ř í t o m n a při zápisu i č tení A V R O 

dat. S a m o t n á data pak neobsahují žádné hlavičky, definující datové typy hodnot. 

Výsledkem je minimalizace přenosu režijních dat a t í m vyšší rychlost. 

1.3.3 Apache Spark 

Apache Spark je nás t ro j pro dis t r ibuované zpracování velkých objemů dat v clusteru 

[18]. Jde o open source software, licencovaný pod Apache License 2.0 a vytvořený 

v jazyce Scala. P ů v o d n í m autorem projektu je Mate i Zaharia. 

Projekt Apache Spark se skládá z několika částí . Základní komponentou je j ád ro 

systému, clusterový výpoče tn í engine. J e d n á se o množinu uzlů tvořených stroji s na

ins ta lovaným Apache Spark. Úkolem tohoto softwaru je spouš tění dis t r ibuovaných 

výpoč tů . Jeho architektura je master-slave. Ro l i mastera plní cluster manager 3. 

Dle oficiální dokumentace [18] je možné cluster manager v současnost i realizovat po

mocí uživatelsky přívět ivého integrovaného řešení v rámci Spark, p ř ípadně pomocí 

externího cluster manageru. Např ík lad Apache Mesos či Hadoop Y A R N . Úkolem 

cluster manageru je alokování zdrojů na slavě uzlech zvaných worker no des (pra

covní uzly). 

Uživatelská aplikace psaná pro Apache Spark obsahuje vždy ovladač a v rámci 

něj objekt SparkContext. Ten m á za úkol se př ipoj i t na kompat ib i ln í cluster ma

nager. Po té , co se tak úspěšně stane, cluster manager alokuje jednot l ivé výpoče tn í 

kapacity na pracovních uzlech pro běh kódu uživatelského programu. Dokumen

tace je označuje jako executors (spouštěč) . Dalš ím krokem je odeslání zdrojových 

kódů aplikace všem zapojeným executors. Každý executor m á vlas tn í J A V A vir tu

ální stroj, tud íž jsou Spark aplikace od sebe komple tně oddělené. V př ípadě po t řeby 

sdílení dat mezi různými Spark aplikacemi tak musí dojít k výměně dat přes nějaké 

externí úložiště. Popisovaný princip fungování Spark Aplikace je na obr. 1.5. 

3Správce clusteru, dále bude v textu uváděn originálním anglickým názvem. 
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Obr. 1.5: Pr incip fungování Apache Spark clusteru. 

Spark Streaming je rozšíření j á d r a platformy Spark, umožňující zpracování 

s t r eamů událost í . Charak te r i s t i ckými vlastnostmi [18] jsou odolnost vůči chybám 

a vysoká propustnost. Zdrojem dat událos t í může být např ík lad s t reamovací plat

forma Apache Kafka. Zpracovaná data lze uk láda t do da t abáze . Upla tněn í nachází 

Spark Streaming také v obblasti strojového učení. 

1.4 Databázové systémy 

Zdroj [19] definuje da t abáz i jako organizovanou sbírku dat, typicky v elektronické 

podobě . Správu da t abáze zajišťuje sys tém pro správu da t abáze D B M S (Database 

Management System). Pojem da tabázový sys tém pak označuje D B M S spolu s ulože

nými daty. Jak uvádí [19], existuje několik základních t y p ů da tabázových sys témů. 

Nelze říci, že by nějaký z nich byl horší, nebo lepší. Vždy záleží, j a k á data budou 

do da t abáze uk l ádána a j a k ý m způsobem s nimi bude nak ládáno . 

1.4.1 Přehled typů databázových systémů 

R e l a č n í d a t a b á z e začaly být mas ivně nasazovány od 80. let minulého století . Zá

znamy v nich jsou organizovány do množiny tabulek. K a ž d á z tabulek pak obsahuje 

sloupce hodnot. Základní strukturu relační da t abáze tvoř í relační model. Ten vy

jadřuje vzájemné vztahy mezi daty v t abu lkách . Funguje na principu pr imárn ích 
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a cizích klíčů. Jednoznačný identifikátor ř ádku tabulky je p r imárn í klíč. Je tvořen 

un iká tn ími hodnotami jednoho či více s loupců dané tabulky. Cizí klíč pak reprezen

tuje nějaký sloupec tabulky, v němž obsažené hodnoty současně odkazuj í na p r imárn í 

klíč j iné tabulky. T í m udržují vzájemný vztah těchto dvou tabulek. Da tabázový sys

t é m zajišťuje integritu dat v da t abáz i na základě sys tému relačního modelu a klíčů. 

Pro práci s daty v rámci t éměř všech relačních da tabáz ích je používán programovací 

jazyk S Q L (Structured Query Language). B y l vyvinut v 70. letech společnostmi I B M 

a Oracle. V současnost i implementuj í jednot l ivé sys témy rozšířené verze, oproti S Q L 

A N S I . Např ík lad Microsoft S Q L Server využívá Transact-SQL a Oracle Database 

zase P L / S Q L . Mez i nejznámější relační da tabázové sys témy p a t ř í Microsoft S Q L 

Server, open source řešení M y S Q L a Oracle Database. 

O b j e k t o v ě o r i e n t o v a n é d a t a b á z e reprezentuj í data a vazby mezi n imi pro

s t ředn ic tv ím objektů . Používají p o d o b n é principy jako objektově orientované pro

gramování . Mez i objekty mohou být vztahy. V takovém př ípadě se zde uplatňuj í 

některé z pr incipů relačních da tabáz í . 

D i s t r i b u o v a n é d a t a b á z e data ukládaj í do dvou či více souborů. Tyto soubory 

mohou být fyzicky uloženy na nezávislých úložištích. Toto řešení slouží k prevenci 

selhání p ros t ředn ic tv ím redundance. Nebo k rozložení zátěže. 

D a t o v é sklady slouží jako central izovaná úložiště pro velká množs tv í dat. Podle 

webové s t r ánky [20] mohou obsahovat agregované informace z více zdrojů. Jsou 

určeny k dotazování se na data za účelem jejich analýzy. Jejich základní části jsou 

relační da t abáze pro uložení záznamů. Dále pak aplikace, tvořící nás t avbu , sloužící 

ke čtení a zápisu dat do skladu. Nástroje pro statistickou analýzu a vizualizaci. 

N o S Q L (Not Only SQL) definuje zdroj [21] jako označení pro skupinu d a t a b á 

zových sys témů, pro něž je charakter is t ická velká variabilita da tových modelů . Jak 

uvádí [22], N o S Q L sys témy jsou nasazovány v př ípadech, kdy dochází ke zpracování 

velkých objemů dat s požadavkem na nízké zpoždění a flexibilitu da tového modelu. 

Těchto v las tnos t í je dosaženo snížením některých požadavků na konzistenci a inte

gritu dat, typických např ík lad pro relační da t abáze . Základní typy N o S Q L sys témů 

jsou podle [21] následující: 

• K l í č - h o d n o t a je N o S Q L sys tém tvořený j e d n o d u c h ý m d a t o v ý m modelem, 

založeným na párování un iká tn ích klíčů a hodnot. Důsledkem jednoduchosti 

popisovaného modelu je vysoký výkon a škálovatelnost . D a t a b á z e tohoto typu 

bývají používány pro caching dat webových aplikací. Některé z nich jsou imple

mentované s dů razem na využi t í pamě t i R A M (Random Access Memory), j iné 

pak zase na operace s pevnými disky. Dle [22] je da t abáze tohoto typu, kon

kré tně D y n a m o D B společnosti Amazon, použ ívaná sociální sítí Snapchat pro 

uk ládání dat v rámci funkcionality Snapchat Stories. Dalšími př ík lady N o S Q L 

sys témů jsou Berkeley D B a MemchacheDB. 
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• D o k u m e n t o v é d a t a b á z e uchovávají s t ruk tu rovaná data ve formě dokumentů . 

Nejčastěji jsou tyto dokumenty ve formátu J S O N . Dále se používá i struktu

rovaný formát X M L (eXtensible Markup Language). Výhodou takových da

t abáz í je možnos t provádění změn ve s t ruk tu ře dat bez nutnosti zásahu do 

hlavního datového modelu, čímž je u s n a d n ě n vývoj nových verzí aplikací. Dále 

sys tém umožňuje vývo já řům v rámci da t abáze pracovat s da tovým modelem 

odpovídaj íc ím ob jek tům v programu. Popisovaný p ř í s tup je hojně používám 

v aplikacích, ve k terých jsou dokumenty v da t abáz i měněny v čase. V h o d n ý je 

např ík lad pro reprezentaci uživatelských profilů. Jako zás tupce dokumentové 

da t abáze lze uvést MongoDB, mul t ip la t formní open source řešení. 

• Wide-column d a t a b á z e je dle [23] jednou z kategori í N o S Q L da tabáze . 

Mezi charakter is t ické vlastnosti p a t ř í skvělý výkon v p ř ípadě uk ládán í vel

kého množs tv í dat a da tový model založený na t abu lkách a řádcích. Avšak 

oproti re lačním d a t a b á z í m nemusí mí t každý řádek stejné sloupce. V h o d n ý m 

scénářem pro nasazení wide-column sys tému je uk ládán í logů a repor tů . Mez i 

zás tupce wide-column da t abáze pa t ř í Apache Cassandra. 

• G r a f o v é d a t a b á z e reprezentuj í data jako uzly grafu. Hrany znázorňují sou

vislosti mezi daty. Oproti re lačním sys t émům je však možné v p r ů b ě h u času 

měni t da tový model p ros t ředn ic tv ím modifikace propojení jednot l ivých dato

vých uzlů. Grafové da t abáze nachází up la tněn í v aplikacích, k teré pracují se 

vztahy mezi daty. Jako př íklad lze uvést rezervační sys tém, k te rý přiřazuje 

volná mís t a k l ientům. Mez i zás tupce řad í [21] sys tém Graph od společnosti 

I B M nebo AllegroGraph. 

1.4.2 Výběr databáze pro diplomovou práci 

V rámci t é t o práce budou do da t abáze v reá lném čase uk l ádána data z au tonomních 

kamerových systémů. Pro tes tování se poč í t á se zapojením pouze několika modulů . 

Avšak v reá lném provozu může být množs tv í sledovaných kamer daleko vyšší. Proto 

je důleži té vybrat vhodný da t abázový systém, k te rý umožní dos ta tečnou rozšiři

telnost serverové aplikace. Současně je nezbytné při výběru da tabázového sys tému 

zohlednit i p o t ř e b u s ta t is t ického zpracování dat uložených na serveru. Jak bylo po

psáno výše, pro zápis velkého množs tv í dat v reá lném čase je vhodný N o S Q L d a t a b á 

zový sys tém typu wide-column. Jako zás tupce t é t o kategorie, k te rý nejlépe vyhovuje 

p o t ř e b á m diplomové práce , byl zvolen sys tém Apache Cassandra. A to z důvodu , že 

se j e d n á spolehlivou a velice výkonou distribuovanou da tabáz i . Navíc jde o podpo

rovaný open source projekt. A b y bylo nad daty z kamer možné provádět i složitější 
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analyt ické operace, bude v projektu použ i t a distribuce Cassandra v rámci balíčku 

Elassandra, k te rý kombinuje právě da t abáz i Cassandra spolu s vyhledávacím ná

strojem Elasticsearch. Opě t se j e d n á o open source projekt, k te rý je dos tupný pod 

licencí Apache verze 2.0. 

1.4.3 Databáze Cassandra 

Apache Cassandra je dle zdroje [24] open source projekt d is t r ibuovaného N o S Q L 

da tabázového systému. P ů v o d n ě vyv inu tý společností Facebook, avšak v roce 2008 

uvolněný veřejnosti a v současnost i dos tupný pod licencí Apache License 2.0. Cassan

dra byla navržena tak, aby kombinovala vlastnosti da t abáze Amazon Dynamo s vlast

nostmi da tového modelu sys tému Google Bigtable. Splňuje požadavky na vysokou 

výkonnost a spolehlivost při velkém objemu uložených dat i do tazů na data. 

Dis t r ibuovaný da t abázový sys tém Cassandra obsahuje dle [25] následující kom

ponenty. Cassandra cluster, datacentrum a uzel neboli node. Uzel je nej základnější 

jednotka systému, k t e r á slouží k uk ládán í dat. Lze si ho předs tav i t jako fyzický 

server s běžící s lužbou Apache Cassandra. Ve skutečnost i na Cassandra serverech 

běží více vi r tuálních uzlů, k teré se označují jako vnode. Defaul tní poče t vnode na 

jednu instalaci Cassandra je 256. Všechny uzly jsou vzájemně rovnocenné a na každý 

z nich se lze připoj i t a př i s tupovat přes něj k d a t ů m celého D B (da tabáze) systému. 

Datacentrum je množina , např ík lad geograficky oddělených, uzlů. Cluster se skládá 

z veškerých uzlů daného da tabázového systému. 

Základní prvky datového modelu Cassandra jsou keyspace (klíčový prostor), 

table (tabulka), parti t ion (oddíl) , row (řada) a column (sloupec). Obrázek 1.6 zná

zorňuje princip da tového modelu popisovaného systému. K l í č o v ý prostor je v hie

rarchii modelu nejvýše, plní roli da t abáze ve smyslu nezávislé organizované množiny 

dat. Jednot l ivé klíčové prostory jsou v rámci Cassandra clusteru komple tně oddělené. 

Nad k a ž d ý m klíčovým prostorem je definováno několik vlas tnost í . J e d n á se např ík lad 

o replikační faktor, číslo vyjadřující, na kolika uzlech jsou data zálohovaná. Klíčový 

prostor se skládá z jednot l ivých tabulek. T y jsou definovány schématem s l o u p c ů , 

a da tovými typy. Tabulky obsahují ř á d k y , ve k terých jsou uložena s a m o t n á data, 

a to ve sloupcích. 

Každý řádek dat je j ednoznačně identifikován p ros t ředn ic tv ím p r i m á r y key 4. 

Ten může být tvořen pouze parti t ion key 5 nebo složen z parti t ion key a clustering 

key 6 . V d r u h é m p ř ípadě se nazývá compound p r imáry key. Ro l i parti t ion key může 

plnit jeden či více s loupců tabulky. Compound partition key, partition key tvořený 

4Primární klíč, v textu je dále použit originální název. 
5Klíč oddílu, v textu je dále použit originální název. 
6Shlukovací klíč, v textu je dále použit originální název. 
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Obr. 1.6: Základní schéma da tového modelu Apache Cassandra. 

více sloupci tabulky, se zavádí zejména v př ípadech, kdy by s j e d n o d u c h ý m partit ion 

key nešlo data efektivně rozdělit mezi jednot l ivé oddíly. Data jsou na uzlech clusteru 

uložena v oddílech. Jednot l ivé oddí ly bývají rozloženy ve více kopiích na různých 

uzlech clusteru. Jejich identif ikátorem je parti t ion key. Algoritmus Cassandry rozho

duje o tom, do jakého oddí lu řádek dat p ř idá právě na základě něj . Pr incip distribuce 

dat mezi uzly a oddí ly je podrobněj i popsán v následujícím odstavci. Každý oddíl 

obsahuje vždy ř ádky s odpovídaj íc ím partit ion key. Clustering key je reprezento

ván hodnotami jednoho či více s loupců tabulky. N a základě jeho hodnoty dochází 

k řazení ř ádků v jednot l ivých oddílech. 

Dokumentace Apache Cassandra [24] uvádí následující principy, díky nimž sys

t é m provádí rovnoměrné rozložení zátěže v rámci clusteru, zajišťuje horizontální 

škálovatelnost a předchází z t r á t ě dat v p ř ípadě v ý p a d k u nějakého uzlu. Data jsou 

rozdělena mezi uzly na základě parti t ion key. Všechny uzly vytvář í kruhovou to

pologii. Současně existuje hashovací tabulka, jejíž hashe odpovídaj í uz lům systému. 

Algoritmus přiřazování dat do oddílů vytvář í každému záznamu, vloženému do data

báze, hash s pomocí konzis tentní hashovací funkce. Tato hashovací funkce zajišťuje, 

že se v p ř ípadě rozšíření tabulky všech možných hashů v důsledku změny p o č t u uzlů, 

změní mapován í hodnoty na hash jen pro malou část hodnot. N a základě hashe je 
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nalezen odpovídající uzel a konkré tn í oddíl , do k te rého jsou data vložena. Současně 

dojde k uložení dat i na další uzly, k teré jsou v topologii po směru hodinových 

ručiček. Pr incip je zobrazen na obr. 1.7. T í m je zaj iš těna redundance pro p ř ípad vý

padku uzlu. Pro lepší rozložení zátěže v systémech s menš ím množs tv ím fyzických 

uzlů byl vy tvořen koncept vnodes. Jak bylo popsáno výše, data se rozdělují mezi 

uzly na základě hashe. A b y bylo rozdělení rovnoměrnější , m á každý uzel několik 

vnodes a v kruhové dis t r ibuční topologii tak vystupuje jako několik uzlů. 

Data s odpovídajícím partit ion key 

Obr. 1.7: Pr incip distribuce dat mezi oddí ly na jednot l ivých uzlech clusteru. 

Cassandra implementuje dvě různé konfigurace replikace a zálohování dat za 

účelem zajištění jejich dostupnosti za každých okolností . Vždy plat í , že jsou oddíly 

s daty v několika kopiích rozpros t řeny mezi uzly. Repl ikační faktor definuje počet 

kopií každého oddílu. Network Topology Strategy umožňuje individuálně konfiguro

vat repl ikační faktor pro jednot l ivá datacentra. J e d n á se o konfiguraci vhodnou pro 

rozsáhlejší sys témy nebo pro malý sys tém, u nějž se p ředpok ládá budoucí rozšíření. 

Simple Strategy definuje pro celý keyspace pouze jeden globální replikační faktor. 

Cassandra umožňuje kontrolu konzistence dat v replikovaných oddílech pros t řed

n ic tv ím položky nas tavení zvané Consistency Levels. Operace zápisu je prováděna 
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vždy do všech replikovaných oddílů. P ř i čtení musí bý t s te jná odpověď vrácena mi

nimálně t akovým p o č t e m uzlů, aby byla splněna p o d m í n k a v rámci Consistency 

Levels. V rámci clusteru mezi sebou uzly komunikují přes Gossip protokol. Každá 

změna dat oddí lu je nejprve zapisována do Commit Log uzlu, na němž se oddíl 

nachází . J e d n á se o log, umožňující pouze př idávání dalších záznamů. Je uložen na 

disku uzlu. Tento prvek také zajišťuje zotavení uzlu v p ř ípadě výpadku , a to za

psán ím změn dat z Commit Log do Memtables ihned po obnovení činnosti uzlu. 

Memtables je struktura v p a m ě t i uzlu a slouží jako zásobník. Po jeho naplnění 

dojde k zápisu dat na disk, a to konkré tně do SSTables. 

Př i č tení dat z da t abáze plní uzel, p ros t ředn ic tv ím k te rého klient do da t abáze 

př is tupuje , roli koord iná tora . Nejprve na základě D B dotazu vygeneruje hash par-

t i t ion key a lokalizuje uzly, na k te rých se nachází kopie oddí lů s daty. Následně mu 

uzel, jehož odpověď přišla jako první , p ř edá data dotazu. Z těch generuje koordiná

tor hash a pomocí něj zkontroluje, zda se i na os ta tn ích uzlech, obsahujících kopii 

př ís lušného oddílu, nachází s te jná data. Pokud je vše v po řádku , koord iná tor v rá t í 

odpověď na dotaz klientovi. 

Cassandra automaticky vytvář í index pro sloupce p r imáry key. Pro vyhledávání 

záznamu v da t abáz i na základě podmínky , odkazující se na j iný sloupec než p r imáry 

key, je nezbytné vytvoř i t sekundárn í index. Ten umožní rychlé a efektivní prohledání 

tabulky. Pokud je index vytvořen, je automaticky rozšiřován na každou novou ř a d u 

tabulky. 

Pro práci s daty se v rámci Apache Cassandra používá C Q L (Cassandra Query 

Language). J e d n á se o programovací jazyk, p o d o b n ý S Q L , pomocí nějž se dá vytvá

řet schéma da t abáze a t aké pracovat s uloženými daty. Dle zdroje [24] Cassandra 

př ímo nepodporuje cizí klíče, tedy relace a zachování integrity mezi tabulkami. Dále 

není podporována množinová operace J O I N 7 , s níž lze provázat data mezi tabul

kami ka r t ézským součinem. Avšak dokumentace uvádí , že operace čtení a zápisu 

dat jsou z hlediska výpočetn ích zdrojů velmi nenáročné . Proto je t ř eba již při ná

vrhu datového modelu zohlednit, j a k ý m způsobem bude s daty nak ládáno a dle 

toho definovat po t ř ebné tabulky. P ř i návrhu da tového modelu se podoba tabulek 

řídí podobou předpok ládaných da tabázových do t azů na data. 

Da tabázový sys tém Cassandra podporuje základní datové typy. Např ík lad int 

pro číslo a text pro tex tové řetězce. Implementovány jsou i kolekce. List zastupuje 

klasický u s p o ř á d a n ý seznam prvků , map slouží k uložení pá rů klíč - hodnota a set je 

množinou un iká tn ích prvků. Cassandra dále umožňuje definovat uživatelské datové 

typy. S nimi jde modelovat objekty a př izpůsobi t tak da t abáz i p o t ř e b á m projektu. 

7Databázová operace, která na základě uživatelsky stanovené podmínky kombinuje sloupce stá
vajících databázových tabulek do tabulky nové. 
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1.4.4 Elasticsearch 

Elasticsearch je open source dis t r ibuovaný sys tém [26] pro rychlé a efektivní vy

hledávání v datech různých formátů. J á d r o softwaru tvoří vyhledávací knihovna 

Apache Lucene. Elassandra je podle zdroje [27] open source distribuce Apache 

Cassandra, obohacená o Elasticsearch. Elasticsearch Cassandře poskytuje sekun

dárn í index, k te rý umožňuje vyhledávání t éměř v reá lném čase. Současně je možné 

data Cassandry prohledávat fulltextově a p ř i s tupova t k n im i p ros t ředn ic tv ím R E S T 

A P I . 

Cluster Elasticsearch se skládá z uzlů. Těmi to uzly jsou fyzické či v i r tuá ln í stroje 

s běžícím Elasticsearch. Každý uzel je schopen obsluhovat klientské požadavky na 

cluster, jako např ík lad požadavky na vyhledání dat, přes R E S T A P I . V př ípadě 

Elasandra je fyzický uzel clusteru jak uzlem pro Cassandru, tak i pro Elasticsearch. 

Schéma sys tému je na obr. 1.8. 

Základní datovou jednotkou sys tému je dokument. Tento prvek obsahuje vazbu 

klíčů, na základě nichž je vyhledáván, na požadovaná data. Dokumenty mohou být 

různých typů . Index je kolekcí všech d o k u m e n t ů různých typů , k teré však mají ně

jakou společnou vlastnost. Pokud bychom přirovnal i model Elasticsearch ke klasické 

relační da tabáz i , index by byl da tabáz í , typ dokumentu tabulkou a dokument samot

n ý m ř á d k e m tabulky s daty. U balíčku Elassandra při vk ládání dat do D B dochází 

současně k plnění indexu Elasticsearch. 

Obr. 1.8: Pr incip propojení Cassandra a Elasticsearch v rámci balíčku Elassandra. 
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2 Praktická část diplomové práce 

Tato kapitola se věnuje návrhu , implementaci a tes tování v las tn ího serverového ře

šení a grafického uživatelského rozhraní pro sys tém detekce rizikových si tuací na 

železničním přejezdu. Sys tém se skládá z několika komponent. Jako zdroj dat pro 

serverové řešení slouží kamery s podporou a u t o n o m n í h o rozpoznávání různých ne

bezpečných dopravních si tuací . Účelem serverového řešení, k te ré vzniká v rámci t é to 

diplomové práce , je z ískaná data z kamer agregovat, zpracovat a uchovat. Interak

t ivní webová s t ránka , k t e rá je t aké vyvíjena v rámci t é t o práce , m á s pomocí dat, 

posky tnu tých serverovým řešením, umožni t uživateli sys tému vhodně analyzovat 

zaznamenané rizikové dopravní situace. 

2.1 Návrh základních komponent systému 

Podkapitola se zabývá n á v r h e m jednot l ivých komponent sys tému detekce rizikových 

si tuací na železničním přejezdu. Čás t textu je věnována popisu kamerových modulů , 

jejichž realizace není p ř e d m ě t e m t é t o práce , avšak z pohledu náv rhu serverového 

řešení je nezbytné specifikovat jejich komunikační rozhraní . Obrázek 2.1 znázorňuje 

architekturu celého sys tému. 

K a m e r o v é moduly jsou komplexní zařízení poskytuj ící zdroj dat pro vytvářené 

serverové řešení. Skládají se z obrazového snímače a hardwarových a softwarových 

komponent pro a u t o n o m n í detekci rizikové situace na železničním přejezdu. V y 

hodnocování událos t í funguje na principu strojového rozpoznávání obrazu. Každá 

kamera je schopná komunikovat po síti a poskytovat tak serveru informace o svém 

stavu a zaznamenaných událostech. Z hlediska návrhu serverového řešení je důležitý 

popis komunikačního rozhraní kamery. To je tvořeno t řemi čás tmi . 

• K přenosu zpráv o stavu kamery a o z a z n a m e n a n ý c h u d á l o s t e c h je vyu

žit protokol H T T P S . Kamerový modul implementuje odesílání H T T P S žádost í 

na R E S T A P I serverového řešení. To zajišťuje jejich zpracování a ukládání . 

P řenos informací p rob íhá v těle H T T P S žádost í . Data jsou ve formátu J S O N 

objektu. Existuj í dva typy zpráv. Status message (zpráva stavu) obsahuje in

formace o stavu kamery, zde lze nají t např ík lad časové razí tko zprávy, vytížení 

hardwaru kamery či identifikaci kamery. Event message (zpráva událost i ) pak 

informuje o událostech zjištěných kamerou. Jde o zprávu komple tně popisu

jící rizikovou událost na železničním přejezdu. A b y byla zaj iš těna bezpečnost 

a data žádost i na serverové řešení nemohl odesílat j iný subjekt, než opráv

něný kamerový modul, používá se zde H T T P S s autent izac í jak serveru, tak 

i klienta. 
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• K přenosu mul t imediá ln ích dat o zjištěných rizikových událos tech z kamery na 

serverové řešení se využívá protokol S C P (SSH filé transfer protocol). J e d n á se 

o šifrovaný protokol pro přenos dat. Jeho zák ladem je níže zmíněný protokol 

SSH (Secure Shell). 

• SSH server je softwarový nás t ro j , k te rý implementuje komunikaci pomocí pro

tokolu SSH. Jde o šifrovaný komunikační protokol, jenž se v praxi používá pro 

vzdálený p ř í s tup ke stanici nebo přenos souborů. Díky tomuto protokolu lze na 

vzdálené stanici př i s tupovat k př íkazovému ř ádku a spouš tě t takové příkazy, 

které je její př íkazový řádek schopný interpretovat. S pomocí SSH protokolu 

je možné provádět vzdálenou konfiguraci kamery. 

K a m e r o v ý m o d u l -serverové služba - i n te rne tový prohlížeč 
y -REST API služba 

- webová aplikace 

Obr. 2 . 1 : Archi tektura sys tému pro detekci rizikových dopravních situací. 

Vytvořené S e r v e r o v é ř e š e n í pro sběr, zpracování a uchovávání dat z kamero

vých m o d u l ů se skládá ze dvou základních komponent. Serverové služby a da t abáze . 

Účelem s e r v e r o v é s l u ž b y je poskytnout aplikační rozhraní pro pří jem zpráv z ka

mery. A dále provést zpracování a uložení zpráv do da t abáze . Jako technologie pro 

implementaci serverové služby byla v y b r á n a platforma . N E T Core a programovací 

jazyk C # . S pomocí těchto nás t ro jů lze realizovat R E S T A P I , nu tné pro pří jem 

zpráv událos t í i zpráv s tavů z kamer. Také existuje softwarový open source balíček 
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ovladače da t abáze Cassandra od společnosti Datastax pro C # . Ten usnadňuje práci 

s da t abáz í ve zmíněném programovacím jazyce. Jako technologie webového serveru 

pro běh serverové . N E T Core služby byl v y b r á n Microsoft IIS (Internet Information 

Services). Jak uvádí dokumentace [28], jde o server dodávaný spolu s operačn ím sys

t é m e m Windows a Windows Server. Konkré tně ak tuá ln í verze IIS 10.0 je dodávaná 

spolu s operačn ím sys témem Windows 10 a ins ta lovaným bal íkem aktual izací Fal l 

Creators Update a t aké se serverovým operačn ím sys témem Window Server 2016 

v. 1709. 

K uk ládán í dat v rámci serverového řešení slouží d a t a b á z o v ý cluster Cassan

dra. Pro účely vyvíjeného serverového řešení je tato da t abáze ins ta lována v rámci 

balíčku Elassandra. Jde o software kombinující da tabázový sys tém Cassandra s vy

hledávacím nás t ro jem Elasticsearch. V rámci t é t o práce je Cassandra použ i t a jako 

úložiště pro zprávy událos t í a s tavů z kamer. Díky Elasticsearch je možné v budoucnu 

rozšířit funkce serverového řešení. S pomocí Elasticsearch lze tot iž data v da t abáz i 

vyhledávat na základě komplexnějších podmínek . 

Elassandra je mul t ip la t formní software, k te rý ke svému běhu, jak udává doku

mentace [27], po t řebuje Java Vi r tua l Machine. Doporučená je verze Java Runtime 

Environment 1.8. Zde je možné použí t i open source implementaci Java platformy 

O p e n J D K . Jako operační sys tém pro stanice, k teré budou v rámci serverového ře

šení plnit roli Elassandra uzlů, byla zvolena Linux distribuce Ubuntu ve verzi 18.04 

L T S s prodlouženou dobou podpory. Volba operačního sys tému vychází z násle

dujících faktů. Ubuntu je široce podporovaný open source operační sys tém. Tudíž 

o d p a d á nutnost n á k u p u licence a s t í m spojených doda tečných nák ladů . Oficiální 

s t r á n k a tohoto operačního sys tému zmiňuje několik jeho verzí [29]. Pro účely vývoje 

je vhodný Ubuntu Desktop s grafickým uživate lským rozhran ím pro pohodlnější 

tes tování . V p rodukčn ím pros t ředí se poč í t á s nasazen ím Ubuntu Server. 

Nároky na hardware s t rojů s Elassandra uzly vychází z dokumentace projektu 

Elassandra [27] a také z dokumentace da t abáze Cassandra [30]. Elassandra je díky 

kombinaci da t abáze a vyhledávacího nás t ro je více ná ročná na operační paměť. Na

pros té minimum pro její běh je 4 G B R A M (Random Access Memory). Ovšem pro 

produkční pros t ředí je doporučená minimáln í hodnota 8 G B . Co se týká ná roků na 

procesor stanice, da tabázový sys tém hojně upla tňuje paralelní vykonávání procesů, 

a proto je t ř e b a volit procesory s vyšším p o č t e m jader. Cassandra mnoho operací 

s daty vykovává v operační p a m ě t i a jejich zápis na disk provádí h r o m a d n ě . Proto 

není nezbytně n u t n é v rámci Elassandra uzlů používat SSD (Solid-State drive). Sys

t é m dobře funguje i s klasickými p lo tnovými disky. 

I n t e r a k t i v n í w e b o v á s t r á n k a tvoří grafické uživatelské rozhraní sys tému pro 

detekci rizikových si tuací na železničním přejezdu. Jej ím h lavním účelem je umož

nit uživateli přehledně analyzovat zaznamenané kritické situace. Mez i další nároky 
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na ni kladené, p a t ř í bezpečnos t a podpora uživatelských rolí pro účely řízení pří

stupu. Z hlediska implementace je in terakt ivní web realizován p ros t ředn ic tv ím dvou 

komponent. A to webové aplikace a R E S T A P I služby. 

W e b o v á Aplikace implementuje samotné grafické rozhraní , k teré je zobrazo

váno uživateli v jeho webovém prohlížeči. Pro její tvorbu byla v y b r á n a technologie 

Razor Pages. Ta je součást í . N E T Core a v rámci tohoto frameworku se j e d n á o spo

lehlivou a hojně používanou technologii k tvorbě webových s t ránek na s t raně serveru. 

Webová aplikace obsahuje různé moduly, s pomocí nichž lze jak kontrolovat udá

losti a výs t r ahy zaznamenané kamerami, tak i sledovat stav př ipojených kamerových 

modulů . Za účelem zvýšení přehlednost i a umožnění budoucí rozšiři telnosti sys tému 

je použ i to modu lá rn í řešení, kdy s a m o t n á webová aplikace př ímo neimplementuje 

operace s da tabáz í . K tomuto účelu používá R E S T A P I službu. K zajištění bezpeč

nosti komunikace mezi serverem a klientem je použi t protokol H T T P S . K autentizaci 

klienta ve webové aplikaci slouží H T T P cookies. 

R E S T A P I s l u ž b a implementuje veškeré logické operace a práci s da tabáz í . 

Webové aplikaci poskytuje své zdroje přes bezpečný protokol H T T P S . Vyměňovaná 

data jsou ve formátu J S O N . K jej ímu vývoji je použi t , p o d o b n ě jako v př ípadě 

webové aplikace, . N E T Core. V př ípadě , že je v rámci webové aplikace p o t ř e b a 

např ík lad zobrazit data o nějaké zaznamenané událost i , webová aplikace zavolá na 

U R L (Uniform Resource Locator) adresu př ís lušného zdroje v rámci R E S T A P I 

služby. V př ípadě , že daný zdroj vyžaduje nějaký vs tupn í parametr, je tento para

metr webovou aplikací ve formátu J S O N službě p ředán . Následně R E S T A P I služba 

požadavek zpracuje a opět ve formátu J S O N vrá t í webové aplikaci odpověď. Ta po t é 

s pomocí šablon a získaných dat vygeneruje H T M L kód výsledné webové s t ránky 

a ten pošle do prohlížeče klienta. R E S T A P I s lužba webové aplikaci také poskytuje 

pros t ředky pro autentizaci a autorizaci uživatelů. Ty to informace jsou přenášeny ve 

formě J W T tokenů. Jako webový server pro běh obou těchto komponent uživatel

ského rozhran í je použi t , p o d o b n ě jako v rámci serverového řešení, server IIS od 

společnosti Microsoft. 

2.2 Vlastní implementace serverového řešení 

Tato podkapitola se věnuje podrobnějš ímu popisu implementace a tes tování vytvo

řeného serverového řešení. To se skládá ze serverové služby a da tabázového clusteru 

pos taveného na nást roj i Elassandra, kombinujícím da tabáz i Cassandra s vyhledá

vacím softwarem Elasticsearch. Text se zabývá i m a n u á l n í m a au tomat i zovaným 

tes továním vzniklého serverového řešení s pomocí nás t ro je Postman. 
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2.2.1 Databázový cluster 

V rámci realizace da tabázového clusteru bylo t ř e b a vhodně navrhnout schéma ta

bulek da t abáze Cassandra. Data v těch to t abu lkách slouží jako zdroj informací pro 

webové G U I . Správný náv rh Cassandra da t abáze se řídí několika základními pravi-

d l y 

Data musí být v rámci clusteru rozložena rovnoměrně . Design tabulek by měl 

zajistit, aby operace čtení dat pracovaly co nejvíce s daty v rámci jednoho oddílu. 

Dále je nu tné sloupce tabulek definovat s ohledem na p ředpok ládané da tabázové 

dotazy. Dokumentace [24] tento p ř í s tup k tvorbě da tového modelu D B označuje 

jako Query-driven modeling, tedy modelování řízené dotazy. 

Nejprve bylo tedy n u t n é definovat p ředpok ládané da tabázové dotazy. Po té na 

základě nich sestavit konkré tn í tabulky a vytvoř i t tak komple tn í model da tabáze . 

Jeho podobu reprezentuje obr. 2.2. Veškeré tabulky jsou definované v rámci key-

space azd_keyspace. Pro vyšší přehlednost grafická reprezentace modelu obsahuje 

pouze ty sloupce tabulek, k te ré slouží jako da tabázové klíče. Výjimku tvoř í tabulka 

users, uchovávající uživatelské údaje . To proto, že oproti j i ným t a b u l k á m m á rela

t ivně málo sloupců. Veškeré tabulky byly navrženy s dů razem na rovnoměrné roz

ložení dat v clusteru, k teré je odvozeno od hodnot ve sloupcích klíčů clustering 

key a parti t ion key. Podoba do tazů a s n imi spojených tabulek vychází z funkcio

nalit dos tupných v rámci webového grafického uživatelského rozhraní . Nyní budou 

popsány da tabázové dotazy a odpovídaj ící tabulky v kontextu s funkcemi v rámci 

jednot l ivých m o d u l ů G U I . 
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Obr. 2.2: Schéma tabulek da t abáze . 

P ř e h l e d kamer je modul, pomocí nějž lze sledovat ak tuá ln í stav kamer. V rámci 

tohoto modulu se očekávají dotazy na ak tuá ln í stav kamery s u rč i tým identifikáto

rem a také na souhrnný stav všech kamer systému. V da tabáz i je toto realizováno 
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tabulkou camera_inf o_current_state. J e d n á se o tabulku s p o d r o b n ý m i ak tuá l 

ními záznamy o kameře , v rámci níž lze vyhledávat na základě identif ikátoru kamery, 

k te rý slouží jako parti t ion key. 

Detail kamery m á za úkol zprostředkovávat informace o stavu kamery v prů

běhu času. Implementace v da t abáz i je řešena tabulkou camera_inf o_history, je

j ímž obsahem jsou podrobné informace o kamerách , sbírané p růběžně po celou dobu 

existence kamery v systému. Záznamy každé konkré tn í kamery se ukládaj í do jed

noho oddí lu da t abáze , protože identifikátor kamery zde tvoř í parti t ion key. Současně 

jsou v rámci oddí lu řazeny podle časového raz í tka ses tupně, tedy od nejnovějšího 

záznamu po nej starší . Díky tomu lze z da t abáze dotazem snadno získat konkré tn í 

počet nejnovějších záznamů k relevantní kameře . A současně už není t ř eba na apli

kační úrovni záznamy dále řadi t . K tomuto modulu se váže i nas tavování uživa

telsky definovaného názvu kamery. Pro tento účel slouží jeden ze sloupců tabulky 

camera_inf o_current_state, udržující ak tuá ln í hodnotu názvu. V př ípadě , že uži

vatel žádný název nenas taví , je k identifikaci kamery ve webovém rozhraní použi t 

její identifikátor. 

M o d u l v ý s t r a h y slouží jako přehled zaznamenaných rizikových si tuací na že

lezničním přejezdu. V rámci da t abáze je toto řešeno tabulkou alerts_history. 

Očekávány jsou dotazy na nejnovější výs t r ahu z konkré tn í kamery. Proto je parti

t ion klíč tvořen identif ikátorem zdroje událos t i s výs t r ahou a clustering key jejím 

časovým razí tkem, řazeným ses tupně. 

U d á l o s t i je modul, k te rý by měl umožni t dotazy na veškeré zaznamenané udá

losti, včetně těch bez př íznaku výstrahy. Da tabázová tabulka, k t e r á jej reprezentuje, 

se jmenuje events_history_by_source. Podporováno je vyhledávání na základě 

zdroje událos t i a řazení v oddílech p rob íhá na základě času detekce. 

Detail u d á l o s t i umožní vyhledat událos t na základě jejího zdroje či identifiká

toru událost i . Tabulka events_history_by_source odpov ídá da tabázovému dotazu 

na událost dle zdroje. Jej ím obsahem jsou p o d r o b n á data o konkrétních událostech, 

uk l ádaná do oddí lů da t abáze podle kamery, jež událos t zaznamenala, a současně 

řazená na základě času. A b y da t abáze podporovala i dotaz, hledající událos t podle 

identif ikátoru událost i , byl vy tvořen mater ia l izovaný pohled 

events_history_by_event, obsahující pouze klíče tabulky, 

events_history_by_source, od níž byl odvozen. Material izovaný pohled otáčí po

řadí klíčů pro vyhledávání a popisovaný dotaz umožňuje realizovat. 

Ř í z e n í p ř i s t u p u j e realizováno serverovou službou. Data uživatelů sys tému jsou 

uložena v tabulce users. Hesla jsou samozřejmě v nečitelné formě. V da tabáz i se 

nachází pouze jejich otisk, generovaný s pomocí hashovací funkce SHA-512. V té to 

tabulce se očekávají dotazy, k te ré v ní vyhledávají na základě uživatelského jména . 

Proto tento údaj tvoř í partition key. 
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2.2.2 Serverová služba 

Jde o . N E T Core aplikaci implementuj ící R E S T A P I pro pří jem zpráv z kamer 

a t aké pro jejich zpracování a uložení do da t abáze . K její realizaci byla použ i ta 

vývojová platforma . N E T Core 3.1 a programovací jazyk C # . Archi tekturu aplikace 

znázorňuje diagram t ř íd na obr. 2.3. Tř ídy jsou pro větší přehlednost seskupovány do 

jmenných pros to rů na základě svého účelu. Názvy jmenných pros to rů jsou v rámci 

diagramu uvedeny vždy na horn í s t raně grafického prvku kontejneru, k te rý jmenný 

prostor symbolizuje. 

J m e n n ý prostor CameraToCassandra.Models obsahuje tř ídy, k teré reprezentují 

model př i j ímaných zpráv o stavu kamery a o zaznamenané událost i . Jejich podoba 

vychází ze struktury Json objektů . Zpráva událos t i i zpráva stavu přichází na R E S T 

A P I serverové služby z kamery ve formě H T T P žádost i . Data zprávy se nachází 

v rámci tě la žádost i v p o d o b ě Json objektu. Jeho struktura je neměnná . Avšak 

definice Json objektu obsahuje jak položky povinné, tak i ty nepovinné. Povinná 

položka se nachází ve zprávě vždy, nepovinná nemusí být obsažena. Tento fakt je 

t ř e b a ošetř i t z pohledu uk ládán í hodnot ze zpráv do tabulek da t abáze . Veškeré C # 

vlastnosti implementuj ící nepovinné atributy zpráv jsou definovány nulovatelným 

d a t o v ý m typem a jsou p řednas taveny na hodnotu null. Takto je zajištěno, aby se do 

da t abáze nezanesla nesmyslná, defaultní , hodnota při práci s nepov inným atributem. 

CameraToCassandra. Cassandra je j m e n n ý prostor implementuj ící relaci spojení 

serverové služby s da t abáz í Cassandra. Pro práci s d a t a b á z o v ý m serverem je pou

žit ovladač CassandraCSharpDriver verze 3.16.1. T ř ída CassandraConnection 

obsahuje objekty spojení a relace da tabázového clusteru. Dále se zde nachází ob

jekt typu Mapper. Použi tý da tabázový ovladač umožňuje s da t abáz í pracovat p ř ímo 

pomocí da tabázových př íkazů, zadávaných ve formě tex tových řetězců. Avšak do

s tupný je i daleko elegantnější p ř í s tup , k te rý je v p ř ípadě t é to aplikace up la tněn . 

Objekt Mapper ve svém konstruktoru umožňuje zadat definice mapován í v las tnost í 

C # na sloupce tabulek da t abáze . Tyto definice se nachází ve t ř ídě TableMappings. 

Cassandra pracuje i s uživatelsky definovanými da tovými typy. Pomocí takových 

s loupců da t abáze jsou reprezentovány některé záznamy. Proto je při tvorbě objektu 

da tabázové relace vložena do konstruktoru definice těch to uživatelských da tových 

typů , obsažená ve t ř ídě UdtMappings. Rozhran í ICassandraConnection slouží po

t ř e b á m injektáže závislostí do objektu ovladače R E S T A P I . 

CameraToCassandra.Controllers obsahuje definici R E S T A P I . V t ř ídě 

ValuesController se nachází U R I R E S T A P I a metody implementuj ící navázané 

akce. V rámci těch to metod dochází ke zpracování zpráv z kamer a k jejich uk ládání 

do da t abáze . V př ípadě , že vše p rob íhá v po řádku , vrací server kameře návra tový 

kód H T T P 204, značící úspěch operace. V opačném př ípadě je vrácen chybový ná-
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Obr. 2.3: Zjednodušený diagram t ř íd serverové služby. 

v ra tový kód a text chyby Metoda MainO v rámci t ř ídy Program spoušt í celou 

aplikaci serverové služby. V t é to m e t o d ě je provolána metoda Run() nad instancí 

objektu IHostBuilder, čímž je spuš těno R E S T A P I . Tento objekt m á na starosti 

komple tn í konfiguraci základních komponent . N E T Core aplikace. V tomto př ípadě 

přebí rá t ř í du Startup. Ta mimo j iné do aplikace př idává kontroléry a provádí in-

jek táž závislostí. Do kontroléru je objekt spojení da t abáze v souladu s dokumentac í 

ovladače vk ládán tak, aby se v rámci celého běhu služby pracovalo s pouze jednou 

jeho ins tancí a t í m se zajistil op t imáln í výkon. 

2.2.3 Vývojové prostředí pro serverové řešení 

Pro vývoj a tes tování serverové služby pro sys tém detekce nebezpečných si tuací na 

železničním přejezdu bylo vytvořeno vir tual izované vývojové pros t ředí . Jeho archi-
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tektura je na obr. 2.4. Základ tvoří fyzická stanice s operačn ím sys témem Windows 

10. Pro vytvoření Elassandra uzlů je použ i t a virtualizace. Konkré tně pros t řednic

t v ím programu Vi r tua lBox 6.1.12 od společnosti Oracle. Jak uvádí oficiální webová 

s t r á n k a softwaru [31], jde o zdarma dos tupný open source software pod licencí G N U 

G P L v.2. 

Simulace zasílání zpráv z kamer je real izována programem Postman [32]. Tento 

nás t ro j umožňuje komplexní tes tování webového A P I . S jeho pomocí lze definovat 

zprávy posí lané na server, v rámci těchto zpráv také nastavit p roměnné a ty po

mocí jazyka JavaScript v p r ů b ě h u tes tování modifikovat. Postman umožňuje i au

tomat izované testy R E S T A P I a automatizovanou kontrolu odpovědí generovaných 

serverem. 

Fyzický st ro j W i n d o w s 10 

Oracle Vi r tua lBox — Elassandra cluster 
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automatizovaný 

Jtest zasílání zpráv 
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TCP 9042 Ubuntu + Elassandra 2 
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Elassandra c l u s t e r u 
i t 

Ubuntu + Elassandra 1 

Obr. 2.4: Archi tektura pros t řed í pro vývoj serverového řešení. 

Pro realizaci Elassandra clusteru byly vytvořeny dvě v i r tuá ln í stanice s operač

n ím sys témem Ubuntu 18.04 L T S ve verzi s G U I . N a ně byla nasazena Elassan

dra 6.2.3.31. K a ž d á z těch to vi r tuálních stanic m á př i řazeno 8 G B operační pamě t i 

a čtyři j á d r a procesoru. Serverová služba pro pří jem, zpracování a uk ládán í dat do 

da t abáze běží na fyzickém stroji v rámci IIS Express. Jde o odlehčenou verzi Micro

soft IIS pro účely vývoje. Výhodou je zde snadné nasazení vy tvářené aplikace do IIS 

Express i s pomocí vývojového pros t ředí Microsoft Visua l Studio, čímž se usnadn í 

tes tování . Veškerá síťová komunikace p rob íhá v rámci fyzického stroje a v i r tuá lní 

sítě programu Vir tua lBox. Komunikace mezi serverovou službou a kamerou probíhá 
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přes H T T P S na T C P portu 443. Serverová s lužba si data s da t abáz í vyměňuje na 

T C P portu 9042. Elasticsearch běží pak na T C P 9200. Porty T C P 7000, 7001 a 9300 

využívají uzly clusteru pro vzájemnou komunikaci. 

2.2.4 Testování 

Základní tes tování vy tvořeného serverového řešení probíhalo s pomocí nás t ro je 

Postman. N a R E S T A P I serverové služby byly zasílány generované H T T P žádost i 

se zprávami stavu kamery a zprávami událost í . B y l y provedeny jak manuá ln í , tak 

i au tomat izované testy. 

M a n u á l n í t e s t o v á n í bylo využi to zejména pro ověření, zda serverová služba 

správně zpracovává a uk ládá př i j ímaná data do tabulek Cassandra clusteru. Došlo 

tedy k sestavení J S O N objek tů pro zprávu stavu a zprávu událost i . Podoba J S O N 

objektu vycházela ze šablony zpráv z kamer. Následně byly zasílány H T T P žádost i 

s t ěmi to J S O N objekty na A P I služby. Po té byla provedena kontrola uložených dat 

v da tabáz i . Ta kladla důraz jednak na to, zda obsah tabulek odpov ídá zasí laným 

zprávám, jednak zda dochází ke správnému řazení ř ádků záznamů podle da t abázo 

vého clustering klíče. N a obrázku 2.5 je vidět výpis testovacích záznamů da tabázové 

tabulky events_history_by_event. 

cqlsh? select * FROM azdcameras.events hlstorybyevent ; 
event_id | source_ld | detected_tlme | event_seq_nunber | event_type | hash 

| l s _ a l e r t | l o c a t i o n 
_ e vent_id | rlde_on_red | s e v e r i t y | sl g n a l _ d e v l c e 

| speed | v e h i c l e 

e l d l | s o j r c e l | 2020-03-17 09:30:00.0000004-0000 | 1 | vehlclePassage | 017f9dbl 
9ddb53', lnage_type: n u l l } ] | False | { c i t y : 'Brno', s t r e e t : 'Uvoz', d i r e c t i o n : 'centrun', I n f o : 'c 
-54b6-4243-B077-9cff05c6 | {red_delay: 200, tole r a t e d _ r e d _ d e l a y : 80} | low | {s l g n a l _ t y p e : 'dddd' 
sw_nane: 'IprOl'} | {speed_value: 200, rounded_speed: 80, l l i " i l t _ s p e e d : 300} | { r e g i s t r a t i o n : ' r e g l s t r a 
bhu', c o l o r : 'dcbh', nunber_of_axles: 3, l l g h t s _ e n a b l e d : True, nanufacturer: 'Hkdk', model: 'Hkdk', pr 

Obr. 2.5: Výpis obsahu tabulky da t abáze . 

Manuá ln í tes tování ověřilo, že vzniklé serverové řešení funguje správně a nedochází 

k ž á d n ý m logickým chybám při zpracování př i ja tých dat. Současně bylo ověřeno, že 

serverová s lužba vhodně ošetřuje pří jem chybných zpráv z kamery pomocích chybo

vých H T T P kódů. 

A u t o m a t i z o v a n é testy slouží k zjištění, zda se serverová s lužba i při vyšší zátěži 

chová korektně a zda nedochází např ík lad ke z t r á t á m dat. Pro jejich realizaci byl opět 

v y b r á n nás t ro j Postman, konkrétněj i jeho funkcionalita Runner (spouštěč) . V rámci 

Postman lze definovat H T T P žádost i a ty rozšířit o skripty v jazyce JavaScript. 
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V tomto př ípadě byly tedy definovány skripty spouš těné před odes láním H T T P 

žádost i na server a skripty pro tes tování návra tových kódů. Současně byly některé 

položky J S O N objek tů zpráv nahrazeny pomocí dynamicky se měnících p roměnných 

pro zajištění jejich un iká tnos t i b ě h e m au tomat izovaného testu. T í m t o bylo př ipra

veno testovací pros t ředí . Následoval au tomat izovaný test, spouštějící předdefinované 

H T T P žádost i opakovaně v iteraci. N a server bylo odesláno 1000 H T T P žádost í se 

zprávou událost i . Celý test proběhl úspěšně. Po každém testu byla navíc zkontro

lována data v da tabáz i . A n i zde nenastal problém. Během veškerých t e s tů nebyl 

zjištěn jediný p ř ípad z t r á t y dat. Graf na obr. 2.6 zobrazuje časy odpovědí serveru 

b ě h e m au tomat izovaného testu. P r ů m ě r n á doba odpovědi činila 51,32 ms. 
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Obr. 2.6: Časy odpovědí serveru na H T T P žádost i . 
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2.3 Vlastní implementace interaktivní webové stránky 

Podkapitola je věnována vývoji, implementaci a tes tování in terakt ivní webové s t ránky. 

V jej ím náv rhu byl up l a tněn modu lá rn í p ř í s tup , kdy je uživatelské rozhraní imple

mentováno jako s a m o s t a t n á webová aplikace, k t e rá data z da t abáze sys tému auto

nomní detekce rizikových si tuací na železničním přejezdu sama nezpracovává, avšak 

k tomuto účelu využívá volání příslušných zdrojů R E S T A P I služby. 

2.3.1 REST API služba 

Tato služba implementuje veškeré logické operace s daty a da tabáz í , a výsledky 

těchto operací p ros t ředn ic tv ím R E S T A P I poskytuje webové aplikaci. K jej ímu vý

voji byl použi t . N E T Core ve verzi 3.1 a programovací jazyk C # . Její architekturu 

znázorňuje z jednodušený diagram t ř íd na obrázku 2.7. Grafické kontejnery reprezen

tují jednot l ivé j m e n n é prostory. Z důvodu zachování přehlednost i diagramu některé 

j m e n n é prostory nemaj í své t ř ídy zobrazené, pouze je obecně naznačena problema

tika, řešená t ř ídami v rámci těchto jmenných pros torů . 

R E S T A P I služba je spouš těna statickou metodou MainO v rámci t ř ídy Program. 

V ní dochází k vytvoření instance objektu typu IHostBuilder. Pro jeho tvorbu je 

využi to konfigurace ve t ř ídě Startup. A nad t í m t o objektem jsou nakonec provolány 

metody, díky nimž dojde k spuštění R E S T A P I kontrolérů. 

T ř ída Startup slouží ke konfiguraci služeb, dos tupných v rámci . N E T Core apli

kace. Definuje se zde př idán í A P I kontrolérů nebo J S O N souboru, nesoucího něk te rá 

nas tavení aplikace, např ík lad IP adresu da tabázového serveru. Ve Startup je také 

prováděna D l (Dependency Injection), neboli vk ládání závislostí. Jde o techniku, kdy 

jeden objekt může pro své po t ř eby využívat j iný objekt, aniž by na něj měl v době 

sestavování programu referenci. S pomocí popsané techniky jsou t ř í d á m obsahují

cím A P I kontroléry předávány objekty implementuj ící služby, poskytované t ěmi to 

kontroléry. 

V neposlední řadě je zde konfigurována au ten t izační s lužba pro ověřování plat

nosti J W T tokenů. A b y byl token považován za platný, musí bý t ověřen ta jný klíč, 

použi tý k zajištění jeho integrity s pomocí hashovací funkce. V tomto p ř ípadě je 

použi t H M A C (Keyed-hash Message Authentication Code), tedy au ten t izační kód 

zprávy. Jde o kód, k te rý se tvoří následujícím způsobem. K e chráněným d a t ů m je 

p ř idán ta jný klíč subjektu, zajišťující integritu zprávy. Následně jsou data a klíč po

užity jako vstup hashovací funkce, zde konkré tně SHA-512. Její v ý s t u p pak tvoří 

onen H M A C . Tajný klíč je nastaven v konfiguračních souborech t é t o R E S T A P I 

služby. Ke konfiguračnímu souboru na serveru musí bý t omezen p ř í s tup pouze pro 

oprávněné uživatele. V p ř ípadě vyzrazení klíče by tot iž mohl p la tné J W T tokeny 
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vydávat kdokoliv a s jejich pomocí libovolně p ř i s tupova t ke zd ro jům služby. Dalš ím 

ověřovaným parametrem je i časová platnost tokenu. Jakmile dojde k jeho expiraci, 

je považován za neplatný. 
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Obr. 2.7: Zjednodušený diagram t ř íd R E S T A P I služby. 

Každý zdroj, poskytovaný R E S T A P I službou, m á svou U R L adresu, pod kterou 

je dostupný. Z důvodu, že tato služba implementuje poměrně velké množs tv í zdrojů, 

je použi t nás t ro j Swagger k jejich přehledné dokumentaci. Jde o open source fra-

mework, určený k návrhu a popisu R E S T A P I rozhraní . Jak uvádí dokumentace 

[33], pro . N E T Core existuje NuGet balíček, přidávající podporu Swaggeru. V rámci 

t ř ídy Startup je provedeno volání po t řebných metod tohoto balíčku. Definována 

je zde i U R L adresa webové s t ránky, jejíž rozhraní je na obrázku 2.8. Popisovaný 
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Obr. 2.8: Vytvořená webová s t r á n k a pro dokumentaci a tes tování R E S T A P I služby. 

web je vygenerovaný s pomocí zmíněného nás t ro je . Obsahuje veškeré zdroje s lužby 

a to včetně upřesňujících popisků. Tyto upřesňující popisky jsou definovány v X M L 

(Extensible Markup Language) komentář ích p ř ímo ve zdrojových kódech A P I kon

trolérů. P ros t ř edn ic tv ím vygenerované webové s t r ánky lze funkčnost jednot l ivých 

zdrojů i vyzkoušet . Detail grafického rozhraní pro tes tování A P I zdrojů v rámci 

Swagger dokumen tačn í webové s t r ánky je na obrázku 2.9. 

/ Ä A C - o n t r o l l e r / t o k e n Přihlášeni exislujícího uživate-le. Api m že být volá no registrovaným uživatelem libovolného typu 

Parameters 1 Try it out | 

Mo parameters 

Request body j ap pli cation rjs o ri •-* | 

Objekt nesouc i t r ; r i? .ce pre přihlášen' registrovaného uživatele 

Example Value Schema 

| > 
• "usernarie": "string"', 
1 "passuordHasri": "string* 

1' 1 

Obr. 2.9: Grafické rozhraní pro tes tování zdroje R E S T A P I služby. 

Prác i s da t abáz í Cassandra implementuj í metody v rámci t ř íd j m e n n é h o prostoru 

CassandraApi .Cassandra. T y využívají da t abázový ovladač CassandraCSharpDri-

ver ve verzi 3.16.1. Data z ískaná z da t abáze je t ř e b a vhodně reprezentovat. K tomuto 

účelu slouží t ř ídy ve j m e n n é m prostoru CassandraApi .Models. N a jejich atributy 

je prováděno au tomat ické mapován í dat z Cassandry. Podrobněj i je problematika 

práce s da t abáz í v rámci C # aplikace p o p s á n a v podkapitole 2.2.2. 
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Tř ídy j m e n n é h o prostoru CassandraApi. DTO slouží k vytváření D T O (Data Transfer 

Object). D T O , neboli objekty pro přenos dat, se využívají k výměně informací mezi 

různými počí tačovými programy. V př ípadě t é to popisované R E S T A P I služby tedy 

slouží pro výměnu dat mezi ní a webovou aplikací. Ve zdrojových kódech se nachází 

D T O dvou typů . 

D T O ž á d o s t í w e b o v é aplikace. T y nachází up la tněn í , pokud webová aplikace 

pot řebuje využí t nějaký zdroj R E S T A P I služby, k t e rý pro vykonání svých metod 

a generování v ý s t u p u vyžaduje v s tupn í data. V takovém př ípadě webová aplikace s 

pomocí vs tupních p a r a m e t r ů a příslušné D T O t ř ídy vygeneruje objekt jazyka C # . 

Ten je nás ledně převeden na J S O N objekt a dochází k vytvoření H T T P S žádost i . 

Tělo žádost i tvoří zmíněný J S O N . Po té , co je žádost p ř i ja ta př ís lušným kontrolérem 

R E S T A P I služby, je J S O N objekt v těle žádost i převeden na požadovaný C # objekt, 

odvozený od příslušné D T O třídy. Nakonec R E S T A P I s lužba tato data využije jako 

vstup do volaných metod. 

Dále se používá D T O o d p o v ě d í R E S T A P I s l u ž b y . Pokud webová aplikace 

na kontrolér služby odešle validní žádost , s pomocí metod služby je žádost zpraco

vána a dojde k vygenerování výsledného objektu nesoucího data odpovědi . Následuje 

tvorba objektu odpovědi odvozeného od příslušné D T O třídy. Objekt odpovědi ve 

svých atributech zapouzdřuje jednak objekt s daty odpovědi , jednak další informace 

o tom, zda byla žádost v po řádku zpracována a pokud ne, tak i př ís lušnou chybovou 

hlášku. 

J m e n n ý prostor CassandraApi .Controllers obsahuje t ř ídy A P I kontrolérů. T y 

slouží k obsluze H T T P S žádost í ze strany webové aplikace. V samotných kontrolé

rech se nenachází implementace zdrojů, k teré jsou j im i poskytovány. Ta je obsažena 

v samos ta tných t ř ídách, jejichž metody jsou v kontrolérech volány. Zde se pro reali

zaci vazby mezi kontroléry a t ř ídami s implementac í logiky upla tňuje návrhový vzor 

D L Nyní budou podrobněj i popsány jednot l ivé kontroléry spolu s t ř ídami realizují

cími implementaci j im i poskytovaných zdrojů. 

AAController poskytuje služby autentizace a autorizace uživatelů sys tému pro 

detekci rizikových dopravních si tuací . S a m o t n á implementace služeb je zaj ištěna 

s pomocí t ř íd j m e n n é h o prostoru CassandraApi .AAService. V rámci těch to t ř íd 

program pracuje s da tabázovou tabulkou users, nesoucí informace o uživatelích. 

AAController podporuje následující H T T P S P O S T metody: 

• RegisterUser slouží k vytvoření záznamu nového uživatele. Toto A P I může 

volat pouze oprávněný uživatel sys tému s př i řazenou př ís lušnou adminis t rá 

torskou rolí. Vstupem jsou uživatelské údaje a vracena je informace o úspěchu 

operace. 

• LoginUser je použi t pro vystavení př í s tupového tokenu. A P I metoda může 

být volána kýmkoliv. Parametrem je uživatelské j m é n o a hash hesla. Návra to -
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vou hodnotu může tvoři t v př ípadě , že se uživatel nachází v systému, validní 

J W T př í s tupový token. V opačném př ípadě obecná informace o neúspěchu 

operace. 

• EditUser slouží pro změnu úda jů uživatele, uložených v da tabáz i . Může být 

volána pouze admin i s t r á to rem. 

• DeleteUser realizuje smazání uživatele dle p ředaného uživatelského jména . 

Může být volána pouze admin i s t r á to rem. 

• GetUser umožňuje adminis t rá torovi sys tému získat základní informace o uži

vatelích za účelem správy systému. 

• RenewToken slouží pro obnovení časové platnosti validního J W T tokenu. 

Lze volat l ibovolným oprávněným uživatelem. 

• Test realizuje testovací rozhran í kontroléru. 

AlertsControl ler zajišťuje webové aplikaci data o nejnovějších událostech, kla

sifikovaných jako výs t r aha . Implementace se nachází v t ř ídách j m e n n é h o prostoru 

CassandraApi . Aler t lnf oService. Dos tupné metody zajišťují s t ránkování pro po

t řeby webové aplikace. S t r ánky zde reprezentuj í skutečné s t r ánky záznamů v rámci 

uživatelského rozhraní . Pokud je např ík lad webovou aplikací požadováno číslo s t ránky 

dva a počet záznamů na s t r ánku pě t , je webové aplikaci vrácen J S O N objekt, obsahu

jící pouze šestý až desá tý nejnovější záznam. T í m t o je sníženo množs tv í komunikace 

mezi R E S T A P I službou a webovou s t ránkou. Poskytovány jsou tyto H T T P S P O S T 

metody: 

• GetAlertsBasic vyb í rá z da tabázových tabulek definované množs tv í nejno

vějších výs t r ah pro každou z kamer systému. Té to m e t o d ě je p ředáván jako 

parametr objekt, nesoucí informace o minimáln í úrovni závažnosti výstrahy, 

0 p o č t u záznamů na s t r ánku a také o čísle s t ránky. Vracen je J S O N objekt 

s vybranými výs t r ahami . 

EventsController poskytuje grafickému uživatelskému rozhran í data jednak o veš

kerých zaznamenaných událostech, tedy i těch, k teré nebyly klasifikovány jako vý

straha. Dále pak detai lní data vybrané zájmové událos t i . P o d o b n ě jako v př ípadě 

výs t rah , i zde je zajištěno s t ránkování . Se zdroji tohoto kontroléru může nak láda t 

libovolný oprávněný uživatel . Podporovány jsou tyto H T T P S metody: 

• GetEventsBasic umožňuje získat základní data o událos tech zaznamenaných 

definovanou zdrojovou kamerou v u rčeném časovém rozsahu. Ve výsledném 

J S O N objektu se vždy nachází jak událos t i klasifikované jako výs t r aha , tak 

1 ty os ta tn í . 

• GetEventDetai l u m í pro událos t určenou jej ím j ednoznačným identifikáto

rem z d a t a b á z e získat a ve formě J S O N objektu webové aplikaci p ředa t veškerá 

d o s t u p n á data. 
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CamerasController implementuje veškeré operace s daty kamer. Jeho metody jsou 

dos tupné op rávněným uživate lům. Podporovány jsou následující H T T P S metody: 

• GetCamerasBasic slouží ke generování J S O N objektu s daty pro přehled 

o stavu veškerých př ipojených kamer. 

• GetCameraDetai l pro konkré tn í kameru vygeneruje J S O N objekt, obsahu

jící jak současné, tak i historické záznamy o jej ím stavu. 

• RenameCamera slouží pro změnu uživatelsky definovaného j m é n a kamery. 

2.3.2 Webová aplikace 

Webová aplikace slouží jako grafické uživatelské rozhraní pro prezentaci dat posky

tovaných R E S T A P I službou. Operá torov i sys tému umožňuje přehledně analyzovat 

zaznamenané událost i a stavy př ipojených kamerových modulů . Aplikace je vytvo

řena s pomocí . N E T Core 3.1 a technologie Razor Pages. Diagram na obrázku 2.10 

znázorňuje architekturu projektu webové aplikace. Grafické kontejnery reprezentují 

j m e n n é prostory a složky se soubory. 

T ř ída Program je v s t u p n í m bodem v procesu spouš tění webové aplikace. Nachází 

se zde s ta t ická metoda MainO . V ní jsou provolány metody pro tvorbu objektu typu 

IHostBuilder a inicializaci celého programu. K vytvoření IHostBuilder se využívá 

obsahu t ř ídy Startup. 

Tato t ř ída nese reference služeb dos tupných v . N E T Core aplikaci. V tomto pří

padě je zde p ř idána podpora technologie Razor Pages. Ta zajistí, aby byly H T T P S 

žádost i obsluhovány s pomocí jednot l ivých H T M L s t ránek, definovaných v soubo

rech j m e n n é h o prostoru CassandraGui .Pages. Auten t izačn í a autor izační služby 

jsou zde t ak též konfigurovány. Autentizace je zaj iš těna díky . N E T Core modulu 

pro práci s Cookies. Jde o malý soubor, nesoucí informace o uživateli a jeho roli, 

zabezpečený s pomocí . N E T Core Data Protection modulu. Cookie je při úspěš

ném přihlášení uživatele vygenerována a uložena do jeho prohlížeče. Její platnost 

je časově omezena. V př ípadě t é t o webové aplikace dojde z důvodu bezpečnos t i po 

jedné hodině k au tomat i ckému odhlášení uživatele. Uživatel je o t é t o skutečnost i 

informován p ros t ředn ic tv ím notifikace. 

Autorizace p ř í s tupu k j edno t l ivým H T M L s t r á n k á m a zdro jům je zaj iš těna s po

mocí rolí a politik. Role je uživateli p ř i řazena v rámci procesu vytváření uživatel

ského úč tu správcem systému. R E S T A P I služba, p o p s a n á v předchozí podkapitole, 

zajišťuje webové aplikaci data o uživatelích a jejich rolích. Razor Pages webová 

aplikace pro řízení p ř í s tupu ke svým s t r á n k á m , členěným do složek, pracuje s po

l i t ikami. Pol i t ika je pravidlo, k teré určuje, jaké uživatelské role jsou vyžadovány, 

aby byl uživateli umožněn př í s tup k obsahu chráněnému danou politikou. Startup 

obsahuje definice dvou různých politik. Admin i s t r á to r ská pol i t ika je konfigurována 
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Obr. 2.10: Zjednodušený diagram t ř íd a složek zdrojových kódů webové aplikace. 

tak, aby povolila p ř í s tup pouze už iva te lům s rolí admin i s t r á to ra . Je up la tňována pro 

kontrolu p ř í s tupu k modulu administrace v rámci webové aplikace. Zbylé moduly 

jsou zajištěny uživatelskou politikou. Ta umožní p ř í s tup každému subjektu, k terý 

m á př i řazenou roli admin i s t r á to ra či uživatele. 

Ve t ř ídě Startup je t aké p ř idána podpora Sessions (relací). Protokol H T T P S , k terý 

slouží ke komunikaci mezi webovou s t ránkou zobrazenou v prohlížeči klienta a ser

verem, je bezstavový. A b y bylo možné v době , kdy je uživatel do webové aplikace 

přihlášený, uchovávat dočasně něk te rá data, p o t ř e b n á po celou dobu t rvání jeho 

práce se sys témem, existují právě tyto relace. Jakmile uživatel př i s toupí k webové 

aplikaci, je vygenerována Cookie s u n i k á t n í m identif ikátorem relace. S pomocí to

hoto identif ikátoru u m í webová aplikace na s t raně serveru uk láda t data v rámci 

relace. Tento mechanismus je použi t např ík lad k uchování J W T tokenu uživatele. 
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Během přihlášení do sys tému dochází k volání na au ten t izační rozhraní R E S T A P I 

služby. Pokud jsou webovou aplikací p ředány správné přihlašovací údaje , R E S T A P I 

služba v rá t í validní J W T token. Ten je po t é uložen do dat relace a použi t webo

vou aplikací k autentizaci v rámci budouc ího využívání zabezpečených zdrojů R E S T 

A P I služby. Doba, po kterou jsou data relace uchovávána, je konfigurovatelná a činí 

jednu hodinu. Po té dojde k jejich ods t raněn í . 

Startup t aké obsahuje volání metody přidávající R E S T A P I kon t ro lé ry Webová 

aplikace sice většinu klientských H T T P S požadavků obsluhuje p ros t ředn ic tv ím Ra-

zor s t ránek. Avšak v jejích některých modulech je t ř eba prezentovat i dynamická 

mul t imediá ln í data. J e d n á se o snímky a videa událos t í zaznamenaných kamero

vými moduly. Takový obrazový mater iá l se označuje jako dynamický, protože vzniká 

p růběžně po celou dobu běhu webové aplikace. Pokud kamera detekuje zájmovou 

událost , vytvoř í kromě zprávy ve formátu J S O N i k rá tké video a snímek, zachycu

jící událost . Tato mul t imediá ln í data jsou pak přenesena díky protokolu S F T P do 

definované složky na serveru hostuj ícím webovou aplikaci. K jejich prezentaci slouží 

R E S T A P I kontrolér ve t ř ídě MediaController. Ten implementuje dvě H T T P S 

G E T metody. Image u m í s pomocí p ředaného parametru prohledat zmíněnou složku 

a vrá t i t klientovi pa t ř ičný snímek. Pokud se ve složce nenachází , tak zás tupný sní

mek s informací o dočasné nedostupnosti daného obrázku. Video funguje obdobně 

pro video soubory. Obě tyto metody provádí validaci vs tupů , aby je nebylo možné 

zneužít k neoprávněnému p ř í s tupu k o s t a t n í m souborům na serveru. Současně jsou 

dos tupné pouze pro autent izované uživatele systému. Pro zobrazení mul t imediá ln ích 

dat je ve výsledné H T M L s t ránce U R L odkaz na popsané R E S T A P I , k t e rému je 

jako parametr p ředáván název daného obrázku či videa. 

V rámci j m e n n é h o prostoru CassandraGui. Services se nachází obecná t ř ída 

HttpMethodsService<T>. V jazyce C # se takové t ř ídy používají pro implementaci 

generalizovaných operací , jež mohou prob íha t nad objekty různých da tových typů . 

V tomto konkré tn ím p ř ípadě se j e d n á o t ř í du s implementac í asynchronní metody 

ApiPost(object postBody, s tr ing uri) pro komunikaci s R E S T A P I službou 

popsanou v předchozí podkapitole. Té to m e t o d ě se jako parametr předává C # objekt 

a U R I požadovaného zdroje R E S T A P I služby. Objekt je v s t u p n í m parametrem pro 

využi t í daného zdroje. A b y mohl být přenesen k R E S T A P I službě, je provedena 

jeho konverze do formátu J S O N . Následně je vygenerován H T T P S P O S T , k te rý ve 

své hlavičce obsahuje J W T token uživatele, pod k t e r ý m je vytvořen. V těle zprávy je 

zapouzdřen J S O N objekt. Kontrolér na s t raně R E S T A P I provede zpracování žádost i 

a v rá t í odpověď. J e d n á se o J S O N objekt odpovědi , zapouzdřuj ící další objekty s daty 

odpovědi . Po jej ím přijetí převede popisovaná metoda př i ja tý J S O N na C # objekty. 

K t é t o konverzi jsou využi ty t ř ídy j m e n n é h o prostoru CassandraGui .DTO a také 

CassandraGui .Models. Pos ledním krokem je p ředán í získaných dat p ros t ředn ic tv ím 
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návra tové hodnoty metody. Jelikož jsou získaná data tvořena objekty různých typů . 

je tato metoda i t ř ída obecná. A při vy tvářen í její instance je v konstruktoru p ř edána 

i t ř ída , jež je předlohou návra tové hodnoty. A b y bylo možné s objekty odvozenými 

od t é to t ř ídy pracovat v rámci zdrojových kódů jednot l ivých Razor s t ránek, jsou její 

konstruktory s pomocí techniky vkládání závislostí inicializovány ve t ř ídě Startup. 

Složka CassandraGui. wwwroot slouží k uchování s ta t ických souborů. Tedy ta

kových, k jejichž z m ě n á m po dobu běhu aplikace nedochází . Soubory v ní uložené 

jsou webovou aplikací automaticky poskytovány in terne tovému prohlížeči klienta, 

wwwroot je dále členěn na podsložky, obsahující grafiku, zdrojové kódy jazyka Ja

vaScript, soubory stylů CSS a softwarové knihovny. Grafika zahrnuje zejména ikony 

použi té ve webové aplikaci. CSS knihovna Bootstrap je použ i t a k vytvoření kon

zis tentního grafického designu, n icméně vzhled jednot l ivých e lementů je upraven 

na mí ru t é to konkré tn í webové aplikace s pomocí definic kaskádových stylů CSS 

obsažených v podsložce CSS. 

Soubory jazyka JavaScript jsou spouš těny př ímo v prohlížeči klienta. Pro účely 

t é t o webové aplikace je s pomocí nich implementován in terakt ivní boční navigační 

panel pro orientaci v aplikaci. Zdrojový kód v p ř ípadě najet í kurzorem myši na panel 

rozšíří s využ i t ím animace velikost panelu a k p e r m a n e n t n ě zobrazeným navigačním 

ikonám připoj í t ex tový popis. JavaScriptem je realizováno také vykreslování grafů, 

obsažené na s t ránce deta i ln ího přehledu kamery. Ve vlastních zdrojových kódech je k 

renderování grafů použ i t a knihovna Chart.js. Jak uvádí její dokumentace [34], j edná 

se o open source knihovnu jazyka JavaScript, dostupnou pod licencí M I T . S její 

pomocí lze generovat grafy různých druhů , např ík lad spojnicový nebo radarový. 

Z pohledu uživatele obsahuje webová aplikace úvodní s t r ánku a dále s t ránky 

s obsahem, které prezentuje logicky členěné do modulů . Její schéma je na obrázku 

2.11. Technologie Razor renderuje výsledné H T M L s t r ánky s pomocí šablon v rámci 

Kamery 

Přehled kamer Detail kamery 

Úvodní stránka 

Události 

Přehled událostí Detail události 

3 1 
Výstrahy 

Přehled výstrah 

3 L 
Adminis t race 

Správa systému 

Obr. 2.11: Schéma s t ránek webové aplikace. 
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souboru s t ránky. Jelikož jsou některé H T M L prvky společné pro více s t ránek, je 

možné definovat šablonu. V př ípadě t é t o aplikace je šablona vy tvořena a nachází 

se ve složce CassandraGui .Pages .Shared. Implementuje např ík lad záhlaví s tránky, 

boční navigační panel nebo spodní informační lištu. Nyní budou popsány funkcio

nality jednot l ivých modulů . 

Ú v o d n í s t r á n k a je d o s t u p n á komukoliv a slouží k autentizaci uživatele. Je 

zobrazena na obrázku 2.12. Skládá se z formuláře pro zadán í uživatelských úda jů 

a př ihlášení do sys tému. Její implementaci obsahuje soubor s t r ánky Index. cshtml 

a model s t r ánky Index.cshtml.es. Po kl iknut í na t lačí tko př ihlášení webová apli

kace provede volání na R E S T A P I službu, k teré p ř edá data vyp lněná uživatelem 

do přihlašovacího formuláře. Ta data ověří, pokud se uživatel v da t abáz í nachází , 

v rá t í webové aplikaci validní J W T token. Webová aplikace uloží token v rámci re

lace, vygeneruje au ten t izační Cookie a tu v rá t í prohlížeči klienta. Současně dojde 

k jeho přesměrování do samotných zabezpečených m o d u l ů webové aplikace. Odhlá

šení ze sys tému je implementováno v rámci t lač í tka horního navigačního panelu, 

definovaného ve výše popsané šabloně s t ránek. 

Obr. 2.12: Úvodní s t r ánka pro př ihlášení do sys tému. 

M o d u l kamery zprostředkovává stav kamer uživateli systému. J m e n n ý pro

stor, kde se nachází jeho implementace, se jmenuje CassandraGui .Pages .Cameras. 
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Jsou zde s t r ánky a modely s t ránek jak souhrnného přehledu kamer, tak i detailu 

vybrané kamery. P ř e h l e d kamer zobrazuje základní informace o každé z kamer sys

tému. Webová aplikace jeho pros t ředn ic tv ím prezentuje data z ískaná z da t abáze přes 

R E S T A P I službu. Pro přehlednost je aplikováno s t ránkování , kdy každá s t r á n k a ob

sahuje informaci až o pě t i kamerových modulech. Současně jsou dos tupné výběrové 

filtry, s nimiž lze zobrazit veškeré kamery, nebo pouze ty, co jsou ve stavu př ipojené. 

Také je možné kamery řadi t , a to dle času poslední komunikace, nebo abecedně 

na základě názvu. Element reprezentující kameru v přehledu kamer je možné roz-

kliknout. Uživatel je po t é přesměrován na s t r ánku detail kamery. Ta m á za úkol, 

opět díky využi t í zdrojů R E S T A P I služby, poskytnout operá torovi sys tému detai lní 

přehled jednak o ak tuá ln ím stavu kamery, jednak o historickém vyt ížení jejích hard

warových zdrojů. K tomu je využi to různých grafů vyt ížení procesoru, grafické karty 

nebo t ř e b a stavu baterie, zobrazeného na obrázku 2.13. A také radarového diagramu 

se souh rnným přeh ledem všech ak tuá ln ích naměřených hodnot o využi t í hardwaru. 

Uživatel zde současně může nastavit kameře uživatelsky definovaný název pro její 

snazší identifikaci v os ta tn ích přehledech. 

Obr. 2.13: Graf historického využi t í baterie na s t ránce detailu kamery. 

M o d u l u d á l o s t i informuje ope rá to r a o veškerých událostech zaznamenaných 

kamerami. Tedy i těch, k teré nebyly kamerou klasifikovány jako výs t r aha . Sou

bory a modely s t ránek přehledu a detailu událos t í se nachází ve j m e n n é m prostoru 

CassandraGui .Pages .Events. P ř e h l e d u d á l o s t í je na obrázku 2.14. Operá torovi 

umožňuje procházet událos t i a vybí ra t si z nich ty zájmové. Pro zjednodušení a zpře

hlednění celé operace se zde nachází filtr. S pomocí něj uživatel specifikuje kame-
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rový modul, j ímž zaznamenané událos t i maj í bý t zobrazeny. Dalš ím parametrem 

filtru je sledovaný časový interval. K jeho zadání si operá to r může zobrazit kalen

dář a požadované datum v n ě m vybrat. Po stisku t l ač í tka pro zobrazení událost í 

dojde k prezentaci událos t í splňujících p o d m í n k y definované filtrem. Tyto událost i 

jsou s t ránkovány po max imá lně pě t i záznamech na jednu s t ránku . Každý H T M L 

element reprezentující událos t je akt ivní . Jeho s t i sknut ím lze přejít na zobrazení 

detailu událost i . 

PRiiiP7n vr>7ini A 

Obr. 2.14: Přeh led událos t í v rámci modulu událost i . 

Detail u d á l o s t i umožňuje operá torovi vhodnou analýzu zaznamenané událost i . 

Nachází se zde veškeré dos tupné informace o incidentu, a to včetně obrazových 

podk ladů . V rámci detailu událos t i je uvedena kamera, k t e r á je jej ím zdrojem. Název 

t é t o kamery funguje jako odkaz. Uživatel se tak j ednoduše z detailu událos t i dostane 

na detail kamery a může si p roh lédnout její ak tuá ln í stav i stav v době detekce. 

Jestl iže se z detailu kamery chce operá to r dostat zpět na detail událost i , může k tomu 

použí t přís lušné t lačí tko zpět . K přehrávání videa událost i se používá H T T P S G E T 

metoda Video, p o p s a n á v odstavci pojednávaj ícím o t ř ídě kontroléru a samotné 

video je poskytováno prohlížeči klienta jako proud dat. 

Implementaci modulu v ý s t r a h y pro prezentaci výs t rah , tedy událos t í klasifiko

vaných jako událos t s výs t rahou , zajišťuje j m e n n ý prostor zvaný 

CassandraGui .Pages. Alerts. Nachází se zde Razor s t r á n k a p ř e h l e d v ý s t r a h . 

Jej ím úkolem je prezentovat definovaný počet nejnovějších výs t r ah ze všech dostup

ných kamerových modulů . Pro omezení zobrazených výsledků může operá to r využí t 

dvou filtrů. P r v n í m z nich je filtr zdroje. V n ě m lze definovat sledovanou kameru, 
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či vybrat sledování všech dos tupných kamer. D r u h ý m je pak filtr závažnosti . Do

pravní kamera každé událost i p ř i řad í s t upeň závažnosti a uživatel si na t é t o s t ránce 

může vybrat, zda bude sledovat všechny výs t r ahy bez ohledu na s t upeň závažnosti , 

nebo zda ho zajímají pouze ty s např ík lad s t ředn ím či vyšším s t u p n ě m rizika. P ře 

hled výs t r ah je s t ránkovaný s max imá lně pě t i záznamy na s t ránku . Každý H T M L 

element pro reprezentaci výs t r ahy obsahuje její základní informace a náhledový sní

mek, pokud je dostupný. P ř i rozkl iknutí prvku výs t rahy je uživatel přesměrován na 

zobrazení jejího detailu. 

Pro správu sys tému Aderos slouží modul Administrace. Ten obsahuje s t r ánku 

s p r á v a s y s t é m u . Její implementace je řešena soubory v rámci j m e n n é h o prostoru 

CassandraGui .Pages. Administration. Tento modul je dos tupný pouze uživate lům 

s admin is t rá to rskou rolí. Běžným uživa te lům př í s tupný není a v bočn ím navigačním 

panelu se j i m jeho ikona ani nezobrazuje. V rámci správy sys tému je možné př idávat , 

editovat a mazat uživatele. 

CassandraGui .DBValuesPairs je j m e n n ý prostor s pomocnými t ř ídami , jejichž 

úkolem je provádět překlad dat získaných p ros t ředn ic tv ím R E S T A P I služby z da

tabáze . Něk te rá data z kamer jsou tot iž reprezentována ve formátech, v nichž je 

není možné z důvodu přehlednost i či jazykové lokalizace ve webové aplikaci zobrazit 

př ímo. Namís to toho dochází s pomocí metod popisovaných t ř íd k jejich p řek ladu 

do snadno čitelné podoby a následné prezentaci v rámci H T M L stránky. 

2.3.3 Vývojové prostředí a testování 

K vývoji a tes tování webové aplikace a R E S T A P I služby bylo nezbytné modifikovat 

vir tual izované vývojové pros t ředí , realizované v rámci vývoje serverového řešení. 

Jeho architekturu znázorňuje obrázek 2.4. Úprava pros t ředí spočívala v doda t ečném 

nasazení webové aplikace i R E S T A P I služby na server U S Express. Tento krok 

byl realizován s pomocí nás t ro jů vývojového pros t ředí Visua l Studio. Následně bylo 

nu tné s pomocí Postman a serverové služby př ida t do da t abáze testovací hodnoty 

zpráv událos t í a zpráv o stavu kamery. 

Samotné tes tování probíhalo v tomto př ípadě manuá lně . Webová aplikace ani A P I 

služba nebude v praxi pod takovou zátěží , jako serverové řešení, k teré bude neus tá le 

dos távat zprávy z kamer. Proto se zde tes tování zaměřovalo zejména na hledání 

chyb ve webové aplikaci s pomocí různých testovacích scénářů. A také na manuá ln í 

vy tvářen í do tazů na R E S T A P I službu a nás lednou kontrolu správnost i dat odpovědí 

na tyto dotazy. 
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2.4 Nasazení řešení na experimentální pracoviště 

Součást í t é to diplomové práce je i realizace exper imentá ln ího pracoviště . Jeho úče

lem je demonstrovat funkčnost vyvinu tého softwaru v praxi a umožni t tak analýzu 

dopravních incidentů, zachycených testovacími kamerovými moduly. K realizaci ex

per imentá ln ího pracoviš tě byl využit nás t ro j E S X i , jenž běží na fyzických serverech 

na F E K T V U T v Brně . Dle zdroje [35] jde o hypervizor prvn ího typu. Tedy o soft

ware, umožňující na jednom fyzickém host i te lském stroji spouš tě t a spravovat více 

vir tual izovaných poč í tačů , k t e rý běží p ř ímo na host i te lském hardwaru. 

Do E S X i byly nasazeny dvě v i r tuá ln í stanice s ope račn ím sys témem Ubuntu 

18.04 L T S . K dispozici maj í 8 G B operační pamě t i a dvě j á d r a procesoru. N a nich 

běží da t abáze Cassandra, jež je součást í softwarového balíčku Elassandra 6.2.3.31. 

V rámci da tabázového clusteru byl s pomocí vyvinutých skr ip tů vy tvořen keyspace, 

schéma tabulek a po t ř ebné mater ia l izované pohledy da t abáze . Dále byly upraveny 

konfigurační soubory da t abáze , aby mezi sebou jednot l ivé uzly správně komuniko

valy. 

Dále je v E S X i vy tvořena v i r tuá ln í stanice s operačn ím sys témem Windows 10 

verze 20H2, dvěma procesorovými j á d r y a deseti G B p a m ě t i R A M . N a ní je insta

lován webový server IIS 10. V rámci něj běží veškerý vyvinutý software. Serverová 

s lužba ke sběru dat z kamer, R E S T A P I s lužba poskytuj ící data z da t abáze webové 

aplikaci a s a m o t n á webová aplikace pro grafické prezentovaní dat operá torovi sys

tému. 

V rámci komunikace mezi kamerou a serverovou s lužbou se upla tňuje proto

kol H T T P S s ověřováním klientských certifikátů. H T T P S se používá i pro p ř í s tup 

k webové aplikaci. Z tohoto důvodu bylo nezbytné vytvoř i t základní P K I (Public 

K e y Infrastructure) pro generování certifikátů po t řebných za účelem ověření identity 

komunikujících stran v rámci protokolu H T T P S . K e generování certifikátů byl vyu

žit nás t ro j X C A - X Certificate and key management [36]. Jde o aplikaci, k t e rá jako 

kryptografické j ád ro využívá známou knihovnu openSSL a umožňuje vytváře t a spra

vovat certifikáty. Jako šifrovací algoritmus byl zvolen R S A s délkou klíčů 2048 bi tů . 

Nejprve byl vy tvořen kořenový certifikát pro certifikační autoritu. S jeho t a jným 

klíčem pak došlo k podpisu veškerých dalších certifikátů, tedy certifikátu webového 

serveru i certifikátu kamery. Následně byly certifikáty nasazeny do IIS i do modulu 

kamery, a došlo k úspěšnému zahájení testovacího provozu. A b y se operá to r mohl 

bezpečně př ipoj i t do webového uživatelského rozhraní , je nezbytné do jeho počí tače 

př ida t mezi certifikáty důvěryhodných certifikační ch autorit i certifikát vytvořené 

kořenové certifikační autority. N a sn ímku 2.15 je zobrazen webový prohlížeč klienta, 

k te rý je do webové aplikace bezpečně př ipojen přes H T T P S , př ičemž k autentizaci 

webového serveru byl úspěšně použi t jeho certifikát. 
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Platnost od 14,04,2021 do 22,06.2023 

Prohlášení vystavitele 

OK 

Obr. 2.15: H T T P S př ipojení klienta do vytvořené webové aplikace. 

Mul t imediá ln í data jsou na server pos í lána p ros t ředn ic tv ím S F T P . Proto byl na 

stanici s Windows 10 zapnut OpenSSH server, jenž je nově součást í tohoto ope

račního systému. Následně byla vy tvořena složka pro př í jem obrázků a videí. Dále 

došlo k vytvoření uživatele pro přihlašování kamerových m o d u l ů v rámci př idávání 

dat do složky. Tomu byla o d e b r á n a s pomocí správce uživatelských poli t ik práva pro 

přihlašování do sys tému a jeho př í s tup byl z důvodů bezpečnost i omezen pouze na 

zmiňovanou mul t imediá ln í složku. 

Kamerový modul, jenž slouží jako zdroj dat pro vytvořené exper imentá ln í praco

viště, je fyzicky umís těn na dopravní světelné křižovatce na ulici Křižíkova v Brně . 

Jde o testovací provoz kamery, b ě h e m nějž jsou však kamerou rozpoznávány reálné 
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událost i . Zprávy o nich předává kamera s pomocí svého softwarového a hardwaro

vého vybavení přes bezpečný protokol H T T P S vlas tn í serverové službě. Současně 

kamera serveru poskytuje i mul t imediá ln í data, tedy fotky a videa detekovaných do

pravních událost í . Obrázek 2.16 je sn ímkem grafického rozhraní vytvořené webové 

aplikace. Konkré tně jde o zobrazení obrazového záznamu událos t i v rámci modulu 

událost i a s t r ánky detailu událost i . 

Obr. 2.16: Snímek detekované událos t i v rámci detailu událost i . 
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Z á v ě r 

Hlavním cílem diplomové práce bylo navrhnout a implementovat serverové řešení 

a grafické uživatelské rozhraní pro a u t o n o m n í sys tém detekce rizikových doprav

ních si tuací na železničním přejezdu. Grafické rozhraní mělo mí t formu in terakt ivní 

webové s t r á n k y a umožni t operá torovi sys tému analyzovat zaznamenané rizikové 

situace. Serverové řešení by mělo sloužit pro sběr a uchovávání dat zaznamenaných 

př ipojenými dopravními kamerami. Mez i další cíle pat ř i lo seznámení se s technolo

giemi pro tvorbu jak serverového řešení, tak i in terakt ivní webové aplikace. 

Všechny s tanovené cíle práce byly splněny. By lo vytvořeno serverové řešení pro 

sběr, zpracování a uchovávání dat z au tonomních kamerových modulů . To se skládá 

ze serverové služby a da tabáze . Služba je implementována s pomocí . N E T Core 

a programovacího jazyka C # . Komunikace mezi kamerou a s lužbou p rob íhá pro

s t ředn ic tv ím R E S T A P I přes protokol H T T P S , př ičemž je vyžadována z důvodu 

bezpečnost i autentizace každé z komunikujících stran. A to p ros t ředn ic tv ím cer

tifikátů. D a t a b á z e je real izována clusterovou technologií Cassandra, př ičemž bylo 

navrženo komple tn í schéma po t řebných tabulek a mater ia l izovaných pohledů. 

Dále vznikla v las tn í in terakt ivní webová s t ránka , realizovaná s pomocí násle

dujících komponent. R E S T A P I služby, pos tavené na technologii . N E T Core, psané 

v jazyce C # . A také webové aplikace, jež k romě zmíněných technologií navíc používá 

ke generování samotných H T M L s t ránek i Razor Pages. R E S T A P I služba imple

mentuje veškeré logické operace, tedy např ík lad práci s da tabáz í , pro po t ř eby webové 

aplikace. Ta m á pak za úkol data z ískaná od R E S T A P I služby graficky prezentovat 

a umožňovat uživateli , p ř ipo jenému přes H T T P S , jak analyzovat zaznamenané r iz i 

kové situace na železničním přejezdu, tak i provádět konfiguraci sys tému a spravovat 

př ipojené dopravní kamery. Tento modu lá rn í p ř í s tup , kdy je oddělená logická vrstva 

od uživatelského rozhraní , byl zvolen z důvodů lepší přehlednost i zdrojových kódů 

a větších možnos t í p ř ípadného budouc ího rozšíření aplikace. 

Vytvořené řešení bylo nasazeno na exper imentá ln í pracoviš tě F E K T V U T . Jeho 

funkčnost byla úspěšně ověřena. Exper imen tá ln í pracoviš tě umožňuje pros t řednic

t v ím vlas tn í in terakt ivní webové aplikace a serverového řešení operá torovi sys tému 

provádět ana lýzu dat zaznamenaných kamerovým modulem, umís t ěným v Brně na 

světelné křižovatce na ulici Křižíkova. Současně byly v teoretické části diplomové 

práce rozebrány technologie jak pro tvorbu uživatelského rozhraní , tak i serverového 

řešení. 

56 



Literatura 

[1] Ředitelství silnic a dálnic zahájí v červenci Celostátní sčítání dopravy. In: 

Ministerstvo dopravy [online]. 2020, 24. 6. 2020 [cit. 2020-10-09]. Dos tupné z: 

<https://www.mdcr.cz/Media/Media-a-tiskove-zpravy/ 

Redi te l s tv i - s i ln ic -a-daln ic -zahaj i -v -cervenc i -Celo> . 

[2] Statistika nehodovosti 2019. In: Policie [online]. 2019 [cit. 2020-10-09]. 

Dos tupné z: 

<https://www.policie.cz/clanek/statistika-nehodovosti-900835. 

aspx?q=Y2hudW09Mg°/„3d°/„3d>. 

[3] Železniční přejezdy. Besip - Statistiky nehodovosti v Ceske republice [online]. 

2019, , 28 [cit. 2020-10-09]. Dos tupné z: 

<https://www.ibesip.cz/getattachment/Statistiky/ 

Statistiky-nehodovosti-v-Ceske-republice/ 

Dopravni-nehodovost-v-roce-2019/Zeleznicni-prejezdy/ 

Zeleznicni-prej ezdy.pdf >. 

[4] FREEMAN, Jonathan. What is an API? In: InfoWorld [online]. 2019 [cit. 

2020-10-10]. Dos tupné z: 

<https://www.infoworld.com/article/3269878/ 

what-is-an-api-application-programming-interfaces-explained. 

html>. 

[5] What is REST? In: Codecademy [online], [cit. 2020-10-10]. Dos tupné z: 

<https://www.codecademy.com/articles/what-is-rest>. 

[6] HTTP Headers. In: Developer Mozilla [online], [cit. 2020-10-11]. Dos tupné z: 

<https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers>. 

[7] JSON. In: Json.org [online], [cit. 2020-10-11]. Dos tupné z: 

<https://www.j son.org/json-en.html>. 

[8] Úvod do technologie .NET. In: Docs Microsoft [online]. 28. 9. 2020 [cit. 2020-

10-11]. Dos tupné z: 

<https://docs.microsoft.com/cs-cz/dotnet/core/introduction>. 

[9] Rest Security. In: OWASP [online], [cit. 2021-04-03]. Dos tupné z: 

<https://cheatsheetseries.owasp.org/cheatsheets/REST_Security_ 

Cheat Sheet.html>. 

57 

https://www.mdcr.cz/Media/Media-a-tiskove-zpravy/?Reditelstvi-silnic-a-dalnic-zahaji-v-cervenci-Celo
https://www.mdcr.cz/Media/Media-a-tiskove-zpravy/?Reditelstvi-silnic-a-dalnic-zahaji-v-cervenci-Celo
https://www.policie.cz/clanek/statistika-nehodovosti-900835.?aspx?q=Y2hudW09Mg�/�3d�/�3d
https://www.policie.cz/clanek/statistika-nehodovosti-900835.?aspx?q=Y2hudW09Mg�/�3d�/�3d
https://www.ibesip.cz/getattachment/Statistiky/?Statistiky-nehodovosti-v-Ceske-republice/?Dopravni-nehodovost-v-roce-2019/Zeleznicni-prejezdy/?Zeleznicni-prej%20ezdy.pdf
https://www.ibesip.cz/getattachment/Statistiky/?Statistiky-nehodovosti-v-Ceske-republice/?Dopravni-nehodovost-v-roce-2019/Zeleznicni-prejezdy/?Zeleznicni-prej%20ezdy.pdf
https://www.ibesip.cz/getattachment/Statistiky/?Statistiky-nehodovosti-v-Ceske-republice/?Dopravni-nehodovost-v-roce-2019/Zeleznicni-prejezdy/?Zeleznicni-prej%20ezdy.pdf
https://www.ibesip.cz/getattachment/Statistiky/?Statistiky-nehodovosti-v-Ceske-republice/?Dopravni-nehodovost-v-roce-2019/Zeleznicni-prejezdy/?Zeleznicni-prej%20ezdy.pdf
https://www.infoworld.com/article/3269878/
https://www.codecademy.com/articles/what-is-rest
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers
http://Json.org
https://www.j%20son.org/json-en.html
https://docs.microsoft.com/cs-cz/dotnet/core/introduction
https://cheatsheetseries.owasp.org/cheatsheets/REST_Security_?Cheat%20Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/REST_Security_?Cheat%20Sheet.html


[10] Transport Layer Security. In: Www.cloudflare.com [online], [cit. 2021-04-03]. 

Dos tupné z: 

<https://www.cloudflare.com/learning/ssl/ 

t ransport - layer-secur i ty- t l s /> . 

[11] SMITH, Steve. Architect Modern Web Applications with ASP.NET Core and 

Azure. Microsoft Documentation [online]. 2021 [cit. 2021-04-05]. Dos tupné z: 

<https://docs.microsoft.com/cs-cz/dotnet/architecture/ 

modern-web-apps-azure/>. 

[12] An Introduction To Razor Pages. Learn Razor Pages [online], [cit. 2021-04-05]. 

Dos tupné z: <https://www.learnrazorpages.com/>. 

[13] Bootstrap. In: Bootstrap [online], [cit. 2021-04-05]. Dos tupné z: 

<https://getbootstrap.com/docs/5.O/getting-started/ 

i n t r o d u c t i o n s . 

[14] Kafka Documentation. In: Kafka Apache [online], [cit. 2020-10-30]. 

Dos tupné z: 

<https://kafka.apache.org/documentation/#connectapi>. 

[15] CARTER, Michael. Apache Kafka Architecture. In: Instaclustr [online], [cit. 

2020-10-30]. Dos tupné z: 

<https://www.instaclustr.com/apache-kafka-architecture/>. 

[16] What is Confluent Platform? In: Confluent [online], [cit. 2020-10-31]. 

Dos tupné z: 

<https:/ /docs.confluent.io/current/platform.html>. 

[17] Apache Avro. Apache Avro [online], [cit. 2020-10-31]. Dos tupné z: 

<http://avro.apache.org/docs/current/>. 

[18] Apache Spark [online], [cit. 2020-11-01]. Dos tupné z: 

<https://spark.apache.org/>. 

[19] What is a database? In: Ettps://www.oracle.com [online], [cit. 2020-10-16]. 

Dos tupné z: 

<https://www.oracle.com/database/what-is-database.html>. 

[20] Co je datový sklad? In: Oracle [online], [cit. 2020-10-17]. Dos tupné z: 

<https: //www. oracle. com/cz/database/what-is-a-data-warehouse/>. 

[21] NoSQL. In: Searchdatamanagement [online], [cit. 2020-10-16]. Dos tupné z: 

<https://searchdatamanagement.techtarget.com/definition/ 

NoSQL-Not-Only-SQL>. 

58 

http://Www.cloudflare.com
https://www.cloudflare.com/learning/ssl/?transport-layer-security-tls/
https://www.cloudflare.com/learning/ssl/?transport-layer-security-tls/
http://ASP.NET
https://docs.microsoft.com/cs-cz/dotnet/architecture/?modern-web-apps-azure/
https://docs.microsoft.com/cs-cz/dotnet/architecture/?modern-web-apps-azure/
http://www.learnrazorpages.com/
https://getbootstrap.com/docs/5.O/getting-started/
https://kafka.apache.org/documentation/%23connectapi
https://www.instaclustr.com/apache-kafka-architecture/
https://docs.confluent.io/current/platform.html
http://avro.apache.org/docs/current/
https://spark.apache.org/
http://www.oracle.com
https://www.oracle.com/database/what-is-database.html
https://searchdatamanagement.techtarget.com/definition/?NoSQL-Not-Only-SQL
https://searchdatamanagement.techtarget.com/definition/?NoSQL-Not-Only-SQL


[22] What is NoSQL? In: Https://www.oracle.com [online], [cit. 2020-10-16]. 

Dostupne z: 

<https://aws.amazon.com/nosql/>. 

[23] KNIGHT, Michelle. What is a Wide Column Database? In: Dataversity [on

line]. August, 2017 [cit. 2020-10-17]. Dostupne z: 

<https://www.dataversity.net/wide-column-database/>. 

[24] Apache Cassandra. In: Apache Cassandra [online], [cit. 2020-10-17]. 

Dostupne z: 

<https://cassandra.apache.org/doc/latest/architecture/overview. 

html#features>. 

[25] Cassandra Architecture. In: Guru99 [online], [cit. 2020-10-24]-

Dostupne z: 

<https://www.guru99.com/cassandra-architecture.html#l>. 

[26] What is elasticsearch. In: Elastic, co [online], [cit. 2020-10-28]. 

Dostupne z: 

<https://www.elastic.co/what-is/elasticsearch>. 

[27] Architecture. In: Medium [online], [cit. 2020-10-17]. Dostupne z: 

<https://elassandra.readthedocs.io/en/latest/architecture.html>. 

[28] MS IIS. Microsoft Documentation [online], [cit. 2020-11-27]. Dostupne z: 

<https: / /bi t . ly /3vXig0y>. 

[29] Ubuntu. Ubuntu [online], [cit. 2020-11-27]. Dostupne z: 

<https://ubuntu.com/#download>. 

[30] Operating Cassandra. Cassandra Documentation [online], [cit. 2020-11-27]. 

Dostupne z: 

<https://cassandra.apache.org/doc/latest/operating/index.html/>. 

[31] VirtualBox [online], [cit. 2020-11-27]. Dostupne z: 

<https://www.virtualbox.org/>. 

[32] Postman [online], [cit. 2020-11-27]. Dostupne z: 

<https://www.postman.com/>. 

[33] Get started with Swashbuckle and ASP.NET Core. In: Microsoft Docs [online]. 

26.6.2020 [cit. 2021-04-11]. Dostupne z: 

<ht tps : / /b i t . ly /3vYiVlp> . 

59 

Https://www.oracle.com
https://aws.amazon.com/nosql/
https://www.dataversity.net/wide-column-database/
https://cassandra.apache.org/doc/latest/architecture/overview.?html%23features
https://cassandra.apache.org/doc/latest/architecture/overview.?html%23features
https://www.guru99.com/cassandra-architecture.html%23l
https://www.elastic.co/what-is/elasticsearch
https://elassandra.readthedocs.io/en/latest/architecture.html
https://bit.ly/3vXig0y
https://ubuntu.com/%23download
https://cassandra.apache.org/doc/latest/operating/index.html/
https://www.virtualbox.org/
https://www.postman.com/
http://ASP.NET
https://bit.ly/3vYiVlp


[34] Chart. JS [online], [cit. 2021-04-15]. Dostupne z: 

<https://www.chartj s.org/> 

[35] ESXi. In: Wmware [online], [cit. 2021-04-17]. Dostupne z: 

<https://www.vmware.com/products/esxi-and-esx.html> 

[36] XCA - X Certificate and key management documentation, [online], [cit. 2020-

08-11]. Dostupne z: 

<https://www.hohnstaedt.de/xca/index.php/documentation/manual>. 

60 

https://www.chartj%20s.org/
https://www.vmware.com/products/esxi-and-esx.html
https://www.hohnstaedt.de/xca/index.php/documentation/manual


Seznam symbolů, veličin a zkratek 

A P I Applicat ion Programming Interface 

C L R Common Language Runtime 

css Cascading Style Sheets 

C Q L Cassandra Query Language 

C R U D Create, Read, Update, Delete 

D B M S Database Management System 

G C Garbage Collector 

G U I Graphical User Interface 

H T M L Hypertext Markup Language 

H T T P S Hypertext Transfer Protocol Secure 

H T T P Hypertext Transfer Protocol 

J I T Just In Time 

J W T J S O N Web Token 

J S O N JavaScript Object Notation 

M V C Model View Controller 

R A M Random Access Memory 

R E S T REpresentational State Transfer 

S F T P Secure File Transfer Protoco 

S P A Single Page Appl icat ion 

S Q L Structured Query Language 

S S H Secure Shell 

T C P Transmission Control Protocol 

T L S Transport Layer Security 

U R L Uniform Resource Locator 
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A Vytvořené manuály 

A . l Instalační manuál 

Instalace serverového řešení a in terakt ivní webové s t r ánky se dělí na dvě základní 

části . P r v n í z nich je instalace a konfigurace da tabázového clusteru Cassandra. Dru

hou pak nasazení vyvinutých aplikací na webový server a jejich konfigurace. Základní 

softwarové a hardwarové vybavení , nezbytné pro instalaci sys tému, je: 

• Stroj s operačn ím sys témem Windows 10 nebo Windows Server 2016 a nověj

ším. Tato stanice by měla mí t dispozici a lespoň dvě j á d r a procesoru a 8 G B 

R A M . V operačn ím sys tému je t ř e b a mí t zapnu tý webový server IIS. 

• Dva a více s t rojů s operačn ím sys témem Ubuntu verze 18.04 nebo novějším. 

Každý z nich by měl disponovat alespoň osmi G B R A M a min imálně dvěma 

j ád ry procesoru. N a každém z nich je t ř eba mí t nains ta lovaný Java 8 J D K 

(Java Development K i t ) , p ř ípadně open source variantu implementace Javy 

O p e n J D K , t ak t éž ve verzi 8. 

Instalace a konfigurace d a t a b á z o v é h o clusteru: 

1. N a každou z Ubuntu stanic je p o t ř e b a s t áhnou t balíček Elassandra, k te rý obsa

huje da t abáz i Cassandra a Elasticsearch. Balíček je dos tupný na tomto odkazu: 

https://github.com/strapdata/elassandra/releases 

2. N a každé Ubuntu stanici Elassandra archiv rozbalit do vhodné složky. Jeho 

rozbalením vznikne složka /elassandra-verze. Toto je domovská složka da

tabázového systému. 

3. N a všech Ubuntu stanicích editovat soubor /etc/environment p ř idán ím ř ádku 

CASSANDRA_HOME="/cesta/elassandra-verze. 

4. N a každé Ubuntu stanici provést konfiguraci Cassandry p ros t ředn ic tv ím edi

tace souboru /cassandra-verze/conf/cassandra.yaml: 

• cluster_name: ' n á z e v C l u s t e r u ' 

• seeds: 'ipAdresaSeedStanice' 

• listen_address: i p K o n f i g u r o v a n é S t a n i c e 

• rpc_address: i p K o n f i g u r o v a n é S t a n i c e 

• enable_materialized_views: true 

5. Provést restart všech Ubuntu stanic pro nač ten í p roměnné CASSANDRA_HOME. 

6. P ř e p n o u t se do domovské složky Cassandry na každé Ubuntu stanici a data

bázový uzel spustit př íkazem: bin/cassandra -e. 

7. N a j edné libovolné stanici Ubuntu se p řepnou t do domovské složky Cassandry 

a s pomocí př íkazu bin/cqlsh ipStanice se připoj i t do C Q L konzole pro 

práci s da tabáz í . 
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8. Pos ledním krokem je spuš tění veškerých skr ip tů pro generování schématu da

t abáze p ros t ředn ic tv ím C Q L konzole. Tyto skripty jsou dodávány v rámci 

instalačních souborů tohoto systému. 

9. Pro kontrolu funkčnosti da tabázového clusteru slouží př íkaz bin/nodetool 

status, spouš těný z domovské složky Cassandry. 

N a s a z e n í a p l i k a c í na IIS v r á m c i Windows stanice: 

1. S t áhnou t a nainstalovat . N E T Core hostující sadu ve verzi 3.1 a . N E T Core 

S D K (Software Development K i t ) t aké ve verzi 3.1. 

2. N a Windows nakopírovat složky se soubory serverové služby, R E S T A P I služby 

a webové aplikace a pro tyto složky nastavit oprávnění pro p ř í s tup . Popisované 

složky jsou dodávány v rámci instalačních souborů systému. 

3. V rámci složky serverové služby se nachází soubor app.conf ig, v tomto sou

boru je p o t ř e b a nastavit IP adresu jednoho z uzlů Cassandra clusteru. 

4. Nyní je t ř e b a všechny t ř i aplikace nasadit do IIS. Dále je t ř eba do IIS při

dat P K I certifikát serveru. Tento certifikát je použi t pro konfiguraci H T T P S 

v rámci všech t ř í aplikací. P ř i nas tavování vazeb webů, tedy adres a por tů , 

pod k te rými jsou weby dos tupné , je nezbytné pro webovou aplikaci zvolit stan

da rdn í H T T P S port 443, o s t a tn í služby mohou běžet na l ibovolném volném 

T C P portu, avšak také přes protokol H T T P S . Pro serverovou službu je n u t n é 

H T T P S nastavit t akovým způsobem, aby bylo vyžadováno i ověření klient

ského certifikátu. 

5. V rámci správce služeb sys tému Windows je p o t ř e b a zapnout OpenSSH ser

ver. Dále je t ř e b a vytvoř i t omezeného uživatele sys tému Windows, k t e rému 

jsou s pomocí editoru mís tn í zásady zabezpečení odebrány práva pro lokální 

i vzdálené přihlašování do Windows. 

6. Následujícím krokem je vytvoření složky pro nahráván í mul t imediá ln ích dat 

z kamer. P ř í s t u p do t é to složky je omezen na výše popisovaného systémového 

uživatele. Jeho účet slouží k a m e r á m pro př ipojení do t é t o složky a k násled

nému přenosu jejich obrazových dat. 

7. Konfigurace R E S T A P I služby se provádí v její domovské složce v souboru 

appsettings . j son. Zde je p o t ř e b a nastavit správnou IP adresu jednoho z uzlů 

da tabázového clusteru. 

8. Nas tavení webové aplikace se provádí v její domovské složce úpravou souboru 

appsettings.json. Zde je t ř e b a nastavit adresu R E S T A P I služby, aby s ní 

mohla webová aplikace komunikovat. A také upravit cestu ke sdílené složce 

s mul t imediá ln ími daty z kamer. 

9. Pos ledním krokem je konfigurace firewallu. Ten musí obsahovat pravidla, k te rá 

umožní T C P komunikaci jak na portu 443 pro po t ř eby př ipojení klienta do 

webové aplikace, tak i na portu, jenž je př i řazen serverové službě pro komuni-
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kaci s kamerou. Následuje spuštění serverové služby, webové aplikace i R E S T 

A P I služby v rámci IIS. Nyní server při j ímá data z př ipojených kamer, k teré 

jsou vybaveny pa t ř i čným certif ikátem. Současně se klient může připoj i t a sle

dovat tato data v přehledné webové aplikaci. 

A.2 Uživatelský manuál 

Operá to r se k in terakt ivní webové s t ránce pro analýzu zaznamenaných dopravních 

incidentů může připoj i t z adán ím IP adresy serveru, na k t e r ém je webová aplikace 

hostovaná, do webového prohlížeče. V h o d n é je použí t např ík lad Microsoft Edge nebo 

Google Chromé. Po té je mu zobrazena úvodn í s t r ánka s oknem pro přihlášení . Po 

úspěšném přihlášení dojde k přesměrování uživatele do modulu kamery. Nyní je 

možné procházet jednot l ivé moduly sys tému a pracovat s nimi. Podrobnějš í popis 

jednot l ivých funkcionalit se nachází v kapitole 2.3.2 o webové aplikaci. Elektronická 

př í loha diplomové práce obsahuje video, v rámci k te rého jsou demons t rovány funkce 

webové aplikace a ukázány základní komponenty vytvořeného sys tému. 
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