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ABSTRAKT

Diplomova prace se zabyva kompletnim navrhem, vyvojem a implementaci serverového
feSeni a grafického uzivatelského rozhrani pro autonomni systém detekce rizikovych situ-
aci na zelezni¢nim prejezdu. Serverové Yeseni se sklada ze serverové sluzby a databaze.
K vyvoji serverové sluzby byla pouzita platforma .NET Core. Jejim Gcelem je provadét
sbér, zpracovani a ukladani informaci o rizikovych dopravnich situacich zaznamenanych
kamerovymi moduly. Pro bezpecné ulozeni dat tato sluzba pouziva clusterovou databazi
Cassandra, pricemz schéma databaze bylo vytvoreno s ohledem na vysoky vykon. Vlastni
uzivatelské rozhrani je realizovano s pomoci webové aplikace, postavené na technologii
Razor Pages. Tato aplikace prezentuje uzivateli zaznamenané dopravni incidenty, pricemz
jako zdroj dat ji slouzi vlastni REST API sluzba. S jeji pomoci jsou implementovany ves-
keré logické operace s daty v databazi.

KLICOVA SLOVA

webova aplikace, vizualizace, databazové systémy, API sluzby, REST

ABSTRACT

The thesis deals with the complete design, development and implementation of the
server solution and graphical user interface for an autonomous system for detecting risk
situations at a railway crossing. The server solution consists of a server service and
a database. The .NET Core platform was used to develop the server service and its
purpose is to perform the collection, processing and storage of information about risky
traffic situations recorded by the camera modules. The service uses a Cassandra cluster
database for secure data storage, and the database schema was designed with a focus
on high performance. The own user interface is implemented with a web application
built on Razor Pages technology. This application presents recorded traffic incidents to
the user, using its own REST API service as a data source. REST API implements all
logical operations on the data in the database.
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Uvod

V poslednich letech je patrny nartst intenzity dopravy. Statistika vyvoje objemu pro-
vozu na Ceskych silnicich, jejiz autorem je Ministerstvo dopravy [1], ukazuje mezi
lety 2010 a 2016 rust intenzity dopravy na vétsiné typu komunikaci o 13 %. Stejny
zdroj pak uvadi, na zakladé dat z automatizovaného scitani vozidel, zvysSeni jejich
mnozstvi mezi lety 2016 a 2020 o 5 % az 16 %. S rostoucim poctem vozidel na po-
zemnich komunikacich souvisi i zvysujici se mnozstvi dopravnich nehod, jak zminuje
statistika [2].

Podle zpravy BESIP [3], oddéleni Ministerstva dopravy CR, zabyvajiciho se ob-
lasti bezpecnosti na pozemnich komunikacich, mnozstvi nehod na Zelezni¢nich pte-
jezdech netvori vyznamnou ¢ast z pohledu absolutniho po¢tu nehod. Avsak dopravni
2006, se dle [3], nedafi vyznamné snizovat pocty usmrcenych osob pfi téchto neho-
dach. Soucasné od roku 2009 neklesé ani absolutni pocet takovych nehod. Na konci
roku 2018 bylo v Ceské republice evidovano 7 858 Zelezni¢nich piejezdi, z nichz byla
témér polovina zabezpecena pouze vystraznym kiizem. Na téchto technicky neza-
bezpecenych prejezdech doslo v témze roce k vice nez poloviné z celkového poctu
dopravnich nehod na Zelezni¢nich prejezdech.

Z vyse zminénych statistik jasné vyplyva potieba vytvoreni dalsich bezpecnost-
nich mechanismii, které by pomohly snizit mnozstvi nebezpecnych situaci na po-
zemnich komunikacich. A prispély tak k redukci poc¢tu dopravnich nehod, ztrat na
zivotech, zdravi a majetku.

Tato diplomova prace se zabyva tvorbou serverového teseni a grafického uziva-
telského rozhrani pro autonomni systém detekce rizikovych situaci na zelezni¢nich
prejezdech za 1celem zvySeni bezpecnosti provozu a prevence dopravnich nehod.
Hlavnim cilem diplomové préace je vytvoreni navrhu a nésledna implementace ser-
verového Teseni, které bude prijimat, zpracovavat a ukladat data z jednotlivych
autonomnich kamerovych moduli. A dale pak vyvoj interaktivni webové stranky,
jenz umozni operatorovi systému zaznamenana data vhodné analyzovat. V teore-
tické casti se prace zabyva technologiemi k tvorbé webového uzivatelského rozhrani
a API (Aplication Programing Interface) sluzeb, jako je Razor Pages, .NET Core.
Zhodnoceny jsou i bezpecnostni aspekty. Z pohledu tvorby serverového reseni jsou
teoreticky rozebrany rizné databazové systémy, jako napriklad Cassandra, ale i tech-

nologie pro zpracovani a streamovani dat.
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1 Teoreticka cast diplomové prace

1.1 Technologie pro tvorbu aplika¢niho rozhrani

API (Application Programing Interface) definuje zdroj [4] jako specifikaci moznosti,
jakymi Ize se softwarem komunikovat a vyuzivat jeho funkci. Ddle API oznacuje i ¢ast
softwarového komponentu, kterd komunikacéni rozhrani implementuje a s niz uzivatel
API piimo interaguje. Aplika¢ni rozhrani slouzi k vytvoreni abstraktni irovné, na
které jsou slozité tikoly reseny jeho jednoduchym volanim. Z pohledu programatora,
ktery chce néjakou z funkcionalit softwaru prostfednictvim API vyuzit, neni diile-
zitd znalost konkrétni implementace dané funkcionality. Zajima ho pouze, jakym
zpusobem ji pouzit a format dat, ktera jsou funkci prijimana. Pripadné, jestli jsou
néjaké informace vraceny. A pokud ano, v jakém formatu.

Dle ¢lanku [4] je konceptu API vyuzivano delsi dobu. Pivodné slouzil pro inter-
akci programt pouze v ramci jednoho pocitace. Avsak spolu s rozsitenim pocitaco-
vych siti vyvstala potfeba vzajemného propojeni aplikaci mezi stanicemi a zacalo
dochazet k propojeni pres definované rozhrani s vyuzitim komunikace po Internetu.
S tim souvisi vznik verejného API. Jedna se o komunikacni rozhrani, které poskytuje
funkcionalitu programu verejné na Internetu. Timto je umoznéno vyvijet programy,
které v sobé diky vyuziti konceptu API kombinuji funkce vice na sobé nezavislych

poskytovatelt.

1.1.1 Architektura aplikacniho rozhrani

REST (REpresentational State Transfer) je dle [5] styl architektury rozhrani pro ko-
munikaci v ramci distribuovanych a modularnich systému pres sif. Programy, které
maji implementované API podle REST, se také nazyvaji RESTful systémy. V archi-
tekture REST je implementace klienta a serveru na sobé vzajemné nezavisla. Je vSak
nezbytné, aby obé komunikujici strany podporovaly shodny format zprav. Jak uvadi
[4], REST API pracuje se zdroji (resource). Kazdy zdroj na serveru je adresovatelny,
ma napriklad prifazenou URI (Uniform Resource Identifier). Schéma komunikace je
pak nasledujici. Klient posle zadost (request) na zdroj na serveru, server prijme
data v ramci zadosti, zpracuje je a vrati klientovi odpovéd’ (response). Dalsi cha-
rakteristikou je bezstavovost. Server umoznuje pomoci standardnich operaci CRUD
(Create, Read, Update, Delete) klientovi vyuzivat zdroje, aniz by k tomu potteboval
znat vnitini stav klienta. Veskera potfebna data musi byt obsazena v ramci kazdé
operace se zdrojem.

V této préaci bude podrobnéji rozebrana implementace REST API pro webové apli-
kace. Takové RESTful aplikace pouzivaji pro viménu dat obvykle protokoly HTTP
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(Hypertext Transfer Protocol), HTTPS (Hypertext Transfer Protocol Secure) a jako
format dat JSON (JavaScript Object Notation). Obrazek 1.1 zndzornuje princip

prace klienta se zdroji na serveru pomoci HTTP dotazt. Klient musi nejprve vy-

HTTP Zadost:
GET / POST / PUT / DELETE

Zdroj o
f A <«
HTTP Odpoveéd:

JSON

v

Klient
Server
REST API

Obr. 1.1: Schéma REST API s pouzitim HTTP nebo HTTPS.

tvorit HT'TP request. Obecné k tomu potiebuje vhodnou HT'TP metodu, hlavicku,
ktera obsahuje dalsi informace o klientovi a URL (Uniform Resource Locator) zdroje.
Zakladni HTTP metody, pouzivané pro RESTful rozhrani jsou podle zdroje [5]:

o GET - ziskani a ¢teni dat ze specifikovaného zdroje

e POST - vytvoreni nového zdroje urcitého typu

o PUT - doplnéni dat specifikovaného zdroje

o DELETE - smazani specifikovaného zdroje
HTTP hlavicka umoziiuje dle [6] klientovi a serveru vlozit do HTTP zadosti a od-
povédi dodatecné informace. Ty mohou slouzit k autentizaci, identifikaci uzivatele
nebo pro ulozeni informace o datovych formatech, akceptovanych klientem. Sklada se
z dvojic nazev:hodnota. URL je textovy fetézec, ktery jednoznacné oznacuje umis-
téni zdroje na serveru. Nékteré HT'TP zadosti obsahuji také data, obvykle ve formatu
JSON.

Server zadost prijme, provede prislusné operace a odesle HT'TP odpovéd. Ta
se sklada, podobné jako zadost, z hlavicky a pripadné dat. Pokud jsou data obsa-
zena, musi hlavicka disponovat polem content-type. To identifikuje forméat dat v téle
zpravy. Déle ma HTTP response navratovy status kod. Jedna se o triciselny kod,
ktery vypovida o vysledku prace se zdrojem. Prvni ¢islice kodu urcuje tiidu, 2 znaci
uspéch, 4 a 5 poté chybu na strané serveru ¢i klienta. Dalsi ¢islice kodu poté upies-
nuji, k jaké situaci doslo. Pokud napriiklad klient pouzije uspésné metodu HTTP
GET, server mu odpovi kédem 200 (OK).
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Webova stranka [7] definuje JSON jako formét pro vyménu dat, jehoz charakteris-
tickymi vlastnostmi je snadné ¢itelnost ¢lovékem, ale i jednoduché strojové zpraco-
vani a nizka rezie. JSON vychazi ze specifikaci jazyka JavaScript. AvSak je kompletné
nezavisly na programovacim jazyce, v ramci kterého je zpracovavan. Tyto vlastnosti
z néj ¢ini idealni forméat pro univerzalni vyménu dat. Zakladni stavebni kameny
jsou dvojice nazev:hodnota. Ty mohou reprezentovat objekty a datové typy. A také
usporadany seznam hodnot, jenz implementuje vektory, seznamy a dalsi obdobné

datové typy.

1.1.2 _.NET Core

Jak uvadi Microsoft na strance [8], jednd se o multiplatformni feseni pro vyvoj mnoha
druhti aplikaci. Pro tcely diplomové prace bude platforma vyuzita k tvorbé webové
aplikace a webového API. Jde o software open source, vydany pod licencemi MIT
a Apache 2. .NET Core podporuje 3 programovaci jazyky, objektové orientovany
C#, funkcionalni F# a Visual Basic. Vhodna vyvojova prostiedi jsou Visual Studio
a Visual Studio Code od spole¢nosti Microsoft.

Pro vyvoj aplikaci .NET Core musi byt na stanici nainstalovana sada vyvojovych
nastroju .NET Core SDK. Pro jejich spusténi pak ASP.NET Core Runtime. Apli-
kace je spousténa nasledovné. ASP.NET Core Runtime obsahuje CLR (Common
Language Runtime), virtudlni stroj, slouzici jako béhové prostiedi, které provadi
kéd aplikace a poskytuje ji potiebné sluzby. Aplikace napsana napiiklad v jazyce
C# je pri kompilaci preloZzena do nizstho programovaciho jazyka, IL (Intermediate
Language). P1i jejim spusténi CLR vykonava JIT (Just In Time) preklad do strojo-
vého kodu. Ten je vykonavan procesorem. CLR také automaticky spravuje pamét.
Obsahuje GC (Garbage Collector), starajici se o alokovani paméti z haldy v pripadé
vytvoreni nového objektu. Pokud halda neobsahuje dostatecné mnozstvi volnych
adres, GC smaze objekty, jenz v kddu nejsou dale pouzity a uvolni tak misto.

Pro snadné pridavani knihoven do .NET Core projektii slouzi NuGet. Jedné se
o open source balickovaci systém. Kazdy balicek je archiv .zip, s ptiponou .nupkg,
obsahujici zkompilovany koéd prislusné knihovny a jeji popis, naptiklad informace
0 verzi.

Platforma .NET Core umoznuje tvorit RESTful sluzby za pomoci jazyka C+.
Pro obsluhu jednotlivych zadosti (request) jsou pouzity kontrollery. Knihovna
ASP.NET Core obsahuje namespace Microsoft. AspNetCore.Mvc. Ten zajistuje

potiebné atributy a tiidy, pomoci nichz Ize web API implementovat.
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1.1.3 Bezpecnost API

Neziskova organizace OWASP, zabyvajici se zlepSovanim bezpecnosti softwaru,
ve svych dokumentech uvadi néasledujici techniky a postupy pro zajisténi bezpec-
nosti v ramci REST API [9].

Za ucelem zachovani duvérnosti, integrity a autenti¢nosti komunikace mezi ser-
verem a klientem je nezbytné pouzivat bezpecény komunikac¢ni protokol, naptiklad
HTTPS. Jedna se o sifrovanou variantu protokolu HT'TP, rozsirenou o TLS (Trans-
port Layer Security). Jak uvadi zdroj [10], jde o bezpecnostni protokol aplika¢ni
vrstvy komunikac¢ntho modelu TCP/IP. Komunikace s pouzitim TLS mé dvé faze.
Prvni fazi je TLS handshake, proces vymény autentizacnich dat, dohodnuti pou-
zitych kryptografickych algoritmii a tvorby sdilenych kli¢ii pro symetrické Sifrovani

samotné komunikace. Jeho schéma je na obrazku 1.2.

ClientHello
- nejvyssi podporovana verze TLS

—_— J. , . E——
- podporované Sifrovaci algoritmy
- ndhodné cislo

E ServerHello

Il

Klient - zvolena verze TLS Server
<+— - zvolené Sifrovacdi algoritmy—— - certifikat
Certificate

ServerHelloDone

ClientKeyExchange
- prenasi informace pro vypocet sdileného klice
____-zavislé na pouzitych algorimtech
ChangeCipherSpec
- informuje server o Sifrovani komunikace
Finished

—>

ChangeCipherSpec
<+—- informuje server o Sifrovani komunikace
Finished

Obr. 1.2: Proces handshake v ramci protokolu TLS.

Pro autentizaci komunikujicich stran tento protokol pracuje s certifikaty, tedy
elektronickymi dokumenty, obsahujicimi informace o identité a vefejném Sifrova-
cim kli¢i svého vlastnika. Certifikaty navic obsahuji i informace o certifikacni au-

torité, ktera je vydala. V ramci TLS obvykle dochazi pouze k autentizaci serveru.
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Samotny certifikat musi byt vydany duvéryhodnou certifikacni autoritou. Ve spe-
cidlnich pripadech miize byt server konfigurovan tak, aby vyzadoval i autentizaci
klienta. V druhé fazi, po ispésném handshake, nasleduje samotna Sifrovana komuni-
kace. HT'TPS vyuziva obvykle port 443 protokolu TCP a aktualni specifikace z roku
2018 popisuje TLS ve verzi 1.3.

Dalsim diulezitym aspektem bezpecnosti REST API je proces fizeni pristupu
ke zdrojum serveru. Zajisténi autentizace a autorizace je samoziejmé nezbytné za-
vést ve chvili, kdy neni zadouci, aby se zdroji serveru pracoval libovolny neoprav-
nény klient. Zde nachézeji uplatnéni bezpeénostni tokeny. Dle zdroje [9] se konkrétné
standard JWT (JSON Web Token), definovany v RFC 7519, stava velmi rozsite-
nym v této oblasti. Takovy token obsahuje mnozinu takzvanych claims (tvrzeni).
Jde o soubor informaci o entité, ktera tokenem disponuje. Soucasti tokenu je i jeho
casova platnost. Server na zakladé téchto informaci provadi fizeni pristupu ke svym
zdrojum. Aby nebylo mozné token podvrhnout, je pouzito ruznych kryptografickych
algoritmt. S pomoci nich je zajisSténa integrita dat tokenu. Server vydavajici token
ma tajny kli¢, kterym vydany token podepisuje ¢i vytvari hash. Kdyz se klient snazi
pristoupit ke zdroji serveru, zasle mu svij token, server ovéri tvrzeni pritomna v to-
kenu a jeho casovou platnost, validuje integritu a v pripadé, Ze je popsany proces
uspésny a klient je opravnény naklddat s pozadovanym zdrojem, je mu piistup ke
zdroji umoznén. Kazdy server, ktery disponuje tajnym klicem, pouzitym pro pod-
pis tokenu, mize token validovat a také muze vydavat nové tokeny. Pro zajisténi
integrity tokenu je pouzivan napriklad algoritmus SHA 512.

Pak je zde ale ptipad verejného API. I zde je vhodné néjakym zpusobem kont-
rolovat vyuziti zdroji, a to z diivodu prevence pretizeni serveru. Text [9] pro tyto
pripady doporucuje implementovat podporu API klict. Takové klice jsou identifiké-
tory klienta, pristupujiciho ke zdroji. Server je mize vydavat a soucasné limitovat
naptiklad maximalni vyuziti svych zdroji pro kazdy konkrétni unikatni klic.

Text [9] uvadi jako dalsi techniky pro zajisténi bezpecnosti napiiklad validaci
vstupt ¢i obsahu zprav vyménovanych mezi serverem a klientem. Je tfeba kontro-
lovat datové typy i velikosti zasilanych dat. Hesla nesmi byt prendsena v citelné
podobé. Preferuje se vyuziti otiski hesel, generovanych s pomoci bezpecnych hasho-
vacich funkci, jako napriklad SHA-512. OsSetfeni chyb v ramci API musi byt Feseno
tak, aby nedochézelo k iniktim citlivych informaci. API by v ptipadé chyby v ramci
prace se zdrojem mélo vracet takové chybové hlasky, které neobsahuji prilisné po-

drobnosti, odhalujici vnitini implementaci zdroju serveru.
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1.2 Technologie pro tvorbu interaktivni webové stranky

Interaktivni webova stranka tvori grafické uzivatelské rozhrani pro systém detekce ri-
zikovych situaci na zelezni¢nim prejezdu. Zakladnim pozadavkem na tuto stranku je,
aby umoznila vhodnou analyzu rizikovych situaci, zaznamenanych kamerovymi mo-
duly. K vyvoji této webové aplikace tak musi byt pouzity technologie, které umozni
nejen prezentaci textovych dat o jednotlivych udéalostech, ale i multimedialnich za-
znamu a ruznych graf pro lepsi vyhodnoceni incidenti a stavi kamer uzivatelem.
I zde se, podobné jako pro serverovou ¢ast aplikace, poc¢ita s vyuzitim open source
frameworku .NET Core. A to z divodu snazsi drzby diky sjednoceni technologii
v ramci vytvarenych aplikaci. Zdroj [11] rozlisuje tradiéni a jednostrankové webové
aplikace, nazyvané také zkratkou SPA (Single Page Application). Tradi¢ni webové
aplikace jsou charakteristické zpracovanim interakeci s uzivatelem na strané serveru.
Jejich nasazeni je vhodné v pripadech, kdy stranka slouzi zejména k prezentaci dat
a nebo pokud neni mozné v klientském prohlizec¢i spoustét kod v jazyce JavaScript.
Mezi technologie pro tvorbu tradi¢nich webovych aplikaci patii naptiklad PHP.
Jako zastupce, zalozeného na .NET Core, lze zminit napiiklad ASP.NET Core
MVC. Tato technologie implementuje navrhovy vzor MVC (Model View Controller),
tedy model, zobrazeni a kontroler. Jeho schéma je na Obr. 1.3. Hlavni myslenkou
popisovaného pristupu je rozdéleni aplikaci do t¥i zakladnich komponent. Model
reprezentuje data v aplikaci a zajistuje jejich validaci. Zobrazeni je odpovédné za
grafickou reprezentaci dat v rdmci modelu. Jedna se dynamicky generované HTML
stranky. Kontroler je pak prvek, ktery obsluhuje zadosti od klientt predavané pomoci
protokolu HTTP/HTTPS. Dalsim zastupcem je i technologie Razor Pages.

Zobrazeni

A

Graficka reprezentace dat

Interakce uZivatele s GUI—> Kontroler Aktualizace zobrazeni
4———Webovi strdnka—— na zakladé modelu
Aktualizace dat modelu na

UZivatel zdkladé vstupu od uZivatele

Model

Obr. 1.3: Schéma navrhového vzoru MVC.
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Hlavni charakteristikou jednostrankovych aplikaci SPA je zpracovani uzivatel-
skych interakci v ramci prohlizece klienta. Tyto aplikace, jejichz zdrojovy kéd je
vétsinou psany v jazyce JavaScript, jsou piimo spoustény v internetovém prohlizeci.
Pokud naptiklad dochazi ke zménam grafického rozhrani webové stranky na za-
kladé interakce ze strany uzivatele, je stranka renderovana piimo v jeho prohlizeci.
Pro praci s daty ¢i jiné akce, které neni mozné v prohlizeci vykonat, tyto aplikace
komunikuji na pozadi prostiednictvim asynchronniho volani API serveru, implemen-
tujictho pozadované operace. Mezi SPA technologie patii tfeba Angular. Dle zdroje
[11] se jedna o jeden z nejpopuldrnéjsich JavaScript frameworki. Nevyhodou tako-
vych aplikaci je v pripadé, kdy je backend implementovan naptiklad s pomoci .NET
Core, nutnost vyuziti jiného programovaciho jazyka a jiné technologie pro tvorbu
uzivatelského rozhrani. V soucasnosti vznika v rdmci frameworku .NET Core tech-
nologie Blazor, kterd ma umoznit s pomoci jazyka C# vytvaret SPA. Avsak pro
ucely této prace je preferovano vyuziti v praxi vice rozsitené technologie.

Jak uvadi zdroj [12], Razor Pages jsou technologii pro tvorbu webovych apli-
kaci, generovanych na strané serveru. Jedna se o soucast .NET Core, popsaného
v predchozi kapitole. Razor Pages implementuji navrhovy vzor MVC, avsak oproti
vyse zminénému ASP.NET Core, zjednodusuji a zptrehlednuji vyvoj webové aplikace.
Diky témto vlastnostem byly Razor Pages vybrany pro tcely této prace. Technologie
je oznacovana jako page-focused !, v rdmci vyvoje jsou spoleéné soubory definujici
jak graficky vzhled, tak chovani stranky, drzeny pohromadé. V ramci této technolo-
gie se pracuje se strankami (page). Jde o soubory slouzici jako Sablony vyslednych
HTML stranek. S pomoci Razor symboli a jazyka C# tyto Sablony generuji HTML
kod dynamicky na zakladé vstupu. Déle zde existuji modely stranek (page model).
V téchto souborech je implementovana logika zpracovani dat. Razor Pages obsa-
huji rizné formulétre a dalsi prvky uzivatelského rozhrani. Podporovany jsou moz-
nosti navigace mezi strankami a pouziti parametri v ramci navigace. Déle je s nimi
mozné implementovat napriklad streamovani multimediadlnitho obsahu. Pro tvorbu
grafii z dat je vhodné pouzit spise JavaScript knihovnu.

Bootstrap je dle zdroje [13] open source CSS (Cascading Style Sheets) fra-
mework, pouzity v ramci Razor Pages pro tvorbu konzistentni podoby grafického
uzivatelského rozhrani. Software byl vyvinut v roce 2012 autory Mark Otto a Ja-
cob Thornton. Bootstrap jednak obsahuje preddefinované styly pro jednotlivé prvky
uzivatelského rozhrani, s pomoci nichz lze snadnéji dosdhnout jednotného designu
webové aplikace. Déle implementuje pokroc¢ilé moznosti responzivniho rozlozeni
HTML stranky za pouziti kontejnert, rad a sloupct. Diky tomu se vytvorené webové

stranky automaticky prizptsobuji riznym velikostem a rozliSenim displeji zarizeni.

1ZaméFena na webovou stranku.

16


http://ASP.NET

Bezpecnost v Razor Pages lze rozdélit na bezpecnost komunikace mezi serverem
a klientem, a na zajisténi fizeni pristupu. Pro zajisténi autenticnosti, integrity a dui-
vérnosti zprav zasilanych mezi serverem a klientem je nezbytné vyuzit Sifrovany
protokol HTTPS, popsany v predchozi kapitole. V ramci fizeni pristupu popisovana
technologie podporuje autentizaci i autorizaci. K autentizaci lze pouzit ASP.NET
Identity. Jde o komplexni modul v ramci .NET Core, umoznujici implementaci pfi-
hlasovani uzivatell s pomoci uc¢tu sluzeb tretich stran, jako je Microsoft ¢i Google
ucet. Avsak pro mensi aplikace, které takto komplexni feseni nevyzaduji, lze pouzit
autentizaci na zadkladé HTTP Cookies. Jedna se o malé soubory, které mize server
ulozit do prohlizece klienta. Do téchto Cookies server uklada informace o uzivateli,
dobé platnosti a prirazenych zasadach. Pravé s pomoci téchto zasad je i defino-
vana autorizace. Pro pristup na jednotlivé stranky aplikace se nastavuji vyzadované

zasady.

1.3 Technologie pro streamovani a zpracovani dat

Streamovani udalosti je dokumentaci projektu Apache Kafka [14] definovano jako
zachytavani dat z riiznych zdrojl v realném case a jejich spolehlivé ukladani pro poz-
déjsi pouziti. Smérovani streamt udalosti mezi jednotlivymi aplikacemi, zajistujicimi
zpracovani dat. Zdrojem udalosti muze byt senzor, sluzba ¢i néjaka aplikace. Stre-
amovaci aplikace zajistuje spravny a souvisly tok udalosti mezi jejich producenty
a konzumenty.

Praktické uplatnéni nachazi streamovani udalosti v oblastech, kde je kladen dtraz
na prubézné zpracovani dat v redlném case. Jde naptiklad o systémy pro monitoring
logti, dohled nad dopravou, pramyslem. Pro tcely diplomové prace bylo zvazovano
pouziti nastroje Apache Spark a Apache Kafka ke zpracovani prijimanych dat z do-
pravnich kamer v redlném case. Nicméné se béhem tvorby néavrhu serverového feseni
ukazalo, ze veskeré vypocetné narocné operace zpracovani dat realizuje primo ka-

merovy modul, a proto neni vyuziti téchto nastroji nutné.

1.3.1 Apache Kafka

Jednd se o kompletni platformu pro streamovani udélosti. Projekt je open source
a dostupny pod licenci Apache License 2.0. Kafka implementuje t¥i klicové vlastnosti,
které umoznuji realizovat steamovani mezi jednotlivymi prvky systému.
« Cteni a zépis do streamt udélosti.
e Spolehlivé ulozeni dat streamii po neomezené dlouhou dobu - limitaci je pouze
dostupné misto na disku.

o Umoznéni zpracovani dat ve streamech v redlném case nebo zpétné.
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Systém Apache Kafka je podle [15] distribuovany. Cely cluster se skladd z nékolika
komponent. Kafka Brokers 2 jsou servery pro ukldddni dat streamii. Mezi né je
rozlozena zatéz, kazdy z Brokers je zodpovédny za urcitou cast dat. Kafka mtze
fungovat i s pouze jednim Brokerem, avsak v takovém pripadé nelze zajistit redun-
danci v pripadé vypadku. Pro zajisténi spolehlivosti je nezbytné provozovat alespon
3 Kafka Brokers. ZooKeeper je server v ramci Kafka clusteru, ktery slouzi jako
koordinator celého clusteru. Jeho tkolem je informovat Brokers v piipadé zmény
topologie clusteru a koordinovat uzly clusteru.

Zakladni datovou jednotkou systému je event (udalost). Jednd se o zdznam o né-
jaké skutecnosti s pritazenym ¢asovym razitkem. Udalost se sklada z klice udalosti,
neboli jednoznac¢ného identifikatoru udalosti. Hodnoty, informace nesené udélosti
a casové znacky. Spolu souvisejici udalosti jsou v Kafka Clusteru seskupovany do
topics (téma). Kazdé téma muze mit libovolny pocet producentii i konzument. To
znamena, ze do néj muze soucasné zapisovat vice entit. Pro ¢teni plati totéz. Sou-
casné neexistuje zadné omezeni poc¢tu ¢teni udalosti, po precteni udalosti konzumen-
tem tato udélost v systému zustava. Nedochazi k jejimu smazani. Kafka umoznuje
nastavit, jak dlouho budou udélosti uchovavany. Po naplnéni této podminky dochazi
k odstranéni starych udalosti.

Jednotliva témata jsou rozdélena na mensi celky, partitions (oddily). Takto je
zajisténa distribuce rozlozeni udélosti v tématech mezi uzly clusteru. Kazdy broker
ma na svém ulozisti jeden ¢i vice oddili, patiicich pod rizna témata. Oddil je déle
nedélitelny, na disku brokeru se nachazi vzdy cely. Soucasné muze byt jeden oddil
ve vice kopiich fyzicky umistén na vice uzli clusteru, a to za tcelem zajisténi spo-
lehlivosti prostirednictvim redundance. Pro redlné systémy se doporucuje replikacni
faktor 3, tedy uchovavani tii kopii oddilu na tfech rtznych uzlech clusteru.

Pro rozhodovani, do jakého oddilu Kafka udalost ulozi, slouzi algoritmus, ktery
na zakladé klice udalosti vytvori hash s pomoci specialni hashovaci funkce. Ta slouzi
k namapovani klice na konkrétni oddil. Udélosti s identickym klicem v ramci stej-
ného tématu tak budou ulozeny v jednom oddilu. A to v poradi, odpovidajicim
posloupnosti, v niz dochazelo k jejich zapisu. Udalosti v oddilu jsou identifikované
pomoci poradového cisla, offset, a jsou pridavany vzdy na posledni pozici oddilu.

Zakladni principy fungovani Kafka clusteru jsou na obrazku 1.4.

?Kafka zprostiedkovatelské servery, v textu je déle pouzit originalni nazev Kafka Brokers.
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Kafka Cluster
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Producent udalosti tématu 1 Konzument udalosti tématu 1

Obr. 1.4: Princip smérovani udalosti mezi jejich konzumenty a producenty pomoci
Kafka Clusteru.

1.3.2 Confluent Platform Community

Confluent Platform je kompletni feSeni pro streamovani udalosti, postavené na
Apache Kafka. Podle oficidlni dokumentace [16] se jedna o balik aplikaci, pomoci
nichz lze pohodlnéji integrovat systém Katka do konkrétnich streamingovych pro-
jektu. Kazdy balicek Confluent obsahuje nejnovéjsi dostupnou verzi Apache Kafka
a mnozinu nastroju pro jeji lepsi intergaci a spravu.

Existuji dvé edice, pricemz Confluent Commercial je placena a oproti Conflent
Community zahrnuje navic nastroje jako Confluent Control Center, grafické uziva-
telské rozhrani pro spravu Kafka clusteru. Nebo Confluent Auto Data Balancer.
Néastroj pro pokrocilé automatické rozlozeni zatéze v clusteru. Komercni verze Con-
fluent mimo jiné nabizi i bezpec¢nostni rozsiteni.

Avsak i zdarma dostupna komunitni verze balicku Confluent obsahuje mnohé
uziteéné nastroje pro praci s Apache Kafka. ksqlDB je rozsiteni, s jehoz pomoci
lze zpracovavat streamy udalosti prostrednictvim skripti jazyka SQL. Lze tak bez
nutnosti implementace dalsich programu data filtrovat, provadét jejich agregaci ¢i

vytvaret nové vazby mezi udalostmi. Confluent Community dale obsahuje sadu soft-
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warovych knihoven, urcenych k praci s udélostmi a jejich streamy v Kafce. Pod-
porovanymi jazyky, v nichz lze s pouzitim téchto knihoven vytvéaret klienty, jsou
C/C++, Python, Go a .NET. Knihovny obsahuji metody pro posilani zprav do
Kafky, jejich konzumovani. Déle je dostupna podpora serializace dat udalosti, na-
priklad do formatu AVRO. Sprava AVRO schémat je realizovana pomoci Confluent
Schema Registry. Tento modul slouzi jako tlozisté schémat udalosti jednotlivych
témat a umoznuje verzovani dostupnych schémat.

Apache AVRO je systém pro serializaci dat AVRO [17]. Slouzi k prevedeni
datového objektu do binarni podoby. A to za tcelem ulozeni dat do paméti nebo
pro jejich prenos po siti. AVRO vyuziva k definici struktury zprav schémata. Ta
jsou definovana ve formatu JSON a musi byt pritomna pii zapisu i ¢teni AVRO
dat. Samotna data pak neobsahuji zadné hlavicky, definujici datové typy hodnot.

Vysledkem je minimalizace prenosu rezijnich dat a tim vyssi rychlost.

1.3.3 Apache Spark

Apache Spark je nastroj pro distribuované zpracovani velkych objemi dat v clusteru
[18]. Jde o open source software, licencovany pod Apache License 2.0 a vytvoreny
v jazyce Scala. Pivodnim autorem projektu je Matei Zaharia.

Projekt Apache Spark se sklada z nékolika ¢asti. Zakladni komponentou je jadro
systému, clusterovy vypocetni engine. Jedna se o mnozinu uzli tvorenych stroji s na-
instalovanym Apache Spark. Ukolem tohoto softwaru je spousténi distribuovanych
vypoétil. Jeho architektura je master-slave. Roli mastera plni cluster manager?.
Dle oficidlni dokumentace [18] je mozné cluster manager v soucasnosti realizovat po-
moci uzivatelsky privétivého integrovaného teseni v rdmci Spark, pripadné pomoci
externiho cluster manageru. Napifklad Apache Mesos ¢ Hadoop YARN. Ukolem
cluster manageru je alokovani zdroju na slave uzlech zvanych worker nodes (pra-
covni uzly).

Uzivatelska aplikace psana pro Apache Spark obsahuje vzdy ovlada¢ a v ramci
néj objekt SparkContext. Ten ma za tikol se pripojit na kompatibilni cluster ma-
nager. Poté, co se tak tispésné stane, cluster manager alokuje jednotlivé vypocetni
kapacity na pracovnich uzlech pro béh kédu uzivatelského programu. Dokumen-
tace je oznacuje jako executors (spoustéc). Dalsim krokem je odeslani zdrojovych
kédua aplikace vSem zapojenym executors. Kazdy executor ma vlastni JAVA virtu-
alni stroj, tudiz jsou Spark aplikace od sebe kompletné oddélené. V pripadé potieby
sdileni dat mezi riaznymi Spark aplikacemi tak musi dojit k vymeéné dat pres néjaké

externi ulozisté. Popisovany princip fungovani Spark Aplikace je na obr. 1.5.

3Spravce clusteru, dale bude v textu uvadén originalnim anglickym nazvem.
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Obr. 1.5: Princip fungovani Apache Spark clusteru.

Spark Streaming je rozsiteni jadra platformy Spark, umoznujici zpracovani
streamt udalosti. Charakteristickymi vlastnostmi [18] jsou odolnost viéi chybam
a vysoka propustnost. Zdrojem dat udéalosti muze byt naptiklad streamovaci plat-
forma Apache Kafka. Zpracovana data lze ukladat do databaze. Uplatnéni nachézi

Spark Streaming také v obblasti strojového uceni.

1.4 Databazové systémy

Zdroj [19] definuje databéazi jako organizovanou sbirku dat, typicky v elektronické
podobé. Spravu databaze zajistuje systém pro spravu databaze DBMS (Database
Management System). Pojem databazovy systém pak oznacuje DBMS spolu s uloze-
nymi daty. Jak uvadi [19], existuje nékolik zakladnich typu databazovych systému.
Nelze Tici, ze by néjaky z nich byl horsi, nebo lepsi. Vzdy zélezi, jakd data budou

do databaze ukladana a jakym zpusobem s nimi bude nakladano.

1.4.1 Prehled typt databazovych systémi

Rela¢ni databaze zacaly byt masivné nasazovany od 80. let minulého stoleti. Za-
znamy v nich jsou organizovany do mnoziny tabulek. Kazda z tabulek pak obsahuje
sloupce hodnot. Zakladni strukturu rela¢ni databaze tvoti rela¢ni model. Ten vy-

jadfuje vzajemné vztahy mezi daty v tabulkach. Funguje na principu primarnich
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a cizich kli¢t. Jednoznacny identifikator radku tabulky je priméarni kli¢c. Je tvoren
unikatnimi hodnotami jednoho ¢i vice sloupcti dané tabulky. Cizi kli¢ pak reprezen-
tuje néjaky sloupec tabulky, v némz obsazené hodnoty soucasné odkazuji na primarni
kli¢ jiné tabulky. Tim udrzuji vzajemny vztah téchto dvou tabulek. Databazovy sys-
tém zajistuje integritu dat v databazi na zakladé systému relacniho modelu a klict.
Pro praci s daty v ramci témeér vsech relacnich databazich je pouzivan programovaci
jazyk SQL (Structured Query Language). Byl vyvinut v 70. letech spole¢nostmi IBM
a Oracle. V soucasnosti implementuji jednotlivé systémy rozsirené verze, oproti SQL
ANSI. Naptiklad Microsoft SQL Server vyuziva Transact-SQL a Oracle Database
zase PL/SQL. Mezi nejznaméjsi relacni databazové systémy patii Microsoft SQL
Server, open source feseni MySQL a Oracle Database.

Objektové orientované databaze reprezentuji data a vazby mezi nimi pro-
stfednictvim objektti. Pouzivaji podobné principy jako objektové orientované pro-
gramovani. Mezi objekty mohou byt vztahy. V takovém piipadé se zde uplatnuji
nékteré z principt relacnich databazi.

Distribuované databaze data ukladaji do dvou ¢i vice soubori. Tyto soubory
mohou byt fyzicky uloZzeny na nezavislych lozistich. Toto feseni slouzi k prevenci
selhani prostfednictvim redundance. Nebo k rozlozeni zatéze.

Datové sklady slouzi jako centralizovana lozisté pro velkda mnozstvi dat. Podle
webové stranky [20] mohou obsahovat agregované informace z vice zdroji. Jsou
urceny k dotazovani se na data za ucelem jejich analyzy. Jejich zakladni ¢asti jsou
relac¢ni databéze pro ulozeni zaznamt. Déle pak aplikace, tvorici nastavbu, slouzici
ke cteni a zapisu dat do skladu. Nastroje pro statistickou analyzu a vizualizaci.

NoSQL (Not Only SQL) definuje zdroj [21] jako oznac¢eni pro skupinu databé-
zovych systémi, pro néz je charakteristickd velka variabilita datovych modeld. Jak
uvadi [22], NoSQL systémy jsou nasazovany v pripadech, kdy dochazi ke zpracovani
velkych objemt dat s pozadavkem na nizké zpozdéni a flexibilitu datového modelu.
Téchto vlastnosti je dosazeno snizenim nékterych pozadavkt na konzistenci a inte-
gritu dat, typickych naptiklad pro rela¢ni databaze. Zakladni typy NoSQL systému
jsou podle [21] néasledujici:

o Kli¢é-hodnota je NoSQL systém tvoreny jednoduchym datovym modelem,
zalozenym na parovani unikatnich kli¢ti a hodnot. Dusledkem jednoduchosti
popisovaného modelu je vysoky vykon a skalovatelnost. Databéaze tohoto typu
byvaji pouzivany pro caching dat webovych aplikaci. Nékteré z nich jsou imple-
mentované s dirazem na vyuziti paméti RAM (Random Access Memory), jiné
pak zase na operace s pevnymi disky. Dle [22] je databédze tohoto typu, kon-
krétné DynamoDB spolecnosti Amazon, pouzivand socialni siti Snapchat pro
ukladani dat v ramci funkcionality Snapchat Stories. Dalsimi ptiklady NoSQL
systému jsou Berkeley DB a MemchacheDB.
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o Dokumentové databaze uchovavaji strukturovana data ve formé dokument.
Nejcastéji jsou tyto dokumenty ve formatu JSON. Déle se pouziva i struktu-
rovany format XML (eXtensible Markup Language). Vyhodou takovych da-
tabazi je moznost provadéni zmén ve struktufe dat bez nutnosti zédsahu do
hlavniho datového modelu, ¢imz je usnadnén vyvoj novych verzi aplikaci. Dale
systém umoznuje vyvojarim v ramci databaze pracovat s datovym modelem
odpovidajicim objektiim v programu. Popisovany piistup je hojné pouzivam
v aplikacich, ve kterych jsou dokumenty v databazi ménény v ¢ase. Vhodny je
naptiklad pro reprezentaci uzivatelskych profili. Jako zastupce dokumentové
databaze 1ze uvést MongoDB, multiplatformni open source Teseni.

+ Wide-column databéaze je dle 23] jednou z kategorii NoSQL databéze.
Mezi charakteristické vlastnosti patii skvély vykon v pripadé ukladani vel-
kého mnozstvi dat a datovy model zalozeny na tabulkach a radcich. Avsak
oproti rela¢nim databazim nemusi mit kazdy radek stejné sloupce. Vhodnym
scénarem pro nasazeni wide-column systému je uklddani logti a reporti. Mezi
zastupce wide-column databaze patii Apache Cassandra.

» Grafové databaze reprezentuji data jako uzly grafu. Hrany znazornuji sou-
vislosti mezi daty. Oproti relacnim systémum je vSak mozné v prubéhu casu
ménit datovy model prostfednictvim modifikace propojeni jednotlivych dato-
vych uzli. Grafové databaze nachazi uplatnéni v aplikacich, které pracuji se
vztahy mezi daty. Jako priklad lze uvést rezervacni systém, ktery prirazuje
volnd mista klientim. Mezi zastupce fadi [21] systém Graph od spolecnosti
IBM nebo AllegroGraph.

1.4.2 Vybér databaze pro diplomovou praci

V ramci této prace budou do databaze v realném case ukladana data z autonomnich
kamerovych systému. Pro testovani se pocita se zapojenim pouze nékolika modulu.
Avsak v redlném provozu muze byt mnozstvi sledovanych kamer daleko vyssi. Proto
je dulezité vybrat vhodny databazovy systém, ktery umozni dostatecnou rozsiti-
telnost serverové aplikace. Soucasné je nezbytné pri vybéru databazového systému
zohlednit i potrebu statistického zpracovani dat ulozenych na serveru. Jak bylo po-
psano vyse, pro zapis velkého mnozstvi dat v realném case je vhodny NoSQL databa-
zovy systém typu wide-column. Jako zastupce této kategorie, ktery nejlépe vyhovuje
potiebam diplomové prace, byl zvolen systém Apache Cassandra. A to z duvodu, Ze

se jedna spolehlivou a velice vykonou distribuovanou databazi. Navic jde o podpo-

vvvvvv
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analytické operace, bude v projektu pouzita distribuce Cassandra v ramci balicku
Elassandra, ktery kombinuje pravé databazi Cassandra spolu s vyhledavacim na-
strojem Elasticsearch. Opét se jedna o open source projekt, ktery je dostupny pod

licenci Apache verze 2.0.

1.4.3 Databaze Cassandra

Apache Cassandra je dle zdroje [24] open source projekt distribuovaného NoSQL
databazového systému. Pivodné vyvinuty spolecnosti Facebook, avsak v roce 2008
uvolnény verejnosti a v souc¢asnosti dostupny pod licenci Apache License 2.0. Cassan-
dra byla navrzena tak, aby kombinovala vlastnosti databiaze Amazon Dynamo s vlast-
nostmi datového modelu systému Google Bigtable. Splituje pozadavky na vysokou
vykonnost a spolehlivost pri velkém objemu uloZenych dat i dotazti na data.

Distribuovany databazovy systém Cassandra obsahuje dle [25] nasledujici kom-
ponenty. Cassandra cluster, datacentrum a uzel neboli node. Uzel je nejzakladnéjsi
jednotka systému, ktera slouzi k ukladani dat. Lze si ho predstavit jako fyzicky
server s bézici sluzbou Apache Cassandra. Ve skutecnosti na Cassandra serverech
bézi vice virtudlnich uzli, které se oznacuji jako vnode. Defaultni pocet vnode na
jednu instalaci Cassandra je 256. VSechny uzly jsou vzajemné rovnocenné a na kazdy
z nich se lze pripojit a pristupovat pres néj k datim celého DB (databéaze) systému.
Datacentrum je mnozina, naptiklad geograficky oddélenych, uzli. Cluster se sklada
z veskerych uzli daného databazového systému.

Zakladni prvky datového modelu Cassandra jsou keyspace (klicovy prostor),
table (tabulka), partition (oddil), row (fada) a column (sloupec). Obréazek 1.6 zné-
zornuje princip datového modelu popisovaného systému. Klicovy prostor je v hie-
rarchii modelu nejvyse, plni roli databaze ve smyslu nezavislé organizované mnoziny
dat. Jednotlivé klicové prostory jsou v ramci Cassandra clusteru kompletné oddélené.
Nad kazdym klicovym prostorem je definovano nékolik vlastnosti. Jedna se napriklad
o replikac¢ni faktor, ¢islo vyjadiujici, na kolika uzlech jsou data zalohovana. Klicovy
prostor se sklada z jednotlivych tabulek. Ty jsou definovany schématem sloupci,
a datovymi typy. Tabulky obsahuji fadky, ve kterych jsou ulozena samotna data,
a to ve sloupcich.

Kazdy fadek dat je jednoznacné identifikovdn prostfednictvim primary key?.
Ten miize byt tvoien pouze partition key® nebo sloZen z partition key a clustering
key®. V druhém piipadé se nazyva compound primary key. Roli partition key muizZe

plnit jeden ¢i vice sloupct tabulky. Compound partition key, partition key tvoreny

4Primarni kli¢, v textu je ddle pouzit originlni nazev.
5KIi¢ oddilu, v textu je dale pouzit origindlni nizev.
6Shlukovaci kli¢, v textu je déle pouzit origindlni nézev.
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Klicovy prostor

Tabulka 1
Primarni kli¢
Uzel 1 | .4
ID kamery Cas Typ Hodnota
N 12 11:10 Auto 50
12 12:20 Autobus 55
Uzel 2 < 22 15:15 Kamion 52
22 18:30 Auto 50
A X
Partition key  Clustering key

Tabulka 2
ID Typ Barva
125 Auto modra

182 Auto zelend

224 Kamion Cervend

352 Auto cervend

Obr. 1.6: Zakladni schéma datového modelu Apache Cassandra.

vice sloupci tabulky, se zavadi zejména v pripadech, kdy by s jednoduchym partition
key neslo data efektivné rozdélit mezi jednotlivé oddily. Data jsou na uzlech clusteru
ulozena v oddilech. Jednotlivé oddily byvaji rozlozeny ve vice kopiich na rtznych
uzlech clusteru. Jejich identifikatorem je partition key. Algoritmus Cassandry rozho-
duje o tom, do jakého oddilu radek dat prida pravé na zakladé néj. Princip distribuce
dat mezi uzly a oddily je podrobnéji popsan v nasledujicim odstavci. Kazdy oddil
obsahuje vzdy radky s odpovidajicim partition key. Clustering key je reprezento-
van hodnotami jednoho ¢i vice sloupcii tabulky. Na zakladé jeho hodnoty dochazi
k tazeni tadkt v jednotlivych oddilech.

Dokumentace Apache Cassandra [24] uvadi nasledujici principy, diky nimz sys-
tém provadi rovnomeérné rozlozeni zatéze v ramci clusteru, zajistuje horizontalni
skalovatelnost a predchézi ztraté dat v pripadé vypadku néjakého uzlu. Data jsou
rozdélena mezi uzly na zakladé partition key. VSechny uzly vytvari kruhovou to-
pologii. Soucasné existuje hashovaci tabulka, jejiz hashe odpovidaji uzlim systému.
Algoritmus prifazovani dat do oddili vytvari kazdému zaznamu, vlozenému do data-
béaze, hash s pomoci konzistentni hashovaci funkce. Tato hashovaci funkce zajistuje,
ze se v pripadé rozsiteni tabulky vSech moznych hasht v disledku zmény poctu uzli,

zméni mapovani hodnoty na hash jen pro malou ¢ast hodnot. Na zakladé hashe je
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nalezen odpovidajici uzel a konkrétni oddil, do kterého jsou data vlozena. Soucasné
dojde k ulozeni dat i na dalsi uzly, které jsou v topologii po sméru hodinovych
rucicek. Princip je zobrazen na obr. 1.7. Tim je zajisténa redundance pro pripad vy-
padku uzlu. Pro lepsi rozlozeni zatéze v systémech s mensim mnozstvim fyzickych
uzli byl vytvoren koncept vnodes. Jak bylo popsano vyse, data se rozdéluji mezi
uzly na zakladé hashe. Aby bylo rozdéleni rovnomérnéjsi, ma kazdy uzel nékolik

vnodes a v kruhové distribuéni topologii tak vystupuje jako nékolik uzlt.

Data s odpovidajicim partition key

Obr. 1.7: Princip distribuce dat mezi oddily na jednotlivych uzlech clusteru.

Cassandra implementuje dvé rizné konfigurace replikace a zalohovani dat za
ucelem zajisténi jejich dostupnosti za kazdych okolnosti. Vzdy plati, Ze jsou oddily
s daty v nékolika kopiich rozprostieny mezi uzly. Replikacni faktor definuje pocet
kopii kazdého oddilu. Network Topology Strategy umozinuje individualné konfiguro-
vat replikacni faktor pro jednotliva datacentra. Jednd se o konfiguraci vhodnou pro
rozsahlejsi systémy nebo pro maly systém, u néjz se predpoklada budouci rozsiteni.
Simple Strategy definuje pro cely keyspace pouze jeden globélni replikacni faktor.
Cassandra umoznuje kontrolu konzistence dat v replikovanych oddilech prostred-

nictvim polozky nastaveni zvané Consistency Levels. Operace zapisu je provadéna
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vzdy do vsech replikovanych oddilti. Pii ¢teni musi byt stejna odpovéd vracena mi-
nimalné takovym poctem uzlli, aby byla splnéna podminka v ramci Consistency
Levels. V ramci clusteru mezi sebou uzly komunikuji pres Gossip protokol. Kazda
zména dat oddilu je nejprve zapisovana do Commit Log uzlu, na némz se oddil
nachazi. Jedna se o log, umoznujici pouze pridavani dalsich zaznamt. Je ulozen na
disku uzlu. Tento prvek také zajistuje zotaveni uzlu v pripadé vypadku, a to za-
psanim zmén dat z Commit Log do Memtables ihned po obnoveni ¢innosti uzlu.
Memtables je struktura v paméti uzlu a slouzi jako zasobnik. Po jeho naplnéni
dojde k zapisu dat na disk, a to konkrétné do SSTables.

Pri cteni dat z databaze plni uzel, prostrednictvim kterého klient do databaze
pristupuje, roli koordinatora. Nejprve na zakladé DB dotazu vygeneruje hash par-
tition key a lokalizuje uzly, na kterych se nachazi kopie oddili s daty. Nasledné mu
uzel, jehoz odpoved prisla jako prvni, preda data dotazu. Z téch generuje koordina-
tor hash a pomoci néj zkontroluje, zda se i na ostatnich uzlech, obsahujicich kopii
prislusného oddilu, nachazi stejna data. Pokud je vSe v poradku, koordinator vrati
odpovéd na dotaz klientovi.

Cassandra automaticky vytvari index pro sloupce primary key. Pro vyhledavani
zédznamu v databazi na zdkladé podminky, odkazujici se na jiny sloupec nez primary
key, je nezbytné vytvorit sekundarni index. Ten umozni rychlé a efektivni prohledani
tabulky. Pokud je index vytvoren, je automaticky rozsitovan na kazdou novou radu
tabulky.

Pro préci s daty se v rdmci Apache Cassandra pouziva CQL (Cassandra Query
Language). Jedna se o programovaci jazyk, podobny SQL, pomoci néjz se da vytva-
fet schéma databéaze a také pracovat s ulozenymi daty. Dle zdroje [24] Cassandra
primo nepodporuje cizi klice, tedy relace a zachovani integrity mezi tabulkami. Déle
neni podporovana mnozinové operace JOIN, s niZ lze provazat data mezi tabul-
kami kartézskym souc¢inem. Avsak dokumentace uvadi, Ze operace Cteni a zapisu
dat jsou z hlediska vypocetnich zdroji velmi nenarocné. Proto je tfeba jiz pri na-
vrhu datového modelu zohlednit, jakym zptisobem bude s daty nakladano a dle
toho definovat potfebné tabulky. Pii navrhu datového modelu se podoba tabulek
1idi podobou predpokladanych databazovych dotazt na data.

Databazovy systém Cassandra podporuje zdkladni datové typy. Napriklad int
pro Cislo a text pro textové retézce. Implementovany jsou i kolekce. List zastupuje
klasicky usporadany seznam prvki, map slouzi k ulozeni pari kli¢ - hodnota a set je
mnozinou unikatnich prvkt. Cassandra dale umoznuje definovat uzivatelské datové

typy. S nimi jde modelovat objekty a prizptsobit tak databazi potrebam projektu.

"Databazova operace, kterd na zakladé uzivatelsky stanovené podminky kombinuje sloupce sté-
vajicich databazovych tabulek do tabulky nové.

27



1.4.4 Elasticsearch

Elasticsearch je open source distribuovany systém [26] pro rychlé a efektivni vy-
hledavani v datech rtznych formata. Jadro softwaru tvori vyhledavaci knihovna
Apache Lucene. Elassandra je podle zdroje [27] open source distribuce Apache
Cassandra, obohacend o Elasticsearch. Elasticsearch Cassandfe poskytuje sekun-
darni index, ktery umoznuje vyhledavani témér v realném case. Soucasné je mozné
data Cassandry prohledavat fulltextové a pristupovat k nim i prostfednictvim REST
APL

Cluster Elasticsearch se sklada z uzli. Témito uzly jsou fyzické ¢i virtudlni stroje
s bézicim Elasticsearch. Kazdy uzel je schopen obsluhovat klientské pozadavky na
cluster, jako napriklad pozadavky na vyhledani dat, pres REST API. V pripadé
Elasandra je fyzicky uzel clusteru jak uzlem pro Cassandru, tak i pro Elasticsearch.
Schéma systému je na obr. 1.8.

Zakladni datovou jednotkou systému je dokument. Tento prvek obsahuje vazbu
klict, na zakladé nichz je vyhledavan, na pozadovana data. Dokumenty mohou byt
ruznych typu. Index je kolekei vsech dokumenti riznych typt, které vsak maji né-
jakou spolecnou vlastnost. Pokud bychom prirovnali model Elasticsearch ke klasické
relacni databézi, index by byl databazi, typ dokumentu tabulkou a dokument samot-
nym radkem tabulky s daty. U balicku Elassandra pri vkladani dat do DB dochazi

soucasné k plnéni indexu Elasticsearch.

Elasticsearch
Cassandra Cassandra

indeX REST API

Elasticsearch Elasticsearch

/ \
| \
| Cassandra cluster | Cten.,zap.s Sekundam.mdex Klient
\ /
/
Cassandra Cassandra Kllcovy prostor
Elasticsearch Elasticsearch
~_ Cassandra

Obr. 1.8: Princip propojeni Cassandra a Elasticsearch v ramci balicku Elassandra.
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2 Prakticka cast diplomové prace

Tato kapitola se vénuje navrhu, implementaci a testovani vlastniho serverového fe-
seni a grafického uzivatelského rozhrani pro systém detekce rizikovych situaci na
zelezniénim prejezdu. Systém se sklada z nékolika komponent. Jako zdroj dat pro
serverové feseni slouzi kamery s podporou autonomniho rozpoznavani rtznych ne-
bezpetnych dopravnich situaci. Uéelem serverového feseni, které vznika v rameci této
diplomové prace, je ziskanad data z kamer agregovat, zpracovat a uchovat. Interak-
tivni webova stranka, ktera je také vyvijena v ramci této prace, ma s pomoci dat,
poskytnutych serverovym fresenim, umoznit uzivateli systému vhodné analyzovat

zaznamenané rizikové dopravni situace.

2.1 Navrh zakladnich komponent systému

Podkapitola se zabyva navrhem jednotlivych komponent systému detekce rizikovych
situaci na Zelezniénim prejezdu. Cést textu je vénovana popisu kamerovych moduld,
jejichz realizace neni predmétem této prace, avsak z pohledu névrhu serverového
feseni je nezbytné specifikovat jejich komunikacéni rozhrani. Obrazek 2.1 znazornuje
architekturu celého systému.

Kamerové moduly jsou komplexni zafizeni poskytujici zdroj dat pro vytvarené
serverové Teseni. Skladaji se z obrazového snimace a hardwarovych a softwarovych
komponent pro autonomni detekci rizikové situace na zeleznicnim prejezdu. Vy-
hodnocovani udalosti funguje na principu strojového rozpoznavani obrazu. Kazda
kamera je schopna komunikovat po siti a poskytovat tak serveru informace o svém
stavu a zaznamenanych udalostech. Z hlediska navrhu serverového feseni je dulezity
popis komunika¢niho rozhrani kamery. To je tvofeno tfemi ¢astmi.

o K prenosu zprav o stavu kamery a o zaznamenanych udalostech je vyu-
zit protokol HT'TPS. Kamerovy modul implementuje odesilani HTTPS zadosti
na REST API serverového feseni. To zajistuje jejich zpracovani a ukladani.
Ptenos informaci probiha v téle HT'TPS zadosti. Data jsou ve formatu JSON
objektu. Existuji dva typy zprav. Status message (zprava stavu) obsahuje in-
formace o stavu kamery, zde lze najit napriklad casové razitko zpravy, vytizeni
hardwaru kamery ¢ identifikaci kamery. Event message (zprava udélosti) pak
informuje o udélostech zjisténych kamerou. Jde o zpravu kompletné popisu-
jici rizikovou udalost na zelezni¢nim prejezdu. Aby byla zajisténa bezpecnost
a data zadosti na serverové Treseni nemohl odesilat jiny subjekt, nez oprav-
nény kamerovy modul, pouziva se zde HTTPS s autentizaci jak serveru, tak

i klienta.

29



o K prenosu multimedialnich dat o zjisténych rizikovych udalostech z kamery na
serverové Teseni se vyuziva protokol SCP (SSH file transfer protocol). Jedna se
o sifrovany protokol pro prenos dat. Jeho zakladem je nize zminény protokol
SSH (Secure Shell).

e SSH server je softwarovy nastroj, ktery implementuje komunikaci pomoci pro-
tokolu SSH. Jde o Sifrovany komunikac¢ni protokol, jenz se v praxi pouziva pro
vzdaleny pristup ke stanici nebo prenos souborti. Diky tomuto protokolu lze na
vzdalené stanici pristupovat k prikazovému tfadku a spoustét takové prikazy,
které je jeji prikazovy tadek schopny interpretovat. S pomoci SSH protokolu

je mozné provadét vzdalenou konfiguraci kamery.

Cassandra DB
cluster

" HTTPS komunikace
Kamerovy modul T
/ [€———HTTPS komunikace———

:I Server Klient

- serverova sluzba - internetovy prohlizec
- REST API sluzba

- webova aplikace

Il

C HTTPS komunikace

Kamerovy modul

Obr. 2.1: Architektura systému pro detekci rizikovych dopravnich situaci.

Vytvorené Serverové reseni pro sbér, zpracovani a uchovavani dat z kamero-
vych moduli se sklada ze dvou zakladnich komponent. Serverové sluzby a databaze.
Utelem serverové sluzby je poskytnout aplika¢ni rozhran{ pro pijem zprav z ka-
mery. A dale provést zpracovani a ulozeni zprav do databaze. Jako technologie pro
implementaci serverové sluzby byla vybrana platforma NET Core a programovaci
jazyk C#. S pomoci téchto nastroju lze realizovat REST API, nutné pro piijem

zprav udalosti i zprav stavii z kamer. Také existuje softwarovy open source balicek
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ovladace databaze Cassandra od spolecnosti Datastax pro C#. Ten usnadnuje praci
s databazi ve zminéném programovacim jazyce. Jako technologie webového serveru
pro béh serverové .NET Core sluzby byl vybran Microsoft IIS (Internet Information
Services). Jak uvadi dokumentace [28], jde o server dodavany spolu s operacnim sys-
témem Windows a Windows Server. Konkrétné aktudlni verze IIS 10.0 je dodavana
spolu s operacnim systémem Windows 10 a instalovanym balikem aktualizaci Fall
Creators Update a také se serverovym operacnim systémem Window Server 2016
v. 1709.

K uklddani dat v rdmci serverového feseni slouzi databazovy cluster Cassan-
dra. Pro 1cely vyvijeného serverového teseni je tato databaze instalovana v ramci
balicku Elassandra. Jde o software kombinujici databazovy systém Cassandra s vy-
hledavacim nastrojem Elasticsearch. V ramci této prace je Cassandra pouzita jako
ulozisté pro zpravy udélosti a stavi z kamer. Diky Elasticsearch je mozné v budoucnu
rozsitit funkce serverového reseni. S pomoci Elasticsearch lze totiz data v databéazi
vyhledavat na zakladé komplexnéjsich podminek.

Elassandra je multiplatformni software, ktery ke svému béhu, jak udava doku-
mentace [27], potiebuje Java Virtual Machine. Doporucend je verze Java Runtime
Environment 1.8. Zde je mozné pouzit i open source implementaci Java platformy
OpenJDK. Jako operacni systém pro stanice, které budou v ramci serverového te-
seni plnit roli Elassandra uzli, byla zvolena Linux distribuce Ubuntu ve verzi 18.04
LTS s prodlouzenou dobou podpory. Volba opera¢niho systému vychézi z nasle-
dujicich faktt. Ubuntu je siroce podporovany open source operacni systém. Tudiz
odpada nutnost ndkupu licence a s tim spojenych dodateénych naklada. Oficidlni
stranka tohoto operacniho systému zminuje nékolik jeho verzi [29]. Pro ucely vyvoje
je vhodny Ubuntu Desktop s grafickym uzivatelskym rozhranim pro pohodlné;jsi
testovani. V produkénim prostredi se poc¢ita s nasazenim Ubuntu Server.

Naroky na hardware stroju s Elassandra uzly vychazi z dokumentace projektu
Elassandra [27] a také z dokumentace databaze Cassandra [30]. Elassandra je diky
kombinaci databaze a vyhledavaciho nastroje vice naro¢né na operac¢ni pamét. Na-
prosté minimum pro jeji béh je 4 GB RAM (Random Access Memory). OvSem pro
produkéni prostredi je doporuc¢end minimalni hodnota 8 GB. Co se tyka narokl na
procesor stanice, databazovy systém hojné uplatnuje paralelni vykonavani procest,
a proto je tfeba volit procesory s vyssim poctem jader. Cassandra mnoho operaci
s daty vykovava v operacni paméti a jejich zapis na disk provadi hromadné. Proto
neni nezbytné nutné v ramei Elassandra uzlia pouzivat SSD (Solid-State drive). Sys-
tém dobte funguje i s klasickymi plotnovymi disky.

Interaktivni webova stranka tvori grafické uzivatelské rozhrani systému pro
detekci rizikovych situaci na zelezni¢nim prejezdu. Jejim hlavnim tcelem je umoz-

nit uzivateli prehledné analyzovat zaznamenané kritické situace. Mezi dalsi naroky
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na ni kladené, patii bezpecnost a podpora uzivatelskych roli pro tucely rizeni pri-
stupu. Z hlediska implementace je interaktivni web realizovan prostfednictvim dvou
komponent. A to webové aplikace a REST API sluzby.

Webova Aplikace implementuje samotné grafické rozhrani, které je zobrazo-
vano uzivateli v jeho webovém prohlizeci. Pro jeji tvorbu byla vybrana technologie
Razor Pages. Ta je soucasti .NET Core a v ramci tohoto frameworku se jedna o spo-
lehlivou a hojné pouzivanou technologii k tvorbé webovych stranek na strané serveru.
Webova aplikace obsahuje rizné moduly, s pomoci nichz lze jak kontrolovat uda-
losti a vystrahy zaznamenané kamerami, tak i sledovat stav pripojenych kamerovych
modulti. Za ucelem zvyseni prehlednosti a umoznéni budouci rozsititelnosti systému
je pouzito modularni Teseni, kdy samotna webova aplikace pifimo neimplementuje
operace s databazi. K tomuto tucelu pouziva REST API sluzbu. K zajisténi bezpec-
nosti komunikace mezi serverem a klientem je pouzit protokol HT' TPS. K autentizaci
klienta ve webové aplikaci slouzi HTTP cookies.

REST API sluzba implementuje veskeré logické operace a praci s databazi.
Webové aplikaci poskytuje své zdroje pres bezpecny protokol HTTPS. Vyménovana
data jsou ve formatu JSON. K jejimu vyvoji je pouzit, podobné jako v pripadé
webové aplikace, .NET Core. V pripadé, ze je v ramci webové aplikace potieba
naptiklad zobrazit data o néjaké zaznamenané udalosti, webova aplikace zavola na
URL (Uniform Resource Locator) adresu prislusného zdroje v ramci REST API
sluzby. V pripadé, ze dany zdroj vyzaduje néjaky vstupni parametr, je tento para-
metr webovou aplikaci ve formatu JSON sluzbé predan. Nasledné REST API sluzba
pozadavek zpracuje a opét ve formatu JSON vrati webové aplikaci odpovéd. Ta poté
s pomoci Sablon a ziskanych dat vygeneruje HIML kod vysledné webové stranky
a ten posle do prohlizece klienta. REST API sluzba webové aplikaci také poskytuje
prostiedky pro autentizaci a autorizaci uzivatelii. Tyto informace jsou prenaseny ve
formé JWT tokent. Jako webovy server pro béh obou téchto komponent uzivatel-
ského rozhrani je pouzit, podobné jako v rdmci serverového teseni, server IIS od

spolecnosti Microsoft.

2.2 Vlastni implementace serverového reseni

Tato podkapitola se vénuje podrobnéjsimu popisu implementace a testovani vytvo-
feného serverového Teseni. To se sklada ze serverové sluzby a databazového clusteru
postaveného na nastroji Elassandra, kombinujicim databazi Cassandra s vyhleda-
vacim softwarem Elasticsearch. Text se zabyva i manudlnim a automatizovanym

testovanim vzniklého serverového feseni s pomoci nastroje Postman.

32



2.2.1 Databazovy cluster

V ramci realizace databazového clusteru bylo tieba vhodné navrhnout schéma ta-
bulek databdze Cassandra. Data v téchto tabulkach slouzi jako zdroj informaci pro
webové GUI. Spravny navrh Cassandra databaze se ridi nékolika zakladnimi pravi-
dly.

Data musi byt v ramci clusteru rozloZzena rovnomérné. Design tabulek by mél
zajistit, aby operace Cteni dat pracovaly co nejvice s daty v ramci jednoho oddilu.
Dale je nutné sloupce tabulek definovat s ohledem na predpoklddané databazové
dotazy. Dokumentace [24] tento pristup k tvorbé datového modelu DB oznacuje
jako Query-driven modeling, tedy modelovani fizené dotazy.

Nejprve bylo tedy nutné definovat predpokladané databazové dotazy. Poté na
zakladé nich sestavit konkrétni tabulky a vytvorit tak kompletni model databaze.
Jeho podobu reprezentuje obr. 2.2. Veskeré tabulky jsou definované v ramci key-
space azd_keyspace. Pro vyssi prehlednost grafickd reprezentace modelu obsahuje
pouze ty sloupce tabulek, které slouzi jako databazové klice. Vyjimku tvori tabulka
users, uchovavajici uzivatelské idaje. To proto, Ze oproti jinym tabulkdm ma rela-
tivné malo sloupcti. Veskeré tabulky byly navrzeny s dirazem na rovnomérné roz-
loZzeni dat v clusteru, které je odvozeno od hodnot ve sloupcich kli¢i clustering
key a partition key. Podoba dotazii a s nimi spojenych tabulek vychazi z funkcio-
nalit dostupnych v ramci webového grafického uzivatelského rozhrani. Nyni budou
popsany databazové dotazy a odpovidajici tabulky v kontextu s funkcemi v ramci
jednotlivych moduld GUI.

azd_keyspace

camera_info_current_state camera_info_history users
source_id P source_id P username P
time time cl full_name

password_hash
user_role

alerts_history events_history_by_source events_history_by_event
MAT VIEW
source_id P
.detected_time (o2 event_id C event_id P
isAlert = true source_id P source_id C
detected_time cl detected_time cd

Obr. 2.2: Schéma tabulek databaze.

Prehled kamer je modul, pomoci néjz lze sledovat aktudlni stav kamer. V ramci
tohoto modulu se ocekavaji dotazy na aktudlni stav kamery s urcitym identifikato-

rem a také na souhrnny stav vsech kamer systému. V databazi je toto realizovano
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tabulkou camera_info_current_state. Jedna se o tabulku s podrobnymi aktudl-
nimi zaznamy o kamerte, v ramci niz lze vyhledavat na zékladé identifikatoru kamery,
ktery slouzi jako partition key.

Detail kamery ma za kol zprosttedkovavat informace o stavu kamery v pri-
béhu casu. Implementace v databazi je TfeSena tabulkou camera_info_history, je-
jimz obsahem jsou podrobné informace o kamerach, shirané pribézné po celou dobu
existence kamery v systému. Zaznamy kazdé konkrétni kamery se ukladaji do jed-
noho oddilu databaze, protoze identifikator kamery zde tvori partition key. Soucasné
jsou v ramci oddilu razeny podle ¢asového razitka sestupné, tedy od nejnovéjsiho
zaznamu po nejstarsi. Diky tomu lze z databaze dotazem snadno ziskat konkrétni
pocet nejnovéjsich zdznamu k relevantni kamere. A soucasné uz neni tfeba na apli-
ka¢ni drovni zaznamy dale fadit. K tomuto modulu se vaze i nastavovani uziva-
telsky definovaného nézvu kamery. Pro tento tcel slouzi jeden ze sloupct tabulky
camera_info_current_state, udrzujici aktudlni hodnotu nazvu. V ptipadé, ze uzi-
vatel zadny nazev nenastavi, je k identifikaci kamery ve webovém rozhrani pouzit
jejl identifikator.

Modul vystrahy slouzi jako prehled zaznamenanych rizikovych situaci na ze-
lezniénim prejezdu. V ramci databaze je toto Teseno tabulkou alerts_history.
Ocekavany jsou dotazy na nejnovéjsi vystrahu z konkrétni kamery. Proto je parti-
tion kli¢ tvoren identifikdtorem zdroje udalosti s vystrahou a clustering key jejim
casovym razitkem, fazenym sestupné.

Udalosti je modul, ktery by mél umoznit dotazy na veskeré zaznamenané uda-
losti, véetné téch bez priznaku vystrahy. Databazova tabulka, ktera jej reprezentuje,
se jmenuje events_history_by_source. Podporovano je vyhledavani na zakladé
zdroje udalosti a Tazeni v oddilech probihé na zakladé casu detekce.

Detail udalosti umozni vyhledat udalost na zakladé jejiho zdroje ¢i identifika-
toru udalosti. Tabulka events_history_by_source odpovida databazovému dotazu
na udalost dle zdroje. Jejim obsahem jsou podrobna data o konkrétnich udalostech,
uklddand do oddili databaze podle kamery, jez udalost zaznamenala, a soucasné
Fazend na zakladé ¢asu. Aby databaze podporovala i dotaz, hledajici udalost podle
identifikatoru udélosti, byl vytvoren materializovany pohled
events_history_by_event, obsahujici pouze klice tabulky,
events_history_by_source, od niz byl odvozen. Materializovany pohled otac¢i po-
radi kli¢ti pro vyhledavani a popisovany dotaz umoziuje realizovat.

Rizeni pFistupu je realizovino serverovou sluzbou. Data uZivatelt systému jsou
uloZzena v tabulce users. Hesla jsou samoziejmé v necitelné formé. V databazi se
nachazi pouze jejich otisk, generovany s pomoci hashovaci funkce SHA-512. V této
tabulce se oc¢ekavaji dotazy, které v ni vyhledavaji na zakladé uzivatelského jména.
Proto tento udaj tvori partition key.
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2.2.2 Serverova sluzba

Jde o .NET Core aplikaci implementujici REST API pro prijem zprav z kamer
a také pro jejich zpracovani a ulozeni do databaze. K jeji realizaci byla pouzita
vyvojova platforma .NET Core 3.1 a programovaci jazyk C#. Architekturu aplikace
znazornuje diagram t¥id na obr. 2.3. TTidy jsou pro vétsi prehlednost seskupovany do
jmennych prostori na zakladé svého ucelu. Nazvy jmennych prostort jsou v ramci
diagramu uvedeny vzdy na horni strané grafického prvku kontejneru, ktery jmenny
prostor symbolizuje.

Jmenny prostor CameraToCassandra.Models obsahuje tiidy, které reprezentuji
model prijimanych zprav o stavu kamery a o zaznamenané udalosti. Jejich podoba
vychazi ze struktury Json objektii. Zprava udalosti i zprava stavu prichazi na REST
API serverové sluzby z kamery ve formé HTTP zadosti. Data zpravy se nachéazi
v ramci téla zadosti v podobé Json objektu. Jeho struktura je neménna. AvSak
definice Json objektu obsahuje jak polozky povinné, tak i ty nepovinné. Povinna
polozka se nachazi ve zpravé vzdy, nepovinna nemusi byt obsazena. Tento fakt je
tfeba osetrit z pohledu ukladani hodnot ze zprav do tabulek databaze. Veskeré C+#
vlastnosti implementujici nepovinné atributy zprav jsou definovany nulovatelnym
datovym typem a jsou prednastaveny na hodnotu null. Takto je zajisténo, aby se do
databaze nezanesla nesmyslna, defaultni, hodnota pfi praci s nepovinnym atributem.

CameraToCassandra.Cassandra je jmenny prostor implementujici relaci spojeni
serverové sluzby s databazi Cassandra. Pro praci s databazovym serverem je pou-
zit ovlada¢ CassandraCSharpDriver verze 3.16.1. Trida CassandraConnection
obsahuje objekty spojeni a relace databazového clusteru. Déle se zde nachéazi ob-
jekt typu Mapper. Pouzity databazovy ovlada¢ umozinuje s databéazi pracovat primo
pomoci databazovych prikazu, zadavanych ve formé textovych retézcu. Avsak do-
stupny je i daleko elegantnéjsi pristup, ktery je v pripadé této aplikace uplatnén.
Objekt Mapper ve svém konstruktoru umoznuje zadat definice mapovani vlastnosti
C# na sloupce tabulek databaze. Tyto definice se nachéazi ve tiidé TableMappings.

Cassandra pracuje i s uzivatelsky definovanymi datovymi typy. Pomoci takovych
sloupcti databéze jsou reprezentovany nékteré zaznamy. Proto je pri tvorbé objektu
databazové relace vlozena do konstruktoru definice téchto uzivatelskych datovych
typu, obsazena ve tiidé UdtMappings. Rozhrani ICassandraConnection slouzi po-
trebam injektaze zavislosti do objektu ovladace REST API.

CameraToCassandra.Controllers obsahuje definici REST APIL V tridé
ValuesController se nachdazi URI REST API a metody implementujici navazané
akce. V ramci téchto metod dochazi ke zpracovani zprav z kamer a k jejich ukladani
do databéaze. V pripadé, ze vse probiha v poradku, vraci server kamere navratovy

kéd HTTP 204, znacici ispéch operace. V opa¢ném pripadé je vracen chybovy na-
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Obr. 2.3: Zjednoduseny diagram tiid serverové sluzby.

vratovy kod a text chyby. Metoda Main() v ramci tfidy Program spousti celou
aplikaci serverové sluzby. V této metodé je provolana metoda Run() nad instanci
objektu IHostBuilder, ¢imz je spusténo REST API. Tento objekt mé na starosti
kompletni konfiguraci zdkladnich komponent .NET Core aplikace. V tomto pripadé
prebird tiidu Startup. Ta mimo jiné do aplikace pridava kontrolery a provadi in-
jektaz zavislosti. Do kontroleru je objekt spojeni databaze v souladu s dokumentaci
ovladace vkladan tak, aby se v ramci celého béhu sluzby pracovalo s pouze jednou
jeho instanci a tim se zajistil optimalni vykon.

2.2.3 Vyvojové prostredi pro serverové reseni

Pro vyvoj a testovani serverové sluzby pro systém detekce nebezpecnych situaci na

zelezni¢nim prejezdu bylo vytvoreno virtualizované vyvojové prostiedi. Jeho archi-

36




tektura je na obr. 2.4. Zaklad tvori fyzicka stanice s operacnim systémem Windows
10. Pro vytvoreni Elassandra uzli je pouzita virtualizace. Konkrétné prostrednic-
tvim programu VirtualBox 6.1.12 od spolecnosti Oracle. Jak uvadi oficidlni webova
stranka softwaru [31], jde o zdarma dostupny open source software pod licenci GNU
GPL v.2.

Simulace zasilani zprav z kamer je realizovina programem Postman [32]. Tento
nastroj umoznuje komplexni testovani webového API. S jeho pomoci lze definovat
zpravy posilané na server, v ramci téchto zprav také nastavit proménné a ty po-
moci jazyka JavaScript v pritbéhu testovani modifikovat. Postman umoznuje i au-
tomatizované testy REST API a automatizovanou kontrolu odpovédi generovanych

serverern.

Fyzicky stroj Windows 10

Oracle VirtualBox — Elassandra cluster

Postman

HTTP POST
Json objekt obsahujici
zpravu z kamery

TCP 443 UloZeni dat do DB !

/ TCP 9042

1
Definice zprav z :
kamer pro ! Ubuntu + Elassandra 2
automatizovany |
|
i
1
1
|

test zasilani zprav Elassandra clusteru

|
|
|
|
|
: l T Interni komunikace
|
|
|
|

TCP 443

od pOVéd' serveru IIS Express + Serverova sluzba

HTTP kdéd odpovédi

Ubuntu + Elassandra 1

Obr. 2.4: Architektura prostiredi pro vyvoj serverového reseni.

Pro realizaci Elassandra clusteru byly vytvoreny dvé virtudlni stanice s operac-
nim systémem Ubuntu 18.04 LTS ve verzi s GUIL. Na né byla nasazena Elassan-
dra 6.2.3.31. Kazda z téchto virtualnich stanic mé prirazeno 8 GB operac¢ni paméti
a Ctyfi jadra procesoru. Serverova sluzba pro prijem, zpracovani a ukladani dat do
databaze bézi na fyzickém stroji v ramci IIS Express. Jde o odleh¢enou verzi Micro-
soft IIS pro ucely vyvoje. Vyhodou je zde snadné nasazeni vytvarené aplikace do IIS
Express i s pomoci vyvojového prostfedi Microsoft Visual Studio, ¢imz se usnadni
testovani. Veskera sifovda komunikace probihd v ramci fyzického stroje a virtudlni

sité programu VirtualBox. Komunikace mezi serverovou sluzbou a kamerou probiha
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pres HT'TPS na TCP portu 443. Serverova sluzba si data s databazi vyménuje na
TCP portu 9042. Elasticsearch bézi pak na TCP 9200. Porty TCP 7000, 7001 a 9300

vyuzivaji uzly clusteru pro vzajemnou komunikaci.

’

2.2.4 Testovani

Zakladni testovani vytvoreného serverového teseni probihalo s pomoci nastroje
Postman. Na REST API serverové sluzby byly zasilany generované HTTP zadosti
se zpravami stavu kamery a zpravami uddlosti. Byly provedeny jak manudlni, tak
i automatizované testy.

Manualni testovani bylo vyuzito zejména pro ovéreni, zda serverova sluzba
spravné zpracovava a ukldada prijimand data do tabulek Cassandra clusteru. Doslo
tedy k sestaveni JSON objektti pro zpravu stavu a zpravu udalosti. Podoba JSON
objektu vychazela ze sablony zprav z kamer. Nasledné byly zasilany HTTP zadosti
s témito JSON objekty na API sluzby. Poté byla provedena kontrola ulozenych dat
v databézi. Ta kladla diraz jednak na to, zda obsah tabulek odpovida zasilanym
zpravam, jednak zda dochazi ke spravnému tazeni radkt zdznamt podle databédzo-
vého clustering klice. Na obrazku 2.5 je vidét vypis testovacich zaznami databazové

tabulky events_history_by_event.

cqlsh> select * FROM azd_cameras.events_history_by_event

| source_id | detected_time

sourcel | 2020-03-17 09:30:00.000000+0000 | 1 | vehiclePassage | 017f9db1
9ddb53", image_type: 311 False | {city: 'Brno', street: 'Uvoz', direction: 'centrum', info: 'c
-54b6-4243-8077-9cffo5c6 | {red_delay: 200, tolerated_red_delay: 80} | low | {signal_type: 'dddd’
sw_name: "lproi1'} | {speed_value: 200, rounded_speed: 80, limit_speed: 300} | {registration: 'registra
bhu', color: 'dcbh', number_of_axles: 3, lights_enabled: True, manufacturer: 'Hkdk', model: '"Hkdk', pr

Obr. 2.5: Vypis obsahu tabulky databaze.

Manualni testovani ovértilo, ze vzniklé serverové feseni funguje spravné a nedochazi
k zadnym logickym chybam pfi zpracovani ptijatych dat. Soucasné bylo ovéreno, ze
serverova sluzba vhodné osetfuje prijem chybnych zprav z kamery pomocich chybo-
vych HTTP kédu.

Automatizované testy slouzi k zjisténi, zda se serverova sluzba i pii vyssi zatézi
chova korektné a zda nedochazi napriklad ke ztratam dat. Pro jejich realizaci byl opét
vybran nastroj Postman, konkrétnéji jeho funkcionalita Runner (spoustéc). V ramci

Postman lze definovat HT'TP zadosti a ty rozsitit o skripty v jazyce JavaScript.
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V tomto pripadé byly tedy definovany skripty spousténé pred odeslanim HTTP
zadosti na server a skripty pro testovani navratovych kodi. Soucasné byly nékteré
polozky JSON objekti zprav nahrazeny pomoci dynamicky se ménicich proménnych
pro zajisténi jejich unikatnosti béhem automatizovaného testu. Timto bylo pripra-
veno testovaci prostredi. Nasledoval automatizovany test, spoustéjici preddefinované
HTTP zadosti opakované v iteraci. Na server bylo odeslano 1000 HTTP zadosti se
zpravou udalosti. Cely test probéhl uspésné. Po kazdém testu byla navic zkontro-
lovana data v databazi. Ani zde nenastal problém. Béhem veskerych testi nebyl
zjistén jediny pripad ztraty dat. Graf na obr. 2.6 zobrazuje ¢asy odpovédi serveru

béhem automatizovaného testu. Primérna doba odpovédi ¢inila 51,32 ms.

Casy odpoveédi serverové sluzby
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Obr. 2.6: Casy odpovédi serveru na HTTP zadosti.
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2.3 Vlastni implementace interaktivni webové stranky

Podkapitola je vénovana vyvoji, implementaci a testovani interaktivni webové stranky.
V jejim navrhu byl uplatnén modularni pristup, kdy je uzivatelské rozhrani imple-
mentovano jako samostatnd webova aplikace, ktera data z databaze systému auto-
nomni detekce rizikovych situaci na zelezni¢nim prejezdu sama nezpracovava, avsak

k tomuto 1celu vyuziva volani prislusnych zdroju REST API sluzby.

2.3.1 REST API sluzba

Tato sluzba implementuje veskeré logické operace s daty a databazi, a vysledky
téchto operaci prostrednictvim REST API poskytuje webové aplikaci. K jejimu vy-
voji byl pouzit .NET Core ve verzi 3.1 a programovaci jazyk C#. Jeji architekturu
znazornuje zjednoduseny diagram t¥id na obrazku 2.7. Grafické kontejnery reprezen-
tuji jednotlivé jmenné prostory. Z divodu zachovani prehlednosti diagramu nékteré
jmenné prostory nemaji své tridy zobrazené, pouze je obecné naznacena problema-
tika, Tesena tiidami v ramci téchto jmennych prostori.

REST API sluzba je spousténa statickou metodou Main () v ramci tiidy Program.
V ni dochézi k vytvoreni instance objektu typu IHostBuilder. Pro jeho tvorbu je
vyuzito konfigurace ve t¥idé Startup. A nad timto objektem jsou nakonec provolany
metody, diky nimz dojde k spusténi REST API kontroler.

Ttida Startup slouzi ke konfiguraci sluzeb, dostupnych v ramci .NET Core apli-
kace. Definuje se zde pridani API kontrolerti nebo JSON souboru, nesouciho néktera
nastaveni aplikace, napriklad IP adresu databazového serveru. Ve Startup je také
provadéna DI (Dependency Injection), neboli vkladéni zavislosti. Jde o techniku, kdy
jeden objekt miize pro své potreby vyuzivat jiny objekt, aniz by na néj mél v dobé
sestavovani programu referenci. S pomoci popsané techniky jsou tr¥idam obsahuji-
cim API kontrolery predavany objekty implementujici sluzby, poskytované témito
kontrolery.

V neposledni tadé je zde konfigurovana autentizacni sluzba pro ovérovani plat-
nosti JWT tokent. Aby byl token povazovan za platny, musi byt ovéren tajny KIlic,
pouzity k zajisténi jeho integrity s pomoci hashovaci funkce. V tomto pripadé je
pouzit HMAC (Keyed-hash Message Authentication Code), tedy autentizacéni kod
zpravy. Jde o kod, ktery se tvori nasledujicim zptisobem. Ke chranénym datim je
pridan tajny kli¢ subjektu, zajistujici integritu zpravy. Nasledné jsou data a kli¢ po-
uzity jako vstup hashovaci funkce, zde konkrétné SHA-512. Jeji vystup pak tvori
onen HMAC. Tajny kli¢ je nastaven v konfigurac¢nich souborech této REST API
sluzby. Ke konfigura¢nimu souboru na serveru musi byt omezen pristup pouze pro

opravnéné uzivatele. V pripadé vyzrazeni klice by totiz mohl platné JWT tokeny
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vydavat kdokoliv a s jejich pomoci libovolné pristupovat ke zdrojim sluzby. Dalsim
ovéfovanym parametrem je i casova platnost tokenu. Jakmile dojde k jeho expiraci,
je povazovan za neplatny.

CassandraApi.Controllers | | CassandraApi.DTO
Py =) TFidy pro tvorbu objektd k
AlertsController EventsController vyméné dat mezi REST API
Trida Tida sluzbou a webovou aplikaci
= ControllerBase = Controller
4 Pole 4 Pole r n
@, _alertsinfo @, _eventsinfo CassandraApi
4 Metody 4 Metody
@  AlertsController @ EventsController Program A
@ GetAlertsBasic @ GetbEventDetail Trida
~ / @ GetEventsBasic
N~ ~ 4 Metody r 9
i . CassandraApi.Models
™ ™ @ CreateHostBuil...
AAController A CamerasController A I :
& o @ Main
Trida Trida ) .. L
= ControllerBase = ControllerBase h / - Tridy reprezentujicf
- - tabulky v DB
( A
4 Pole 4 Pole e
Trida 4\
O;, _authRepo O; _cameralnfo .
4 Metody 4 Metody 4 Vlastnosti CassandraApi.Cassandra
@ AAController @ CamerasController K Configuration
@ DeleteUser @ GetCameraDetail 4 Metody s Tridy implementujici rozhrani
@  EditUser @  GetCamerasBasic ; . pro préci s Cassandra DB
X X @  Configure
© GetUsers % RenameCamera . ) .
- . \ @ ConfigureServic...
@ LoginUser -
- . @ Startup
@ RegisterUser e
2@ RenewToken
@ Test
| CassandraApi.AlertinfoService | ‘ CassandraApi.CameralnfoService ‘ ‘ CassandraApi.AAService | | CassandraApi.EventinfoService |
O 1Alertinfo . O 1aARepository .
—]— ) ICameralnfo 4]— ) IEventinfo
| Alertinfo ¥ —]— | AARepository ¥ —]—
Trida Cameralnfo ¥ Trida Eventinfo ¥
THda it
lAlertinfo ¥ | — [ IAARepository ¥ | —_———
Rozhrani ICameralnfo ¥ Rozhrani IEventinfo ¥
Rozhrand Rozhrani

Obr. 2.7: Zjednoduseny diagram tiid REST API sluzby.

Kazdy zdroj, poskytovany REST API sluzbou, méa svou URL adresu, pod kterou
je dostupny. Z duvodu, ze tato sluzba implementuje pomérné velké mnozstvi zdroju,
je pouzit nastroj Swagger k jejich prehledné dokumentaci. Jde o open source fra-
mework, uréeny k ndavrhu a popisu REST API rozhrani. Jak uvadi dokumentace
[33], pro .NET Core existuje NuGet balicek, pridavajici podporu Swaggeru. V ramci
tridy Startup je provedeno volani potiebnych metod tohoto balicku. Definovana

je zde i URL adresa webové stranky, jejiz rozhrani je na obrazku 2.8. Popisovany
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@ Swsggertl x |+ Al 192.1585.101 oF x - P

& G O localhost:62749/swagge

ndexhtml RS K3

@ svogeer

CassandraApi ®

hitp:/Mocalnost:62743lswagger!. /swaggerivi/swaggerjson

http:/localhost:62749 v

AA Autentizani a autoriza&ni kontroller pro vydavani tokendi 2 praci s uzivatelskymi Géty. ~
/AACantroller/test Testovaci rozhrani. Api nevyZadue autentizaci
/AAController/register Registracs nového usivatele. Api mize bit voléno uzivatelem typu Admin
/AAController/edit Editace vybraného ufivatele Api miZe bt voléno registrovanym uZivatelem typu Admin
/AAController/delete Mazani vybraného uZivatele. Api miZe byt voldno registrovanym uZivatelem fypu Admin
/AAController/getUsers Ziskani objektu s informacemi o uZivatelich. Api miZe bjt voldno registrovanym uzivatelem typu Admin
/AAController/+token Piliiaseni existujiciho usivatele. Api miZe bjtvoldno regstrovanjm uzivatelem ibovolného typu

/AAController/renew Prodlouzeni platnosti valiniho tokenu. Api mize bt volano registrovanym uZivatelem libovoiného typu

Alerts AP kontrolier pro modul alerty o

/alerts/alertsBasic Ziskini seznamu nejnovéjsich alertil Api miiZe byt volan> uzivatelem typu Admin a User

Obr. 2.8: Vytvorena webova stranka pro dokumentaci a testovani REST API sluzby.

web je vygenerovany s pomoci zminéného nastroje. Obsahuje veskeré zdroje sluzby;,
a to véetné upresnujicich popiskii. Tyto upfesnujici popisky jsou definovany v XML
(Extensible Markup Language) komentéarich piimo ve zdrojovych kédech API kon-
trolerii. Prostfednictvim vygenerované webové stranky lze funkénost jednotlivych
zdroju i vyzkouset. Detail grafického rozhrani pro testovani API zdroju v ramci

Swagger dokumentacni webové stranky je na obrazku 2.9.

/AAController/token Fiihlaseni existujiciho uzivatele Api miZe bit volino registrovanym uzivatelem libovolného typu

Parameters Try it out

No parameters

Request body applicationfjson ~ ]

Objekt nesouci informace pro prihlaseni registrovanéhe uZivatele

Example Value | Schema

"username”: "str:

"passwordHash” :
¥

Obr. 2.9: Grafické rozhrani pro testovani zdroje REST API sluzby.

Praci s databazi Cassandra implementuji metody v ramci t¥id jmenného prostoru
Cassandralpi.Cassandra. Ty vyuzivaji databazovy ovlada¢ CassandraCSharpDri-
ver ve verzi 3.16.1. Data ziskand z databaze je treba vhodné reprezentovat. K tomuto
ucelu slouzi tridy ve jmenném prostoru CassandralApi.Models. Na jejich atributy
je provadéno automatické mapovani dat z Cassandry. Podrobnéji je problematika

prace s databazi v rdmci C# aplikace popsana v podkapitole 2.2.2.
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Tridy jmenného prostoru CassandraApi.DTO slouzi k vytvareni DTO (Data Transfer
Object). DTO, neboli objekty pro prenos dat, se vyuzivaji k vyméné informaci mezi
riznymi pocitacovymi programy. V pripadé této popisované REST API sluzby tedy
slouzi pro vyménu dat mezi ni a webovou aplikaci. Ve zdrojovych kédech se nachazi
DTO dvou typt.

DTO zadosti webové aplikace. Ty nachazi uplatnéni, pokud webova aplikace
potiebuje vyuzit néjaky zdroj REST API sluzby, ktery pro vykonani svych metod
a generovani vystupu vyzaduje vstupni data. V takovém pripadé webova aplikace s
pomoci vstupnich parametri a prislusné DTO tiidy vygeneruje objekt jazyka C#.
Ten je nasledné preveden na JSON objekt a dochazi k vytvoreni HT'TPS zZadosti.
Télo zadosti tvori zminény JSON. Poté, co je zadost prijata prislusnym kontrolerem
REST API sluzby, je JSON objekt v téle zadosti preveden na pozadovany C# objekt,
odvozeny od prislusné DTO tiidy. Nakonec REST API sluzba tato data vyuzije jako
vstup do volanych metod.

Déle se pouziva DTO odpovédi REST API sluzby. Pokud webova aplikace
na kontroler sluzby odesle validni zadost, s pomoci metod sluzby je zadost zpraco-
vana a dojde k vygenerovani vysledného objektu nesouciho data odpovédi. Nasleduje
tvorba objektu odpovédi odvozeného od prislusné DTO tiidy. Objekt odpovédi ve
svych atributech zapouzdiuje jednak objekt s daty odpovédi, jednak dalsi informace
o tom, zda byla zadost v poradku zpracovana a pokud ne, tak i prislusnou chybovou
hlasku.

Jmenny prostor CassandraApi.Controllers obsahuje tiidy API kontrolert. Ty

slouzi k obsluze HTTPS zadosti ze strany webové aplikace. V samotnych kontrole-
rech se nenachéazi implementace zdroju, které jsou jimi poskytovany. Ta je obsazena
v samostatnych tfidach, jejichz metody jsou v kontrolerech volany. Zde se pro reali-
zaci vazby mezi kontrolery a tfidami s implementaci logiky uplatnuje navrhovy vzor
DI. Nyni budou podrobnéji popsany jednotlivé kontrolery spolu s tiidami realizuji-
cimi implementaci jimi poskytovanych zdroju.
AAController poskytuje sluzby autentizace a autorizace uzivateld systému pro
detekci rizikovych dopravnich situaci. Samotna implementace sluzeb je zajisténa
s pomoci tfid jmenného prostoru CassandraApi.AAService. V ramci téchto tiid
program pracuje s databazovou tabulkou users, nesouci informace o uzivatelich.
AAController podporuje nasledujici HTTPS POST metody:

» RegisterUser slouzi k vytvoreni zdznamu nového uzivatele. Toto API muze
volat pouze opravnény uzivatel systému s pritazenou prislusnou administra-
torskou roli. Vstupem jsou uzivatelské tdaje a vracena je informace o tispéchu
operace.

» LoginUser je pouzit pro vystaveni pristupového tokenu. API metoda mtze

byt volana kymkoliv. Parametrem je uzivatelské jméno a hash hesla. Navrato-
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vou hodnotu miize tvorit v pripadé, Ze se uzivatel nachézi v systému, validni
JWT pristupovy token. V opacném pripadé obecna informace o netuspéchu
operace.

o EditUser slouzi pro zménu tudaju uzivatele, ulozenych v databazi. Mize byt
volana pouze administratorem.

e DeleteUser realizuje smazani uzivatele dle predaného uzivatelského jména.
Miize byt volana pouze administratorem.

o GetUser umoznuje administratorovi systému ziskat zakladni informace o uzi-
vatelich za ticelem spravy systému.

 RenewToken slouzi pro obnoveni ¢asové platnosti validntho JW'T tokenu.
Lze volat libovolnym opravnénym uzivatelem.

o Test realizuje testovaci rozhrani kontroleru.

AlertsController zajistuje webové aplikaci data o nejnovéjsich udalostech, kla-
sifikovanych jako vystraha. Implementace se nachézi v tiidach jmenného prostoru
Cassandralpi.AlertInfoService. Dostupné metody zajistuji strankovani pro po-
tfeby webové aplikace. Stranky zde reprezentuji skutecné stranky zaznamu v ramci
uzivatelského rozhrani. Pokud je napriklad webovou aplikaci pozadovano ¢islo stranky
dva a pocet zaznamii na stranku pét, je webové aplikaci vracen JSON objekt, obsahu-
jici pouze Sesty az desaty nejnovejsi zdznam. Timto je snizeno mnozstvi komunikace
mezi REST API sluzbou a webovou strankou. Poskytovany jsou tyto HT'TPS POST
metody:

o GetAlertsBasic vybira z databazovych tabulek definované mnozstvi nejno-
véjsich vystrah pro kazdou z kamer systému. Této metodé je predavan jako
parametr objekt, nesouci informace o minimalni drovni zavaznosti vystrahy,
0 poctu zaznamu na stranku a také o c¢isle stranky. Vracen je JSON objekt
s vybranymi vystrahami.

EventsController poskytuje grafickému uzivatelskému rozhrani data jednak o ves-
kerych zaznamenanych udalostech, tedy i téch, které nebyly klasifikovany jako vy-
straha. Dale pak detailni data vybrané zajmové udalosti. Podobné jako v pripadé
vystrah, i zde je zajisténo strankovani. Se zdroji tohoto kontroleru mtize nakladat
libovolny opravnény uzivatel. Podporovany jsou tyto HT'TPS metody:

» GetEventsBasic umoznuje ziskat zdkladni data o udalostech zaznamenanych
definovanou zdrojovou kamerou v urcéeném casovém rozsahu. Ve vysledném
JSON objektu se vzdy nachéazi jak udélosti klasifikované jako vystraha, tak
i ty ostatni.

o GetEventDetail umi pro udalost urc¢enou jejim jednoznacnym identifikato-
rem z databaze ziskat a ve formé JSON objektu webové aplikaci predat veskera

dostupna data.
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CamerasController implementuje veskeré operace s daty kamer. Jeho metody jsou
dostupné opravnénym uzivatelim. Podporovany jsou nasledujici HTTPS metody:
o GetCamerasBasic slouzi ke generovani JSON objektu s daty pro prehled
o stavu veskerych pripojenych kamer.
o GetCameraDetail pro konkrétni kameru vygeneruje JSON objekt, obsahu-
jici jak soucasné, tak i historické zaznamy o jejim stavu.

 RenameCamera slouzi pro zménu uzivatelsky definovaného jména kamery.

2.3.2 Webova aplikace

Webova aplikace slouzi jako grafické uzivatelské rozhrani pro prezentaci dat posky-
tovanych REST API sluzbou. Operatorovi systému umozinuje pirehledné analyzovat
zaznamenané udalosti a stavy pripojenych kamerovych modula. Aplikace je vytvo-
fena s pomoci .NET Core 3.1 a technologie Razor Pages. Diagram na obrazku 2.10
znazornuje architekturu projektu webové aplikace. Grafické kontejnery reprezentuji
jmenné prostory a slozky se soubory.

Ttida Program je vstupnim bodem v procesu spousténi webové aplikace. Nachazi
se zde statickd metoda Main(). V ni jsou provolany metody pro tvorbu objektu typu
IHostBuilder a inicializaci celého programu. K vytvoteni IHostBuilder se vyuziva
obsahu tiidy Startup.

Tato tfida nese reference sluzeb dostupnych v .NET Core aplikaci. V tomto pti-
padé je zde pridana podpora technologie Razor Pages. Ta zajisti, aby byly HTTPS
zédosti obsluhovany s pomoci jednotlivych HTML stranek, definovanych v soubo-
rech jmenného prostoru CassandraGui.Pages. Autentizacni a autorizac¢ni sluzby
jsou zde taktéz konfigurovany. Autentizace je zajisténa diky .NET Core modulu
pro praci s Cookies. Jde o maly soubor, nesouci informace o uzivateli a jeho roli,
zabezpeceny s pomoci .NET Core Data Protection modulu. Cookie je pii tspés-
ném prihlaseni uzivatele vygenerovana a ulozena do jeho prohlizece. Jeji platnost
je casové omezena. V pripadé této webové aplikace dojde z diivodu bezpecnosti po
jedné hodiné k automatickému odhlaseni uzivatele. Uzivatel je o této skutecnosti
informovan prostrednictvim notifikace.

Autorizace pristupu k jednotlivym HTML strankdm a zdrojim je zajisténa s po-
moci roli a politik. Role je uzivateli pritazena v ramci procesu vytvareni uzivatel-
ského uctu spraveem systému. REST API sluzba, popsana v predchozi podkapitole,
zajistuje webové aplikaci data o uzivatelich a jejich rolich. Razor Pages webova
aplikace pro Tizeni pristupu ke svym strankam, c¢lenénym do slozek, pracuje s po-
litikami. Politika je pravidlo, které urcuje, jaké uzivatelské role jsou vyzadovany,
aby byl uzivateli umoznén pristup k obsahu chranénému danou politikou. Startup

obsahuje definice dvou riznych politik. Administratorska politika je konfigurovana
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Obr. 2.10: Zjednoduseny diagram tiid a slozek zdrojovych kédi webové aplikace.

tak, aby povolila pristup pouze uzivateltim s roli administratora. Je uplatnovana pro

kontrolu pristupu k modulu administrace v ramci webové aplikace. Zbylé moduly

jsou zajistény uzivatelskou politikou. Ta umozni pristup kazdému subjektu, ktery

ma pritazenou roli administratora ¢i uzivatele.

Ve ttidé Startup je také priddna podpora Sessions (relaci). Protokol HTTPS, ktery

slouzi ke komunikaci mezi webovou strankou zobrazenou v prohlizeci klienta a ser-

verem, je bezstavovy. Aby bylo mozné v dobé, kdy je uzivatel do webové aplikace

prihlaseny, uchovavat docCasné néktera data, potiebna po celou dobu trvani jeho

prace se systémem, existuji pravé tyto relace. Jakmile uzivatel pristoupi k webové

aplikaci, je vygenerovana Cookie s unikatnim identifikatorem relace. S pomoci to-

hoto identifikatoru umi webova aplikace na strané serveru ukladat data v ramci

relace. Tento mechanismus je pouzit naptiklad k uchovani JWT tokenu uzivatele.
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Béhem prihlaseni do systému dochézi k volani na autentizac¢ni rozhrani REST API
sluzby. Pokud jsou webovou aplikaci predany spravné prihlasovaci idaje, REST API
sluzba vrati validni JWT token. Ten je poté ulozen do dat relace a pouzit webo-
vou aplikaci k autentizaci v rdmci budouctho vyuzivani zabezpecenych zdroji REST
API sluzby. Doba, po kterou jsou data relace uchovavana, je konfigurovatelnd a ¢ini
jednu hodinu. Poté dojde k jejich odstranéni.

Startup také obsahuje volani metody pridavajici REST API kontrolery. Webova
aplikace sice vétsinu klientskych HT'TPS pozadavki obsluhuje prostrednictvim Ra-
zor stranek. Avsak v jejich nékterych modulech je tfeba prezentovat i dynamicka
multimedialni data. Jedna se o snimky a videa udélosti zaznamenanych kamero-
vymi moduly. Takovy obrazovy material se oznacuje jako dynamicky, protoze vznika
prubézné po celou dobu béhu webové aplikace. Pokud kamera detekuje zdjmovou
udélost, vytvori kromé zpravy ve formatu JSON i kratké video a snimek, zachycu-
jici udalost. Tato multimedialni data jsou pak prenesena diky protokolu SFTP do
definované slozky na serveru hostujicim webovou aplikaci. K jejich prezentaci slouzi
REST API kontroler ve tridé MediaController. Ten implementuje dvé HTTPS
GET metody. Image umi s pomoci predaného parametru prohledat zminénou slozku
a vratit klientovi patticny snimek. Pokud se ve slozce nenachazi, tak zastupny sni-
mek s informaci o docasné nedostupnosti daného obrazku. Video funguje obdobné
pro video soubory. Obé tyto metody provadi validaci vstupi, aby je nebylo mozné
zneuzit k neopravnénému pristupu k ostatnim soubortim na serveru. Soucasné jsou
dostupné pouze pro autentizované uzivatele systému. Pro zobrazeni multimedialnich
dat je ve vysledné HTML strance URL odkaz na popsané REST API, kterému je
jako parametr predavan nazev daného obrazku ¢i videa.

V réamci jmenného prostoru CassandraGui.Services se nachazi obecnd trida
HttpMethodsService<T>. V jazyce C# se takové tiidy pouzivaji pro implementaci
generalizovanych operaci, jez mohou probihat nad objekty rtznych datovych typt.
V tomto konkrétnim pripadé se jedna o tridu s implementaci asynchronni metody
ApiPost (object postBody, string uri) pro komunikaci s REST API sluzbou
popsanou v predchozi podkapitole. Této metodé se jako parametr predava C# objekt
a URI pozadovaného zdroje REST API sluzby. Objekt je vstupnim parametrem pro
vyuziti daného zdroje. Aby mohl byt prenesen k REST API sluzbé, je provedena
jeho konverze do formatu JSON. Néasledné je vygenerovan HTTPS POST, ktery ve
své hlavicce obsahuje JW'T token uzivatele, pod kterym je vytvoren. V téle zpravy je
zapouzdien JSON objekt. Kontroler na strané REST API provede zpracovani zadosti
a vrati odpovéd. Jedna se o JSON objekt odpovédi, zapouzdiujici dalsi objekty s daty
odpovédi. Po jejim prijeti prevede popisovana metoda prijaty JSON na C# objekty.
K této konverzi jsou vyuzity tiidy jmenného prostoru CassandraGui.DTO a také

CassandraGui.Models. Poslednim krokem je pfedani ziskanych dat prostfednictvim
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navratové hodnoty metody. Jelikoz jsou ziskana data tvorena objekty riznych typi,
je tato metoda i tfida obecna. A pri vytvareni jeji instance je v konstruktoru predana
i tiida, jez je predlohou navratové hodnoty. Aby bylo mozné s objekty odvozenymi
od této tridy pracovat v rdmeci zdrojovych kod jednotlivych Razor stranek, jsou jeji
konstruktory s pomoci techniky vkladani zavislosti inicializovany ve tiidé Startup.

Slozka CassandraGui.wwwroot slouzi k uchovani statickych soubortu. Tedy ta-
kovych, k jejichz zménam po dobu béhu aplikace nedochézi. Soubory v ni ulozené
jsou webovou aplikaci automaticky poskytovany internetovému prohlizec¢i klienta.
wwwroot je dale ¢lenén na podslozky, obsahujici grafiku, zdrojové kédy jazyka Ja-
vaScript, soubory styl CSS a softwarové knihovny. Grafika zahrnuje zejména ikony
pouzité ve webové aplikaci. CSS knihovna Bootstrap je pouzita k vytvoreni kon-
zistentniho grafického designu, nicméné vzhled jednotlivych element je upraven
na miru této konkrétni webové aplikace s pomoci definic kaskadovych styli CSS
obsazenych v podslozce CSS.

Soubory jazyka JavaScript jsou spoustény pirimo v prohlizeci klienta. Pro ucely
této webové aplikace je s pomoci nich implementovan interaktivni bo¢ni navigacni
panel pro orientaci v aplikaci. Zdrojovy kod v ptipadé najeti kurzorem mysi na panel
rozsiti s vyuzitim animace velikost panelu a k permanentné zobrazenym navigac¢nim
ikonam pripoji textovy popis. JavaScriptem je realizovano také vykreslovani grafi,
obsazené na strance detailniho prehledu kamery. Ve vlastnich zdrojovych kédech je k
renderovani grafi pouzita knihovna Chart.js. Jak uvadi jeji dokumentace [34], jedna
se 0 open source knihovnu jazyka JavaScript, dostupnou pod licenci MIT. S jeji
pomoci lze generovat grafy riznych druhi, napriklad spojnicovy nebo radarovy.

7 pohledu uzivatele obsahuje webova aplikace ivodni stranku a déle stranky
s obsahem, které prezentuje logicky c¢lenéné do moduli. Jeji schéma je na obrazku

2.11. Technologie Razor renderuje vysledné HTML stranky s pomoci Sablon v ramci

.

Uvodni stranka

V/ V/ / Vi
Kamery Udalosti Vystrahy Administrace

B Rl

Prehled kamer Detail kamery Prehled udélosti Detail udalosti Prehled vystrah Sprava systému

Obr. 2.11: Schéma stranek webové aplikace.
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souboru stranky. Jelikoz jsou nékteré HTML prvky spoleéné pro vice stranek, je
mozné definovat Sablonu. V pripadé této aplikace je Sablona vytvorena a nachazi
se ve slozce CassandraGui.Pages.Shared. Implementuje napriklad zdhlavi stranky,
bo¢ni naviga¢ni panel nebo spodni informacni listu. Nyni budou popsany funkcio-
nality jednotlivych moduli.

Uvodni stranka je dostupng komukoliv a slouzi k autentizaci uZivatele. Je
zobrazena na obrazku 2.12. Sklada se z formulare pro zadani uzivatelskych tdaji
a prihlaseni do systému. Jeji implementaci obsahuje soubor stranky Index.cshtml
a model stranky Index.cshtml.cs. Po kliknuti na tlac¢itko ptihlaseni webova apli-
kace provede volani na REST API sluzbu, které preda data vyplnéna uzivatelem
do prihlasovaciho formulare. Ta data ovéri, pokud se uzivatel v databazi nachazi,
vrati webové aplikaci validni JW'T token. Webova aplikace ulozi token v ramci re-
lace, vygeneruje autentizacni Cookie a tu vrati prohlizeci klienta. Soucasné dojde
k jeho presmérovani do samotnych zabezpecenych moduli webové aplikace. Odhla-
seni ze systému je implementovano v ramci tlac¢itka horniho naviga¢niho panelu,

definovaného ve vyse popsané Sabloné stranek.
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Heslo

PRIHLASIT SE

© 2021 AZD Praha. Projekt byl podporen Ministerstvem primyslu a obchodu.

Obr. 2.12: Uvodnf stranka pro piihldSeni do systému.

Modul kamery zprostiedkovava stav kamer uzivateli systému. Jmenny pro-

stor, kde se nachazi jeho implementace, se jmenuje CassandraGui.Pages.Cameras.
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Jsou zde stranky a modely stranek jak souhrnného prehledu kamer, tak i detailu
vybrané kamery. Pfehled kamer zobrazuje zakladni informace o kazdé z kamer sys-
tému. Webova aplikace jeho prostrednictvim prezentuje data ziskana z databéaze pres
REST API sluzbu. Pro prehlednost je aplikovano strankovani, kdy kazda stranka ob-
sahuje informaci az o péti kamerovych modulech. Soucasné jsou dostupné vybérové
filtry, s nimiz lze zobrazit veskeré kamery, nebo pouze ty, co jsou ve stavu pripojené.
Také je mozné kamery tadit, a to dle casu posledni komunikace, nebo abecedné
na zakladé nazvu. Element reprezentujici kameru v prehledu kamer je mozné roz-
kliknout. Uzivatel je poté presmérovan na stranku detail kamery. Ta ma za tkol,
opét diky vyuziti zdroji REST API sluzby, poskytnout operdtorovi systému detailni
prehled jednak o aktudlnim stavu kamery, jednak o historickém vytiZzeni jejich hard-
warovych zdroji. K tomu je vyuzito riznych grafi vytizeni procesoru, grafické karty
nebo treba stavu baterie, zobrazeného na obrazku 2.13. A také radarového diagramu
se souhrnnym prehledem vsech aktualnich namétenych hodnot o vyuziti hardwaru.
Uzivatel zde soucasné muze nastavit kamere uzivatelsky definovany nazev pro jeji

snazsi identifikaci v ostatnich prehledech.
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Obr. 2.13: Graf historického vyuziti baterie na strance detailu kamery.

Modul udalosti informuje operatora o veskerych udalostech zaznamenanych
kamerami. Tedy i téch, které nebyly kamerou klasifikovany jako vystraha. Sou-
bory a modely stranek prehledu a detailu udalosti se nachézi ve jmenném prostoru
CassandraGui.Pages.Events. Prehled udalosti je na obrazku 2.14. Operatorovi
umoznuje prochazet udalosti a vybirat si z nich ty zajmové. Pro zjednoduseni a zpie-

hlednéni celé operace se zde nachazi filtr. S pomoci néj uzivatel specifikuje kame-
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rovy modul, jimz zaznamenané udalosti maji byt zobrazeny. Dalsim parametrem
filtru je sledovany casovy interval. K jeho zadani si operator muze zobrazit kalen-
dar a pozadované datum v ném vybrat. Po stisku tlacitka pro zobrazeni udalosti
dojde k prezentaci udalosti splnujicich podminky definované filtrem. Tyto udalosti
jsou strankovany po maximalné péti zaznamech na jednu stranku. Kazdy HTML
element reprezentujici udalost je aktivni. Jeho stisknutim lze prejit na zobrazeni

detailu udélosti.
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Obr. 2.14: Prehled udéalosti v ramci modulu udalosti.

Detail udalosti umoznuje operatorovi vhodnou analyzu zaznamenané udalosti.
Nachazi se zde veskeré dostupné informace o incidentu, a to véetné obrazovych
podkladii. V rdmci detailu udalosti je uvedena kamera, kterd je jejim zdrojem. Nazev
této kamery funguje jako odkaz. Uzivatel se tak jednoduse z detailu udéalosti dostane
na detail kamery a muze si prohlédnout jeji aktudlni stav i stav v dobé detekce.
Jestlize se z detailu kamery chce operator dostat zpét na detail udalosti, mize k tomu
pouzit prislusné tlacitko zpét. K prehravani videa udalosti se pouziva HT'TPS GET
metoda Video, popsand v odstavci pojednavajicim o tiidé kontroleru a samotné
video je poskytovano prohlizeci klienta jako proud dat.

Implementaci modulu vystrahy pro prezentaci vystrah, tedy udélosti klasifiko-
vanych jako wudéalost s vystrahou, =zajistuje jmenny prostor zvany
CassandraGui.Pages.Alerts. Nachazi se zde Razor stranka prehled vystrah.
Jejim tkolem je prezentovat definovany pocet nejnovéjsich vystrah ze vSech dostup-
nych kamerovych moduli. Pro omezeni zobrazenych vysledk mtize operator vyuzit

dvou filtri. Prvnim z nich je filtr zdroje. V ném lze definovat sledovanou kameru,
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¢i vybrat sledovani vsech dostupnych kamer. Druhym je pak filtr zavaznosti. Do-
pravni kamera kazdé udalosti pritadi stupen zavaznosti a uzivatel si na této strance
mitize vybrat, zda bude sledovat vsechny vystrahy bez ohledu na stupen zavaznosti,
nebo zda ho zajimaji pouze ty s napriklad stfednim ¢i vysSim stupném rizika. Pre-
hled vystrah je strankovany s maximalné péti zaznamy na stranku. Kazdy HTML
element pro reprezentaci vystrahy obsahuje jeji zakladni informace a nahledovy sni-
mek, pokud je dostupny. Pti rozkliknuti prvku vystrahy je uzivatel presmérovan na
zobrazeni jejiho detailu.

Pro spravu systému Aderos slouzi modul Administrace. Ten obsahuje stranku
sprava systému. Jeji implementace je fesena soubory v rdmci jmenného prostoru
CassandraGui.Pages.Administration. Tento modul je dostupny pouze uzivatelim
s administratorskou roli. Béznym uzivateltim pristupny neni a v boénim naviga¢nim
panelu se jim jeho ikona ani nezobrazuje. V ramci spravy systému je mozné pridavat,
editovat a mazat uzivatele.

CassandraGui.DBValuesPairs je jmenny prostor s pomocnymi tiidami, jejichz
tkolem je provadét preklad dat ziskanych prosttednictvim REST API sluzby z da-
tabaze. Néktera data z kamer jsou totiz reprezentovana ve formatech, v nichz je
neni mozné z diivodu prehlednosti ¢i jazykové lokalizace ve webové aplikaci zobrazit
primo. Namisto toho dochazi s pomoci metod popisovanych t¥id k jejich prekladu

do snadno ¢itelné podoby a nésledné prezentaci v ramci HTML stranky.

2.3.3 Vyvojové prostredi a testovani

K vyvoji a testovani webové aplikace a REST API sluzby bylo nezbytné modifikovat
virtualizované vyvojové prostredi, realizované v ramci vyvoje serverového reseni.
Jeho architekturu zndzortiuje obrdzek 2.4. Uprava prostiedi spocivala v dodateéném
nasazeni webové aplikace i REST API sluzby na server 1IS Express. Tento krok
byl realizovan s pomoci nastroju vyvojového prostredi Visual Studio. Néasledné bylo
nutné s pomoci Postman a serverové sluzby pridat do databaze testovaci hodnoty
zprav udalosti a zprav o stavu kamery.

Samotné testovani probihalo v tomto pfipadé manualné. Webova aplikace ani API
sluzba nebude v praxi pod takovou zatézi, jako serverové reseni, které bude neustéle
dostavat zpravy z kamer. Proto se zde testovani zamérovalo zejména na hledani
chyb ve webové aplikaci s pomoci ruznych testovacich scénaii. A také na manudlni
vytvareni dotazii na REST API sluzbu a naslednou kontrolu spravnosti dat odpovédi

na tyto dotazy.
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2.4 Nasazeni feSeni na experimentalni pracovisté

Soucésti této diplomové préace je i realizace experimentalniho pracovisté. Jeho tce-
lem je demonstrovat funkénost vyvinutého softwaru v praxi a umoznit tak analyzu
dopravnich incident, zachycenych testovacimi kamerovymi moduly. K realizaci ex-
perimentélniho pracovisté byl vyuzit nastroj ESXi, jenz bézi na fyzickych serverech
na FEKT VUT v Brné. Dle zdroje [35] jde o hypervizor prvniho typu. Tedy o soft-
ware, umoznujici na jednom fyzickém hostitelském stroji spoustét a spravovat vice
virtualizovanych pocitaci, ktery bézi pifimo na hostitelském hardwaru.

Do ESXi byly nasazeny dvé virtualni stanice s opera¢nim systémem Ubuntu
18.04 LTS. K dispozici maji 8 GB operacni paméti a dvé jadra procesoru. Na nich
bézi databaze Cassandra, jez je soucasti softwarového balicku Elassandra 6.2.3.31.
V ramci databazového clusteru byl s pomoci vyvinutych skriptii vytvoren keyspace,
schéma tabulek a potfebné materializované pohledy databaze. Déale byly upraveny
konfiguracni soubory databaze, aby mezi sebou jednotlivé uzly spravné komuniko-
valy.

Déle je v ESXi vytvorena virtualni stanice s opera¢nim systémem Windows 10
verze 20H2, dvéma procesorovymi jadry a deseti GB paméti RAM. Na ni je insta-
lovan webovy server IIS 10. V ramci néj bézi veskery vyvinuty software. Serverova
sluzba ke sbéru dat z kamer, REST API sluzba poskytujici data z databaze webové
aplikaci a samotna webova aplikace pro grafické prezentovani dat operatorovi sys-
tému.

V ramci komunikace mezi kamerou a serverovou sluzbou se uplatnuje proto-
kol HT'TPS s ovérovanim klientskych certifikatti. HT'TPS se pouziva i pro pristup
k webové aplikaci. Z tohoto duvodu bylo nezbytné vytvorit zédkladni PKI (Public
Key Infrastructure) pro generovani certifikatt potfebnych za tic¢elem ovéreni identity
komunikujicich stran v ramci protokolu HTTPS. Ke generovani certifikatt byl vyu-
zit nastroj XCA - X Certificate and key management [36]. Jde o aplikaci, ktera jako
kryptografické jadro vyuziva zndmou knihovnu openSSL a umoziuje vytvaret a spra-
vovat certifikaty. Jako Sifrovaci algoritmus byl zvolen RSA s délkou klicu 2048 bit.
Nejprve byl vytvoren korenovy certifikat pro certifika¢ni autoritu. S jeho tajnym
klicem pak doslo k podpisu veskerych dalsich certifikatii, tedy certifikdtu webového
serveru i certifikatu kamery. Nasledné byly certifikaty nasazeny do IIS i do modulu
kamery, a doslo k uspésnému zahajeni testovaciho provozu. Aby se operator mohl
bezpecné pripojit do webového uzivatelského rozhrani, je nezbytné do jeho pocitace
pridat mezi certifikaty divéryhodnych certifika¢nich autorit i certifikdt vytvorené
korenové certifikacni autority. Na snimku 2.15 je zobrazen webovy prohlizec¢ klienta,
ktery je do webové aplikace bezpecné pripojen pres HT'TPS, pricemz k autentizaci

webového serveru byl tspésné pouzit jeho certifikat.
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Obr. 2.15: HT'TPS ptipojeni klienta do vytvorené webové aplikace.

Multimedialni data jsou na server posilana prostirednictvim SF'TP. Proto byl na
stanici s Windows 10 zapnut OpenSSH server, jenz je nové soucasti tohoto ope-
racniho systému. Nasledné byla vytvotena slozka pro ptijem obrazkia a videi. Déle
doslo k vytvoreni uzivatele pro prihlasovani kamerovych modult v ramci pridavani
dat do slozky. Tomu byla odebrana s pomoci spravce uzivatelskych politik prava pro
prihlasovani do systému a jeho pristup byl z divodi bezpecnosti omezen pouze na
zminovanou multimedialni slozku.

Kamerovy modul, jenz slouzi jako zdroj dat pro vytvorené experimentalni praco-
visté, je fyzicky umistén na dopravni svételné krizovatce na ulici Ktizikova v Brné.

Jde o testovaci provoz kamery, béhem néjz jsou vsak kamerou rozpoznavany realné
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udalosti. Zpravy o nich predava kamera s pomoci svého softwarového a hardwaro-
vého vybaveni pres bezpecny protokol HTTPS vlastni serverové sluzbé. Soucasné
kamera serveru poskytuje i multimedialni data, tedy fotky a videa detekovanych do-
pravnich udalosti. Obrazek 2.16 je snimkem grafického rozhrani vytvorené webové
aplikace. Konkrétné jde o zobrazeni obrazového zaznamu udalosti v rdmci modulu

udélosti a stranky detailu udalosti.
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Obr. 2.16: Snimek detekované udalosti v rameci detailu udélosti.
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Zaveér

Hlavnim cilem diplomové prace bylo navrhnout a implementovat serverové reseni
a grafické uzivatelské rozhrani pro autonomni systém detekce rizikovych doprav-
nich situaci na Zelezni¢nim prejezdu. Grafické rozhrani mélo mit formu interaktivni
webové stranky a umoznit operatorovi systému analyzovat zaznamenané rizikové
situace. Serverové reseni by mélo slouzit pro sbér a uchovavani dat zaznamenanych
pripojenymi dopravnimi kamerami. Mezi dalsi cile pattilo sezndmeni se s technolo-
giemi pro tvorbu jak serverového Teseni, tak i interaktivni webové aplikace.

Vsechny stanovené cile prace byly splnény. Bylo vytvoreno serverové reseni pro
sbér, zpracovani a uchovavani dat z autonomnich kamerovych moduli. To se sklada
ze serverové sluzby a databaze. Sluzba je implementovana s pomoci .NET Core
a programovaciho jazyka C#. Komunikace mezi kamerou a sluzbou probiha pro-
strednictvim REST API pres protokol HTTPS, pricemz je vyzadovana z diavodu
bezpecCnosti autentizace kazdé z komunikujicich stran. A to prostfednictvim cer-
tifikat. Databaze je realizovana clusterovou technologii Cassandra, pricemz bylo
navrzeno kompletni schéma potiebnych tabulek a materializovanych pohledii.

Daéle vznikla vlastni interaktivni webova stranka, realizovana s pomoci nasle-
dujicich komponent. REST API sluzby, postavené na technologii .NET Core, psané
v jazyce C#. A také webové aplikace, jez kromé zminénych technologii navic pouziva
ke generovani samotnych HTML stranek i Razor Pages. REST API sluzba imple-
mentuje veskeré logické operace, tedy napriklad praci s databazi, pro potieby webové
aplikace. Ta ma pak za tkol data ziskand od REST API sluzby graficky prezentovat
a umoznovat uzivateli, pripojenému pres HTTPS, jak analyzovat zaznamenané rizi-
kové situace na zelezni¢nim prejezdu, tak i provadét konfiguraci systému a spravovat
pripojené dopravni kamery. Tento modularni pristup, kdy je oddélena logicka vrstva
od uzivatelského rozhrani, byl zvolen z duvodu lepsi prehlednosti zdrojovych kodu
a veétsich moznosti pripadného budouciho rozsiteni aplikace.

Vytvorené feseni bylo nasazeno na experimentalni pracovisté FEKT VUT. Jeho
funkcénost byla tispésné ovérena. Experimentalni pracovisté umoznuje prostiednic-
tvim vlastni interaktivni webové aplikace a serverového reseni operatorovi systému
provadét analyzu dat zaznamenanych kamerovym modulem, umisténym v Brné na
svételné krizovatce na ulici Ktizikova. Soucasné byly v teoretické c¢asti diplomové
prace rozebrany technologie jak pro tvorbu uzivatelského rozhrani, tak i serverového

feSeni.
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Seznam symbolii, velicin a zkratek

API
CLR
CSS
CQL
CRUD
DBMS
GC
GUI
HTML
HTTPS
HTTP
JIT
JWT
JSON
MVC
RAM
REST
SFTP
SPA
SQL
SSH
TCP
TLS

URL

Application Programming Interface
Common Language Runtime
Cascading Style Sheets
Cassandra Query Language
Create, Read, Update, Delete
Database Management System
Garbage Collector

Graphical User Interface
Hypertext Markup Language
Hypertext Transfer Protocol Secure
Hypertext Transfer Protocol
Just In Time

JSON Web Token

JavaScript Object Notation
Model View Controller

Random Access Memory
REpresentational State Transfer
Secure File Transfer Protoco
Single Page Application
Structured Query Language
Secure Shell

Transmission Control Protocol
Transport Layer Security

Uniform Resource Locator
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A

A.l

Vytvorené manualy

Instalacni manual

Instalace serverového Teseni a interaktivni webové stranky se déli na dvé zakladni

¢asti. Prvni z nich je instalace a konfigurace databazového clusteru Cassandra. Dru-

hou pak nasazeni vyvinutych aplikaci na webovy server a jejich konfigurace. Zakladni

softwarové a hardwarové vybaveni, nezbytné pro instalaci systému, je:

e Stroj s operacnim systémem Windows 10 nebo Windows Server 2016 a novéj-

sim. Tato stanice by méla mit dispozici alespon dvé jadra procesoru a 8 GB
RAM. V operac¢nim systému je tfeba mit zapnuty webovy server IIS.

Dva a vice stroji s operacnim systémem Ubuntu verze 18.04 nebo novéjsim.
Kazdy z nich by mél disponovat alesponi osmi GB RAM a minimalné dvéma
jadry procesoru. Na kazdém z nich je tfeba mit nainstalovany Java 8 JDK
(Java Development Kit), pfipadné open source variantu implementace Javy
OpenJDK, taktéz ve verzi 8.

Instalace a konfigurace databazového clusteru:

1.

Na kazdou z Ubuntu stanic je potieba stadhnout balicek Elassandra, ktery obsa-
huje databazi Cassandra a Elasticsearch. Bali¢ek je dostupny na tomto odkazu:
https://github.com/strapdata/elassandra/releases
Na kazdé Ubuntu stanici Elassandra archiv rozbalit do vhodné slozky. Jeho
rozbalenim vznikne slozka /elassandra-verze. Toto je domovska slozka da-
tabazového systému.
Na vsech Ubuntu stanicich editovat soubor /etc/environment pridanim radku
CASSANDRA_HOME="/cesta/elassandra-verze.
Na kazdé Ubuntu stanici provést konfiguraci Cassandry prostiednictvim edi-
tace souboru /cassandra-verze/conf/cassandra.yaml:

e cluster_name: ’nazevClusteru’

e seeds: ’ipAdresaSeedStanice’

e listen_address: ipKonfigurovanéStanice

e rpc_address: ipKonfigurovanéStanice

e enable materialized views: true

Provést restart vsech Ubuntu stanic pro nacteni proménné CASSANDRA_HOME.

. Pfepnout se do domovské slozky Cassandry na kazdé Ubuntu stanici a data-

bazovy uzel spustit prikazem: bin/cassandra -e.

Na jedné libovolné stanici Ubuntu se prepnout do domovské slozky Cassandry
a s pomoci prikazu bin/cqlsh ipStanice se pripojit do CQL konzole pro
praci s databazi.
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8. Poslednim krokem je spusténi veskerych skriptii pro generovani schématu da-

tabaze prostrednictvim CQL konzole. Tyto skripty jsou dodavany v ramci

instala¢nich souborti tohoto systému.

9. Pro kontrolu funkénosti databazového clusteru slouzi ptikaz bin/nodetool

status, spoustény z domovské slozky Cassandry.

Nasazeni aplikaci na IIS v rdmci Windows stanice:

1.

Stahnout a nainstalovat .NET Core hostujici sadu ve verzi 3.1 a .NET Core
SDK (Software Development Kit) také ve verzi 3.1.

Na Windows nakopirovat slozky se soubory serverové sluzby, REST API sluzby
a webové aplikace a pro tyto slozky nastavit opravnéni pro pristup. Popisované
slozky jsou dodavany v ramci instalacnich souborti systému.

V ramci slozky serverové sluzby se nachazi soubor app.config, v tomto sou-
boru je potfeba nastavit [P adresu jednoho z uzli Cassandra clusteru.

Nyni je tfeba vsechny tii aplikace nasadit do IIS. Dale je tfeba do IIS pfi-
dat PKI certifikat serveru. Tento certifikat je pouzit pro konfiguraci HT'TPS
v ramci vsech tii aplikaci. Pfi nastavovani vazeb webi, tedy adres a porti,
pod kterymi jsou weby dostupné, je nezbytné pro webovou aplikaci zvolit stan-
dardni HTTPS port 443, ostatni sluzby mohou bézet na libovolném volném
TCP portu, avsak také pres protokol HTTPS. Pro serverovou sluzbu je nutné
HTTPS nastavit takovym zptsobem, aby bylo vyzadovano i ovéreni klient-
ského certifikatu.

V ramci spravece sluzeb systému Windows je potreba zapnout OpenSSH ser-
ver. Déle je tfeba vytvorit omezeného uzivatele systému Windows, kterému
jsou s pomoci editoru mistni zasady zabezpeceni odebrany prava pro lokalni
i vzdalené prihlasovani do Windows.

Nasledujicim krokem je vytvoreni slozky pro nahravani multimedidlnich dat
z kamer. Pristup do této slozky je omezen na vyse popisovaného systémového
uzivatele. Jeho ucet slouzi kameram pro pripojeni do této slozky a k nasled-
nému prenosu jejich obrazovych dat.

Konfigurace REST API sluzby se provadi v jeji domovské sloZzce v souboru
appsettings. json. Zde je potfeba nastavit spravnou IP adresu jednoho z uzli
databazového clusteru.

Nastaveni webové aplikace se provadi v jeji domovské slozce tpravou souboru
appsettings.json. Zde je treba nastavit adresu REST API sluzby, aby s ni
mohla webova aplikace komunikovat. A také upravit cestu ke sdilené slozce
s multimedidlnimi daty z kamer.

Poslednim krokem je konfigurace firewallu. Ten musi obsahovat pravidla, ktera
umozni TCP komunikaci jak na portu 443 pro potreby pripojeni klienta do

webové aplikace, tak i na portu, jenz je pritazen serverové sluzbé pro komuni-
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kaci s kamerou. Nasleduje spusténi serverové sluzby, webové aplikace i REST
API sluzby v ramci IIS. Nyni server prijima data z pripojenych kamer, které
jsou vybaveny patficnym certifikdtem. Soucasné se klient mtize pripojit a sle-

dovat tato data v prehledné webové aplikaci.

A.2 Uzivatelsky manual

Operétor se k interaktivni webové strance pro analyzu zaznamenanych dopravnich
incidenti muze pripojit zadanim IP adresy serveru, na kterém je webova aplikace
hostovand, do webového prohlizece. Vhodné je pouzit naptiklad Microsoft Edge nebo
Google Chrome. Poté je mu zobrazena tvodni stranka s oknem pro prihlaseni. Po
uspésném prihlaseni dojde k presmérovani uzivatele do modulu kamery. Nyni je
mozné prochazet jednotlivé moduly systému a pracovat s nimi. Podrobnéjsi popis
jednotlivych funkcionalit se nachazi v kapitole 2.3.2 o webové aplikaci. Elektronicka
priloha diplomové prace obsahuje video, v ramci kterého jsou demonstrovany funkce

webové aplikace a ukézany zakladni komponenty vytvoreného systému.
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