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Anotace
Ve své praci se zabyvam softwarovym konfiguraénim managementem. S jeho po-
moci je nainstalovan webovy redakéni systém. V prvni ¢asti préace je popsan tvod

z Xz

do tématu a divod vybéru prace. Ve druhé ¢asti jsou teoretické informace o kon-
figuraénim managementu a redakénimu systému, ktery je nasazovan. V dalsi ¢asti
jsou praktické informace a popisy vybranych pouzitych zdrojovych kéd. Nésledo-
vat bude provedeni méfeni rychlosti a spolehlivosti nasazeni redakéniho systému.

Zavér obsahuje shrnutf informaci a moZznosti rozsifeni stavajictho feSeni.

Annotation

Title: Implementation of cms Wordpress using configuration management

In my thesis I'm dealing with system configuration management. With its help is
deployed a web content management system. The first chapter is introduction to the
subject and the reason for selecting this thesis. In the second chapter are theoreti-
cal information about configuration management and content management system,
which will be deployed. In the following chapter are practical information and de-
scription of selected source codes. Next chapter is about performing tests of speed
and reliability of cms deployment. Final chapter contains summary information and

the possibility of expanding existing solutions.
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1 Uvod

S vyuzitim konfigura¢niho managementu se zrychluje nasazeni, aktualizace a tiprava soft-
warovych aplikaci na vice neZ jednom stroji. I kdyZ je tento postup velice bezpe¢ny a rychly,
tak ho zatim moc firem nevyuziva. Misto toho pouZivaji vlastni konfigurace a skripty, které
funguji na omezené ¢asti projektti. Tim padem vznikaji konfigura¢ni odchylky, problémy s
bezpecnosti. Diky témto odchylkam jsou systémy téZko sledovatelné, skalovatelné a udrzo-
vatelné. Cim je vétsi projekt, tim vice ma ¢lenti a pravé diky tomu také vznik4 vice probléma
a zpomaluje se vyvoj.

Ve stfednich a vétsich firméch, které se zabyvaji vyvojem softwarovych aplikaci, je potieba
zrychlit a automatizovat jejich nasazeni. Setfi to Cas pro préci zaméstnancti a tim samozfejmé
i ndklady firmy.

Pokud by se napfiklad zpracovévalo pét webovych stranek, které maji fungovat jako blog,
tak je dobré zpracovat pouze jednu a zbylé zkopirovat. Bez automatizace by se musely takové
weby nasazovat a nastavovat kazda zvlast. Diky tomu se také zamezi riznym odchylkam a

problémtm.

1.1 Dulvod vybéru tématu bakalariské prace

Timto tématem jsem se zacal zabyvat teprve neddvno, kdyz jsem se dostal do vétsiho tymu
programaétorti a piebral sekci webovych projektti na redakénim systému Wordpress. Jeden z
tkolt bylo vytvotit soutézni stranku a tu poté rozkopirovat na dalSich Sest domén. Vytvoreni
jako takové nebyl problém, ten nastal az pfi nasazovani.

Kopirovéani souborti na jednotlivé servery pomoci FIP je Casto velice zdlouhava préce.
Dalsi problém je néasledna tprava, protoze webové stranky nemiiZzete nechat jen tak byt. Je
tteba sledovat jejich vyuziti, funkénost a dostupnost. Pokud nastane problém musi se co nej-
rychleji opravit a pokud méte pod dohledem desitky webt, tak tyto Gpravy mohou zabrat

mnoho &asu.
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Z tohoto dtivodu jsem se rozhodl otestovat nasazeni webového redakéniho systému Word-

press pomoci konfiguraéniho managementu.

1.2 Shrnuti prace

Cilem této prace je zjistit, jak naro¢né je nasazeni Wordpressu pomoci konfigura¢niho ma-
nagementu a také jaky ndstroj z vybranych je k tomu nejlepsi. Nasazovani Wordpressu je
realizovano pomoci t¥f vybranych néstroji softwarového konfigura¢niho managementu. Vy-
brany byly SaltStack, Ansible a Puppet, protoZe jsou v této dobé nejrozsifenejsi. Soucasti
tohoto nasazeni je také stazeni pluginti (rozsifeni) do Wordpressu a jeho kompletni aktuali-
zace.

Kazdy z téchto nastrojii vyuZziva jiny zplisob nasazeni a také jiné programovaci jazyky.
Proto bude potieba vytvorit konfiguraci a postup nasazeni pro vsechny tyto néstroje. Postupy
by mély byt co nejvice univerzalni, aby se mohly pouZzit na jakykoliv typ webové stranky
fungujici na Wordpressu.

Prvnim tkolem je nasadit a zprovoznit Wordpress pomoci kazdého néstroje. Dal$im je
instalace jednotlivych rozsifeni redakéniho systému a v posledni ¢asti se zpracuje aktualizace

vSech soud4sti.



2 Teoreticka cast

V této kapitole je popsan konfigura¢ni management a jeho historie. Déle jsou zde infor-
mace o vybranych néstrojich konfiguraéniho managementu a také o redakénim systému

Wordpress.

2.1 Konfiguraéni management

Konfigura¢ni management je velice rozsahla oblast IT managementu. Hlavnim cilem je co
nejvice usnadnit a automatizovat procesy nasazovéni, sledovéni i aktualizace novych hard-
warovych ¢i softwarovych feSeni pro celou spole¢nost.[3][1] Konfiguraéni management je
jednou ze soucasti ITIL, ktery se zabyva podporou IT oblasti v organizaci. ITIL (Information
Technology Infrastructure Library) je soubor praxi pro planovéni a vyuZzivani informacnich

technologii nejen ze strany dodavateld IT sluZzeb ale i zdkaznika.[4]

Konfigura¢ni management se zabyva:

1. Sledovanim, fizenim, aktualizaci systémovych a hardwarovych prostfedki vSech prvka

sité spole¢nosti.

2. Rizenim vyvoje komplexnich aplikaci, aby nepfetézovaly hardware ani software a pf¥i-

tom si udrzely svoji pouZitelnost i rychlost.

3. Nasazenim aplikaci a jejich nastaveni na vice nebo vSechny prvky bez problémii s ohle-

dem na zachovani funk&nosti.

Konfigura¢ni management se také déli podle ¢asti, které sleduje a udrzuje. Hlavni ¢asti

jsou software management a hardware management.[Z]

e Software management se zabyva vyvojem a sprdvou operacnich systémi, aplikaci,

konfiguraci i dat pro celou spole¢nost.

e Hardware management se zabyva hlavné planovanim a nasazenim fyzickych prostfedkii

pro spravny chod softwaru a celé sité spole¢nosti.
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Postup konfiguraéniho managementu:

Planning &

/) Identification _\V

Verification
& Audit

& Status 4/
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Control

Configuration Management Process

Obrdzek 2.1: KM — proces konfigura¢niho managementu (zdroj: [42] )

2.1.1 Historie Konfiguraéniho managementu

Termin konfigura¢ni management a s nim spojena technicka disciplina se zacal objevovat
na konci 60. let. Vznikl diky Americkému Ministerstvu Obrany (DoD), a to kdyZ se hard-
ware standardy zacaly pouzivat nové na software. Dfive se totiZ vyuZzivalo jen hardware
standardt. V 70. letech vznikly vojenské standardy, zabyvajici se konfiguraénim manage-
mentem, zvané ,480 series”, které byly v 1991 spojeny do jednoho vojenského standardu
MIL-STD-973.

V této dobé jiz konfiguraéni management neni pouhou soucésti vojenského standardu.
Diky tomu vzniklo mnoho terminti s nim spojenych, napiiklad: product lifecycle, systems
engeneering nebo integrated logistics system.

Zajimavy je product lifecycle, ktery je jeden z nejvyuzivanéj$ich v konfigura¢nim manage-
mentu. Zabyva se zpracovanim celé Zivotnosti produktu od jeho navrhu, vyroby, prodeje
az po jeho likvidaci. Poskytuje kompletni informace o celém Zivotnim cyklu jako potfebné

materidly na vyrobu, personél a dalsi dtlezita data.[5]

2.1.2 Software management

Pod pojmem software se da piedstavit, naptiklad: opera¢ni systém, aplikace nebo data.
Hlavnim rozdilem softwaru je, Ze je vytvofen tak, aby se dal lehce nahradit pomoci aktu-
alizace nebo zaménou za jiny. Nedd se nijak masové vyrabét jako hardware a diky tomu je

N

prace na software naro¢néjsi na mnozstvi lidi nez je tomu u hardware. Proto mohou byt velké
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rozdily v cendch softwarovych aplikaci, podle toho kolik lidi na nich pracovalo.[6][7]

Dalsi rozdily od hardware managementu:

N

tovat se musi kazdd znich. Testovani se provadyi, jak pfi nasazeni, tak i béhem vyvoje,
aby se daly chyby odladit jesté pfed nasazenim. Oproti hardware, ktery se testuje jako

celek, pokud pracuji vSechny jeho ¢asti, tak se testovani ukondi.

2. Provadéni oprav - kdyZ u softwarové aplikace nefunguje jista funce, musi se celd apli-
kace provéfit a upravit nejen porouchana funkce, ale i ostatni. ProtoZe funkce jsou na
sobé zavislé a vyuzivaji kéd jinych funkci. Tak je to i u hardware, ale u toho se vyméni

poskozena soucast a vSe by mélo fungovat v poradku.
Jednotlivé ¢asti:

e Sledovani a aktualizace systémii - pomoci sledovani se urcuje, které systémy jsou nej-
aktualizaci je tfeba si ddvat pozor na to, Ze v priibéhu nebo po nasazeni aktualizace
miize vzniknout chyba, a proto je tteba mit predeslé systémy zalohované pro rychlé

obnoveni provozu.

e Vyvoj komplexnich aplikaci - pfi vytvafeni softwaru se spoléha na komunikaci viech
prvki spole¢nosti od vtidctd firmy, programéatorti az po testery a uzivatele aplikaci.
KdyZ komunikace neni sprdvné vyfeSena, mtZze dochédzet k problémim, jako je od-

chylka od hlavniho cile nebo velkd naro¢nosti na hardwarové prostfedky.

¢ Nasazeni novych aplikaci - diky softwarovému managementu se nasazuji aplikace na
vybrané nebo vSechny ¢asti sité, coz usetfi mnoho ¢asu. Pomoci sledovéni softwaro-
vych prostiedkti také testuje jejich ndrocnost a v mnoha ptipadech se musi stahnout z
zivého provozu, aktualizovat nebo vypnout. Znovu se pak musi dat pozor na moznost

vzniku chyb.

2.1.3 Hardware management

Hardware se zabyva servery, koncovymi pocitaci, sitémi a jejich komponenty. Jde nejen

o vytvofeni a udrzovéani hardwarovych prostfedkd, ale také, jak budou servery zaméfeny.

N Y
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Na jinych serverech budou zélohy, tak musi obsahovat vétsi diskovy prostor a na dalsich
mohou bézet ndro¢né vypoctové aplikace, takZe maji vy3si pamét a vypocetni rychlost.
Hardware management jako takovy se hlavné zabyva pldnovdnim a nasazenim hardware
prostiedkt tak, aby celkova struktura pracovala co nejrychleji a nejspolehlivéji.[7] Je také
soucasti softwaru pro vytvareni cloudd, jako je naptiklad OpenStack. Jeho hlavni soucasti je

sprava hardwarovych zdrojt a jejich vyuZziti.

2.1.4 Information Technology Infrastructure Library (ITIL)

Tento ramec vznikl béhem 80. let ve Velké Britanii. SlouZzi jako standard fizeni a spravy
IT sluzeb v organizaci. Zaméfuje se také na jejich neustalé zlepSovani a sledovani, jak z po-
hledu spole¢nosti, tak i zakaznika. ITIL neni normou, ale souborem doporuceni a nejlepsich

postuptw.[8][4]
Hlavni rysy ITIL:

1. Nezavislost na platformé

2. Jednoznacna terminologie — aby se zabranilo nedorozuménim kvfili vyuZiti jednoho

terminu ve vice vyznamech.

3. Proces fizeni — tento proces je sled ¢innosti pro zménu vstupu na vystup, je také mo-

nitorovan, méfen, vyhodnocovén a vylepsovén.

2.2 Pouzity software konfiguracniho managementu

Softwarovych aplikaci pro konfiguraéni management je nespocet. Vétsina z nich je za-
darmo a open source. Open source je moznost stazeni zdrojového kédu a jeho tpravy pro
vlastni potieby.

Jedna z nejdtilezitéjsich informaci o téchto aplikacich je jaké podporuji moznosti zabez-
peceni a platformy. Dalsi diileZita informace je, v jakém jazyce jsou napsané a jaky princip
komunikace vyuZivaji. Nékteré néstroje vyuzivaji strukturu master/minion, pfi které pro-
biha komunikace vétsinou mezi ovladajicim strojem a ovladanym. Jiné nastroje zase mohou

pouzivat komunikaci se vSemy stroji v siti. [9]
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Jsou tfi hlavni ¢asti zabezpeceni, kde prvni dvé jsou podporovany skoro ve vsech progra-

mech:
1. Oboustrannd autentifikace — klient ovéfuje server a server ovéii klienta.
2. Sifrovéni - zajistuje aby se data po siti neposilala v textové podobé.

3. Ovéfovaci méd (Verify mode).

Tabulka 2.1: Programy KM - zabezpeceni (zdroje: [16],[20],[13],[201,[43],[441],[45])

Programovaci| Oboustranné | Sifrovani | Ovéfovaci | Prvni

jazyk autentifikace mod vydani
Ansible Python Ano Ano Ano 2012
Puppet Ruby Ano Ano Ano 2005
Salt Python Ano Ano Ano 2011
Quattor Perl, Python | Ano Ano Ne 2005
SmartFrog | Java Ano Ano Ne 2004
STAF C++ Ne Castetné | Ne 1998

Dalsi programy, které podporuji vSechna zabezpeceni jsou — CFEngine, Chef, Bcfg2 , Run-
deck, Synctool.

Tabulka 2.2: Programy KM - podpora platforem (zdroje: [16],[20],[13],[20],[43],[44],[45])

AIX | HP-UX | Linux | Mac OS X | Solaris | Windows | Dalsi
Ansible Ano | Ano Ano | Ano Ano Ano Ne
Puppet Ano | Ano Ano | Céste¢né | Ano Ano Ano
Salt Ne | Ne Ano | Ano Ano Ano Casteéné
Quattor Ne | Ne Ano Castetné | Ano Ne Ne
SmartFrog | Ne | Ano Ano | Ano Ano Ano Ne
STAF Ano | Ano Ano | Ano Ano Ano Ano

Pti vybéru spravného programu je vhodné ddvat pozor na typ komunikace a jaké plat-

formy podporuje. VétsSina podporuje vSechny hlavni platformy jako Linux, Windows, Mac
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OS X nebo Solaris alespor ¢astecné.
V této praci jsou pouzity programy Puppet, Ansible a Salt, protoZe jsou v dnesni dobé

Ve

jedny z nejrozsifenéjsich.

2.2.1 Salt

Salt, jinak zndmy jako SaltStack, je také jeden z novéjsich aplikaci na konfigura¢ni manage-
ment s prvni stabilni verzi z roku 2011. Tento program vznikl z programt na rychly sbér a
zpracovani dat v administrativnim prostfedi. SaltStack umi také pracovat v cloudu a umoz-
fiuje vytvofit privatni cloud nebo automatizovat virtualni servery.[10]

Jeho hlavni zaméfeni je na modulovost, rozsifitelnost, jednoduchost a hlavné rychlost. Mo-
duly jsou vytvateny v jazyce Python a daji se oddélit od Saltu. Diky tomu si administrator
miiZe program upravit pfesné, jak potiebuje. Hlavnim cilem je také jednoduché propojeni s
riznymi druhy jinych aplikaci.

Salt je zaloZeny na architektufe master/minion, kde master ovlada své miniony. Minioni
maji za tkol zpracovavat pfikazy a posilat odpovédi na mastera. Tato komunikace je ve-

lice rychld, protoze Salt vyuziva pro ukladédni dat jednoduché soubory a RAM pamét misto

databaze.[14]

Zakladni typy modula [11]:

e Execution — tyto moduly jsou hlavnim jadrem Salt, obsahujici cross platformni infor-

mace, aby se Salt mohl pouZzivat pro vice platforem.

o State — ¢asti, které tvofi kostru a spousti jednotlivé moduly Saltu, které musi byt spus-

tény. Nastavuji konfiguraci na klientovi.

e Grains — hledaji statické informace o systému a ukladaji je do RAM pameéti pro rychlé

vyuZziti.
e Returners — zachytavaji odpovédi na tpravy z klientti, schromaZzduji je a zpracovavaji.

Dokumentace pro SaltStack je hlavné v textové podobé na webovych strankach. Pro naucent,
natrénovani programu je mozné vyuZzit tymové kurzy nebo kurzy v urcitych zemépisnych
oblastech (nejvice v USA). Je zde také moZnost zapsat se na certifikaci na SaltStack InZenyra.
Firmy, které vyuzivaji Salt, jsou naptiklad: Apple, U.S. Department of Defence, Harvard Uni-
versity, LindedIn a dalsi.[12][13]
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SALT
MASTER

SALT SALT SALT
MINION || MINION ({ MINION

Obrazek 2.2: Salt — master/minion (zdroj: [11] )

Diky tomu, Ze Salt funguje na principu master/minion je nezavislny na platformé.

2.2.2 Ansible

Ansible je také pomérné novy software konfigura¢ntho management. Cely tento program
se zaklad4 na jednoduchosti pouZiti uz od prvni verze z roku 2012. Hlavnim cilem je, aby se
administrator po ¢ase nepouzivani nemusel znovu ucit, jak se s touto aplikaci pracuje.

Ansible je zaloZen na zptisobu zpracovani malych programt (Ansible Modules), které jsou
napsany tak, aby se klient dostal do poZadovaného stavu. Ansible tyto programy spusti nej-
¢asté€ji pomoci SSH a po dokonceni programu je smaZze. Aplikace nevyzaduje zddné servery

nebo databaze.[17][15]

Zakladni body Ansible:

e SSH - Ansible je zaméfen na bezpec¢nost, podporuje hesla a dalsi zptisoby ptihldSeni,

ale jako hlavni se vyuZziva SSH autentifikace.

e Textové soubory — pro zvyseni jednoduchosti pfi nastavovani klienta pracuje s jedno-
duchymi textovymi soubory, stejné jako naptiklad webové servery s html, php nebo

css soubory.

Ansible jako takovy podporuje moZznost vlastnich rozsiteni, kde ma kazdy moZnost takové
rozsifeni vytvorit. Navic u nich nezéleZi v jaké jazyce jsou napsany. Jedinné co programovaci

jazyk musi umoZznovat je vracet data kodované jako JSON.
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Ansible Management  Ubuntu/Trusty64

Node VM
Laptop | 5o Tryst
Desktop > web
Server

/ N\ 10.0.15.21

Host Playbook
Inventory web
10.0.15.21

Obrazek 2.3: Ansible — workflow nasazeni plabooku (zdroj: [41] )

Obrazek popisuje, jakym zptisobem probiha nasazeni urc¢itého playbooku na miniona po-
moci néstroje Ansible. S vyuzitim host souboru, ve kterém je IP adresa ovladaného stroje,
je zajisténa komunikace. Ansible poté spusti playbook na ovlddaném stroji a po dokonceni
playbook ze stroje smaZe a ukon¢i spojeni.

Ansible dokumentace se hlavné zaméfuje na internetové sifené textové dokumenty a vi-

dea. Nékteré firmy které vyuZivaji Ansible - Twitter, Electronic Arts, GoPro nebo Motorola.

[15][16]

2.2.3 Puppet

Puppet je open source program, ktery je vyvijen spole¢nosti Puppet labs od roku 2005.
Puppet nahrazuje psani kédt na jedno pouziti i dal$i manudlni préce pro systémového ad-
ministrdtora a zaroven zajistuje konzistenci pfes celou infrastrukturu.

Existuje i placené rozsifeni Puppet Enterprise. Tato edice je rozdélena na tzv. node. Kazdy
z nich ma svoji vlastni funkci a daji se rtizné dokupovat, takze si kazdy systémovy admi-
nistrator miZe nastavit Puppet, jak potfebuje. U Enterprise edice je také moZzné kontaktovat
pfimo systémové administrdtory z Puppet labs a pozadat je o konzultaci. Puppet pracuje
jako deklarativni jazyk, to znamena, Ze se mu fekne (napiSe) co pfesné ma udélat a on to tak

zpracuje.
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Zakladni funkce Puppet:
e Definuje pozadovany stav infrastruktury.
e Simuluje zmény nastaveni pfed jejich nasazenim.
e Nasazuje pozadovany stav automaticky a kontroluje nastaveni.

e Hlésirozdily mezi stdvajicim a pozadovanym stavem, zaznamenava také zmeény, které

byly provedeny, aby infrastruktura byla v pozadovaném stavu.

Puppet dostava systém do poZadovaného stavu podle nésledujictho diagramu, kde kazdé
zafizeni v infrastruktufe by mélo mit nainstalovany Puppet klient nebo Puppet master (ad-

ministratorsky program).[19][18]

Node

Facts SSL secure
encryption on Catalog
all data
transport
Report
Puppet Report
Master @ »|Collector

Report

Obrazek 2.4: Puppet — diagram zpracovani zmén (zdroj: [19] )

z Mz

Popis kazdé ¢asti diagramu:

1. Fakta — Puppet klient posle z kazdého zafizeni jeho normalizovana data na zafizeni s

nainstalovanym Puppet master.

2. Katalog — Puppet master zpracovava fakta a upravuje je podle pozadovaného nasta-

veni, rozesild Gpravy na zafizeni, aby Puppet klient zménil nastaveni.
3. Hlaseni - klient posild hlaSeni o provedenych zménach na mastera.

4. Sbér HlaSeni — Puppet sbird vSechna hlaSeni z klientti. Je mozné je exportovat pro sdi-

leni informaci s jinymi tymy nebo aplikacemi.
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Puppet ma také velice dobfe zpracovanou dokumentaci a je zde i moZznost zapsat se na pla-
cené kurzy. Znamé firmy, které vyuZivaji Puppet jsou: Cisco, Github, Intel, NASA, Spotify,
Sony a mnoho dal$ich.[18][20]

2.3 Wordpress

Wordpress je open source redakéni systém pro tvorbu a spravu webovych stranek. Je to
systém se zdkladnim jadrem a jeho funkénost je mozné rozsifit za pomoci rozsiteni (plugin).
V této dobé existuje obrovské mnoZzstvi rozsifeni od eshopu aZ po rezervaci stol pro restau-
race. Dalsi jeho soucast je Sablonovy (theme) systém, diky kterému je moZzné mit rtizny pocet
vzhledt a upravit je podle libosti.

Od zacatku vyvoje mél Wordpress své bezpecnosti problémy, ale diky velké komunité se
postupem casu vétSina téchto chyb opravila. Nejlepsiho zabezpeceni 1ze dosdhnout pomoci
ochrannych rozsifeni a také je vhodné vyuzit zabezpeceni pfes htaccess soubor, ve kterém
je mozné definovat rtiznd zabezpeceni jako pfesmérovani, blokované ip adresy a povolené
soubory.

Zakladni Wordpress vyuZzivéd programovaci jazyk PHP a MySQL databazi. Pouziti MySQL
se d4 vyhnout pomoci rozsifent, které umoZziiuje ukladat data do souborti na server misto do
databaze. V této praci je standardni nasazeni s PHP i MySQL a samoziejmé datovy prostor
pro uloZeni soubortt Wordpressu.[21][22][2]

Kazdé rozsifeni miize mit svoje vlastni nastaveni, a proto se ¢as na kompletni nastaveni
Wordpressu s kaZzdym rozsifenim zvysuje. I diky tomu se mtiZe ¢as na nastaveni mize po-
hybovat kolem 12 hodin ¢isté prace (bez ohledu na vzhled). Z tohoto dtivodu se nasazuje
Wordpress s jednoduchou $ablonou a k tomu pouze nékolik diilezitych rozsifeni, mélo by
jich byt kolem 20. Tento zptisob nasazovani zrychli implementaci webi a aktualizaci veske-
rych soucésti.

v rw ré

2.3.1 Rozsireni Wordpressu

vy,

V této dobé jiz existuje obrovské mnoZzstvi rozsifeni a Sablon pro tpravu Wordpressu, a
proto dobie zpracované stranky nemuseji vitbec vypadat jako by fungovaly na tomto sys-
tému. Na zacdtku roku 2014 bylo zaznamendano ptes 30 000 rozsiteni a Wordpress vyuZivalo
22% z 10 miliont nejlepsich strdnek na svété.[24][25]

Pro tuto préci je vytvofeny seznam rozsifeni vyuzivanych na stavajicich strankach, které

jsou v moji spravé. Je jich kolem 100, ale pro jednotlivé implementace se pouZije 19 vybra-
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nych, které jsou vhodné pro jednotlivé tcely webti. Od potteb e-shopu az po blogy a ko-
mentéafe. PouZiti velkého mnoZstvi rozsifeni zbytecné zpomaluje nacitani stranek, proto je

vhodné vyuzivat pouze par klicovych.

2.3.2 Sablony Wordpressu

Vétsina Sablon pro Wordpress je placend, protoze ve velkém mé¥itku upravuji funkénost
webu. Jsou zaméfeny na vzhled webu a diky tomu by mély mit dobré grafické zpracovani.

Programator ma moZnost bezpe¢né upravit jakoukoliv Sablonu ptes tzv.: child-theme. Ta-
kové 8ablona pouze upravuje nékteré funkce a zbytek se nacité z té hlavni. Pokud se vytvoii
soubor se stejnym jménem jako je v hlavni Sabloné, potom se bude nacitat soubor z child-
theme a diky tomu se daji upravit urcité komponenty sablony.[26][27]

Pro tuto praci budou vyuZity zdkladni vzhledy Wordpressu a jako moZnost nékolik vy-
branych od skupiny ElegantThemes, kterd vytvéii velice propracované Sablony s kvalitnim

vzhledem.

2.3.3 WP-CLI

WP-CLI je néstroj, diky kterému se da cely Wordpress ovladat pomoci piikazové fadky.
Tento nastroj také umoZnuje instalaci Wordpressu i vsech jeho dalsich souc¢asti. Navic umoz-
niuje i kompletni aktualizaci vSech soucasti Wordpressu. Takze je vhodné tento ndstroj vyuzit
pro instalaci Wordpressu a jeho ndsledovné aktualizaci. Obé tyto moZznosti budou implemen-

tovany pomoci jednoho ptikazu pro viechny weby na Wordpressu.[28]

2.3.4 PHP a Apache

N s

PHP je jeden z nejpouzivanéjsich programovacich jazykd pro tvorbu dynamickych webo-
vych strdnek. Prvni z jeho vyhod je, Ze jeho kdd je zpracovavan na serveru, a proto neni
piistupny uZivateltim stranek. Dalsi vyhodou je moZnost vkladani kédu z jinych souborti,
proto sta¢i kéd napsat pouze jednou a pomoci pfikazu ho vlozit do vice stranek. Diky tomu
se nemusi nic vytvaret vicekrat na kazdé strance zvlast.[36]

ProtoZe je PHP zpracovavano na serveru, je potfeba mit serverového klienta, napiiklad:
Apache. Apache je HTTP serverovy klient, ktery zpracovdva HTTP poZadavky z prohliZzece
a po ndsledném zpracovani vraci HTML kéd. Apache podporuje v dnesni dobé mnoho roz-
Sifeni a jazykt jako naptiklad: PHP, Python nebo Perl. Jedna z jeho vyhod je, Ze je také open

source, a proto si ho mtize kdokoliv upravit.[38]
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Komunikace mezi PHP a Apche:

Client Server
Filesystem
DN~
PHP | |Databéaze
Mail
Apache Ser?/ler

Obrazek 2.5: PHP a Apache komunikace (zdroj: [46] )

2.3.5 MySQL

N

Naroc¢néjsi aplikace vyZzaduji moZznost uklddat informace a nastaveni do databaze, aby se s
nimi mohlo nésledné lépe a pfehlednéji pracovat. Databaze je pouze nékolik tabulek plnych
informaci a urcitych pravidel. Tyto informace jsou ulozeny v souboru a proto byl vytvofen
jazyk SQL, aby k nim byl snadny p¥istup pomoci p¥ikazi.

MySQL je variace SQL, ktera se velmi ¢asto pouZiva s jazykem PHP pro vytvofeni webo-
vych strdnek. MySQL pracuje s daty pouze jako textové fetézce a proto je na PHP, aby tento
text spravné zpracoval do vhodné podoby. MySQL databaze je nejcastéji zabezpecena po-
moci uzivatelského jména a hesla. Databéze jako takova by také méla byt nejzabezpecenéjsim

mistem webovych stranek, protoZze mtiZe obsahovat citlivé informace o webu a jeho uzivate-

Iych. [37]

2.4 Pracovni prostredi

Prosttedi ve kterém je prace zpracovdna se nazyvd OpenStack. Je to soubor softwarovych
néstroji pro vytvoreni a spravu cloudové platformy. V cloud platformé se daji vytvofit vir-
tudlni stroje, které dokazi zpracovavat mnoho raznych funkci. Tyto virtualni stoje vyuzivaji
hardwarové prostiedky vice redlnych stroji pro zrychleni jejich vykonu.

Vyhoda OpenStack je, Ze je open source a diky tomu si kdokoliv mtiZe stahnout jeho zdro-

jovy kéd a upravit ho. I diky tomu mé velkou komunitu vyvojait, kterd se snaZi, aby jejich
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produkty byly co nejlepsi a nejbezpecnéjsi.[30][1]

V tomto prostfedi byly poskytnuty ¢tyfi virtudlni stroje, na kterych je opera¢ni systém Li-
nux. Prvni stroj je master (hlavni), ktery ovlad4 zbylé tfi stroje. Tento master stroj zpracovava
aktualizace soucasti z Gitlabu a implemetuje je na ostatni stroje. Dalsi tfi stroje jsou urceny
pro nasazeni instanci Wordpressti pfes vybrany software konfigura¢niho managementu. Na
téchto strojich je tedy vynucena i zdkladni podpora PHP a MySQL, které Wordpress potte-
buje pro svoji funkénost.

Vsechny z nasledujicih soucésti pracovniho prostiedi jsou jiZ zpracovany, a proto jsou na-

sazovany automaticky pfi vytvareni prostiedi.

2.4.1 Git

Jedna z hlavnich soucasti je také nastroj Git, ktery se stard o pfesuny a aktualizaci souborti.
Git je nastroj pro version control (spravu verzi). Diky kterému je moZzné mit vice verzi jed-
noho projektu. Rtizné verze umoZznuji sledovani veskerych zmén provedenych na projektu a
jejich vraceni nebo zapracovani do hlavni ¢asti projektu. Dal$i vyhoda verzovani je moZznost
préace vice lidi na jednom projektu.[31]

Tento nastroj umoZnuje ukladat data na servery soukromé i vefejné. NejvétSim zastupcem
vefejnych servert je v této dobé Github a na soukromy server se da zakoupit verze Gitlab,
kterd je placena. V této dobé Gitlab vyuziva pfes 100 000 organizaci. Jedny z téchto organizaci

jsou: Nasa, IBM nebo AVG.[32]

broken build fixed build
Feature 2 C

Integration \
branch | a |_>| b | III IZI
Feature 1 III

succesful build succesful build

Obrazek 2.6: Git - verzovani a vétve (zdroj: [40]). )

Obrazek popisuje, jak funguje vétveni v nastroji Git. Integration brach je hlavni vétev, do

které se vkladaji funkce z jinych vétvi, pokud funguji spravné.

2.4.2 Reclass

Reclass umoziuje sjednotit konfigurace z rtiznych néstrojt konfigura¢niho managementu.

Diky tomu je mozné vytvofit jednotné nastaveni, které funguje v Puppetu, Saltu i Ansible.
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Reclass umoZriuje soucasti definovat jako tfidy, které maji svou hierarchii a také zpracovava
prepsani detaili nap¥ic hierarchii. Jazyk pro nastaveni, ktery je vyuzivany v tomto p¥ipadé,
je Yaml.

V prosttedi, ve kterém je prace zpracovavéna, je reclass funkéni pro Salt a Ansible, proto

budou pouzity jako prvni.[33]

Yaml

Yaml jejazyk pro serializaci dat, ktery je human-friendly (dobfte ¢itelny pro ¢lovéka). Tento
jazyk se pouziva hlavné na konfiguraci a diky snadné tiprave je moznd rychlé iprava a zmeéna
funkci aplikace.

Yaml byl inspirovan jazyky C, Perl a Python, ale format dat pfevzal z jazyka XML. Proto
byl v zadatcich pouzitelny pouze pro tyto jazyky, ale dnesni dobé se d& pouzit téméf pro

jakykoliv programovaci jazyk.[34]

2.4.3 OpenSSH

OpenSSH je néstroj, ktery umoziiuje zabezpecenou komunikaci pfes Internet. Neni na
mysli lidska komunikace, ale pfenosy dat a vzdélené ovladani pocitacti. Tento néstroj Sifruje
jak hesla, tak komunikaci mezi po¢itac¢i. Diky tomu je velice odolny proti hackingu. Tento
nastroj vyuziva napiiklad Ansible, ktery pfes n& komunikuje s ostatnimi stroji. Jedny ze
spole¢nosti vyuZzivajici OpenSSH jsou: Cisco, Apple nebo NETFLIX.

Tento nastroj je tedy automaticky pouzit v pf¥ipadé Ansible. Pro pfipojeni na ovlddajici
stroj se ale vyuZzije nastroj Putty. Tento nastroj podporuje stejny protokol pro komunikaci

jako OpenSSH, kterym je SSH, a je také velice lehce pouzitelny.[35]
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3 Prakticka cast

V této kapitole jsou popsdny postupy pro implementaci Wordpressu pomoci vybranych

néstroji konfiguraéntho managementu.

3.1 Vytvoreni prostiedi pro praci

Prvni krok je vytvofeni routeru, sit€ a strojit v cloudovém prostfedi OpenStack. Vytvofeny
router je spojenim mezi internetem a vnitfni siti, ve které jsou stroje. Na téchto strojich jsou
jednotlivé nastroje konfiguraéniho managementu a také instance Wordpressu. Diky tomuto
routeru se da ovladat jednotlivé stroje pres internet, a proto neni potteba byt ve stejné siti

jako je cloud.

Obrazek pouzitych strojti z prostiedi OpenStack:

G3)

FOURET_pro

ext net (external)

168.0.0124

10.10.1.0/24

192

Obrazek 3.1: OpenStack — pouZité stroje
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3.2 Informace o Implementaci

Po zpracovani prostfedi je na ¢ase implementovat Wordpress a WP-CLI. Tyto ¢asti jsou
instalovany na jednotlivé stroje pomoci rtiznych néstroji konfiguraéniho managementu. Pro
instalaci Wordpressu a aktualizace se vyuZziva hlavné nastroj WP-CLI. Pokud ale nebude
moZzné tento nastroj nainstalovat, tak bude instalace dokon¢ena pomoci jinych soucésti, jako

je Git nebo Linuxové piikazy.

3.2.1 Wordpress

Implementace Wordpressu se sklada z kopirovani zdkladnich souborti na server a vytvo-
feni databédze. Dalsim krokem je instalace Wordpressu, kterd se d& provést pomoci pfistupu
pfes prohliZze¢, kde se nastavuji pfihlasovaci tidaje k databazi a poté k Wordpressu jako ta-
kovému. Tento krok je automatizovén, aby stranky fungovaly okamZité po nasazeni. Proto
je potfeba vytvorit konfigura¢ni soubor (wp-config.php), ktery se nahraje do slozky s Word-
pressem. Nasledujici krok je automatizace instalace databazovych tabulek a jejimu naplenéni
pomoci zdkladnich (defaultnich) hodnot. Poslednim krokem v nasazovéanti je instalace vybra-

nych rozsifeni, Sablon a zpracovéni aktualizace celého systému.

Proto je postup prace takovy:
e Vytvofeni sloZek a nakopirovani soubortt Wordpressu.
e Nahréni upraveného souboru wp-config.
e Vytvofeni databaze a vloZeni zakladnich dat.

e Instalace rozsifeni a témat + aktualizace.

3.3 Implementace pomoci Salt

Salt funguje na bazi master /minion, proto je potfeba na hlavnim stroji vynutit soucasti, jak
pro ovladani, tak i pro ovladané stroje. Nékteré dalsi soucasti budou Git, Linux, OpenSSH a
reclass. A posledni vynucované ¢asti jsou formule, které zaru¢i kompletni nastaveni jednot-

livych soucasti. Veskeré konfigura¢ni soubory jsou zapsany v jazyce Yaml.
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IMPLEMENTACE POMOCI SALT

Ptiklad nastaveni soucédsti na masteru:

classes:

— system.
— system.
— system.
- system.
— system.
- system.
- system.
— system.
— system.
— system.

— system.

git.client

linux.system.single

openssh.client.cluster.cloudlab

openssh.server.team.tcpcloud

salt.minion.master

salt.master.

salt.master.

salt.master

salt.master.

single

formula.linux

.formula.saltstack

formula.wordpress

reclass.storage.salt

reclass.storage.system.webapp_stg

Ukézka kédu 3.1: Master soucésti (Salt)

Detailni nastaveni dalSich tfi strojti je pomoci webapp_stg. yml, ve kterém jsou definované

soucasti pro kazdy stroj. K soucastem se také mohou pfidat jednotlivé parametry, které jsou

potiebné k jejich spravnému fungovani.

Parametry na masteru:

parameters:

_param:

reclass_data_repository:

git@repol.robotice.cz:reclass-models/dels—-salt-model.git

reclass _data_revision: master

reclass_config master: 192.168.11.100

salt_master_ host:

127.0.0.1

salt _master environment name: dev

salt_master_environment_repository:

git@repol.robotice.cz:saltstack—-formulas

salt_master_environment_revision: develop

Ukdzka kédu 3.2: Master parametry (Salt)

Tyto parametry nastavuji url odkaz do Gitlabu, ze kterého méa master stdhnout reclass a Salt.

K tomuto stahovéni se také uvadi verze (revision) jakou md Git stahovat. U reclassu je dtle-
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zité nastavit ip adresu hlavniho stroje, tato adresa je nastavena na ovlddanych strojich, aby
byla moZzna komunikace strojt. Posledni nastaveni je verze pro Salt a v jakém prostiedi se
pracuje, jestli ve vyvojovém nebo produkénim.

Po nastaveni mastera se piejde k vytvofeni konfigurace pro Salt miniona, ve které se vy-

nucuje Linux, openssh a Wordpress formule.

Nastaveni soucésti jednoho miniona:

node:
wordpress_web_salt_stg:

name: web0l

domain: wordpress.dls.vpc.cloudlab.cz

classes:

- system.linux.system.single

— system.openssh.client.cluster.cloudlab

- system.openssh.server.team.tcpcloud

- system.wordpress.server.multi

- system.wordpress.server.app.devel

params:
salt_master_host: ${_param:reclass_config master}
apache_wordpress_devel_ _host: wordpress—-salt.robotice.cz

mysgl_wordpress_devel_password: password

Ukédzka kédu 3.3: Minion soucésti (Salt)

V této ¢asti se nastavuji jak soucasti, tak nutné parametry pro spradvnou funkénost a komu-
nikaci mezi ovladanym a ovladajicim strojem. Jeden z téchto parametrt musi byt IP adresa
mastera, na kterou ovlddany stroj zasild informace. Pfi zpracovani webovych stranek je také
dilezité, aby byly pfistupné z internetu pomoci url adresy, proto je zde i toto nastaveni.

Po téchto nastavenich se muize pfejit k vytvoreni Wordpress formule, diky které se instance
Wordpressu instaluje na ovladany stroj. Instalace jako takova se povede pfikazem na serveru
salt ‘web01*’ state.sls wordpress. Tento pfikaz fika Saltu, aby aktualizoval for-

muli Wordpress na stroji se jménem zacinajicim web01.
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3.3.1 Vytvoreni soubori Wordpressu

Pred vytvofenim soubortt Wordpressu se musi vytvofit slozka, ve které budou soubory
umistény. K tomu se vyuZije Sakt funkce file.directory, ktera zajistuje, ze slozka existuje a ma

spravné nastavend piistupova prava. Pokud neexistuje, tak ji vytvori.

Vytvoreni slozky pro soubory Wordpressu:

/srv/wordpress/sites/{{ app_name }}:
file.directory:
— user: www—data
- group: www-data
— mode: 770

- makedirs: true

Ukazka kédu 3.4: Vytvoreni slozky WP

Parametr app_name je nastaven v konfiguracnim yml souboru a nejcastéji ma stejnou hod-
notu jako url odkaz stranek, které se vytvafi, ale neni to nutné.[39]
Nasledujicim krokem je staZzeni Wordpress souborti do nové vytvorené slozky. K tomuto

tkolu se vyuZije nastroj Git, ktery stdhne vSechny soubory a umisti je do vytvofené slozky.

wordpress_{{ app_name }}_git:
git.latest:
- name: {{ server.git_source }}
- rev: {{ app.version }}-branch
- target: /srv/wordpress/sites/{{ app_name }}/root
- user: www—data
— require:

- pkg: git_packages

Ukéazka kédu 3.5: Stazeni WP

Paramter app_name je v tomto pfipadé stejny jako v pfedchozim p¥ipadé. Do ¢asti name se
vklada zdrojova url adresa, ze které Git stahuje soubory Wordpressu. Diky rev (revision) se
muizou stahovat rtiizné verze Wordpressu. Je diilezité aby se tato funkce spustéla pod uziva-
telem www-data, ktery je vlastnikem vytvofené slozky. Je to z dtivodu, aby se zajistilo, Ze ma
préva pro zapis do této slozky. Pomoci tohoto uzivatele se také instaluji rozsifeni a aktualizuji

soucasti Wordpressu.
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3.3.2 Uprava souboru wp-config

Soubor wp-config je pfed nahranim do urcené slozky upraven podle informaci, které jsou
uvedeny v yml soubu. Diky témto Gpravdm je mozné vytvaret rozdilné databédze a rtzné
stranky fungujici na systému Wordpress.

S vyuzitim p¥ikazu file.managed, se pfesune tento soubor do slozky Wordpressu s vyuzi-
tim nastroje Git. Tento pfikaz tedy nejdfive soubor upravi podle zadanych informaci a poté

ho presune.

Pfesun souboru wp-config:

/srv/wordpress/sites/{{ app_name }}/root/wp—-config.php:
file.managed:
— source: salt://wordpress/files/wp-config.php
- template: jinja
— mode: 644
— require:
- git: wordpress_{{ app_name }}_git
- defaults:

app_name: "{{ app_name }}"

Ukazka kédu 3.6: Pfesun souboru wp-config

Diky moZnosti template jsou do tohoto souboru nastavena data z yml souboru. Poté je voldna

soucést Git jako required (vyZadovand) soucdst pro pfesun souboru.

3.3.3 Instalace nastroje WP-CLI

Pred dokonc¢enim instalace Wordpressu a jeho dalSich soucasti je potfeba nainstalovat WP-
CLI, protoZe s jeho pomoci se vytvaii potiebna zdkladni data a vkladaji se do databéze.

Nejdfive se nakopiruje soubor, ve kterém je zapsan instala¢ni script pro instalaci dokon-
¢ovani piikazii po WP-CLI. Kéd pro tento tikol je skoro stejny jako pro pfesun souboru wp-
config. Jediny rozdil je v pouzitych jménech a sloZce. Tento kéd vyuZzivé slozku pro docasné
soubory, aby se instala¢ni soubor po provedeni smazal.

Hlavnim krokem této ¢asti je instalace WP-CLI, kterd je provedena pomoci standardniho
scriptu pro Linux. Tento script stdhne soubor s WP-CLI a nainstaluje ho s nastavenymi pravy.

Naésledujici ¢ast scriptu spusti instalaci pro dokoncovani ptikazt WP-CLI.
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Spusténi instalace WP-CLI pomoci cmd:

install_wpcli:
cmd.script:
— name: wpcli-install
- source: salt://wordpress/files/wpcli-install.sh
- cwd: /
— user: root
- require:
- git: wordpress_{{ app_name }}_git

- unless: wp cli version —--—-allow-root

Ukédzka kédu 3.7: Spousténi instalace WP-CLI

Pomoci ptikazu cmd.script se spusti tento instalacni script a neni tak potieba ho kopirovat
na ovladany stroj. Kéd probihd pod uZzivatelem root, protoZe potfebuje prava na zapis do
slozek do kterych uzivatel www-data nemé p¥istup. MoZnost unless zajistuje, aby se WP-

CLI neinstalovalo opakované, pokud jiz existuje.

Instalaéni script WP-CLI:

#!/bin/bash
curl -0 https://raw.githubusercontent.com/wp—-cli/builds/

gh-pages/phar/wp-cli.phar

chmod +x wp-cli.phar

sudo mv wp-cli.phar /usr/local/bin/wp

chmod +x /tmp/wpcli-tab.sh

source /tmp/wpcli-tab.sh

Ukéazka kédu 3.8: Instalacni script WP-CLI

Nejdfive se musi urdit, Ze se jednd o Linuxovy bash script. Poté se s pomoci curl stdhne sou-
bor wp-cli a dalsimi fadky zajisti, Ze se WP-CLI mtiZe spustit a pfesune jej do sloZky ve které
jsou pfitomny dalsi funkce Linuxu. Soubor se diky tomu i pfejmenuje na wp, aby se ne-

muselo pokaZzdé psat wp-cli.phar misto wp. Posledni fddky tohoto scriptu umozii spusténi

instala¢niho scriptu pro dokoncovani ptikazi.
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3.3.4 Instalace databaze

Pfi implementaci databdze jsou dva postupy, které jsou zpracovany. Prvnim je s podporou
WP-CLI, protoZe umi vytvofit tabulky v databazi pfesné podle verze Wordpressu. Tento po-

stup je vhodnéjsi, protoze funguje v propojeni s danou verzi Wordpressu.

Instalace databaze a dat pomoci WP-CLI:

{%— if salt[’'cmd.retcode’] ('wp core is—-installed
——path=""4+web_path+’'" —--allow-root’) == 1 %}

wp_install:
cmd.run:

— name: wp core install —--url='{{ app.core_install.url }}’
——title='{{ app.core_install.title }}’ —-—admin_user='{{
app.core_install.admin_user }}’ —-—-admin_password="' {{
app.core_install.admin_password }}’ —-—-admin_email=’{{
app.core_install.admin_email }}’

- cwd: {{ web_path }}

— user: www-data

{%$- endif %}

Ukézka kédu 3.9: Instalace databdze s WP-CLI

Nejdfive se musi zabezpecit, aby se databdze neinstalovala pokazdé, protoZe by se tabulky
pokazdé piepisovaly. Proto funkce if zjistuje, jestli jsou tabulky nainstalované pomoci pfti-
kazu WP-CLI a rozhoduje, zda nainstalovat databazi nebo ne. Pokud tedy tabulky neexituji,
tak se spusti pfikaz wp core install, ktery je vytvori. Tento piikaz vyuzivd instala¢ni infor-
mace z yml souboru, které by se jinak musely zadédvat pfi pfistupu z webového prohlizece.

Druhd moZnost je instalace datdbaze bez WP-CLI. Jde o instalaci pomoci Linuxového pii-
kazu, ktery nahraje zdkladni data ze souboru sql. Tento soubor obsahuje zakladni Wordpress
databazi z verze 4.1, takZe pokud by se pouZil na niZsi verzi, je mozné Ze by Wordpress nefun-
goval spravné. Je naro¢né tento soubor spravné upravit, aby neptisobil problémy. Wordpress
sice disponuje moznosti aktualizace databéze, ale ne vzdy toto feSeni pomuiZe.

Nejdfive se pomoci Gitu zkopiruje soubor sql na ovladany stroj, proto se znovu vyuZzije
funkce file.managed. Kéd je znovu téméf identicky jako v p¥ipadé wp-config. KdyZ je tento
soubor pfesunut, je poté vyuzit pomoci Linuxového p¥ikazu pro pfesun do MySQL databéze.

To zpracuje kéd ze souboru a vytvoii tabulky s daty.

24



IMPLEMENTACE POMOC] SALT

Instalace databaze a dat pomoci pfikazu mysql:

create_db:
cmd.run:
— name: mysgl -u {{ app.database.user }} -p{{
app.database.password }} < /tmp/init.mysqgl
- require:
- service: mysqgl

- file: /tmp/init.mysqgl

Ukéazka kdédu 3.10: Instalace DB bez WP-CLI

Po téchto krocich je nainstalovany zdkladni Wordpress a pfipraveny k pouZiti.

3.3.5 Instalace rozsireni, Sablon a aktualizaci

Instalovani rozsifeni a jejich aktualizace je velice podobna zéleZitost, kde jedind zména
je ze slova install na update. Aktualizace jako takova je zpracovana pro vSechny soucasti
Wordpressu i jeho jadro.

StaZeni a instalace rozsifeni nebo Sablon probihd cyklem, aby se nainstalovaly vSechny
soucésti a ne jenom jedna. Veskeré tyto kody jsou uzavieny v tomto cyklu a jsou kontrolovany

¥ 7y,

podminkami, aby probéhla pouze jedna akce pro kazdé rozsifeni.

Obaleni cyklem for:
{%— for plugin_name, plugin in app.plugin.iteritems () %}

o

% Koéd pro Aktualizaci / Instalaci %

{%$— endfor %}

Ukézka kédu 3.11: For pro rozsiteni

Diky tomuto cyklu je také moZzné se dostat k nastavenym informacim pro kazdé rozsifeni,
jako je jeho verze a zptisob instalace. Tyto informace jsou pouZity v nasledujicich kédech pro
kontroly instalace nebo aktualizace.

Instalovani roz$ifeni umoZnuje verzovani, ¢ili staZeni urcité nastavené verze. Je zde moz-
nost istaZeni nejnovéjsi verze. Diky verzovanije moZzné rozsifenijak aktualizovat, tak i down-
gradovat (nainstalovat starsi verzi). V Salt feSeni jsou dvé moznosti aktualizace a to pfes WP-

CLI nebo néstroj Git.
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Instalace/aktualizace rozsifeni pomoci WP-CLI:

{%— if plugin.source.engine == 'http’ %}
{{ plugin_name }}_install:
cmd.run:
{%— if plugin.version == ’'latest’ %}
— name: wp plugin install {{ plugin_name }}
{%— else %}
— name: wp plugin install {{ plugin_name }} —--version='{{
plugin.version }}’
{$— endif %}
- cwd: {{ web_path }}

— user: www—data

Ukéazka kédu 3.12: Instalace/aktualizace rozsiteni s WP-CLI

v oy,

Tento kod se provede pouze, pokud je nastaveno, aby se toto urcité rozsiteni aktualizovalo
pies WP-CLI (http). Pfed provedenim tohoto k6du se musi nejdfive zjistit, je-li dané rozsitent
nainstalované, aby se neinstalovalo znovu. Jak jiZ bylo fe¢eno, kéd pro aktualizaci ma stejny

kéd pouze se zménou slova v pfikazech z install na update.

Instalace/aktualizace rozsifeni pomoci Gitu:

{%— elif plugin.source.engine == ’'git’ %}
{{ plugin_name }}_qgit_update:
git.latest:
— name: {{ plugin.source.address }}
{%- if plugin.version != ’'latest’ %}
- rev: {{ plugin.version }}
{%$— else %}
- rev: 'master’
{$— endif %}
- target: {{ web_path }}/wp-content/plugins/{{ plugin_name }}
- user: www-data
- force: true
— require:

- git: wordpress_{{ app_name }}_git
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{%— endif %}
Ukéazka kdédu 3.13: Instalace/aktualizace rozsifeni s Gitem

Y 7y

Pti instalaci pomoci Gitu je potfeba védét adresu, na které jsou p¥istupné soubory rozsiteni a
tuto informaci uvést do name ¢asti. Pomoci rev (revision) se uréuje, jaka verze rozsifeni se ma
stahnout. Jedna z dalsich informaci je také cesta, do které maji byt rozsifeni nainstalovany.
Tato cesta se nastavuje pomoci target.

Aby tento kéd fungoval musime pouZzit force: true, protoze Git by jinak odmitl pfepsat ci-
lové soubory. Proto toto neni ipIn€ nejlepsi feSeni. Vhodnéjsim by bylo stahovat urcité verze
rozsifeni do vlastniho Gitlabu a tam kontrolovat tipravy v souborech. Diky tomu se také da
snadnéji oddélit produkéni a vyvojové prosttedi. V produkénim prosttedi se nahravaji pouze
otestovand rozsifeni a vyvojové prostfedi je uréeno k testovani nejnovéjsich verzi rozsifeni,
které se poté implementuji na produkéni prostiedi.

Aktualizace jadra je ur¢ena pouze proménnou ano/ne, jestli se ma jadro aktualizovat. A

jadro jako takové je jedind ¢ast v tomto redakénim systému, proto tento kéd nemusime oba-

lovat do Zadného cyklu.

Kéd pro aktualizaci jadra:

{%— if app.do_update.core_update %}
wp_core_update:
cmd.run:
— name: wp core update
- cwd: {{ web_path }}
- user: www—data
— unless: wp core check-update

{%— endif %}

Ukdzka kédu 3.14: Aktualizace jadra

Aktualizace se provede, pokud je v yml nastavena proménné aktualizace jddra (core_update)
na true. A diky unless ¢asti se aktualizace provede pouze, pokud je k dispozici nové verze

systému.

27



IMPLEMENTACE POMOCI ANSIBLE

Koéd pro aktualizaci S8ablon je skoro stejny jako pro aktualizaci jddra:

{%— 1if app.do_update.theme_update %}
wp_theme_update:
cmd.run:
— name: wp theme update —--all
- cwd: {{ web_path }}
- user: www—-data
{%$- endif %}

Ukéazka kédu 3.15: Aktualizace Sablon

Aktualizovani $ablon je moZné rozpracovat do stejné podoby jako u rozsiteni, ale diky nut-
nosti platit za vétsinu $ablon neni mozné vyuzit WP-CLI a Git pouze pro nékteré z nich.

Proto je tento postup zatim feSeny jako jediny.

3.4 Implementace pomoci Ansible

Ansible jako jediny z pouzitych néstoroji nefunguje na bazi master/minion, ale pouze
posila soubor piikazti na ovlddany stroj, ktery se provede a poté se smaze. Diky tomuto je
nasazeni snadnéjsi, protoZe neni diileZité jaky stroj je master a jaky minion. V tomto piipadé
se storoje stdle nazyvaji master a minion, ale v definici Ansible toto nemé zadny vyznam.

Ansible soucast se nasazuje, jak na master stroj, tak na miniona (web03), na kterém budou
soubory Wordpressu. Aby spolu mohly stroje komunikovat pomoci Ansible, je nutné aby

mély seznam IP adres ostatnich strojii ve svém host souboru, proto je tento soubor pfitomny

na vsech strojich.

Proto se pfidaji dalsi soucasti do konfigura¢niho souboru mastera:

classes:

— system.salt.master.formula.ansible
— system.ansible.client.single

— system.ansible.server.single

- system.ansible.server.playbook.wordpress

Ukézka kédu 3.16: Dalsi master soucasti (Ansible)

Ansible client/server single obsahuje rizna nastaveni jako SSH kli¢e, zapnuti service a od-

Z Xz

kazu na playbook. Dtilezit4 ¢ast je Ansible formule, ktera se stard o instalaci tohoto nastroje
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a vytvofeni uzivatelti. Playbook Wordpress na serveru obsahuje umisténi playbooku pro mi-
niona a také rtizné parametry jako IP adressy strojti, které se vkladaji do host souboru. Play-
book je postup, jakym zptisobem se md Wordpress nainstalovat, néco jako formule u nastroje

Salt.

Je potieba pridat i parametry na master:

parameters:
_param:
ansible_server_environment_repository:
git@repol.robotice.cz:ansible-playbooks

ansible_server_environment_revision: develop

Ukéazka kédu 3.17: Dalsi master parametry (Ansible)

Podobné parametry jako u Salt, které se staraji o nastaveni, kde méa Git hledat playbooky
pro Ansible a také jaké jejich revision mé stahovat. Po doplnéni nastaveni mastera je na case

zprovoznit samotného miniona, podobné jako tomu bylo u Saltu.

Nastaveni souc¢dsti Ansible miniona:

node:
wordpress_web_ha_ansible_stg:
name: web03
domain: wordpress—ha.dls.vpc.cloudlab.cz
classes:
- system.linux.system.single
- system.openssh.client.cluster.cloudlab
- system.openssh.server.team.tcpcloud
— system.ansible.client.single
params:
salt_master_host: ${_param:reclass_config master}

apache_wordpress_devel_host: wordpress—ansible.robotice.cz

Ukazka kédu 3.18: Minion soucasti (Ansible)

Salt master host je zde pouze pro moZznost komunikaci se Salt masterem, v tomto pfipadé
neni nutny. P¥idava se také host, aby se zajistil pfistup na webové stranky pomoci url aresy.

Tyto tpravy umoznily komunikaci hostti pomoci Ansible a také pfistupnost playbooku pro
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instalaci Wordpressu, proto se pfejde k dalsimu kroku a to k vytvofeni playbooku a jeho
nasledné instalaci na miniona. Instalaci playbooku se spousti na masteru spustit pomoci pti-
kazu "ansible-playbook ndzev-playbooku.yml".

Ansible vyuZziva pro svoji praci hlavné soubory yml. V pfedchozim piipadé se pouZzival
soubor sls, ve kterém se mohly definovat proménné, funkce i cykly. To v tomto pfipadé ale
neni mozné, protoze yml je jazyk pro serializaci dat. V Ansible se ale vyuzivaji specifické

ndzvy v yml souborech, které zajisti stejné moZznosti jako v souboru sls.

3.4.1 Instalace WP-CLI

V ptipadé Ansible se prvni instaluje WP-CLI, protoZe se tento néstroj pouZije ve vétSim
méfitku nez v pripadé Saltu. Nésledujici kéd zpravovava jak stazeni WP-CLI, tak jeho insta-

laci.

Stazeni a instalace WP-CLI:

— name: install (wp-cli)

get_url:

url: https://raw.githubusercontent.com/wp-cli/builds/
gh-pages/phar/wp—-cli.phar

dest: "{{ wordpress_wp_cli_dir }}/wp"
force: true
owner: root
group: root
mode: 0755

tags: [configuration, wordpress, wordpress-wp-cli,

wordpress—-wp—-cli—-install]

Ukézka kédu 3.19: Instalace WP-CLI

Moznost get _url umoZnuje stahovat soubory pomoci HTTP, HTTPS nebo FTP. Pro stazeni
je potfebné nastavit url odkaz na soubor, ktery se ma stdhnout. Proménna dest urcuje, kam
se md soubor stdhnout. Do této proménné se vloZzi informace z wordpress_wp_cli_dir,
ve které uloZena cesta do slozky bin, ze které jsou v Linuxu spoustény uzivatelské programy.
StaZeny soubor se uloZi pod jménem wp a diky tomu je v konzoli pfistupny pomoci ptikazu

wp.
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Jako dalsi se urcuje uZzivatel, pod kterym se tento soubor uklada a urcuji se jeho prava pro
piistup. Dalsi proménné je force, kterd umoZnuje stahovat soubor pokazdé, i kdyz uz je v
ucené sloZce pfitomny. Pro malé soubory opétovné stahovani ned€ld v Ansible zaddny pro-
blém. A posledni je moZnost tags, ktera umoziiuje spustit pouze jednu urcitou ¢ast z celého

playbooku. Tato moznost se hodi napiiklad pro spusténi pouze aktualizace Wordpressu.

3.4.2 Instalace jadra WP

Pti instalaci jadra se zajiStuje i staZeni Wordpressu, proto se kontroluje, jestli jsou soubory
uz pfitomné v dané slozce. Pokud soubory existuji na spravném misté, pak se nebude in-
stalace provadét znovu. Jak jiz bylo fec¢eno, nedaji se vyuZit funkce if nebo for, a proto je

vytvoren tkol, ktery se stard o tuto kontrolu.

Kontrola Wordpress souborti:

— name: check if wp is downloaded
shell: "ls {{ item.path }} | grep -g 'wp-'"
register: check_download
failed_when: False
changed_when: False
with_items: wordpress_installs
tags: [configuration, wordpress, wordpress-—-core,

wordpress—is—downloaded]

Ukézka kédu 3.20: Kontrola WP souborti

Pro pfehlednost pro uzivatele je tento tikol pojmenovan pomoci name. Nejdtilezitéjsi infor-
mace v tomto tikolu jsou Linuxovy pfikaz na kontrolu souborti, with_items a také regis-
ter. Linuxovy pfikaz lIs vypisuje soubory v urcité slozce, jaka je tato slozka, je nastaveno
v proménné item.path. K proménnym se pfistupuje pomoci jiz zminéného with_items,
ktery umi také pfistoupit k proménnym jinych tkolti. Posledni dilezitd informace register
umoZnuje nastavit nazev tkolu, pod kterym je pfistupny jinym tikolim. Register je nastaven
hlavné z dtivodu, aby byly pfistupné proménné tohoto tikolu, protoZe nahrazuje kontrolu if.

Dalsi parametry jsou failed_when, changed_when a také tags, ktery je popsan u minu-
lého kédu. Diky moZznosti failed_when je mozné definovat, kdy Ansible vrati informaci,
Ze se tkol neprovedl. Pak je také potfeba nékdy negovat zpate¢ni hodnotu, coz zajituje pa-

rametr changed_when. Ani jedna z téchto moZnosti v tomto pfipadé vyuZita neni, a proto
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maji nastavenou hodnotu false.
V8echny nasledujici tikoly budou vyuZzivat ptikazu wp, ktery poskytuje WP-CLI. Pokud
nejsou staZené soubory Wordpressu, tak se musi stahnout. K tomu je vyuZit Linuxovy pfikaz

wp core download.

StaZeni soubortt Wordpressu:

- name: download wp files
shell: "wp core download"
args:
chdir: {{ item.item.path }}
with items: check download.results
when: wordpress_installs and item.rc != 0
sudo: yes
sudo_user: {{ item.item.user }}
tags: [configuration, wordpress, wordpress-—core,

wordpress—downloaded]

Ukéazka kédu 3.21: Stazeni WP souborti

Tento tkol se spusti pouze, pokud pfedchozi kontrola vrati hodnotu 1 (true). V Linuxu jsou
vyznamy false a true prohozeny, takZe piikaz lIs vrati hodnotu 1, pokud nenajde Z4dné sou-
bory obsahujici "wp-"v uréené sloZce. Pro pfistup k této proménné se musi pouzitwith_items
s ndzvem, ktery byl nastaven pomoci register. Pferuseni tohoto tikolu se zajisti pomoci ¢4sti
when, ktera urc¢uje, kdy se ma tkol pierusit.

Aby se nemusel u ptikazu wp core vyuZivat parametr —path, da se pouZit Ansible argu-
ment chdir, ktery zméni umisténi na uréenou slozku. Tato sloZka je také nastavena v promén-
nych. Jedno z poslednich nastaveni je sudo a sudo_user, které umoZnuje zménit uZivatele
z root (administrator) na uzivatele zadaného v proménnych. Diky tomu se pouZzije uZivatel,

ktery je uréeny na spravu Wordpressu a také se nemusi vyuzivat parametr —allow-root pro

WP-CLI ptikazy.

3.4.3 Vytvoreni souboru wp-config

Po Gispésné instalci jadra je tfteba vytvorit soubor wp-config. V piipadé Saltu se vyuZzival
soubor, do kterého se vlozily proménné z yml, a poté se tento soubor pfesunul na miniona.

V tomto pfipadé se pouzivd druhd moznost a to konfigurace pomoci WP-CLI. Vyhodou je,
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Ze se tento soubor vytvari pfesné podle Sablony dané verze Wordpressu, ale nevyhodou je,

Ze automaticky ho neni mozné upravit vice nez dovoluje WP-CLL

Vytvéafeni souboru wp-config:

- name: create wp-config
shell: "wp core config —--quiet —--dbname=’'{{ item.dbname }}’
——dbuser=’'{{ item.dbuser }}’ --dbpass='{{ item.dbpass }}’
——dbhost='{{ item.dbhost | default (’localhost’) }}'"
args:
creates: "{{ item.path }}/wp-config.php"
chdir: {{ item.path }}
with_items: wordpress_installs
sudo: yes
sudo_user: {{ item.item.user }}
tags: [configuration, wordpress, wordpress-—core,

wordpress—configure]

Ukazka kédu 3.22: Soubor wp-config

Ptikaz wp core config vytvofi soubor wp-config a naplni ho proménnymi, které jsou uloZené
ve wordpress_installs. Je vhodné tomuto tkolu nastavit také argument creates, aby
nebyl soubor wp-config vytvafen pokazdé. Znovu vytvafenim by nejen zpomaloval dalsi
tkoly, ale také by mohl pfepisovat tipravy provedené Wordpressem nebo administratorem.
Tomuto tikolu se nenastavuje hodnota register, protoZe na tomto tikolu nejsou nutné zavislé

z&dné dalsi akoly.

3.4.4 Instalace databaze

Pfi instalaci databaze se musi kontrolovat, jestli uz neni naistalovana. Pokud by kéd pro
jeji vytvoreni projizdél pokazdé, tak by se do databaze vklddaly vychozi (defaultni) data.
Vkladanim vychozich dat by se mazaly zmény provedené v administraci Wordpressu. Kéd

pro kontrolu je velice podobny jako byl kéd pro kontrolu soubortt Wordpressu.
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Kontrola pred instalaci databéze:

— name: check if database is already installed
shell: "wp core is-installed —--allow-root"
args:
chdir: {{ item.path }}
register: check_installation
failed when: False
changed_when: False
with_items: wordpress_installs
tags: [configuration, wordpress, wordpress-—-core,

wordpress—is—installed]

Ukézka kédu 3.23: Kontrola databdze

Ptikaz wp core is-installed kontroluje, jestli jsou Wordpress tabulky pfitomné v databézi.
Tento ptikaz kontroluje pouze hlavni tabulky Wordpressu, nikoliv tabulky pfidané pro roz-
Sifeni.

Pokud tedy nejsou tabulky v databazi, tak se musi vytvofit. Do tabulek je také potfeba
vlozit vychozi hodnoty, které automaticky vytvoti WP-CLI z dodanych parametrd. Jedny z

téhto parametrt jsou administratorsky uzivatel a jeho heslo.

Instalace databéaze:

— name: install wp database

shell: "wp core install —-—-allow-root —--url='{{ item.item.url }}’
——title="{{ item.item.title }}’ ——admin_name=' {{
item.item.admin_name | default ('admin’) }}’ ——admin_email=’ {{
item.item.admin_email }}’ —-—admin_password="'{{

item.item.admin_password }}'"
args:
chdir: {{ item.item.path }}
with_items: check_installation.results
when: wordpress_installs and item.rc != 0
tags: [configuration, wordpress, wordpress-—-core,

wordpress—install]

Ukéazka kédu 3.24: Instalace databéaze
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Diky pfikazu wp core install a jeho parametriim se nainstaluje jddro Wordpressu. V tomto
pripadé se nepfistupuje k proménnym piimo, ale pfes kontrolu instalace, proto je v piikazu
vyuzito item.item misto item. Po instalaci je mozné znovu pouzit piikaz wp core is-installed,
aby se zkontrolovalo, jestli byl Wordpress sprdvné nainstalovan. Pokud nékde v instalaci

s s

nastala chyba, pak se dalsi tikoly neprovadi a vypiSe se chybova hlaska.

3.4.5 Instalace rozSifeni a Sablon

v z

Kéd pro instalaci rozsifeni a Sablon je kompletné stejny az na klicové slovo ve WP-CLI

pfikazu. Prvnim krokem je kontrola, jestli je rozsifeni nainstalovano, aby se mohlo urcit,

jestli se jednd o instalaci nebo aktualizaci.

v oy,

Kontrola pfitomnosti rozsifeni/Sablony:

— name: identify installation plugin
shell: "wp plugin is—installed --allow-root {{ item.1l }}"
args:
chdir: {{ item.O.path }}
register: check_installation_plugins
failed_when: False
changed_when: False
with_subelements:
- wordpress_installs
- plugins
when: item.l1l
tags: [configuration, wordpress, wordpress-plugins,

wordpress—is—installed-plugin]

Ukdzka kédu 3.25: Kontrola rozsifeni/Sablony

Kontroly probihaji pomoci ptikazu wp plugin is-installed a wp theme is-installed. V tomto
piipadé se pristupuje nejen k proménnym ale také k poli proménnych, které je podfazenéjiné
proménné. K tomu se vyuZzivd moznost with_subelements a pro pfistup k proménnym
se vyuzije klicové slovo item a ¢islo subelementu, ve kterém je informace uloZena (zac¢in

od 0). Pomoci when se také urcuje, aby se kéd neprovadél, pokud neni Zddné dalsi rozsiteni

definovano a mohlo se pokracovat dél.
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Po kontrole se mtiZe pfejit k instalaci nebo aktualizaci. Pokud rozsifeni neni pfitomno, tak
se nainstaluje pomoci pfikazu wp plugin install a wp theme install. Pokud rozsifeni nebo
Sablona s definovanym jménem neexistuje, pak se nenainstaluje a pfikaz selze. Existence
jména ve WP-CLI se kontroluje pouze se seznamem na Wordpress.org, ktery obsahuje pouze

pluginy zdarma ke staZeni.

vy,

Kontrola pfitomnosti rozsifeni/Sablony:

— name: install plugin
shell: "wp plugin install {{ item.item.l }} —-—-allow—-root"
args:
chdir: {{ item.item.O.path }}
with_items: check_installation_plugins.results
when: check_installation_plugins is defined and item.item.l and
item.rc !'= 0
tags: [configuration, wordpress, wordpress-plugins,

wordpress—install-plugin]

Ukazka kédu 3.26: Kontrola rozsifeni/Sablony

Tento kéd se provede, pouze pokud predchozi kontrola vrati hodnotu 1 (true) a rozsifeni je
definovano. Znovu se také pristupuje k proménnym pomoci pfedchoziho tkolu, a proto se
zadéva item.item. Po tomto kédu se znovu projizdi kontrola, jestli bylo rozsifeni nainstalo-

vano, aby se zamezilo dal$im chybdm a vynutila se kontrola konfigurace.

3.4.6 Instalace aktualizaci

Aktualizace jadra, rozsifeni i Sablon se provadi pouze, pokud je nastavena proménna pro

jejich aktualizace na true a jsou-li nainstalované, aby nevznikaly chyby v konfiguraci.

Kéd pro aktualizaci jadra:

— name: update wp core
shell: "wp core update —--allow-root"
args:
chdir: {{ item.item.path }}

with_items: check_installation.results
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when: wordpress_installs and item.rc == 0 and
item.item.core_update == 1
tags: [configuration, wordpress, wordpress-—-core,

wordpress—update]

Ukdzka kédu 3.27: Aktualizace jddra (Ansible)

Diky modulu when se vSechny kontroly pfed spusténim spoji do jedné podminky. P¥istup k
proménnym je znovu pomoci item.item, jedind moZznost jak pouZit pouze jeden item je vloZit
do with_items dalsi poloZzku, ale pak by pfistup k témto proménnym byl pomoci item.0 a

item.1.

NP

Aktualizace rozsifeni a Sablon:

— name: update plugin
shell: "wp plugin update {{ item.item.l }} ——-allow—root"
args:
chdir: {{ item.item.O.path}}
with_items: check_installation_plugins.results
when: check_installation_plugins is defined and item.item.l and
item.rc == 0 and item.item.0O.plugins_update == 1
tags: [configuration, wordpress, wordpress-plugins,

wordpress—update-plugin]
Ukédzka kédu 3.28: Aktualizace rozsifeni a Sablon (Ansible)
Vsechny ¢asti tohoto kédu jiz byly popsény v pfedchozich p¥ikladech. Toto feSeni je v tomto

stavu kompletni a plné pouZzitelné. Dalsi moZznost je vyuzit Git pro lepsi kontrolu nad celym

projektem.

3.4.7 Nasazeni s vyuzitim Gitu

Pro Git je nejlepsi vytvofit kopii stavajictho feSeni s jinym ndzvem. Pokud by byly tkoly
pro Git a WP-CLI v jednom feSeni, pak by to velice zpomalovalo nasazeni. Dtivodem je to,
Ze by se provadély kontroly obou feSeni misto jednoho. Pro toto nasazeni ma Ansible modul

pro komunikaci s Gitem.

37



PuprpeT

Ansible s vyuzitim Gitu:

— name: download wp files via git
git: repo={{ item.item.core_path_git }} dest={{ item.item.path
}} version={{ item.item.core_version }}
with_items: check_download_git.results
when: wordpress_installs_git and item.rc != 0
sudo: yes
sudo_user: {{ item.item.user }}
tags: [configuration-git, wordpress—-git, wordpress-core-git,

wordpress—downloaded—-git]

Ukdzka kédu 3.29: Instalace jddra Wordpressu pomoci Git

Pro modul Git jsou dvé hlavni informace. Prvni je repo, ktera ur¢uje odkud se budou sou-
bory stahovat. Druh4 je cil (dest), kam se soubory maji stdhnout. Vedlejsi informace verze
(version) urcuje, jakou verzi ma Git stahovat a diky tomu umozni jak aktualizaci, tak i sta-
Zeni pfedchozi verze (downgrade).

Dalsi tikoly budou pouhé kombinace pfedchozich s vyuZzitim nastroje Git.

3.5 Puppet

Nasazeni pomoci Puppetu probiha pomoci funkci tohoto néstroje s vyuzitim Linuxovych
ptikazt, které stahuji a pracuji se soubory. Toto feSeni obsahuje pouze implementaci Word-
pressu bez rozsifeni. Je tomu tak z technickych dtivodt, které jsou problémy s cloud rozhra-
nim a neni plna funkénost reclassu pro Puppet. Proto se tato implementace sklada z vytvo-

feni databdze a Wordpress soubor.

Jako v pfedchozich pfipadech se nejdiive musi pfidat soucasti do master stroje:

classes:

- system.puppet.master.single

— system.puppet.master.module.wordpress
— system.hiera.storage.puppet
parameters:

_param:
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hiera_data_repository:
git@repol.robotice.cz:hiera-models/dels—puppet-model.git

hiera_data_revision: master

Ukdzka kédu 3.30: Dalsi master soucasti (Puppet)

Soucast hiera se vyuZzivé jako ¢aste¢nd ndhrada za reclass, a proto pottebuje podobné in-
formace jako reclass. Znovu se zaddva i odkaz na modul, ktery nainstaluje Wordpress na

miniona. Po dokonceni nastaveni mastera je nacase pfidat souc¢dsti minionovi.

Nastaveni soucésti Puppet miniona:

node:
wordpress_web_ha_puppet_stg:

name: web02

domain: wordpress-ha.dls.vpc.cloudlab.cz

classes:

- system.linux.system.single

— system.openssh.client.cluster.cloudlab

- system.openssh.server.team.tcpcloud

— system.puppet.agent.master

- system.ansible.client.single

params:
salt_master_host: ${_param:reclass_config _master}
puppet_agent_master_host: ${_param:reclass_config_master}

puppet_agent_report_host: ${_param:reclass_config_master}

Ukézka kédu 3.31: Minion soucasti (Puppet)

Vétsina vyuzitych tiid je stejnd jako v pfedchozich pfipadech. Jedind nova je pro Puppet
agenta (miniona). Pro miniona je také dutleZité zajistit moZnost komunikace s master strojem,
proto je potfeba nastavit IP adresu master stroje. Tato adresa je stejné jako v pfipadé Saltu a
diky tomu se nemusi definovat dvakrat.

Tyto tpravy umoZznily nastaveni soucasti pro oba stroje. Dalsi tikol je vytvofit modul, ktery

nainstaluje Wordpress na miniona. Puppet vyuZziva definovani tftid podobné jako PHP, a

proto se musi nejdiive takové tfidy vytvorit jak pro Wordpress, tak pro databazi.
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Trida pro Wordpress v Puppetu:

define wordpress::instance::app ( Sparametry ) {
— Zde budou kontroly parametrd a vytvoreni WP souboru.

}

Ukdzka kédu 3.32: Vytvoreni ttidy pro Wordpress (Puppet)

Stejny zptisob by se pouZil pro vytvofeni tfid pro rozsifeni a Sablony. Po vytvofeni tfid se
zpracuje jejich plnéni parametry a dalsimi funkcemi. Instalace jako takova se provede pouze

zavolanim t¥idy s parametry.

3.5.1 Vytvoreni Wordpress souborti

Tato ¢ast se nachazi ve tfide pro Wordpress a obsahuje kontrolu, jestli jsou vSechny du-
lezité parametry nastaveny a poté zajisti samotné vytvotreni Wordpress slozky se soubory.
Kontroluje se také, jestli m& proménnd spravny format. Nékteré proménné mohou byt pouze
pravda/nepravda (boolean), jiné tfeba textové (string). Po kontroldch se pfechazi ke stazeni

Wordpress souborti.

Stazeni souborti s nastrojem Puppet:

exec { "Download Wordpress
S${install_url}/wordpress—-${version}.tar.gz to S${install_dir}":
command => "wget ${install_url}/wordpress—-${version}.tar.gz",
creates => "${install_dir}/wordpress—-${version}.tar.gz",
require => File[S$install_dir],
user => Swp_owner,

group => Swp_group,

Ukazka kédu 3.33: StaZeni Wordpressu (Puppet)

Stazeni probiha pomoci Linuxového pfikazu wget, ktery stahuje z HTTP, HTTPS nebo FTP.
Tomuto kédu se definuje moZnost creates, podobné jako v Ansible, protoze lokdlné vytvari
staZeny soubor. Dalsi proménné urcuji uzivatele, pod kterym je soubor vytvofen a jestli ma
prava pro zdpis do urcené slozky. A stejn€ jako v Ansible je moZzné tuto funkci pojmenovat,

aby bylo jasné, Ze se pravé zpracovava.
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Soubor, ktery se stahuje, ma koncovku tar.gz, coz ¥ik4, Ze je to archiv. Kdy?Z je to archiv, tak
se musi nejdfive rozbalit. K tomu se vyuZzije Linuxova funkce tar. Nasledné se zméni vlastnik
souborti pomoci piikazu chown. Po téchto tpravach jsou pfipravené Wordpress soubory ve
sloZce, kterd byla ur¢ena v proménnych, a proto se mtize ptejit k vytvoreni souboru wp-

config.

3.5.2 Vytvoreni souboru wp-config

V Pupetu se vyuziva Sablonovaci systém, proto je vytvofena Sablona souboru wp-config,
stejné jako tomu bylo v pf¥ipadé Saltu. Tato Sablona se poté naplni informacemi z promén-

nych. Diky tomu se nemusi soubor nastavovat ru¢né a je mozné ho velice snadno upravit.

Vytvofeni souboru wp-config pomoci $ablony v Puppetu:

concat::fragment { "${install_dir}/wp-config.php body":
target => "${install_dir}/wp-config.php",
content => template(’'wordpress/wp-config.php.erb’),

order => '207,

Ukdzka kédu 3.34: Vytvoreni souboru wp-config

S pouzitim concat:fragment se dé slozit vice souborti do jednoho kompletniho a pfesunout
do umisténi ve kterém mad byt. Samotné vloZeni informaci do souboru zajistuje funkce tem-
plate. Pokud se sklada vice souborti dohromady je potfeba urcit v jakém potadi se maji slozi.
K tomuto fazeni se nastavuje proménna order. Po dokonceni téchto funkci jsou kompletni

soubory Wordpressu a jediné co zbyv4 je instalace databaze.

3.5.3 Instalace databaze

Pro vyvoteni MySQL databédze se mtize vyuzit Linuxovych piikazi, ale Puppet mé pro

tuto praci rozsifeni, které usnadnuje praci s databazi. Tento modul ma mnoho funkci, ale v

tomto pripadé se pouZije pouze pro vytvoreni uZivatele a databaze.
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Vytvofeni databaze pomoci Puppet modulu:

mysqgl_database { "${db_host}/${db_name}":
name => $db_name,

charset => "utf8’,

Ukdzka kédu 3.35: Vytvoreni databaze

Jediné co je potieba nastavit v tomto pfikazu je jméno databaze, které se musi shodovat se
jménem uvedenym v souboru wp-config.

Vytvofeni uZivatele do databaze se pouZiva nejcast€ji pro omezeni prdv, aby uZzivatel mohl
upravovat jen svoji pfidélenou databazi a nezasahoval do Zadné jiné. V tomto piipadé ale
neni problém vytvofit uzivatele s pravy administratora, protoze web je pouze jeden na ser-

veru a také je pouze pro testovéni, nikoliv pro produkéni vyuZziti.

Vytvoreni uzivatele databadze a nastaveni jeho prav:

mysqgl_user { "${db_user}@S${db_host}":

password_hash => mysqgl_password ($db_password),

mysqgl_grant { "${db_user}@S${db_host}/S${db_name}.*":
table => "S${db_name}.*",
user => "${db_user}@${db_host}",

privileges => ['ALL’'],

Ukazka kédu 3.36: Vytvorfeni uZivatele

Po spusténi tohoto kddu by mél byt na uréeném stroji plné funkéni Wordpress. Pro dokoncent
instalace je ovSem tfeba naplnit databdzi zdkladnimi daty. Toho 1ze dosdhnout pomoci zadani
url adresy webu do prohlizece nebo vloZenim dat ze souboru pomoci Linuxového piikazu,

jako tomu bylo v Saltu.
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3.5.4 RozsSifeni a Sablony

Instalace rozsifeni a $ablon timto zptisobem je velice podobnd instalaci pomoci WP-CLI,
proto by se tohoto rozsifeni dalo vyuZit a ovladat pfes Linuxové pfikazy podobné jako v

pifpadé Ansible. Slo by tedy o vytvotent tfid, kontrolu proménnych a volani funkcif WP-CLL
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4 Testovani

Testuje se hlavné rychlost nasazeni pro jednotlivé nastroje. Bezpecnost nasazeni je u vSech
néastroji velice podobn4, proto neni nijak testovdna. Z dtivodu problémti s cloud prosttedim
je cast testovani provedena na lokdlnim virtudlnim Linux serveru, stejném jako je v cloud

prostfedi.

4.1 Rychlost nasazeni

Prvni byl proveden test rychlosti instalace rozsifeni pomoci WP-CLI a Gitu. V tomto testu

se vicekrét instalovalo jedno rozsifeni do urcené slozky. Je jasné vidét, Ze instalace pomoci

Tabulka 4.1: Test rychlosti WP-CLI vs Git

WP-CLI Git

Prvni test 37 sekund 1 minuta 32 sekund

Druhy test | 21 sekund | 1 minuta 16 sekund

Tret{ test 26 sekund 1 minuta 22 sekund

Pramér 28 sekund 1 minuta 23 sekund

WP-CLI je trikrat rychlejsi nez pomoci Gitu. Na druhou stranu Git umoZnuje lepsi praci s
verzemi a je mozné vyuzit soukromy Gitlab. Dal$im testem je rychlost nasazeni pomoci jed-
notlivych néstroji. Budou provedeny tfi riizné druhy testti a vSechny budou vyuzivat kédu

fungujicim pomoci WP-CLI ptikazi, protoZe je rychlejsi.
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Druhy provadénych testt:
1. Instalace Wordpressu bez rozsifeni a $ablon.
2. Instalace s 19 vybranymi rozsifenimi.
3. Aktualizace 10 vybranych rozsifeni.

Vysledky jsou zapsany v tabulce niZe:

Tabulka 4.2: Rychlost jednotlivych nastroji

Salt Ansible Puppet

Instalace bez rozsifeni 42 sekund 55 sekund 1 minuta

Instalace s rozsifenimi | 3 minuty 36 sekund | 4 minuty 3 sekundy | x

v Y

Aktualizace 10 rozsifeni | 2 minuty 2 minuty 21 sekund | x

Testy pro Puppet bohuZzel nejsou kompletni, ale i tak je jasné, Ze nasazeni pomoci Saltu je
nejrychlejsi. Ansible je velice zpomalovany jeho nutnosti provadét dva tkoly pro instalaci a

aktualizaci jedntlivych rozsifeni. Salt provadi pouze jeden takovy tikol.

4.2 Bezpecénost nasazeni

Komunikace a autentifikace poéitacti v siti probtha pomoci SSH kli¢d, takZze v této bez-
pecnosti neni problém. Navic jsou stroje uzavieny ve své vlastni siti a pfistupné jsou pouze
soubory webu a ovladajici stroj.

Par problémi s bezpecnosti miize nastat a to pfi Spatném vyplnéni dat do konfigura¢nich
yml souborti nebo u chyby pfi instalaci Wordpressu. Pokud napiiklad instalace nedokonéi
plnéni dat do databaze, pak se zobrazi pouze bila strdnka nebo stranka s konfiguraci Word-

pressu. Tyto chyby pak mohou zptisobit problém s bezpec¢nosti.
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5 Zaver

V této Casti jsou shrnuty zjisténé informace a také moznosti dal$ich rozsifeni stavajiciho
feSeni.

Z drivéjsich praci vim, jak naroéné a unavujici je kopirovani stejnych webi, jejich kom-
pletni kontrola a zprovoznéni. Proto jsem chtél najit jednodussi moZznost a nasazeni Word-
pressu bylo urc¢eno z divodu, protoZe s nim mam nejvétsi zkusenost.

Prvni otazka byla, jestli se viibec d4 nasadit Wordpress pomoci konfiguraéniho manage-
mentu. Odpovéd byla jasnd téméf hned, protoZe jiz byly zpracované néjaké postupy, jak tento
systém nasadit. Dal3{ otazka byla jaké nastroje softwarového konfigura¢ntho managementu
by bylo vhodné vyuZit. Po par hodin4ch hledani informaci a konzultacich bylo jasné, Ze tyto
néastroje budou Salt, Ansible a Puppet.

Pro vybrané néstroje se poté musely vytvofit postupy, jak se ma Wordpress nainstalovat
a jaké prostfedky k tomu pouzit. Nejlepsi moznost je vyuZit nastroja Git a WP-CLI, které
dokazi zpracovat celou instalaci do par minut.

Posledni otdzka byla, jak rychle tyto néstroje nasazuji Wordpress. Pro nasazeni jednoho
webu to sice neni moc dtilezité, ale pokud se jich bude nasazovat vice, pak je vhodné pouZit

co nejrychlejsi néstroj. Podle testti i z vlastni zkuSenosti mohu ¥ici, Ze se Saltem se pracuje

nejlépe.

5.1 Moznosti rozsireni

Moznost rozsiteni je hlavné ve vyuziti néstroje Git a Gitlabu. Je mozné vyuzit Gitlab a
stahovat do néj nejnovéjsi verze rozsiteni a Sablon. Diky tomu se daji rozdélovat verze, kon-
trolovat aktualizované soubory a hlavné vyuZit placené rozsifeni a Sablony. Pokud jsou roz-
Siteni placené, pak nejsou dostupné na Githubu a jsou k dispozici pouze pro rué¢ni staZeni
po registraci. Proto by se stahovaly a nasledné vklddaly na Gitlab, ktery je soukromy.

V tomto feSeni pouze Ansible umoziiuje spustit jednu soucast celého kédu, jako je aktua-

lizace. Bude vhodné tuto moZnost zapracovat i do ostatnich nastrojti.
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