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rizika = hrozby x zranitelnosti x primdrni informacni aktiva
Analyza rizik - soukroma organizace
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Poruseni bezpecnostni politiky, provedeni neopravnénych &innosti, zneuziti

(o o S . R 0 711
opravnéni ze strany uzivateld a admin.
Poskozeni nebo selhdni hardwaru nebo softwaru. 0 Nizka: 21
Zneutiti identity jiné fyzické osoby. 0 Stfedni: 12
Uzivani softwaru v rozporu s licenénimi podminkami. 0 Vysoka: 0
Kyberneticky Gtok z vnéj$i komunikagni sité. 0 Kriticka: 0
Skodlivy kéd napt. viry, spyware, trojské koné apod. 0 Celkem: 33
Nedostatky pfi pInéni sluzeb informaéniho systému. 0
Projevy pfirodnich jev(i napf. povodné, klimatické jevy apod. -
Preruseni dodavky komunikacnich sluzeb nebo elektrické energie. 0
ZneuZiti nebo neopravnéna modifikace udajd. 0
Trvale pUsobici pokrocilé hrozby (APT - Advanced Persistent Threat) 6
Odcizeni nebo poskozeni fyzického zafizeni (aktiva). 6
Poruseni bezpecnostni politiky, provedeni neopravnénych &innosti, zneuziti 12 71.2
opravnéni ze strany uZivatell a admin. .
Poskozeni nebo selhdni hardwaru nebo softwaru. 0 Nizka: 19
Zneuziti identity jiné fyzické osoby. 0 Stiedni: 47
Uzivani softwaru v rozporu s licenénimi podminkami. 0 Vysoka: 0
Kyberneticky Utok z vnéjsi komunikagni sité. 18 18 6 18 Kriticka: 0
Skodlivy kéd napf. viry, spyware, trojské koné apod. 18 18 6 18 Celkem: 66

Nedostatky pfi pInéni sluzeb informaéniho systému. 0
Projevy pirodnich jevil napf. povodng, klimatické jevy apod. 6 6 - 6
H1.9 Preruseni dodavky komunikacnich sluzeb nebo elektrické energie. 0
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Zneuziti nebo neopravnéna modifikace Gdaju. 0
Trvale pUsobici pokrotilé hrozby (APT - Advanced Persistent Threat) 12
Odcizeni nebo poskozeni fyzického zafizenf (aktiva). 12

Poruseni bezpecnostni politiky, provedeni neopravnénych ¢innosti, zneuziti

A - o . 0 713
opravnéni ze strany uZivateld a admin.
Poskozeni nebo selhani hardwaru nebo softwaru. 6 Nizka: 10
Zneuziti identity jiné fyzické osoby. 0 Stredni: 12
Uzivani softwaru v rozporu s licenénimi podminkami. 0 Vysoka: 0
Kyberneticky Gtok z vn&jsi komunikagni sité. 0 Kriticka: 0
Skodlivy kéd napt. viry, spyware, trojské koné apod. 0 Celkem: 22
Nedostatky pfi pInéni sluzeb informacniho systému. 0
Projevy pfirodnich jevii napf. povodné, klimatické jevy apod. 0
Preruseni dodavky komunikacnich sluzeb nebo elektrické energie. 0
Zneuziti nebo neopravnéna modifikace Gdaju. 0
Trvale pUsobici pokrotilé hrozby (APT - Advanced Persistent Threat) 6
Odcizeni nebo poskozeni fyzického zafizenf (aktiva). 0
Poruseni bezpe¢nostni politiky, provedeni neopravnénych cinnosti, zneuZiti 12 71.4
opravnéni ze strany uZivateld a admin. .
Poskozeni nebo selhani hardwaru nebo softwaru. 0 Nizka: 19
Zneutiti identity jiné fyzické osoby. 18 Stredni: 58
Uzivani softwaru v rozporu s licenénimi podminkami. 12 Vysoka: 0
Kyberneticky Gtok z vn&jsi komunikagni sité. 6 18 Kriticka: 0
Skodlivy kéd napf. viry, spyware, trojské koné apod. 6 18 Celkem: 77
Nedostatky pfi pInéni sluzeb informacniho systému. 0
Projevy pfirodnich jevii napf. povodné, klimatické jevy apod. 0
Prerudeni doddvky komunikacnich sluzeb nebo elektrické energie. 0
Zneuziti nebo neopravnéna modifikace Gdaju. 12
Trvale pUsobici pokroilé hrozby (APT - Advanced Persistent Threat) 12
Odcizeni nebo poskozeni fyzického zafizenf (aktiva). 0
Poruseni bezpeénostni politiky, provedeni neopravnénych ¢innosti, zneuziti 715

opravnéni ze strany uZzivatelt a admin.

Pogkozeni nebo selhani hardwaru nebo softwaru. 12 Nizka: 22




ZneuZiti identity jiné fyzické osoby.

Uzivani softwaru v rozporu s licenénimi podminkami.
Kyberneticky ttok z vnéjsi komunikaéni sité.

Skodlivy kéd napf. viry, spyware, trojské koné apod.

Nedostatky pfi pInéni sluzeb informacniho systému.

Projevy pfirodnich jevl napf. povodné, klimatické jevy apod.
Preruseni dodavky komunikacnich sluzeb nebo elektrické energie.
Zneuziti nebo neopravnéna modifikace ddaja.

Trvale pUsobici pokrocilé hrozby (APT - Advanced Persistent Threat)

Odcizeni nebo po3kozeni fyzického zafizeni (aktiva).

Poruseni bezpecnostni politiky, provedeni neopravnénych ¢innosti, zneuziti
opravnéni ze strany uZivateld a admin.

Poskozeni nebo selhani hardwaru nebo softwaru.

ZneuZiti identity jiné fyzické osoby.

Uzivani softwaru v rozporu s licenénimi podminkami.
Kyberneticky ttok z vnéjsi komunikacni sité.

Skodlivy kéd napt. viry, spyware, trojské koné apod.

Nedostatky pfi pInéni sluzeb informacniho systému.

Projevy pfirodnich jevii napf. povodné, klimatické jevy apod.
Preruseni dodavky komunikacnich sluzeb nebo elektrické energie.
ZneuZiti nebo neopravnénd modifikace ddaji.

Trvale pUsobici pokrotilé hrozby (APT - Advanced Persistent Threat)

Odcizeni nebo poskozeni fyzického zafizeni (aktiva).

Poruseni bezpeénostni politiky, provedeni neopravnénych ¢innosti, zneuziti
opravnéni ze strany uZzivatelt a admin.

Posgkozeni nebo selhdni hardwaru nebo softwaru.
ZneuZiti identity jiné fyzické osoby.
Uzivani softwaru v rozporu s licenénimi podminkami.

Kyberneticky ttok z vnéjsi komunikaéni sité.

Skodlivy kéd napf. viry, spyware, trojské koné apod.
Nedostatky pfi pInéni sluzeb informacniho systému.

Projevy pfirodnich jevl napf. povodné, klimatické jevy apod.

Preruseni dodavky komunikacnich sluzeb nebo elektrické energie.
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Stredni:
Vysoka:
Kritickd:
Celkem:

71.6
Nizka:
Stfedni:
Vysoka:
Kriticka:
Celkem:

71.7
Nizka:
Stredni:
Vysoka:
Kritickd:
Celkem:

55
0
0

77

26
62

88

47
63

110
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ZneuZiti nebo neopravnénd modifikace Gdaji.
Trvale pUsobici pokrotilé hrozby (APT - Advanced Persistent Threat)

Odcizeni nebo poskozeni fyzického zafizeni (aktiva).

Poruseni bezpecnostni politiky, provedeni neopravnénych ¢innosti, zneuziti

opravnéni ze strany administratord 221
Pochybeni ze strany zaméstnancd. Nizka: 23
Kyberneticky Gtok z vnit¥ni sité, zneuZiti vnitfnich prostfedkd, sabotas. Stredni: 43
Dlouhodobé preruseni komunikaénich sluzeb, dodavky elektrické energie .

e N Vysoka: 0
nebo jinych dilezitych sluzeb.
Nedostatek &i nedostupnost zaméstnanct s potfebnou odbornou drovni. Kriticka: 0
Cileny kyberneticky utok pomoci socialniho inzenyrstvi, pouZiti Spionaznich

v Y P VISt P Celkem: 66
technik.
Zneuziti vyménitelnych pamétovych médii
Poruseni bezpeénostni politiky, provedeni neopravnénych ¢innosti, zneuziti 72.2
opravnéni ze strany administratord .
Pochybeni ze strany zaméstnanctl. Nizka: 23
Kyberneticky atok z vnitini sité, zneuziti vnitfnich prostfedkd, sabotaz. Stredni: 43
Dlouhodobé preruseni komunikacnich sluzeb, dodavky elektrické energie Vvsokd:
nebo jinych ddlezitych sluzeb. Yy . 0
Nedostatek ¢i nedostupnost zaméstnancti s potfebnou odbornou drovni. Kriticka: 0
Cileny kyberneticky utok pomoci sociadlniho inzenyrstvi, pouZiti Spiondznich

v v P VISt B P Celkem: 66
technik.
Zneuziti vyménitelnych pamétovych médii
Poruseni bezpecnostni politiky, provedeni neopravnénych ¢innosti, zneuziti 723
opravnéni ze strany administratord .
Pochybeni ze strany zaméstnancd. Nizka: 45
Kyberneticky Gtok z vnit¥ni sité, zneuZiti vnittnich prostfedkd, sabotas. Stredni: 32
Dlouhodobé preruseni komunikaénich sluzeb, dodavky elektrické energie .

PR N Vysoka: 0

nebo jinych dilezitych sluzeb.
Nedostatek &i nedostupnost zaméstnanct s potfebnou odbornou drovni. Kriticka: 0
Cileny kyberneticky utok pomoci socialniho inzenyrstvi, pouZiti Spionaznich

v v P v P P Celkem: 77

technik.

Zneuziti vyménitelnych pamétovych médii




Poruseni bezpecnostni politiky, provedeni neopravnénych Cinnosti, zneuziti
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H2.1 2 . . 4 12 12 8 4 12 12 12 12 4
opravnéni ze strany administrator(
H2.2 3 Pochybeni ze strany zaméstnancil. 6 18 18 12 6 18 18 18 18 6
H2.3 1  Kyberneticky tok z vnitini sité, zneuziti vnitinich prostfedkd, sabotaz. 2 6 6 4 2 6 6 6 6 2
H2.4 1 Dlouh.c_)df)be pﬂI’EI:I:lSlenl korvnunikacnlch sluZeb, dodavky elektrické energie 2 6 6 4 2 6 6 6 6 2
nebo jinych ddleZitych sluzeb.
H2.5 2  Nedostatek ¢i nedostupnost zaméstnancu s potfebnou odbornou urovni. 4 12 12 8 4 12 12 12 12 4
H2.6 2 CllenY kyberneticky utok pomoci socidlniho inZenyrstvi, pouZiti Spiondznich 4 12 12 3 4 12 12 12 12 4
technik.
H2.7 X  ZneuZiti vyménitelnych pamétovych médii 0
Cetnost rizik: Pomocné vypocty Cetnosti rizik
Nizkd: 207 3 3 24 55 3 3 55 3 3 55
Stredni: 463 64 64 43 12 64 64 12 64 64 12
Vysoka: 0 0 0 0 0 0 0 0 0 0 0
Kriticka: 0 0 0 0 0 0 0 0 0 0
Celkem: 670
Maximum: 18 18 12 6 18 18 6 18 18 6
Hodnota rizika je sou¢inem hodnot pravdépodobnosti vyskytu hrozby, hodnoty zranitelnosti aktiva vici relevantni hrozbé a hodnoty dopadu
Stuper rizika je odvozen od hodnoty rizika dle tabulky nize. Imterval Imterval
Stupefi rizika  Popis rizika format Cetnost
Nizka: Riziko je povaZovano za zbytkové. 1 4 0
Stfedni: Riziko muZe byt snizeno méné narocnymi opatfenimi nebo pfipadné vy$si ndrocnosti opatieni akceptovano. 5 18 4
Vysoka: Riziko je dlouhodobé nepfipustné a musi byt zahajeny systematické kroky k jeho odstranéni. 19 32 18
Kriticka: Riziko je nepFipustné a musi byt neprodlené zahdjeny kroky k jeho odstranéni. 33 65 32
Hodnoceni zranitelnosti
Pro hodnoceni zranitelnosti je definovajna linearni procentualni stupnice, ktera vyjadfuje
Nizka Zranitelnost neexistuje nebo je mélo pravdépodobna 0-25% 1
Sttedni Zranitelnost je malo pravdépodobna az pravdépodobnd 26-50% 2
Vysokd Zranitelnost je pravdépodobna az velmi pravdépodobna 51-75% 3
Kritickd Zranitelnost je velmi pravdépodobna az viceméné jisté zneuziti 76-100% 4
Nehodnoceno - hrozba je vici aktivu irelevantni X

12

18

12

12

2.4
Nizka:
Stfedni:
Vysoka:
Kriticka:

Celkem:

24

53

77

Kontrolni soucty

Nizka:
Stredni:
Vysoka:
Kriticka:

Celkem:

0
279
480

759
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1 Pouze nizka rizika
Nizka a stfedni rizika



