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Prohlaseni o aplikovatelnosti ISMS

Kapitola Opatreni
o

A.5 Politiky bezpecnosti informaci

A.5.1 Smérovani bezpecnosti informaci vedenim organizace

Cil: Poskytnout nasmérovani ze strany managementu a podporu informacni bezpecénosti podle poZadavk( byznysu a prislusnych zakon( a predpist
A5.1.1  Politiky pro bezpe¢nost informaci Ano
A5.12  Pfezkoumani politik pro bezpecnost informaci Ano

A.6 Organizace bezpecnosti informaci

A.6.1 Interni organizace

Cil: Nastavit ramec vedeni pro zahajeni a fizeni implementace a provozovéni informacni bezpecnosti v organizaci
A.6.1.1  Role a odpovédnosti bezpecnosti informaci Ano
A.6.1.2  Princip oddéleni povinnosti Ano
A.6.1.3  Kontakt s pfisluSnymi organy a autoritami Ano
A.6.1.4  Kontakt se zdjmovymi skupinami Ano
A.6.1.5  Bezpecnost informaci v fizeni projektd Ano

A.6.2 Mobilni zafizeni a prace na dalku

Cil: Cil: Zajistit bezpecnost pfi pouziti mobilnich zafizeni a pro prdaci na dalku
A.6.2.1  Politika mobilnich zafizeni Ano
A.6.2.2  Préce nadalku Ano

A7 Bezpecnost lidskych zdroja
A.7.1 Pred vznikem pracovniho vztahu

Cil: Cil: Zajistit, aby zaméstnanci a smluvni strany byli srozuméni se svymi povinnostmi a aby pro jednotlivé role byli vybrani vhodni kandidati
A7.1.1  ProvéFovani Ano
A.7.1.2  Podminky pracovniho vztahu Ano

A.7.2 Béhem pracovniho vztahu

Cil: Zajistit, aby si zaméstnanci a smluvni strany byli védomi a plnili si svoje povinnosti v oblasti Bl
A.7.21  Odpovédnosti vedeni organizace Ano
A.7.2.2  Povédomi, vzdélani a Skoleni bezpecénosti informaci Ano
A.7.2.3  Disciplinarni fizeni Ano

A.7.3 Ukonceni a zména pracovniho vztahu

Cil: Chranit zajmy organizace v procesu zmény nebo ukonéeni pracovniho vztahu.
A.7.3.1  Odpovédnosti pfi ukonc¢eni nebo zméné pracovniho vztahu Ano
A8 Rizeni aktiv

A.8.1 Odpovédnost za aktiva

Cil: Identifikovat aktiva organizace a definovat odpovédnosti k jejich pfiméfené ochrané
A8.11  Seznam aktiv Ano
A.8.1.2  Vlastnictvi aktiv Ano
A.8.1.3  Pfipustné pouZiti aktiv Ano
A.8.1.4  Navraceni aktiv Ano

A.8.2 Klasifikace informaci

Cil: Zajistit, aby informace ziskaly odpovidajici Urover ochrany v souladu s jejich dilezZitosti pro organizaci
A8.2.1 Klasifikace informaci Ano
A8.22  Oznafovaniinformaci Ano
A8.23  Manipulace s aktivy Ano

A.8.3  Manipulace s médii

Cil: Predchdazet neopravnénému vyzrazeni, modifikaci, odstranéni nebo zni¢eni informaci uloZzenych na médiich
A.83.1  Sprava vyménnych médii Ano

A832  Likvidace médif Ano

A.8.3.3  Pieprava fyzickych médii Ano

A9 Rizeni pfistupu

A.9.1 Pozadavky organizace na fizeni pristupu

Cil: Omerzit pfistup k informacim a vybaveni pro zpracovéni informaci
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A9.1.1  Politika Fizeni pfistupu Ano
A.9.1.2  PFistup k sitim a sitovym sluzbam Ano

A.9.2 Rizeni pfistupu uZivateld

Cil: Zajistit opravnény pfistup k informacim a pfedchdzet neopravnénému pfistupu k systémuim a sluzbam
A.9.2.1  Registrace a zruseni registrace uzivatele Ano
A.9.2.2  Spréva uzivatelskych pFistupt Ano
A.9.2.3  Sprava privilegovanych pfistupovych prav Ano
A.9.2.4  Sprdva tajnych autentizacnich informaci uzivatelQ Ano
A9.2.5  Pfezkoumani pfistupovych prav uzivatell Ano
A.9.2.6  Odebrani nebo Uprava pfistupovych prav Ano

A.9.3  Odpovédnosti uzivatell

Cil: Ucinit uZivatele odpovédné za ochranu jejich autentizacnich informaci

A.9.3.1  Pouzivani tajnych autentizacnich informaci Ano

A.9.4 Rizeni piistupu k systému a aplikacim

Cil: Pfedchdzet neautorizovanému pfistupu k systémim a aplikacim

A9.4.1  Omezeni pfistupu k informacim Ano
A9.42  Bezpecné postupy prihlaseni Ano
A9.43  Systém spravy hesel Ano
A.9.44  PouZivani privilegovanych programovych nastrojl Ano
A9.45  Rizeni pFistupu ke zdrojovym kédéim program Ano

A.10 Kryptografie
A.10.1 Kryptograficka opatfeni

Cil: Zajistit Fadné a efektivni uzivani kryptografie k ochrané diivérnosti, autenti¢nosti a / nebo integrity informaci
A.10.1.1  Politika pouzivani kryptografickych opatreni Ano
A.10.1.2  Sprava kli¢a Ano

A.11 Fyzicka bezpecnost a bezpecnost prostredi
A.11.1 Bezpecné oblasti

Cil: Pfedchdzet neautorizovanému fyzickému pfistupu, poskozeni a zdsahtim do informaci a vybaveni pro zpracovani informaci organizace

A11.1.1  Fyzicky bezpecnostni perimetr Ano

A11.1.2  Fyzické kontroly vstupu Ano

A.11.1.3  Zabezpeceni kanceldfi, mistnosti a vybaveni Ano

A.11.1.4  Ochrana pfed vnéjSimi hrozbami a hrozbami prostredi Ano

A.11.1.5 Prace v bezpecnych oblastech Ano

A.11.1.6  Oblasti pro nakladku a vykladku Ano

A.11.2 Zafizeni

Cil: Predchdzet ztraté, poskozeni, krddezi nebo kompromitaci aktiv a pferuseni ¢innosti organizace

A.11.2.1  Umisténi zafizeni a jeho ochrana Ano

A11.2.2  Podplrné sluzby Ano

A11.2.3 Bezpecnost kabelovych rozvodid Ano

A11.2.4  Udrzba zafizeni Ano

A11.2.5  Premisténi aktiv Ano

A.11.2.6  Bezpecnost zafizeni a aktiv mimo prostory organizace Ne  Organizace nema zadnd odloucena pracovisté ani zadna
stala aktiva mimo vlastni prostory

A.11.2.7 Bezpecna likvidace nebo opakované pouZiti zafizeni Ano

A.11.2.8 Uzivatelska zafizeni bez obsluhy Ano

A.11.2.9 Zasada prazdného stolu a prazdné obrazovky monitoru Ano

A.12 Bezpecnost provozu
A.12.1 Provozni postupy a odpovédnosti

Cil: Zajistit spravny a bezpecény provoz vybaveni pro zpracovani informaci

A.12.1.1  Dokumentované provozni postupy Ano
A12.12 Rizenizmén Ano
A.12.1.3  Rizeni kapacit Ano
A.12.1.4  Princip oddéleni prostfedi vyvoje, testovani a provozu Ano

A.12.2 Ochrana proti malwaru

Cil: Zajistit, aby informace a vybaveni pro zpracovani informaci byly chranény proti malwaru

A.12.2.1  Opatfeni proti malwaru Ano



A.12.3
Cil:
A12.3.1
A.12.4
Cil:
A12.4.1
A.12.4.2
A.12.43
Al12.4.4
A.12.5
Cil:
A.12.5.1
A.12.6
Cil:
A.12.6.1
A.12.6.2
A.12.7
Cil:
A12.7.1
A.13
A.13.1
Cil:
A13.1.1
A.13.1.2
A.13.1.3
A.13.2
Cil:
A13.2.1
A.13.2.2
A.13.2.3
A.13.2.4
A.14
A.14.1
Cil:
Al14.1.1
A.14.1.2
A.14.1.3
A.14.2
Cil:
A14.2.1
A.14.2.2
A.14.23
Al4.2.4
A.14.2.5
A.14.2.6
A.14.2.7
A.14.2.8
A.14.2.9
A.14.3
Cil:
A.14.3.1
A.15
A.15.1
Cil:
A.15.1.1

A.15.1.2

Zalohovani
Chranit proti ztraté dat

Zalohovani informaci Ano

Zaznamenavani formou logti a monitorovani

Zaznamenavat uddlosti a vytvaret zaznamy

Zaznamenavani udalosti formou logt Ano
Ochrana logli Ano
Logy o ¢innosti administratorG a operatort Ano
Synchronizace hodin Ano

Sprava provozniho software
Zajistit integritu provoznich systému
Instalace software na provozni systémy Ano

Rizeni technickych zranitelnosti

Zabranit vyuzivani technickych zranitelnosti

Rizeni technickych zranitelnosti Ano
Omezeni instalace softwaru Ano
Hlediska auditu informacnich systému

Minimalizovat dopady auditnich ¢innosti na provozni systémy

Opatfeni k auditu informacnich systéma Ano
Bezpecnost komunikaci

Sprava bezpecnosti sité

Zajistit ochranu informaci v sitich a jejich podpUrnych prosttedcich pro zpracovéani informaci

Opatfeni v sitich Ano
Bezpecnost sitovych sluzeb Ano
Princip oddéleni v sitich Ano

Pfenos informaci

Zajistit bezpecnost informaci pfi jejich pfenosu v ramci organizace a s externimi subjekty

Politiky a postupy pfi pfenosu informaci Ano
Dohody o pfenosu informaci Ano
Elektronické predavani zprav Ano
Dohody o utajeni nebo o miéenlivosti Ano

Akvizice, vyvoj a udrzba informacnich systému
Bezpeénostni pozadavky informacénich systému
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Zajistit, aby se Bl stala nedilnou soucasti IS v jejich celém Zivotnim cyklu. To zahrnuje i poZadavky na IS, které poskytuji sluzby na informacnich sitich.

Analyza a specifikace pozadavkd bezpecnosti informaci Ano
Zabezpeceni aplikacnich sluzeb na verejnych sitich Ne  Organizace neposkytuje Zadné sluzby na verejnych sitich
Ochrana transakci informacnich sluzeb Ano

Bezpecnost v procesech vyvoje a podpory

Zajistit, aby bezpecnost informaci byla navrhovana a implementovana v Zivotnim cyklu vyvoje informacnich systéma

Politika bezpe¢ného vyvoje Ano
Postupy fizeni zmén systém Ano
Technické pfezkoumani aplikaci po zméndach provozni platformy Ano
Omezeni zmén softwarovych balikd Ano
Principy budovani bezpeénych systéma Ano
Prostfedi bezpe¢ného vyvoje Ano
Outsourcovany vyvoj Ano
Testovani bezpecnosti systému Ano
Testovani akceptace systému Ano

Data pro testovani

Zajistit ochranu dat pouZivanych pro testovani

Ochrana dat pro testovani Ano
Dodavatelské vztahy

Bezpecnost informaci v dodavatelskych vztazich

Zajistit ochranu aktiv organizace, ke kterym maji dodavatelé ptistup

Politika bezpecnosti informaci pro dodavatelské vztahy Ano

Bezpecnostni poZadavky v dohodéch s dodavateli Ano



A.15.1.3
A.15.2
Cil:
A.15.2.1
A.15.2.2
A.16
A.16.1
Cil:
A.16.1.1
A.16.1.2
A.16.1.3
A.16.1.4
A.16.1.5
A.16.1.6
A.16.1.7
A.17
A.17.1
Cil:
A17.1.1
A.17.1.2
A.17.1.3
A.17.2
Cil:
A17.2.1
A.18
A.18.1
Cil:
A.18.1.1
A.18.1.2
A.18.1.3
A.18.1.4
A.18.1.5
A.18.2
Cil:
A.18.2.1
A.18.2.2
A.18.2.3
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Dodavatelsky fetézec informacnich a komunikacnich technologii Ano
Rizeni dodavek sluzeb dodavateld
UdrZovat dohodnutou Uroven bezpecénosti informaci a dodavky sluzeb ve shodé s dodavatelskymi dohodami
Monitorovani a pfezkoumani sluzeb dodavateld Ano
Rizeni zmén ve sluzbach dodavateld Ano
Rizeni incident(i bezpeénosti informaci
Rizeni incidenti bezpeénosti informaci a zlepSovani

Zajistit odpovidajici a efektivni pfistup ke zvladani incidentd bezpecénosti informaci, zahrnujici komunikaci ohledné bezpeénostnich udalosti a slabych mist

Odpovédnosti a postupy Ano
HI&seni udalosti bezpecénosti informaci Ano
HI&seni slabych mist bezpecnosti informaci Ano
Posouzeni a rozhodnuti o udalostech bezpecnosti informaci Ano
Reakce na incidenty bezpecnosti informaci Ano
Ponauceni z incidentll bezpecnosti informaci Ano
Shromazdovani dikazl Ano

Aspekty Fizeni kontinuity ¢innosti organizace z heldiska bezpecnosti informaci
Kontinuita informacni bezpecnosti

Kontinuita bezpecnosti informaci musi byt soucasti systému tizeni kontinuity ¢innosti organizace
Planovéni kontinuity bezpecnosti informaci Ano
Implementace kontinuity bezpec¢nosti informaci Ano

Verifikace, prezkoumani a vyhodnocovani kontinuity bezpec¢nosti Ano
Rédundénce

Zajistit dostupnost vybaveni pro zpracovani informaci

Dostupnost vybaveni pro praci s informacemi Ano

Soulad s pozadavky

Soulad s pravnimi a smluvnimi poZadavky

Vyvarovat se poruseni zakonnych, predpisovych nebo smluvnich povinnostitykajici se bezpecnosti informaci a na jakychkolib bezpec¢nostnich poZzadavk(

Identifikace odpovidajici legislativy a smluvnich pozadavkd Ano
Ochrana dusevniho vlastnictvi Ano
Ochrana zaznam Ano
Soukromi a ochrana osobnich udajd Ano
Regulace kryptografickych opatreni Ano

Prezkoumani informacni bezpecnosti

Zajistit, Ze bezpecnost informaci je implementovana a provozovana v souladu s politikami a postupy organizace
Nezdvislé pfezkoumdni bezpecnosti informaci Ano
Shoda s bezpe¢nostnimi politikami a normami Ano

PFezkoumani technické shody Ano



