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rizika = hrozby x zranitelnosti x primarni informacni aktiva
Analyza rizik - nemocnice

Cetnost rizik 69; 7% 0; 0% Al11 Al1l2 AL113 All4 AlLlS Al21 A122 Al22 A13.1 Al32 A133 Al3.1 Al132 Al33

formace

[ Nizka:
[ Stredni:

Gvérné in

W Vysoka:
776; 80%
W Kritickd:

Interni - vyhrazené informace

Id zranitelnosti
Osobni a citlivé Udaje
Informace verejné
Vysokd dostupnost
Bézna dostupnost
Bez poZadavku
Vysoka integrita
Bézna integrita

Bez poZzadavku
Vysokd spolehlivost
Bézna spolehlivost
Bez poZadavku

>
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Interni - d

Nézev hrozby/zranitelnosti Pomocné soucty

Poruseni bezpecnostni politiky, provedeni neopravnénych &innosti, zneuZiti opravnéni 18 711
ze strany uZivatel a admin.
Poskozeni nebo selhani hardwaru nebo softwaru. 0 Nizka: 5
ZneutZiti identity jiné fyzické osoby. - Stredni: 49
Uzivani softwaru v rozporu s licenénimi podminkami. 0 Vysoka: 6
Kyberneticky Gtok z vnéj$i komunikagni sité. 0 Kriticka: 0
Skodlivy kod napf. viry, spyware, trojské koné apod. 0 Celkem: 60
Nedostatky pfi pInéni sluzeb informaéniho systému. 0
Projevy pfirodnich jevl napf. povodné, klimatické jevy apod. 18
Preruseni dodavky komunikacnich sluzeb nebo elektrické energie. 0
Zneuziti nebo neopravnéna modifikace ddajt. 0
Trvale pusobici pokrotilé hrozby (APT - Advanced Persistent Threat) -
Odcizeni nebo poskozeni fyzického zafizeni (aktiva). 9
Poruseni bezpecnostni politiky, provedeni neopravnénych &innosti, zneuZiti opravnéni 1-8 712
ze strany uZivatel( a admin.
Poskozeni nebo selhani hardwaru nebo softwaru. 0 Nizka: 6
ZneuZiti identity jiné fyzické osoby. - Stredni: 83
Uzivani softwaru v rozporu s licenénimi podminkami. 18 Vysoka: 9
Kyberneticky dtok z vnéj$i komunikagni sité. 0 Kriticka: 0
Skodlivy kod napf. viry, spyware, trojské koné apod. - Celkem: 98
Nedostatky pfi pInéni sluzeb informaéniho systému. 0
Projevy pfirodnich jevli nap. povodné, klimatické jevy apod. 0
Preruseni dodavky komunikacnich sluzeb nebo elektrické energie. 0
Zneuziti nebo neopravnéna modifikace ddajt. 18
Trvale pusobici pokrotilé hrozby (APT - Advanced Persistent Threat) -
Odcizeni nebo poskozeni fyzického zafizeni (aktiva). 9

3 ky, provedeni neopravnénych ¢innosti, zneuZiti opravnéni ! 713
ze strany uZivatel( a admin.
Poskozeni nebo selhani hardwaru nebo softwaru. - Nizka: 0
ZneutZiti identity jiné fyzické osoby. 0 Stredni: 36
Uzivani softwaru v rozporu s licenénimi podminkami. 0 Vysoka: 12
Kyberneticky dtok z vnéj$i komunikagni sité. - Kriticka: 0
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Celkem: 48

Skodlivy kéd napf. viry, spyware, trojské koné apod.

Nedostatky pfi pInéni sluzeb informaéniho systému.

Projevy pfirodnich jevl napf. povodng, klimatické jevy apod.

Pferuseni dodavky komunikaénich sluzeb nebo elektrické energie.

Zneutiti nebo neopravnéna modifikace ddaji.

Trvale plsobici pokrocilé hrozby (APT - Advanced Persistent Threat)

Odcizeni nebo poskozeni fyzického zafizeni (aktiva).

Poruseni bezpe¢nostni politiky, provedeni neopravnénych ¢innosti, zneuziti opravnéni
ze strany uZivatel( a admin.

714

Nizka: 0
Stredni: 58
Vysoka: 12
Kriticka: 0
Celkem: 70

Poskozeni nebo selhani hardwaru nebo softwaru.
Zneuziti identity jiné fyzické osoby.

Uzivani softwaru v rozporu s licenénimi podminkami.
Kyberneticky Gtok z vnéjsi komunikaéni sité.

Skodlivy kéd napf. viry, spyware, trojské koné apod.

Nedostatky pfi pInéni sluzeb informaéniho systému.

Projevy pfirodnich jevl napf. povodng, klimatické jevy apod.

Pferuseni dodavky komunikaénich sluzeb nebo elektrické energie.

Zneutiti nebo neopravnéna modifikace ddaji.

Trvale plsobici pokrocilé hrozby (APT - Advanced Persistent Threat)

Odcizeni nebo poskozeni fyzického zafizeni (aktiva).

Poruseni bezpecnostni politiky, provedeni neopravnénych ¢innosti, zneuZiti opravnéni
ze strany uzivatel a admin.

12 Z1.5

18 Nizka: 46
18 Stfedni: 122
12 Vysoka: 0
18 Kritickd: 0
18 Celkem: 168

Po3kozeni nebo selhani hardwaru nebo softwaru.

Zneuziti identity jiné fyzické osoby.

Uzivani softwaru v rozporu s licenénimi podminkami.

Kyberneticky utok z vnéjsi komunikaéni sité.

Skodlivy kéd napf. viry, spyware, trojské koné apod.

Nedostatky pfi pInéni sluzeb informaéniho systému.

Projevy pFirodnich jevl napf. povodné, klimatické jevy apod.

Preruseni dodavky komunikaénich sluzeb nebo elektrické energie.

Zneutiti nebo neopravnéna modifikace tdaj.

Trvale pUsobici pokrotilé hrozby (APT - Advanced Persistent Threat)

Odcizeni nebo poskozeni fyzického zafizeni (aktiva).

Poruseni bezpe¢nostni politiky, provedeni neopravnénych ¢innosti, zneuziti opravn
ze strany uZivatel a admin.

716

Nizka: 0
Stredni: 75
Vysoka: 9
Kriticka: 0
Celkem: 84

Poskozeni nebo selhani hardwaru nebo softwaru.

i identity jiné fyzické osoby. 18 9
ni softwaru v rozporu s licencnimi podminkami. 12 6
Kyberneticky Gtok z vnéjsi komunikaéni sité.

Skodlivy kéd napf. viry, spyware, trojské koné apod. 18 9

Nedostatky pfi pInéni sluzeb informaéniho systému.

Projevy pfirodnich jevl napf. povodng, klimatické jevy apod.

Pferuseni dodavky komunikaénich sluzeb nebo elektrické energie.
12 12 6 6 12 6 6 18 12 6 18 12 6
18 18 9 9 18 9 9 18 9 18 9

Zneutiti nebo neopravnéna modifikace ddaji.

Iaoooloalog.man

Trvale plsobici pokrocilé hrozby (APT - Advanced Persistent Threat)
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Odcizeni nebo poskozeni fyzického zafizeni (aktiva).

Poruseni bezpe¢nostni politiky, provedeni neopravnénych ¢innosti, zneuziti opravnéni 717
ze strany uZivatel( a admin.

Poskozeni nebo selhani hardwaru nebo softwaru. 6 6 6 Nizka: 29
Zneutiti identity jiné fyzické osoby. 6 6 6 Stredni: 111
Uzivani softwaru v rozporu s licenénimi podminkami. Vysoka: 0
Kyberneticky Gtok z vn&j$i komunikaéni sité. 6 6 6 Kriticka: 0
Skodlivy kéd napf. viry, spyware, trojské koné apod. 6 6 6 Celkem: 140
Nedostatky pfi pInéni sluzeb informaéniho systému.

Projevy pfirodnich jevl napf. povodng, klimatické jevy apod.

PferuSeni dodavky komunikaénich sluzeb nebo elektrické energie.

Zneutiti nebo neopravnéna modifikace ddaji.

Trvale plsobici pokrocilé hrozby (APT - Advanced Persistent Threat)

Odcizeni nebo poskozeni fyzického zafizeni (aktiva).

Poruseni bezpecnostni politiky, provedeni neopravnénych &innosti, zneuZiti opravnéni 721
ze strany administratorQ :
Pochybeni ze strany é a Nizka: 3
Kyberneticky Gtok z vnitini sité, zneuZiti vnitinich prostfedkd, sabotaz. Stredni: 47
Dlouhodobé pferuseni ikacnich sluZeb, dodavky elektrické energie nebo jinych .

louhodobé p ) y g Jiny Vysoka: 6
dalezitych sluzeb.
Nedostatek ¢i nedostupnost zaméstnanct s potiebnou odbornou urovni. Kriticka: 0
Cileny kyberneticky utok pomoci socialniho inZenyrstvi, pouZiti $piondznich technik. Celkem: 56
ZneuZiti vyménitelnych pamétovych médii
Poruseni bezpecnostni politiky, provedeni neopravnénych ¢innosti, zneuZiti opravnéni 2.2
ze strany administratord :
Pochybeni ze strany zamé ] Nizka: 4
Kyberneticky Gtok z vnitini sité, zneuZiti vnitfnich prostfedkd, sabota. Stredni: 42
Dlouhodobé pieruseni k ikacnich sluzeb, dvky elektrické energie nebo jinych <

louho Ee user nich sluzeb, dodavky gl jiny Vysoka: .
dalezitych sluzeb.
Nedostatek & nedostupnost zaméstnancii s potfebnou odbornou urovni. Kriticka: 0
Cileny kyberneticky Gtok pomoci socidlniho inZenyrstvi, poufiti $pionaznich technik. Celkem: 50
Zneuziti vyménitelnych pamétovych médii
Poruseni bezpe¢nostni politiky, provedeni neopravnénych ¢innosti, zneuZiti opravnéni 723
ze strany administratorQ ’
Pochybeni ze strany é a Nizka: 12
Kyberneticky Gtok z vnitini sité, zneuZiti vnitinich prostredkd, sabotaz. Stredni: 28
Dlouhodobé pferuseni ikacnich sluZeb, dodavky elektrické energie nebo jinych .

louhodobé p ) y g Jiny: Vysoka: 0
dalezitych sluzeb.
Nedostatek ¢i nedostupnost zaméstnancl s potiebnou odbornou urovni. Kriticka: 0
Cileny kyberneticky Utok pomoci socidlniho inZenyrstvi, pouZiti $piondznich technik. Celkem: 40

ZneuZiti vyménitelnych pamétovych médii




Poruseni bezpecnostni politiky, provedeni neopravnénych ¢innosti, zneuZiti opravnéni

H2.1 3 . 9 27 18 18 9 9 18 9 9 27 18 9 27 18 9
ze strany administrator
H2.2 3 Pochybeni ze strany zaméstnancd. 9 27 18 18 9 9 18 9 9 27 18 9 27 18 9
H2.3 1  Kyberneticky atok z vnitini sité, zneuZiti vnitfnich prostiedkd, sabotdz. 3 9 6 6 3 3 6 3 3 9 6 3 9 6 3
H2.4 2 Dlwou't?o'dobe rirerusem komunikacnich sluzeb, dodavky elektrické energie nebo jinych 6 18 12 12 6 6 12 6 6 18 12 6 18 12 6
dalezitych sluzeb.
H2.5 X Nedostatek ¢i nedostupnost zaméstnancl s potiebnou odbornou trovni. 0
H2.6 2 Cileny kyberneticky Utok pomoci socidlniho inzenyrstvi, pouziti $pionaznich technik. 6 18 12 12 6 6 12 6 6 18 12 6 18 12 6
H2.7 X ZneuZiti vyménitelnych pamétovych médii 0
Cetnost rizik: Pomocné vypocty Cetnosti rizik
Nizkd: 127 0 4 4 18 18 4 18 18 0 4 18 0 4 17
Stfedni: 776 48 67 67 53 53 67 53 53 48 67 53 48 56 43
Vysoka: 69 23 0 0 0 0 0 0 0 23 0 0 23 0 0
Kriticks: [RN0I 0 0 0 0 o0 0o 0 o0 0 0 o 0o 0 o0
Celkem: #iti##
Maximum: 27 18 18 9 9 18 9 9 27 18 9 27 18 9
Hodnota rizika je sou¢inem hodnot pravdépodobnosti vyskytu hrozby, hodnoty zranitelnosti aktiva viéi relevantni hrozbé a hodnoty dopadu
Stuperi rizika je odvozen od hodnoty rizika dle tabulky nize. Imterval Imterval
Stupei rizika Popis rizika format cetnost
Nizka: Riziko je povaZovéno za zbytkové. 1 4 0
Stfedni: Riziko muaze byt snizeno méné naroénymi opatfenimi nebo pfipadné vyssi ndroénosti opatieni akceptovano. 5 18 4
Vysoka: Riziko je dlouhodobé neptipustné a musi byt zahdjeny systematické kroky k jeho odstranéni. 19 32 18
Kriticka: Riziko je nepFipustné a musi byt neprodlené zahajeny kroky k jeho odstranéni. 33 65 32
Hodnoceni zranitelnosti
Pro hodnoceni zranitelnosti je definovajna linearni procentualni stupnice, ktera vyjadfuje
Nizka Zranitelnost neexistuje nebo je malo pravdépodobna 0-25% 1
Stedni Zranitelnost je mélo pravdépodobnd aZ pravdépodobna 26-50% 2
Vysokd Zranitelnost je pravdépodobnd aZ velmi pravdépodobna 51-75% 3
Kriticka Zranitelnost je velmi pravdépodobnd aZ viceméné jisté zneuZziti 76-100% 4
Nehodnoceno - hrozba je viéi aktivu irelevantni X
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27
27

18

18

2.4
Nizka:
Stredni:
Vysoka:
Kriticka:

Celkem:

Nizka:
Stredni:
Vysoka:
Kriticka:
Celkem:

50

60

Kontrolni soucty

0
109
701

64

0

874



