Id hrozby

71.2

Id zranitelnosti

H1.1

H1.2
H1.3
H1.4
H1.5
H1.6
H1.7
H1.8

H1.9

H1.10

H1.11

H1.12

H1.2
H1.3
H1.4
H1.5
H1.6
H1.7
H1.8

Hodnota zranitelnosti

rizika = hrozby x zranitelnosti x primarni informacni aktiva
Analyza rizik - statni sprava

Cetnost rizik 43 8% 0; 0%

6;\\__

 Nizka: y 11%
Stredni: :
Vysoka:

447; 81%

™ Kriticka: 3

Nazev hrozby/zranitelnosti

Hodnota dopadu aktiva:

Nedostatecnd ochrana vnéjsiho perimetru
Poruseni bezpecnostni politiky, provedeni neopravnénych ¢innosti,
zneuZiti opravnéni ze strany uZivatelt a admin.

Poskozeni nebo selhani hardwaru nebo softwaru.
Zneuziti identity jiné fyzické osoby.

UzZivani softwaru v rozporu s licenénimi podminkami.
Kyberneticky utok z vnéjsi komunikaéni sité.
Skodlivy kéd napf. viry, spyware, trojské koné apod.
Nedostatky pfi plnéni sluzeb informacniho systému.

Projevy pfirodnich jevi napf. povodné, klimatické jevy apod.
Preruseni dodavky komunikacnich sluzeb nebo elektrické energie.
Zneuziti nebo neopravnéna modifikace ddaja.

Trvale pUsobici pokroéilé hrozby (APT - Advanced Persistent Threat)

Odcizeni nebo poskozeni fyzického zafizenf (aktiva).

Nedostate¢né povédomi uZivateld a administratord

Poruseni bezpecnostni politiky, provedeni neopravnénych ¢innosti,
zneuZiti opravnéni ze strany uZivatelt a admin.

Poskozeni nebo selhdni hardwaru nebo softwaru.
ZneuZiti identity jiné fyzické osoby.

UZivani softwaru v rozporu s licen¢nimi podminkami.
Kyberneticky utok z vnéjsi komunikaéni sité.
Skodlivy kéd nap¥. viry, spyware, trojské koné apod.
Nedostatky pfi pInéni sluzeb informacniho systému.

Projevy pfirodnich jevil napf. povodné, klimatické jevy apod.

hodnota hrozby a
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zranitelnosti
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Registr primarnich aktiv

All

Gvérnost PIA

o

D

All11

A - Utajované informace a

zvlastni skute¢nosti

18

12

Al.1.2

B - Osobni Udaje

12

12

12

18

Al1.13

C- Informace interni
avérné

d

12

12

12

18

Al.1l4

D - Ostatni informace

[y

0

Al.2

Integrita PIA

A12.1

11 - zélohovani databazi

nebo DDDU

18

12

18

18

27

Al12.2

12 - zalohovani na bézny

fileserver

12

12

12

18

Al13

Dostupnost PIA

Al13.1

D1-1den

o

18

12

18

18

27

Al13.2

D1-2-3dny

x N

12

12

18

Al133

D1-nad 3 dny

x

o
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Maximum hodnoty rizika pro
souvisejici primarni aktiva

o O O O O O o

18

12

18

18

Pomocné soucty

Z1.1
Nizka:
Stredni:
Vysoka:
Kriticka:
Celkem:

Z1.2
Nizka:
Stredni:
Vysoka:
Kriticka:

Celkem:

11
16

27

10
36

50
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Preru$eni dodavky komunikacnich sluzeb nebo elektrické energie. 0

ZneuZiti nebo neopravnéna modifikace udajd. 0

Trvale plsobici pokrodilé hrozby (APT - Advanced Persistent Threat) -

Odcizeni nebo poskozeni fyzického zafizeni (aktiva). 18

Poruseni bezpecnostni politiky, provedeni neopravnénych ¢innosti, 0 713
zneuZiti opravnéni ze strany uZivatelt a admin. .
Poskozeni nebo selhani hardwaru nebo softwaru. 18 Nizka: 4
Zneufiti identity jiné fyzické osoby. 0 Stredni: 11
UzZivéni softwaru v rozporu s licenénimi podminkami. 0 Vysoka: 3
Kyberneticky Gtok z vn&jsi komunikaéni sité. 0 Kriticka:
Skodlivy kod napf. viry, spyware, trojské koné apod. 0 Celkem: 18
Nedostatky pfi plnéni sluzeb informacniho systému. 0

Projevy piirodnich jevl napf. povodné, klimatické jevy apod. 0

Preruseni dodavky komunikaénich sluzeb nebo elektrické energie. 0

ZneuZiti nebo neopravnéna modifikace udaju. 0

Trvale pUsobici pokrotilé hrozby (APT - Advanced Persistent Threat) -

Odcizeni nebo poskozeni fyzického zafizeni (aktiva). 0

Poruseni bezpecnostni politiky, provedeni neopravnénych ¢innosti, 18 714
zneuZiti opravnéni ze strany uZivateld a admin. :
Po3kozeni nebo selhani hardwaru nebo softwaru. Nizka: 10
Zneuziti identity jiné fyzické osoby. Stiedni: 31
Uzivani softwaru v rozporu s licenénimi podminkami. Vysoka: 9
Kyberneticky ttok z vnéj$i komunikaéni sité. Kriticka:
Skodlivy kéd napf. viry, spyware, trojské koné apod. Celkem: 50

Nedostatky pfi pInéni sluzeb informaéniho systému.

Projevy pfirodnich jevi napf. povodné, klimatické jevy apod.

Preruseni dodavky komunikacnich sluzeb nebo elektrické energie.

Zneutziti nebo neopravnéna modifikace udaju.

Trvale plsobici pokrodilé hrozby (APT - Advanced Persistent Threat)

0
18
0
0
0
0
0
0

Odcizeni nebo poskozeni fyzického zafizeni (aktiva).
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Poruseni bezpecnostni politiky, provedeni neopravnénych ¢innosti,

See 5 . . Z1.5
zneuziti opravnéni ze strany uzivatelt a admin.
Pogkozeni nebo selhani hardwaru nebo softwaru. Nizka: 28
Zneufiti identity jiné fyzické osoby. Stredni: 95
Uzivani softwaru v rozporu s licenénimi podminkami. Vysoka: 9
Kyberneticky Gtok z vn&jsi komunikaéni sité. Kriticka: 0
Skodlivy kod napf. viry, spyware, trojské koné apod. Celkem: 132
Nedostatky pfi plnéni sluzeb informacniho systému.
Projevy pfirodnich jevi napf. povodné, klimatické jevy apod.
Preruseni dodavky komunikacnich sluzeb nebo elektrické energie.
ZneuZiti nebo neopravnéna modifikace udajd.
Trvale plsobici pokrodilé hrozby (APT - Advanced Persistent Threat)
Odcizeni nebo poskozeni fyzického zafizeni (aktiva).
Poruseni bezpecnostni politiky, provedeni neopravnénych ¢innosti, 716
zneuZiti opravnéni ze strany uZivatelt a admin. :
Pogkozeni nebo selhani hardwaru nebo softwaru. 8 8 8 8 Nizka: 28
Zneufiti identity jiné fyzické osoby. 8 8 8 8 Stredni: 49
UzZivéni softwaru v rozporu s licenénimi podminkami. 6 Vysoka: 0
Kyberneticky Gtok z vn&jsi komunikaéni sité. Kriticka: 0
Skodlivy kod napf. viry, spyware, trojské koné apod. Celkem: 77
Nedostatky pfi plnéni sluzeb informacniho systému.
Projevy pfirodnich jevi napf. povodné, klimatické jevy apod.
Preruseni dodavky komunikaénich sluzeb nebo elektrické energie.
ZneuZiti nebo neopravnéna modifikace udajd.
Trvale plisobici pokrocilé hrozby (APT - Advanced Persistent Threat)
Odcizeni nebo poskozeni fyzického zafizeni (aktiva).
Poruseni bezpecnostni politiky, provedeni neopravnénych ¢innosti, 717
zneuZiti opravnéni ze strany uzivatelt a admin. :
Pogkozeni nebo selhani hardwaru nebo softwaru. 8 8 8 8 Nizka: 38
Zneufiti identity jiné fyzické osoby. 8 8 8 8 Stredni: 72
Uzivani softwaru v rozporu s licenénimi podminkami. Vysoka: 0
Kyberneticky Gtok z vn&jsi komunikaéni sité. 6 6 Kriticka: 0

Skodlivy kéd napf. viry, spyware, trojské koné apod. 6 6 Celkem: 110




Pfiloha €. 7 - AR - statni sprava

H1.7 Nedostatky pfi pInéni sluzeb informaéniho systému. 0
H1.8 Projevy pfirodnich jevi napf. povodné, klimatické jevy apod. 0
Pierudeni dodavky komunikacnich sluzeb nebo elektrické energie. 8 12
ZneuZiti nebo neopravnéna modifikace udaji. 8 12
Trvale plsobici pokrocilé hrozby (APT - Advanced Persistent Threat) 12 6 18
Odcizeni nebo poskozeni fyzického zafizeni (aktiva). 8 - 12

Poruseni bezpecnostni politiky, provedeni neopravnénych ¢innosti,

zneuZiti opravnéni ze strany administratord 221
Pochybeni ze strany zaméstnanc(. Nizka: 12
Kyberneticky Utok z vnitfni sit&, zneuZiti vnitfnich prostiedkd, sabotdz. 18 Stredni: 36
Dlouhodobé preruseni komunikacnich sluzeb, dodavky elektrické energie .

10C0BE PIETLS N v & 18 Vysoka: 6
nebo jinych dulezZitych sluzeb.
Nedostatek ¢i nedostupnost zaméstnanci s potfebnou odbornou trovni. 18 Kriticka: 0
Cileny kyberneticky utok pomoci socialniho inzenyrstvi, pouziti
e V8 v P v P 18 Celkem: 54
Spiondznich technik.
Zneuziti vyménitelnych pamétovych médii 0
Poruseni bezpecnostni politiky, provedeni neopravnénych ¢innosti, 722
zneuZiti opravnéni ze strany administratord :
Pochybeni ze strany zaméstnanc(. Nizka: 10
Kyberneticky Utok z vnitfni sit&, zneuZiti vnitfnich prostiedkd, sabotdz. 18 Stredni: 39
Dlouhodobé preruseni komunikacnich sluzeb, dodavky elektrické energie .

10C0BE PIETLS N v & 18 Vysoka: 6
nebo jinych duleZitych sluzeb.
Nedostatek ¢i nedostupnost zaméstnanci s potfebnou odbornou trovni. 0 Kriticka: 0
Cileny kyberneticky utok pomoci socialniho inZzenyrstvi, pouziti
oo Y v aroke YR P 18 Celkem: 55
Spiondznich technik.
Zneuziti vyménitelnych pamétovych médii 0
Poruseni bezpecnostni politiky, provedeni neopravnénych ¢innosti, 9 7223
zneuZiti opravnéni ze strany administratord .
Pochybeni ze strany zaméstnanc(. 9 Nizka: 28
Kyberneticky Utok z vnitfni sit&, zneuZiti vnitfnich prostiedkd, sabotdz. 6 Stredni: 16
Dlouhodobé preruseni komunikacnich sluzeb, dodavky elektrické energie .

e N 6 Vysoka: 0
nebo jinych duleZitych sluzeb.
Nedostatek ¢i nedostupnost zaméstnanci s potfebnou odbornou trovni. 0 Kriticka: 0
Cileny kyberneticky utok pomoci socialniho inZzenyrstvi, pouziti

Y ky y p \ p 6 Celkem: 44

Spiondznich technik.
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H2.7 X  Zneuziti vyménitelnych pamétovych médii 0 0
22.4 Neschopnost odhalit nevhodné nebo zdvadné zplsoby chovéni 0 0 0 0 0 0 0 0 0 0 0
H2.1 3 Poruf_erl'u be%pesn?stnl politiky, p_ro.ved’enl ?eopravnenych cinnosti, 9 27 18 18 9 27 18 27 18 9 27 724
zneuZiti opravnéni ze strany administratord
H2.2 3 Pochybeni ze strany zaméstnancd. 9 27 18 18 9 27 18 27 18 9 27 Nizka: 12
H2.3 2 Kyberneticky ttok z vnitini sité, zneuZiti vnitinich prostredkd, sabotéz. 6 18 12 12 6 18 12 18 12 6 18 Stredni: 48
H2.4 2 DIouh'c‘)dlobe pﬂrervtljslenl korvnunlkacnlch sluzeb, dodavky elektrické energie 6 18 12 12 6 18 12 18 12 6 18 Vysoka:
nebo jinych dilezitych sluzZeb. 6
H2.5 X  Nedostatek ¢i nedostupnost zaméstnancu s potfebnou odbornou drovni. 0 0 Kriticka: 0
H2.6 2 VClIfenyllv(y%)ernetlckly utok pomoci socidlniho inZenyrstvi, pouZiti 6 18 12 12 6 18 12 18 12 6 18 Celkem: 66
Spiondznich technik.
H2.7 X ZneuZiti vyménitelnych pamétovych médii 0 0
Cetnost rizik: Pomocné vypocty ¢etnosti rizik Kontrolni souéty
0
Nizka: 63 0 6 6 21 0 6 0 5 19 Nizkd: 191
Stredni: 447 47 59 59 44 50 59 50 49 30 Stfedni: 449
Vysoka: 43 13 0 0 0 15 0 15 0 0 Vysoka: 43
Kritické:- 0 0 0 0 0 0 0 0 0 Kriticka: 0
Celkem: 553 Celkem: 683
Maximum: 27 18 18 9 0 27 18 0 27 18 9

Hodnota rizika je sou¢inem hodnot pravdépodobnosti vyskytu hrozby, hodnoty zranitelnosti aktiva vici relevantni hrozbé a hodnoty dopadu

Stuperi rizika je odvozen od hodnoty rizika dle tabulky niZe. Imterval Imterval
Stuperi rizika  Popis rizika format cetnost
Nizka: Riziko je povaZzovano za zbytkové. 1 4 0
Stfedni: Riziko muZe byt snizeno méné narocnymi opatienimi nebo pfipadné vyssi ndrocnosti opatieni akceptovano. 5 18 4
Vysoka: Riziko je dlouhodobé nepfipustné a musi byt zahdjeny systematické kroky k jeho odstranéni. 19 32 18

Kriticka: Riziko je nepfipustné a musi byt neprodlené zahéjeny kroky k jeho odstranéni. 33 65 32



Hodnoceni zranitelnosti

Pro hodnoceni zranitelnosti je definovajna linearni procentudlni stupnice, ktera vyjadruje

Nizka Zranitelnost neexistuje nebo je malo pravdépodobna 0-25% 1
Stredni Zranitelnost je mélo pravdépodobna aZ pravdépodobnd 26-50% 2
Vysoka Zranitelnost je pravdépodobna azZ velmi pravdépodobna 51-75% 3
Kriticka Zranitelnost je velmi pravdépodobna aZ viceméné jisté zneuziti 76-100% 4

Nehodnoceno - hrozba je vici aktivu irelevantni X

Automaticka akceptace rizik

Pouze nizka rizika
Nizka a stfedni rizika
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