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|. ORGANIZACNI OPATRENI
X X X X 3 Systém fizeni bezpe¢nosti informaci
X X Stanoveni (s ohledem na aktiva a organiza¢ni bezpecnost) rozsahu a hranic systému fizeni bezpe¢nosti informaci a uréeni, kterych organiza¢nich ¢asti a technickych prvku se systém fizeni bezpe¢nosti
informaci tyka.
X X X Rizeni rizika podle opatfeni §4.
X X X Vytvoreni a schvaleni bezpe¢nostni politiky v oblasti systému fizeni bezpecnosti informaci, ktera obsahuje hlavni zasady, cile, bezpe¢nostni potieby, prava a povinnosti ve vztahu k fizeni bezpe¢nosti informaci
a na zakladé bezpecnostnich potieb a vysledki hodnoceni rizik stanovi bezpecnostni politiku v dal$ich oblastech podle § 5 a zavede pfislusna bezpecnostni opatieni.
X X Monitoring U¢innost bezpe&nostnich opatfeni.
X X Vyhodnoceni vhodnosti a t¢innosti bezpecnostni politiky podle § 5.
X X Provedeni auditu kybernetické bezpecnosti podle § 15, a to nejméné jednou roéné
X X Vyhodnoceni t¢innosti systému fizeni bezpe¢nosti informaci, které obsahuje hodnoceni stavu systému fizeni bezpeénosti informaci véetné revize hodnoceni rizik, posouzeni vysledkl provedenych kontrol a
auditt kybernetické bezpecnosti a dopadu kybernetickych bezpe¢nostnich incidentt na systém fizeni bezpecnosti informaci, a to nejméné jednou rocné.
X X Aktualizace systému fizeni bezpecnosti informaci a pfislusné dokumentace na zakladé zjisténi z auditt kybernetické bezpecnosti, vysledkt vyhodnoceni Gcinnosti systému fizeni bezpec€nosti informaci a v
souvislosti s provadénymi nebo planovanymi zménami.
X X Rizeni provozu a zdroji systému Fizeni bezpe&nosti informaci, zaznamenavani €innosti spojenach se systémem Fizeni bezpe&nosti informaci a Fizenim rizik.
X X provadi aktualizaci zpravy o hodnoceni aktiv a rizik, bezpe¢nostni politiky, planu zvladani rizik a planu rozvoje bezpe¢nostniho povédomi, a to nejméné jednou za tfi roky nebo v souvislosti s provadénymi nebo
planovanymi zménami.
X X X X 4 Rizeni rizik
X X X Urceni metodiky pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni rizik véetné stanoveni kritérii pro pfijatelnost rizik.
X X X Identifikace a hodnoceni duleZitosti aktiv, které patfi do rozsahu systému fizeni bezpec¢nosti informaci ( zapracovani vystupti do zpravy o hodnoceni aktiv a rizik)
X X X Identifikace rizik (posouzeni hrozeb a zranitelnosti, (posouzeni moznych dopadl na aktiva), hodnoceni identifikovanych rizik, uréeni a schvalenipfijatelnych rizik a zpracovani zpravy o hodnoceni aktiv a rizik.
X X X Zpracovani (na zakladé bezpeénostnich potieb a vysledkd hodnoceni rizik) prohlaseni o aplikovatelnosti, které obsahuje prehled vybranych a zavedenych bezpec¢nostnich opatfeni.
X X X Zpracovani a zavedeni planu zvladani rizik, ktery obsahuje cile a pfinosy bezpe¢nostnich opatfeni pro zvladani rizik, uréeni osoby odpovédné za prosazovani bezpecnostnich opatfeni pro zvladani rizik,
potfebné finanéni, technické, lidské a informacni zdroje, termin jejich zavedeni a popis vazeb mezi riziky a pfislusnymi bezpe¢nostnimi opatfenimi.
X X X Zohlednéni (bez zbyte¢ného odkladu) reaktivni a ochranna opatieni vydana NBU v hodnoceni rizik a v pfipadé, Zze hodnoceni rizik aktualizované o nové zranitelnosti spojené s realizaci reaktivniho nebo
ochranného opatreni prekroc¢i stanovena kritéria pro pfijatelnost rizik, doplnéni planu zvladani rizik
X X X 5 Bezpecnostni politika
X X Stanoveni bezpec¢nostni politiky v oblastech: a) az u) (20 oblasti).
X X Stanovi bezpeénostni politiky v oblastech a) az n) (14 oblasti).
X X X Pravidelné hodnoceni U¢innost bezpecnostni politiky a jeji aktualizace.
X X X 6 Organizacni bezpecnost

X X X Zavedeni organizace fizeni bezpecnosti informaci (,organizaéni bezpe¢nost*), v ramci které se urci vybor pro Fizeni kybernetické bezpe¢nosti a bezpecnostni role a jejich prava a povinnosti.
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Uréeni bezpec¢nostnich roli:

a) manazer kybernetické bezpecnosti,
b) architekt kybernetické bezpecnosti,
c) auditor kybernetické bezpecnosti,
d) garant aktiva

Odborné skoleni osob, které zastavaji bezpe¢nostni role v souladu s planem rozvoje bezpe¢nostniho povédomi podle § 9

Stanoveni bezpeénostnich pozadavku pro dodavatele
Stanoveni pravidel pro dodavatele, ktera zohlediiuji potfeby fizeni bezpecnosti informaci, a fidi své dodavatele nebo jiné externi subjekty, které se podileji na rozvoji, provozu nebo zajisténi bezpecnosti. Rozsah
zapojeni dodavatell dokumentuje pisemnou smlouvou, jejiz soucasti je ustanoveni o bezpeénosti informaci.

Hodnoceni rizik, ktera jsou spojena s dodavkami od jednotlivych dodavatelt pred uzavienim smlouvy.
Smlouvy s dodavateli o Grovni sluZeb, které stanovi zplsoby a Urovné realizace bezpecnostnich opatieni a uréi vztah vzajemné smiluvni odpovédnosti za zavedeni a kontrolu bezpec¢nostnich opatieni.

Pravidelné hodnoceni rizik a pravidelna kontrola zavedenych bezpecnostnich opatieni u sluzeb poskytovanych jednotlivymi dodavateli a odstranéni zjisténych nedostatkt po dohodé s dodavatelem.
Rizeni aktiv

Identifikace a evidence primarnich aktiv.

Urceni garant aktiv, ktefi jsou odpovédni za primarni aktiva.

Hodnoceni dllezitost primarnich aktiv z hlediska divérnosti, integrity a dostupnosti a zafadi je do jednotlivych trovni

Identifikace a evidence podpurnych aktiv.

Urcéeni garantu aktiv, ktefi jsou odpovédni za podpurna aktiva.

Ur€eni vazby mezi primarnimi a podpurnymi aktivy a hodnoceni disledku zavislosti mezi primarnimi a podpurnymi aktivy.

Stanoveni pravidel ochrany nutnych pro zabezpeceni jednotlivych trovni aktiv tim, Ze se

1. uréi zplsoby rozliSovani jednotlivych drovni aktiv,

2. stanovi pravidla pro manipulaci a evidenci s aktivy podle Grovni aktiv, véetné pravidel pro bezpecné elektronické sdileni a fyzické prenaseni aktiv,
3. stanovi pfipustné zpusoby pouzivani aktiv.

Zavedeni pravidel ochrany odpovidajici trovni aktiv.

Urcéeni zpGsobu pro spolehlivé smazani nebo ni¢eni pamétovych médii s ohledem na droven aktiv.

Bezpecnost lidskych zdroju

Stanoveni planu rozvoje bezpeénostniho povédomi, ktery obsahuje formu, obsah a rozsah potiebnych $koleni a urci osoby provadéjici realizaci jednotlivych ¢innosti, které jsou v planu uvedeny,

Pouceni uzivatel(i, administratort a osob zastavajicich bezpecnostni role o jejich povinnostech a o bezpeénostni politice formou vstupnich a pravidelnych $koleni (v souladu s planem vzdélavani zaméstnancu).

Kontrola dodrzovani bezpe¢nostni politiky ze strany uZivatelt, administratori a osob zastavajicich bezpeénostni role.

Vréaceni svéfenych aktiv a odebrani pfistupovych opravnéni pfi ukonceni smluvniho vztahu s uzivateli, administratory nebo osobami zastavajicimi bezpec¢nostni role.
Vedeni zaznamu o Skoleni které obsahuji pfedmét Skoleni a seznam osob, které Skoleni absolvovaly.

Stanoveni pravidel pro uréeni osob, které budou zastavat bezpecnostni role, role administratorti nebo uzivatelG.

Hodnoceni G¢innost planu rozvoje bezpecnostniho povédomi (vzdélavani), provedenych $koleni a dal$ich ¢innosti spojenych s prohlubovanim bezpeénostniho povédomi.
Urceni pravidel a postuptl pro feseni pfipadu poruseni stanovenych bezpecnostnich pravidel ze strany uzivatelli, administratorti a osob zastavajicich bezpecnostni role.
Zajisténi zmény pristupovych opravnéni pfi zméné postaveni uzivatelli, administratord nebo osob zastavajicich bezpecnostni role.

Rizeni provozu a komunikaci
Detekce kybernetickych bezpec¢nostnich udalosti ( pomoci technickych nastroji uvedenych v § 21 az 23), pravidelné vyhodnocovani ziskanych informaci a reakce na zjisténé nedostatky v souladu s § 13.

Zajiseni bezpecny provozu komunikacnich technologii, stanoveni souvisejicich provoznich pravidel a postupu.
Provadéni pravidelného zalohovani a provéfovani pouZitelnosti provedenych zaloh.
Zaijisténi oddéleni vyvojového, testovaciho a produkéniho prostredi.

Reseni reaktivnich opatfeni vydanych NBU tim, Ze organizace posoudi odekavané dopady reaktivniho opatfeni na informaéni systém a na zavedena bezpe&nostni opatfeni, vyhodnoti mozné negativni uginky a
bez zbyteéného odkladu je oznami Uradu
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Reseni reaktivnich opatfeni vydanych NBU tim, Ze organizace stanovi zplisob rychlého provedeni reaktivniho opatfeni, ktery minimalizuje moZné negativni G&inky, a uréi ¢asovy plan jeho provedeni.

Zaijisténi bezpecnosti a integrity komunikacnich siti a bezpe¢nosti komunikaénich sluzeb.

Urcéeni pravidel a postupti pro ochranu informaci, které jsou pfenaseny komunikaénimi sitémi.

Vyména a predavani informaci na zakladé pravidel stanovenych pravnimi piedpisy za sou¢asného zajisténi bezpecnosti informaci a dokumentace téchto pravidel.
Vymeéna a predavani informaci na zakladé pisemnych smluv, jejichZ sou¢asti je ustanoveni o bezpec¢nosti informaci (s ohledem na klasifikaci aktiv).

Rizeni pFistupu a bezpeéné chovani uzivatel(

Rizeni pristupu k informagnim prostfedkiim a pfidéleni jednoznaéného identifikatoru kazdému uzivateli (na zakladé provoznich a bezpe&nostnich potfeb).

Zavedeni nezbytnych bezpec¢nostnich opatfeni, ktera slouzi k zajisténi ochrany Udaju, které jsou pouzivany pro pfihlaseni uzivatelt a administratoru a ktera brani ve zneuziti téchto Udaju neopravnénou osobou.

Pridéleni samostatného identifikatoru pfistupujicim aplikacim.

Omezeni pridélovani administratorskych opravnéni.

Pridélovanije a odebirani pfistupovych opravnéni v souladu s politikou fizeni pfistupu.

Pravidelné pfezkoumani nastaveni pfistupovych opravnéni véetné rozdéleni jednotlivych uzivatelt v pristupovych skupinach nebo rolich.

Pouziti nastroje pro ovéfovani identity uzivatelt podle § 18 a nastroje pro fizeni pristupovych opravnéni podle § 19.

Zavedeni bezpe¢nostnich opatfeni potfebnych pro bezpeéné pouzivani mobilnich zafizeni.

Akvizice, vyvoj a udrzba

Stanoveni bezpecnostnich pozadavkd na zmény informacnich systému spojenych s jejich akvizici, vyvojem a Udrzbou a zahrnuti do projektu akvizice, vyvoje a udrzby systému.
Identifikace, hodnoceni a Fizeni rizik souvisejicich s akvizici, vyvojem a Gdrzbou informaéniho systému.

Zaijisténi bezpecnosti vyvojového prostredi a ochrany pouzivanych testovacich dat.

Bezpecnostni testovani zmén informacénich systému pred jejich zavedenim do provozu.

2Zvladani kybernetickych bezpe¢nostnich udalosti a incidentt

Zajisténi identifikace a oznamovani kybernetickych bezpecnostnich udalosti ze strany uzivateli, administratord a osob zastavajicich bezpecnostni role a vedeni zaznamu o oznamenich.
Vyhodnoceni oznamenych kybernetickych bezpecnostnich udalosti a kybernetickych bezpecnostnich udalosti detekovanych technickymi nastroji podle § 21 az 23.

Klasifikace kybernetickych bezpeénostnich incidentu, pfijimani opatfeni pro odvraceni a zmirnéni dopadu kybernetického bezpe¢nostniho incidentu.

Hlaseni kybernetického bezpecnostniho incidentu podle § 32 a sbér vérohodnych podkladu potfebnych pro analyzu kybernetického bezpecnostniho incidentu

Prosetfenii a uréeni pficiny kybernetického bezpe¢nostniho incidentu, vyhodnoceni ucinnosti feSeni kybernetického bezpeénostniho incidentu a na zakladé vyhodnoceni stanoveni nutnych bezpeénostnich
opatfeni k zamezeni opakovani feSeného kybernetického bezpe€nostniho incidentu.

Vedeni dokumentace o zvladani kybernetickych bezpec¢nostnich incident.

Rizeni kontinuity éinnosti

V rédmci fizeni kontinuity ¢innosti stanoveni:

a) prav a povinnosti garantd aktiv, administratort a osob zastavajicich bezpe€nostni role,
b) cilli fizeni kontinuity ¢innosti,

c) strategii fizeni kontinuity ¢innosti, kterd obsahuje napinéni cilt podle pismene b).

Vyhodnoceni a dokumentace moznych dopadt kybernetickych bezpecnostnich incidentt a posozeni moznych rizik souvisejicich s ohrozenim kontinuity ¢innosti.

Stanoveni, aktualizace a pravidelné testovani plant kontinuity informacnich systéma.

Realizace opatieni pro zvyseni odolnosti informacnich systému vuci kybernetickému bezpec¢nostnimu incidentu a vyuzivani nastroje pro zajistovani urovné dostupnosti podle § 26
Stanoveni a aktualizace postupl pro provedeni opatfeni vydanych NBU podle § 13 a 14 zakona, ve kterych zohledni:

1. vysledky hodnoceni rizik provedeni opatfeni,

2. stav dot¢enych bezpec€nostnich opatieni a

3. vyhodnoceni pfipadnych negativnich dopadt na provoz a bezpeénost informacniho systému kritické informacni infrastruktury nebo komunikacniho systému kritické informacni infrastruktury
Kontrola a audit kybernetické bezpeénosti

Posuzovani souladu bezpec¢nostnich opatfeni s obecné zavaznymi pravnimi predpisy, vnitfnimi predpisy, jinymi predpisy a smluvnimi zavazky, uréeni opatfeni pro jeho prosazovani.
Pravidelné kontroly dodrzovani bezpecnostni politiky (véetné dokumentace kontrol) a zohlednéni vysledk( kontrol v planu rozvoje bezpecnostniho povédomi a planu zvladani rizik.
Provedeni auditu kybernetické bezpeénosti (osobou s odbornou kvalifikaci), ktera hodnoti spravnost a t¢innost zavedenych bezpeénostnich opatfeni.

Provadéni kontrol zranitelnosti technickych prostfedkt pomoci automatizovanych nastroju a jejich odborné vyhodnoceni a reakce na zjisténé zranitelnosti.
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Il. TECHNICKA OPATRENI

Fyzicka bezpe¢nost

Nezbytna technicka opatfeni k zamezeni neopravnénému vstupu do vymezenych prostor, kde jsou zpracovavany informace a umisténa technicka aktiva.
Nezbytna technicka opatieni k zamezeni poskozeni a zasahlim do vymezenych prostor, kde jsou uchovany informace a umisténa technicka aktiva.

Technicka opatfeni pro predchazeni poskozeni, kradezi nebo kompromitace aktiv nebo preruseni poskytovani sluzeb IT

Uplatnéni prostredku fyzické bezpecnosti:

a) pro zajisténi ochrany na trovni objektu,

b) pro zajisténi ochrany v rdmci objektll zajisténim zvy$ené bezpecnosti vymezenych prostor, ve kterych jsou umisténa technické aktiva informacniho systému,
c) pro ochranu informaci a jednotlivych technickych aktiv.

Nastroj pro ochranu integrity komunikaénich siti

Rizeni bezpe&ného pristupu mezi vnéj$i a vnitini siti (pro ochranu integrity rozhrani vngj$i komunikaéni sitg).

Zavedeni segmentace zejména pouzitim demilitarizovanych zén jako specialniho typu sité pouzivaného ke zvySeni bezpec€nosti aplikaci dostupnych z vnéjsi sité a k zamezeni pfimé komunikace vnitini sité s

vnéjsi siti.
Zavedeni kryptografickych prostfedku (§ 25) pro vzdaleny pfistup, vzdalenou spravu nebo pro pristup pomoci bezdratovych technologii.
Zavedeni opatieni pro odstranéni nebo blokovani pfenasenych dat, které neodpovidaji pozadavkim na ochranu integrity komunikacni sité.
VyuZiti nastroji pro ochranu integrity vnitfni komunikaéni sité, které zajisti jeji segmentaci.
Nastroje pro ovérovani identity uzivatelu
Nastroj pro ovéreni identity uZivatelt a administratori informacniho systému.
Nastroj pro ovéreni identity uzivatelt a administratorti informacniho systému, ktery zajiStuje ovéreni jejich identity pred zahajenim jejich aktivit v informacénim systému.
Nastroj pro ovérovani identity uzivatelQ, ktery pouziva autentizaci pouze heslem a zajistuje:
a) minimalni délku hesla osm znaku,
b) minimalni sloZitost hesla tak, Ze heslo bude obsahovat alespori 3 z nasledujicich ctyi pozadavku
1. nejméné jedno velké pismeno,
2. nejméné jedno malé pismeno,
3. nejméné jednu &islici nebo
4. nejméné jeden specidlni znak, zejména ,.%, ..., ,!“, ,?%,
c) maximalni dobu pro povinnou vyménu hesla nepfesahuijici sto dnu; tento pozadavek neni vyZzadovan pro samostatné identifikatory aplikaci.

Nastroj pro ovéreni identity, ktery:

1. zamezi opétovnému pouzivani dfive pouzivanych hesel a neumozni vice zmén hesla jednoho uzZivatele béhem stanoveného obdobi, které musi byt nejméné 24 hodin a
2. provadi opétovné ovéfeni identity po uréené dobé necinnosti,

VyuZiti nastroje pro ovérovani identity uct administrator(. V pfipadé, Ze tento nastroj vyuziva autentizaci hesla, zajisti prosazeni minimalini délky hesla patnact znaku.
Nastroje pro fizeni pristupovych opravnéni

Nastroj pro fizeni pFistupovych opravnéni, ktery zajisti fizeni opravnéni:

a) pro pfistup k jednotlivym aplikacim a dattim,

b) pro ¢teni dat, pro zapis dat a pro zménu opravnéni.

Nastroj pro fizeni pFistupovych opravnéni, ktery zaznamenava pouziti pristupovych opravnéni v souladu s bezpe¢nostnimi potfebami a vysledky hodnoceni rizik.
Nastroj pro ochranu pied Skodlivym kédem

Nastroj pro ochranu pred Skodlivym kédem, ktery zajisti ovéreni a stalou kontrolu

a) komunikace mezi vnitfni siti a vnéjsi siti,

b) servert a sdilenych datovych ulozist,

c) pracovnich stanic.

provadi pravidelnou aktualizaci nastroje pro ochranu pfed skodlivym kédem, jeho definic a signatur

Nastroj pro zaznamenavani éinnosti informacnich prostredku (KII, VIS), jejich uzivateli a administratora

pouziva nastroj pro zaznamenavani ¢innosti, ktery zajisti

a) sbér informaci o provoznich a bezpeénostnich ¢innostech, zejména typ ¢innosti, datum a ¢as, identifikaci technického aktiva, které ¢innost zaznamenalo, identifikaci plivodce a mista ¢innosti a Uspésnost

nebo neuspésnost ¢innosti,
b) ochranu ziskanych informaci pfed neopravnénym ¢tenim nebo zménou.
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Nastroj pro zaznamenavani ¢innosti zaznamenava:

a) prihlaseni a odhlaseni uzivatel(l a administratord,

b) ¢innosti provedené administratory,

c) ¢innosti vedouci ke zméné pristupovych opravnéni,

d) neprovedeni ¢innosti v dusledku nedostatku pristupovych opravnéni a dal$i netispésné ¢innosti uzivateld,

e) zahajeni a ukonceni ¢innosti technickych aktiv,

f) automaticka varovna nebo chybova hlaseni technickych aktiv,

g) pristupy k zaznamum o €innostech, pokusy o manipulaci se zaznamy o ¢innostech a zmény nastaveni nastroje pro zaznamenavani ¢innosti a
h) pouziti mechanismu identifikace a autentizace véetné zmény daju, které slouzi k prihlaseni.

Uchovani zaznamu ¢€innosti (nejméné po dobu tfi mésicu).

Zajisténi nejméné jednou za 24 hodin synchronizaci jednotného systémového ¢asu technickych aktiv patticich do informacniho systému kritické informacni infrastruktury, komunikacniho systému kritické
informaéni infrastruktury nebo vyznamného informacniho systému.
22 Nastroj pro detekci kybernetickych bezpe¢nostnich udalosti
Nastroj pro detekci kybernetickych bezpecnostnich udalosti, ktery vychazi ze stanovenych bezpec¢nostnich potreb a vysledkt hodnoceni rizik a ktery zajisti ovéfeni, kontrolu a pfipadné zablokovani komunikace
mezi vnitfni komunikaéni siti a vnéjsi siti.
Nastroj pro detekci kybernetickych bezpec¢nostnich udalosti, které zajisti ovéfeni, kontrolu a pfipadné zablokovani komunikace
a) v rdmci vnitfni komunikacni sité,
b) serveru.
23 Nastroj pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti

Nastroj pro sbér a prabézné vyhodnoceni kybernetickych bezpecnostnich udalosti, ktery v souladu s bezpecnostnimi potfebami a vysledky hodnoceni rizik zajisti

a) integrovany sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti z informacniho systému kritické informacni infrastruktury a komunikacniho systému kritické informacni infrastruktury,

b) poskytovani informaci pro uréené bezpecnostni role o detekovanych kybernetickych bezpe¢nostnich udalostech v informacnim systému kritické informacni infrastruktury nebo komunikaénim systému kritické
informacni infrastruktury a

c) nepretrzité vyhodnocovani kybernetickych bezpe¢nostnich udalosti s cilem identifikace kybernetickych bezpec¢nostnich incidentl, véetné véasného varovani uréenych bezpecnostnich roli.

Pravidelna aktualizaci nastaveni pravidel pro vyhodnocovani kybernetickych bezpecnostnich udalosti a véasné varovani, aby byly omezovany pfipady nespravného vyhodnoceni udalosti nebo pfipady fale$nych
varovani.

Vyuzivani informaci, které jsou pfipraveny nastrojem pro sbér a vyhodnoceni kybernetickych bezpe¢nostnich udalosti, pro optimalni nastaveni bezpe¢nostnich opatteni.
24 Aplikacni bezpeénost
Bezpecnostni testy zranitelnosti aplikaci, které jsou pfistupné z vnéjsi sité, a to pred jejich uvedenim do provozu a po kazdé zasadni zméné bezpecnostnich mechanismu.

Trvala ochrana aplikaci a informaci dostupnych z vnéjsi sité pred neopravnénou ¢innosti, popfenim provedenych ¢innosti, kompromitaci nebo neautorizovanou zménou.
Trvala ochrana transakci pred jejich nedokonéenim, nespravnym smeérovanim, neautorizovanou zménou pfedavaného datového obsahu, kompromitaci, neautorizovanym duplikovanim nebo opakovanim.

25 Kryptografické prostredky

Pro pouzivani kryptografické ochrany stanoveni:
a) Uroven ochrany s ohledem na typ a silu kryptografického algoritmu,
b) pravidla kryptografické ochrany informaci pfi pfenosu po komunikaénich sitich nebo pfi uloZeni na mobilni zafizeni nebo vyménitelna média,

V souladu s bezpe¢nostnimi potfebami a vysledky hodnoceni rizik pouziti kryptografickych prostredku, které zajisti ochranu diivérnosti a integrity predavanych nebo ukladanych dat a prokazani odpovédnosti za
provedené ¢innosti.

Pro pouzivani kryptografickych prostiedku stanoveni systému spravy klicud, ktery zajisti generovani, distribuci, ukladani, archivaci, zmény, ni¢eni, kontrolu a audit klic¢t.
Pouzivani odolnych kryptografickych algoritm@ a kryptografickych kli¢u.

26 Nastroj pro zajiStovani urovné dostupnosti
Nastroj pro zajistovani irovné dostupnosti informaci, ktery zajisti dostupnost informaéniho systému pro spinéni cilt fizeni kontinuity €innosti.

Zalohovani dulezitych technickych aktiv informacéniho systému
1. vyuzitim redundance v navrhu feseni,
2. zajisténim nahradnich technickych aktiv v uréeném case.

27 Bezpecnost primyslovych a Fidicich systému



Pfiloha €. 12 - POR - soukroma organizace

Nastroje, které zajisti:
a) omezeni fyzického pfistupu k siti a zafizenim primyslovych a fidicich systémd,
X X b) omezeni propojeni a vzdaleného pfistupu k siti pramyslovych a fidicich systému,
¢) ochranu jednotlivych technickych aktiv pramyslovych a fidicich systém( pred vyuzitim zndmych zranitelnosti a
d) obnoveni chodu pramyslovych a Fidicich systému po kybernetickém bezpecnostnim incidentu.

Bezpecnostni dokumentace

Vedeni a aktualizace bezpe¢nostni dokumentaci, ktera obsahuje:

a) bezpecnostni politiku podle § 5

b) zpravy z auditu kybernetické bezpec¢nosti podle § 3

c) zpréavy z ptezkoumani systému fizeni bezpecnosti informaci podle § 3
d) metodiku pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni rizik podle § 4
e) zpravu o hodnoceni aktiv a rizik podle § 4

) prohlaseni o aplikovatelnosti podle § 4

g) plén zvladani rizik podle § 4

h) plan rozvoje bezpe¢nostniho povédomi podle § 9

i) zvladani kybernetickych bezpenostnich incidentl podle § 13

j) strategii fizeni kontinuity ¢innosti podle § 14

Vedeni bezpe¢nostni dokumentaci tak, aby zaznamy o provedenych ¢innostech byly UpIné, ¢itelné, snadno identifikovatelné a aby se daly snadno vyhledat. Opatieni potfebna k identifikaci, uloZzeni, ochrané,
vyhledani, dobé platnosti a usporadani zaznaml o provedenych ¢innostech dokumentuje.

Doporucena struktura bezpe¢nostni dokumentace je stanovena v pfiloze €. 4 k této vyhlasce.




