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Anotace

Cilem prace je predstavit normu CSN/EN ISO/IEC 27001. Vysvétlit okolnosti a
divody jejiho vzniku, jejiho vztahu k informacni bezpecnosti a vztahu k legislativé
Ceské republiky, zejména zakonu ¢ 181/2014 Sb., o kybernetické bezpec¢nosti a
souvisejicich provadécich pravnich predpisi (vyhldsek a vladnich narizeni).
Predstavena bude struktura normy, popsany jednotlivé ¢asti, postup implementace a

certifikace a na zavér budou predstaveny také alternativy a doplnky.

V praktické ¢asti autor ukaze nékteré z dileZitych dokumentt normy CSN/EN
ISO/IEC 27001 na tfech modelovych organizacich rlizného typu a zhodnoti rozdily pfti
zavadéni normy mezi riizné typy organizaci. Soucasti této casti bude také ziskavani

informaci pomoci prizkumu dotaznikovou formou.

Annotation

Title: Information Security Management System via Standard CSN/EN ISO/IEC
27001

The goal is to introduce standard CSN/EN ISO/IEC 27001 and explain
circumstances and reasons for its establishment, explain relationship to information
security and relationship to the Czech legislation, especially Act no. 181/2014 Coll.
about cybersecurity and related implementing legislation (decrees and goverment
regulations). There will be introduced the structure of this ISO standard,

implementation procedure, certification and also alternatives and supplements.

In the practical part, author reveals some important documents of CSN/EN
ISO/IEC 27001 standard on three virtual organizations of various types. He will
evaluate differences in the implementation of standard between these organizations.

Part of this section is gathering informations through a survey questionnaire form.
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1. Uvod

Cilem prace je predstaveni normy ISO/IEC 27001. Pro vytvoreni uceleného
obrazu jejiho kontextu a vyznamu se bude autor v textu vénovat okolnostem jejiho
vzniku, procesu certifikace a aplikace do organizace, vztahu k pravnim pozadavkim
Ceské republiky, vztahu k pripravované legislativé Evropské unie a také vztahu s jinymi

normami a postupy pro zvySeni informacni bezpecnosti.

Prvnim cilem prace je predstavit nejdililezitéjsi casti normy a identifikovat a
zhodnotit dil¢f rozdily pri aplikaci normy na rizné typy organizaci. Diky spolupraci se
zastupci spole¢nosti Mana Consulting s.r.o., kterd ma na poli zavadéni politik normy

mnohaleté zkusSenosti, mliZe byti k tomuto ikolu vyuZzito vice piistupu.

Autor vytvori tfi virtudlni modelové organizace, jejichz parametry budou
podobné organizacim z bézné praxe. Pro tyto modelové organizace bude vytvoreno
nékolik dokumenti tak, jak pozaduje norma. Identifikace rozdilu probéhne

porovnanim téchto dokumenti.

Druhy pristup bude zaloZen na praktickém vyzkumu. Autor vytvori dotaznik a
oslovi zastupce organizaci, u kterych predpoklada zkuSenosti s normou ISO 27001. Lze
ocekavat, Ze nalézt tyto organizace a predevsim spravné a ochotné zameéstnance, stejné
tak jako vili se o své zkuSenosti podélit, bude obtizné. Autor vsak doufam v alespon

desitku ziskanych odpovédi, ze kterych se pokusi vyvodit relevantni zavéry.

Posledni zptlisob zhodnoceni rozdilu bude interpretace informaci a nazort
ziskanych od zastupcli poradenské spolecnosti Mana Consulting s.r.o. Ocekava se, Ze
tyto tfi pristupy dohromady vytvori uceleny zajimavy pohled na problematiku

bezpeénosti informaci v souvislosti s normou ISO 27001 v Ceské republice.

ProtoZe ma norma silnou souvislost s pravni legislativou Ceské republiky, bude
také predstaven kyberneticky zakon. V praci budou uvedeny diivody vzniku, vztah

s normou a soulad s poZzadavky Evropské unie.



2. Teorie informacni bezpecnosti

2.1. Definice pojmu

Pro spravné pochopeni pojmu informacni bezpecnost, resp. bezpecnost
informaci, je nutné nejprve samostatné rozebrat obé slozky tohoto spojeni. Zacnéme

tedy s tim, co chapeme pod pojmem informace.

2.1.1. Informace

Je dilezité si uvédomit, Ze chapani pojmu informace miZze byt hodné
subjektivni. Obecné jej miiZeme shrnout jako Uidaj o prostredi, ktery svoji existenci
sniZuje entropii (miru neurcitosti) takového prostredi. MnoZstvi informace je pak
mozné vnimat jako rozdil entropie prostiedi mezi stavy pred a po prijeti informace.
Jinymi slovy lze Fici, Ze informace je idaj o prostiedi, jeho stavu, struktui'e a procesech

v ném probihajicich.

V béZném Zivoté je informace povaZovana za znalost, kterou lze predavat,
pripadné za obsah sdéleni. Tomu ostatné odpovida také normativni vyklad pojmu
informace podle normy CSN ISO 5127-2003 (Informace a dokumentace - slovnik),
ktery informaci definuje jako sdélovani znalosti pii procesu komunikace s cilem

zvySeni znalosti.

Pro potfeby kybernetickych systémi je vSak vhodnéjsi rozvinout pavodni
obecnou definici. Z technického pohledu tedy informaci chapeme jako vlastnost
objektu nebo systému, vyjadiujici jeho strukturu, fixovanou ve znakové podobé na

fyzickém nebo elektronickém nosi¢i (Databaze narodni knihovny CR, 2014).



2.1.2. Data

Pro vyklad ve smyslu informacni bezpecnosti je nutné pojem informace dale
upresnit. Informaci zde chapeme jako data (vybrané ¢i jinak zpracované udaje) ve
snadno cCitelné formé a pochopitelné pro subjekt, kterému jsou urc¢eny. Mohou se
vyskytovat v elektronické nebo listinné formé, byt vyi¢ené ¢i zaznamenané na jiném

médiu (CyberSecurity.cz, 2015).

2.1.3. Informacni aktiva

Informace a data lze souhrnné sdruzit do pojmu informacni aktivum, pricemz
aktivum je definovano jako cokoliv, co ma pro organizaci néjakou hodnotu (Robert

Gogela, 2015).

Informacni aktiva se déli na primarni a podpirna. Za primarni jsou povaZzovany
informace samotné, zatimco podpirna aktiva zahrnuji vSechny prostredky na ulozeni,

zpracovani a zabezpeceni primarnich aktiv. Podptirna aktiva tedy zahrnuji také:

— prostory v nichZ se primarni aktiva nachazeji,
— technologie, které slouzi k wuchovani, zpracovani a zabezpeceni
primarnich aktiv,

— lidské zdroje, které s primarnimi aktivy pracuji nebo prichazeji do styku.

2.1.4. Informacni/kyberneticka bezpecnost

Definici pojmu bezpecnost existuje celd rada. MliZe se vztahovat k ekonomice,
sociologii atd. Obecné lze bezpecnost definovat jako schopnost systému nebo jeho ¢asti
odolavat vnéj$im i vnitinim hrozbam, které na néj mohou pisobit (Ministerstvo vnitra
CR, 2015). Z informaéniho pohledu lze Fici, Ze je to schopnost systému zachovat si
atributy popsané nize v této Kkapitole, tedy divérnost, integritu, dostupnost a

spolehlivost (CSN ISO/IEC 27000, 2014, s. 11).



Tim se dostdvdme k samotné definici pojmu informacni bezpecnost, resp.
bezpecnost informaci. Setkat se lze také s vyrazem kybernetickd bezpecnost. Témito
pojmy rozumime odvétvi vypocletni techniky, které se zabyva ochranou zejména
pocitacovych systémi a siti, z pohledu funkéniho i majetkového, pired odcizenim,
korupci nebo jinym nepredvidatelnym nezadoucim plisobenim vnéjsich i vnitinich
jevim. Cilem je zachovat dostupnost, zamezit ztraté davérnosti, integrity a
spolehlivosti, tj. uchovat informacni systémy dostupné a bez nezadoucich zmén podle

pozadavk jejich uzivateld (CyberSecurity.cz, 2015).

2.1.5. Hrozba

Hrozba je potencionalni pri¢ina kybernetické bezpecnostni udalosti nebo
kybernetického bezpecnostniho incidentu, jejimz vysledkem miize byt poskozeni

aktiva (Vyhlaska o kybernetické bezpecnosti ¢. 316/2014 Sb., 2014).

Hrozbou tedy rozumime kazdé nezadouci plisobeni na aktiva, které miize
zpUsobit posSkozeni, zneuziti nebo nedostupnost aktiva. V ptipadé kybernetické
bezpecnosti je moZné sledovat hrozby pisobici na primarni aktiva zejména
prostiednictvim podpilirnych informacnich procesti. Chranénd primarni aktiva
(informace) jsou zpravidla cilem plsobenim hrozeb, protoZe maji svoji cenu.

Prostiredkem pro odvraceni hrozeb se stavaji podptirna aktiva (prostory, technologie a

lidé).

Systémy podpiirnych aktiv, které prichazeji do kontaktu s primarnimi aktivy,
byvaji obvykle sloZité a nedokonalé. Zahrnuji radu slabych mist, tzv. zranitelnosti. Ty

mohou byt zneuzity hrozbami k poSkozeni primarniho aktiva.

Z pohledu pfticiny, resp. druhu vyuziti podptrnych aktiv, l1ze hrozby cClenit

nasledujicim zptisobem:

— prirodni hrozby, napt. povodné, zemétieseni nebo riizné klimatické jevy,
— technické hrozby, napr. selhani hardwaru nebo softwaru, poruchy

podplirnych zarizeni technologického charakteru, preruseni dodavky



komunikac¢nich sluZeb nebo energii, Skodlivé kody jako viry, spyware,
trojské koné, apod.,

— spolec¢enské a organizac¢ni hrozby, napr.: kyberneticky utok z vnéjsi
komunikac¢ni sité, zneuziti vnitfnich prostiredki, sabotdz, zneuziti identity
jiné osoby, odcizeni nebo poskozeni fyzického zarizeni, pochybeni ze strany
zaméstnanci, nedodrzeni nebo zneuziti pravidel, odpovédnosti, smluvnich
zavazkd, aj.,

— APT (Advanced Persistent Threat) hrozby, které mohou byt také oznaceny
jako ,trvale (dlouhodobé) plsobici pokrocilé hrozby“. Tyto hrozby
kombinuji technické, spolecenské i organizatni prostiredky a byvaji

dlouhodobé pripravovany.

2.1.6. Zranitelnost

Zranitelnost je slabé misto aktiva nebo bezpecnostniho opatteni, které mize byt
zneuzito jednou nebo vice hrozbami (Vyhlaska o kybernetické bezpecnosti ¢.

316/2014 Sb., 2014).

Jak je uvedeno v predchozi kapitole, podptlirna aktiva (prostory, technologie a
lidé) zpravidla vytvareji pomérné slozité struktury a systémy pro uchovani a
zpracovani primarnich aktiv (informaci). Existuje tedy zpravidla mnoho vzijemné
ptisobicich technickych prvki a lidskych faktord, které vytvareji mnozstvi prilezitosti
pro hrozby k zneuZiti nebo poskozeni aktiva. Tyto prilezitosti predstavuji slaba mista,

tedy zranitelnosti, v systému zabezpeceni informaci.

Urovei bezpec¢nost informaci je dana soustavnou schopnosti vyhledavat a
odstranovat slaba mista v fetézcich souvisejicich podptirnych aktiv, ktera by mohla byt

zneuzita hrozbami.

Zranitelnost vznikd v mistech pilisobnosti podpirnych aktiv, kde chybi
organizacni nebo technické opatreni proti hrozbam nebo kde je takové opatreni

nedostatec¢né U¢inné.



2.1.7. Riziko

Rizikem se rozumi moZnost, Ze urcita hrozba vyuZije zranitelnosti informac¢niho
systému a zplisobi poskozeni aktiva (Vyhlaska o kybernetické bezpecnosti ¢. 316/2014
Sb., 2014).

Z definice rizika je zrejmé, Ze samotna hrozba nemusi byt pro aktivum
nebezpecnd, pokud neexistuje hrozba. Jestlize néjaka hrozba existuje, miZe se uplatnit
pouze tehdy, pokud existuje zranitelnost aktiva vii¢i takové hrozbé. Tento stav je pak
oznacovan jako riziko. Napriklad hrozba kybernetického tutoku z vnéjsi sité neni
rizikem vzhledem k zatizenim, ktera nejsou k vnéjsi siti napojena. V pripadé ptipojeni
k vnéjsi siti je riziko zavisle na existenci vSech zranitelnosti souvisejicich s takovym

pripojenim.

2.1.8. Bezpecnostni incident

Vyhlaska o kybernetické bezpecnosti ¢. 316/2014 Sb. neobsahuje piimou
definici pojmu bezpecnostni incident. Server Management Mania jej definuje jako
»pojem oznacujici néjakou nestandardni ¢i nepfijemnou bezpecnostni udalost, ktera

vede k naruSeni pravidel bezpecnosti v organizaci“ (Management Mania, 2016).

V praxi obecné bezpecnostni incident chapeme jako nezadouci udalost, ktera
znamena, ze urcitd hrozba skute¢né vyuzila zranitelnost informacniho aktiva a

zpusobila negativni dopad na aktivum.
Incidenty lze délit podle priciny na:

— zplisobené Kkybernetickym utokem nebo jinou udalosti vedouci
k priniku do systému nebo omezeni dostupnosti sluzeb,

— zpusobené skodlivym kédem,

— zpusobené prekonanim technickych opatfeni,

— zpusobené porusenim organizacnich opatteni,



— spojeny s projevem trvale plisobicich hrozeb,

— ostatni bezpecnostni incidenty zptsobené kybernetickym ttokem.
Nebo podle dopadu na incidenty:

— zpusobujici naruseni diivérnosti aktiv,
— zpusobujici naruseni integrity aktiv,
— zplsobujici naruseni dostupnosti aktiv,

— zpusobujici kombinaci dopadi vyse uvedenych.

(Vyhlaska o kybernetické bezpecnosti ¢. 316/2014 Sb., 2014.)

2.1.9. Priklad hrozby a souvisejicich zranitelnosti

Primarni informacni aktivum: elektronicka nabidka k verejné zakazce.
Hrozba: inik obsahu nabidek.

Riziko: zneuZziti znalosti obsahu nabidky konkurenc¢ni spolec¢nosti nebo
spolecnosti ke zvySeni Sance na vitézstvi jiné nebo jinych spolecnosti, které spolu

soutézi o vitézstvi ve stejné verejné zakazce.
Stanovana bezpec¢nostni opatreni:

— zadavatel stanovil politiku (pravidla) pro zpracovani a zasilani nabidek,

— zadavatel vzdélava zaméstnance v oblasti bezpe¢ného pouzivani informaci,

— zadavatel provadi pravidelné kontroly v pribéhu zpracovani a predani
nabidky,

— zadavatel stanovil povinnost pouZiti zabezpecenych komunikacnich kanalt
a bezpec¢nych zplisobi prepravy dokumentt s nabidkami zakazek,

— zadavatel stanovil povinnost zaSifrovani obsahu nabidky a jeji ochranéni

heslem.

Zranitelnosti:



— nedodrzeni bezpecnostni politiky ze strany zaméstnanct,

— obsah zakazky neni zaSifrovan nebo zaheslovan,

— k zaSifrovani nebo zaheslovani obsahu je pouZito slabého algoritmu nebo
hesla,

— predepsané kontroly nejsou pravidelné provadény,

— do prostor, kde se nachazi chranény dokument, maji pred jeho odeslanim
pristup zaméstnanci dodavatelli (napf. uklizeci firma),

— aplikace pro zpracovani nabidek je napadena skodlivym softwarem,

— zameéstnanec pro zpracovani nabidky vykazuje korup¢ni jednani,

— outsourcer sluZeb informacnich technologii ma administratorsky vzdaleny

pristup, apod.

Z uvedeného piikladu je ziejmé, Ze i kdyz byl vytvoien zdanlivé uicinny soubor
organizaCnich i technickych opatreni, existuje rada vyznamnych zranitelnosti.
Vysledna bezpecnost primarniho informacniho aktiva je vzidy urCena nejslab$im
mistem v systému zabezpeceni podpirnych aktiv. Uroveni zabezpeleni je dana
schopnosti odhalit slaba mista, ktera mohou byt zneuZita i pres zdanlivé silny systém

bézné aplikovanych opatreni.
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Obrazek 1: diagram pojm a jejich vztaht



2.2. Standardy informacni bezpecnosti

2.2.1. Vyvoj

S rozvojem pocitacovych systémii na konci osmdesatych a pocatku
devadesatych let vznikla potreba reagovat na nové technologie a hrozby, které tento
vyvoj prinesl. Centrum pocitaCové bezpecnosti (Commercial Computer Security
Centre) oddéleni obchodu a priimyslu vlady Spojeného kralovstvi (United Kingdom
Goverment’s Department of Trade and Industry) bylo povéreno se touto
problematikou zabyvat. Cilem bylo vytvorit hodnotici kritéria bezpecnosti
informacnich systémli a soubor spravnych bezpecnostnich postupii pro tvorbu a

spravu takovych systémi.

Hodnotici kritéria vznikla jako dokument s oznacenim ITSEC (Information
Technology Security Evaluation Criteria), ktery vySel v roce 1991. Tyto Kkritéria
nasledné prijala za své rfada dalSich evropskych zemi a pozdéji se z nich stala norma
ISO/IEC 15408, Informacni technologie - Bezpecnostni techniky - Hodnotici kritéria
pro zabezpeceni informacnich technologii (Information technology - Security
techniques - Evaluation criteria for IT security), znama také pod oznacenim Common
Criteria (zkracené oznaceni celého ndzvu Common Criteria for Information Technology

Security Evaluation).

Soubor bezpec¢nostnich postupt vznikl jako dokument s oznacenim BSI-DISC-
PD003 (British Standards Insitution - Delivering Information Solutions to Customers
- Public Document) v roce 1993. Pozdéji jeho spravu prevzala britska instituce pro

standardy BSI a roku 1995 dokument zacala vydavat pod oznacenim BS7799.

Poté se v roce 1998 vyvoj standardu rozdélil do dvou dokumentd, prvniho
BS7799-1 (Code of Practice for Information Security Management) jako pokracovani
ptivodni normy BS7799, a druhého BS7799-2 (Information Security Management

Systems - Specification with guidance for use), znamého také pod zkratkou ISMS.

Prvni norma BS7799-1 byla v roce 2000 oznacena mezindrodni organizaci pro

standardizaci jako ISO/IEC 17799, Informacni technologie - Bezpec¢nostni techniky -



Soubor postupli pro management bezpecnosti informaci (Information technology -
Security techniques - Code of Practice for Information Security Management) a pozdéji
vroce 2007 preznacena na ISO/IEC 27002. Jeji obsah ztstal pti preznaceni beze zmény

zachovan.

Druha norma BS7799-2 byla rozsifena v roce 2002, mimo jiné o znamy ,Plan-
Do-Check-Act” cyklus, a prijata jako mezindrodni norma s oznacenim ISO/IEC 27001,
Informacni technologie, Bezpec¢nostni techniky - Systémy managementu bezpecnosti
informaci - PoZadavky (Information technology - Security techniques - Information

security management systems — Requirements) v roce 2005.

Iso www.1S027001se curity.com
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Obrazek 2: vyvoj normy ISO 27001 [8]

Uvedeni ptivodni normy BS, ze kterych soucasné ISO/IEC normy vychazeji, neni
jen véci historického charakteru. Pfi porovnani britskych norem s témi soucasnymi se
ukazuje zna¢na mira podobnosti a souladu. Jinymi slovy, tyto normy prosly za vice jak
20 let vyvoje pouze zménami evoluc¢niho charakteru. Divodem je vysokd mira
systémového charakteru ptivodnich norem. Tato skute¢nost demonstruje, jak kvalitni
dokumenty tehdy ve Velké Britanii vznikly. Jesté vice uznani si zaslouzi, pokud si
uvédomime, jakym piekotnym vyvojem proslo prostiedi informacnich technologii od
doby prvnich pokusti o normalizaci informacni bezpecnosti. Prestoze tehdy byla
rychlost a smér vyvoje IT odvétvi jen téZce predvidatelna, vznikly standardy, které se

pouze s formalnimi obménami pouzivaji dodnes.
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2.2.2. Soucasnost

VySe zminéné platné mezindrodni normy pod hlavickami organizaci ISO
(International Organization for Standardization) a EIC (International Electrotechnical
Commission) piijala cela fada zemi po celém svété a v mnoha z nich z téchto ptivodné
britskych norem vychazi soucasné platné zakony a vyhlasky o bezpecnosti informaci.

Ceska Republika je jednou z nich.

Pro ovéreni, zda organizace splnuji politiky predepsané v mezinarodnich
ISO/IEC normadch, vznikla mezinarodni asociace IQnet. Jedna se o sit' certifika¢nich
autorit plisobicich v riiznych zemich. Jeji clenové jsou opravnéni vydavat certifikaty o
splnéni podminek prislusnych norem. Vice o certifikdtech a certifika¢nim procesu

pojednava kapitola 4.3.2.

World distribution of ISO/IEC 27001 certificates in 2012
Select a standard | ISO/IEC 27001 ¥

“'\

Less than 10

[ Between 10 and 100

[ Between 100 and 1000
[l Between 1000 and 10'000

[l More than 10000

Obrazek 3: pocet udélenych certifikaci ISO 27001 v jednotlivych zemich [41]

Dnes mame pro fizeni informacnich systémi k dispozici celou rodinu norem
ISO/IEC 27000. Nasledujici tabulka uvadi kompletni vycet (vCetné téch
pripravovanych, které jsou oznaceny kurzivou) a kratké shrnuti jejich ucelu a

vyznamu.
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Tabulka 1: rodina norem ISO 27000

Oznaceni Strucny popis
1SO 27000 Terminologicky slovnik pro ostatni normy s rodiny 27000.
Hlavni norma systému frizeni bezpecnosti informaci (ISMS). Je
[SO 27001 navodem pro organizace, jak postupovat pri implementaci
bezpecnostni politiky.
Norma urcena zejména certifikacnim autoritam, které podle ni
ISO 27002 o v awl . e
postupuji pri udélovani certifikaci.
[SO 27003 Navod jak implementovat ostatni normy rodiny 27000.
1SO 27004 .Pomuckalk meéreni a prezentaci efektivity systému rizeni bezpecnosti
informaci (ISMS).
ISO 27005 Doporuceni a techniky pro analyzu informacnich rizik.
RozSifuje a dopliiuje poZadavky obsazené v normé ISO 27001, aby
IS0 27006 byl zajistén soulad s normou ISO 17021 (pozadavky na certifikacni
organy provadéjici audity systémi rizeni).
Sada doporuceni k provadéni auditli podle normy ISO 27001 pro
[SO 27007 zajisténi souladu s normou ISO 19011 (smérnice pro audity systému
managementu jakosti a systému environmentalniho managementu).
Doporuceni pro auditory kontrolujici implementaci ISMS podle
15027008 normy ISO 27002.
Norma bude definovat poZadavky pouZivani ISO 27001 ve specifickych
odvétvich. Cilovou skupinou této normy jsou subjekty produkujici
1SO 27009 P it < - ; ) b . .
normy specifické pro urcité odvétvi, které se zdroveri vztahuji k normé
1SO 27001.
[SO 27010 Doporuceni jak sdilet informace mezi vice organizacemi nebo staty.
1SO 27011 Norma urcend specidlné pro zavadéni systému tizeni bezpecnosti
informaci (ISMS) u telekomunikacnich operatort.
Norma meéla poskytovat doporuceni pro prijeti procesii a opatireni
z normy ISO 27002 v oblasti statni spravy. Prace vSak byly v roce
15027012 2009 ukonceny zejména diky vyjadieni narodnich subjekti ve

smyslu, Ze staci soucasné normy ISO 27001 a ISO 27002 a neni proto
nutné k tomuto ucelu vytvaret normu specializovanou.
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ISO 27013

Doporuceni pro realizaci jednotné informac¢ni bezpecnosti a systému
pro rizeni IT sluZeb zaloZené na standardech ISO 27001 a ISO 20000.

[SO 27014

Doporuceni pro spravu bezpecnosti informaci (Governance of
information security).

ISO 27015

Rozsifeni normy ISO TR 13569 (Banking Information Security
Guildlines) pro finan¢ni instituce, aby obsahovala doporuceni
znorem [SO 27001 a ISO 27002.

ISO 27016

Publikovana ve formé technické zpravy (Technical Report), ktera ma
pomoci managementu ocenit a pochopit finan¢ni dopad informacni
bezpecnosti na organizaci.

IS0 27017

Doplnéni pro jiZz vydanou normu 27018, kterou budou rozsifovat o
téma bezpecnosti informaci v cloud computingu.

[SO 27018

Doporuceni pro provozovatele cloudovych sluzeb ohledné ochrany
osobnich udaji jejich klientf.

ISO 27019

Publikovana ve formé technické zpravy (Technical Report), ktera ma
pomoci organizacim z energetického priimyslu aplikovat normu ISO
27002.

[SO 27023

Publikovana ve formé technické zpravy (Technical Report), ktera
méla byt plivodné pouze pro interni potreby ISO/IEC. Cilem je
mapovat rozdily mezi jednotlivymi verzemi norem ISO 27001 a ISO
27002.

[SO 27031

Norma popisuje koncept a principy pftipravy informacnich a
komunikacnich technologii na mimotadné udalosti.

[SO 27032

Doporuceni ohledné Kkybernetické bezpecnosti mimo béZnou
informacni infrastrukturu. Poskytuje reSeni pro sdileni informaci a
koordinaci rizeni incidentli mezi organizacemi nebo vladami.

ISO 27033

Doporuceni pro implementaci protiopatieni v oblasti bezpecnosti
siti. Odvozena ze standardu ISO 18028 (IT network security).

ISO 27034

Doporuceni pro tvorbu, implementaci a uzivani softwaru. Prozatim
k dispozici pouze prvni ¢ast (ISO 27034-1).

ISO 27035

Norma zamérend na Ttizeni incidenti bezpecnosti informaci
(preznacena z ISO 18044 v roce 2004).
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Re$i hodnoceni a snizovani rizik ve vztahu k porizovani zboZi a
[SO 27036 sluzeb od dodavateli. Zahrnuje napiiklad outsourcing nebo cloudové
sluzby.

Doporuceni pro shromazdovani a ochranu digitadlnich soudnich

ISO 27037 o1 . g o . ", .
diikazii, zejména ve smyslu sdileni na mezinarodni drovni.

[SO 27038 Doporuceni pro spravu a publikaci digitalnich dokumentt.

Doporuceni ohledné zavedeni systémii pro odhaleni a prevenci
1SO 27039 neZddoucich aktivit v pocitacovych sitich, tzv. IDPS (Intrusion
Detection and Prevention System) systémti.

I1SO 27040 Doporuceni pro bezpecné ukladdni dat.

IS0 27041 Doporuceni pro zajisténi digitdlnich diikaznich materidlil.

1SO 27042 Doporuceni pro zajisténi a analyzu digitdInich ditkaznich materidlii.

Doporuceni a postupy pro vysetiovdni digitdlnich diikaznich

ISO 27043 . 10
materialil.

Doporuceni a implementace rizeni bezpecnosti informaci a uddlosti
1SO 27044 SIEM (Security Information and Event Management) v ramci systému
rizeni bezpecnosti informaci (ISMS).

Pod timto oznacenim by mél vyjit soubor norem resici problematiku
elektronickych stopovdni, uchovdvdni stop v elektronickém formdtu
I1SO 27050 ESI (Electronically Stored Information) a jejich vyménou mezi
organizacemi nebo stdty. Navazuje na normy z rodiny 1SO 27000
tykajicich se digitdlnich diikaznich materidli.

Doporuceni a seznam nejlepSich praktik pro implementaci ISO

150 27799 27002 v oblasti zdravotnictvi.

Rozsah celé rodiny norem ISO 27000 je moZné shlédnout online v pfehledném
grafickém provedeni v¢etné roku posledniho vydani na internetové adrese
http://www.rac.cz/rac/homepage.nsf/CZ/1S027000/$FILE /Family%2027000%201
50421.png (odkaz ze dne 2. 10. 2015).
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2.2.3. Ceska Republika

0 normy v Ceské republice se stara Urad pro technickou normalizaci, metrologii
a statni zku$ebnictvi. Oznacuji se zkratkou CSN a ¢iselnym kédem. Normam pievzatym
se oznaceni zachovava, pouze se na zacatek prida pravé oznaceni CSN. V piipadé

zmitiovanych norem je to napi.: CSN ISO/IEC 27001.

Normy takto oznacené jsou prelozené do Ceského jazyka. Oficidlni autority
(napf. p¥i certifikaci) mohou postupovat pouze podle norem CSN, tedy norem v ¢estiné.
Kdyz vyjde aktualizace normy ISO/EIC, certifikaéni autorita operujici na tizemi Ceské
republiky nemize s touto aktualizaci pracovat, dokud neni preloZena. Z toho plyne
urcité zpozdéni v zavadéni dprav mezinarodnich norem. Po vydani a preloZeni nové
verze normy je mozné postupovat podle predchozi verze po dobu jednoho roku od

uvedeni nového vydani.

Jak jiz bylo zminéno, certifikaci norem zastituje asociace IQnet. Ceskym
zastupcem v této asociaci je od roku 1998 Sdruzeni pro certifikaci systému jakosti CQS
(Association for Quality System Certification). Bylo zaloZeno v roce 1993 a dnes
zastieSuje nékolik organizaci provadéjicich zkousky a certifikace na tizemi Ceské
republiky, jako je napt. Elektrotechnicky zku$ebni tstav (EZU). Témto organizacim

vydava akreditaci k provadéni certifikaci Cesky institut pro akreditaci (CIA).

Bezpe¢nosti informaci v Ceské republice se mimo norem vénuji také pravni
tipravy. Jak bylo jiz dfive zminéno, v sou¢asnosti jsou pravni ipravy v Ceské republice
do znacené miry odvozené pravé od zminovanych britskych a pozdéji mezinarodnich

norem (vice informaci viz kapitola 5).

Demonstraci budiz § 29 vyhlasky o kybernetické bezpecnosti ¢. 316/2014 Sb.
k zakonu o kybernetické bezpecnosti ¢. 181/2014 Sb., ktery pravi: ,,Organ a osoba...,
jejiz informacni systém..., ktery byl certifikovan podle piislusné technické normy?
akreditovanym certifikaCtnim organem.., spliuje poZadavky na zavedeni

bezpecnostnich opatieni podle zakona a této vyhlasky.”
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Jinymi slovy, pokud organizace ziska certifikaci ISMS podle normy ISO/IEC
27001 a povede potrebnou dokumentaci (ktera je ve zminéné vyhlasce vymezena, ale
pro zkraceni v ramci prehlednosti byl tento usek z citace vySe vynat), automaticky
splniuje kyberneticky zakon. Norma ISO/IEC 27001 tedy poskytuje témér kompletni

navod, jak vyhovét zakonnym pozadavkiim Ceské republiky na bezpeé¢nost informaci.

Kromé zakona o kybernetické bezpe¢nosti funguje v Ceské republice od roku
2014 Narodni centrum kybernetické bezpecnosti (NCKB), které vzniklo jako soucast
usneseni vlady ¢. 781 z roku 2011. Ulohou centra je koordinace spoluprace na narodni
i mezinarodni Urovni pfi predchazeni kybernetickych utokli i navrhu a prijimani
opatieni pri reSeni incidentti i proti probihajicim atoklm. Piijaté usneseni ¢. 781 mimo
jiné ustanovuje Narodni bezpecnostni urad gestorem pro problematiku kybernetické
bezpetnosti a zarovei narodni autoritou v této oblasti pro Ceskou republiku. NCKB je
také spolu s Ministerstvem vnitra opravnén upravovat vyhlasku ¢. 316/2014 Sb., o
kybernetické bezpecnosti (Narodni centrum Kkybernetické bezpecnosti a

CyberSecurity.cz, 2015)

2.3. Pozadavky na bezpecnost informaci

Cilem pozadavkli na bezpecCnost informaci je stanovit zakladni parametry
informacnich aktiv pro zachovani jejich dlvérnosti, dostupnosti, integrity a

spolehlivosti, viz kapitola 2.5. Tyto pozadavky lze vnimat ve tfech rovinach.

Prvni je rovina pravni, kde statni organ zakonem stanovi, které informace je
nutné chranit, jak je chranit, kdo je povinen je takto chranit a proti ¢emu je chranit.
Jedna se o minimum, které musi kazda organizace dodrzet pti provadéni své ¢innosti,

pokud se ji zakon tyka.

Druhou rovinu predstavuji normy, které vydavaji doporuceni pro co nejlepsi

vysledky v oblasti, kterou postihuji.

Posledni rovinou jsou poZadavky samotné organizace, které mohou byt vyssi

neZ minimalni poZadavky pravni nebo doporucené poZzadavky norem.
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2.3.1. Legislativni pozadavky

V Ceské republice se této problematice vénuje jiz difve zminény zikon ¢.
181/2014 Sb., o kybernetické bezpecnosti. Ten rika, jak je potfeba informace chranit a
urcuje, které organizace tak musi Cinit. K tomuto ucelu vymezuje pojmy kriticka
infrastruktura a vyznamny informacni systém. Jejich definice vSak samotny zakon
neresi. Vénuji se ji az vyhlasky ¢. 315/2014 Sb. o kritériich pro urceni prvku kritické
infrastruktury a ¢. 317/2014 Sb. o vyznamnych informacnich systémech a jejich
urcujicich kritériich. Lze tedy zjednodusSené rici, Ze zakon stanovi jak informace chranit

a vyhlasky kdo je povinen tak cCinit.

Jaké informace pod tuto ochranu spadaji samotny zdkon o kybernetické
bezpecnosti ani jeho pridruZené vyhlasky neresi. Tento udél plni cela rada dalSich

zakont, jako napt. zakon ¢. 101/2000 Sb. o ochrané osobnich udajt.

2.3.2. Normativni pozadavky

Normy jsou vysledkem zkuSenosti z praxe, napsané zpravidla jako soubor
doporucenti, které byly prijaty Sirokou odbornou komunitou. Rodina norem ISO/IEC
27000 se ve velké mife zaméruje na systémy Fizeni rizik ISMS (Information Security
Management System), které pomahaji organizacim nalézt prijatelnou ochranu
v kontrastu s akceptovatelnymi naklady na zavedeni a provoz danych bezpecnostnich

opatreni.

Pro tyto normy je diilezitd moznost certifikace jejich tspésné aplikace do
prostiredi organizace. Spolecnost, ktera se miiZe prokazat mezinarodnim certifikatem,
se stava potencialné spolehlivym partnerem, se kterym je moZné sdilet citlivé

informace.

V Ceské republice je vyhodou této certifikace splnéni vétsiny pravnich

pozadavki danych zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti.
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ISO normy vsak nejsou jedinymi normami, které se pouZivaji pro zajisténi
bezpecnosti informaci. Jmenovat lze napftiklad normu pro standardy kategorizace
informaci FIPS PUB 199 (Federal Information Processing Standards Publication),
normu pro minimalni poZadavky na bezpecnost informaci FIPS PUB 200 nebo normu
pro posuzovani, vybér a implementaci bezpec¢nostnich opatieni NIST SP 800 (National
Institute of Standards and Technology Special Publication). Tyto tfi normy jsou platné
v USA, kde plati soubéZné s normami ISO/IEC. Dal$imi alternativami se vice zabyva

kapitola 6.

2.3.3. Interni pozadavky

Systém fizeni rizik je nastrojem pro organizace, ktery porovnava zranitelnost
urcitych informacnich aktiv a dopady jejich pripadné korupce. Na jedné strané mame
odhadnutou pravdépodobnost vzniku incidentu a na druhé financ¢né vyjadreny
naklady spojené s reSenim nasledkl incidentu (pokuty, pravni spory, naklady na
obnoveni provozu atd.). Takto ziskdme miru rizika, které dany incident predstavuje.

Podle ného lze pak navrhovat ndkladové adekvatni bezpecnostni opatieni.

Existuji vSak i dalSi ukazatele posSkozeni, napi. ztrata divéry zakaznikd,
obchodnich partnert nebo dobrého jména spolec¢nosti. Proto organizace si mize urcita
informacni aktiva cenit vice a pozadavky na jejich bezpecnost mit vyssi, neZ urcuje

platna legislativa nebo doporucuji normy.

2.4. Systémy frizeni informacni bezpecnosti

Rizeni bezpe¢nosti informaci se oby¢ejné uvadi zkratkou ISMS (Information
Security Management Systems). Jedna se o systém, ktery ma za cil ustavit, zavést,

provozovat, monitorovat, udrzovat a zlepSovat bezpec¢nosti informacnich aktiv.

Nastrojt, které ndm mohou pomoci s timto tkolem, je celd fada. V textu jiz byla

mnohokrat zminéna norma ISO/IEC 27001. Dale mame k dispozici standard ISO/IEC
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20000 pro management sluzeb se zamérenim na zlepsovani kvality, sniZovani naklad
a zvySovani efektivity IT procesil. Zapominat bychom neméli ani na knihovnu ITIL
(Information Technology Infrastructure Library), kterd vychazi z nejlepSich
praktickych zkuSenosti a je povaZovana za mezinarodni standard pro oblast tizeni IT
sluzeb ITSM (Information Technology Service Management). Vice o knihovné ITIL a

dalSich podobnych dokumentech pojednava kapitola 6.

Klicovym nastrojem pro rizeni bezpecnosti informaci je Deminglv model,
znamy zejména pod zkratkou PDCA (Plan, Do, Check, Act). Jedna se o systém nekoncici
smycky planovani, provedeni, kontroly a vyhodnoceni, ktery management organizace
aplikuje na informacni systémy. Tento model nas uci, Ze zavadéni, vyhodnocovani
a zlepsSovani systémi neni jednorazova udalost, ale nekone¢ny kolobéh, kterym
systémy zlistavaji aktualni s vyvojem informacnich technologii v ¢ase. Tento model je

Casto prezentovan pomoci tzv. Zelviho diagramu.

PERFORMANCE STANDARD PROCEDURES
Who Defines? Requirements l Na;ne of the Proce_ss ! Who Defines? | Requirements

Quality

Cost

Schedule

INPUTS QUTPUTS
Suppliers Requirements SCOPE Customers Requirements

Initizl Activity

Materials

Final Activity

nformatior

FACILITIES & EQUIPMENT TRAINING & KNOWLEDGE
Who Provides? | Requiresments / \ Who Provides? | Requirements

Obrazek 4: priklad Zelviho diagramu [34]

Abychom mohli PDCA cyklus vyuzit, potfebujeme nejprve popsat vSechna
aktiva organizace, kterych se informacni bezpecnost ma tykat. DalSim krokem je
provedeni ohodnoceni téchto aktiv. KaZzda organizace si ohodnocuje sva aktiva sama

podle vlastnich potreb nebo za pomoci k tomu t€elu vytvorené normy ISO/IEC 13335,
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resp. jejiho nastupce ISO/IEC 27005 -, Informacni technologie - Bezpe¢nostni techniky
- Rizeni rizik bezpeé¢nosti informaci“. Tato norma poskytuje doporuceni pro fizeni rizik
bezpecnosti informaci v ramci organizace, podporuje obecny koncept specifikovany v
ISO/IEC 27001 a je strukturovdna, aby dostatecné podporovala implementaci
informacni bezpecnosti zaloZené na pristupu rizeni rizik. Systém rizeni rizik je téz

nedilnou soucasti normy ISO 27001, viz kapitola. 3.3.

Analyza rizik ma za ukol na zakladé pravdépodobnosti vyskytu incidentu a miry
jeho dopadu na organizaci najit nejvétsi potencialni nebezpeci pro organizaci. S takto
vzniklym seznamem rizik a jednotlivych aktiv miizeme vstoupit do PDCA cyKlu, zacit
planovat, realizovat a vyhodnocovat napravna opatieni. Vice o analyze rizik pojednava

kapitola 4.2.3.

2.5. Struktura pozadavktl na informacni bezpecnost

Aby informace byla povazovana za zabezpelenou, musi spliiovat zejména
podminky diivérnosti, integrity a dostupnosti. Mlize vSak také zahrnovat podminky

autenticity, nepopiratelnosti a spolehlivosti (CSN ISO/IEC 27000, 2014, s. 11).

Duvérnost: zajisténi, Ze informace neni dostupnd nebo neni odhalena

neopravnénym jednotlivciim, entitdim nebo procestim (CSN ISO/IEC 27000, 2014, s. 9).

Integrita: zajisténi spravnosti, presnosti a tplnosti informace (CSN ISO/IEC

27000, 2014, s. 11).

Dostupnost: zajiSténi pristupnosti a pouzitelnosti na Zadost opravnéné entity

(CSN ISO/IEC 27000, 2014, s. 8).

Spolehlivost: zajistén{ souladu mezi zamys$lenym chovanim a vysledky (CSN

ISO/IEC 27000, 2014, s. 14).
Autenticita: zajisténi ovéieni identity entity (CSN ISO/IEC 27000, 2014, s. 8).

Nepopiratelnost: zajisSténi schopnosti prokazat vyskyt udajné udalosti nebo

¢innosti entit, které je vyvolaly (CSN ISO/IEC 27000, 2014, s. 13).
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Autenticita a nepopiratelnost se v nékterych piipadech povazuji za soucast
spolehlivosti. Tedy pokud se mluvi o zajisténi spolehlivosti dat, rozumi se tim zajiSténi

i autenticity a nepopiratelnosti.

2.6. Praktické moznosti realizace informacni bezpecnosti

Zajisténi vySe uvedenych podminek pro vSechny zpracovavané informace je v
realném provozu zpravidla velmi naro¢ny a drahy proces. ProtoZe v praxi jsou na rtizné
skupiny informaci kladeny rozdilné poZadavky, organizace zavadi klasifikaci téchto
informaci dle poZadavkli na zachovani jejich diivérnosti, dostupnosti, integrity a
spolehlivosti. Zavedeni Kklasifikace informaci z pohledu udrzeni zakladnich pozadavka
na informace (dvérnost, dostupnost, integrita, spolehlivost) ma velky prakticky
vyznam i dopad. Soubory organizacnich opatieni (pravidel) i technickych opatieni
(technologii) je mozZné Clenit a draha nebo jinak ndro¢na opatieni je mozné uplatiiovat

pouze pro omezeny rozsah informaci.

V pripadé diivérnosti a dostupnosti informaci byvaji pozadavky znacné odlisné
pro rizné agendy. Proto dochazi ke Clenéni primarnich aktiv podle jejich citlivosti na
zachovani diivérnosti a dostupnosti. PoZzadavky na integritu, pripadné i spolehlivost
obsahu informaci jsou nékdy z diivodu jednoduchosti FeSeny jednotnym souborem
organizacnich i technickych opatieni, které se vztahuji na vSechny primarni aktiva
organizace bez rozdilu. V téchto pripadech neni klasifikace nutnj, resp. existuje pouze
jedna klasifika¢ni skupina. V jinych piipadech, napt. pro oblast zdravotnictvi, je
vyhodné provadét klasifikaci primarnich aktiv také dle poZadavkl na integritu a
zejména také dle poZadavkil na spolehlivost obsahu informaci. Pfikladem je pacientska

dokumentace.

Prakticky pristup k pozadavkiim informacni demonstruji na trech typech

organizaci: statni, soukromé a zdravotnické.

2.6.1. Statni organizace
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Divérnost

Dlivérnost informaci se ve statnich organizacich obvykle klasifikuje

nasledujicim zplisobem.

Utajované informace a zvlastni skute¢nosti

Nakladani s témito informacemi podléha reZimu, ktery je urCen prisluSnou
legislativou, tj. zdkonem ¢. 412/2005 Sb., o ochrané utajovanych informaci, a zdkonem

€. 240/2000 Sb., o krizovém rizeni.

Osobni udaje

Nakladani s témito informace urcuje zakon ¢. 101/2000 Sb., o ochrané osobnich

udaju.

Interni informace

Nakladani s témito informacemi je obvykle urceno vnitinimi predpisy

organizace.

Ostatni informace

Na ostatni informace z hlediska diivérnosti nejsou kladeny zadné pozadavky.

Dostupnost

Kriticka dostupnost (online systémy)

NaruSeni dostupnosti aktiva neni pripustné a i kratkodoba nedostupnost (v

radu nékolika minut) vede k vaznému ohroZeni organizace nebo lidi. Pro ochranu
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dostupnosti jsou vyuzivany zalozni systémy a obnova poskytovani sluzeb musi
probéhnout zcela automaticky a kratkodobé. Toho lze zpravidla dosahnout pouze za

pouziti redundantnich technologii.

Vysoka dostupnost

NaruSeni dostupnosti aktiva by nemélo prekrocit dobu nékolika malo hodin.
Aktiva jsou povazovana jako kriticka. Pro ochranu dostupnosti jsou vyuzivany zalozni
systémy a obnova poskytovani sluzeb mtize byt podminéna zasahy obsluhy ¢i vyménou

technickych aktiv.

Do této skupiny by mély byt zafazeny pouze agendy, u kterych je to vyZadovano
legislativou (portaly verejné spravy) nebo existuji zavazné interni diivody souvisejici s

moZnym ochromeni chodu celého uradu v pripadé delSi nedostupnosti agendy.

Stiredni dostupnost

Naruseni dostupnosti aktiva by nemélo piekrocit dobu jednoho pracovniho dne.
Pro ochranu dostupnosti jsou vyuzZivany metody zalohovani a obnovy (transak¢ni
metody). Jsou uzavieny smlouvy se vSemi dodavateli vSech souvisejicich aktiv

(hardware i software).

Do této skupiny by mély byt zarazeny pouze agendy, které jsou sdileny celym
uradem nebo vice odbory a které by v pripadé delSiho vypadku mohly zptsobit

ochromeni chodu celého uradu (spisova sluzba, interni posta, apod.).

Nizka (béZna) dostupnost

Naruseni dostupnosti aktiva neni dilezité a v pripadé vypadku je bézné
tolerovano delsi casové obdobi pro napravu (nékolik dnii az nejvyse 1 tyden), a proto

je postacujici pravidelné zalohovani.
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Do této skupiny by mély byt zarazeny bézné agendy, u kterych nejsou
legislativou stanoveny kratsi lhiity, a které v pripadé vypadku nenarusi chod celého

uradu.

Integrita a spolehlivost

Klasifikace z hlediska integrity, spolehlivosti a pfipadné tézZ autenticity mutze byt
jednotna. Jednotny pristup pro oba tyto poZadavky navrhuje téZ metodika Narodniho
bezpecnostniho turadu prostiednictvim vyhlasky o Kkybernetické bezpecnosti C.
316/2014 Sb. (Priloha 1 - Hodnoceni a arovné dulezitosti aktiv a Priloha 4 - Struktura
bezpecnostni dokumentace, 1. Struktura bezpecnostni politiky, (4) Politika klasifikace

aktiv).

Kriticka - nejvyssi pozadavky na udrzeni integrity a spolehlivosti informaci.

NaruSeni integrity vede k velmi vaZnému poskozeni zajml organizace
s primymi a nevratnymi dopady. Pro ochranu integrity aktiva musi byt vyuZity ti¢inné
prostredky, které provedené zmény propoji s individualni odpovédnosti osoby napft-.
pomoci digitdlniho podpisu. Data musi byt uloZeny v robustnich databazovych
systémech. Musi byt provadény validace dat, pravidelné sofistikované (transakéni)

metody zalohovani, ovérovana Citelnost zaloh atd.

Vysoka - vysoké pozadavky na udrzeni integrity a spolehlivosti informaci.

Aktivum je citlivé z hlediska integrity. NaruSeni integrity aktiva vede k
poskozeni zajmu organizace s pifimymi dopady. Pro ochranu integrity aktiva by mély
byt vyuzity prostredky, které dovoluji sledovat historii provedenych zmén a

zaznamenat identitu osoby provadéjici zménu.

Stredni - bézné pozadavky na udrzeni integrity a spolehlivosti informaci.
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Narus$eni integrity aktiva mlZe zapricinit poskozeni zajmu spolecnosti, pricemz
se projevi predevsim nepiimymi dopady, které nebudou vyznamné. Pro ochranu
integrity je postacujici pouziti standardnich nastrojd, napi. bézné zplisoby zalohovani,

omezeni pristupovych prav pro zapis apod.

Nizka - bez poZadavku na integritu spolehlivost informaci.

Neni vyZadovana Zadna ochrana integrity ani spolehlivosti informaci.

2.6.2. Soukromé organizace

Tyto organizace zpravidla kladou vysoké pozadavky na divérnost i v pripadé
internich informaci. Je pro né dtlezité, aby jejich know-how nemohlo byt zneuZito
konkurenci. Zde je priklad Klasifikace informaci z hlediska pozadavki na jejich

dtivérnost v soukromé organizaci.

- Nechranéné informace
- Chranéné informace
o Firemni (interni) informace
» [nformace vyhradné pro interni vyuZiti
» Informace schvalené pro zptistupnéni jinym subjektim
» Informace zadkaznikil a dodavateli
o Citlivé informace

o Osobni udaje

PoZadavky na dostupnost informaci byvaji znacné rozdilné v zavislosti na
predmétu ¢innosti organizace. Napriklad organizace poskytujici informacni a datové
sluzby, sluzby on-line, elektronickych nastrojti apod., zatazuji kriticka data do skupiny
na urovni Kkritické dostupnosti popsané v predchozi kapitole, zatimco se vSemi
ostatnimi béznymi agendami lze nakladat na urovni stfedni dostupnosti. Klasifikace

z hlediska dostupnosti informaci je u takovych organizaci Zadouci a obvykla. Mensi
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soukromé organizace si zpravidla vystaci i s jednotnym zplisobem feSeni informacni
(datové) integrity, protoZe vSechna data byvaji umisténa na jednom nosici (serveru) a
pouzivaji stejnou metodu zalohovani. V takovém pripadé, kdy objem dat nehraje
vyznamnou roli z hlediska ceny sluzeb, neni ani diivod informacni bezpecnost
komplikovat zavadénim Kklasifikace dle dostupnosti. Podobna situace se tyka také

integrity a spolehlivosti.

2.6.3. Zdravotnické organizace

Zdravotnické organizace zpracovavaji velké mnozstvi dokumentace v listinné
i elektronické formé, jejiz nakladani upravuje prislusna zdravotnicka legislativa a
zaroven spada do plisobnosti zakona ¢. 101/2000 Sb., o ochrané osobnich udaji.
Klasifikace informaci z hlediska divérnosti je tedy obvykle podobnd, jako u statnich
organizaci. U zdravotnickych organizaci jsou také kladeny velmi vysoké poZadavky na
dostupnost informaci, na jejich integritu, spolehlivost a autenticitu. Na spravném
obsahu zdravotnickych informaci, na jejich spravném ptirazeni k pacientlim a na jejich
dostupnosti v pripadé jejich potreby jsou zavislé Zivoty a zdravi osob. V pripadé
zdravotnickych organizaci je proto dulezité provadét klasifikaci informaci také

z hlediska pozadavkii na dostupnost, integritu a spolehlivost.

Je ziejmé, Ze struktura klasifikace informaci, zejména z hlediska pozadavkii na
jejich dlvérnost, miize byt sloZitéjsi. Zpisob nakladani s nékterymi skupinami
informaci podléha legislativnim pozZadavkim, zatimco pro jiné skupiny informaci jsou

pravidla ur¢eny pouze internimi predpisy a postupy.

Aby se v této problematice zaméstnanci organizace dokazali orientovat,
organizace svymi vnitinimi predpisy pro kazdou klasifikovanou skupinu urcuji

konkrétni pravidla a postupy.

Zaméstnanci musi znat klasifikacni skupiny (stupné) a musi umét rozpoznat,
které informace patii do které skupiny. Tento ukol lze Fesit bud’ znacenim informaci,

nebo vytvarenim seznami informaci. Pro potreby vytvareni seznamu informaci je
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nejdrive nutné sdruzit informace do celkd podle ucelu jejich zpracovani nebo vyuziti.
Takové skupiny informaci se obvykle oznacuji jako agendy. Agendou rozumime soubor

informaci, které jsou sdruzeny podle ucelu jejich uZiti, resp. jejich zpracovani.

Pro kazdou agendu lze pftiradit pifisluSnou skupinu podle divérnosti. K
agendam je také moZné pridat dalsi poZzadavky na jejich vlastnosti, napt. poZadavek na
dostupnost, spolehlivost, integritu atd. Pro zjednoduSeni bezpecnostniho systému
byvaji poZadavky na integritu a spolehlivost urCeny jednotné, tedy bez dalsi
klasifikatni struktury. V priloze 13 - Registr agend je uveden ptiklad seznamu
informaci strukturovanych dle jednotlivych agend. U vétsich organizaci mohou byt
agendy dale seskupovany, resp. sdruZzovany podle utvari organizace nebo podle
podobného ucelu, napt. agendy obchodni, agendy pravni, agendy persondlni apod.
Uvedeny registr ukazuje jednoduchy zptsob Klasifikace vSech informaci organizace
podle vSech pozadavkil na informacni bezpecnost, tj. dle pozadavki na davérnost,

dostupnost, integritu a spolehlivost.

JestliZe organizace pro kazdou klasifika¢ni skupinu definuje presna pravidla pro
zpracovani a zabezpeceni informaci, pak zaméstnanci odpovédni za zpracovani
konkrétnich agend musi byt informovani o tom, jak jsou konkrétni agendy
klasifikovany z hlediska bezpec¢nostnich pozadavkil na diivérnost, dostupnost integritu

a spolehlivost.

Pro tento ucel je vhodné vytvorit prehlednou matici, kde vSechny agendy jsou
zarazeny do radkl tabulky a vSechny bezpecnostni pozadavky jsou zarazeny do

sloupcti stejné tabulky, jak je vidét v priloze 13 - Registr agend.
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3. Informacni bezpecnost podle hormy ISO 27001

Norma stanovi zakladni pozadavky na bezpec¢nost informaci v kapitolach 4 az
10. Prostiednictvim prilohy A jsou definovana jednotliva konkrétni opatreni a jejich
cile, které musi organizace splnit pro zajiSténi souladu s normou, resp. pokud chce

splnit podminky pro certifikaci této normy.

3.1. Kontext organizace (kapitola 4 normy)
Kontext organizace je povinny dokument, jehoz cilem je:

- porozuméni organizaci, tj. porozuméni jeji ¢cinnosti a potiebam,
- porozuméni prostfedi, v némZ organizace pisobi, zejména vztahlim
a oCekavani zainteresovanych stran, tj. zakazniktli, dodavatel{i, vefrejnosti,

zajmovych skupiny, atd.

Kontext organizace by mél obsahovat tzv. interni a externi aspekty. Internimi
aspekty se rozumi takové aspekty, které organizace miiZe sama primo ovlivnit. Externi
aspekty organizace ovlivnit nemtZe nebo je miiZe ovlivnit jen nepfimo. Napt. medialni
obraz organizace, ktery se utvari nezavisle na organizaci, avSak organizace jej miize

¢astecné ovlivnit prostiednictvim svého usili a vlastnim plisobenim na verejny sektor.
Zde je vycet poloZek, které by dokument kontext organizace mél obsahovat:

- Interni aspekty:
o zakladni informace o organizaci (nazev, sidlo atd.),
o predmét Cinnosti organizace, poskytované produkty a sluzby,
o organizacni struktura a usporadani, organizacni vztahy a
provozovny,
o interni normy a predpisy spolecnosti,
o lidské zdroje.
- Externi aspekty:
o medialni obraz spolec¢nosti (jak je spole¢nost vnimana svym

okolim),
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o zainteresované strany (zakaznici, dodavatelé, smluvni partneri,
instituce atd.) a jejich poZadavky a oCekavani,

o konkuren¢ni prostredi a hlavni rizika ¢innosti spolecnosti,

o legislativa, ktera vyznamné ovliviiuje ¢innost spolec¢nosti, pfipadné

primo souvisi s informacni bezpecnosti.

Norma neurcuje formu ani konkrétni obsah kontextu organizace. Podobu
dokumentu si organizace vytvari sama. Prilohy 1 - KO - statni sprava, 2 - KO -
zdravotnictvi a 3 - KO - soukroma organizace jsou priklady rizného ptistupu
organizaci k tomuto dokumentu. V pripadé kontextu soukromé organizace je tento
dokument spole¢nym kontextem pro systémy rizeni kvality (QMS dle ISO 9001), fizeni
bezpecnosti informaci (ISMS dle ISO 27001) a environmentdlniho managementu, tj.

fizeni Zivotniho prostredi (EMS dle ISO 14001).

3.2. Vuddi role (kapitola 5 normy)

Organizace musi definovat zakladni politiku bezpecnosti informaci a také musi

stanovit odpovédnosti zaméstnanct za bezpecnost informaci.

3.2.1. Vaddi role a zavazek

Vrcholové vedeni organizace musi prosazovat systém fizeni bezpecnosti

informaci a to zejména prostiednictvim:

- zavazku vedeni k neustalému zlepSovani,
- integrace vSech bezpec¢nostnich pozadavki do ¢innosti organizace,

- zajiStovani potiebnych zdroji.

Zavazek vedeni k prosazovani bezpecnostnich prvkid do vSech cCinnosti
(procest) a ke stalému zlepSovani by mél byt deklarovan zretelné, napft. formou
pisemného verejného prohlaseni. Integrace bezpecnostnich pozadavkli do c¢innosti

organizace znameng, Ze vSechna bezpecnostni opatieni z ptilohy A normy ISO 27001
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budou zavadéna v rozsahu predmétu ¢innosti organizace, tedy v souladu s kontextem
organizace. Pro realizaci potfebnych opatreni musi vedeni organizace zajistit potiebné

zdroje financ¢ni, materialni i personalni.

3.2.2. Politika

Organizace urc¢i zakladni bezpecnostni politiku, ktera je primérena, tzn. je
v souladu s kontextem organizace. Bezpecnostni politika je dalSim povinnym
dokumentem organizace, ktery musi byt komunikovdn v ramci organizace, napft.
formou Skoleni zaméstnanct, a primérené dostupny zainteresovanym stranam, napf.

prostiednictvim zverejnovanych informaci o spolec¢nosti.

3.2.3. Role, odpovédnost a pravomoci organizace

Odpovédnosti zaméstnancii za bezpec¢nost informaci musi byt v souladu s jejich
kompetencemi tak, aby systém fizeni bezpecnosti informaci byl ve shodé s pozadavky

normy ISO 27001. Tyto pozadavky jsou urceny ptrilohou A normy.

3.3. Planovani (kapitola 6 normy)

Jedna se o planovani bezpecnostnich opatieni na zakladé identifikovanych rizik.
Organizace musi posoudit informacni rizika, ktera jsou relevantni zejména s ohledem
na kontext organizace, tedy rizika souvisejici s predmétem CcCinnosti organizace

a s prostiedim, v némz organizace ¢innost vykonava, v€etné zainteresovanych stran.

Organizace musi definovat a aplikovat proces identifikace, posuzovani
a akceptace informacnich rizik. Jedna se o velmi diileZitou a zaroven obtiZznou ¢innost.
Aby organizace byla schopna identifikovat a posoudit skute¢né vyznamna rizika, musi

umeét odhalit vSechny podstatné informacni zranitelnosti. Zakladem uspéchu je dobra
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znalost vSech primarnich i podplirnych aktiv. V kapitole 2.6 jsou podrobné vysvétleny

potieby Klasifikace primarnich aktiv a obvykly zplisob provedeni.

JestliZe organizace ma uplny seznam informacnich aktiv, ktery je klasifikovan
(tedy CcClenén a strukturovan) podle jejich vyznamu ve vztahu k zakladnim
bezpecnostnim pozadavkliim na diivérnost, dostupnost, integritu a spolehlivost, pak se
organizace muZe soustiedit na takova aktiva nebo skupiny aktiv, ktera jsou pro ni
nejvice vyznamna. Pii hledani zranitelnosti je tifeba posoudit vSechna vyznamna aktiva
vilcirelevantnim hrozbam v rozsahu daném kontextem organizace, tj. vrozsahu daném
predmétem cinnosti organizace a souvisejictho prostiedi, v némz organizace predmét
Cinnosti vykonava (zainteresované strany, legislativni prostiedi, konkurenéni

prostiedi, hlavni rizika prostiedi atd.), viz kapitola 3.1.

Z uvedeného je ziejmé, Ze spravné definovany kontext organizace a soucasné
spravné pochopeni vyznamu a hodnoty vlastnich informacnich aktiv jsou zasadni

predpoklady pro schopnost odhalovat podstatné zranitelnosti a rizika organizace.

Pro systematickou identifikaci rizik je potreba posoudit vSechny relevantni
hrozby vici zranitelnostem podpirnych aktiv. Je nutné si uvédomit, Ze vSechna
primarni informac¢ni aktiva (informace) jsou wuchovdvdna a zpracovana
prostrednictvim podptirnych aktiv (prostory, informacni technologie alidé). Je ziejmé,
ze kterdkoliv hrozba, jejiz cilem jsou primarni aktiva, se miize uplatnit pouze
prostrednictvim zranitelnosti podptirnych aktiv. Podptrna aktiva jsou zranitelna,
jestliZze nejsou dostatetné zabezpecena (chybi ochrannd opatfeni nebo nejsou
dostate¢né ucinna) vici hrozbam, které mohou narusit divérnost, dostupnost,
integritu nebo spolehlivost primarnich aktiv. Proto je pfi hledani vyznamnych
zranitelnosti potieba posoudit, zda jsou instalovana technicka i organizacni opatieni,
zda se tato opatieni vztahuji na vSechna vyznamna podpilirna aktiva, zda jsou
dostateCné ucinna a zda jsou primérena vyznamu (cené) primarnich aktiv v souladu
s jejich klasifikaci.

ZjednoduSené lze konstatovat, Ze je potreba zkoumat rozsah, ucinnost a
efektivitu stavajicich opatteni. Tam, kde opatreni chybi nebo je nedostatecné ucinné,

mluvime o bezpecnostnim nedostatku, resp. zranitelnosti podptrného aktiva.
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Proces identifikace zranitelnosti aktiv musi probihat systematicky. Tato ¢innost
je velmi ndrocn4, protoZe podptlirnych aktiv je obvykle velké mnozstvi. Pomtickou pro
zkoumani, zda jsou zavedena opatfeni pro vSechny oblasti informacni bezpecnosti,

slouzi priloha A normy ISO 27001.

Pokud neni zavedena celd sada opatfeni v priméreném rozsahu, mize dojit
k tzv. obejiti ostatnich instalovanych opatfeni. Castym piipadem byva instalace
ucinnych a nékdy i velmi drahych technickych bezpecnostnich opatieni pri absenci
organizacnich opatfeni. Pokud napriklad Ize snadno obelstit zaméstnance a vylakat

z nich pristupové udaje, pak sebedokonalejsi a draha technicka opati'eni selhavaiji.

3.3.1. Posuzovani informacnich rizik

Pro posuzovani informacnich rizik musi organizace stanovit metodiku a urcit
kritéria hodnoceni vyznamu rizik a kritéria akceptace rizik, tj. stanovit metriky. Norma
ISO 27001 presné nespecifikuje, jakou metodiku a jaka hodnotici kritéria zvolit. Zpiisob
hodnocenti rizik by mél byt pfiméieny vyznamu aktiv a mozZnym Skoddm. Zaroven by
hodnoceni mélo byt konzistentni v Case, tj. vysledky opakovanych hodnoceni by mély
byt souméritelné. Jestlize organizace v odivodnénych piipadech zméni metodiku nebo

kritéria hodnocent rizik, musi provést novou vychozi analyzu rizik.

Urcitym voditkem pro organizaci mohou byt jiné standardy, napf. norma
ISO/IEC 27005 - Informacni technologie - Bezpec¢nostni techniky - Rizeni rizik
bezpecnosti informaci. Tato norma poskytuje organizacim sadu doporuceni jak ridit

informacni rizika. Dal$i moZnosti nabizeji jina reSeni popsana v kapitole 6.

Vyznamny posun v Ceské republice nastal ptijetim zakona & 181/2014 Sb., o
kybernetické bezpecnosti. V ramci tohoto zakona vydal Narodné bezpecnostni urad
(NBU) jednotnou metodiku i metriky (kritéria hodnoceni a akceptace rizik) pro
organizace v pusobnosti kybernetického zakona, tzn. organizace, které spadaji do
plisobnosti tzv. vyznamnych informacnich systémi nebo tzv. kritické infrastruktury.

Tato metodika a metriky jsou obsaZeny ve vyhlasce ¢. 316/2014 Sb., o bezpec¢nostnich
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opatienich, kybernetickych bezpec¢nostnich incidentech, reaktivnich opatienich a o
stanoveni naleZitosti podani v oblasti kybernetické bezpecnosti (zkracené vyhlasce o

kybernetické bezpecnosti). Problematice rizeni rizik se vénuje § 4.

Nespornou vyhodou tohoto kroku je vyznamny posun ke standardizaci
hodnoceni rizik v ramci Ceské republiky. Narodni bezpe¢nostni tifad timto krokem
zavedl jednotici standard pti hodnocenti rizik, kterym se mohou ridit jak organizace
spadajici do pusobnosti kybernetického zakona (tzv. povinné osoby), tak i ostatni
organizace, které bud usiluji o certifikaci dle normy 27001, nebo maji potfebu
odhalovat a ridit informacni rizika ve své spole¢nosti. Nicméné je vhodné doplnit, Ze
vyhlaska o kybernetické bezpecCnosti prostiednictvim odstavce 3) zminéného
paragrafu ponechdva prostor pro organizace, aby pii implementaci fizeni rizik
postupovaly podle jinych neZ uvedenych metodik a metrik, pokud takové postupy

v

zajisti stejnou nebo vyssi droven rizeni rizik.

At uz organizace je nebo neni tzv. povinnou osobou z hlediska ptlisobnosti
kybernetického zakona, 1ze shrnout vyhody piijeti metodiky a metrik hodnoceni rizik

dle vyhlasky NBU takto:

- jednotny standard pro vSechny organizace,

- konzistentni zptisob hodnoceni,

- moznost srovnani vystupi analyzy rizik s ostatnimi organizacemi
podobného typu,

- soulad s kybernetickym zakonem pro pripad, Ze bude ptisobnost

kybernetického zakona rozsirena.
Ucelem analyzy rizik je:

- identifikace podstatnych zranitelnosti, tj. slabych mist v systému rizeni
bezpecnosti informaci,

- zvySovani informacni bezpecnosti planovanim efektivnich opatreni podle
jejich naléhavosti (posouzeni moZnych skod),

- plnéni legislativnich, resp. normativnich pozadavkl na informacni

bezpeclnost,
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- zajiSténi, Ze nebudou opomenuta ochranna opatieni organiza¢niho
charakteruy,

- zajiSténi, Ze nebudou opomenuty skryté zranitelnosti,

- snizeni pravdépodobnosti zadvaznych incidentl s negativnimi dopady na

organizaci.
Postup pfi analyze rizik je obvykle tento:

- posouzeni zakladnich registrt,
o registru informacnich aktiv,
o registru hrozeb,
o registru zranitelnosti,
o registru opatreni,
- vyhodnoceni rizik,

- oSetreni rizik.

3.3.2. Posouzeni zakladnich registrl

Registr informacnich aktiv

Posoudit informacni aktiva znamend urcit mozné skody pfi poruseni jejich

diveérnosti, dostupnosti, integrity a spolehlivosti.

Informacni aktiva podle normy ISO 27001

Norma rozliSuje pét skupin informacnich aktiv:

informace (data),
- hardware,

- software,

- prostory,

- lidi.

Zplsob identifikace a kritéria pro hodnoceni aktiv si organizace stanovi sama.
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Informaéni aktiva podle NBU
Informacni aktiva jsou ¢lenéna na dvé zakladni skupiny:

- primarni,

- podplrna.

Za primarni informacni aktiva jsou povazZovany agendy organizace vedené
v analogové (napf. listinné) formé nebo v digitalni (elektronické) formé. Za podptirna
aktiva jsou povazovany vSechny prostredky, jejichZ prostfednictvim jsou primarni

informacni aktiva ukladana a zpracovana. Patii sem:

- veSkeré informacni technologie,
- prostory, v nichZ jsou technologie umistény,

- lidé, kteri s technologiemi pracuiji.

Primarni aktiva jsou cilem hrozeb, protoZe nékteré maji pro utoc¢nika cenu.
Podpiirna aktiva jsou prostifedkem zneuziti hrozeb, protoze pouze prostiednictvim

jejich zranitelnosti je moZné ,dosahnout” na primarni aktiva.

Proto jsou urcena kritéria hodnoceni dopadt a Skod primarnich aktiv v piipadé

porusSeni jejich diivérnosti, dostupnosti integrity a spolehlivosti.

Tabulka 2: stupnice pro hodnoceni diivérnosti primarnich aktiv

Uroven Popis

Aktiva jsou verejné dostupna nebo byla urc¢ena ke zverejnéni, napf.
na zakladé zakona ¢. 106/1999 Sb., o svobodném pftistupu k

Nizka (1) informacim. NaruSeni divérnosti aktiv neohroZuje opravnéné
zajmy organizace, a proto neni vyZadovana Zadna ochrana
divérnosti.

Aktiva nejsou verejné dostupna a tvori know-how organizace.
Ochrana téchto informaci neni vyZadovdna Zadnou zdkonnou ¢i

Stredni (2) regulatorni povinnosti nebo smluvnim zavazkem. Pro ochranu
divérnosti jsou vyuzivany bézné prostiedky, jako je TFizeni
pristupu.

Aktiva nejsou verejné dostupna a jejich ochrana je regulovdna

Vysoka (3) legislativnimi pozadavky nebo smluvnimi zavazky, napt. obchodni
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tajemstvi podle zadkona ¢. 89/2012 Sb., ob¢ansky zakonik, osobni
udaje podle zakona ¢. 101/2000 Sb., o ochrané osobnich udajt,
apod. Pro ochranu divérnosti jsou vyuzivany prostiedky, které
zajisti Fizeni a zaznamenavani pristupu. Elektronické prenosy by
mély byt chranény pomoci kryptografickych prostredki.

Kriticka (4)

Aktiva jsou vysoce citliva z hlediska divérnosti a vyzaduji
nadstandardni miru ochrany. Jedna se napf. o strategickd obchodni
tajemstvi, citlivé osobni Uidaje apod. Pro ochranu divérnosti je
pozadovana disledna evidence osob, které k aktiviim ptistoupily.
Metody ochrany by mély branit kompromitaci ze strany
administratora.

Tabulka 3: stupnice pro hodnoceni integrity primarnich aktiv

Uroven

Popis

Nizk4 (1)

Aktivum neni citlivé z hlediska integrity. NaruSeni integrity aktiva
neohroZuje opravnéné zajmy organizace, a proto neni vyzadovana
Zadna ochrana integrity.

Stredni (2)

Aktivum miiZe byt citlivé z hlediska integrity. NaruSeni integrity
aktiva miize zapricinit poskozeni opravnénych zajmi spolecnosti,
pricemZ se projevi predevSim nepfimymi dopady. Pro ochranu
integrity je postacujici pouziti standardnich ndstroji, napf.
omezeni pristupovych prav pro zapis.

Vysoka (3)

Aktivum je citlivé z hlediska integrity. NaruSeni integrity aktiva
vede k poskozeni opradvnénych zajml organizace s primymi
dopady. Pro ochranu integrity aktiva by mély byt vyuzity specialni
prostredky, které dovoluji sledovat historii provedenych zmén a
zaznamenat identitu osoby provadéjici zménu.

Kriticka (4)

Aktivum je vysoce citlivé z hlediska integrity. NaruSeni integrity
vede k velmi vaznému poskozeni opravnénych zajmu organizace s
pfimymi a nevratnymi dopady. Pro ochranu integrity aktiva musi
byt vyuzity specidlni prostiredky, které provedené zmény propoji s
individualni odpovédnosti osoby, napf. pomoci digitalniho
podpisu.

Tabulka 4: stupnice pro hodnoceni dostupnosti primarnich aktiv

Uroven

Popis

Nizka (1)

Naruseni dostupnosti aktiva neni duilezité a v pripadé vypadku je
béZné tolerovano delsi casové obdobi pro napravu, ptriblizné do
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jednoho tydne. Pro ochranu dostupnosti je postacujici pravidelné
zalohovani.

NarusSeni dostupnosti aktiva by nemélo prekrocit dobu pracovniho
dne, dlouhodobéjsi vypadek vede k moZnému ohroZeni zajmi
organizace. Pro ochranu dostupnosti jsou vyuzivany béZné metody
zalohovani a obnovy.

Stredni (2)

NaruSeni dostupnosti aktiva by nemélo prekrocit dobu nékolika
malo hodin. Jakykoli vypadek je nutné resSit neprodlené, protoze
vede k primému ohroZeni zajmi organizace. Pro ochranu
dostupnosti jsou vyuZzivany zaloZzni systémy a obnova poskytovani
sluzeb miize byt podminéna =zasahy obsluhy ¢i vyménou
technickych aktiv.

Vysoka (3)

NaruSeni dostupnosti aktiva neni piipustné a i kratkodoba
nedostupnost v fadu nékolika minut vede k vdznému ohroZeni
Kriticka (4) povinnosti organizace. Pro ochranu dostupnosti jsou vyuZivany
zalozni systémy a obnova poskytovani sluzeb je kratkodoba a
automatizovana.

Tabulka 5: stupnice pro hodnoceni vlivu podpiirnych aktiv v na primarni aktiva

Uroven Popis

Integrita, divérnost a dostupnost primarnich aktiv jsou jen

Nizka (1 DR y . y : o .
(1) omezené zavislé na funkcnosti a bezpecCnosti podpurného aktiva.

Neptimy vliv podpilirnych aktiv. Integrita, diivérnost a dostupnost
Stredni (2) primarnich aktiv jsou zprostredkované nebo jen ¢astecné zavislé
na funkcénosti a bezpecnosti podptirného aktiva.

Piimy vliv podplirnych aktiv. Integrita, diivérnost a dostupnost
Vysoka (3) primarnich aktiv jsou bezprostredné zavislé na funkCnosti a
bezpecnosti podplirného aktiva.

Registr hrozeb

,BezpecCnostni hrozba (Information security threat) je potencialni pric¢ina
nezadouci udalosti, ktera mtize mit za nasledek poskozeni informac¢niho systému a jeho
aktiv, napft. znic¢eni, nezadouci zpristupnéni (kompromitaci), modifikaci dat nebo

nedostupnost sluzeb.” (Vykladovy slovnik kybernetické bezpecnosti, 2013, s. 20)
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Hrozby podle normy ISO 27001

Registr hrozeb a kritéria pro hodnoceni pravdépodobnosti vzniku hrozby

definuje sama organizace.

Hrozby podle NBU

Registr hrozeb a kritéria pro hodnoceni hrozeb jsou obsahem prilohy 1 -

Hodnoceni a urovné dilezitosti aktiv vyhlasky ¢. 316/2014 Sb., o kybernetické

bezpecnosti a zahrnuje hrozby rozdélené do dvou skupin pro:

- organizace spadajici do pusobnosti zakona v oblasti tzv. vyznamnych

informacnich systémi (VIS),

- organizace spadajici do plisobnosti zdkona v oblasti tzv. kritické informacni

infrastruktury (KII).

Tabulka 6: stupnice pravdépodobnosti uplatnéni hrozby

Uroveii Popis

Nizka (1) Hrozba neexistuje nebo je malo pravdépodobna. Predpokladana
realizace hrozby neni ¢astéjsi neZ jednou za 5 let.

Stiednf (2) Hrozba je malo pravdépodobna aZ pravdépodobna. Predpokladana
realizace hrozby je v rozpéti od 1 roku do 5 let.

Vysoka (3) Hrozba je pravdépodobnd aZz velmi pravdépodobna.

Predpokladana realizace hrozby je v rozpéti od 1 mésice do 1 roku.

Kriticka (4)

Hrozba je velmi pravdépodobna aZ viceméné jista. Predpokladana
realizace hrozby je CastéjSi neZ jednou za mésic.
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Registr zranitelnosti

Identifikovat bezpecnostni zranitelnosti znamena najit chyby a nedostatky
podpirnych aktiv, ale také chybéjici ochranna opatieni v systému bezpecnosti

informaci.

Posoudit miru zranitelnosti znamena urcit ucinnost souboru bezpecnostnich

opatreni instalovanych pro potteby ochrany informacnich aktiv proti a¢inkiim hrozeb.

Zranitelnosti podle normy ISO 27001

Registr zranitelnosti neni normou stanoven. Organizace musi zranitelnosti
identifikovat sama. Urc¢itou pomiickou miize byt seznam povinnych opatfeni a jejich
cili, ktery je stanoven v priloze A normy. Porovnanim jiz zavedenych opatteni

s prilohou A lze identifikovat piipadna chybéjici opatieni.

Zranitelnosti, které se tykaji firmware zarizeni, jsou bud’ zndmé a publikované,
ale vyrobcem jesté neoSetiené, nebo jsou skryté a neobjevené. V pripadé skrytych

zranitelnosti existuje riziko, Ze budou zneuZzity hrozbou pred jejich objevenim.

Zranitelnosti podle NBU

Registr zranitelnosti je obsaZen ptilohou 2 - Hodnoceni rizik vyhlasky Cc.
316/2014 Sb., o kybernetické bezpecnosti. Je definovano celkem jedenact

zranitelnosti, které organizace musi posoudit a ohodnotit dle stanovenych kritérii.

Soucasti zdkona o kybernetické bezpecnosti je rovnéZz seznam povinnych
opatieni, kterd jsou vice konkrétni nez v pripadé normy ISO 27001 a jsou také dlisledné
Clenéna dle svého charakteru na opatreni organizacni a opatreni technicka. I v tomto
pripadé lze hledat chybéjici relevantni opatieni (potencidlni zranitelnosti systému)

prostiednictvim existujictho uceleného seznamu vsech moZnych opatteni.

Soubortim opatteni se vénuje kapitola 3.3.4.

39



Tabulka 7: stupnice vyjadiujici pravdépodobnost ispésnosti uplatnéni hrozby

Uroven

Popis

Nizka (1)

Zranitelnost neexistuje nebo je zneuziti zranitelnosti malo
pravdépodobné. Existuji kvalitni bezpecCnostni prvky, které jsou
schopny vcas detekovat mozné slabiny nebo pripadné pokusy o
piekonani bezpecnostnich prvkd.

Stiedni (2)

Zranitelnost je malo pravdépodobna az pravdépodobna. Existuji
kvalitni bezpecnostni prvky, jejichZz ucCinnost je pravidelné
kontrolovana. Schopnost bezpec¢nostnich prvkl vcas detekovat
moZné slabiny nebo pripadné pokusy o prekonani bezpecnostnich
prvkii je omezena. Nejsou znamé Zzadné uspésné pokusy o
piekonani bezpecnostnich prvki.

Vysoka (3)

Zranitelnost je pravdépodobna a7z velmi pravdépodobna.
Bezpecnostni prvky existuji, ale jejich d¢innost nepokryva vSechny
potirebné aspekty a neni pravidelné kontrolovana. Jsou znamé dil¢i
uspésné pokusy o pirekonani bezpec¢nostnich prvki.

Kriticka (4)

Zranitelnost je velmi pravdépodobna azZ po viceméné jisté zneuziti.
Bezpecnostni prvky nejsou realizovany anebo je jejich uc¢innost
znatné omezena. Neprobiha kontrola ucinnosti bezpecnostnich
prvki. Jsou znamé uspésné pokusy piekonani bezpecnostnich
prvkda.

Registr opatieni

Registr opatreni je ,Soubor opatifeni k dosazeni pozadované drovné divéry v

ochranu komunikacnich, informacnich a jinych elektronickych i ne-elektronickych

systéml a informaci ukladanych, zpracovavanych nebo pirenasenych v téchto

systémech s ohledem na diivérnost, integritu, dostupnost, neodmitnutelnost a

autenticnost.” (Vykladovy slovnik kybernetické bezpecnosti, 2013, s. 47)

Opatieni podle normy ISO 27001
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Registr opatfeni a jejich cilii je urCen prilohou A normy. Organizace musi
zdlivodnit aplikovani nebo vylouceni prislusnych opatieni prilohy A. Zavedeni vSech

nevyloucenych opatreni je nutnou podminkou certifikace.

Opatteni podle NBU

Registr opatifeni je obsaZen vyhlaSkou ¢. 316/2014 Sb., o kybernetické

bezpecnosti.

Je stanoveno, ktera opatfeni jsou povinna pro spravce kritické informacni
infrastruktury a ktera se tykaji spravcii vyznamnych informacnich systémi. Jednotliva

opatrieni jsou rozdélena mezi organizacni a technicka opatieni.

Organizace musi vSechna opatfeni postupné zavést. Pro jejich zavedeni stanovi

priority na zakladé vystupt z analyzy rizik.

3.3.3. Hodnoceni rizik

Jedna se o ,proces porovnani vysledkl analyzy rizik s kritérii rizik k urceni, zda
je mira rizika pfrijatelna (akceptovatelna).” (Vykladovy slovnik kybernetické
bezpecnosti, 2013, s. 41)

Hodnoceni rizik podle normy ISO 27001

Kritéria pro hodnocent rizik si urci organizace sama.

Hodnoceni rizik podle NBU

Kritéria pro hodnoceni rizik jsou obsaZena v priloze 2 - Hodnoceni rizik

vyhlasky ¢. 316/2014 Sb., o kybernetické bezpecnosti.
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Tabulka 8: stupnice hodnotici miru rizika a pripustnych trovni akceptovatelnych a zbytkovych rizik

Uroveii Popis

Nizka (1) Riziko je povaZovano za prijatelné.

Riziko miliZe byt sniZzeno méné naroCnymi opatienimi nebo v

Stredni (2 v v wvr e . . e s ,
(2) pripadé vyssi narocnosti opatienti je riziko prijatelné.

Riziko je dlouhodobé nepripustné a musi byt zahdajeny

Vysoka (3) systematické kroky k jeho odstranéni.

Riziko je nepfipustné a musi byt neprodlené zahajeny kroky k jeho

Kriticka (4) odstranéni.

3.3.4. Osetreni rizik

Osetienim nebo zvladnutim rizika se rozumi ,proces pro modifikovani (zménu)

rizika.“ (Vykladovy slovnik kybernetické bezpecnosti, 2013, s. 117)

Zvladnout rizika znamena realizovat vhodna opatieni pro ochranu aktiv podle
jejich vyznamu. Soubory opatreni definované prilohou A normy ISO 27001, resp.

vyhlaSkou ¢. 316/2014 Sb., o kybernetické bezpecnosti, poskytuji systémovy a

komplexni pristup pro stanoveni vhodnych ochrannych opattent.

Registr opatieni stanoveny vyhlaskou na rozdil od prilohy normy poskytuje vice
konkrétnich technickych opatfeni, resp. nastroji k zajisténi ochrany informacnich
aktiv (napft. § 18 Nastroj pro ovérovani identity, odst. (3) stanovi minimalni pozadavky

pro heslo, jako je minimalni délka, minimalni pocet ¢islic, velkych pismen atd.).
Uéelem registru opatient je:

- vybér vhodnych variant oSetrent rizik,

- ovéreni, Ze Zadné z moZnych opatfeni nebylo opomenuto,

- planovani zdrojl pro zvladani rizik,

- stanoveni odpovédnosti, resp. schvaleni opatreni vlastniky rizik a akceptace

zbytkovych rizik.
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Pt planovani opareni organizace musi zvazit:

- Opatieni pro sniZeni pravdépodobnosti vzniku hrozeb:

o vyhnuti se rizikim (omezeni rozsahu aktiv a technologif na nezbytné
minimum, napf. omezeni vzdaleného pristupu, oddéleni siti, apod.),

o zkraceni doby pilisobeni hrozby (napf. vypinani zarizeni nebo
odpojeni pti neCinnosti).

- Opatieni pro sniZeni dopadii:

o Pojisténi drahych zatizeni, sluZeb a lidskych chyb.

o Zakotveni sankci a ndhrad Skod ve smluvnich ujednanich s
dodavateli.

- Opatieni pro sniZeni zranitelnosti:

o planovani bezpecnostnich opatieni v mistech, kde jsou uvedeny vyssi
hodnoty zranitelnosti. Pri planovani opatreni se posuzuje jejich
efektivnost a vzajemnou ucinnost. I nakladné technické opatreni,
které 1ze administrativné nebo jinak obejit, je neticinné a neefektivni,

o administrativni a nizkonakladova opatfeni (zavedeni pravidel,
stanoveni odpovédnosti, Skoleni zaméstnancd, apod.) Ize provést i
pro hodnoty stiednich rizik.

- Posouzeni naléhavosti opatreni v souladu s vyznamem rizik.

Opatieni je potreba zavadét dle jejich naléhavosti. Pro urgentni rizika je nutné
implementovat opatfeni neprodlené, pro vysoka a stredni rizika je vhodné opatieni

planovat.

3.3.5. Stanoveni cild bezpecnosti informaci

Stanoveni cilli bezpecnosti informaci je povinny dokument. Cile by mély byt
méritelné z hlediska vyhodnoceni, zda jich bylo dosaZzeno. Mély by byt splnitelné
(primérené kontextu organizace) a konzistentni. Pro plnéni cili musi organizace urcit

odpovédnosti, zdroje, terminy a zptisob hodnoceni.
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3.4. Podpora (kapitola 7 normy)

Organizace musi zajistit potrebné zdroje pro zavedeni, udrZeni a stalé
zlepSovani systému rizeni bezpecnosti informaci. K tomu organizace musi urcit
nezbytné kompetence osob, zvySovat povédomi zaméstnanci a zajistit vhodny zptisob

interni a externi komunikace.

v

Organizace musi vytvaret a pribézné aktualizovat dokumentované informace
(pozadované normou nebo samotnou organizaci), které jsou nezbytné pro rizeni
bezpecnosti informaci. Dokumentované informace tvori dokumentované postupy a

zaznamy o ¢innostech.

Proces tvorby a aktualizace dokumentovanych informaci a seznamovani

zameéstnanci s nimi musi byt rizen.

3.5. Provozovani (kapitola 8 normy)

Organizace musi provadét planovani jako soucast rizeni vSech procesi nutnych
pro splnéni pozadavkli bezpecnosti informaci. Musi vést dokumentaci v nezbytném

rozsahu, aby existoval dlikaz, Ze procesy probihaly dle planu.

Dale musi organizace prijimat opatieni ke snizeni nepriznivych dopadi

incidenttli a provadét pravidelné prezkoumani uc¢innosti téchto opatieni.

Posuzovani rizik musi probihat pravidelné a vzdy, kdyZ nastanou vyznamné
zmény, viz kapitola 3.3.1. Organizace musi také implementovat plan zvladani rizik a

vést dokumentované informace o jeho plnéni, jak je popsano v kapitolach 3.3.3 a 3.3.4.

3.6. Hodnoceni vykonnosti (kapitola 9 normy)

Organizace musi analyzovat a hodnotit efektivnost systému bezpecCnosti

informaci. K tomu tcelu se stanovi, které procesy, resp. prvky bezpe¢nostniho systému,
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bude monitorovat a mérit. Dalsi vyznamnou ¢innosti pro ziskani zpétné vazby o stavu

systému jsou interni audity a proces tzv. prezkoumani vedenim organizace.

3.6.1. Monitorovani, méreni a hodnoceni

Organizace urci rozsah monitoringu a kontrol, tedy co se bude monitorovat a
kontrolovat. Dale také definuje pouZité metody monitorovani a méreni, stanovi kritéria

pro méreni, hodnoceni a analyzy vystupli z monitorovani a mérent.

Zaznamy z monitorovani patfi mezi povinné zdznamy, které organizace musi

uchovavat jako diikaz o stavu bezpecnostniho informacniho systému.

3.6.2. Interni audit

Utelem internich auditl je ovéfovat shodu systému fFizeni bezpeénosti

informaci s poZzadavky normy a s vlastnimi poZadavky organizace.

Auditni ¢innost organizace musi byt fizena, tj. organizace musi planovat terminy
internich auditli, musi stanovit program internich auditli, definovat kritéria auditu,
urcit auditory, zajistit objektivitu, nestrannost a musi seznamovat vedouci pracovniky
s vysledky auditu. Organizace rovnéZ musi uchovavat zaznamy zjiSténi z internich

auditq.

3.6.3. Prezkoumani vedenim organizace

Vrcholové vedeni organizace musi planovat a v pravidelnych intervalech

provadét prezkoumadni systému tizeni bezpecnosti informaci.

Prezkoumani systému je potreba provadét s ohledem na kontext organizace,
zejména je nutné posoudit pripadné zmény interniho a externiho aspektu, které mohou

souviset se systémem bezpecnosti informaci.
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Vrcholové vedeni posuzuje a prezkoumava zejména:

reSeni incidenti (neshod),

— vystupy monitoringu a kontrol,

— vysledky internich i nezavislych auditf,

— zavéry z analyzy rizik, plan oSetreni rizik,

— pozadavky, ptipadné stiZnosti zainteresovanych stran,
— trendy v oblasti systému bezpecnosti informaci,

— prileZitosti pro zlepSovani systému.

Prezkoumani vedenim organizace je vyznamnym poZadavkem normy, ktery
poskytuje nezbytnou zpétnou vazbu pro efektivni rizeni (vyhodnocovani a planovani)

informacni bezpecnostni situace organizace.

3.7. ZlepsSovani (kapitola 10 normy)

Organizace musi byt schopna ridit incidenty, tj. neshody a zavaZné nedostatky.
Za neshodny stav je povazZovan takovy redlny stav, ktery neni ve shodé se
stanovenymi legislativnimi nebo internimi poZadavky. Organizace musi byt schopna
identifikovat neshodny stav prostiednictvim monitoringu, kontrol a auditni ¢innosti.
Zjistény neshodny stav musi organizace prezkoumat, urcit pri¢iny a provést priméirena
opatieni (ndpravna a preventivni) k zajiSténi souladu s pozZadavky a sniZeni rizika

opakovani neshodného stavu.

Organizace musi vést a uchovavat zdznamy o reSeni incidentii a neshod.
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4. Informacni bezpecnost v praxi

Pro porovnani rozdilnych typl organizaci z hlediska ptistupu k bezpecnosti
informaci podle normy ISO 27001 vytvorim tfi smyslené (virtualni) organizace, jejichZ
modelové charakteristiky odrazZeji realné charakteristiky existujicich organizaci
podobného typu piisobicich na tizemi Ceské Republiky. Pro kaZdou z nich bude formou
priloh predloZen konkrétni obsah nékterych povinnych dokumentt a zdznamu. Tyto
dokumenty pomohou priblizit poZadavky normy ISO 27001 a identifikovat nékteré

rozdily v pristupu k informacni bezpecnosti.

Budu se zabyvat soukromou organizaci piisobici na poli energetiky, nemocnici

okresniho typu a statni spravou v podobé méstského magistratu.

V pripadé magistratu mésta budeme predpokladat, Ze organizace zavedly a
certifikovaly pouze systémy bezpecnosti informaci podle normy ISO 27001. V pripadé
velkych soukromych organizaci je bézné, Ze maji zavedeno vice standardt. Takové
organizace obvykle vytvareji tzv. integrované systémy fizeni (ISR), protoZe jednotlivé
standardy se v Trfadé oblasti prekryvaji a proto nékteré ftidici dokumenty,
dokumentované postupy a zaznamy byvaji spolecné pro vice standardi. Aby bylo
ziejmé, jak se daji tyto standardy spojit, je pro modelovy piipad zvolena velka
spolecnost, kterd integrovaly systémy ISO 9001, ISO 14001, ISO 27001 a dalsi
standardy.

4.1. Charakteristiky oblasti plisobeni modelovych

organizaci

Nasledujici tri odstavce budou popisovat specifické charakteristiky oblasti, ve

kterych plisobi tfi zvolené organizace.
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4.1.1. Statni sprava

Statni sprava je definovana jako verejna sprava uskute¢niovana statem. Pojem je

uzivan jako:

- organizacni pojeti, kdy se jim rozumi organy statni spravy,
- funk¢nim pojeti, kdy jde prakticky o vykon podzakonné natizovaci ¢innosti

téchto organti (Madar, 1995).

Jak vyplyva z definice, oblasti plisobnosti statni spravy jsou velmi Siroké a jsou
zpravidla upraveny zvlastnimi zakony. Z pohledu informacni bezpecnosti jde obvykle
o spravu znacného rozsahu informaci jak v elektronické, tak i listinné formé. Nékteré
skupiny informaci se tykaji obCant a zahrnuji osobni a citlivé udaje, vztahuji se na né
tedy zakony ¢. 412/2005 Sb., o ochrané utajovanych informaci a ¢. 101/2000 Sb., o
ochrané osobnich udaju. Jsou zde kladeny zvySené naroky na diivérnost, spolehlivost a
integritu dat. ZvySené poZadavky na dostupnost se mohou vyskytnout pri reSeni
mimoiadnych a krizovych stav, které legislativa popisuje v zdkoné ¢. 240/2000 Sb., o

krizovém rizeni.

4.1.2. Zdravotnictvi

Zdravotnictvi je charakteristické zna¢nym rozsahem zpracovavanych dat
v listinné i elektronické formé a vysokym podilem citlivych idaji. Vztahuje se na né
tedy opét zakon €. 101/2000 Sb., o ochrané osobnich udaji. Dale jsou zde dilezité
klicové pozadavky na dlvérnost, dostupnost a spolehlivost informaci. Pripady
nesplnéni téchto kritérii mohou mit dopad na zdravi nebo Zivoty osob, proto jsou

upraveny zakonem ¢. 258/2000 Sb., o ochrané verejného zdravi.

Zvlastnosti je, Ze Zadné zdravotnické zarizeni v Ceské republice k dne$Snimu dni
(prvni polovina roku 2016) nespadd do ptlisobnosti zdkona ¢. 181/20014 Sb. o
kybernetické bezpecnosti. Pro¢ tomu tak je pomiiZe rozkryt kapitola 5 a urc¢itou osobni

uvahu na toto téma si dovolim predlozit v kapitole 7.
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4.1.3. Soukroma organizace

Pro soukromé firmy je dilezity zejména zakon ¢. 513/1991 Sb., obchodni
zakonik. Zakon ¢. 101/2000 Sb., o ochrané osobnich udajli, se také vztahuje i na
soukromé organizace. Nékteré mohou také spadat do piisobnosti kybernetického
zakona. Jednd se zejména o organizace poskytujici zdkladni komunikacni
infrastrukturu, dodavky energii apod. Dalsi legislativa a z ni vyplyvajici povinnosti
soukromé sféry se vztahuji k predmétu plisobeni organizace a nelze je jednoduse

zobecnit.

4.2. Povinné dokumentované informace

Dokumentaci, které jsou vyzadovany pro splnéni pozadavki normy ISO 27001,
je velké mnoZstvi. Neni v moznostech tohoto textu obsdhnout vSechny vzorové
dokumenty pro tfi rizné organizace. Zvoleny tedy byly pouze nékteré, které povazuji

za klicové.

Jedna se o kontext organizace, prohlaseni o aplikovatelnosti, analyzu rizik a plan

zvladani rizik.

4.2.1. Kontexty modelovych organizaci

Nasledujici odstavce obsahuji zdkladni informace, které by mél obsahovat
dokument kontext organizace. ProtoZe v tomto dokumentu mize byt vétSi mnozZstvi
textu, jsou dale uvedeny jen jeho podstatné ¢asti (vycet vSech informaci, které by mél
dokument obsahovat, je obsaZen v kapitole 3.1). Konkrétni podoby kompletnich
dokumenta tak, jak mohou vypadat v praxi, jsou v prilohach 1 - KO - statni sprava, 2 -

KO - zdravotnictvi a 3 - KO - soukroma organizace.
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Statni sprava

Zakladni informace o organizaci

Magistrat mésta Nové Mésto, sidlem v Masarykovo namésti 1, Novém Mésté.

Predmét Cinnosti organizace, produkty a sluzby
Predmétem cinnosti magistratu je:

- plnéni dkold jemu uloZenych zastupitelstvem a radou mésta,

- vykon prenesené pisobnosti v rozsahu jemu svéfenému prislusnymi
zakony,

- zpracovavani informaci obcand, jinych organl verejné spravy a dalSich
organizaci a dodavateld,

- zpracovani strategickych informaci, obchodnich tajemstvi a informaci
podléhajicich rezimu zdkona o ochrané utajovanych informaci, zdkona o

krizovém tizeni a zdkona o ochrané osobnich udaju.

Zainteresované strany a jejich pozadavky

- Obcaneé

- Zameéstnanci

- Dodavatelé

- Jiné organy verejné spravy

- Zajmové skupiny

Zainteresované strany ocekavaji, ze s jejich divérnymi informacemi bude
naklddano bezpecénym zpisobem v souladu s platnou legislativou a smluvnimi
podminkami, a Ze v pripadé podanych stiznosti nebo zjiSténych incidentd bude

neprodlené sjednana naprava.
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Konkurencni prostiredi a souvisejici rizika

Pii plnéni Ukoll (sluZeb) v oblasti plsobnosti samospravy meésta a statem

delegované ¢asti verejné zpravy se nejedna o typické konkurencni prostiedi.
Hlavni rizika v oblasti ptisobnosti magistratu mésta lze nalézt v oblastech:

- Castych legislativnich zmén,
- zmén politickych vedeni mésta a vlivu samospravy,
- rozdilnych protichiidnych zajmech obcant, politickych a zajmovych skupin,

- Castych financnich, tj. rozpoctovych zmén.

Zdravotnictvi

Zakladni informace o organizaci

Nemocnice Zdravi, a.s., sidlem v Nemocni¢ni 321, Praze 1. Kapacita zarizenti je

123 lazek.

Predmét Cinnosti organizace, produkty a sluzby

v

Organizace zajiStuje zakladni zdravotni péci v souladu s:

- platnou legislativou, a to zejména s:

o zakonem ¢. 372/2011 Sb., o zdravotnich sluzbach,

o vyhlaskou ¢. 92/2012 Sb., o poZadavcich na minimalni technické a
vécné vybaveni zdravotnickych zarizeni a kontaktnich pracovist
domaci péce,

o vyhlaskou 98/2012 Sb., o zdravotnické dokumentaci,

- internimi predpisy organizace, a to zejména s:

o zakladni politikou ISMS,

o organizatnim fadem organizace,

o postupy informacni bezpecnosti,

- smluvnimi pozadavKky tretich stran, a to zejména se:
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o smlouvami s pojiStovnami podle Registru smluv,
o smlouvami se ziizovatelem podle Registru smluv,
o smlouvami s dodavateli a tfetimi stranami podle Registru smluv,

se svymi cili.

Zainteresované strany a jejich poZadavky

Zrizovatel oCekava, Ze organizace:

bude plnit predmét své ¢innosti v souladu s platnou legislativou,

zajisti standardni kvalitu zdravotni péce,

pti dosazeni poZadované kvality se bude chovat efektivné a hospodarné,
bude plnit zakladni kritéria a kvalitativni parametry stanovené internimi
predpisy,

budou dodrZovany normy a postupy léCebné péce.

Pacient ocekava, Ze:

mu bude poskytnuta kvalitni zdravotni péce,

jeho 1é¢bu budou provadét kvalifikovani a zkuSeni odbornici s vyuzitim
spolehlivych informaci,

pro jeho 1é¢bu budou vyuZity moderni postupy a technologie,

s jeho osobnimi a citlivymi Udaji bude nakladano bezpecné, zejména

uchovani duvérnosti.

Dodavatel ocekava, ze:

budou plnény smluvni zavazky,

bude poskytovana potfebna vzajemna soucinnost,

problémy, které mohou mit vliv na ¢innost organizace dodavatele, budou
v€asné oznamovany a projednavany,

s informacemi dodavatele bude nakladano bezpe¢nym zptisobem.

Zdravotni pojiStovna ocekava, Ze:
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- zdravotni péce bude vyuctovana v souladu se smluvnimi podminkami, v¢as

a bezchybné.
Ostatni zainteresované strany:

- Zdravotni zachranna sluzba,

- Policie CR,

- verejné prospésné spolky a organizace,
- statni instituce a

- soudy Ceské Republiky

ocekavaji, Ze jim bude poskytnuta nezbytna a vcasna soucinnost pri reSeni
pripadd, v nichZ je nebo miiZe byt organizace zainteresovana, a to v souladu s platnou

legislativou a dobrymi mravy.

Konkurenc¢ni prostredi a souvisejici rizika

Rozsah Cinnosti organizace lze planovat pouze ¢astecné, proto jsou vytvoreny

ramcové dohody o spolupraci s blizkymi zdravotnickymi zatrizenimi podobného typu.
Vyznamna rizika pro organizaci:

- informacni rizika:
o unik citlivych informaci (poruseni diivérnosti informaci),
o nedostupnost informaci o zdravi pacientli (poruseni dostupnosti),
o zdména informaci, chybné informace o zdravi pacientl (poruseni
autenticity nebo spolehlivosti obsahu),
- rizika bezpecnosti prace,
o nedodrzeni pracovnich postupt,
o neprovedeni revizi,
- finan¢ni rizika:
o jako je nedodrzeni platebnich podminek ze strany pojistoven,
o neodpovidajici aroven tarifti za provedené vykony nebo

o chyby ve vykazech vykonf,
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- ostatni rizika:
o legislativni zmény,
o chyby a nedostatky pfi poskytovani odborné lékarské (chybna

diagno6za, zaména lékt apod.).

Soukroma organizace

Zakladni informace o organizaci

EEE-energie, a.s., zaloZena 1. 1. 2000, sidlem v Uli¢ce 12, Novém Mésté.

Predmét ¢innosti organizace, produkty a sluzby

Organizace ptlisobi v oblasti energetického priimyslu, vyroby, vystavby a

projektovani. ZajiStuje podporu a sluzby v téchto oblastech:

rozvodny a elektrarny,

- kabely a vnéjsi vedent,

- primyslova automatizace,
- projektovani,

- vystavba a montaze.

Zainteresované strany a jejich pozadavky
Hlavnimi partnery nasi organizace jsou:

- Skupina CEZ,
-  Eon,

- Siemens,

- ABB,

- Alstom,

- Agrofert.
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Dilezitymi poZadavky naSich partnert jsou:

- dobry medialni obraz nasi spolec¢nosti,

- dodrZovani platné legislativy nasi spolec¢nosti,

- dlouha tradice a zkuSenosti nasi spolecnosti v oboru,

- zabezpecleni partnerskych neverejnych informaci, které s nasi spolecnosti

sdileji.

Konkurenc¢ni prostredi a souvisejici rizika

Energeticky priimysl v Ceské Republice je napojen na evropsky trh s energii. Na
trhu se nachazi vice tuzemskych spolecnosti stejné tak se o zdejsi trh uchazeji

spolec¢nosti zahranicni.

Konkuren¢ni prostfedi je ovlivnéno trhem s energiemi a zaroven a

Energetickym regulaénim tiradem (ERU).
Hlavn{ rizika:

- Caste Legislativni zmény,

- zésahy a regulativni opatieni ERU,

- zastarald prenosova soustava, ktera neni koncipovana pro velké mnozstvi
malych zdrojt,

- nerovnomérnd zatéz spotieby energie,

- nerovnomeérny rozvoj lokalnich zdrojii, zejména fotovoltanickych zdrojt.

Pro zajisténi dlouhodobého tspéchu spolec¢nosti v silné konkurenci je nutné:

poskytovat komplexni sluzby,

- pruzné se prizpisobovat legislativnim zménam,

modernizovat prenosovou soustavu,

- vyuzivat moderni technologie a nové energetické zdroje.
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4.2.2. Prohlaseni o aplikovatelnosti modelovych organizaci

Dokument ProhlasSeni o aplikovatelnosti (POA) vychazi z prilohy A normy ISO
27001. Jeho prostiednictvim organizace specifikuje rozsah aplikace této normy, tj.
které prvky normy budou v organizaci aplikovany. Organizace ma moznost nékteré
prvky normy vynechat, pokud tato oblast neni relevantni vii¢i kontextu organizace, tj.
zpravidla pokud je mimo predmét ¢innosti organizace. V pripadé vynechani prvku je
potfeba uvést dlivod. Jednotlivé polozky POA jsou c¢islovany shodné s polozkami
prilohy A normy ve znéni z roku 2014 (pozor, ve starSim znéni prilohy je oznaceni

nékterych poloZek odlisné).

NiZe v textu bude pro kaZzdou modelovou organizaci jako priklad uvedena jedna
poloZka, kterd bude ze seznamu vyloucena a to zptisobem, jak takové vylouceni vypada
ve skutecném dokumentu (vynatek z dokumentu). Nema smysl uvadét zde cely
dokument, protoze vétSina polozek byva zpravidla do implementace zahrnuta
(zejména u vétSich organizaci) a dokumenty si jsou tedy velice podobné. Celé
dokumenty tak, jak mohou vypadat v praxi, jsou jako prilohy 4 - POA - statni sprava, 5

- POA - zdravotnictvi a 6 - POA - soukroma organizace.

Strucny popis obsahu jednotlivych polozek dokumentu POA

Politiky bezpecnosti informaci (A.5)

Politika bezpecnosti informaci predstavuje zakladni strategii a principy, které
fikaji zaméstnanciim a zainteresovanym stranam, jakym zpiisobem organizace chce

plnit bezpec¢nostni pozadavky v jednotlivych oblastech.

Zakladni politiky je obvykle vyhodné rozpracovat do sad konkrétnich pravidel
urcenych pro jednotlivé skupiny zaméstnancii, napf. manazeri organizace, vedouci

pracovnici, vlastnici aktiv, spravci aktiv, ostatni zameéstnanci atd.

Organizace bezpecnosti informaci (A.6)
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Cilem je ustavit ramec rizeni pro zahajeni, fizeni a provozovani bezpecnosti
Fizeni v organizaci a zajistit bezpecnost pri pouZiti mobilnich zatizeni pro praci na
dalku. Bezpecnost informaci musi byt zohlednéna v fizeni projektii a to nezavisle na

typu projektu.
Nastroje pro dosaZeni cile jsou nasledujici:

- definice a pridéleni odpovédnosti,

- oddéleni povinnosti pro sniZeni piilezitosti k neopravnéné nebo
neumyslné modifikaci nebo zneuZiti aktiv,

- udrzovani primérenych vztaht s prisluSnymi organy a autoritami, s
odbornymi zdjmovymi skupinami nebo odbornymi féry na bezpecnost

nebo s profesnimi sdruzenimi.

Bezpecnost lidskych zdrojua (A.7)
Cilem je zajistit:

- srozuméni zaméstnancii a smluvnich stran se svymi povinnostmi,
- vybrani vhodnych kandidatl pro jednotlivé role,
- ochranu zajma organizace pri zméné nebo ukonceni pracovniho poméru se

zaméstnanci nebo smluvniho poméru se smluvni stranou.

Vsichni uchazeci musi byt provéreni podle platnych zakonl a piedpisi na
zakladé pozadavki tykajicich se predmétu cinnosti organizace a s ohledem na

klasifikaci informaci, ke kterym by méli ziskat pristup.

Pracovni smlouvy uzaviené se zaméstnanci musi obsahovat ustanoveni o jejich

odpovédnosti za bezpec¢nost informaci.

VSichni zaméstnanci musi s ohledem na svou pracovni pozici dostavat
odpovidajici vzdélani a Skoleni pro zvySovani povédomi o bezpecnosti informaci a musi

byt plné a vcas informovani o zménach v politikach a postupech organizace.
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Vedeni musi implementovat proces disciplindrniho fizeni a prijeti opatieni viici

zameéstnanciim, ktefi se dopustili naruseni bezpec¢nosti informaci.

Rizeni aktiv (A.8)

Cilem je identifikovat aktiva organizace a definovat odpovédnosti k jejich
primérené ochrané. Seznam a Kklasifikaci aktiv provadi IT specialisté. Klasifikujeme
informacni systémy (IS) a informacni zarizeni (IZ), urCujeme jejich vlastniky, spravce
(osoby odpovédné za nakup, licence apod.), opravnéné pracovniky a pracovniky

zodpovédné za vedeni dokumentace.
Informacni systémy (software) tiridime mezi:

- systémovy (operacni systémy serveri a jinych zatizeni, bezpecnostni
software, komunikacni programy atd.),

- aplika¢ni sdileny (systémy pracujici se sdilenymi daty, obvykle typu klient-
server),

- aplikac¢ni lokalni (zahrnuje lokalni aplikace, napr. kancelarsky software).
Informacni zatizeni (hardware) tiidime mezi:

- paterni infrastrukturu,

- podptirné technologie a zarizeni,
- pracovni stanice a periferie,

- neobsluhovani zarizeni,

- mobilni zarizeni.

Rizeni pristupu (A.9)
Cilem je:

- omezit pristup k informacim a vybaveni pro zprostredkovani informaci

pouze pro osoby, které maji k témto informacim opravnény piistup,
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- zajistit dostupnost informaci osobam s opravnénym pristupem a piedchazet

neopravnénym pristuptim k systémuim, sluzbam a aplikacim.

Management spolecnosti definuje obecné politiky pro zameéstnance, dodavatele
a zakazniky. IT specialisté definuji pristupy k sitim, sitovym sluzbam, operatnim

systémuim, databazim apod.

Kryptografie (A.10)

Cilem je zajistit radné a efektivni uZivani kryptografie (nauka o ochrané
informaci za pouZiti Sifrovani) k ochrané divérnosti, autenti¢nosti a integrity
informaci. Re$i se softwarové Kklice, problematika certifikatd, vymezuji se osoby
zodpovédné za jejich vydavani a aktudlnost, osoby zodpovédné za vydavani a

udrzovani dokumentace apod.

Fyzicka bezpecnost a bezpecnost prostiedi (A.11)
Cilem je:

- predchazet neautorizovanému fyzickému pristupu, poskozeni a zdsahtim do
informaci a vybaveni pro zpracovani informaci organizace,
- predchazet ztraté, posSkozeni, kradezi nebo kompromitaci aktiv a piedchazet

preruseni ¢innosti organizace z uvedenych pricin.

Musi byt definovany bezpecnostni perimetry k ochrané oblasti obsahujicich
citlivé nebo kritické informace nebo vybaveni pro zpracovani téchto informaci. Tyto
perimetry je nutné zajisti vhodnym systémem vstupnich kontrol pro zajiSténi pristupu
pouze opravnénych osob a systémem fyzické ochrany proti ptrirodnim katastrofam,
havariim nebo imyslnému atoku. Je nutné navrhnout a aplikovat postupy pro praci v

jednotlivych perimetrech a pristupové body pro nakladku a vykladku materialu.

Zarizeni musi byt umisténa a chranéna tak, aby se snizila rizika hrozeb a

nebezpeci dana prostiedim i neopravnénym pristupem, coZ zahrnuje ochranu pred
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selhanim napdjeni a dalsich kli¢ovych sluzeb a ochranu komunikacnich rozvodi pied
odposlechem, rusenim ¢i poSkozenim. Musi byt zajiSténa spravna udrzba zarizeni a
zajiSténi jeho stalé dostupnosti a zamezeni jeho premistovani mimo prislusné
perimetry bez schvaleni odpovédnou osobou. Aktiva nachazejici se mimo prostory
organizace je nutné zabezpecit s prihlédnutim k rizik@im vyplyvajicich z pouziti mimo

bezpecnostni perimetry organizace.

Nosice dat musi byt kontrolovany pred likvidaci tak, aby se zajistilo bezpecné
odstranéni citlivych dat z téchto zarizeni a predeslo se tak moZnosti zjiSténi celku nebo
Casti citlivych dat z fyzicky znehodnoceného nosice. Dale je nutné zajistit primérenou
ochranu vsSech zarizeni bez obsluhy a zajiSténi zdsad prazdného stolu a prazdné

obrazovky u sdileného vybaveni pro zpracovani informaci.

Bezpecnost provozu (A.12)
Cilem je zajistit spravny a bezpecny provoz vybaveni pro zpracovani informaci.
Resi se:

- zajiSténi tohoto vybaveni proti ztraté a Skodam na informacich zptisobenych
Skodlivymi kddy,

- integrita vice systémq,

- nastroje k obrané proti zneuZiti technickych zranitelnosti,

- minimalizace dopadt auditnich ¢innosti na provozni systémy,

- postupy tvorby a spravy zaznami o udalostech.

Bezpecnost komunikaci (A.13)

Cilem je zajistit ochranu informaci v sitich a pridruzenych prostredich pro

zpracovani informaci.

Norma se zde zaméruje na bezpecnost informaci pri jejich prenosu v ramci

organizace i s externimi subjekty. V tomto kontextu se resi kapacity sité, bezpe¢nostni
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nastaveni bezdratovych siti, monitorovani provozu v sitich, oddéleni jednotlivych ¢asti

sité apod.

Akvizice, vyvoj a idrzba informacnich systémii (A.14)

Cilem je zajistit aktualizace softwarovych komponent v potifebném rozsahu a

bez nezadoucich vlivli na bezpecnost informacnich systémii.
Resi se:

- sprava, aktualizace a evidence operacnich a databazovych systémd,
- sprava testovacich systémt a dat,
- sprava a udrzba programového vybaveni,

- nastaveni doménovych politik ve vztahu k aktualizacim a sprava licenci.

Dodavatelské vztahy (A.15)

Cilem je zajisténi ochrany aktiv organizace, ke kterym maji dodavatelé pristup,
a udrzba dohodnuté drovné bezpecnosti informaci pro dodavky sluzeb ve shodé s

dodavatelskymi dohodami.

Téchto cilii se dosahuje jasnymi a oboustranné odsouhlasenymi dohodami a
dokumenty s dodavateli, které reSi bezpecnost, pristup, zpracovani a komunikaci dat

mezi zac¢astnénymi stranami.

Organizace je povinna pravidelné monitorovat, prezkoumavat a auditovat
dodavky a vést fizeni zmén v udrzovani a zlepSovani existujicich politik, postupti a

opatfeni bezpecnosti informaci.

Rizeni incidentt bezpeénosti informaci (A.16)

e

Cilem je zajistit efektivni pristup ke zvladani incidenti bezpecnosti a

komunikace ohledné bezpec¢nostnich udalosti a slabych mist.
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Pro zajisténi efektivni a rychlé reakce na incident bezpec¢nosti informaci je

nutné, aby:

- byly ustanoveny postupy a odpovédnosti pro zvladani incidentd,
- byly udalosti co nejrychleji hlaSeny prislusSnymi komunikac¢nimi kanaly,
- pozaméstnancich a dal$ich osobach ve vztahu k organizaci bylo poZadovano

vS§imat si a hlasit jakakoliv slaba mista v systémech.

NahlaSené udalosti musi byt posouzeny a nasledné musi byt rozhodnuto o jejich
klasifikaci. Organizace musi reagovat na incidenty v souladu s dokumentovanymi
postupy, provadét analyzy reSeni incidentii k zavadéni opatfeni ke snizovani
pravdépodobnosti nebo dopadu podobnych incidentd v budoucnosti a definovat a
aplikovat postupy pro identifikaci, sbér a uchovani informaci slouzicich jako diikazy k

probéhlym incidentim.

Aspekty rizeni kontinuity ¢innosti organizace z hlediska bezpec¢nosti informaci

(A.17)
Cilem je zajiSténi kontinuity €innosti organizace v pripadé vyskytu incidentu.

V prvni fadé musi organizace urcit pozadavky na kontinuitu fizeni bezpecnosti
informaci za nepriznivych situaci, napt. béhem havarii nebo katastrof. Dal§im krokem
je zdokumentovani a implementovani procesi a postupll k zajisténi pozadované
urovné kontinuity a jejich nasledné udrZovani. Implementovana opatreni se musi v

pravidelnych intervalech verifikovat.

Soulad s pozadavky (A.18)

Cilem je vyvarovat se poruSeni zdkonnych, ptredpisovych nebo smluvnich

povinnosti tykajicich se bezpecnosti informaci a bezpe¢nostnich pozadavkd.

Pro kazdy informacni systém musi byt identifikovany, dokumentovany a

udrZzovany aktualni zakonné a smluvni poZadavky. Jejich dodrZovani zajiStuje
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implementace a sprava vhodnych postupti. Zaznamy musi byt chranény proti ztrate,

zniCeni, padélani, odcizeni a zverejnéni.

Statni sprava

Tabulka 9: vynatek z tabulky POA pro organizaci statni spravy

. Opatreni o o .
K:(])):rtlgla Nazev kapitoly normy je Duvod villl::n(;em prvku
y zahrnuto y
A6.2 MObl/lnl zarizeni a prace ) )
na dalku
A6.2.1 Povlztlka,mobllmch ANO
zatizeni
Organizace neumoziiuje
. . zaméstnanclim ani
A.6.2.2 Prace na dalku NE dodavateltm vzdaleny
pristup.

Zdravotnictvi

Tabulka 10: vynatek z tabulky POA pro zdravotnickou organizaci

. Opatieni o o .
K;(?:::la Nazev kapitoly normy je Divod virll::;lem prvku
y zahrnuto y
Rizeni ptistupu
A9-4 k systému a aplikacim

A941 Qmezenl })rlstupu k ANO
informacim

A9.42 | Dezpecné postupy ANO
prihlaseni

A9.43 Systém spravy hesel ANO
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Pouzivani

A9.4.4 privilegovanych ANO

programovych nastrojt

Rizeni pifstupu ke Organizace neprovadi vyvoj
A9.4.5 zdrojovym kédim NE 5 p yvol

programu

vlastniho SW.

Soukroma organizace

Tabulka 11: vynatek z tabulky POA pro soukromou organizaci

Kapitola . . Opa_trem Diavod vylouceni prvku
Nazev kapitoly normy je
normy normy
zahrnuto
A11.2 Zarizeni - -
A1121 Umisténi zarizen{ a jeho ANO
ochrana
A.11.2.2 | Podpiirné sluzby ANO
A1123 Bezpec?ost kabelovych ANO
rozvodl
A11.2.4 | Udrzba zatizeni ANO
A.11.2.5 | Premisténi aktiv ANO
y ve o Organizace nema Zadna
Bezpecnost zafizeni a odloucena pracovisté ani
A11.2.6 | aktiv mimo prostory NE pdroutena pracoviste
) Zadna stala aktiva mimo
organizace .
vlastni prostory.
Bezpecna likvidace nebo
A.11.2.7 | opakované pouziti ANO
zarizeni
A1128 Uzivatelska zarizeni bez ANO

obsluhy
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Zasada prazdného stolu a
A.11.2.9 | prazdné obrazovky ANO
monitoru

4.2.3. Analyza rizik modelovych organizaci

Analyza rizik modelovych organizaci je provedena podle metodiky a metrik
stanovenych ptilohami 1 - Hodnoceni urovné dtlezitosti aktiv a 2 - Hodnoceni rizik
vyhlaSky Narodniho bezpecnostniho uradu ¢ 316/2014 Sb.,, o kybernetické
bezpecnosti, viz kapitoly 3.3.2 a 3.3.3.

Vlastni analyzu rizik pro kazdou modelovou organizaci obsahuji pfilohy 7 - AR
- statni sprava, 8 - AR - zdravotnictvia 9 - AR - soukroma organizace. Zde jsou vynatky

z téchto priloh, které budou popsany v nasledujici kapitole.

Registr primarnich aktiv

Cetnost rizik All Alll Allz Allz All4 AlZ Al21 Al2:2
43; 8% 0, 0%
- m
el =l - 5 %
[ Nizks: a £ = 2 = ]
7 L o =] g = = =
_ o Stfedni: = = o = = = =
1] = @ =% = T 2 E =
2 = Vysokd: F = gL 35 % E a E
z I B 447; B1% £g 8 22 = E =z = 5z & _
" E = m Kriticka: ! 2a g 272 5 5au = £ 53 5%
= @ m £ £ = £ = I z E in = E2 35
£ £ 8 =82 (>% o =g 8 fETs Fj
o - § Nazev hrozby/zranitelnosti CTE R 48 = o8 A E = F ong
T 7=
Hodnota dopadu aktiva: 3 2 i 3 2
711 Nedostatetna ochrana vnéjsiho perimetru (1] 0 1] 0
H11 X Porufeni bezpetnostni politiky, provedeni necpravnénych 0
. innosti, zneuziti oprévnéni ze strany uzivateld a sdmin.
H1.2 X PoZkozeni nebo selhani hardwaru nebo softwaru. 0
H1.3 ¥ Zneuditi identity jiné fyzické csoby. o
H14 ¥ UZivani softwaru v rozporu s licencnimi pedminkami. o
H15 %X Kyberneticky utok zwnéjzi komunikacni sité. 0
HlE X Skodlivi kéd napf. viry, spyware, trojské koné apod. 0
H17 X Nedostatky pfi plnéni slufeb informadniho systému. 0
H1.8 1  Projevy pfirodnich jevl napf. povodné, klimatické jevy apod. 2 B 4 4 7 ] 4
Fierufeni dodavky komunikacnich sluzeb nebo elektricke
H1g X . k¥ 4]
energie.
H1.10 X Zneuiiti nebo neoprivnéna modifikace Gdajl. 0
Trvale plisobici pokrofilé hrozby [APT - Advanced Persistent
H111 3 P P d & 18 12 12 6 18 12
Threat)
H1.12 2  OCdcizeni nebo potkozeni fyzického zarizeni [aktiva). 4 12 ] 8 4 12 B

Obrazek 5: analyza rizik statni spravy
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Eetnost rizik

£

Id hrozby
Id zranitelnosti

Nazev hrozby/zranitelnosti

AL13
o
8 m
B E
E| s
Z 2 =
=) = B
B 3 =
~u = ~N
R =
= i =
=
=
= 23
E E E
2 | & =
=] = =

PR = . .
opravnéni ze strany ufivatelu s admin.

interni - ostatni

fejné

Informace vel

Wysokd dostupnost

BéEind dostupnost

Bz pofadavku

Porueni bezpefnostni politiky, provedeni neopravnénych Einnosti, zneuditi

PoZkozeni nebo selhani hardwaru nebo softwaru.

Zneufiti identity jiné fyzické osoby.

UZivani softwaru v rozperu = licenénimi pedminkami.

Kyberneticky Utok zvné&jE kemunikaéni sité.

Skodlivy kéd napf. viry, spyware, trojské koné apod.

Nedostatky pfi plnéni slufeb informaéniho systému.

Projevy pfirednich jevid napf. povodné, klimatické jevy spod.

Prerufeni dodavky komunikaénich slufeb nebo elektrické energie.

Zneutiti nebo neopravnéna modifikace Gdajl.

Trvale plsobici pokrofilé hrozby [APT - Advanced Persistent Threat)

Odcizeni nebo pofkozeni fyzického zafizeni (aktiva).

18 9 9
12 13 &
18 9 k-

Cetnost rizik

&

E

Id hrozhy
Id zranitelnosti

B MNazev hrozby/zranitelnosti

HC - Restricted Confidential

HC - Highly Confidential
CC- Companry Confidential

Poruieni bezpetnostni politiky, provedeni necpravnénych
Einnosti, zneusiti opravnéni ze strany uivateld 3 admin.

Un - Unrestricted

PC- Private Confidential

& zdlohowdni

11 - Povinn

12+ Bez pozadavku

Potkozeni nebo selhani hardwaru nebo softwaru.

Zneuziti identity jine fyzické osoby.

UZivani seftwaru v rozporu s licenénimi podminkami.

Kyberneticky itok z vnéjEi kemunikacni sité.

Ekodlivj kad napf. viry, spyware, trojské kond apod.

MNedostatky pri plnéni sluZeb informacniho systému.

Projevy prirodnich jevi napf. povodné, klimatické jevy apod.

Prerueni dodavky komunikacnich sluzeb nebo elektricke
energi

Zneufiti nebo neopravnéna modifikace Gdajd.

Trvale plzobici pokrogilé hrozby [APT - Advanced Persistent
Thraat)

Cdcizeni nebo potkozeni fyzického zafizeni [aktiva).

Obrazek 7: analyza rizik soukromé organizace
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Popis tabulek analyzy rizik

Radky tabulky obsahuji hrozby H1.1 az H1.12 pro kaZdou zranitelnost Z1.1 aZ
71.7 aZ2.1 az Z2.4. Sloupce tabulky obsahuji primarni informacni aktiva klasifikovana
dle pozadavki na stupeii diivérnosti, dostupnosti a integrity. V pfipadé zdravotnické
organizace jsou primarni informacni aktiva doplnéna o Klasifikaci dle pozadavki na
spolehlivost informaci. Pro soukromé organizace a statni spravu nejsou pozZadavky na
spolehlivost informaci strukturovany do vice skupin, tj. soubor téchto pozadavki je

spole¢ny pro vSechna primarni informac¢ni aktiva.

Pro kazdou zranitelnost je ve sloupci ,Hodnota zranitelnosti“ ur¢ena mira
zranitelnosti souvisejicich podptrnych aktiv (fadky Zx). Pro kazdou relevantni hrozbu
vlCi zranitelnosti je ve stejném sloupci urcena hodnota pravdépodobnosti vzniku
hrozby (fadky Hx). Pro irelevantni hrozby je pouZzit kiizek, ktery znamena, Ze hrozba
je z hodnoceni vyloucena. Sloupec ,Soucin hodnoty hrozby a zranitelnosti“ obsahuje
soucin hodnoty zranitelnosti a pravdépodobnosti vzniku hrozby. Pro kazdé relevantni
primarni informacni aktivum je v fadku ,,Hodnota dopadu aktiva“ stanovena hodnota
Skody, ktera vznikne jako diisledek poruseni dlvérnosti, dostupnosti, integrity nebo
spolehlivosti primarniho informacniho aktiva. Irelevantni informacni aktiva jsou

vyloucena krizkem.

Vyslednd matice rizik je ddna oblastmi ,Registr zranitelnosti“ a ,Registr
primarnich aktiv“. Kazda burka registru primarnich aktiv, kterd obsahuje ¢iselnou
hodnotu, predstavuje relevantni riziko. Cislo v butice vyjadiuje hodnotu rizika, ktera je
vysledkem soucinu hodnoty zranitelnosti, pravdépodobnosti rizika a hodnoty dopadu

aktiva.

Uvedenou metodikou hodnotu rizika posuzujeme podle hodnoty
pravdépodobnosti vzniku hrozby, hodnoty zranitelnosti souvisejicich podpiirnych
aktiv a hodnoty dopadi (Skod) pfi poruseni diivérnosti, dostupnosti, integrity nebo
spolehlivosti primarnich informacnich aktiv. Kombinaci registru zranitelnosti, registru

hrozeb a registru primarnich informacnich aktiv vznika tfirozmérna matice, ktera je
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relativné velk4, napt. pro zdravotnickou organizaci vznika 972 relevantnich rizik. 3D
tabulku lze rozloZit do 2D tabulky tak, Ze jednotlivé tabulky pro kazdou zranitelnost
zafadime pod sebe do dalsich radku (jak je vidét v prilohach). Takové tabulky jsou
prehledné. Pro dalsi zvyseni prehlednosti je pouZito podminéné formatovani bunék.
Burky nizkych rizik maji barvu zelenou, streni rizika maji barvu zlutou, vysoka rizika

oranzovou a kriticka rizika ¢ervenou.

Vv

Tabulku lIze dale analyzovat. Je moZné urcit nejvySsi hodnotu rizika pro kazdou
hrozbu v rdmci kazdé zranitelnosti. Stejné tak lze urcit maxima rizik pro kazdou
zranitelnost. Pro tzv. ,manazersky souhrn“ je vhodné stanovit ¢etnost rizik nizkych,
strednich, vysokych a kritickych. K tomu slouZi pomocné vypocty na konci pirehledu a

kolacovy diagram.

Srovnani modelovych organizaci

Pro kaZdou sledovanou oblast bezpecnosti informaci (statni sprava,
zdravotnictvi a soukroma sféra) byly vytvoreny modelové organizace, které slouZi jako
pripadové studie zastupujici danou oblast, viz kapitola 4.1. ProtoZe pro vSechny
modelové organizace je pouZita stejnd metodika analyzy rizik a jsou také pouzity stejné
metriky, tj. parametry hodnoceni rizik, je moZné provést srovnani vystuptl z analyzy

rizik.

Statni sprava

Dle kontextu organizace v priloze ,1 - KO - statni sprava“ se jedna o magistrat
mésta, ktery v samostatné pulisobnosti plni ukoly ulozené zastupitelstvem a radou
mésta a dale zajiStuje vykon prenesené pulsobnosti statu v rozsahu stanoveném
prislusSnymi zakony. Ve své plisobnosti a podle prislusné legislativy mésto spravuje

velké mnoZstvi agend.
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Magistrat pro vSechny oblasti zranitelnosti (Z1.1 - Z1.7 a Z2.1 - Z7Z2.4)
identifikoval celkem 553 rizik, které ohodnotil a zaradil do ¢tyr skupin takto: pocet

rizik nizkych 63, stfednich 447, vysokych 43, kritickych 0.

Z analyzy rizik je zfejmé, Ze magistrat mésta implementoval zakladni resp.
béZna organizacni i technicka opatreni pro vétSinu informacnich aktiv a oblasti
bezpecnosti informaci. Organizace proto nemda Zadna kritickd rizika. Existuji vSak
i vysoka rizika. Nejvétsi Cetnost je v oblasti rizik stiednich. Tento stav je dlsledkem
skutecnosti, Ze magistrat mésta spravuje velké mnoZstvi agend, z nichZ mnohé obsahuji

duvérné a cenné informace.

Mésto tedy musi implementovat soubor dalSich ochrannych opatieni pro
oSetfeni zejména vysokych rizik. V pripadé stfednich rizik, kterych je nejvice, je
potfeba zvazit, zda naklady na zavedeni ochrannych opatieni jsou efektivni vici
pripadnym Skodadm. Po implementaci opatfeni musi meésto provést opakovanou

analyzu rizik, ktera umozni porovnat ucinnost provedenych ochrannych opatreni.

Zdravotnictvi

Podle kontextu organizace v piiloze ,2 - KO - zdravotnictvi“ se jedna o stiedné
velkou nemocnici okresniho typu. Nemocnice spravuje mnoZstvi agend vcetné
pacientské dokumentace, kterd obsahuje informace s vysokymi poZadavky na
divérnost, ale také klade mimoifadné pozadavky na dostupnost, integritu
a spolehlivost obsahu informaci. Incidenty v oblasti informacni bezpec¢nosti mohou mit
dopady na zdravi a Zivoty lidi. Hodnoceni dopadti a $kod na primarni informacni aktiva

v oblasti hrozeb souvisejicich s poskytovanim zdravotni péfe ma proto zpravidla vyssi

hodnoty.

Z vyse uvedenych divodi neni prekvapenim, Ze nemocnice identifikovala
celkem 776 rizik. Pro oblast zdravotnictvi jsou néktera zakladni pravidla nakladani
s pacientskou dokumentaci presné stanovena prislusnou legislativou. Také nemocnice
si sama dobfe uvédomuje potrebu ochrany informacnich technologii a informaci

samotnych. Nékteré oblasti jsou proto zabezpeceny dobre, ¢emuZ odpovida 127
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nizkych rizik. Neni vSak vénovana dostatecna pozornost zejména oblasti socidlniho
inZenyrstvi a pokrocilych hrozeb (ATP). Proto bylo identifikovano nezanedbatelné

mnoZstvi vysokych rizik, celkem 69.

Nemocnice musi oSetrit slaba mista v bezpecnosti informaci pomoci souboru
dodatecnych organizacnich a technickych opatfeni a poté provést novou analyzu rizik
pro identifikaci tzv. zbytkovych rizik. Také by méla vénovat pozornost strednim
rizikiim, kterych je nevétsi Cetnost, celkem 776. ProtoZe jeji rozpocet je velmi omezeny
a ucinna technicka opatteni byvaji finan¢né naro¢na, méla by se nejdrive soustiedit na
nizkonakladova opatieni, do kterych patfi zejména organizacni opatieni, zavedeni
monitoringu a pravidelnych kontrol, Skoleni zaméstnanc v oblasti bezpecnosti

informaci apod.

Soukroma sféra

Podle kontextu organizace v priloze ,3 - KO - soukroma organizace“ se jedna o
velkou spolecnosti piisobici v oblasti energetiky. Organizace spada do plsobnosti
kybernetického zdkona a ma jiz nékolik let zaveden systém ISR (integrovany systém
fizeni), ktery zahrnuje také normu ISO 27001. Prostfednictvim platného certifikatu
této normy, metodiky analyzy rizik a dalSich dokumenti pozadovanych § 29 vyhlasky
¢. 316/2014 Sb., o kybernetické bezpecnosti, organizace doklada plnéni pozadavki
zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti.

Organizace jiZ rutinnim zpisobem umi fidit rizika. Proto neni pfekvapenim, Ze
aktualni analyza rizik identifikovala pouze rizika v oblastech stfednich a nizkych
hodnot. Svéd¢i to o tom, Ze byly jiZ opakované instalovany soubory organizacnich a
ucinnych technickych ochrannych opatieni a provadény opakované analyzy rizik pro
zjisténi efektivity téchto opatieni. Skutecnost, Ze i presto existuje velké mnozstvi
strednich rizik, je vysledkem skutecnosti, Ze organizace plisobi v oblasti energetiky,

kde existuji velmi zavazné hrozby s vysokymi moZnymi dopady.
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V oblasti plisobnosti organizace probiha rychly technicky rozvoj a vznikaji stale
nové hrozby a rizika. Proto musi organizace vytrvat a neustale hodnotit a zlepSovat

sviij bezpecCnostni systém.

4.2.4. Osetreni rizik modelovych organizaci

Proces oSetreni rizik musi byt fizen, tj. planovan. Proto organizace vytvareji tzv.
plan oSetteni rizik. Pro jednotlivé modelové organizace jsou vytvoreny priklady planu
oSetreni rizik jako prilohy 10 - POR - statni sprava, 11 - POR - zdravotnictvi a 12 -
POR - soukromd organizace. Vynatky z téchto priloh jsou u jednotlivych typl

organizaci uvedeny niZe v podobé zjednodusenych tabulek pro predstavu a porovnani.

Organizace musi prioritné reSit rizika kriticka, nasledné vysoka a pripadné
i stfedni. Nizkd rizika miiZe naopak akceptovat, protoze pro takova rizika jsou
realizovana jiZ dostate¢né ucinna opatreni, maji malou pravdépodobnost vzniku nebo

piipadné dopady a mozné Skody jsou relativné nizké.

Pfi stanoveni zplsobu oSetfeni rizik je tfeba hledat vyznamné zranitelnosti
podptlirnych aktiv. To lze provést zpétnou analyzou tabulky analyzy rizik, tzv.
obracenym postupem. Pro cervené oznaCené bunky (kriticka rizika) hledame
souvisejici zranitelnosti, hrozby a primarni aktiva. Podobnym zpisobem miizeme

postupovat i pro vysoka rizika.

Postup vybéru opatfeni je blize popsan v kapitole 3.3.4. Podstatné je umét
identifikovat vSechna chybéjici opatieni a posoudit moZnosti a vhodnost jejich

implementace.
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Statni sprava

Tabulka 12: vynatek z tabulky POR pro statni spravu

Oznaceni Popis opatieni Odpovédna | Predpokladané
zranitelnosti osoba naklady (Kc)

Provadét monitoring a

71.7 pravidelnou kontrolu Vedouci

7Z1.4 pripojenych chytrych odboru IT )
telefond.
Urcit pravidla pro oddéleni

71.7 povinnosti IT techniki a Vedouci )

' outsourcera pri pristupu k odboru IT

zaloham a archiviim dat.
Instalovat plynové Vedouci

7Z1.2 automatické hasici zarizeni v odboru 350 000 -

7Z2.1 prostoru serveru a centralni vnitini 400 000
spisovny. spravy
Proskolit zaméstnance v
oblasti socidlniho inZzenyrstvi ]

1 Vedouci

71.2 a hrozeb kybernetickych odboru IT 5000-10000
utokq, skoleni ISMS a
penetracni testy.

i Zakoupit systém Mobile Vedouci 15 000

Device Management. odboru IT

Magistrat mésta vytvoril a schvalil v poradi jiZ druhy plan oSetfeni rizik.
Opatieni z prvniho planu byla realizovana a na zakladé identifikace zbytkovych rizik z
nasledné analyzy jsou doporucena dalsi dodate¢na opatreni. Organizace navrhuje jak
technicka, tak i organizaCni opatreni, ktera by méla odstranit zbyvajici slaba mista

bezpecnostniho systému, ktera byla zjiSténa nezavislym auditem.
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Zdravotnictvi

Tabulka 13: vynatek z tabulky POR pro zdravotnickou organizaci

Oznaceni Popis opatieni Odpovédna | Predpokladané
zranitelnosti osoba naklady (Kc)
Vyradit platformu operacnich
7Z2.1 systémi Windows SRV 2000 a Vedouci 270 000
7Z1.3 2003 z divodii ukonceni oddéleni ICT
podpory.
Realizovat redundanci
hlavniho internetového
2.1 pripojeni od koncového bodu Vedouci 80 000
Z1.3 poskytovatele a uzlového oddéleni ICT
bodu pocitacové sité v
nemocnici.
Pfremistit centralni spisovnu y
do vhodnych prostor pro Provo_zng
Z1.3 N technicky 350 000
splnéni legislativnich naméestek
bezpecnostnich pozadavkd.
7Z2.1 Realizovat virtualizaci patefni ]
Z1.5 infrastruktury - zakoupit novy V(Edou,a 800 000
, . . oddéleni ICT
7Z1.3 server a provést migraci dat.
Vyradit vSechny zastaralé
72.2 pocitacové stanice s Vedouci 200 000
7Z1.5 nepodporovanou verzi oddéleni ICT
operacniho systému.

Je zejmé, Ze se organizace dlouhodobé potyka s nedostatkem finan¢nich zdrojt,
Plan oSetfeni rizik proto zahrnuje poZadavky na vyménu starych IT technologii a dale
opatieni pro zvyseni bezpecnosti prostor, v nichz jsou diilezité technologie umistény.
Organizace musi rovnéz premistit centralni spisovnu ze zcela nevyhovujicich prostor,
kde zpuisob uloZeni spisii je v rozporu s legislativnimi pozadavky. VSechna navrzena
opatreni maji technicky charakter, jsou nezbytna, ale také nakladna. Organizace proto
musi stanovit priority a soubor technickych opatreni resit postupné v ramci planovani

svych rozpocti.
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Zjevnym nedostatkem tohoto planu je absence organizac¢nich opatteni, ktera
jsou zpravidla nizkonakladova a proto je 1ze realizovat bezodkladné. Néktera technicka
opatfeni mohou byt neucinna, pokud nejsou doplnéna vhodnymi organizacnimi
opatfenimi. Nemocnice by tedy svij plan oSetfeni rizik méla prizplisobit moZnostem
svého rozpoctu, doplnit jej o harmonogram implementace opatfeni (draha opatrent

rozdélit do vice etap) a zejména doplnit o souvisejici organiza¢ni opatreni.

Soukroma organizace

Tabulka 14: vyiatek z tabulky POR pro soukromou organizaci

Instalov. | Planov. | KII | VIS | § Popis opatieni

L. Organizacni opatreni

Stanoveni rozsahu a hranic systému rizeni
bezpecnosti informaci a urceni, kterych

X X 3 | organizacnich C¢asti a technickych prvki
se systém Fizeni bezpecnosti informaci
tyka.

Urceni metodiky pro identifikaci a
hodnoceni aktiv a pro identifikaci a

X X X 4 PR AR
hodnoceni rizik vcéetné stanoveni kritérii
pro prijatelnost rizik.

X X 5 Stanovi bezpecnostni politiky v oblastech

a) aZzn) (14 oblasti).

II. Technicka opatieni

Nezbytna technicka opatreni k zamezeni
neopravnénému vstupu do vymezenych

X X X | 16 : .
prostor, kde jsou zpracovavany informace
a umisténa technicka aktiva.
Vyuziti nastroji pro ochranu integrity
X X 17 | vnitfni komunikacni sité, které zajisti jeji

segmentaci.
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Nastroj pro ovéreni identity uzivatelli a
administratort informac¢niho systému,

X X X | 18 | ktery zajistuje ovéreni jejich identity pred
zahajenim jejich aktivit v informac¢nim
systému.

Zde se jedna se o velkou organizaci plisobici v oblasti energetiky, ktera ma jiz
viceleté zkuSenosti s ISR (integrovany systém fizeni). M4 tedy i zku$enosti s Fizenim
rizik v€etné jejich planovani a oSetrovani. Nyni tato organizace stoji pred naro¢nym
ukolem, a to zajistit soulad s poZadavky kybernetického zakona v oblasti kritické

infrastruktury.

ProtoZe v ramci ISR ma organizace také implementovany a certifikovany systém
podle ISO 27001, je zfejmé, Ze organizace jiz drive zavedla ochranna opatieni pro

vSechny relevantni oblasti podle prilohy A normy a v rozsahu prohlaSeni o

aplikovatelnosti v souladu se svym kontextem organizace.

Cilem nového planu oSetreni rizik je tedy porovnat a zajistit soulad s poZadavky
kybernetického zdkona. Organizace musi urcit chybéjici technickd a organizac¢ni
opatfeni a stanovit priority pro jejich zavedeni. Protoze z vysledkil analyzy rizik
vyplynulo, Ze organizace nemd Zadna kriticka ani vysoka rizika, nehrozi prodleni pti

implementaci opatieni ani Zaddné sankce ze strany Narodniho bezpecnostniho utadu.

Plan oSetreni rizik je soucasti registru opatieni podle vyhlasky o kybernetické
bezpecnosti. Organizace provedla porovnani jiz implementovanych opatreni s timto
registrem. Chybéjici opatfeni jsou oznacena ve sloupci ,Zahrnout do planu
implementace“. Pomoci prislusnych filtri lze vybrat ochranna opatteni, ktera jsou

urcena k implementaci.
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4.3. Implementace a certifikace normy ISO 27001

4.3.1. Postup implementace krok za krokem

Pro Uspésnou implementaci normy ISO 27001 je tfeba postupné realizovat
vSechny pozadavky jeji poZadavky. Vhodné poradi Cinnosti zajisti plynulost celého

procesu, coz Setfi Cas i naklady.

Nasleduje postup implementace tak, jak jej doporucuje spole¢nost MANA
Consulting s.r.o., zabyvajici se poradenstvim v oblasti fizeni procesti, bezpetnosti

informaci, informacnich systému aj.

1. Situacni audit v organizaci
— zjiSténi vychoziho stavu,
— zpracovani uvodni analyzy.
2. Stanoveni kontextu organizace
— porozuméni organizaci,
— porozuméni prostredi, v némz organizace vykonava svoji ¢innost,
— porozuméni pozadavkiim jejich zainteresovanych stran.
3. Stanoveni rozsahu aplikovatelnosti normy (POA)
— urceni rozsahu aplikace normy v ramci prilohy A, a to v souladu s kontextem
organizace.
4. Analyza rizik
— identifikace informacnich aktiv a jejich hodnoceni,
— identifikace hrozeb, zranitelnosti a jejich hodnocenti,
— identifikace rizik a jejich hodnoceni.
5. OSetreni rizik
— planovani technickych i organizacnich opatreni,
— porovnani planovanych opatreni s prilohou A normy pro kontrolu, zda
nebyla néktera opatieni opomenuta,
— stanoveni zakladnich politik,
— stanoveni odpovédnosti.

6. Vytvoreni tzv. dokumentovanych informaci
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— urceni zdkladnich zasad a pravidel pro odborné pracovniky, vedouci
pracovniky, vlastniky aktiv a ostatni zaméstnance,
— vedeni zaznam o procesech a ¢innostech,
— stanoveni rozsahu monitoringu a kontrol.
7. Rizeni incidentd
— stanoventi kritérii pro nedostatky, incidenty a havarie,
— urceni zplisobu vyporadani se s incidenty,
— stanoveni procesu iizeni neshod,
— Tizeni stiznosti a ndmétd pro zlepSovani,
— planovani preventivnich opatrenti.
8. Vycvik zaméstnanci
— Skoleni odbornych pracovniki, vedoucich zaméstnanct a ostatnich
zameéstnanci v oblasti bezpecnosti informaci,
— vytvoreni planu vzdélavani a rozvoje vSech zaméstnanc,
— urceni adaptacniho procesu pro nové zameéstnance,
— hodnoceni zaméstnanci.
9. Prezkoumani systému
— zainteresovani (informovanost a rozhodovani) vedeni organizace,
— internf audity,
— nezavislé audity,

— nezavislé prezkoumani a certifikace.

4.3.2. Certifikace

Spolecnost ISO normy pouze vyviji, jejich certifikaci se nezabyva. Tento kol
spada pod tzv. certifikaCni autority, tj. externi organizace opravnéné vydavat prislusné
certifikaty. Jedna se o organy, které by svoji nezavislosti mély zarucit nezaujatost pri
udélovani certifikatl. Jsou sdruzeny pod hlavickou asociace znamé pod oznacenim

IQNet - The International Certification Network.
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Mezi ¢leny patfi napt. némecka organizace DQS (Deutsche Gesellschaft zur
Zertifizierung von Managementsystemen), francouzkd AFNOR (Association Frangaise
de Normalisation), japonska JQA (Japan Quality Assurance Organization) a dalsi.
Kompletni seznam c¢lenti je mozné =ziskat na této internetové adrese:
http://www.ignet-certification.com/index.php?page=homecontent&ID=128 (odkaz
ze dne 2. 10. 2015). V Ceské republice jsou zdejsi ¢lenové IQNetu sdruzeni ve skupiné

CQS (Association for Quality System Certification).

VSichni tito clenové jsou vazani spolecnou dohodou MLA (Multi-Lateral
Agreement), ktera zajiStuje, Ze certifikat jednoho ¢lena ma stejnou vahu, jako by jej
vydal jakykoliv jiny €len asociace. Diky tomu mohou byt tyto certifikace uznavany na

mezinarodni irovni.

Certifikace ISMS se provadi podle normy ISO 27002. ZjednoduSené se nékdy

rika, Ze ISO 27001 je normou pro organizace a ISO 27002 je normou pro auditory.

Udéleni certifikatu

Pfi udélovani certifikatu se obvykle postupuje nasledujicimi kroky:

Poptavka po certifikatu

Informativni schiizka

Pisemna Zadost

Registrace a projednani Zadosti ve skupiné CQS
Delegace pravomoci na ¢lena skupiny CQS
Jmenovani auditniho tymu

Certifika¢ni audit 1. stupné

©® N o s W N

Napravna opatreni (jsou-li potreba) a pripadné opakovani predchoziho

bodu

9. Certifika¢ni audit 2. stupné

10. Napravna opatreni (jsou-li potreba) a pripadné opakovani predchoziho
bodu

11. Navrh certifikatu
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12. Vydani certifikatu

SpoleCnost se pri zobrazovani certifikatu nemtZe prokazat formou ,ISO
certified, ale musi byt vidy uvedeno oznaceni normy a rok upravy. Spravny tvar je

tedy napft. "ISO 27001:2013 certified".

Obnova certifikatu

Platnost certifikatu je tfi roky. Pokud si chce organizace certifikat udrzet, musi
se prlibézné podrobovat nezavislym auditim. Dil¢i audity, které kontroluji pouze
klicové prvky normy, se provadi jednou ro¢né nebo kazdych Sest mésict. Frekvenci
dil¢ich audit si miiZe organizace zvolit sama podle svych potieb. Nékterym
organizacim miiZe tento zptlisob CastéjSich, ale kratSich auditi vyhovovat vice. Kazdé
tri roky se provadi velky re-certifikacni audit, ktery je svym rozsahem shodny

s certifika¢nim auditem pri udélovani certifikatu.

4.4. Zhodnoceni rozdilti pro réizné typy organizaci

Rlzné organizace maji odliSnou motivaci pro zavadéni systémi bezpecnosti

informaci.

Aby autor nevychazel pouze z teoretické roviny a zkuSenosti nékoho dalsiho,
rozhodl se se provést sviij vlastni priazkum. Formou dotazniku oslovil nékolik zastupcii
vybranych spolecnosti a zjistoval informace souvisejici s divody, naro¢nosti, dopadii a
zpétnym hodnocenim procesu zavadéni normy ISO 27001. Vysledky priizkumu budou

prezentovany dale v této kapitole.

Pro pochopeni rozdild pti zavadéni normy ISO 27001 do rlznych typtl
organizaci jsou diilezité zejména kontexty téchto organizaci. Kontext organizace
umoznuje pochopit podstatu organizace, jejich cile a oCekavani zainteresovanych

stran.
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Obecné lze rici, Ze hlavni motivaci pro zavedeni normy v piipadé statnich
organl a zdravotnickych zarizeni je snaha plnit legislativni poZadavky. Nemocnice
pottebuji plnit zdkon o ochrané osobnich tidajt. Uradii se tento zakon také dotyka
vyznamné a navic musi plnit poZadavky zakona o svobodném pristupu k informacim,
coz klade vysoké naroky na clenéni informaci. U soukromych organizaci byva castym
motivem ucast na verejnych zakazkach, ochrana svého know-how, poZadavky

zainteresovanych stran, konkuren¢ni vyhoda nebo prestiz.

e

Klicovy je tedy cil a okolnosti zavadéni normy. Organizace se primarné zaméruji
na ty ¢asti normy, které jim pomahaji plnit jejich cile. Nékteré organizace plni pouze
cast pozadavkl normy, protoZe certifikace nenijejich cilem. Jiné, které maji o certifikaci
zajem, plni sice vSechny pozadavky, ale nékteré z nich jen v minimalnim stanoveném
rozsahu, zatimco pozadavky vztahujici se k jejich cilim te$i komplexnéji (napft.

klasifikace a tridéni informacnich aktiv).

Osloveny jednatel poradenské firmy MANA Consulting s.r.o. Jaromir Novotny
podle svych zkuSenosti déli motivy soukromych firem na snahu o zlepSeni situace
informacni bezpecnosti (20 % pripadi) a poZzadavky jejich zakazniki nebo dodavatell
(80 % pripadi). Uvadi, Ze soukromé organizace vice nez ty statni docenuji hodnotu

vloZenych investic a zavedené bezpecnostni systémy lépe a peclivéji udrzuji.

V pripadé zdravotnickych zatrizeni a organizaci verejné spravy pan Novotny
uvadi jako nejvétSi problém pochopeni vztahu rizeni bezpecnosti informaci
a legislativnich pozadavkil Ceské republiky. Byva slozité presvédcit vedeni téchto
organizaci o potiebé zavadéni rizenych postupl. Pokud se tento krok povede
zvladnout, pak vlastni piiprava téchto organizaci na plnéni pozadavkl normy neni vice
problematicka neZ u soukromych organizaci. Komplikovana je spiSe nasledna edukace

zaméstnanci a udrZzba nastavenych systému a postup?i.

Pan Novotny dale upozornuje, Ze ve statnich organizacich ¢asto chybi priibézna
udrzba a organizace se pak vSe snazi dohnat na posledni chvili kratce pred planovanym
auditem. Casto zde chybi tlak ze strany vedeni na zaméstnance, ktery by je nutil
zavedené postupy a systémy dodrZovat, pouzivat a udrZovat. Absence tohoto tlaku

souvisi s jiZz zminénym nepochopenim dileZitosti zavedenych opatieni vedenim.

80



Nastésti se vSak podle ndzoru pana Novotného situace v pribéhu let od zavedeni

normy zlepsuje, jak si zaméstnanci na zavedené zmény zacinaji pomalu zvykat.

4.4.1. Zjisténi na zakladé dotazniku

Na zakladé ziskanych kontaktli bylo osloveno nékolik osob v rlznych
organizacich na pozicich souvisejicich se spravou ICT. Oslovovani byli pouze zastupci
takovych organizaci, u kterych byl predpoklad, Ze se otazkou zavadéni normy ISO
27001 zabyvaji nebo se ji zabyvaly v minulosti. Nejedna se tedy o vybér, ktery ma za cil
reprezentovat kompletni spektrum organizaci ptisobicich na tizemi Ceské republiky.
Dotaznik autor koncipoval jako neanonymni, aby zvysil divéryhodnost ziskanych
informaci, nicméné nékteri zucCastnéni vyjadrili pozadavek, aby v textu nebyly
spojovany konkrétni odpovédi se spolecnosti, jejiZz jménem vystupuji. Z tady

oslovenych se nakonec o své zkuSenosti rozhodli podélit zastupci jedenacti organizaci.

7 z oslovenych spole¢nosti uvedlo, Ze jiZ jsou drZitelem certifikatu normy ISO
27001. 1 organizace se o certifikat uchazi a 1 planuje zavadét normu v budoucnosti.
Zbylé 2 organizace normu aplikovat neplanuji. Tyto 2 organizace v dalSich otazkach

tykajicich se normy nefiguruji.

Z takto redukovaného seznamu 9 respondentti jich 6 uvedlo, Ze se vyznamné
podileli na procesu zavadéni normy do jejich spolec¢nosti, a zbyvajici 3 uvedli jen
okrajovou tucast. V souboru neni nikdo, kdo by se nepodilel na zavadéni normy do své
spolec¢nosti a tak mtizeme prohlasit tento soubor za opravnény vyjadrovat se k dalsim

otazkam.

Mezi organizacemi, které poskytly své zkuSenosti a nazory niZe prezentované,
jsou napf. tyto: Pardubicka nemocnice, Chrudimska nemocnice, mésto Zabreh, Krajsky
urad Pardubice, ABB s.r.o.,, Remak a.s. a dalsi. Je tedy pokryt sektor statni spravy,

zdravotnickych zarizeni i soukromych organizaci.

Na otazku, z jakého divodu se organizace rozhodla zavadét normu ISO 27001,

byla nejcastéjsi odpovéd potieba chranitinformace partneri nebo zakazniki (8 hlast).
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Se shodnym mnoZstvim odpovédi nasleduje plnéni legislativnich poZadavk( Ceské
republiky a potieba lepsi ochrany vlastnich informacnich aktiv (7 hlasti). 1 respondent
uvedl jako diivod potiebu vyhovét kybernetickému zadkonu. V této otdzce mohl kazdy

zvolit vice vyhovujicich odpovédi.

Otazka na posouzeni obtiZznosti a ndkladnosti procesli spojenych s uvedenim
véci do souladu s pozadavky normy ISO 27001 ma pomérné zajimavy vysledek.
Ukazuje, Ze alespon nékteré poZadavky normy pred zac¢atkem jeji aplikace spliiovalo 7
organizaci. 4 z nich dokonce uvedly, Ze spliiovaly jiZ vétSinu pozadavki a vyhovét

normé proto neznamenalo zadné velké usili a naklady.

Nasledoval dotaz, zda zastupci pozoruji zlepSeni irovné bezpecnosti informaci
po zavedeni normy. Shodné 2 spolec¢nosti uvedly vyrazné a mirné zlepSeni. Dalsi 4
odpovédély, Ze uz pred zavedenim normy byla iroven bezpecnosti informaci na vysoké
urovni. Tato skute¢nost odrazi odpovéd na otazku z predeslého odstavce, kdy 4

respondenti uvadi plnéni vétSiny pozadavkd normy jesté pred jejim zavedenim.

8 zastupcl organizaci uvedlo, Ze by podpoftilo zavedeni normy znovu a to ve
stejném rozsahu. Zbyvajici 1 by normu znovu zavedl také, ale v jiném rozsahu. Nikdo

neuvedl, Ze prinos normy nebyl takovy, aby obhajil naklady na jeji zavedeni.

Na otazku, zda organizace planuji plnit poZadavky kybernetického zakona,
vétSina respondentli (4 odpovédi) uvedla, Ze se budou poZadavky kybernetického
zdkona zabyvat tehdy, azZ se jich bude tykat. Dalsi 2 se domnivaji, Ze se na jejich
organizaci kyberneticky zakon nikdy vztahovat nebude. Spolecné tedy tvori vétSinu 6
hlasti, ktera se kybernetickym zdkonem v soucasné dobé nezabyva. 2 hlasy ziskala
kladnd odpovéd s odivodnénim, Ze se ocCekdvda nutnost plnit poZadavky
kybernetického zakona v blizké budoucnosti. 1 organizace je plni jiZ nyni. Zbyli 2

zastupci nedokaZzi na tuto otazku odpovédét.

Z odpovédi na volitelné otazky lze vycist dalSi zajimavé informace. Proces od
zacatku praci na k pripravenosti na certifikaci normy trva zpravidla od 6 do 12 mésict.

Je béZnou praxi, Ze se zavadénim normy organizacim pomahaji poradenské firmy, které

vaivzs
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analyza rizik, nasleduje zpracovavani dokumentaci, rozdélovani a znacenf aktiv a fizeni
incidentli bezpecnosti informaci. U otazky, zda se v pribéhu zavadéni normy
organizace setkaly s neoCekavanymi komplikacemi, se odpovédi shodovaly, Ze nikoliv,
protoze priprava byla dobre zvladnuta. V jednom ptripadé bylo uvedeno, Ze byl
prekrocen financni rozpocet. Tato skutecnost zplisobila komplikaci, protoze navyseni
muselo byt schvaleno zastupitelstvem mésta a zde bylo sloZité primét zastupitele k

pochopenti dileZitosti bezpecnosti informaci v kontrastu s dal$imi investicemi.

’

Konkrétniznéni otazek v dotazniku je obsahem prilohy 14 - Dotaznik k zavadéni

normy ISO 27001 v praxi.
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5. Zakonc. 181/20014 Sb. o kybernetické bezpecnosti

,Aby ziistal kyberneticky prostor otevieny a svobodny, mély by online fungovat
tytéZ normy, zasady a hodnoty, které EU podporuje offline. Zakladni prava, demokracie
a zasady pravniho statu je tfeba chranit i v kybernetickém prostoru. Na celosvétové
podpore téchto prav spolupracuje EU se svymi mezinarodnimi partnery, jakozZ i s

obcanskou spolecnosti a soukromym sektorem.”

Catherine Ashtonova, mistopredsedkyné Evropské komise a predstavitelka
Evropské unie pro zahranic¢ni véci a bezpecnostni politiku, k prileZitosti piredstaveni

planu kybernetické bezpecnosti Evropské unie, 2013.

5.1. Udalosti vedouci ke vzniku kybernetického zakona

S prichodem digitalni éry na prelomu tisicileti zacinaji vyspélé zemé celit novym
hrozbam. Stale vice sluzeb a systémii je feSeno elektronickou formou a jejich uzivatelé
si na nové vznikajici prostfedi zacinaji rychle zvykat. Prichazejici digitalni vék celi
novym vyzvam a musi zacit reSit problémy, které v takovém méritku nikdy diive resit

nemusel.

Rozsireni elektronickych sluZzeb a zejména internetu prakticky vymazalo
vétSinu statnich hranic a jednotlivé zemé zacaly zjiStovat, Ze jejich vlastni legislativa,
Casto nedokonald a narychlo chaoticky vznikajici, neni s to zabezpecit cely digitalni
sektor. PrestoZe staty samy mohou mit kybernetickou bezpec¢nost na vysoké trovni,
jsou zranitelné, pokud jsou zranitelné dal$i mista infrastruktury lokalizovana za jejich
hranicemi, kde jejich vlastni legislativa neplati. Zranitelnost prichazi z mist, kde
poskytovatelé urcitych informacnich systémi nejsou pravné nuceni k prijeti

dostatecné silnych opatreni proti zneuZiti.

Evropa si pomalu zac¢inala uvédomovat, Ze bude-li chtit zajistit kybernetickou
bezpecnost jednotlivych zemi, bude potreba sjednotit jejich legislativu a vytvorit
strategii pro boj proti kybernetickému zlocinu, rozvoje infrastruktury a bezpec¢nostni

politiky do budoucna.
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Dny, kdy byla tato otazka verejné a globalné nadnesena k diskusi, byly 19. a 20.
listopad roku 2010. V portugalském Lisabonu pravé probihal summit Severoatlantické
aliance (NATO). Zde byla zdiiraznéna globalni povaha kybernetickych hrozeb a nutnost
jejich FeSeni na mezinarodni urovni. Padla vyzva k vytvoreni mezinarodniho konceptu

pro zvysSeni kybernetické bezpecnosti.

Dne 19. fijna roku 2011 vlada Ceské republiky ve svém usneseni ¢. 781 nafizuje
vybudovani Narodniho centra pro kybernetickou bezpecnost (NCKB) jako soucasti
Narodniho bezpec¢nostniho tfadu (NBU). Jedna se o organizaci typové spadajici pod

mezinarodni oznac¢eni CERT (Computer Emergency Response Team).

CERT vznikl v listopadu roku 1988 jako reakce na prvni velky problém, kterému
musel celit celosvétovy internet. Tehdy, v aféfe znamé jako Morristv Cerv (Morris
Worm), byla vytrazena z provozu velka cast této sité. Cilem organizace CERT se stala
zejména prevence a v€asna vystraha uzivatelim v pripadé zjisténi kybernetickych
hrozeb. Od té doby vzniklo mnoho podobnych organizaci na vnitrostatni arovni, které
zpravidla ve své zkratce vyraz CERT obsahuji (MOCERT - Cina, US-CERT - Spojené
Staty Americké, CERT-UK - Velka Britanie, DKCERT - Dansko, atd.). V Ceské republice
se mizeme setkat s alternativnim oznaCenim pro NCKB, které tuto zkratku také

obsahuje - GovCERT (www.govcert.cz).

O Sest mésict pozdéji, 30. kvétna roku 2012, vlada vydala usnesenti ¢. 382, které
schvaluje zamér vytvoreni zakona o kybernetické bezpecnosti a ukladd Narodnimu
bezpecnostnimu tfadu povinnost zpracovat nadvrh tohoto zdkona do 31. cervence roku

2013.

Ve stejny rok predstavila Evropska komise navrh narizeni o obecné ochrané
udaji (GDPR - General Data Protection), jehoZ cilem je napti¢ celou Evropskou unif
sjednotit pravidla pro ochranu osobnich tdaj, které nyni v Ceské republice fesi zadkon
¢. 101/2000 Sb., o ochrané osobnich tudajii, a ktery ma uzkou souvislost
s problematikou kybernetické bezpecCnosti. ZaCatek platnosti tohoto narizeni se
odhaduje na za¢atek roku 2016. Zda je soucasna legislativa Ceské republiky dostacujici,

nebo bude po prijeti narizeni nutna jeho revize, zatim nenf zndmao. Jisté je zatim pouze

to, Ze narizeni bude zavazné pro vSechny organizace pisobici v zemich Evropské unie,
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a Ze jejim poruSenim se organizace budou vystavovat finan¢nimu postihu. Ten je zatim

navrzen na 5% z celosvétového ro¢niho obratu.

7. inora 2013 zverejnila Evropska komise evropskou strategii kybernetické
bezpecnosti nazvanou Otevieny, bezpecny a spolehlivy kyberneticky prostor (An
Open, Safe and Secure Cyberspace). Ta predstavuje vizi, jak co nejlépe predchazet
narusSeni kybernetického prostoru, predchazet dtoklim na néj a jak na tyto utoky

reagovat. Nové predstavena strategie obsahovala predevsim tyto body:

- rozvoj Spolecné bezpecnostni a obranné politiky (SBOP, z roku 1999),

- rozvoj priamyslovych a technologickych zdrojt pro pocitacovou
bezpecnost,

- ucelenou mezinarodni kybernetickou politiku pro Evropskou unii,

- vytvoreni evropského centra pro boj proti kriminalité (EC3),

- navrh pravnich predpisii o utocich proti informacnim systémuiim,

- program pro financovani a rozvoj narodnich center pro boj proti
kybernetické kriminalite,

- navrh Smérnice o bezpecnosti siti a informaci (NIS - Network and

Information Security).

Zejména posledni bod, tedy tzv. smérnice NIS, je pro dalsi vyvoj legislativy
(nejen v Ceské republice) tykajici se kybernetické bezpecnosti velmi zasadni. Tato
smeérnice vznasi pozadavek vici vSem cClenskym statim Evropské unie, aby priijaly
narodni strategii pro bezpecnost siti a informaci. V Ceské republice tuto strategii
vypracovalo Narodni centrum pro kybernetickou bezpecnost a je verejné pristupna na
jeho internetovém portalu (http://www.govcert.cz/cs/informacni-servis/strategie-a-

akcni-plan/).

Smérnice dale pozaduje jmenovani vnitrostatniho organu odpovédného za
bezpetnost siti a informaci (ktery v Ceské republice jiz od roku 2011 zastava Narodni
centrum pro kybernetickou bezpectnost) a dalSi konkrétni opatieni pro zvysSeni
kybernetické bezpecnosti. Napi. definuje povinnosti pro poskytovatele vybranych
informacnich systémi (tzv. platformy digitalni sluzby, jako jsou internetové obchody

nebo provozovatelé DNS serverti) a rozdéluje je do riznych kategorii, podle kterych
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pridéluje riizné zavazky. Smérnice také pracuje s pojmy kriticka infrastruktura nebo
vyznamny informacni systém, které miliZeme znat z (v dobé zverejnéni navrhu
smérnice jeSté neexistujictho) ceského kybernetického zakona. V roce 2015 byla
nalezena shoda mezi Evropskou komisi a Evropskym parlamentem na podobé

smeérnice a jeji schvaleni se ocekava v pribéhu roku 2016.

Narodni centrum pro kybernetickou bezpecnost, které v roce 2012 dostalo od
vlady za ukol do poloviny roku 2013 predloZit navrh kybernetického zakona, se
v mnohém inspirovalo pravé v textech smérnice NIS a predevsim reflektovalo jeji
pozadavky. Diky tomu je nové vznikajici zakon jiZ ve znacném souladu s budouci

zavaznou legislativou Evropské unie.

Navrh zakona o kybernetické bezpecnosti obsahuje také tzv. divodovou zpravu,
ktera detailné rozebira problematiku kybernetické bezpecnosti, nezbytnost pravnich
tiprav, popis existujictho pravniho stavu Ceské republiky, identifikaci dotéenych
subjektt, popis cilového stavu, navrhy feSeni, rizika, vyhodnoceni nakladi a prinost a
velké mnozstvi dalsiho textu zahrnujiciho také rlizné analyzy, na zakladé kterych se
tvirci zakontl rozhodovali o jeho podobé a formulaci. Nékteré z téchto c¢asti diivodové

zpravy budou probrany v dalsi kapitole.

V konec¢né podobé nabyl zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti,
platnost 29. srpna roku 2014 a Gc¢inny je od 1. ledna roku 2015.

5.2. Legislativa pred kybernetickym zakonem

V divodové zpravé k navrhu zakona je oblast vénovana existujici legislative,
ktera v mensi nebo vétsi mire reSila problémy kybernetické bezpecnosti pred vznikem
kybernetického zakona. Seznam této legislativy zabira ve zpravé misto o velikosti osmi
stran formatu A4. Vzhledem k tomu, Ze jde pouze o vycet, nikoliv o konkrétni pasaze,
je jasné, Ze situace v této oblasti v obdobi pred kybernetickym zakonem byla
prinejmenSim velmi neprehledna. Chybéla jakakoliv koordinovana koncepce na
celostatni urovni, coz dvodova zprava uvadi jako jeden z hlavnich diivodt pro potrebu

nového zakona. DalSim klicovym faktorem byla skute¢nost, Ze stat nemél pravomoc

87



k prijeti opatieni proti kybernetickym utokiim vedenym proti osobam soukromého

prava, které provozuji kritickou infrastrukturu statem vyuZzivanou.

Zde jsou uvedeny nékteré z hlavnich zakont, které pred kybernetickym
zakonem feSily kybernetickou bezpecnost (Diivodova zprava k vladnimu navrhu

zakona o kybernetické bezpecnosti, 2014, s. 21-29):

zakon ¢. 101/2000 Sb., o ochrané osobnich udaja,

- zakon €. 240/2000 Sb., o krizovém Fizeni,

- zakon €. 365/2000 Sb., o informacnich systémech verejné spravy,

- zakon ¢. 480/2004 Sb., o nékterych sluZzbach informacni spolecnosti,

- zakon ¢. 127/2005 Sb., o elektronickych komunikacich,

- zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni
zplsobilosti,

- zakon ¢. 111/2009 Sb., o zakladnich registrech.

5.3. Navrh zakona o kybernetické bezpecnosti

Dlivodova zprava v odavodnéni pro vznik zdkona v podstaté prebira
argumentaci ze summitu Severoatlantické aliance a strategie pro kybernetickou
(Davodova zprava k vladnimu navrhu zadkona o kybernetické bezpecnosti, 2014, s. 17-

20):

- vyrazny narist pouzivani informacnich technologii organizacemi, statem i
jednotlivci,

- narist zavislosti spolec¢nosti na informacnich technologiich,

-z toho plynouci nartst motivace a tedy i rizika zneuziti informacnich
technologii,

- zvySeni komplexnosti, sofistikovanosti i ¢etnosti titokili na informacni
technologie,

- rozSifeni kriminality pachané na informacnich technologii z prevazné

jednotlivca do sféry organizovaného zlocinu,

88



- cilem se stavaji stale castéji prvky kritické infrastruktury a systémy vetejné
spravy,
- vyrazné zvySeni rizika SpionaZe vedené prostiedky informacnich

technologil.

Tvirci diivodové zpravy uvadéni nutnost vytvorit pravni dpravu pro feSeni
zejména téchto problémiu (Divodova zprava k vlAidnimu navrhu zdkona o kybernetické

bezpecnosti, 2014, s. 20):

- Ochrana existence a funkcnosti prostredi tvofeného informacnimi systémy,
sluzbami a sitémi elektronickych komunikaci tak, aby v ném mohly
subjekty pod jurisdikci Ceské republiky realizovat své pravo na informaéni
sebeurceni.

- Ochrana existence a funk¢nosti prostiedi tvoreného informa¢nimi systémy,
sluzbami a sitémi elektronickych komunikaci tak, aby kybernetické
bezpecnostni incidenty nemohly ohrozit fungovani zakladnich
spole¢enskych funkcionalit chranénych nedistributivnimi pravy Ceské
republiky.

- Ochrana existence funk¢nosti prostiedi tvofeného informac¢nimi systémy,
sluzbami a sitémi elektronickych komunikaci tak, aby nebyla narodni

kyberneticka infrastruktura zneuZitelna k titoktim mimo Ceskou republiku.

Vzhledem ke smyslu a ucelu zdkona, coZ ma byt ochrana vybranych
informacnich a komunikac¢nich systémii pied kybernetickymi bezpecnostnimi
incidenty, se zakon nedotyka uzivatelli ani poskytovatelli obsahu. Organy a osoby
v navrhované pravni dpravé jsou subjekty spravujici specifické informacni a
komunikac¢ni systémy. Tyto systémy zdkon rozpoznavd pod pojmem Kkriticka

infrastruktura a vyznamny informacni systém.

Navrhovana uprava castecné prebira definice z jiz existujicich pravnich
prredpist, a to zejména ze zakona ¢. 365/2000 Sb., o informacnich systémech verejné

spravy a ze zakona ¢. 127/2005 Sb., o elektronickych komunikacich.
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Dlivodova zprava uvadi jako vychozi dokumenty pro vznik zakona normy ISO
27001 alS0 27002. Divodem k tomuto kroku byla souvisejici analyza soucasné situace

mezi organizacemi v Ceské republice, na které by se zakon mél vztahovat.

,Velmi pozitivnim zjiSténim je skute¢nost, Ze metodika norem pro rizeni
informacni bezpecnosti ISO/IEC 27001, 27002, z niZ vychazi navrh zakona, je jiZ nyni
vyuzivana pro Fizeni informacni bezpecnosti u 80% subjektl spravujicich diilezité
informac¢ni a komunika¢ni technologie statu, 98% subjektl spravujicich dllezité
informacni a komunikacni systémy a technologie stdtu ma jiz zcela nebo Castecné
zaveden systém evidence a zvladani bezpecnostnich incidentti, a Ze 21% subjektii
spravujicich dilezité informac¢ni a komunikacni systémy a technologie statu ma
zavedeno certifikované rizeni informacni bezpecnosti. Z uvedeného je ziejmé, Ze
vzhledem k rozsifenosti pouzivani bezpe¢nostniho standardu rodiny norem ISO IEC
27000 u subjekti spravujicich dtlezité informacni a komunikacni systémy a
technologie statu, je vybér této metodologie pro navrh zdkona spravnym
rozhodnutim.“ (Diivodova zprava k vladnimu navrhu zakona o Kkybernetické

bezpecnosti, 2014, s. 55-56)

Vzhledem k vySe uvedenému byla volba vzoru pro novy zdkon pomérné
jednoducha. Jeho tviirci se snazili, aby zdkonem postiZené organizace musely vyvinout
co nejmensi usili a investice pro splnéni jeho pozadavki. Pokud velka ¢ast dotéenych
organizaci jiz vyuziva systémy kompatibilni s budoucimi legislativnimi poZadavky
Evropské unie (a tedy i Ceské republiky), pro¢ nepostavit zakon pravé na téchto

zakladech.

5.4. Struktura kybernetického zakona

5.4.1. Zakon ¢. 181/2014 Sb.

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti, stanovi, koho se tyka a jaké
ma doty¢ny povinnosti. VSechny prvky jsou vsak psany maximalné obecné a v podstaté

se da rici, Ze se ze samotného zdkona nic konkrétniho vycist neda. Zakon je takto
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koncipovan z toho diivodu, aby po svém prijeti pokud moZno jiZ nemusel byt ménén.
Zmény zakonu totiz podléhaji sloZitému schvalovacimu procesu, kdy se k navrhiim
vyjadruje vlada, poslanecka snémovna, senat a stvrdit je svym podpisem musi také
prezident republiky. Z pohledu velkého mnoZstvi dotcenych osob, které se k zakonu
vyjadiuji, vypliva riziko urcitého lobbistického tlaku rtznych zdkonem dotcenych
subjekti. Pro eliminaci téchto tlaki je vhodné zdkon sepsat tak, aby se v ném dotcené
subjekty nevidély a nemély proto potifebu lobbistické tlaky vytvaret. Maximalni

zobecnéni zakona je u€inna metoda.

V takovém pripadé se konkrétni vymezeni piresouvaji do vyhlasek nebo vladnich
narizeni. Sprava vyhlaSek je v kompetenci prislusnych uradii nebo ministerstev
(stanovi zdkon) a vladni narizeni piislusi vydavat aktudlni vladé. Kromé znacné
eliminace nechténych externich tlaki na podobu pravni dpravy je prinosem také
rychlejSi proces schvalovani a vydavani. Je tak moZné rychleji reagovat na aktualni

situaci.
Zakon ve svém znéni v § 3 stanovi, kterych subjekti se tyka:

- poskytovatelli sluzeb elektronickych komunikaci a subjektl zajistujicich
sité elektronickych komunikaci (poskytovatele konkrétné vymezuje zakon
€. 127/2005 Sb., o elektronickych komunikacich),

- osoby nebo organy zajist'ujici vyznamné sité,

- spravct informacnich systému Kkritické informacni infrastruktury,

- spravcl komunikacnich systémii kritické informacni infrastruktury,

- spravcil vyznamnych informacnich systému.
Zakon dale:

- urCuje kontaktni iidaje a subjekty, které jsou povinné je oznamit Narodnimu
bezpecnostnimu uradu (§ 16)

- teSi bezpecnostni opatreni, kterd jsou dotéené subjekty povinné zavadét
(§5),

- vymezuje pojmy kybernetickou bezpecnostni udalost a kyberneticky

bezpecnostni incident (§ 7),
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- stanovi povinnost evidovat a hlasit tyto udalosti (§ 8 a 9),

- stanovi vycet opatieni k ochrané informacnich systémt (§ 11 - 13),

- vymezuje organizace CERT a jejich povinnosti (§ 17 - 20),

- definuje stav kybernetického nebezpeci (§ 21),

- stanovuje ulohu Narodniho bezpecnostniho uradu v oblasti statni spravy
kybernetické bezpecnosti (§ 22),

- stanovuje kontroly, napravna opatreni a sankce (§ 25 - 27),

- zmocnuje jiné organy k vydavani a aktualizaci upresiujicich pravnich

dokumentt (§ 28).

V poslednim bodé ziskava Narodni bezpecnostni urad a Ministerstvo vnitra
pravomoc stanovit vyhlaskou vyznamné informacni systémy a jejich kritéria. Touto
vyhlaskou, ktera je konkretizaci § 3 (viz vySe), presné urcuje, koho se zakon o

kybernetické bezpecnosti tyka.

5.4.2. Vyhlaska ¢. 316/2014 Sb.

VyhlaSka ¢. 316/2014 Sb., o kybernetické bezpecnosti, konkrétné stanovi
nékteré obecné pojmy uvedené v kybernetickém zakoné. Obsahuje vycet konkrétnich
opatreni, které jsou dotéené organizace povinny ucinit, aby splnily jednotlivé body

uvedené v zakoné. Obsahem vyhlasky jsou mj. tyto body:

- systém rizeni bezpecnosti informaci (§ 3),

- Tizenirizik (§ 4)

- bezpecnostni politika (§ 5),

- organizacni bezpecnosti (§ 6),

- rizeni aktiv (§ 8),

- bezpecnost lidskych zdroja (§ 9),

- rizeni provozu a komunikaci (§ 10),

- zvladani kybernetickych bezpecnostnich udalosti a incidentt (§ 13),
- rizeni kontinuity ¢innosti (§ 14),

- fyzicka bezpecnost (§ 16).
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Jednotlivé body v seznamu vyse byly vybrany zdmeérné a ¢tenari by jiz mély byt
povédomé. Jedna se totiZ o oblasti, které byly jiZ reSeny v kapitole 4. Hlavné v téchto
paragrafech je nejlépe vidét mira inspirace normou ISO 27001 pri tvorbé

kybernetického zakona.

Vyhlaska jde ale jesté dale nad rdmec normy a poskytuje také konkrétni

opatieni, jak stanovenych cilii dosahnout. Jedna se napft. o tyto ¢asti vyhlasky:

- nastroj pro ochranu integrity komunikac¢nich siti (§ 17),
- nastroj pro ovérovani identity uzivatelt (§ 18),

- nastroj pro rizeni pristupovych opravnéni (§ 19),

- nastroj pro ochranu pred Skodlivym kédem (§ 20),

- adalsi.

Podoba této vyhlasSky podle znéni kybernetického zakona spadad pod spravu

Narodniho bezpecnostniho aradu.

5.4.3. Vyhlaska ¢. 317/2014 Sb.

Z Kkapitoly 5.4.1 je patrné, Ze vyhlaska ¢. 317/2014 Sb. o vyznamnych
informacnich systémech a jejich urcujicich kritériich, konkrétné stanovi, na koho se
kyberneticky zakon vztahuje. Jak jiZ bylo feceno, Uprava vyhlasky je v kompetenci

Narodniho bezpectnostniho uradu a Ministerstva vnitra.

Vyznamny informacéni systém je zde uveden bud seznamem konkrétnich

systémt a jejich spravcii nebo seznamem urcujicich kritérii.

V prvnim pripadé se tedy jedna o konkrétni vycet organizaci, které spadaji do
plisobnosti kybernetického zdkona. Tyto organizace jsou povinny zajistit bezpecnost
vybraného informac¢niho systému podle znéni zakona. Vycet je uveden v priloze 1

vyhlasky a k dneSnimu dni obsahuje celkem 92 poloZek. Zde je priklad nékolika z nich:
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Tabulka 15: ptiklad organizaci spravujici vyznamné informacni systémy

PC Spravce Nazev

Integrovany agendovy informacni systém

2 Cesky statisticky urad registru osob (IAIS - ROS)

7

9 Energeticky regula¢ni ifad | Jednotny informacni systém ERU

17 Ministerstvo dopravy Centralni registr vozidel (CRV)

Integrovany informacni systém statni

25 Ministerstvo financi pokladny (IISSP)

52 | Policie Ceské republiky Informacni systém ZBRANE

V druhém piipadé vyhlaska rozliSuje mezi dopadovym a oblastnim urcujicim
kritériem, pricemZ jako zodpovédného za spravné urceni, zda systém spada do téchto
kritérii, urcuje spravce informac¢niho systému. Organizace samotna tedy rozhoduje,
zda jeji informacni systémy jsou klasifikovany jako vyznamny informacni systém.
Pokud se pri kontrole ukaze, Ze systém neklasifikovala jako vyznamny informacni

systém, ackoliv tak ucinit méla, vystavuje se sankcim popsanym v zakoné.

Dopadova kritéria jsou kritéria na zakladé dopadu, ktery miiZe mit Gplna nebo
castec¢na nefunkc¢nost systému zplisobena narusenim bezpecnosti. Jednim z kritérii je
naprt. ,zadsah do osobniho Zivota nebo do prav fyzickych nebo pravnickych osob
postihujici nejméné 50 000 osob“ nebo , poskytovani sluzeb nebo informaci organem

verejné moci verejnosti“. Konkrétni vycet obsahuje § 4 vyhlasky.

Oblastni urcujici kritéria jsou kritéria na zakladé oblasti, které se informacni
systémy vénuji. Jedna se o organy verejné moci, které poskytuji napr. statni dozor,
tvorbu statnich predpist, zabyvaji se mezinarodni spolupraci atd. Konkrétni vycet

obsahuje priloha 2 vyhlasky.
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5.4.4. Narizeni vlady ¢. 315/2014 Sb.

Kyberneticky zakon zavadi pojmy vyznamny informacni systém a prvek kritické
infrastruktury. Konkrétni definici prvniho pojmu se vénuje vyhlaska ¢. 317/2014 Sb.,
viz kapitola 5.4.3. Druhy pojem upresiiuje pravé toto narizeni vlady ¢. 315/2014 Sb., o
Kritériich pro urceni prvku kritické infrastruktury. Prvky kritické infrastruktury jsou

zde déleny podle odvétvi na 9 ¢asti, napt. energetika, zdravotnictvi, doprava atd.

Pro kaZdou ¢ast jsou urcena kritéria, ktera pokud jsou splnéna, pak spravce
daného predmétu provozuje prvek kritické infrastruktury a musi se ridit zakonem o
kybernetické bezpecnosti. Zde jsou piiklady nékolika kritérii z vybranych odvétvi,
kterd popisuji oblasti vztahujici se k vybranych modelovych organizaci popsanych

v kapitole 4:

- 1. Energetika
o A.Elektfina
= A. 3 Distribu¢ni soustava
e elektricka stanice distribu¢ni soustavy a vedeni napéti
110 kV.
- 1V.Zdravotnictvi
o zdravotnické zatizeni, jehoZ celkovy pocet aktudlnich lizek je
nejméné 2 500.
- IX. Vefejna sprava
o B. Socialni ochrana a zaméstnanost
= B. 3 Socialni pomoc
e informalni systém pro zajisténi realizace davek
socidlnich sluzeb, ktery obsahuje Udaje o vice nez

125 000 osobéch.

Vladni nafizeni vydava aktualni vlada Ceské republiky.
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5.5. Ocekavany vyvoj kybernetického zakona v

budoucnosti

Vyvoj kybernetického zdkona lze ocekavat ze dvou smért, externiho a interniho.
Z externiho pohledu se bude jednat o nutnost vyhovét evropské smérnici o bezpecnosti
siti a informaci (NIS), jejiZ schvaleni Evropskym parlamentem se ocekdava béhem

letosniho roku.

Interni smér ma dveé roviny. V té prvni je zde snaha o odstranéni nedostatkd,
které byly identifikovany za dobu existence kybernetického zakona. Ve druhé je snaha
rozs$irit plisobnost zdkona podle predstav a potieb prezentovanych v diivodové zprave

(viz kapitola 5.3).

Lze tedy predpokladat, Ze kromé drobnych zmén tykajicich se odstranovani
nepresnosti, nejasnosti a Uprav pro soulad legislativy s evropskou smérnici, budou
zmény piredevsim formatu rozsirovani zabéru pojmil vyznamny informacni systém (viz

kapitola 5.4.3) a kriticka infrastruktura (viz kapitola 5.4.4).

Konkrétné Ize napt. ocekavat ipravu bodu IV (zdravotnictvi) v narizeni vlady o
kritériich pro urceni prvku kritické infrastruktury (viz kapitola 5.4.4). Souc¢asnému
jedinému kritériu na pocet lizek v Ceské republice nevyhovuje %adné zdravotnické
zatizeni, a tedy zadné zdravotnické zarizeni neni k dneSnimu dni vazano
kybernetickym zdkonem. Divodem je zejména notoricky Spatnd financni situace
zdravotnickych zafizeni v Ceské republice a potencialné nakladna opatfeni, ktera je
nutné zavést pro soulad se zakonem. Jde tedy o to, dat témto organizacim cas se na
zménu pripravit a umoZznit jim rozdélit naklady na nova opatreni do delsiho ¢asového
obdobi. Je vS8ak nutné upozornit, Ze jiZ dnes nékteré nemocnice spliiuji poZadavky
normy ISO 27001 a jsou tedy jen kriicek od plnéni pozadavkl kybernetického zakona.
Jmenovité jsou to napf. Veobecna fakultni nemocnice v Praze, Usteckoorlicka
nemocnice, Chrudimska nemocnice, Fakultni nemocnice v Hradci Kralové, Pardubicka

nemocnice nebo Litomyslska nemocnice.

"Co se vyvoje ZKB do budoucna tyce, lze urcité uvést moznou upravu ZKB v

ramci transpozice (nyni stale pripravované) evropské smérnice o informacni a sitové
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bezpecnosti (tzv. NIS smérnice). ... Pravdépodobné bude ZKB se souvisejicimi piedpisy
CasteCné upravovan i v ramci odstranovani nékterych bilych mist a nedostatkd, které
byly identifikovany v prvnim roce ucinnosti ZKB. Zakladni systematika ZKB a dané
pojeti zajistovani kybernetické bezpecnosti vSak s nejvétsi pravdépodobnosti zlistane
zachovano." Z osobni korespondence autora a pana Vaclava Borovicky z Narodniho

bezpecnostniho uradu a Narodniho centra kybernetické bezpecnosti, 2016.
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6. Dalsi nastroje pro zvyseni informacni bezpecnosti

Norma ISO 27001 ukazuje, jak by jednotlivé procesy mély vypadat, a jak by
jednotlivé systémy mély byt nastavené. Rik, Ze je potieba Fidit bezpe¢nost informaci.

Co uz neuvadi je zplisob, kterym ma byt cili dosazeno. Téchto zptlisobi je cela rada.

Samotna rodina norem ISO 27000 obsahuje normy, které uvadi, jak téchto cilt
dosahnout. Napf. norma ISO 27005 vysvétluje, jak provadét analyzu rizik. Vycet téchto

provadécich norem obsahuje Tabulka 1: rodina norem ISO 27000 v kapitole 2.2.2.

V Ceské republice platny zdkon o kybernetické bezpeénosti rovnéz obsahuje
konkrétni pokyny, jak dosdhnout cili stanovenych normou, resp. zakonem. Zabyva se

jimi vyhlaska ¢. 316/2014 Sb., probrana v kapitole 5.4.2.

Kromé téchto dokumentli existuje celd tada dalSich, které vyvijeji
specializované spolecnosti zpravidla na zakladé dlouholetych praktickych zkusSenosti.
Jejich zaméreni byva rizné a s poZadavky normy ISO 27001 se mohou rlizné pirekryvat.

Nékteré nastroje resi jen cast jejiho obsahu, jiné mnohem vice neZ pozaduje.

Tyto nastroje nastinim pouze okrajové. Pro vice informaci doporucuji

prostudovat tyto zdroje:

- ISACA (Information Systems Audit and Control Association): Trust in, and
value from, information systems. Dostupné online z webové adresy

https://www.isaca.org/Pages/default.aspx. Ziskate zde informace o téchto

modelech:
o COBIT 4.1 (IT Governance & Control),
o RiskIT,

o ValIT (IT Value Delivery),
o BMIS (Business Model For Information Security).

- Pristup k rizeni informac¢ni bezpecnosti ve standardech ITIL, COBIT, ISO
27002. Bakalarska prace Lud’ka Veselého z katedry matematiky, statistiky a
informacnich technologii, Bankovniho institut vysoka Skola v Praha. Tato
prace se detailné zabyva a porovnava modely:

o ITILVZ2aVs3,
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o COBIT 4.1,
o 1S027002:2005
- BMC: Global leader in inovative software solutions. Dostupné online
z webové adresy http://www.bmc.com/guides/itil-introduction.html. Zde

lze ziskat v elektronické podobé vSechny knihy z knihovny ITIL.

6.1. BMIS

BMIS (Business Model For Information Security) prezentuje komplexni pristup
na fizeni ICT systémi z pohledu celé organizace, nikoliv pouze z pohledu samotné ICT
¢asti organizace. Model dokumentu je urcen pro vedouci pracovniky, manaZertim
informacni bezpecnosti, osobaAm odpovédnych za rizeni obchodnich rizik a osobam
odpovidajicim za navrh, implementaci a monitorovani systémii rizeni bezpecnosti

informaci.

Model v sobé obsahuje celou fadu norem a resSi vztahy mezi jednotlivymi
aspekty organizace. Ve zjednoduSené formé jej lze prezentovat nasledujicim

diagramem.
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Obrazek 8: schéma modelu BMIS [31]

6.2. CSB

CSB (COBIT Security Baseline) popisuje rizika specificka pro oblast informac¢ni
bezpecnosti. SnaZi se tak Cinit jednoduchou a srozumitelnou formou, kterou cili

zejména na prostiedi malych a stredné velkych spolec¢nosti.

Rozdéluje rizika do tii kategorii (zdmérného zneuziti ICT zarizeni, poruseni
pravidel nebo norem a havarie) a obsahuje fadu bezpec¢nostnich procesii a kontrolnich
krokd pro domaci i profesionalni uzivatele, manazery a vykonné reditele. Vychazi

z pokrocilé metodiky COBIT 4.1 a obsahuje vazby na normu ISO/IEC 27002.
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Obrazek 9: schéma modelu Cobit Security Baseline [17]

6.3. COBIT

Posledni verze metodiky COBIT (Control Objectives for Information and Related

Setkdvame se zde s variaci na znamy PDCA (Plan, Do, Check, Act) cyklus, vtomto

and Support, Monitor and Evaluate).

Technology) nese oznaceni 4.1. Jedna se o soubor vSeobecné prijimanych procest,

navodu a ukazatel(i, které se vyznacuji nejlepsSimi vysledky z praxe.

pripadé oznaceny PO-AI-DS-MI (Plan and Organize, Acquire and Implement, Deliver

Princip metodiky COBIT je zobrazovan pomoci multidimenzionalni kostky:
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Obrazek 10: schéma modelu COBIT [18]
Pro tento zptisob rizeni ICT procesii existuje nékolik rozsireni. Néktera z nich

jsou popsana v kapitole 6.5.

6.4. ITIL

ITIL (Information Technology Infrastructure Library) je knihovnou nejlepsich
praktik pro spravu ICT sluZeb. Zaméfuje se zejména na problematiku sluzeb, jejich

dodavek a kvality, z pohledu poskytovatele i zakaznika.

Prvni zndma verze téchto knihoven nese oznaceni V2 a prestoze dnes jiZ je
k dispozici V3, predchozi verze se stale hojné vyuziva. Treti verze se zabyva jiZ pouze
rizenim IT sluZzeb, kdeZto predchozi verze reSila IT prostiedi komplexnéji. Nicméné

tieti verze zase nabizi detailnéjsi pristup.

Druha verze knihovny ITIL se sklada ze sedmi samostatnych knih (Service
Support, Service Delivery, Planning to Implement Service Management, ICT

Infrastructure Management, Applications Management, Security Management, The
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Business Perspective), tieti verze pak z dalSich péti knih (Service Strategy, Service

Design, Service Transition, Service Operation, Continual Service Improvment).

Obrazek 11: schéma modelu ITIL [16]

6.5. Val IT a Risk IT

Jedna se o dokumenty rozsirujici metodiku COBIT.

Val IT se zamétruje na pochopeni hodnoty ICT technologii a investici do nich.
Spolecnost ISACA (tvirce COBIT, Val IT a Risk IT) demonstruje hodnotu téchto
informaci statistikou, kde v primeéru kon¢i dva z deseti velkych ICT projekti
naprostym selhanim. Dokument se snaZi naucit management spolecnosti jak vytvaret

spolehlivé investice.
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Risk IT se zaméruje na pochopeni vztahu rizika a hodnoty v oblasti ICT.
Upozornuje na skutecnost, Ze riziko a hodnota jsou pouze dvé strany stejné mince a

snaZzi se naucit management, jak spravné postupovat pri zvladani rizik.

Business Objective—Trust and Value—Focus

Risk , Identify Risk
Management | A and Opportunity

| IT-related

Events

IT Process
Management

IT-related Activity Focus

Obrazek 12: schéma vztahu metodik COBIT, Val IT a Risk IT [32]

6.6. Shrnuti

Ukazali jsme si, Ze cile normy ISO 27001 Ize splnit riznymi ptistupy. VétSina
z nich v néjaké formé aplikuje PDCA (Plan Do Chech Act) cyklus, kterym se zajiSt'uje

neustalé zlepSovani systémi. Je vidét, Ze pristupy jsou podobné.

Jaky konkrétni pristup ke zvySeni informacni bezpecnosti si organizace zvoli, je
pochopitelné zcela jeji volba. Norma ISO 27001 neftesi, jak bylo jejich cilii dosazeno, ale
zda byly dosazeny. Organizace by méla volit nastroje v souladu se svym zamérenim a

dal$imi pozadavky, které jsou na ni kladeny. Pokud se zaméfuje na sluzby, nejspise ji
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dobie poslouzi knihovna ITIL. CSB miize byt zase dobrym ndastrojem pro malé
spole¢nosti. Univerzalni reSeni neexistuje a je na managementu organizace, aby

prostudoval dostupné moZznosti a zvolil z nich tu nejvhodnéjsi.

PrestoZe nékteré ze zminénych nastrojli jsou dostatecné komplexni na to, Ze by
byly schopné nahradit celou samotnou rodinu norem ISO 27000, pro normu ISO 27001
hovoii jedna dilezita skuteCnost. Je mozné ji certifikovat, certifikitem je mozné se

prokazat a navic je uznavan na mezinarodni arovni.

Kromé toho umoziiuje rozsifovani pomoci tzv. integrovaném systému rizeni
(ISR) o dalsi certifikaty norem, jako napi. ISO 9001 (fizeni jakosti), ISO 14001 (¥izeni
zivotniho prostredi) nebo ISO 18001 (ochrana zdravi pri praci). Za certifikaci vice
norem soucasné jsou vydavany tzv. stribrné nebo zlaté certifikaty, které jsou pro

organizace velmi prestizni zaleZitosti.

V neposledni radé pouze certifikat ISO 27001 je uznavan jako automatické

splnéni vétsiny podminek kybernetického zakona v Ceské republice.

Quality
Improvement

>
>

Time

Obrazek 13: neustalé zlepsovani pomoci cykli PDCA [27]

105



7. Zavér

Cilem prace bylo predstavit normu ISO 27001 nejen z pohledu jejiho obsahu,
vyznamu pro organizace a jeji role pfi formovani legislativy Ceské republiky. Autor se
snazil, aby ¢tenar pochopil normu nejen jako dokument rikajici co je potreba délat, ale
aby chapal jeji vyznam z pohledu historického, sou¢asného a budouciho, aby chapal
vztahy mezi normou, domaci legislativou a pozadavky vznasené evropskymi kolegy a
spojenci. Normu se pokusil zasadit do souvislosti, které ukazuji jeji misto a vyznam ve

svété statnich a soukromych spole¢nosti s riznymi cili a zamétrenim.

Zaklady normy ISO 27001 vznikaly ve Velké Britanii od devadesatych let jako
reakce na prvni bezpec¢nostni incidenty v nové vznikajicim digitalnim svété. Od té doby
ubéhlo mnoho casu a z tehdejsi normy jediné zemé vznikl celosvétové uznavany
standard, ktery se stal inspiraci pro legislativni Upravy dalSich statd a v urcité mire i

celé Evropské unie.

Jak bylo v praci ukazano, kyberneticky zdkon Ceské republiky je touto normou
velmi silné inspirovan. Lze fici, Ze nékteré jeho ¢asti jsou z normy témér bez dpravy
prevzaty. Narodni bezpecnostni urad zdlvodnil tento krok skute¢nosti, Ze mnoho
organizaci, kterych se nové vznikly zakon mél dotykat, jiZ podle této normy bezpecnost

informaci ridi.

Pravé toto spojeni normy ISO 27001 a legislativy je divod, kvili kterému autor
v této praci vénoval tolik prostoru také kybernetickému zakonu. Cesky stat chce, aby
pro stat dulezité organizace ridily bezpecnost informaci klicovych systémi, a to

zpusobem, ktery predklada praveé norma ISO 27001.

Samotny zakon vznikal rychle. Od zaméru k jeho vytvoreni z roku 2012 do
zacatku ucinnosti z roku 2015 uplynuly pouze tfi roky. To je velmi kratka doba na
zajiSténi souladu s obrovskym mnoZzstvim povinnosti, které zakon narizuje. Zejména
pokud jste organizace, kterd doposud fizeni bezpecnosti informaci viibec neresila.
Zakonodarci museli byt velmi opatrni, koho se zdkonem dotknou, aby se jeho
pozadavky nestaly pro nékteré spolecnosti likvidacni. Bylo jasné, Ze seznam organizaci,

které by se zdkonem mély tidit, je znacny. Zaroven bylo jasné, Ze vétSina z nich
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potirebuje vice ¢asu. V opa¢ném piipadé by se dalo predpokladat silné lobby pfi tvorbé

zakona, coz by pravdépodobné vyustilo ve sniZeni jeho kvality.

Zakon tedy cilovou skupinu oznacCil neurcité a urcujici pravomoc udélil
Narodnimu bezpecnostnimu uradu, Ministerstvu vnitra a vladé. Vychozi stav z roku
2015 je vSak tristni. Napr. ani jedno jediné zdravotnické zarizeni neni dnes povinno
ridit informace a tedy minimalizovat rizika jejich zneuZiti, poSkozeni apod. Jak
nebezpelny je tento stav u organizaci spravujici lékarské dokumenty podléhajici
zakonu o ochrané osobnich udajl je nejspiSe ziejmé. Pro mnoha zarizeni by vSak
nutnost okamzitého zavedeni téchto systémli znamenala vydaje, které si nemohou
dovolit. Hrozilo by sniZeni tirovné péce o pacienty. V jinych odvétvich situace neni o
mnoho lepsi. Osobné se vSak domnivam, Ze kritéria se budou priibéZzné ménit a jejich
zptisnéni povede ke stdle vétSimu mnozstvi organizaci, které do pliisobnosti zdkona

budou spadat. Norma ISO 27001 tak, alesponi v Ceské republice, bude nabyvat na

vyznamu.

Kromé plnéni pozadavkl kybernetického zdkona ma zavadéni normy i jiny
diivod. Je to dobfe postavena norma, ktera se osvédcila v praxi. Jak je patrné ze
zkuSenosti auditori i odpovédi zastupcli samotnych organizaci, norma opravdu
pomaha snizovat rizika hrozici informa¢nim aktiviim. Zejména soukromé spolecnosti
vidi jeji nesporny prinos a s odstupem c¢asu hodnoti jeji zavedeni jako spravny krok,
ktery by udélaly znovu. Pravé tato skutecnost svédci o kvalitdch normy asi ze vSeho

nejvice.

Smutnou realitou je, Ze zejména statni organizace si dilezitost rizeni informaci
stale plné neuvédomuji a normu chapou jako dal$i nutné zlo, kterym se jim nékdo snazi
zkomplikovat jiz tak slozity Zivot. Nastésti se ukazuje, Ze i ¢as hraje ve prospéch normy

a i tyto organizace ji po vice i méné letech od zavedeni ocenuji.

Na zavér prace byl vysvétlen vztah normy a dalSich nastroji pro zvySovani
kybernetické bezpecnosti. Bylo ukazano, Ze existuje vice pristupid jak vyhovét
pozadavkiim normy ISO 27001. Organizace si dnes mohou zvolit mezi velkou Skalou
mezinarodné uznavanych a v praxi ovérenych nastroji. Vétsina velkych organizaci

oslovuje poradenské firmy, které jim pomahaji pti vybéru vhodnych nastrojq, jejich
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samotné implementaci i naslednych auditech. Tato sféra se v poslednich letech stala
velkym podnikatelskym hiistém pro mnozstvi specializovanych spolecnosti. V zemich
Evropské unie vznikaji nové legislativy, normy a nastroje a situace se pro
nespecializované organizace stava rychle velmi neprehlednou. BliZi se doba, kdy
k organizacim bude neodmyslitelné patrit oddéleni zabyvajici se touto problematikou
stejné, jako k nim jiZ dnes neodmyslitelné patfi napr. pravni oddéleni. Lze tak ocekavat,

zZe sektor s témito sluzbami bude v budoucnosti pouze rist.
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12. Seznam vyrazl

Agenda

Aktivum

Akvizice

Audit

Autenticita
Bezpecnost

informaci

Bezpecnostni
hrozba

Bezpecnostni
incident

Data

Dostupnost

Duvérnost

Hardware

Hodnoceni rizik

Informace sdruzené do celkli podle ucelu jejich zpracovani nebo
vyuziti (Mana Consulting, 2015).

Cokoliv, co ma hodnotu pro jednotlivce, organizace nebo verejnou
spravu (Vykladovy slovnik kybernetické bezpecnosti, 2013).

Proces ziskavani ¢i nabyti néjakého aktiva (predmétu, véci, osoby)
nebo cil tohoto procesu (Wikipedia: the free encyclopedia, 2014).

Systematicky proces objektivniho ziskavani a vyhodnocovani
auditnich zdznami, jehoZ cilem je stanovit, zda ¢innosti systému
jsou v souladu se stanovenou bezpec¢nostni politikou a provoznimi
procedurami (Vykladovy slovnik kybernetické bezpecnosti, 2013).

Vlastnost, Ze entita je tim, za co se prohlasuje (Vykladovy slovnik
kybernetické bezpecnosti, 2013).

Zajisténi (ochrana) divérnosti, integrity a dostupnosti informaci
(Vykladovy slovnik kybernetické bezpecnosti, 2013).

Je potencialni pri¢ina nezadouci udalosti, ktera mulze mit za
nasledek poskozeni informacniho systému a jeho aktiv, napf.
zniCeni, nezadouci zpristupnéni (kompromitaci), modifikaci dat
nebo nedostupnost sluzeb (Vykladovy slovnik Kkybernetické
bezpecnosti, 2013).

Poruseni nebo bezprostiedni hrozba porusSeni bezpecnostnich
politik, bezpecnostnich zasad nebo standardnich bezpec¢nostnich
pravidel provozu Informa¢ni a komunika¢ni technologie
(Vykladovy slovnik kybernetické bezpecnosti, 2013).

Informace ve snadno Citelné formé a pochopitelné pro subjekt,
kterému jsou urceny (CyberSecurity.cz, 2015),

Vlastnost pristupnosti a pouZitelnosti na Zadost autorizované
entity (Vykladovy slovnik kybernetické bezpecnosti, 2013).

Vlastnost, Ze informace neni dostupna nebo neni odhalena
neautorizovanym jednotlivclim, entitim nebo procesim
(Vykladovy slovnik kybernetické bezpecnosti, 2013).

Fyzické soucasti systému (zatizeni) nebo jejich ¢ast (naprt. pocitac,
tiskarna, periferni zarizeni) (Vykladovy slovnik kybernetické
bezpecnosti, 2013).

Proces porovnani vysledku analyzy rizik s kritérii rizik k ur¢eni, zda
je mira rizika pfijatelnd (akceptovatelnd) (Vykladovy slovnik
kybernetické bezpecnosti, 2013).
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Hrozba

Informace

Informacni
aktivum

Informacni
bezpecnost

Informacni
systém

Integrita

Kriticka
infrastruktura

Kryptografie

Kyberneticka
bezpecnost

Nepopiratelnost

Osetreni rizik

Plan rizeni rizik

Potenciondlni pri¢ina kybernetické bezpecnostni udalosti nebo
kybernetického bezpecnostniho incidentu, jejimz vysledkem miize

byt poskozeni aktiva (Vyhlaska o kybernetické bezpecnosti C.
316/2014 Sb., 2014).

Kazdy znakovy projev, ktery ma smysl pro komunikatora i prijemce
(Vykladovy slovnik kybernetické bezpecnosti, 2013).

Znalosti a data, kterd maji pro organizaci hodnotu (vyznam)
(Vykladovy slovnik kybernetické bezpecnosti, 2013).

Viz bezpecnost informaci.

(1) Je funkcni celek zabezpecujici cilevédomé a systematické
shromaZzd'ovani, zpracovavani, uchovavani a zpristupnovani
informaci a dat. Zahrnuje datové a informacni zdroje, nosice,
technické, programové a pracovni prostredky, technologie a
postupy, souvisejici normy a pracovniky; (2) komplex prvkda,
nachazejicich se ve vzajemné interakci (L. von Bertallanfy, 1956)
(Vykladovy slovnik kybernetické bezpecnosti, 2013).

Vlastnost ochrany presnosti a Uplnosti aktiv (Vykladovy slovnik
kybernetické bezpecnosti, 2013).

Systémy a sluzby, jejichZ nefunkénost nebo Spatna funkénost by
meéla zavazny dopad na bezpecnost statu, jeho ekonomiku, verejnou
spravu a v disledku na zabezpeceni zakladnich Zivotnich potreb
obyvatelstva (Vykladovy slovnik kybernetické bezpecnosti, 2013).

Nauka o Sifrovani - disciplina, ktera zahrnuje zasady, prostiedky a
metody pro transformaci dat aby byl ukryt jejich sémanticky obsah,
zabranéno jejich neautorizovanému pouZiti nebo zabranéno jejich
nezjiSténé modifikaci  (Vykladovy slovnik  kybernetické
bezpecnosti, 2013).

Viz bezpecnost informaci.

Schopnost prokazat vyskyt udajné udalosti nebo cinnosti a
vznikajicich entit s cilem reSit spory o vyskytu nebo absence
vyskytu udalosti nebo c¢innosti a zapojeni entit do udalosti
(Vykladovy slovnik kybernetické bezpecnosti, 2013).

Proces pro modifikovani (zménu) rizika (Vykladovy slovnik
kybernetické bezpecnosti, 2013).

Schéma v ramci managementu rizik specifikujici pristup, dil¢i ¢asti
managementu a zdroje, které se maji pouzit k managementu rizik
(Vykladovy slovnik kybernetické bezpecnosti, 2013).
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Podpiirné
aktivum

Politika

Primarni
aktivum

Registr opatteni

Riziko

Rizeni rizik

Software

Spolehlivost

Vyznamny
informacni
systém

Zranitelnost

Zameéstnanci a dodavatelé podilejici se na provozu, rozvoji, sprave
nebo bezpecnosti informacniho systému Kkritické informacni
infrastruktury, komunika¢niho systému kritické informacni
infrastruktury nebo vyznamného informacniho systému (Vyhlaska
o kybernetické bezpecnosti ¢. 316/2014 Sb., 2014).

Pojem obvykle oznacujici proces a metodu rozhodovani urcité
skupiny lidi (Wikipedia: the free encyclopedia, 2014).

Informace nebo sluzba, kterou zpracovdvd nebo poskytuje
informacni systém kritické informacn{ infrastruktury, komunikacni
systém kritické informacni infrastruktury nebo vyznamny
informacni systém (Vyhlaska o Kkybernetické bezpecnosti C.
316/2014 Sb., 2014).

Soubor opatieni k dosazeni pozadované urovné diaveéry v ochranu
komunikac¢nich, informacnich a jinych elektronickych i ne-
elektronickych systémi a informaci ukladanych, zpracovavanych
nebo prenasenych v téchto systémech s ohledem na davérnost,
integritu, dostupnost, neodmitnutelnost a autenti¢nost (Vykladovy
slovnik kybernetické bezpecnosti, 2013).

(1) Nebezpedi, moznost $kody, ztraty, nezdaru. (2) U¢inek nejistoty
na dosazeni cil@. (3) Moznost, Ze urcita hrozba vyuzije zranitelnosti
aktiva nebo skupiny aktiv a zpiisobi organizaci skodu (Vykladovy
slovnik kybernetické bezpecnosti, 2013).

Koordinované ¢innosti pro vedeni a fizeni organizace s ohledem na
rizika (Vykladovy slovnik kybernetické bezpecnosti, 2013).

Sada programl pouzivanych v pocitaci, které vykonavaji
zpracovani dat, ¢i konkrétnich uloh. Software Ize dale rozdélit na:
a) systémovy software - vstupné/vystupni systémy, operacni
systémy nebo grafické operacni systémy; b) aplika¢ni software -
aplikace, jednoduché utility nebo komplexni programové systémy;
c) firmware - ovladaci program hardwaru (Vykladovy slovnik
kybernetické bezpecnosti, 2013).

Vlastnost konzistentniho zamysleného chovani nebo vysledki
(Vykladovy slovnik kybernetické bezpecnosti, 2013).

Informacni systém napliujici urcujici kritéria uvedena v § 3
(VyhlaS8ka o vyznamnych informacnich systémech a urcujicich
kritériich ¢. 317/2014 Sb., 2014).

Slabé misto aktiva nebo rizeni, které miliZe byt vyuzito hrozbou
(Vykladovy slovnik kybernetické bezpecnosti, 2013).
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13. Seznam zkratek

APT
AFNOR
AR

BMC

BMIS
BS
BSI
CERT
COBIT
CQs
CSB
CIA
CSN
DISC
DQS
EMS
ERU
EU
FIPS
GDPR
ICT
IEC
IS
ISACA
ISMS
ISO

Advanced Persistent Thread
Association Francaise de Normalisation
Analyza rizik

Americka spole¢nost zabyvajici se managementem sluZeb. Pismena
zkratky jsou pocatecni pismena piijmeni zakladateld.

Business Model For Information Security

British Standard

British Standards Insitution

Computer Emergency Response Team

Control Objectives for Information and Related Technology
Certification of Quality Systems

COBIT Security Baseline

Cesky institut pro akreditaci

Ceska statni norma

Delivering Information Solutions to Customers
Deutsche Gesellschaft zur Zertifizierung von Managementsystemen
Environmental Management System

Energeticky regulani arad

Evropska unie

Federal Information Processing Standards

General Data Protection

Informacni a komunikacni technologie
International Electotechnical Commision
Informacni systém

Information Systems Audit and Control Association
Information Security Management Systems

International Organization for Standardization
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ISR Integrovany systém fizeni

IT Informacni technologie

ITIL Information Technology Infrastructure Library
ITSEC Information Technology Security Evaluation Criteria
ITSM Information Technology Service Management
VA Informacni zarizeni

JQA Japan Quality Assurance Organization

KI Kriticka infrastruktura

KII Kritickd informacni infrastruktura

KO Kontext organizace

MLA Multi-Lateral Agreement

NATO North Atlantic Treaty Organization

NBU Narodni bezpe¢nostni ufad

NCKB Narodni centrum kybernetické bezpecnosti
NIS Network and Information Security

NIST National Institute of Standards and Technology
PD Public Document

PDCA Plan Do Check Act

POA Prohlaseni o aplikovatelnosti

POAIDSMI Plan and Organize, Acquire and Implement, Deliver and Support,
Monitor and Evaluate

POR Plan oSetrenti rizik

QMS Quality Management Systém

SBOP Spole¢na bezpecnostni a obranna politka
SP Special Publication

VIS Vyznamny informacni systém

ZKB Zakon o kybernetické bezpecnosti
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