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Anotace

Tato bakalarska prace se zkouma internetovy protokol, jeho verze a jejich moznou
koexistenci. Prace je rozdélena do tfech hlavnich casti. Prvni a druha tietina jsou
teoretické a posledni tietina je vénovana praxi.

Prvni ¢ast je konkrétn¢ zaméfena na obé verze internetového protokolu (4 a 6), jejich
popis, stavbu paketd, adresy a adresovani. Druha ¢ast popisuje moznosti soubézného
fungovani obou verzi. Zkouma a popisuje rtizné moznosti resp. mechanismy, které¢ to
umoznuji. Zaveéreéna Cast je vénovana sérii testl, kde se pokusim dokazat, ze se do [Pv6
svéta milZze pfipojit 1 bézny uzivatel, bez ohledu na limity jeho pfipojeni a ze k tomu

neni poteba pouze nativni IPv6 pfipojeni.

Annotation

Title: Mechanisms of migration between IPv4 and IPv6

This bachelor thesis examines the Internet protocol, its version and their possible
coexistence. The work is divided into three main parts. The first and second third are
theoretical and the last third is dedicated to practice.

The first part is specifically focused on both versions of the Internet Protocol (4 and 6),
its description, packet construction, addresses and addressing. The second part describes
the possibilities of parallel operation of both versions. It examines and describes various
options respectively mechanisms that make it possible. The final part is dedicated to a
series of tests where | will try to prove that a regular user can connect to the IPv6 world,
regardless of the limits of his connection, and also that native IPv6 connections are not
needed.
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1 Uvod

V dnes$ni dobé je hlavnim stavebnim kamenem internetu IPv4. Pocet sitovych
zafizeni je n€kolikandsobné vétsi, nez je rozsah IP adres. Naptiklad v domacnosti se
¢tyfmi osobami muze byt deset takovych zatizeni (4x mobilni telefon, 2x notebook, 1x
stolni PC, Ix tablet, 1x smérova¢ a 1x Smart TV). VyCerpani adres je dlouhodobé
ozehavé téma, které zatim fesi vSudypfitomny pieklad privatnich IP adres na vefejné
(NAT). Piitom od poloviny 90. let je zde nastupce a tim je IPv6, které i primarné
vzniklo pravé kvili adresnimu rozsahu a snazi se vyvatovat nedostatkim svého
pfedchiidce. IPv6 ve srovnani s IPv4 nabizi takovy objem IP adres, Ze na jednu osobu
na planeté¢ vychazi zhruba rozsah adres o velikosti celého rozsahu IPv4. Bohuzel
prechod od IP verze 4 k verzi 6 je béh na dlouhou trat. Je to i tim, ze verze nejsou
zpétné kompatibilni. Z tohoto divodu, v pribéhu let co je IPv6 na svéte, vzniklo
nékolik mechanismt.. Ty umoziuji koncovym uzivatelim ¢i sitim byt pfipojen do obou
sveétd, 1 kdyz maji konektivitu jen pro jednu verzi protokolu. Zatim se jedna o pfipojeni
do IPv6 svéta s IPv4 konektivitou.

Internetovy protokol je sluzbou tfeti vrstvy, tj. sitové vrstvy referen¢niho
modelu ISO/OSI. Rovnéz je soucasti sady Transmission Control Protocol/Internet
Protocol (TCP/IP). Byl, diky jeho charakteristikdm, navrzen jakozto protokol s nizkou
rezii. Poskytuje pouze funkce nezbytné k prenosu paketu, od odesilatele k ptijemci,
skrze propojeny systém pocitaCovych siti. IP také umoZiuje propojovat jednotlivé
lokalni pocitacove sité¢ a urcuje definici zplisobu smérovani jednotlivych paketli mezi
jednotlivymi poc¢itacovymi sitémi. (Sportack, 2004, s. 14 — 15)

Hlavnimi charakteristikami tohoto protokolu jsou nezavislost na typu média
(Media Independent), neschopnost garance doruceni paketu piijemci (Best Effort) a je
nespojove orientovany (Connectionless).

Diky tomu, Ze je protokolem tieti vrstvy referenéniho modelu ISO/OSI, nemusi
se zabyvat typem média, jelikoZ toto maji na starost protokoly a sluzby nizsich vrstev

ISO/OSI, a tak mohou byt pakety transportovany po libovolném typu média.



Sice neni schopen zarucit doruceni paketu piijemci, ale pfi¢ina neni, Ze by chvili
fungoval spravné a chvili ne, nebo protoze poskytuje nekvalitni komunikaci, ale je to
kvuli absenci schopnosti spravovat a zotavit nedoruc¢ené nebo poskozené pakety. Pakety
neobsahuji zadna synchroniza¢ni data a dochazi k jejich doru¢eni v jiném poradi, nez
byly odeslany. Nemaji ani zddny kontrolni soucet, tudiz neni mozné ovéfit, zda nedoslo
k poskozeni, nebo zaméné dat, které¢ paket obsahuje. Internetovy protokol ani nema
moznost oznamit odesilateli, ze se nezdafilo odeslani paketu nebo doslo k jeho
poskozeni. Za teSeni vSech téchto uskali maji zodpovédnost protokoly a sluzby ctvrté
(transportni) vrstvy referencniho modelu ISO/OSI, jako je naptiklad protokol
Transmission Control Protocol (TCP). Pakety obsahuji pouze informace o tom, odkud
byl paket odeslan a kam ma byt odeslan.

Sitova vrstva veetné internetového protokolu, se nestara o transport paketi mezi
odesilatelem a pfijemcem nebo mezi jednotlivymi uzly v pocitacové siti. Nema na
starosti a povédomi o typu komunikace, ktery je obsazen v paketu. IP je nespojové
orientovany a to znamend, ze mezi odesilatelem a adresdtem neni pied odeslanim
paketu vytvotreno zadné ptimé spojeni (end-to-end). (Parziale et al., 2006, s. 68)

Celé to mizeme prirovnat k odesilani dopisu postou. Odesilatel poda dopis na
posté. Posta bude dopravovat dopis ruznymi prostfedky, jako napf. dodavka a vlak.
Déle nema zadny ptehled o obsahu dopisu, pouze na obalu je adresa, kterd ale
neposkytuje informaci o tom, je-li adresat dostupny, zda bude dopis pfijemci dorucen
nebo jestli si ho pfecte a navic piijemce nevi doptedu, Ze mu ma byt dorucen néjaky
dopis.

Tolik k Gtvodu do internetového protokolu, nize jsou jeho dvé verze. Tato prace
ma dalsi dvé ¢asti. Druhd ¢éast se budeme zaobirat tvodem do problematiky pifechodu
mezi [Pv4 a IPv6 a mechanismy, které umoznuji koexistenci obou protokold. Zaroven
se bude vénovat tunelovani. Ve tieti, tedy posledni ¢asti prace, je otestovan v praxi

jeden z mechanismu.



2 Zapouzdreni

Jednou z funkcionalit internetového protokolu je zapouzdieni (encapsulation), ke
které dochézi pti odesilani paketu. Pii zapouzdieni na tfeti (sitove) vrstvé referenniho
modelu ISO/OSI se pfevezme segment, ktery je vytvofen pii zapouzdieni na Ctvrté
(transportni) vrstveé, piipoji se k nému IP hlavicka a tim vznik4 paket. Ten je nasledné
predan druhé (datové) vrstvé ISO/OSI k ptipraveé na odeslani. Hlavicka paketu obsahuje
informace, mezi které¢ patii i IP adresa odesilatele a IP adresa pfijemce, slouzici k
doruceni paketu adresatovi.

V opacném ptipadé mluvime o tzv. vypouzdieni (decapsulation). Pii
vypouzdieni sitova vrstva obdrzi od datové vrstvy paket a provede se kontrola, zda je
cilova IP adresa obsazend v hlavicce paketu shodna s IP adresou zatizeni. Pokud se
adresy shoduji, dojde k odebrani IP hlavi¢ky a zbyla ¢ast (segment) se pieda transportni
vrstvé k dal§imu zpracovani, jinak je paket sméruje k dalSimu zatizeni nebo dojde k

zahozeni paketu. (Learn Networking, 2007)



3 Internetovy protokol verze 4

IPV4 je v dnesni dobé mnohem vice vyuzivand v pocitacovych sitich globalné po
celém svete nez novejsi verze. Jak uz bylo fe¢eno v uvodu, patii do sady Transmission
Control Protocol/Internet Protocol (TCP/IP) a pracuje na tieti (sitové vrstve)
referenc¢niho modelu ISO/OSI. Byl popsan roku 1981 organizaci Internet Engineering
Task Force (IETF) v dokumentu RFC 791: Internet Protocol. Jeho plivodni nasazeni
bylo pro Ministerstvo Obrany Spojenych statd americkych (DoD — Department of
Defence), jako nahrada ptvodni vojenské sit¢ ARPANET. Pouziva adresovani s
vyuzitim 32 bitové IP adresy. V pocitacové siti pouzivajici internetovy protokol verze 4
ma kazdy uzel a koncové zafizeni nastavené svou IP adresu a masku sité. IP adresy,
masky a adresovani si popiSeme pozd¢ji. Dale umoziiuje fragmentaci a defragmentaci
pasma v pocitacové siti a v IP hlavi¢ce jsou k tomu vyhrazena pole identifikace,

priznaky a offset fragmentu. (RFC 791: Internet Protocol, 1981)

3.1 IPv4 paket

Paket je protokolové datova jednotka (PDU - Protocol Data Unit). Protokolova
datové jednotka je sloZzena z informaci dané vrstvy referenéniho modelu ISO/OSI a
protokolové datové jednotky vyssi vrstvy (Institute for Telecommunication Sciences,
2007). Kazda vrstva ma svoji jednotku a paket je protokolovou datovou jednotkou tfeti
(sitové) vrstvy. Jak uZz bylo zminéno, paket je sloZzen z IP hlavicky a segmentu
(protokolova datova jednotka transportni vrstvy ISO/OSI), jak ndm demonstruje
Obrazek 1. Nejdiilezitéjsi ¢asti paketu je IP hlavicka, jenZ sestdva z n€kolika poli, ktera

jsou popsana nize.



0-4 4-8 8-12 12-16 16 - 20 20-24 24-28 28 -32
Délka
Verze 'e 1y Typ sluzby Celkova délka
zahlavi
Identifikace Priznaky Offset fragmentu
Protokol Kontrolni soudet (checksum)

Zdrojova IP adresa

Cilova IP adresa

Nastaveni (nepovinné)

Obrazek 1: Format IPv4 datagramu [9]




Pole IP hlavicky:
Zdroj: RFC 791: Internet Protocol, s. 11 — 14

Verze: udava verzi protokolu (pro IPv4 je binarni hodnota 0100)

Délka zahlavi: udava velikost IP hlavicky (vychozi hodnota je 20B a maximalni
60B)

Typ sluzby: urcuje prioritu kazdého paketu

Celkova délka: udava velikost paketu i s aplika¢nimi daty (maximalné 65535 B)
Identifikace: unikatni identifikator pivodniho paketu

Ptiznaky: urcuje, zda je paket fragmentovan a jak

Offset fragmentu: urcuje polohu fragmentu v ptvodnim paketu (je-li binarni
hodnota nulova, paket neni fragmentovan)

TTL (Time To Live): urCuje zivotnost paketu; hodnota je pii kazdém prichodu
smérovacem dekrementovana (pokud je hodnota nulova, pak je paket zahozen);
zabranuje zacykleni paketu v pocitacové siti

Protokol: ur¢uje protokol transportni vrstvy ISO/OSI, kterému je paket pfedan
(napftiklad protokol TCP je vyjadien hodnotou 6)

Kontrolni soucet (checksum): kontrolni hodnota; po doruceni paketu se provede
kontrolni soucet a hodnota se porovna s kontrolni hodnotou (pfi neshodé hodnot je
paket zahozen)

Zdrojové adresa: zdrojova IP adresa

Cilova adresa: cilova IP adresa



3.2 IPv4 adresy

IPv4 pouziva IP adresy o velikosti 4 bajty respektive 32 bitti. Je to binarni
hodnota reprezentovana v dekadické notaci a je rozdélena teCkami na Ctyii Casti neboli
oktety. Ptiklad zapisu pomoci binarni a dekadické notace miizeme vidét na Obrazku 2.
Kazdy oktet obsahuje 8 bitii a nabyva hodnot od 0 (binarn¢ 00000000) do 255 (binarné
11111111), z toho vyplyva, Zze adresni prostor internetového protokolu verze 4 ma
rozsah 0.0.0.0 az 255.255.255.255 tzn. 2% IP adres. Dostalek (2000, s. 155) uvadi, Ze IP
adresa rozd¢lena na dvé ¢ésti a to na ¢ast oznacujici pocitacovou sit’ a ¢ast oznacujici
sitové zafizeni v pocitacové siti, toto rozdéleni je podrobnéji popsano v nasledujici

podkapitole. (Parziale et al., 2006, s. 68 — 69)

192 .168 . 64 . 111

11000000 . 10101000 . 01000000 . 01101111
w w
1bajt =  8bitu

S —

4 * 8 bita = 32 bitd

Obrazek 2: Struktura IP adresy

Existuje organizace Internet Assigned Numbers Authority (IANA), ktera se
mimo jiné stard o spravu a koordinaci rozsahu IP adres a redistribuci ¢asti tohoto
rozsahu (blokd IP adres) mezi regionalni registry (RIR - Regional Internet Register),
které také spravuji IP adresy a redistribuuji adresy jednotlivé poskytovatele internetu
(ISP — Internet Service Provider) v daném regionu. Na svété je pét regionalnich registra.

(Kozierok, 20054, s. 55 — 57)



Piehled regionalnich registrt:
Zdroj: Kozierok 2005a s. 56 — 57
»  Evropa, stiedni a sttedovychodni Asie - RIPE NCC (Reseaux IP Europeans)
*  Severni Amerika - ARIN (American Registry for Internet Numbers)
* Jizni Amerika a nékteré Karibské ostrovy - LACNIC (Regional Latin-American
and Caribbean IP Address Registry)
*  Asie kromé stfedni a stfedovychodni a Pacifik - APNIC (Asia Pacific Network
Information Centre)
»  Afrika - AfriNIC (African Network Information Centre)

3.3 Adresovani v IPv4 sitich

Z ptedchozi kapitoly vime, ze se IP adresa sklada z ¢asti urcujici pocitacovou sit’
a Casti, kterd ptimo urcuje konkrétni sitové zatizeni. Neni mozné zjistit pouze z adresy
sité, do jaké pocitacové sité zafizeni patii, kde konci sitova ¢ast a kde ¢ast pro sitové
zatizeni zacina. Kazdé zatizeni ve smérované pocitacové siti je identifikovano nejen IP
adresou, ale také musi mit nastavenu masku sité, aby bylo mozné piesné urcit, kam
zafizeni patfi. VSechna v téze siti, musi mit stejnou masku a IP adresu z rozsahu
pocitacové sité, do které patii.

Maska urcuje, jaky objem zatizeni mize byt v jedné siti. Vypocet je provadén
tak, ze se maska sit¢ pievede do binarni soustavy, nasleduje inverze této binarni
hodnoty a vyslednou binarni hodnotu pievedeme do dekadické soustavy, k hodnoté
pfi¢teme hodnotu jedna a vysledna hodnota je poctem adres sité. Pfiklad 1 toto nazorné
demonstruje. Pro tplnost jsou odecteny dvé IP adresy od vysledného poctu. Ty jsou
vyhrazené pro adresu sité a broadcast. Obé se nesmi pouzit pro identifikaci sitového
zafizeni. Adresa sité je prvni z rozsahu a je identifikatorem sité. Broadcast je posledni
adresa z rozsahu a slouzi pro komunikaci se vSemi sitovymi zafizenimi v siti. Vyse

zminéné typy IP adres jsou zobrazeny na Obrazku 3.



Priklad 1: vypocet poctu adres v IPv4 siti

maska sité 255.255.255.192

1. Masku prevedeme na binarni tvar: 11111111 11111111 11111111 11000000

2. Invertujeme binarni hodnotu masky: 00000000 00000000 00000000 00111111

3. Prevedeme na dekadicky tvar a doplnime: 111111B = 63 + 1 = 64 IP adres

4. Od vysledku odecteme hodnotu 2: 64 - 2 = 62 IP adres pouzitelnych pro

adresovani
Dalsi vyuziti masky sit€¢ je k vypoctu sitové adresy. Kdyz mame IP adresu

(napriklad pocitace) s maskou sité, vypocet IP adresy sité slouzi pro zjisténi adresy sité,
do které IP adresa patii. Provede se logicky soucin binarnich hodnot jednotlivych oktett
IP adresy a masky sité. Nasledné uz jen staci jednotlivé oktety pievést zpét na zapis v

dekadickém tvaru, viz Obrazek 3. (Kozierok, 2005a, s. 247 — 250)

IP adresa: 192.168.64.111
Maska site: 255.255.0.0

N s 11000000 10101000 01000000 01101111 IP adresa (bin.)
Binarni soucin . 2 0
(AND) 11111111 11111111 00000000 00000000 Maska mt:efblr,.)

11000000 10101000 00000000 00000000 IP adresa sité (bin.)

IP adresa sité: 192.168.0.0 Pozn: 1AND1=1
Broadcast: 192.168.255.255 1ANDO=0
Rozsah IP adres:  192.168.0.1 az 192.168.255.254 OANDO=0

Obrazek 3: Vypocet sité




4 Internetovy protokol verze 6

Internetovy protokol verze 6, nékdy taky oznacovany jako internetovy protokol
dalsi generace (IPng - IP Next Generation), je nastupcem internetového protokolu verze
4. Na zacatku 90. let 20. stoleti se zacali objevovat obavy z problémul spojenych s
internetovym protokolem verze 4. Na zaklad¢ téchto obav zacala organizace Internet
Engineering Task Force (IETF) hledat nové feSeni. Tim byl vyvoj nové verze
internetového protokolu. V roce 1995 tak vznika nova verze IP a vydani dokumentu
RFC 1883: Internet Protocol, Version 6 (IPv6) Specification popisujici tento protokol.
Dokument RFC 1883 byl v roce 1998 nahrazen upravenym dokumentem RFC 2460:
Internet Protocol, Version 6 (IPv6) Specification, ktery obsahuje aktudlni popis
internetového protokolu verze 6.

Pfinasi spoustu novych vylepSeni. Nejvyznamnéj$im rozsifenim je extrémni
navyseni rozsahu IP adres, které internetovy protokol verze 6 nabizi, z ¢ehoz plyne, ze v
IPv6 pocitacové siti je mozné ptimo adresovat mnohem vice zatfizeni nez v IPv4 siti. S
rozsifenim adresného prostoru vzniklo i1 vice Grovni v hierarchii IP adres. Byla také
zjednoduSena 1 jejich automaticka konfigurace.

Inovaci prodélaly i IPv6 pakety. IP hlavicka paketu je znaéné zjednoduSena
snizenim poctu poli, které hlavicka obsahuje. Vétsina poli hlavicky IPv4 paketu byla
odstranéna a nahrazena. Zjednoduseni zna¢né uleh¢uje manipulaci s ni, obzvlast’ pti
smérovani. Déle dosSlo ke zméndm v kodovani hodnot IPv6 hlavicky, a to umoziuje
smérovacim zafizenim efektivnéjSi smérovani. Limitace velikosti jednotlivych poli IP
hlavicky jsou u IPv6 paketu nizs$i. Je rovnéz mnohem flexibilnéjsi vici zavadéni
budoucich roz$ifeni. Byla pfiddna 1 funkce oznacovani IPv6 paketh patiici do
specialnich komunikaé¢nich kanali. Detailnéji ho popisuje podkapitola, ktera je tomu
vénovana.

Dal$im vyznamnym piinosem internetového protokolu verze 6 je, Ze odpada
nutnost vyuzivat mechanismus NAT (Native Address Translation) pro pteklad IP adres,
protoze adresny prostor obsahuje enormni mnozstvi IP adres, coz umoziuje ptidelit
kazdému zafizeni v internetu jeho vlastni IP adresu a tim odpadd problém s pfimou
konektivitou mezi koncovymi zafizenimi (end-to-end). Internetovy protokol verze 6
mimo jiné implementuje 1 integrované zabezpeCeni. Nativné jsou podporovany

schopnosti autentizace, integrity dat a ochrany osobnich udaju. (Deering et al. 1998)
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Jako zajimavost bych rad uvedl, Ze bylo vydano usneseni Vlady CR & 727 o
prechodu na internetovy protokol verze 6, ve kterém Vlada CR souhlasi s pfechodem na
tento protokol a zaroven uklada ministrim a vedoucim pracovnikiim tfednich organt
statni spravy zajistit ,,od 30. cervna 2009 pri pravidelné obnové sitovych prvku jejich
kompatibilitu s internetovym protokolem verze 6 (IPv6)“ a ,do 31. prosince 2010
pristup k internetovym strankam a verejné dostupnym sluzbam eGovernmentu
internetovym protokolem verze 4 (IPv4) i internetovym protokolem verze 6 (IPv6)“

(Usneseni Vlady CR ¢&. 727 2009).

4.1 IPv6 paket

Jak uz bylo zminéno v podkapitole o IPv4 paketu, paket je protokolova datova
jednotka (PDU - Protocol Data Unit) tieti (sitové) vrstvy referenéniho modelu ISO/OSI
a sklada se z IP hlavicky a segmentu, neboli PDU druhé (datové) vrstvy modelu
ISO/OSI. Hlavicka IPv6 paketu byla razantné upravena ve srovnani s IPv4 hlavi¢kou.
Satrapa (2012, s. 35) uvadi, ze velikost IPv6 paketu je oproti star$i verzi dvojnasobna
tzn., ze velikost byla navysSena na 40 bajti. Zménu prodélala i struktura IP hlavicky.
Misto 12 poli, které obsahuje hlavi¢ka IPv4 paketu, byl pocet poli zredukovan na osm.
V hlavi¢ce IPv6 paketu byla ponechana pouha tii pole, ktera jsou obsazena i v hlavicce
IPv4 paketu. Jsou to pole pro verzi internetového protokolu, zdrojovou a cilovou IP
adresu. Ostatni pole byla odstranéna a nahrazena péti novymi poli viz Obrazek 4. V
ramci Upravy IPv6 paketu byla pfidana jiz zminéna funkce oznacovan, které patii do
specidlnich komunikacnich kandli na zakladé¢ poZadavku odesilatele na zvlastni
manipulaci s [Pv6 pakety, jako nadstandardni real-time sluZbu nebo Qualtity of Services

(QoS), jak uvadi Deering et al. (1998).
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0-4 4-8 8-12 12-16 16 -20 20-24 24-28 | 28 - 32

Verze T¥ida provozu Znacka toku

Délka dat Dalsi hlavicka Limit skoku (hop)

Zdrojova IP adresa (128 bitt)

Obrazek 4: Format IPv6 hlavicky [12]

Pole IP hlavicky:
Zdroj: Deering et al. 1998

Verze: udava verzi protokolu (pro IPv6 je binarni hodnota 0110)

Ttida provozu: urcuje zatazeni paketu do urcité piepravni tfidy (Traffic Class),
nebo vyjadiuje prioritu paketu

Znacka toku: identifikator paketl se stejnymi vlastnostmi

Délka dat: udava velikost paketu bez standardni hlavicky, ale velikosti
roz$ifujicich hlavicek se zapocitavaji

Dalsi hlavicka: udava typ dat, které paket obsahuje, anebo udava druh rozsitujici
hlavicky

Limit skokii (hop): ekvivalent k poli TTL, které¢ se pouzivd v hlavicce IPv4
paketu; princip zUstava stejny, tzn. hodnota je dekrementovdna pii kazdém
prichodu smérovacim zafizenim, je-li hodnota nulova, je paket zahozen, a tak
stejn€ jako TTL slouzi k eliminaci zacykleni paketu v pocitacové siti

Zdrojovéa adresa: zdrojova IP adresa

Cilova adresa: cilova IP adresa
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4.2 IPv6 adresy

Velikost IPv6 adresy byla zvétSena na 128 bitd a celkovy rozsah tim vzrostl na
2'% |Pv6 adres. Oproti tomu internetovy protokol verze 4 poskytuje rozsah obsahujici
pouze 2% IP adres o velikosti 32 biti. IPv6 adresy jsou taktéz binarni hodnoty, ale proti
IPv4 adresam se pouziva hexadecimalni notace pro jejich zapis. Jsou rozdéleny na osm
casti, které jsou oddé€leny dvojteCkami. Kazda ¢ast neboli hextet ma velikost 16 bitii a
muze nabyvat hodnot od 0000y (bindrné 0000 0000 0000 0000) do ffffy (bindné 1111
1111 1111 1111), z ¢&ehoz vyplyva, ze rozsah IP adres je od
0000:0000:0000:0000:0000:0000:0000:0000 do ffff.fff.Fff.FFff. FEFf. FAFf. FFFF FFFT.
Ponévadz je zapis IPv6 adresy dlouhy, je mozné ho zkracovat. Ma-li cely hextet
nulovou hodnotu (0000y), da se zapsat jen pomoci jedné nuly. Dale, pokud je hextet
nenulovy a obsahuje na zacatku jednu nebo vice nul, nuly se odstrani. V ptipad¢ ze
nezacina nulou, neni mozné zapis takového hextetu zkratit. Pfi zkracovani zapisu IP
adresy je mozné nahradit jeji ¢ast, ktera obsahuje nejvice nul, dvéma dvojteckami. Musi
se vSak dodrzet pravidlo, kdy je pfipustné odstranit nuly, které jsou na zacatku hextetu,
tj. za dvojteckou vymezujici jeho zacatek. Pro ukdzku nam poslouzi Piklad 2. (Satrapa,
2012, s. 56 — 57)
Piiklad 2: zkracovani IPv6 IP adres
IP adresa: 2001:0db8:0000:0000:0fff:0000:00e3:10c0
1. Nahradime cast s nejvice nulami dvema dvojteckami:
2001:0db8::fff:0000:00e3:10c0
2. Odstranime pocatecni nuly z hextetii, u kterych je to mozné:

2001:db8::fff:0:3:10c0
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4.3 Adresovani v IPv6 sitich

Vsechna sit'ova zafizeni v IPv6 sitich patfici do stejné sité, musi mit rovnéz IP
adresu ze stejného rozsahu dané pocitacové sit€. Zménou, oproti adresovani v IPv4
sitich, je absence masky sité. IPv6 pouziva prefix sité, ktery je zapisovan za adresou a
odd€luje se lomitkem, napt. 2001:db8::/64. Urcuje rozsah (v bajtech), ktery je mozny
pouzit k adresovani v siti. Internetovy protokol verze 6 umoziuje, aby zafizeni mélo
pfifazeno vice nez jednu IPv6 adresu na kazdém sitovém rozhrani. Navic jsou
definovany IP adresy, které musi mit zafizeni pfifazené (pro pocita¢ napt. lokdlni
linkové adresa pro kazdé rozhrani, pfidélena skupinovd, atd.) a je schopné vyuzivat
vSechny tyto adresy pro komunikaci, pokud je to nutné.

Se zavedenim sitového prefixu, namisto masky sité, je mozno jednoduse zjistit
rozsah sité. V prvni fadé se odecte od rozsahu, ktery IPv6 nabizi, hodnota obsazena v
prefixu a nasledné se umocni vyslednou hodnotou ¢islo 2. Po umocnéni je ziskan
vysledny pocet IP adres dané sité. Je-li potieba pro uplnost znat pocet adres
pouzitelnych pro sitova zatizeni, odecteme od vysledného poc¢tu hodnotu 2, viz Priklad
3. Prvni IP adresa je, obdobné jakou IPv4 adresovani, rezervovana pro adresu sité a
posledni je rezervovana pro anycast adresu (nahrazuje broadcast adresu).

Piiklad 3: vypocet poctu adres v IPv6 siti:

Prefix: /110

1.  Od rozsahu internetového protokolu verze 6 odecteme hodnotu prefixu:
128 - 110 =18

2. Vyslednym cislem umocnime cislo 2:
218 = 262144 IP adres

3.  Od vysledku odecteme hodnotu 2:
262144 — 2 = 262142 |P adres pouzitelnych pro adresovani
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Prefix sité se vyuziva i pii vypoctu IP adresy sité. Pro zjisténi, do jaké sité patii
dana IP adresa, je nutné znat i prefix sité. Potom je mozné vypocet IP adresy podsité
provést. Pro vypocet se provadi, podobné¢ jako u IPv4 adresovani, logicky soucin
(AND) IP adresy a prefixu sité. Prefix urCuje kolik pocatecnich bitti z celkovych 128,
ma hodnotu 1. Z ptedchozi véty plyne, Ze prefix pfevedeny na binarni ¢islo ma 128
Cislic a prvnich n ¢islic jsou jednicky, kde n je rovno hodnoté prefixu, a zbylé jsou nuly.
Po provedeni logického soucinu je binarni ¢islo pirevedeno zpét na hexadecimalni tvar
¢imz ziskame IPV6 adresu sité, jak mtizeme vidét na obrazku 5. (Kozierok 2005a s. 373

— 381, Satrapa 2012 s. 58)

IP adresa zafizeni v siti 2001 Od b8 0000 ffff 0000 0000 0000 1234

2001:db8:0:ffff::1234/58

\ 4

IP adresa v binarnim tvaru 00 1 0000110110111000 0000000000000000  1111111111111111 0001001000110100

\ 4

Binarni zapis prefixu /58 MMM MMM MMM 1111111111000000

\ 4

Vysledek logického
sou'gfmu I(P adresy a 0010000000000001 0000110110111000 0000000000000000 1111111111000000
prefixu sité

v
2001 0db8 0000 ffco 0000 0000 0000 0000

cinu
ziskavame IP adresu sité

IP adresa sité je 2001:db8:0:ffc0::/58

Obrazek 5: Vypocet IP adresy sité v IPv6

4.4 Vyhody oproti predchozi verzi

oy ee

shrnout vSechny vyhody. Nepochybné¢ na prvnim misté je rozsah adres, ktery je

ohromny. Ve srovnani je 2°? IPv4 adres oproti 2'%

[Pv6 adres, coz tesi problém s
nedostatkem IP adres. Upravou prosla i hlavicka paketu, kterd se zjednodusila za
ucelem rychlého zpracovani. Sice doslo u nové verze k navyseni hlavicky z 20 bajtli na
40 bajth, ale z toho je 32 bajtli vyhrazeno pro IP adresy pfijemce a odesilatele. V
porovnani s piedchozi verzi byly, diky zjednoduSeni, uspoteny 4 bajty, jelikoz u IPv4
zabird IP adresa pfijemce a odesilatele 8 z 20 bajti. Zarovei je i samotny IPv6 paket
vetsi a to nejen pri¢inou vetSi hlavicky, ale 1 kviili vétSimu prostoru pro data. Dalsi

prednosti je automaticka konfigurace pomoci bezstavové konfigurace a DHCPv6, ktera
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umoznuje nove pripojenym zatizenim ziskat od implicitniho smérovace informaci pro
konfiguraci sitového rozhrani. Ustoupilo se také od kontrolniho souctu (checksum),
ktery u IPv4 slouzil ke kontrole, zda paket dorazil cely, nebo doSlo cestou k jeho
poskozeni. S nasazenim IPv6 1 odpadd potieba pouzivat pieklad adres (NAT) diky
adresnému prostoru. Nova verze tedy evidentné nabizi jisté vyhody oproti staré a v dalsi
kapitole si povime, jak ji mizeme jit naproti, i kdyz jsme omezeni IPv4 konektivitou.

(Satrapa, 2012, s. 17 — 287)
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5 Mechanismy

V dnesni dobé je internet slozen hlavné z nativnich IPv4 siti, dale pak z
nativnich IPv6 siti a dualnich siti, které funguji, jak na internetovém protokolu verze 4,
tak 1 na verzi 6. Vzhledem k rozsifenosti IPv4 v internetu, a vibec dne$Snimu
globalnimu vyuziti pocitatovych siti, je pfechod na IPv6 béh na dlouhou trat. Da se
predpokladat, ze i po globalnim pfechodu na IPv6 se i nadale budou vyskytovat sité,
které¢ budou vyuzivat stale IPv4 a uzivatelé nebudou chtit byt nikterak omezovani
konektivitou, do siti vyuzivajici pouze jednu z verzi internetového protokolu, a proto je
zapotiebi mechanismti, které zajisti konektivitu do vSech siti bez ohledu na pouzivanou
verzi internetového protokolu.

V této kapitole jsou popsany jednotlivé mechanismy a jejich rozdéleni do jistych
skupin. Tyto mechanismy, kterym jsou vénovany nasledujici podkapitoly, umoznuji to,
ze ob¢ verze internetového protokolu mohou spole¢né koexistovat v pocitacovych sitich
a vzajemné spolupracovat. Kromé koexistence a spoluprace obou protokolt navrhla
organizace Internet Engineering Task Force (IETF) tyto mechanismy za ucelem
umoznit bezproblémovy a plynuly ptfechod z internetového protokolu verze 4 na jeho
nastupce internetovy protokol verze 6.

Béhem fady wuplynulych let vyvoje IPv6 vznikla fada ptechodovych
mechanismi, nékteré z nich skoncily netispéchem a byly zavrzeny, ale ur¢it¢ mizeme
oc¢ekavat, Ze budou vznikat dal$i. VyuZiti t€chto nastroji mé vsak, kromé vyhod, 1 sva
uskali. Pfi nasazeni je potieba vétSinou pouzit sitoveé prvky s vykonnéj$Sim procesorem.
Dalsi problém je s vyssi latenci, zejména u tunelovani, a s vyssi ztratovosti paketa.

Jak jiz bylo zminéno, vznikla fada mechanismi a ty jsou popsany v nasledujici
Cast prace, tedy jen nékteré z téch znaméjSich. Daji se rozd€lit na tii kategorie podle
toho, jaky je princip jejich fungovani. DéEli se na tzv. dvoji zadsobnik (podle anglického

nazvu dual stack), tunelovaci mechanismy a piekladace. (Nordmark et al. 2005)
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5.1 Dvoji zasobnik

Dvoji zasobnik, spiSe znamy pod anglickym ndzvem dual stack, je ve své
podstaté nejprimitivnéj§i a zaroven nepiiliS§ praktick¢ feSeni, jak vyuzivat oba
internctové protokoly zaroven. Jde se o zafizeni, ktera jsou nakonfigurovana pro ob¢
verze internetového protokolu a na jedné fyzické siti jsou tedy dvé logické sité, viz
Obrazek 6. Takové zafizeni pak rozhodne, kterou verzi pouzije pro odeslani dat s tim,
ze k rozhodovéani dochazi na aplikaéni vrstvé. Toto feSeni s sebou nese i1 finan¢ni
naklady navic, napfiklad pro koncového uzivatele, ktery musi platit poskytovateli
internetu za konektivitu na obou protokolech nebo naklady na zafizeni, jako napiiklad
smérovaé ktery bude muset zvladat vétsi provoz a to na obou protokolech. Tomuto
mechanismu neni potfeba dale vénovat pozornost. Ta bude vénovana tunelovani a

jednotlivym tunelovacim mechanismum. (Filip 2011, Satrapa 2003)

IPv4 host IPv4 host

Internet

IPv4

~ P
-~

P

Dual stack
smérovac

Dual stack
smeérovac

IPv6 host IPv6 host

Obriazek 6: Dual Stack

5.2 Tunelovani

Na rozdil od dvojiho zasobniku, kdy je konektivita pro oba internetové
protokoly a zafizenim muZe podle potieby vyuzit IPv4 nebo IPv6, mechanismus
tunelovani je pravé urcen pro situaci, kdy mezi dvéma zafizenimi, kterd funguji na
stejné verzi internetového protokolu, neexistuje piimé spojeni a data musi urazit
minimalné Cast své cesty siti fungujici na druhé verzi internetového protokolu. V dnesni
dobé nepochybné znac¢né se jedna tunelovani IPv6 skrze IPv4 sit’, a proto Se tato
kapitola prevazné vénuje této kategorii mechanismi. Samoziejmé je mozna i opacna

varianta, ale o tom az pozd¢ji.
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Pro demonstraci je uvazovdna komunikace mezi dvéma IPv6 zafizenimi, jejiz
cesta je z Casti tvotena IPv4 siti, viz Obrazek 7 a dany piiklad nastini princip tunelovani.
Odesilatel odesle IPv6 datagram a ten cestuje IPv6 siti, dokud nenarazi na hrani¢ni
smérova¢ mezi [Pv6 a IPv4 siti, ktery musi byt nakonfigurovany pro obé verze
internetového protokolu. Tento smérovac pak IPv6 datagram zabali do IPv4 datagramu,
u kterého v hlavi¢ce nastavi cilovou IP adresu na IP adresu hrani¢niho smérovace s
IPv6 siti, skrze kterou bude IPv6 datagram dale pokracovat. Jakmile IPv4 datagram
dorazi na hrani¢ni smérovac, smérovac z n¢j vybali pivodni IPv6 datagram s cilovou IP
adresou piijemce a ten odesle po IPv6 siti smérem k piijemci. Pribéh datagramu nam
znazoriuje Obrazek 8. Z pohledu IPv6 datagramu je celd cesta IPv4 siti povazovana za

jeden skok (anglicky hop). (Sportack 2004 s. 318 — 319, Conta et al. 1998)

IPv6 IPv4 sit’ IPv6

Obriazek 7: 1Pv6 tunel
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IPv6 hlavicka IPv6 hlavicka IPv6 hlavicka
hlavicka hlavicka hlavicka
transportni vrstvy transportni vrstvy transportni vrstvy
data data data

zapouzdfeni vybaleni
do IPv4 IPv6 z IPv4
odesilatel prijemce
IPv6 zafizeni v tunelu IPv6 zafizeni
(v IPV6 siti) (v IPv6 siti)

Obrazek 8: IPv6 datagram - priichod tunelem

Tunelovani s sebou nese i jisté nevyhody. Vyplyvaji pravé z onoho principu
zapouzdieni jednoho protokolu do druhého protokolu. Pivodni datagram plni roli
nesenych dat v datagramu, ktery ho zapouzdfuje a je k nému pfidana hlavicka a paticka
protokolu. To muze, pokud by byla omezend propustnost linky, vést k fragmentaci a
problémim s firewallem, jelikoz transportni hlavic¢ka je obsazena v prvnim fragmentu.
Potize s firewallem nastanou hlavngé, kdyz bude striktné nastaveny. Tunelované
datagramy budou blokovany, protoZe maji nastavenou v hlavi¢ce datagramu, konkrétné
v poli protokol, hodnotu 41. Jiz zminéna fragmentace a také skuteCnost, Zze cesta
tunelem, zejména statickym, nemusi byt ta nejkrat§i a nejvhodnéjSi. Z hlediska
topologie mize mit za nasledek vyssi latenci. Zaroven také vznikd vétsi zatéz na vykon
hrani¢nich zafizeni, kterd musi datagramy rozbalovat nebo zabalovat popf.

fragmentovat. (Hlavacek 2011 s. 60)
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Jednotlivé tunelovaci mechanismy se mohou jesté¢ rozdélit na dvé skupiny,
pfesnéji na konfigurované a automatické. Konfigurované tunelovani spociva v tom, ze
se nakonfiguruji oba konce tunelu a vytvoii se spojeni. Tato variantu je pouzitelnd pro
permanentni pfipojeni zafizeni nebo sit¢ skrz tunel. Pro snadnéjSi zprostiedkovani
tuneld vznikla mechanika tunel server, pozd¢ji pak tunel server/broker, kterd ¢aste¢né
automatizuje proces vytvoireni tunelu, ale pofad se jednd o konfigurované tunelovani.
Tématem tunel server/broker se vénuje hned nasledujici podkapitola. Automatické
tunelovani se od konfigurovaného lisi tim, ze tunel je vytvofen automaticky nékterym z
tunelovacich protokoll jako 6to4, Teredo aj. a tyto podkapitoly nasleduji po tunel
server/broker. (Steffann et al. 2013)

5.2.1 Tunel server/broker

Jak uz nazev napovida, tento tunelovaci mechanismus se skldda ze dvou casti,
respektive dvou zafizeni, i kdyZz na zacatku se jednalo jen o jedno zafizeni. Jednalo se
pouze o tunel server. Ten je opa¢nym koncem IPv6 tunelu od uzivatele ¢i hrani¢niho
smérovace IPv6 sit¢ bez piimé konektivity do IPv6 internetu. Jak uz vyplyva z
pfedchozi véty, tunel server je zafizeni s IPv4 a IPv6 konektivitou a stard se o chod
jednoho ¢i vice tunell. Pro ziskani tunelu se uZivatel vétSinou musi registrovat pres
web. Poskytovatel tunel serveru na zédklad€ informaci od uZivatele nakonfiguruje tunel a
uzivateli zasle konfiguracni skript. UZivatel na svém zafizeni provede konfiguraci pro
pfipojeni k tunelu.

wJelikoz se v praxi ukdzalo, Ze rozhrani pro uZivatele a viastni realizace tunelu
jsou dva dost odlisné ukoly, doslo k rozdeleni prace.” (Satrapa, 2003) Tunelovaci
mechanismus tunel server byl rozsifen o tunel broker. Provoz a fizeni ptidélenych
tunelll zstava stale v rezii tunel serveru. Server je typicky smérovac, ktery si poradi s
veétsi zatézi, dokaze provozovat nékolik tuneldl najednou a musi mit konektivitu jak do
IPv4 tak i do IPv6.

Broker lze povazovat za virtudlniho ISP poskytujiciho IPv6 pftipojeni
uzivatelim, jenZ méji k dispozici pouze IPv4 pfipojeni, ale pro vyuZziti tunelu musi mit
poté konfiguraci i pro IPv6, zafizeni uZivatele poté funguje jako dual stack. Na rozdil od
tunel serveru slouzi pro komunikaci s uzZivatelem a realizaci jeho potieb, respektive

tunelu a z technického pohledu se jedna webovy server, ktery musi mit konektivitu
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minimaln¢ do IPv4 sité, po které dochazi k vyméné dat s uZzivatelem. Jelikoz tunel
server je nakonfigurovany pro oba protokoly, vyména dat mezi brokerem a serverem
muze probihat na jednom z nich. Zélezi na tom, zda je broker nakonfigurovany i pro
IPv6 a jaky protokol pro komunikaci zvoli provozovatel tunel server/brokeru. Jeden
broker mé& k dispozici n€kolik tunel servert, coz zajisti vyssi efektivitu pii spravé
tunelll. Pro pfedstavu se miZeme podivat na Obrazek 9, ktery nastifluje princip

mechanismu tunel server/broker.

Dual stack
zafizeni

AE—
konec tunelu konec tunelu D
na strané poskytovatele na strané uzivatele _F

Obrazek 9: Tunel server/broker

Tunel servery

IPv6 tunel skrz IPv4 sit’

Fungovani tunel server/brokeru vypada nasledovné. Prvni krok, ktery uZzivatel
uskute¢ni, je, Zze provede registraci u brokera pies webovy formulat. UZivatel poté
dojedna s brokerem zpiisob zabezpeceni a autorizace, které zabrani neautorizovanému
vyuZiti sluzby.

Po dokonéeni autoriza¢niho procesu poskytne uzivatel nasledujici tdaje:

*  Poskytne IPv4 adresu pro sviij konec tunelu.

*  Poskytne doménové jméno pro registraci globalni IPv6 adresy svého konce

tunelu v DNS.

*  Poskytne informaci, zda se jedna o samostatného hosta nebo smérovac.
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Jde-li o smérovac, tak jesSté poskytne informaci, jaky objem IP adres bude
potiebovat. Na zaklad¢€ téchto informaci a vnitinich pravidel pro fizeni provozu vybere
nejvhodnéjsi tunel server. Dale zvoli prefix sité pro uzivatele. NejCastéji se setkdme s
prefixem /48 pro celou sit, /64 pro podsit’ nebo /128 pro samostatného hosta. Poté se
jesté nastavi zivotnost tunelu. Pak uz jen broker odesle vybranému serveru konfiguraci
pro vytvoreni tunelu na jeho stran¢é a odesle konfiguraci i uzivatel. Uzivatel provede
konfiguraci na své stran¢, v tu chvili vznikne tunelované spojeni a mize komunikovat 1

po IPv6. (Steffann et al. 2013, Durand et al. 2001, Hagen 2006 s. 271 — 273).

5.2.2 6tod

Tento mechanismus je vSeobecné zndmy pod ndzvem 6to4, ale jeho primarni
nazev je Connection of IPv6 Domains via IPv4 Clouds, jak je uvedeno v jeho
specifikaci v RFC 3056. 6to4 je jednim ze zastupci automatického tunelovani. Slouzi
pfedevsim pro propojeni dvou izolovanych IPv6 siti, jenz maji konektivitu jen do IPv4
internetu, jak ilustruje Obrazek 10. Staci, kdyz kazda izolovana IPv6 sit’, ktera chce
aplikovat 6to4 tunelovani, ma smérovac, jenz bude zajistovat provoz 6to4. Je zapotiebi
mit minimaln¢ jednu vetfejnou [Pv4 adresu, tu bude mit 6to4 smérovac, proto také nelze
podle RFC 3964 pouzit nasledujici adresni rozsahy:

* 0.0.0.0/8 (systém nema IP adresu pfifazenu)

* 10.0.0.0/8 (nevetejné IP adresy)

« 127.0.0.0/8 (loopback)

* 172.16.0.0/12 (neveiejné IP adresy)

¢ 192.168.0.0/16 (nevetejné IP adresy)

« 169.254.0.0/16 (link-local adresy)

e 224.0.0.0/4 (multicast adresy)

e 240.0.0.0/4 (rezervovano pro budouci vyuziti)

Zaroven nesmi byt pouzita IP adresa, ktera je vyhrazena pro broadcast. Tato
IPv4 adresa slouzi pro vypocet prefixu IPv6 sit¢ a smérovac ji také vklada jako

zdrojovou adresu do hlavicky IPv4 datagramu, kterym se tuneluje.
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Zajimavé je adresovani u 6to4. Byl pro to vyhrazen Setnactibitovy prefix
2002::/16. Dalsich 32 bitd reprezentuje IPv4 adresu 6to4 smérovace, dohromady to dava
prefix /48. Diky tomu zbyva je§té 16 bitu pro vytvafeni podsiti. Jako piiklad, pro
vypocet prefixu, ma 6to4 smérovaé piifazenou IP adresu 188.16.254.1. Nejprve se
prevede dana adresa do Sestnactkové soustavy a je ptipojena K prefixu 2002::/16, tim
dojde ke vzniku prefixu 2002:bc10:fe01::/48.

Standardn¢ byva pro 6to4 vyhrazen hranicni smérova¢ mezi IPv6 siti a IPv4
internetem. Na takovém smérovaci se provede jen konfigurace pro 6to4, do smérovaci
tabulky pro IPv6 je piidan zaznam a ten stanovuje, Ze o veSskerou komunikaci s
prefixem 2002::/16 se odbavuje tento smérova¢. Kvili 6to4 neni potieba provadét IPv4
smérovani zadny zasah.

Celé to pak funguje nésledovné. 6to4 smérovac¢ obdrzi IPv6 datagram a cilova
adresa obsazend v hlavicce datagramu zacind prefixem 2002::/16, podle toho pozna, ze
se bude tunelovat. Z cilové IPv6 sité respektive z nasledujicich 32 bitt po prefixu 6to4
tunelovani vypocitd IPv4 adresu 6to4 smérovace cilové sité. Vytvori IPv4 datagram, v
hlavicce nastavi jako zdrojovou IP adresu svoji IPv4 adresu, jako cilovou IP adresu
nastavi vypoctenou IPv4 adresu a do pole protokol nastavi hodnotu 41, Ze se jedna o
tunelovany datagram. IPv6 datagram pak, stejné jako u ptfedchozich mechanismt, slouzi
opét jen jako nesend data a smérovac podle tunelovacich datagram pravidel odesle. [Pv4
datagram dorazi na 6to4 smérovag, ten z n&j vybali piivodni IPv6 datagram a sméruje ho
ptijemci. Odpovéd’ probihd stejnym zpisobem, kde IP adresa pivodniho odesilatele
figuruje naopak jako cilova adresa.

(Carpenter a Moore 2001, Savola et al. 2004, Hagen 2006 s. 264 — 266)

Doposud slo o variantu, kdy, pomoci 6to4, spolu komunikuji dv¢ izolované IPv6
sité. 6to4 je mozné vyuzit ale i pro komunikaci s nativni IPv6 siti neboli s IPv6
internetem, viz Obrazek 10. Pro komunikaci mezi 6to4 a nativni IPv6 vznikl
zprostiedkovatel (relay smeérovac). Zprostiedkovatel je smérovac, ktery je
nakonfigurovany pro 6to4 a ma piimou konektivitu s nativni IPv6. Je pouZivano
standardni smérovani, jen relay smérova¢ ma zdznam v IPv6 smérovaci tabulce, Ze
skrze né&j vede cesta do siti vyuzivajicich 6to4 tzn. komunikace urena pro adresy s

prefixem 2002::/16.
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6to4 smérovac potiebuje znat IP adresu relay smérovace, aby mohl rozhodnout,
kam komunikaci smérovat a to je znacny problém. Vzniklo vSak prosté feseni, kdy
vSichni zprostiedkovatelé maji nastavenu anycast adresu 192.88.99.1. Pak tedy nezbyva
nic jiného, neZ nastavit na 6to4 smérovaci implicitni IPv6 cestu k zprostiedkovateli, tzn.
na adresu 2002:c058:6301::. Dorazi-li na 6to4 smérova¢ [Pv6 datagram s cilovou
nativni IPv6 adresou, smérova¢ vypocita z adresy 2002:c058:6301:: IPv4 adresu
zprostiedkovatele. Datagram zabali, odesle ho na tuto IPv4 adresu a pomoci béznych
pravidel je datagram smérovan k nejblizSimu zprostfedkovateli, ktery z datagramu
vybali IPv6 datagram a odesle ho do nativni IPv6 sité. A tady pravé vznika problém s
asymetrii smérovani, jelikoz nejblizsi zprostiedkovatel pti odeslani pozadavku nebude
stejny jako pfi odeslani odpovédi. (Huitema a Microsoft Corporation 2001, Hagen 2006
S. 264 — 266)

IPv6 IPv6
stroj stroj
2002:506:708:£:33 2001:db8:33:a::b
sit2002:506:708::/48 sit2001:db8:33::/48
6to4 IPv6
smeérovac smerovac

56.7.8

IPv4 1928899.1|  6to4
Internet | relay

2002:102:304:1::a

2002:506:708:f:33 | éOOZﬂO?:}I]-i:I::a

. 2001:db8:33:ab
tunelem na 5.6.7.8 ¢ ' tunelemna1.23.4

192.8899.1| 6tod

g : relay IPv6
#2001:0b8:33:a::b Internet
tunelem na 192.88.99,1 (default)
1234
6104
smeérovac

$i12002:102:304::/48
2002:102:304:1:a

IPv6
stroj

Obrazek 10: 6to4 [19]
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Hlavni vyhoda je jednoduchost a nenaro¢nost na vykon, zejména protoze
smérovani probiha standardng, jen IPv6 smérovaci tabulka projde mirnou upravou,
pouze se provede kratka konfigurace 6to4. Nevyhodou je nespolehlivost 6to4. Jednak je
tu problém s firewally, které blokuji datagramy, kvili hodnoté 41 v poli protokol.
Firewally rovnéZ mohou mit problém s asymetrickym smérovanim. Kazdd IPv6 sit’
vyuziva pro 6to4 tunelovani jiného zprostiedkovatele, je tedy téméf jisté, ze
komunikace jednim smérem nebude smérovdna stejnou cestou jako komunikace
opacnym smérem. To vSe vede ke ztratovosti paketii. Jak uvadi Satrapa (2012, s. 261)
10% — 15% pozadavku skrze 6to4 tunelovani je bez odpovédi napt. podle méteni RIPE
NCC a jinych. Jako ndhrada za 6to4, ktera ma odstranit jeho problémy, byl vyvinut
mechanismus 6rd. (Satrapa, 2012, s. 261)

5.2.3 6rd

6rd neboli [Pv6 rapid deployment je dal$Sim zastupcem automatického tunelovéani
a stejn¢ jako ptfedchozi slouzi pro tunelovani IPv6 komunikace skrz IPv4 sit. Vychazi
ze 6to4, ale vyrazné se lisi v tom, ze je nasazeno lokaln¢ u poskytovatele internetu.
Veskera sprava prechazi do rukou poskytovatele internetu. Jeho pateini sit’ funguje stale
na IPv4, jen je zapotiebi mit konektivitu do IPv6 internetu. O smérovani do a z IPv6
internetu se stara 6rd relay smérovac, jenz musi byt, kromé IPv6, nakonfigurovan i pro
IPv4, po které pfijima tunelované datagramy. Kazdy uzZivatel ma pak sméroval, na
kterém je nastavené 6rd a z tohoto divodu jsou vétSinou uzivatelské smérovace pod
spravou poskytovatele internetu. Musi mit také nakonfigurovany oba internetové
protokoly, jelikoz jsou ptipojené do pateini IPv4 sit€ ISP a uzivatelé maji svoji [Pv6 sit’.

Stejné jako u 6to4 je adresa tvorena z prefixu mechanismu respektive 6rd a IPv4
adresy smérovace. Maximalné prvnich 32 bitti adresy tvoii 6rd prefix poskytovatele
internetu a dost Casto byva shodny s IPv6 prefixem, ktery mu byl ptidélen.
Nasledujicich 32 bithh adresy tvoii IPv4 adresa smérovale. Zalezi na moZnostech
poskytovatele, jakou zvoli délku 6rd prefixu, od toho se pak odviji moZnost tvorby
podsiti. V praxi to témét vzdy funguje tak, ze 6rd prefix ma 32 bitl. Pro uzivatele to
znamena, Ze po pficteni IPv4 adresy jeho smérovace ziska IP adresu své sité s prefixem

/64, coz mu neumozni vytvaret podsite.
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Poskytovatel internetu ma napt. prefix 2001:db8::/32 a uzivateliv smérova¢ ma
IPv4 adresu 192.168.100.10. Po slouceni prefixu sIPv4 adresou smérovace
V hexadecimalnim tvaru je vysledna adresa sit¢ 2001:db8:c0a8:640a::/64.

Obrazek 11 demonstruje pribéh smeérovani s nasazenym 6rd. Smeérovani
tunelovanych datagraml ven do IPv6 internetu probiha standardné, podle smérovaciho
protokolu, ktery poskytovatel internetu implementoval na 6rd relay smeérovaci a
ptfichozi datagramy opa¢né z IPv6 internetu se posilaji tunelem na IPv4 adresu
uzivatelova smérovace.

Pribéh je nasledujici. Uzivatel odeSle IPv6 diagram, ktery dorazi na jeho
smérovac. Pokud ma cilova IPv6 adresa 6rd prefix jeho poskytovatele internetu, z
nasledujicich 32 biti po 6rd prefixu vypocita IPv4 adresu smérovace. IPv6 datagram
zabali do IPv4 datagramu a odesle. Ten pak putuje pouze IPv4 pateini siti poskytovatele
k cilovému smérovaci, ktery vybali [Pv6 datagram a sméruje ho adresatovi. V jiném
ptipadé¢ ma jako cil jinou IPv6 adresu, smérova¢ rovnéz zabali datagram do IPv4
datagramu a odesle ho IPv4 tunelem na adresu 6rd relay smérovace. Ten vybali IPv6
datagram a sméruje ho do IPv6 internetu na zdkladé cilové IP adresy obsaZené v
hlavi¢ce. Opaéné dorazi datagram v IPv6 internetu na 6rd relay, z cilové adresy ziska
IPv4 adresu smérovace cilové sité, vytvori IPv4 datagram, do né¢j vloZzi ptichozi IPv6 a
odesle ho. 6rd smérova¢ uZivatele tento datagram piijme, vybali z né plvodni a

sméruje ho adresatovi.
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IPv6
stroj

2001:db8:33:a:b

sit2001:db8:33::/48

IPv6
smérovacd

IPv4 sit
poskytovatele 2001:db8:02:304::2 2001:6b8:33:2:b
1357
2001:4b8:102304:2 @™ erd -
tunelemna 123447 o | TSI
& 4 2001:d083330b 1Pvé

tunelem na 1357
fisiiehn Internet

1234

6rd
smeérovac

sit2001:db8:102:304::/64
2001:db8:102:304::a

IPv6
stroj

Obrazek 11: 6rd [19]

Hlavni vyhodou 6rd je, Ze tunelovani probiha lokdlné v ramci sité ISP.
Komunikace tim predvidatelna, zaroven je symetricka, jelikoz cesta tunelem z a do IPv6
internetu je stejna. Dalsi vyhodou, kterd vyplyva z lokélniho tunelovani, je ze na rozdil
od 6to4 odpada povinnost mit vefrejnou IPv4, tudiz ISP mize mit [Pv4 pateini sit’
postavenou na privatnich IP adresach. Navic implementace neni narocna a zasah do jiz
fungujici IPv4 sité je minimalni. 6rd s sebou nese i jisté nevyhody. Jednou z nich je, Ze
uzivatelé jsou zavisli na jejich poskytovatelich internetu, protoze 6rd si uzivatel nemiize

nakonfigurovat jako 6to4, kde se datagramy sméruji nejbliz§imu zprostiedkovateli, ale
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musi ho IPS poskytovat. Dalsi potiz prameni z prefixt pfidélovanym poskytovatelim
internetu. VétSinou maji pfifazen prefix /32, coz pii dalSich 32 bitech pro IPv4 adresy
znamena, ze neni mozné tvorit dalsi podsité a uzivatel dostane jednu svoji sit’. (Despres

a RD-IPtech 2010, Satrapa 2010)

5.2.4 ISATAP

ISATAP neboli Intra-Site Automatic Tunnel Addressing Protocol vznikl za
ucelem propojeni samotnych IPv6 zatizeni, nachazejicich se v koncové IPv4 siti, aby
mohla spolu komunikovat. Je dal§im z automatickych tunelovacich mechanismt a
umoznuje tunelovani v IPv4 siti, at’ uz se v ni pouzivaji globalni nebo privatni IP
adresy. Z pohledu mechanismu slouzi [Pv4 sit’ jako linkova vrstva.

Obdobng jako ostatni tunelovaci mechanismy i tento vytvati IPv6 adresy z IPv4
adres. Prvnich 64 bitl je libovolnych, takze mize byt spravcem sit¢ dana adresa site,
nebo mize obsahovat 6to4 adresu. Kombinace 6to4 a ISATAP je urcité dobra, jelikoz
ISATAP bude zajistovat tunelovani uvniti sité a 6to4 bude fidit tunelovani skrz IPv4
internet. Nasledujicich 64 biti je identifikator rozhrani, ktery je z poloviny tvofen
konstantou a ta je bud’ 0000:5efe nebo 0200:5efe. Poslednich 32 biti IPv6 adresy
reprezentuje IPv4 adresa zafizeni. Typ IPv4 adresy také rozhoduje o pouzité konstanté.
Jestlize je IP adresa privatni, pouzije se 0000:5efe, v opacném piipadé je IPv4 adresa
globalni a pouZije se konstanta 0200:5efe.

Pribéh smérovani je prosty, pokud je cilem IPv6 adresa se stejnym prefixem,
jako ma IP adresa zafizeni které chce datagram odeslat, datagram je odeslan piimo
cilovému zafizeni. Pokud se jednd o jakoukoliv jinou IPv6 adresu, datagram se odesle
na ISATAP smérova¢. Smérovac je pripojen nativné do IPv6 nebo pouziva napiiklad
6to4 pro smerovani datagrami ven.

Adresa sit¢ je napt. 2001:db8:al:al::/64 a IPv4 adresa zafizeni je
192.168.100.10. Hexadecimalni zapis IPv4 adresy je c0a8:640a. Vzhledem k tomu, ze
je adresa privatni, konstanta je 0000:5efe. Z téchto informaci je nasledné vytvofena
adresa 2001:db8:al:al::5efe:c0a8:640a. Z divodu, ktery hned vysvétlim, ISATAP
vytvoti jesté link-local IPv6 adresu fe80::5efe:c0a8:640a.
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Jelikoz IPv4 nepodporuje unicast, nefunguje zde objevovani sousedii. Pro lepsi
predvidatelnost bylo zavedeno, ze kazdé ISATAP zafizeni bude mit link-local adresu
slozenou z link-local prefixu fe80::/10 a identifikatoru zatizeni. To feSi problém s
objevovanim sousedi, jelikoz link-local adresu nemusi zafizeni zjiStovat, ale zastupuje
ji IPv4 adresa sousedniho zafizeni.

Je tu jeste jeden problém a to je automaticka konfigurace smérovact a adres. Pro
ISATAP bylo vytvoieno PLR neboli potential router list (seznam moznych smérovaci).
Tento seznam obsahuje IPv4 adresy smérovact, které maji nakonfigurovany ISATAP.
Zatizeni pak posila pozadavky na adresy téchto smérovact a ohlaSeni jsou zasilana zpét
na IPv4 adresu zafizeni. Ohlaseni obsahuje ISATAP prefix, ze které¢ho si zafizeni
sestavi IP adresu a nakonfiguruje smérovani. Otazka je, kde zafizeni PLR ziska, pokud
ho nema k dispozici. Tento proces nebyl do mechanismu implementovéan, a proto se
vedle manualni konfigurace vyuziva DNS. Zaznam v DNS je vzdy oznacen isatap, viz
Tabulka 1.

Tabulka 1: ISATAP DNS zaznamy
isatap A 192.168.100.1
A 192.168.100.64
A 192.168.100.128

Tento piiklad uvazuje tfi ISATAP smérovace dostupné na adresach
192.168.100.1, 192.168.100.64 a 192.168.100.128. Zafizeni, které chce provést
konfiguraci ISATAP se dotaze DNS na piislusné zaznamy a po obdrzeni se dotazuje
prislusnych smérovact atd., jak jsme si uz popsali. (Templin et al. 2008, Podermanski a

Grégr 2011)

5.2.5 Dalsi tunelovaci mechanismy

Mezi dal$i tunelovaci mechanismy patii 6overd4, ktery funguje na totozném
principu jako ISATAP. Také slouZi pro komunikaci separovanych IPv6 zatfizeni v
koncové IPv4 siti. Na rozdil od ISATAPu si zaklada na objevovani sousedil a dalSich
standardnich mechanismech. Vyuziva techniky mapovani IPv6 multicast adres na IPv4
multicast adresy. Adresy se mapuji tak, ze prvnich 16 biti je 239.192 a zbytek tvoii
koncovych 16 bitii IPv6 multicast adresy. (Carpenter et al. 1999)

30



Diulezitym tunelovacim mechanismem je Dual-stack lite (DS lite). Na rozdil od
ostatnich, které jsou v této kapitole, ma opacnou funkci. Definuje tunelovani IPv4 skrz
IPv6 sit. Predbiha dobu, pfedpoklada vycCerpani IPv4 adres a hojné rozsifeni IPv6.
Umoznuje pokracovani podpory IPv4 a pobizi k nasazeni IPv6. Oddé€luje také
implementaci protokolu v siti ISP od internetu, coz umoziuje snadnéjsi prechod.

Kazdy uzivatel ma svoji IPv4 privatni sit a smérovac s ptistupem do nativni [Pv6
sité. VSechna komunikace, krom¢ té v ramci své privatni sité, putuje na Address Family
Transition Router (AFTR). AFTR je centralni prvek provozovany ISP, ktery ma
konektivitu do IPv4 internetu a sméruje komunikaci do i z nativni IPv4 sité. Zaroven ma
nakonfigurovan NAT, pro pieklad privatnich IPv4 adres uzivatele. AFTR ma pro to
zvlast’ tabulku, ve které je kazdy zédznam rozSiten o IPv6 adresu uzivatelova IPv6

smérovace. (Durand et al. 2011)

5.3 Translatory

Doposud byly zminény pftipady, kde bud’ v podani dvojiho zasobniku je na
vybér, ktera verze internetového protokolu je pouzita pro odeslani datagramu nebo je
potieba dorucit komunikaci jedné verze, v naSem piipad€ zejména IPv6, skrz sit’ druhé
verze internetového protokolu pomoci tunelovani. Nyni vSak nastava situace, kdy spolu
mohou komunikovat zatizeni z [IPv4 a IPv6 sité.

Za timto ucelem vznikly takzvané translatory. Maji za ukol ptekladat adresy a
datagramy jedné verze IP na druhou. V jadru jsou stejné a kazdy ma pak sva specifika.

V nasledujicich podkapitolach jsou jednotlivé popsany. (Hagen, 2006, s. 278)

5.3.1 SIIT

SIIT nebo taky Stateless IP/ICMP Translation je pivodni mechanismus pro
bezstavové prekladani hlavicek IP datagramii mezi IP verze 4 a 6. Je to piedchidce
vSech translatori a ty z n¢j vychazeji. Preklad hlavi¢ek datagramt je pfesny, pravidla
jsou omezena, takZe rozsifeni hlavicek nejsou podporovana.

Pieklad IP adres se zda jednoduchy. Je dany prefix /96, ktery se neméni a
zbylych 32 bith je pro IPv4 adresu. Mize byt bud dany poskytovatelem internetu,
poptipadé i univerzalni 64:ff9b::/96. Pieklad z IPv4 na IPv6 adresu je pomérné
jednoduchy, jelikoz IPv6 datagram je vétsi nez IPv4. K /96 prefixu se prida /32 IPv4
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adresa. V opacném piipad¢ se spiSe vyuziva dynamické prekladani, které je podobné
jako u NATu pro pieklad privatnich [Pv4 adres na globalni.

Preklad z IPv4 na IPv6 je jednodussi. Data, ktera jsou transportovéna v
datagramech, neprochazi zadnou zménou, pouze se udéla kontrolni soucet transportni
hlavicky. Zména probéhne u hlavicek, kdy IPv4 hlavicku nahradi IPv6. Naplnéni
hlavicek je sice prosté, ale mize nastat problém, jelikoz je fragmentace IPv4 a IPv6
odlisna. Naplnéni hlavicek znazornuje Tabulka 2. Je-li fragmentace vypnutd, pak je
IPv4 datagram jednoduSe pielozen. Paklize je zapnutd, omezi se maximalni velikost
[Pv6 datagramtli na minimalni velikost propustnosti kazdé IPv6 linky, coz je 1280 bajtu.

Tabulka 2: Preklad IPv4 na IPv6

Verze: 6

Ttida provozu: TOS

Znacka toku: 0

Délka obsahu: Celkova délka z IPv4 hlavicky - délka IPv4 hlavicky

Dalsi hlavicka: Protokol, hodnotu 1 (ICMPv4) zménit na 58
(ICMPvb)

Max. skoki: TTL-1

Adresa odesilatele: podle mapovani

Cilova adresa: podle mapovani

Zdroj: IPv6.cz 2011

Ohledné¢ maximalni velikosti IPv6 datagrami je doporuceno konfigurovat
parametry pro jeji vypocet, coZz by mélo nahradit zbytecné pfidavani hlavicky
fragmentace, i kdyz datagram neni vétsi nez 1280 bajtu.

Pieklad z IPv6 do IPv4 postupuje obdobnym zplsobem. Tabulka 3 ukazuje
pravidla pro naplnéni hlavicek. Celkova délka hlavicky se ponizi o 8, jelikoz v ni je
zahrnuta 1 osmibajtovd fragmentani hlavicka. Jelikoz je IPv4 fragmentace vice
benevolentni, neni potfeba k ni ptihlizet. V pfipad¢ kdy je fragmentace zakézéna a
maximalni velikost IPv6 datagramu je presazena, oznami se pomoci ICMP chyba. (Li et

al. 2011, Hagen 2006 s. 278 — 280)
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Tabulka 3: Preklad IPv6 na IPv4

Verze: 4

Délka hlavicky: 5

TOS: Ttida provozu

Celkova délka: Délka obsahu z IPv6 hlavicky + 20

Identifikace: 0 (nebo Identifikace z hlavicky Fragmentace)

Pfiznaky: MF=0, DF=1 (nebo MF=M z Fragmentace a DF=0)

Posun fragmentu: 0 (nebo Posun fragmentu z Fragmentace)

TTL: Max. skokl - 1

Protokol: transportni protokol z IPv6 hlavicek, hodnotu 58
(ICMPv6) zménit na 1 (ICMPv4)

Kontrolni soucet: vypocist

Adresa odesilatele: podle mapovani

Cilové adresa: podle mapovani

Zdroj: IPv6.cz 2011

5.3.2 Dalsi translatory

NAT64 je zastupcem translatord. Je zaméteny predevSim na zptistupnéni nativni
IPv4 sité pro koncové IPv6 sité poptipadé uzivatele. Bezstavoveé mapuje IPv4 adresy na
[Pv6. Jeho chovani je srovnatelné NATy pro IPv4, ma také minimalné jednu vefejnou
IPv4 adresu a zjednoduSené feCeno, namisto nevefejnych IPv4 adres pieklada IPv6
adresy. Pteklad4 pouze protokoly TCP, UDP a ICMP. (Bagnulo et al. 2011)

DalSim translatorem je BIH neboli Bump in the Host. Je nahradou za ptivodni
mechanismy BIS a BIA. Soustfed’uje se na koncové pocitace, jez jsou pfipojené jen do
IPv6 sité, kde ma zajistit pieklad z IPv4 do IPv6 pro aplikace, které IPv6 nepodporuji.
Jeho vyhoda je, na rozdil od NAT64, mozné pouziti privatni IPv4 adresy. BIH je
naro¢ny na konfiguraci a bude teba ¢lovéka zkuseného v IT, coz je nevyhodou, kdyz je
urcen pro koncové pocitace. (Huang et al. 2012)

Toto samoziejmée nejsou jediné translatory, dals§i alesponn jmenovit¢ NAT-PT,

TRT ajiné.
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6 Prakticka cast

Tato Cast prace je vénovana mechanismim v praxi. Zamérem je prozkoumat, jak
se muze bézny uzivatel pfipojit do IPv6 svéta, kdyz jeho ISP nabizi pouze IPv4
konektivitu. V této situaci se nabizi tunelovani nebo vyuziti n¢jakého translatoru.
Jelikoz je tato prace, mimo ostatnim mechanismim, nejvice vénovana tunelovani,
prakticka ¢ast je zaméfena pravé na to. Také konfigurace automatického tunelu je
snadng&jsi a funguje zde 1 lepsi podpora, ostatné napi. Teredo je implementovano piimo
v opera¢nim systému Windows.

Spousta uzivateld ma kabelové nebo bezdratové pfipojeni od mistniho
poskytovatele internetu a ti se do IPv6 pfili§ nehrnou. Navic vétSina uZivateld ma
obycejny smérova¢ pro malou domadci sit’ bez podpory nové verze internetového
protokolu. I kdyZ neni k dispozici vhodny smérovaé, je mozné vyuzit tunelovani pro
ptipojeni do IPv6 svéta.

Znamym poskytovatelem tunelti je Hurricane Electric (www.he.net), ktery
dokonce spolupracuje, i v Cechach, s datacentrem CE Colo Czech s.r.o. se sidlem v
Praze. Avsak je zde jeden problém s tunelem od Hurricane Electric. Pro vyuzivani jejich
tunelu je vetejna IPv4 adresa podminkou. Toto feSeni nebude predmétem zkoumani této
prace, jelikoZ je zaméfena na nejcastéjsi situaci, kdy koncové zafizeni je za dvojitym
NATem. Prvni pteklad adres je na smérovaci uZivatele a druhy na strané ISP.

Jako dalsi uvazované feSeni se nabizelo pouziti tunelu sluzby SixXS
(www.sixxs.net) s vyuzitim protokolu Anything In Anything pro piekonani NATu.
Bohuzel 6. 6. 2017 byly veSkeré sluzby ukonceny a projekt SixXS zanikl. Shodou
okolnosti SixXS mélo v Ceské republice v provozu server u firmy IGNUM s.r.o., ktera
rovnéz sidli v Praze.

Nasledujici varianta je tunelovaci mechanismus Teredo. Dalsi podkapitoly se

zabyvaji jeho teoretickym popisem a néasledovné konfiguraci a testovanim.

6.1 Teredo

Teredo je vyznamné tim, ze umoznuje tunelovani i pfes nekolikanasobny
pieklad adres (NAT) a odpada potteba mit vetejnou IPv4 adresu. To plati v ptipadé, kdy
se jedna o trychtyifovy (cone) nebo omezeny NAT, se symetrickym si bohuzel Teredo

neporadi. Jak uz bylo zminéno, tento tunelovaci mechanismus je navic implementovany
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pfimo v operacnich systémech Windows. Samoziejmé je dostupné i pro Linux, MacOS
a dalsi v podobé softwaru Miredo, ktery je potifeba doinstalovat. Vyhlidky jsou
potésujici, ale bohuzel Teredo trpi velkou nespolehlivosti a neni piili§ efektivni.

Podobné jako u 6to4 je i pro tento mechanismu vyhrazen prefix a to 2001::/32.
Nasledujicich 32 bitti obsahuje IPv4 adresu Teredo serveru. Zbyvajicich 64 biti je
urceno na stran¢ uzivatele. Prvnich 16 bitd z druhé poloviny adresy obsahuje piiznaky.
Za zminku stoji piiznak C, ktery nabyval hodnoty 0 nebo 1, podle toho, zda uzivatel byl
za trychtyfovym NATem (hodnota 1) nebo jinym typem (hodnota 0). Od tohoto feSeni
se upustilo, jelikoz jakékoliv zafizeni mohlo zjistit z IP adresy, jaky typ pfekladu adres
se pouziva a to predstavovalo bezpecnostni riziko. Proto bylo vyddno RFC 5991, ve
kterém je dano, Ze hodnota ptiznaku bude vzdy 0. DalSich 16 biti obsahuje uzivateliv
UDP port. Zbylych 32 biti obsahuje IPv4 adresu smérovace s nakonfigurovanym
prekladem adres, za kterym se nachazi zatizeni uzivatele.

Prace Tereda vypada nasledovné. Pozornost je soustfedéna rovnou na proceduru,
kterou nastavilo RFC 5991, kdy se vzdy automaticky pocita s tim, Ze se jednd omezeny
NAT. Uzivatel na zac¢atku nema IPv6 adresu a tu ziskéd od Teredo serveru. Teredo server
musi byt takové zafizeni, které ma nakonfigurovano IPv4 1 IPv6. V operacnich
systtmech Windows je jako wvychozi teredo.ipv6.microsoft.com, coz je server
provozovany spoleénosti Microsoft. Pro uzivatele v CR je lepsi z hlediska efektivnosti
vyuzit server teredo.nic.cz provozovany sdruzenim CZ.NIC. Uzivatel zasle pozadavek
serveru a datagram obsahuje jeho IPv4 adresu NATu a UDP port. Odpovéd s IPv6
prefixem a ostatnimi informacemi se vrati ze stejné IPv4 adresy, na kterou byla zadost
zaslana a ta projde NATem zpét k nému. Znovu zasle pozadavek, ale na druhou adresu
serveru. Server na zéklad¢ informaci z obou pozadavki vyhodnoti, o jaky preklad adres
se jedna. Pokud se informace shoduji, jde o NAT omezeny nebo trychtyrovy. Teredo
server posle odpovéd’ uzivateli a ten si podle obdrZzenych informaci sestavi IPv6 adresu.
Pokud se informace neshoduji, pak je to NAT symetricky a neni mozné toto tunelovani
pouZzit.

Samotna komunikace probiha takto. Pokud piijemce také pouziva Teredo, odesle
uzivatel dva prazdné datagramy tzv. bubliny. Jednu posle pfimo piijemci, ktery ji sice
zahodi, ale v NATu odesilatele se vytvoti cesta zpét. Druhou bublinu posle ptes Teredo

server, ktery bublinu pfeposle pfijemci. Druha bublina ptijemci dorazi, jelikoz v jeho
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NATu jiz existuje cesta pro komunikaci z tohoto sméru. Piijemce pak odesle bublinu
pfimo odesilateli a tim se vytvoii cesta pro komunikaci i v jeho NATu.

Pro komunikaci mezi Teredo a IPv6 internetem je zapotiebi jesté zafizeni zvané
Teredo relay. Je to smérovac piipojeny do svéta obou verzi IP. Zaroven smérem do
IPv6 vysila informaci o tom, Ze skrze n¢j je ptistupné Teredo. Pokud tedy uzivatel chce
komunikovat se zafizenim v nativnim svété, musi nejdiive poslat ICMPv6 zabalené v
IPv4 datagramu na Teredo server. Ten pak vybali ICMPv6 a posle pfijemci. Pfijemce
posle odpovéd’ na nejblizsi relay smérovac. Ten odesle odpoved’ pies server odesilatele.
Odesilatel z odpovédi zjisti potfebné informace pro komunikaci s danym relay
smérovacem. Nasledné odesle bublinu relay smérovaci, tim se vytvoii cesta skrz NAT a
je mozné komunikovat ptimo. (Huitema a Microsoft Corporation 2006, Thaler et al.
2010)

6.2 Konfigurace

Tolik k teoretickému popisu Tereda, ted’ pfichazi na fadu praxe. Konfigurace je
provadéna v operaénim syst¢ému Windows 7. V nastaveni sitové karty jsou povolené
ob¢ verze internetového protokolu. Mechanismus je jiz nainstalovany a pfipraveny ke
konfiguraci. Pouzity jsou dva, jiz zminéné, Teredo servery, prvni od spolecnosti
Microsoft teredo.ipv6.microsoft.com a druhy provozovany sdruzenim CZ.NIC
teredo.nic.cz.

Konfigurace probihé z valné vétSiny v ptikazovém tadku. Prvni je pouZit piikaz
netsh, ktery slouzi pro praci se sitovym pfipojenim. Ptikazem interface teredo se zvoli

pravé rozhrani Teredo, viz Obrazek 12.
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[ Spréavce: C:\Windows\system32\cmd.exe - netsh o H (=] \
Microsoft Windows [Verze 6.1.76011 -
Copyright (c) 2009 Microsoft Corporation. VSechna prava vyhrazena.

C:\Users\Martind>netsh
netsh>interface teredo
netsh interface teredo)_

Obrazek 12: Pristup ke konfiguraci Teredo rozhrani
Nejprve je potieba oveéfit stav prikazem show state. Na Obrazku 13 muzeme
vidét, Ze je Teredo je zakdzané a jako vychozi Teredo server je nastaveny jiz zminény

teredo.ipv6.microsoft.com.

[N Spravce: C\Windows\system32\cmd.exe - netsh = H (=] \

Microsoft Windows [Verze 6.1.76
Copyright (c) 2009 Microsoft Corporation. Vsechna prava vyhrazena.

C:\Users\Martind>netsh

netsh>interface teredo

netsh interface teredo>show state

Parametry sluzby Teredo

Typ : disabled

Nazev serveru : teredo.ipv6.microsoft.com
Interval aktualizace klienta: 30 s

Port klienta : unspecified
: offline
: preklad nazvu serveru se nezdaril

netsh interface teredo)>_

Obrazek 13: Zobrazeni stavu sluzby Teredo - vychozi stav
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Z jistého divodu, ktery je pozdé€ji zminén v testovani, je potieba zménit server.
Slouzi k tomu piikaz set state servername= “nazevServeru“. Jak je vidét na Obrazku 14,
je aplikovan server od CZ.NIC teredo.nic.cz. Nasledné je dobré ovéfit, zda byla zména

provedena stejné jako v piedchozim piipadé.

Spravce: C\Windows\system32\cmd.exe - netsh \ = H (=] f@

Microsoft Windows [Verze 6.1.76011
Copyright (c) 2009 Microsoft Corporation. Vsechna prava vyhrazena.

C:\Users\Martin>netsh 3
netsh>interface teredo
BﬁtSh interface teredo)set state servername=teredo.nic.cz

netsh interface teredo>show state
Parametry sluzby Teredo
Typ : disabled
Nazev serveru : teredo.nic.cz
Interval aktualizace klienta: 30 s
Port klienta : unspecified
offline
zadna

netsh interface teredo>

Obrazek 14: Zména Teredo serveru
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Teredo je nastavené, ale sluzba neni stale aktivni. Pfikazem set state client se

provede aktivace a typ klienta se nastavi na client, viz Obrazek 15.

B Sprévce: Pfikazovy fadek - netsh |- \
Microsoft Windows [Uerze 6.1.7601] -
Copyright (c) 2009 Microsoft Corporation. USechna prava vyhrazena.

C:\Users\Martin>netsh

netsh>int ter

netsh interface teredo>set state client
0K .

netsh interface teredo>sh state
Parametry sluzby Teredo

Nazeu serveru : teredo.nic.cz
Interval aktualizace klienta: 30 s

Port klienta : unspecified
: offline
: klient se nachdzi ve spravované siti

netsh interface teredo>_

Obrazek 15: Zména typu klienta 1

Ihned je z Obrazku 15 zietelné, Ze nastal problém a sluzba fungovat nebude. Typ
Klienta client se da pouzit jen v pfipad€, Ze zafizeni neni ve spravované siti. V piipadé
7e se v ni nachazi, je Teredo klient automaticky vypnut. Re$eni je, viz Obrazek 16,

zménit stav na enterpriseclient, ktery tuto skute¢nost ignoruje.
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Spravce: Prikazovy fadek - netsh = H (=] \@
Microsoft Windows [Uerze 6.1.7601] -
Copyright (c) 2009 Microsoft Corporation. USechna préava vyhrazena. L

C:\Users\Martin>netsh

netsh>int ter

netsh interface teredo>set state enterpriseclient
0K .

netsh interface teredo>sh state
Parametry sluzby Teredo

enterpriseclient
Nazeu serveru : teredo.nic.cz
Interval aktualizace klienta: 30 s
Port klienta : unspecified
Stav : dormant

netsh interface teredo>

Obrazek 16: Zména typu klienta 2
Stav se zménil z offline na dormant, coz znamena, ze ve spolupraci s Teredo
serverem byl vytvofen tunel, ale ten jesté nebyl pouzit. Je potieba jesté ovéfit, zda byla

Vv potadku vytvorena IPv6 adresa. Staci pro to pouzit piikaz ipconfig.
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@ Sprévce: Pikazovy Fadek =N EoH =<~
Adaptér pro tuneloué pripojeni Pripojeni k mistni sitix 6:

Staumédia . . . . . . . . . . . : odpojeno
Pripona DNS podle pFipojeni . :

Adaptér pro tuneloué pripojeni isatap.{2129A3A1-2232-4393-9C97-03E436BY01T7E}:

Staumédia . . . . . . . . . . . : odpojeno
Pripona DNS podle pripojeni . :

Adaptér pro tunelové pripojeni PFipojeni k mistni sitix 12:
Pripona DNS podle pFipojeni . . . :
IPu6 adresa. . . ... @ 2001:0:d91F:ca12:2855:22b7:43b4: 7fd2

Mistni IPu6 adresa v rémci propojeni . . . : fe80::2855:22b7:43b4: 7fd2%31
Ugchozi bréna . . . . . . . . . . : ::

Adaptér pro tuneloué pripojeni isatap.{6DEFDFET-B537-48BB-AS545-ATBEEBAB2B63}:

Staumédia . . . . . . . . . . . : odpojeno
Pripona DNS podle pripojeni . :

Adaptér pro tunelouvé pripojeni isatap.{ECSA232E-BASC-4CT73-BS44-B4470D26DB45} :

Staumédia . . . . . . . . . . . : od

Obriazek 17: IPv6 Teredo adresa

Z Obrazku 17 je evidentni, Ze byla v pofadku, podle informaci od serveru,
vytvofena adresa 2001:0:d91f:cal2:2855:22b7:43b4:7fd2. Teredo je spusténé, adresa
nastavena, ale jeste je potieba zajistit, aby DNS klient neodesilal dotaz DNS serveru jen
na A zdznam. Dégje se to v pfipadé, kdy zafizeni ma lokalni linkovou nebo Teredo IPv6
adresu. »loto chovani se da zmeénit, kdyz do registru
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\Dnscache\Parametrs
viozite hodnotu typu DWORD nazvanou AddrConfigControl obsahujici nulu.* (Satrapa
2012 s. 58). Pro ptidani hodnoty se spusti editor registru, poté jen staci dohleda registr
Parametrs a vlozit hodnotu. Jak nésledné vypada registr, demonstruje Obrazek 18.
Vysledek je, Ze DNS klient bude moci skrze tunel posilat pozadavky na AAAA

zaznamy a diky tomu je moZzné prochéazet i weby, které funguji jen na IPvo6.
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WY
Soubor Upravy Zobrazit Obibené poloiky Napovéda
- DcomLaunch o] [ nazev Tvp Data
defragsvc b’ (Vychozi) REG_SZ (Hodnota nenf nastavena.)
DfsC REG_DWORD 0x00000000 (0)
#- k. Dhcp b extension REG_EXPAND_SZ 9%6SystemROOt%\System32\¢
DigTrack ' ServiceDI REG_EXPAND_SZ  9%SystemRooto\System32\¢

discache T ServiceDIUnbadOnStop REG_DWORD 0x00000001 (1)
# Dsk
= Dnscache _]

‘ Parameters
Securtty
+ Trggerinfo

dot3svc

DPS

drmkaud
H] DXGKrnl

EapHost

ebdrv
- ). EFS

ehRecvr

ehSched
H elxstor

ErrDev
+ ESENT
4 eventiog
H EventSystem

EVItEng
o exfat Lj | ﬂ

Pocitad\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControfSet\services\Dnscache\Parameters

Obrazek 18: Registry
V tuto chvili je vSe nastavené a IPv6 je pfipraveno k pouziti. Jakmile je tunel
pouzit, zméni svij stav na qualified a zobrazi se i dal$i informace viz Obrazek 19. V

nasledujici kapitole se testuje, jak kvalitni bude pfipojeni skrz Teredo.

¥ Spravce: C:\Windows\system32\cmd.exe - netsh ‘ =] H =] [

chrosoFt Windows [Verze 6.1.76011]
Copyright (c) 2009 Microsoft Corporation. Vsechna prava vyhrazena.

C:\Users\Martind>netsh
netsh>interface teredo

netsh interface teredo>show state
Parametry sluzby Teredo

Typ : enterpriseclient
Nazev serveru : teredo.nic.cz
Interval aktualizace klienta: 30 s
Port klienta : unspecified
: gualified
eredo client
managed
restrict d
UPN Ne Zachovan1 portu:
: 192,168,149 96648
188775.128. 45 56648

netsh interface teredo>_

Obrazek 19: Stav Tereda po pouZiti tunelu
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6.3 Testovani

K testovani byly pouzity zakladni néstroje pro testovani pfipojeni s vyuzitim

ptikazového tadku. Dale byly provedeny testy skrze webové rozhrani na serverech

Www.test-ipv6.cz a www.ipv6-test.com.

Bohuzel jeste pred samotnym testovanim se projevilo, ze vychozi Teredo server

teredo.ipv6.microsoft.com neni mozné pouzit. Jak naznacuje Obrazek 23, neni mozné

ho pouzit. Je zobrazena chyba, nezdafil se pieklad nazvu severu. Pfi¢inou je jeho

nedostupnost. Nejedna o chybu mechanismu, jak dokazuji nasledné testy, ale problém je

na samotném serveru. V fadé diskuzi zamérenych na problematiku Tereda na riznych

forech se uzivatelé zminuji, Ze ma Casté vypadky ¢i je zcela nedostupny. Z tohoto

divodu pro veskeré testovani probéhne s vyuzitim d¢eského Teredo serveru

teredo.nic.cz.

[N Spravce: C\Windows\system32\cmd.exe - netsh \:HE\@
Microsoft Windows [Verze 6.1.76011] -

Copyright (c) 2009 Microsoft Corporation. Vsechna prava vyhrazena.

C:\Users\Martind>netsh 7
netsh>interface teredo

netsh interface teredod>show state

Parametry sluzby Teredo

7 : enterpriseclient
Nazev serveru : teredo.ipv6.microsoft.com
Interval aktualizace klienta: 30 s
klienta : unspecified
: offline
: preklad nazvu serveru se nezdaril

interface teredo>

Obrazek 20: NepouZitelny Teredo server
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6.3.1 Test¢. 1

Pro prvni test poslouzi opét piikazovy tadek a nejzakladnéjsi diagnosticky
nastroj. Otestuje se odezva vici serveru ipv6.google.com. Viz obrazek 21, diagnostika je
spusténa ptikazem ping -6 ipv6.google.com -n 100. Parametr -6 urcuje pouziti protokolu
IPv6 a -n 100 tika, ze se odesle sto ICMPv6 paketd.

@A Spravce: Piikazovy Fadek o & s
c¢asovuy limit ZAadosti. -
od 2a00:1450:401b:803: : : ¢as=152ms
od 2a00:1450:401b:803: : : cas=43ms
c¢asovuy limit Zadosti.
od 2a00:1450:401b:803: : : ¢as=148ms
od 2a00:1450:401b:803: : : ¢as=110ms
od 2a00:1450:401b:803: : : €as=250ms
c¢asouy limit Z&dosti.
od 2a00:1450:401b:803: : : ¢as=240ms
c¢asovuy limit Z&adosti.
c¢asouy limit Zadosti.
c¢asouy limit Zadosti.
c¢asovuy limit Zadosti.
od 2a00:1450:401b:803: :200e: cas=305ms
od 2a00:1450:401b:803: :200e: cas=54ms
od 2a00:1450:401b:803: :200e: ¢as=52ms

2a00:1450:401b:803: :200e: cas=182ms
2a00:1450:401b:803: :200e: cas=43ms

1

ping pro 2a00:1450:401b:803: :200e:
Pakety: Odeslané = 100, Prijaté = 65, Ztracené = 35 (ztrata 35%),
PFibliZné doba do prijeti odezuy v milisekundach:
Minimum = 43ms, Maximum = 1704ms, Primér = 307ms

C:\Users\Hartin> v

Obrazek 21: Ping
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6.3.2 Test¢. 2

Obdobnym zptisobem jen proveden nasledujici test. Teredo je podrobeno
diagnostice trasovani na stejny server pomoci tracert -6 ipv6.google.com. Zde je pouzit

pouze parametr -6, protoze se jedna o IPv6. Vysledek je zobrazen na Obrazku 22.

Spravce: Piikazovy fadek o[B8
C:\Users\Martin>tracert -6 ipu6.google.com

Ugpis trasy k ipu6.l.google.com [2a00:1450:401b:803: :200e]
s nejugsSe 30 smérovénimi:

1 * * 168 6to4.ams1.he.net [2001:470:0:190::2]
2 257 ms 199 107 10gigabitethernet9.switch2.ams1.he.net [2001:470
:0:190::1]
*

3 53 * 2001:4860:1:1:0:6:0:1
4 121 * 2001:4860:0:f8b: :c

5 84 :F8b0:e000:8000: : 4
6 261 :4860::8:0:¢ch93
7

8

9

497 :4860::9:4000:d78d
520 :4860:0:1184: :1
* :4860:0:1::1F3d
x Uyprsel casouy limit Zadosti.
Wwaw02s08-in-x0e.1e100.net [2a00:1450:401b:803::2

Wwawd2s08-in-x0e.1e100.net [2a00:1450:401b:803::2

i bylo dokonéeno.

C:\Users\Martin>

Obrazek 22: Trasovani
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6.3.3 Testc¢. 3

Posledni zkouskou v piikazovém fadku bude tzv. path ping. Je to rozsifeny
nastroj, ktery kombinuje trasovani a testu odezvy, jak je vidét na Obrazku 23. Ptikaz je

téméf shodny s trasovanim. Pro IPv6 je to pathping -6 ipv6.google.com.

@ Sprévce: Piikazovy fadek o -2 =t
C:\Users\Martin>pathping -6 ipu6.google.com -

Ugpis trasy k ipu6.l.google.com [2a00:1450:401b:803::200e]
s nejugse 30 smérovanimi:

0 HMartin-PC [2001:0:d91f:cal2:2855:22b7:43b4: 7fd2]
6to4.amsl1.he.net [2001:470:0:190::2]
10gigabitethernet9.switch2.ams1.he.net [2001:470:0:190::1]
2001:4860:1:1:0:6:0:1
2001:4860:0:f8b::c
2607:f8b0:e000:8000: : 4
2001:4860::8:0:¢cb93
2001 : g 4000:d78d

:0:1184::1
:0:1::1F3d
Wawb2s08-in-x0e.1e100.net [2a00:1450:401b:803: :200¢e]

QOO UIEWN =

Poéitani statistiky za 250 sekund...
0d zdroje sem Tento uzel/propojeni
Smér .RTT Ztr./odesl.=Pkt Ztr./odes.=Pkt Adresa
Martin-PC [2001:0:d91f:cal2:2855:22b7:43b4: 7fd2]
100 = 267% |
117ms 26/ 100 = 26% 100 0% 6to4.ams1.he.net [2001:470:0:190::2]
100 1% |
31/ 100 = 31% 4% 10gigabitethernet9.switch2.ams1.he.net [2001:470:0:190|

0% |
2001:4860:1:1:0:6:0:1
2é01:4860:0:F8b::c
2;07:F8b0:9000:8000::q
2$01:4880::8:0:cb93
2é01:4860::9:4000:d?8d
2é01:4860:0:1184::1
2$01:4880:0:1::1F3d
u;uﬂZsBS—in-xGeA1e100.net [2a00:1450:401b:803: :200e]

100/ 100 =100%

30/ 100 = 30%

100 =100%

95ms 100 ¥z
150ms 35/ 100 35%
186ms 36/ 100 36%

166ms 27/ 100 = 27%

166ms 36/ 100 36%
Trasovani bylo dokonéeno.

C:\Users\Martin>_

Obrazek 23: Path ping
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6.3.4 Testc. 4

Pro Ctvrté testovani je vyuzita sluzba IPv6-test.com. Je to bezplatna online
sluzba pro testovani IPv4 a IPv6 piipojeni dostupna na webu www.ipv6-test.com. Hned
po nacteni stranky se spusti test automaticky. Sluzba zkontroluje konektivitu pro oba
protokoly. Zjisti pouzivané IP adresy a to vcéetné¢ Tededo serveru. Ovéri se DNS.
Nejdiive dostupnost IPv6 adresy skrze DNSv4, poté dostupnost adres obou verzi IP
skrze DNSv6. Sluzba umi zjistit také, jaky internetovy protokol pouziva prohlize¢ jako
vychozi v ptipadé, Ze internetova stranka podporuje obé IP a jak rychla je reakce je jeho
reakce, kdyZ neni strdnka na vychozim dostupna (fallback). Na konci testu je
konektivita ohodnocena. U hodnoceni je mozné zobrazit podrobnosti, kde se zobrazi
ruzné typy, jak pfipojeni vylepsit. Po tomto testu bylo napiiklad doporuceno ziskat IPv6
pripojeni od ISP nebo vyftesit reverzni DNS a podobné. Pro potieby této prace je sluzba
idealni a to i pro svoje grafické zpracovani vystupu vysledku. Byly provedeny &tyfi

pokusy a vysledky jsou zobrazené na Obrazcich 24 az 27.
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ipvé test

General Speed Ping Website Stats API

IPv6-test.com is a free service that checks your IPv6 and IPv4 connectivity and speed. Diagnose connection problems, discover which address(es) you are currently using to
browse the Internet, and what is your browser's protocol of choice when both v6 and v4 are available.

IPv4 connectivity
e
Address 188.75.128.45
Hostname nat22-kolin.jon.cz
ISP JON.CZ Network s
IPv6 connectivity
e
Address 2001:0:d91f:ca12:2855:22b7:43b4:7fd2
Type
Teredo 217.31.202.18
server
v4 address 188.75.128.45:56648
SLAAC [ o |
ICMP
Hostname  [111)
ISP JON.CZ Network

~
-~

) © 000

© © © ©

O © © ©0 ©

Copyright ® 2017 ipvé-test.com

Score

Browser

Default

Fallback

DNS

DNS4 +1P6
DNS6 +IP4

DNS6 +IP6

More

to IPv6 in <1 second

Unreachable

| donate | contact

14/ 20

Q

Q

Ping test »

Obrazek 24: IPv6-test.com 1. test
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i DV6 test General Speed Ping Website Stats API

IPv6-test.com is a free service that checks your IPv6 and IPv4 connectivity and speed. Diagnose connection problems, discover which address(es) you are currently using to
browse the Internet, and what is your browser's protocol of choice when both v6 and v4 are available.

IPv4 connectivity 2 Score =
o 10/20
Address 188.75.128.45 Q

Browser

o
Q

Hostname nat22-kolin.jon.cz

Isp ON.CZ Network 2]
/ b . Default m Q
Fallback [ No | [+)

IPv6 connectivity %
1Pv6 Supported o DNS 4

Address 2001:0:d91f:ca12:2855:22b7:43b4:7fd2 [+]
e = PINEES G Reachable | (]

Type (2]

L £33 DIV (N Unreachable | (9]
Teredo 217.31.202.18 o DN I o
server S6 + IP6 Unreachable
v4 address  188.75.128.45:56648 o
SLAAC [N | o s

)
fcmp B3 . Speed test » Ping test »
Hostname [ Q
ISP JON.CZ Network g Q

Copyright ® 2017 ipvé-test.com | donate | contact

Obrazek 25: IPv6-test.com 2. test
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ipvé test

General Speed Ping Website Stats API

IPv6-test.com is a free service that checks your IPv6 and IPv4 connectivity and speed. Diagnose connection problems, discover which address(es) you are currently using to
browse the Internet, and what is your browser's protocol of choice when both v6 and v4 are available.

IPv4 connectivity

1Pva

Address 188.75.128.45

Hostname nat22-kolin.jon.cz

ISP JON.CZ Network s
IPv6 connectivity

s

Address 2001:0:d91f:ca12:2855:22b7:43b4:7fd2

Type

Teredo 217.31.202.18

server

v4 address  188.75.128.45:56648

SLAAC [ No |

ICMP ==

Hostname  [17)

ISP JON.CZ Network g

= Score
o IS
e
(2] Browser
(2]

Default m
Fallback

54
o DNS
©

PUSTES GO Reachable |
v DNS6 + IP4
©

DNS6 +1P6
e
) More
© Speed test »
o
©

Copyright ® 2017 ipvé-test.com | donate | contact

13/20

Q

Q

Obrazek 26: IPv6-test.com 3. test
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‘DV6 test General Speed Ping Website Stat API

IPv6-test.com is a free service that checks your IPv6 and IPv4 connectivity and speed. Diagnose connection problems, discover which address(es) you are currently using to
browse the Internet, and what is your browser's protocol of choice when both v6 and v4 are available.

IPv4 connectivity 7] Score =
1Pv4 14/ 20
Address 188.75.128.45
Hostname nat22-kolin.jon.cz Browser 1)
ISP JON.CZ Network g Béfadic

Fallback 0 IPV6 In <1 second

IPv6 connectivity h

Address 2001:0:d91f:ca12:2855:22b7:43b4:7fd2

‘ R GIVVRS IR eachable |

Type

L GIVERS YR eachable |
Teredo 217.31.202.18

server ELECRR G Unreachable
v4 address 188.75.128.45:56648

SLAAC m More

ICMP

¢ Speed test »
Hostname

ISP JON.CZ Network g

Copyright © 2017 ipvé-test.com

Obrazek 27: IPv6-test.com 4. test

Na prvni pohled se uz projevila nespolehlivost Tereda. Kazdopadné funguje
DNSv4 pro ziskani IPv6 adresy. V ptipadé DNSV6 je to uz horsi, testuje se obdrzeni
IPv4 i v6 adresy, ale ani v jednom testu neni dostupné oboji. V jednom ze Ctyi testt
dokonce neuspél fallback. Nyni je ovéfeno, ze pfipojeni je funkéni pro obé verze

internetového protokolu, akorat novéjsi verze s vyuzitim Teredo tunelu ma jisté potize.

6.3.5 Testc¢.5

Na tadu prichazi test rychlosti pfipojeni. Vyuzita je stejna sluzba jako v testu €.
4. Na vybér je n¢€kolik serverd, viucéi kterym je mozno rychlost otestovat. Na testovani
jsou vybrany dva servery a u obou jsou provedeny tfi pokusy. Prvni server je
provozovany francouzskou spolecnosti OVH a nachazi se v datacentru ve mésté
Roubaix. Druhy se nachazi v datacentru ve mésté Portsmouth a vlastni ho britska
spolecnost ServerHouse. Spusténi je intuitivni, staci jen pfepnout na zalozku Speed a

vybrat pozadovany server. Na obrazcich 28 az 33 jsou zobrazeny vysledky testovani.
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iDV6 test General Speed Ping Website Stats API

Please select a test server

T I Roubaix, OVH (~ 850 km)

Do you want to help s by running & test server in your area ?
1Fyou think you can. please cantact us

IPv4 speed IPv6 speed

Address b 188.75.128.45 Address b 2001:0:d91f:ca12:2855:22b7:43b4:7fd2
ISP JON.CZ Network ISP JON.CZ Network

Speed 8.78 Mbit/s Speed 204 Kbit/s

Your speed test results

-

1Pvé I 204 Kbit/s

& Share your results

0 ™ 2M M am sM M ™ 8M M 10M
Speed (bps)

Copyright @ 2017 ipvé-test.com | donate | contact

Obrazek 28: 1Pv6-test.com 1. test rychlosti Roubaix

ipV6 test General  Speed Ping  Website Stats  API

Please select a test server

T 1A Roubaix, OVH (~ 850 km)

Doyou want to nelp us by running a test server in your area ?
1Fyou think you can. please cantact us

IPv4 speed IPv6 speed

Address b 188.75.128.45 Address B 2001:0:d91f:ca12:2855:22b7:43b4:7fd2
ISP JON.CZ Network ISP JON.CZ Network

Speed 6.59 Mbit/s Speed 20.9 Kbit/s

Your speed test results

- _ e

1Pv6 209 Kbit/s

@ Share your results

0 ™ ™M M am M M ™ 8™
Speed (bps)

Copyright ® 2017 ipvé-test.com | donate | contact

Obrazek 29: 1Pv6-test.com 2. test rychlosti Roubaix
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iDV6 test General Speed Ping Website Stats API

Please select a test server

T I Roubaix, OVH (~ 850 km)

Do you want to help s by running & test server in your area ?
1Fyou think you can. please cantact us

IPv4 speed IPv6 speed

Address b 188.75.128.45 Address W 2001:0:d91f:ca12:2855:22b7:43b4:7fd2
ISP JON.CZ Network ISP JON.CZ Network

Speed 8.00 Mbit/s Speed 138 Kbit/s

Your speed test results

-

1Pv6 I 138 Kbit/s

& Share your results

0 ™ ™ M am 5M M ™ M M
Speed (bps)

Copyright @ 2017 ipvé-test.com | donate | contact

Obrazek 30: 1Pv6-test.com 3. test rychlosti Roubaix

]DV6 test General Speed Ping Website Stats API

Please select a test server

UK Portsmotith Portsmouth, ServerHouse (~ 1200 km)

Do you want 1o nelp us by running a test server in your area ?
1F you think you can. piease cantact us

IPv4 speed IPv6 speed

Address b= 188.75.128.45 Address = 2001:0:d91f:ca12:2855:22b7:43b4:7fd2
ISP JON.CZ Network ISP JON.CZ Network

Speed 11.7 Mbit/s Speed 3.07 Mbit/s

Your speed test results

o
o - 3‘07MW5

0 M aMm M M 10M 1M 14M
Speed (bps)

@ Share your results

Copyright @ 2017 ipvé-test.com | donate | contact

Obrazek 31: IPv6-test.com 1. test rychlosti Portsmouth
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]DV6 test General Speed Ping Website Stats  API

Please select a test server
UK - Portsmouth Portsmouth, ServerHouse (~ 1200 km)

Do you want 1o help us by running a test server in your area ?
1f you think you can. please contact us

& Test again

IPv4 speed IPv6 speed

Address b 188.75.128.45 Address b 2001:0:d91f:ca12:2855:22b7:43b4:7fd2
ISP JON.CZ Network ISP JON.CZ Network

Speed 5.97 Mbit/s Speed 128 Kbit/s

Your speed test results

@ Share your results
o

0 ™ M 3M am 5M oM ™
Speed (bps)

Copyright @ 2017 ipvé-test.com | donate | contact

Obrazek 32: IPv6-test.com 2. test rychlosti Portsmouth

iDV6 test General ~ Speed Ping  Website  Stats  API

Please select a test server
UK - Portsmouth + Portsmouth, ServerHouse (~ 1200 km)

Do you want 1o neip us by running a test server in your ares ?
1 you think you can. piease contact us

& Test again

IPv4 speed IPv6 speed

Address b 188.75.128.45 Address W 2001:0:d91f:ca12:2855:22b7:43b4:7fd2
ISP JON.CZ Network ISP JON.CZ Network

Speed 7.12 Mbit/s Speed 830 Kbit/s

Your speed test results

o
1Pv6 . 830 Kbit/s

0 ™ M EY] am 5M M ™ M
Speed (bps)

@ share your results

Copyright ® 2017 ipvé-test.com | donate | contact

Obrazek 33: IPv6-test.com 3. test rychlosti Portsmouth
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6.3.6 TestcC. 6

Na posledni test byla vybrana opét sluzna dostupna ptes web a to konkrétné
www.test-ipv6.cz. Princip je podobny jako u pifechozi sluzby, jen vystup neni graficky
zpracovan, ale vysledky testi jednotlivych casti jsou reprezentovany v podobé
textového vypisu. Jedna se pouze o test konektivity, tato sluzba se méfenim rychlosti aj.
nezabyva. Hlavnim diivodem pro¢ ji zvolit je, Ze v CR je jejim poskytovatelem sdruzeni
CZ.NIC.

Hned po nacteni webové stranky se spusti test automaticky. Po dokonceni se
byly zakladni informace o vysledku testu nasledujici:

» IPv4 adresa je 188.75.128.45

» IPv6 adresa je 2001:0:d91f:cal2:2855:22b7:43b4:7fd2

*  pouziva se sluzbu Teredo

* pouziva se tunelované pfipojeni

* valnd vétSina testovanych IPv6 webovych stranek je tunelem dostupna

» internetovy prohlize¢ uptednostiiuje IPv4 pied IPv6

*  DNS respektive ISP nema ptistup do IPv6

Podrobny vypis vysledi obsahoval nasledujici informace. IPv4 poskytuje
JON.CZ s.r.o0. a IPv6 sdruzeni CZ.NIC skrze Teredo. Testy DNS ukazaly, Ze je mozné
zobrazit IPv4 i IPv6 webové stranky a to véetné takovych, co funguji na obou verzich.
Test bez DNS, kdy se pfistupuje na webové stranky ptes Ciselnou IP adresu, potvrdil
rovnéz dostupnost vétSiny webovych stranek. Otestovali se také velké IPv6 pakety a
tyto poZadavky, vcetné DNS pozadavkll dopadli uspésné. Jediné co skoncilo
neuspéchem je, Ze DNS server poskytovatele internetu neni schopny prekladat
internetové na IPv6 adresy. Celkové hodnoceni ptipojeni bylo 9 z 10, coz je pozitivni

vysledek.
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7 Shrnuti vysledkut

Konfigurace je jednoducha, 1 kdyz ji zfejmé nezvladne kazdy bézny uzivatel. Je
potieba provést sérii piikazi v ptikazovém tadku, i1 kdyz jich je jen par. Také se musi
piidat hodnota DWORD do registru.

Testovani nepfineslo dobré vysledky a naopak demonstruji nespolehlivost
Tereda. Vysledek prvniho testu je velice nepiivétivy. Ze sta odeslanych paketii se jich
bylo 35 bez odpovédi, z toho vyplyva Gspésnost pouhych 65%. Odezva taktéz neni nijak
chvalitebna, v praméru byla 307 ms a dokonce v maximu dosahla az hodnoty 1704 ms.
V piepoctu je to 1,7 vtetiny, coz je pro bézny provoz nemyslitelna hodnosta. Pro
srovnani stejny test odezvy pro IPv4 dopadl v priméru 6 ms a maximum 14 ms. Druhy
a hlavng tieti test jen podporuji vysledky prvniho.

Potésujici vysledky nepiinesl ani paty test, kde je pro zménu métena rychlost
pfipojeni pro ob¢€ verze IP. Méfeni vici francouzskému serveru dopadlo bidné, rychlost
IPv6 pfipojeni v priméru byla 121 kbit/s oproti 7,79 Mbit/s u IPv4. S britskym
serverem to dopadlo lepé. V priméru byly naméfeny hodnoty pro verzi 6 1,3 Mbit a
8,26 Mbit/s pro starsi verzi IP. Kromé lepsiho vysledku, testovani s britskym serverem
poukéazalo znovu na nespolehlivost Tereda, kdy pfi prvnim je naméteno 3,07 Mbit/s a v
dal$im je propad na pouhych 128 kbit/s.

Zbyvajici testy 4 a 6 pfinesly ptiznivéjsi vysledky, které hlavné poukazovaly na
to, ze ISP neprovozuje DNSv6 a je potieba se obratit pravé na poskytovatele kvili
nativnimu IPv6. Jinak z pohledu mozZnosti vyuziti vypadd Teredo, pii spravné
konfiguraci a vhodné zvoleném serveru, slibné. Bohuzel je nespolehlivost a

neefektivnost mnohem vaznéjsi.
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8 Zaver

V této praci je popsano, CO je to internetovy protokol a ze ma dv¢é verze IPv4 a
IPv6. Ob¢ jsou charakterizovany také. Byly vyzdvihnuty piednosti IPv6. Dale se prace
zabyvala mechanismy pro ptechod mezi obéma protokoly. Popisuje jejich rozdéleni a
jednotlivé mechanismy. Na zavér je mechanismus Teredo v praktické ¢asti podroben
sérii testl.

Podle vysledkli je evidentni, ze se neda pouzit na bézny provoz. Server
provozovany vyrobcem opera¢niho systému Windows je ziejmé& nespolehlivy, pro
provedené testovani doslova nepouzitelny. Nastésti v je jeden Teredo server provozovan
ptimo v CR. Teredo je spi$e vhodné pro testovani, laboratorni uéely a moznost si osahat
IPv6 popt. jako zalozni varianta.

Kromé¢ vSech jiz zminénych vyhod, ma IPv6 dalsi vyznamnou ptfednost oproti
IPv4 tykajici se bezpecnosti. Tou je IPSec. Je pravda, Ze je pouzitelné i pro verzi 4, ale
IPv6 udava, ze jeho implementace je povinna. Poskytuje rezim autentifikace a Sifrovani.
Autentifikace slouzi k ovéfovani dat, jestli nedoSlo cestou k jejich podvrzeni, zméné
atd. Sifrovani ma za ukol to, aby data neprecetl nikdo jiny neZ jejich ptijemce. IPseec
ma také 2 rezimy. Je-li v transportnim rezimu, je za IPv6 hlavicku pfidana hlavicka
Authentication Header (AH) a Encapsulating Security Payload (ESP) nebo jen jedna
z nich. Upfednostiuje se hlavicka ESP, jelikoz je obsahne i to co hlavicka AH. Druhy
rezim je tunelovaci. Je-1i IPsec takto nastaven, odesilané datagramy zabali jako data do
nového s novymi hlavickami a hlavicek AH/ESP. Toto byva implementovano Casto na
branéch sité (smérovac¢ich) mezi, kterymi je zabezpeceni (IPsec) tunel. Utoénik se jen

dozvi z jaké brany a na jakou branu byl datagram odeslan. (Kent et al. 2005)

57



V dnesni dob¢ je pfipojeni do IPv6 svéta, dost limitované poskytovateli
internetu, ktefi novou verzi odmitaji. Déle 1 tim, ze zde existuje pieklad adres (NAT) a
nemame k dispozici vefejnou IPv4 adresu, abychom vyuzili napt. tunel od Hurricane
Electric. Také tunel brokerti je malo, coz situaci neulehcuje. Stejn¢ tak malo IPv6
obsahu na internetu. J& si myslim, ze by méli byt poskytovatelé internetu vedeni k tomu,
aby svym zakaznikim zpfistupnili IPv6 konektivitu. Je pravda, ze vybudovani
infrastruktury IPv6 sité¢ bude obzvlast’ pro ISP finan¢né nakladné. Potad tu je minimalné
varianta vyuzit mechanismus 6rd, ktery dovoluje ISP zachovat IPv4 infrastrukturu.
Zasah do ni je minimalni a hlavni investici jsou jen relay smérovace mezi 6rd a nativni
IPV6.

VétSina vyhod nové verze uZz je zminéna v kapitole o ni. Je tu povinné
zabezpeceni v podobé [Psec. Zatizeni jsou pifimo adresovatelnd, to také ptinasi spoustu
vyhod kuptikladu pro IP telefonii. Je potieba jit nové verzi naproti. Nabidnout ji
uzivatelim. Mensi ISP mohou zifidit 6rd tunelovani pro své zdkazniky. Velci hraci na
¢eském trhu jako naptiklad O2, T-Mobile, UPC a dal$i uz IPv6 konektivitu nabizi.
Pocet uzivatell IPv6 sice roste, ale velice pomalu. S jejich narGistem by doSlo i

k pfibyvani obsahu na internetu dostupného pies IPv6.
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