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Souhrn

Tato diplomova prace je reakci na snahu o vyvoj a provoz serverovych sluzeb
V izolovaném prostiedi z divodu bezpecnosti, testovani a prenositelnosti mezi servery.
Popisuje kontejnerové technologie LXC a Docker, moznosti jejich vyuziti, vyhody,
nevyhody a omezeni.

Cilem této prace je instalace a konfigurace serverovych linuxovych sluzeb ve
variantach bez vyuziti kontejnert, za vyuziti kontejnert LXC a Docker. Dil¢im cilem je

jejich porovnani z hlediska vykonu a naro¢nosti na systémové prostredky.
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Ackoli je serverova virtualizace jiz n€kolik let vyuzivana firmami k optimalizaci
zatéze serveru, jejich rozdéleni pro klienty a k jejich izolaci, ma své omezeni. Pro izolaci
jednotlivych aplikaci, ¢i jejich souvisejicich skupin, se nehodi. Vyzaduje pokroc€ilé znalosti
virtualizacnich nastrojt, vykonnéjsi hardware a obvykle nemalé mnozstvi mista na samotné

virtualizované servery — ¢asto v fadech jednotek az desitek gigabajtii.

Diplomova prace je reakci na rostouci vyuziti virtualizace softwaru na Grovni
operatniho systému. Ze zaCatku neposkytovaly virtualizaéni ndastroje dostate¢nou
bezpecnost a mé¢ly znatelny vliv na vykon. Situace v soucasné dob¢ je jiz znatelné lepsi a
izolace procest poskytuje dostate¢nou Groven bezpecnosti a efektivity. Vznikly nastroje pro
vytvafeni kontejnert, které sdili s operacnim systémem jen jadro. Mezi tyto nastroje patii
LXC a Docker.

Hlavnim cilem bylo vytvofeni a zabezpe€eni plné funkéni sady serverovych sluzeb
zahrnujicich databazovy server, webserver a mailserver za vyuziti kontejnerovych
technologii Docker a LXC. Béhem instalace byla ptedpokladana jejich dostupnost v siti
Internet na protokolech 1Pv4 i IPv6. Vyjimkou je databazovy server, ktery byl dostupny

pouze Vv ramci virtualniho serveru. Jedna se o nasledujici sluzby:
e Webserver
o HTTP
o HTTPS
e Mailserver
o IMAP
o IMAPS
e Databazovy server
o 3306

Dil¢im cilem bylo porovnani narocnosti kontejnerovych instalaci z hlediska
systémovych narokti, bezpecnosti a casové naro¢nosti konfigurace oproti sad¢ sluzeb bez
vyuziti kontejnerti. Pro sbér dat 1 vytvareni zatéze byly zvoleny volné dostupné nastroje.

Metodika feSené prace byla zaloZzena na studiu odborné a védecké literatury a

zkuSenostech autora. Na zakladé ziskanych poznatkd byly v teoretické casti
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charakterizovany kontejnerové technologie, jejich historie, vyhody a nevyhody oproti plné
virtualizovanému a nevirtualizovanému prostiedi. Dale byly popsany kontejnery LXC a
Docker z hlediska jejich funkcionalit a moznych omezeni. V praktické ¢asti byla feSena
instalace a bezpecna konfigurace vybranych serverovych sluzeb. Dale bylo provedeno
méfeni vyuziti systémovych prostfedkil a testovani instalaci pro jejich nasledné porovnani.

vvvvv

hostujiciho operacniho systému, vyssi uroven bezpecnosti proti nékterym typtim ttokt —
zvlasté pti vyuziti neprivilegovanych kontejnert. Umoziuji také vyssi kontrolu nad procesy
sluzeb, napiiklad omezenim maximalniho mozného vyuziti systémovych prosttedkd, coz
muze chranit ostatni sluzby. Oba typy kontejnerti umoziuji migraci na jiné OS, u LXC vsak

tato migrace nemusi byt trivialni.

Naplni praktické ¢asti je instalace a bezpetna konfigurace vybranych serverovych
sluzeb. Instalace a nasledné testovani bylo provedeno ve tiech stejnych virtualizovanych
prostiedich. Tato prostiedi jsou poskytovana formou plné virtualizovanych serverd. Jedno
prostiedi je vyuzito pro sluzby bézici bez kontejnert,, pfimo na hostovaném operacnim
systému. Dv€ jsou vyuzity pro instalaci s vyuzitim kontejnerové technologie LXC,

respektive Docker.

Pro potieby nasledného porovnani byla méfena vykonova naro¢nost instalovanych
sluzeb volné dostupnym programem rrdtool. Béhem testovani instalovanych sluzeb byl
omezen nezaddouci provoz na trovni firewallu jednotlivych instalaci a pfed kazdym méfenim

byl proveden restart servert pro eliminaci mozného ovlivnéni vysledk.

Data byla méfena pro dvé situace — dlouhodoby stav bez zatéze a kratkodoby stav
pod zatézi. Stav bez zatéze byl méten po dobu jednoho dne v minutovych intervalech. Zatéz
byla generovana HTTP pozadavky na instalovanou webovou aplikaci Wordpress
programem Apache jMeter. Stav pod zatézi byl méfen v desetisekundovych intervalech po
dobu pil hodiny. Naméfené hodnoty byly poté analyzovany a byl proveden vypocet jejich
priamért, mediant a smérodatnych odchylek.

V zavérecné Casti jsou vybrané sluzby porovnany ve vSech prostiedich.

Porovnavanymi parametry jsou pamétova, diskova, vypocetni naro¢nost. DalSim

porovnavanym parametrem byla rychlost odpovédi na HTTP pozadavky, které byly



generovany v ramci testovani. Na zavér byla zhodnocena vhodnost nasazeni kontejnerovych

technologii LXC a Docker.

Vysledkem prace jsou krom¢ jednotlivych konfigura¢nich soubort k instalovanym
aplikacim a kontejnerim také tfi virtualizované servery poskytujici zabezpecené sluzby
webserveru, mailserveru a databdze na vefejn¢ dostupnych IPv4 i IPv6 adresach.

Konfigura¢ni soubory a instalované kontejnery jsou soucasti ptilohy této prace.

Vysledného stavu bylo dosazeno za vyuziti standardn¢ dostupnych nastroja
V repositafich pouzitého opera¢niho systému Linux, distribuce Ubuntu 16.04 LTS. Tato
distribuce je vyuzita ve vSech kontejnerech i virtualnich serverech. Divodem pro zvoleni
této distribuce byla jeho rozsifenost a velmi dobrd podpora pro béh neprivilegovanych
kontejnerti. Tento typ kontejnert je vyuzit ve vSech piipadech z diivodu vyssi poskytované

urovné bezpecnosti.

Testované instalace za pouziti kontejnerti jsou oproti instalaci bez kontejnerti v obou
variantach vice naro¢né. Zvyseni pozadavki na systémové prostiedky je ziejmé hlavné
v piipad€ vyuziti CPU pii béhu pod zatéZi. Primérné namétené hodnoty byly 2 — 2,5krat
vy$$i neZ u varianty bez kontejner. Vyssi naroky mohou byt problémem hlavné u méné

vykonnych serveril, protoze moznosti navyseni procesorového vykonu jsou omezené.

V ptipadé pouziti dostatecné vykonnych serverti prevazuji vyhody kontejnerizacnich
technologii, a to hlavné diky vyss$i bezpecnosti a prenositelnosti. S ohledem na moznou
automatizaci nasazeni a spravu jsou Docker kontejnery vhodnéjsi pro produkéni provoz
i testovani. Kontejnery LXC se hodi pro existujici aplikace, které nejsou piipravené na béh
v Docker kontejnerech a na ptipadné skalovani. Technologie Docker i LXC ptedpokladaji

piistupnost k siti Internet na protokolu IPv4.

Vzhledem k omezeni kontejnerovych technologii LXC a Docker se jevi, jako dalsi
vhodny krok, vyuziti orchestracnich nadstaveb jako je Kubernetes a OpenShift. Tyto
nadstavby také fesi mozné Skalovani a spousténi kontejnerd na nékolika fyzickych, ¢i

virtualizovanych serverech.
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