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Instalace a zabezpeceni serverovych sluzeb za vyuziti

kontejneri LXC a Docker

Installation and secure of server services using LXC and

Docker containers

Souhrn

Tato diplomové price je reakci na snahu o vyvoj a provoz serverovych sluzeb
V izolovaném prostiedi z dlivodu bezpec€nosti, testovani a pfenositelnosti mezi servery.
Popisuje kontejnerové technologie LXC a Docker, moznosti jejich vyuziti, vyhody,
nevyhody a omezeni.

Cilem této prace je instalace a konfigurace serverovych linuxovych sluzeb ve
variantach bez vyuziti kontejnerti, za vyuziti kontejnert LXC a Docker. Dil¢im cilem je

jejich porovnani z hlediska vykonu a naro¢nosti na systémové prostiedky.

Summary

This project is based on the development and maintenance of server-side services in
isolated environment for security, testing and migrating purposes. It describes LXC and
Docker container technologies, their use cases, advantages and disadvantages along with
their limitations.

The primary focus of this project will be the installation and configuration of server

linux services, with and without containers, as well as solution comparison.
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1 Uvod

Ackoliv je serverova virtualizace jiz n€kolik let vyuzivana firmami k optimalizaci
zatéze serveru, jejich rozdéleni pro klienty a k jejich izolaci, ma své omezeni. Pro izolaci
jednotlivych aplikaci, ¢i jejich souvisejicich skupin se nehodi. Vyzaduje pokrocilé znalosti
virtualizaCnich nastroji, vykonnéj§i hardware a obvykle nemalé mnozstvi mista na

samotné virtualizované servery v fadech jednotek az desitek gigabajta.

Z téchto divodi se zacaly objevovat snahy o virtualizaci software na tUrovni
operacniho systému. Ze =zacitku neposkytovaly virtualizaéni nastroje dostatecnou
bezpecnost a mély znatelny vliv na vykon. Situace v soucasné dobé¢ je jiZ znatelné lepsi
aizolace procesu poskytuje dostatecnou uroven bezpecnosti a efektivity. [1] Diky tomu
mohly vzniknout nastroje pro vytvafeni kontejnert, které sdili s operacnim systémem jen
jadro a je tak mozné kontejnerovany software jednoduse migrovat mezi servery bez

nutnosti jej znovu nastavovat. Mezi tyto nastroje patii LXC, respektive LXD, a Docker.

Tato prace je vénovana instalaci a zabezpeCenému nastaveni linuxového serveru se
sluzbami pro webserver a mailserver za vyuziti kontejnerovych technologii LXC a Docker.
Cilem je dosdhnout efektivni izolace sluzeb od hostujicitho opera¢niho systému a sebe
navzajem. Nabizi feSeni aplikace kontejneri pro serverové sluzby, s cilem zlepsit jejich

pfenositelnost a bezpecnost s minimalnim vlivem na vykon a naroc¢nost spravy.



2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem je vytvofeni plné¢ funkcni sady serverovych sluzeb zahrnujicich
databazovy server, webserver a mailserver za vyuziti kontejnerovych technologii Docker
a LXC. Dil¢im cilem je porovnani narocnosti nastavenych sluzeb z hlediska systémovych
narokl, bezpecnosti a Casové naro¢nosti konfigurace oproti sadé sluzeb bez vyuziti

kontejnert.

2.2 Metodika

Metodika feSené prace bude zalozena na analyticko-syntetickém pfistupu, studiu
odborné a védecké literatury a zkuSenostech autora s pouZzitymi technologiemi. Teoreticka
¢ast bude obsahovat popis a charakteristiku kontejnerovych technologii, jejich vyhody a
nevyhody oproti plné¢ virtualizovanému a nevirtualizovanému prostiedi. Dale budou

charakterizovany kontejnery LXC a Docker.

Praktické c¢ast bude obsahovat postup instalace a bezpecnou konfiguraci vybranych
serverovych sluzeb. Testovani bude probihat ve tfech stejnych virtualizovanych
prostiedich. Jedno prostiedi bude vyuzito pro sluzby bézici bez kontejnerti pfimo na

hostovaném opera¢nim systému a dvé budou vyuzivat kontejnerové technologie.

V zavérecné ¢asti budou vybrané sluzby porovnany v obou prostiedich s ohledem na
pamétovou, diskovou a vypocetni narocnost a bude zhodnocena vhodnost jejich nasazeni

Vv nekomer¢nim prostiedi.
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3 Prehled FeSené problematiky

Kontejnerové a virtualizani technologie maji v soucasné dob¢ Siroké uplatnéni.
Téchto vyhod se vyuziva pro poskytovani sluzeb virtualnich serverd, automatizovaného

testovani software, zabezpeceni a izolovani serverovych sluzeb atp.

Je vSak dilezité odliSovat virtualizaci celého opera¢niho systému a virtualizaci na
urovni OS, ktera vyuziva kontejnerové technologie jako je LXC a Docker. Ty maji odlisné

pozadavky, omezeni a jsou vhodné na feSeni riznych tkola.

3.1 Kontejnerové technologie

Kontejnerovymi technologiemi, respektive kontejnerovou virtualizaci, je minéno
vytvofeni vzajemné odd€lenych prostfedi (kontejnerti) Vv ramci jednoho operaéniho
syst¢ému. Toto oddéleni muze zahrnovat izolaci souborového systému, paméti, sité,

popiipadé dalSich dostupnych prostiedkii. [2]

3.1.1 Historie

Prvni koncept kontejneri a izolace aplikaci byl implementovan v systému UNIX
v roce 1979 spolu s ptikazem chroot — change root. Tento ptikaz zménil kofenovou slozku
procesu a omezil mu tak pfistup k souborovému systému. Nejednalo se vsak o
bezpec€nostni feSeni. Izolovany proces mohl s dostateénymi pradvy opakované zménit
kotenovou slozku a ptipojovat si vzdalené slozky. Chrooted proces téZ mohl bez omezeni
nadale vyuZivat veskeré dostupné pocitacové zdroje a pfimo interagovat s ostatnimi

4

béZicimi procesy.

V roce 2000 byl do linuxové distribuce FreeBSD piidan piikaz jail. Jednalo se
0 zacatek snahy o skutecnou izolaci procesli a sluzeb s ohledem na bezpe€nost. Vznikl
diky snaze hostingové firmy R&D Associates o vytvoifeni plné izolovanych prostiedi pro
své sluzby a klienty. BSD jail umoziuje omezit procesu piistup k souborim a sluzbam

hostujicitho opera¢niho systému. ,,Uvéznény* proces téz nema piistup k procesim vné
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svého ,,vézeni“, ¢imz doslo K posileni zabezpeceni serveru. Takto omezené procesy sdili

veskeré pocitacové zdroje jako je pamét a CPU, bez omezeni.

Mezi lety 2001 a 2005 vzniklo n¢kolik kontejnerovych technologii (Linux VServer,
Oracle Solaris Containers, Open VZ). Tyto technologie pfinesly moznost omezeni
pocitatovych zdroji, jednodussi zalohovani a vétsi zabezpeceni hostujiciho pocitace.
Jejich nevyhodou byla nutnost Upravy jadra Linuxu, coz omezovalo moznosti nasazeni a

prenositelnost.

Podpora kontejneri na Urovni jadra pfisla steSenim Process Containers od
spolecnosti Google v roce 2006. Stejné jako ptredchozi feSeni umoznovalo omezeni zdroji
jako je CPU, pamét, pfistup k disku a siti. Do samotného jadra Linuxu se dostalo feSeni

pod nazvem Control Groups (cgroups) v roce 2007 ve verzi 2.6.24.

Control Groups byly vyuzity spolu s linuxovymi jmennymi prostory (Linux
namespaces) pii tvorbé LXC, které bylo vydano v roce 2008. Jednalo se o prvni skute¢né

plnohodnotné kontejnerové feseni, které bylo mozné vyuzit na neupraveném jadie Linuxu.

Google vroce 2013 uvolnil open-source verzi svého kontejnerového feseni pod
zkratkou LMCTFY — Let Me Contain That For You. Cilem bylo vytvofit feSeni s vysokou
ucinnosti, spolehlivosti, které¢ je schopné optimalné spravovat velké mnozstvi sdilenych
zdroji. LMCTFY bylo vyuzito pii tvorbé nastroje cAdvisor, které vyuziva systém
Kubernetes, slouZici k automatizaci nasazeni, Skalovani a spravu kontejnerovanych
aplikaci. V soucasné dobé je funkéni jadro LMCTFY soucésti linuxové knihovny

libcontainer a vyvoj se tak presunul tam.

V témze roce vznikl projekt Docker, ze zacatku jako interni projekt spolecnosti
dotCloud. Jedna se o nyni Siroce vyuzivany systém pro spravu kontejnerti. Diive vyuzival
knihovny LXC, které byly pozdé&ji nahrazeny knihovnou libcontainer. [1]

Iniciativa spole¢nosti Microsoft vedla vroce 2016 ke vniku podpory pro

kontejnerové technologie do opera¢niho systému Microsoft Windows Server 2016. Toto

feSeni umoznuje spoustét Docker kontejnery nativné, bez nutnosti pouziti Linux VM. [3]
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3.1.2 Plna virtualizace

Virtualizace je technika, kterd umoziuje v pocitaci zpfistupnit dostupné zdroje jinym
zpusobem, nez v jakém fyzicky existuji. Virtualizace celého opera¢niho systému na
sdileném hardware se rozdé€luje na dva typy — hostovanou a nativni. V piipadé hostované
virtualizace je na hostujicim opera¢nim systému nainstalovan software umoziujici b¢h
virtualizovaného opera¢niho systému. Mezi feSeni toho typu patii napiiklad VMware

Workstation, VirtualBox a dalsi.

Nativni virtualizace je feSena za pomoci virtualizacni vrstvy, hypervizoru. Tento
hypervizor je nainstalovan piimo na hardware a umoziiuje béh hostujicich operacnich

systému. Nativni virtualizaci umoziuji feSeni VMWare vSphere a dalsi. [4] [5]

dommm I I e +
| Epp | | Zpp | | Lpp |
Fomm - I e I +
| Gue=st05 | | Guest0s | | Guest0s |
Fomm e e +
| Domd | | DomT | | DomT |
Fomm - I I +
e et +
| Hypervizor |
P +
o +

Obrazek 1 - Schéma plné nativni virtualizace [4]

3.1.2.1 Vyhody

Mezi vyhody virtualizace celého operacniho systému patii moznost spusténi
ruznych, nezavislych, operacnich systémil nad sdilenym hardwarem. S tim je téZ spojena
vys§i bezpe€nost, protoze pro napadeni hostujiciho systému je nutné provést utok skrze
hostovany opera¢ni systém. Podpora v OS neni pro tento typ virtualizace nutna a je tak

mozné virtualizovat jakykoli operacni systém.

Virtualizacni nastroje, zvIasté ty, které jsou uréené pro komeréni vyuziti, umoznuji

spravovat virtualizované stroje na mnoha fyzickych pocitacich. Umoznuji také provadét
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jejich Gipravy a migrace véetné jejich ptipojenych souborovych systému. Diky GUI je také
mozné je obsluhovat bez nutnosti hlubokych znalosti virtualizace a souvisejicich sluzeb a

aplikaci. [5]

3.1.2.2 Nevyhody a omezeni

Velkou nevyhodou plné virtualizovanych systémi je jejich naro¢nost na vykon
a misto predevsim V pfipadé hostované varianty. U nedostatecné¢ vykonnych pocitaci,
popiipad¢ jejich virtualizovanych ekvivalentl, se je Casto nevyplati dale virtualizovat.
Virtualiza¢ni nastroje totiz pozaduji alesponi jeden systém, poptipadé hypervizor, pro svij
provoz. Béh tohoto systému muze znatelné omezit zdroje pozadované pro hostované
operacni systémy. Toto omezeni plati také pro ulozist¢ dat, protoze obrazy operacnich

systémii jsou Casto v jednotkach gigabajtt. [5]

Zprovoznéni, instalace a bezpe¢né nastaveni virtualizace vyZzaduji zkuSenosti
a pokrocilé administratorské znalosti s ohledem na nutnost nastaveni firewalld, smérovani

atp.

3.1.3 Virtualizace na arovni OS

Virtualizace na Grovni opera¢niho systému, na rozdil od virtualizace celého OS, je
feSena takzvanymi kontejnery, které sdili s hostujicim opera¢nim systémem jadro systému.
V téchto kontejnerech je dostupny virtualizovany operacni systém. V ném béZici aplikace

jsou izolovany od aplikaci bézicich mimo tento kontejner. [5] [6]

Mezi popularni feSeni tohoto typu virtualizace na opera¢nim systému Linux patii
napiiklad LXC, LXD, Docker a jejich orchestra¢ni nadstavby jakymi jsou Openshift
a Kubernetes.
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| |1 Epp I Epp |
| | #—————————— + A +
| 2pp | | Guest0s | | Guest0S |
| | +——————— e +
I | | Virt. Bpp | | Virt. Zpp |
+m——— + A + A +
T +
| Linux |
et +
e +
| Hardware |
e +

Obrazek 2 - Schéma virtualizace na arovni OS [4]

3.1.3.1 Wyhody

Mezi hlavni vyhody virtualizace na tUrovni OS patii rychlost nasazeni
kontejnerovaného systému, respektive aplikace, a velikost obrazli téchto kontejnerii. Proces
instalace a zprovoznéni kontejneru Ize velmi dobfe automatizovat, diky tomu je mozné

nepouzivané kontejnery mazat a Setfit tak misto na ulozisti.

Virtualizace na urovni OS s sebou také nese mnohem mensi zat€z navic, kterou
provazi béh plnohodnotného opera¢niho systému. To umoZziuje soubéznou €innost vétsiho
mnozstvi kontejnerd, néz kterého by bylo mozné dosdhnout s plné virtualizovanymi

opera¢nimi systémy. [2] [3]

3.1.3.2 Nevyhody a omezeni

Jelikoz sdili kontejnerované OS jadro s hostujicim systémem, je nutné pro jejich béh
mit alesponl jeden plnohodnotny operacni systém. Z tohoto sdileni také plyne zavislost na
opera¢nim systému. Tento operaéni systém je V piipadé vétSiny kontejnerovych

technologii limitovan na OS Linux, neni to jiz ale pravidlem.

Vzhledem k mensimu oddéleni hostujiciho a hostovaného operacniho systému
poskytuje kontejnerizace mensi uroven zabezpeceni pii napadeni aplikace nebo systému

v kontejneru. [2] [3]
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3.14 LXC

LXC (Linux Containers) je nastroj pro spravu systémovych nebo aplikacnich
kontejnerti. Tyto kontejnery vyuzivaji virtualizaci na urovni opera¢niho systému Linux
apro jejich izolaci jsou vyuzivany jak funkce jadra (jedna se napiiklad o kernel

namespaces, cgroups a dalsi.), tak na tom postavené aplikace jako je SELinux a Apparmor.

LXC je v soucasné dob¢& dostupné ve verzi 1.0 a 2.0 (LXD) a ob¢ tyto verze jsou
vedeny jako LTS. Podpora obou verzi je planovana na dobu péti let (pro verzi 1.0 do 1.
¢ervna 2019). I diky tomu, Zze je mozné LXC provozovat na neupraveném jadru, maji

vSechny hlavni linuxové distribuce v oficialnich repositatich. [4]

Ackoli je to mozné, nedoporucuje se instalovat LXC i LXD na jeden operacni
systém. Divodem je podobnost piikazii (LXC vyuziva piikazy zacinajici Ixc-, zatimco
LXD vyuziva jediny a to Ixc) a také to, ze LXD neni jen nadstavba LXC, ale jeho dalsi
verze. Muze se tak stat, ze soucasné vyuzivani LXC i LXD zmadtne nejen uZzivatele, ale
zpusobi problém samotnému spravci kontejnert. Kvuli sdileni zdroji jako jsou jmenné

prostory mohou vniknout konflikty konfigurace branici bezproblémovému provozu. [8]

V této praci je popisovana funkcionalita a pouziti LXC, je mozné dosahnout stejného

vysledku za vyuziti LXD.

Kontejnery lze vyuzivat ve dvou rezimech: privilegovany a neprivilegovany.
Privilegované kontejnery bezi pod pravy superuZivatele na hostovaném operacnim
systému. Tato volba miiZe pfinaSet potencialni bezpecnostni riziko v pfipad¢, Ze by uto¢nik
dokazal ziskat kontrolu nad kontejnerem. Na druhou stranu umoziuji tato prava
kontejnerim vytvaret ptistupové body zafizeni, takzvané nody, a pfipojovat souborové

systémy.

Neprivilegované kontejnery vyuzivaji funkci jadra od verze 3.12, ktera se nazyva
cgroupy. Ty umoziiuji spoustét kontejnery s pravy uZzivatele, ktera jsou sice omezujici, ale
poskytuji vyssi bezpecnost. Pied spusténim neprivilegovaného kontejneru je nutné nastavit
tyto kontrolni skupiny, které mimo jiné umoznuji mapovat ID superuzivatele uvnitf

kontejneru na uzivatele hostujiciho systému.

Cgroupy kromé izolace paméti umoziuji téZ omezit systémové prostiedky.

Napiiklad omezit maximalni vyuziti procesoru, paméti atp. [2] [7]
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Ackoli jsou neprivilegované kontejnery podporovany jiz v linuxovém jadre, n¢které
distribuce nejsou dostate¢né kompatibilni a zpustit takovy kontejner mtize byt problém.
Dtuvodem mohou byt staré verze aplikaci, Spatné nastaveny SELinux nebo parametry
OS. [9] [10]

LXC kontejner je prakticky vlastni strom soubord ulozeny na hostujicim
souborovém systému (napiiklad v adresaii /var/lib/Ixc/kontejner/rootfs/). Tento strom
reprezentuje souborovy systém dostupny v kontejneru, a jeho konfiguraci. V piipadé
neprivilegovaného kontejneru je vlastnik i skupina podle nastaveni cgroup, v opacném

ptipad¢ je vlastnikem uzivatel root.

Konfigurace kontejneru obsahuje nastaveni specifické pro danou architekturu
a distribuci, cestu k root adresaii kontejneru, pfipojeni slozek z hostovaného systému,
nastaveni sitového rozhrani a dal$i. Samotnou izolaci pii spusténi zajisti skripty samotného

LXC.

LXC kontejner ma béhem svého zivotniho cyklu n¢kolik stavi. Tyto stavy se odliSuji
hlavné tim, zda v kontejneru b&zi né&jaky proces. Kontejner je cely ukoncen spolu
s ukoncenim jeho posledniho procesu. Pokud béhem spousténi prvniho procesu dojde

k n&jaké chybé, dojde k ukonceni pies stav oznaceny jako aborting, ukoncovani. [7]
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Obrizek 3 - Zivotni cyklus LXC kontejneru [11]

Pro spravu samotnych kontejneri slouzi ptikazy lxc-*. Jedna se o Ixc-create, Ixc-
start, Ixc-attach, Ixc-stop, Ixc-destroy, Ixc-info a Ixc-Is. V distribucich jsou ¢asto rozdéleny
mezi baliky Ixc a Ixc-extra. [7] [11]

3.1.4.1 Vytvdieni a mazdni kontejneri

Ackoli je mozné si kontejner vytvofit manudlné, neni nutné tak Cinit, protoZe existuje
mnoho pfedpfipravenych obrazii riznych distribuci 1 architektur. Obraz je archiv

S nastavenim a souborovym systémem kontejneru.

Pomoci piikazu Ixc-create lze vytvaret samotné kontejnery z piedpiipravenych
obrazu. Tyto obrazy byvaji k dispozici nejen pro architekturu x86, resp. x86 64, ale ¢asto

také pro arm a dalsi.

Naopak ptikaz Ixc-destroy slouzi ke smazani vSech soubort kontejneru, véetné

konfigurace, odstranéni sitového rozhrani atp. [11]
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3.1.4.2 Spousténi a zastaveni kontejnerit

Piikaz Ixc-start slouzi ke spousténi systému uvniti kontejneru. Jeho parametrem
muze byt piikaz, ktery je proveden uvniti kontejneru a ID tohoto procesu je 1. Bez
parametru je spoustén piikaz /sbin/init, tedy stejn¢ jako pfti klasické bezkontejnerové

instalaci linuxového opera¢niho systému.

Spusténim tohoto piikazu dojde k pfipojeni na konzoli kontejnerovaného systému.
V piipadé, ze nejsou nastaveny zadné piihlasovaci udaje tak je efektivné znepfistupnéna
konzole, ze které byl piikaz spustén. Je tak vyhodné piikaz pouzivat s parametrem -d, ktery
provede spusténi kontejneru bez jeho piipojeni. Do kontejneru se da po jeho spusténi

piipojit ptikazy Ixc-console, ¢i Ixc-attach, popiipadé pies sluzby v ném spusténé.

Ke spusténi kontejneru slouZzi téz piikaz Ixc-execute. Stejné jako pii vyuziti Ixc-start
je v parametru udany piikaz spustén v kontejneru. Rozdil je ale v tom, Ze pied spusténim
tohoto prikazu je pfipojen adresaf /proc, vytvoren a spustén proces Ixc-init. Tento proces
ma ID 1 aslouzi jako podpora pro béh démonti v kontejneru. Proces piikazu ma v tomto

piipadé ID 2.

Tento ptikaz lze vyuzit i1 v piipadé, Ze kontejner jeSté neni vytvofeny, ale je
poskytnuta jeho konfigurace. V takovém piipadé je kontejner vytvoien a po ukonceni

posledniho procesu odstranén.
Ixc-execute tedy na rozdil od Ixc-start slouzi ke spousténi aplikaci a ptikazi.

Pro vynucené ukonceni kontejneru existuje piikaz Ixc-stop. Tento piikaz zastavi
vSechny procesy v kontejneru. Je tak vhodny pro ptipady, kdy systém v kontejneru
neodpovida, nelze ukoncit Kklasicky pfikazem shutdown, popiipadé neni vubec

dostupny. [11]

3.1.4.3 Lxc-attach

V ptipad¢, Ze nejsou nastavené zadné ptihlasovaci udaje pro uzivatele v kontejneru,
ani neni spusténa zadna sluzba jako napiiklad SSH, slouzi tento piikaz, podobné jako Ixc-
console, k pfipojeni ke konzoli uvnitt kontejneru. Ixc-attach provede ptipojeni na konzoli

uzivatele root bez nutnosti zadani hesla. [11]
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3.1.4.4 Lxc-cgroup

Tento piikaz umoznuje zobrazit a ménit parametry cgroup za béhu kontejneru. Je
mozné tak ménit pocet dostupnych procesorti pro kontejner a dalsi. Uzivatel musi zadat
celé jméno subsystému cgroupy, ktery chce ménit. Neni zde provadéna zadna kontrola

platnosti piikazu a neni tedy zaru¢eno, ze bude pozadavek na zménu proveden. [11]

3.1.4.5 Sledovani stavu kontejnerii

Pti vétSim mnozstvi kontejnerti mize nastat problém se sledovanim jejich stavi,
nazvli apod. Ke sledovani kontejnerti tedy slouzi nékolik ptikazt, které vychazi

z klasickych prikazi dostupnych v Linuxu. Jedna se o Ixc-Is, Ixc-ps, Ixc-info a Ixc-netstat.

IXc-Is je nadstavba nad klasicky ptikaz Is a poskytuje seznam nazva kontejnert. Jeho

vystup lze pouzit pro ziskéni informaci o vSech kontejnerech v dalSich ptikazech:

for 1 in S$(lxc-1ls -1); do
lxc-info -n S$S1i
done

Nad linuxovym programem pS je postaven piikaz Ixc-ps a slouzi k vypisu procest
slouzi ptikaz Ixc-info. Pomoci piikazu Ixc-netstat Ize zjistit informace o sitovém provozu

z a do kontejneru, stejné jako je poskytuje piikaz netstat. [11]

3.1.5 Docker

Docker je funkéné velmi podobny LXC. Mimo samotné izolace v kontejnerech
nabizi ale vEt§i moznosti automatizace a prinasi lepsi pfenositelnost. Na rozdil od LXC je
tak vhodnéjsi pro automatické vytvatreni kontejnert, jejich pfenos a spousténi na dalSich
hostujicich systémech. To je dano také tim, ze zatimco cil LXC je spiSe vytvafeni a béh
perzistentnich virtudlnich stroji, Docker je uren hlavné jako platforma pro spravu

jednotlivych izolovanych aplikaci. [12] [13]

Docker stavi na stejnych technologiich jako LXC, misto kontejnert distribuci ale
pracuje primarné s kontejnery aplikaci. Ty jsou dostupné jako obrazy v Docker
repositafich a je tak mozné rychle ziskat a zprovoznit prostfedi pro béh aplikaci, popiipadé
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aplikace samotné. Na rozdil od samotného LXC je mozné provozovat Docker kontejnery

I v prostfedi operac¢niho systému Microsoft Windows. [3]
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Obrazek 4 - Architektura Docker technologie [12]

Diky poskytovanému API vniklo mnoho aplikaci, ktery Docker vyuzivaji a které
automatizuji vytvafeni kontejnert, jejich béh a ptipadny zénik. To vede k tomu, Ze na

rozdil od LXC kontejnert Docker kontejnery Casto existuji jen po dobu jejich behu.

To pfineslo zcela jiny piistup k praci stémito kontejnery a aplikacemi v nich
béZicimi. Veskera trvala data se ukladaji mimo kontejner a bud’ jsou dostupné pii vytvareni
kontejneru, pristupna jako piipojené soubory a adresafe, popiipadé pies sitova rozhrani.
Docker kontejnery ale nefesi vzajemnou zavislost pii spousténi, coz muze vést K tomu, ze
se kontejner s databazovou aplikaci spusti az po kontejneru s aplikaci, ktera ji vyzaduje.
Tento problém je nutné fesit ru¢né, na Grovni aplikace nebo je nutné vyuZit orchestracnich

nadstavbach jako je Kubernetes a OpenShift. [2] [6]

Na rozdil od LXC ma docker jediny piikaz, docker, kterym se provadi veskera
sprava kontejnert skrze parametry. Jedna se napiiklad o docker build, docker run a docker
container. Samotné Kontejnery se nastavuji pres konfigurac¢ni soubor, ktery obsahuje
kombinaci parametrii pro sluzbu Docker a ptikazl, které jsou spuStény pii vytvareni

kontejneru. Tento soubor se jmenuje Dockerfile.
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Déle je mozné nastavit chovani Docker sluzby vzhledem ke kontejneru. K tomuto
ucelu slouzi soubor docker-compose.yml. Tento soubor umoznuje spoustét kontejner jako
sluzbu se zadanym chovanim. Je mozné zde omezit pamétové a vypocetni prostredky,

mapovat porty kontejneru na porty hostujiciho systému, stanovit Skalovani a dalsi. [12]

Prikladem muze byt nasledujici konfigurace:

version: "3" #verze konfigurace
services:
web:
image: username/repo:tag #ndzev a tag kontejneru
deploy:
replicas: 5 # nastaveni poctu spusténych instanci
resources:

limits: # omezeni vypocetnich a pamétovych
zdroju
cpus: "1.0"
memory: 300M
restart policy:
condition: on-failure
ports: # nastaveni mapovani portl mezi kontejnerem a
hostovanym systémem
- "g80:80"
networks: # nastaveni sité, kterd na kterou bude
kontejner pripojen
- webnet
networks: # dodatecné nastaveni jednotlivych siti
webnet:

3.1.5.1 Docker build

Piikaz docker build umoznuje sestavit vlastni kontejner za vyuziti jiz existujicich
kontejnert, které jsou dostupné v Docker repositatich. Zakladem vytvareni kontejnerti je
soubor Dockerfile, ktery obsahuje veskerou konfiguraci kontejneru. V ramci volani tohoto

ptikazu je mozné zadat tag, ktery slouzi k pojmenovani nového repositare kontejnert.

Docker build -t container . vytvoii kontejner, ktery je pak dostupny v lokalnim
docker repositafi container s tagem latest a unikatnim ID. Tecka na konci odkazuje na
umisténi Dockerfile a pfipadnych dalSich soubort. Diky tomu je mozné vytvaret rizné
verze jednoho typu kontejneru, naptiklad s riznymi verzemi pouzitého softwaru. Jeden

kontejner miize mit vice tagli a mize byt ve vice repositatich. [12]
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Parametr -t muze obsahovat nazev repositife 1 tag, a to zapisem

username/repository:tag. Vysledek pak mutize byt nasledujici:

S docker build -t contailner
S docker build -t xkrum003/container:1.0.0
$ docker image 1s

REPOSITORY TAG IMAGE ID
container latest 326387ceal398
xkrum003/container 1.0.0 abadc2248bda

3.1.5.2 Docker run

Piikaz docker run slouzi kruénimu spousténi kontejnerd, respektive

kontejnerovanych sluzeb. Povinnym parametrem je jméno, nebo tag kontejneru.

S docker run container-name

Stejné jako LXC kontejnery, lze Docker kontejnery spousStét parametrem
s pfipojenim na konzoli, nebo parametrem -d provést spusténi na pozadi. Pokud neni
kontejner Kk dispozici lokaln¢, dojde automaticky k pokusu o stazeni kontejneru

Z repositare.

Béhem spusténi lze pfipojit port kontejneru na port v hostovaném operacnim
systému, a tak ho zpfistupnit z vnéjsi sité. Docker tak fesi smérovani portl na rozdil od
LXC sam a neni nutné pak provadét ruéni zmény na urovni firewallu. Cislo portu Ize
doplnit 0 omezeni na protokol TCP, nebo UDP. Té&chto pravidel lze psat vice opakovanim
parametru -p. Nasledujici ptikaz tedy spusti na pozadi kontejner a kontejnerovy port 80

bude dostupny na hostujicim systému na portu 8080 pro protokol TCP.

$ docker run -d -p 8080:80/tcp container-name

Pokud neni parametrem —name pifidano jméno kontejneru, které musi byt unikatni
pro kazdy vytvofeny kontejner, je mu vytvoieno nahodné. Toto jméno je poté pouzito jako

parametr pii ovladani kontejneru. [12]
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3.1.5.3 Docker container

Skupina piikazti v ramci docker container slouzi k monitorovani, mazani a vypinani

kontejnert.

docker container Is poskytuje informace o béZicich kontejnerech, jejich jména,
unikatni id, spusténé ptikazy v nich, porty a dalsi informace. Parametrem -a lze ziskat

informace o vSech instalovanych kontejnerech.

Pro vypnuti kontejneru je ur¢en piikaz docker container stop a docker container Kill.
Tyto ptikazy provedou klasické vypnuti, respektive vynucené zastaveni, kontejneru, jehoz

id je uvedeno jako parametr.

Smazani kontejneru Ize provést ptikazem docker container rm. V takovém ptipadé
dojde ke smazani kontejnerovych souborli ze souborového systému hostujictho OS.

Takovy kontejner miize byt ale dale k dispozici pro spusténi pies repositaf. [12]

3.1.5.4 Dockerfile

Dockerfile soubor obsahuje jak ptikazy, které jsou provedeny bé&hem sestaveni
kontejneru, tak instrukce pro Docker pii jeho spusténi. Tyto ptikazy umoznuji rozsifeni
existujici Sablony pro kontejner, spusténi jakéhokoli piikazu v kontejneru, zkopirovani

souboril z hostujiciho systému do kontejneru a dalsi. [12]
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Prikaz

Popis

FROM VyuZije jiz existujici Sablonu kontejneru z repositaie zadanou jako parametr

WORKDIR | Zméni pracovni adresai v kontejneru na zadany v parametru

ADD Zkopiruje obsah adresaie z hostujiciho OS z prvnim parametru do adresare
Vv kontejneru uvedeném v druhém parametru

RUN Spusténi jakéhokoli piikazu v kontejneru uvedeného za timto kliCovym
slovem

EXPOSE Povoli tok paketli do kontejneru na portu uvedeném v parametru

ENV Nastaveni proménné prostiedi v kontejneru z parametra po dobu
sestavovani.

CMD Ptikaz v parametrech je spustén béhem spusténi kontejneru

Tabulka 1 - Dockerfile prikazy [12]

3.2 Webové sluzby

Webova sluzba je feSeni v siti Internet, které umoziuje komunikaci mezi dvéma

koncovymi body pfedepsanym, standardizovanym zplisobem a je nezavisld na pouzitém

softwaru koncovych zafizeni. Tato komunikace muZe probihat mezi klienty ve vztahu

Klient-server i Klient-klient. Webové sluzby lze rozdélit podle tucelu a vyuzitych

komunikac¢nich protokolech na webovy server, mailovy server, databazovy server a dalsi.

3.2.1 Webovy server

Webovym serverem byva oznaCovan software, fyzicky ¢i virtualizovany pocitac

dostupny na siti Internet. Ten je na odpovédny za odpovidani na pozadavky ptichazejici na

definovanych protokolech od klienti. V této praci bude jako webovy server oznacena

aplikace poskytujici sluzby na protokolech HTTP a HTTPS.

Piedepsany port pro protokol HTTP je TCP/80 a pro protokol HTTP TCP/443,

webovy server ale mtize poskytovat sluzby na jakémkoli portu TCP. [14]
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Hlavnim tc¢elem webového serveru je poskytovat pristup k webovym strankam.
Odpovédi serveru ale mize byt i soubor, nebo proud dat (stream) — jako je vysilani videa,
¢i radia.

Protokol HTTP byl poprvé definovan vroce 1991 a verze HTTP/1.0 byla
publikovana v roce 1996. V soucasné dobé se vyuziva hlavné verze 1.1 zroku 1999. Na
portu 80 Ize téZ poskytovat protokol HTTP/2, jehoz RFC bylo vydano v roce 2015. Zadny

z webovych prohlize¢i ale nebude nesifrovanou verzi tohoto protokolu podporovat. [15]

Protokol HTTP je nesifrovany, bezstavovy a komunikace probiha v ptipadé HTTP/1
v ¢istém textu. Komunikace na protokolu HTTP/2 je binarni. PfenaSena data je tak
jednoduché odposlechnout, pozménit, ¢i podvrhnout z pozice MitM, aniz by to klient, ¢i

server, zjistil.

Z tohoto ditvodu byl zaveden protokol HTTPS, jedna se o HTTP pienaSeny po siti
pres protokol SSL/TLS. HTTPS pii spravné implementaci zarucuje zabezpeceni dat
Sifrovanim a zamezuje jejich pozménéni. PfenaSend data jsou tak odolngjsi pied
odposlechem a dalSimi utoky. Diky vyuzité asymetrické kryptografii pfi navazovani
spojeni lze téZ zajistit kontrolu autenticity klienta i serveru, k ¢emuz slouzi soukromé klice
a vefejné klice ve form¢ certifikatd. Tyto certifikaty lze téz pouzit i pro zabezpeceni

dalsich sluzeb poskytovanych pies protokol SSL/TLS.

Cenou za zvySenou bezpecnost je zvySend vypocetni narocnost z diivodu Sifrovani
a desifrovani. Vzhledem k vykonim soucasnych klientskych zafizeni i servert je vak tato
zvySend naro¢nost akceptovatelna. Vyjimkou mohou byt napiiklad doméaci routery a IoT

zatizeni v zabezpecené siti.

Z tohoto duvodu se v ¢im dal vétsi mife nasazuje HTTPS a v mnoha ptipadech
webové stranky nejsou jiz na HTTP dostupné, a to i z divodu podpory HTTP/2 pouze pies
SSL/TLS v prohlizeéich. [15] [16]

Mezi nejpouzivanéjsi aplikace poskytujici sluzby webového serveru patii Apache,

Nginx a Microsoft-11S. [17]
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3.2.2 Mailovy server

Mailovym, ¢i emailovym, serverem je oznacovan server, respektive aplikace na ném
bézici. Slouzi jako MTA a ptenasi elektronickou postu pomoci protokolu SMTP, ¢i
SMTPS. Tato komunikace probiha bud’ v reZimu klient-server pod ozna¢enim MDA, nebo
server-server jako MTA. Tedy ptenos zprav od uzivatele k jeho emailovému serveru, nebo

mezi mailovymi servery.

Protokol SMTP/S slouzi k pienosu emailové poSty k mailovému serveru adresata

pies jeden a vice mailovych servert.

Mailovy server mize slouzit téz jako MDA a v tom piipad¢ se stara o ulozeni zprav
do schranky adresata. V takovém ptipadé¢ komunikace probiha ptes protokoly POP3
a IMAP, respektive POP3S a IMAPS. Komunikace s MDA probiha pouze v rezimu klient-

Server.

Protokoly IMAP/S a POP3/S slouzi klientim k ziskani pfistupu a spravé jejich
elektronické posty. Protokol IMAP/S pracuje s postou umisténou na mailovém serveru,
zatimco protokol POP3/S slouzi ke stdhnuti poStovnich zprdv ze serveru na zafizeni

klienta.

Komunikace pomoci protokoltt SMTP, POP3 i SMTP probihéa v nesifrované podobé
v Cistém textu. Trpi tak stejnymi bezpec¢nostnimi problémy jako protokol HTTP. Z tohoto
divodu se v¢im dal vétsi mife vyuziva komunikace pies protokol SSL/TLS, ktery
umoziuje zabezpecit ¢teni a manipulaci s pfenaSenymi daty. Ze své povahy také miize
slouzit jako zpiisob boje proti spamu, protoZe je mozné kontrolovat autenticitu serveru

skrze certifikaty.

Pro protokoly vyuzivané v ptenosu elektronické posty jsou vyhrazené porty (Viz.
Tabulka 2). V ptipadé vyuziti zakladnich portt je bud’ celd komunikace nesifrovana, nebo

se vytvafi Sifrovany kanal aZ od ptikazu STARTLS. JelikoZ je mozné tuto ¢ast komunikace

S 24

komunikace od zacatku. [18]
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Protokol / Port Nesifrovany / STARTTLS | SSL/TLS

SMTP 25 465, 587 (doporuceno)
POP3 110 995
IMAP 143 993

Tabulka 2 - Seznam vyhrazenych porti pro protokoly SMTP/S, POP3/S a
IMAP/S [20]

3.2.3 Databazovy server

Databazovym serverem miuizeme oznacit server, respektive aplikaci na ném bézici,
ktera zpfistupnuje ulozist¢ dat — databazi. Tato data mohou byt strukturovana i

nestrukturovana. Pfistup je umoznén pies specifikované rozhrani nebo port.

Na rozdil od webovych serveri pro né neexistuji jednoznacné pfifazené porty
a protokoly. Je to dané tim, ze databazové servery nejsou ze své povahy vétSinou vetejné
dostupné. Ruzné databazové aplikace tak vyuzivaji rizné protokoly a porty, popiipadé jsou
dostupné jen pies unixovy socket. Socket je koncovy bod pro umoziujici komunikaci mezi

procesy v ramci jednoho opera¢niho systému. [19] [21]

Nézev databazové aplikace Vychozi port pro komunikaci ptes TCP/IP
MySQL 3306
PostgreSQL 5432
Microsoft SQL Server 1443
Firebird 3050

Tabulka 3 - Priklady vychozich porti pro nékteré databazové servery

Diky historickému vyvoji jsou v soucasné dob¢ nejrozsiten¢jsi databaze relacni,
které maji pevnou tabulkovou strukturu na Grovni databaze a jsou oznacované jako SQL.

Takové jsou vsechny databaze zminéné v tabulce. [21]
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Existuji se téZ NoSQL databdze. Jednd se o dokumentové, grafové, sloupcové,
ulozisté klic-hodnota a dalsi. Vzhledem ke své struktufe a parametrim se Casto hodi pii

feseni specifickych problémt jako je tfeba vyhledavani textu, ,.keSovani* a dalsi.

3.3 Meéreni vykonu

Meg¢ifenim vykonu je v této praci pravidelny sbér dat o vybranych dostupnych
prostiedcich. Jmenovité se jednd o misto na souborovém systému, paméti a procesorovy
Cas. Tato data mohou byt ukladdna na hostujicim systému, popiipad¢ =ziskavana

a agregovana vzdalené.

3.3.1 Collectd

Collectd data pravidelné ziskava, agreguje a uklada. Ziskand data lze ukladat
lokalné, naptiklad do databdze RRD pomoci RRDTool pluginu, z niz je pak mozné Cist
a prezentovat data v aplikacich jako je Cacti. K dispozici jsou ale také pluginy pro ukladani
do CSV, PostgreSQL a dalSich formati a aplikaci.

Veskeré nastaveni Collectd probihd ptes konfiguracni soubory, které se nachazeji
obvykle v adresati /etc/collectd/conf.d/. Zde je jak nastaveni samotného démona, tak
instalovanych plugind.

Samotna data jsou ukladana bud’ ve form¢ naméfené hodnoty, zmény hodnot za Cas,

¢i namétené hodnoty za Cas. [22]

3.3.2 RRDTool

RRDTool je nastroj umoziujici zapis, ¢teni a spravu dat RRD databaze. Veskeré
operace se provadi ptes piikaz rrdtool a jeho parametry. Data je mozné exportovat
v agregované formé ve formé textového vypisu, XML a grafl. Pro tyto operace slouzi

operace fetch a graph, respektive graphv. [23]
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Obrazek 5 - Grafovy vypis nastroje RRDTool [22]

3.3.2.1 rrdtool fetch

Piikaz rrdtool fetch umoznuje ziskat data z RRD databaze ve formé textového
vystupu. Tento piikaz je také interné vyuzivan pii generovani vypisu ve formé grafu.
Piikaz umoziuje omezit vypsana data intervalem a agregovat je. Ve vychozim chovani
obsahuje vypis pravé namétené hodnoty, pro vypis je ale mozné ziskat jejich primér,
minimalni, maximalni a posledni hodnoty v ramci ¢asového intervalu. Tento interval musi

byt nasobkem intervalu namétenych dat. [23]

Nasledujicim zptuisobem je mozné ziskat data vyuziti paméti za posledni minutu

mefend po 10 vtefinach:

$ rrdtool fetch memory-used.rrd AVERAGE -s -300 -a

1520171730: 2.3536680960e+08
1520171740: 2.3542251520e+08
1520171750: 2.3535042560e+08
1520171760: 2.3535697920e+08
1520171770: 2.3540244480e+08
1520171780: 2.3541063680e+08

Hodnota 2.3536680960e+08 odpovida 235366809.60 B, coz je 224 MiB.
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3.4 Bezpecnost

Mezi dilezit¢ divody vyuziti kontejnerizace a vyuzivani virtualizovanych
operaCnich systémti nepochybné patii vyssi bezpecnost a omezeni Skod zplisobenych
napadenim jednotlivych sluzeb. Kontejnery totiz mohou v ptipadé napadeni jedné sluzby
zamezit Skoddm na hostovaném systému, popiipad¢ dalSich nezavislych sluzbach v jinych

kontejnerech.

V ptipadé neprivilegovanych kontejneria jsou také omezeny Skody v pripadé
uspéSného uniku z kontejneru uto¢nikem. V takovém piipadé neziskdvad Utocnik

neomezena prava na hostovaném systému. [6]

341 RCE

Vzdalené spusténi kodu, ¢i spusténi libovolného kddu, je typ utoku, pfi kterém je
utoénik schopen provést na cilovém systému operace, které by za normalnich okolnosti
nem¢l mit moznost uskutecnit. Jednd se casto o softwarové chyby, pfi kterych neni
dostatecné kontrolovan vstup od uZzivatele. Zranitelnost RCE umozZiuje spustit dalsi typy

utokl a jejich nasledkem miize byt vyneseni informaci, smazani dat, jejich zaSifrovani atp.

V ramci kontejneru mtze tyto nasledky minimalizovat naptiklad spravné nastaveny
SELinux. Vyuziti kontejneru umoziiuje omezit ito¢nikovu oblast pisobnosti a zamezit

Skodam na dalsich sluzbach, popiipadé hostovanému systému. [24]

3.4.2 Eskalace opravnéni

Eskalace opravnéni &asto navazuje na utok typu RCE. Casto je cilen na uZivatele
root, ktery nema omezena prava. V piipad€é uUspeSného pievzeti prav uZzivatele root
v kontejnerovaném systému je Gtoénik schopen zpusobit $kody. Pro napadeni hostovaného

systému je ale nucen provést dalsi Gtoky na samotny kontejner a jadro systému.

Yv_ s

V piipadé neprivilegovanych kontejnertt je 1 v piipadé uspeSného prolomeni
kontejnerizace uto¢nik omezen jen na uZivatele dan¢ho kontejneru. Znaéné se tak snizuje,
Vv piipadé Gspesné a v€asné detekce utoku, Sance na uplné prevzeti cilového systému a ttok

na ostatni sluzby. [19]
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3.4.3 Cteni paméti aplikaci

Tento typ utoku je velmi nebezpecny, protoze miize utocnikovi poskytnout soukroma
data jako jsou hesla, soukromé klice a dalSi informace nutné k proniknuti do systému.
Kontejner chrani ostatni data v pfipadé, Ze je k utoku vyuzivana chyba v implementaci,
nebo navrhu softwarové aplikace. Prikladem mtize byt chyba Heartbleed v sadé knihoven
OpenSSL. Ta umoziovala nezjistiteln¢ Cist data aplikaci z paméti. Diky izolaci paméti je

mozné omezit mnozstvi potencialné dostupnych informaci. [25]

Pokud se ale jedna o utoky pfimo na hardware, jakym je Meltdown a Spectre, nejsou
kontejnery LXC ani Docker schopné poskytovat ochranu. Vzhledem Kk tomu, ze je ale
utonik nucen ziskana data néjak exfiltrovat ze serveru, poskytuji kontejnery dalsi

moznosti, jak takovy tok dat zjistit a zamezit mu. [26]

3.4.4 DoS

DoS a DDoS utoky jsou velice populdrni, a to hlavné¢ diky své jednoduchosti
a obtizné obrané. V piipadé, ze je DoS veden za Gcelem vytizeni systémovych zdroji na
cilovém serveru, poskytuji kontejnery nastroje na omezeni Skod diky funkcim cgroup. Je
tak mozné zamezit uplnému vytizeni hostovan¢ho serveru, a stim omezeni ostatnich
sluzeb, pokud je Utok veden na software v kontejneru. Je také mozné presmérovavat
provoz vedeny na kontejner, popiipad¢ kontejner vypnout, bez toho, aby byly omezeny

sluzby poskytované skrze ostatni kontejnery, respektive samotny hostovany server. [27]

Casto je ale veden tzv. hloupy DDoS utok s cilem vytizit internetové piipojeni
cilového serveru. V takovém piipad€ je nutné provadét opatieni jiZ na cesté k serveru, na

sitovych prvcich.

3.5 Firewall

Firewall je aktivni sitovy prvek, respektive aplikace, ktera plni roli firewallu. SlouZi
jako kontrolni bod aplikujici nastavena pravidla na sitovy provoz. Moderni firewally
umoznuji kontrolu toku dat, jejich omezeni a monitoring a jsou tak dualezitou soucasti

spravy sité a jeji zabezpeceni. [19]
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351 UFW

Uncomplicated firewall je vychozi nastroj k nastaveni pravidel pro kontrolu toku dat
na sitovych rozhranich Vv linuxové distribuci Ubuntu. Jedna se o terminalovou aplikaci,
ktera usnadiiuje tvorbu a zménu iptables pravidel. Ve vychozim nastaveni je vypnuty
a seznam iptables pravidel je prazdny, pfichozi i odchozi datovy tok tak neni jakkoli

omezovan ani ménén.

UFW nabizi mimo jiné jednoduché piikazy, které umoznuji zapnuti a vypnuti

firewallu, povoleni sluzby, ¢i portu atp.

Uncomplicated firewall bohuzel neobsahuje moznost nastaveni pfesmerovani portu,
ktera je nutna pro zpiistupnéni sluzeb bézicich v LXC kontejnerech. Tato pravidla je nutna

nastavit ptimo pies piikazy aplikace iptables. [28]

3.5.1.1 Povoleni a zakazani portit

Pro povoleni a zakazani ptichozich paketii na vnéj$i rozhrani slouzi ptikazy ufw
allow a ufw deny. Tyto ptikazy prepisuji vychozi chovani, které je definované v souboru
letc/default/ufw. Parametrem mize byt bud’ nazev Sablony instalované aplikace, nazev
sluzby podle souboru /etc/services, nebo ¢islo portu s volitelné udanym protokolem TCP,
nebo UDP. [28]

Vsechny nasledujici ptikazy zpiisobi po aplikaci zmén povoleni ptichozich TCP

paketii na portu 22 (SSH):

$ sudo ufw allow “Open SSH®
$ sudo ufw allow ssh
$ sudo ufw allow 80/tcp

Toto nastaveni je poté ulozeno jako pravidlo programu iptables. Nasledujici vypis je
zkracen. [28]

$ sudo iptables -L

Chain ufw-user-input (1 references)
ACCEPT tcp -— anywhere anywhere tcp dpt:ssh

33



4 Prakticka cast

Instalace, konfigurace a testovani jsou provadény na plné virtualizovaném opera¢nim
systému Linux. Jako distribuce je zvoleno Ubuntu z divodu jeho velké rozsitenosti, a také

protoze nabizi nejlepsi podporu pro béh kontejneri LXC a Docker. [29]

Systémy pln¢ virtualizované sluzbou KVM, hostované firmou WEDQOS Internet, a.s.
a maji stejné parametry. Jedna se o 15 GB SSD, 2 GB DDR3 dedikované RAM a 1 vlakno
procesoru Xeon 1.7 GHz. Tato konfigurace je dostatecné vykonna pro testované sluzby
a soucasné je moznost vzajemného ovlivnéni vykonu zatézi jednotlivych virtualizovanych

strojil povazovana za zanedbatelnou.

Hostujici operacni systémy jsou dostupné pies protokoly IPv6 i IPv4. Duvodem pro
vyuziti IPv4 je nedostate¢na podpora a omezeni na stran¢ pouzitych kontejnerti v ptipadé
nedostupnosti IPv4 na hostovaném operaénim systému. S ohledem na sledovani vykonu je
jakykoli vnéjsi provoz nezédouci, a tak byl blokovan na rovni firewallu. Veskeré sluzby
budou nastaveny tak, aby byly dostupné na svych vychozich portech z internetu na obou
protokolech.

Jednotlivé VPS maji jako hostname nastavené dp-bare, dp-Ixc a dp-docker podle
toho, zda a jakou kontejnerovou technologii vyuzivaji. Pod témito adresami je na né
pozd¢ji pfistupovano béhem instalace, nastaveni sluzeb a testovani vykonu. Jako doména

2. fadu je zvolena adresa duke-hg.net vlastnéna autorem této prace.

Instalace a sprava Docker kontejnerti je castecné vyuzitelnd i1 administratory
Windows servert. To je umoznéno aplikaci Docker for Windows, ktera umoziiuje béh

linuxovych aplikaci v kontejnerech v prosttedi OS Windows. [3]
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Demonstrac¢ni systém bude vyuzivat Ubuntu 16.04 LTS a zabezpeCované sluzby

bude poskytovat nasledujici software:

Sluzba Software Verze Kontejnerizace
SSH, SFTP OpenSSH 7.2 Zadna

HTTP, HTTPS Apache 2.4.18 Z4dna, LXC, Docker
SMTP, SMTPS Postfix 3.1.0 Zadna, LXC, Docker
Databaze MySQL 5.7.21 Zadna, LXC

Sbér statistik Collectd 5.5.1 Z4dna

Tabulka 4 - Seznam instalovanych sluzeb a aplikaci

S ohledem na moznou odli$nost verzi i jejich dostupnosti v riznych distribucich neni
zaruceno, ze konfigura¢ni soubory dostupné v ramci pfilohy i této prace budou plné
prenositelné. V distribucich zalozenych na Ubuntu vyuzivajici bali¢kovaci software apt je

ptikaz na zji$téni aktudlni instalované verze nasledujici.

$ sudo apt show <package>

Databazovy server MySQL je vyjmut z Docker kontejnerizace z divodu zavislosti
ostatnich sluzeb na tomto serveru, kterou samotny Docker neni schopny uspokojivé
vytesit. Docker, stejné jako LXC, neni schopny fesit postupné startovani kontejnert, ani
jejich restarty z divodu jejich zavislosti. Tyto pozadavky lze feSit az v ramci
orchestracnich nadstaveb jako je Kubernetes a OpenShift. Presto nepatfi databazoveé
servery k ¢asto kontejnerovanym sluzbam i diky moznym problémim s daty v piipadé

automatického restartu, ktery tak nemusi probéhnout v potadku.

Sluzba SSH a SFTP poskytovana aplikaci OpenSSH neni soucésti kontejnerd
aslouzi pouze ke spravé a nastaveni ostatnich sluzeb. V ptipadé Docker kontejnerti
probiha jejich konfigurace a nastaveni pfedem a jakékoli zmény v bézicim kontejneru jsou
povazovany za docasné. Pro pfistup do kontejner LXC neni nutné vyuzivat sluzbu SSH.
Misto ni se lze ptipojit do shellu, coz je uzivatelské rozhrani pro ptistup ke sluzbam OS,

v kontejneru pomoci ptikazu Ixc-attach.
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Sbér statistickych dat bude probihat aplikaci Collectd, ktera bude data ukladat mimo
kontejnery do RRD databazi. Neexistuje tedy divod spoustét tuto sluzbu v kontejneru

s ohledem na to, ze vykon jednotlivych kontejnerti neni v této praci dulezity.

4.1 Priprava serveru a sluzeb

Nekteré sluzby a nastaveni jsou spole¢né pro vSechny testované konfigurace. Jedna
se 0 sluzbu SSH a aplikaci Collectd. Kontejnerované sluzby vyuzivaji podobnou
konfiguraci, jakou by méla sluzba bézici mimo kontejner. Rozdily obvykle plynou
z omezeni a vlastnosti samotnych kontejnerd. Velky rozdil je v nastaveni firewallu, a tedy
I zptistupnéni sluzeb pies porty, kdy je nutné pro LXC kontejnery vytvaiet pravidla pro
pfesmérovani portd. Docker kontejnery je mozné spustit tak, Ze naslouchaji spojenim na

portech hostujiciho systému.

dp-bare \

z Callectd zApache z Postfix i SSHD MySQL —O

/ il‘ \ \ 3306
|
I| \
o e e e ®

HTTP HTTPS SMTP SMTPS S55H

Obrazek 6 - Schéma instalovanych sluZeb bez kontejnertu

4.1.1 SSH - OpenSSH

Protokol SSH, poskytovany aplikaci OpenSSH, bude vyuzivan pro veskerou praci na
serveru a nastaveni jeho sluzeb. V zdkladni instalaci je dostupny pouze uzivatel root, ktery

ma neomezena prava. S ohledem na to je tieba upravit konfiguraci SSH démona a co
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nejdiive vytvofit klasického uzivatele. Vytvoteni uzivatele a jeho povoleni zmén pies sudo
1ze docilit nasledujicimi prikazy:

# adduser <username>

# usermod -a -G sudo <username>

Od tohoto momentu je mozné se piihlasit na server i pod timto uzivatelem.

Z bezpecnostnich ditvodi je od této chvile vhodné zamezit ptistupu pres SSH pro uzivatele
root. V ramci této prace bude pfistup pro uzivatele mozny pouze pres tzv. klice, které je
nutné vytvofit predem a poté nahrat verejny kli¢ na server. Soukromy kli¢ musi zlstat na
Klientovi. Vychozi konfigurace OpenSSH vyuzivda pro vefejné klice soubor

.ssh/authorized_keys v adresaii uzivatele. Nahrat vefejny kli¢ 1ze naptiklad nasledujicim

zpusobem:

mkdir ~/.ssh
echo "public key" > ~/.ssh/authorized keys
chmod -R 700 ~/.ssh

Popiipadé ptimo z klienta pies linuxovou aplikaci ssh-copy-id:

ssh-copy-id username@remote host

Vychozi nastaveni SSH je po instalaci pfipravené pro bézné pouzivani, ale je vhodné
zvysit zabezpeeni této sluzby zménou nékterych parametrii. Konfigurace OpenSSH se
obvykle nachazi v souboru /etc/ssh/sshd_config. Zménou nasledujicich parametri je
zamezeno piimému piihlaSeni uzivateli root a zkracena doba pro piihlaSeni, nez dojde
k vynuceném odpojeni. Zkraceni doby pro piihlaseni zvySuje obranu proti Gtokim typu

DoS. Zménéné hodnoty oproti vychozi konfiguraci jsou nésledujici:

LoginGraceTime 1m
PermitRootLogin no

Parametr Popis
LoginGraceTime Cas, za kterou se uzivatel musi pfihlsit
PermitRootLogin Zda je povolené ptihlaSeni ptes SSH pro uZivatele root

Tabulka 5 — Vybrané konfiguraé¢ni parametry SSH [30]
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4.1.2 Collectd

V zikladni instalaci Ubuntu 16.04 LTS neni Collectd nainstalovan. Instalaci

odpovidajiciho baliku collectd Ize provést pies apt-get.

Tento balik obsahuje samotnou aplikaci a zakladni pluginy. Collectd-utils poskytuje
kromé dalSich plugint také aplikaci rrdtool, ktera slouzi pro ¢teni dat z RRD databaze, do
které jsou sbirana data ukladdna. Ve vychozim nastaveni jsou data aktualizovana kazdych
10 vtefin a data starSi 3 hodin jsou ukladéna po jedné minuté, coz je pro potfeby nasledné

analyzy vykonu dostatecné.

Ve vychozim nastaveni sbira collectd data z mnoha zdroju. Pro potieby této prace je
nutné povolit jen nékteré. Jedna se o pluginy load, pro méfeni zatéze procesoru, df
amemory pro métfeni vyuziti HDD a RAM. Plugin syslog je vyuzit pro zaznam do
systémového logu a rrdtool je plugin, ktery sbirana data ukladd do RRD databaze.

Vysledny konfiguraéni soubor /etc/collectd/collectd.conf obsahuje nasledujici:

Hostname "dp-bare"
FODNLookup true

LoadPlugin syslog

<Plugin syslog>
LogLevel info
</Plugin>

LoadPlugin df

LoadPlugin load

LoadPlugin memory

LoadPlugin rrdtool

Pti sledovani zaplnéni diskli bude pro potieby analyzy dilezity pouze disk ptfipojeny
jako kotfenovy adresaf. Ve vychozim nastaveni plugin df sleduje vSechny pfipojené disky,
coz je zbytecné také protoze kontejnery LXC 1 Docker vytvaieji pfi svém béhu virtualni

pripojené disky.

<Plugin df>
MountPoint "/"
IgnoreSelected false
</Plugin>
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<Plugin rrdtool>
DataDir "/var/lib/collectd/rrd"

</Plugin>

<Include "/etc/collectd/collectd.conf.d">

Filter "*.conf"

</Include>
Nazev pluginu Popis
Syslog Provadi zapis do systémového logu
Cpu Sledovani ¢asu procesoru v jeho jednotlivych stavech
Df Sledovani zaplnéni ptipojenych souborovych systému
Disk Sledovani vytizeni diskl z hlediska Cteni a zapisu
Load Sledovani vytiZeni procesorového ¢asu
Memory Sledovani vyuziti paméti
Processes Sledovani poctu bézicich procesti a jejich stavil
Rrdtool Provadi zapis ziskanych dat do RRD databaze

Tabulka 6 — Funkcionalita Vybranych plugini Collectd [31]

Tento konfiguracni soubor je shodny pro vSechny varianty instalace, jedind rozdilna

hodnota je Hostname, ktera odpovida nazvu serveru. Veskeré pluginy bez konfiguraénich

sekci vyuZzivaji vychozi hodnoty.

4.2 Priprava kontejnert

Kontejnery LXC

a Docker maji ze své podstaty a vyuziti rizné pozadavky na

nastaveni, které je nutné splnit pro uspesné spusténi kontejneru a sluzeb v ném. Tato prace

pracuje s verzemi kontejnerd vypsanych v nasledujici tabulce.

Niazev typu kontejneru

Instalovana verze

LXC

2.0.8

Docker

1.5

Tabulka 7 - Instalované verze kontejnerovacich aplikaci
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421 LXC

Pred spusténim jakéhokoli neprivilegovaného kontejneru je nutné nastavit korektni
mapovani root uzivatele v kontejneru na skute¢ného uzivatele, pod kterym bézi instance

LXC kontejneru na hostujicim opera¢nim systému.

Z bezpecnostnich diivodi je doporucené vytvorit dedikované¢ho uzivatele pro béh
LXC kontejneru ptikazem adduser ¢i useradd. Demonstracni instalace vyuziva jediného
uzivatele z divodu zjednodusSeni konfigurace, ta by byla pro kazdého uzivatele podobna.
V prvé fadé je nutné zjistit povoleny rozsah id podskupin a poduzivateld, které mtze dany

uzivatel ,,obsluhovat“. To je mozné ze soubort /etc/subgid a /etc/subuid:

$ sudo grep xkrum003 /etc/sub{gid,uid}

Jehoz vysledkem je naptiklad:

/etc/subgid:xkrum003:165536:65536
/etc/subuid:xkrum003:165536:65536

Kde je prvni Cislo je id prvniho poduZzivatele a druhé je jejich mozny pocet. Tyto
hodnoty se vyuziji pfi vytvareni vychoziho nastaveni vSech kontejnert. Tim je dosazeno
toho, Ze kazdy vytvofeny kontejner ma wuzivatele root mapovan na unikatniho
poduzivatele. Tento konfiguracni soubor je nutné vytvorit v domovském adresati uzivatele
(~/.config/Ixc/default.conf), pod kterym bude kontejner spustén. Minimalné¢ musi
obsahovat nasledujici tdaje: [32] [33]

lxc.include = /etc/lxc/default.conf

l1xc.id map = u 0 165536 65536
1xc.id map g 0 165536 65536

Parametr Popis

Ixc.include Cesta k vychozi konfiguraci pro vSechny uzivatele. Nachazi se typicky

v /etc/Ixc/default.conf

Ixc.id_map Seznam odd€leny mezerami obsahujici typu dat (u — uzivatel, g —
skupina), id v kontejneru, prvni povolené id na hostovaném systému

a pocet moznych uZivatell, respektive skupin.

Tabulka 8 - Vybrané parametry konfigurace LXC [11]
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V této chvili je mozné stdhnout a spustit kontejner odpovidajici architektuie
hostovaného systému. Kontejner pro architekturu amd64 nelze nativné spustit na 1386
z technickych duvodt. Za pomoci technologii jako gemu lze ale s omezenimi spustit

kontejnery i pro jiné architektury. [34]

V ramci této prace je vyuzit kontejner obsahujici stejnou distribuci jako hostujici OS.

Diky tomu odpad4 mozny problém s nekompatibilitou jadra systému:

S lxc-create -t download --name dp-1lxc

Distribution: ubuntu
Release: xenial
Architecture: 1386

Obsah kontejneru je ulozen v adresaii ~/.local/share/lxc. Zde se nachazi cely
extrahovany souborovy systém kontejneru a soubor zaznama. Kontejner je spustén pomoci

ptikazu Ixc-create s parametrem d:

S lxc-start —-name dp-lxc -d

Tento parametr vynuti spuSténi na pozadi, v opaéném piipad¢ by doslo k piepnuti na
ptihlasovaci obrazovku v kontejnerovaném systému. Bylo by pak nutné vypnout cely
kontejner ptes jiny termindl, protoze z bezpecnostnich diivodii neobsahuji kontejnerované
systémy jiné uzivatele nez root. Samotny uzivatel root nema nastavené heslo. Je tak mozné

se do kontejneru piihlasit pouze piikazy Ixc-attach a Ixc-console.

LXC beéhem své instalace vytvari takzvany sitovy most, ktery umoznuje tok dat,
mezi ne¢kolika sitovymi rozhranimi, diky tomu je mozné spojeni kontejner s vngjsi siti.
Bohuzel se pifi NATovani pocita pouze s protokolem IPv4. V piipadé, ze je server
dostupny pouze na IPv6, je situace slozitéjsi. Jednak je cilem mit kontejnery dostupné
nepiimo, pfes hostovany operacni systém a také LXC neni na IPv6 uplné pfipraveno.
Vysledkem je nedostupnost sité Internet z kontejneru. Jelikoz se v piipadé IPv6 s NATem
nepocita, je nutné vyuzit aplikaci jako je radvd. Ty pfifazuji kontejnerim a dalSim

aplikacim adresy, které jsou dostupné na rozhrani vnéjsi sité. [35]

Vzhledem k obtizim s IPv6 bylo v pfipad¢ této prace zvoleno feseni s povolenym

IPv4, které je pro kontejnery NATované pies rozhrani na hostovaném operacnim systému.
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Nejprve je nutné povolit pieposilani paketi, forwarding, na hostovaném stroji. Toho bylo

docileno upravou souboru /etc/ufw/sysctl.conf. Zménéné parametry jsou nasledujici:

net/ipv4/ip forward=1l
net/ipv6/conf/default/forwarding=1
net/ipv6/conf/all/forwarding=1

Parametr Popis

net/ipv4/ip_forward Povoleni smérovani paketi protokolu IPv4

net/ipv6/conf/default/forwarding Vychozi nastaveni smérovani paket pro nova IPv6

rozhrani

net/ipv6/conf/all/forwarding Vychozi nastaveni smérovani paketli pro vSechna

IPv6 rozhrani

Tabulka 9 - Vybrané parametry nastaveni sité na arovni jadra OS [36]

Tento soubor prepisuje hodnoty uvedené v souboru /etc/sysctl.conf, ktery je
dostupny i Vv jinych distribucich.

Tyto zmény umoziuji pieposilat provoz na dal§i rozhrani pfes sitové mosty na
urovni operacniho systému. Nésledné je nutné nastavit a povolit konektivitu ze sité
kontejnerdt do Internetu skrze rozhrani hostujictho systému. Zména hodnoty
DEFAULT_FORWARD_POLICY na ACCEPT v souboru /etc/default/ufw povoli pakety,

které nejsou uréeny pro rozhrani, na které ptijdou.

JelikoZ jsou servery piipojeny pies IPv6, je pro povoleni této konektivity povolit

provoz i na urovni firewallu.

IPVo=yes

Vychozi chovani pro pfesmérovani, pfichozi a odchozi provoz, je mozné nastavit na
ACCEPT a DROP, coz nastavuje povoleni, respektive zahozeni paketl. Z bezpe¢nostniho
hlediska je podstatné zahazovani piichoziho provozu. Povoleni odchoziho provozu

a pfesmérovani vychazi z vyuziti vn&jsi sit€ pii instalaci a pouziti kontejnert.

DEFAULT INPUT POLICY="DROP"
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DEFAULT OUTPUT POLICY="ACCEPT"
DEFAULT FORWARD POLICY="ACCEPT"

Vzhledem k tomu, ze UFW v instalované verzi korektné neaktualizuje pravidla pro
smérovani paketat a dalsi iptables pravidla, je nutné nastavit parametr
MANAGE_BUILTINS na yes. V piipad¢ pouzivani pouze UFW to neni problém, pokud
ale pravidla pro iptables upravuje i jina aplikace, je nutné piipadné konflikty a vicenasobné

zminéna pravidla fesit manualng. [37]

MANAGE BUILTINS=yes

Parametr Popis

IPV6 Povoleni protokolu IPv6
DEFAULT_INPUT_POLICY Vychozi chovani pro pakety z WAN
DEFAULT_OUTPUT_POLICY Vychozi chovani pro pakety do WAN

DEFAULT_FORWARD_POLICY Vychozi chovani pro pakety urcené pro jina

rozhrani

DEFAULT_APPLICATION_POLICY | Vychozi nastaveni pro aplika¢ni profily

MANAGE_BUILTINS Nastaveni, zda ma UFW spravovat cizi fetézy
pravidel (naptiklad pravidla iptables)

IPT_SYSCTL Nastaveni cesty k dodate¢né konfiguraci iptables

Tabulka 10 - Vybrané parametry nastaveni UFW [38]

Nasledné je nutné nastavit firewall tak, aby pfeposilal pakety ze sit¢ LXC kontejnert
ptes rozhrani eth0, které slouzi pro pfipojeni do sité Internet. Bohuzel toto pravidlo nelze
realizovat pres ufw a tak je nutné zmény zapsat pfimo jako pravidla iptables do souboru
letc/ufw/before.rules. Zde uvedena pravidla jsou pouzita pfed samotnym spusténim ufw
a diky tomu jsou vcas aplikovana. Na zacatek souboru je tedy nutné ptipsat nasledujici
ptikazy:

*nat
:POSTROUTING ACCEPT [0:0]

-A POSTROUTING -s 10.0.3.0/24 -o ethO -j MASQUERADE
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COMMIT

Adresa 10.0.3.0/24 je adresou IPv4 s maskou, kterou vyuziva LXC pro své
kontejnery. Alternativné lze vyuzit i jméno sitového mostu, coz by bylo v tomto ptipadé

IxcbrO. Zjistit adresu lze ptikazem:

$ ip a
Jehoz vypis je naptiklad nésledujici:
3: 1xcbr0O: <BROADCAST,MULTICAST,UP, LOWER UP> mtu 1500
gdisc noqueue state UP group default glen 1000
link/ether 00:16:3e:00:00:00 brd ff:ff:ff:ff:ff:ff
inet 10.0.3.1/24 scope global 1lxcbr0
valid 1ft forever preferred 1ft forever

inet6 fe80::216:3eff:fe00:0/64 scope link
valid 1ft forever preferred 1ft forever

Kde je za klicovym slovem inet IPv4 adresa rozhrani a slouzi jako sitova brana pro

kontejnery.

Po dokonceni nastaveni firewallu je nutné jej vypnout a zapnout:

S sudo ufw disable && sudo ufw enable

Pro automatické spousténi LXC kontejnerti je nutné vytvofit odkaz v adresafi

letc/Ixc/auto/, ktery vede na konfigurac¢ni soubor kontejneru. [38]

$ 1n -s /var/lib/lxc/dp-lxc/config /etc/lxc/auto/dp-lxc.conf
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Obrazek 7 - Schéma instalovanych sluzeb s LXC kontejnery
4.2.2 Docker

Na rozdil od LXC je vhodné vytvorit pro kazdou sluzbu vlastni kontejner. Cilem je

tedy spusténi kontejneri pro mailserver a webserver s tim, Ze budou vyuzivat databazovy

server spustény na hostovaném operacnim systému.

V Docker repositafich existuje velké mnozstvi piedpfipravenych obrazi, které lze

vyuzit pfimo nebo rozsifit pomoci Dockerfile soubort. V ramci zachovani co nejvétsi miry

podobnosti s jinak instalovanymi sluzbami, jsou upfednostiiovany obrazy vyuzivajici
zékladni Docker obrazy Ubuntu:16.04.

Jednotlivé konfigurace Docker kontejnerti jsou uvedeny Vramci konfigurace

piislusnych sluzeb.
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Obrazek 8 - Schéma instalovanych sluZeb s Docker kontejnery

Stejné jako v pripad¢ instalace LXC kontejnerd je nutné povolit smérovani paket

mezi rozhranimi jak na trovni jadra, tak na Grovni ufw. Je tedy nutné zménit parametry

v souboru /etc/ufw/sysctl.conf na nasledujici hodnoty:

net/ipv4/ip forward=1l
net/ipv6/conf/default/forwarding=1
net/ipv6/conf/all/forwarding=1

Popis parametrd viz Tabulka 9 - Vybrané parametry nastaveni sité na Grovni jadra
OS [36].
A nasledné povolit smérovani dat ve firewallu v souboru /etc/default/ufw:
IPVo=yes
DEFAULT INPUT POLICY="DROP"
DEFAULT OUTPUT POLICY="ACCEPT"

DEFAULT FORWARD POLICY="ACCEPT"
MANAGE BUILTINS=yes

Popis parametra viz Tabulka 10 - Vybrané parametry nastaveni UFW [38].
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4.3 Instalace a konfigurace sluzeb

Instalace sluzeb probiha shodné v piipadé nekontejnerové varianty a instalace v LXC
kontejneru. V piipadé¢ Docker kontejneri je instalaéni skript soucasti konfigura¢niho
souboru kontejneru a obsahuje podobné piikazy, které se mohou lisit v pfipad¢ vyuziti
kontejneru zalozeném na jiné distribuci. Z tohoto divodu je instalace Docker kontejnert
zminéna zv1ast.

Konfigurace jednotlivych sluzeb je zvelké c¢asti shodnd a pienositelna mezi
instalacemi v kontejneru i pfimo na hostovaném systému. Konfigura¢ni direktivy jsou zde

tedy uvedeny jen jednou a piipadné odchylky jsou explicitné zminény.

4.3.1 Databazovy server

V pouzité distribuci Ubuntu je MySQL server nainstalovan pies balickovaci systém
apt. V ramci instalace je nutné zadat heslo pro uzivatele root. Alternativné je mozné
dokonlit nastaveni databazového serveru pfed jeho spuSténim piikazem

mysql_secure_installation.

Veskeré konfiguracni soubory se nachazeji v adresaii /etc/mysql/. Zakladni

nastaveni MySQL serveru vypada nasledovné:
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[mysqgld]

user = mysqgl

socket = /var/run/mysqgld/mysqgld.sock
port = 3306

datadir = /var/lib/mysqgl

Ve vychozim nastaveni je MySQL server dostupny na portu 3306. Jelikoz neni
zadouci mit server dostupny ze sité¢ Internet na vefejnych IP adresach, je parametr bind-
address nastaven na hodnotu 127.0.0.1. Tato IP adresa téz odpovida doménovému jménu

localhost. Alternativné je také dostupny ptes socket /var/run/mysqld/mysqld.sock.

bind-address = 127.0.0.1

Parametr Popis
user Uzivatel, pod kterym je server spustén
port Port, na kterém je server dostupny na adrese, respektive adresach

uvedenych v bind-address

datadir Cesta k souboriim samotnych databazi

bind-address Adresa, ¢i skupina adres, na kterych je server dostupny. Je mozné zde
nastavit nejen adresu jednoho rozhrani, ale také piipadné vSechny
rozhrani (*), s protokolem 1Pv4 (0.0.0.0), nebo IPV6 (::)

Tabulka 11 - Vybrané konfiguraéni parametry serveru MySQL [21]

4.3.1.1 Docker

V ptipadé¢ vyuziti MySQL v Docker kontejneru je nutné nastavit parametr bind-

address dle nastaveni sité, ktera je spolecna pro kontejnery a hostujici systém.

Ve vychozim nastaveni neni moznost pfihlasit se na uzivatele root z jiné nez lokalni
adresy. V ptipadé MySQL serveru vné kontejneru je tak nutné z hostujiciho opera¢niho
systému pridat uzivatele, ktery umozni pfistup z IP adresy kontejneru. V tomto piipadé ma
kontejner IP adresu 172.17.0.2 a pfidani uzivatele root se vSemi opravnénimi pro IP
kontejneru lze nasledujicimi ptikazy. Posledni ptikaz aplikuje zmény:

CREATE USER 'root'@'172.17.0.2' IDENTIFIED BY
'password';
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GRANT ALL PRIVILEGES ON *.* TO 'root'(@'172.17.0.2' WITH
GRANT OPTION;

FLUSH PRIVILEGES;

Heslo password je uvedeno pouze pro nazornost.

4.3.2 Webovy server

Siroce pouzivany webovy server Apache je soucasti dostupnych balitku pies
aplikaci apt. Samotny Apache je schopny poskytovat pristup ke statickym webovym
strankam, coz je pro ucely testovani vykonu nedostaCujici. Z tohoto diivodu je také

instalovan interpret jazyka PHP, ve kterém budou testované webové stranky napsané.

Konfigurace Apache se nachazi v adresafi a podadresatich /etc/apache2/ a hlavni

konfigura¢ni soubor se nachazi v /etc/apache2/apache2.conf.

S ohledem na bezpecnost je vhodné omezit informace, které o sobé webovy server
poskytuje, jelikoz ve vychozim nastaveni informuje klienta o své verzi a operanim
syst¢ému. Toho mohou potencialné vyuzit utocnici, pokud by byla nalezena chyba
v aktualn¢ instalované verzi. Toto chovani se fidi parametry ServerTokens
a ServerSignature. Hodnota Prod v prvnim parametru zajistuje, Ze se bude odesilat pouze
nazev Apache. Z této hodnoty mohou poté vychdzet statistiky vyuZziti webserveri na
internetu a zaroven se minimalizuje mnozstvi informaci poskytovanych klientim,
respektive uto¢nikim. Parametr ServerSignature nastavuje vkladani podpisu serveru,
obsahujici jeho verzi, ve strankach generovanych serverem jako jsou chybové stranky, FTP
vypis souborti apod. [39] Nové hodnoty v souboru /etc/apache2/conf-available/security
tak jsou nasledujici:

ServerTokens Prod
ServerSignature Off

Velkd c¢ast bezpecnosti webserverli souvisi s webovymi aplikacemi, ke kterym
poskytuje pristup. Na urovni serveru je v soucasné dobé doporucené povolit a vynutit
protokol HTTPS. Komunikace v ramci HTTP je pak vyuzita pouze pro piesmérovani

klienta na Sifrovanou verzi protokolu.
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Veskeré nastaveni spojené s Sifrovanim HTTPS, kromé nastaveni cest k certifikatim,
je mozné provést globalné. Bezpecné kombinace Sifrovacich algoritml poskytuje napiiklad
Mozilla ve svém Mozilla SSL Configuration Generator. Tento generator nabizi 3 skupiny
povolenych Sifer s tim, Ze ¢im je kombinace bezpecnéjsi, tim mensi bude jejich podpora u
klienti. Volba Intermediate poskytuje dostate¢nou uroven zabezpeceni a zaroven nabizi
dostatecné Sirokou podporu i pro starSi prohlizece jako je Internet Explorer 8 a dalsi. [40]

Vysledna konfigurace HTTPS se nachazi v souboru /etc/apache2/mods-available/ssl.conf.

Konfigurace SSL/TLS parametrti pro Apache modul je tizce svdzéna s pouzivanou
kryptografickou knihovnou. V opera¢nim systému Linux je nejpouzivanéj$i knihovna
OpenSSL, ktera poskytuje podporu pro mnoho Sifrovacich algoritmd a protokolt. Mezi
protokoly, které jsou podporovany, ale nedoporuovany z ditvodu bezpecnosti je aktualné
také SSLv3, ktery je vhodny zakazat. Jelikoz se ale pfedpokladd dokonceni specifikace
protokolu TLSv1.3, je vhodnéjsi jmenovat Spatné protokoly nez ty bezpecné. Odpadne tim
nutnost dopisovat nové implementované protokoly v budoucnu. Hodnota all zastupuje
vSechny dostupné protokoly a modifikator ,,-,, (minus) umoziuje vyjmout ze seznamu

jmenovanou hodnotu. [41]

SSLProtocol all -SSLv3

Seznam Sifer vychdzi z doporuceni spolecnosti Mozilla. Pokud neni vyhovujici
seznam Sifer k dispozici, lze vtomto parametru vyuzit zapisy pro skupiny Sifrovacich
algoritmt. Vykfi¢nikem oznafené algoritmy a skupiny jsou zakazany. S ohledem na

parametr SSLHonorCipherOrder je vhodné fadit algoritmy od nejbezpeénéjsiho. [41]
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SSLCipherSuite ECDHE-ECDSA-CHACHA20-POLY1305:ECDHE-RSA-
CHACHA20-POLY1305:ECDHE-ECDSA-AES128-GCM-SHA256 :ECDHE-
RSA-AES128-GCM-SHA256 : ECDHE-ECDSA-AES256-GCM-

SHA384 :ECDHE-RSA-AES256-GCM-SHA384 : DHE-RSA-AES128-GCM-
SHA256:DHE-RSA-AES256-GCM-SHA384 : ECDHE-ECDSA-AES128-
SHA256:ECDHE-RSA-AES128-SHA256 :ECDHE-ECDSA-AES128-
SHA:ECDHE-RSA-AES256-SHA384 : ECDHE-RSA-AES128-SHA:ECDHE-
ECDSA-AES256-SHA384 :ECDHE-ECDSA-AES256-SHA:ECDHE-RSA-
AES256-SHA:DHE-RSA-AES128-SHAZ256 : DHE-RSA-AES128-SHA:DHE-
RSA-AES256-SHA256:DHE-RSA-AES256-SHA:ECDHE-ECDSA-DES-
CBC3-SHA:ECDHE-RSA-DES-CBC3-SHA:EDH-RSA-DES-CBC3-
SHA:AES128-GCM-SHA256:AES256-GCM-SHA384 :AES128-
SHA256:AES256-SHA256:AES128-SHA:AES256-SHA:DES-CBC3-
SHA:!DSS

Jelikoz jsou Sifrovaci algoritmy sefazeny podle trovné bezpecnosti, je doporucované
vynutit tuto preferenci oproti preferenci udané klientem. V opacném piipad¢ by klient
mohl preferovat slabsi Sifrovaci algoritmy, na které je jednodussi provést ttok typu MitM,

nebo odposlech. [41]

SSLHonorCipherOrder on

SSL komprese umoziiuje zmens$it hlavicky paketd. Bohuzel tato optimalizace
umozhiuje v nékterych piipadech deSifrovat odesilana data, a proto se doporucuje ji

vypinat. [42]

SSLCompression off

Parametr Popis

SSLProtocol Seznam povolenych SSL/TLS protokolii

SSLCipherSuite Seznam povolenych Sifrovacich algoritmi
SSLHonorCipherOrder Nastaveni vynuceni poradi Sifrovacich algoritmt serverem
SSLCompression Povoleni komprese SSL komunikace

Tabulka 12 - Vybrané konfigura¢ni parametry Apache2 pro mod_ssl [41]

Pro zprovoznéni HTTPS je nutné povolit moduly mod_ssl a mod_socache_shmcb

vytvorenim odkazu na jejich konfiguracni v adresati /etc/apache2/mods-enabled/.
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$ sudo 1n -s ../mods-available/ssl.load
$ sudo 1n -s ../mods-available/ssl.conf
$ sudo 1ln -s ../socache shmcb.load

$ sudo systemctl reload apache?

4.3.2.1 Docker

Pti instalaci Apache Docker kontejneru byly vyuzity jiz piipravené konfiguracni

soubory. Z divodu nasledného testovani vykonu vyuziva kontejner z repositaii pouze

obraz Ubuntu 16.04 LTS. Tento obraz je rozSifen o nainstalovany Apache server Se

stejnymi moduly, jako Vv pfipadé bezkontejnerové implementace i instalace v LXC

kontejneru.

Vysledny Dockerfile soubor obsahuje instrukce pro instalaci zavislosti, import

konfigura¢nich souborti a povoleni moduld pii spusténi. Jelikoz je v Docker kontejneru

spustén jen Apache server, provadi se spousténi pies prikaz apachectl. Aplikace pro spravu

systtmu jako je tiebas systemd a jeho service nejsou potiebné. Posledni instrukce

zptistupni na kontejneru porty 80 a 443 pro HTTP a HTTPS:

FROM ubuntu:16.04

RUN export DEBIAN FRONTEND=noninteractive && apt-get
update && apt-get upgrade -y

RUN export DEBIAN FRONTEND=noninteractive && apt-get
install apache? libapache2-mod-php php-mcrypt php-mysqgl

s

COPY
COPY
COPY
COPY
COPY
COPY

apache2.conf /etc/apache2/

ports.conf /etc/apache2/

security.conf /etc/apache2/conf-available/
ssl.conf /etc/apache2/mods-available/

socache shmcb.load /etc/apache2/mods-available/
default-ssl.conf /etc/apache2/sites-available/

RUN 1n -s /etc/apache2/mods-available/socache shmcb.load
/etc/apache2/mods-enabled/socache shmcb.load

RUN 1n -s /etc/apache2/mods-available/ssl.conf
/etc/apache?/mods-enabled/ssl.conf

RUN 1n -s /etc/apache2/mods-available/ssl.load
/etc/apache2/mods-enabled/ssl.load

RUN 1ln -s /etc/apache2/sites-available/default-ssl.conf
/etc/apache?2/sites-enabled/default-ssl.conf
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CMD ["apachectl", "-D", "FOREGROUND"]

EXPOSE 80 443

Tento kontejner je nasledné sestaven jako xkrum003/apache a spustén pod jménem
apache nasledujicimi piikazy:
$ docker build -t xkrum003/apache

$ docker run -d -p 80:80 -p 443:443 --name apache
xkrum003/apache

4.3.3 Mailovy server

V ptipadé této prace je instalovana pouze MTA cast mailového serveru, kterou

zajist'uje Casto vyuzivany software Postfix.
Server Postfix umoZznuje ukladat emailové zpravy ve dvou formatech:

B Mailbox — jedna se o starSi format, kdy se veskeré ulozené emailové
zpravy nachazi vjednom souboru pro kazdy emailovy ucet. Ze své
podstaty je nevhodny pro v&tsi mnozstvi emaili z divodu rychlosti
ptistupu k jednotlivym zpravam a jejich hor$i sprave. Tento format je

pouzit, pokud cesta k tlozisti emailti nekonc¢i lomitkem. [18] [43]

B Maildir — v pfipadé tohoto formatu jsou emailové zpravy uloZeny
Vv adresafi, respektive podadresatfich podobné, jako jsou vidét pies
protokol IMAP. Z dtvodu lepsi piehlednosti, spravé a jednodussiho

piistupu se jedna o upiednostiiovany zptsob ukladani zprav. [18] [43]

Veskeré emailové ucty jsou virtualni a informace o nich jsou vedeny v databazi
serveru MySQL. Z tohoto diivodu je nutné vytvorit ptislusnou databazi s i¢tem, ktery bude

Postfix vyuZivat pro pfistup k datim o emailovych Gctech:
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mysgl> CREATE DATABASE ‘postfix’;

mysqgl> CREATE USER 'postfix'@'localhost' IDENTIFIED BY
'password'’

mysgl> GRANT ALL PRIVILEGES ON postfix.* TO
'postfix'@'localhost';
V ptipadé Docker kontejneru je misto localhost uvedena IP adresa kontejneru, na

kterém bézi aplikace Postfix. Heslo password je uvedeno pouze pro nazornost.

Instalaci Postfix serveru lze provést pies piikaz apt-get. Konfigura¢ni soubory pro
Postfix jsou ulozeny v adresafi /etc/postfix/. V hlavnim konfiguraénim souboru main.cf je
nutné nastavit parametr myhostname, jedna se o doménovou adresu, na které je emailovy
server dostupny. Hodnota tohoto parametru dale vyuzivana v dalSich konfiguracnich
direktivach ve formé& zapisu $myhostname. Dale piedpokladame dostupnost emailovych
sluzeb na vsech rozhranich a protokolech IP s tim, ze pfijimat emaily budeme pro vSechny

lokalni domény a doménu emailového serveru.

inet interfaces = all

inet protocols = all
mydestination = localhost
relay domains = S$mydestination

Hodnota localhost v parametru mydestination je plné postaujici, protoze seznam
domén, které mailserver spravuje bude ulozena v databazi. Pokud by tomu tak nebylo, bylo
by nutné seznam domén zapsat do tohoto parametru.

Odesilat emaily ale je v tomto piipadé povoleno pouze z vnitinich adres, respektive
emaily pfes tento server naptiklad z emailového klienta z vnéjsi sité. Toho lze docilit bud’
vypsanim vSech moznych lokalnich adres v parametru mynetworks, nebo nastavenim

Sablony siti. V tomto piipadé odpovida Sablona host.

#mynetworks = 127.0.0.0/8 [::ffff:127.0.0.0]/104
[::11/128
mynetworks style = host

Parametr Popis

myhostname FQDN, na kter¢ je Postfix dostupny

mydomain Doména, na které je Postfix dostupny
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inet_interfaces Sitova rozhrani, na kterych Postfix nasloucha

inet_protocols Internetovy protokol, na kterém Postfix nasloucha

mydestinations Adresy, pro které bude Postfix cilovym serverem

relay_domains Adresy, pro které bude Postfix pieposilat emaily na dalsi servery
mynetworks Seznam IP rozsaht, které jsou povazovany za bezpecné a na které

se vztahuji mensi bezpecnostni omezeni

mynetworks_style Nazev Sablony IP rozsahl, ktera nahrazuje zapis parametru

mynetworks.

Tabulka 13 - Vybrané zakladni konfigura¢ni parametry Postfix [43]

K virtudlnim schrankam je mozné nastavit omezeni velikosti. To lze nastavit
parametrem virtual_mailbox_limit, jehoz hodnota je velikost v bajtech. Nasledujici

nastaveni omezuje velikost schranky na 50 MB:

virtual mailbox limit = 52428800

Ucty, které nejsou vazané na realné uzivatelské uéty v systému mohou byt ulozeny
kdekoli, v ptipadé této prace je pouzita slozka /var/mail/vhosts/. Ve vychozim nastaveni
se Postfix snaZi nastavit vlastnika souboril na realného uzivatele. JelikoZ je obvykle pro
spravu emailti uzivateli vyuzit jiny program, napiiklad webové rozhrani nebo MUA
Dovecot, je vhodné nastavit jako vlastnika jeden jediny Gcet. V tomto piipadé je vyuZzito

uid a gid uzivatele postfix:

virtual uid maps = static:113
virtual gid maps = static:121

virtual mailbox base = /var/mail/vhosts
virtual transport = virtual

Jelikoz je jako ulozisté informaci o emailovych schrankdch, doménach
a presmérovani, je nutné nastavit piislusné parametry pro virtudlni emailové schranky

skrze Postfix plugin mysql:

virtual mailbox domains = mysqgl:/etc/postfix/mysqgl-
virtual-mailbox-domains.cf

virtual mailbox maps = mysqgl:/etc/postfix/mysgl-virtual-
mailbox-maps.cf
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virtual alias maps = mysql:/etc/postfix/mysgl-virtual-
alias-maps.cf
Vyse zminéné soubory obsahuji nastaveni dotazii do databaze pro MySQL plugin
tak, aby poskytoval relevantni vystupy z databaze. I kdyZz je databaze piistupna na adrese
localhost, je v konfigura¢nich souborech nastavena IP 127.0.0.1. Je to z divodu chovani
Postfix MySQL pluginu, kdy se na adresy localhost piipojuje pies socket. S ohledem na
jednotnou konfiguraci a moznd rtizna umisténi Socket souboru je upiednostiiovano

piipojeni pies port. [43]

Parametr Popis

virtual_mailbox_limit Omezeni emailové schranky v bajtech
virtual_uid_maps ID vlastnika souborti emaild

virtual_gid_maps ID skupiny vlastnika souborti emailt
virtual_mailbox_base Cesta k souboriim emaild v souborovém systému
virtual_transport Nastaveni subsystému, ktery zpracuje ptichozi zpravy

virtual_mailbox_domains | Seznam, nebo zdroj seznamu, domén spravovanych

emailovym serverem

virtual_mailbox_maps Seznam, nebo zdroj seznamu, cest K souborim emailti pro

jednotlivé emaily

virtual_alias_maps Seznam, nebo zdroj seznamu, aliasi jednotlivych emailovych

uctt

Tabulka 14 - Vybrané konfigura¢ni parametry virtualnich emailovych uctu
Postfix [43]

Veskera konfigurace zminéna vySe vychazi ze struktury databaze a tato struktura
neni striktné definovana. Pro potieby této prace je pouZita jednoduchd databidze o 3
tabulkach pro vedeni informaci o spravovanych doménach, uzivatelich a aliasech. Z této
struktury poté vychazi konfigurace pro Postfix. Diagram struktury této databaze je na

nasledujicim obrazku.
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_] virtual_aliases ¥
id INT{11)

# domain_jd INT{11)
source VARCHAR(100)
destination VARCHAR{100)

|3
¥
|
I
:L _| virtual_users ¥
id INT(11)
_| virtual_domains ¥ I

@ domain_id INT{11)
}-Al— — — — —}< ¥ password VARCHAR{106)
email VARCHAR{120)

id INT(11)
name YV ARCHAR(50)
>

maildir ¥ ARCHAR{255)
>

Obrazek 9 - Struktura MySQL databaze pro Postfix

Tabulka virtual_aliases slouzi pro ukladani informaci o emailovych aliasech. Tyto
aliasy jsou vazany na virtudlni domény, které emailovy server obsluhuje. Ty jsou uloZeny
v tabulce virtual_domains. K doménam jsou také pftifazeny uzivatelské ucty, respektive
emaily, ty jsou ulozeny v tabulce virtual_users. Cela struktura této databaze je k dispozici

ve formé SQL dotazu v pfiloze.

V piipadé virtual_mailbox_domains se jako vystup oc¢ekava nazev domény, pokud je

nalezena. [43] Soubor mysql-virtual-mailbox-domains.cf tak obsahuje nasledujici:

user = postfix
password = password
hosts = 127.0.0.1
dbname = postfix

table = virtual domains
select field = name
where field = name

V piipadé virtual_mailbox_maps se ocekava nazev emailu, nebo jiny textovy
fetezec. Ten je poté vyuzit ptfi vytvafeni ndzvu souboru obsahujiciho dorucené emaily

Vv adresafi, ktery je uveden v parametru virtual_mailbox_base. V ptipad¢, ze vysledna cesta
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kon¢i lomitkem, je pouzit format Maildir, v opacném piipadé jsou veskeré emaily ukladané
do jednoho souboru formatu Mailbox. [43] Obsahem souboru mysql-virtual-mailbox-

maps.cf je nasledujici konfigurace:

user = postfix

password = password

hosts = 127.0.0.1

dbname = postfix

table = virtual users

select field = maildir

where field = email

Parametr virtual_alias_maps ocekava aliasovany email. [43] Soubor mysql-virtual-

alias-maps.cf obsahuje nasledujici:

user = postfix

password = password

hosts = 127.0.0.1

dbname = postfix

table = virtual aliases

select field = destination

where field = source

Spravnost konfigurace pristupu k datim v databazi je mozné otestovat piikazem
postmap, kdy se za parametr -q zada hledana doména, respektive email. V piipadé uspéchu

je vracen vysledny textovy fetézec z databaze:

$ postmap -g xkrum003@dp-bare.duke-hg.net
mysqgl:/etc/postfix/mysgl-virtual-mailbox-maps.ct

dp-bare.duke-hg.net/xkrum003/

V tomto piipadé je vracena relativni cesta k emailovym souborim daného Gctu

Kk cesté uvedené v parametru virtual_mailbox_base.

4.3.3.1 Docker

Vzhledem Kk tomu, Ze Postfix neumoziuje spusténi na popiedi a diky tomu také
sledovani stavu kontejneru, je nutné vyuzit supervizory a dal$i podobné aplikace. [44]
Z tohoto ditvodu je vyhodné&jsi vyuzit jiz existujici a fungujici Sablonu kontejneru a tu

upravit. Sablona postfix:latest byla zvolena z divodu kompatibility verzi i distribuce
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Linux. Do této Sablony jsou vlozZeny upravené konfiguracni soubory, které jsou vyuzity pfi

instalaci bez

nasledovné:

From

COPY
COPY
COPY
COPY

kontejneru a v kontejneru LXC. Dockerfile tohoto kontejneru vypada

postfix:latest

mysgl-virtual-mailbox-domains.cf /etc/postfix/
main.cf /etc/postfix/
mysgl-virtual-mailbox-maps.cf /etc/postfix/
mysgl-virtual-alias-maps.cf /etc/postfix/

Kontejner je poté sestaven a spustén s tim, ze ulozisté emailt je z divodu persistence

propojeno s adresaifem na hostujicim operacnim systému. Z duvodu moznosti kontroly

chyb je adresat pro logy propojen do adresare logi hostujiciho OS:

$ docker build -t xkrum003/postfix

$ docker run -d -p 25:25 -p 465:465 -p 587:587 -
v /var/mail/vhosts:/var/mail/vhosts -

v /var/log/postfix:/var/log/postfix postfix

Alternativné lze nastaveni porti a pfipojeni adresarti nastavit v souboru docker-

compose.ymi.

4.3.4 Firewall

Pro zptistupnéni sluzeb ze sité Internet je nutné povolit porty na rozhrani ethO

hostujiciho opera¢niho systému, respektive operaéniho systému bez kontejnert. Vzhledem

K poskytovanym sluzbam je nutné povolit, pfipadné smérovat, porty 80 (HTTP), 443
(HTTPS), 25 (SMTP),465 a 587 (SMTPS). Dale je nutné povolit port 22 (SSH) pro

umoznéni vzdalené spravy. Ve vSech piipadech je povolen pouze ptichozi provoz

protokolem TCP.

Otevieni portl 1ze provést piimo pies ufw. V ptipadé SSH je mozné vyuzit povoleni

aplikace:
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$ sudo ufw allow 'Apache Full'
$ sudo ufw allow 'OpenSSH'

Komunikaci na portech lze povolit uvedenim jeho ¢isla nebo nazvu sluzby, ktera je
uvedena v souboru /etc/services. Porty pro HTTP/S a SMTP/S lze porty povolit
nasledujicim zptsobem:
sudo ufw allow http
sudo ufw allow https

sudo ufw allow smtp
sudo ufw allow smtps

Ur Uy U U

Porty jsou diky témto ptikazim piipraveny k otevieni na protokolech IPv4 i IPve6.

Pro aktivaci nastaveni je nutné jej nadist:

S sudo ufw reload

4341 LXC

V piipad¢ vyuziti LXC kontejnerd je nutné zajistit smérovani porti z vnéjsiho
rozhrani ethO na port LXC kontejneru. Pro toto je nutné upravit soubor

letc/ufw/before.rules a do skupiny nat ptidat iptables piikazy:

-A PREROUTING -i ethO -p tcp --dport 80 -j DNAT --to
10.0.3.183:80
-A PREROUTING -i eth0O -p tcp --dport 443 -j DNAT --to
10.0.3.183:443
-A PREROUTING -i eth0O -p tcp --dport 25 -j DNAT --to
10.0.3.183:25
-A PREROUTING -i eth0O -p tcp —--dport 465 -j DNAT --to
10.0.3.183:587
-A PREROUTING -i eth0O -p tcp --dport 587 -j DNAT --to
10.0.3.183:587

Kde IP adresa 10.0.3.183 je adresa kontejneru, kterou lze zjistit piikazem Ixc-info:

$ 1lxc-info —--name thesis

Name: thesis
State: RUNNING
PID: 1628

IP: 10.0.3.183
Memory use: 379.23 MiB
KMem use: 0 bytes
Link: vethPTOHMS8
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TX bytes: 3.11 MiB
RX bytes: 3.86 MiB
Total bytes: 6.97 MiB

4.4 Sledovani a vyhodnoceni zatéZe serveru

Méieni vykonu bude feSeno aplikaci Collectd. Ta nabizi velké mnoZstvi plugint pro
ziskavani dat nejen o vyuziti systémovych prostiedk, jako je procesorovy ¢as, pamét’ atp.,
ale také podporuje sledovani stavu mnoha aplikaci. Vysledkem jsou data, ktera lze

analyzovat jako Casové fady. [31]

Pro porovnani naro¢nosti kontejnerovych technologii byly zvoleny jako dilezité
parametry vyuziti mista na souborovém systému, paméti a procesorového casu. Tyto
¢asové fady poté budou porovnany s cilem zjistit zda, a jak moc, kontejnerové technologie

negativné ovliviuji vykon.

Jednotlivé instalace jsou testovany v situaci bez zatéze a poté se zatézi, jenz bude
probihat skrze testovaci webovou aplikaci. Tato aplikace vyuzivd vSechny sluzby

poskytované na serveru — databazi, webserver i mailserver.

4.41 Webova aplikace

Jako zpisob generovani zatéze byly zvoleny HTTP pozadavky na webovou aplikaci,
ktera je interpretovana V jazyku PHP na instalovaném webserveru Apache s vyuzitim
databaze MySQL a mailserveru Postfix. Tento zptisob byl zvolen s ohledem na podobnost

S readlnym provozem.

Testovaci PHP aplikaci byl zvolen projekt Wordpress verze 4.9.4 [45], s nimZ ma
autor zkuSenosti, jakozto plnohodnotny CMS. Wordpress poskytne dostatecné zatizeni a
umozni nasledné porovnani vyuziti systémovych prostiedkl pii zatézi.

Na kazdé instanci aplikace Wordpress je pluginem FakerPress vygenerovana stejné

velka sada ndhodnych testovacich dat. Jedna se o uZivatele a ptispévky tvoiené ndhodnym,

nesmyslnym, textem. Plugin FakerPress je instalovan ve verzi 0.4.11.
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4.4.2 Generovani zatéze

Generovani zatéze je feSeno aplikaci Apache jMeter 4 [46], ktery umoziuje paralelni
zasilani HTTP pozadavki na nékolik cilovych adres. Diky tomu je mozné rozlozeni

planované zatéze tak, aby testované implementace sluzeb byly rovnomérné a stejné

zatizeny.

Zatéz je generovana HTTP GET pozadavky na webovou adresu, kde je dostupny
nainstalovany CMS Wordpress s testovacimi daty. Tyto pozadavky jsou paralelné

a rovnomérné posilany na vSechny instance webového serveru.
Samotné generovani zatéze ma tyto parametry pro kazdy server:
e 5 paralelnich uzivatell ptistupujicich na web
e 600 zobrazenych webovych stranek kazdym uzivatelem

e 1 sekunda mezi pozadavky kazdého uzivatele

4.4.3 Vysledky méreni — stav bez zatéze

S ohledem na to, Ze byl stav bez zatéze dlouhodoby a nenarusovany vné&jsimi vlivy,
je pro analyzu zvolen interval jednoho dne. Charakteristiky urené pro porovnani
jednotlivych implementaci jsou median, aritmeticky primér a rozptyl. Data jsou ziskana
a analyzovana pro den 19.3.2018. Pfed samotnym méfenim byly servery restartovany. Tato

data jsou dostupna v ptiloze (Ptiloha 1 — DVD s konfiguraénimi soubory a kontejnery).

Ciselna data o vyuzit¢é paméti je mozné ziskat piikazem rrdtool pro kazdy
instalovany hostujici OS. Tato data jsou nasledné analyzovana Vv tabulkovém procesoru

Excel.

Nasledujici ptikaz vrati naméfené minutové hodnoty, respektive primér z ptivodnich

10 sekundovych v uvedeném obdobi, z databaze dat o vyuziti paméti RAM:

rrdtool fetch memory/memory-used.rrd AVERAGE -r 1m -
s '00:00 19.03.2018"'" -e '00:00 20.3.2018"

Nameéfend data maji charakteristiky uvedené v nasledujici tabulce.
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Bare LXC Docker
Priamér 209,95 MiB 234,75 MiB 235,17 MiB
Median 210,48 MiB 235,13 MiB 236,11 MiB
Smérodatna odchylka 1,85 MiB 1,74 MiB 2,69 MiB

Tabulka 15 - Zakladni charakteristiky naméfenych dat vyuZiti RAM bez zatéze

Dtivodem pro vyssi smérodatnou odchylku je nariist vyuziti paméti u vSech serverii
zhruba ve 3 hodiny rano. Tato zména je vidét na nasledujicim grafu a je zpusobena
udrzbou zédznamu a podobnych pravidelnych operaci hostujiciho opera¢niho systému. Pro

nasledné porovnani jednotlivych implementaci jsou vyuzity hodnoty medianu.
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Obriazek 10 - Grafické zobrazeni namérenych dat vyuziti RAM bez zatéze

Primérné minutové hodnoty z databaze dat o vyuziti CPU jsou ziskany nasledujicim

ptikazem:

rrdtool fetch load/load.rrd AVERAGE -r 1m -s '00:00
19.03.2018' —-e '00:00 20.3.2018"

Bare LXC Docker
Primér 0,015 CPU 0,036 CPU 0,037 CPU
Median 0,009 CPU 0,010 CPU 0,015 CPU
Smérodatna odchylka 0,021 CPU 0,060 CPU 0,054 CPU

Tabulka 16 - Zakladni charakteristiky namérenych dat zatiZzeni CPU bez zatéze
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Diky k velkym vykyviim v malych hodnotach vyuziti CPU je smérodatna odchylka
relativné velkd. Z toho divodu jsou pro nasledné porovnani jednotlivych implementaci
vyuzity hodnoty medidnu. Naméfend data jsou zobrazena na nésledujicim grafu, vykyvy
jsou zpusobeny operacemi jako je rotace zdznamdu, CiSténi paméti atp. a to jak

v kontejnerech, tak v hostujicim systému.
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Obrazek 11 - Grafické zobrazeni namérenych dat zatizeni CPU bez zatéze

Primérné minutové hodnoty z databaze dat o vyuziti volného mista na disku jsou

ziskany nésledujicim ptikazem:

rrdtool fetch df-root/df complex-used.rrd AVERAGE -r 1lm

-s '00:00 19.03.2018'" —-e '00:00 20.3.2018"
Bare LXC Docker
Pramér 3233,49 MiB 3458,41 MiB 4696,53 MiB
Median 3233,48 MiB 3458,96 MiB 4696,43 MiB
Smérodatna odchylka 0,15 MiB 2,24 MiB 0,79 MiB

Tabulka 17 - Zakladni charakteristiky namérenych dat vyuziti mista na HDD bez

zatéze

Béhem tohoto obdobi nebyla generovana zadna zatéz, zmény v zaplnéni diskd jsou
tak zpusobeny pouze generovanim zaznamu, jejich rotaci zdznami, komprimaci
a pfipadnym mazanim. Jedna se ale o minimalni zmény vzhledem Kk celkovému zaplnéni
disku a tomu odpovida i mald smérodatnd odchylka. Pro porovnani jednotlivych

kontejnerovych technologii je vyuzit median z namétenych hodnot.
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Obrazek 12 - Grafické zobrazeni namérenych dat vyuziti mista na HDD bez zatéze

4.4.4 Vysledky méreni — stav se zatézi

Z4téz byla spusténa zhruba v 13:10 a trvala 16 minut. Bylo pfi ni odeslano celkem
3000 pozadavkli na zobrazeni stranky na kazdém instalovaném serveru. VSechny
pozadavky byly Gspésné a server vzdy vratil HTTP kod 200. Pred testovanim byly vSechny

virtualni servery restartovany. Ziskana data jsou dostupni v ptiloze 1.

V piipadé zatéze jsou analyzovana pouze data o vyuziti paméti RAM a CPU.
Velikost volného mista byla ovlivnéna pouze zapisy zaznamu opera¢niho systému

a webserveru. Analyza je nasledné provedena v tabulkovém procesoru Excel.

Pro analyzy byly pouzity interval naméfenych desetisekundovych hodnot v asech
mezi 13:00 a 13:30. V ptipad¢ vyuziti paméti RAM byla data ziskana nasledujicim
ptikazem:

rrdtool fetch memory/memory-used.rrd AVERAGE -r 10s -
s '13:00 20.03.2018"'" -e '13:30 20.3.2018"

Bare LXC Docker
Primér 261,41 MiB 281,68 MiB 264,52 MiB
Median 286,41 MiB 295,89 MiB 272,71 MiB
Smérodatna odchylka 32,41 MiB 29,63 MiB 14,88 MiB

Tabulka 18 - Zakladni charakteristiky namérenych dat vyuzZiti RAM se zatézi
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Vyssi smérodatnd odchylka je déna rostoucim vyuzitim paméti v ¢ase ve vsech
ptipadech. Pro porovnani jednotlivych implementaci je vyuzit median dat, ktery odpovida

vysledné realit¢ vice nez pramer.

Nizké hodnoty pro virtualni server s Docker kontejnery je zplisoben omezovanim,
které vynucuje Docker skrze kontrolni skupiny, cgroupy. Tento efekt je patrny také na

naméfenych datech vyuziti CPU.
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400 T
380 M
360 M
340 M

320 M

300 M ::E f‘_-| : :“ 3:"‘

280 M

260 M :I

248 M j

220 M

200 M

13: 00 13: 85 13:18 13:15 13: 20 13: 25 13: 30
W Bare W LXC O Docker

Bytes

Obrazek 13 - Grafické zobrazeni namérenych dat vyuziti RAM se zatézi
Pro ziskani namétenych hodnot o vyuziti CPU byl vyuzit nésledujici ptikaz:

rrdtool fetch load/load.rrd AVERAGE -r 10s -s '13:00
20.03.2018'" -e '13:30 20.3.2018"

Bare LXC Docker
Primér 0,50 CPU 0,51 CPU 0,18 CPU
Median 0,07 CPU 0,18 CPU 0,13 CPU
Smérodatna odchylka 0,73 CPU 0,53 CPU 0,19 CPU

Tabulka 19 - Zakladni charakteristiky naméfenych dat zatizeni CPU se zatéZi

Vysoka smérodatna odchylka odpovida vysokému nartistu vyuziti CPU béhem testu.
Vzhledem k tomu a také k pfedpokladanému dlouhodobému dlouhodobéjsimu rozlozeni

zatéze v realnych podminkéch je pro dalsi analyzu vyuzit median namétenych dat.

Nizké vyuziti procesoru v piipad¢ instalace s Docker kontejnery je zplsobena

omezenimi, ktera jsou vynucovana stejné jako v ptipad¢ vyuziti paméti RAM.
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Béhem generovani zatéze byly také zméteny Casy, ve kterych pfisla zpét odpoved’

serveru. Ta byla ve vSech pfipadech bez chyby. Nasledujici tabulka obsahuje vypocteny

prumér a median z naméfenych dat ziskanych programem jMeter.

Bare

LXC

Docker

Pramér

304 ms

336 ms

583 ms

Smérodatna odchylka

369 ms

242 ms

118 ms

Tabulka 20 - Doba odezvy na HTTP poZadavky
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5 Zhodnoceni vysledku

Pramérné hodnoty z naméfenych dat jsou vyuzity pro porovnani spoticby
systémovych prostiedki jednotlivych instalovanych variant. Hodnoty vyuziti mista na
ulozisti, vyuziti paméti RAM a procesorového Casu jSOU porovnany pomoci zvolenych
mediand.

V ramci generovani zatéze byly zjistény primérmné doby odezvy na HTTP
pozadavky. V tomto piipadé poskytl pouzity software pouze hodnoty aritmetického

primeéru, a proto neni v tomto ptipad¢ vyuzit medidn, ktery by byl vhodnéjsi.

V nasledujici tabulce jsou K dispozici vypocitané absolutni a relativni rozdily

varianty s LXC kontejnerem oproti varianté bez kontejnert.

LXC —rozdily proti varianté bez kontejneri

Median vyuziti HDD + 225,47 MiB +7%
Median vyuziti RAM bez zatéze + 24,64 MiB +11%
Median vyuziti RAM pii zatézi + 9,48 MiB +3%
Median vyuziti CPU bez zatéze + 0,001 CPU +6%
Median vyuziti CPU p¥i zatézi + 0,110 CPU +161 %
Prumérna doba odezvy na HTTP pozadavky +32ms +10 %

Tabulka 21 - Absolutni a relativni rozdily naméienych hodnot varianty LXC

VéEtSi naroky na misto na lozisti jsou pfedevSim zplsobeny zakladni velikosti
obrazu LXC kontejneru. Ten obsahuje soubory piedinstalovaného opera¢niho systému.
Rozdil 225 MiB nepovazuje autor, s ohledem na velikosti a ceny dostupnych disku, za

podstatny.

Vliv virtualizacni vrstvy LXC je patrny v hodnotach vyuziti RAM i CPU. V ptipadé
RAM se s rostouci zatézi rozdil zmensuje, protoze v takové chvili je vétSina vyuzité pameti
zabrana aplikacemi poskytujici zatéZované sluzby. V ptipadé vyuziti CPU pii zatéZi byl
rozdil znatelny. LXC kontejner zpusobil 2,5x vyssi naroky na procesorovy c¢as. Z tohoto

ditvodu se tento typ kontejneru nemusi hodit pro sluzby pod vysokou zatézi.
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Primérmé doba odezvy na HTTP pozadavky byla v ptipadé webserveru v LXC

kontejneru o 10 % vyssi. Nejedna se o velky rozdil, ale i piesto mlze zplsobit potiebu

wevr

V nasledujici tabulce jsou k dispozici vypocitané absolutni a relativni rozdily

varianty s Docker kontejnery oproti varianté bez kontejneru.

Docker — rozdily proti varianté bez kontejneri

Median vyuziti HDD +1462,94 MiB +45%
Median vyuziti RAM bez zatéze + 25,63 MiB +12%
Median vyuziti RAM pri zatézi -13,70 MiB -5%
Median vyuziti CPU bez zatéZe + 0,006 CPU +64 %
Median vyuziti CPU p¥i zatézi + 0,064 CPU +94 %
Priumérna doba odezvy na HTTP pozadavky + 279 ms +91 %

Tabulka 22 - Absolutni a relativni rozdily naméienych hodnot varianty Docker

Oproti varianté¢ bez pouziti kontejneri ma instalovana Docker varianta vysoké
naroky na misto na ulozisti. To je zpusobeno, stejné jako v piipadé¢ LXC kontejnert,
soubory systému v jejich instalovanych obrazech. V ptipadé Docker instalace je tento
narust vicenasobny diky pouziti vice kontejnerti. Docker také udrZzuje béhem sestavovani
kontejneru jeho mezistavy z divodu optimalizace rychlosti pii opakovaném sestavovani.
V ptipad¢ vyuziti Docker kontejnert je tedy nutné pocitat se vySSimi naroky na volné

misto, hlavné pokud je jich vyuZzito mnoho pro malé aplikace.

Z hodnot vyuziti RAM i CPU je ptekvapivy mensi nartist namétenych hodnot oproti
varianté s LXC kontejnerem, respektive niz§i naroky na opera¢ni pamét’ v piipadé provozu
se zatézi. Tento rozdil je zpisoben omezenymi systémovymi prosttedky, které jsou pro
kontejnery dostupné. Pfes toto omezeni je vyuziti CPU v zatézi skoro dvojnasobné
a primérna doba odezvy je téméf 2x horsi. Tento rozdil jiz miZe byt pro uzivatele webové

znatelny.
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6 Zavér

Hlavniho cile, vytvoieni plné funk¢ni sady serverovych sluzeb, bylo dosazeno
konfiguraci softwaru na stejné vykonnych virtualizovanych linuxovych serverech
distribuce Ubuntu. Tyto sluzby byly uspésné nainstalovany a nakonfigurovany ve tiech
variantach: bez pouziti kontejnerizac¢nich technologii a za vyuziti kontejnerd LXC a

Docker. Sluzby byly dostupné na vetejnych IPv4 i IPv6 adresach.

Bezpecnostni tUroven instalovanych sluzeb byla otestovana nékolika volné
dostupnymi webovymi sluzbami a klientskymi aplikacemi v soucinnosti s dal§imi zdroji

pro potvrzeni vysledku.

Dil¢im cilem bylo porovnani naroc¢nosti jednotlivych instalaci nastavenych sluzeb
Z hlediska bezpecnosti a ¢asové narocnosti. Tento cil byl feSen analyzou kontejnerovych
technologii LXC a Docker v teoretické Casti. V praktické ¢asti byla feSena ptiprava
kontejnerti. V této ¢asti byla veskerd nezadouci komunikace na urovni firewallu. Po celou
dobu tvorby této prace nebyl zaznamenan prinik do systému, ani jiné narusSeni

bezpecnosti.

Z vyse zminéné analyzy vyplyva, Ze kontejnery piinasi, diky izolaci procest od
hostujiciho operacniho systému, vyssi Groven bezpecnosti proti nékterym typtim utokd —
zvlasté pii vyuZiti neprivilegovanych kontejnerti. UmoZznuji také vySsi kontrolu nad
procesy sluzeb, naptiklad omezenim maximélni mozné vyuziti systémovych prostiedk,
coZ muze chranit ostatni sluzby pted zahlcenim utokem hrubou silou. Oba typy kontejnert

umoznuji migraci na jiné OS, u LXC vSak tato migrace nemusi byt trividlni.

Cenou za bezpecnost jsou vysSi Casové a znalostni pozadavky na zprovoznéni
sluzeb. V pfipadé¢ LXC je nutnd konfigurace firewallu, hostujiciho OS a kontrolnich
skupin. V piipadé Docker kontejnerti je nutnd konfigurace OS a firewallu v mens§im
méfitku. Znaénym omezenim je neefektivni pfistup testovanych kontejnert pii provozu

pouze na IPv6.

Testované instalace za pouziti kontejnert jsou oproti instalaci bez kontejnerti v obou
variantdch vice naro¢né. ZvySeni pozadavkl na systémoveé prosttedky je ziejmé hlavné

Vv ptipad€ vyuziti CPU pfi béhu pod zatézi. Primérné namétené hodnoty byly 2 — 2,5krat
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vys$si nez u varianty bez kontejnert. Vyssi naroky mohou byt problémem hlavné u méné

vykonnych serveril, protoze moznosti navyseni procesorového vykonu jsou omezené.

V piipadé€ pouziti dostatecné vykonnych servert pievazuji vyhody kontejnerizacnich
technologii, a to hlavné¢ diky vyssi bezpecnosti a prenositelnosti. S ohledem na moznou
automatizaci nasazeni a spravu jsou Docker kontejnery vhodnéjsi pro produkéni provoz
I testovani. Kontejnery LXC se hodi pro existujici aplikace, které nejsou pfipravené na béh
v Docker kontejnerech a piipadné Skalovani. Technologie Docker i LXC piedpokladaji

pristupnost k siti Internet na protokolu IPv4.

Vzhledem k omezeni kontejnerizacnich technologii LXC a Docker se jevi, jako dalsi
vhodny krok, vyuziti orchestracnich nadstaveb jako je Kubernetes a OpenShift. Tyto
nadstavby také fes$i mozné Skdlovani a spousténi kontejnerti na nékolika fyzickych, ¢i

virtualizovanych serverech.
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9.3 DalSi prilohy

9.3.1 Ptiloha 1 - DVD s konfigura¢nimi soubory a kontejnery

DVD s konfiguraénimi soubory instalovanych sluzeb, kontejnert LXC a Docker

a souborové systémy kontejneri se nachazi v deskach této diplomové prace.
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