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Abstrakt

Cielom diplomovej prace je navrhnit a implementovat’ program na prevod binarneho kodu do
vys$§ieho programovacieho jazyka. Tato praca sa zameriava na binarne sibory pre opera¢ny systém
MS Windows. V préci je podrobne popisany stiborovy format PE, ktory okrem iného definuje sposob
ukladania binarneho kodu do stiboru. TaktieZ je popisana instruk¢éna sada 1A-32, kde hlavny doraz bol
kladeny na spdsob dekddovania binarneho kodu do jazyka symbolickych adries. V texte prace su
popisané typické konstrukcie pouzivané pri preklade. Sucastou prace je navrh vyssSicho
programovacieho jazyka. Navrh vychadza z existujicich jazykov C, C++ a jazyka symbolickych
adries. Predposledna kapitola pojednava o navrhu programu a samotnej implementécie. V zavere

prace su zhodnotené vyhody a nevyhody prace.

KPucové slova

binarny stbor, PE format, instrukcia, inStruk¢né sada IA-32, prekladac, programovaci jazyk

Abstract

The purpose of this MSc thesis is to create design and implementation of program for translation of
x86 binary code to a high-level programming language. There is described PE file format for
executables used in MS Windows operating systems in the first part of work. This document contains
general information about instruction set IA-32, especially a way of decoding binary code to
assembly language. There are described typical program constructions, which are being used in
compilers. Design of creation high-level programming language was inspired by existing
programming languages. Conclusion is made about advantages and disadvantages of approach used

in this thesis.

Keywords

binary file, PE file format, instruction, instruction set [A-32, disassembler, compiler, programming

language
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1 Uvod

Ciel'om diplomovej prace je navrhnut’ a implementovat’ program na preklad binarneho kédu x86 do
vys$sieho programovacieho jazyka. Sucastou prace je tiez navrh vyssieho programovacieho jazyka.

Diplomova praca sa zameriava na spustite'né subory pre operacny systém Microsoft Windows.
V druhej kapitole je podrobne popisana Struktira suborového formatu PE, ktory je pouzity na
ukladanie informacii o spustitelnych stiboroch prave v tomto opera¢nom systéme. Z hlavicky stiboru
je mozné zistit’ vel'a informacii. Medzi zakladné informacie patri typ aplikacie — spustitel'ny program
alebo programova kniznica, ktorti je mozné pouzivat' z inych programov. Pre d’al$iu analyzu su
najdolezitejSie informacie o mieste ukladania binarneho kodu a jeho datovych zloziek. Z hlavicky nie
je mozné zistit' pouzity programovaci jazyk a prekladac, s ktorym bol program vytvoreny. Tieto
informéacie by boli vel'mi ndpomocné v d’al$ej analyze.

Po analyze hlavicky nasleduje detekcia samotnych instrukcii. Binarny kod instrukcii je ulozeny
sekvencne v danej sekcii. Zaciatok a koniec sekcie je urCeny v hlavicke suboru. Tretia kapitola
strucne popisuje instrukénu sadu IA-32. InStrukéna sada je mnozina vSetkych inStrukcii, ktoré je
mozné vykondvat’ na danych procesoroch. Pod pojmom instrukcia si je mozné predstavit’ jednoduchy
prikaz, ktory dokadze procesor vykonat. Tretia kapitola sa nezaoberd podrobnym popisom
jednotlivych inStrukcii. Hlavny déraz je kladeny na spdsoby dekddovania instrukcii z binarneho kodu.
V zavere kapitoly st uvedené konkrétne priklady dekddovania instrukcii z binarneho kodu.

Stvrt kapitolu sme venovali podrobnejsej analyze jazyka symbolickych instrukcii. Zamerali
sme sa na typické konstrukcie: spdsob volania podprogramov, stav zasobnika pred a po volani
podprogramu, pristup k lokdlnym aj globdlnym premennym, pristup k argumentom podprogramu
a vyhodnocovanie vyrazov. TieZ sme sa zamerali na riadiace konstrukcie if, if — else, while,
do — while a for.

V piatej kapitole sme navrhli programovaci jazyk so zakladnymi konstrukciami a jazykom
symbolickych instrukcii. Ako zaklad jazyka sme zvolili existujlice programovacie jazyky C a C++.
Vysledna aplikacia bude prekladat’ jazyk symbolickych inStrukcii do tohto navrhnutého jazyka.

Dalsia kapitola je venovana realizacii samotnej aplikacii na preklad z bindrneho kodu do
navrhnutého programovacieho jazyka. Aplikacia by mala analyzovat vstupny stbor a detekovat
sekcie pouzité pre binarny kod. Potom nasleduje samotna detekcia instrukcii. Po detekcii instrukeif
nasleduje analyza inStrukcii a preklad do navrhnutého jazyka.

V zavere prace su zhodnotené dosiahnuté vysledky a urCené nedostatky prace. Tiez je

zhodnoteny prinos prace a navrhnuté moznosti rozsirenia a uprav.



2 Suborovy format PE

Jednym z cielov diplomovej prace je prevod binarneho kodu do jazyka symbolickych instrukcii.
Praca sa zameriava iba na spustitel'né stibory pre opera¢ny systém Microsoft Windows 95 a vyssi
a iba na 32 - bitové verzie. V tejto kapitole podrobne popiSem Struktiru suborového formatu PE',
ktory je pouzity na ukladanie informacii o spustitelnych suborov prave v tomto operacnom systéme.
Z hlavicky stuboru je mozné zistit’ vel'a informacii. Medzi zékladné patri typ aplikacie — konzolova
aplikacia, aplikacia s grafickym uzivatel'skym rozhranim alebo aplikacia bez Ziadneho rozhrania. Tiez
je mozné zistit, ¢i dany subor je priamo spustitel'ny program alebo iba programova kniznica, ktoru je
mozné pouzivat' z inych programov. NajdblezitejSie informacie su informacie o spdsobe a mieste
ukladania binarneho kodu a jeho datovych zloziek. V hlavicke sa tiez nachadzaji potrebné informéacie
na urcenie spravnych adries pri skokoch a pri volani jednotlivych podprogramov. Po analyze hlavicky
nasleduje detekcia jednotlivych instrukeii.

Aby sme mohli analyzovat’ spustiteI'né subory, je potrebné sa dokladne oboznamit’ s ich
Struktarou a sposobom ukladania binarneho kodu do stiboru. Specifikicia PE suborového formatu
navrhla firma Microsoft a je sucastou Win32 Specifikacie. Vychddza z Unixového formatu COFF
(Common Object File Format). Implementovany je na 32-bitovych a 64-bitovych verziach
operaéného systému Windows. Specifikicia formatu bola $tandardizovana v roku 1993. Hlavnym
cielom tohto formatu bolo vytvorit' univerzalny stiborovy format na vsetkych Win32 platformach.
V stucasnosti PE format podporuju MS Windows NT a odvodené opera¢né systémy, Windows 95/98
a Windows CE (operany systém pre mobilné zariadenia). Suborovy format PE sa pouziva pre
spustitelné programy, kniznice poskytujuce urCité funkcie a premenné, ale moze to byt napriklad

ovladac zariadeni. Format PE sa tiez pouziva pri ActiveX komponentoch a OLE objektoch.

2.1 Struktira PE stiborového formatu

Hlavicka PE sa sklada z niekol’kych cCasti. Tieto Casti uruju zakladné informacie o stibore, sposobe
naCitania do paméte, o spdsobe adresovania, o dostupnych sekciach a dalsSie. Celkovy prehlad

Struktary PE suborového formatu je na obrazku ¢islo 1.

1 PE —skratka je vytvorena z anglickych slov Portable Executable



MS-DOS hlavicka
Programovy kéd pre MS-DOS

PE signatura

PE suborova hlavicka

PE rozsirena hlavicka
Tabul’ka sekcii
Sekcia 1
Sekcia 2
Sekcia 3

Obrdzok 1: Struktira siiborového formatu PE

2.2 MS-DOS hlavicka

Na zaciatku kazdého suboru je mala MS-DOS hlavicka. V PE formate sa pouziva iba na zachovanie
kompatibility s MS-DOSom. Hlavicka obsahuje niekol’ko poloziek, ktoré st dolezité iba pri spusteni
programu v MS-DOS prostredi. Pre potreby prace su doélezité iba dve hodnoty. Prvou hodnotou
jednoznacny identifikator, ktory pozostiva zo signatiry 0x4D5A. V reprezenticii ASCII su to
pismena MZ, ktoré tvoria inicidly Marka Zbikowskeho, jedného z hlavnych vyvojarov architektary
MS-DOS. Preto sa obcas MS-DOS hlavicke hovori tiez MZ hlavicka. Druha dolezita hodnota urcuje
poziciu v stbore, kde zacina PE hlavicka. Ostatné polozky su dolezité, pokial’ by sme analyzovali
MS - DOS program. V tomto pripade ich méZeme ignorovat’.

Hned’ za MS-DOS hlavi¢kou nasleduje programovy kod pre MS-DOS, zvany tiez ,,MS-DOS
Stub®. Pokial’ by bol program spusteny pod operacnym systémom MS-DOS, vykona sa tento kdd.
Pravdepodobne tam bude kratky kod, ktory vypise informaciu, Ze program nie je mozné spustit’ bez
Windows. Vo vSeobecnosti tam moze byt l'ubovol'ny programovy kod, napriklad verzia programu pre

MS-DOS.

2.3 PE hlavicka

PE hlavicka sa nachadza na adrese urcenej jednou z poloziek v MS-DOS hlavicke. Tato §tvorbajtova

polozka obsahuje poziciu v stbore. Prva polozka v PE hlavicke je Stvorbajtové Cislo 0x00004550.



Podl’a tohto &isla je mozné skontrolovat’, ¢i ide o PE format. Dalej nasleduje suborova hlavicka (file
header), ktora ur¢i zakladné informacie o subore. Napriklad architektaru, pre ktor je dany subor
urceny, pocet sekcii, ktoré sa tu nachadzaji. V kazdom stibore moze byt niekol’ko sekcii. Jednotlivé
sekcie st sekven¢ne uloZené v subore, preto je potrebné ukladat’ celkovy podet sekcii. Struktira

suborovej hlavicky je zobrazena v tabul’ke ¢islo 1.

Velkost’
Nazov Popis
v bajtoch
Machine Typ architektiry pocitaca, na ktorom mdze byt subor
2 spusteny. Napriklad 1386, AMD64 architektura.
NumberOfSections Celkovy pocet sekcii nachadzajucich sa v subore. Jednotlivé
2 sekcie sa nachadzaju za hlavickami.
TimeDateStamp 32-bitova hodnota, ktora urcuje datum a Cas vytvorenia
! programu. Téato hodnota je bezne ignorovana.
PointerToSymbolTable | Urcuje adresu tabul’ky symbolov. Pokial’ je polozka
! nastavena na 0, tabul’ka symbolov nie je pouzita.
4 NumberOfSymbols Hodnota ur¢uje pocet symbolov v tabul’ke symbolov.
2 SizeOfOptionalHeader |Hodnota uréuje velkost’ rozsirenej hlavi¢ky v bajtoch.
2 Characteristics Hodnota urc¢uje typ binarneho stiboru.

Tabulka 1: Popis jednotlivych polozZiek PE hlavicky (file header)

Za suborovou hlavickou PE nasleduje rozsirena hlavicka. V anglickej literatire sa tato hlavicka
Casto oznacuje ako ,,optional header*. Tato Struktira obsahuje viac ako 30 poloziek a celkova vel'kost’
je 224 bajtov. Rozsirend hlavicka je rozdelend do dvoch casti. Prva cast' obsahuje podrobné
informacie o velkosti kddovych a datovych sekcii, velkosti zadsobnika, verzii opera¢ného systému.
Taktiez urCuje zarovnanie jednotlivych sekcii v paméiti po nacitani programu. V tabulke ¢islo 2 st
popisanie najdolezitejSie polozky.

Druhu Cast’ tvori pole Struktir nazvanych datové adresare. V anglickej literatire sa oznacuje
ako ,data directories”. Ide o pole 16 Struktur, ktoré si alokované na konci rozsirenej hlavicky.
Niektoré z nich sa v su¢asnosti nepouzivaju. Datovy adresar je definovany Struktirou, ktora obsahuje
dve stvorbajtové polozky. Prva polozka urcCuje relativnu virtudlnu adresu a druhd udava velkost’
udajov. Pozicia v poli urCuje typ datového adresara. Najdolezitejsie su dve polozky, ktoré uréuju

exportované a importované funkcie z inych modulov.



Velkost’

v bajtoch Nazov Popis

2 Magic Hodnota urcuje stav binarneho suboru.

4 SizeOfCode Hodnota urcuje velkost’ kddovej sekcie alebo sumu velkosti
vSetkych kédovych sekcii (sekcia .text).

4 SizeOflnitializedData Urcuje velkost inicializovanej datovej sekcie alebo sumu
velkosti vSetkych inicializovanych datovych sekcii
(sekcia .rdata).

4 AddressOfEntryPoint Hodnota urcuje adresu vstupnej funkcie v stbore. Pre
spustiteI'né subory je to Startovacia adresa. Pre ovladace
zariadeni je to adresa inicializa¢nej funkcie. Pre kniznice DLL
tato hodnota nie je povinna a musi byt nastavena na 0. Pre
EXE moze byt tiez nastavena na 0, potom vstupna adresa
bude zaciatok kddovej sekcie.

4 BaseOfCode Adresa, ktora urcuje relativny posun zaciatku kédovej sekcie
pri nacitani do pamdte.

4 BaseOfData Adresa, ktora uréuje relativny posun zaciatku sekcie pre data
pri nacitani do pamdte.

4 ImageBase Uprednostnena adresa prvého bajtu programu pri nacitani do
pamite. Musi byt nasobkom 65 536 bajtov.

4 SectionAlignment Zarovnanie sekcii v paméti v bajtoch. Musi byt’ vicsia alebo
rovnaka ako hodnota FileAlignment. Preddefinovana hodnota
je nastaveny na velkost’ stranky v systéme.

4 FileAlignment Zarovnanie sekcii v stibore v bajtoch. Hodnota musi byt
mocninou 2.

4 SizeOflmage Polozka urcuje vel'kost’ programu nac¢itaného v paméti.
Hodnota je v bajtoch spolu so v§etkymi hlavickami.

4 SizeOfHeaders Suma velkosti jednotlivych hlavi¢iek zarovnany na hodnotu
FileAlignment.

2 Subsystem Urcuje typ subsystému, ktory je potrebny na beh programu.

2 DIlICharacteristics Hodnota urcuje podrobnosti pre DLL subory.

4 SizeOfStackReserve Velkost’ zasobnika. Vyznam len v EXE.

4 SizeOfHeapReserve Velkost’ pamite pre dynamicku alokédciu. Vyznam len v EXE.

4 NumberOfRvaAndSizes |Pocet datovych adresarovych poloziek, ktoré nasleduju za

roz§irenou hlavi¢kou. Urcuju poziciu a vel'kost.

Tabulka 2: Popis vybranych poloZiek rozsirenej PE hlavicky (optional header)




2.4 Importovanie funkcii

V programe je mozné pouzivat funkcie, ktoré sii implementované v inom module. Pod pojmom
modul si je mozné predstavit’ binarny stbor, ktory poskytuje urcité funkcie a premenné. Tieto funkcie
je mozné vyuzivat' v inych programov. Tymito modulmi najcastejSie byvaji DLL kniznice, ale moze
to byt napriklad ovlada¢, ktory poskytuje pristup k nejakému zariadeniu.

Aby bolo mozné pouzivat’ funkcie inych modulov, program sa o nich musi ur¢itym spésobom
dozvediet’. Existuju dva sposoby prace s externymi modulmi. Prvy spdsob je automatické nacitanie
potrebnych modulov pri Starte programu. V anglickej literature sa pouZziva pojem ,,static linking*.
Tato Cinnost’ automaticky vykonava systém pred zaCiatkom S$tartu programu. Program je Uspesne
zavedeny len v pripade, Ze st najdené vSetky importované funkcie zo vSetkych modulov. Z toho
vyplyva, Ze systém musi poznat nazvy modulov spolu s exportovanymi funkciami skér ako sa
program spusti. Tieto informacie su ulozené v PE hlavicke a prislusnych sekciach. Tento sposob
nacitania externych modulov sa Casto pouziva na nacitanie kniznic, ktoré sii nevyhnutné na beh
programu. Nevyhodou je, Ze pokial’ sa nepodarilo najst’ potrebni kniznicu, program na nespusti.
V urcitych pripadoch je potrebné spustit’ program aj ked’ dand kniznica nie je dostupna. Napriklad
chybajuca kniznica poskytovala urcitdi ¢innost, ktora nie je kritickd pre beh programu. Bolo by
vhodné, aby program poskytoval dolezité funkcie, ktoré su dostupné. Dalsou nevyhodou je, Ze vietky
externé moduly sa nacitaju do paméte eSte pred spustenim programu aj v tom pripade, ak sa nebude
vyuzivat’ ziadna z jeho poskytovanych funkcii. Niektoré moderné prekladace umoziuju automatické
nacitanie modulu az pri jeho skuto¢nom pouziti. Teda az pred prvym volanim exportovanej funkcie.
Tento sposob je zndmy pod pojmom ,delay loading®. Vyhodou pouzivania externych modulov je
pamdtova naro¢nost. Pokial' viac programov pouziva ten isty modul, tento modul sa nachadza
v paméti len jedenkrat.

Druhy sposob nacitania externych modulov je ponechany na programatora aplikacie. Znamy je
pod pojmom ,,dynamic linking*. Programator si musi explicitne nacitat modul do paméte a vyhl'adat’
pozadované funkcie. Win 32 API definuje funkcie na nacitanie modulu na zéklade jeho mena. Nazov
funkcie je LoadLibrary. Po Uspe$nom nacitani modulu je potrebné vyhladat’ adresy potrebnych
funkcii. K tomuto ucelu sa pouziva funkcia GetProcAddress, ktorej jeden z parametrov je nazov
pozadovanej funkcie. Po ukonceni prace s modulom je potrebné uvolnit modul z paméte. K tomuto
ucelu sa pouziva funkcia FreeLibrary. Vyhodou je, Ze sa program vzdy spusti, aj ked” externy modul
nie je mozné naditat. Programator mdZe vhodne zareagovat na tento stav. DalSou vyhodou je
pamitova narocnost. Modul je nalitany v paméti iba vtedy, ked sa pouZziva. Pokial sa modul
nepouziva, je ho mozné uvolnit. Nevyhodou je, Zze programator musi explicitne nacitavat’ modul
a potrebné funkcie. V tomto pripade sa neukladaju ziadne informacie o externych moduloch do

hlavicky PE.



V prvom pripade je externy modul nacitany automaticky pri Starte programu. Nazov modul
a volané funkcie su ulozené v PE hlavicke. Zakladné informacie o importovanej kniznici sa
nachadzaju v Struktare IMAGE IMPORT DESCRIPTOR. Kazd4 kniznica méa vlastni Struktiru.
Umiestnenie tohto pola Struktar je mozné ziskat’ z rozsirenej hlavicky. Posledna polozka v rozsirenej
hlavicke je pole 16 struktar datovych adresarov. Druha polozka v poli obsahuje relativnu virtualnu
adresu zaciatku tabulky importovanych modulov. Pole je ukoncené jednou Struktirou vyplnenou
nulami.

Pre potreby diplomovej prace je postacujuca znalost o spdsobe importovani funkcii

z externych modulov. Nie je potrebné sa blizsie venovat’ spdsobu exportovania funkcii v module.

2.5

Sekcie sa nachadzaju bezprostredne po rozsSirenej hlavicke. Pocet sekcii je uloZzeny v stiborovej

Sekcie

hlavicke PE v polozke NumberOfSections. Kazda sekcia obsahuje informacie o type sekcie,

o umiestneni a dlzke sekcie v subore a po spusteni programu o ich umiestneni v paméti. Kazda sekcia

ma hlavicku a telo. Jednotlivé polozky hlavicky sekcie su popisané v tabulke ¢islo 3.

Velkost’
Nazov polozky Popis
v bajtoch
Name Pole obsahuje nazov sekcie zakonceny nulou, pripadne bez
s zakonGenia, ak mé diZku presne 8 znakov.
VirtualSize Hodnota urcuje vel'kost’ sekcie po nacitani programu do
) pamiéte.
VirtualAddress Adresa prvého bajtu v sekcii po nacitani programu do paméte.
4 SizeOfRawData Hodnota urcuje velkost” sekcie na disku v bajtoch.
4 PointerToRawData Polozka uréuje adresu v stubore, kde sa za¢ina aktualna sekcia.
PointerToRelocations | Adresa v stibore, kde sa za¢inaji informacie pre relokaciu
* sekcie. Pokial’ nie st dostupné, hodnota musi byt 0.
PointerToLineNumbers | Adresa v stibore, kde sa zac¢inaju line-number polozky pre
) sekciu. Pokial’ nie st pouzité, hodnota polozky musi byt’ 0.
NumberOfRelocations | Pocet relokacii pre prislusnu sekciu.
4 NumberOfLineNumbers | Pocet line-number poloziek pre prislu$na sekciu.
Characteristics Hodnota urcuje typ sekcie. Napriklad sekcia obsahuje
4 spustitel'ny kod, inicializované alebo neinicializované
premenné.

Tabulka 3: Popis jednotlivych poloZiek dostupné pre kazdu sekciu



Nazov sekcie v PE hlavicke je len ilustra¢ny. Nie je mozné odvodit’ typ sekcie podla nazvu.
Typ sekcie sa urCuje na zaklade priznakov. Nasleduje popis typickych sekcii. Tieto sekcie su typicky

generované MS prekladacmi.

e Sekcia pre spustitePny kéd — Nazov sekcie je .text. V programoch sa pouziva iba jedna sekcia
pre spustitelny kod. V tejto sekcii sa nachadza aj vstupny bod. V anglickej literatire oznaovany ako
»entry point“. Vstupny bod urCuje adresu prvej inStrukcie, predstavuje zaciatok vykondvania

inStrukecii.

e Datové sekcie — NajcCastejSie sa pouzivaju 3 datové sekcie. Prvda ma nazov .bss. Obsahuje
neinicializované udaje pre aplikdciu, vratane vSetkych premennych deklarovanych ako statické
premenné. Dal§ia sekcia .rdata obsahuje iba udaje pre ¢itanie, ako napriklad textové retazce,
konStanty a informéacie pre ladenie. Posledné sekcia .data obsahuje vSetky ostatné premenné okrem

automatickych premennych, ktoré st umiestnené na zésobniku.

o Sekcia prostriedkov — Nazov sekcie .rsrc. Obsahuje informacie o dostupnych zdrojoch pre
dany modul. Samotnym zdrojom moze byt kurzor, bitmapa, ikona, menu, dialdg, typ pisma

a podobne.

e Sekcia exportovanych tudajov — Nazov sekcie je .edata. Pokial’ existuje tato sekcia, obsahuje

funkcie, ktoré je mozné zavolat’ z iného programu. NajcastejSie sa pouziva v DLL stboroch.

e Sekcia importovanych udajov (import data section) — Nazov sekcie je .idata. Obsahuje
niekol’ko Struktar, ktoré definuju zoznam importovanych funkcii. Importovana funkcia je taka, ktora
je modulom volana, ale nenachadza sa v danom module. Véc¢sinou st to funkcie ulozené v externych

knizniciach. Sekcia .idata obsahuje potrebné informacie pre ich pouzivanie.

o Sekcia s ladiacimi informaciami — Nazov sekcie je .debug. Tato sekcia obsahuje informacie

pre ladenie programov.

10



3 Instrukcna sada

Instrukéna sada je mnozina vSetkych instrukcii, ktoré¢ je mozné vykonavat’ na danych procesoroch
Pod pojmom inStrukcia si je mozné predstavit’ jednoduchy prikaz, ktory dokaze procesor vykonat.
Cielom tejto kapitoly je stru¢ne popisat’ instrukénu sadu procesorov Intel x86 a kompatibilnych.
Zamerana je hlavne na spdsob dekodovania instrukcii z binarneho kodu, ktory je podstatny pre
uspesné ukoncenie diplomovej prace. Ciel'om tejto prace nie je podrobne popisat’ Struktiru procesoru
a Cinnosti, ktoré¢ sa v fiom uskutoctiuju v suvislosti vykonavanim jednotlivych instrukcii. Tieto
informacie je mozné najst’ v literattre [3]. Taktiez predpokladame, ze Citatel’ ma zakladné informacie
o Strukture procesoru, jeho registroch, spésobe komunikacie s pamétou, spdsobe ukladania idajov do
pamdte. Pri popisovani formatu strojovych inStrukcii je uvedené zakladné rozdelenie instrukcii.
V pripade zdujmu o tato problematiku odportcame literataru [1], v ktorej je popisany zékladny
princip programovania v jazyku symbolickych inStrukcii. V pripade hlbSieho zaujmu o problematiku
odportc¢ame literatru [4] a [5], v ktorych je podrobne popisany format instrukcii, spdosob

dekddovania, podrobny popis jednotlivych inStrukeii spolu s opera¢nym kodom.

3.1 InStrukcéna sada 1A-32

Instrukéna sada procesorov s IA-32 architektirou pozostiva z mnoziny instrukcii roznych dizok.
Vicsina z nich obsahuje dva operandy. Architektura x86 procesorov sa vel'mi podoba CISC'
architekture. Instrukéna sada IA-32 obsahuje mnozinu inStrukcii pre pracu s celymi ¢islami. Podla

typu pouzitia ich je mozné rozdelit’ do niekol’kych skupin:

—

presun udajov — MOV, XCHG, PUSH, PUSHA, POP, POPA ...

aritmetické instrukcie — ADD, ADC, SUB, IMUL, MUL, IDIV, INC, DEC, NEG

logické inStrukcie — AND, OR, XOR, NOT

inStrukcie pre bitovy posun — SAR, SAL, ROR, ROL, RCR, RCL

instrukcie pre riadenie toku vykonavania programu — JMP, Jxx, CALL, RET, INT, LOOP
inStrukcie pre pracu s retazcami — MOVS, CMPS, SCAS, LODS, STOS, REP

instrukcie pre nastavovanie priznakov — STC, CLC, CMC, STD, STI, CLI

inStrukcie pre pracu so segmentovymi registrami — LDS, LES, LFS, LGS, LSS

O © N kR wD

inStrukcie pre ovladanie portov — IN, OUT
10. systémové inStrukcie pre pracu s registrami CRx, DRx

11. dalsie inStrukcie — LEA, NOP, CPUID

1 CISC - complex instructin set computer. Viac informacii o tejto problematike je mozné najst’ na adrese:

http://www.laynetworks.com/CISC.htm
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3.2 Format inStrukcii 1A-32

Instrukcie su ulozené v sekcii binarneho stiboru PE, ktora ma zvycajne nazov .text. TieZ je urCena
prva instrukcia, ktora sa bude vykonavat po spusteni programu. Jednotlivé inStrukcie su ulozené
sekvencne v binarnej podobe. Instrukcie mézu mat rdzne velkosti. Medzi sebou nemaju ziadnu
oddelovaciu znacku. DiZku instrukcie uréuje typ instrukcie a spdsob adresovania. Preto je doleZitejsie
spravne urcit’ velkost’ inStrukcie ako jej skutocny typ spolu s operandmi. V pripade stanovenia
nespravnej vel'kosti sa zle urci zaciatok d’al$ej inStrukcie a preklad d’alSich instrukcii sa méze porusit’.

Instrukcia pozostava z niekol’kych Casti. Prvou ¢astou mozu byt prefixy, ktoré nie st povinné.
Nasleduje povinny operaény kod, ktorého dizka moze byt’ 1 az 3 bajty. Pokial je potrebné, nasleduje
jeden bajt, ktory urCuje spdsob adresovania paméte a registrov. Tento bajt je oznaceny ako ModR/M.
Dalej moze nasledovat druhy adresovy bajt oznadeny SIB'. Pri niektorych instrukciach je

vyzadovana relativna adresa alebo konstantna hodnota. Format instrukcii je zobrazeny na obrazku

¢islo 2.
Prefix inStrukcie | Operacny kod| ModR/M SIB bajt Adresa Konstanta
Y . 1 bajt 1 bajt
1 az .4 b’a J ’ty .l az3 bajty nepovinny nepovinny 0 az4 bajty 0 az4 bajty
nepovinny udaj adaj adai
Register/ ,
Mod Operacny kéd R/M Typ Index Béza

Obrazok 2: Format instrukcie

1 SIB — Skratka je vytvorena z anglickych slov Scale, Index, Byte
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3.2.1

Prefix inStrukcie

Prefix instrukcie je nepovinny tidaj a jeho dizka je jeden bajt. Prefixy instrukcii je mozné rozdelit’ do

4 skupin:
1. skupina:

o O0xFO — urCuje zamykanie. Na viac procesorovych pocitatoch umoziuje exkluzivny
pristup do pamdite.

o O0xF2, 0xF3 — pouzivaju sa s inStrukciami pracujucimi s textovymi retazcami (MOVS,
CMPS, SCAS, LODS, INS, OUTS). Ur¢uje opakovanie pozadovanej operacie pre cely
textovy retazec. Dalej maja $pecialny vyznam pre instrukcie pracujice s MMX a XMM
registrami.

2. skupina:

o 0x2E - pouzije sa segmentovy register CS

o 0x36 —pouZije sa segmentovy register SS

o O0x3E — pouZije sa segmentovy register DS

o 0x26 — pouZije sa segmentovy register ES

o 0x64 —pouzije sa segmentovy register FS

o 0x65 — pouZije sa segmentovy register GS

o O0x2E - v pouziti s inStrukciou skoku nazna¢i procesoru, Ze s vysokou
pravdepodobnost'ou podmienka skoku nebude splnend. Pouziva sa na zvySenie vykonu
spracovania skokovych instrukeii.

o Ox3E - v pouziti s inStrukciou skoku mnazna¢i procesoru, ze s vysokou
pravdepodobnostou podmienka skoku bude splneni. Pouziva sa na zvysSenie vykonu
spracovania skokovych instrukcii. Prefixy 0x2E a Ox3E s0 novinkou. Zatial su
pouziteI'né iba pre Intel procesory.

3. skupina:

o 0x66 —zmena velkosti operandu.
4. skupina:

o 0x67 — zmena velkosti adresy.

3.2.2

Operacny kod

Velkost” opera¢ného kodu moze byt jeden az tri bajty. V niektorych pripadoch st v ModR/M bajte

zakodované d’alsie 3 bity operacného kodu. Operacny kod je povinny udaj, ktory urcuje typ inStrukcie

a dalSie informacie o inStrukcii. Pokial' inStrukcia ocakava operandy typu register alebo pamaét,

nasleduje bajt, ktory urcuje spdsob adresovania registrov a pamite — ModR/M. Niektoré bity

v opera¢nom kdéde mozu mat’ zvlastny vyznam. Napriklad urcuji velkost’ operandu, vel'kost' adresy,
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velkost’ priamej hodnoty, urcuju pouzity register. V pripade skokovych instrukcii urcuju typ skoku.

Dekodovanie jednotlivych bitov operacného kodu silne zavisi od typu instrukcie.

3.2.21 Dekodovanie vel’kosti operandu

V niektorych instrukciach je zakédovana vel'kost operandu. Preddefinovand vel'kost operandu zavisi
od pouzitého typu operacii. Pre 16-bitovy mod je velkost’ operandu 16- bitov, pre 32-bitovy mod je
velkost’ 32 bitov a pre 64-bitovy mod je velkost' 64 bitov. Velkost operandu je mozné nastavit
jednym bitom. Pokial je tento bit nastaveny na 1, pouZzije sa predvolena velkost operandu.

V opac¢nom pripade je vel'kost operandu 8 bitov.

3.2.2.2 Dekddovanie roz§irenia znamienka

Dalsou polozkou, ktord ma jeden bit, je bit uréujuci znamienko. Tento bit uréuje ako sa bude
prevadzat’ 8-bitova hodnota na 32-bitov (pripadne 64-bitovi) hodnotu. V pripade, ze bude nastaveny
na 0, s Cislom sa bude pracovat’ ako s kladnym. Pri konverzii sa nebude brat’ ohl'ad na najviac
vyznamovy bit, ktory urCuje znamienko ¢isla. V pripade, Ze bude nastaveny na 1, pri konverzii sa

uvazuje o znamienku 8-bitového Cisla.

3.2.2.3 Dekddovanie registra

Velkost tejto polozky je tri bity. Je pouzivany priamo v operaénom kode, ModR/M bajte a SIB bajte.
Toto cislo urcuje typ pouzité¢ho registru. V tabulke Cislo 4 su prehl'adne zobrazené bitové hodnoty

registra a vysledny typ registra.

Typ registru pre 32- Typ registru pre 32-bitové operacie s pouZzitim
Kéd registru bitové operacie bez velkosti rozsireného znamienka — ¢ast’ w
pouzitia w Casti w=0 w=1
000 EAX AL EAX
001 ECX CL ECX
010 EDX DL EDX
011 EBX BL EBX
100 ESP AH ESP
101 EBP CH EBP
110 ESI DH ESI
111 EDI BH EDI

Tabulka 4: Dekodovanie typu registra
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3.2.24 Dekodovanie segmentového registra

V niektorych instrukcidch sa pouzivaju segmentové registre. Existuju dva spdsoby zakoddovania
segmentového registru. Prvy sposob pouziva 2-bitovu hodnotu ozna¢enu ako sreg2. Druhy spdsob je
pouzitie 3-bitovej hodnoty oznacenej ako sreg3. Prehl'ad hodndt sreg2 a sreg3 a prislusnych typov

registra je v tabulke ¢islo 5.

Typ Typ
2-bitovy kod 3-bitovy kéd
segmentového segmentového
registru sreg2 registru sreg3
registru registru
00 ES 000 ES
01 CS 001 CS
10 SS 010 SS
11 DS 011 DS
100 FS
101 GS
110 nepouzité
111 nepouzité

Tabulka 5: Dekodovanie typu segmentoveho registra

3.2.2.5 Dekodovanie podmienky pri skoku
Pre podmienené skoky urcuje spdsob spracovania podmienky. Velkost polozky je 4 bity a je
oznacend ako tttn. Je pouzitd u inStrukcii podmienenych skokov (instrukcie Jcc), u instrukeii, ktoré

nastavuju bajt na zéklade podmienky (instrukcie SETcc) a u inStrukcie CMOVec.

3.2.3 ModR/M bajt a SIB bajt

Verla inStrukcii pouzivaju ako operandy register alebo adresu paméte. V tom pripade za operacnym
kédom nasleduje ModR/M bajt. Tento bajt uruje sposob adresovania registrov a pamite. Obsahuje
tri polozky. Bity 7 a 6 urcuji pouzity mod. Napriklad hodnota 11b urcuje, Ze sa pracuje s registrami.
Dalsie bity 5 az 3 uréuju pouzity register alebo v niektorych pripadoch st stiéastou operaéného kodu.
Posledné bity 2 az 0 urcuju pouzity register. V kombinacii s bitmi pre mod poskytuji 32 moznosti
adresovania registrov a pamate.

V niektorych pripadoch je potrebné pouzitie d’alSieho adresového bajtu. Tento bajt sa nazyva
SIB, ¢o je skratka z anglickych slov scale, index a base. TaktieZ pozostava z troch cCasti. Prva cast
bity 7 a 6 uréuje stupeii alebo typ. Dalej nasleduju 3 bity, ktoré uréuju &islo indexového registru,

s ktorym sa pracuje. Posledné bity 2 az 0 urcuju ¢islo bazového registru
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3.3  Priklady dekodovania

V predchadzajicej cCasti je stru¢ne popisany vSeobecny format instrukcii. Aj ked’ sa moze zdat', ze
format inStrukcii je jednoduchy, opak je pravdou. Na dekdédovanie jednotlivych inStrukcii je eSte
potrebna tabul’ka, ktord priradi uréitym operacnym kodom prislusné instrukcie. Tuto tabul'ku spolu
s d’al$imi informaciami je mozné najst’ v [4] v Casti B.1.5.

Najjednoduchsie sa dekoduju instrukcie, ktoré nemaju ziadne operandy. Tychto inStrukcii je ale
vel'mi malo. Na nasledujicom priklade je popisany format zapisu. Na prvom mieste je binarny zapis
inStrukcie v subore v hexadecimalnom formate. Za nim nasleduje textovy zapis typu inStrukcie
s pripadnymi operandmi. Na zaver je uvedeny zapis prvej Casti inStrukcie v binarnej ¢iselnej sustave,

kde st vyznacen¢ pripadné nazvy jednotlivych poloziek.

ccC INT 3 1100 1100
90 NOP 1001 0000
60 PUSHAD 0110 0000

Niektoré instrukcie pracuji iba s jednym operandom typu register alebo paméit. Pokial je
parametrom register, méze existovat’ varianta kodovania instrukcie do jedného bajtu. Typickym
prikladom moéze byt instrukcia DEC, ktora znizi hodnotu registru alebo hodnotu pamite o jeden.
V nasledujucom priklade je uvedeny zapis inStrukcie DEC s operandom typu register. Z prikladu je

vidiet’, Ze posledné tri bity s ur¢ené na urCenie typu registru. Typ registru je mozné zistit’ z tabul'ky

¢islo 4.
49 DEC ecx 0100 1 reg
48 DEC eax 0100 1 reg
4E DEC esi 0100 1 reg

Instrukciu DEC s operandom typu register je mozné zapisat’ eSte inym sposobom. Velkost’
inStrukcie bude 2 bajty, kde prvy bajt urCuje typ instrukcie a druhy bajt urcuje spoésob adresovania
registru alebo pamidte — bajt ModR/M. Prvé dva bity druhého bajtu predstavuja mod adresovania.
Pokial’ je nastaveny na 11b, ide o pracu s registrom. Dalsie tri bity uréuji typ registru alebo su
sucast'ou opera¢ného kodu, ktory urCuje typ insStrukcie. V tomto pripade st sucastou operacného
koédu. Pokial’ by tam bola ind hodnota ako 001b, iSlo by o int inStrukciu ako DEC. V priklade si je
mozné vSimnat posledny bit prvého bajtu oznaceny ako w, kde je ulozena informacia o velkosti
operandu. Pokial’ je nastaveny na 1, pouziva sa prednastavena vel'kost’ operandov. V tomto pripade
32 bitovy register ECX. V druhej instrukcii je nastaveny na 0, takze velkost operandu je 8 bitov.

Pouzije sa register CL.
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FEF C9 DEC ecx 1111 111w : 11 001 reg
FE C9 DEC cl 1111 111w : 11 001 reg
FF CA DEC edx 1111 111w : 11 001 reg

Operandom inStrukcie DEC méze byt tiez adresa pamaiti. Format instrukcie je podobny ako
v predchadzajucom priklade. V druhom bajte sa zakoduje informéacia o adresovani paméte namiesto
registra. Nasledujuci priklad mad mdd nastaveny na 01b. V tomto pripade sa k hodnote registru

pripocita 8-bitové ¢islo. Vysledna hodnota uréuje adresu v paméti.

FEF 49 08 DEC dword ptr [ecx + 8] 1111 111w : mod 001 r/m

Dalsim prikladom moZe byt pristup na adresu zadana priamo v indtrukcii. V priklade st prvé
dva bity druhého bajtu nastavené 00b. Posledné tri bity uruji register alebo pracu s konsStantnymi
hodnotami. V tomto pripade st nastavené na 101b. Za druhym bajtom nasleduje 32-bitova hodnota,

ktora urcuje adresu pamiite.

FF 0D DC 67 41 00 DEC dword ptr [4167DC]
1111 111w : mod 001 r/m

Instrukcia DEC oc¢akava iba operand, ktory moze byt register alebo adresa pamite. VacSina
inStrukcii vSak pracuje s dvoma operandmi typu register — register, register — paméat, pamit —
register, hodnota — register, hodnota — pamaét’, register — hodnota a pamit’ — hodnota. St umoznené
vSetky mozné kombinacie okrem kombinacie pamit — pamét. Priklady inStrukcii s dvoma operandmi
st uvedené na priklade inStrukcie MOV. Tato instrukcia kopiruje obsah druhého operandu do obsahuj
prvého operandu. Najjednoduchsi zapis instrukcie je pri kopirovani obsahu registra do iného registra.

Bit w ur¢uje vel'kost operandu. Ak je nastaveny na 1, vel'kost je 32 bitov, inak 8 bitov.

8B Cb5 MOV eax, ebp 1000 101w : 11 regl regZ
8A D9 MOV bl, cl 1000 101w : 11 regl reg2

V tejto Casti sme sa prakticky pokusili priblizit' spésob dekddovania inStrukcii z binarneho
suboru. Medzi prikladmi sa nachadzaju typické formaty instrukcii spolu s popisom ich dekdédovania.
Z vprikladov je vidiet, ze niektoré insStrukcie maju viac sposobov zapisu do binarneho stboru.

Prikladom je in$trukcia DEC s operandom typu register.
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3.4 InStrukcéna sada x87

Instrukéna sada x87 obsahuje inStrukcie pre pracu s realnymi ¢islami. Tieto inStrukcie pouZzivaju
8 $pecialnych registrov. Oznacenie registrov je st(0), st(1) az st(7). Velkost' jedného registra je
80 bitov. Najvicsi rozdiel medzi registrami pre pracu s realnymi ¢islami a registrami zo sady 1A-32
je, Ze registre st(i) su organizované do zasobnika. Register st(0) je na vrchole zasobnika, register st(1)
nasleduje za nim a podobne pre d’alSie registre. Vela instrukcii uklada alebo odobera hodnotu zo
zasobnika. Pri tychto operaciach sa menia hodnoty vo vSetkych registroch. Viac informacii
o inStrukcnej sade x87 je mozné najst’ v literature [3], [4] a [5].

Format instrukcii x87 je oproti formatu instrukcii IA-32 jednoduchsi. Format je zobrazeny na
obrazku ¢islo 3. Operacny kod je velky 2 bajty. Prvych 5 bitov je 11011. Stcastou operacného kodu

moze byt’ aj urCenie pouzitého registra a spdsob adresovania.

Operacny kod SIB bajt Adresa
2 bajty 1 bajt 4 bajty
povinny udaj nepovinny udaj nepovinny udaj

Obrazok 3: Format inStrukcie x87

Dekodovanie instrukceii x87 je jednoduchsie ako instrukcii z instrukcnej sady IA-32. Velkost’
instrukcii je minimalne 2 bajty. Vac¢sina instrukcii obsahuje jeden alebo dva parametre typu register.
Typ registru je sucastou operacného koédu. Nasledujuci priklad ukazuje instrukciu FADD, ktora
spocita hodnotu registru st(0) so zadanym registrom. Vysledok operacie je ulozeny na vrchole

zasobnika.

D8 CO+i FADD st (0), st(i) 1101 1000 1100 Oreg

Sucast’ou druhého bajtu operacného kdédu médzu byt polozky mod a r/m. Tieto polozky maju
rovnaku interpretaciu ako pri instrukénej sade 1A-32. Nasledujuci priklad ukazuje zlozitejsi format
inStrukcie FADD. Instrukcia spocita register st(0) so 64-bitovym realnym c¢islom, ktoré je ulozené na

zadanej adrese.

DC 05 50 57 41 00 FADD st (0), gword ptr[415750]
1101 1100 mod 000 r/m
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4 Typické konStrukcie pri preklade

Tato kapitola je zamerand na spdsob prekladu vysSieho programovaciecho jazyka do jazyka
symbolickych inStrukcii. V prikladoch je pouZzity programovaci jazyk C. Programovy kod v jazyku
symbolickych inStrukcii je mozné rozdelit’ na samostatné casti — funkcie. Preto sme hlavnu cast’
kapitoly venovali analyze volania funkcii. Zamerali sme sa na sposob volania funkcie, predavanie
parametrov a urcenie lokalnych premennych. Lokéalne premenné st ukladané na zasobnik. V dalsej
Casti je popisany sposob pristupu k lokdlnym a globalnym premennym. Medzi jednotlivymi
premennymi je mozné vykonavat’ urCité operacie a vytvarat' vyrazy. V zavere kapitoly su popisané

podmienené prikazy a cykly.

4.1 Volanie funkcie

V jazyku symbolickych instrukcii je volanie funkcie implementované pomocou inStrukcie CALL.
Instrukcia moze byt pouzitd na dva typy volania. Prvym je blizke volanie. V pripade blizkeho volania
sa zavola funkcia v aktualnom kédovom segmente. Ten je urCeny registrom CS. Druhym typom je
vzdialené volanie. V tomto pripade sa zavola funkcia, ktora sa nachadza v inom kdédovom segmente.

Pri blizkom volani instrukcia CALL uklada na zasobnik hodnotu registra EIP, ktora je dolezita
pre navrat z funkcie. Potom nacita adresu prvej instrukcie do registra EIP, ktora je ziskana z operandu
initrukcie. Operandom modZe byt konStanta, register alebo adresa pamite. Dalej nasleduje
vykonavanie instrukcii volanej funkcie. Funkcii je mozné predavat’ parametre. Existuju dva spdsoby.
Prvy spdsob je predavanie parametrov cez registre procesora. Pri volani funkcii sa ponechava
povodna hodnota registrov. Druhou moznostou je predavanie parametrov cez pamét zasobnika.
Tymto sposobom je mozné predat’ vel'ké mnozstvo parametrov. Vrchol zasobnika je ur¢eny hodnotou
v registru ESP. Cez tento register sa pristupuje k lokalnym premennym. Pri vloZeni alebo odobrani
premennej zo zasobnika sa zmeni jeho hodnota. Preto sa pre jednoduchost pristupu najcastejsie
vrchol zésobnika ulozi do registra EBP, ktory sa vo funkcii nemeni. Adresovanie argumentov
a lokalnych premennych je potom jednoduchsie.

Volana funkcia moze explicitne ulozit hodnoty registrov na zasobnik a potom ich pred
navratom obnovit’ do pévodného stavu. Tieto hodnoty mozu byt uloZené na zasobnik. Na ulozenie
hodnoty registru na vrchol zasobnika je mozné pouzit instrukciu PUSH. In$trukcia POP dokaze
obnovit’ hodnotu z vrcholu zasobnika. Na uloZenie a obnovenie hodnét vsetkych registrov je mozné

pouzit’ instrukcie PUSHA a POPA.
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Nasledujuci priklad ukazuje volanie funkcie s dvoma parametrami typu int. Volanie funkcie

v jazyku C méze vyzerat nasledovne:

/* deklardcia funkcie *x/

int volanaFunkcia(int a, int Db);

/* lok&dlna premennd */

int hodnotal = 5;

/* miesto volania funkcie */

int retval = volanaFunkcia (hodnotal, 6);

Prislu$né volanie funkcie v jazyku symbolickych inStrukcii méze vyzerat’ nasledovne:

00411B1D push 6

00411B1F mov eax, dword ptr [hodnotal]
00411B22 push eax

00411B23 call volanaFunkcia (411523h)
00411B28 add esp, 08h

00411B2B mov dword ptr [retval], eax

Z prikladu je vidiet, ze parametre sa predavaju prostrednictvom zasobnika. Na zasobnik sa
najprv ulozi hodnota druhého parametru — ¢islo 6. Potom sa ulozi hodnota premennej hodnotal. Na
zasobnik sa premenné ukladaji v opacnom poradi ako su zapisané v jazyku C. Pri analyze volania
funkcie je potrebné zohl'adnit’ premenné, ktoré sa ukladaji na zasobnik. Premenna méze byt ulozena
na zasobnik na l'ubovolnom mieste pred volanim funkcie. Aj preto nie je mozné urcit’ pocet
parametrov funkcie pri volani funkcie. Taktiez nie je mozné urcit, ktoré registre si pouzité ako
parametre funkcie. Tuto skutoCnost’ je potrebné vziat' do uvahy pri analyze parametrov pre volané
funkcie.

Na zaciatku volanej funkcie sa typicky vykondvaju urcité Cinnosti. Na zasobnik sa uklada
hodnota registrov, ktoré sa budid pouzivat. Na konci funkcie sa ich hodnota obnovi. Dalej sa
nastavuje hodnota registra ESP, ktora urCuje vrchol zasobnika. Od nej sa odpocita velkost’ paméte
potrebnych pre lokdlne premenné (posunie sa vrchol zasobnika smerom hore). Niektoré prekladace
pri urcitych nastaveniach inicializuji lokéalne premenné na urCiti hodnotu. Napriklad prekladac
Microsoft Visual Studio 2005 pri urcitych nastaveniach inicializuje lokalne premenné na hodnotu
0xCC. Podla zmien na zaciatku je mozné urCit’ adresu a velkost’ paméte pre lokalne premenné.

Potom je jednoduché sledovat’ pristupy do tejto Casti a vytvarat’ zoznam lokalnych premennych.
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Pri volani funkcie je mozné predavat’ argumenty prostrednictvom zasobnika a registrov.
Argumenty sa ukladaji na vrchol zasobnika. Pokial’ sa pristupuje k nejakej hodnote na zasobniku, je
to argument. Je vysoky predpoklad, Ze kod vo funkcii bude pristupovat’ iba k svojim argumentom.
V skutocnosti moze pristupovat’ k obsahu celého zasobnika. Toto nastdva napriklad pri chybe v kode,
ktord mbze prepisat’ ur¢ité hodnoty. Napriklad sa prepiSe adresa miesta volania funkcie potrebnej na
navrat z funkcie pri inStrukcii RET.

Nasledujuci priklad zobrazuje zaciatok volanej funkcie v jazyku symbolickych inStrukcii. Prvé
3 inStrukcie nastavia novy vrchol zasobnika. Posunutim vrcholu zasobnika sa vytvori miesto pre
lokélne premenné. Nasleduje ulozenie hodnot niektorych registrov. Posledné 4 instrukcie nastavia

hodnotu lokalnych premennych na hodnotu 0xCCCCCCCC.

00413110 push ebp Zmena vrcholu zasobnika. Pre lokalne

00413111 mov ebp, esp premenné je uréené 0xE4 bajtov.

00413113 sub esp, 0E4h

00413119 push ebx

0041311A push esi Ulozenie hodnoty registrov na zasobnik

0041311B push edi

0041311C lea edi, [ebp-0E4h]

00413122  mov ecx, 39 Nastavenie hodnoty
lokaInych premennych na

00413127 mov eax, (0CCCCcCcCCCh 0xCCCCCCCC.

0041312C rep stos dword ptr [edi]

Na konci funkcie sa najcastejSie nastavuje ndvratova hodnota. Navratova hodnota sa moze
ukladat” do niektorého zregistrov alebo sa zmeni niektora hodnota na zasobniku. V priklade sa
navratova hodnota uklada do registru EAX. Potom nasleduje obnovenie pdvodnych hodnét registra
zo zasobnika (v pripade ak boli na zaciatku funkcie ulozené na zasobnik). Nastavuje sa povodna
hodnota vrcholu zésobnika — register ESP. A na zéaver nasleduje inStrukcia RET, ktora preda riadenie
programu hned’ za miesto volania funkcie. Tato adresa bola ulozena v zasobniku pri vykonavani

inStrukcie CALL.

Nastavenie navratovej hodnoty do

004131EB mov eax, 1 } i
registra EAX.
004131EE pop edi
004131EF pop osi } Obpoveme niektorych hodnot
registrov.
004131F0 pop ebx
004131F1 mov esp, ebp } Nastavenie zasobnika do pdvodne;]
004131F3 pop ebp podoby ako na zaciatku funkcie.
004131F4 ret F Navrat z funkcie.
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4.2  Vyhodnocovanie vyrazov

Hodnotu premennych je mozné ukladat na viacerych miestach. Spdsob detekcie lokalnych
premennych je popisany v €asti 4.1. K lokalnym premennym je mozné pristupovat’ iba v ramci jedne;j
funkcie a s ulozené v paméti zasobnika. Pristupuje sa k nim cez adresu vrcholu zasobnika. Druhou
moznostou je ukladat hodnotu premennej v registri. Daliou moznostou je pouzivanie globalnych
premennych. Globalne premenné je mozné pouzivat’ na l'ubovol'nom mieste v programe. Informacia
o adrese pamite pre globalne premenné sa nachadza v hlavicke PE. Ku globalnym premennym sa
pristupuje prostrednictvom jednoznacnej adresy.

Matematické operacie sa vykonavaju pomocou aritmetickych instrukcii (ADD, SUB, DIV,
MUL...), logickych instrukcii (AND, OR, XOR...) a instrukcii pre bitovy posun (RCL, RCR, ROL,
ROR). Pre pracu s realnymi ¢islami sa pouzivaju instrukcie z inStruk¢nej sady x87 (FADD, FSUB,
FMUL, FDIV...).

Tieto instrukcie menia hodnotu registrov alebo paméte. Skoro vsetky insStrukcie maji dva
parametre. Parametre uruji operandy matematickej operacie. Vysledok operdcie je ulozeny na
adresu prvého parametru. Napriklad inStrukcia ADD EAX, EBX spocita hodnotu registrov EAX
a EBX a vysledok ulozi do prvého parametru.

Jazyk symbolickych instrukcii umoziiuje vytvarat iba jednoduché vyrazy. Pre vypocet
zlozitejSich vyrazov je potrebné pouzit’ niekolko insStrukcii. Nasledujuci priklad demonStruje zapis

zlozitejSieho vyrazu v jazyku C a zapis v jazyku symbolickych inStrukcii.
int vysledok, a, b, c;

/* zapis vyrazu v Jjazyku C */

vysledok = (a + b — ¢ * b) / 5;

Priklad zapisu vyrazu v jazyku symbolickych instrukcii.

mowv eax, dword ptr [a] ; eax = a

add eax, dword ptr [b] ; eax = eax + b

mov ecx, dword ptr [c] ; ecx = C

imul ecx, dword ptr [b] ; edx:eax = eax * b
sub eax, ecx ; eax = eax - ecx

cdg ; edx:eax = eax

mov ecx, 0x5 ; ecx = 0x5

idiv ecx ; eax = edx:eax / ecx
mov dword ptr [vysledok], eax ; vysledok = eax
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Nasledujuci priklad ukazuje pracu s realnymi ¢islami.

float vysledok, a, b, c;

/* zapis vyrazu v jazyku C */

vysledok = (a + b — ¢ * b) / 5.0;

fld dword ptr [a] ;
fadd dword ptr [Db] ;
fld dword ptr [c] ;
fmul dword ptr [Db] ;
fsubp st(l), st(0) ;
fdiv 5.0 ;
fstp dword ptr [vysledok] ;

st (0) = a

st(0) = st(0) + b

st(l) = st(0), st(0) = c
st(0) = st(0) * b

st (0) = st(l) - st (0)

st (0) = st(0) / 5.0
vysledok = st (0)

4.3

Podmienené vetvenie

Programovaci jazyk C poskytuje niekol’ko typov prikazov pre podmienené vetvenie. Dostupné su if,

if — else a switch. Vetvenie programu sa vykonava pomocou instrukcii Jcc a JMP.

Nasleduje priklad zapisu prikazu if — else v jazyku C a prislusny zapis v jazyku symbolickych

inStrukeii.

if (value > 1) {

// prikazy 1

} else {

// prikazy 2

cmp dword ptr [value], 1

jle Label 1
; prikazy 1
Jmp Label 2
Label 1:

; prikazy 2

Label 2:
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44  Cykly

Jazyk C poskytuje 3 druhy cyklov: while, do — while a for. Cyklus while vyhodnocuje podmienku na
zaCiatku. Pokial’ je podmienka splnena, vykona sa telo prikazu. Cyklus do — while vyhodnocuje
podmienku az na konci. Tento cyklus sa vykona minimalne raz. Oproti cyklu while, ktory sa nemusi
vykonat' ani raz. V cykloch je mozné pouzivat’ prikazy break a continue. Prikaz break ukonci
vykonavanie cyklu a tok programu sa presunie na prikaz za cyklom. Prikaz continue prerusi
vykonavanie cyklu a sposobi prechod na d’alsi krok cyklu bez toho, aby sa predchadzajici krok cyklu

ukoncil. Nesposobuje skok z tela cyklu von. Nasleduje priklad cyklu while spolu s prikazom break.
int i, wvalue;
Label 1:
while (i > 0) { cmp dword ptr [i], O
jle Label 2

// prikazy 1 ; prikazy 1

if ( value > 8) { cmp dword ptr [value], 8
jle 0x411451

break; jmp Label 3
}
Label 2:
// prikazy 2 ; prikazy 2
} jmp Label 1
Label 3:
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5 Navrh programovacieho jazyka

V tejto kapitole je navrhnuty programovaci jazyk, do ktorého bude prekladany spustitelny
binarny koéd. Vstupom bude jazyk symbolickych instrukcii, ktory je ziskany z binarneho suboru.
Kedze vstupom je jeden stibor, vystupom bude tieZ jeden textovy subor s vystupnym prekladom.

Pri tvorbe jazyka sme sa inSpirovali existujucimi jazyky, najmé jazykom ANSI-C. Vysledny
jazyk nie je ur€eny na strojové spracovanie. Nepredpokladame, Ze by sa k nemu vytvoril preklada¢ do
dalSieho jazyka. Nasim cielom je vytvorit' jazyk, ktory bude pre ¢loveka citatelny. Preto sme sa
zamerali hlavne na jeho vizualnu stranku.

V pripade akejkol'vek nejasnosti v $pecifikécii jazyka sa pouzivaji pravidla z jazyka ANSI-C.
Pokial’ tu nie je explicitne uvedend zmena oproti jazyku C, taktiez sa pouzivaji pravidla z jazyka
ANSI-C.

Priklad zapisu jednoduchého programu v tomto jazyku sa nachadza v prilohe ¢islo 3.

5.1 Zakladné¢ elementy

Tato sekcia popisuje zakladné elementy pouzivané v programovacom jazyku. Zaobera sa
komentarmi, tvorbou identifikatorov, zapisom ciselnych a textovych konstant a obsahuje zoznam

klacovych slov.

5.1.1 Komentare

Pod komentarom si je mozné predstavit lubovolny text. Tento text nie je sucastou prikazov
a vyrazov. Pouziva sa napriklad na slovny popis podprogramu, popis premennej alebo zaujimavej
skutocnosti. V podstate to méze byt 'ubovol'ny text. V jazyku je mozné pouzivat’ iba jednoriadkové
komentare. Kazdy riadok komentaru musi zacinat' znakom ';'. Komentar pokracuje do konca riadka.
Za komentarom nemodZze nasledovat’ prikaz. Komentar méze byt umiesteny za prikazom. Priklad

komentaru:

var 1256 = 56 ; toto je komentar

5.1.2 KPucové slova

Klacové slova su slova, ktoré maju Specialny vyznam v jazyku. KI'iCové slovo nesmie byt pouzité
ako napriklad identifikator. Zoznam vsetkych kIiovych slov: Begin, End, Procedure, Arguments,

Variables, int8, intl6, int32, int64, int80, int 128, byte, word, dword, qword, float, double,
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Begin_asm, End asm, if, then, else if, endif, do, while, endwhile, repeat, until, for, to, step, endfor,
switch, case, default, goto, break, continue, call, register, EAX, ECX, EDX, EBX, ESP, EBP, ESI,
EDI, AL, CL, DL, BL, AH, CH, DH, BH, AX, CX, DX, BX, SP, BP, SI, DI, ES, CS, SS, DS, FS,
GS, STO, ST1, ST2, ST3, ST4, ST5, ST6, ST7, MMX0, MMX1, MMX2, MMX3, MMX4, MMX35,
MMX6, MMX7, XMMO0, XMM1, XMM2, XMM3, XMM4, XMMS5, XMM6, XMM?7, eax, ecx, edx,
ebx, esp, ebp, esi, edi, al, cl, dl, bl, ah, ch, dh, bh, ax, cx, dx, bx, sp, bp, si, di, es, cs, ss, ds, fs, gs, st0,
stl, st2, st3, st4, st5, st6, st7, mmx0, mmx1, mmx2, mmx3, mmx4, mmx5, mmx6, mmx7, xmm0,
xmml, xmm2, xmm3, xmm4, xmm5, xmm6, xmm?7, return, void, signed, unsigned, char, string,
const. Niektoré slova v jazyku nie st pouzité, ale st v zozname, aby ich nebolo mozné pouzivat’ ako

napriklad ndzov identifikatorov.

5.1.3  Identifikatory

Identifikatory su ndzvy premennych, podprogramov a navesti v programe. Ako nazov identifikatoru
nie je mozné pouzit' kI'i€ové slovo, ktoré je pouzité na Specidlne Ucely. V nazve identifikatora sa
rozliSuju malé a velké pismena. Identifikatory ,,premenna“ a ,,Premenna‘“ su rozdielne. Odporacame
nepouzivat’ vel'mi podobné nazvy identifikatorov v jednom podprograme.

V nazve identifikatorov je mozné pouzivat’ nasledovné symboly:

Pismena: abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRST
UVWXYZ
Cislice: 0123456789

Specidlne znaky:

Vsetky identifikatory musia zaéinat pismenom. Za nim moéze nasledovat’ niekol’ko pismen,
gislic alebo $pecialnych znakov v Pubovolnom poradi. Dizka identifikatoru nie je obmedzend. Pri
tvorbe urcitych typov identifikatorov existuju nasledovné pravidla. Pokial’ ide o identifikéator névestia,
musi zacinat’ retazcom ,label “. Identifikator podprogramu musi zacinat’ ,,subroutine . Lokalne

[3

premenné musia za¢inat’ retazcom ,,Joc_var ““ a argumenty podprogramu retazcom ,,arg_““. Globalne

premenné maju prefix ,,global “.

5.14  KonStanty

Konstanta predstavuje cislo, znak alebo textovy retazec. VSetky celé cisla v programe su
v desiatkovej alebo hexadecimélnej ¢&iselnej stistave. Cisla v hexadecimalnej stistave majii prefix

,0x“ alebo ,,0X*“. V jazyku nie je mozné zapisat’ Ciselné konStanty v binarnej alebo v osmickove;j
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sustave. Cisla pozostavaji z nasledovnych symbolov: 01234567 89abcdefABCDEF. Pri
tvorbe Cisiel nie je ziadne obmedzenie. Velkost ¢isla je obmedzena velkost'ou premennej, do ktorej
sa uklada. V pripade ukladania vicSieho ¢isla do premennej menSieho typu, nastane orezanie
hodnoty. V nasledujucom priklade je ukédzany format zapisu cisiel. V priklade st vsetky Cisla

zapisané v hexadecimalnej sustave a majii rovnakt hodnotu.

Ox12abcd
0X12ABCD

Redlne cisla je mozné zapisat’ iba v desiatkovej ststave. Si povolené vsetky bezné formaty
gisiel. Cislo moze byt vytvorené celou ¢astou a desatinnou Eastou alebo celou Eastou a exponentom
alebo celou cast'ou, desatinnou Castou a exponentom. Cela Cast’ je od desatinnej Casti je oddelena
znakom "' (bodka). Exponent ma pred celou postupnostou nepovinné znamienko '+' (plus) alebo
'-' (minus) a zacina znakom 'e' pripadne 'E'.

Znakové konStanty v skutocnosti predstavuju ¢islo. Hodnota znaku zodpoveda pozicii v ASCII
tabulke. Zapis znakovej konstanty je jednoduchy. Znak je ohrani¢eny symbolmi ' (apostrof). Textovy
retazec je sekvencia znakov ohraniena znakom “. Textové retazce sa pouzivaju na reprezentaciu
sekvencie znakov. Pokial’ nie je mozné reprezentovat znak pomocou symbolu, je mozné pouzit
nasledovny zdpis: \AA, kde AA predstavuje jeho hodnotu v hexadecimalnom zapise. Tento zapis je

mozny pouzivat’ pri znakoch aj pri ret'azcoch.

5.2  Datové typy

V jazyku je mozné pouzivat datové typy podporujuce celé aj redlne cisla. Jazyk symbolickych
inStrukcii ma definovanu presna velkost’ primitivnych dat, preto bolo potrebné presne urcit’ velkost’
typov. Vsetky celoCiselné typy maju definované varianty so znamienkom a bez znamienka. Typy
podporujuce redlne Cisla, vzdy umoziuji ulozit’ aj zaporni hodnotu. Popis vSetkych primitivnych

datovych typov je v tabul’ke ¢islo 6. Jazyk neposkytuje typ typu boolean.
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Nazov | Pocet | Pocet
Minimalna hodnota Maximalna hodnota

typu bitov | bajtov
int8 8 1 -128 127
intl6 16 2 -32 768 32767
int32 32 4 -2 147 483 648 2 147 483 647
int64 64 8 -9223 372 036 854 775 808 9223372 036 854 775 807
int80 80 10 | -604 462909 807 314 587 353 088 604 462 909 807 314 587 353 087
byte 8 1 0 255
word 26 2 0 65 535
dword 32 4 0 4294 967 295
qword 64 8 0 18 446 744 073 709 551 615
byte80 80 10 0] 1208925819 614 629 174 706 175
float 32 4 1.18e - 38 3.40e 38
double 64 8 2.23e - 308 1.79¢ 308
float80 80 10 3.37e - 4932 1.18e 4932

Tabulka 6: Prehlad zakladnych datovych typov

5.3 Ukazovatele a polia

Deklaracia lokalnej premennej je odlisna od jazyka C a C++. Na jednom riadku je mozné deklarovat’
iba jednu premennt. Na prvom mieste je ndzov premennej. Nazov premennej musi za¢inat’ retazcom
»loc_var “, za ktorym nasleduje jednoznacny identifikator. Identifikator musi byt jednoznacny iba
v prislusnom podprograme. Za nazvom nasleduje znak '=', za ktorym nasleduje datovy typ. Prehlad

datovych typov je v tabul’ke Cislo 6. Priklad deklaracie lokalnej premennej typu int32.
loc var 10 = int32

Jazyk podporuje ukazovatele v takom istom rozsahu ako st definované v jazyku C. Na
deklaraciu ukazovatel'a je potrebné pridat’ znak '*' pred datovy typ. Adresu premennej je mozné
ziskat’ pomocou znaku '&' pred nazvom premennej. Pomocou ukazovatela je mozné pristupovat
k polu. Pristup k hodnote pola na pozicii 2 umoziuje nasledovny zapis: loc_var 5[2].

Jazyk podporuje d’alsi spdsob pristupu k polu. Na prvom mieste sa uvedie datovy typ pola. Za
nim sa ur¢i adresa premennej pomocou vyrazu. Vo vyraze je mozné pouzivat Ciselné konStanty
a premenné. Adresa premennej nemusi byt znama. Jej hodnota sa uréi az pri behu programu.

Nasledujuci priklad ukazuje pristup k druhému prvku pola na adrese 0x411420. Typ pola je dword:

dword[0x411420 + 2]
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5.4  Operatory a vyrazy

Operatory su vel'mi podobné aritmetickym operatorom v jazyku ANSI-C. V tabulke ¢islo 7 je stru¢ny
prehlad operatorov spolu s popisom. Vysledkom aritmetickej operacie je jej skutoéna hodnota.
V pripade ukladania vicsieho Cisla ako je dostupna velkost, sa ulozi iba jeho Cast’. Platia tu rovnaké
pravidla ako v jazyku C. Vysledkom pre porovnavacie a logické operacie je celo¢iselna hodnota, kde
hodnota 0 urCuje nepravda a ind hodnota urcuje pravda. Bitové operacie umoziujii manipulaciu

s jednotlivymi bitmi celo¢iselnych typov.

Symbol Popis Priklad pouzitia
++ zvySenie hodnoty premennej o 1 at++
- zniZenie hodnoty premennej o 1 a--
0 volanie funkcii nazovFunkcie()
I~ logicky not, bitovy not ~a, la
*1% nasobenie, delenie a zvySok po deleni a*b,a/b,a%b
+ - séitanie a od¢itanie at+tb,a-b
<< bitovy posun vl'avo a<<b
>> bitovy posun vpravo a>>b
<><=>= mens$i ako, vac¢Si ako, men$i alebo rovny ako,|a<b,a>Db,
vacsi alebo rovny ako a<=b,a>=b
=== rovna sa, nerovna sa a==Db,al=b
&N bitovy and, bitovy xor, bitovy or a&b,a”b,alb
&& || logicky and, logicky or a&&b,allb
= priradenie hodnoty a=>5

Tabulka 7: Prehlad operatorov

Operatory sa pouzivaju spolu s operandmi na stavbu vyrazov. Je mozné pouzit v jednom
vyraze viac operatorov a operandov. Na zabezpecCenie spravneho poradia vyhodnocovania vyrazu je
mozné pouzit' zatvorky. Vysledkom vyrazu je jeho hodnota, ktora moze byt uloZzend do premenne;j,
alebo pouzita ako vyhodnocovacia podmienka v podmienenych skokoch alebo pouzita ako parameter
do podprogramu.

Operator priradenia je reprezentovany jednym znakom '='. Pouziva sa na priradenie hodnoty
z pravej strany operatora do premennej na l'avej strane. Operator neumoziuje inicializaciu premennej
pri deklaracii. Do premennej je mozné priradit’ konstantu, hodnotu inej premennej alebo hodnotu
vyrazu. TaktieZ je mozné priradit’ textovy retazec do premennej typu ukazovatel’ na byte alebo na
int8. Do premennej sa v skutoCnosti priradi iba adresa retazca. Vysledok priradenia je priradena
hodnota. Tymto je umoznené ulozit vysledok priradenia do dalSej premennej. Napriklad:

varl = var = 8.
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Jazyk poskytuje automatické datové konverzie. Pri konverzii celo¢iselnych znamienkovych
typov z menSieho rozsahu na vacsi rozsah sa zachovava znamienko. Pri konverzii bezznamienkovych
Cisiel sa nezaplnena Cast’ vyplni nulami. Pri konverzii typu vécSieho rozsahu do typu mensieho
rozsahu sa zachova iba prislusna Cast. V pripade vysSich cisiel ako maximalna hodnota mensieho
typu sa Cislo automaticky odstrani vyssia Cast’, ktort nie je mozné ulozit’ do premennej. V jazyku je
umoznena explicitna konverzia. PouZzivajui sa rovnaké pravidla ako pri implicitnej konverzii. Syntax
je rovnaka ako v jazyku C. Napriklad: varl = (byte) var2.

Priorita jednotlivych operatorov je podobna ako v jazyku ANSI-C. Prehlad vsetkych

operatorov zoradenych podla priority je v tabulke Cislo 7. Najvyssia priorita je na zaciatku tabul’ky.

5.5 Prikazy

Kazdy prikaz musi byt na samostatnom riadku. Nie je mozné, aby boli dva vyrazy na jednom riadku
aj keby boli vizualne oddelené. Prikaz nie je ukonceny ziadnym znakom.

Jazyk podporuje niekol’ko typov prikazov. Prvym typom je vyraz. Vysledkom vyrazu je jeho
hodnota. Tato hodnota moze byt ulozena do premennej alebo pouzitd ako podmienka, v parametre
funkcie.

Blok niekol’kych prikazov nemusi byt vizualne oddeleny prazdnym riadkom. Vnoreny blok
v inom bloku taktiez nemusi byt vizualne zvyrazneny. Pre prehladnost’ a Citatenost programu
odporuc¢ame zvyraznit vnoreny blok odsadenim o urcity pocet bielych znakov zlava. Zaciatok

a koniec bloku nie je ohrani¢eny ziadnymi oddel'ovac¢mi, napriklad zatvorkami.

5.6  Skoky

Jazyk poskytuje dva typy skokov: podmieneny a nepodmieneny. Nepodmieneny skok presunie
vykonavanie programu na miesto uréené parametrom. Pouziva sa kl'ucové slovo goto, za ktorym
nasleduje identifikator navestia. V jazyku st povolené skoky dopredu aj dozadu. Navestie sa definuje
na zacCiatok nového riadku. Zacina textovym retazcom ,label “, za ktorym nasleduje jednoznacny
identifikator. Platnost’ navestia je v danom podprograme. Identifikator moze byt vytvoreny z adresy

kédu v pamiti. Navestie je ukoncené znakom ":'. Za navestim nemdze nasledovat’ ziadny prikaz.

goto <navestie>
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Syntax podmienenych skokov je podobna syntaxy podmienenym skokov v jazyku C. Jazyk

podporuje podmienené skoky if, if — else, if — else — if a switch. Zakladna forma je nasledovna:

if <vyraz> then
<prikazy>

endif

if <vyraz> then
<prikazy>

else if < vyraz> then
<prikazy>

else
<prikazy>

endif

switch (<vyraz>)

case <labell>
< prikazy 1>
break

case <label2>
< prikazy 2>
break

default:
< prikazy 3>

endswitch

; nepovinny prikaz

; nepovinny prikaz

Podmieneny skok if musi byt ukonéeny kli€ovym slovom endif. Podobne prikaz switch

musi byt ukonceny endswitch. Nie je potrebné vizudlne oddelenie prikazov patriacich do bloku od

zvysnej Casti programového kodu.
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5.7 Cykly

Jazyk podporuje vSetky bezné cykly z jazyka C a C++. Syntax cyklu while, do while a for je

nasledovna:

while <vyraz>

<prikazy>
endwhile
repeat ; do
<prikazy>
until <vyraz> ; while
for <vyraz>

to <vyraz>
step <prikazy>
do
<prikazy>
endfor

Cyklus while musi byt ukonéeny endwhile. Obdobne cyklus for musi byt ukonceny endfor. Na
lubovolnom mieste v cykle je mozné pouzivat’ klicové slova continue a break. Maji rovnaky
vyznam ako v jazyku C. Prikaz break ukon¢i vykonavanie cyklu a tok programu sa presunie na prikaz
za cyklom. Prikaz continue prerusi vykonavanie cyklu a spdsobi prechod na d’al$i krok cyklu bez

toho, aby sa predchadzajtci krok cyklu ukoncil. Nesposobuje skok z tela cyklu von.

5.8 Podprogramy

Syntax podprogramov je vel'mi jednoducha. Prvy riadok obsahuje nasledovné udaje: klicové slovo

13

,Procedure: “, za ktorym nasleduje nazov podprogramu. Na tomto riadku uz nemoze byt ziadna
d’al$ia informacia okrem komentara.

V pripade, Ze podprogram pouziva argumenty, tieto je potrebné deklarovat’. Pouzije sa kl'ai¢ové
slovo ,,Arguments:“. Kazdy argument musi byt na samostatnom riadku. Nazov argumentu musi
zadinat’ retazcom ,,arg “, kde nasleduje jeho jednozna¢ny identifikator. Dalej nasleduje znak '=', za
ktorym nasleduje datovy typ. V pripade, Ze ide o ukazovatel’, je potrebné pred datovy typ umiestnit’

znak "*'. Pokial sa predava referencia, pouzije sa znak '&'.
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Podprogram moze vyuzivat’ lokalne premenné. Na zaciatku deklaracie premennych je pouzité
klucové slovo ,,Variables:“. Kazda premenna musi byt na samostatnom riadku. Format je rovnaky

3

ako u argumentov, ale ndzov premennej musi zacinat’ retazcom ,,loc_var “ namiesto ,,arg_“.

Zaciatok podprogramu je urceny kI'iCovym slovom ,,Begin® a koniec ,,End*“. Medzi tymito
klicovymi slovami sa nachadza telo podprogramu. Podprogram moéze byt vytvoreny jednym alebo
viacerymi prikazmi alebo vyrazmi. V tele podprogramu je mozné pouzivat' iba zadefinované
argumenty a lokalne premenné. Tiez je mozné pouzivat’ globalne premenné. Nazov premennych je
tvoreny prefixom ,,global “, za ktorym nasleduje typ premennej a jednoznacny identifikator.

Vykonavanie podprogramu je mozné ukoncit' na l'ubovolnom mieste. K tomuto tcelu sa
pouziva kl'ucové slovo return. Pokial’ by bol tento prikaz tplne poslednym prikazom v podprograme,

nie je ho potrebné uvadzat’. Sucast'ou prikazu return nemodze byt vyraz. Podprogram nevracia ziadnu

hodnotu.

5.9  Zapis inStrukcii

Tento jazyk je primarne urceny ako ciel'ovy jazyk na preklad z jazyka symbolickych instrukcii. Preto
je potrebné urcitym spdsobom zapisat’ instrukcie, ktoré sa nepodarilo prelozit. K tomuto ucelu su

3

pouzité¢ dve klicové slova. Prvé slovo ,,Begin asm:*“ urCuje zaciatok a druhé slovo ,,End asm:*
urcuje koniec zépisu inStrukcii. Medzi tymito kIiCovymi slovami moéze byt jedna alebo viac

inStrukcii. Tento zapis je mozné pouzit iba v tele podprogramu.
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6 Navrh a implementacia aplikacie

Cielom diplomovej prace je vytvorit' funkénu aplikaciu na prevod binarneho kédu do vysSieho
programovacicho jazyka. Aplikacia sa zameriava na spustitelné sibory pre operacny systém MS
Windows. V tejto kapitole su podrobne popisané zakladné poziadavky na aplikaciu. Na zaklade
poziadaviek a dostupnych informacii je ur¢eny konkrétny programovaci jazyk a vyvojové prostredie.

V dalsich podkapitolach je podrobne uvedeny postup rieSenia. RieSenie je mozné rozdelit’ do
troch Casti: analyza PE hlavicky, preklad z binarneho kodu do jazyka symbolickych instrukcii
a preklad z jazyka symbolickych instrukcii do navrhnutého jazyka.

Zdrojové subory vyslednej aplikacii sa nachadzaju na prilozenom CD v adresari src. V adresari
bin sa nachddza spustitena aplikacia, ktoru je mozné pouzit' v operatnom systéme MS Windows
2000, XP, alebo Vista. Na CD sa tiez nachadzaju vzorové priklady spolu s vystupmi, ktoré poskytuje
aplikacia. Celkovo sa tam nachadza viac ako 30 roéznych prikladov. Kazdy priklad je prelozeny
4 preklada¢mi. Su to prekladace MS Visual Studio 2003, 2005, 2008 a Gece vo verzii 3.4.4. Prekladac
Gece bol pouzity z Cygwin' vo verzii 1.5.25. Kazdy z prikladov sa zameriava na otestovanie urditej

Castl.

6.1 Poziadavky na aplikaciu

Cielom diplomovej prace je vytvorit' aplikaciu, ktora dokaze analyzovat’ spustiteIné subory pre
operacny systétm MS Windows, konkrétne 32-bitova verzia. Program analyzuje PE hlavicku, ktora
obsahuje potrebné informacie o subore. Program ziska zoznam vsetkych importovanych modulov
(kniznic). Pre kazdy modul je potrebné zistit zoznam funkcii, ktoré st importované. Pre d’alSiu
analyzu st najdodlezitejSie informéacie o jednotlivych sekciach. Kazd4 sekcia obsahuje informacie
o type sekcie, o umiestneni a diZke sekcie a po spusteni programu o ich umiestneni v pamiti. Kazda
sekcia ma hlavicku a telo. Jednotlivé polozky hlavicky sekcie st popisané v kapitole cislo 2.
Najdolezitejsia sekcia je sekcia s programovym kodom. Dalej nasleduje samotna detekcia
jednotlivych instrukcii. Hlavnym ciel'om je spravne urCit’ vSetky instrukcie z inStrukcnej sady 1A-32.
Toto st najviac pouZivané instrukcie. Ked’ze dizka instrukcii je rézna a informacia o dizke instrukcie
nie je nikde ulozend, je potrebné spravne urcit vSetky inStrukcie aj z inych inStrukénych sad ako
napriklad MMX, SSE, SSE2, SSE3. Velkost opera¢ného kodu instrukcie urcuje typ instrukcie a
pouzity sposob adresovania paméte a registrov. Viac o sposobe dekddovania instrukcii z binarneho

suboru sa nachadza v kapitole 3.

1 Cygwin je mozné ziskat’ z internetovej adresy: http://www.cygwin.com/
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Hlavnou ulohou aplikacie je prelozit zistené inStrukcie do navrhnutého jazyka. Je kladeny
doraz na korektnu analyzu vsetkych instrukcii z instrukcnej sady 1A-32. V pripade, Ze nie je mozné
korektne rozpoznat’ niektoré instrukcie, je potrebné tuto skutocnost’ zaznamenat. Vystupny program
je mozné ulozit do textového suboru. Na zaver aplikacia zobrazi Statistické informacie
o analyzovanom subore, napriklad kolko percent z programu sa podarilo korektne analyzovat’
a kol’ko percent z celkového poctu instrukcii je relevantnych instrukcii. Pre potreby diplomovej prace
je potrebné korektne analyzovat minimalne 80 % relevantnych insStrukcii pre neoptimalizované
vystupy z beznych prekladacov.

Aplikécia je naprogramovana ako konzolova aplikicia. Ovladdanie je pomocou prikazovej
riadky, kde sa zadavaju 3 povinné tidaje: vstupny subor, vystupny stbor a pozadovana Cinnost. Je
mozné zadavat d’alSie parametre, ktoré mozu upresnit’ Cinnost’ aplikécie. Tieto parametre ale nie st
potrebné pre korektny beh. Aplikaciu je mozné spustit’ pod operaénym systémom Microsoft Windows
2000, XP alebo Vista. Aplikécia je naprogramovana v programovacom jazyku C++. Pre spustenie nie
su potrebné ziadne Specialne kniznice. Na preklad aplikacie je mozné pouzit’ vyvojové prostredie MS
Visual studio 2003, 2005 alebo 2008. Vsetky potrebné subory pre preklad su uloZzené na CD

v adresari src.

6.2  Navrh aplikacie

V nasledujicej Casti je strucne popisany nadvrh aplikacie. Pre jednoduchost a prehladnost’ su
zobrazené iba najdodlezitejSie Casti ndvrhu. V skutoCnosti je navrh a implementéacia aplikacie
podstatne zlozitejsia.

Aplikaciu je mozné rozdelit’ do troch samostatnych Casti:

1. analyza PE hlavicky,
2. preklada¢ z binarneho kodu do jazyka symbolickych instrukcii a
3. prekladac¢ z jazyka symbolickych instrukcii do navrhnutého jazyka.

6.2.1 Analyza PE hlavicky

Prvym krokom pri analyze vstupného suiboru je analyza PE hlavicky. Z hlavicky je potrebné zistit’, ¢i
ide o spustitel'ny subor pre operacny systém MS Windows. Niektoré polozky z PE hlavicky musia
mat’ uritt hodnotu. Podla tychto hodndt je mozné zistit, ¢i ide o PE format. Okrem tychto
preddefinovanych hodnét je potrebné kontrolovat” hodnoty niektorych poloziek. Nie vSetky hodnoty
moézu byt povolené. Podrobny popis struktiry PE hlavicky je v kapitole 2.
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Trieda PeParser tvori zédklad pre analyzu hlavicky binarneho stiboru. Definiciu tejto triedy je
mozné najst’ v hlavickovom stbore /src/instAnalyzer/PeParser.h. Na reprezentaciu binarneho suboru
sa pouZziva trieda BinaryFile. Tato trieda umoziuje efektivne nacitanie potrebnych udajov zo stiboru.

Trieda PeParser poskytuje zakladné metody pre nacitanie jednotlivych poloziek PE hlavicky.
Okrem zékladnych metdd pre pristup k polozkam, trieda poskytuje pokrocilejsie funkcie. Délezitou
sucastou v subore su sekcie. Trieda umoziluje jednoduchy pristup k informéciam o sekciach
a k samotnym tudajom v sekciach. K tomuto tcelu sa pouziva metéda readFromVirtualAddress. Pri
pristupe nie je potrebné pouzivat redlnu adresu v subore, stac¢i pouzivat' virtualnu adresu. Tato
metdda je pouzitd hlavne pri pristupe k ¢iselnym a textovym konstantam.

Dalsou délezitou funkciou je na¢itanie zoznamu importovanych kniznic. Pre kazda kniZnicu je
potrebné zistit' jej ndzov a zoznam vsSetkych importovanych funkcii. Pre kazda funkciu je potrebné
zistit’ jej nazov' a adresu. Pomocou adresy sa uskuto¢fiuje volanie funkcie z programu.

K triede PeParser neodmyslitelne patri trieda PeWriter. Jej cielom je ulozit hodnoty
jednotlivych poloziek PE hlavicky do textového suboru v Citatel'nej subore. Taktiez je mozné ulozit’
zoznam importovanych funkcii z inych kniznic. Viac informacii o tejto triede je mozné najst

v hlavickovom subore /src/instAnalyzer/PeWriter.h.

6.2.2 Prekladac z binarneho kodu do jazyka symbolickych
inStrukcii

Po analyze PE hlavicky nasleduje prevod operacného kodu do jazyka symbolickych instrukcii.
Teoreticky postup prevodu je podrobne popisany v kapitole 3. Potrebné informacie o jednotlivych
insStrukciach su ulozené v Struktire Instruction. Najdolezitejsi udaj je typ inStrukcie a typ instrukcne;j
sady. Vicsina inStrukcii obsahuje parametre. Typ parametrov a ich hodnoty sa tiez zaznamenavaju.
V struktire je ulozenych viac informacii. Niektoré z nich st potrebné iba pre urcité typy instrukcii.
Zoznam jednotlivych poloziek Struktary Instruction spolu so §truktiarou pre parametre je zobrazeny na
obrazku ¢islo 4. Podrobny popis jednotlivych poloziek Struktiry je mozné ndjst v subore
/src/instAnalyzer/instructionDefs.h. V tomto subore su tiez definované vsetky typy inStrukeii,

inStrukéné sady, parametre a ostatné potrebné informacie pre pracu s inStrukciami.

1V niektorych pripadoch nie je mozné zistit’ ndzov funkcie. Identifikacia funkcie sa vykonava na zaklade

32 bitového cisla.

36



Instruction £
Struct q -
InstructionParams s
Struct
= Fields
¥ condition : InstConditionType = Fields
@ instSet: INSTURCTION_SET_TYPE @ ptiData: OperandPointerData
v jmpData.: InstructionJMPData # segmentOverridePrefix : CPU_REGISTER
"'.’ lockPrefix : bool i# typel : InstructionOperandType
“'_’ opcode :.BYTE[18] ¥ type2 :InstructionOperandType
¥ opcodeSize : SIZE_T # type3 :InstructionOperandType
¥ params: InstructionParams # valuel : OperandValue
¥ prefix0x66 : bool # value2 : OperandValue
"".f realAddress : __int64 # value3: OperandValue
W subType : INSTRUCTION_TYPE
@ type: INSTRUCTION_TYPE
i# virtualAddress : __int64

Obrdzok 4: Struktira Instruction a Struktira InstructionParams

Najdélezitejsou triedou je InstructionAnalyzer. Na zaklade vstupného opera¢ného kodu vypliia
Struktiru Instruction spolu s parametrami. Pre jednoduchy pristup k jednotlivym inStrukciam sa
pouziva trieda InstuctionLoader. Trieda umoziiuje sekvencny pristup k jednotlivym inStrukcidm bez
nutnosti uchovéavania aktualnej adresy. V pripade potreby je samozrejme mozné ziskat’ instrukciu aj
na urCitej adrese. Trieda poskytuje dva mdédy. V prvom mode analyzuje vSetky inStrukcie vo
vstupnom subore hned’ na zaciatku. V druhom mode analyzuje instrukcie az pri ich pouzivani. Druhy
méd ma vyhodu, Ze v pamiti je vzdy iba jedna inStrukcia a tym dochadza k Setreniu operacnej
pamite. Vyhodou prvého moédu je rychlost v pripade opakovanych pristupov k tym istym
inStrukciam, pretoze nie je potrebna opakovana analyza operacného kodu inStrukcie. Pri preklade
z jazyka symbolickych inStrukcii do navrhnutého jazyka je pouzity druhy mod. Pri testoch nebolo
zaznamenané vyraznejSie spomalenie behu aplikacie oproti prvému modu. Bola zaznamenana
vyrazna Gspora opera¢nej paméate najma pri analyze va¢sieho poctu instrukcii.

Zapis jednotlivych instrukcii do textového stiboru umoziuje trieda InstructionWriter. Pri svojej
¢innosti vyuziva triedu Instruction2Text, ktora vytvara textovu reprezentaciu inStrukcie. Je mozné
zadat’ niekol'ko formatov textového vystupu, napriklad ¢i sa ma zobrazovat’ operac¢ny kod instrukcie,

pripadne virtudlna adresa.
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6.2.3  Sposob ukladania vystupného jazyka v pamiti

Vystupny jazyk podporuje rozne typy prikazov. Najjednoduchsi prikaz je vyraz, prikaz goto,
break alebo continue. Tieto prikazy neobsahuju d’alSie prikazy. Niektoré prikazy moézu obsahovat
d’alsie prikazy. Typickym prikazom je if, ktory obsahuje jeden vyraz ako podmienku a blok prikazov
ako telo prikazu if.

Pre jednoduchost’ je potrebné ku vSetkym typom prikazov pristupovat’ jednotnym spdsobom.
Preto existuje abstraktna trieda Statement, z ktorej musia byt odvodené vsetky triedy predstavujice
akykol'vek typ prikazu vo vystupnom jazyku. Podrobny popis tejto triedy je mozné najst’ v zdrojovom

subore /src/progAnalyzer/statement.h.

Celkovo je dostupnych 14 typov prikazov. Prehladne st zobrazené na obrazku cislo 5.

Nasleduje stru¢ny popis prikazov:

StatementBlock — prikaz, ktory moze obsahovat d’alSie prikazy. K tomuto typu prikazu sa
pristupuje ako k jednému prikazu. Preto sa pouZziva ako prikaz v inych prikazoch, napriklad v prikaze
if, while, do while. Kazdy podprogram je vytvoreny z jedeného prikazu tohto typu. StatementBlock

obsahuje metody na prechadzanie medzi jednotlivymi vnorenymi prikazmi.

StatementAssembler — tento prikaz sa pouziva na ulozenie instrukcie. Na zaciatku analyzy su
vsetky inStrukcie vo funkcii ulozené pomocou tohto prikazu. V priebehu analyzy st postupne
nahradzované inymi typmi prikazmi. Na zaver analyzy by sa vo vyslednom programu v idedlnom

pripade nemal nachadzat’ ani jeden prikaz tohto typu.

StatementExpression — typ prikazu, ktory obsahuje vyraz. Vyraz predstavuje trieda

Expression. Vyraz je vytvarany hlavne z aritmetickych a logickych inStrukecii.

StatementSimplelf — je to zjednoduSena obdoba prikazu if. Obsahuje typ podmienky ako
v jazyku symbolickych instrukcii a jeden prikaz StatementBlock, ktory tvori telo prikazu if. Prikaz

neobsahuje Cast else. Z tohto prikazu je pri d’alSej analyze odvodeny prikaz StatementlIf.
StatementIf — je plnohodnotny prikaz if. Oproti prikazu StatementSimplelf sa 1iSi v podmienke

a existencie else bloku. Podmienka je tvorena pomocou vyrazu. Pomocou vnorenia prikazov je mozné

vytvorit’ 'ubovol'né zanorenie réznych typov if prikazov, vratane prikazu typu if — else — if.

38



! Statement

| mpstract Class i
public public
StatementBlock ® StatementAssembler ®
Class Class
—+ Statement —+ Statement
4
& Fields & Fields
-;p m_statements : map<StatementPosition, Statement* > ;'ao m_instruction : Instruction
Methods Methods
Mested Types
public public
StatementSimplelf [E3 Statementlf [E3
Class Class
—+ Statement —+ Statement
& Fields & Fields
-;p m_cendition : InstConditionType ;'ao m_ptrConditionExp : Expression™
## m_ptrStBlocklf : StatementBlock” ¢ m_ptrStBlockElse : StatementBlock”
& Methods @% m_ptrStBlocklf : StatementBlock™
Methods
public public
StatementExpression [E3 StatementWhile [E3
Class Class
—+ Statement —+ Statement
& Fields & Fields
-;p m_ptrExpression : Expression® ;'ao m_ptrConditionExp : Expression™
Methods 4% m_ptrStBlock : StatementBlock”
Methods
public public
StatementDoWhile ® StatementFor 63
Class Class
—+ Statement —+ Statement
& Fields & Fields
-;p m_ptrConditionExp : Expression™ ;'ao m_ptrConditionExp : Expression™
4 m_ptrStBlock : StatementBlock” 4% m_ptrForBlock : StotementBlock™
Methods ;'ao m_ptrincrementBlock : StatementBlock®
4% m_ptinitizlizationBlock : StatementBlock®
Methods
public public
StatementContinue & StatementBreak @
Class Class
- Statement -+ Statement
public
public ( StatementGoto [E3
' & Class
StatementLabel = - Statemert
Class
- Stats nt
i B Fields
Methods 1‘,9 m_jumpAddress : _inth4
Methods
public ‘ public
StatementCall & StatementReturn &
Class Class
- Statement -+ Statement

Obrazok 5: Diagram tried zobrazujuci typy prikazov
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StatementWhile — pouZiva sa na zachytenie potrebnych informacii o cykle while. Obsahuje

podmienku a jeden blok, ktory tvori telo cyklu.

StatementDoWhile — pouZziva sa na ulozenie informacii o cykle typu do while. Je podobny
prikazu typu StatementWhile. Jediny rozdiel je v podmienke, ktord sa vyhodnocuje az na konci

prikazu.

StatementFor — reprezentuje cyklus for. Okrem tela cyklu obsahuje 2 bloky prikazov a jeden
vyraz. Prvy blok je inicializa¢ny a druhy blok je inkrementa¢ny. Tieto dva bloky mézu obsahovat’

lubovolné prikazy. Vyraz obsahuje podmienku cyklu for.

StatementContinue — predstavuje prikaz continue. Prikaz je mozné pouzit’ iba v tele cyklu.

StatementBreak - predstavuje prikaz break, ktory znamena preruSenie vykonavania

aktualneho cyklu. Méze sa pouzit’ iba v tele cyklu.

StatementGoto — zachytava nepodmieneny skok. Obsahuje adresu skoku. Na danej adrese

musi existovat’ StatementLabel.

StatementLabel — oznacuje navestie. Tento prikaz uréuje adresu skoku.

StatementCall — prikaz predstavuje volanie podprogramu. Zaznamenava nazov volaného
podprogramu, jeho adresu a predavané parametre. V niektorych pripadoch nie je mozné zistit' adresu
volaného podprogramu. V tomto pripade sa zaznamena vyraz, ktory urCuje adresu. Kedze

podprogramy nevracaju ziadnu navratova hodnotu, nie je potrebné tito informaciu uchovavat.

StatementReturn — prikaz predstavuje ukoncenie aktudlneho podprogramu. Moze byt

umiestneny na 'ubovol'nom mieste v podprograme.

V predchadzajucom texte st strucne popisané triedy, ktoré reprezentuju vystupny jazyk
v paméti. Pomocou tychto tried je mozné zostavit’ obsah 'ubovolného podprogramu v navrhnutom
jazyku. Samotny podprogram reprezentuje trieda Procedure. Obsahuje zékladné informacie
o podprograme — zaCiato¢na a koncova adresa, argumenty a lokdlne premenné. Tiez obsahuje
informacie o miestach volania daného podprogramu. Vdaka tomu by bolo mozné vytvorit’ graf

volania podprogramov. Zoznam vsetkych podprogramov je ulozeny v triede TableProcedures.
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6.2.4 Zakladna Struktura prekladaca

Samotny preklad sa vykonava v niekolkych iteracidch. Pre kazdu iteraciu existuje samostatny
»analyzator. Pod pojmom analyzator je myslena trieda, ktora dokaze uréitym spdsobom previest’
vstupny jazyk na vystupny jazyk. Vysledkom analyzatora je medzivysledok, ktory je vstupom do
d’alsiecho analyzatora. Vysledok kazdého analyzatora by sa mal zlepSovat’ a vysledok posledného
analyzatora by mal byt’ vystupny jazyk. Na poradi vykonéavania jednotlivych analyzatorov zalezi.

Kazdy analyzator sa zameriava iba na urCity problém. Tymto sa zjednodusi implementacia
samotného analyzatora. Vyuziva sa pristup rozdeluj a panuj. Kazdy analyzator je tvoreny triedou,
ktora je odvodena z abstraktnej triedy Analyzer. Tato trieda je definovana v subore
/src/progAnalyzer/analyzer.h.

Samotna analyza prebieha na urovni celych blokov prikazov ale aj na trovni jednotlivych
prikazov. VSetky prikazy, ktoré obsahuju d’alSie prikazy, sa musia postarat’ o spravne zavolanie
analyzatora aj pre vnorené prikazy. Napriklad prikaz typu Statementlf zavola analyzator pre prikaz
Statementlf, ale aj na vnoreny blok prikazov (prikaz StatementBlock). V pripade, Zze by prikaz
Statementlf obsahoval aj Cast’ ,.else”, tak sa zavola aj pre tato cast. Podobne StatementBlock zavola
analyzator pre vSetky vnorené prikazy. Tymto sposobom sa zabezpeci analyza celého podprogramu.

Vysledkom analyzy moze byt odstranenie niektorych prikazov, pridanie novych prikazov
a nahradenie prikazov za iné¢ prikazy. Tieto upravy nie je mozné vykonavat priamo v analyze.
Vysledok je potrebné ulozit do objektu triedy AnalyzeResults, ktora sa postara o aktualizaciu
podprogramu v spravnom okamihu. Tymto spdsobom sa zjednodusi implementdcia analyzatora
a predchadza sa moznym komplikécidm pri analyze podprogramu.

Jednym z hlavnych poziadaviek na navrh aplikacie bola moznost' jednoduchého rozsirenia
¢innosti programu. Cielom je bez velkych zmien vylepsit’ aktualne prekladové schopnosti programu.
Novy analyzator je pomerne jednoduché vlozit na vhodné miesto medzi ostatné analyzatory.
Analyzator je mozné vlozit' v subore /src/progAnalyzer/procedure.h, konkrétne v metdde analyze
v triede Procedure. V tejto metdde st volané skoro vSetky existujuce analyzatory.

Pridat’ novy analyzator do programu je jednoduché, zlozitejSie je ho vytvorit. Celkovo je
vytvorenych 10 analyzatorov. Kazdy analyzator sa zameriava na urcity typ problému. Nasleduje

struény popis jednotlivych analyzatorov v poradi ako sa vykonavaju.
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6.2.4.1 Trieda AnalyzerSimplelf

Tento analyzator vyhladava inStrukcie typu JMP a Jcc. Z inStrukcie JMP sa vytvara prikaz
StatementGoto, ktory predstavuje nepodmieneny skok. Na adrese skoku je potrebné vytvorit’ navestie
— prikaz typu StatementLabel.

Pre podmienené instrukcie Jcc sa vytvara prikaz typu StatementSimplelf. M6zu nastat’ dva
pripady. V prvom pripade je adresa skoku vécsia ako adresa instrukcie. Telo prikazu if je vytvorené
zo vSetkych instrukcii od inStrukcie skoku az po instrukciu na adrese skoku. V opa¢nom pripade je

telo prikazu if vytvorené iba z prikazu StatementGoto.

jne Label 1 if (jne)
; prikazy ; prikazy
Label 1: endif

6.2.4.2 Trieda AnalyzerExpressionCreate

Hlavnou ulohou analyzatora je vyhladat’ vSetky inStrukcie, z ktorych je mozné vytvorit’ matematicky
vyraz. Do vyrazu je mozné previest’ vSetky aritmetické inStrukcie (ADD, SUB, DIV...), logické
inStrukcie (AND, OR, XOR, NOT...) a instrukcie pre bitovy posun (RCL, RCR, ROL, ROR). Taktiez
je implementované vytvaranie vyrazov z niektorych instrukcii z inStrukénej sady x87 (FADD, FSUB,
FMUL, FDIV...).

Vicsina z tychto insStrukcii pouziva dva parametre. Vysledok operacie je ulozeny na miesto
uréené prvym parametrom. Napriklad inStrukcia ADD EAX, EBX spocita hodnotu registrov EAX
a EBX a vysledok ulozi do registra EAX. Z tejto inStrukcie je mozné vytvorit matematicky vyraz
EAX =EAX + EBX. Podobnym spésobom je mozné vytvorit’ vyrazy aj z inych inStrukcii.

Pri vytvarani vyrazov sa vyplia tabul’ka symbolov. Tabulka symbolov tvori podstatni ¢ast
najmi pri d’alSej Giprave vyrazov ako je spajanie viacerych vyrazov do jedného. Dalej sa pouziva pri
urCovani lokalnych a globalnych premennych. V tabulke sa uchovavaji informacie o pouzitych
premennych, registroch a ¢iselnych konstantach. Dalej sa uchovavaju pomocné premenné vytvorené
pre potreby aplikacie.

Vnutorna Struktira tabulky je implementovand pomocou zoznamu premennych. Pre kazdia
premennt sa uchovavaju podrobnejSie informacie: typ premennej, jednoznacny identifikator, nazov
a datovy typ. Kazda premennd obsahuje d’al$i zoznam, v ktorom st zaznamenavané jej hodnoty

vzhl'adom k ur¢itému miestu.
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Implementacia tabul’ky symbolov je uskutocnend pomocou niekol’kych tried. NajdolezitejSou
triedou je TableVariables, ktora poskytuje jednotny pristup k premennym. Z tabulky symbolov je
mozné ziskat' pokrocilejSie informacie. Napriklad je mozné zistit hodnotu premennej na urcitej
pozicii v programe. Taktiez je mozné ziskat’ zoznam lokalnych a globalnych premennych a zoznam
argumentov, ktoré boli predané podprogramu.

Vystupny jazyk obsahuje blokové Struktary. V tabulke symbolov je potrebné zaznamenat’
platnost’ premennej vzhl'adom k urcitému miestu. Premennd moze mat’ na urcitom mieste znamu
hodnotu, ale na inom mieste uzZ nemusi byt zndma. Pre kazdu premennt sa preto zaznamenavaju
vSetky platné hodnoty pre prislusnt ¢ast’ podprogramu.

Analyzator AnalyzerExpressionCreate uklada do tabulky symbolov iba Ciselné konStanty
a pouzité registre. Pri urCovani hodnoty registru je potrebné vziat' do uvahy viacero faktorov. Jednym
z ciel'ov tabul'ky symbolov je urcit’ rozsah platnosti hodnoty registrov. Na nasledujucom priklade je

mozné vidiet’ rozsah platnosti hodnoty registru EAX.

EAX = 0x10 ; nastavenie hodnoty registru na 0x10

; hodnota registru EBX je neznama, nie Jje mozné urcit, c¢i sa

; vykond telo podmienky

if (EBX == 0x12)
; hodnota registru EAX je 0x10

EAX = 0x11;
; hodnota registru EAX je 0x11

endif

; na konci prikazu if je hodnota registru EAX nedefinovanéa

EBX = EAX ; hodnota registru ebx je tieZ nedefinované

6.2.4.3 Trieda AnalyzerExpressionPointer

Tento analyzator priamo navézuje na predchadzajuci analyzator. Jeho cielom je podrobnejSie skumat’
vyrazy a pokusit’ sa v nich vyhl'adat’ ukazovatele, lokdlne a globdlne premenné. Nie je mozné ho
spojit’ s predchadzajicim analyzatorom, lebo v tej dobe eSte nie su zname hodnoty registrov a ich

rozsah platnosti. Rozsah platnosti je znamy az po skonceni predchadzajuceho analyzatora.
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Urcenie lokalnych premennych je v podstate problém urcenia vSetkych pristupov na zasobnik.
Na zaciatku podprogramu je vrchol zasobnika uréeny hodnotou registra ESP. Pri pristupe do pamite
sa urcuje, ¢i adresa paméte je vyjadrend pomocou hodnoty registra ESP. Napriklad pristup do paméte
na adrese ESP + 4 urcuje lokalnu premennu, ktora je vzdialena 4 bajty od vrcholu zasobnika. Pokial
by vzdialenost’ bola zaporna, je to argument predavany podprogramu. Globalne premenné sa urcuju

podobnym sposobom. Su urcené absolitnou adresou, neexistuje tu ziadny vzt'ah k vrcholu zasobnika.

6.2.4.4 Trieda AnalyzerExpressionG

Tato trieda sa zameriava na upravu vyrazov. Cielom je spajat’ jednoduché vyrazy do jedného
zlozitejSieho. Pri spajani sa snazi vytvorit najmensi mozny pocet vyrazov. Nasledujuci priklad

ukazuje spojenie 8 jednoduchych vyrazov do jedného zlozitejSieho.

reg eax = arg la
reg eax = reg eax + arg 1lb
reg _eax = reg eax - arg lc
reg ecx = arg 1b

reg ecx = reg ecx * arg lc

reg _ecx = reg_ecx + 0x8
reg _eax = reg eax * reg_ecx
loc var 18 = reg eax

Tato postupnost’ vyrazov je ekvivalentna s nasledujiucim vyrazom:

loc var 18 = (arg la + arg 1lb - arg 1lc) * (arg 1lb * arg lc + 0x8)

6.2.4.5 Trieda AnalyzerIf

V tomto momente st uz vytvorené vyrazy. Analyzator Analyzerlf spaja vyrazy s prikazom
StatementSimplelf a vytvara plnohodnotny prikaz if. Vyraz, ktory bude pouzity v podmienke sa ziska
z tabul’ky priznakov (trieda TableFlags).

Trieda TableFlags zaznamenava vSetky pristupy k registrom priznakov. V analyzatore
AnalyzerExpressionCreate sa pre prislusné inStrukcie nastavi zmena prislusnych bitov registru
priznakov a vyraz, ktory ich spdsobil. V Analyzerlf sa zistuje, ktory vyraz sposobil modifikéaciu

daného bitu priznakového registra.
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6.2.4.6 Trieda AnalyzerlfG

Tento analyzator pracuje priamo s prikazmi typu StatementIf. Preto ho nie je mozné spojit’ priamo
s analyzatorom Analyzerlf. Cielom analyzatora je spojit’ viac prikazov if do jedného prikazu if so

zlozitejSou podmienkou. Priklad spajania dvoch prikazov if do jedného:

if (loc_var 5 == 0x12)
if (loc_var 6 == 0x5)
; prikazy
endif
endif
if (loc_var 5 == 0x12 && loc var 6 == 0x5)
;  prikazy
endif

Dal$ou ulohou analyzéatora je vytvaranie Casti else pre prikaz if. Priklad:

if (loc_var 5 == 0x12) if (loc_var 5 == 0x12)

; prikazy 1 ; prikazy 1
goto Label 1:

endif else
; prikazy 2 ; prikazy 2
Label 1: endif
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6.2.4.7 Trieda AnalyzerCycles

Tento analyzator je zamerany na detekciu cyklov typu while, do — while a for a neStruktarovanych
cyklov. Najjednoduchsia analyza je cyklu while. Vyhladava sa prikaz if, kde posledny prikaz v tele

prikazu if je prikaz goto s adresou na zaciatok prikazu if. Napriklad:

Label 1:
if (reg eax == 0x12) while (reg eax == 0x12)
; prikazy ; prikazy

goto Label 1

endif endwhile

Podobnym sposobom sa urcuje cyklus do — while. Rozdiel je iba v podmienke, ktora sa
nachadza az na konci cyklu. V priklade je cyklus do — while zapisany pomocou klIi¢ovych slov

repeat until.

Label 1: repeat
; prikazy ;. prikazy
if (reg eax == 0x12)

goto Label 1

endif until (reg eax == 0x12)
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Aplikacia dokaze detekovat’ cyklus for v nasledujucom tvare:

var 1 = 0

goto Label 1

Label 2:

var 1 = var 1 + 1

Label 1:

if (var_ i < 8)

; prikazy
goto Label 2

endif

Vysledny cyklus for:

for (var 1 = 0, var i < 8, var i = var i + 1)
; prikazy

endfor

Poslednym typom cyklu je nestruktarovany cyklus. Tento cyklus ma podmienku uprostred tela.
Nasledujuci priklad ukazuje neStruktirovany cyklus, ktory je zapisany pomocou cyklu while. Cyklus

je mozné opustit’ iba pomocou prikazu break.

Label 1: while (1)

; prikazy 1 ; prikazy 1

if (1 > 5) if (1 > 5)
goto Label 2 break

endif endif

; prikazy 2 ; prikazy 2

goto Label 1

Label 2: endwhile
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6.2.4.8 AnalyzerBreakContinue

V predchadzajucom analyzatore boli detekované cykly while, do — while a for. Teraz je mozné urcit

prikazy break a continue. Nasleduje priklad detekcie prikazu break v cykle while.

while (loc var 28 > 0x0) while (loc _var 28 > 0x0)
; prikazy 1 ; prikazy 1
if (loc_var 26 > 0x8) if (loc _var 26 > 0x8)
goto Label 1 break
endif endif
; prikazy 2 ; prikazy 2
endwhile endwhile
Label 1:

Priklad detekcie prikazu continue v cykle do — while:

repeat repeat
; prikazy 1 ; prikazy 1
if (loc_var 26 > 0x8) if (loc _var 26 > 0x8)
goto Label 1 continue
endif endif
; prikazy 2 ; prikazy 2
Label 1:
until (loc var 28 > 0x0) until (loc_var 28 > 0x0)

48



6.2.4.9 Trieda AnalyzerSimpleCall

Cielom analyzatora je ur¢it’ adresu volaného podprogramu. Adresa podprogramu moéze byt zadana
pomocou Ciselnej konstanty. V tomto pripade nie je ziadny problém urcit’ adresu. V d’alSom pripade
modze byt adresa volania zadana pomocou vyrazu. Je potrebné urcit adresu aj v tomto pripade.
Nasledujuci priklad zobrazuje volanie podprogramu pomocou registra. Program musi korektne urcit’

adresu volaného podprogramu v obidvoch pripadoch.

edx = 0x411410 edx = 0x411410
call edx call subroutine 411410()
; prikazy, ktoré nemenia ; prikazy

; hodnotu registru edx

call edx call subroutine 411410 ()

6.2.4.10 Trieda AnalyzerCall

Zaverecny analyzator, ktory sa vykonava az po analyzovani vsetkych podprogramov v programe. Na
zaklade volaného podprogramu priradi predavané argumenty. Zoznam vSetkych predavanych
argumentov je mozné ziskat az po analyzovani volaného podprogramu. Preto sa vykonava az po
analyzovani vSetkych podprogramov. V niektorych pripadoch nie je mozné urcit’ vsetky predavané
argumenty. Nasledujuci priklad v jazyku symbolickych instrukcii ukazuje nemoznost’ zistenia adresy
pri pristupe k pamiti na zasobniku. Je mozné, Ze v pripade spustenia programu sa pristupuje

k niektorému z argumentov.

; Hodnota registru ebp nie je zndma. V pripade spustenia
; programu, pravdepodobne urcuje nejakl poziciu na zasobniku.

mov eax, dword ptr [ebp - 0x10]
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6.2.5 Zapis vysledného programu

Na zaver, ked’ uz st analyzované vsetky podprogramy, je mozné vytvorit textovl reprezentdciu
vysledného programu. K tomuto G¢elu si vytvorené triedy ProgramWriter a ProcedureWriter. Zapis

programu prebieha priamo do textového suboru.

6.2.5.1 Trieda ProcedureWriter

Trieda ProcedureWriter umoznuje prevod podprogramu do textového formatu. Trieda umoziuje
nastavenie jednoduchého formatovania. Napriklad nastavenie velkosti odsadenia prikazov pri
vnorenom bloku. Pri zapise sa dodrziava pozadovana syntax vystupného jazyka ako bola definovana

v kapitole 5.

6.2.5.2 Trieda OperatorPrecedenceTable

Tato trieda sa pouziva pri prevode vyrazu do textu. Vyraz v pamiti je reprezentovany triedou
Expression. Expression zaznamenava spravne poradie vykonavania jednotlivych operatorov. Problém
nastdva az pri linearizacii vyrazu do textového retazca, kde sa priorita operatorov urcuje pomocou
zatvoriek. Trieda OperatorPrecedenceTable urcuje, ktoré zatvorky je potrebné zapisat’ pri zachovani

spravnej sémantiky vyrazu. Priorita operatorov je uréena v tabulke ¢islo 7.

6.2.5.3 Trieda ProgramWriter

Trieda umoziluje automaticky zapis vsetkych podprogramov do vystupného suboru. Zoznam

vSetkych podprogramov ziskava z triedy TableProcedures.
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6.3 Ovladanie aplikacie

Ovladanie aplikacie je velmi jednoduché. Vsetky potrebné informacie pre aplikaciu sa

zadavaji pomocou prikazovej riadky. Format vstupnych parametrov je nasledovny:

-1 <ndzov vstupného stiboru> -0 <ndzov vystupného suboru> -a <akcia>

Za parametrom ,,-1* nasleduje nazov vstupného suboru. Predpoklada sa, Ze je to binarny subor

spustitelny pod operacnym systémom Windows. V pripade iného stiboru sa nepokracuje v d’alsej

analyze. Nazov vystupného stuboru sa zadava za parameter ,,-0“. Aplikacia kontroluje, ¢i vystupny

subor existuje. V pripade, Ze existuje, Cinnost’ aplikacie je prerusena. Tuto vlastnost’ je mozné zmenit

pouzitim nepovinné¢ho parametru ,,-overwrite“. Posledny parameter je ,,-a“, za ktorym nasleduje

pozadovana akcia. Povolené st tieto hodnoty:

asm

all

proc <adresa>

Aplikacia analyzuje hlavicku suboru a v pripade korektného suboru
analyzuje Cast’ s programovym kodom. Ziskané instrukcie zapiSe v texto-

vej podobe do vystupného stiboru.

Aplikacia analyzuje vstupny subor a preklada binarny kod do vystupného
jazyka. Vystupny jazyk je zapisany do suboru. Format vystupu zodpoveda

navrhnutému jazyku v kapitole 5.

Aplikécia analyzuje vstupny subor a prelozi podprogram zacinajuci na
zadanej adrese do vystupného jazyka. Vystup sa zapiSe do zadaného
suboru. Adresa je hexadecimalne Cislo, ktora urcuje virtudlnu adresu prvej
inStrukcie. Vysledny text podprogramu moéze byt rozdielny od textu
podprogramu v predchadzajucom pripade. Je to spdsobené tym, Ze zo
zadaného podprogramu nie je mozné urcit’ vetky informacie ako z celého

programu.
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Za povinnymi parametrami mozu nasledovat’ nepovinné parametre. Dostupné su tieto tri:

-overwrite - Ak vystupny subor existuje, prepiSe ho bez varovania.

-exp <1..32> - Urfuyje maximalny pocet jednoduchych vyrazov, z ktorych moéze byt
vytvoreny zlozitejsi. Preddefinovana hodnota je 8. Hodnota 1 znamena, ze
sa nebudu vytvarat' zlozitejSie vyrazy. Maximalna povolena hodnota je
32.

-level <1..8> - Hodnota uréuje pocet pouzitych analyzatorov. Analyzatory AnalyzerCall

a AnalyzerSimpleCall sa vykonavaju vzdy.

Priklady spustenia aplikacie:

disasm.exe -i vstup.exe -0 vystup.txt -a asm
disasm.exe -i vstup.exe -o vystup.txt -a all
disasm.exe -i vstup.exe -0 vystup.txt -a all -level 5

disasm.exe -i vstup.exe -o vystup.txt -a proc 0x411400

6.4 Zhodnotenie a navrh d’alSieho rozSirenia

Funkcnost’ aplikacie bola overend na viacerych prikladoch. Tieto priklady sa nachadzaju na
prilozenom CD. Zaklad z prikladov tvoria jednoduché programy napisané v jazyku C a C++. Tieto
priklady boli prelozené 4 prekladacmi: MS Visual Studio 2003, 2005, 2008 a Gce vo verzii 3.4.4.
Preklada¢ Gee bol pouzity z Cygwin vo verzii 1.5.25. Kazdy z prikladov sa zameriava na otestovanie
urcitej Casti.

Priklady na CD su rozdelené podl'a pouzitého prekladaca a nastavenych parametrov prekladu.
U kazdého prikladu je priloZzeny analyzovany program, textovy zapis inStrukcii a vystup prekladu.
Tiez sa tam nachadza celkovy vysledok analyzy. Pre kazdy podprogram je zobrazeny celkovy pocet
inStrukcii a pocet analyzovanych instrukcii v absolutnom Cisle a v percentach. Na zaver je zobrazeny
celkovy pocet podprogramov a vysledok analyzy. Pre neoptimalizované vystupy z testovanych
prekladacov aplikdcia dokaze korektne prelozit' viac ako 90 % relevantného vstupu tvoreny

inStrukciami z instruk¢nej sady 1A-32.
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Aplikacia poskytuje funkénost’ pozadovani zadanim. Oproti zadaniu je pridand analyza
niektorych inStrukcii z instrukcénej sady x87. Nasleduje zoznam najdolezitejSich vlastnosti, ktoré

aplikécia podporuje:

- podpora pre spustite'né stibory pre operacny systém MS Windows 32-bitova verzia,

- podpora pre dynamické kniznice (DLL),

- analyza PE hlavicky,

- nacitanie vSetkych importovanych modulov a funkcii,

- preklad bindrneho koédu do inStrukcii z inStrukénych sad [A-32, x87, MMX, SSE, SSE2,
SS3, SS4,

- zapis instrukcii do textového suboru,

- preklad z jazyka symbolickych instrukcii do navrhnutého jazyka,

— podpora naviac pouzivanych instrukcii z inStrukcnej sady [1A-32,

- podpora niektorych instrukcii z inStrukénej sady x87,

- detekcia podprogramov,

— detekcia lokalnych a globalnych premennych v podprogramoch,

— urcovanie rozsahu platnosti premennych,

— detekcia zlozitych matematickych vyrazov,

- spajanie viacerych vyrazov do jedného,

- moznost’ nastavenia maximalneho po¢tu vyrazov, ktoré maji byt spojené do jedného,

- detekcia poli,

- detekcia prikazov if, if — else, if — else — if]

- detekcia cyklov while, do — while a for,

- detekcia nestrukturovanych cyklov s podmienkou uprostred,

- detekcia zlozitej$ich podmienok pre podmienené prikazy a cykly,

- detekcia volanych podprogramov z inych modulov,

- detekcia niektorych predavanych argumentov podprogramom.

Aplikéciu by bolo mozné rozsirit' o vel'ké mnozstvo novych ¢innosti. Azda najdélezitejSim by
bolo doplnenie prekladu d’alsich instrukcii najmé z instrukcnej sady x87 a MMX.

Instrukénd sada procesorov Intel obsahuje velké mnozstvo instrukcii. V sucasnosti nie je
mozné prelozit’ vSetky inStrukcie do navrhnutého jazyka. Navrhnuty jazyk bude potrebné doplnit
o d’al$iu funkcnost. Prikladom méze byt praca s portami. V jazyku symbolickych instrukcii sa
pouzivaju inStrukcie IN a OUT. InStrukcia IN ziska jeden bajt z portu, ktorého adresa je zadana ako

parameter. InStrukcia OUT posle na port zadany bajt.
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V urcitych pripadoch je mozné zistit preddvané argumenty podprogramom. Zistenie, €o
najvacsieho poctu argumentov zvySuje kvalitu prekladu. Pre importované podprogramy z inych
modulov neexistuje zoznam predavanych argumentov. Preto nie je mozné zobrazit’ predavané
argumenty. Jednym z rieSenim by bola analyza importovaného modulu a zistenie argumentov
exportovanych podprogramov. Pre zvySenie rychlosti by bolo mozné najbeznejsie moduly dopredu
analyzovat’ a ulozit’ pozadované vysledky do stboru. Tieto vysledky by sa podla potreby nacitali pri
preklade suboru.

Dalsim krokom by bolo mozné detekovat’ uréité rysy z objektovych programov. Pre detekciu
tried je potrebné detekovat’ Struktury. Potom by bolo mozné detekovat’ triedy a ich metddy.

V sucasnosti sa Coraz viac pouzivaju 64-bitové verzie operacného systému Windows.
Spustacie subory pre tieto systémy maja upravent hlavicku PE. Oproti formatu pre 32-bitové verzie
su upravené niektoré polozky. Najvacsi rozdiel je vo velkosti adries. Vel'kost' adries pre 64-bitové
systémy je 8 bajtov. Pre tieto systémy sa pouziva insStrukénd sada x86-64, ktora je ve'mi podobna

sade [A-32.
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7 Z.aver

Cielom diplomovej prace je navrhnit a implementovat aplikaciu na prevod binarneho kédu do
vys$sieho programovacieho jazyka. Sucastou prace je tieZ navrh programovacieho jazyka.

Této praca sa zameriava na binarne subory pre operacny systém MS Windows. Na zaciatku
prace sa Citatel podrobne oboznamil so Strukturou hlavicky binarneho stboru a so spdsobom
dekddovania programového kodu do jazyka symbolickych inStrukeii.

V kapitole Cislo 5 je navrhnuty programovaci jazyk. Pri tvorbe jazyka som sa inSpiroval
existujucimi jazykmi, najmi jazykom C a C++. Navrh jazyka je jednoduchy a pre potreby tejto prace
postacuje. V prilohe Cislo 3 je zobrazena Cast’ programu zapisana v tomto jazyku. V prilohe 1 a 2 je
uvedeny prislusny program zapisany v jazyku C a v jazyku symbolickych instrukecii.

Vysledna aplikacia ukazuje pracu s binarnymi sibormi pre operacny systém MS Windows.
Aplikacia dokéze analyzovat’ hlavicku suboru a zistit' pozadované informacie. Na zdklade zistenych
informacii potom nasleduje analyza programového kodu a detekcia jednotlivych instrukcii. Dalim
krokom je prevod jazyka symbolickych instrukcii do navrhnutého jazyka. Pre neoptimalizované
vystupy z testovanych prekladacov aplikacia dokéze korektne prelozit’ viac ako 90 % relevantného
vstupu tvoreny inStrukciami z inStrukénej sady IA-32. RozSirenie oproti zadaniu je analyza
zakladnych instrukcii zo sady x87.

Program dokaze korektne detekovat’ vyrazy spolu s ich Gpravou. Napriklad zjednodusovanie
vyrazov, spajanie viacerych vyrazov do jedného, odstranenie vyrazov, ktoré nemaju sémanticky
vplyv na program. Dalej vyhladava riadiace konstrukcie (if, if — else, if — else if) a cykly (while,
do — while, for). Dokdze rozpoznat’ samostatné podprogramy. Pre podprogramy sa pokusa detekovat’
predavané parametre, lokalne a globalne premenné.

Program by bolo mozné rozsirit’ o detekciu ostatnych instrukcii, najmé z inStrukénej sady x87
a MMX. Taktiez by bolo vhodné vylepsit' detekciu zlozitejSich datovych Struktar. Po detekovani
Struktary by bolo mozné detekovat’ triedy a ich metody. Dalsim vylepsenim aplikacie by mohla byt
analyza binarnych suborov pre 64-bitové operacné systémy.

Tato pracu je mozné vyuzit pre podrobné oboznamenie sa so sposobom prekladu vysSich
programovacich jazykov do jazyka symbolickych inStrukcii. Po rozsireni funkcnosti by bolo mozné
pracu vyuzit v pocitacovej bezpecnosti. Z analyzovanych programov je mozné ziskat urcité

charakteristické znaky, na zaklade ktorych je mozné stanovit podobny kod.
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Priloha 1. Priklad programu v jazyku C

// deklardcia globdlnej premennej

int ¢)

int g globalna = 0;

// funkcia test

int test(int a, int b,
int valuel = 0;
int value?2 = 1;
int value3 = 2;
int i;
if (a == 0) {

valuel++;

g globalna+=2;
}

if (a > 0 && b <= 5H)

valuel++;
} else {
++value?2;
}
for (i = 0; 1 < 10;

{

i++)

valuel3 += 1 * b;

}
while (c > 0) {

printf ("$d\n",

if (c == 8) {
break;
}
c =c - 2;
}
valuel = (a + b - ¢)
i = 8;
do {

valuel += a;

if (valuel > 8)

continue;

i-=;
} while (i > 0) ;

return valuel;

c);

*

{

{

(8 + b *c);

58



Priloha 2. Ukazka vystupu inStrukcii

’

; Adresa Binadrny kéd instrukcie Instrukcia

00411410: 55 push ebp

00411411: 8b ec mov ebp, esp

00411413: 81 ec £0 00 00 00 sub esp, 0xf0

00411419: 53 push ebx

0041141A: 56 push esi

0041141B: 57 push edi

0041141C: 8d bd 10 ff ff ff lea edi, [ebp-0xf0]

00411422: b9 3c 00 00 00 mov ecx, 0x3c

00411427: b8 cc cc cc cc mov eax, 0Oxcccccccce

0041142C: £3 ab rep stosd dword ptr [edi]

0041142E: c7 45 £8 00 00 00 0O mov dword ptr [ebp-0x8], 0x0
00411435: c¢7 45 ec 01 00 00 00 mov dword ptr [ebp-0x14], Ox1
0041143C: c¢7 45 0 02 00 00 00 mov dword ptr [ebp-0x20], 0x2
00411443: 83 7d 08 00 cmp dword ptr [ebp + 0x8], 0x0
00411447: 75 16 Jjne address: 41145f

00411449: 8b 45 f£8 mov eax, dword ptr [ebp-0x8]
0041144Cc: 83 cO0 01 add eax, 0xl1

0041144Fr: 89 45 f£8 mov dword ptr [ebp-0x8], eax
00411452: al o0 71 41 00 mov eax, dword ptr [0x417160]
00411457: 83 c0 02 add eax, 0x2

0041145A: a3 60 71 41 00 mov dword ptr [0x417160], eax
0041145F: 83 7d 08 00 cmp dword ptr [ebp + 0x8], 0x0
00411463: 7Te 11 Jjle address: 411476

00411465: 83 7d 0Oc 05 cmp dword ptr [ebp + Oxc], 0x5
00411469: 7f 0Ob Jjg address: 411476

0041146B: 8b 45 f£8 mov eax, dword ptr [ebp-0x8]
0041146E: 83 c0 01 add eax, 0x1

00411471: 89 45 f£8 mov dword ptr [ebp-0x8], eax
00411474: eb 09 jmp address: 41147f

00411476: 8b 45 ec mov eax, dword ptr [ebp-0x14]
00411479: 83 c0O0 01 add eax, 0x1

0041147C: 89 45 ec mov dword ptr [ebp-0x14], eax
0041147F: c7 45 d4 00 00 00 0O mov dword ptr [ebp-0x2c], 0x0
00411486: eb 09 jmp address: 411491

00411488: 8b 45 d4 mov eax, dword ptr [ebp-0x2c]
0041148B: 83 c0 01 add eax, 0x1

0041148E: 89 45 d4 mov dword ptr [ebp-0x2c], eax
00411491: 83 7d d4 Oa cmp dword ptr [ebp-0x2c], Oxa
00411495: 7d Of Jjge address: 4114a6

00411497: 8b 45 d4 mov eax, dword ptr [ebp-0x2c]
0041149A: 0f af 45 Oc imul eax, dword ptr [ebp + 0Oxc]
0041149E: 03 45 eO0 add eax, dword ptr [ebp-0x20]
004114A1: 89 45 0 mov dword ptr [ebp-0x20], eax
004114A4: eb e2 jmp address: 411488

004114Aa6: 83 7d 10 00 cmp dword ptr [ebp + 0x10],0x0
004114AA: Te 2e jle address: 4114da

004114AC: 8b f4 mov esi, esp

004114AE: 8b 45 10 mov eax, dword ptr [ebp + 0x10]
004114B1: 50 push eax

004114B2: 68 3c 57 41 0O push 0x41573c

004114B7: £f 15 bc 82 41 00 call dword ptr ds:[0x4182bc]
004114BD: 83 c4 08 add esp, 0x8
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004114CO0:
004114cC2:
004114C7:
004114CB:
004114CD:
004114CF:
004114D2:
004114D5:
004114D8:
004114DA:
004114DD:
004114E0:
004114E3:
004114E6:
004114EA:
004114ED:
004114F0:
004114F3:
004114FA:
004114FD:
00411500:
00411503
00411507
00411509:
0041150B:
0041150E:
00411511:
00411514:
00411518:
0041151A:
0041151D:
0041151E:
0041151F:
00411520:
00411526:
00411528:
0041152D:
0041152F:
00411530:

3b
e8
83
75
eb
8b
83
89
eb
8b
03
2b
8b
0f
83
0f
89
c7
8b
03
89
83
Te
eb
8b
83
89
83
7f
8b
5f
5e
5b
81
3b
e8
8b
5d
c3

f4
74
7d
02
Ob
45
e8
45
cc
45
45
45
4d
af
cl
af
45
45
45
45
45
7d
02
09
45
e8
45
7d
el
45

cd
ec
Oe
eb

fc
10

10
02
10

08
Oc
10
Oc
4d
08
cl
£8
d4
8
08
£8
8

d4
01
d4
d4

£8

£0

fc

ff ff
08

10

08 00 00 00

08

00

00 00 00

ff ff

cmp
call
cmp
Jjne
jmp
mov
sub
mov
jmp
mov
add
sub
mov
imul
add
imul
mov
mov
mov
add
mov
cmp
jle
jmp
mov
sub
mov
cmp
jg
mov
pop
pop
pop
add
cmp
call
mov
pop
ret

esi, esp

address: 41113b

dword ptr [ebp + 0x10], 0x8
address: 4114cf

address: 4114da

eax, dword ptr [ebp + 0x10]
eax, 0x2

dword ptr [ebp + 0x10], eax
address: 4114a6

eax, dword ptr [ebp + 0x8]
eax, dword ptr [ebp + 0Oxc]
eax, dword ptr [ebp + 0x10]
ecx, dword ptr [ebp + 0xc]
ecx, dword ptr [ebp + 0x10]

ecx, 0x8

eax, ecx

dword ptr [ebp-0x8], eax
dword ptr [ebp-0x2c], 0x8
eax, dword ptr [ebp-0x8]
eax, dword ptr [ebp + 0x8]
dword ptr [ebp-0x8], eax
dword ptr [ebp-0x8], 0x8
address: 41150b

address: 411514

eax, dword ptr [ebp-0x2c]
eax, 0x1

dword ptr [ebp-0x2c], eax
dword ptr [ebp-0x2c], 0xO0
address: 4114fa

eax, dword ptr [ebp-0x8]
edi

esi

ebx

esp, O0xfO0

ebp, esp

address: 41113b

esp, ebp

ebp
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Priloha 3. Ukazka vystupu prekladu

; Zapis c¢asti programu v navrhnutom jazyku

AN}

; Podprogram sa zacina retazcom ,Procedure: “, za ktorym nasleduje
; jednoznacny nazov podprogramu.

; Nazov argumentu zacina retazcom ,arg_
; Nazov lokalnej premennej zacina retazcom ,loc var
; Nazov globalnej premennej zac¢ina ,global “, kde nasleduje typ
; premennej a jeho jednoznacny identifikator.

; Prikazy nemusia byt ukoncené Ziadnym oddelovacom.

; Kazdy prikaz musi byt na samostatnom riadku.

AN

AN

; PROCETDURE

Procedure: subroutine 411410

; Ref call:
; subroutine 411145 + 0x0

Arguments:
reg _ecx = &int32
reg eax = &int32
arg 2f = dword
arg 32 = dword
arg 34 = dword
Variables:

loc var 18 = int32
loc var 28 dword
loc _var 29 = dword

loc var 2a = dword
loc _var 2b = dword
loc _var 2c = dword

loc_var 2d = dword

loc _var 2e = dword
loc _var 33 = dword
loc_var 35 = dword
loc var 36 = dword

Begin:

loc var 28 = reg ebp

reg ebp = reg esp - 0x4

loc var 29 = reg ebx

loc var 2a = reg esi

loc var 2b = reg edi

reg esp = reg esp - 0x4 - 0xf0 - 0Ox4 - 0Ox4 - 0Ox4
reg edi = &(loc_var 29)

reg _ecx = 0x3c



for (loc _var 18 = 0x0, loc var 18 < reg ecx, ++loc var 18) do

reg edi[loc var 18 * 0x4] = -0x33333334
endfor
loc var 2c = 0x0
loc var 2d = 0x1
loc _var 2e = 0x2
if (arg 2f == 0x0)
loc var 2c = loc_var 2c + 0x1
global dword 417160 = global dword 417160 + 0x2
endif

if (arg 2f > 0x0 && arg 32 <= 0x5)
loc _var 2c = loc var 2c + 0x1

else
loc _var 2d

loc var 2d + 0x1

endif

label 41147f:

for (loc_var 33 = 0x0,loc _var 33 < Oxa,loc var 33 = loc var 33+0x1l) do
loc var 2e = loc var 33 * arg 32 + loc var Z2e
endfor

label 4114a6:
while (arg 34 > 0x0)
reg esi = reg esp
loc var 35 = arg 34
loc var 36 = 0x41573c
reg _esp = reg esp - 0x4 - 0x4
call MSVCR80D.d1l printf ()

reg esi == (reg esp + 0x8)

call subroutine 41113b(reg_ecx)

if (arg 34 == 0x8)
break
endif

arg 34 = arg 34 - 0x2

endwhile
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label 4114da:
reg _ecx = arg_32 * arg 34 + 0x8
loc var 2c = (arg 2f + arg 32 - arg 34) * (arg_32 * arg 34 + 0x8)
loc var 33 = 0x8
label 4114fa:
repeat

loc var 2c = loc var 2c + arg 2f

if (loc_var 2c > 0x8)

continue
endif
loc var 33 = loc _var 33 - 0x1
label 411514:

until (loc var 33 <= 0x0)

reg eax = loc var 2c
reg edi = loc_var 2b
reg esi = loc _var 2a
reg ebx = loc var 29
reg ebp == (reg esp + 0x4 + 0x4 + Ox4 + 0xf0)

call subroutine 41113b(reg_ecx)

reg esp = reg _ebp + 0x4
reg ebp = loc var 28

return

End
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Priloha 4
CD

Obsah priloZeného CD

Jednotlivé Casti st uloZzené v nasledujucich podadresaroch:

text

Tu je umiestnena elektronicka podoba tejto diplomovej prace vo formate OpenDocument

(OpenOffice 2.x) a PDF (Portable Document Format 1.4).

src

Tu st umiestnené zdrojové kddy a vSetky subory potrebné pre kompilaciu aplikacie.

doc
Adresar obsahuje programovi dokumentaciu vo formate HTML. Dokumenticia bola

vygenerovana zo zdrojovych suborov pomocou programu Doxygen.

bin

Tento adresar obsahuje prelozent aplikaciu spolu s ndvodom na spustenie.

testy

Adresar obsahuje testovacie priklady. Celkovo je tu viac ako 30 testovacich prikladov.
Priklady st rozdelené podl'a pouzitého prekladaca a nastavenych parametrov prekladu. U kazdého
prikladu je prilozeny analyzovany program, textovy zapis inStrukcii a vystup prekladu. Tiez sa tam
nachaddza zhodnotenie prekladu. Pre kazdy podprogram je zobrazeny pocet inStrukcii a pocet
analyzovanych instrukcii v absolitnom ¢isle a v percentach. Na zaver je zobrazeny celkovy pocet

podprogramov a vysledok analyzy.
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