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ABSTRAKT

Bakalarska prace se zabyva problematikou behavioralni detekce, jeji hlavni komponentou
zvanou behaviordlni stit a zpracovanim telemetrickych dat generovanych timto Stitem.
Zvlastni pozornost je také vénovana tématu vicevlaknové aplikace, diky kterému bylo
mozné vysledek prace plné optimalizovat. Hlavnim cilem prace je vybér databazového
feseni (s ohledem na povahu dat) a implementace nastroje pro zpracovani dat umozniujici
rozsititelnou filtraci. Prace je rozdélena na teoretické Gvody do problematik a na dvé
praktické ¢asti tykajici se vybéru databazového systému (na zdkladé méreni) a samotného
nastroje (vCetné jeho optimalizace). Pfed samotnym zavérem je také prilozena kratka
kapitola o problémech, které se béhem prace vyskytly a jejich feSeni. Prace probihala ve
spolupraci se spole¢nosti Avast Software s.r.o.

KLICOVA SLOVA
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ABSTRACT

This Bachelor's thesis deals with problematics of a behavioral detection, its main com-
ponent called behavioral shield and processing a telemetry data flowing from this shield.
Special attention is also paid to a multithreaded application since it was used to optimize
the results. Main goal of the thesis is selection of the right database system given the
nature of the data and implementation of a tool allowing data processsing and extensible
filtering. Thesis is divided into theoretical introductions of mentioned problematics and
into two practical parts about the selection of database system (based on measurements)
and the tool for processing and filtering data (including its optimization). At the end
is also included short chapter about the problems during the implementation with theirs
solutions. Bachelors thesis took place in the cooperation with Avast Software s.r.o.
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Uvod

Mezi zptisoby detekce skodlivych aplikaci se mimo jiné tfadi také metody zalo-
zené na monitorovani a klasifikovani chovani programu primo za jeho béhu — tzv.
,behavioralni detekce®. Jejich soucasti je komponenta zvana ,behaviordlni stit“,
kterd priubézné kontroluje bézici aplikace v systému a pripadné je na zakladé jejich
skodlivého chovani detekuje a oznaéi jako malware (malicious software — skodlivy
software). V ramci této kontroly probihd také zaznamendvani telemetrickych dat
(predevsim informaci o procesech a jednotlivych interakci mezi nimi), ktera slouzi
pro budouci vyvoj detekce (napr. jako trénovaci data pro strojové uceni). Pro tyto
ucely je nutné data ukladat.

Obecné se k uchovavani informaci nejcastéji vyuzivaji databaze. V dnesni dobé
existuje nekolik rtuznych modelta a jejich implementaci, které se mezi sebou lisi pre-
vazné v logice zpracovani informaci. Spravnou volbou modelu a stanovenim vhodné
struktury ulozenych informaci lze vyrazné zrychlit operace vykonavané nad daty.
Vzhledem k povaze telemetrickych dat, kterd behavioralni stit generuje, je prihodné
pro jejich ukladani vyuzit model grafové databaze.

Cilem této prace je nejprve nastudovat problematiku grafovych databazovych
systému (v kontrastu s relacnimi) a zvolit nékolik jejich zastupcu. Nasledné vy-
tvorit nastroj pro zpracovani dat, umoznujici zékladni (ale i rozsifitelnou) filtraci
a prevedeni dat do formatu, ve kterém je bude mozné importovat do zvolenych da-
tabazovych systému. Poté je tfeba provést méfeni na testovacich datech a podle
predem zvolenych metrik vybrat nejvhodnéjsiho zastupce grafové databaze. V za-
vérecné fazi se implementuje zivé spojeni nastroje s touto databazi pro import dat
v realném case.

Prace je rozdélena tematicky na iivod do problematiky, véetné teoretickych casti
o databazovych teseni, behavioralni detekci a vicevlaknovych aplikacich. Za nimi
nasleduji kapitoly popisujici navrh a pribéh implementace grafové databaze a na-
stroje pro zpracovani dat. Soucasti navrhu grafové databaze je také popis vybranych
distribuci grafovych databazi na trhu a jejich srovnani. Nasledné jsou v préaci uve-
deny problémy, které se béhem implementace vyskytly a jejich feseni. Cel& prace a

jeji vysledky je v zavéru shrnuta.
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1 Definice problému

Jak bylo zminéno v tvodni ¢asti, behaviordlni stit je program, ktery pritbézné sle-
duje a vyhodnocuje béh jednotlivych procest. Od roku 2017 je takovy program
také soucasti antivirového programu od spolecnosti Avast Software s.r.o. V pripadé,
ze proces z pohledu behavioralniho stitu vykazuje podezielé chovani, automaticky
ucini prislusna bezpecnostni opatieni. Interni reprezentace vSech procesu v systému
a jejich vzajemné interakce jsou vygenerovany ve formatu XML a zasilany na ser-
very slouzici ke zpracovani téchto dat. Ty je vSak nyni zpracovavaji pouze proudoveé
a aktualné neexistuje systém, ktery by je dlouhodobé ukladal k analytickym tce-
lim. Hlavni problém tedy spoc¢iva v tom, ze v takovych datech momentalné nelze
efektivné vyhledavat a pracovat s nimi.

Proto je vhodné navrhnout a implementovat takové technické reseni, které by
umoznovalo nad mnoha daty provadét rychlé analytické dotazy. Soucasti takového
feseni by mél nejdiive byt nastroj, ktery vstupni data analyzuje a procisti na zakladé
uzivatelsky stanovenych metrik. Nasledné je importuje do vhodného databdzového

reseni.
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2 Teoreticky aivod do rela¢nich a grafovych
databazi

Ke spravnému teseni problému je tfeba nejprve znat zakladni principy databazi.
Tato kapitola se vénuje popisu, zakladni strukture a indexaci dvou nejrozsirenéjsich
modelit databazového systému. Na konci kapitoly jsou tyto dva modely navzajem

porovnany.

2.1 Relac¢ni databaze

Rela¢ni databaze je jeden z nejrozsitenéjsich modeli k shromazdovani a evidenci
informaci. Potfeby téchto ¢innosti sahaji az do roku 1890, kdy vznikla objednavka
na vibec prvni ,automat na bazi dérnych stitku“ [I]. Spolu se vznikem prvniho
digitalniho pocitace v roce 1970 zavedl britsko-americky matematik a informatik
Edgar Frank Codd pojem ,relaéni model* [2]. Jako reakci firma IBM vyvinula velice
znamy a dodnes pouzivany jazyk SQL [3]. S prvni komeréné vyuzitelnou databazi
ptichdzi na trh spole¢nost Oracle v roce 1970 [4].

Pokud hovorime o databazich dnes, rozlisujeme pojmy ,DB* (baze dat — data-
base) a ,DBMS* (database management system — systém tizeni baze dat). Zastupci
komercénich DBMS jsou: MySQL, MSSQL, PostgreSQL, Oracle a dalsi. Jejich po-

drobnéjsi popis lze najit v [5].

2.1.1 Zakladni struktura

Zakladnim stavebnim kamenem relac¢nich databazi jsou vhodné navrzené tabulky
také nazyvané jako relace. Ty popisuji logickou a fyzickou strukturu dat. Jejich
sloupce se nazyvaji atributy, které maji predem urceny datovy typ a jejich radky
jsou pak zaznamy, které slouzi k ukladani samotnych dat. Obecné jedna tabulka
predstavuje definici jedné entity a zaznamy v tabulce predstavuji jednotlivé
instance této entity.
V relacni databdzi pak existuji specidlni druhy atributi (sloupcti), které plni
specifické funkce. Tyto atributy nazyvame klice:
o Primarni kli¢ — Jedné se o jedineény (v jedné tabulce se vyskytuje maxi-
méalné jednou) atribut, ktery vzdy identifikuje jednotlivou instanci. Vétsinou
je typu Integelﬂ nebo typu Guidﬂ a ma pro sebe vyhrazeny jeden sloupec v ta-

bulce. I prestoze napt. rodné ¢islo v tabulce registru osob by byl také vhodny

lyvelmi rozsifeny datovy typ uchovavajici celé éislo
2datovy typ slouzici jako jednoznaény identifikitor
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kandidat na primarni kli¢, byva bézné ulozen jako samostatny atribut a funkci
primarniho kli¢e plni jiny sloupec. Ten se zavadi samostatné proto, aby jeho
plnéni mohlo probihat zcela automatizované. Vzhledem k jeho jedinecnosti se
poté daji mezi tabulkami vytvaret relace (viz dalsi bod).

Cizi kli¢ — Tento atribut se v tabulce definuje jako ,odkaz* na cizi tabulku
predstavujici jeji primarni kli¢. Diky témto klicim 1ze mezi tabulkami vytvaret
nékolik riznych vztaht. Vztah 1:N, kdy se na instanci tabulky A odkazuji cizim
klicem nékolik riznych instanci z tabulky B. Vztah 1:1, kdy se instance tabulky
A odkazuje cizim klicem na instanci tabulky B a vice versa. A nakonec vztah
M:N, diky kterému lze k libovolnému poctu instanci z tabulky A odkazat
libovolny pocet instanci z tabulky B (takovy pripad se nejéastéji realizuje
tzv. ,tabulkou relaci, kterd nemd jiné atributy, nez cizi klice odkazujici na

tabulku A a B) [6][7].

2.1.2 Databazové transakce a systém ACID

Databazové transakce znamenaji vykonani jednoduché operace nad daty ulozené

v DB. M1ze to byt napr. vlozeni novych dat do tabulky, selekce urcitych dat, atd.

Vzhledem k tomu, ze k databazi mize mit pristup vice uzivateli zaroven, je zadouci,

aby jednotlivé transakce dodrzovaly urc¢ita pravidla.

Zaklady téchto pravidel popsal Jim Gray ve své praci [§] v roce 1981, které vsak

rozsitili a zpopularizovali autori A. Reuter a T. Harder v roce 1983 [9]. Tato pravidla

byla pojmenovana jako ,ACID*“ (Atomicity, Consistency, Isolation, Durability):

Atomicity (atomicita) — pravidlo 1ikd, ze by databdzova transakce méla byt
nedélitelna, cili se provede bud jako celek nebo se neprovede viibec. Chrani tak
databazi napt. pred vypadkem proudu uprostied vkladani dat.

Consistency (konzistence) — vykondvana transakce muze databézi privést
z validniho stavu pouze do dalsiho validniho stavu. Napr. vkladanad data by
méla spliiovat strukturu tabulky.

Isolation (izolovanost) — vysledky neukoncené transakce by mély byt skryty
pred ostatnimi bézicimi transakcemi. Jednotlivé transakce by tak mély byt na
sobé nezavislé.

Durability (trvalost) — vysledek ukoncené transakce by mél byt spravné

zaznamenan a uspésné ulozen do databaze.

7 popisu vsech ¢ty pravidel lze usoudit, k jakému cili vedou. Jakakoliv operace

nad databazi musi byt bud uspésné a ulozena nebo se jeji jeji efekt viibec nedotkne

zachovalych dat. Nemiize se stat, aby se proces v néjaké fazi ukoncil a stav databaze

zustal tak, jak je. Za timto ucelem vznikl také mechanismus operaci transakei.
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Prvni operace ,begin“ znac¢i zacatek transakce a tudiz jeji izolovani od ostat-
nich. Druhd operace ,,commit“ zna¢i ukonceni transakce, ulozeni vysledku do data-
baze a také kontrola, jestli se databaze nachazi ve validnim stavu. Pokud se v ném
nenachazi nebo nastala chyba jiz pri konani transakce, prichédzi na radu operace
Lrollback “, ktera ukoncuje transakci, odvolava jeji dosazené vysledky a uvadi data-

béazi do puvodniho stavu. Vice informaci 1ze najit v [10], [11] a [12].

2.1.3 Index rela¢ni databaze

Index(-ovani) databaze je proces, ktery slouzi ke zvySeni efektivity vykonavanych
transakci, prevazné vsak pti vyhledavani a prochazeni jiz ulozenych dat. Designér,
spravce nebo programétor vzdy musi nejprve urcit, ktery sloupec (neboli atribut)
které tabulky (neboli entity) zvoli k indexovani. Jako zpétnou vazbu pro zvysSeni
efektivity vyhledavani si databazovy server miize vyzadat vétsi naroky na pameét
a pomalejsi vkladani dat do DB.
Index funguje tak, Ze s jeho vytvorenim si server ulozi bokem informace, kde
v paméti najde prislusnou hodnotu daného atributu. Z tohoto divodu je vhodné
vytvaret index nad tim sloupcem, nad kterym v budoucnu planujeme vyhledavat
(napt. pokud se planuje v databazi vozidel vyhledévat podle barvy auta, naindexuje
se sloupec, ktery v sobé tuto informaci obsahuje). Jakmile potom dojde k transakci
pro vyhledani urcitych dat, databazovy server nebude projizdét tabulku radek po
radku, ale podiva se do indexu a rovnou bude sahat v paméti po konkrétni instanci.
Predchozi odstavec vypovida o jedné ze dvou metod indexovani — non-clustered
metoda. Jednotlivé zaznamy jsou v souboru ulozeny se sefazenym indexovym klicem
(coz odpovidd dané hodnoté v daném sloupci) a s ukazatelem na misto zaznamu.
P1i této metodé se pravé indexuji sloupce, které nejsou primarnim klicem. Dalsi
— clustered metoda — rozdéli ulozend data na mensi podskupiny dat, které maji
néjakou spolecnou vlastnost a zarovén jsou data v podskupiné sefazena. V pripadé
vyhledani urcitych dat pak lze podle spoleéné vlastnosti sahnout po mensi skupiné
a v ni vyhledavat rychleji. Takové rozdéleni na podskupiny muze byt opakované.
Extrém takového rozdéleni je napf. indexovani na zdkladé B+ stromi. Tato
struktura ulozena vedle databaze v sobé obsahuje vSechna data rozdélena to grafu
typu strom. Kazdy uzel v sobé obsahuje rozmezi dvou hodnot, které porovnavame.
Jednotlivé vystupy pak ukazuji, kam po hrandch mame jit, pokud se hledana hod-
nota nachazi v daném rozmezi nebo je vyssi/nizsi, nez dané rozmezi. Takové rozdé-
leni muze byt nékolikrat opakovano az ve finale dojdeme k nejnizsi drovni uzla, kde
jsou uz jen samotné hodnoty. K tém jsou pritazeny ukazatele na realné zaznamy.
Vice informaci o indexovani databéze zde: na strankach [13], [14], [I5] a nebo

také v patentu [16].
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2.2 Grafova databaze

Predchozi kapitola pojednavala o relacnich databézich. Postupem casu se zacal
generovat stale vétsi objem dat a zacala stoupat jejich propojenost (s tim souvisi
i postupnd ztrata predvidatelnosti jejich struktury ukladani). Vzhledem k rychlému
vyvoji cloudovych sluzeb a rozsahlych aplikaci, ktery zapricinil vyrazné vétsi naroky
na rychlost, se zacaly vyvijet tzv. ,NoSQL“ databdzové feseni’} Jejich zdkladni
charakteristiku lze vy¢ist pfimo z nazvu — bez vyuziti SQL neboli bez vyuziti relac-
niho modelu. Data jsou tedy v téchto DBMS uklddany jinak, nez v tabulkach. To
prinasi nékolik vyhod: neni predem stanové pevné schéma, jsou vysoce rozsititelné
a k dotazovani neni potreba zadny prikaz JOIN.

Mezi reprezentanty NoSQL modeli patti Key-Value Stores, Column Family Sto-
res, Document Stores a grafové databdze. Kazdy model je urcen pro jiny typ da-
tového schématu. Vyvojar tak muze volit za icelem efektivnéjsitho ukladani a lepsi
struktury dat, které si preje evidovat a spravovat. O prvnich tfech modelech vice
informaci v [10], [I7] a [18].

2.2.1 Zakladni struktura

Zékladni struktura grafové databédze pouziva graf jako reprezentaci dat. Ten je tvoren
uzly a hranami, ve kterych jsou uloZena data a vztahy (relace) mezi nimi. Tyto ob-
jekty mohou mit navic své atributy, do kterych lze ulozit dopliujici informace (tzv.
»Property graph “[19]). Uzel v takovém modelu pfedstavuje instanci entity a jeho
vlastnosti poméahaji tuto entitu popsat. Hrany slouzi k definovani kontextu mezi en-
titami a jejich vlastnosti slouzi k identifikaci vahy, dulezitosti, typu a kvalité vztahu.
Pouzivaji se prevazné modely s orientovanymi hranami, ale existuji i s neorientova-
nymi. Druhy priklad je implementovan duplikovanim orientované hrany s opac¢nym
smérem [10].

Dalsim typem grafové databaze je , Hypergraf®. Jeho jedinou charakteristikou
je schopnost hranou spojit vice entit dohromady. Ztraci pak smysl hovorit o tom,
odkud-kam hrana vede, ale které konkrétni uzly spojuje dohromady. Nakonec byl
vyvinut graf typu ,RDF Triple “, ktery pro ukladani pouzivda RDF dokumenty [20].
Ten se sklada z trojice subjekt-predikat-objekt, ktera umoznuje vysokou skalovatel-
nost, avsak pomalejsi prochazeni a vyhledavani v grafu. RDF graf byl vyvinut za

ucelem ziskavani informaci na internetu.

3Tento pojem byl poprvé pouzit jako ndzev open-source databéze v roce 1988 (Carlo Strozzi),

ale svoji popularitu ziskal az v roce 2009 (Eric Evans) [17].
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V roce 2000 byl poprvé prezentovan také zakladni teorém CAP. Je to acronym
pro Consistency, Availability a Partition Tolerance. Samotny teorém tika, ze distri-
buované databdze (napt. néjakd webova sluzba s daty) nemuze garantovat vSechny
tri vlastnosti zaroven. Consistency hovori o tom, ze by se provadénd sluzba méla
provést kompletné nebo vibec. Odpovida tak pojmu Atomicity v modelu ACID.
Availability znamena, ze jakykoliv pozadavek na zdravy uzel musi vratit validni od-
povéd. Cili pokud je sluzba aktivni, musi naslouchat, p¥ijimat zpravy a zpracovévat
je. Partition Tolerance pak vyjadruje schopnost systému fungovat i pii ztraté zprav
Ci Casti sité. Pti vybéru grafové databaze pak musime jednu z téchto vlastnosti obé-
tovat. Zahodit Partition Tolerance znamena mit vSechna data uloZzena v jednom
jediném grafu. Zahozeni Awailability mize znamenat vétsi zpozdéni na pozadavky
do databaze a zahozeni Consistency muze a nemusi vést ke kompletnimu defektu

uloZenych dat. Vice informaci k teorému CAP jsou dostupné v [21].

2.2.2 Index grafové databaze

Grafova databaze disponuje vlastnosti indez-free adjacency (volné prelozeno jako
bezindexova sousednost), kterd vyjadiuje, ze neni treba vyuzivat globalnich indext
k prohledavani v databazi, jelikoz vztah mezi dvéma uzly je pfimo vyjadien v samot-
nych uzlech. Kazdy uzel totiz obsahuje primé odkazy na své sousedy. Zde prichazi
jedna z nejvétsich vyhod oproti relacnim databazim — spojovani dat, které je zde
reprezentovano primym odkazem, je v relacnich databéazich velmi casové a vypo-
¢etné drahé (kdy se pred samotnym dotazem musi jesté potfebna data pospojovat
dohromady pomoci cizich kli¢ii). Vyhoda tedy spociva v tom, Ze takovy prechod
mezi daty je v grafové databézi jiz predpripraveny a probiha v konstantnim case
(v podstaté skok z jednoho uzlu na druhy).

Ve vétsine pripadi se tato vlastnost implementuje tak, ze si kazdy uzel uchovava
ve vlastnim seznamu informace o svych sousedech. Kazdy soused a hrana k nému
je oznacen jednoznacnym identifikatorem a vSechny tyto seznamy jsou pak ulozeny
dohromady nékde v datovém ulozisti (kde a jaky identifikitor je pouzit, se liSi mezi
ruznymi DBMS) [19].

Nicméné stale je mozné nékteré atributy uzli indexovat za tcelem zvysSeni efek-
tivity hledani prvniho uzlu, ze kterého se pak pomoci hran nachazi dalsi uzly. Napr.
se muze vytvorit index na nazev uzlu — pri komplexnéjsim dotazu, u kterého je
treba najit uzly s konkrétnim jménem, ze kterych se pak najdou dalsi uzly, se prvné
pomoci indexu naleznou uzly podle jména a nésledné podle hran nalezou ostatni

uzly.
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2.2.3 Dotazovaci dialekty

Vzhledem k tomu, zZe jednotlivé modely NoSQL databazi se vyvijely za jinym tce-
lem, jejich dotazovaci dialekty nejsou stejné. V. daném NoSQL modelu navic zacalo
vyvijet vice spolecnosti a tak existuji rizné dialekty i mezi riznymi DBMS. Grafové
databaze nejsou vyjimkou a tak zde muzeme nalézt fadu riznych zptisobt, jak na-
psat dotaz nad databazi. V nasledujicich odstavcich bude popsano par nejznaméjsich

dialektt z hlediska jejich vyvoje a vyuziti, doplnéné o jednoduchou ukazku.

Cypher

Jedna se o vysoce popularni dialekt pouzivany primarné v nejzndméjsi implemen-
taci grafové databaze Neo4j. Byl vyvinut tak, aby splnoval potreby dotazovani nad
daty ulozené v grafové struktufe a zaroven mél podobnosti na jiz existujici SQL.
Jeho nejviditelngjsi vlastnosti je grafickd podobnost na uzly (psané v kulatych za-
vorkach) a hrany (psané v hranatych zévorkach uprostied sipky ->). Dotazy tak
maji pripominat znazornéni prichodu grafem.

Pro praci se samotnymi uzly a jejich vztahy slouzi klicova slova CREATE,
UPDATE nebo DELETE. V ptipadech, kdy je nutné néjaky jiz existujici uzel v data-
béazi nalézt, vyuziji se piikazy MATCH (nalezeni uzlu s konkrétnimi atributy) nebo
MERGE (tento prikaz kombinuje funkei prikazit MATCH a CREATE dohromady).
K dalsi filtraci slouzi prikaz WHERE. Ukazku dotazovaciho dialektu lze najit ve
vypise 2.1} VSechny informace o Cypher jazyku lze najit v jeho online dokumentaci:
[22].

Vypis 2.1: Ukazka Cypher dialektu

MATCH (p:Process {NodeName: "C:\\WINDOWS\\SYSTEM32\\
SPOOLSV.EXE"}) - [: SPAWN] ->(x)

WHERE NOT "TRUSTED" IN x.characteristics

RETURN p,x;
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GraphQL+—

GraphQL+— je dotazovaci dialekt vyvijeny spolecnosti Dgraph. Jako takovy je zalo-
zeny na jazyku GraphQL od spolec¢nosti Facebook. Od svého predka se lisi v nékolika
pridanych a odebranych funkci, které byly pozménény za ticelem co nejlépe podporo-
vat dotazovani nad daty ulozenymi v grafové strukture. Kazdy dotaz ma své vlastni
jméno, aby byla zjednodusena identifikace vystupu. V zavorce nasleduji podminky,
které musi hledané uzly splinovat a ve slozenych zavorkach pak vlastnosti uzlu nebo
hrany, které se maji vypsat. Dotaz pak vrati uplné vsechny jeho nélezy, které od-
povidaly podminkdm a vyplni vSsechny pozadované vlastnosti, které doplnit mize
(tzn. jsou tyto informace v danych uzlech ulozeny). Ukédzka dotazu v GraphQL+—:
2.2 Vice lze vy¢ist z oficidlni dokumentace: [23].

Vypis 2.2: Ukazka GraphQL+— dialektu

{
query (func: eq(NodeName, "C:\\WINDOWS\\SYSTEM32\\
SPOOLSV.EXE")) @filter (type(Process)) @cascade {
NodeName
spawn Q@filter (NOT eq(Characteristics, "TRUSTED")){
uid
NodeName
Characteristics
}
}
}
SPARQL

Tento jazyk byl vyvinut pro data uchovavana v RDF formétu a je uznavan jako
klicova technologie sémantického webu. Existuje zde velkd podobnost na SQL ja-
zyk zejména v klicovych slovech dotazu. Stejné jako RDF trojice, i SPARQL se
skldd4 z trojice subjekt-predikét-objekt. U¢elem dotazu je pak najit stejné nebo
podle podminek podobné trojice, jako ty, které jsou dotazovany. Existuji klicova
slova SELECT — které vraci vysledek podobné jako v SQL, CONSTRUCT — které
vraci vysledek uz seskladany do novych RDF trojic a ASK — které vraci logickou
hodnotu true/false [24].
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Vypis 2.3: Ukazka SPARQL dialektu

SELECT 7?p,?x
WHERE {?p a~<Process>;
<NodeName> "C:\\WINDOWS\\SYSTEM32\\SPOOLSV.EXE";
<SPAWN> 7x;
FILTER NOT CONTAINS(?x <Characteristics>, "TRUSTED")}

2.3 Srovnani relacni a grafové databaze

2/ es

z predchozich kapitol. Nejvétsi rozdil mezi relacni a grafovou databazi je v zakladni
strukture, diky které pak v grafové databazi neni tteba pri dotazovani spojovat zdroje
dat podle atributu dohromady. Entitou v rela¢ni databéazi je definovana tabulka,
kde jednotlivé sloupce predstavuji atributy a radky predstavuji vytvorené instance
entity. V grafové databazi predem definovana entita neni, vytvari se rovnou instance
entity (uzel), kterda obsahuje libovolnou strukturu atributi. Relace v rela¢ni tabulce
je vyjadrena cizim klicem jako odkaz na primarni kli¢ jiné tabulky, zatimco v grafové
databazi relaci vyjadiuje hrana spojujici dva uzly. Pravé diky hranam jsou grafové
databaze vyrazné rychlejsi v prohledavani a prochazeni dat.

Dalsi vyhody grafové databaze nad relac¢ni nemusi byt na prvni pohled ziejmé.
Hodné totiz zalezi na pripadu vyuziti. Obecné by se ale dalo Tict, ze grafové databaze
lépe zastupuji objektové-orientované modely. A to nejen pfi navrhu struktury, ale
i v samotném dotazovani. S uzly se tak pracuje jako s celymi objekty, zatimco
v relacni databazi je pro vybér komplexnéjsich dat nutné nejdiive znat data z jinych
tabulek.

Dalsimi vyhodami grafové databédze jsou rychlé reakce na dotazy, efektivni ukla-
déni dat, pristup k nim a vysoka skalovatelnost (avSak s vétsim narokem na kapacitu
disku). Dalsi vyhodou je dynamicka struktura ukladanych dat. Zde ale velmi zalezi
na tom, do jaké miry se data mohou od sebe lisit. Velkou nevyhodou grafovych da-
tabazi je velmi malé rozsifenost mezi vyvojari a programatory, ¢emuz nepomahaji
ani nesjednocené dialekty pro dotazovani.

Velmi zajimavé prace pojednévajici o rozdilech, vyhodéach a nevyhodach grafové
databaze lze najit v néasledujicim ¢lanku a dvou zdrojich pfimo od vyrobct grafové
databéze: [25], [26], [27].

32




3 Teoreticky uvod do behavioralniho stitu

Na zacatku roku 2017 spolecnost Avast vydala novou verzi svého antiviru, jehoz sou-
casti byl i patentovany a dlouhodobé vyvijeny ,behaviordlni stit“. Jedna se o pro-
gram, ktery sleduje chovani spusténych procest v pocitaci a pripadné fesi situace,
kdy program déla néco potencialné skodlivého. , Behaviordlni stit muzZeme prirovnat
k ochrance na velkych verejnijch akcich. Stejné jako ochranka hlidd, zda se ndvstév-
nici akce nechovaji podezrele nebo nebezpecné, i Behaviordlni stit sleduje vsechny
programy, které bézi v pocitaci a predtim uspésne prosly vstupni bezpecnostni kont-
rolou. “[28].

3.1 Detekce skodlivé aplikace

V dnesni dobé je vétsina detekénich mechanisml antivirovych programi zalozena
na skenovani a porovnavani otiskti programu s databazi otiskl jiz oznacenych jako
skodlivé. Tento mechanismus je vyuzivan jak pti skenovani jiz ulozenych souborii na
disku, tak i za béhu programu. Toho vyvojari malwaru vyuzivaji a ,opevnuji“ svoji
aplikaci tim, Ze napr. méni strukturu, logiku nebo méni jeho proménlivou podobu
béhem siteni.

Behavioralni stit vsak funguje jinym zptsobem. Jak uz bylo nékolikrat zminéno
v této praci, namisto podoby programu méri jeho chovani. K tomu se vyuzivaji
rizné klasifika¢ni algoritmy. Skodlivost programu se vyhodnocuje pomoci skupiny
charakteristik, které jsou prirazovany na zakladné chovani a jejich vah. Je to z toho
divodu, ze obvykle stejné typy malwaru maji stejné charakteristiky chovani, pres-
toze mohou byt naprogramovany rozdilné. Pomoci dalstho algoritmu se poté tyto
charakteristiky zahrnou do vypoctu celkového ,skére“ programu a na zdkladé néj
je oznacCen za bezpecny nebo nebezpecny. K této klasifikaci se nejcastéji pouziva
napi. Bayesuv klasifikator [29]. K samotnému nauceni vah je mozné pouzit vhodné

samo-ud¢ici se mechanismy (neuronové sité, genetické algoritmy, atd.).

Je ale tfeba mit mechanismus, ktery bude branit vytvareni faleSné-pozitivnich
pripadl. Jednim z nich je vytvotreni ,whitelistu“. Mizeme bud cely program oznacit
jako duvéryhodny, aby na néj nebylo aplikovino méreni nebo mizeme u programu
specifikovat charakteristiky, které vime, ze ma mit. Ty nésledné nebudou pocitany
do celkového vysledku méreni. Dalsim mechanismem je specifikace charakteristik,
které musi konkrétni malware mit (bud vSechny ze specifikovanych nebo minimélné

jednu).
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3.2 Priklady vybranych charakteristik

Celkovy vycet charakteristik se pohybuje v fadech desitek az stovek. V této kapitole

je vypsano jen nékolik nejnazornéjsich:

SURVIVE_REBOOT - spustitelny program se nezrusi pri restartu poci-
tace. Toto vsak automaticky nemusi znamenat malware, jelikoz takhle mohou
byt naprogramovany i systémové procesy.

HAS_BEEN__ORPHAN - program jako proces nemé zadného ptredka.
Jeho rodicovsky proces je jiz ukoncen. Toto je velmi casté chovani malwaru.
ACTION_USED_NETWORK - program pristoupil k siti a vyuzil néjaké
sluzby nebo poslouchal na néjakém portu. Také nemusi samo o sobé automa-
ticky znamenat malware.

WINDOW_ NOT__VISIBLE - program pracuje na pozadi.
PROCESS_IS_ HIDDEN - proces sice pracuje, ale napt. ve spravci tiloh
je skryty. To je umoznéno tak, ze proces svij kod vtiskl do paméti spravce
uloh a upravil tak zobrazeni sebe samotného.

EXEC_FROM_ WINDIR - program byl spustén z prizkumnika Win-
dows.

IS_ SHADOW - program ma stejny nazev jako jiny, jiz davéryhodny proces,
vétsinou systémovy (napr. SERVICES.EXE). Rozdil je v tom, Ze jsou oba
umisténé v jiné ¢asti disku.

WRITES__TO_REGISTRY_ STARTUP - program se pokusil o zapsani
do registru v oblasti start-up.

TURNS_OFF_WINDOWS_ FIREWALL - program se pokusil vypnout

standardni Windows Firewall.

Jak je z prikladi zfejmé, nékteré charakteristiky samy o sobé vykazuji pode-

zielé chovani, zatimco nékteré charakteristiky jsou spolecné s ostatnimi bezpecnymi

programy. Ukolem behavioralniho §titu je tyto charakteristiky spravné poskladat do

skupin, ze kterych je mozné vyhodnotit, zda se o malware jedna nebo ne. Informace

v této kapitole a spoustu dalsich lze najit v samotném patentu behavioralniho stitu
[30] a v patentech souvisejicich [31], [32].
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3.3 Vstupni data

Telemetricka data pochazejici z behaviordalniho stitu maji format XML a obsahuji
informace o jednotlivych procesech a spustitelnych souborech. Mnozstvi téchto dat
je znacné velké. K této studentské praci bylo poskytnuto celkové az 100 GB dat ve
formé 17961 XML soubort.

Kazdy XML soubor ma predem stanovenou strukturu. Nejdfive jsou v hlavnim
elementu IDPAgentData specifikovany informace o puvodu dat (napt. identifika-
tor celého souboru, Cas vygenerovani, identifikdtor uzivatele, verze uzivatelova OS
a verze generujictho zdroje). Nésleduje element Nodes, ve kterém jsou jednotlivé
uzly. Tyto uzly mohou byt vzdy jednim ze tii typl: proces, spustitelny soubor
nebo virtualné spustitelny soubor. Uvnitt kazdého uzlu jsou ve vnorenych XML
elementech uvedeny informace blize popisujici dany uze][].

Tyto informace definuji jednotlivé atributy uzlu. Jednotlivé typy uzlit obsahuji
nékolik spoleénych a nékolik rozdilnych atributi. VSechny atributy se dale rozdéluji
na povinné (napt. PID a CreationTime) u procesu a nepovinné, které napt. nemusi
obsahovat konkrétni hodnotu a mohou tak byt prazdné nebo nulové (<SHA256/>
nebo <FileSize>0</FileSize>). Tyto atributy nebyly zndmé v dobé odesilani te-
lemetrickych dat na server, protoze jesté nemuselo dojit ke spusténi téchto soubort
a proto byly prozatim z pohledu behavirdlniho Stitu nezajimavé. Ukéazkovy priklad

hlavicky souboru a jednoho uzlu primo ve formatu XML je k dispozici v priloze [A]

3.3.1 Spolecné elementy

Vsechny 3 typy uzlii maji nasledujici atributy spolecné:

e NodelD - celociselny jednoznacny identifikator uzlu.

o NodeType — textové oznaceni typu uzlu
(tedy ,PROCESS“, ,EXECUTABLE“ nebo ,VIRTUAL®).

o NodeName - textovy nazev uzlu. V pripadé procesu a spustitelného souboru
predstavuje cestu k souboru, ktery dany uzel vyvolal. V ptipadé virtualniho
uzlu predstavuje jednoznacny identifikator.

o OutEdgeRelationships — obsahuje jednotlivé vztahy na dalsi uzly. Kazdy
takovy vztah ma v sobé vlozeny atribut, ktery specifikuje jeho nazev pomoci
jednoznacného identifikatoru. Tento identifikator lze nésledné prelozit na rizné
typy vztaht (napf. instance-of, spawn, delete, atd.). Nasledné jeden vztah ob-
sahuje libovolné mnozstvi RelationshipConnection elementti, jejichz hodnota

reprezentuje NodelD uzlu, kam dany vztah sméruje.

1V této a nésledujicich kapitolach budou vynechdny ty elementy, které nejsou jakkoliv relevantni

pro tucel této prace. Vycty elementt tak nejsou kompletni.
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InEdgeRelationships — obdoba OutEdgeRelationships, jen vyjadiuje, odkud
dany vztah sméruje do tohoto uzlu.

Characteristics — seznam textovych retézci, které byly blize popsany v kapi-
tole 3.1 a prikladné uvedeny v kapitole [3.2] U téchto charakteristik si mizeme
byt jisti, Ze je uzel splinuje.

UnknownCharacteristics — stejné jako predchozi, jen zde nemdme 100%

jistotu, ze je dany uzel spliuje.

Jednotlivé typy uzli pak obsahuji dalsi — pro né specifické — elementy.

3.3.2 Elementy charakterizujici spustitelny soubor

Executable uzel navic obsahuje:

SHA256 —jednoznacny identifikator vypocteny z obsahu spustitelného sou-
boru.

FileSize — velikost souboru vyjadiena v jednotkach B.

RegistryContext — obsahuje vicero RegistryOperationInfo, které nesou in-
formace o zménéch v registru Windows, které dany uzel provedl.
Connections — seznam informaci (url, doména, adresa, port a protokol) o po-
slednich n sifovych lokaci, kam se uzel snazil pripojit nebo se pripojil. n je
libovolné volitelné, bézné vsak nastavené na hodnotu 5.

Detection — pokud byl dany uzel detekovan jako malware, tak tento element
obsahuje informace o této detekci. Napr. nazev techniky, subkomponenty nebo

algoritmu, ktery skodlivy program odhalil.

3.3.3 Elementy charakterizujici proces

Process uzel navic obsahuje:

PID - tzv. ,Process Identifier”. Toto ¢islo je pouzivan k identifikaci procest
ve vétsiné operacnich systémii.

CommandLine — textovy Tetézec obsahujici celou cestu ke spousténému sou-
boru vcetné vsech parametri prikazové radky.

CreationTime — ¢asové razitko ve formatu hh:mm:ss.fff vyjadiujici cas vzniku
procesu.

Connections — viz Connections u Executable uzlu.

NamedObjects - seznam jednotlivych pojmenovanych objekti?] které proces

vytvarel nebo oteviral.

2Pojmenované objekty jsou systémova primitiva identifikovatelna jménem, slouzici k mezipro-

cesové komunikaci. Napr. mutex, atom, aj.
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3.3.4 Elementy charakterizujici virtualni spustitelny soubor

Uzel typu virtual obsahuje prevazné stejné elementy, jako uzel executable
(SHA256, FileSize, Detection). M& vSak navic svuj specificky element VirtualNo-
deContent, ktery odpovidad textovému Ttetézci z prikazové tadky. NodeName pak
odpovida jednoznacnému identifikdtoru, ktery je vypocteny z casti tohoto retézce.
Predstavuje tak spustitelny obsah, ktery byl predan napt. v prikazové radce a neni

ulozen na disku.
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4 Teoreticky ivod do vicevlaknové aplikace

Vicevldknova aplikace si zakladd na implementaci paralelismu za tcelem zvyseni
efektivity pomoci tzv. vlaken. Vldkno je jakysi zdkladni prvek, ktery je vykonavan
procesorem. Kazdy proces mize obsahovat jedno (hlavni) nebo vice vldken (proto
,vicevlaknovd aplikace®). Implementace vice vldken se pouziva pro souc¢asné spusténi
vice ruznych tkoni nebo jednoho tkonu nad riuznymi daty, z duvodu urychleni béhu

aplikace nebo zpracovani dat.

Vyhody

Z porovnéani konceptl vyuziti vice procesi s jednim vldknem versus vyuziti jednoho
procesu s vice vlakny plynou urcité rozdily. Vyhody vicevldknové aplikace jsou: velkd
rychlost odezvy na uZivatelsky vstup (program muze pokracovat prestoze néjaka jeho
¢ast vyzaduje delsi dobu zpracovani), sdileni prostredki (takze neni vyuzito tolik
paméti RAM a existuje snadnéjsi, rychlejsi komunikace mezi vlakny) a hospoddrnost

(sprava vldken je z pohledu rezie a Casové naroc¢nosti lepsi, nez sprava vice procesi).

Nevyhody

Pri rozdéleni procesu na vlakna se kazdému vlaknu priradi vlastni zasobnik v paméti.
Vsechna vlakna vsak spolu sdili pamétovou haldu procesu, coz vede k vytvoreni
konceptu sdilenych prostredki. Existuje tak riziko stavu zvaného ,soubéh“. Jedna
se o privedeni dat do nekonzistentniho stavu vlivem prace dvou riznych vlaken nad
stejnymi daty (napf. jedno vldkno ¢te data zatimco druhé vlidkno do nich zapisuje).

Dalsi nevyhodou, ktera souvisi se sdilenymi prostiedky, je riziko stavu ,uvaznuti®.
Ten nastava pri velmi Spatném hospodareni se sdilenymi prostiredky a znaci stav, kdy
se vice vldken trvale zablokuji, protoze vzajemné ¢ekaji na prostredek, ktery je pti-
délen jinému vldknu. Podminky pro vznik uviznuti jsou:vzdjemné vylouceni (kazdy
prostiedek je pouzivan maximélné jednim vldknem), drZeni a cekdni (vldkno, které
vyuziva alespon jeden prostredek, mize pozadat o dalsi), nemoznost odebrani (pro-
stfedky muze uvolnit jen vlakno, které jej drzi) a zacyklené cekdni (existuje skupina
vldken, které ¢ekaji na prostiedky drzené ostatnimi vldkny tak, ze prvni vldkno ceka
na druhé, druhé vldkno ¢eka na tieti, atd.). Tyto podminky se nazyvaji Coffmanovy
podm{nk‘ﬂ a aby doslo k uvaznuti, musi platit vSechny v daném casovém okamziku.

Posledni nevyhodou je, Ze chyba v jednom vlakné miize teoreticky zpisobit pad

celého procesu.

!Tyto podminky poprvé popsal Edward G. Coffman, Jr. v éldnku [33] v roce 1971.
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Synchronizacni primitiva

Problém se sdilenymi prostiedky se fesi tzv. ,synchronizaci® vldken. Ta zarucuje,
ze vice vlaken nikdy nepristoupi zaroven ke stejnym datim. Tento stav lze zajistit
pomoci ur¢itych synchronizacnich primitiv. Mezi né patii napt. zamek, semafor,
fronta zprav, monitor a dalsi.

Zamek a semafor funguji na bazi povoleni vstupu do kritické sekce (kdd, ktery
pracuje se sdilenymi prostiedky) pouze jednomu vldknu. Ostatni vldkna musi po-
ckat, az se jim vstup do sekce povoli. Fronta zprav predstavuje frontu instrukei,
které si vlakna pteji vykonat. Tyto instrukce se nad daty provadi postupné. Monitor
predstavuje tfidu, ktera obsahuje metody pro praci se sdilenymi prostiedky. V rdmci

téchto metod jsou implementovana jind synchronizacni primitiva.
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5 Prakticka cast — grafova databaze

V nasledujici kapitole je popsan navrh a postup implementace technického reseni
grafové databaze a néstroje pro zpracovani dat. Po celou dobu prace jsem postupoval
na zakladé znalosti ziskanych v rdamci reSerse a byl jsem do jisté miry ovlivnén

radami, nazory a zkusSenostmi konzultanta Ing. M. Drbala.

5.1 Navrh struktury databaze

Vzhledem k tomu, Ze uz samotnd vstupni data predstavuji strukturu grafu (uzly
obsahujici informace o jejich vztazich s ostatnimi uzly), bylo by vhodné ji co nej-
vice zachovat. Avsak pro ucely vétsi prehlednosti jsem rozsiril strukturu na jednot-
livé ,sekundarni® pod-uzly. Do této kategorie patii vSechny elementy z ptivodniho
,primarniho“ uzlu, které v sobé déale obsahuji vice elementti, nez jen jednu hodnotu
(napt. NamedObject bude pod-uzel procesu). Jednotlivé elementy s hodnotou pak
predstavuji prislusné atributy uzlu v DB.

Data primo z hlavicky vstupniho souboru tvori tzv. ,RootNode“ — hlavni uzel
— ktery tyto informace uchovava jako své atributy. Na néj pak orientovanou hra-
nou ukazuji vSechny primarni uzly, které se v .daném vstupnim souboru vyskytuji.
Na tyto uzly pak orientovanou hranou ukazuji uzly sekundarni. Tato struktura je
znézornéna v obrazku [B.1

V samotné grafové databéazi takovych struktur mohou byt stovky az tisice. Kazdy
vstupni XML soubor pak predstavuje novy RootNode. Vztahy v DB jsou vzdy ori-
entovany od primarnich uzli k sekundarnim uzlim nebo k master uzlu. Je to z toho
divodu, aby kazdd hrana mohla  univerzalné predstavovat notaci
~HAS SOMETHING*. Takové vyjadreni by pak mohlo vypadat v dialektu ,,Cypher*
napriklad nasledovné:

o (Executable)-[HAS_ROOTNODE]->(RootNode)

e (Process)-[HAS_CONNECTION]->(Connection)

e (Virtual)-[HAS_DETECTION]->(Detection)

V obréazku z diivodu zachovani prehlednosti také chybi jednotlivé vztahy definované
v XML elementech InEdgeRelationships a OutFEdgeRelationships. Jejich vyjadieni
by analogicky vypadalo nasledovné:

o (Executablel)-[INSTANCE OF]->(Processl)

e (Process1)-[SPAWN]->(Process2)

Za povsimnuti také stoji dva dosud nezminéné uzly (FilterInfo a TaggerRe-
sponse), které se v obrazku objevily. Vyznam téchto uzli souvisi s filtrovanim
grafu na zakladé uzivatelsky definovanych metrik. Timto tématem se blize zabyva
kapitola |6.3.4]
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Obr. 5.1: Zakladni grafova struktura vstupnich dat

5.2 Popis vybranych grafovych DBMS

Na trhu se grafovych databazovych systému vyskytuji desitky, pozadavkem na tuto
praci je vsak vybér takové, kterd je open-source nebo poskytuje svoji distribuci pod
licenci, kterd je zdarma a lze ji pouzivat pro komerc¢ni ucely. Vybér probihal na
zakladé instalace distribuci a nésledné méreni zvolenych metrik. Proto jsem musel
nastroj pro zpracovani dat pripravit také na export dat ve vice formatech, protoze
kazda distribuce muze prijimat rozdilnd vstupni data.

Nasledujici vyjmenované a strucné popsané distribuce grafovych databazi jsem
vyhodnotil jako vhodné kandidaty pro splnéni zadani této prace. Zaroven také drzi

relativné vysokou pozici na zebricku popularityﬂ.

!Méfeno na zakladé kombinace skére z poétu uvedeni jejich ndzvu na webovych strankach,
obecného zajmu z Google Trends, mnozstvi technickych dokumentii ohledné dané databéze, poc¢tu
nabidek prace, ve kterych je databdze uvedena, po¢tu zminéni na profesnich a socidlnich siti, jako

napf. LinkedIn nebo Twitter. Vice zde: [34]
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e Neodj
— nejpopularnéjsi, nativni, velice efektivni a rozsiritelna grafova databéze,
— komunitni edice je licencovana pod GNU General Public License v3 [35],
— umoznuje praci na vétsiné operacnich systémech a podporuje vice zpt-
sobil pripojeni k databazi,
— diky popularité je na ni vyvijeno mnoho uzivatelskych procedur slouzicich
k ulehceni prace s daty,
— dotazovaci dialekt Cypher vytvoreny primarné pro Neo4j.
e Dgraph
— vysoce rozsititelna a relativné nova nativni grafova databaze,
— moznost prerozdélovani prostiedkii mezi vice servert pti plném zachovani
ACID transakci,
— dotazovaci dialekt inspirovany dialektem ,,GraphQL“ interné vyvijeny
spolec¢nosti Facebook,
— pouziti licence Apache 2.0 [36].
e AgensGraph
— oproti predchozim se jedna o tzv. ,multi-model“, tedy kombinace grafové,
relacni a dalsich typt databazi,
— nastavba nad popularni distribuci rela¢ni databaze PostgreSQL,
— dotazovaci dialekt lze volné kombinovat mezi dialekty SQL a Cypher,
— pouziti licence Apache 2.0.
« ArangoDB
— také ,multi-model“ - data jsou ve vsech pripadech ulozena ve formatu
JSON a podle typu databaze se s nimi rozdilné pracuje,
— zaklada si na vyuziti jednoho dotazovaciho dialektu naptic¢ riznymi typy
databézi,
— proprietarni dotazovaci dialekt AQL velmi podobny béznym programo-
vacim jazykam (napf. vyuziti notace for),
— pouziti licence Apache 2.0.
o TigerGraph
— nativni grafova databaze s vysokou podporou paralelizace,
— jednotlivé dotazy se nepisou primo, ale nejdiive se musi ,nainstalovat*
(pred-pripravit, napt. naindexovat dilezité atributy pouzité v dotazu)
a umoznit tim efektivnéjsi zpracovani dotazu,
— dialekt GSQL velmi podobny jazyku Cypher s vétsi podporou vyuziti
proménnych a prace s nimi v ramci dotazu,
— vlastni Developer Edition umoznujici vyuzit databazi pro jednoho uziva-

tele, jeden graf a na jednom stroji pouze pro nekomercni tcely.
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o PostgreSQL
— v ramci prace bude také implementovana jedna SQL databaze za tcelem
ziskani povédomi o rozdilech mezi grafovymi a rela¢cnimi databdzemi,
— vysledky praktického porovnani jsou shrnuty v kapitole [5.3.2]

5.3 Srovnani grafovych DBMS

Tato podkapitola je vénovana samotnému srovnani grafovych DBMS. Vsechny
vyjmenované databazové systémy jsem nainstaloval podle jejich individualnich
dokumentaci na virtualni kontejner, ktery mi byl poskytnut od spolecnosti Avast
(vice o kontejneru v kapitole . Nasledné jsem zvolil vhodné metriky, zméril vy-
kon jednotlivych databazovych systémut a srovnal je. V této praci je uveden kon-
krétni postup na instalaci pouze toho systému, ktery se v ramci méreni projevil jako

nejoptimalné;jsi.

Prostredi pro implementaci DBMS

Jelikoz pro ucely zpracovani velkého mnozstvi dat vznikaji vysoké naroky na hard-
ware, poskytla mi spolecnost Avast pristup k virtudlnimu kontejneru s linuxovou
distribuci Ubuntu v. 18.04.3. Obsahuje 4 fyzické procesory (16 logickych procesori)
a 128 GB RAM paméti. Pravé na tento kontejner jsem nainstaloval vSechny zminéné
distribuce databaze a provedl jejich méreni.

Nejdiive jsem kontejner aktualizoval a predchystal pro praci. Zéakladni disk, na
kterém je distribuce nainstalovana, poskytuje pouze 8 GB volného mista. Proto jsem
poprosil svého konzultanta o pripojeni externiho disku do adresare /mnt/storage,
ktery ma 4 TB volného mista k dispozici. Kompletni vypis prikazi pro zminéné

operace je vypsan v [B.1}

Import dat do DBMS

Pred samotnym méreni jsem musel nejprve data do databazi naimportovat. Tento
proces probihal pomoci nativnich nastroju jednotlivych DBMS, které ve vétsiné
ptipadu pfijimaly data ve formatu CSV (az na databdzovy systém Dgraph, zde bylo
tfeba data prevést do formatu JSON).

Tohoto jsem dosahl diky vytvorenému nastroji pro zpracovani, ktery jsem dyna-
micky modifikoval tak, aby prevedl data do spravného formatu. Jednotlivé casy im-
portl jsem sice naméfil, nicméné kvili charakteru prace je zde neuvadim
(redlny import do vysledné databaze probihd na zdkladé TCP prfipojeni, ne pomoci

prevedeni dat do formatu CSV a vyuziti nativniho néstroje vybrané databaze).
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5.3.1 Zvolené metriky

Do vsech databazovych systémi jsem naimportoval celkové 100 GB telemetrickych
dat, ktera obsahovala 65 129 623 uzll, 298 341 817 atributi a 139 512 600 vztaht. Sta-
novil jsem dva analytické dotazy, které maji za kol databazi otestovat v prochazeni
grafu a hledani cest na zakladé indexovanych i neindexovanych atributi:

e Dotaz ¢.1: Najdi wvSechny wuzly typu Process, jejichi ndzev je
SC\\WINDOWS\\SYSTEMS32\\SPOOLSV.EXE*, ktery ukazuje hranou
typu ,spawn“ na uzel, ktery wve svych charakteristikich neobsahuje retézec
L TRUSTED*. Vrat celou cestu vcetné vsech uzlii.

e Dotaz ¢.2: Najdi vSechny uzly typu Ezecutable, které ukazuji hranou typu
sinstance__of“ na uzly typu Process. Tyto uzly pak musi libovolngm poctem
skoki po hrandch ,spawn“ dojit k uzlu, ktery hranou ,delete“ ukazuje na pr-
votni Frecutable uzel. Vrat celou cestu vietne vsech uzli.

Jako prvni metriku jsem zvolil rychlost zpracovani dotazu. Nad databazi bude

v budoucnu volano spoustu analytickych dotazi a je zadouci, aby vysledky byly
k dispozici co nejdiive. Vzhledem k velkému mnozstvi dat, které se bude do data-
baze ukladat, jsem jako druhou metriku zvolil velikost mista, kolik dana databaze
zabird na disku. Nakonec treti metrika je, kolik paméti databazovy systém zabira
pri zpracovani dotazti pro odhad potrebné konfigurace v ptripadé porizovani dediko-

vaného serveru.

Indexace databazovych systémii

Pro efektivnéjsi vyhledavani podle jména uzlu jsem vytvoril index na NodeName, je-
likoz se podle néj v prvnim dotazu filtruji poc¢atecni uzly. Vytvoreni indexu pozitivné
ovlivnila rychlost dotazu, ale negativné velikost zabiraného mista v paméti. V Neo4;j
se napriklad index vytvari prikazem CREATE INDEX ON :Process(NodeName). Ob-

dobné podle dotazovacich dialektii v dalsich systémech.

5.3.2 Rychlost zpracovani dotazii

V tabulkach a[5.2) jsou uvedené vysledky méfeni dvou stanovenych dotazi. Pro
vypocet priméru a smérodatné odchylky jsem vynechal vzdy nejvétsi a nejmensi
hodnoty (oznacené hvézdickou). U nékterych databazovych systému chybi vysledky
k druhému dotazu, protoze jej nelze v dotazovacim dialektu efektivné vytvorit (da-
tabdzovy engine neumi zpracovavat tzv. ,pattern matching® [37]). Konkrétni dota-

zovaci dialekty a jejich popis lze najit ve vypisech v sekei [D}
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V ramci implementace a sestavovani dotazii jsem oznacil databazovy systém
TigerGraph za nevyhovujici z divodii pomalé implementace novych analytickych

dotazli, neschopnosti ,pattern matching® a mozného vyuziti pouze placené verze.

Tab. 5.1: Méfeni rychlosti zpracovani Dotazu ¢. 1

Poradi Neodj AgensGraph | Dgraph ArangoDB | PostgreSQL
mérent [ms] [ms] [ms] [ms] [ms]
1. 1974%* 673 322 5239* 5187*
2. 1029 584 285 1222 3742
3. 472 942 295 1278 3734
4. 291 577 179* 1224 3878
5. 115 402%* 339 1087 3872
6. 75 956* 220 1013* 3586
7. 185 857 332 1531 3606
8. 286 894 225 1637 3955
9. 190 659 364* 1299 3664
10. 186 691 279 1629 3411%*
11. 178 770 285 1724 3673
12. 67* 787 354 1523 3581
Pramér 298.,9 743.4 293.,6 1415,4 3729,1
Smeér.
264,61 120,65 42,98 207,18 126
odchylka

Na zacatku méfeni je prevazné u databazi Neodj a AgensGraph zméfeny cCas
podstatné vyssi, nez zbytek namétenych hodnot. Diivodem je nejpravdépodobnéji
skutecnost, ze databaze byla cerstvé spusténa po restartu systému, tudiz si béhem
prvniho spusténého dotazu nahravala do paméti informace o uzlech z dotazu. Tomuto
procesu se Tika ,zahrati“ databaze. Nasledné dotazy trvaji kratsi dobu, protoze se

muze béhem dotazovani pro néktera data sahat do paméti namisto ¢teni z disku.

Z tabulek je mozné vypozorovat, ze nejrychlejsi zpracovani dotazu meély databaze
Dgraph a Neo4j. V Dgraph databazi jsem vsak nebyl schopen sestavit druhy dotaz,
protoze neni mozné specifikovat libovolné opakovani hran a vyuziti tzv. ,pattern
matching“. Proto jeji vykon neni mozné zmérit pro prochézeni grafem pres typy
uzlu (coz neni naindexovany atribut). Ostatni databdze mély horsi vysledky v obou
pripadech. Divodem mohou byt napt. modely databazi AgensGraph a ArangoDB,
které nejsou cisté grafového charakteru. O rela¢nim modelu databaze PostgreSQL

hovori néasledujici podkapitola |5.3.2]
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Tab. 5.2: Méreni rychlosti zpracovani Dotazu ¢. 2

Poradi méfeni ‘ Neo4j [ms] ‘ AgensGraph [ms] ‘ PostgreSQL [ms] ‘

1. 138884* 300567* 355405%*

2. 7007 20363 231794

3. 6697 20516 230465

4. 6711 20948 233988

D. 6560 21021 232116

6. 6175 20039 249986

7. 6891 20261 22587

8. 6524 19950* 230326

9. 6088* 20344 224487
10. 6434 20177 218540*
11. 6670 20441 238382
12. 6730 21493 227697
Primér 6939,9 20560,3 2324828
Smeér. odchylka 949,74 429,26 6979,61

Implementace a vysledky méreni relacni databaze

Pro ukéazku, ze pro zadani této prace se nejvic hodi pravé databaze grafové, jsem
naimplementoval a zméril také jednu relacni — PostgreSQL. Pro pouziti relacni da-
tabaze bylo potieba prevést grafovou reprezentaci dat na reprezentaci relaéni (viz
obr. [5.2)).

Vsechny hlavni typy uzli jsou ulozeny v jediné tabulce MainNodes. Uvnitt ta-
bulky pak jsou k dispozici vSechny mozné atributy, které mohou a nemusi byt vypl-
nény podle toho, o jaky typ uzlu se jednad (podle atributu nodeType). Hrany grafu
jsem implementoval pomoci relaci (ciziho klice) na ostatni tabulky. Jednotlivé ved-
lejsi uzly tak maji atribut mainNodelD, ktery je zaroven primarnim klicem tabulky
MainNodes. Samotné vztahy mezi hlavnimi uzly jsou v tabulce Relationships, ktera
obsahuje identifikatory zdrojovych a cilovych uzli a také atribut relationship Type
oznacujici typ vztahu.

Ve vypise |D.5| jsou vypsany oba dotazy, ve kterych si lze v§imnout ohromného
mnozstvi prikazu JOIN (obzvlasté v dotazu druhém), ktery propojuje data z jedné
tabulky s daty z tabulky druhé. Praveé tato operace je pro databazovy server pomérné
zdlouhava, coz se negativné projevuje na vysledcich méreni. Grafové databaze toto
spojovani relaci délat nemusi, protoze muze jednoduse prochazet po hranach, které

zde predstavuji relaci mezi dvéma uzly (jak jiz tomu bylo zminéno v kapitole [2.3]).
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|

= Connections =
relationshiplD /| connectionID | bigint
A startip bigint B4 mainNodelD  bigint
B4 endiD bigint domain text
relationshipType | text url text
3 Add field address text
port int
Detections
protocol text
/| detectionlD int8 B Add field
B4 mainNodelD int8
name text
trigger text = ™
knownThreat  |text | mainNodelD -
flags ext 11 rootNodelD  int8 4
+3 Add field nodeType text
E = nodeName text
ilterin
- — — hash text
* [filterinfolD bigint I
fileSize text
B4 mainNodelD  bigint |
- | characteristics| text
version text
— , commandLine | text
description text | pid 0
value text |
T | creationTime |timestamp
= ie /
/ content text
/ 3 Add field

rootNodelD int8
hash text
version text
osVersion text
platform text
agentVersion text
generateDateTime| timestamp
agentlD text
vpsVersion text
sz Add field

TaggerResponses =
'| taggerResponselD| int8
B4 mainNodelD intg
errorCode text
errorDescription | text
errorName text
confidence int
platform text
severity text
sourceDetail text
sourceService text
strain text
timestamp timestamp
variant text
=
RegistryOperationinfos =i
/| registryOperationinfolD| bigint|
1 mainNodelD bigint
traceablelD text
operationType int
flags int
keyName text
valueName text
valueData text
valueType int
3 Add field
NamedObjects =i

’|namedObjectID | bigint

B4 mainNodelD bigint
name text
eventType text

3 Add field

Obr. 5.2: Schéma vstupnich dat v relacni databéazi

5.3.3 Velikost mista na disku

Tabulka zobrazuje velikost vyuziti mista na disku jednotlivych grafovych data-

bézi (za predpokladu, ze jsem do nich nahrdl 100 GB vstupnich dat). Nejlépe na

tom je databdze Dgraph, nasleduji databdze TigerGraph a ArangoDB, poté Neo4j,

PostgreSQL a nakonec databaze AgensGraph.

Tab. 5.3: Pozadované velikost mista na disku

Neo4j | AgensGraph | Dgraph | TigerGraph | ArangoDB | PostgreSQL
Velikost
mista na
i 29,2 62,1 13,8 19,4 19,1 36
disku
[GB]
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5.3.4 Velikost zabiraného mista v paméti

Tabulkal[5.4] zobrazuje hodnoty, kolik mista si jednotlivé procesy spusténych databazi
zabraly v paméti pri zpracovani dotazli. Tyto hodnoty obsahuji programovy kod
databaze, data procesu a také segmenty paméti souvisejici s procesem, které byly
odlozeny do odkladaci paméti na disk. Miizeme pozorovat velice podobné vysledky

mezi vsemi databazovymi systémy.

Tab. 5.4: Pozadovana velikost mista v paméti

Neo4j | AgensGraph | Dgraph | ArangoDB | PostgreSQL

Velikost mista

" 37.638 35.4 39 37.8 36
v paméti [GB]|

5.4 Vybér vhodné grafové DBMS a jeji implementace

Na zakladé seznameni se se vSemi mérenymi DBMS, studiu jejich dokumentaci,
jejich instalace, implementace a samotném vysledku méreni jsem se rozhodl pouzit
databazi Neo4j. Tato databaze sice nevykazala nejlepsi vysledky pri zabirani mista
na disku a v paméti — nicméné tyto prostiedky se vzdy daji dynamicky navysit.

Naopak Neodj prokazala velmi dobré vysledky — co se rychlosti zpracovani dotazii
tyce — a navic jako jedna z mala dokaze v databazi vyhledavat na zakladné ,pattern
matchingu®. Dalsimi divody pro vybér tohoto DBMS je také jeji popularita, s ¢imz
souvisi velmi kvalitné zpracovana dokumentace, vysoce rozsirena komunita a aktivni
vyvojarska podpora.

V priloze jsou uvedeny prikazy, které jsem pouzil pro instalaci a implementaci
databaze. Nejdiive jsem nainstaloval JRE (Java Runtime Enviroment). Nésledné
jsem do systému prida novy repozitar, ze kterého nasledné lze stdhnout balicek
neo4j. Nainstalovana distribuce se chova jako sluzba, tudiz je mozné vyuzivat prikaz
service neo4j start|stoplrestart|... pro ovladani.

Po instalaci jsem spustil nativni Neo4j nastroj zvany ,memrec* [38], ktery zob-
razuje doporucenou konfiguraci tykajici se paméti RAM na spusSténém stroji. Vystup
tohoto nastroje jsem zkopiroval do vychoziho konfiguracniho souboru
/etc/neoj/neosj.conf. Vyslednd konfigurace je uvedend v pifloze [C.2]
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6 Prakticka ¢ast - nastroj pro zpracovani dat

Samotny nastroj pro zpracovani dat jsem vytvoril pro ucely prijeti vstupnich te-
lemetrickych dat, aplikaci filtri, klasifikace a jejich nasledny import do vybrané

databaze

6.1 Vyvojové prostiedi a pozadavky na nastroj

Pro tucely efektivni implementace nastroje jsem vybral objektové orientovany pro-
gramovaci jazyk C#. Objektovy model nejlépe odpovida grafovému modelu, kde
jednotlivé uzly predstavuji instance objektti a vztahy mezi nimi jsou vyjadreny re-
ferencemi na tyto objekty. Dale jsem jazyk zvolil kvili osobnim preferencim a pro-
fesnim zkusSenostem.

Jednim z narokt nastroje je schopnost pracovat s velmi objemnymi daty efek-
tivné a co nejrychleji. Dalsim narokem je vysoka stabilita programu z divodu delsi
doby jeho béhu. Chyby uvniti prace vlaken nesmi vyvolat pad celého programu.
divod jejich vzniku.

Pro samotny vyvoj, ktery probihal na platformé Windows 10, jsem vyuzil pro-
gramovaci prostiedi Visual Studio Enterprise 2019, ve kterém jsem vytvoril projekt
pro vyvoj konzolové aplikace v .NET Framework verze 4.6.1. Samotné nasazeni na-
stroje a lokalni zpracovani dat vSak kvili hardwarovym naroktim na pamét bézi na
linuxové distribuci Ubuntu verze 18.04 (viz kapitola [p.3)). Jelikoz .NET Framework
neni vyvijen pro béh na linuxovych zarizeni, je vhodné pro nasazeni aplikace pouzit
multi-platformni néstroj, aby se nemusel pokazdé prekladat do formatu kompatibil-

niho s linuxovym strojem.

6.1.1 Mono

Takovym nastrojem je napt. program ,,Mono“. Jedna se o open-source projekt primo
urcéeny pro vyvoj aplikaci na vicero rtiznych platforem. K jeho instalaci na operac-
nim systému Ubuntu jsem nejprve zaregistroval spravny certifikat, pridal repozitar
do systému a aktualizoval jej. Nasledné jsem mohl nainstalovat jednotlivé balicky
tohoto programu. Naprt. zakladni balicek mono-devel slouzici k samotné kompilaci
C# kédu, balicek mono-complete k instalaci vSech zdkladnich knihoven (jako napft.
LSystem“, | System.Core*), balicek mono-dbg, ktery pri padu programu zobrazi de-
tailnéjsi informace o chybé a dalsi. Prikazy pro instalaci a spusténi programu v Mono

jsou uvedeny ve vypisu [B.2]
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6.1.2 .NET Core

Od roku 2019 spolecnost Microsfot vyviji novy framework zvany .NET Core. Jedna
se 0 open-source, multiplatformniho primého nastupce .NET Framewok. Vzhledem
ke kratké délce vyvoje (a moznymi problémy s ni spojené) jsem se rozhodl zustat
u .NET Framework. Nicméné predélani projektu do .NET Core urcité zustava jako

moznost do budoucna.

6.2 Specifikace Cinnosti nastroje

Vyvoj néstroje jsem rozdélil na dvé faze (resp. verze): konvertovani formatu dat pro
import do riiznych DBMS a kompletni zpracovani dat véetné jejich importu do vy-
sledné databaze. Protoze prvni faze byla prechodna a slouzila k méreni databazovych
systému, bude se tato prace vénovat pouze fazi druhé.

Abych dodrzel pozadavek na schopnost efektivné zpracovavat data ve velkém
objemu a protoze jsem dostal k testovani stroj s vice logickymi procesory, vyuzil
jsem paralelniho zpracovani. Na obrazku [6.1] je znazornény vyvojovy diagram, podle
kterého se program 1idi. V hlavni metodé Main ve tfidé Program.cs se nachazi
zakladni logika pro inicializaci tohoto postupu. Ostatni tiidy a jejich metody jsou
vyuzivany pro dosazeni dil¢ich cili.

Jak lze z diagramu vy¢ist, hlavni ¢ast programu, kterd zajistuje nacteni, filtraci
a import dat, probihd paralelné v ramci jednotlivych vldken. Abych zajistil neza-
vislost nastroje na daném stroji, implementoval jsem konkrétni pocet vldken, které
se maji vytvorit, jako konfigurovatelnou hodnotu. Uzivatel si tak miize sam zvolit
na zékladné poctu logickych jader, kolik vldken nastroji ptideli (vice informaci se
nachéazi v kapitole . Tento pocet vlaken se nacita ihned po startu nastroje
zaroven s kontrolou celkové konfigurace.

Nésleduje ziskani informaci o vstupnich souborech (prevazné jejich velikost a ad-
resafova cesta k souboru). V projektu jsem vytvoril tiidu XmlFilesHelper, kterd
vyuziva nativni knihovnu a jeji metodu Directorylnfo.GetFiles() dostupnou v .NET
Framework. Proces je obalen v try-catch blocich pro zachyceni vsech typt vyjimek.
V pripadé chyby se vyjimka zachyti, zahlasi se detail chyby a program se bezpecné

ukonc¢i. Vice informaci o nac¢itani v kapitole [6.3.3]
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Obr. 6.1: Vyvojovy diagram c¢innosti nastroje

6.3 Nacitani a prace se vstupnimi daty

filtrace.

6.3.1 Zakladni t¥idni struktura

Pro popis nac¢itani a filtrace dat je nejprve nutné definovat tiidni strukturu. Z pomoci

takto definovanych pojmi bude nésledné mozné popsat samotné nacitani dat a jejich

Zakladni strukturu programovych tiid jsem rozdélil takovym zptsobem, aby od-
povidala grafovému modelu uvedenému v kapitole [5.1l Jednotlivé typy entit jsou
tak rozdéleny na primarni a sekundérni (RootNode je zde klasifikovin také jako
sekundédrni). Déle program obsahuje pomocné tiidy zajistujici kompilaci externich

soubori, kontrolu konfigurace, na¢itani vstupnich soubori, import do databaze, atd.

Tato struktura je vypsdna v piiloze [E.I] Jeji soubory a adresafe jsou bliZe popsany

v nasledujicich podkapitolach.
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Neklasifikované tridy

Projekt obsahuje pét t¥id/souboru, které nepatii do zadné z uvedenych kategorii.
Prvnim z nich je automaticky vygenerovany Program.cs. Tato staticka trida zajis-
tuje, ze chod programu pevné nasleduje navrzeny postup uvedeny v kapitole [6.2]
Dalsi dva soubory jsou packages.config a App.config. Prvni z nich je automaticky
generovany a obsahuje informace o vyuzivanych knihovnach v celém programu, jejich
verzi a cilovém frameworku. Druhy neboli aplikacni konfigurac¢ni soubor slouzi jako
uzivatelské nastaveni vSech potiebnych parametri. Uzivatel pfedem voli, ze kterych
slozek se maji nacitat vstupni data, pocet pouzitych vlaken, pristupové udaje k da-
tabazi a dalsi. Program je diky tomu mozné poustét zcela bez vstupnich parametri.
notku celé tridni struktury a v paméti reprezentuje nacteny XML vstupni soubor
s telemetrickymi daty z behaviordlniho stitu. Obsahuje referenci na RootNode, kde
jsou uvedeny informace z hlavicky souboru a kolekci typu List<INode>, kterd ob-

sahuje jednotlivé uzly nactené ze vstupniho souboru.

Adresar ThreadPoolLogic

Predchozi podkapitola uvedla pét neklasifikovanych tiid, nicméné vyjmenovala pouze
¢tyti. Patou tridou je ThreadPoolLogic, ve které je specifikovana samotna logika
prace jednoho vlakna.

Uvnitt se nachéazi struktura ThreadPoolData, ktera obsahuje proménné potiebné
pro chod jednoho vldkna. Jsou to konkrétné: ¢iselny identifikdtor vldkna (pouzity
pti logovéni), cesta ke vstupnimu souboru (pro nacteni), logickd hodnota urcujici,
jestli se maji na vstupni data aplikovat filtry a nakonec samotny reset-event objekt,
diky kterému je mozné hlavnimu vldknu signalizovat, Ze je vlakno k dispozici k dalsi
praci.

Trida déle obsahuje metodu ThreadPoolProcedure, ktera implementuje algorit-
mus podle vyvojového diagramu [6.1} Pro jednotlivé operace se vyuzivaji metody
jinych t¥id a kazda tato operace je obalena v try-catch bloku. V pripadé zachy-
ceni vyjimky se zprava o chybé zaznamend do predem nachystaného objektu Sys-
tem. Text.StringBuilder, jehoz obsah se vypise do konzole az tésné pred zresetovanim
vlakna. Logovani tak neprobiha okamzité, protoze by jinak nékolik vlaken vypiso-
valo do konzole zaroven a vysledny text by neddval smysl (samotny vypis do konzole
je thread-safe, je vSak tfeba jej provést pouze jednou za béhu vldkna).

Pro oznaceni vlakna za ukoncené jsem pouzil prikaz:

threadPoolData.manualResetEvent.Set ();
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Adresar MainNodes

Do tohoto adresare patti rozhrani INode a zakladni typy uzli, které z néj dédi. Toto

rozhrani obsahuje vsechny spole¢né atributy typu uzli jako své vlastnosti:

enum NodeType {PROCESS, EXECUTABLE, VIRTUAL} - Pri inicializaci priméar-
niho uzlu se v konstruktoru prislusné tiidy naplni tato zdédéna vlastnost na
hodnotu podle toho, o jaky primarni uzel se jedné. Tato vlastnost slouzi k jed-
nodussimu rozpoznani typu uzlu piri prochazeni kolekce vsech uzlt
v NodeGraph.

Dictionary<string, List<Relationship>> OutgoingRelationships —ko-
lekce obsahujici reference na vSechny odchozi vztahy na dalsi uzly. Kolekei jsem
realizoval pomoci slovniku, kdy kli¢ je vzdy cilovy/zdrojovy uzel a hodnota
predstavuje seznam vztaht (v nékterych pripadech totiz muze uzel ukazovat
na druhy dvéma riaznymi vztahy).

Dictionary<string, List<Relationship>> IngoingRelationships — ko-
lekce obsahujici reference na vsechny prichozi vztahy od ostatnich uzli.
HashSet<string> Characteristics — kolekce obsahujici veskeré zndmé cha-
rakteristiky uzlu.

HashSet<FilterInfo> AppliedFilters — kolekce obsahujici informace o fil-
trech, které na uzel byly postupné aplikovany. Vice o filtrech v kapitole [6.3.4]
string CustomID — Jednoznacny identifikdtor nahrazujici NodelD uzlu. Na-
hrazeni je nutné, protoze puvodni identifikator je jedine¢ny pouze v ramci
jednoho XML souboru. Pti pouhém pritazeni ID uzlim hrozi riziko vzniku
kolize, které by branilo importu uzli v kolizi. Zpusob tvorby tohoto atributu
je vice popsan v kapitole |6.5.3]

string Name — Néazev uzlu.

Jednotlivé primarni uzly obsahuji tyto zdédéné atributy a zaroven dalsi pro né

specifické atributy. Pro Ezecutable to jsou napiiklad (ostatni primarni uzly analo-

gicky podle toho, jaké maji specifické atributy):

List<RegistryOperationInfo> RegistryOperations
List<Connection> Connections

string Hash

long FileSize

DetectionStruct Detection

TaggerResponse TaggerResponse

Vlastnosti skalarniho typu jako je string a long predstavuji atributy uzlu, zatimco

ostatni proménné predstavuji referenci nebo kolekci referenci na dalsi objekty obsa-

hujici doplnujici informace o uzlu.
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Adresar SecondaryNodes

Tento adresar obsahuje skupinu trid, které slouzi jako tlozisté informaci pro uzly
primarni, které se na né referencemi odkazuji. Kazda z nich pak obsahuje pouze
definice atributt (jejichz struktura pochazi ze vstupnich soubort). Jejich napliovani
probihd bud ve tridach priméarnich uzli nebo ve vlastni metodé nacitani pomoci

XmlReader, o kterém vice hovoti kapitola [6.3.3

Adresar ExtensionHelpers

Zde se nachézeji tiidy, které slouzi k definici, spravé, nac¢itani a aplikovani uziva-
telskych filtri. O uzivatelsky nastavenych metrikach pro filtrovani grafi je blize

zameérena kapitola [6.3.4

Adresar Helpers

Pomocné statické t¥idy obsahujici doplnujici metody vyuzivané napri¢ celym pro-
jektem. Patii zde napt. FileHelper, ktery poskytuje moznosti prace s jednotlivymi
soubory. Nebo také NodeGraphHelper, ktery pomaha pri vytvareni novych podgrafi.

Jejich logika nevyzaduje pro charakter této prace blizsi specifikaci.

Adresar Neodj

Tento adresar obsahuje pouze jednu tiidu Neo4jDriver. Pomoci ni se poté provadi
import do pripojené databaze. Blizsi informace k importovani lze najit v kapitole
6.4

6.3.2 Inicializace vlaken a paralelizace nastroje

K paralelnimu béhu néstroje jsem pouzil kombinaci objekti ManualResetEvent,
WaitHandle a ThreadPool (vSechny objekty jsou soucdsti nativni knihovny Sys-
tem. Threading). Nastroj funguje na principu ptidélovani préace v hlavnim vlikné
dalsim — ,,worker* — vlaknim. Kazdy takovy ,worker thread“ obsahuje sviij vlastni
ManualResetEvent, pomoci kterého dokéze signalizovat hlavnimu vlaknu, ze je jeho

prace ukoncena.
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Na zacatku béhu programu se v hlavnim vldkné inicializuje nové pole (o veli-
kosti konfigurovatelného poé¢tu vldken) reset-eventi a pro kazdy prvek se nainiciali-
zuje nova instance objektu ManualResetFvent. Nasleduje iterace pro kazdy nacteny
vstupni soubor, uvniti které se nejdrive ziska index vlakna, které ma signalizovano,
ze svoji praci jiz ukoncilo a je k dispozici k dalsimu zpracovani souboru. Zjisténi
volného vldkna lze provést pomoci prikazu WaitHandle.WaitAny(events). Diky
ziskanému indexu je nasledné mozné priradit vlaknu praci na dalsim vstupnim sou-

boru.

Poté se vytvori struktura ThreadPoolLogic. ThreadPoolData (objekt a jeho sou-
casti jsou blize popsany v kapitole , které se predaji vSsechna data, ktera maji
vstupovat do prace jednoho vldkna (napf. adresdfové cesta k souboru). Soucasti
téchto dat je také pridruzeny reset-event, aby se uvniti vlakna mohl v pripadé ukon-
¢eni prace oznacit za dokonceny, coz pro WaitHandle znamena signdl, ze jej mize
znovu vybrat k nové inicializaci.

Nakonec se vlakno spusti pomoci prikazu:

ThreadPool.QueueUserWorkItem(
ThreadPoolLogic.ThreadPoolProcedure, threadPoolData);

6.3.3 Nacitani dat ze vstupnich XML souborii

NodeGraph se pro dany vstupni soubor plni pomoci objektu XmlReader. Ten obsa-
huje metodu LoadXml, ktera jako vstupni parametr prijimé cestu k danému souboru.
Na zacatku této metody se inicializuje novy  XmlReader pomoci
XmlReader.Create (xmlFilePath). Nésledné se pomoci metod MoveToContent(),
Read() a ReadToFollowing() nactou data pro RootNode a doplni se do néj.

Kazdy uzel v sobé obsahuje statickou metodu LoadXXX (napf. pro virtudlni
uzel je to LoadVirtualNode). Tyto metody vzdy jako parametr dostanou nainici-
alizovany XmlReader. ReadSubtree(), pomoci kterého si nactou potfebné hodnoty,
vytvori instanci objektu sebe samého a tu vrati. Pokazdé, kdyz objekt potiebuje
nacist podiradné uzly, zavola analogicky tuto metodu toho uzlu a preda mu instanci
XML ctecky. Tento mechanismus tak vytvari hierarchicky koncept nacitani.

V mnoha piipadech se vyuziva cyklus while (zmlReader.Read()), uvnitt kterého
se nazev elementu posild do nékolika ndsobného bloku if-else. Jednotlivé podminky
se ptaji na konkrétni atributy uzlu a pokud je najdou, nac¢tou se pomoci XmlRea-
der. ReadElementContentAsString(). Prikladné nacitani objektu Connection je na-

znaceno v priloze |[E.1
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6.3.4 Filtrace a klasifikace podgrafi

Vyhledavani a klasifikaci podgrafti jsem implementoval jako nacteni zdrojovych kédu
jednotlivych uzivatelsky definovanych metrik do paméti za béhu programu. Diky
tomu ma uzivatel moznost jednoduse podle tiidni predlohy FEztensionBase pséat
vlastni filtry“, které si preje aplikovat na vstupni data.

Tato abstraktni tfida obsahuje dva textové fetézce: Version, ktery uzivatel musi
definovat sdm a Name, ktery se generuje automaticky podle néazvu tiidy. Déle ob-
sahuje metodu Apply, do které uzivatel pise samotnou logiku filtru, co se s daty mé
provést. Dalsi jiz definovanou metodou je CreateFilterInfo, kterda se muze v pripadé
potieby volat uvnitt metody Apply. Diky ni je mozné vytvorit novou instanci ob-
jektu FilterInfo (viz obr.[5.1]), ktery obsahuje stejné atributy jako filtr, ale navic mé
uzivatelem specifikovanou Value, kterd jednoznacné identifikuje dany podgraf a také
FileHash, ktery obsahuje identifikator XML souboru, ze kterého data pochazi. Fil-
terInfo se pak prifazuje ruiznym hlavnim uzlim v grafu za tcelem ukazatele, kterym
konkrétnim filtrem uzel prosel.

Diky tomuto mechanismu je mozné hlavni uzly seskupovat a klasifikovat. Pro
kazdou skupinu uzli, které si prejeme klasifikovat, se mtze vytvorit jeden uzel Fil-
terInfo, na ktery se uzly napoji. Uvnitf hodnoty Value je pak uloZena informace

o dané klasifikaci.

.NET Assembly

Jednou z novinek, které .NET Framework pfinesl, je tzv. ,Assembly“. Toto nové
pojeti vysledného modulu aplikace se sklad4 z nékolika ruznych soubort (eze, dli, cs,
atd.) a predstavuje zakladni stavebni slozku kazdého programu. Obsahuje metadata
skladajici se z odkazu na dalsi Assemblies, seznamu souborii, identifikace Assembly
a z definic typu (jako jsou napt. datové typy, tfidy). Diky tomu poméhaji vytvaret
ur¢itou samostatnost aplikaci a jejich nezavislost na registrech.

Pro implementaci filtra jsem se rozhodl vytvorit svou vlastni, novou Assembly.
Divodem je priméarné nezavislost na zdrojovém koédu nastroje. Uzivatelé, kteti si

preji zménit filtr, jednoduse prepiSou .cs soubor, ze kterého se tato Assembly nacita.

Kompilace a aplikace filtra

K nacteni ze zdrojovych kédu od uzivatele do paméti jsem vytvoril tridu Ertensi-
onCompiler. Obsahuje jedinou metodu, ve které se program nejdrive podiva, jestli
existuje adresar s filtry (tento adresar se také nacita z konfigurace) existuje a jestli
néjaké zdrojové kédy obsahuje. Jestli ano, pomoci objektu CSharpCodeProvider
z knihovny Microsoft. CSharp se pomoci reflexe nactou vsSechny uzivatelské filtry

do paméti v podobé jiz zminéného objektu Assembly.
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Objektu je nejdrive nutné v  CompilerParameters specifikovat tzv.
,Referenced Assemblies, coz jsou knihovny potfebné ke spravné kompilaci filtri.
Nebo se také jesté mohou specifikovat rizné parametry kompilace. Napt. generovani
pouze do paméti nebo do souboru s priponou ,,.dll“, vytvoreni ,debug® informace,

atd. Nakonec se zavold funkce pro kompilaci filtri:

CSharpCodeProvider .CompileAssemblyFromFile (

parameters, filesToCompile);

Zkompilované filtry jsou dale podle diagramu aplikovany v druhém kroku
v ramci prace jednoho vlakna. V této fazi jsou vstupni data ulozena v objektu No-
deGraph (vice o tomto objektu v kapitole , ktery se posle do statické tridy,
kterou jsem nazval ,ExtensionPipeline®. Jak jiz z ndzvu vypovidd, ma za kol apli-
kovat filtry v fadé jeden po druhém. Uvnitt se nachazi pouze jedna statickd metoda
ApplyExtensions, kterd prijima kolekei filtra a kolekci objektt NodeGraph.

Uvniti metody se vSechny filtry proiteruji, pricemz v kazdé iteraci se zavola me-
toda Apply daného filtru nad vstupni kolekci List<NodeGraph>. Vystupem je znovu
kolekce jiz klasifikovanych podgrafti List<NodeGraph>, ktera slouzi jako vstup dal-
simu filtru. Timto zptisobem se aplikuji vSechny nactené filtry a vrati se kolekce

podgrafii, které jsou pripraveny na import do databaze.

Klasifikace a tvorba podgrafi

Prvni dva uzivatelské filtry byly spolecnosti Avast Software s.r.o0. specifikovany jiz na
zacatku akademického roku. Oba dva nebyly vypocetné ani implementacné nijak na-
rocné a aplikuji se na kazdy uzel v grafu (tzn., ze nevytvari zadné podgrafy). Version-
Filter ma za tikol zahodit a odfiltrovat vSechny vstupni soubory, jejichz verze je nizsi,
nez 18.x.x. Druhy filtr TaggerFilter ma za kol ke vSem Ezecutable (viz uz-
lim pridat tzv. TaggerResponse. To provede tak, ze zjisti hodnotu identifikatoru uzlu
a tu posle jako parametr na uré¢itou URL adresu v doméné tagger.int.avast.com.

Webovy server nasledné vrati interni informace o uzlu v JSON formatu.

UntrustedSubgraphsFilter

vvvvvv

ukolem je najit vSechny procesy, které neobsahuji charakteristiku ,,TRUSTED*
a z nich pomoci vztahti na ostatni uzly vytvorit novy podgraf. Vysledkem je tedy
mnozina podgrafl, které znazornuji nediuvéryhodné chovani programu.

7 takovych procesu je tedy mozné se dopatrat napt. ke spustitelnému souboru,
ktery jej vyvolal, nebo je také mozné v ramci podgrafu vidét, jak daleko vliv procesu

dosahl. Mtzeme napt. pozorovat fetéz vyvolavani novych procest, na jehoz konci
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je puvodni spustitelny soubor smazan. Diky témto informacim mutizeme analyzovat,
jak se riizné skodlivé programy chovaly, jak funguji a podle toho jesté vice ,opevnit“
behavioralni $tit (napf. generace behavioralnich signatur pomoci strojového uceni).

Nejprve se ve filtru ziska prvotni mnozina vsech procest, které neobsahuji charak-
teristiku ,, TRUSTED®. Vime totiz, ze soucasti kazdého vysledného podgrafu bude
vzdy minimélné jeden takovy proces. Tyto uzly oznac¢ime jako ,startovaci body*“
pro nase hledani. Viz obr. [6.2]

CENOK PN
® 000 ;@
O

Obr. 6.2: Selekce nedtiveéryhodnych procesii

Pro kazdy novy startovaci bod se nainicializuji vSechny potfebné proménné,
véetné instance tiidy NodeGraphHelper — ta pomahé vytvorit novy, prazdny Node-
Graph, pridavat do néj uzly a vztahy na ostatni jiz pridané uzly. Také se naincializuje
tzv. ,subgraphList“, ktery predstavuje frontu pro prohledavani grafem. Pouzil jsem
kolekce List namisto Queue, protoze pro tcely napojovani vztahtt v novém podgrafu
potiebuji zachovat pivodni prochazené uzly a jejich vztahy.

Nésledné se vezme startovaci bod a provede se expanze jeho odchozich i pti-
chozich vztaht. Cil takového vztahu se vzdy dynamicky ptidd do podgrafu pomoci
NodeGraphHelper a do subgraphList. Na obrazku je znazornéni expanze prvniho

startovacitho bodu.
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Obr. 6.3: Expanze nediavéryhodného procesu

Poté se pomoci cyklu a zvysujiciho se indexu vezme vzdy dalsi uzel uvnitt pod-
grafu (Cili dalsi prvek v seznamu). Pokud je dany uzel ,,untrusted“, tak se rozexpan-
duje podobné jako v predchozim kroku. Pokud uzel charakteristiku , TRUSTED*
obsahuje, necha se v podgrafu, ale k expanzi nedojde. Nutné podotknout, ze pokud
se touto expanzi dojde k dalsimu nedavéryhodnému procesu, tak se tento proces
vymaze ze startovacich bodi. Pokud bychom totiz v dalSich iteracich startovacich
bodi narazili pravé na tento uzel, vytvoril by se ndm ten stejny podgraf znovu.

Tento proces je zndzornén v obrazku [6.4]

Obr. 6.4: Opakovana expanze podgrafu po nedivéryhodnych uzlich
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Zéaroven v celém algoritmu funguje mechanismus kontroly, zda byl dany uzel jiz
navstiveny. Proto pii pokusu o expanzi dalsiho nediavéryhodného uzlu, ktery vsak
v podgrafu jiz je, se operace prerusi. Na obrézku[6.5je mozné vidét jiz findlni podoba
grafu rozdéleného na podgrafy. Je mozné se v§imnout, ze nékteré ,trusted” uzly jsou
soucasti vice podgrafl. Tato skutecnost je mozna a dokonce i pravdépodobna, jelikoz

expanze podgrafu pres diavéryhodné uzly neprobiha.

Obr. 6.5: Finalni podoba rozdéleného grafu

Pti psani algoritmu jsem se silné inspiroval BFS algoritmem pro vyhledavani
v grafu. Nicméné vzhledem k povaze zadani filtru jsem byl donucen provadét urcité
zmeény. Napr. implementace konkrétné tii praha, pri kterych se tvorba podgrafu musi
zastavit, aby dany podgraf nebyl az prebytecné moc velky. Je to prah expanze, kdy
pri prekroceni konfigurovatelného poctu expanzi nasledné expanze jiz neprobihaji.
Déle je to prah uzld, kdy je mozné specifikovat maximalni pocet uzli v jednom
podgrafu a nakonec je to prah nazvia uzli. Zde se musi zachovat podminka, ze
konkrétni nazev uzlu se v podgrafu muze vyskytnout maximalni tolikrat, kolikrat

jej prah specifikuje.

Vsechny prahy expanze predstavuji predc¢asné ukonceni tvorby podgrafu — proto
jsem byl donucen implementovat dalsi mechanismus: expanze podgrafu bez pridavani
uzlt. Pokud totiz expanze skon¢i pred prohledanim celého grafu, muze se stat, ze
néktery neduvéryhodny proces, ktery by jinak byl soucasti tohoto podgrafu, zistane
stale mezi startovacimi body. A to by vedlo znovu k dvojitému vytvoreni tohoto
podgrafu. Proto se v této specidlni expanzi pouze odstranuji tyto uzly z kolekce

startovacich bodi, dale se vsak nic nepridava.

62



6.4 Import dat do databaze

Dalsim a poslednim krokem prace jednoho vldkna je import do vybrané databaze.
K tomuto kroku jsem nejprve vyuzival verejnou komunitni knihovnu Neo4jClient
(projekt je k dispozici na [39]) od uzivatele Readify (publikovanou pod licenci Micro-
soft Public License). Nicméné v prubéhu akademického roku vysla nova verze data-
béze Neodj (update z v3.5 na v4.0). Nasledkem byla nekompatibilita mezi knihovnou
a databazi. Proto jsem byl donucen pouzit nativni knihovnou Neo4j. Driver (k dispo-
zici na [40]) pro pripojeni k databazi primo od vyvojaira Neodj, kterd jiz kompatibilni
byla. Aby bylo mozné vyuzivat knihovnu asynchronné, nainstaloval jsem také do-
plnujici knihovnu Neo/j. Driver.Simple, ktera poskytuje pretézeni metod v hlavni

knihovné.

6.4.1 Popis knihovny Neo4j.Driver

Diky této importované knihovné se mize v projektu vyuzivat instance objekti, jako
je konektor IDriver, relace ISession a transakce [Transaction. Lze si povsimnout, ze
v nazvech se objevuje konvence pro rozhrani. Je tomu tak, protoze autori knihovny
dodrzeli tzv. ,Dependency inversion principle® (vice informaci na [41]).

IDriver predstavuje hlavni pristupovy bod k databéazi. Spravuje vSechna pripo-
jeni k databazi a stard se o jejich nejvyssi logiku (napt. zahdjeni, ukonceni spojeni
nebo teseni jeho padu). ISession muzeme definovat jako kontejner pro jednotlivé
transakce, které jsou v ném provadény za sebou. ISession muze vzdy hostovat pouze
jednu [Transaction v jednom okamziku. Tento transakéni objekt pak predstavuje
jednu nebo vice atomickych operaci nad databazi, uvnitt kterych se specifikuji kon-
krétni dotazy. Obsahuje také metody Run(), Commit() a RollBack(), které slouzi
k spusténi dotazu, potvrzeni vsech zmén provedenych uvniti transakce nebo navra-
ceni databéaze do stavu pred zapocetim transakce.

V momenté, kdy se uvniti relace (ISession) otevie nova transakce, pozada si re-
lace o volné pripojeni od konektoru, ktery jej vybere a pridéli ze své kolekce aktivnich
pripojeni. Po skonceni transakce relace toto pripojeni opét uvolnuje. To znamena,
ze pri necinnosti relace (zddné transakce zrovna neni aktivni a program napr. vy-
kovava vnitini vypocet) se nevyuziva zadnych sitovych prostfedki. Vice informaci

o knihovné lze vy¢ist z oficidlni dokumentace: [42].
6.4.2 Importovani podgrafi

Knihovna pouziva prikaz GraphDatabase. Driver() k vytvoreni nové instance 1Dri-

ver. Jako parametry prijima prevazné URL adresu serveru a autentizacni udaje.
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Nicméné lze pridat dalsi parametry jako tieba konfigurac¢ni nastaveni (timeout, lo-
gging, maximélni velikost buffer apod.). Tuto metodu jsem implementoval uvnitt
metody NeojjDriver.Initialize(), kde se zaroven s vytvorenim IDriver instance ini-
cializuje také konkrétni pocet (podle poctu vytvorenych vldken) instanci ISession
pomoci metody IDriver.Session(). Tato metoda se v hlavnim programu vola jesté
pred inicializaci vSech vldken.

Diky tomu miize vytvorené vlakno pristupovat k jiz vytvorenym relacim a pouze
provadét jednotlivé transakce. Pti ukonceni prace vlakna vsak relace neni ukoncena,
protoze ¢eka az ji pridruzené vlakno bude pouzivat znovu pii zpracovani dalsiho
vstupniho souboru.

Ve tridé Neo4jDriver jsem dale vytvoril metodu ImportNodeGraphs. Tato metoda
prijima kolekci podgrafi, které jsou vystupem aplikace vsech uzivatelskych filtra.
Tyto podgrafy se v metodé proiteruji a pro kazdy podgraf se vytvori nova transakce,
uvnitt které se do databaze odeslou dotazy pro vytvoreni vsech uzli v podgrafu
a vztahi mezi nimi. Pokud vsechny exekuce dotazii probéhly tspésné, zavola se
metoda tz.Commit() pro potvrzeni a uloZeni zmén. V opacném piipadé se zachyti
vyjimka a zavola se tz.RollBack().

Priklad importu Ezecutable uzlu a jeho vztahu je uveden v piiloze [E.3] Jednot-
livé dotazy jsou napsané v jazyce Cypher. Obsahuji klicova slova jako je MATCH,
MERGE (ktery predstavuje notaci MATCH OR CREATE), CREATE, WHERE,
FOREACH a RETURN. Tomuto dialektu se jiz vénovala kapitola [2.2.3] nové vsak
lze ve vypise vidét mechanismus parametri. Ten je implementovan pomoci samot-
nych transakci, které je pfijimaji jako druhy parametr v metodé tz.Run() (prvni
parametr je samotny dotaz). Uvniti dotazu se specifikuje parametr s predlozkou
znaku dolaru (napt. ,$rootNodeIlD*“) a k transakci se pripoji novy anonymni ob-
jekt, ktery atribut ,rootNodelD* specifikuje.

Jelikoz byla v kapitole|6.3.4| uvedena skutecnost, ze jeden uzel miize byt soucasti
vice podgrafli, vytvoril jsem pro tyto uzly specialni t¥idu NodeState. Uvnitt jsou
logické hodnoty pro import uzlu a import jeho vztaht. Jednotlivé instance stejného
uzlu, které jsou obsazeny ve vice jak jednom podgrafu, obsahuji referenci na objektu
typu NodeState. Tato reference predstavuje néco jako komunikaci mezi instancemi,
ve které si mizou navzajem specifikovat, zda uz byly naimportovany a tim padem

neni potieba je importovat podruhé.

6.5 Optimalizace nastroje

Na konci bakalarské prace jsem se primarné zaméril na optimalizaci néstroje. Cil
stanoveny konzultantem Ing. Miroslavem Drbalem specifikuje, ze by néastroj mél

zvladnout zpracovavat, filtrovat a importovat nejméné 200000 XML soubort za 1
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den. Z toho plyne pozadovand minimalni rychlost cca 2,32 XML soubort za vte-
finu. Vzhledem k tomu, zZe filtry budou psané uzivatelem, zaméftil jsem se primarné
na optimalizaci nac¢itani a importu dat. V nasledujicich podkapitolach je popsano
neékolik predméta optimalizace, kterymi jsem se zabyval.

K vétsiné optimalizaci jsem vyuzival vlastni logovani hodnot do konzole za béhu
nastroje nebo jsem vyuzival tzv. ,profilovani“. Vystupem tohoto procesu je detailni,
rozsahly rozbor béhu programu, ze kterého muzeme vycist prevazné kolik kterd
metoda alokovala paméti nebo také hlavné, kolik milisekund ktera metoda trvala.
Diky tomuto jsem byl schopen najit mista v projektu, ktera trvala nejdéle a ty jsem

se snazil zoptimalizovat. Jak provést profilovani projektu je uvedeno ve vypise [E.2]

6.5.1 List vs HashSet/Dictionary

Hned prvni predmeét optimalizace se tyka spise obecného principu, nez reakce na
logovéni/profilovani projektu. Vzhledem k tomu, Ze se vypocetni a pamétové pro-
sttedky daji vzdy dynamicky navysit, zvolil jsem strategii obétovani téchto pro-
stfedk ve prospéch lepsi ¢asové slozitosti (jeji notaci Omikron — tzv. ,vyjadfeni
nejhorstho pripadu®).

Prikladem miize byt napt. kolekce OutgoingRelationships kazdého hlavniho uzlu.
Jelikoz soucasti nacitani je také oprava vztaht, ukazujicich na chybéjici uzly (viz
kapitola , je nutné v této kolekci vyhledavat podle cilového uzlu, na ktery tyto
vztahy ukazuji. Proto jsem namisto kolekce typu List<Relationship> seskupil jed-
notlivé vztahy podle cilového uzlu a vytvoril z nich kolekci typu Dictionary<string,
List<Relationship>>, kde kli¢ slovniku predstavuje identifikaci cilového uzlu a jako
hodnota ve slovniku je kolekce vztahii ukazujici na dany cilovy uzel.

Namisto prochazeni seznamu a filtrovani podle cilového uzlu (slozitost O(n)) je
tedy mozné vyhledat pozadovanou kolekci pomoci klice ve slovniku (slozitost O(1)).
Dalsim prikladem mtze byt napt. kolekce Characteristics, na kterou se ve filtru Un-
trustedSubgraphsFilter casto ptame, jestli obsahuje fetézec TRUSTED. Proto jsem

kolekci implementoval jako HashSet, ¢imz jsem také slozitost O(n) zmensil na O(1).

6.5.2 If-else vs switch

Hned pii prvni profilaci jsem si vsiml, Ze po znacnou dobu béhu néstroje pro-
bih&a metoda oznacena jako <PrivateImplementationDetails>:ComputeStringHash
(az 15 % celkového béhu aplikace). Zprvu jsem si myslel, Ze se jednd o vytvareni
hashe pouzitého v kolekcich HashSet a Dictionary. Nicméné metodou pokus-omyl
jsem zjistil, ze tuto funkci vyuziva pravé switch pouzity pri nacitani dat ze vstup-
nich XML souborii. Proto jsem tedy switch nahradil dlouhym if-else blokem, ktery

postupné porovnava vstupni retézec s retézci, kterl byli definovani v jednotlivych
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case. V nové profilaci se jiz poc¢itani hashe nevyuziva. Namisto toho se objevila nova
metoda String.op_ Equality, kterd vSak nyni zabird okolo 5 % celkové doby béhu
nastroje.

Toto chovani notace switch je odivodnéno zakladnim chovianim C# kompilatoru.
Ten si pri velkém poctu pripadit k porovnani nejprve interné vytvori slovnik, po-
moci kterého poté pristupuje k jednotlivému case. Mezi dvéma zplisoby nacitani dat
jsem také provedl méteni, pii kterém jsem importoval 400 XML soubori (rtznych
velikostf).

Métené veli¢iny jsou Final time [ms] (jak dlouho celkové trvalo nacist, zpracovat
a naimportovat soubory), Pace [tml/s] a Final pace [xrml/s]. Obé veli¢iny predstavuji
rychlost nacitani, nicméné se lisi v dobé nameéreni — Pace se zaznamenava prubézné
pro kazdy soubor, zatimco Final pace se zachyti pouze na konci. Final pace tak

odpovida vzorci:

400 % 1000

Final time
Meéreni jsem provedl celkem 12-krat pro oba zplisoby. Z namérenych Pace jsem
nejdiive vytvoril aritmetické pruméry, abych u vsech veli¢in dostal presné 12 hod-
not. Néasledné jsem vzdy odstranil nejmensi a nejvétsi hodnotu (pro odstranéni pii-
padnych anomélii) a vytvoril aritmeticky priamér z deseti zbyvajicich hodnot. Tyto

priuméry jsem zaznamenal do ndzornych grafii [6.6] a
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Obr. 6.6: Vliv typu operatoru (if-else vs switch) na vysledném case.
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Obr. 6.7: Vliv typu operatoru (if-else vs switch) na vyslednych prumérnych rychlos-
tech.

7 vysledki méreni a také z profilovani jsem dosel k zavéru, ze vyuziti bloku if-else

je v ramci optimalizace efektivnéjsi.

6.5.3 CustomlID jako vysledek hashovaci funkce

Jak bylo nastinéno jiz v kapitole [6.3.1, CustomID je atribut, ktery jednoznacéné
identifikuje uzel v celé grafové databazi. Pivodni NodelD je identifikator v ramci
jednoho souboru, proto jsem uznal za vhodné tuto hodnotu zkombinovat s nazvem
samotného XML souboru (ten predstavuje hodnotu hash funkce, na jejimz vstupu
je obsah celého souboru).

Prislo mi vhodné zachovat format CustomID v podobé hashe, proto jsem in-
tegroval tzv. zzHash [43]. Tato funkce na vstupu prijimala puvodni identifikdtor
uzlu a jednoznac¢ny identifikdtor souboru. I prestoze ma byt tento algoritmus jeden
z nejrychlejsich hash funkei (az 5,4 GB/s [44]), vypozoroval jsem po jeho integraci
zpomaleni. Toto zpomaleni bylo znatelné i v rdmci profilovani.

Alternativou pro vytvoreni CustomlID je tedy pouze spojeni fetézci dohromady
s podtrzitkem slouzicim jako oddélovac (napf.
»D72_0adf18bcdch0f86312e888e46e2c08e5ad9903bede2e5041b0f86f40ab8da599«).
Provedl jsem tedy stejné méreni jako v predchozi kapitole, jenom tentokrat jsem
méfil dva zptisoby tvorby atributu CustomID. Z vysledki méfeni{ v grafech [6.8a[6.9]
plyne, Ze implementace hashovaci funkce ma negativni vliv na optimalizaci nastroje.

Proto jsem se rozhodl ztstat u skladani retézcu.
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Obr. 6.8: Vliv pouzitého algoritmu pro generovani CustomID na vysledném case.
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Obr. 6.9: Vliv pouzitého algoritmu pro generovani CustomID na vyslednych pri-

meérnych rychlostech.
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6.5.4 Konfigurovatelny pocet jader a logika importu dat

Poslednim tématem optimalizace je moznost dynamicky ménit pocet jader, s ¢imz
uzce souvisi i logika importu dat. Pii implementaci importu dat jsem navrhl az 5
metod, které se prakticky mezi sebou lisi hlavné postupem a formou dotazt. Béhem
vyvoje jsem vsSak zjistil, ze kvili riznym strukturalnim zménam dvé z nich nebudou
nadéle funkcni. Proto se tato kapitola bude vénovat pouze trem:
o ImportWithMerging
— logika spociva v iteraci vsech kolekei a jejich vnorenych kolekei (napf.
iterace vSech Ezecutable uzli a vnorena iterace jejich Connections kolekce,
atd.)
— v kazdé této iteraci se pomoci transakce vola dotaz pro vytvoreni dané¢ho
uzlu a napojeni na jeho hlavni uzel
— 100 % iteraci se tedy provadi pifimo v béhu néstroje
— hlavni uzly se vsak vytvari pomoci prikazu MERGE, ktery podle Custo-
mlID bud najde dany uzel nebo jej vytvori zaroven s ostatnimi parametry
— na konci importu jednoho hlavniho uzlu se projedou vsechny jeho odchozi
vztahy a naimportuji se do databaze — pokud uzel s cilovym CustomlID
v databdzi jesté nebyl naimportovan, vytvori se, ale bez parametri (proto
se v pfedchozim bodé vyuzivi MERGE)
o Import WithCreating
— tato metoda je velmi podobna té predchozi
— namisto vytvareni hlavniho uzlu pomoci MERGE se vsak vytvori pomoci
prikazu CREATE, ktery by podle oficialni dokumentace mél byt efektiv-
néjsi
— vsechny vztahy mezi uzly se vzdy naimportuji az kdyz uz jsou vsechny
hlavni uzly v databazi
— nevyhodou vsak je, ze pti importu vztahu musime nyni podle CustiomID
najit nejen cilovy uzel, ale i uzel zdrojovy (hledani uzlu podle CustomID
se provadi pomoci indexu)
o ImportWithHelpOfDatabase Engine
— v predchozich metodach byla veskera iterace provadéna pouze nastrojem
— tato metoda vyuziva prikazit FOREACH pro ,presun® nékterych vnore-
nych iteraci na databazovy engine
— nastroj tak urcitou ¢ast prace ponecha na databazi a mize se rychleji
vénovat dalsim uzlim
— jelikoz databaze bézi na stejném systému jako nastroj pro zpracovani
dat, zacal jsem se zabyvat vztahem mezi vykonem databaze a poctem

pridélenych vldken
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Jak jiz bylo zminéno, k dispozici jsem mél virtualni kontejner obsahujici 16 lo-
gickych jader. Zacal jsem tedy provadét méfeni jednotlivych metod, béhem kterého
jsem v konfiguracnim souboru ménil pocet pridélenych vldken. Tento pocet zacal
na 4 vlaknech a po dvou se postupné zvysoval az na 26. V tomto rozsahu jsem mél
moznost pozorovat vztah efektivity nastroje ku poctu pridélenych vlaken. Pro mé-
feni jsem pouzil 1000 XML souborti, které jsem celkem 12-krat naimportoval vzdy
pro jedno nastaveni poc¢tu vldken. Vysledky (zpracované stejnym zptsobem jako
v predchozich podkapitolach) jsou zndzornény v grafech [6.10} [6.11} 6.12]
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Obr. 6.10: Vliv metody importu a vldkna na vysledném case.

Z grafl je mozné vypozorovat hned nékolik poznatkii. Metoda Import WithCreate
méla nejhorsi vysledky témér pti vSech poctech vldken. Naopak na tom byla metoda
ImportWithHelpOfDatabaseEngine. Z toho plyne, ze vyuziti databiazového engine
k castecnému importu dat se vyplati a tudiz jsem tuto metodu jako findlni TeSeni
importu dat.

Nutno znovu podotknout, ze pocet logickych jader na stroji byl 16. To znamena,
Ze pri nastaveni 16 vldken teoreticky ptripada jeden logicky vypocetni prostiedek na
jedno vlakno. Proto miizeme pozorovat u metody Import WithHelp Of Database Engine
maximalni vykon u 14 vlaken a ne u 16. Je to z toho diivodu, ze samotny databazovy
engine také potfebuje vypocetni prostredky ke svému béhu a ke své ¢asti importu.
P1i vyssich poctech vldaken vykon zacina klesat, protoze planovac¢ tloh na systému

zac¢ind byt zahlcovan pozadavky od vice vlaken, nez je logickych jader k dispozici.
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Obr. 6.12: Vliv metody importu a vldkna na vysledné konecné rychlosti.

6.5.5 Google Protocol Buffers

Tato metoda pro serializaci a deserializaci dat je pfimy konkurent formatu XML.
Témeér na konci akademického roku provedl nejmenovany zaméstnanec spolecnosti
Avast Software s.r.o. méfeni, ze kterého vyslo najevo, ze nacitani bindrnich dat ve
formétu Google Protocol Buffer (vystupni soubor serializace) a jejich deserializace

vykazuje mnohem efektivnéjsi vysledky, nez nac¢itani XML souborii pomoci objektu
XmlReader.
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Problém vsak je, ze behavioralni stit nyni umi generovat data pouze ve formatu
XML. Generovani jiz serializovanych GPB souborti by se na néj muselo nejprve
naimplementovat. Jako ,,Proof Of Concept“ jsem si pripravil stejnych 400 XML
soubortl a nechal jsem z nich externim néastrojem vytvorit bindrni GPB soubory.
Nésledné jsem ve svém nastroji docasné pozastavil nacitani dat pomoci XmlReader
a vytvoril novy zptusob nacitani dat do NodeGraph z téchto souborti.

Poté jsem provedl nové méreni. Tentokrat mérenou veli¢inou byl pouze cas po-
ttebny k nacteni dat ze souboru. Méfeni jsem opét provedl 12-krat pro obé me-
tody. Z kazdého méreni jsem vytvoril aritmetické priameéry, ze kterych jsem odebral
nejmensi a nejvetsi hodnotu a zbyvajici hodnoty nasledné znovu zprimeéroval a za-

znamenal do grafu[6.13]
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Obr. 6.13: Vliv zvoleného protokolu na rychlost nacitani dat

7 néj plyne zavér, ze i prestoze byla metoda pro nac¢itani z GPB implementovana
pouze experimentalné bez jakékoliv optimalizace, prekonala ptivodni nac¢itani z XML
souboru v rychlosti nac¢itani. To znamend, ze by vyvoj néstroje i behavioralniho
stitu timhle smérem mohl v budoucnu prinést podstatné lepsi efektivitu nastroje
(ptiblizné 30 a vice %).
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7 Problémy vzniklé v pribéhu implementace

Béhem préce na praktické ¢asti bylo objeveno nékolik zadsadnich problémii, které
branily v jejim pokracovani. V této kapitole jsou tyto problémy popsany a uvedeny

jejich Teseni.

Zpracovani vsech souborii (prvni faze nastroje)

Samotny cyklus prochézeni vsemi XML soubory byl postupné upravovan a méten.
Jako prvni myslenka byla provadét tento cyklus paralelné. Nejméné narocny zptisob,
jak tohoto docilit, je pouzit nativni knihovnu Parallel, konkrétné Parallel. ForEach.
Nicméné vysledky nebyly ani trochu uspokojivé (vSech 17 961 souboru trvalo zpra-

covat asi 11 hodin). Diavodem bylo, Ze se vzristajicim poctem zpracovanych soubort

vvvvvv

Paralelni zpracovani dat miize byt pti velkém mnozstvi kontraproduktivni, proto
byly vyzkouseny také neparalelni metody prochazeni. Nejdrive byla zmérena metoda
foreach, ktera prinesla priznivéjsi vysledky. Po prvnich 1000 souborech byl uplynuly
cas témeér polovicni. Klasicka metoda for a pristup ke kolekci pres indexy byl o trochu
rychlejsi. Duvodem je potieba ziskat prochazejici iterator u metody foreach. V grafu
je toto méreni naznaceno. Méreni ¢asu probihalo v dobé, kdy pocet zpracovanych

soubort presahl hodnoty 10, 25, 50, 100, 500, 750 a 1000.

Casové méfeni zpracovani dat

Poget sekund [s]
L I L
[ =] =] [=]

10 25 50 100 500 750 1000

Pofet zpracovanych soubor(

—— Foreach Parallel.ForEach

Obr. 7.1: Vztah mezi metodou zpracovani a uplynulym ¢asem
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Nakonec se podoba programu vraci zpatky k paralelnimu zpracovani, avsak na-
misto Parallel.ForEach je nyni pouzita série tzv. ManualResetEvent a Thread-
Pool.QueueUserWorkltem, u kterych je vlastnorucné nakonfigurovana mecha-
nika ¢ekani na volné vlakno procesoru. Méteni v tomhle ptipadé jiz neprobéhlo,
ale celkovy cas pro zpracovani vSech 17961 zabere ocekavané cca 3,5 hodiny, coz

predstavuje optimalni vysledek.

Nacitani NodeGraph z XML

Ptvodni nastroj pro ¢teni XML dat ze souboru byl XmlDocument, ktery pomoci
XmlDocument.Load() dokazal nacist vsechna data, kterd se nasledné postupné
naplnovala do atributi objekt. Tento nastroj byl nasledné zménén na XmlReader,
protoze vykazoval lepsi prumérné vysledky (okolo 45 % rychlejsi) pii zpracovani jed-
noho souboru. V prvnim pripadé byl primérny c¢as 296,3 sekund, v druhém pripadé
165,268 sekund (méreno pétkrat pro kazdou metodu, méreni zastaveno po nacteni
50 soubori1). Duvodem je fakt, Zze objekt XmlReader poskytuje pouze jednocestné

¢teni souboru, predstavuje tak urcity ,stream dat®.

Transport nastroje na linuxovou distribuci

Na poskytnutém kontejneru byla nainstalovana aplikace Mono a pomoci aplikace
Giit naklonovan cely projekt. Nicméné pii snaze spustit program v Mono nefungo-
valo nacitani referenc¢nich kompilacnich soubori. Problém byl v tom, ze Mono je
hledal u sebe ve vlastni knihovné, nicméné tyto soubory se nachéazeji ve slozce pro-
jektu. Proto bylo tfeba tuto cestu pridat pred nazvy referenc¢nich soubort ptrimo
v programu. Nésledné chybélo nékolik ,.dll* soubort, které bylo tfeba doinstalovat

pomoci piikazu nuget restore Nebula.sln.

Problém se systémovymi limity (prvni faze nastroje)

Jelikoz se vSechny soubory nejdiive mapuji do paméti a posléze se s nimi pra-
cuje, nastroj si v systému vyhrazuje nadmérné mnozstvi paméti. Program nejdiive
v pribéhu padal na chybovou hldsku mono_gdb_render_native_backtraces not
supported on this platform, unable to find gdb or 1ldb. Po doinstalovani
knihoven ¢db a lldb program stéle padal s chybovymi hlaskami, Ze se nepodarilo
alokovat misto v paméti i pfestoze systém volnou pamét jesté mél. Toto bylo vyte-
seno po navyseni limitu na maximalni poc¢et mapovanych souborii jednim procesem

pomoci piikazu sysctl -w vm.max_map_count=1000000.
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Konfigurace generovani CSV soubori (prvni faze nastroje)

Tento proces potfebny k importu dat do riznych databazi zabral nejvice ¢asu z du-
vodu velkého mnozstvi dat. Nativni néstroj pro import do Neo4j databaze vzdy
vyhodil drobnou chybovou hlasku, napt. Ze na néjaké pozici je Spatné strukturovany
radek, ktery nesouhlasi s hlavickou. Vétsina téchto problémi souvisela s tim, ze v sa-
motném textovém fetézci néjakého atributu byl obsazen znak pro oddéleni sloupce
v CSV nebo znak uvozovek. Bylo vzdy treba upravit tuto generaci v programu,
exportovat data a zkusit je znovu importovat do databaze. Import do ostatnich
databazi probihal relativné v poradku, protoze vsechny problémy byly priibézné

opraveny i v generovani CSV soubort pro tuto databazi.

Zisk TaggerResponse je prilis pomaly

Proces ,tagovani® spustitelného souboru probihda pomoci HT'TP_GET pozadavku
na interni server od spolecnosti Avast Software s.r.o. Poskytnuty kontejner obsahujici
linuxovou distribuci vSsak neméa povolen pristup do sité, kde se tento server nachazi.
Proto je tfeba pro spravné odeslani pozadavku a zisk odpovédi nastavit SSH tunel
pro port 80 na IP adresu serveru. Nicméné toto tunelovani zabird priliS mnoho
casu. Pres SSH tunel prijeti odpovédi trva primérné 5 sekund zatimco pti pusténi
programu ve virtudlni soukromeé siti zabere tento pozadavek asi 20 milisekund. Proto
je momentalné tato operace vypnuta a bude se v budoucnu pracovat na pridani

kontejneru do stejné sité, aby si pozadavky mohl vytizovat sam.

Chybéjici vztahy ve vstupnich datech

Po nacteni vstupnich soubort do paméti se ob¢as mohlo stat, ze nastroj padal na
chybé, kdy naprt. cilové ID néjakého vztahu neni obsazeno v kolekci vSech uzli.
V praxi to vypada tak, ze uzel v jednom souboru ukazuje hranou na uzel, ktery ve
stejném souboru neni. Tento stav je anomalie a mél by se odstranit. Dalsim moz-
nym nezadoucim stavem je, kdyz existuji nesrovnalosti mezi odchozimi a prichozimi
vztahy. Napr. uzel A obsahuje odchozi vztah k uzlu B, ale uzel B neobsahuje stejny

prichozi vztah od uzlu A.
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Proto jsem ihned po fazi nac¢teni dat implementoval metodu FizRelationships().
Tato metoda iteracné projede vSechny uzly a jejich kolekce vztahti. U kazdého vztahu
zkontroluje, jestli se dané CustomID nachazi v kolekci vSech uzlt. Jestli ne, vztahy
pridruzené k tomu uzlu jednoduse odstrani. V opacném pripadé se vSak jesté musi
zkontrolovat prichozi a odchozi vztahy. K tomuto se vyuziva LINQ notace . Ezcept(),
ktera provede rozdil dvou mnozin. Tento rozdil se nasledné doplni do spravné kolekce
a tim se nesrovnalost opravi.

Diky vyuzivani slovniku jako kolekce se vztahy, je tato metoda extrémné efektivni

a témér vsechny jeji operace maji konstantni ¢asovou slozitost.

Neplatné znaky ve vstupnich datech

Ve vstupnich souborech se obcas mohou objevit znaky, které XmlReader nedokaze
precist. Jedna se o kontrolni znaky, které se v souborech vyskytnou omylem (prav-
dépodobné v rdmci generovani telemetrickych dat). Takové soubory néstroj zatim
ignoruje a neimportuje je, nebot se zatim i samotna spolec¢nost Avast musi rozhod-
nout, v jaké fazi se tyto chyby budou opravovat (jestli az pri zpracovani nebo uz pri
generovani, apod.).

Druhym typem chybovych vstupnich soubort jsou takové, které jsou kompletné

prazdné. Tyto soubory nastroj automaticky maze.
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Zavér

Béhem bakalarské prace jsem se tspésné seznamil s problematikou zadéni a nastu-
doval relevantni teoretickd témata. Vybral jsem a implementoval pét databazovych
systémil, zvolil vhodné metriky pro méfeni jejich vykonnosti a vytvoril nastroj pro
zpracovani, filtraci a import vstupnich dat.

Na zacatku prace je ¢tenar obeznamen s tématy relacni a grafové databéaze. Dale
s problematikou behavioralni detekce a vicevlaknové aplikace. Nasledné je v praci
popsan navrh struktury grafové databaze na zakladné vstupnich dat a implemen-
tace vhodnych zastupct databazovych systému. V dalsich kapitolach se prace vénuje
navrhu a implementaci nastroje pro zpracovani dat, ktera jsou generovana behavio-
ralnim stitem. Jeho tkolem je predevsim efektivni nacteni, filtrace a import teleme-
trickych dat. Nasledné je v praci také popsan proces optimalizace tohoto nastroje
pro zvyseni celkové rychlosti zpracovani dat. V posledni kapitole jsou vypsany také
problémy, které se béhem implementace vyskytly a jejich feseni.

Vysledkem prace je funkéni nastroj pro zpracovani a filtraci dat, nainstalované
databazové Teseni od péti riznych vyrobci a jejich méreni vykonnosti, vyuziti mista
na disku a v paméti. Na zdkladé tohoto méreni jsem véetné dalsich faktoru (napf.
kvalita dokumentace, podpora vyvojaiu, komunita) zvolil databazovy systém Neo4;j.
Nésledné jsem nastroj pro zpracovani dat plné optimalizoval s ohledem na pfimé
spojeni s databazi, pomoci kterého nyni probiha ,real-time“ import. Déle jsem
také tspésné implementoval uzivatelsky filtr pro klasifikaci podgrafii vychazejicich
z neduvéryhodnych procesii. Tento filtr zaroven procistuje graf od osamocenych ci
nedosazitelnych uzli.

Béhem faze optimalizace jsem jednotlivymi zménami postupné zvysoval efek-
tivitu nastroje az o desitky procent. Finalni verze aplikace tak zpracovava data
0 465,2 % rychleji, nez je konzultantem stanovené kritérium. Existuje tedy prostor
,proof of concept* ukazujici, ze by bylo vhodné v budoucnu implementovat Google
Protocol Buffers namisto XML jako zakladni format telemetrickych dat.

Zavérem lze konstatovat, ze vysledky prace plné splnily zadani a vysledné Teseni

bude nadale vyvijeno a vyuzivano spolec¢nosti Avast Software s.r.o.
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Seznam symboli, veli¢in a zkratek

ACID Atomicity, Consistency, Isolation, Durability

DB baze dat — database

DBMS database management system — systém rtizeni baze dat
Guid datovy typ slouzici jako jednoznacny identifikator
Integer velmi rozsiteny datovy typ uchovavajici celé ¢islo
malware malicious software — skodlivy software
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A Ukazka vstupnich dat
A.1 Hlavni struktura vstupnich dat ve formatu XML

Vypis A.1: Hlavicka a definice IDPAgentData

<?xml version="1.0" encoding="utf-8"7>
<IDPAgentData version="1" osVersion="6.1.7601"
platform="64b"
agentVersion="19.8.3108"
generateTime="2019-10-29T720:24:02+07:00"
agentId="b7217a04-dbc3-4438-8674-9d7b8d9%49%ala"
vpsVersion="19102800">
<Nodes>

</Nodes>
</IDPAgentData>

A.2 Uzel definovany ve formatu XML

Vypis A.2: Hlavicka a definice Node

<Node>
<NodeId>3</Nodeld>
<NodeType>EXECUTABLE</NodeType>
<NodeName>C:\PROGRAMFILES\COMMONFILES\MICROSOFTSHARED
\OFFICE12\MSOXMLMF . DLL
</NodeName>
<SHA256/>
<Characteristics>
<Characteristic>
IS PLUGGABLE _PROTOCOL_HANDLER
</Characteristic>
<Characteristic>FIRST_PROCESS</Characteristic>
<Characteristic>FIRST_PROCESS_EXE</Characteristic>
</Characteristics>
<UnknownCharacteristics>
<Characteristic>SMALL IMAGE_SIZE</Characteristic>
<Characteristic>
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HAS_SHORTCUT_IN_START_MENU
</Characteristic>
<Characteristic>SIGNED EXECUTABLE</Characteristic>
<Characteristic>IS_SERVICE</Characteristic>
</UnknownCharacteristics>
<OutEdgeRelationships>
<Relationship>
<RelationshipName>Oxedfeb9bc</RelationshipName>
<RelationshipConnection>3</RelationshipConnection>
</Relationship>
</0OutEdgeRelationships>
<InEdgeRelationships/>
<RegistryContext>
<RegistryOperations>
<RegistryOperationInfo>
<TraceableId>2147483679</TraceableId>
<OperationType>8194</0perationType>
<Flags>2</Flags>
<KeyName>\REGISTRY\MACHINE\SOFTWARE
\CLASSES\PROTOCOLS\FILTER\TEXT/XML
</KeyName>
<ValueName/>
<ValueData/>
<ValueType>0</ValueType>
</RegistryOperationInfo>
</RegistryOperations>
</RegistryContext>
</Node>

90




B Priprava systému

Vypis B.1: Aktualizace a priprava systému

# Aktualizace
root@ct5104:~$ apt-get update and apt upgrade

# Instalace uzZitecnych balickil

root@ct5104:~$ apt-get install git, curl, mc, ncdu

# Zkopirovani adresarid, kam se budou ukladat vétsi data,
na pfipojeny disk: /home, /root, /tmp, /var

root@ct5104:~$% cp -r /root /mnt/storage/root

# obdobné pro dalsi

# Smazéani puvodnich adresaru
root@ct5104:~$ rm -rf /home /root /tmp /var

# Vytvoreni odkazd ve smazaném adresari
root@ct5104:~$$ 1n -s /mnt/storage/root /root
# obdobné pro dalsi
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Vypis B.2: Ukazka prikazi pro praci s Mono

# Instalace

root@ct5104:~$ apt-get install gnupg ca-certificates

root@ct5104:~$ apt-key adv --keyserver hkp://keyserver.

ubuntu.com:80

--recv-keys 3

FA7TE0328081BFF6A14DA29AA6A19B38D3D831EF

root@ct5104:~$ echo
com/repo/ubuntu stable-bionic main" |

apt/sources.

"deb https://download.mono-project.

sudo tee /etc/

list.d/mono-official-stable.list

root@ct5104:~$ apt-get update

root@ct5104:~$ apt-get install mono-devel
root@ct5104:~$ apt-get install mono-complete
root@ct5104:~$ apt-get install mono-dbg

root@ct5104:~$ apt-get install ca-certificates-mono
root@ct5104:~$ apt-get install referenceassemblies-pcl

# Spusténi nastroje pomoci Mono na pozadi s~logovanim

root@ct5104:~/XmllLoader$ mono bin/Debug/XmllLoader.exe &>
outputlLog &

root@ct5104 :~/XmlLoader$ disown

root@ct5104:~/XmlLoader$ tail -f outputlog
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C Grafové databaze Neodj
C.1 Instalace

Vypis C.1: Ukézka prikazi pro praci s Neo4j

# Instalace a spusSténi

root@ct5104:~$ apt install java

root@ct5104:~$ wget -0 - https://debian.neo4dj.org/
neotechnology.gpg.key | apt-key add -

root@ct5104:~$ echo "deb https://debian.neo4j.com stable
latest" | sudo tee -a /etc/apt/sources.list.d/neoé4j.
list

root@ct5104:~$ apt-get update

root@ct5104:~$ apt-get install neo4j=1:4.0.4

root@ct5104:~$ service neodj start
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C.2 Konfigurace databazového serveru

Ve vypise je uvedena pouzitd konfigurace pro spravny béh serveru. Vétsina

hodnot jsou nastavené jako vychozi. Zména probéhla pouze u nastaveni tykajici se

paméti podle vystupu nastroje ,memrec®. Z divodu uspory mista jsou z vypisu

smazany vSechna zakomentovana nastaveni.

Vypis C.2: Pouzita konfigurace databazového systému Neo4j

dbms .
dbms .
dbms .
dbms .
dbms .
dbms .

dbms
dbms
dbms
dbms

dbms .
dbms .
dbms .
dbms .
dbms .
dbms .
dbms .
dbms .

dbms
dbms
dbms
dbms

directories.
directories
directories.
directories.
directories
directories.
.memory . heap.

.memory . heap

import=

data=/var/lib/neod4j/data
.plugins=/var/lib/neo4j/plugins
logs=/var/log/neo4j
lib=/usr/share/neo4j/1lib

.run=/var/run/neo4j

/var/lib/neo4j/import

initial_size=31g
.max_size=31g
.memory.pagecache.size=364600m
.tx_state.max_off_heap_memory=8g
dbms .

jvm.additional=-XX:+ExitOnOutOfMemoryError

connector .bolt.enabled=true

connector . http.enabled=true

connector .https.enabled=false

tx_log.rotation.retention_policy=1 days

jvm.
jvm.
jvm.
jvm.
.jvm.
.jvm.
.jvm.

.jvm.

=true

dbms .

dbms . jvm.

jvm.

additional=-XX

additional=-XX
additional=-XX
additional=-XX

:+UseG1GC
additional=-XX:
additional=-XX:

-0OmitStackTraceInFastThrow

+AlwaysPreTouch

:+UnlockExperimentalVMOptions
:+TrustFinalNonStaticFields
:+DisableExplicitGC

additional=-Djdk.nio.maxCachedBufferSize=262144
additional=-Dio.netty.tryReflectionSetAccessible

additional=-Djdk.tls.ephemeralDHKeySize=2048
additional=-Djdk.tls.

rejectClientInitiatedRenegotiation=true

dbms .windows_service_name=neo4]
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D Sestavané dotazy volané nad databazemi

D.1 Neodj

Ve vypise jsou vypsany konkrétni dotazy pro testovani méfeni. V prvnim dotazu
se nejprve nalezne uzel typu spustitelného souboru a oznac¢i se jako e
(e:Executable). Nasledné se specifikuje konkrétni cesta, jakou mé databaze najit.
Jde tedy o cestu, kde dany spustitelny soubor vyvolal néjaky proces, ktery vyvoval
dalsi proces, ktery nasledné smazal uzel e. Notaci *1. .10 se specifikuje, ze se hledd
opakovana hrana typu ,,SPAWN“. Nakonec se maji vratit vSechny ziucastnéné uzly,
aby byly mezi nimi vidét vSechny hrany a celkové cesta.

V druhém dotaze je pridan dotaz WHERE, ktery umonuje specifikovat libovolné
podminky na jakékoliv uzly z dotazu MATCH. Tyto podminky jdou vsak také pséat

rovnou do specifikace uzlu do slozenych zavorek.

Vypis D.1: Sestavené dotazy pro databazi Neo4j

// Dotaz ¢.1

MATCH
(e:Executable) -[: INSTANCE 0OF]->
(pl:Process)-[:SPAWN*1..10]->(p2:Process)
-[:DELETE]->(e)

RETURN e,pl,p2

// Dotaz ¢&.2
MATCH
(p:Process {NodeName: toUpper ("C:\\Windows\\System32
\\spoolsv.exe")})-[:SPAWN]->(x)
WHERE NOT "TRUSTED" IN x.Characteristics

return p,X
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D.2 AgensGraph

Dotazovaci dialekt do databdze AgensGraph je velmi podobny, jako do Neo4j. Za-
sadni rozdil je v dotazovani se na hrany, které je treba provadét také ve slozenych

zavorkach na atribut hrany relationship Type.

Vypis D.2: Sestavené dotazy pro databazi AgensGraph

// Dotaz ¢.1
MATCH
(p:Process {NodeName: ’C:\\\WINDOWS\\\SYSTEM32\\\
SPOOLSV.EXE’})
-[:HAS_RELATIONSHIP {relationshipType: ’SPAWN’}]->(x)
WHERE NOT ’TRUSTED’ IN x.charecteristics
RETURN p,x;

// Dotaz ¢&.2
MATCH
(e:Executable)
-[:HAS_RELATIONSHIP {relationshipType:’INSTANCE_OF’
}1->(p1l:Process)
~-[:HAS RELATIONSHIP#*1..10 {relationshipType: ’SPAWN’
}1->(p2:Process)
-[:HAS_RELATIONSHIP {relationshipType: ’DELETE’}]
->(e)
RETURN e,pl,p2;

D.3 Dgraph

Ve vypise je vypséan Dotaz ¢.1 z kapitoly [5.3.1] Ve slozenych zdvorkéch je nejprve
libovolny nazev dotazu, po kterém v kulatych zavorkach nasleduje dotaz func:. Zde
se specifikuje, od kterych uzlu se ma zacit graf prochazet. V tomhle konkrétnim pri-
padé se vybiraji ty uzly, jejichz Node Name se rovna zadanému fetézci. V dodatecném
efilter () se daji specifikovat dalsi podminky.

Uvnitr slozenych zavorek pro dotaz se specifikuje, které vSsechny atributy se maji
s dotazem vratit. Pokud dané atributy predstavuji hrany na dalsi uzly, vytvari se tak
vlastni ,,poddotaz“, na ktery je mozné dale aplikovat dalsi filtry. Notace @cascade
specifikuje, ze by se v dotazu mély vratit pouze ty uzly, které obsahuji minimalné
vsechny pozadované atributy. Druhy dotaz napsat nelze, jelikoz zde neni zadny me-

chanismus nespecifického poc¢tu opakovani hran.
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Vypis D.3: Sestavené dotazy pro databazi Dgraph

// Dotaz ¢.1
{
queryl (func: eq(NodeName, "C:\\WINDOWS\\SYSTEM32\\
SPOOLSV.EXE")) @filter (type(Process)) Q@cascade{
NodeName
spawn Q@filter (not eq(Characteristics, "TRUSTED"))
{
uid
NodeName

Characteristics

D.4 ArangoDB

Ve vypise jsou vypsany oba dotazy. Druhy dotaz jsem se pokusil vytvoril i pres-
toze v ArangoDB nelze vytvaret ,pattern matching[37], ale dotaz se nedokézal

zpracovat v redlném case, proto jsem vysledky zahodil.

Vypis D.4: Sestavené dotazy pro databazi ArangoDB

// Dotaz ¢.1
FOR p IN mainNodes
FILTER p.nodeType == 2 AND p.nodeName == UPPER("C:\\
Windows\\System32\\spoolsv.exe")
FOR xv, xe, xp IN outbound p does_

FILTER xe.relationshipType == "SPAWN" AND NOT
position(xv.characteristics, "TRUSTED")
RETURN xp

// Dotaz ¢&.2
FOR s IN mainNodes

FILTER s.nodeType == 1
FOR v, e, p IN 3..6 OUTBOUND s does_
PRUNE (v._key == s._key AND
e.relationshipType == "DELETE") OR
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NOT p.edges[0].relationshipType == "INSTANCE OF"

OR
NOT SHIFT(POP(p.edges[*].relationshipType)) ALL
== "SPAWN" OR
NOT SHIFT(POP(p.vertices[*].nodeType)) ALL == 2
FILTER v._key == s._key AND
e.relationshipType == "DELETE" AND
p.edges [0] .relationshipType == "INSTANCE _OF" AND
SHIFT (POP(p.edges [*].relationshipType)) ALL == "
SPAWN" AND
SHIFT (POP(p.vertices [*] .nodeType)) ALL == 2
RETURN p

D.5 PostgreSQL

Ve vypise jsou vypsany oba dotazy v jazyce SQL.

Vypis D.5: Sestavené dotazy pro databazi PostgreSQL

// Dotaz ¢.1

SELECT
V1i."mainNodeID" as "fromID",
V1."nodeType" as "fromNodeType'",
V1l."nodeName" as "fromNodeName",
V1."hash" as "fromHash",
Vi."fileSize" as "fromFileSize",
Vi."commandLine" as "fromCommandLine",
Vli."pid" as "fromPID",
Vi."creationTime" as "fromCreationTime",
Vi."content" as "fromContent",
Vi."characteristics" as "fromCharacteristics",
R."type" as "relationshipType",
V2."mainNodeID" as "toID",
V2."nodeType" as "toNodeType",
V2."nodeName" as "toNodeName",
V2."hash" as "toHash",
V2."fileSize" as "toFileSize",
V2."commandLine" as "toCommandLine",
V2."pid" as "toPID",

V2."creationTime" as "toCreationTime",
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V2."content" as "toContent",
V2."characteristics" as "toCharacteristics"
FROM "MainNodes" as V1

INNER JOIN "Relationships" as R ON R."startID" = V1."
mainNodeID"
INNER JOIN "MainNodes" as V2 ON R."endID" = V2."
mainNodeID"
WHERE V1."nodeName" = UPPER(’C:\Windows\System32\spoolsv.
exe’) AND
R."type" = ’spawn’ AND
>TRUSTED’ != ALL(V2."characteristics");
// Dotaz ¢&.2
SELECT

V1i."mainNodeID" as "ID",
V1."nodeType" as "NodeType'",

V1."nodeName" as "NodeName",

V2."mainNodeID" as "ID",
V2."nodeType" as "NodeType",

V2."nodeName" as "NodeName",

V3."mainNodeID" as "ID",
V3."nodeType" as "NodeType",
V3."nodeName" as "NodeName",
R3."type" as "relationshipType",
R3."endID" as "endID",

V4."mainNodeID" as "ID",
V4."nodeType" as "NodeType'",
V4 ."nodeName" as "NodeName",
R4."type" as "relationshipType",
R4."endID" as "endID",
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V5."mainNodeID" as "ID",

V5."nodeType" as "NodeType'",

V5."nodeName" as "NodeName",

) o __ )’

R5."type" as "relationshipType",

R5."endID" as "endID",

R e e e >,

V6."mainNodeID" as "ID",

V6."nodeType" as "NodeType",

V6."nodeName" as "NodeName",

) o __ )’

R6."type" as "relationshipType",

R6."endID" as "endID",

B et >0

V7."mainNodeID" as "ID",

V7 ."nodeType" as "NodeType'",

V7 ."nodeName" as "NodeName",

R7."type" as "relationshipType",

R7."endID" as "endID",

R et >,

V8."mainNodeID" as "ID",

V8."nodeType" as "NodeType",

V8."nodeName" as "NodeName",

) o __ )’

R8."type" as "relationshipType",

R8."endID" as "endID"

FROM "MainNodes" as V1

INNER JOIN "Relationships" as R1 ON R1."startID" =
."mainNodeID"

INNER JOIN "MainNodes" as V2 ON R1."endID" = V2."
mainNodeID"

INNER JOIN "Relationships" as R2 ON R2."startID" =
."mainNodeID"

INNER JOIN "MainNodes" as V3 ON R2."endID" = V3."
mainNodeID"

INNER JOIN "Relationships" as R3 ON R3."startID" =

."mainNodeID"
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LEFT JOIN

mainNodeID"

LEFT JOIN "Relationships" as R4 ON R4."startID" = V4.
"mainNodeID"

LEFT JOIN "MainNodes" as V5 ON R4."endID" = V5."
mainNodeID" AND V5."mainNodeID" <> V1."mainNodeID"

LEFT JOIN "Relationships" as R5 ON R56."startID" = V5.
"mainNodeID"

LEFT JOIN "MainNodes" as V6 ON R5."endID" = V6."
mainNodeID" AND V6."mainNodeID" <> V1."mainNodeID"

LEFT JOIN "Relationships" as R6 ON R6."startID" = V6.
"mainNodeID"

LEFT JOIN "MainNodes" as V7 ON R6."endID" = V7."
mainNodeID" AND V7."mainNodeID" <> V1."mainNodeID"

LEFT JOIN "Relationships" as R7 ON R7."startID" = V7.
"mainNodeID"

LEFT JOIN "MainNodes" as V8 ON R7."endID" = V8."
mainNodeID" AND V8."mainNodeID" <> V1."mainNodeID"

LEFT JOIN "Relationships" as R8 ON R8."startID" = V8.
"mainNodeID"

WHERE

V1."nodeType" = ’executable’ AND

Rl1."type" = ’instance_of’ AND

V2."nodeType" = ’process’ AND

R2."type" = ’spawn’ AND

((R3."type" = ’delete’ AND R3."endID" = V1."
mainNodeID") OR R3."type" = ’spawn’) AND

(R4."type" IS NULL OR (R4."type" = ’delete’ AND R4."
endID" = V1."mainNodeID") OR R4."type" = ’spawn’) AND

(R5."type" IS NULL OR (R5."type" = ’delete’ AND R5."
endID" = V1."mainNodeID") OR R5."type" = ’spawn’) AND

(R6."type" IS NULL OR (R6."type" = ’delete’ AND R6."
endID" = V1."mainNodeID") OR R6."type" = ’spawn’) AND

(R7."type" IS NULL OR (R7."type" = ’delete’ AND R7."
endID" = V1."mainNodeID") OR R7."type" = ’spawn’) AND

(R8."type" IS NULL OR (R8."type" = ’delete’ AND R8."
endID" = V1."mainNodeID"));

"MainNodes"

as V4 ON R3."endID"
AND V4 ."mainNodeID"

= V4. "
<> V1."mainNodeID"
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E Nastroj pro zpracovani dat

E.1 Zakladni tridni struktura

=Y o} PP zékladni adresar projektu
|  ExtensionHelpers. ........ccuuiiiiiiiiniiininnieennnn.. tfidy pro praci s filtry
ExtensionBase.cs......... abstraktni trida, podle které uzivatel definuje filtr
ExtensionCompiler.cs........ccovvvevnnn.. ttida provadéjici kompilaci filtri
ExtensionPipeline.cs. ........ trida, ktera pomaha aplikovat filtry na grafy
ExtensionPriority.cs. .......... atributni tfida zavadéjici prioritu na filtry
D 1 o= o pomocné tridy
ConfigurationHelper.cs. .......... tfida pro kontrolu a nacteni konfigurace
FileHelper.cS. ...uvveeeeenneeennnnn. trida pracujici s jednotlivymi soubory
NodeGraphHelper.cs. .........cou.... pomocna tiida pro vytvareni podgrafu
XmlFilesHelper.cs. ...... tfida pro nacteni informaci o vstupnich souborech
I =T o tfidy pro import dat
Neo4jDriver.cs........ trida pro vytvoreni spojeni a import dat do databaze
- Y e Yo oY A A primarni uzly

ExecutableNode.cs

INode.cs

ProcessNode.cs
VirtualNode.cs

| SecondaryNodes . ....oouuuiitiitint i, sekundarni uzly, tridy

Connection.cs

FilterInfo.cs

NodeState.cs

NamedObject.cs

RegistryOperationInfo.cs

Relationship.cs

RootNode.cs

TaggerResponse.cs

| App.config. ........ ... i, soubor obsahujici uzivatelskou konfiguraci
| NodeGraph. ......ooiiiiiiiiiiiiiiii i zakladni stavebni trida
| packages.config.......... ... ... il automaticky vygenerovany soubor
| Program.cCS............oooo.... hlavni tfida zajistujici spravny postup a logovani
| ThreadPoolLogic.cS. .......... tfida obsahujici logiku pro praci jednoho vldkna
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E.2 Nacitani dat ze vstupnich XML

Vypis E.1: Vnorené nacitani Connection pomoci predaného XmlReader

public static List<Connection> LoadConnections(XmlReader

xmlConnections)

{
List<Connection> connections = new List<Connection>();
while (xmlConnections.Read())
{
if (xmlConnections.NodeType == XmlNodeType.Element &&
xmlConnections.Name == "Connection")
{
Connection connection = new Connection();
xmlConnections.ReadToFollowing ("Domain") ;
connection.Domain = xmlConnections.
ReadElementContentAsString () ;
xmlConnections.ReadToFollowing ("URL") ;
connection.Url = xmlConnections.
ReadElementContentAsString () ;
xmlConnections.ReadToFollowing ("Address");
connection.Address = xmlConnections.
ReadElementContentAsString () ;
xmlConnections.ReadToFollowing ("Port");
connection.Port = xmlConnections.
ReadElementContentAsInt () ;
xmlConnections.ReadToFollowing ("Protocol") ;
connection.Protocol = xmlConnections.
ReadElementContentAsString () ;
connections.Add(connection);
}
}
xmlConnections.Dispose ();
return connections;
}
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E.3 Import dat do databaze

if (!executable.NodeState.Imported)

{
mainNodeID = tx.Run/(
"MATCH (r) WHERE id(r) = $rootNodeID " +
"WITH $executable as executable, r " +

"MERGE (n:Node {customID: executable.parameters.
customID}) " +
"SET n:Executable, n += executable.parameters " +
"CREATE (n)-[:HAS_ROOT_NODE]->(r) " +
"FOREACH (temp IN CASE WHEN executable.detection IS

NULL THEN [] ELSE [1] END | " +
"CREATE (d:Detection)<-[:HAS DETECTION]-(n) SET d
= executable.detection) " +

"FOREACH (registryOperationInfo IN executable.
registryContext | " +
"CREATE (rgi:RegistryOperationInfo)<-[:
HAS_REGISTRY_OPERATION_INFO]-(n) SET rgi =
registryOperationInfo) " +
"FOREACH (connection IN executable.connections | " +

"CREATE (c:Connection)<-[:HAS_CONNECTION]-(n) SET

c = connection) " +
"RETURN id(n) AS id",
new { rootNodeID = rootNodeID, executable =

executable.CypherData }).First () ["id"].As<long>();

foreach (FilterInfo filterInfo in executable.

AppliedFilters)

tx.Run (
"MERGE (f:FilterInfo {fileHash: $fileHash, name:
$name, value: $valuel}) " +
" ON CREATE SET f += {version: $version} " +
"WITH f MATCH (e) WHERE id(e) = $mainNodelID
CREATE (f)<-[:HAS FILTER_INFO]-(e)",

new

{
fileHash = filterInfo.FileHash,
name = filterInfo.Name,
value = filterInfo.Value,
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version = filterInfo.Version,

mainNodeID = mainNodelID

s

foreach (Relationship relationship in executable.

OutgoingRelationships.SelectMany(x => x.Value))

{
string relationshipQuery =
"MERGE (t:Node {customID: $customID}) WITH t " +
"MATCH (e) WHERE id(e) = $mainNodeID " +
$"CREATE (e)-[:{relationship.Name.ToUpper () }]->(t
)"
tx.Run(relationshipQuery, new { mainNodeID =
mainNodeID, customID = relationship.LinkedCustomID
IO
X
executable.NodeState.Imported = true;

E.4 Optimalizace

Vypis E.2: Vytvoreni profilace projektu

# Vytvoreni .mlpd souboru
root@ct5104:~/graph-importer/bin/Release$ mono --profile=

log:calls ,alloc,output.mlpd,maxframes=8,calldepth=100
Nebula.exe

# Zpracovani .mlpd souboru

root@ct5104:~/graph-importer/bin/Release$ mprof-report
output .mlpd > profileQutput.txt
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