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Anotace

Tato bakaldrska prace se zabyva integraci klientského pocitace s operacnim systé-
mem Linux do domény Windows Active Directory. Soucdsti je porovndni a volba
vhodné linuxové distribuce, postup pro pripojeni pocitace k doméné pomoci sluzby
SSSD a nastaveni uZivatelu a domovskych adresdri véetné pristupovych prdv.

Synopsis

This thesis is researching integration of client computer with Linux OS into Win-
dows Active Directory domain. This thesis includes comparison and choice of ap-
propriate Linuz distribution, guide for connecting computer to domain via service
SSSD and configuration of users and home directories including permissions.

Klicova slova: zavérecna prace; dokumentace; Linux; Active Directory; SSSD;
Samba;
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1 Uvod

V ceském pracovnim a Skolnim prostiedi dominuje operacni systém Windows.
Mnoho programi bohuzel podporuje pouze systém Windows a mnoho velkych
organizaci pouziva Windows Active Directory pro spravu pocitact a uzivatel-
skych ucta. Licence k Windows ovSem mohou byt ndkladné a dochazi k tzv.
"vendor lock-in", kdy je organizace zavisld na jednom dodavateli softwaru (v
tomto pripadé Microsoft).

Dalsim blizicim se problémem je koncici podpora Windows 10 v roce 2025. Jeho
nasledovnik Windows 11 vyzaduje v pocitaci bezpecnostni ¢ip TPM 2.0, ktery
se zacal do pocitaci vkladat teprve v roce 2014. Vsechny pocitace vyrobené pred
timto rokem a také mnoho levnéjsich pocitact vyrobenych po tomto roce tento
modul nemaji a nelze tedy na né Windows 11 oficidlné nainstalovat. Windows 11
také oficidlné nepodporuje nékteré neprilis staré procesory, napt. Athon 220GE z
roku 2018. Po roce 2025 tyto poc¢itace mohou byt zranitelné a obsahovat bezpec-
nostni diry kvili neudrzovanému systému Windows 10, prestoze jejich hardware
funguje v poradku.

Resenim, jak se vvhnout zbyteénému vyrazeni téchto funkénich pocitacu a nadéle
)
je bezpecné pouzivat, je prechod na operacni systém Linux.

1.1 Linux

Operacni systém Linux je bezplatny, vysoce upravitelny a malo
naroény na vykon. Starym pocitaciim, na kterych je Windows
jiz prilis pomaly ¢i zastaraly, lze vratit zivot pravé systémem
Linux.

Linux ma oteviené kody a lze jej tak jakkoliv upravovat. Né-
které staty si dokonce vyviji své vlastni Linuxové distribuce
uzpusobené dle svych potfeb jako napt. BOSS (Indie), MaX
(Spanélsko) ¢ Pardus (Turecko).

1.2 (il prace

Cilem této prace je prozkoumat moznosti integrace Linuxu do domény Windows
Active Directory a pripravit ukazkovy systém Linux pripojeny k doméné Win-
dows Active Directory.



Cile prace v bodech:

Prozkoumat bézné Linuxové distribuce a posoudit vhodnost pro integraci
Pripojit Linuxovy pocita¢ do domény Active Directory
Zajistit prihlasovani uzivatelt s doménovym jménem a heslem

Automaticky pripojovat SMB adresare bez opétovného vyzadovani jména
a hesla

Prozkoumat moznosti zpracovani specidlnich soubort (napt. symbolické
odkazy)

Prozkoumat moznost zobrazeni omezeni zabrané kapacity (kvota)
Umoznit zménu hesla doménového tuctu z Linuxového pocitace

Automatizace integrace Linuxového klienta do domény Active Directory



2 Vybér Linuxové distribuce

Narozdil od Windows mé Linux mnoho tzv. distribuci. Distribuce mohou byt
zameérené na riuzné pouziti. Napriklad systém SystemRescue je uzplsoben pro
diagnostiku a opravu pocitaci, systém Kali Linux je uzptisoben pro digitalni fo-
renziku a testovani bezpecnosti sité ¢i systém Edubuntu, ktery je uzpiisoben pro
vyuku bez pristupu k internetu (napt. v rozvojovych zemich).

Dostupny software a délka podpory se u kazdé distribuce muze lisit. Jelikoz
se jedna o klientsky pocitac¢, distribuce musi obsahovat desktopové prostiedi a
software potfebny k integraci s doménou.

Jedna se o nasledujici software:

« System Security Services Daemon (SSSD)
« Samba

e GVfs

Dilezitymi parametry jsou stabilita a délka podpory. P¥i hromadném nasazeni
chceme, aby systém bez problému fungoval a dostaval po co nejdelsi dobu bez-
pecnostni aktualizace.

2.1 Ubuntu

Ubuntu je distribuce vyvijené spolecnosti Canonical. Jedna se

o nejpopularnéjsi Linuxovou distribuci. LTS verze Ubuntu maji u bU n tu@
standardni podporu po vydani 5 let, v rdmci komercéni podpory

ESM (zdarma pro osobni pouziti) je mozné prodlouzit podporu

o dalSich 5 let.

Tato distribuce je tedy velmi vhodna pro hromadné nasazeni, jelikoz po instalaci
mohou klientské pocitace dostavat bezpecénostni aktualizace az 10 let.



2.2 Debian

Debian je distribuce vyvijend komunitou Debian Project.
Standardni doba podpory u jednotlivé verze po vydani
jsou 3 roky, v ramci dlouhodobé podpory LTS 5 let a
v ramci komeréni podpory ELTS muze dosdhnout az 7
let.

Debian v zédkladni instalaci obsahuje pouze plné svobodny soft-
ware, i z jadra Linux jsou odstranény veskeré nesvobodné mo-

debian

duly a ovladace. Nesvobodny software lze ziskat z repozitaiti contrib a non-free.
Absence nesvobodného softwaru miize byt nevyhoda oproti jinym distribucim,
jelikoz nékteré dilezité soucasti pocitacl, zejména v noteboocich, nemusi fun-
govat bez nesvobodnych ovladacii ¢i firmwaru, napt. Wi-Fi, GPU, reproduktory
atd. a je potfebna dodatecna instalace. Jiné distribuce, které jiz v zakladu obsa-
huji nesvobodné ovladace z mé zkusenosti vétsinou funguji bez problému a neni
potfebna zadna dodatecnd instalace. Predstavensto Debianu rozhodlo, zZe insta-
latory budoucich verzi budou obsahovat nesvobodny firmware, tudiz by instalace
v budoucnu méla byt jednodussi. Nesvobodné ovladace ovSsem nadéle nebudou

zékladni soucasti Debianu. [1]

2.3 Fedora

Fedora je distribuce vyvijena spolec¢nosti Redhat. Podpora jed-
notlivych verzi je pouze jeden rok. Upgrade na novéjsi verze je
mozny, tento proces by se ovSem nemél automatizovat, jelikoz
muze rozbit funkénost systému kvili zastaralym konfiguracim

fedorog

nebo nekompatibilité. Pro hromadné nasazeni klientskych pocitacia tedy tato

distribuce prilis vhodna neni kvili nutnosti ¢astych upgradi.

2.4 Archlinux

Archlinux je distribuce vyvijena komunitou Archlinux. Archli-
nux pouziva takzvany "rolling-release"model vydani. Verze jsou
odvozeny dle data vydani a podpora verze automaticky za-
nika vydanim novéjsi verze. Nova verze je vydavana kazdy mé-
sic.

Kazdé vydani obsahuje nové verze programii, které mohou byt

archlinux

nahle nekompatibilni s ptiivodni konfiguraci a tim rozbit funkénost systému. Tato

verze tedy pro hromadné nasazeni klientskych vhodna neni.
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3 Adresarova sluzba

Adresarova sluzba je aplikace ¢i skupina aplikaci, které ukladaji a organizuji in-
formace o uzivatelich a zdrojich v pocitacové siti. Adresarova sluzba také funguje
jako centralni autentizacéni autorita, kterd umozinuje autentizaci zdroju (uziva-
teli, sluzeb, pocitacu). [2]

Pouziti adresatrové sluzby je nezbytné ve vétsich organizacich. Umoznuje ptrihlaso-
vani jednotnym uzivatelskym tctem ke vSsem pocitacim pripojenym do domény.
Dalsi funkci je hromadna sprava pocitaci v doméné, napi. hromadné instalace
programu ¢i tprava nastaveni.

3.1 Windows Active Directory

Active Directory (AD) je adresafova sluzba od Microsoftu. Active Directory Do-
main Controller (DC ¢i doménovy fadi¢ nebo pouze radi¢) je server na kterém
bézi Active Directory Domain Services (AD DS). AD DS poskytuje distribuo-
vanou databazi, kterd v hierarchické strukture obsahuje sitové objekty (jako je
uzivatel, pocita¢, skupina). Zajistuje také autentizaci a autorizaci uzivateli a
pocitacu v siti. Vyuziva se LDAP protokol, rozsiteny Kerberos verze 5 a DNS
(Domain Name System).[3]

Logicka struktura Active Directory (organizace zdroju) je tvorena pomoci lesa,
stromt, domén a OU. Na vrcholu struktury je les - Forest. Ten mtize obsaho-
vat jeden nebo vice stromiu - Trees. Strom je tvoren jednou ¢i vice doménami -
domains. Uvniti domén jiz mame jednotlivé organizacéni jednotky - OU (Orga-
nizational Unit). Uvniti OU se nachézi jednotlivé objekty (pocitace, uzivatelé,
tiskarny, apod.).[4]

Forest - les

C

|
Compubar

Domain - doména [4]
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Active Directory je nejrozsitenéjsi adresarova sluzba v organizacich, kde se po-
uziva systém Windows. Integrace systému Windows s doménou je rychla a jed-
noducha. Kromé spravy uzivateli umoznuje i rozhahlou spravu pocitact pomoci
tzv. Skupinovych zasad. Lze napt. odeprit uzivatelim pristup k nékterym progra-
mum, nastavit mazani nepouzivanych uzivatelskych profilt ¢i nastavit cestovni
profily. Software na doménovych pocitacich 1ze hromadné instalovat ¢i aktuali-
zovat pomoci balicka MSI.

3.2 Samba

Samba je open-source reimplementace protokolu SMB ptuvodné
vyvijena Andrewem Tridgellem. Miize slouzit jako souborovy a
tiskovy server pro pocitace Windows nebo se naopak pripojovat
k SMB serverum. [5] Umoziiuje i integraci do domény Windows
pomoci sluzby Winbind. Od verze 4.0 muze slouzit jako doménovy radi¢ Active
Directory.

3.3 FreelPA

FreelPA je open-source verze produktu Red Hat Directory

Server, ktery slouzi jako adresarova sluzba pro systémy Red-

hat. Zajistuje podobné sluzby jako Active Directory. Sklada se \Q FreelPA
z programu jako napt. 389 Directory Server, MIT Kerberos,

NTP ¢i DNS.
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4 Pripojeni k doméné Windows Active Direc-
tory

Tato kapitola popisuje postup pro pripojeni Linuxového klienta k doméné Win-
dows Active Directory. Pro pfipojeni k doméné se v Linuxu lze pouzit bud System
Security Services Daemon (SSSD) nebo Samba Winbind. Zatimco SSSD podpo-

ruje kromé Active Directory i FreeIPA a LDAP, Samba Winbind umi pracovat
pouze s Active Directory. V této praci se pouziva SSSD.

4.1 SSSD

SSSD je sada programi vyuzivana k integraci Linuxového sys-
tému do doménovych a ptihlasovacich sluzeb. SSSD byl pi-
vodné vyvijen open-source projektem FreeIPA, postupem casu
ziskal dostatek funkci na to, aby mohl nahradit Winbind. SSSD
projekt je sponzorovan spolec¢nosti Redhat. [6]

4.2 Postup pripojeni

Je nutné nainstalovat software realmd.

Instalace v Ubuntu/Debian:

sudo apt install realmd

Instalace v Fedora:

sudo dnf install realmd

Nyni dojde k samotnému pripojeni do domény pomoci prikazu realm. Je nutné
mit k dispozici pTristup spravce na Linuxu a doménovy tcet opravnény k pripo-
jovani pocitact do domény.

Pripojeni k doméné pres SSSD:

sudo realm join -U domenovy_uzivatel domena.lan

13



Po zadéni tohoto prikazu systém vyzve k zadani hesla k doménovému tuctu a
hesla k ac¢tu spravce, doinstaluje potiebné balicky a poté bude pocita¢ pripojen
k doméné.

Pokud se pripojeni nepodaii kviili chybé "Insufficient permissions to join the
domain", je potieba zadat rdns = false do souboru /etc/krb5.conf[7].

Systém Debian nevytvori konfigura¢ni soubor /etc/krb5.conf. Tento soubor
je potieba ruéné vytvorit:

[libdefaults]
udp_preference_limit = 0
rdns = false

Po pripojeni je jesté potieba jesté udélat néjaké upravy. V zakladni konfiguraci
se pouzivaji tzv. plné kvalifikované nazvy. To znamena, ze nazvy doménovych
uzivatelt se ukladaji ve formatu uzivatel@domena.local a v tomto formétu se
musi i ptrihlasovat. Pro zjednoduseni a podobné pouzivani jako v systému Win-
dows lze nazvy zkratit, tedy nazvy doménovych uzivatelu se ukladaji ve formatu
uzivatel.

Plné kvalifikovany nazev | Zkraceny nazev
uzivatel@Qdomena.local uzivatel

Je dilezité mit na védomi, Ze zkraceni nazva lze provést pouze pokud je Li-
nux pripojen k jedné doméné. Pii pripojeni vice domén by mohlo dochéazet ke
konfliktu jmen a zde je nutné nazvy dodatecné rozliSovat pomoci pripony @do-
mena.local.

Plné kvalifikovany nazev | Zkraceny nazev
uzivatel@domenal.local uzivatel
uzivatel@domena?2.local uzivatel

Pokud je to mozné, je doporuceno vypnout pouzivani plné kvalifikovanych na-
zv, protoze je pro uzivatele mnohem jednodussi pouzivat jen prihlasovaci jméno
misto celého nazvu.

Pro vypnuti pouzivani plné kvalifikovanych nazvi se nastavi hodnota

use_fully_qualified_names = False\/konﬁguraénﬁnSOuboru/etc/sssd/sssd

.conf

14



Pokud se vyskytuji problémy s pripojovanim SMB adresait, lze vypnout cacho-
vani hesel doménovych ucti nastavenim hodnoty cache_credentials = False.

V Ubuntu/Debian je také potfeba zapnout vytvareni domovskych adresaiu u
novych uzivateli nasledujicim prikazem:

sudo pam—-auth-update —--enable mkhomedir

Kdyz SSSD nedokéze precist nékteré skupinové zasady v doméné, v zakladnim
nastaveni odepre prihlasovani doménovym uzivateltim.

Pro povoleni prihlasovani se nastavi hodnota ad_gpo_ignore_unreadable =
True vV souboru /etc/sssd/sssd.conf

Nyni se lze ptrihlasovat doménovymi ucty na Linuxového klienta.
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5 Sdilené SMB adresare

Tato kapitola popisuje postup pro pripojeni sdilenych SMB adresaiti pro do-
ménové uzivatele a spravné nastaveni prav pomoci softwaru Samba. Cilem je
umoznit uzivatelim pristup k SMB adresartim co nejblize podobny pristupu v
systému Windows. Je nezddouci, aby musel uzivatel po prihldseni znovu zadavat
své prihlasovaci idaje pro pripojeni k SMB adresari, proto vyuzijeme prihlasovaci
metodu Kerberos.

5.1 Kerberos V5

Kerberos V5 (Kerberos Network Authentication Service (V5)) je nejpouzivanéjsi
autentizac¢ni metoda pro Active Directory. Definuje autentizacni proces, ktery po-
skytuje metody pro ovéreni identity, napriklad pro pracovni stanici ¢i uzivatele.
Pro autentizaci klienti pouzivaji Kerberos tickets (listky), které reprezentuji si-
tové credentials (povéreni) pro klienta. Klient ziska ticket od KDC (Kerberos Key
Distribution Center) a ukazuje tento listek, kdyz se vytvari sitové spojeni. Ker-
beros predstavuje identitu klienta pomoci jména domény, uzivatelského jména a

hesla.[8]

5.2 mount.cifs

Nejprve jsem se snazil pripojovani adresarti implementovat pomoci mount.cifs.
Tento zptisob ma ovsem nékolik problémiti. Mountovat lze pouze s root oprav-
nénim, které rozhodné nechceme béznym uzivatelim pridélovat. Tento problém
lze sice vyresit definovanim SMB adresait do /etc/fstab s parametrem user,
ktery dovoli adresare mountovat bez root opravnéni, zde jsem ovSem narazil na
to, ze nelze do souboru /etc/fstab vkladat proménné a proto se adresare mohou
pripojovat jen do jedné spolecné slozky.

Spolecna slozka by nevadila u poc¢itact pouze s jednim uzivatelem, pokud ovsem
pocitac¢ pouziva vice uzivatelll, musime implementovat i odhlasovaci skript, ktery
by se pokazdé spustil pri odhlaseni ¢i prepnuti uzivatele coz je ovSem zbytecné
komplikované a muze uzivatelim zpusobit ztratu dat.

Naptiklad kdyz by mél uzivatel rozpracovany dokument v SMB adresari, uzamknul
pocitac¢ a k pocitaci se prihlasil jiny uzivatel, systém by z divodu bezpecnosti
musel SMB adresar odpojit a znovu pripojit pres udaje soucasného uzivatele,
dokument minulého uzivatele by mohl byt ztracen.

16



53 GVis

Vhodnéjsim zptisobem je pouziti GVfs. GVfs (GNOME virtual file system) je
virtudlni souborovy systém, ktery pracuje s knihovnou GIO. [9] GVfs nevyzaduje
root opravnéni a pripojuje SMB adresate do soukromé slozky uzivatele v /run/
user, nehrozi tedy zadna kolize s ostatnimi uzivateli.

5.4 Instalace softwaru

Nejprve musime nainstalovat potfebny software:

Instalace v Ubuntu a Debian:

sudo apt install samba gvfs

Instalace v Fedora:

sudo dnf install samba gvfs

Nésledné lze pripojovat SMB adresare pomoci tohoto prikazu.

gio mount smb://smb_server/adresar

Po zadani ptikazu GVfs zkontroluje, zdali lze pro ptihlaseni pouzit Kerberos
ticket, v opacném pripadé vyzve k zadani hesla.

Po tspésném pripojeni se SMB adresar pripoji do slozky /run/user/uid/gvfs/
a automaticky se vytvori odkaz v souborovém prohlizeci.

5.5 Prihlasovaci skript

Pro automatické pripojeni SMB adresaiti je nutné vytvorit prihlasovaci skript.
Zde prikladam skript pouzity v mé préaci. Tento ptihlasovaci skript pridame do
slozky: /opt/

17
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5.5.1 wvariables.sh

#!/bin/bash
# Doménovy server
ADSERVER="kourilkova8.lan"

# Nazev administratorského uctu, pres ktery se bude pripojovat poci
ta¢ do domény, k zadani hesla budete vyzvani po spusSténi skriptu
ADMIN="admin"

# Adresa SMB serveru
SMBSERVER="bakskr00-inf.kourilkova8.lan"

# NEMENIT: Pro p¥ipad, Ze se pouZivaji plné ndzvy vEetn& domény, je
nutné odebrat nazev (@prfad.upol.cz za Jménem.

# Pouzijte tuto proménnou pro urceni cesty k osobnimu adresari.

USERNAME=$ {USER%@x* }

# Primdrni doménova skupina, ke cd které se budou automaticky p?
ipojovat SMB adresére
SMBGROUP1="_g_ucitele"

# Seznam pripojovanych SMB adresdtrd k primarni skupiné
SMBSHARES1= (

"disk-0O"

"disk-U"

"Dokumenty-Ucitele/SUSERNAME"

# Sekundérni doménova skupina, ke které se budou automaticky pt
ipojovat SMB adreséire
SMBGROUP2="_g_studenti"

# Seznam pripojovanych SMB adresdrd k sekundarni skupiné
SMBSHARES2= (

"disk-O"

"Dokumenty-Studenti/$SUSERNAME"
)
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5.5.2 mount.sh

#!/bin/bash

#Nacteni proménnych z variables.sh
source /opt/variables.sh

# SSSD automaticky prekladdd doménové skupiny na unixové, takZe je mua

if

zeme ve skriptu jednoduse pouzivat pomoci prikazu groups.
[ ! =z "$(groups S$SUSER | grep $SMBGROUP1)" ]

then
# Pripojit SMB adresafe z array S$SMBSHARESI
for i in "${SMBSHARES1[@]}"
do

# V Ubuntu/Debian se momentdlné vyskytuje chyba, kterd zpusobuije,
ze gvfs nepouzivéd Kerberos ticket pro pripojeni SMB adreséare
bez hesla.

# Lze opravit restartovanim gvfs démona po prihlaseni dokud

nedojde k uUspésnému prihlaseni.

while [[ ! -z $(timeout 10 gio mount smb://$SMBSERVER/S$i | grep '’

equired\ |ové¥eni’) 1]
do
systemctl —--user restart gvfs-daemon.service
done

done

fi

19



~ o b W N

10
11
12
13
14

# SSSD automaticky prekladdd doménové skupiny na unixové, takzZze Jje mu
Zeme ve skriptu Jjednoduse pouzivat pomoci prikazu groups.
if [ ! —z "$(groups SUSER | grep $SMBGROUP2)" ]
then
# Pripojit SMB adresédfe z array $SMBSHARES?2
for i in "${SMBSHARES2[@]}"
do
# Momentdlné se vyskytuje chyba, kterd zpusobuje, Ze gvfs nepouzi
v4 Kerberos ticket pro pripojeni SMB adresdfre bez hesla.
# Lze opravit restartovanim gvfs démona po prihlaseni dokud
nedojde k uspésSnému prihlaseni.
while [[ ! -z $(timeout 10 gio mount smb://$SMBSERVER/S$i | grep '
equired\ |ovéreni’) 1]
do
systemctl —--user restart gvfs-daemon.service
done
done
fi

Tento skript je nutné spoustét na pozadi, aby nedoslo k zaseknuti systému béhem
prihlasovani, proto je umistén ve slozce /opt/ a do slozky /etc/profiles.d/ se
umisti nasledujici skript:

#!/bin/bash
/opt/mount.sh &

Nyni mohou uzivatelé pristupovat k SMB adresartm.

5.6 Vzhled

Na néasledujicim obrazku muzete vidét, jak pristup na SMB adresare vypada ve
Windows a v Linuxu.

Postup pristupu na disky je velice podobny - uzivatel otevie prizkumnika sou-

bortt a v levém panelu najde odkaz na SMB adresare. Uzivatel si tedy rychle
zvykne na ptistup k SMB adresartm v Linuxu.
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5.7 Poznamky k pripojovani
5.7.1 Chyba v Ubuntu

Kvili spousténi GVFS démona v nespravny ¢as momentalné GVFES neumi spravné
pouzivat Kerberos ticket po spusténi.[10] Po restartovani démona po nacteni plo-
chy lze jiz pripojovat SMB adresare bez problému.

Lze predpokladat, ze tato chyba bude v budoucnu opravena. Prozatim jsem do
skriptu pridal smycku, ktera automaticky restartuje démona dokud nedojde k
uspésnému pripojeni SMB adresare.

5.7.2 Osobni adresare zaku

V mém zaméstnani jsou osobni adresare studentii rozdéleny dle t¥id, aby k nim
mohli ucitelé rychleji pristupovat. Systém Windows cestu k osobnimu adreséri
jednoduse ziska pomoci atributu homebirectory.

Bohuzel jsem nenasel zadny jednoduchy zptusob, jak ziskavat atributy pres SSSD.
Miuzeme ovSem cist skupiny uzivatele pomoci prikazu groups, proto jsem vytvo-
ril pro kazdou tridu skupinu s prefixem trida_. Poté jsem jiz jednoduse ziskal
nazev tridy, do které student patii a dle toho vytvoril odkaz v prizkumniku
souborti.

Osobni adresate vSech studentt na katedre jsou umistény v jedné slozce, tudiz k
zjisténi cesty adresare staci znat jen uzivatelské jméno.

22



5.8 Odkazy

Odkazy ve Windows maji jiny format nez v Linuxu a tudiz jsou nekompatibilni.
Linuxovy klient nemiize vytvaret odkazy v SMB adresari.

Z Windows odkazi (soubory .Ink) je ovSem mozné ziskat cestu k odkazovanému
souboru ¢i slozce pomoci skriptu. Cesta se ovSem musi pro pouziti v Linuxu
upravit.

#!/bin/bash

# Ziskd&ni retézcl textu ze souboru .lnk | filtrovédni retezce s
adresou serveru | Smazani adresy serveru | Nahrazeni zpétnych
lomitek béZnymi lomitky | Mald pismena u korenového adreséare,
Linux u cest rozlisuje mald a velkd& pismena

path=$ (strings $1 | grep ’dragon.inf.upol.cz’ | sed ’s/\\\\dragon.
inf.upol.cz\\//g’ | sed "s/\\/\//g’" | sed ’s/Data-Students/data-
students/g’)

echo /run/user/$UID/gvfs/smb-share:server=dragon.inf.upol.cz, share=
Spath

nautilus /run/user/$UID/gvfs/smb-share:server=dragon.inf.upol.cz,
share=$path
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5.9 Opravnéni
5.9.1 Linux

Linux pouziva POSIX systém opravnéni. Uzivatelé jsou rozdéleni do tii kategorii
- vlastnik, skupina a ostatni. Kazda kategorie mtze mit tii zakladni druhy oprav-
néni - ¢teni(¢islo 4), zapis(¢islo 2) a spousténi(¢islo 1). Ze souétu ¢isel opravnéni
lze odvodit veskerd opravnéni.

Owner Group Other Users
od WX W XTTE W X
. / 2 1 4 2 1 4 2 1
File Type \ J \ J \ J
b 4 Y Y
7 7 7

[11]

5.9.2 Windows

Windows pouziva Access-Control List (ACL) opravnéni. Soubory ¢i slozky maji
vlastni seznam opravnéni, ktery pridéluje ¢i odepira uzivateliim a skupinam rizné
druhy opravnéni, napr. ¢teni, zapis, spousténi atd.

5.9.3 Kompatibilita

Linuxovy klient rozpozna zakladni druhy opravnéni v SMB adreséarich. Pti po-
kusu o pristup do slozky bez opravnéni oznami chybu o odepreném pristupu. Pti
otevreni souboru bez opravnéni k zapisu oznami uzivateli, Ze je soubor nezapi-
sovatelny.

Zménu opravnéni ovsem SMB klient neumoznuje, tento krok se musi uc¢init z
Windows klienta ¢i SMB serveru.
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5.10 Kancelarsky software
5.10.1 Microsoft Office

Microsoft Office v zakladnim nastaveni pouziva for-

méat Office Open XML (.docx, .xlsx, .pptx). Tento for-
méat se déli na 2 druhy - Transitional(pfechodny) a
Strict(striktni).

] Office

Strict forméat je plné otevieny a v souladu se standardem ISO/TEC 29500.

MS Office ovsem v zakladnim nastaveni pouziva Transitional OOXML, ktery
neni plné otevieny a 100% kompatibilni s jinym kancelafskym softwarem.

Novéjsi MS Office verze podporuji i forméaty ODF.

Open, Edit, Save

Open, Edit, Save

Open, Edit, Save

Open, Edit, Save

Transitional
Open XML

Open, Edit Save

Open, Edit Save

Open, Edit, Save

Open, Edit Save

Strict Open XML

Open, Edit

Open, Edit Save

ODF 1.1 Open, Edit, Save Open, Edit, Save Open, Edit
ODF 1.2 Open, Edit, Save
PDF Save Save Open, “Edit”, Save
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5.10.2 LibreOffice

LibreOffice je nejbéznéjsi open-source kancelarsky

software v Linuxu. Pouziva v zakladnim nastaveni : ;
Open Document format (.odt, .ods, .odp). Formét D %jggﬁgﬁi&g
Strict OOXML je také plné podporovan.

Transitional OOXML sice LibreOffice také umi zpracovat, béhem prace s do-
kumentem v tomto formatu se ovSsem mohou vyskytovat chyby, jelikoz se ne-
jedna o plné otevieny formét a vyvojari LibreOffice se museli uchylit k reverse-
engineeringu

5.10.3 Kompatibilita mezi MS Office a LibreOffice

Pro plnou kompatibilitu mezi MS Office a LibreOffice je nutné ukladat soubory
ve formatu Strict OOXML nebo Open Document Format.

Je také nutné davat pozor na pouzivané fonty. MS Word pouziva ve vychozim
nastaveni font Calibri, ktery ovSsem neni svobodny. Pti otevieni dokumentu v
LibreOffice se font nahradi nahradnim, ktery dodrzuje rozméry ptuvodniho fontu,
ovsem trochu se lisi.

ﬂ Times New Roman. Lorem ipsum dolor sit amet, consectetuer adipiscing elit.

Calibri. Lorem ipsum dolor sit amet, consectetuer adipiscing elit.
N Times New Roman. Lorem ipsum dolor sit amet, consectetuer adipiscing elit.

Calibri. Lorem ipsum dolor sit amet, consectetuer adipiscing elit.

Pokud chcete nékomu sdilet dokument jen pro ¢teni ¢i vytisk, je vzdy nejvhod-
néjsi dokument exportovat do formatu PDF. Tak jak vidi PDF soubor odesilatel,
tak ho uvidi i adresat.
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6 Zména hesla

Doménovy uzivatel mize zmeénit heslo stejnym zptisobem jako lokalni uzivatel,
tedy prikazem passwd.

Po zadani prikazu program vyzve uzivatele k zadani starého hesla, nového hesla
a informuje o tispésné zméné.

passwd

Stavajici heslo:

stareheslo

Nové heslo:

noveheslo

Zadejte znovu nové heslo:

noveheslo

passwd: Heslo Uspésné aktualizovéano.

7 Diskova kvota

Bohuzel jsem nenasel zptisob, jak zobrazit diskovou kvotu osobniho adresare.

Lze zobrazit celkovou kapacitu SMB adresate, a to i pfimo pomoci souboro-
vého priuzkumnika.

bakskr0O Properties x

Basic Permissions

pakskr00
Type Folder (inode/directory)
Contents 1,214 items, totalling 5.4 GB

Name

Parent folder smb://dragon-inf.prfad.upol.cz/data-...
Modified Fri25Sep 2020 07:12:34 PM CEST

Freespace 51TB
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Zavér

Vysledkem této prace je automatickd integrace Linuxového pocitace do domény
Active Directory pomoci bash skripti. Skripty lze jednoduse prizpusobit pro
rizna prostredi pomoci proménnych ulozenych v oddéleném skriptu variables.sh.
Skripty podporuji systémy Debian, Ubuntu a Fedora. Skripty automaticky pfi-
poji pocita¢ do domény a pripravi prihlasovaci skript pro pripojovani SMB ad-
resart. Po ispésném provedeni skriptu install.sh je poc¢itac¢ pripraven pro pouziti.

Linuxovy klient v doméné Active Directory miize slouzit jako alternativa k Win-
dows pro bézné uzivatele. Prihlasovaci stranku i uzivatelské prostiedi lze upravit
tak, aby bylo velmi podobné systému Windows. SMB adreséare 1ze automaticky
pripojovat a provadét v nich bézné operace.

Problém miize nastat, kdyz je potfeba provozovat programy, které nemaji k
dispozici Linuxovou verzi. Tyto programy lze spoustét pres rozhrani WINE ¢i
virtualizaci Windowsu. Pti provozu programu pres WINE se ovSsem mohou vy-
skytovat chyby a virtualizace zvysuje komplikovanost a zatéz na systém.

Idealni je pouzivani webovych aplikaci misto lokalnich, pokud je to mozné. V
Linuxu mohu uzivatelé pouzivat webové aplikace pres prohlize¢ Firefox, pripadné
Chromium. Data aplikace jsou ukldadany na serveru, tudiz neni ani potfeba Tesit
sdileni soubortt mezi Windows a Linuxem. Napt. webova verze Microsoft Office
365 funguje bez problému na Linuxu a open-source alternativa Collabora CODE
funguje bez problému na Windows.

Problematicka je také kompatibilita dokumentti mezi riznym kancelarskym soft-
warem, jelikoz je vétsina MS Office dokumentl vytvorena v nesvobodném Tran-
sitional OOXML formétu. Resenim je pouzivani webovych aplikaci zminénych v
predchozim odstavci.
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Conclusions

The outcome of this thesis is an automatic integrations of a Linux computer
to Active Directory domain via bash scripts. Scripts can be easily adapter for
various environments via variables saved in separated script variables.sh. Scripts
support system Debian, Ubuntu and Fedora. Scripts automatically connect the
computer to the domain and prepare login script for connecting SMB shares. Af-
ter successful execution of install.sh script, the computer is ready for deployment.

A Linux client in Active Directory can serve as an alternative for Windows for
common users. Login screen and user environment can be modified to imitate
Windows environment as close as possible. SMB shares can be automatically
mounted and common operations can be done in them.

We can encounter some problems, when we need to run programs that do not
support Linux. These programs can be run via WINE interface or in Windows
VM. However we could encounter some problems when running programs via
WINE and virtualization increases complexity and performance requirements.

It’s ideal to use web applications instead of local ones, if it is possible. In Linux,
users can use web applications via browser Firefox, eventually Chromium. Data
of the application are saved on the server, so it’s not necessary to care about file
sharing between Windows and Linux. For example, the web version of Microsoft
Office 365 works without problems on Linux and open-source alternative Collab-
ora CODE works without problems on Windows.

Compatibility of document formats between various Office software is problem-
atic as well, because most MS Office documents are created in non-free Transi-
tional OOXML format. It can be resolved by using web applications mentioned
in previous paragraph.
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A Obsah elektronickych dat

text/
Adresar s textem prace ve formatu PDF, vytvoreny s pouzitim zavazného
stylu KI PTF UP v Olomouci pro zavérecné prace, véetné vSech (textovych)
priloh, a vSechny soubory potfebné pro bezproblémové vytvoreni PDF do-
kumentu textu (ptipadné v ZIP archivu), tj. zdrojovy text textu a priloh,
vlozené obrazky, apod.

README . txt
Textovy soubor s informacemi o opakovatelném zptsobu pripojeni Linuxo-
vého klienta do domény.

skripty/
Adresar se skripty, ktery je nutné zkopirovat do pocitace, ktery se ma
pripojit do domény. Instalacni skript se nasledné spousti z tohoto adresare.

skripty/variables.sh
Soubor s proménnymi, které je potfeba nastavit. Proménné jsou nastaveny
pro testovaci doménu kourilkova8.lan.

skripty/install.sh
Instala¢ni skript po jehoz tspésném provedeni bude pocita¢ pripojen do
domény. Také se nastavi prihlasovaci skript pro automatické pripojovani
SMB adresait. Skript je nutné spoustét s opravnénim root.

skripty/krb5.conf
Konfigura¢ni soubor potifebny pro tspésné pripojeni pocitace do domény.
Je umistén do /ete/krb5.conf

skripty/mount.sh
Skript pro automatické pripojeni SMB adresaitu pouzivanych studenty na
katedte informatiky PTF. Tento skript se musi spoustét na pozadi skriptem
mountbg.sh.

skripty/mountbg. sh
Skript, ktery spousti skript mount.sh na pozadi. Spousténi na pozadi je
nutné, aby nedoslo k zaseknuti systému pri prihlasovani.

skripty/link.sh
Skript, ktery lze pouzit pro otevirdani Windows odkazi .Ink. Skript se
spousti s cestou k odkazu, po spusténi skript spusti prizkumnika souborii
ve slozce, na kterou odkazoval odkaz.

skripty prf/
Adresar s identickymi soubory ze Slozky skripty/. Soubor variables.sh je
ovSem upraven pro pripojeni do domény Katedry informatiky.
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