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Abstrakt

Network Error Logging (NEL) je technol6gia pouzitelnd na monitorovanie dostupnosti we-
bovych stranok spravovanych webovymi servermi, kde je NEL nasadeny. Poznavacim zna-
kom nasadenia tejto technolédgie je pritomnost HT'TP hlavicky nazvanej NEL v HT'TP odpo-
vediach od monitorovanych serverov. Cielom tejto prace je preskimat do akej miery a ako
sa tato technolégia od jej vzniku az po stucasnost vyuzivala. Zameral som sa na prestudo-
vanie dostupnych zdrojov dat pre takyto prieskum a na sposoby jeho vypracovania. Déata
som ziskal vyuzitim projektu HTTP Archive, ktory zbiera a uchoviva zdznamy komuni-
kacie HTTP ziskavané automatizovanym prehliadanim velkého mnozstva domén od roku
2010. Takto ziskané déta som doplnil aktudlnymi zdznamami HTTP komunikacie z vybra-
nych relevantnych domén zo zoznamu domén HTTP Archive. Aktudlne data pochadzaju
z vystupov vlastnej implementacie procesu automatizovaného prehliadania webu zhotove-
nej v ramci tejto prace. Po vykonani datovej analyzy nad vSetkymi zozbieranymi datami
som uspesne ziskal detailné informécie o nasadeni technolégie NEL od septembra roku 2018
az po sucasnost. Vysledky prezentujem v texte tejto prace.

Abstract

Network Error Logging (NEL) is a technology for monitoring the availability of web pages
managed by web servers that deploy NEL. Monitored web servers are those that contain
a NEL HTTP header in the HT'TP responses they send out to their clients. The goal of this
thesis is to research the deployment and usage of this technology from its creation until this
day. The focus was therefore placed on finding available data sources and a way to carry
out a research like this. As the input data, I used a project called HI'TP Archive, that has
been using automated web browsing to get and store data containing HTTP traffic from
a large set of domains ever since 2010. In addition to the input data obtained this way,
I also collected additional data containing HTTP traffic recorded in the present from a set
of relevant domains selected from HTTP Archive’s data. This additional data was obtained
by using my own implementation of a tool for automated web browsing, that was created
as a part of this thesis. After analyzing all the collected data, I successfully gained detailed
insights about the deployment of NEL since the September of 2018 until the present. The
results are described in the text of this thesis.
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Kapitola 1

Uvod

V modernom svete webovych technologii existuje velky pocet moznosti na tvorbu webovych
sluzieb. Coraz viac narastd po¢et moznosti predstavujicich systémy a ramce poskytujtce
sposob tvorby nového produktu v prostredi webu. Tieto webové technolégie sa od svojho
vzniku, prirodzene, vyvinuli naozaj badatelne. Od jednoduchych stranok, za ktorymi stal iba
znackovaci jazyk HTML sa web postupne prepracoval cez kaskadové styly a skriptovaci jazyk
JavaSript az k sicasnym technolégiam ako React.js. Po ceste sa k tomuto technologickému
jadru pridali aj rézne nové napady tykajuce sa architektury celkovej webovej sluzby. No aj
s takymto pokrokom vpred na strane vyvoja webu sa stile stretdvame s celkom beznymi
problémami, ktoré moézu vzniknit, aj ked pouzijeme ti najvhodnejsiu sadu technoldgii,
ktora je momentalne dostupna.

Jednd sa napriklad o problémy dostupnosti zdrojov, ktoré chceme uverejnit na webe.
Je totiz mozné, Ze potenciondlny zaujemca o zdroj narazi na problém este predtym ako
nadviaze spojenie s web serverom, na ktorom je zdroj uloZeny. Medzi prekazky, na ktoré
mozeme narazif patri napriklad uz zlyhanie DNS servera pri preklade doménového mena
na IP adresu cielovej destindcie. Alebo sa moze stat, Ze sa navstevnik stretne so zlyhanim,
ktoré spdsobi neplatny certifikat identity nasho web serveru a spojenie s nim sa nevytvori.
Medzi podobné nedostatky patri aj pripad, kedy je zdroj dostupny a web server zabezpeceny
v poriadku, no jednoducho trva prilis dlho, kym sa domovské stranka nacita. Niekedy sa
prave preto navstevnik rozhodne odist.

Riesenie takychto a mnoho dalsich zlyhani je témou na diskusiu o spolahlivosti jednotli-
vych web serverov. V poslednych rokoch sa takito problematika dostéva do popredia a na-
vrhujt sa roézne sposoby, akymi mozno monitorovat spominané problémy. Jednym z takych
spdsobov je nasadenie relativne novej technolégie Network Error Logging (NEL). V tejto
praci sa venujem specificky technologii NEL a zameriavam sa na analyzu jej nasadenia na
sirokom spektre webovych serverov. V kapitole 2 predstavujem, ¢o je to NEL a ako funguje.
V kapitole 3 zase uvadzam, kde a ako je mozné dostat sa k datam, ktoré obsahuji informécie
o jeho nasadeni. Dalej, kapitola 4 obsahuje moj ndvrh na vypracovanie analyzy nasadenia
technolégie NEL a kapitola 6 po nej zahina vysledky celkovej analyzy. V ramci vysledkov
predstavujem aj nastroje, ktoré boli pre ich ziskanie implementované. Zaverom prace je
zhrnutie nadobudnutych poznatkov, ich hodnotenie a ndvrhy na jej mozné rozsirenia.



Kapitola 2

Network Error Logging a
relevantné technoloégie

Network Error Logging (dalej uz iba NEL) je technoldgia vyuzivand vo webovom prostredi,
kde ma svoju rolu v monitorovani Specifickych problémov komunikacie pocitacovych zaria-
deni vyuzivajucich sluzby webu. Pre dostato¢né pochopenie, ¢im je technolégia NEL, v tejto
kapitole vysvetlujem najprv spominané prostredie, v ktorom figuruje. Nasledne popisem,
¢o predstavuju pojmy monitorovanie a zlyhanie komunikacie na webe, kde zaroven popisem
body, v ktorych mézu rézne zlyhania nastat. V prvom rade sa pri popise problematiky
zameriavam na terminolégiu, ktorda sa v nadchadzajicich cCastiach tejto préace frekvento-
vane pouziva. Samotny popis pre NEL nasleduje za itvodom do technolégie, ktora NEL
spojazdnuje ako jeho zavislost, Reporting API, bez ktorej samostatne nemdze fungovat [7].

2.1 Webové prostredie

V ramci internetu, globalnej infrastruktiry sietou prepojenych zariadeni, existuje systém
World Wide Web (dalej uz iba web). Web je sluzba pontikajica moznost ziskavat dokumenty
ulozZené na internete, a teda na zariadeniach do neho pripojenych, nazyvanych taktiez web
server [10]. Vyhladavanie a ziskavanie spominanych dokumentov, a teda obsahu dostupného
na web serveri, funguje na zaklade ich vzajomného prepojenia takzvanymi hyperlinkami.
Termin hyperlink v tomto kontexte prestavuje taky odkaz na dokument, ktory umoznuje
tento dokument identifikovat, lokalizovat a ziskat z webu. Hyperlinky sa vyskytuju ako
sucasti obsahu ziskavaného dokumentu, a to vo forme ¢i uz textu alebo inych médii, ako
napriklad obrazkov [19].

2.1.1 Struktdra hyperlinku

Hyperlinky na iné dokumenty st formované ako refazcova hodnota nazyvana Uniform Re-
source Locator [19] (jednotny lokédtor zdrojov, dalej uz iba URL [1]). Vdaka hyperlinkom
obsahujtcim hodnoty URL je mozné odkazovat sa na vzdialeny obsah webu, prepajat rozne
dokumenty medzi sebou, a tym web navigovat. Typickd hodnota URL m4 nasledujtce casti:

1. protokol pouzivany na sietovii komunikaciu medzi servermi (anglicky protocol),
2. adresa web servera, teda jeho doména (anglicky domain, popisané v sekcii 2.1.2),

3. cesta k ulozenému dokumentu (anglicky path).



Tieto hlavné zlozky hodnot URL predstavuji samostatne dolezité koncepty pre navi-
gaciu vo webe. Prikladom typickej URL moze byt https://priklad.com/dokument, kde
https:// oznacuje komunikac¢ny protokol, priklad.com doménu web servera a dokument
cestu k dokumentu.

Hodnoty byvaji rézne a moézu sa skladat z niekolkych dalsich casti, no tie vSak nie
je potrebné pre tcely tejto prace rozoberat. Protokol definuje mnozinu platnych pravidiel
pre komunikaciu zariadenia navstevnika webu s web serverom, ktorého prislichajtice meno
je definované dalsou castou URL — doménou. Cestu k ulozenému dokumentu web server
pouzije pre urcenie miesta, kde je pozadovany dokument uloZeny. Ak web server vyziadany
dokument néjde, zasle ho naspat danému navstevnikovi webu [38, 40].

2.1.2 Domény

Vo webovom prostredi mézu byt dokumenty ulozené na velkom pocte pocitacovych zaria-
deni. Délezitou skutocnostou je, ze IP adresa web serveru poskytujiceho nejaky dokument
sa moze Casom menit. Dalej, pre navitevnikov webu je nepraktické pamitat si zlozité IP
adresy pre dokumenty, ktoré chcii vyhladat. Z tychto dovodov sa zaviedlo pouzivanie domé-
novych mien, ktoré predstavuji mend priradené adresam IP v systéme nazvanom Domain
Name System (DNS, systém doménovych mien), ktory ich spravuje. Vyuzitim systému DNS
je teda mozné v hodnotach URL namiesto zlozitych cielovych IP adries pouzivat doménové
mend k nim priradené [36].

Struktura doménového mena

Doménové meno sa rozdeluje na viaceré irovne nazyvané levely. Jednotlivé levely st v nom
oddelené znakmi bodky. Level na konci (najviac vpravo) v doménovom mene sa nazyva
TLD — Top Level Doména. Dali level smerom dolava (predposlednd hodnota) sa nazyva
SLD — Second Level Doména. Kazdy nasledovny level jednak predstavuje level vyssieho
rddu (napriklad Third Level Doména, pise sa 3LD) a taktiez je takzvanou subdoménou
pre levely nasledujice za nou — v pripade 3LD si to levely SLD a TLD. V prikladnom
doménovom mene example.domain.com plati rozdelenie nasledovne [27]:

e com: TLD,
e domain.com: podciarknuté je SLD, spolu levely tvoria nazov registrovanej domény,
e example.domain.com: pod¢iarknuté je 3LD, spolu levely tvoria nazov subdomény.

Okrem jednoduchého rozdelenia na levely sa tiez hodnoty doménového mena oddelené
bodkou radia podla ich logického vyznamu na registrovatelni doménu a efektivnu TLD.
Tiato skutoénost popisuje nasledujtci obrazok 2.1, ktory berie v tvahu doménové meno
skladajtce sa az z piatich bodkou oddelenych casti.



Domeéna

subdomeéna registrovatelnd Doména Top Level Doména
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efektivna Top Level Doména

Hodnota 's3.amazonaws.com' (€TLD)

patri do zoznamu Verejnych Suffixov

Obr. 2.1: Priklad rozdelenia doménového mena na efektivnu Top Level Doménu a registro-
vateIni doménu.

Verejny Suffix a eTLD

Doménové meno popisované obrazkom 2.1 — foo.bar.s3.amazonaws.com — sa ako kazdé
iné doménové meno skladd z TLD, SLD a subdomény. Platia tu vSak niektoré dalsie dolezité
pravidla pri ich identifikovani.

Hodnoty TLD moézu byt zlozené z viacerych bodkou oddelenych hodnét, pricom stéle
spolu figuruju ako jeden level. Doteraz vsak neexistuje algoritmus pre vyhladdvanie levelu,
ktory by mohol slizit na registrovanie domén pre dané zlozené TLD — levelu registrovatelnej
domény [25]. Preto vznikol zoznam nazyvany Public Suffiz List (zoznam verejnych sufixov,
skratka PSL) ako zoznam prave takych TLD, pod ktorymi je mozné doménu zaregistrovat.
Tieto zlozené TLD sa formdalne nazyvaju efektivne Top Level Domény (eTLD). Hodnoty
eTLD zahfnaju bezni hodnotu TLD ako ich poslednii, bodkou oddelent hodnotu.

Preto je pri celych menach registrovanych domén vhodnejsie rozdelovat ich na eTLD, SLD
(meno registrovanej domény) a subdoménu.

S pouzitim hodnoty eTLD ’s3.amazonaws.com’ vybranej z PSL je mozné rozdelit do-

ménové meno z obrazka 2.1 na jeho levely nasledovne [27]:

e s3.amazonaws.com: eTLD, kde .com je TLD,
e bar.s3.amazonaws.com: celé meno SLD — registrovani doménu,
e foo.bar.s3.amazonaws.com: celé meno subdomény.

Na zaver chcem ako poznamku uviest, Ze sa mo6ze pre oznacenie domény registrovatelnej
pod eTLD vyskytovat aj vyraz rovnakého vyznamu — Pay Level Domain (PLD, prelozitelné
so zachovanim vyznamu ako doména zakupitelného levelu). Kedze pojem registrovatelna
doména a skratka PLD st zamenitelné, no PLD sa zvic¢sa v literattire nepouziva, dalej
v praci domény tohto typu oznacujem pomocou pojmu registrovatelnd doména.



2.1.3 Protokol HTTP

V oblasti sieti termin protokol predstavuje standardizovanii mnozinu pravidiel pre vzajomnu
komunikaciu medzi poé¢itacovymi zariadeniami [35]. Vzhladom na to, Ze funkénost techno-
légie NEL sa zakladd na komunikacii za pomoci protokolu HTTPS [5], venujem sa v tejto
sekcii vyhradne protokolom HTTP a jeho zabezpecenej verzii, ktorou je prave spominany
HTTPS.

HTTP, celym nédzvom HyperText Transfer Protokol, je bez stavovy aplika¢ny protokol
pre distribuované hypertextové informa¢né systémy [11]. Poskytuje jednotné komunikacné
rozhranie pre prenos dokumentov (dalej v terminolégii specifikicie HTTP uz iba ako zdroj).
Toto rozhranie definuje dva typy zasielatelnych sprav — Ziadost a odpoved. Ziadost pred-
stavuje doslova ziadost o zdroj. Odpoved je reakciou na ziadost, kde je mozné, Ze sa navrati
bud ziadany zdroj, alebo popis chyby, ktord vznikla pri pokuse o jeho navratenie [12].

Protokol funguje na zaklade klient-server komunikécie. Klient zasiela poziadavku na
server a server mu naspat posiela odpoved. Koncept takejto komunikacie je zndzorneny na
obrazku 2.2.

Ziadost ——»
Klient Server
«—— Odpoved

Obr. 2.2: Znazornenie komunikacie klient-server.

Klient a server st nazvy roli, ktoré mézu prepojené zariadenia zaujat v ramci komuni-
kéacie pomocou HTTP:

e Klient zakladd spojenie so serverom za tucelom zasielania jednej alebo viacerych
ziadosti:
Program implementujtci komunikac¢né rozhranie pre rolu klienta sa nazyva tiez User
Agent [11] (skratene UA, slovensky — agent pouzivatela). Pre bezného navstevnika
webu ako UA figuruje webovy prehliadac¢ nainstalovany na jeho zariadeni. Webovym
prehliadac¢om sa viac venuje sekcia 2.1.4.

e Server prijima spojenia aby obslizil ziadosti tym, Ze na ne zasiela prislichajice od-
povede:

Pre program implementujtci rozhranie takéhoto servera sa pouziva oznacenie Origin
Server (server povodu zdroja, dalej ako origin).

HTTP Ziadost

Spravy HT'TP protokolu st strukttirované bloky textu. Sprava nadvizujica HT'TP spojenie,
teda ziadost, ma nasledovny obsah [12, 14]:

1. Metdda ziadosti:

Metoda ziadosti indikuje operéciu, ktora klient chce aplikovat na ziadany zdroj. Podla
metddy server zisti, aky vysledok dspesne aplikovanej operacie ocakava klient v od-
povedi.



Délezité metédy si najmé [11]:

e GET - klient ziada zdroj v jeho aktudlnom stave.
e POST - klient chce vykonat specificky proces s obsahom, ktory pridé k ziadosti.
BezZne sa jednd napriklad o nahranie nového zdroju z klienta na server.
2. Cesta k pozadovanému zdroju:

Cesta moze byt symbolickd, teda ur¢end pre interpretaciu samotnym serverom (podla
jeho konfigurdcie) ako napriklad /glossaries, alebo priamo oznacujica konkrétny
zdroj, napriklad /glossaries.txt.

3. Verzia protokolu HTTP pouzitého na nadviazanie a priebeh komunikacie.

4. Sekcia poli s dal$imi informaciami a nastaveniami komunikacie — HTTP Headers:

Téato hovorovo nazyvana sekcia hlaviciek obsahuje pary nazvov poli a ich priradenych
hodnoét. Hlavicky slizia ako definicie moznosti a inych potrebnych informécii pri ko-
munikacii medzi zariadeniami. Pre nazvy hlavic¢iek existuje register Hypertext Transfer
Protocol (HTTP) Field Name Registry [11], v ktorom sa uvadzaji oficidlne hlavicky
pouzitelné pri komunikacii HTTP. Prikladom potrebnej informécie pre HTTP ziadost
je hlavicka Host, ktorej hodnota musi reprezentovat doménu cielového web servera.

5. Pripadny obsah ziadosti:

Napriklad obsah pridany k ziadosti s metédou POST. Obsah sa pridava pod sekciu
HTTP hlavic¢iek, od ktorej sa oddeluje prazdnym riadkom (znakmi \r\n).

6. Zakoncenie spravy: dva prazdne riadky (znaky \r\n\r\n).

2. Path
1. Method 3. Version of the protocol

|GET |/ [HTTP/1.1]
Host: developer.mozilla.org
Accept-Language: fr

4, Headers

Obr. 2.3: Priklad obsahu HTTP ziadosti. Obrazok prevzaty z [14].

Jednotlivé casti ziadosti st zobrazené na obrazku 2.3 a oznacené c¢islami. Postupne,
prva Cast (bod 1.) predstavuje metédu Ziadosti, nasleduje cesta k zdroju (bod 2.). Dalsia
je vyznacend verzia protokolu HTTP (bod 3.), pod ktorou je v poslednom rade umiestnena
sekcia s HT'TP hlavickami (bod 4.)



HTTP odpoved

HTTP odpoved sa od ziadosti mierne lisi. Obsahuje nasledovné casti [12, 14]:

1. Verzia protokolu HTTP pouzitého na odoslanie odpovede.

2. Statusovy kéd reprezentujici vysledok operacie vyvolanej HT'TP ziadostou:

Takyto kbd v je v odpovedi reprezentovany ako trojciferné celé ¢islo, ktoré moze popi-
sovat jeden zo stavov rozdelenych do piatich kategérii podla ich vyznamu. Kategérie
vyznamov su urc¢ené prvou ¢islicou cisla statusového kédu, ktoré méze nadobudat
hodnoty od 1 po 5:

a) lxx (informacia),

(a)

(b) 2xx (tspech),

(c) 3xx (presmerovanie),

(d) 4xx (chyba klienta),
) 5 (

(e) bxx (chyba servera).

3. Spréava prisliuchajica k statusovému koédu:

Konkrétny vyznam statusového kédu vak dopliiaji zvysné dve &slice kategorie, ktoré
su v jednotlivych kategoriach vyssie reprezentované nahraditelnymi znakmi xx. Tieto
zvysné ¢islice m6zu nadobuidat hodnoty od 0 po 99. Ku kazdej takejto hodnote sta-
tusového kédu prislicha nejakd popisnd sprava sformovana ako obycajny retazec za-
konc¢eny ASCII znakom pre novy riadok. Spravy su standardizované ako frazy spisané
v anglickom jazyku. Medzi najbeznejsie statusové spravy podla statusovych kédov
patria:

100 — CONTINUE: Server pokracCuje v spracovavani ziadosti,

200 — OK: Ziadost tspesne spracovana,

301 — MOVED PERMANENTLY: Zdroju bola priradend ina URL,

404 — NOT FOUND: Zdroj sa nenasiel,

500 — INTERNAL SERVER ERROR: Server pri obsluhe ziadosti zlyhal.

4. Sekcia s hlavickami:

Tato sekcia je struktirovand rovnako ako v HI'TP ziadosti. V pripade odpovede sem
vsak naviac pribudaju dalsie hlavicky, ktoré by odpoved mala zahinat:

e Date: datum a cas odoslania odpovede,

o Server: software nainstalovany na web serveri (origin server), ktory odpoved
zaslal,

« Content-Length: dl7ka obsahu odpovede v bajtoch,

e Content-Type: typ média prenasaného v obsahu odpovedi.
Hodnota typu média musi byt jednym s registrovanych nézvov typov v zozname
Multipurpose Internet Mail Eztensions (MIME). Prikladmi MIME typov pre pre-
nasany obsah si hodnoty text/plain pre obycCajny text, text/html pre HTML
alebo image/png pre obrazky.



5. Obsah odpovede:

Pre umiestnenie obsahu v odpovedi plati to isté ako pre obsah umiestneny v ziadosti.

2. Status code

1. Version of the protocol | 3. Status message

[HTTP/1.1][200]|0K |

Date: Sat, 09 Oct 2010 14:28:02 GMT

Server: Apache

Last-Modified: Tue, @1 Dec 2009 20:18:22 GMT
ETag: "51142bc1-7449-479b075b2891b"
Accept-Ranges: bytes

Content-Length: 29769

Content-Type: text/html

'

4. Headers

Obr. 2.4: Priklad obsahu HTTP odpovede. Obrazok prevzaty z [14].

Jednotlivé casti odpovede su zobrazené na obriazku 2.4 a oznacCené c¢islami. Prva cast
(bod 1.) tvori verzia protokolu HTTP, za nou sa nachadza statusovy kéd (bod 2.) a sprava
k nemu prislichajica (bod 3.). Pod nimi je na konci odpovede umiestnena sekcia s HTTP
hlavickami (bod 4.). Vacsinou byva k odpovedi pridany aj dodatoény obsah, ktory by
nasledoval ako ¢ast oddelena prazdnym riadkom od hlaviciek.

HTTPS

Data spominané v sekcidach o ziadosti a odpovedi sa prendsaju v HI'TP komunikacii ako
obyc¢ajny text. Tym paddom v pripade odpocéivania a potencionalneho pokusu o ovplyvnenie
tejto komunikdcie ma tretia strana (tto¢nik) pristup k vsetkym prendsanym ddtam. To
znamend, ze uto¢nik nasledne moéze data z komunikacie ¢itat, pozmenit alebo pridat svoj
vlastny obsah. Je teda nutné ochranit komunikaciu klienta so serverom pred neziadicimi
zédsahmi z tretej strany. Z toho dévodu bol vyvinuty protokol HTTPS — Secure (bezpeény)
HTTP. HTTPS je zabezpecena verzia protokolu HTTP, ktora sifruje obsah prenasanych
sprav medzi klientom a serverom. V kontextoch senzitivnych operacii vykonavanych na
webe, ako napriklad prenos sikromnych dokumentov, poskytuje HT'TPS bezpecny spdsob
vymienania dat so serverom [39].

O samotné sifrovanie v ramci prenosu HTTPS sa stara protokol TLS — Transport La-
yer Security (bezpecénost prepravnej vrstvy). TLS je rovnako ako HTTP protokol pre ko-
munikéciu klienta so serverom a jeho pouzitim pri komunikacii HTTP sa spojenie medzi
zariadeniami zabezpecuje proti odpoc¢ivaniu, manipulacii a falsovania sprav [37].
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Obsah dokumentov

Webové dokumenty, alebo inym pomenovanim — webové zdroje, sa prendsaju v prostredi
webu pomocou protokolu HTTP. Tieto dokumenty st bud ziskané samostatne ako jednot-
livé stibory (textovy sibor, obrazok, archiv .zip), alebo ako zoskupend mnozina viacerych
suborov v podobe webovej stranky. Webova stranka (skratene webstrdnka) je typ doku-
mentu, ktorého obsahom je hypertext struktirovany vo formate HTML [32].

2.1.4 'Webovy prehliadac

Softvér sluziaci pre ziskavanie zdrojov na webe, stavany ako implementicia HT'TP klienta,
teda ako UA sa nazyva webovy prehliada¢ [4]. Tym, Ze je prehliada¢ implementéciou HTTP
klienta (vid sekciu 2.1.3), dokaze zasielat ziadosti a spracovavat odpovede HTTP. Je to teda
program, ktory vyuziva koncepty vysvetlené vyssie a je schopny prehladavat web.

Pouzivatel s nainstalovanym prehliadacom mé teda moznost vyhladavat webstranky.
Webstranky si v prehliadaci vybudované a zobrazené podla ich obsahu HTML (vid sek-
ciu 2.1.3). Na uskuto¢nenie tohto procesu vybudovania a zobrazenia webstranky pouziva
prehliada¢ svoje zabudované algoritmy [24]. Moderné webstranky okrem samotného zdroja
HTML obsahuji aj pridavné zavislé zdroje, ktoré mozu priamo danej webstranke upravit
vzhlad alebo pridat programovatelnt funkcionalitu. Prehliadac¢ takéto zdroje ziskava pomo-
cou odkazov, ktoré su definované v hlavicke alebo tele dokumentu HTML prislichajiceho
danej webstranke.

JavaScript

JavaScript je programovaci jazyk, ktorého vyuzitim je v oblasti webu prave robif webstranky
interaktivnymi [20]. Jednym z jeho vyuziti je manipulédcia so stromovou Struktirou obsahu
HTML dokumentu (vid sekciu 2.1.3). Funkcionalita zabezpecujica podporu pre takito ma-
nipuldciu s obsahom webstranok a dalsie podobné funkcionality sa v jazyku JavaScript do-
stupné ako Web API. API (skratka pre Application Programming Interface, prelozitelné ako
programové rozhranie aplikdcie) predstavuje predprogramovany balik kédu, ktory ulahcuje
jeho pouzivatelom, teda programatorom, priacu v oblasti zamerania funkcionality daného
balika [30].

2.2 Monitorovanie zlyhani webstranok

Cielom tejto prace je analyzovat technolégiu spojent s monitorovanim zlyhani v komunikécii
na webe — Network Error Logging (NEL). Technol6gie, na ktorych sa NEL zaklada alebo ich
pouziva, boli vysvetlené v predoslej sekcii 2.1. Dalej uz popisujem terminy spojené priamo
s NEL.

2.2.1 Monitorovanie

Pojem monitorovanie webstranok je na verejne dostupnych zdrojoch definovany ako proces
testovania a kontrolovania ¢i pouzivatel webu, konkrétne danej webstranky, moze s nou
pracovat tak, ako to ocakéva jej poskytovatel [34]. Webstranku vSsak mozno zamenit za
akykolvek zdroj uloZzeny na webe. Spravca webového serveru, kde sa zdroj nachidza, mdze
pouzivat monitorovanie pre ziskanie informécii ohladom zlyhani pri jeho dopyte. Moni-
torovacie nastroje zaznamenavaju ziadosti o ziskanie urcitého zdroja a na zistené zlyhania
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upozornuje spravcov zanho zodpovednych. Vdaka aplikovanému monitorovaniu teda spravca
web serveru nadobuida prehlad o stave dostupnosti nim spravovanych zdrojov a je mu tak
umoznené vzniknuté problémy rychlejsie napravit.

2.2.2 Body zlyhania

Proces prehliadania webu mozno definovat ako ziskavanie vzdialenych zdrojov, napriklad
webstranok, pouzitim webového prehliadaca. Za predpokladu, ze pouzivatel ma dostupni
adresu URL pre zdroj (vid sekciu 2.1.1), ktory chce ziskat, ma tento proces nasledovnu
postupnost tikonov na vykonanie [5, 24]:

1.

2.

Prehliadac ziska adresu IP pre doménu web serveru z danej URL v systéme DNS,

Prehliadac¢ vytvori so zariadenim adresovanym ziskanou IP adresou spojenie protoko-
lom TCP,

Prehliada¢ pouzije spojenie TCP s web serverom na zasielanie HTTP ziadosti (popi-
sanych v sekcii 2.1.3) s cielom ziskat zdroj uvedeny v danej URL.

Kazdy z vyssie uvedenych krokov méze skoncit s nejakou chybou, ¢o by sposobilo celkové
zlyhanie procesu ziskania cielového zdroja. Na zaklade tychto troch potrebnych krokov pre

=

tspesné ziskanie zdroja mozno rozdelit zlyhania do troch kategérii [5, 7]:

1. Zlyhania komunikécie s DNS:

Tieto zlyhania mézu zahinat nedostupnost DNS servera, chybové odpovede bez naj-
denej IP adresy web servera so zdrojom alebo iné neoc¢akavané zlyhania ako napriklad
nahle prerusenie spojenia s DNS serverom.

. Zlyhania nadviazania spojenia TCP/IP:

Spojenie s webovym serverom, na ktorom je zdroj ulozeny, moze zlyhat pri:

e Zakladani spojenia.

Adresa IP servera je neplatnd, server je nedostupny alebo spojenie neprijal.

Néhlom ukonceni spojenia.

Server moze spojenie uzavriet, resetovat, alebo skratka prerusit.

Alebo pri zakladani bezpeéného spojenia.

Komunikacia pomocou zabezpeceného protokolu HTTPS, ako uz bolo spomi-
nané, vyuziva na zabezpecenie zakladnej verzie HTTP protokol nazvany TLS.
TLS spojenie sa vytvori, iba ak si pre také spojenie splnené poziadavky na ako
webového klienta, tak aj webovy server. Zlyhania zakladania TLS spojenia mo6zu
nastat pri roznych pripadoch nesplnenia tychto poziadaviek.

3. Zlyhania prenosu HTTP:

(a) Zlyhanie samotného protokolu.

Napriklad moze programovo zlyhat softvér pre HTTP origin server (chyba v im-
plementécii origin servera). HT'TP odpoved méze byt nespravne skonstruovana,
napriklad, ked obsahuje konfliktné hodnoty hlavi¢iek a obsahu (hodnota hlavicky
Content-Length nesedi so skutoénou dizkou obsahu). Eite vak dochadza aj

12



k situaciam, pri ktorych sa vytvori takzvany redirect loop, ¢o predstavuje slucku
presmerovani HTTP klienta. Takato slucka sposobuje, ze klient neustale zasiela
tu istd sekvenciu ziadosti, no nikdy sa nedopracuje k cielovému zdroju.

(b) HTTP odpoved navratena so statusom z kategérie 4xx alebo 5xx.

Odpovede so statusom 5xx reprezentuji zlyhanie na strane origin servera, ktory
nebol schopny poskytniutf vyziadany zdroj. Naopak, odpovede so statusom 4xx
st chybami na strane klienta. Avsak, aj tieto chyby si z hladiska monitorovania
vzacne, pretoze nadmerne casté opakovanie takejto chyby méze pomoct odhalit
nespravne zadefinované (alebo jednoducho zastarané a neudrzované — status 404)
hyperlinky na webstranke spravcu, ktory ju monitoruje.

2.3 Network Error Logging

Podla definicie monitorovania zo sekcie 2.2.1, NEL slazi ako mechanizmus zabezpecujuci
monitorovanie zlyhani ziadosti pre zdroje uloZzené na web serveri, ktory NEL pouziva [7].
Autormi NEL st ¢lenovia organizacie World Wide Web Consortium', ktori pre tito tech-
nolégiu publikovali Specifikdciu 25. septembra 2018. Nie je to prva publikovana specifikicia
pre tuto technologiu. Avsak je to prva publikacia, ktord Specifikuje verziu NEL stabilne
pouzivani do sticasnosti. V tejto praci vychadzam z najaktualnejsej dostupnej Specifikacie
NEL, publikovanej 5. oktébra 2023. Predtym vsak, ako sa dostanem k popisu NEL, jeho
moznostiam a konfiguracii, musim popisat konkrétnu Web API — Reporting API, na ktorej
je z hladiska svojej funkcionality zavisly.

2.3.1 Zavislost na Reporting API

Reporting API je jednym z balikov oznacovanych ndzvom Web API (vid sekciu 2.1.4). Ser-
verom, ktoré Reporting API pouzivaji, poskytuje moznost definovat pravidla pre tvorbu
a zasielanie takzvanych hldseni na pravidlami definované web servery. Hldsenia sa tykaju
specifickych zalezitosti prehliadaca klienta, ktory ziada zdroje z web serveru pouzivajiceho
Reporting API. Medzi takéto specifické funkcie patri prave NEL, ale napriklad aj detego-
vanie vyskytov zlyhani alebo pouzivania zastaranych API na klientskom prehliadaci [8].
Aby bolo mozné tento balik uplatnit, musi ho podporovat webovy prehliada¢ pouziva-
tela, ktory zasiela ziadosti o ziskanie zdrojov zo servera vyuzivajiuceho Reporting API.

Verzia pouzivana technolégiou NEL

Je dolezité podotkntt, ze najnovsia verzia tejto API, popisand Specifikdciou z 10. novembra
2023, nie je kompatibilnd s momentalnou technolégiou NEL. Dovodom je, Ze technologia
NEL je stale v procese vyvoja a jej momentélna verzia je implementovand tak, aby fungovala
so starsou verziou Reporting API. Konkrétne, NEL je kompatibilny s verziou popisovanou
v $pecifikicif zverejnenej 25. septembra 2018, taktiez oznacovanou ako verzia v0. Dalej teda
opisujem vyhradne Reporting API verzie v0?.

https://www.w3.org/about/

*https://developer.chrome.com/blog/reporting-api-migration (zmienky verzii NEL a Reporting
APIT)
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Definicia pravidiel

Vyssie spominané pravidla moze definovat server, ktory chce vyuzivat tento API balik.
Definicia pravidiel funguje prostrednictvom zaslania HT'TP hlavicky Report-To v HTTP
odpovedi pre vybrany zdroj. Obsahom hlavicky Report-To musi byt textova hodnota vo
formate JSON, pricom jej Struktiru tvori striktne JSON array objektov.

Specifickym rozdielom od klasického JSON formétu vsak je, ze sa tato hodnota do
hlavicky zapisuje bez zatvoriek, ktoré bezne tvoria JSON array (znaky [’ a ’]’). S touto
odchylkou od bezného JSON formatu moze User Agent pracovat vdaka tomu, ze pre takto
specificky formét existuje samostatny typ MIME s nazvom application/reports+json.

Kazdy objekt v poli hodnét hlavicky Report-To predstavuje pravidlo Reporting API.
Pravidla sa musia ukladat v paméti User Agenta, ktorému je odpoved s pravidlami zaslana.
Hodnota kazdého pravidla obsahuje nasledovné polia [8]:

1.

3.

group,

Pole obsahujtice textovy nazov skupiny web serverov prisltichajicich k danému pra-
vidlu.

Ak pravidlo neobsahuje toto pole, nazov jeho skupiny web serverov bude "default".

. endpoints,

Povinné pole endpoints musi definovat zoznam web serverov, ktoré patria do skupiny
definovanou polom group.

Kazdy web server tu predstavuje takzvany kolektor chybovych hlaseni. Dalej, pojem
poskytovatel kolektorov predstavuje spoloénu registrovatelni doménu pre kolektory,
ktorych doménové meno je jej subdoménou. Napriklad, doména report-uri.com fi-
guruje ako poskytovatel kolektorov abc.report-uri.com aj xyz.report-uri.com.

Hodnota tohto pola musi byt JSON array objektov s nasledovnym obsahom:

(a) url — URL adresa kolektora (povinnd hodnota).
(b) priority — Cislo definujiice prioritu kolektora v rdmci skupiny group.

Priorita kolektora predstavuje jeho prednost pred ostatnymi v procese vyberu
kolektora, ktorému bude odoslané vygenerované hlasenie.

(c) weight — Cislo uréujtice prioritu kolektorov s rovnakou hodnotou pola priority.

Tu priorita zase predstavuje prednost kolektora pred ostatnymi pri nerozhodnosti
v pripade, ze maju viaceré kolektory priradené rovnakt hodnotu priority.
max_age,

Dalsie povinné pole definujice zivotnost daného pravidla. Jeho hodnotou musi byt
nezaporné ¢islo reprezentujiice sekundy.

Specidlnym pripadom hodnoty tohto pola je ¢slo 0. V pripade, Ze server pre pravidlo
prislichajice konkrétnej skupine group vyplni max_age hodnotou 0, pravidlo straca
platnost a musi byt vymazané.
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4. include_subdomains.

Toto pole obsahuje pravdivostnii hodnotu true alebo false. Podla nej web server
zasielajuci pravidlo urcuje ¢i sa dané pravidlo ma pouzivat aj pre subdomény daného
web servera. Toto pravidlo plati vzdy pre jeho skupinu definovant polom group.

Ak pole nie je uvedené, pravidlo pre skupinu group sa na subdomény vztahovat ne-
bude.

Vypis 2.1 obsahuje priklad pravidla Reporting API definovaného v HTTP hlavicke
Report-To. Pravidlo tu definuje skupinu s ndzvom reporting-skupina, ku ktorej prisla-
chaju dva kolektory, kam mo6zu byt hlasenia zasielané s rozdielnou prioritou. Doba platnosti
pravidla je 2 592 000 sektnd, teda 30 dni.

1 Report-To: {

2 "group": "reporting-skupina",

3 "endpoints": [

4 {"url": "https://example.com/reportingl", "priority": 1},
5 {"url": "https://example.com/reporting2", "priority": 2}
6 1,

7 "max_age": 2592000

8 b

Vypis 2.1: Priklad obsahu hlavicky Report-To.

Tvorba hlaseni

Pocas doby platnosti aspon jedného pravidla Reporting API existujiceho v paméti User
Agenta sa na nom tvoria uz spominané hldsenia. Hlasenie je sprava tykajuca sa jednej
z hlasitelnych udalosti, ktoré moézu nastat v prostredi prehliadaca implementujiceho dany
User Agent. Medzi tieto hlasitelné udalosti patri [8]:

« prehliada¢ pouzil Web API, ktord bola oznacend ako zastarand,

e User Agent zabudovany v prehliadaci sa rozhodol nezaslat dalsiu HTTP ziadost na
Origin Server z bezpec¢nostnych dévodov,

e prehliada¢ zlyhal a bol terminovany,

¢ doslo k zlyhaniu tykajiceho sa oblasti monitorovania NEL.

Zasielanie hlaseni

Nahromadené hlasenia sa periodicky odosielaji na web server cielovej skupiny group pra-
vidla vybrany podla jeho priority. Specifikdcia verzie vO Reporting API nedefinuje tiito
periédu odosielania sama, ale prenechava tito zodpovednost na prehliadace, ktoré sa roz-
hodni API podporovat [8].
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Dalej, skupin group je prave tolko, kolko existuje ulozenych pravidiel s definovanym
menom so zardtanim pripadnej skupiny "default". Vyber cielovej skupiny spociva v dalSom
nastaveni suvisiacim s Reporting API — priradenie typu hldsenia k skupine. Pre rézne typy
hlaseni sa toto nastavenie zavadza inak. V pripade hlasenia zlyhania v oblasti monitorovania
NEL sa skupina group vybera v samotnom nastaveni pre NEL, ktoré priamo spolupracuje
s pravidlami Reporting API. Tento proces je popisany v samostatnej Specifikacii NEL,
spisanej v sekcii 2.3.2.

Hl4senia sa hromadia a ¢akaji na odoslanie. Kazdé z nich sa odosle vo formate JSON
na vybrany kolektor s najvysSou vypocitanou prioritou v nasledujicej strukture:

type — typ hlasenia,

Hodnoty mézu byt napriklad "crash" alebo "network-error".

age — vek hlasenia,

Vek hlésenia je ¢as v milisekundach, ktory uplynul od jeho vytvorenia webovym pre-
hliadacom. Podla implementécie podpory pre Reporting API méze webovy prehliadac¢
nechat nahromadit viaceré hlasenia a zasielat ich oneskorene.

url — hodnota URL adresujicej zdroj pre ktory sa hlasenie vygenerovalo,
user_agent — nizov a informécie o User Agentovi webového prehliadaca pouzivatela,

body — telo hldsenia

Telo hlésenia je vyplnené pre kazdy typ hlasenia inak. Priklad jednoduchého hlése-
nia je vo vypise 2.2. Toto hlasenie bolo odoslané 42 milisektind po jeho vytvoreni na
prehliadac¢i Mozilla. Vygenerované bolo chybou, ktora nastala po ziskani zdroja pri-
slichajiceho k URL https://example.com. Telo hlasenia obsahuje ID zlyhania a ako
dévod je uvedend hodnota oom, ktord reprezentuje chybu Out Of Memory (nedostatok
paméte).

1 {

2 "type": "crash",

3 "age": 42,

4  "url": "https://example.com/",

5 "user_agent": "Mozilla/5.0 (X11; Linux x86_64; rv:60.0)
Gecko/20100101 Firefox/60.0",

6  "body": {

7 "crashId": "30437694edfeaebb",

8 "reason": "oom"

9 }

10 }

Vypis 2.2: Priklad obsahu zaslaného hldsenia pre zlyhanie webového prehliadaca. Obsah
vypisu prevzaty z [8].
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2.3.2 Vyuzitie NEL

NEL, podobne ako Reporting API, je mechanizmus spuistany tym, Ze je klientovi pri ziadosti
o cielovy zdroj z monitorovaného web serveru v HTTP odpovedi zaslana hlavi¢ka NEL [7].
Hlavicka NEL méze obsahovat jedno alebo viaceré pravidla urcené pre klienta, ktory ak NEL
podporuje, vyberie prvé spravne sformované pravidlo v poradi a ulozi si ho ako konfigurdciu
NEL. Ostatné pravidla musi User Agent podla Specifikacie ignorovat.

Spolu s uvedenou hlavickou s obsahom predstavujicim konfiguriciu tejto technologie
musi monitorovany web server taktiez posielat klientovi hlavicku Report-To. Pouzitim NEL
spolu s Reporting API zabezpecuje jednak nastavenie samotného monitorovania NEL, ale aj
jeho zavislosti — mechanizmu pre tvorbu a zasielanie jeho hléseni. User Agent, ktory ziskal
obe hlavicky, za¢ne generovat hlasenia o zlyhaniach tykajtcich sa prenasanych zdrojov medzi
klientom a monitorovanym web serverom, z ktorého hlavicky boli odoslané.

Naraz moze byt u klienta definované viac ako jedno pravidlo. Vsetky sa ukladaja
v paméti webového prehliadaca. Kazdé pravidlo prislicha prave jednej doméne patriacej
monitorovanému web serveru, ktory pravidlo zaslal.

Ak v paméti webového prehliadaca existuje aspon jedno pravidlo NEL vyuzivajuce exi-
tujice pravidlo Report-To, webovy prehliada¢ zacne tvorit a odosielat hlasenia s prisli-
chajicim typom nastavenym na hodnotu "network-error". Destinaciou vygenerovanych
hlaseni je kolektor definovany v pravidle hlavicky Report-To, dalej oznacovany ako NEL
kolektor. Dalej hlésenie takéhoto typu budem nazyvat uz iba ako hldsenie typu NEL.

Pouzivatelmi NEL mézu byt napriklad spravcovia monitorovaného web serveru. Musia
spravovat vlastné pravidla pre NEL a Reporting API zarover. Ak je vSetko nastavené
spravne, hlasenia budi generované a zasielané na kolektor pre ne urceny, kde ich pouzivatelia
NEL moézu podla potreby spracovavat dalej. Vyslednym benefitom pre nich je, ze vdaka
tymto hlaseniam mozu sledovat dostupnost nimi monitorovanych zdrojov.

V ramci sledovania dostupnosti je okrem monitorovania zlyhani mozné pomocou NEL
monitorovat aj tspesne ziskané zdroje. NEL totiz dokaze rovnakym spésobom ako pre zly-
hania generovat aj hlasenia typu NEL popisujice ispesné ziskania zdrojov. Pre generovanie
takych hlaseni je nutné v konfiguracii nastavit jej pole success_fraction na hodnotu vac-
siu ako 0 (vid popis tohto pola v nasledujicej sekcif).

2.3.3 Strukttdra HTTP hlavicky NEL

HTTP hlavicka NEL méa forméat typu JSON specificky prisposobeny pre hlasenia Reporting
API, ktorych typ MIME je application/reports+json. Obsahuje nasledujice polia [7]:

1. report_to:

Povinné pole, ktoré prepdja mechanizmy NEL a Reporting API. Jeho hodnota musi
byt refazec obsahujici nazov jednej zo skupin kolektorov pre zasielanie hldseni. Tieto
skupiny definuje Reporting API svojimi pravidlami (pole group z HTTP hlavicky
Report-To popisané v sekcii 2.3.1).

2. max_age:

Povinné pole. Definuje platnost pravidla NEL, ktoré definuje. Jeho hodnotou musi byt
nezaporné celé ¢islo reprezentujtce sekundy. Specidlnym pripadom hodnoty je ¢islo 0.
V pripade, ze je v hlavicke zaslané toto pole s hodnotou 0, ulozené pravidlo NEL
identifikované hodnotou pola report_to sa vymaze z paméte webového prehliadaca
klienta — strati platnost.
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3. include_subdomains:

VoliteIné pole. Prepina¢ monitorovania subdomén. Ak je hodnota tohto pola true,
NEL na webovom prehliadaci klienta bude generovat hldsenia aj pre zdroje ziskané
zo subdomén monitorovaného web servera, ktorého doména bola pouzitd na definiciu
tohto pravidla. Ak je hodnota tohto pola false, alebo sa pole v hlavicke nenachadza,
NEL hlasenia pre subdomény generované nebudi.

4. failure_fraction:

Volitelné pole. Umoznuje nastavit percentudlne mnozstvo vsetkych hlaseni zlyhani,
ktoré sa budu zasielat na urcené NEL kolektory. Hodnota pola mo6ze byt desatinné
¢islo nadobiidajice hodnoty od 0.0 do 1.0. Hodnota 0.0 predstavuje zamedzenie
akéhokolvek hlasenia o zlyhani. Naopak, hodnota 1.0 predstavuje hlasenie kazdého
jedného zlyhania.

5. success_fraction:

Volitelné pole, ktoré umoznuje pouzivatelom NEL generovat hldsenia aj pre tispesne
ziskané zdroje z monitorovaného web servera. Urcuje percentudlne mnozstvo vsetkych
hlaseni tspechov, ktoré sa budi zasielat na NEL kolektory. Hodnota pola moéze byt
desatinné ¢islo nadobudajice hodnoty od 0.0 do 1.0. Hodnota 0.0 predstavuje za-
medzenie akéhokolvek hlasenia tispechov. Hodnota 1.0 naopak predstavuje hlasenie
kazdého jedného tspechu.

6. request_headers:

Volitelné pole, ktoré moéze obsahovat zoznam nazvov HTTP hlaviciek zasielanych
v HTTP ziadostiach urcenych pre zdroje na monitorovanom web serveri. Pre kazdu
z tychto hlavic¢iek bude jej nazov a hodnota pridana k hldseniu ako dodatkova moni-
torovana informacia.

7. response_headers:

Volitelné pole, ktoré moze obsahovat zoznam nazvov HTTP hlavic¢iek zasielanych
v HTTP odpovediach obsahujticich zdroje zaslané z monitorovaného web servera. Pre
kazdu z tychto hlavic¢iek bude jej nazov a hodnota pridana k hlaseniu ako dodatkova
monitorovand informaécia.

Priklad korektnej konfiguracie pre NEL a Reporting API je uvedeny vo vypise 2.3. Takto
zaslané hlavicky spolupracuju tak, ze Reporting API skupinu group referencuje hlavicka
NEL svojim polom report_to. Obe pravidld maji rovnako dlht platnost. Hlasenia zlyhant,
ale aj uspechov sa budu tvorit iba pre domény monitorovaného web servera podla ich
samostatne upravenych percentudlnych nastaveni. Ako dodatkova informaécia v hldseniach
bude figurovat hlavicka Content-Type z odpovedi monitorovaného web servera.
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1 Report-To: {

2 "group": "reporting-skupina',
3 "endpoints": [

4 {

5 "url": "https://example.com/reporting"
6 }

7 1,

8 "max_age": 2592000

9 }

10

11 NEL: {

12 "report_to": "reporting-skupina",
13 "max_age": 2592000,

14 "include_subdomains": false,
15 "failure_fraction": 0.2,

16 "success_fraction": 0.01,

17 "request_headers": [],

18 "response_headers": [

19 "Content-Type"

20 ]

21 }

Vypis 2.3: Priklad definicie hlavi¢iek NEL a Reporting API.

2.3.4 Zmienky o pouzivani NEL

Na internete existuje pomerne maly pocet zmienok tykajicich sa technolégie NEL. Majorita
z nich je popisného charakteru, pricom prevazne ide o prispevky online blogov popisujtce
jej funkcionalitu a vyuzitie. Existuju vSak aj online sluzby, ktoré v ramci svojich rieseni po-
skytuji aj monitorovanie NEL. Napriklad, platforma Heroku 25. septembra 2023 oznamila,
7e NEL interne nasadila®. Dalej, platformy ako Raygun, ReportURI a URIports poskytuji
NEL kolektory ako sluzbu, ku ktorej publikovali ndvody na pouzivanie®. Stcastou takto
poskytovanych sluzieb je pre vymenované platformy vizualizovanie prehladu nazbieranych
dat z hlaseni NEL, pripadne taktiez zasielanie notifikdcii o zvysenom pocte zlyhani zdkaz-
nikovi sluzby prostrednictvom mailu. Znac¢ne zainteresovanou je aj platforma Cloudfilare,
ktora okrem poskytovania NEL ako sluzby tiez prispela svojimi sktisenostami s pouziva-
nim NEL do diskusie s organiziciou Mozilla na konci roku 2023°. V zmienenom prispevku
Cloudflare hovori o tom, ze NEL pouziva na hlasenie vyskytov zlyhani, hldsenie poklesov
vyskytov zlyhani (ispesné opravy problémov), monitorovanie problémov v ramci priebehu
vyvoja ich vlastnej infrastruktiary, detekciu blokujucich siefovych uzlov a podobne. Sticas-
tou tejto diskusie je taktiez prispevok, v ktorom jeho autor tvrdi, ze organizacia Wikimedia
Foundation tiez pouziva NEL pre detekciu vypadkov v dostupnosti webstranok Wikipédie,
ktort prevadzkuje. VSeobecne je v ndjdenych zmienkach NEL oznacovany za velmi uzitoéni
technologiu.

*https://devcenter.heroku.com/changelog-items/2678
4Napriklad https://www.uriports.com/getting-started-with-website-monitoring
Shttps://github.com/mozilla/standards-positions/issues/99
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Kapitola 3

Zdroje dat pre analyzu

Poznévacim znamenim vyuzivania technolégie NEL je pritomnost hlavic¢iek NEL a Report-To
v HTTP odpovediach z monitorovanych web serverov. Pre tcely analyzy jej vyuzivania je
teda nutné ziskat data obsahujice tieto odpovede. Cielom je pozeraf sa bud na reilne
komunikacie, ktoré uz prebehli, alebo skiimat ako web servery aktudlne dosiahnutelné na
internete odpovedaji na HT'TP poziadavky. V tejto kapitole st detailne popisané dostupné
zdroje dat a konkrétne sposoby, akymi mozno zaznamy takychto komunikacii ziskat.

3.1 Potrebné data

V prvom rade je nutné definovat mnozinu webovych serverov, na ktoré sa mozno zamerat
pri ziskavani potrebnych zaznamov HTTP komunikéacie. Vzhladom na to, ze web servery
mozno adresovat pomocou ich doménového mena, dalej tieto web servery oznacujem ako
skiimané domény. Mnozinu skimanych domén mozno zaobstarat z niekolkych zdrojov, ktoré
su popisané v sekcii 3.2.2.

Po definovani mnoziny skimanych domén je mozné zmienené zaznamy o komunikacii
s nimi ziskat podla toho, kedy komunikacia prebehla:

1. Stcasnost — aktudlne data:

7 hladiska stcCasnosti je mozné jednoducho prehliadat web a zbierat pri tom HTTP
odpovede, ktoré pouzity webovy prehliada¢ zaznamena. Pre velké mnozstvo sktima-
nych domén je tento proces vsak nutné automatizovat. Na 1icel toho je mozné pouzit
uz existujice technolégie pre automatizaciu prehliadania webu ako Selenium alebo
Playwright, ktoré opisuje sekcia 3.3.

2. Minulost — historické data:

Pre sledovanie historického vyvoja nasadenia NEL je tiez nevyhnutné nahliadnut do
histérie prevadzky skiimanych domén. Z tohto hladiska je nutné pouzit uz spracované
a ulozené data. Vyhovujicim zdrojom historickych dat je projekt HTTP Archive,
ktorému sa tato praca venuje primarne, a to v sekcii 3.4. Ide o projekt, v ramci
ktorého bol zaznamenévany vyvoj webu od roku 2010. Vhodnost projektu potvrdzuje
skutocnost, ze prva stabilné Specifikicia, podla ktorej je NEL skiimany v tejto praci,
bola publikovand az v roku 2018. HTTP Archive teda pokryva cely vyvoj NEL v case.
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3.2 Mnozina skimanych domén

Existuju projekty, ktoré sa zaoberaju ziskavanim doménovych mien pre rézne tcely. Na-
priklad, niektoré projekty si vypracované s cielom spravovat zoznam domén, ktoré casto
navstevuju pouzivatelia sluzieb patriacich autorom daného projektu [9]. Z tych je vzhla-
dom na zadanie tejto prace relevantny projekt Chrome User Experience Report, ktory je
pouzivany v ramci projektu HTTP Archive. Popisany je v nasledujuicej sekcii.

Iné projekty zase uchovavaja tie domény, ktorych webstranky si jednoducho najcastejsie
navstevované [10, 22]. Takym je napriklad projekt TRANCO, ktory popisujem v sekeif 3.2.2.

3.2.1 Domény navstevované pouzivatelmi prehliadaca Google Chrome

Chrome User Experience Report (CrUX) je dataset uschovavajici déta ziskané pouzivatelmi
prehliadac¢a Google Chrome pri prehliadani populdrnych domén na webe [9]. Obsiahnuté
déta predstavuju sledované metriky tykajice sa réznych aspektov prehliadanych webstra-
nok. Podla dokumentacie sa tieto metriky zbieraji vyhradne z webstranok, pre ktorych
domény plati, ze st dosiahnutelné a dostatocne popularne. Zoznam tychto domén je mozné
ziskat z priamo z CrUX datasetu. Je totiz skladovany v prostredi sluzby Google Cloud
BigQuery, kde je verejne prehliadatelny. Dateset je aktualizovany novymi datami kazdy
mesiac. Sluzbu BigQuery blizsie popisujem v sekcii 3.4.2.

Podla samotného datasetu v prostredi BigQuery je vsak mozné presvedcit sa, ze CrUX
spravuje velké mnozstvo tychto popularnych domén. Napriklad, pre september 2018, datum,
kedy bola publikovand prva stabilnd specifikicia NEL (vid sekciu 2.3), je pocet spravovanych
jedine¢nych domén CrUX 4 375 805. Pre aktudlnejsi datum, marec 2024, je to 18 669 191.

3.2.2 NajcastejsSie navstevované domény

Jeden z projektov, ktorych ticelom je jednoducho zaznamenavanie domén s najcastejSie nav-
stevovanymi webstrankami, je TRANCO [22]. Projekt TRANCO poskytuje sadu néstrojov
pre generovanie rebrickov najpopularnejsich domén. Tieto rebricky webovych domén zora-
denych podla hodnotenia navstevnosti ich webstranok je odolny proti externej manipulécii
a vhodny na tcely vyskumu. Vznikol na zaklade ¢astej potreby pre skiimanie prave takychto
domén ¢i uz pre jednoducht referenciu, alebo ako podklad pre dalsi prieskum.

TRANCO nie je prvym takymto rebrickom, ale je prvym, ktory sa zaobera nedostatkami
inych existujacich rebrickov. Existujice rebricky vyuziva ako zdroje dat pre tvorbu toho
svojho. Tvori sa zlu¢ovanim zdrojovych rebrickov do nového, stabilnejsieho rebricka, ktory
reprezentuje domény v globalnej skdle. TRANCO dokonca do urcitej miery odstranuje
zo zdrojovych rebrickov domény, na ktorych moze byt zverejneny neziadici (nebezpecény)
obsah.

Obsahuje primdarne registrovatelné domény, ¢o s domény, ktoré si moze priamo zakupit
¢i uz jednotlivec alebo organizacia. Prikladom moézu byt domény registrované pod TLD
com, ale aj domény registrované pod eTLD zo zoznamu verejnych sufixov ako co.uk [22].
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TRANCO je podlozeny stidiom zameranym na vylepsenie dostupnych alternativ reb-
rickov popularnych domén. Prave tieto alternativne rebricky tvoria vnitorne pouzité zdroje
dat pre vysledné rebricky TRANCO. Medzi ne patria projekty [29]:

o Alexa Top Sites,

o Majestic Million,

e Cisco Umbrella,

o (Quantcast,

e Chrome User Experience Report,
e Cloudflare Radar.

TRANCO je ako zdroj skimanych domén vhodny, pretoze spristupnuje a vylepsuje presnost
zaznamov z tychto alternativ. Taktiez udrziava ich historické data, ktoré uz nie st samos-
tatne dostupné. Vzhladom na to je mozné preskocit vyber toho najvhodnejsieho z pomedzi
nich a pouzit prave TRANCO.

Generovanie rebricka TRANCO

V jeho standardnej forme, rebricek TRANCO sa generuje kazdy den v dvoch verzidch:
e TRANCO rebri¢ek domén
e TRANCO rebricek domén a subdomén

V tomto kazdodenne generovanom rebricku st prednastavené aj zdroje dat, teda pou-
zité zdrojové rebricky, aj daitumovy rozsah, za ktory sa zo zdrojovych rebrickov mé cerpat.
Standardne sa vytvara vysledok z rebrickov Chrome User Experience Report, Majestic Mil-
lion, Cloudflare Radar a Cisco Umbrella. Datumovy rozsah je nastaveny na poslednych 30
dni [29], pricom TRANCO pouzije ako kompletny zdroj dat vSetky spomenuté rebricky
vygenerované za tuto dobu.

V novom TRANCO rebricku sa zo zdrojovych rebri¢kov spriemeruje pre kazdd doménu
jej zaradenie aplikovanim jednej z dostupnych kombina¢nych metéd pre upravenie finadlneho
hodnotenia domén. Pre standardny rebricek je vyuzitd kombina¢nd metdda takzvanej har-
monickej progresie, nazyvand Dowdall rule. Dowdall rule hodnoti v zozname obsahujicom
N domén prvi hodnotou 1 a vSetky ostatné postupne 1/2, 1/3 az 1/(N — 1) a zakon¢i
hodnotenim poslednej — 1/N [22, 29]. Nazornu ukdzku aplikovania Dowdall rule na reb-
ricky vizualizuje obrazok 3.1. Generuje sa v niom novy rebricek o velkosti Styroch domén,
takze sa do tvahy bert prvé styri domény z kazdého vstupného rebricka. Skore sa vypocita
podla umiestnenia a podla celkového poc¢tu domén radenych v danom zdrojovom rebricku.
Rebricek 4 (v obrazku tplne napravo) s najvyssim poctom hodnotenych domén vysledok
ovplyvnil najviac.
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Rebricek 1 Rebricek 2 Rebricek 3 Rebricek 4
Pozicia] Skére |  100domén |  200domeén | _ 500domén | _ 1000 domeén
1 1,00 youtube.com google.com twitter.com google.com
1,00 * 100 = 100 1,00 * 200 = 200 1,00 * 500 = 500 1,00 * 1000 = 1000
5 0,50 google.com youtube.com google.com twitter.com
0,50 * 100 = 50 0,50 * 200 = 100 0,50 * 500 = 250 0,50 * 1000 = 500
3. 0,33 gmail.com twitter.com gmail.com youtube.com
0,33 *100 = 33 0,33 * 200 = 66 0,33 * 500 = 165 0,33 * 1000 = 330
4 0,25 twitter.com gmail.com youtube.com gmail.com
0,25 *100 = 25 0,25 *200 = 50 0,25 *500 = 125 0,25 * 1000 = 250
Pozicia Novy rebricek TRANCO Finalne skore
1. google.com 50 + 200 + 250 + 1000 = 1500
2. twitter.com 25 + 66 + 500 + 500 = 1091
3. youtube.com 100 + 100 + 125 + 330 = 655
4. gmail.com 33 +50+ 165+ 250 = 498

Obr. 3.1: Priklad uplatnenia Dowdall rule na spriemerovanie styroch vstupnych rebrickov

do vysledného rebricka TRANCO.

Po dokonceni priemerovania a zoradovania sa spolu s vyslednym rebrickom vytvori na
oficidlnom webe TRANCO aj jedinecna stranka obsahujica odkaz na jeho stiahnutie a tiez
citacia, ktorou je mozné jedineéne odkazovat na tento novy rebricek v pracach, ktoré ho
mozu pouzit na svoje ucely. Zaroven, okrem generovania novych TRANCO rebrickov si na
oficidlnej stranke dostupné aj historicky vygenerované, spomenuté standardné, kazdodenné
rebricky [28].

Priklad obsahu vygenerovaného rebricka zndzornuje vypis 3.1. Rebricek je mozné stiah-
nut vo formate zip archivu, ktory obsahuje prave jeden siibor vo formate csv. Obsahom je
na kazdom riadku ¢iarkou oddelené umiestnenie domény a jej meno.
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1,google.com
2,amazonaws.com
3,facebook.com
4 microsoft.com
5,a-msedge.net

6,googleapis.com

7,apple.com
8,youtube.com

9,akamaiedge.net

10,akamai.net

Vypis 3.1: Ukazka vygenerovaného denného rebricka TRANCO z 12. januara 2024,
orezaného na prvych 10 domén.
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3.3 Automatizované prehliadanie webu

Pre automatizaciu prehliadania webu bolo definované aplika¢né programové rozhranie na-
zvané WebDriver [31], ktorého implementacie umoznuju programovo ovlddat webovy pre-
hliada¢. WebDriver ma aj rézne iné pripady pouzitia, no v ramci tejto prace je dolezita
funkcionalita automatizovat webovy prehliadac¢ pri nacitavani webstranok a zdrojov nimi
pouzivanych.

3.3.1 Ziskavanie dat

Pomocou specifickych prikazov je mozné programovo spustif inStanciu lubovolného webo-
vého prehliadaca, navstivit zvolent doménu pomocou adresy URL a po dspesnom nacitani
ziskanej webstranky pracovat s jej obsahom. Pre podrobné preskimanie nasadenia NEL na
danej doméne je ziadice na nej prehladat viaceré webstranky. Preto je dalsim krokom jej
automatizovaného prehliadania extrahovat z obsahu ziskanej webstranky dostupné hyper-
linky odkazujice na dalsie webstranky tej istej domény a prehladat aj tie. V ramci tohto
procesu sa data pre analyzu nasadenia NEL ziskavaju ukladanim zdznamov hlavi¢iek HTTP
odpovedi pre nacitané webstranky a nimi pouzivanych zdrojov.

3.3.2 Selenium WebDriver

Prikladom populdrnej implementécie takéhoto rozhrania je Selenium WebDriver [26]. Sele-
nium podporuje automatizaciu viacerych populdrnych webovych prehliadacov, ako napri-
klad Google Chrome, Mozilla Firefox a Microsoft Edge.

Konkrétnou limitaciou Selenium je vsSak skutocnost, ze neimplementuje funkcionalitu
pre ¢itanie hlaviciek HT'TP odpovedi ziskanych zdrojov. Je ale stdle mozné funkcionalitu
doplnif kniznicami tretej strany alebo pouzitim alternativnych metéd pre jej dosiahnutie,
ktoré tu vsak nerozoberam.

3.3.3 Playwright

Alternativou pre Selenium WebDriver je napriklad Playwright. Rovnako implementuje roz-
hranie pre ovladanie webovych prehliadacov, pricom tiez podporuje viaceré z nich, kon-
krétne napriklad Google Chrome. Funkcionalita pre c¢itanie HTTP komunikacie je ale
v tomto pripade zabudovand priamo do vlastného rozhrania Playwright [23]. Pre jedno-
duchost v implementécii zaznamenavania potrebnych HTTP hlaviciek je Playwright vhod-
nejsim vyberom pre nastroj automatizujici prehliadanie webu.

3.3.4 Vyhody a nevyhody

Prednostou tejto metédy ziskavania vlastnych dat pre analyzu je skuto¢nost, ze inym spo6-
sobom nie je mozné ziskat rozsiahle objemy dat popisujice aktudlny stav nasadenia NEL.
Tiez je vyhodou, Ze nie je nutné platit za ziskavanie dat takymto spésobom, nerdtajtc
naklady na prevadzku pocitaca, na ktorom ma byt spustané. Vyraznou vyhodou je ale aj
moznost hibkovo preskimat kazdd vybrant doménu. Pomocou hyperlinkov odkazujicich
sa na webstranky dostupné na rovnakej doméne je totiz mozné na nej prehliadat a skiimat
vsetky navstevnikovi dostupné webstranky.

Znacnou nevyhodou vsak je, ze v pripade skiimania mnozstva domén a ich webstranok
tento proces trva velmi dlho, a to kvoli nutnosti ¢akat na nacitanie kazdej skimanej web-
stranky. Okrem toho zaroven zo zamerania tejto metédy na stcasnost vyplyva, Ze nie je
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mozné ziskaf historické ddta pred prvym spustenim hotového néstroja na automatizované
prehliadanie webu.

3.4 HTTP Archive

Projekt HTTP Archive sa zaoberd zaznamendvanim sposobu konstrukcie a poskytovania
digitdlneho obsahu na webe. Je repozitarom informacii o webe a udrziava zadznamy ako
velkosti stranok, zlyhané HTTP poziadavky alebo technolégie vyuzité v ramci konkrétnej
stranky. Vdaka tymto datam je mozné pozorovat trendy v histérii vyvoja webu ako celku
a zaroven je nad nimi mozné vykonavat rézne podrobné prieskumy a analyzy [16].

Autormi HTTP Archive s ¢lenovia komunity zvanej Web Performance Group. Pévod-
nym autorom je Steve Souders, ktory projekt zalozil v roku 2010 [17]. Momentélne sa na
jeho udrzbe po stranke vyvoja podiela stvorica hlavnych ¢lenov, a kedze ide o open source
projekt, v prevadzke ho udrziavaji sponzori ako aj spolocnosti Google, Mozilla, O’Reilly
Media a Fastly. Taktiez je tento projekt sucastou projektu Internet Archive, ktory uz od roku
1996 sluzi ako digitalna kniznica poskytujica pristup ku knihdm, filmom, hudbe a rovnako
aj k miliarddm archivovanych webstranok [16].

Cielom projektu je vytvorit a udrziavat sluzby poskytujice moznost nahliadnut do his-
térie webu, pozorovat jeho prechod do momentalneho stavu a vdaka ziskanym poznatkom
dokazat predpovedat potenciondlne nové trendy blizkej budicnosti. Pre tento cel vyvinuli
sadu nastrojov pre zbieranie uvedenych dat z webu, efektivne ukladanie nadobudnutych
dat a ich reprezenticiu na svojej webovej stranke. Na uskladnenie dat sa pouziva sluzba
BigQuery poskytovana na platforme Google Cloud Platform (dalej uz iba GCP). Tieto data
su verejne pristupné ako databazové tabulky v prostredi BigQuery. Prehliadat ich mozno
pomocou prikazov jazyka Structured Query Language, zauzivaného struktirovaného jazyka
pre spravu dat ulozenych v databaze (dalej ako SQL).

Vhodnost projektu pre tito pracu spociva v tom, ze ide o komunitny projekt, ktorého
vysledky st verejne dostupné. Kedze umoznuje pristup k historickym zaznamom redlneho
prenosu HTTP komunikécie na webe, ktoré siahaji az po rok 2010, prirodzene sa z neho
stava primarny zdroj pre vyskumy a analyzy, akou je aj analyza v ramci tejto prace.

3.4.1 Ziskavanie dat

Ako bolo zmienené, HT'TP Archive ziskava data z webu. Ziskava ich pomocou automatizova-
ného prehliadania webu (vid sekciu 3.3). Cielové data predstavuji celkovy aplikaény prenos
na prehliadanych doménach, kde meranou datovou jednotkou je HT'TP ziadost a HTTP
odpoved, ktorou na ziadost dand doména zareaguje. HI'TP Archive zaznamenava vysledky
separatne ziskané z prostredia aj poc¢itacového (desktop), aj mobilného zariadenia. Zo zis-
kanych dat potom svojimi algoritmami extrahuje vSetky dolezité poznatky, medzi ktoré
patria napriklad aj strankou pouzivané zdroje a pouzité webové aplikacné rozhrania (Web
API) [15].

Ako zoznam vstupnych domén do tohto procesu HTTP Archive momentélne pouZziva
projekt Chrome User Experience Report [17], popisany v sekcii 3.2.1.

WebPageTest

Néstroj pouzity pre automatizované prehliadanie webu je WebPageTest. Tento néstroj (da-
lej uz iba WPT) je softvér na testovanie vykonnosti webstranok vyvinuty spolo¢nostou

25



Google [33]. Predstavuje komplexné riesenie schopné merat rézne metriky ako proces naci-
tavania, vykreslovania a vyuzitia siete pre vybrané web stranky. Je zverejneny priamo na
strankach jeho oficidlneho repozitdra GitHub' pod open source licenciou.

HTTP Archive na svoje ucely pouziva vlastnt WPT instanciu. Tato inStancia je prie-
bezne synchronizovana s najnovsou dostupnou verziou. Vo svojich behoch vyuziva dopln-
kovt funkcionalitu WPT — vlastné (prispdsobené) metriky. Pridanie vlastnych metrik do
WPT predstavuje spustanie lubovolnej funkcie napisanej v jazyku JavaScript na konci behu
testovania danej webstranky. Pouzitim tejto funkcionality HTTP Archive dokéze zbierat
akékolvek dodatocne vypocitané metriky z webstranok domén, pre ktoré zbiera data [33].

Je dolezité poznamenat, ze stranky st testované s ¢istou vyrovnavacou paméfou cache.
Taktiez sa na strankach vyzadujicich autentifikdciu nikdy neprihlasuje. To méze spdso-
bovat odchylku oproti redlnemu scenaru pouzivania navstevovanych web stranok. WPT je
spustany vzdy prvy den v mesiaci, takze HTTP Archive zverejniuje data na mesacnej baze.

Pre ucely uskladnovania ziskanych dét je vyuzity format HTTP Archive stiboru (pripona
.har, dalej uz len HAR). Format HAR je prisposobeny na uskladnovanie ddt spojenia nad-
viazanom vo webovom prehliadac¢i. Samotné data su serializované vo formate JSON. Bez-
nym obsahom HAR stuboru byva HT'TP ziadost, prislichajica odpoved, metriky vykonnosti
nacitania stranky a iné [13]. Orientacny priklad obsahu takéhoto stboru je vo vypise 3.2.
Vsetky detaily tykajice sa procesu ziskania webstranky st zaznamenané v polozke log. Pole
version definuje verziu siboru HAR. Pole pages obsahuje napriklad URL ziskaného zdroja
a pole entries obsahuje HT'TP zZiadosti a odpovede pre dany zdroj a zdroje nim pouzivané.

1 {

2 "log": {

3 "version": "1.2",

4 e

5 "pages": [

6 {

7 "startedDateTime": "2024-01-12T15:25:01.2782",
8 "id": "page_1",

9 "title": "https://tranco-list.eu/list/KJ49W/1000000",
10 "pageTimings": {...}
11 }

12 1,

13 "entries": [

14 {

15 e

16 "request": {...},

17 "response": {...},
18 e

19 1,

20

21 ]

22}

23 }

Vypis 3.2: Orientacna ukéazka obsahu siboru HAR.

https://github.com/catchpoint/WebPageTest
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3.4.2 Ukladanie dat

Déta ziskané pomocou WPT sa nahravaji do existujucich databazovych tabuliek prostredia
BigQuery, ¢im st spristupnené pre prehliadanie [17].

BigQuery

BigQuery, infrastruktira pre ukladanie dat v ramci GCP, je produkt, ktory umoznuje jeho
uzivatelom spravovat a analyzovat data za pomoci vstavanych funkcionalit ako napriklad
aj strojového ucenia [6]. Dolezitou vlastnostou Big Query je prisposobenost na vysokorych-
lostné vypocty nad obrovskym mnozstvom dat. Distribiicia vypoctov umoznuje docielit
vykonavanie analyzy nad datami o velkosti v terabajtoch za sekundy (TB/s) a petabajtoch
za minuty (PB/m). K tomu napomdaha Specidlna vnitornd reprezentacia ulozenych tabu-
liek. Bezny sposob ukladania dat do tabuliek v databaze je takzvany riadkovo orientovany.
Orientovanie na riadky znamend, ze sa zaznamy v tabulke ukladaji priamo vedla seba na
disk databazy. To je vhodné pre pripady, ked s na tlozisku zdznamy vyhladavané indi-
vidudlne. Avsak, pre zlozité analytické vypocty nad velkym objemom dat to predstavuje
problém vo vykonnosti, pretoze sa musia potupne pre kazdy zaznam tabulky prehladat
vietky jeho polia (stipce) [3].

product quantity warehouse
dryer 30 warehouse #2
microwave 20 warehouse #1
top load washer 10 MULL
dishwasher 30 warehouse #3

Obr. 3.2: Vizualizacia uskladnenia dat v riadkovo orientovanej databaze. Obrazok prevzaty
z [3].

Riesenie, ktorym BigQuery tento problém adresuje je pouzitie orientacie na jednotlivé
stipce. Ukladanim dét v stipcovom formadte, a teda ukladanim kazdého stipca separdtne
umoziiuje prehladdvat dataset bez viazania sa na vsetky ostatné stipce. Tym sa efektivne
znizuje mnozstvo dat, ktoré sa prehladavaja naraz. Takto je databaza optimalizovanda pre
analyzy nad obrovskym mnozZstvom ulozenych zdznamov [3].
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product quantity warehouse

dryer 30 warehouse #2

microwave 20 warehouse #1
top load washer 10 NULL

dishwasher 30 warehouse #3

Obr. 3.3: Vizualizécia uskladnenia dat s vyuzitim orientécie na jednotlivé stipce. Obrazok
prevzaty z [3].

Data skladované v BigQuery st organizované do skupin klasickych databazovych tabu-
liek nazyvanych dataset. Verejne je dostupné mnozstvo datasetov pre prehladavanie. Najprv
je ale nutné zalozit si Google Cloud projekt na oficidlnej stranke, ktory slizi ako priestor
mien pre zdroje, ktoré uzivatel do projektu priddava a pouziva. K datam je mozné priamo
pristupovat prostrednictvom troch rozhrani [6]:

1. Google Cloud Console:

Webové grafické rozhranie pre spravovanie Google Cloud projektov. Cast Google
Cloud Console, ktort uzivatelia mézu vyuzit specificky na prehliadanie dat BigQuery
sa nazyva BigQuery Studio. Vyhodou tohto spdsobu pracovania so zdrojmi je vysoka
daroven interaktivity, ktori pontka zabudované integrované vyvojové prostredie pre
pracu s datami.

2. BigQuery nastroj prikazového riadku:

Pre zobrazovanie databaz a tabuliek, prehladavanie a spravovanie dat v prostredi
prikazového riadka je mozné vyuzit nastroj s ndzvom bgq.

3. BigQuery klientske kniznice

Vdaka klientskym knizniciam implementujicim komunikac¢né rozhranie s BigQuery je
taktiez dostupna moznost programovo manipulovat a prehliadat zdroje priradené ku
Google Cloud projektu pouzivatela. Tato moznost je vhodnda pre predom definované,
opakované tlohy, ktoré ¢i uz pozaduju zdroje na vstupe, alebo ich pocas svojho behu
nahravaja, pripadne upravuji podla potreby.

Pri vyuziti ktorejkolvek z tychto moznosti plati, ze prehliadanie a manipulaciu dat umoz-
nuje jazyk SQL [6]. V prostredi BigQuery sa pouziva dialekt pre SQL nazjvany GoogleSQL".
Ako uz bolo uvedené, HTTP Archive uklada svoje vystupné data prave do BigQuery. Tieto
data mozno najst pomocou Google Cloud Console dostupné ako zdroj (anglicky resource),
ktory si moéze prihlaseny pouzivatel pridat do svojho projektu.

2https://cloud.google.com/bigquery/docs/reference/standard-sql/query-syntax
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Po pridani tohto zdroja s priradenym nazvom httparchive do projektu’ sa spristupnia pre
pouzivanie datasety ako napriklad [18]:

summary_pages:

Obsahuje detaily o jednotlivych web strankach ako ¢asy ich nacitania, pocet ziadosti
o jej zdroje, typy zdrojov a ich velkosti. Taktiez s tu informécie tykajtce sa presme-
rovani, vzniknutych chyb, pouzitych sluzieb ako CDN* a iné.

summary_requests:

Nachadzaju sa tu data o konkrétnych objektoch nacitanych ako uz spominané zdroje
pre webstranky v datasete summary_pages. V datach je mozné prehladavat ako boli
zdroje nacitané priamo v hlavickdch HT'TP odpovede, v ktorej prisli zo serveru po-
skytujiceho dant webstranku.

pages:
Extrahované HAR subory pre kazdi URL z prehladdvanych webstranok.

requests:

Extrahované HAR stibory pre kazdy zdroj jednotlivych prehladdavanych webstranok
v pages datasete.

response_bodies:

Extrahované HAR stbory obsahujice celé telo HT'TP odpovede z kazdej URL pre-
hladédvanych web stranok. Ide o velmi velké tabulky, ktoré moézu dosahovat velkost
v jednotkach terabajtov (TB).

BigQuery zdroj httparchive spristupnuje aj niekolko dalsich datasetov. Tato praca sa
jednoznacne najviac zaobera datasetom summary_requests.

Kazdy z tychto datasetov obsahuje tabulky nazvané podla rovnakej konvencie — dé-
tum vykonaného zberu dat a prostredie, v akom prebiehal. Datum je definovany formétom
YYYY_MM_DD, kde YYYY predstavuje rok, MM mesiac a DD den. Prostredie moze byt bud poci-
tacové alebo mobilné, ako sa spomina uz v sekcii 3.4.1. Prikladom nazvu tabulky teda moéze
byt 2018_01_15_mobile alebo 2023_01_01_desktop. Za pouzitia GoogleSQL je mozné ta-
bulky kombinovat a vytvarat komplexné sady déat pre dalsiu analyzu.

Prehladdavanim tychto dat a sledovanim obsahu HTTP hlavic¢iek je mozné dopracovat
sa k HT'TP odpovediam s pravidlami technolégie NEL. Kazdd doménu, ktorda vo svojich
odpovediach zaslala hlavicky NEL a Report-To je mozné skiimat ako doménu s nasadenym
monitorovanim NEL.

3https://github.com/HTTPArchive/httparchive.org/blob/main/docs/gettingstarted_bigquery.md
‘https://www.cloudflare.com/learning/cdn/what-is-a-cdn/
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Obr. 3.4: Pohlad na
BigQuery Studio.

cast otvoreného okna s tabulkou 2023_01_01_desktop v prostredi

3.4.3 Poplatky za pouzivanie

Co sa platieb tyka, BigQuery pre uzivatelov poskytuje bezplatny plan s nastavenymi li-
mitmi pre vyuzivanie konkrétnych funkcii. Bezplatny pldn zahinia 1TB procesnej kapa-
city dat a 10GB tlozného priestoru pre vlastné data, pricom dochadza kazdy mesiac
k obnove tychto bezplatnych zdrojov. Po precerpani kapacity uvedenej v tomto plane je
nutné akékolvek dalSie operacie doplatif. Zoznam spésobov, akymi je mozné zaplatit za na-
vysenie spomenutych kapacit je rozsiahly, no pre pripady pouzitia tejto préace je relevantny
platobny plan zvany On-demand. On-demand pldn, alebo platba podla potreby sa vztahuje
na procesnu kapacitu, ktord sa vycerpava vykondvanim operacii nad datami. Cena za 1TB
kapacity je v ¢ase pisania prace $6.25, pricom stédle plati, Ze prvy terabajt je kazdy mesiac
zadarmo [2].

3.4.4 Vyhody a nevyhody

V pripade dat poskytovanych projektom HTTP Archive je zdsadnou vyhodou ich vyuzitia
fakt, ze poskytuju nahlad do historického vyvoja v nasadeni technologie NEL. Taktiez,
kedZze st uz vietky déta dostupné na sluzbe BigQuery, analyza je urychlend o dizku procesu
zaobstaravania si vlastnych dat. Dalej, obsiahnuté data dosahuji velmi vysoky objem, a teda
je mozné na zaklade nich vykonat rozsiahlu analyzu.

Avsak, na rozdiel od vyuzitia vlastnych dat, vyuzitie dat projektu HTTP Archive je
spoplatnené. To znamena, ze aj ked je mozné vykonat rozsiahlu analyzu, plati, Zze ¢im vacsi
je jej rozsah, tym vacsi je aj potrebny poplatok na jej vykonanie. Okrem toho je este limi-
taciou tychto dat fakt, ze sa v nich pre kazdi doménu nachadza okrem zdrojov ako skripty
a obrazky iba zopar zdznamov redlnych webstranok na nej dostupnych. Z toho dévodu nie
je mozné takto preskimat jednotlivé domény do hibky, ale iba relativne povrchne.
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Kapitola 4

Navrh analyzy

V tejto kapitole popisujem navrh na vypracovanie analyzy nasadenia a vyuzivania techno-
l6gie NEL.

Ciel a rozsah

Cielom préce je analyzovat nasadenie technolégie NEL na webe. Vdaka dostupnym zdrojom
dat popisovanych v kapitole 3 je mozné skiimat stav vyuzivania NEL:

1. v histérii prehliadania webu zaznamenanej v datach poskytovanych projektom HTTP
Archive,

2. v stucasnosti, pouzitim automatizovaného webového prehliadania.

Na zaklade konzultécie s vediicim tejto prace, panom Polé¢akom, som sa rozhodol analyzu
zhotovit pre ¢o najrozsiahlejsie obdobie. Zamerom je pokusit sa pokryt celé obdobie, za ktoré
sa NEL doteraz pouzivalo, no zavisi na zdrojoch pouzitych pre analyzu, ¢i buda vsetky
potrebné data dostupné. Ako pociatoény datum mozem zvolit 25. september 2018, kedy
autori tejto technoldgie publikovali jej Specifikaciu (vid sekciu 2.3). Od tohto pociato¢ného
datumu chcem zhotovit prieskum az po mesiac pred odovzdanim tejto prace — april 2024.

Existujiaca analyza

Taktiez som sa v ramci konzultacii zameral na ziskanie cennych informaécii a pouceni z uz
existujucej analyzy z roku 2023, ktoru zhotovil pan Polcak spolu s jeho kolegom, panom
Jetdbkom [21]. Je zamerand na ziskanie metrik ako celkové vyuzivanie NEL na mnozine
skiimanych domén (vid obrazok 4.1), aké NEL kolektory dané domény pouzivaju a v akych
konfiguracidch sa nasadené NEL vyskytuje. Casové obdobie, za ktoré bola analjza zho-
tovend, tvorili februarové mesiace kazdého roku od 2018 do 2023. Za toto obdobie sa im
podarilo zistit, ze pocdiatocné vyuzitie NEL bolo 0% a do februara roku 2023 stiplo na
11.73% sktimanych domén. Toto percento predstavuje z celkového po¢tu skiimanych domén
2 247 233 jedinecnych domén.
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Date Domains NEL NEL [%]
Feb 2018 1022970 0 0
Feb 2019 5707189 355 0.01
Feb 2020 6636205 109483 1.65
Feb 2021 | 10147089 | 1004279 9.90
Feb 2022 | 10363447 960033 9.26
Feb 2023 | 19159613 | 2247233 11.73

Obr. 4.1: Vyuzitie NEL na skimanych doménach v analyze vypracovanej vo vedeckom
¢lanku Ing. Libora Polédka Ph.D. a Ing. Kamila Jefdbka. Obrazok tabulky prevzaty z [21].

Zistil som, ze ako zdroj dat bol pouzity HT'TP Archive, ktorym sa zaoberd aj moja
praca. Je vSak dolezité poznamenat, ze predosla analyza bola vypracovana iba za pomoci
vyuzitia prave jedného zdroja dostupného na kazdej skiimanej doméne [21]. Tym padom
neboli dostupné data vyuzité naplno a ostal priestor pre vylepsSenia.

Prieskum mozZnosti pre vylepsenia

Presktimal som sp0Osob, ktory vo vyssie uvedenej praci pouzili na ziskavanie HT'TP Archive
dat. Bol pouzity nastroj pre stahovanie dat z Google Cloud BigQuery, ktory naprogra-
moval pan Jefdbek'. Pocas testovania tohto néstroja som zistil, Ze je mozné vylepsit ho
tak, aby som odstranil predosld limitaciu. Interne pouzival prikaz GoogleSQL pre staho-
vanie dat z BigQuery. Prave tento prikaz data pred stiahnutim filtroval na jeden zdroj pre
kazdu skiimant doménu. Filtrovanie sa da jednoducho odstranit, no to prirodzene povedie
k zvyseniu objemu dat, ktoré bude nutné stiahnut. V skutoc¢nosti si ale BigQuery narokuje
poplatky nie za stahovanie, ale za ¢tanie dat z jednotlivych stipcov svojich tabuliek. Priiel
som na to postupnym testovanim spominaného prikazu GoogleSQL. To pre mna zname-
nalo, Ze nebudem platit za objem dat, ktoré stiahnem, ale za objem dat, ktoré pri spusteni
prikazu GoogleSQL bude musiet sluzba precitat. Pouzitie prikazu bez filtra teda spotrebuje
rovnakd sumu finanénych zdrojov ako pouzitie prikazu s filtrom. Tym padom sa pre mna
otvorila moznost naplno vyuzit projekt HTTP Archive odstranenim filtracie dostupnych
dat, pricom sa nenavysi spotreba finanénych prostriedkov.

Google Cloud ako platforma pre BigQuery v dobe vypracovania mojej prace pontikala
novo zaregistrovanym ic¢tom zadarmo skisobny kredit 300$. Podla BigQuery cennika viem,
ze 1 terabajt precitanych dat stoji 6.25%. To by znamenalo, Ze s vyuzitim ponikaného
kreditu méam dostupna kapacitu 48 terabajtov, pricom s kazdym uplynulym mesiacom
ziskam dalsi terabajt naviac (vid ceny sluzby BigQuery v sekcii 3.4.3).

Pouzité metody

Vzhladom na moznost vylepsenia, ktoré by garantovalo plni vyuzitelnost HTTP Archive
dat pocas celého zvoleného ¢asového obdobia a vysky zadarmo dostupného kreditu som sa
rozhodol vykonat rozsiahlejsiu a podrobnejsiu HTTP Archive analyzu. Definitivnym nedos-
tatkom tejto metody vSak ostava limitovany pocet zaznamenavanych zdrojov pre jednotlivé
domény v historickych datach. Tieto historické data totiz neobsahuji zdznamy o vsSetkych
zdrojoch dostupnych na danej doméne, ale iba urcity maly pocet.

"https://github.com/kjerabek/nel-http-archive-analysis
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Preto dalej doplnim tento nedostatok pouzitim automatizovaného prehliadania webu.
Vyuzitim vlastnej implementacie nastroja s vlastnou stratégiou prehladdvania skimanych
domén moézem navstivit viac zdrojov na nich dostupnych. Tym padom kazdi doménu pre-
skimam do hibky, do akej ju nemozno presktimat za pomoci dat z HT'TP Archive.

Hlavnym cielom zamerania sa na pokrytie vyssieho poctu zdrojov na doméne je kontrola
jednotnosti v nasadeni NEL. To znamend rozsiahle kontrolovanie pritomnosti réznych va-
ridcii konfiguracie NEL na jednotlivych doménach. Okrem toho, takymto spésobom mézem
ziskat najaktudlnejsi prehlad o nasadeni NEL na skiimanych doménach medzi tym ako st
publikované vysledky prehliadania webu od HTTP Archive.

Avsak, je zlozité pripravit vypoctovi silu a vhodnud stratégiu prehladdvania webu na
pribliZenie sa k rychlosti a efektivite ziskavania vysledkov dosahovanej existujicim rieSenim
pouzivanym v ramci HTTP Archive. Vysledok vyvoja nového nastroja pre automatizované
prehliadanie webu sa teda za ¢as vyhradeny pre tto pracu nemdze vyrovnat zmienenému
existujicemu komplexnému rieseniu. Je vSak mozné taky nastroj aj v jednoduchom preve-
deni vyuzit na predsavzaté ticely. Preto som sa rozhodol v ramci mojej analyzy taky nastroj
zhotovit. Na jeho vyvoj si zvolim jednu z implementécii rozhrania WebDriver spominanych
v sekcii 3.3. Dalej, podla zistenia z predoslej analyzy, kde autori uvddzaji Google Chrome
ako prehliada¢ podporujici NEL [21], implementujem automatiziciu prehliadania webu
pouzivajucu prehliada¢ Google Chrome.

Vstupy a vystupy

V pripade analyzy historickych dat som si vybral mnozinu skiimanych domén z dat CrUX.
Vdaka tomu, ze tabulky HTTP Archive uz tieto domény obsahuju, nie je nutné vynakladat
usilie naviac pre ich zaobstardvanie v samostatnom kroku. Rozhodol som sa TRANCO
nepouzit ako zdroj pre mnozinu skimanych domén do analyzy historickjch dat.

Pre néastroj na prehliadanie webu si po dokonceni analyzy HTTP Archive vyberiem
domény z posledného analyzovaného mesiaca. Z nich pomocou rebricka TRANCO ziskam
tie najpopularnejsie domény, aby som redukoval pocet skimanych domén, ale zaroven stéle
pracoval s tymi najrelevantnejsimi. Redukovat pocet domén som sa rozhodol z dévodu pred-
pokladanej nizSej vykonnosti dosahovanej navrhnutym nastrojom pre prehliadanie webu
v porovnani s nastrojom pouzitym v rdmci HTTP Archive.

V dosledku takto sformovanej stratégie pre analyzu vyuzitia technolégie NEL sa jej
vstupmi stavaju data ziskané z HT'TP Archive a spominaného néstroja pre automatizované
prehliadanie webu. Tieto déta som sa rozhodol z oboch zdrojov struktirovat rovnako, aby
ich analyza mohla prebiehat tym istym spdsobom. Na zaklade sformovanej Struktiry tychto
dat implementujem néstroj pre ich spracovanie, ktory z nich vypocita niekolko metrik po-
pisujucich rozne aspekty vyuzivania technolégie NEL. Podla obsahu sktimanych hlaviciek
NEL a Report-To som sa rozhodol zamerat sa na vypocet nasledujicich metrik:

e pocet domén, ktoré NEL pouzivaju,

o NEL kolektory, ktoré sa pouzivaju, ich pocet a najpouzivanejsie z nich,

e konfiguracie, v ktorych sa vyskytuje pouzivany NEL,

e pomer monitorovanych zdrojov k vSetkym dostupnym zdrojom na danej doméne,
¢ typy monitorovanych zdrojov,

e nespravne nasadenie NEL.
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Vysledkom celkovej mojej analyzy bude prezentovanie vyslednych metrik vo vhodnej
forme s poznamenanim a vysvetlenim zistenych skutoc¢nosti a zaujimavosti. Diagram aktivit
v obrazku 4.2 znézornuje jednotlivé kroky navrhnutej analyzy nasadenia technolégie NEL.

HTTP Archive Celkova Analyza Vlastny Nastroj

Ziskat mnozinu skimanych
domén z dat HTTP Archive

Rozdelenie podla metédy analyzy

Ziskat historické data pre Vybrat relevantné domény
vSetky dostupné domény na prieskum do hibky

Ziskat aktudlne data
pre vybrané domény

Uskladnit data
v spolo¢nom formate

Vyhodnotit zvolené metriky
spracovanim ulozenych dat

Prezentovat vysledky

@

Obr. 4.2: Diagram aktivit analyzy.
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Kapitola 5

Implementacia nastrojov

Po preskiimani moznosti pre vykonanie podrobnej analyzy nasadenia NEL som podla vypra-
covaného navrhu implementoval potrebné nastroje. Ulohou tychto nastrojov je dopracovat
sa k stanovenym cielom mojej prace. Potrebné nastroje podla navrhu prace (vid kapitolu 4)
predstavuji implementované skripty pre dve rozdielne metdédy analyzy:

1. Praca s HTTP Archive:

1.1. ziskat historické data,
1.2. analyzovat ich a vyprodukovat vysledné metriky,

1.3. vysledky podla potreby vhodne vizualizovat.
2. Automatizované prehliadanie stic¢asného webu:

2.1. ziskat sicasné data,
2.2. analyzovat ich a vyprodukovat vysledné metriky,

2.3. vysledky podla potreby vhodne vizualizovat.

Skutocnost, ze sa tieto dve metddy odlisuja iba v spbsobe ziskavania vstupnych dat
som vyuzil pri navrhu skriptov. Na zaciatok som teda definoval struktiru vystupnych dat
z prvého kroku oboch metéd (1.1 a 2.1). Ich spoloéna struktira umoznila implementovat
zvysné dva kroky pre obe metddy rovnako. Tabulka B.1 v prilohéch tato struktiru popisuje.

5.1 Skript pre pracu s HT'TP Archive

Vzhladom na to, Ze som sa rozhodol ako priméarny zdroj dat pouzit projekt HT'TP Archive,
zacal som s implementéciou skriptu pre pracu prave s nim. K vyvoju som pristupoval tak,
aby bolo mozné data stahovat postupne po jednotlivych mesiacoch. Cielom bolo v dal-
sich krokoch umoznit postupné vyhodnocovanie vyslednych metrik. Stratégiu postupného
vyhodnocovania metrik som si zvolil z toho doévodu, ze som najskor potreboval dokladne
otestovat optimalizacie ziskavania dat spominané v navrhu prace. Preto som v prvom rade
zacal stahovat a vyhodnocovat iba ¢iastkové vysledky z malého objemu dat, teda niekolkych
mesiacov na zaciatku skiimaného casového obdobia. Jednorazové stiahnutie vSetkych dat
by totiz viedlo k spotrebovaniu prevaznej vac¢siny dostupnych finan¢nych zdrojov pre pracu
s historickymi datami.

Tieto prvé testy som vykonaval pomocou skriptu prebratého od autorov predoslej ana-
Iyzy (vid existujicu analyzu v rdmci ndvrhu v kapitole 4). Pri ich vykondvani som objavil
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problémy v pouziti prebratého skriptu tykajice sa mojej optimalizacie pouzitého prikazu
GoogleSQL na extrahovanie dat. Cielom optimalizacie bolo rozsirit vzorku dat pre kazda
skimand doménu. Désledkom toho, ze sa prikaz optimalizovat podarilo, sa objem dat na
stiahnutie z BigQuery niekolkokrét zvysil. Prebraty skript vsak pouzival kniznicu, ktora ne-
podporovala stahovanie dat s vysokym objemom. To ma viedlo k vytvoreniu nového skriptu,
ktory sa tymto novym podmienkam prisp6sobi.

Specifikicia

Povodny, prebraty skript pre stahovanie dat bol napisany v jazyku Python3. KedZe mojim
ciefom bolo implementovat rovnaka funkcionalitu, no podporovat velky objem dat, rozho-
dol som sa pre implementaciu v rovnakom jazyku. Novy skript, query_and_store.py som
napisal v jazyku Python3 s verziou 3.12.0. Pévodny algoritmus bol spustit GoogleSQL
prikaz na BigQuery a stiahnut jeho sluzbou docasne ulozené vysledky. Nedostal som sa
k informécii o maximalnej velkosti doc¢asnych vysledkov, no z pozorovania som zistil, ze
zlyhavaji pokusy stiahnut viac ako 100 megabajtov dat. Zistil som, ze vhodnou alterna-
tivou k tomuto pristupu je vyexportovat vysledné data do tloziska Google Cloud Storage
nazvaného bucket (dalej uz len GCS a GCS bucket). Pre sluzbu GCS existuje kniznica
google.cloud.storage, ktora implementuje klienta pre operacie ako prave stahovanie vel-
kych objemov dat z GCS bucketov. Pomocou povodnej kniznice, google.cloud.bigquery,
som implementoval rozhranie pre extrahovanie a export dat z BigQuery. Za pomoci novej
kniZnice som implementoval rozhranie pre stahovanie dat z GCS.

Vystupom pdvodného skriptu boli komprimované siibory Apache Parquet, ktoré rovnako
ako BigQuery ukladajui data forméatované s orientaciou na stipce. Kedze pouzitim nového
skriptu vyrazne narasta objem analyzovanych dét, schopnost vyberat iba niektoré potrebné
stipce pre vypocty konkrétnej metriky je klicova z hladiska pamétovej naroc¢nosti. Rozhodol
som sa preto ponechat povodny format vystupov aj pre novy skript. Na zaklade toho,
ze HTTP Archive uverejnuje svoje vysledky po mesiacoch, si celkovym vystupom nového
skriptu vsetky relevantné informacie o zdrojoch za dany mesiac. Tieto relevantné informacie
st definované ako polia v tabulke B.1 v prilohdch. Mnozinu mesiacov, pre ktoré sa maju
stiahnut déta, je mozné definovat v konfiguracii skriptu. Vystupné data tohto skriptu sluzia
pre analyzu metrik nasadenia NEL. Déta struktirované podla vyssie uvedenej tabulky
teda filtrujem na len tie zdroje, ktoré si korektne monitorované technolégiou NEL. Pre
nemonitorované alebo nekorektne monitorované (nespravna konfiguricia) zdroje a domény,
si vSak zaznamendvam ich celkové pocty.

Problémy

Mesacéné data HTTP Archive sa v BigQuery vyskytuji rozdelené do dvoch tabuliek (blizsie
informécie o rozdeleni v sekeif 3.4.2):

1. tabulka s datami z prostredia desktop, napriklad: 2018_09_01_desktop,
2. tabulka s datami z prostredia mobile, napriklad: 2018_09_01_mobile.

Po konzulticii s pdnom Pol¢dkom som zistil, ze v predchadzajicej analyze s tymto
rozdelenim pracovali tak, ze obsah tabuliek zlucili [21]. Bolo to vSak robené manudlnym
spustanim GoogleSQL prikazov v prostredi BigQuery Studio, pretoze spracovavali vcelku
iba 6 mesiacov. Kedze je pocet skimanych mesiacov v tejto praci ovela vyssi, rozhodol som
sa zlacCenie automatizovat. Riesenie som zapracoval do pouzitého prikazu GoogleSQL.
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Dalej, okrem vyssie spomenutého rozdelenia mesaénych déat sa vyskytovali aj mesiace,
ktoré boli rozdelené na casti, napriklad:

1. 2018_09_01_desktop,
2. 2018_09_01 mobile,
3. 2018_09_15_desktop,
4. 2018_09_15_mobile.

Tento problém som rovnako vyriesil postupnym zluéovanim dat z jednotlivych éiastko-
vych tabuliek v prikaze GoogleSQL. V oboch spominanych problémoch som ratal s dup-
licitami dat a preferoval som vyber jedineé¢nych zaznamov z neskorsieho datumu za dany
mesiac a zdznamy z tabuliek desktop pred tymi z tabuliek mobile.

5.2 Skript pre automatizované prehliadanie sticasného webu

Automatizovany prehliada¢ sic¢asného webu implementuje skript crawl_and_store.py. Je
implementovany pomocou jazyka Python3 vo verzii 3.12.0. Z kniznic automatizujtcich
webovy prehliadac¢ som si vybral Playwright a ako konkrétny prehliada¢ som zvolil Google
Chrome (vid sekciu 3.3). Za pomoci jej rozhrania prehliadam webové stranky na domé-
nach patriacich do zoznamu domén preskimanych v najaktuilnejsich mesacnych datach
z HTTP Archive. Zoznam tychto domén je vSak mozné spravovat pomocou vedlajsieho
skriptu select_domains_to_crawl.ipynb. Prave jeho tlohou je nacitat celkovy zoznam
domén, vybrat z nich tie, ktoré maju byt preskimané a ulozit ich do stiboru, ktory hlavny
skript pri spusteni pouzije ako vstup. Pouzity spésob vyberu tohto zoznamu domén je
popisany pri vysledkoch analyzy dat ziskanych tymto skriptom v sekcii 6.3.

Pre kazdi doménu si najskor vyziada domovsk stranku a v pripade tspesnej odpovede
z jej obsahu extrahuje vsetky dostupné hyperlinky smerujtice na ti isti doménu. Extra-
hované hyperlinky udrzuje v pomocnych objektoch triedy DomainLinkTree. Ide o imple-
mentaciu stromovej Struktiry pre zoznam dostupnych hyperlinkov smerujicich na aktualne
skiimani doménu. Pri prehliadani danej domény sa tento strom prehladava do sirky (bre-
adth first search) aby bol najdeny dalsi hyperlink, ktory este skript nenavstivil. Najskor
sa teda prehliadaji rozdielne odvetvia stranok (’/home/x’, ’/login/y’, ’/news/z’) a az
potom rozne zdroje v nich obsiahnuté (’/home/x’, ’/home/y’, ’/home/z’). Téato straté-
gia je doplnend o limitovanie maximalneho poc¢tu hyperlinkov, ktoré ma skript preskamat.
Cielom takejto implementacie je ziskat prehlad o vyuziti NEL monitorovania v ¢o najviac
odvetviach stranok na doméne (vid navrh pouzitych metéd v kapitole 4). Som si vsak ve-
domy, ze tato stratégia sa nedd uplatnit pre domény, ktoré nestruktiarujua cesty k svojim
strankam do takychto odvetvi — maja jednotroviové cesty k zdrojom. V takych pripadoch
generuje DomainLinkTree dalsie hyperlinky podla poradia, v akom st pridavané.

Pozadované data sa ziskavaji z hlaviciek v HTTP odpovediach z prehliadanych stré-
nok, ale aj z nimi pouzivanych zdrojov ako st obrazky, skripty a iné. Tieto data sa pre
kazdi doménu separatne ukladané do registra DomainNelDataRegistry. Uvedeny register
predstavuje objekt triedy implementujicej rozhranie pre pracu so ziskanymi datami. Na
pozadi pouziva DataFrame objekty z Python kniznice pandas', do ktorych déata priebezne
pridava. Po dokonceni prehliadania kazdej domény sa z nej ziskané data v registri ukladaju

'https://pandas.pydata.org/
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na disk ako Apache Parquet subory. Po dokonéeni prehliadania poslednej domény sa vsetky
vytvorené Parquet subory zlic¢ia do jedného. To je docielené tak, zZe sa vSetky nacitaji do
paméte skriptu, prepocitaja sa celkové pocty spracovanych domén a zdrojov a vysledok sa
ulozi na disk v struktire zdielanej s HI'TP Archive skriptom, popisanej tabulkou B.1.

5.3 Skripty pre analyzu a produkovanie vyslednych metrik

Po tspesnom behu jedného z predoslych skriptov musia byt ako vstupy do tohto kroku
dostupné data obsahujice ziskané informacie o stave pouzivania NEL na skiimanych domé-
nach. Z tychto vstupov skripty analyze_httparchive.py a analyze_crawled.py produ-
kuji vopred definované metriky (vid ndvrh v kapitole 4). Uvedené dva skripty s z pohladu
funkcionality rovnaké, no rozhodol som ich nezlicit pre jednoduchost prace pri opakovanom
vykonavani analyzy vo faze testovania. LiSia sa totiz v tom, odkial dita cerpaju a kam data
zapisuju.

Oba analyzacné skripty vntutorne pouzivaji rovnaki kniznicu urc¢ent pre spracovanie dat
do spominanych vyslednych metrik. Ttto kniznicu, nel_analysis.py, som implementoval
pomocou pandas, kniznice pre ddtovd analyzu. Analyzacné skripty vstupné data pre kazdy
skimany mesiac nacitaji, funkcie kniznice vypocitaji vysledky a ulozia ich na nové miesto
na disku tak, aby sa vstupy zachovali. Vystupy tohto kroku teda predstavuji zanalyzované
déta, teda vysledky analyzy v ich plnom rozsahu.

Vyuzitie zoznamov Public Suffix List

Mnou implementovana kniznica nel_analysis.py okrem pandas pouziva aj dalsiu prevzati
kniznicu — publicsuffiz2?. V pripadoch, ked je pre vypocet metriky potrebné zistit registro-
vatelnu ¢ast celkového doménového mena, st na to pouzité funkcie tejto kniznice pracujiice
so zoznamom Public Suffix List (PSL). Prikladom pouzitia je ziskavanie registrovatelnych
casti domén prisltchajicim NEL kolektorom pre identifikdciu ich poskytovatela.

Prvou moznostou je vyuzit funkcie tejto kniznice, ktoré interne pouzivaju aktualny
PSL. Ja ale pouzivam nou implementovani funkciu umoznujtcu zvolit si vlastny PSL.
PSL zoznamy, ktoré som sa rozhodol pouzif, som manuélne stiahol z repozitara GitHub, v
ramci ktorého je oficidlny projekt PSL verziovany®. Pre sti¢asné data som pouzil aktudlny
PSL. Pre historické data som pouzil najaktualnejsi PSL dostupny pred kazdym skiimanym
mesiacom. Taky zoznam pre kazdy mesiac pocas behu analyzy vzdy zlic¢im s aktualnym
zoznamom, pricom duplicity odstranim. Robim to tak preto, aby vysledny zoznam obsahoval
aj tie najaktudlnejsie efektivne Top Level Domény, ale aj tie historické z ¢asu skiimaného
mesiaca, ktoré mohli byt medzi¢asom vymazané.

5.4 Skripty pre vizualizaciu vysledkov

Poslednym krokom implementacie néstrojov potrebnych pre analyzu bolo vytvorit skripty
pre tvorbu prezentovatelnych reprezentacii vypocitanych metrik. Ich tcel mal byt vhodne
vizualizovat zistené informécie o nasadeni NEL za celkové skiimané obdobie. Rozhodol
som sa ich implementovat tak, aby som ich vstupy mohol Iubovolne prisposobit a vystupy

*https://pypi.org/project/publicsuffix2/
3https://github.com/publicsuffix/list
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pouzit priamo v sekcii obsahujicej vysledky tejto prace. Preto som pre kazdy vysledok,
ktory chcem prezentovat, vytvoril skript v podobe Jupyter notebooku®.

Pre tabulkové reprezentécie dat som pouzil kniznicu pandas a pre vizualizaciu v podobe
grafov zase kniznice matplotlib® a seaborn®.

Tieto skripty si na paméifovom médiu, v rdmci prie¢inka analysis-tools, naché-
dzaju v prie¢inku results. Nazvy vizualiza¢nych skriptov pre HIT'TP Archive data zac¢inaju
s prefixom httparchive_x. Néazvy skriptov pre data ziskané automatizovanym prehliada-
nim webu za¢inaji prefixom crawled_*.

‘https://jupyter-notebook.readthedocs.io/en/latest/
Shttps://matplotlib.org/
Shttps://seaborn.pydata.org/
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Kapitola 6

Analyza

V tejto sekcii popisujem vysledky mojej analyzy nasadenia technolégie NEL. Najskor uva-
dzam, aké data sa mi podarilo ziskat a ako som s nimi pracoval. Potom prezentujem vsetky
ziskané znalosti.

6.1 Ziskané HTTP Archive data

S implementovanymi nastrojmi som zacal vykondvat analyzu postupne. Najskor podla po-
stupu z predoslej analyzy, aby som overil spravnost novych nastrojov pre vykonavanie tej
mojej. Stiahol som teda HTTP Archive data pre vSetky februarové mesiace za skiimané
obdobie.

Po otestovani nastrojov a konzultacii priebeznych vysledkov s vedicim prace som zacal
analyzovat vsetky mesiace od februara 2018 az po februar 2023. V ramci tohto skiimaného
rozsahu som zistil, ze HT'TP Archive z nejakého dévodu neobsahuje za mesiace méj a jun
v roku 2022 ziadne NEL hlavicky v ziadnom z ulozenych zdrojov. To znamenad, ze za tie
mesiace nie su v zdrojovych datach ziadne idaje o stave nasadenia NEL. Taktiez som zistil,
ze pre januar 2019 neexistuji ziadne HTTP Archive data. To, ze tieto data chybaju sa
zobrazilo na vyslednych metrikach.

Analyzu som v neskorSom stadiu prace dokoncil aj na zvysnych datach, teda od marca
2023 do aprila 2024. Uchoval som vsetky data, ktoré som z HT'TP Archive stiahol pomocou
na to urc¢eného nastroja (vid sekciu 5.1).

6.2 Vypocitané metriky

7 uvedenych dat som ziskal vysledky celkovej prace pouzitim néstroja pre vypocet predde-
finovanych metrik (vid sekciu 5.3). Poradilo sa mi vypocitat vsetky zo spominanych metrik
(vid vstupy a vystupy prace v kapitole 4).

6.2.1 Domény pouzivajiice NEL

Pri pohlade na celé skiimané obdobie, pocet domén pouzivajicich NEL od publikécie jeho
specifikacie do aprila 2024 vzrastol na priblizne 2.6 miliéna. Tuto skutocnost popisuje ob-
razok 6.1, kde je vykresleny priblizny pocet domén pouzivajicich NEL pre kazdy skimany
mesiac. Podla tohto obrazka je mozné vycitat, ze znacné narasty vo vyuzivani analyzovanej
technolégie sa udiali v mesiacoch november 2018, april 2019, oktéber 2020 a august 2022.
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Naopak najbadatelnejsie poklesy vo vyuzivani sa udiali v mesiacoch januar 2021, oktéber
2021 a v decembri 2023.
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Domeény so spravne nasadenym NEL

Obr. 6.1: Graf zobrazujuci rast poc¢tu domén so spravne nasadenou technolégiou NEL.

Pre pohlad na presné pocty po jednotlivych mesiacoch som dalej zhotovil graf uvedeny
v obrazku 6.2. Je v nom pre kazdy mesiac pocas vSetkych rokov uvedeny pocet domén so
spravne nasadenym NEL (prvé ¢islo pre dany mesiac) a celkovy pocet skiimanych domén
(druhé cislo pre dany mesiac). Z neho je mozné vyéitat doplnkové informécie:

e pociatoény pocet skiimanych domén bol 2 096 799,

e pocet skimanych domén v poslednom skiimanom mesiaci bol 20 424 419,
« podiatocné percentudlne nasadenie NEL bolo 0.000095%,

o percentudlne nasadenie NEL v poslednom skiimanom mesiaci bolo 12.77%,
e presny pocet domén pri vyraznych narastoch a poklesoch v nasadeni NEL:

— november 2018 — narast z 10 domén na 187,

april 2019 — narast z 382 domén na 74 590,

oktober 2020 — néarast z 178 670 domén na 844 665,

— januar 2021 — pokles z 923 400 domén na 789 667,

— oktéber 2021 — pokles z 1 099 507 domén na 680 909,

— august 2022 — narast z 1 233 049 domén na 2 084 724,

— december 2023 — pokles z 2 653 529 domén na 2 518 117.

Na tomto grafe, tak ako aj na niekolkych dalsich, sa prejavil vypadok dat za mesiace
maj a jun v roku 2022. Pre tie mesiace plati, ze ziadne NEL domény v datach HTTP
Archive jednoducho najdené neboli. To plati zaroven pre vsetky ostatné mesiace, ku ktorym
prislicha iba ¢islo 0.

Podarilo sa mi tiez zistit pric¢iny niektorych z vyssie zmienenych narastov v pocte domén
s nasadenym NEL. Vysvetlené st v nasledujticej sekcii.
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Obr. 6.2: Graf zobrazujici presné pocty domén so spravne nasadenou technolégiou NEL
v porovnani s celkovym pocétom preskiimanych domén za jednotlivé mesiace.

6.2.2 Poskytovatelia pouzivanych NEL kolektorov

Pocet poskytovatelov NEL kolektorov pouzivanych pocas skimaného obdobia je pomerne
maly. Identifikoval som 425 poskytovatelov, ktoré sa za toto obdobie vyskytli. Pocet aktiv-
nych poskytovatelov po jednotlivych mesiacoch uvadza graf v obrazku 6.3. Graf vykresluje
stabilny, postupny narast v ich pocte. Pocas tohto rastu dvakrat doslo k vyraznému poklesu.
Prvy v jali 2022, hned po vypadku HTTP Archive dat. Druhy neskor v marci 2023.

7 vyslednych dat vypocitanej metriky pre kolektory viem, ze prvym poskytovatelom
NEL kolektorov bola doména bingparachute.com. Pociatocne ho pouzivali prave 2 jedi-
necné domény. Za posledny preskiimany mesiac bolo aktivnych presne 326 poskytovatelov.

Vizualizacia v obrazku 6.4 zobrazuje poskytovatelov NEL kolektorov s najvyssim po-
¢tom obsluhovanych domén za skiimané obdobie. Vdaka tomuto grafu som zistil, Ze tie
najviac badatelné narasty v pocte domén vyuzivajicich NEL st spojené s prichodom kon-
krétnych poskytovatelov NEL kolektorov:
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Obr. 6.3: Graf zobrazujuci rast po¢tu poskytovatelov NEL kolektorov.

e november 2018 — narast spésobeny kolektormi od report-uri.com,
o april 2019 — néarast spésobeny kolektormi od shopifycloud.com,
e oktober 2020 — narast sposobeny kolektormi od cloudflare.com,

e august 2022 — nemozno urcit podla obrazka 6.4.
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Obr. 6.4: Identifikdcia dominantnych poskytovatelov NEL kolektorov (s najvys$sim po-
¢tom obsluhovanych domén) pre kazdy skiimany mesiac. V legende grafu je priloZeny tdaj
o maximalnom pocte obsluhovanych domén za celkové obdobie vyskytu jednotlivych domi-
nantnych poskytovatelov.
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Nérast za august 2022 vSsak mdzem popisat datami z pouzitej metriky pre graf v obrazku
vyssie. O tento narast sa prevazne zaslazil cloudflare.com, najpouzivanejsi poskytovatel
NEL kolektorov v tom case. Pocet nim obsluhovanych domén totiz z jina 2022 na august
2022 narastol o 836 324.

6.2.3 Histéria hlavnych poskytovatelov NEL kolektorov

Okrem iného je zo ziskanych dét mozné presktmat poskytovatelov NEL kolektorov do hibky.
Pre rozsahové limity tejto prace som si na ukazku musel nejakym sposobom vybrat mno-
zinu poskytovatelov na hlbsi prieskum. Cielom bolo vybrat tych ¢o najviac relevantnych.
7 dat som zistil, Ze sa pre kazdy mesiac v skimanom obdobi vyskytoval prave jeden znacne
dominantny poskytovatel v pocte obsluhovanych domén. V prevaznej véicSine mesiacov je
pomer obsluhy domén dominantnym poskytovatelom k celkovej obsluhe vsetkymi dostup-
nymi poskytovatelmi viac ako 90%. Tychto dominantnych poskytovatelov uz popisuje graf
v obrazku 6.4 vyssie.

Ako zaujimavych som si nakoniec vybral najpouzivanejsich 10 poskytovatelov za po-
sledny mesiac v skimanom obdobi. Zahinaji jednak toho najdominantnejsieho poskytova-
tela za celé skimané obdobie, ale aj niektorych, ¢o poskytuji svoje kolektory uz od roku
2020 a skor. Znazornuje ich tabulka 6.1.

Zistil som, ze iba cloudflare.com zacal testovat NEL na iba jedinej obsluhovanej do-
méne. Naopak, maximum domén obsluhovanych v mesiaci nasadenia dosahuje fandom. com.
Poskytovatel, ktory sa v ramci tejto mnoziny objavil ako prvy je report-uri.com. Posky-
tuje totiz NEL kolektory uz od druhého skimaného mesiaca za celé obdobie, konkrétne od
oktébra 2018. Posledny stipec v tabulke 6.1 potvrdzuje skutoénost, 7e cloudflare.con je
naozaj znacne dominantnym poskytovatelom NEL kolektorov. Stipec totiz obsahuje hod-
noty reprezentujice podiely na obsluhe celkového poctu domén s nasadenym NEL, pricom
cloudflare.com m4 podiel skoro 96,3%.

Datum Poskytovatel H D. nasadenia ‘ Obsluha (nasadenie) ‘ Obsluha (aktualne) ‘ % z celku za mesiac
cloudflare.com Aug 2020 1 2,511,907 96.273
heroku.com Aug 2023 2 45,405 1.740
fandom.com May 2023 11 29,833 1.143
freshedge.net Oct 2022 5,772 8,999 0.345

Apr 2024 dz8aopenkvv6s.cloudfront.net Aug 2022 2,552 3,829 0.147
wikimedia.org Sep 2020 27 1,447 0.055
hhdev.ru Aug 2021 120 1,385 0.053
report-uri.com Oct 2018 3 1,190 0.046
yandex.net May 2020 19 1,082 0.041
gumlytics.com Dec 2021 7 610 0.023

Tabulka 6.1: Detaily pre 10 najpouzivanejsich poskytovatelov NEL kolektorov za april 2024.

Dalej v obrazku 6.5 uvaddzam graf vizualizujtci priblizné poéty mesa¢ne obsluhovanych
domén tymito poskytovatelmi. Z grafu je mozné vycitat ako sa od prvého mesiaca funkénosti
daného poskytovatela menil pocet domén, ktoré obsluhuje. V mesiacoch méj a jun 2022 sa
nejedna o prerusenie dostupnosti jednotlivych poskytovatelov, ale o zmienent absenciu NEL
hlaviciek v HTTP Archive datach.
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Obr. 6.5: Vyvin v pocte obsluhovanych domén pre 10 najpouzivanejsich poskytovatelov
NEL kolektorov detegovanych v aprili 2024. Znakom X st v grafe vyznacené mesiace, pre
ktoré chybali v datach zdznamy NEL.

6.2.4 Konfiguracie

Konfiguracia NEL pozostava z nastavenia hodnét pre styri polia HT'TP hlavicky NEL. Ide
0 include_subdomains, failure_fraction, success_fraction a max_age.

Na zéklade toho som zhotovil grafy, ktoré sledujui rézne hodnoty tychto poli pocas
skimaného obdobia.

Prvy graf v obrazku 6.6 reprezentuje nastavenie pola include_subdomains. Hodnota
true pre toto pole prevladala od pociatku vyuzivania NEL az do marca 2019. Odvtedy jed-
noznacne zacala prevladat hodnota false. Graf na ose Y vykresluje hodnoty v logaritmickej
skéle.
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Obr. 6.6: Hodnoty konfigura¢ného pola include_subdomains pocas skimaného obdobia.
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Hodnotami pre zvysné konfigurac¢né polia st reprezentéacie ¢isel. Pre prezentovanie tychto
hodn6t som ich rozdelil do intervalov. Hrani¢né hodnoty jednotlivych intervalov som zvolil
tak, aby reprezentovali ¢asto pouzivané hodnoty pre dané konfiguracné pole.

Graf pre pole failure_fraction uvadza obrazok 6.7. Jednoznac¢ne najviac pouzivana
hodnota tohto pola je 1.0. To vsak plati az od druhej polovice roku 2020. Do tej doby bolo
najpouzivanejSou hodnotou 0.01. Naopak, hodnoty v rozmedzi od 0.05 az 0.10 neboli

pouzivané nikdy a hodnota 0.00 sa za cely cas vyskytla iba raz.
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Obr. 6.7: Hodnoty konfigura¢ného

pola failure_fraction pocas skiimaného obdobia.

Graf pre dalSie pole, success_fraction je v obrazku 6.8. Prevlada tu hodnota 0.00.
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Obr. 6.8: Hodnoty konfiguracného pola success_fraction pocas skiimaného obdobia.
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Okrem najcastejsej hodnoty je pre success_fraction najzastiipenejSou volbou 0.01,
alebo hodnoty v rozmedzi od 0.00 do 0.01. Zvysné intervaly hodnot sa nepouzivaju skoro
vobec.

Posledné pole, max_age popisuje graf v obrazku 6.9. Prevladaji nastavenia na hodnoty
604800, teda 7 dni v sekundéch, alebo 2592000, ¢o predstavuje 30 dni v sekundéach.
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Obr. 6.9: Hodnoty konfigura¢ného pola max_age pocas skiimaného obdobia.

Okrem pouzivanosti samostatnych hodnot som zistil aj aké nastavenia celkovej konfi-
guracie prevazovali za jednotlivé mesiace. V tabulke 6.2 uvddzam najviac vyskytujice sa
variacie konfigurdcie NEL za vybrané mesiace. Pre tato tabulku som si vybral koniec kaz-
dého roka a ako posledny riadok som pridal aj posledny mesiac skiimaného obdobia, april
2024. Podla predoslych grafov je z tejto tabulky mozné vycitat, ze sa s jednoznac¢nou preva-

hou pouzivaji v kazdom zvolenom mesiaci tie najpouzivanejsie hodnoty samostatnych poli
z daného obdobia.

Déatum H include_subdomains ‘ failure_fraction ‘ success_fraction ‘ max_age ‘ Pocet domén
Dec 2018 true 0.00001 0.0 3600 249
Dec 2019 false 0.01 0.0001 | 2592000 90,373
Dec 2020 false 1.0 0.0 604800 732,284
Dec 2021 false 1.0 0.0 604800 894,283
Dec 2022 false 1.0 0.0 604800 1,680,300
Dec 2023 false 1.0 0.0 604800 1,732,435
Apr 2024 false 1.0 0.0 604800 1,811,335

Tabulka 6.2: Najpouzivanejsie konfiguracie NEL za vybrané mesiace.

6.2.5 Monitorovanie zdrojov na jednotlivych doménach

Kazd4 doména s nasadenym NEL ho pouziva na to aby monitorovala zdroje na nej ulozené.
Celkovy pocet zdrojov, nad ktorymi som vykonal analyzu, je viac ako 140 miliénov. Graf
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v obrazku 6.10 znazornuje rast poc¢tu monitorovanych zdrojov na skiimanych doménach
pocas skiimaného obdobia.
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Zdroje spravne monitorované pomocou NEL

Obr. 6.10: Graf zobrazujuci rast poc¢tu monitorovanych zdrojov na doménach so spravne
nasadenou technolégiou NEL.

Pri zdrojoch dostupnych na jednotlivych doménach som sa zameral na zistenie pomeru
poc¢tu monitorovanych zdrojov k celkovému poctu zdrojov dostupnych na danej doméne.
Moje zistenia znazornuje obrazok 6.11 — prevazna vacsina domén monitoruje vsetky zdroje.
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Obr. 6.11: Poc¢ty domén s nasadenym NEL podla percenta monitorovanych zdrojov.
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6.2.6 Detekcia roznych konfiguracii na skiimanych doménach

Vdaka tomu, ze st v datach zdznamy pre viacero monitorovanych zdrojov dostupnych na
danej doméne, je mozné tiez preskimat, ¢i doména vyuziva jednu, alebo viac variacii konfi-
guricie NEL. Zistenia uvadza obrazok 6.12. Najviac zasttupené su pripady, kde dané domény
pouzivaju iba jednu konfigurdciu pre vsetky svoje zdroje. AvSak, naprie¢ skimanym obdo-
bim som identifikoval zna¢ny pocet domén, ktoré pouzivali aspon dve rézne konfiguracie.
Domén, ktoré vyuzivali viac ako dve bolo velmi malo. Zistil som vsak, Zze maximélny pocet
rozdielnych NEL konfiguracif na jednotlivych doménach bol az 7.
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Obr. 6.12: Pocty domén s nasadenym NEL podla vyskytu rozdielnych variacii pouzitych
NEL konfigurécii na nich.

6.2.7 Pouzitie NEL podla typu monitorovanych zdrojov

V ramci skiimania zdrojov som tiez preveril, aké byvaju ich typy. Obrazok 6.13 predstavuje
graf rozdelenia poctov zdrojov podla ich typu. Zistil som, Ze sa NEL vyuziva najviac na
monitorovanie obrazkov, skriptov a kaskadovych stylov CSS. Toto zistenie vSsak mozno
doplnit predoslym zistenim, Ze domény zvéic¢sa monitoruju vsetky svoje zdroje. Vzhladom
na to som usudil, ze toto skor poukazuje na skutocnost, ze sa tieto typy zdrojov skratka
vyskytujui najcastejsie.

Sekcia 6.3 vSak obsahuje o nieco Specifickejsie zistenia v kontexte s pouzivanim NEL
podla typov monitorovanych zdrojov.
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Obr. 6.13: Pocty NEL monitorovanych zdrojov podla ich typu.

6.2.8 Domény s nespravne nasadenym NEL

Poslednym tidajom vypocitanym ¢isto z dat HTTP Archive je vyvin poc¢tu domén s ne-
spravne nasadenym NEL pocas skiimaného obdobia. Zistil som, ze pocet tychto domén
je zanedbatelny v porovnani s poc¢tom domén so spravne nasadenym NEL. Napriklad,
v poslednom skiimanom mesiaci bol pocet domén s nespravne nasadenym NEL 2 564. Toto
¢islo predstavuje 0,098% domén z celkového poctu domén, na ktorych som vtedy NEL
detegoval (2 611 106), pri¢om pocet domén so spravne nasadenym NEL bolo 2 608 542.

Dodnes sa teda stale vyskytuji domény, ktoré v HT'TP odpovediach zasielaju hla-
vicku NEL, ale nejakym sposobom to vykonédvaji nekorektne. Pri prehliadani HTTP Ar-
chive dat v BigQuery som zistil, ze Castym pripadom bolo vynechanie HTTP hlavicky
Report-To alebo zle pomenované polia v hlavicke NEL (napriklad zamenené znaky °_°
za ’=’). Obréazok 6.14 zndzorniuje vyvoj v poc¢te domén s nespravne nasadenym NEL.
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Obr. 6.14: Graf zobrazujici rast po¢tu domén s nespravne nasadenou technolégiou NEL.

6.3 Vysledky z automatizovaného prehliadania webu

Po dokonceni analyzy pomocou HTTP Archive dat som mnozinu skiimanych domén pre
hlbkovy prieskum zostavil aplikovanim dvoch kritérii na domény zahrnuté v poslednom
analyzovanom mesiaci. Kritéria pre vyber cielovych domén boli:

1. Musia mat dostupnych aspon 20 NEL monitorovanych zdrojov.
2. Musia sa objavovat v rebricku popularnych domén TRANCO za uvedeny mesiac.

Kritéria som vybral tak, aby som mohol skimat dostatoéne velkt vzorku zdrojov na do-
méne, pricom by bola Sanca, ze tam NEL detegujem. Okrem toho som sa rozhodol pouzit
tu TRANCO aby som redukoval pocet domén na prieskum, pricom ponechdm v mnozine
skimanych tie najviac relevantné. Zamerom redukcie bolo pracovat iba s takym mnozstvom
domén, ktoré stihnem spracovat skriptom spominanym v sekcii 5.2.

Aplikovanim tychto kritérii som z dat pre april 2024 vybral celkovo 58 596 cielovych
domén pre prieskum. Vysledné data z vlastného skriptu na prehliadanie webu sa mi podarilo
ziskat pre 33 070 domén z nich. Data pre zvysnych 25 526 domén som ziskat nestihol.
Zapricinil to fakt, ze data pre posledny analyzovany mesiac som ziskal az v neskorsom stadiu
prace (vid sekciu 6.1). Tym, Ze je proces automatizovaného prehliadania webu relativne
pomaly, nestihol sa dokoncit pre vsetky cielové domény.

Domény s nasadenym NEL

7 celkového poctu domén, 33 070 sa tspesne podarilo ziskat data iba z 23 183 z nich. Pre-
hliadanie zvysnych 9 987 domén skoncilo chybou alebo presmerovanim na inii doménu. Zo
vsetkych tspesne prehliadanych domén malo spravne nasadeny NEL 23 083 z nich. Takze
nespravne nasadeny NEL mé prave 100 domén a nasadenie NEL je v tomto pripade 99.57%.
Oproti HTTP Archive ddtam je teda pokles v nasadeni NEL priblizne iba 0.43%. Ako po-
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skytovatelia NEL kolektorov boli pre skiimané domény najviac zastipeni cloudflare.com
a heroku. com.

Hibkové skiimanie vybranych domén

Totalny pocet monitorovanych zdrojov na prehliadanych doménach bol 3 962 754. HTTP
Archive data obsahovali pre kazdi doménu priemerne 7 na nej monitorovanych zdrojov.
Vo vystupnych datach z mo6jho skriptu to bolo priemerne 172 monitorovanych zdrojov pre
kazdi doménu. Tento ocakivany rozdiel mozno povazovat za ddkaz splnenia predsavza-
tého ciela vytvorit nastroj pre hibkové skiimanie vybratych domén. Mojim skriptom totiz
prehliadam zhruba 24.5krat viac monitorovanych zdrojov v porovnani s projektom HTTP
Archive. To ale zaroven znamen4, Ze proces prehliadania kazdej domény trva pomerne dlho.

Pocet zdrojov typu html v porovnani s HI'TP Archive ddtami markantne stipol. Pre
porovnanie, najzastipenejsie typy monitorovanych zdrojov boli:

1. image — 2 457 577 zdrojov,

2. script — 483 698 zdrojov,

3. html — 482 927 zdrojov, pricom doslo k znacnému narastu oproti zdrojom typu css,
4. css — 312 895 zdrojov.

Prevazna vacsina skimanych domén (98.95%) monitorovala svoje zdroje pomocou je-
dinej konfiguracie NEL. Az na jeden pripad s troma konfiguraciami NEL, vsetky zvysné
domény pouzivali prave dve konfiguracie NEL. Na tychto mozno skiimat stratégie vyuzitia
NEL podla typu zdrojov hlbsie.

Zistil som, ze tieto domény pouzivajui jednu konfiguraciu pre majoritu svojich zdro-
jov a druht pre mensiu mnozinu vybrangch zdrojov. Medzi hlavné zdroje vac¢sinou patrila
domovska webstranka spolu s jednoznac¢nou vacsinou ostatnych dostupnych webstranok,
obrazkov a stylov CSS. Napriklad, na doméne comparepower.com som nasiel vicSinovi
konfiguréciu pre vSetky monitorované webstranky a obrdzky so 100% hldsenim zlyhani
a 1% hlasenim tuspechov. Tato konfiguracia tiez obsahovala prevaznii majoritu monitoro-
vanych skriptov. Druhd konfiguracia obsahovala dalSich 22 skriptov a tiez 7 zdrojov typu
font, pricom bola nastavend na hlasenie vsetkych zlyhani a ziadnych tspechov. Takéto
rozdelenie konfiguracie bolo v ddtach najcastejsie.

Inym castym rozdelenim bolo rozdelenie na konfiguraciu pre zdroje samotnej domény
a konfigurdciu pre staticky skript prevzaty od poskytovatela kolektorov cloudflare.com,
ktory bol ulozeny na skiimanej doméne. Pravdepodobne teda ide o sekundarnu konfiguriciu
vytvorenu pouzivanim konkrétnej sluzby od poskytovatela cloudflare.com.

Tiez sa vyskytovali pripady, v ktorych pre zdroje typu html bola jedna konfiguracia
nastavend na monitorovanie 5% chyb a 0.5% tspechov prevaznej vicsiny zdrojov. Tieto
zdroje boli ale paradoxne prave tie hlavné zdroje danej domény ako napriklad aj domovské
stranky. Takato konfiguracia bola charakteristicka pre poskytovatela heroku.com. Doplnu-
jucou konfiguraciou pre tieto pripady bola napriklad pre doménu nuovopay . com konfigura-
cia monitorujica webstranky obsahujtce hlavne informativny obsah. Tento obsah vsak bol
monitorovany pre 100% zlyhani a 0% tspechov.

Je naro¢né jednoznacne urcit konkrétnu stratégiu, s ktorou si domény vyberaji rézne
konfiguracie pre rézne typy svojich zdrojov. Zistil som vsak, ze samotné nastavenie konfi-
guracii, ktoré som presktimal, prevazne zavisi od pouzitého poskytovatela NEL kolektorov.
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V pripadoch, ze obe konfiguricie vyuzivali cloudflare.com kolektor, jedna bola nasta-
vené pre hlavné zdroje domény a druhd pre tie vedlajsie, najcastejsie skripty prevzaté od
samotného cloudflare. Domény vyuzivajice aj heroku.com, aj cloudflare.com, rozdelili
svoje zdroje tak, aby na heroku.com boli zasielané hldsenia menej ¢asto, pricom sledovali
aj uspechy, no na cloudflare.com zasielaju vsetky zlyhania vybranych zdrojov bez ohladu
na uspechy. Konfigurdcie pouzivajice inych poskytovatelov NEL kolektorov boli vzdy spa-
rované s bud cloudflare.com, alebo s heroku. com, pricom pocet ich vyskytov bol v datach
zanedbatelny.
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Kapitola 7

Zaver

Cielom tejto prace bolo navrhntut sposob analyzy vyuzitia technolégie zvanej Network Error
Logging (NEL), pricom bolo nutné zohladnit predosli existujicu pracu, na ktort mala tato
praca nadviazat novymi poznatkami. Vysledkom je rozsiahlejsia a podrobnejsia analyza,
v ramci ktorej bol preskiimany stav od septembra 2018 do aprila 2024.

Pre vykonanie tejto analyzy bolo implementovanych niekolko nastrojov automatizujt-
cich procesy ziskavania vstupnych dét, ich spracovanie na navrhnuté metriky a ich pre-
zentovanie. Proces ziskavania dat bol implementovany ako stahovanie dat projektu HTTP
Archive, pricom tieto data boli doplnené o data ziskané automatizovanym prehliadanim
webu nastrojom na to zhotovenym v ramci tejto prace. Analyza navrhnutych metrik pre-
behla skiimanim pocétov domén s nasadenym NEL, poctov poskytovatelov NEL kolektorov,
a tiez vyskytujtcich sa konfiguracii NEL a monitorovanych zdrojov. Vysledky analyzy boli
prezentované ako novo nadobudnuté poznatky.

Vzhladom na to, zZe sa v tejto praci podarilo ziskat vsetky déata, ktoré st potrebné na pod-
robnu analyzu vyuzivania technolégie NEL za preskimané obdobie, nie je nutné pokracovat
v ziskavani zdrojovych dat. Avsak, urcite je mozné preskimat iné, potencionalne lepsie stra-
tégie pouzitelné pre implementovany nastroj na automatizované prehliadanie webu, ktory
analyzu moze vykonavat priebezne. Tiez je pravdepodobné, ze v blizkej budicnosti bude
publikovana nova specifikidcia NEL, ktord bude fungovat spolu s novsou verziou Reporting
API, a teda bude nutné tento nastroj upravit.

Vsetky ziskané data boli odovzdané vedicemu tejto prace. Spolu s nimi budd nadalej
pouzivané aj nastroje implementované v ramci tejto prace na pokracovanie vykondvania
analyzy za ucelom vypracovania vedeckého c¢lanku tykajiceho sa vyuzivania technoldgie
NEL.
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Priloha A

Obsah prilozeného paméitového
média

Prilozené pamétové médium obsahuje nasledovné polozky:
e analysis-tools — priec¢inok s implementovanymi nastrojmi pre analyzu.
e thesis-sources — priec¢inok s WTEX zdrojovymi siibormi pre text bakalarskej prace.
e README.md — manudl pre implementované néstroje.

e xjurik12.pdf — text bakalarskej prace vo formate PDF.

Kompletné vysledky celkovej analyzy dosahuji skomprimovanej velkosti viac ako 163 GB.
Na pamétovom médiu teda ulozené nie si. S vedtucim prace bol dohodnuty alternativny
spoOsob prevzatia tychto dat.
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Priloha B

Struktira dat pre vypodet
vyslednych metrik
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