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Slovni¢ek pojmu

ZNv v

Malware — z anglického Malicious Software, Skodlivy software (t€Z Skodlivy kéd) po
spusténi v pocitaci vykondva néjakou Skodlivou aktivitu (napt. sken sité, kradeze citlivych
informaci apod.)

Exploit — Skodlivy kéd, ktery zneuziva chyby v systému, aby mohl byt vykonan
Bot — malware, ktery umoZzni vzdalené nelegitimni ovladnuti pocitace
Bot-klient — pocitac zaclenény do botnetu

Botnet — sit’ nakazenych pocitaci, kterd je vzdalené nelegitimné ovladdna
Bot-master/ bot-herder - tviirce botnetu ¢i ten, ktery botnetu zaddva piikazy

C&C - Command&Control server — server jehoZ pomoci bot-master preddva piikazy
botnetu

Zero-day utok/malware — tutok ¢i malware, ktery jesté neni obecné zndm (zatim pro néj
neexistuje obrana)

Honeypot — systém, ktery obsahuje nebo simuluje zndmé zranitelnosti, na které 14ka utocniky
a malware

Shellcode - kratky vykonatelny kod, ktery je pouzit pfi zneuZiti zranitelnosti systému
k vykonani ptikazu

Seznam obrazku

Obrazek 1 — Komunikace v botnetu pomoci IRC protokolu a né€kolika IRC servert
Obrazek 2 - Navazani spojeni protokolem TCP.

Obrizek 3 — Utok typu SYN Flood

Obrazek 4 — Tabulka nejfrekventovangjsich portt

Obrazek 5 — Tabulka pouzitych ptihlasovacich jmen

Obrazek 6 — Tabulka péti nejpouzivanéjsich hesel



1 Uvod

Na zacdtku tretitho tisicileti, kdy se vyvoj novych technologii ubird kuptedu
,milovymi*“ kroky, si jen stézi dokdZeme pfedstavit naS ZzZivot bez pocitact. Podle
Mezinarodni telekomunikacni unie (ITU) pocet uzivatelli internetu ptekrocil v roce 2010
hranici dvou miliard (POSVIC, K. 2011) a toto &slo se bude jeste zvétSovat. V tomto
ohromném mnozstvi uZivateld je nejveétsSim problémem stilé opomijeni bezpecnosti.

S rostoucim poctem legitimnich uZivatelll internetu roste i pocet téch uzivateld, kteii se
chtéji obohatit nelegdlnim zptisobem. Jednd se o riizné hackery, tviirce Skodlivych kédu ¢i
exploiti a bot-mastery. Kazdym dnem piibyvaji nové unikdtni vzorky malware, které
soukrom{ uZivatelti ohroZuji.

A pravé malware muze zapiiCinit zaClenéni naseho pocitace do botnetu. Mnoho
spolecnosti zabyvajicich se problematikou bezpecnosti internetu povazuje pravé botnety za
nejvetsi a neustdle se vyvijejici hrozbu, proto by se mél klast vétsi diiraz na bezpecnost a to
jak na prevenci, aby nedoslo k infekci pocitace, tak na detekci, aby ptipadnd infekce byla vcas
zaznamendna a ndsledné odstranéna.

Tato préace se zabyva detekci pocitacovych Cervil a botnetd a pfispiva k orientaci v této
problematice. M¢la by pomoci pfi vybéru vhodnych metod detekce jak na osobnich
pocitacich, tak i ve vnitini siti. Zabyva se strukturou a fungovanim botnetti, coZ je dilezité pro
pochopeni, jak se témto hrozbam branit. Je zde popsdna praktickda aplikace honeypotu do
pocitaCové sit¢ a naslednd analyza zaznamenanych ttokd.

1.1 Cile prace
e sezndmit se se strukturou a fungovanim botnettl a nasledné tuto problematiku popsat

® gsezndmit se s moZznostmi detekce Cervli a botnetil a vytvofit seznam téchto moznosti
spolu s volné pouzitelnymi ndstroji.

e praktické vyzkouSeni a aplikace metody detekce pomoci honeypotu

e analyza vysledka detekce



2 Struktura a fungovani botnetu

2.1 Co to je botnet

Skodlivy software neboli malware (z anglickych Malicious Software) je kéd nebo
program, ktery ma vykondvat né¢jakou Skodlivou aktivitu v poc€itaci, jako napiiklad umoznit
nelegitimni vzdalené ovladnuti pocitae. Pokud se jednd pifimo o tuto aktivitu, je tento
malware nazyvéan bot (ze slova robot). Definice podle spolecnosti Microsoft fikd, ze bot je:
mautomated software program that perform tasks on a network with some degree of
autonomy*‘. (Microsoft Corporation 2010)

Tzv. bot-klienti (nazyvani také jako zombie) se shlukuji do menSich ¢i vétSich siti
znamych jako botnety. Botnet je tedy sit’ vzddlen¢ ovladanych pocitaci, kterd podle knihy
Botnets: The killer web app musi spliovat dvé podminky: ,,First, the clients in a botnet must
be able to take action on the client without the hacker having to log into the client’s operating
system (Windows, UNIX, or Mac OS). Second, many clients must be able to act
in a coordinated fashion to accomplish a common goal with little or no intervention from the
hacker. “ (SCHILLER, C. A., et al. 2007) Akce bot-klientd by mély byt provadény tak, aby
majitel kompromitovaného systému nepoznal, Ze je infikovany nebo, Ze je pravé soucasti
n¢jakého botnetu.

2.2 SlozZeni a topologie botnetu

Tak jako béZnd pocitacova sit’ md svoji strukturu, tak i u botnetu miiZzeme hovofit o
riznych prvcich této sité. Nejbeznéjsi botnet se sklddd z C&C (Command and Control)
serveru a jednoho ¢i vice bot-klienttl.

V zavislosti na velikosti se botnet d€li na mensi celky. Pojmenovani téchto celkid je
odvozeno z armddni terminologie. Odtud také vznikl dalSi ndzev pro botnet — armada zombie.
Tato armdda se ¢leni na tzv. divize a kazd4a tato divize je fizena vlastnim ,,bot-serverem®.
Bot-herder ma tedy ve svém botnetu k dispozici nékolik ,,bot-serverti®. V ptipadé, Ze je jeden
komunikacni kandl pteruSen, ztrici pouze jednu divizi botl. S ostatnimi divizemi botnetu
muze i naddle komunikovat a pokracovat tak v nekalé aktivité. (SCHILLER, C. A., et al.
2007)

2.2.1 Command&Control a jeho topologie

Rozhodujici pro komunikaci mezi bot-herderem a bot-klienty je pouZiti néjakého C&C
(Command & Control) mechanizmu. Ten je v soucasné dobé podle spolecnosti Microsoft
stdle nejvice zalozen na IRC (Internet Relay Chat) protokolu. Jsou zde zastoupeny i dalsi
mechanizmy, jako HTTP, P2P, Instant Messaging a dalsi. (viz 2.3 Typy botnetl). (Microsoft
Corporation 2010) Podle prace Botnet Communication Topologies existuji rtizné topologie
C&C mechanizmil. Jednotlivé typy topologii zde budou strucné predstaveny.

Hvézdicova topologie — zikladem je jeden C&C server, jehoZ pomoci bot-herder
komunikuje s klienty botnetu. Nevyhodou (pro bot-herdera) této topologie je, Ze pokud je
tento C&C server néjakym zplsobem neschopen vysilat piikazy, ztrdci kontrolu nad
botnetem.



Multi-server topologie — Jeji zdklad tkvi v pfidani nékolika serverti do hvézdicové
topologie, aby se zajistila redundance ovladani botnetu. Servery komunikuji jak s klienty, tak
i mezi sebou. To pifi vypadku jednoho serveru zaruc¢i, Ze zbylé provozuschopné servery
pfevezmou jeho ulohu.

Hierarchicka topologie — V této topologii se néktefi bot-klienti stavaji ur¢itymi druhy
proxy serverl, pres které C&C server zadava své piikazy dal$im botiim. U této topologie je
velmi obtizné vypatrat jak celkovou velikost botnetu, tak i zdroj piikazl, avSak neni vhodna
pro ,,real-time operace®, jako jsou napiiklad DDoS utoky a to kvili velké latenci na siti.

Nahodna topologie — Zde nevystupuje zadny C&C server. Piikazy jsou distribuovany
vzdjemné¢ mezi bot-klienty. Tyto piikazy jsou oznafeny néjakym diikkazem pravosti jako
autoritativni. Pfikazy jsou bot-herderem pfeddny piimo jednomu klientovi, jehoZz
prostiednictvim jsou ddle distribuoviny. Nevyhodou je opét velka latence, vyhodou je velmi
tézké vypatrani zdroje. (OLLMAN, G. 2009)

Pokud budeme brat v potaz piedchozi zminku o rozdé€leni jednoho botnetu do divizi, je
vhodné uvaZovat tyto topologie v rdmci jednotlivych divizi a ne v rdmci celého botnetu. Dalsi
zajimavosti, kterd by nahrdvala dto¢niktim, by bylo, kdyby kazda divize méla jinou topologii
— zde se ale naskytd otdzka, zda by se uz nejednalo o Uplné jiny botnet.

2.3 Typy botnetu

Existuji rizné typy botnetil, které se odliSuji tim, jaka technologie nebo protokoly byly
pouzity pro komunikaci mezi bot-masterem a botnetem. V dobé, kdy se botnety zacinaly
teprve objevovat, byl nejrozsifenéjsim typem IRC botnet, jehoZ komunikace byla zaloZena na
IRC protokolu. Jak doba pokrocila, objevily se nové zptlisoby, jak s botnetem komunikovat.
Do hry vstupuji napiiklad Instant Messaging nebo socidlni site.

2.3.1 IRC botnet

Internet Relay Chat protokol vznikl zafatkem devadesdtych let minulého stoleti za
ucelem textové konference v redlném Case. IRC pracuje na principu klient-server (ale i
server-server). Klienti (nebo i servery) se pfipojuji na centrdlni server k ur€itému kandlu
(channel). Ukolem tohoto centrdlniho serveru je dorudovéni zprav jednotlivym déastnikim
kanédlu nebo preposildni vSem pfipojenym ke kandlu. To zdleZi na tom, zda se jednd o
komunikaci one-to-one, nebo one-to-many. (REED, D., OIKARINEN, J. 1993)

Pravé tohoto principu vyuzivd utoCnik, aby se spojil s bot-klienty. Bot je
nakonfigurovén tak, aby se po infiltraci do systému pfipojil k ur€itému IRC serveru na urcity
kandl. Takovyto bot vétSinou znd adresu serveru, jméno kandlu a heslo pro vstup — IRC
umoziuje skryt jméno kanalu a vstoupit do néj pouze na zdklad€ znalosti hesla, coz je
prostredek vyuZivany ke skryti uto¢nika. Existuji jesté dalsi prostredky, které utocnik vyuziva
ke svému ukryti. Bot-klienti se pfipojuji bud’ k vefejnému IRC serveru, nebo ke skrytému
serveru, ktery obvykle b&Zi na n&jakém infikovaném stroji. Uto¢nik se nemusi pfipojit pfimo
k serveru, ke kterému jsou pfipojeni bot-klienti, ale piikazy zadava z jiného serveru z IRC sité
(viz Obrazek 1). Dal$im prostfedkem ke skryti tito¢nika miiZe byt Sifrovani piikaza a pouziti

Vv,

nejrizngjsich anonymizér nebo proxy serveru.

(COOKE, E., JAHANIAN, F., MCPHERSON, D. 2005; Microsoft Corporation 2010)
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Obrazek 1 — Komunikace v botnetu pomoci IRC protokolu a nékolika IRC server
(multi-server topologie).
Predloha: (COOKE, E., JAHANIAN, F., MCPHERSON, D. 2005)

2.3.2 HTTP botnet

Ackoliv podle Microsoftu jsou ve 2. ¢tvrtleti 2010 nejvice rozsifeny IRC botnety,
botnety pracujici nad protokolem HTTP se dostdvaji stile vice do kurzu. (Microsoft
Corporation 2010) HTTP je protokol aplikaéni vrstvy TCP/IP sitového modelu a je primarné
urcen pro vymeénu dat ve formatu HTML — z toho vyplyv4, Ze se jednd o hlavni protokol pro
prohliZzeni webovych stranek v internetu. KdyZ se tento protokol pouZije k nekalé Cinnosti,
jako je pravé komunikace s botnetem, nebo jeho fizeni, bude velmi tézké tuto komunikaci
odhalit a zablokovat ji, protoZe ve vétSiné piipadi je sitovd komunikace timto protokolem
na standardnich portech povolena.

Podle C. A. Schillera existuji 2 typy HTTP botnetl: echo-based a command-based.
V prvnim piipad¢ (echo-based) se jedna o princip, kdy se bot pfipoji na web-server, na kterém
bud’ najde informaci s ptikazy, které ma vykonat, anebo tim, Ze se pfipojil, o sob& pouze ddva
veédeét, Ze je aktivni. Toho se poté vyuziva v druhém typu (command-based), kdy se botnet
master pfipojuje na jednotlivé klienty a predava jim piikazy. V ptipad€ echo-based botnetu se
bot pfipoji na server, aby o sob¢ dal védét, coz tuto¢nik obvykle zaznamendvd pomoci
logovani. V log souboru potom najde IP adresy, které jsou pro n¢j aktivni a na které se mize
pozdé&ji pfipojit. Druhou metodou miiZze byt, Ze bot posild na server celou URL, kterad
obsahuje informace napt. o portu, na kterém bot poslouchd, nebo tfeba heslo pro pfistup.
Takovda URL miiZze vypadat napiiklad takto:

http://botnetl.example.com/blah.txt?port=34556password=qwerty211
(SCHILLER, C. A, et al. 2007).



U echo-based botneti je navic jeSté moznost predani piikazii. Bot po pfipojeni na
server, na kterém je uloZen soubor s informacemi, tento soubor stdhne a vykond piikazy. Tyto
piikazy nemusi byt jenom provedeni n¢jakého utoku, ale velice ¢asto znamenaji aktualizaci
(update) botnetu nebo doinstalaci néjakého dalStho malware na infikovany stroj.
Command-based botnety funguji obracené. Bot-master se pfipojuje na jednotlivé bot-klienty
za ucelem predani piikazu. Timto zplisobem muzZe tutocnik docilit napiiklad aktualizace
botnetu, staZeni urcitych soubort (screenshoty ¢i soubor s hesly, apod.), nahrdani na klienta
dal§tho malware ¢i moduld. Také miiZe uto¢nik nechat klienta vykonat specifické piikazy
shellu. (SCHILLER, C. A., et al. 2007)

2.3.3 IM botnet

Instant messaging je sluzba, podobné jako IRC, urcend k zasilani zprdv v redlném Case
na internetu. IM je pouZivano, stejné jako u IRC, k fizeni botnetu — bot-master komunikuje
s botnetem ptes IM ucty — nebo také k Siteni ¢erva (bot). (SCHILLER, C. A., et al. 2007)
Pocita¢ tak mize byt infikovan napiiklad pomoci socidlniho inZenyrstvi, kdy uzZivatel navstivi
webové stranky se Skodlivym kdédem, nebo pomoci cross-site scripting (XSS).

2.3.4 P2P botnet

V oficidlnich studijnich materidlech ke kurzu Cisco Academy I je Peer-to-peer
technologie vysvétlena takto: P2P sit’ je slozend z dvou ¢i vice pocitact, které spolu sdileji
své zdroje (napf. tiskarny, soubory). Pomoci P2P aplikaci mohou klienti P2P sité vystupovat
jako klient i server. (Cisco Systems, Inc. 200?) Tento typ botnetu tedy nemd zidny C&C
server, od kterého ziskdva piikazy, ale piikazy jsou Sifeny mezi klienty vzdjemné. To
samoziejm¢ znamend, ze utocnik musi né¢jakym zpusobem piedat tikoly jednomu botu, ktery
je distribuuje dédle. Tomuto typu odpovida ndhodna topologie botnetu. Podle knihy Botnets:
The Killer WebApp maji P2P jednu velkou vyhodu: botnety jsou decentralizované a to
znamend, Ze nejsou zavislé na jednom bodu (serveru), ktery miZe selhat, ale také nevyhodu:
piikazy mohou byt botnetu piedany prostiednictvim jakéhokoliv bot-klienta, coZ miiZe byt
zneuZitelné v pifpadé, Ze se ho zmocni nékdo jiny. ReSenim toho je napiiklad pouZiti
kryptografickych klica. (SCHILLER, C. A., et al. 2007) Jak uz bylo zminéno dfive
(viz 2.2.1 Command&Control a jeho topologie), tyto botnety je velmi t€Zké vypatrat a také
urcit jejich velikost, ale na druhou stranu jejich nevyhodou je dlouhd odezva mezi zaddanim
pfikazu a jeho vykondnim celym botnetem.

2.3.5 Ostatni typy botneti

Do této kategorie se d4 zatadit FTP botnet, ktery neni v dneSni dobé¢ pfili§ rozsifen.
Schiller zminuje tento zpusob spise jako zplisob doruceni odcizenych udaji bot-masterovi nez
jako C&C mechanizmus v pravém slova smyslu. (SCHILLER, C. A., et al. 2007) Déle by se
sem daly zafadit botnety, které piijimaji piikazy pomoci protokolu TCP/UDP. Utoénik se
pfipoji na urcity port a protokolem TCP nebo UDP posila klientiim textova nebo binarni data,
kterd botnet dokdze interpretovat jako ptikazy. (Microsoft Corporation 2010) A na konec
bych sem zaradil DNS systém, i kdyZ se nejednd o zplisob jak s botnetem komunikovat ¢i ho
fidit. DNS je pouZivdno jako vrstva slouZici k zabezpeceni C&C mechanizmu botnetu.
(SCHILLER, C. A., et al. 2007) Pro bot-mastera je jednodusi vybavit kazdého bota
doménovym jménem C&C serveru (at’ uz se jednd o IRC ¢i webovy server), které si od DNS
nechaji preloZit na IP adresu. To umozZiuje bot-masterovi v piipad€ vypadku néjakého serveru
postavit jiny a pouze zménit IP adresu v DNS (ktery miiZe napiiklad tajné bézet na jiném
infikovaném stroji) a tim jednoduSe piesmérovat bot-klienty na jiny C&C.



2.4 Jak se z pocitace stane bot-klient

Existuje mnoho zptsobti, jak mize byt systém infikovan. Toto pomérné rozsahlé téma
zde zminim ve zkracené formé, aby byly vysvétleny hlavni principy infikovéani
systému botem.

NiZe uvedené metody by se daly shrnout pod pojem socidlni inZenyrstvi — vZdy se totiz
jednd o to, Ze uto¢nik (at’ uz hacker nebo automat) néjakym zptisobem piinuti, presvédci Ci
naldkd uZivatele pocitace, aby dovolil vykonat Skodlivy kod. Tento Skodlivy kéd poté umozZni
utocnikovi napt. vzdaleny piistup do systému, otevie tzv. ,,zadni vratka* (backdoor), kterd
poté umozni instalaci néjakého botu, ¢i necha stdhnout néjaky dal$i malware. Metody
dovolujici provedeni Skodlivého kédu (podle Botnets: The Killer WebApp): phishingovy
utok — Tento typ ttoku je vétSinou spojen s ldkanim hesel (nejcastéji k bankovnim G¢tiim)
kdy je uZivateli poslan e-mail s podvrZzenymi webovymi strdnkami. Zde uzivatel zadd své
jméno a heslo, které se uloZi na serveru hackera. Na pozadi se také vétSinou provede néjaky
Skodlivy kéd, ¢imZ se pocitaC infikuje. Tento typ tutokl je vétSinou provadén na cilovou
skupinu lidi (nejcastéji na klienty jedné banky). Nalakdni na webové stranky — VétSinou na
webovych strankdch pochybného a nediivéryhodného obsahu (napt. warez-stranky, stranky
s erotickou tematikou, apod.) 1ze kliknout na odkazy, které vedou na stranky obsahujici ¢erva
nebo trojského kon¢. Prilohy e-maila — Pfi otevieni pfilohy e-mailu napiiklad od nezndmého
odesilatele miiZze také byt nainstalovdn néjaky malware. SPIM — Nevyzidana zprava v IM
sluzbé (oznacovano jako SPIM — SPAM IN INSTANT MESSAGING) miZe obsahovat
odkaz na webovou stranku, kterd pro uZivatele mize byt ldkava. (SCHILLER, C. A, et al.
2007)

Zatimco prvni zpusob byl zaloZen na socidlnim inZenyrstvi, dalsi zpusob, jak infikovat
systém, je zalozen na zneuzivani neopravenych chyb operac¢nich systémua ¢i aplikaci.
V jednom piipad¢ je tieba oskenovat systém na oteviené porty — tim paddem nalézt béZici
sluzby a podle typu a verzi téchto sluzeb najit chyby, které se daji zneuzit. Tyto funkce maji
vétSinou naimplementoviany bot-klienti — vSe probihd automaticky. V jiném ptipadé se
vyuzivd chyb v aplikacich, jako jsou napiiklad webové prohlizeCe ¢i prohlizete PDF
dokumentii. Tyto chyby umoZni dto¢nikovi spustit libovolny kéd jenom tim, Ze uZivatel
systému zobrazi webovou stranku ¢i PDF dokument, ktery obsahuje malware. (SCHILLER,

C. A, etal. 2007)

Dalsi zptsob infekce pocitace je zaloZen na vyuziti ,,zadnich vratek®, které v systému
zanechal trojsky kiin ¢i Cerv, jimZ byl systém jiz diive infikovan. Rejstiik pojmi spolecnosti
ESET definuje pojem ,backdoor takto: ,Jde o aplikace typu klient-server, které jsou
schopnostmi velice podobné komercnim produktim jako pcAnyWhere, VNC ¢i Remote
Administrator. Narozdil od nich ovSem vystupuji anonymné, uZivatel neni schopen jejich
pritomnost béZnym zpiisobem vypozorovat a to je ditvodem, proc jsou preventivné detekovdny
antiviry jako jeden z typit infiltrace. Mluvime o neautorizovaném  vstupu.‘
(ESET, spol. s r.0. 2007?)

VySe zminované komer¢ni produkty slouzi pro vzdalenou spravu ¢i kontrolu pocitace
pfes internet. Funkci hleddni zadnich vratek v systémech zase vétSinou implementuji
jednotlivi bot-klienti jiZ existujiciho botnetu, takZe vSe probihd zcela automaticky.



Dalsim zpiisobem jak infikovat pocitac je hadani hesel ¢i ,,brute-force attack™ (itok
hrubou silou) vétSinou na sluzby NetBIOS. Sluzba NetBIOS slouzi napiiklad ke sdileni
soubort v siti. Pro tyto sluzby je vétSinou nutné zadat login (pfihlasovaci jméno a heslo), ty
jsou ale ve vétsing pifpadii ponechdny ,implicitni“ (vychozi). Cerv (¢i bot-klient) ma od
hackera vétSinou k dispozici né€jaky seznam hesel a slovnik pfihlaSovacich jmen, pomoci
kterého se zkousi pfipojit na tyto sluzby potenciondlni obéti. (SCHILLER, C. A., et al. 2007)

2.5 Komunikace s bot-masterem

Spravné pochopeni toho, jak probihd komunikace mezi majitelem botnetu a botnetem,
je dulezité z hlediska detekovani aktivity ¢erva v naSem systému ¢i prevence infekce naseho
pocitace. Struktura této Casti je zpracovana dle knihy Botnets: The Killer WebApp.
(SCHILLER, C. A., et al. 2007)

2.5.1 Prvni pripojeni k C&C

V piedchozi ¢4sti bylo popsdno, jak se z pocitate stane tzv. ,,zombie“. Po tomto kroku
nasleduji dalSi akce, které bot provadi. Prvnim krokem je kontaktovdni bot-herdera a
informovéni o aktivité¢ bot-klienta. Schiller toto nazyva terminem Rallying Botnet Client.
»~Rallying is the term given for the first time a botnet client logins in to a C&C server.
(SCHILLER, C. A., et al. 2007) Bot pfipojujici se k IRC serveru miZe hned po piipojeni
ziskat n¢jaky piikaz prectenim témata kandlu, ke kterému se pfipojuje. Téma kandlu miize
vypadat dle The Honeynet project napiiklad takto:

" http.update http://<server>/~mugenxu/rBot.exe c:\msy32awds.exe 1"
Jednd se o aktualizaci bot-klienta. (The Honeynet project 2008)

2.5.2 Zabezpeceni bot-klienta

Po prvnim pfihlaseni k C&C je dalsi akci, kterou bot provadi, zabezpecCeni sebe sama
proti antivirovym (A/V) ndstrojim. Bot nejcastéji stdhne anti-A/V modul, ktery bud’ zcela
vypne A/V ndstroj, nebo se pied nim zamaskuje. Vypnuti nebo odstranéni A/V aplikace by
bylo dosti ndpadné, proto bot-klienti pouzivaji sofistikovangj$i metody. Pouzivaji naptiklad
knihovny, které zajisti, Ze ,,bot-soubory‘ nebudou skenovany, nebo Ze se nebudou provadét
aktualizace (respektive aktualizace skon¢i n€jakou chybou typu ,,Server nenalezen®).

2.5.3 Cekani na prikazy

V nédvaznosti na 3.5.1 Prvni pfipojeni k C&C The Honeynet Project dale uvadi: ,,And if
the topic does not contain any instructions for the bot, then it does nothing but idling in the
channel, awaiting commands. “ (The Honeynet project 2008) V piiloze jsou uvedeny piiklady
piikazl, které mlize dtocnik svému botnetu pteddvat. Piikazy se rizni podle typl botl a hlavé
podle typu celého botnetu. Zakladni princip je ovSem stejny u vSech. Typy piikazl jsou uzce
spjaty s tim, k ¢emu se botnet vyuZzivi.

2.6 Vyuziti botnetu

V této Casti se dostdvdme k tomu proC vlastné hackefi vénuji tolik Casu vytvéareni
botnetl. V dnes$ni dob¢ jsou pro n¢ hlavnim motivem penize. Ty se daji ,,vydélat” nejen
provozovanim n¢jakého botnetu, ale i napf. prondjmem botnetu na ¢erném trhu. Tato Cast je
zpracovana podle knihy Botnets: The Killer WebApp (SCHILLER, C. A, et al. 2007), kde je
tato problematika podle mého ndzoru zpracovdna nejpodrobnéji. Nasleduje piehled
jednotlivych moZnosti vyuZiti botneti.



2.6.1 Infikovani dalSich pocitacu

Jak jiz bylo zminéno v 2.4 Jak se z pocitace stane bot-klient, systém muze byt infikovan
riznymi zpusoby. Velkd ¢ast tdtokd je kondna automaticky pomoci botl k tomu
uzpusobenym. Tito bot-klienti obsahuji vétSinou skenovaci modul, jehoZ pomoci hledaji
oteviené porty a sluzby na ostatnich pocitacich, kterych se pak snazi vyuzit. Dalsi vstupni
branou do pocitate mohou byt jiZ zminénd ,,zadni vratka“, pomoci nichZz se bot-klient
vzdilené pripoji kpocitac¢i a nainstaluje malware. Tito bot-klienti jsou vétSinou
,specializovani - vyhledavaji urCitou sluzbu, coz je mnohem huie odhalitelné, neZ kdyby
jeden bot skenoval cely systém.

2.6.2 DDoS utoky

Distribuované odepteni sluzby (Distributed Denial of Service) je typ utoku, kdy uto¢nik
nechd zahltit napiiklad webovy server, ktery se tim padem stane pro normdlni uzivatele
nedostupnym. Zahlceni miZe bot-herder provést napiiklad TCP SYN flood ttokem, ktery je
zaloZen na principu ,,trojitého podani ruky* pfi navazovani komunikace TCP protokolem. Viz
Obrazek 3.
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Obrazek 2 - Navazani spojeni protokolem TCP.

Na Obrazku 3 je zndzornén TCP SYN flood ttok. Server je zahlcen SYN segmenty, na
které odpovidd SYN+ACK segmenty, ty ale bud’ dorazi na jiné misto, kde jsou zahozeny,
nebo na n¢ odpovézeno neni. V tento okamzik nastavd situace, kdy server ¢ekd na odpovéd,
proto dalsi pokusy o spojeni nepiijimé, tim piddem se stdvd nedostupnym.

Utoc¢nik Server
T
.
Ry
‘_\\“—_ ::S'-\,:,‘\‘/‘\ \\\‘\
“‘“56\4\ T =
P
EFo gl
. e
. - -~
Uzivatel
-“\
TSy
TS Yy T
\
“\_*

Obrézek 3 — Utok typu SYN Flood.



2.6.3 Vydirani

Vydirani je jedna z dalSich ¢innosti, kterou dtoc¢nici provozuji ke svému obohaceni.
MuzZe probihat napiiklad tak, Ze tdtocnik provede DDoS utok na webovy server, ktery
neuvolni, dokud majitel nezaplati vykupné. Dal$im zplsobem miZe byt zaSifrovani
dalezitych dat na pocitaci, ktery je bot-klientem. Legdlni majitel pocitace se tak k témto
datim nedostane, coZ je divod k vydirani.

2.6.4 Odcizeni osobnich dat

V tomto piipad¢ se jednd naptiklad o ptihlasovaci jména a pfistupova hesla k riznym
sluzbam (nejCastéji k bankovnim aplikacim) nebo o sériové klice k zakoupenému software.
To miiZe byt provedeno tak, Ze malware nainstalovany na zombie pocitaci vyhleddva soubory,
které tyto informace obsahuji, nebo malware vystupuje jako keylogger, ktery zaznamendva
stisky kldves a takto nasbirand data odesila do tlozisté.

2.6.5 Ostatni

Mezi dalsi nemén¢ zavazné Cinnosti, které bot-mastefi provozuji patii: rozesilani
spamu a s tim spojené phishingové dtoky, faleSné generovani klikani na tzv. ,,Clicks4Hire*
reklamy (za kazdé kliknuti na reklamu dostane majitel webu, na kterém je reklama umisténa,
finan¢ni odménu od majitele reklamy), instalace adware a jiného Spionazniho malware pro

marketingové ucely a uklddani ¢i distribuce ukradenych nebo ilegdlné ziskanych filmt, hudby
a software.

3 Moznosti detekce

Detekce malware je jednim ze dvou zdkladnich prvkl obrany. Druhym zdkladnim
prvkem je prevence pied infikovdnim. Podle Shadowserver foundation se strategie detekce
daji rozdélit na host-based detekci a network-based detekci. (The Shadowserver Foundation
2005) V nasledujici kapitole budou predstaveny jednotlivé moZnosti obou strategii.

3.1 Host-based detekce

3.1.1 Antivirové nastroje

Jednou z mozZnosti, jak detekovat Cerva Ci jiny malware je pouZivani antivirového
nastroje. Tyto ndstroje jsou zdroven brdny jako zdkladni stupent ochrany. Tato detekce (Ci
ochrana) je zaloZena na dvou fazich:

Prvni — skenovani souborli a porovnavani signatur z virové databaze — pomdha
detekovat pokusy o infekci jiZ zndmym malware

Druha - detekce na zdklad¢ heuristickych analyz — detekuje nechténé nebo
nestandardni chovani souborii a odhaluje tak zatim jest¢ neznamy malware

Zamérn¢ zde uvadim SirSi pojem malware misto uzsiho virus, protoZze A/V aplikace je
schopna detekovat i jiné druhy malware, jako napt. backdoor, ¢erv ¢i trojsky kun, pomoci
nichz se z pocitace mlzZe stit ,,zombie".
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A/V ochranu vSak nelze povazovat za 100% efektivni, jelikoZ musime brit v potaz
zabezpeceni bot-klienta (viz 3.5.2 Zabezpeceni bot-klienta) a skutecnost, Ze botnet je Casto
aktualizovén, tzn. Ze malware je na bot-klientovi ¢asto mé€nén, coz mize byt pro A/V nastroj
problém. Je tedy dobré povazovat A/V ndstroj za zdkladni zptsob detekce, ktery je vhodné
doplnit dal§Simi metodami, viz nize.

Jednim zplsobem, jak alespon ¢asteCné obejit zabezpeceni malware proti detekci A/V
programem nainstalovanym v pocitaci je moznost bootovat do n¢jakého jiného (nejlépe read-
only) opera¢niho systému, ktery obsahuje A/V ndstroje schopné detekovat malware.
Nejlepsim piikladem téchto néstroji jsou Live CD zaloZené na linuxovych distribucich.
Nékteré antivirové spolecnosti nabizeji tyto nastroje volné ke stazeni. Jedné se o napt. Avira
Rescue System, Kaspersky Rescue Disk ¢i F-secure rescue CD.

Pii vybéru z velké $kdly A/V programii by mohly pomoci webové stranky neziskové
organizace AV-Comparatives', kterd provadi nezévislé testy produktl riiznych tvirct A/V
aplikaci. Zde se jednd o komercni teSeni, avSak né€které spoleCnosti nabizeji také volné
pouzitelné varianty svych produktl (napt. Avira, AVG, Avast ¢i Microsoft).

Z open-source A/V ndstroji Ize v soucasnosti doporucit ClamAV pro platformu UNIX,
existuji také varianty pro Windows (ClamAV for Windows &i ClamWin?).

3.1.2 Host-based IDS (HIDS)

Dalsi moznosti detekce Skodlivych aktivit na drovni jednotlivych stroji je pouziti
systému pro detekci priniku. V tomto piipad¢ z kategorie host-based. Jakub Mauric ve své
praci definoval intrusion detection system (IDS) takto: ,systém detekce prunikii slouZi
k detekci neoprdavnenych prinikit do systému ...* (MAURIC, J. 2009).

A podle A. Shaikha rozezndvame tfi zdkladni typy IDS: host-based, network-based a
distributed IDS (SHAIKH, A. 2010). NIDS (Network-based IDS) budou popsdny v Network-
based strategii detekce.

IDS, at’ uz HIDS ¢i NIDS, pouzivaji dvé hlavni detekéni metody (zpracovano podle
praci A. Shaika aj. Maurice:

Detekce signatur — Systém md v databazi uloZeny signatury pruniki a na zdklade
znalosti téchto formath detekuje prinik. Format zdpisu téchto signatur je zdavisly na
implementacnim feSeni jednotlivych IDS. Tato metoda je schopnd detekovat jiz zndmé
pruniky, ale je neti¢innd v detekci tzv. zero-day tutok.

Detekce anomalii — IDS vytvofi model ¢i profil normélnitho fungovani systému
(v tzv. rezimu u€eni) - at’ uZ jednoho pocitace ¢i celé sité. Jakékoliv odchylky v chovani
systému od vytvoieného profilu poté IDS oznaci jako detekci anomdlie. V takovém ptipadé
systém uvédomi zodpovédnou osobu (napi. zdznamem do logu ¢i e-mailem). Tato metoda je
celkem uspésnd v detekci novych prinikd, je zde vSak riziko velké miry faleSnych poplachti.
(SHAIKH, A. 2010; MAURIC, J. 2009)

Podle priace A. Shaika Botnet Analysis and Detection System HIDS monitoruje rizné
aktivity v hostitelském systému. Z toho vyplyva funkcionalita HIDS: kontrola integrity
soubort, monitoring b¢hu aplikaci, analyza systémovych ¢i aplikacnich logli a monitoring
zmeén v registrech (v piipadé OS Windows). (SHAIKH, A. 2010) Velkou vyhodou nékterych
HIDS je také centralizovand architektura, coZ znamen4, Ze existuje jeden server na kterém je

' http://www.av-comparatives.org/

2 www.clamwin.com
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nainstalovany tzv. manager, ktery obsahuje databdzi a sbird a vyhodnocuje data od
jednotlivych stanic, na kterych jsou nainstalovani tzv. agenti. V sou€asnosti existuji n€ktera

Vewe

OSSEC HIDS - jednd se o multiplatformni HIDS. M4 centralizovanou architekturu,
avSak manager systému je implementovan pouze pro UNIX. OSSEC Agent lze nainstalovat
na UNIX, Windows, MacOS a dalsi systémy. Vice informaci na oficidlnich strankdch
OSSEC’.

Samhain HIDS - moduldrni centralizovany HIDS tentokrite pro operacni systémy
UNIX a Cygwin/Windows. Na oficidlnich strankdch® je také ndvod, jak nainstalovat prosttedi
Cygwin a samotny HIDS do OS Windows.

Aide - nastroj pro kontrolu integrity soubord. Vytvofi se databdze kontrolnich souctii
soubort. Pfi kontrole Aide vytvaii hash skenovanych souborii a porovndvé je s databdzi.
V konfigura¢nim souboru lze nastavit, které soubory se budou kontrolovat.

Na tomto misté povazuji za vhodné zminit Tripwire, coZ je také ndstroj pro kontrolu
integrity. Tento projekt se vroce 1999 rozdélil na dvé vétve. Jedna se ubirala komer¢ni
cestou, druhd zase open-source. Nyni je k dispozici open-source verze ndstroje pouze pro
operacni systémy typu UNIX s decentralizovanou architekturou.

3.1.3 Sledovani chovani pocitace

Tato metoda neni obecné povazovdna za spolehlivou a ucinnou, ale myslim, ze do
detekce také patii. Rozhodné by méla byt brdna jako doplikovd ke vSem ostatnim. V niZe
uvedeny ptipadech se nemusi vZdy jednat o infekci Skodlivym kédem, je tedy tfeba dalSich
postuptl, které identifikuji ¢innost pocitace. Vysledky této metody spiSe naznaci, Ze by se
strojem mohlo byt néco v nepotadku.

Vyrazné zpomaleni pocitace — Pokud se jinak celkem vykonny pocita¢ ndhle vyrazné
zpomaluje, muze to byt zpisobeno aktivitou né¢jakého malware. Je vSak dulezité zjistit, zda
systétm na pozadi nevykondvd néjaké rutinni operace, jako automatické aktualizace c¢i
nejrazngjsi kontroly napf. disku apod.

Sitova aktivita — Pokud je zaznamenana komunikace po siti a pfitom nejsou spustény
zadné uzivatelské sitové aplikace, bylo by vhodné zjistit, co inicializuje spojeni. Mohlo by se
jednat napt. o Cerva ¢i bot komunikujici s C&C serverem. Je tedy vhodné sledovat
komunikaci na standardnim portu IRC serveru 6667 — za pouziti piikazu netstat —a
v ptikazovém radku.

Pop-up okna — Dle The Shadowserver foundation ndhodné vyskakovani téchto oken
muZe znamenat ndkazu adware, ale také to miiZe znamenat zaclenéni do primitivniho botnetu
zamétfeného na podvodné klikani na reklamy, tzv. ,,Clics4Hire* (viz 3.6 Vyuziti botnetli) (The
Shadowserver Foundation 2005).

3 WWwWw.ossec.net

* www.la-samhna.de/samhain/index.html
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3.2 Network-based detekce
3.2.1 SNMP

Schiller zminuje dal$i metodu detekce botnetll na siti pomoci SNMP. Simple Network
Management Protocol je protokol pro spravu siti. Pomoci tohoto protokolu 1ze odhalit nékteré
aktivity spojené s botnety jako DDoS utoky, rozesilani spamu ¢i skenovanfi sité, ...

Vv

kazdych pét minut posild SNMP zidost smérovacim a piepinacim a data uklada.
RRDTOOL’ (pomocny néstroj pro Cricket) poté data analyzuje a na jejich zdkladé vykresluje
graf. Z tohoto grafu lze vyc¢ist abnormélni zatiZeni smérovace ¢€i abnormdlni aktivitu klienta
na siti (napt. podle vytiZzeni portu na ptepinaci), které mohou znamenat jednu z vySe
uvedenych aktivit. (SCHILLER, C. A., et al. 2007)

SNMP (respektive néstroje pracujici se SNMP) nerozezna o jakou aktivitu se jednd,
avSak podle grafu lze Skodlivou aktivitu zaznamenat. Zilezi potom na dalSim zkoumdéni a
monitorovdni, aby byla aktivita spravné klasifikovéna.

3.2.2 NetFlow

DalS$im zptsobem jak monitorovat aktivitu Cervii ¢i botnetd na siti je technologie
NetFlow. Marian Krémadrik ve své diplomové praci definoval NetFlow takto: ,,NetFlow
technologia je zaloZend na generovani Statistickych ddt o jednotlivych ddtovych tokoch
priudiacich cez aktivny prvok siete (vicsinou sa jednd o CISCO routre) a ich odosielanie na
kolektor, kde dochddza k zberu, analyzovaniu a vyhodnoteniu NetFlow ddt*
(KRCMARIK, M. 2009). Takovymto kolektorem podle Schillera miZe byt bud’ samotny
aktivni prvek, jako je smérovac ¢i pfepina¢ (nejCastéji od spolecnosti Cisco), coZ je ale
(SCHILLER, C. A, et al. 2007). Témito ndastroji mohou byt napiiklad Flow-tools ¢i nfdump a
jeho graficky front-end NfSen.

NetFlow data obsahuji rizné informace o toku dat. Schiller uvadi tyto: zdrojova a cilova
IP adresa, zdrojovy a cilovy port protokolu TCP a UDP, oznaceni IP protokolu, kontrolni
TCP znacky (napf. SYN ¢i FIN), mnozstvi dat a dalsi (SCHILLER, C. A., et al. 2007).
Pomoci téchto informaci se daji zjistit aktivity spojené s botnety ¢i s Cervy — skenovani portt
na siti, ptipojovani stanic k C&C serveru, DDoS ttok apod. Na rozdil od detekce pomoci
nastroju pracujicich se SNMP lze tyto aktivity jiz pfesnéji urcit a dokonce specifikovat.
Detekci botneth pomoci NetFlow se podrobné zabyva Maridn Krémarik ve své diplomové
praci Analyza moznosti detekcie botnet sieti pomocou NetFlow dat (KRCMARIK, M. 2009).

5 oss.oetiker.ch/rrdtool/
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3.2.3 Firewall

Dobfe nakonfigurovany firewall je hned vedle antivirového ndstroje povazovan za
zékladni stupenn ochrany. Z teoretického hlediska by mohl byt bran spiSe jako preventivni
opatieni pfed nezaddouci aktivitou na siti, mize vSak byt vhodné vyuzit i k detekci.

Prevence — pomoci firewallu lze filtrovat pfichozi 1 odchozi komunikaci ze sité (popf.
z jedné stanice pokud se jednd o persondlni firewall). Je tedy vhodné uvaZovat o tom, které
sitové aplikace a sluzby vrdmci sit€¢ pouzivime ¢i nabizime. Ostatni sluzby muiZeme
zablokovat, nebo k nim omezit pfistup (filtrovdni na zdkladé IP adresy). Schiller zminuje
porty: 135 — 139, 445 (Microsoft File Share sluzby), 1433/TCP, 1434/UDP (Microsoft SQL
server). Tyto porty je vhodné zablokovat z divodu mnoha zranitelnosti téchto sluZeb.
(SCHILLER, C. A, et al. 2007)

Detekce — Aby firewall mohl byt pouzit jako ndstroj pro detekci Skodlivé aktivity, musi
byt povoleno logovani aktivit. Lze povolit logovani blokovanych ¢i uspéSnych spojenich.
Z takovychto logli 1ze potom poznat jisté aktivity spojené s botnety. Napt. kdyZ stanice ¢asto
odesild e-mailové zprdvy (napojeni na mail-server na port 25) — tak casto, jak Clovék
nedokdZe odesilat e-maily — mizZe to znamenat, Ze se jednd o zaclenéni do spam botnetu
apod. (SCHILLER, C. A., et al. 2007)

Avsak prohliZeni vétSinou zna¢né obsdhlych log soubori a hleddni v nich né&jaké nekalé
aktivity je pomérné¢ ndro¢nd préce, proto existuji ndstroje pro analyzu logt. Jednim takovym

VVVVVVVV

iptables.

3.2.4 Network-based IDS (NIDS)

Zde bych chtél citovat definici pouZitou v praci Alana Shaikha Botnet Analysis and
Detection System: ,,Network IDSs (NIDS) monitor and analyse network traffic by reading all
network packets and alerting of any suspicious activity.* (SHAIKH, A. 2010) Z této definice
vyplyva, Ze se jednd o zafizeni vhodné umisténé v siti tak, aby bylo schopno zachytdvat
veSkery provoz na siti. Rozezndvame dva zakladni druhy sbéru dat v ptepinanych sitich:

Port mirroring — nastaveni jednoho portu na ptepinaci tak, aby na néj byla posildna
kopie veskerého provozu. Sitov4 karta IDS musi byt v promiskuitnim médu.

Vétveni sité — tzv. network-tap, hardwarové zatizeni, které umozituje monitoring site.

Vyhodou je centralizovand architektura, kdy agenti v riznych segmentech sité zasilaji
,hachytand* data na centrdlni server (manager), ktery data vyhodnocuje a generuje vystrahy.
IDS mohou mit rizné architektury:

Jednovrstevna — existuje pouze jedna sonda (agent) a zdrovein manager, ktery data
sbirad a rovnou vyhodnocuje.

Vicevrstevna — jiZ zminénd centralizovand architektura.

Jelikoz se jednd o monitoring sité¢, méla by byt tato metoda dostateCné efektivni pro
detekci ¢innosti Cerva ¢i botnetdl, jejichZ hlavni Cinnosti je pravé aktivita po siti (odesilani
citlivych dat, sken portii ¢i DDoS utoky, apod.). Lze zde také napiiklad sledovat provoz na
portech typickych pro IRC komunikaci (6667) €i sluzby instant messaging (5190/TCP - ICQ,
5222/TCP - Jabber, ...). Pokud se jedna napi. o HTTP botnet, jehoz komunikace bude
pfevazné na portu 80, Skodliva aktivita se bude odhalovat téZko, proto je tfeba zaméfit se na
dalsi charakteristiky spojeni apod.
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Jak jiz bylo zminéno (viz 4.1.2 Host-based IDS), detekce probihd na zdklad¢ signatur
nebo na zdkladé vytvofeného profilu sit€¢ (v ptipadé NIDS). Ptikladem open-source
»signaturového* NIDS je zndmy Snort. V piiloze je obrazek jednoduché sitové topologie
s nasazenym Snortem.

3.2.5 Honeypot

Honeypot je takovy systém, ktery emuluje, ¢i obsahuje zndmé zranitelnosti, na které
1aka Skodlivou aktivitu utoCnikd ¢i Cervii. Tuto aktivitu poté zaznamend k pozdéjSimu
zkoumdni a analyzovdni. Honeypoty se mimo jiné podle M. H. Ligha dé€li na low-interaction a
high-interaction. (LIGH, M. H. 2011)

Low-interaction — pro vysvétleni pojmu low-interaction honeypotu bych pouZil
definici fungovani nizko-interaktivniho honeypotu Dionaea z oficidlnich webovych stranek:
»dionaea intention is to trap malware exploiting vulnerabilities exposed by services offerd to
a network, the ultimate goal is gaining a copy of the malware.* (Carnivore 200?) Tyto
systémy emuluji zranitelnosti sitovych sluZeb k naldkani malware. Systému, ktery uklada
kopie malware pro dalSi zkoumdni, se nékdy také fika malware collector. Takto ,,nachytany*
malware se muZze poté dale analyzovat a to pomoci bud’ debuggerti, nebo on-line sluzeb
poskytovanych riiznymi spole¢nostmi, které maji automatizované analytické néstroje. Jednd
se napiiklad o CWSandbox® ¢i SandBox spoleénosti Norman’.

Vyhodou low-interaction honepotli je jednoduss$i konfigurace a nasazeni do sité,
nevyhodou je zase nizkd mira interakce s utoCnikem a tim i hor$i ,,stopovani. Z téchto
davodi se podle The Honeynet project ve vétsi mife nasazuji pro ,,obranné* ¢i detekcni ucely.
Oproti tomu se high-interaction nasazuji vice pro tucely védecké ¢i vyzkumné. OvSem neni to
pravidlo. (The Honeynet project 2003)

High-interaction - tyto honeypoty Zadné zranitelnosti nesimuluji. Zde se jedna o redlné
systémy, které zranitelné skute¢né jsou. Vyhodou oproti low-interaction je, Ze nabizeji
zranitelny cely operacni systém a tim vysokou miru interakce s uto¢nikem a také lepsi
stopovani tuto¢nika. Nevyhodou vsSak je ndroCnost na konfiguraci, celkové nasazeni,
monitoring a analyzu ttokti. MiZe se jednat o fyzické nebo virtudlni stroje. VéEtSinou se tyto
honeypoty spojuji do tzv. honeynets (viz 4.2.6 Honeynet).

Tim, Ze budeme mit v siti nasazeny honeypot, miizeme detekovat Cinnost Cervi jak
z internetu, tak i z vnitini sité. Detekci Cervil z internetu miiZeme dosdhnout napi. obohaceni
virovych databézi ¢i databazi signatur pro IDS. Detekei z vnitini sit€ se na druhou stranu
dozvime o infikovanych strojich. Pokud honeypot zaznamena aktivitu ¢erva ve vnitini siti, je
to impuls pro zodpovédnou osobu k odstranéni malware ze stanice, z které byl vedeny utok.

Vv

a Mwcollectd. PouZitelné jsou z nich jenom dva - Nepenthes jiZ neni ddle podporovéan, misto
n¢j nastoupil honeypot jménem Dionaea. Honeypotem Dionaea se zabyvam podrobnéji
v dalsi kapitole (viz 5.2 Honeypot Dionaea).

% www.sunbeltsecurity.com/sandbox/
7 WWW.norman.com/security_center/security_tools/

8 . .
nepenthes.carnivore.it/
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3.2.6 Honeynet

Tato ¢ast je zpracovana podle ,,seridlu® Know your enemy cyklus Honeynets. Honeynet
je sadm o sobé& vysoce interaktivnim honeypotem a skldd4 se také z dalSich honeypotl (nejlépe
také typu high-interaction). Nejvétsi silou honeynetu je, Ze v ném lze provozovat jakékoliv
systémy — miiZe zde byt implementovan napiiklad linuxovy DNS server, ,,windowsovsky*
web server, rizné databdze pod riznymi opera¢nimi systémy apod. Klicovym prvkem
topologie honeynetu je tzv. honeywall. Jednd se o urcity druh brany, ptes kterou prochazi cely
provoz, ktery je ddle vyhodnocovan a analyzovan. Tento prvek je tedy kliCovy jak pro
vyzkumnou, tak pro bezpecCnostni stranku véci, protoze brani tomu, aby byl cely honeynet
zneuZzit k dal§im dtokiim. The Honeynet project nabizi Honeywall CDROM, coz je ,,balik*
open-source ndstrojit k vytvoreni honeywallu. Jedna se o bootavelné CD, pomoci kterého se
jednotlivé prvky honeywallu nainstaluji. (The Honeynet project 2006)

Jak jiZ bylo zminéno vySe, honeynet je spiSe vhodny pro vyzkumné ucely, nez pro
nasazeni ve firm¢ jako detek¢ni ndstroj.

3.3 Ostatni moznosti

NiZe uvedené moZnosti jsou uvedeny jako ,,Ostatni*, protoZe se miZe jednat bud’ o
host-based, nebo network-based detekci, nebo se miZe jednat o ob¢ varianty zaroven.

Sledovani IRC provozu — napiiklad sledovanim komunikace na béznych IRC portech
(napt. 6667) se muze odhalit botnet, avSak bot-mastefi vétSinou voli jiné porty pro
komunikaci, coZ miiZe byt v piipad¢, Ze se nebude jednat o nckterd b&zna cisla portd,
podezielé. Déle by se dala takovdto Cinnost detekovat na zdkladé chovéni pfipojeného
pocitaCe — po pripojeni na server je pocitaC v neCinnosti a pak velmi rychle odpovida.
(COOKE, E., JAHANIAN, F., MCPHERSON, D. 2005) Se sledovanim IRC provozu by mohl
pomoci nastroj Ourmon.

Detekce na zakladé DNS provozu — Nékteré botnety také vyuZzivaji DNS serveru
k ptipojeni k C&C (viz 3.3.5 Ostatni typy botnetll). Pokud pocita¢ z na$i sit€¢ odesle dotaz
DNS serveru, m¢lo by se zkontrolovat, jestli se opravdu jedna o n&jaky legitimni DNS server.
Jako ptiklad néstroje zde uvedu Ourmon a jeho modul Topn DNS.

Forenzni techniky — sem patii zpétné zkoumani log soubort. Muze se jednat o log
soubory antivirovych programt, firewalli ¢i dokonce operacnich systémi (event log).
Prochdzeni téchto logli a hledani konkrétnich Cinnosti je zdlouhavd a naro¢na prace, proto
existuji rtizné néstroje pro analyzu téchto logt.

Hybrid IDS - hybridni IDS (také nazyvany distributed-based IDS) spadaji jak do
kategorie host-based tak 1 do network-based. Jedna se o to, Ze na jednotlivych pocitacich je
implementovan host-based IDS (jako napt. AIDE) a v celé siti je nasazen network-based IDS
(napft. Snort) (SHAIKH, A. 2010).

Ourmon - ,,mocny* open-source ndstroj pro monitorovani sit¢ a detekci anomadlif je
podrobné popsan v knize Botnets: The Killer WebApp. Jednd se o ndstroj, ktery pracuje na
zakladé¢ zachytavani paketd, které je feSeno pomoci knihovny libpcap.

Ourmon muZe pracovat ve dvou typech nastaveni. Prvnim typem nastaveni je sitové
zachytavani. V tomto pfipadé musi byt Ourmon umistén v siti tak, aby mél pfistup ke vSem
paketim, coZ mtiZe byt realizovano pomoci mirror portu na switchi ¢i network tapu. Druhym
typem je zachytdvani pfimo na stanici (host-based). Takto nastaveny Ourmon muzZe byt
nasazen napiiklad na serverech s dilezitymi daty.
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Cely systém je feSen jako dva prvky. Prvnim prvkem je tzv. sonda, kterd zachytava
pakety a ndsledn¢ je analyzuje a zpracovava z nich rizné statistiky. Druhym prvkem je tzv.
graficky engine (back-end graphics engine), ktery zpracovava data ze sondy, vytvéii z nich
grafy (pomoci nastroje RDDTOOQOL), ASCII zpravy a log soubory. Oba prvky mohou byt
implementovany na jedné stanici.

Ourmon lze vyuZit napi. pro detekci DDoS tutokl (podobné jako u SNMP), skenovani
porti ¢i IRC komunikaci. Detekce IRC komunikace neprobihd pouze na zdklad¢ IRC porti,
ale hlavné na typu dat v paketech. Pokud data obsahuji znamé IRC zpravy, jako jsou JOIN,
PING, PONG, PRIVMSG, atd., jsou vyhodnocena jako IRC komunikace (SCHILLER, C. A.,
et al. 2007).

3.4 Shrnuti

Jako nejlepsi volbou v sitové detekci se jevi nasazeni low-interaction honeypotu, ktery
generuje mensi mnozstvi dat a téméf vzdy se jednd o n¢jakou Skodlivou aktivitu oproti datim
z NIDS. Honeynet (popt. high-interaction honeypot) je vhodny pro vyzkumné ucely, mén¢
vhodny je pro detekci Cervil pro ,,obranné‘ tcely napt. ve firm¢. Také je mnohem sloZitéjsi a

Vv s

Pii nasazeni IDS je dobré uvazovat o obou moZznostech — HIDS a NIDS - tedy
o hybridnim typu IDS. Firewall a antivirovy program jsou povazovany za zdkladni prvky.
Ourmon, Netflow a SNMP, forenzni techniky jsou zajimavé dopliujici varianty. MoZnosti
detekce je mnoho a vybrat tu sprdvnou neni jednoduché. Rozhodné je za dobrou volbu
povazovana kombinace né€kolika t€chto moZnosti.

3.5 Prehled moznosti detekce

U jednotlivych moZnosti jsou uvedeny piiklady ndstroji, pomoci nichz lze provadét
detekci. Tyto néstroje jsou bud’ free nebo open-source. Nejednd se o vyCerpavajici piehled. U
kazdého néstroje je uveden operacni systém a adresa webovych stranek zabyvajicich se
nastrojem.

1. Host-based detekce
a. Antivirové néstroje

i. Avira AntiVir Personal - Free Antivirus — Windows
(http://www.avira.com/en/avira-free-antivirus)

ii. ClamAV — UNIX (www.clamav.net)

iii. Avira Rescue System — bootable (www.avira.com/en/support-
download-avira-antivir-rescue-system

iv. Kaspersky Rescue Disk — bootable
(support.kaspersky.com/viruses/rescuedisk)

b. Host-based IDS
i. OSSEC HIDS - UNIX, Windows, MacOS (www.ossec.net)

ii. Samhain HIDS — UNIX, Cygwin/Windows
(www.la-samhna.de/samhain/)

iii. Aide — UNIX (aide.sourceforge.net)
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C.

Sledovéni chovani pocitace
1. Netstat — UNIX, Windows

2. Network-based detekce

a.

SNMP protokol

i. Cricket — UNIX (cricket.sourceforge.net/)
NetFlow néstroje

i. Nfdump + NfSen — UNIX (nfdump.sourceforge.net)

ii. Flow-tools — UNIX (www.splintered.net/sw/flow-tools/)
Firewall

1. Pf— Open BSD (www.openbsd.org/faq/pf)

ii. Iptables — UNIX (www.netfilter.org)
Network-based IDS

i. Snort — UNIX, Windows (www.snort.org)

ii. Bro IDS — UNIX (bro-ids.org)
Honeypot

1. Dionaea — UNIX (dionaea.carnivore.it)

ii. Mwecollectd — UNIX (code.mwcollect.org)
Honeynet

i. Honeywall CDROM - bootable
(projects.honeynet.org/honeywall/)

Ostatni
1. IRC provoz viz Network-based IDS, NetFlow néstroje, firewall
ii. DNS provoz viz Network-based IDS, NetFlow néstroje, firewall
iii. Forenzni techniky
° Psad — UNIX + iptables (www.cipherdyne.org/psad/)

iv. Ourmon — Linux, FreeBSD (ourmon.sourceforge.net/)

4 Prakticka aplikace honeypotu

Metoda detekce pomoci honeypotu je celosvétové rozsitend a predstavuje pomérné
spolehlivou metodu pro detekovéni Skodlivého kédu — at’ uz jde o zndmy ¢i tzv. ,,zero-day*
malware, proto jsem se rozhodl tuto metodu prakticky vyzkouset nasazenim low-interaction
honeypotu do univerzitni sité.

Nejdiive bylo nutné vybrat honeypot. Velmi znidmy Nepenthes jiZz neni dale
podporovan, protoZe byl vyvinut jeho ,,ndsledovnik* Dionaea. Tento honeypot byl v mnoha
ohledech vylepsSen (viz 5.2.1.1 Zmény oproti Nepenthesu), proto jsem zvolil pravé Dionaeu.
Dal8imi kritérii pro vybér vhodného software bylo to, zda je stdle podporovdn (moZnosti
aktualizaci) a zda existuje n¢jaka podpora pro feseni problému.
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Diéle bylo nutné vybrat operacni systém. Dionaeu lze zkompilovat pouze pod operacnim
systémem UNIX. Zvolil jsem tedy stabilni verzi linuxové distribuce Debian GNU/Linux ve
verzi 5.0 (pozdé&ji proveden upgrade na verzi 6.0). Divodem pro zvoleni Debianu byly mé
predchozi zkuSenosti s touto distribuci a vyborna podpora od vyvojait honeypotu pravé pro
distribuce Debian a Ubuntu a samoziejmé stabilita operacniho systému.

Nakonec bylo tieba ziskat stroj, na ktery vSe nainstaluji a pfipravit pro n¢j vhodnou
konfiguraci sité. Vyuzil jsem jeden z pocitact, které byly vyménény z posluchdren pavilonu
Veselovského Prirodovédecké fakulty. Umisténi pocitace v siti muselo byt takové, aby na n¢j
nebyl filtrovan Zadny provoz a samoziejmosti byla nutnost vefejné IP adresy. Nastaveni sité
poskytl spravce sité PfF.

4.1 Instalace serveru

Nejprve bylo nabootovéano z pfedem ptipraveného flash disku s .iso obrazem Debianu.
Jednalo se o obraz ,netinstall”, jehoZ pomoci se nainstaluje minimdlni mnoZstvi software
potifebného pro zapoceti instalace, zbyvajici balicky se samy stdhnou z internetu. Po zvoleni
instalace bez grafického prostredi nasledovala série nastaveni. Bylo tfeba nastavit:

. Jazyk instalace a nainstalovaného systému + umisténi (Casové pasmo) + rozloZeni
kldvesnice.
. Konfiguraci sit€¢ (vefejnou IP adresu, masku podsité, gateway, DNS servery) — dle

poskytnutych tidaji od spravce sité PiF.

o Hostname — dle zvyklosti pojmenovani pocitact na PiF — ze sloZeniny lze zjistit:
fakultu, zda se jedna o server ¢i stanici, operacni systém a poradové €islo.

. Doménu — prf.jcu.cz.

. Heslo pro superuzivatele (root) — bylo zvoleno heslo, které obsahuje 10 znakl. Tyto
znaky jsou velka a mala pismena, Cislice a specidlni znaky, takze heslo spliiuje dulezité
bezpecnostni poZzadavky. Navic tyto znaky jsou vice méné ndhodné, neznamenaji Zadné
slovo.

. Ucet uzivatele pro b&znou praci (jméno, piihlaovaci jméno a heslo) — zde jsou naroky
na bezpecnost hesla o néco mensi, proto bylo zvoleno 8 znakil, mald a velkd pismena +
Cislice, ale i tak je heslo dosti silné. Znaky opét nedavaji dohromady smysl.

. RozloZeni a formdtovani disku — cely disk rozdélen na dva oddily, prvni jako kofenovy
(souborovy systém ext3) a druhy jako swap.

Po téchto nastaveni probé¢hla instalace samotného systému. Poté nasledovala instalace
dal$iho software, kdy bylo tfeba nastavit:

. ,Mirror* odkud se maji stahovat balicky — zvolen ,,mirror* s ¢eskou lokalizaci.
. Proxy server — ponechdno prazdné (Zadny proxy server.)
. Zda se zucastnit prizkumu vyuZzivani baliki — ne.

. Vybér instalovaného software — pouze standardni systém (standard system utilities) —
dals$i moznosti byly napt. web server, dns server, mail sever, apod., které byly pro nasSe
ucely nezddouci. Nebylo nainstalovano ani grafické prostiedi, které by bylo zbyte¢né.

Nainstalovaly se potfebné baliky a na zavér bylo nutné potvrdit instalact GRUB boot
loaderu do master boot rekordu (MBR) disku. Jedna se o jediny operacni systém na tomto
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stroji, nebyl tedy divod, pro¢ nepotvrdit. Bootovani z pevného disku po instalaci systému
probéhlo v poradku. Instalace tedy byla uspésSna.

4.1.1 Zabezpeceni serveru

Jako kazdy jiny server, ktery se umistuje do internetu, bylo zapottebi i tento, zatim bez
nainstalovaného honeypotu, zabezpecit. Bylo zjiSt€no, které sluzby a procesy jsou aktivni
(naslouchaji na siti) ptikazem lsof —i a ptikazem ps —ef. Byly to portmap (server pro RPC) a
exim4 (agent pro prenos posStovnich zprdv). Bylo nezddouci, aby tyto sluzby byly spuStény na
nasem serveru (kvili dalsimu fungovani honeypotu a jejich zranitelnosti), proto byly
piikazem aptitude remove portmap (popi. aptitude remove exim4) odinstalovany. Odinstalace
byla nejrychlejsi a nejjednodussi moZznost, jak zabrdnit t€émto sluzbdm ve spusSténi napft. pii
restartu systému. Zadanim piikazu netstat —a (a také Isof —i a ps —ef) bylo ovéteno, ze zZadné
sluzby jiZ na siti nenaslouchaji.

Diéle bylo vhodné uvazovat o host-based IDS. V tomto piipadé¢ nepozadujeme slozity
HIDS sloZeny ze senzoru a manageru, proto byl vybrdn Tripwire ve verzi open-source na
kontrolu integrity systému souborti. Pro linuxouvou distribuci je dostupny jako balik ve verzi
2.4.2-9, proto byl jednodusSe nainstalovan piikazem aptitude install tripwire. Pfi instalaci
Tripwire (TW) pozadoval dv¢ hesla (passphrase) pro vytvofeni kli¢h k bezpecné manipulaci
s nasledujicimi soubory: konfiguracni soubor a soubor s politikou TW (site-key passphrase) a
databaze TW (local-key passphrase). Bezpecnostni politika obou hesel byla zvolena stejna
jako u uZivatelského uctu operacniho systému. Po instalaci ndsledovala editace souboru
etc/tripwire/twcfg.txt (ponechéno implicitni nastaveni) a piikazem
twadmin --create-cfgfile --site-keyfile site.key twcfg.txt se vytvofril soubor etc/tripwire/tw.cfg,
ktery TW pouzivd jako konfiguracni. Z twcfg.txt se vytvoii tw.cfg az po zadani site-key
passhrase, coZ zabraiiuje neopravnénému zménéni konfiguraéniho souboru. Déle bylo tifeba
editovat soubor etc/tripwire/twpol.txt, kde je zaznamendno, které soubory budou
kontrolovdny. V tomto piipadé ponechdno implicitni nastaveni a zakomentovani né€kterych
soubort (prefix /proc, /home, /tmp). Postup pfi vytvéareni /etc/tripwire/tw.pol (soubor
s politikou TW) je identicky jako u konfigura¢nitho souboru. Piikaz pro vytvoreni je
twadmin --create-polfile --site-keyfile site.key twpol.txt. Po vytvofeni téchto souborii bylo
mozné inicializovat databdzi piikazem tripwire --init, proti které se budou kontrolovat
vypoctené signatury vSech kontrolovanych souborti. Tato databdze je opét chranéna heslem
(tentokrat local-key passphrase) proti neopravnénym modifikacim. Dale byl vytvofen soubor
etc/cron.daily/tripwire, coZ zajisti kaZzdodenni kontrolu systému a odesilani reportu e-mailem
uzivateli — vSe na zdkladé konfigura¢niho souboru.

4.1.2 Vzdaleny pristup

Poslednim udkolem pied instalaci honeypotu bylo zajiSténi vzdileného piistupu na
server. V tomto piipadé¢ nejvhodnéjSim zplsobem, jak zajistit zabezpeCeny komunikacni
kandl mezi serverem a vzddlenou stanici, je pouziti SSH protokolu. Na serveru byl
nainstalovan SSH server v open-source varianté¢ (OpenSSH). Instalace probéhla jednoduse
pomoci piikazu aptitude install openssh-server. Po nainstalovdni byl zdroven automaticky
spustén SSH démon (sshd), ktery implicitné naslouchd na portu 22.

Dale bylo nutné provést urcitd nastaveni SSH. Toho bylo docileno editaci souboru
/etc/ssh/sshd_config. V prvni fad€ bylo neptipustné, aby pres SSH bylo umoznéno piihlasit se
jako superuzivatel. Zména byla tedy provedena na faddku PermitRootLogin. Dale bylo
zakdzano XII1Forwarding. Posledni zmény byly na ftadcich RSAAuthentication,
PubkeyAuthentication a AuthorizedKeysFile pro zajisténi autentizace pomoci soukromého a
vefejného klice.
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Piikazem ssh-keygen byl vygenerovan par RSA kli¢t (ponechdny implicitni hodnoty —
RSA s délkou kli¢e 2048 bitli) s tim, Ze byla zaddna passphrase pro zaSifrovani privatniho
klic¢e. Passphrase byla o délce 11 znakl a obsahovala velkd a mald pismena a ¢islice. Poté byl
zaSifrovany soukromy kli¢ uloZen na klientsky pocitac, ze kterého bude provadéno pripojeni
na server a obsah vetfejného kli¢e byl piikazem cat id_rsa.pub >> &h/.ssh/authorized_keys
vloZen do souboru, odkud bude vyZadovan pfi autentizaci.

Na zavér bylo provedeno nastaveni klientské aplikace PUTTY tak, aby byl pouzit
privatni kli¢ pro autentizaci.

4.2 Honeypot Dionaea

Low-interaction honeypot Dionaea (momentdlné ve verzi 0.1.0) byl vyvinut za finan¢ni
podpory Honeynet project béhem programu Google Summer of Code v roce 2009. Jedna se o
mezindrodni program, ktery umoZziiuje studentim-vyvojafam ziskat stipendium za ucelem
vytvofeni open-source software. Sami developefi povazuji Dionaeu za ndstupce zndmého a
mozna jeste stile nejrozsitenéjSiho Nepenthesu.

4.2.1 Obecné informace

Cerpdno z webovych stranek zabyvajicich se problematikou honeypotu Dionaea.
(Carnivore 2009; Carnivore 2007?)

4.2.1.1 Zmény oproti Nepenthesu

Oproti Nepenthesu byla Dionaea zménéna v mnoha ohledech. Nésleduje kratky seznam
zmén a vylepSeni:

Detekce shellcode - Nepenthes detekoval shellcode porovndvanim vzort pomoci
reguldrnich vyrazii programovaciho jazyka Perl. To znamend, Ze nebyl schopen rozpoznat
nové utoky (tzv. zero-day). Dionaea misto toho pouZivd knihovnu libemu, kterd detekuje
shellcode pomoci emulace a tim je schopna zachytit i nezndmy shellcode.

Podpora SMB - Nepenthes jako takovy nepodporoval sluzbu SMB na portu 445 (bylo
toho docileno pomoci riznych moduld, které simulovaly jen urcité zranitelnosti této sluzby).
Dionaea ma tuto sluzbu podporovanou piimo v jadre.

Python — Nepenthes pro pfiddvani modulll pouzival programovaci jazyk C++. Dionaea
pouziva pro piidavani moduli a jako skriptovaci jazyk Python.
TLS — Nepenthes TLS nepodporoval, Dionaea vyuZiva openssl.

IPv6 - Prestoze v souCasnosti Zddny malware pravdépodobné nepouzivd protokol IP
verze 6, Dionaea ho oproti Nepenthesu podporuje.

4.2.1.2 Moduly

Dionaea vyuziva nékteré moduly k zajiSténi detekce na vSech poskytovanych sluzbach.

vvvvvv

EMU - emu modul vyuZziva knihovnu libemu. Je to knihovna napsand v jazyku C, jeji
pomoci Dionaea detekuje shellcode. Je to provedeno tak, Ze Dionaea vytvoii kopii vSech
vstupt/vystupll pfipojeni, kterd je preddna emu pluginu. Pokud se jednd o spustitelny kéd,
libemu vytvofi virtudlni stroj a v ném kdéd spusti. Ur€eni, zda se jednd o shellcode a ptipadné
jaky, je provedeno sledovdnim voldni API funkci a jejich parametri.
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CURL - modul urcen pro pienos soubora po siti. Stahovani soubort pomoci protokoli
FTP/TFPT je implementovdno v Dionaee jazykem python, stahovéani protokolem HTTP je
realizovano knihovnou libcurl. Curl modul je také zodpovédny za ptenos vzorklt malware
tretim stranam.

PCAP - pcap modul vyuziva knihovnu libpcap, jejiZ pomoci jsou zachytavany pakety.
Tuto knihovnu vyuZivd napf. znidmy tcpdump. Ukolem pcap modulu je zaznamenavat
odmitnutd spojeni. Dozvime se tedy o pokusu o pfipojeni na sluzbu, kterou Dionaea
neposkytuje.

PYTHON - pomoci tohoto modulu je moZzné vyuzivat python interpreter pro Dionaeu a
zarovenn Dionaea miZe vyuZivat nejriiznéjsi skripty napsané v tomto jazyce. MiiZze se jednat
napiiklad o logsql — logovani do sqlite databdze je feSeno pomoci python skriptu
nebo o pOf - tato sluzba poskytuje informace o operacnim systému utocnika.

4.2.1.3 Protokoly

Neboli sitové sluzby, které Dionaea poskytuje:

SMB - je protokol, ktery slouZi ke sdileni prostfedkl (napi. soubory, tiskdrny) v siti.
Tvirci Dionaei ho povazuji za kli€ovy, protoZe je hlavnim cilem vétSiny pocitacovych Cervi.
Sluzba SMB naslouchd na portu 445.

HTTP - naslouchd na portu 80, podporovan je i HTTPS (na portu 443). BohuZel zde
Dionaea zaznamendva pouze pokusy o spojeni. Zadna data zde nevyhodnocuje.

FTP - na portu 21 je poskytovan jednoduchy FTP server, ktery umoZziuje vytvéareni
adresafi a nahrdvani a stahovani soubor.

MSSQL - otevird port 1433. Dovoluje piihlaseni do databdze a spusténi piikazu nad
databazi. Vice Dionaea nezaznamena kvuli absenci databaze, veSkera interakce s utoénikem
zde konci.

SIP - SIP protokol se pouziva pii IP telefonii (VoIP — Voice over IP). Modul
neumoziuje pfipojeni na externi VolP server.

4.2.1.4 Logovani

Dionaea pouzivd vedle zapisu vSech udélosti do jediného textového souboru

vvvvv

Vv,

nejcastéji atakovan. Lze také vyuZzit dvou utilit napsanych v pythonu. Readlogsqltree je utilita,
kterd vypiSe ttoky z databdze ve stromové struktutfe. Pomoci pfepinacti 1ze nadefinovat rizna
kritéria jako je napiiklad Cas utokl ¢i typ. Gnuplotsql utilita ve spolupraci s programem
Gnuplot vytvoii z databdzovych dat piehledny graf utoka.

4.2.2 Instalace

Instalace honeypotu Dionaea neni tak jednoduchd, jak tomu bylo u Nepenthesu, kde
existoval .deb balik, jeZ Ize nainstalovat jednoduchym piikazem aptitude install nepenthes. Je
zde mnoho zdvislosti (knihoven a modull), které bylo nutno vyftesit. VétSinou se ale jednd o
knihovny, jejichZz potfebnd verze je vySSi neZ ta, kterd je dostupnd pro stabilni distribuci
Debianu. Proto bylo nutné zkompilovat zdrojové kody téchto knihoven a az poté je
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nainstalovat. Na oficidlnich webovych strankdch projektu Dionaea je velmi podrobny névod’
pro instalaci Dionaeca pod opera¢nimi systémy Ubuntu a Debian, podle kterého jsem
postupoval. Zde budou uvedeny pouze problémy pii instalaci a jejich feseni.

4.2.2.1 Python

Prvni nesrovnalosti se vyskytly pii kompilaci pythonu verze 3.1.2. Postup byl
nasledujici:

Stazeni souboru se zdrojovymi kédy + rozbaleni archivu:

wget http://python.org/ftp/python/3.1.2/Python-3.1.2.tgz

tar xfz Python-3.1.2.tgz

Konfigurace:

Jconfigure --enable-shared --prefix=/opt/dionaea --with-computed-gotos \

--enable-ipv6 LDFLAGS="-WI,-rpath=/opt/dionaea/lib/"

Kompilace zdrojovych koédii:

Make

Vysledek kompilace byl nasledujici:

Python build finished, but the necessary bits to build these modules were not found:

_dbm _gdbm _tkinter

bz2

ReSeni:

Bylo tedy nutné doinstalovat potfebné moduly. Jednalo se o libgdbm-dev, tk-dev,
libbz2-dev. To bylo provedeno piikazem aptitude install libgdbm-dev tk-dev libbz2-dev,
protoZe nebylo uvedeno, zda je potfeba nainstalovat vySsi verzi nez je dostupna pro stabilni

Debian. Nésledné¢ byla znovu provedena kompilace piikazem make, kterd napodruhé
s doinstalovanymi moduly probéhla v poradku.

Instalace:
make install

o4

Instalace probéhla vspésné.

4.2.2.2 UDNS

StazZeni souboru se zdrojovymi kédy + rozbaleni archivu:
wget http://www.corpit.ru/mjt/udns/old/udns_0.0.9.tar.gz

tar xfz udns_0.0.9.tar.gz

Konfigurace:

Jconfigure

Vytvorieni sdilené knihovny:

make shared

? http://dionaea.carnivore.it/#compiling
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Zkopirovani hlavicky do adresare /opt/dionaea/include:

cp udns.h /opt/dionaea/include/

Zkopirovani knihovny do adresaie s knihovnami /opt/dionaea/lib:

cp *.so* Jopt/dionaea/lib/

Vysledek kopirovani:

cp: cannot stat “*.s0*': No such file or directory

ReSeni:

Po vypsani obsahu adresare piikazem s —la bylo zjiSténo, Ze se zde opravdu soubory
potiebné ke zkopirovani nevyskytuji. Predpoklddanym divodem byly problémy s verzi

knihovny, jez byla 0.0.9, proto byla staZena z internetu knihovna verze 0.1 a cely postup byl
zopakovén:

wget http://www.corpit.ru/mjt/udns/udns-0.1.tar.gz
tar xfz udns-0.1.tar.gz
Jconfigure

make shared

cp udns.h /opt/dionaea/include/
cp *.so* Jopt/dionaea/lib/

Vytvoreni symbolického odkazu:
cd /opt/dionaea/lib

In -s libudns.so.0 libudns.so

4

,JInstalace* probéhla aspésné.

4.2.2.3 Dionaea

Ziskani soubori z repozitare:

git clone git://git.carnivore.it/dionaea.git dionaea

Konfigurace:

autoreconf -vi

Jconfigure --with-Icfg-include=/opt/dionaea/include/\
--with-Icfg-lib=/opt/dionaea/lib/\
--with-python=/opt/dionaea/bin/python3.1 \
--with-cython-dir=/usr/local/bin \
--with-udns-include=/opt/dionaea/include/\
--with-udns-lib=/opt/dionaea/lib/\
--with-emu-include=/opt/dionaea/include/\
--with-emu-lib=/opt/dionaea/lib/\
--with-gc-include=/usr/include/gc \

--with-ev-include=/opt/dionaea/include \
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--with-ev-lib=/opt/dionaea/lib \
--with-nl-include=/opt/dionaea/include \
--with-nl-lib=/opt/dionaea/lib/\
--with-curl-config=/opt/dionaea/bin/\
--with-pcap-include=/opt/dionaea/include \
--with-pcap-lib=/opt/dionaea/lib/\
--with-glib=/opt/dionaea
Vysledek konfigurace:
checking netlink/netlink.h usability... no
checking netlink/netlink.h presence... yes
configure: WARNING: netlink/netlink.h: present but cannot be compiled
configure: WARNING: netlink/netlink.h:  check for missing prerequisite headers?
configure: WARNING: netlink/netlink.h: see the Autoconf documentation
configure: WARNING: netlink/netlink.h:  section "Present But Cannot Be Compiled”
configure: WARNING: netlink/netlink.h: proceeding with the compiler's result

configure: WARNING: — ## ------mmmmmmmm e ##
configure: WARNING:  ## Report this to nepenthesdev@ gmail.com ##
configure: WARNING: — ## ------mmmmmmmmom e ##

checking for netlink/netlink.h... no
Reseni:
Dle instrukci byla chyba zasldna na nepenthesdev @gmail.com. Nédprava chyby:

echo '#include <linux/netlink.h>" > /Jopt/dionaea/include/netlink/netlink-kernel.h
(dle doru€eného e-mailu). Provedena znovu konfigurace. Tentokrét probéhla v potadku, avSak
bylo zjiSténo (z vypisu konfigurace), Ze chybi modul nfq.

Doinstalace chybéjiciho modulu nfq:
aptitude install libnetfilter-queue-dev
Opétovné provedeni konfigurace.
Kompilace a Instalace:

make; make install

Instalace probéhla GspéSné.
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4.2.3 Konfigurace, spusténi a ovéreni béhu

Po dspésné instalaci bylo tfeba editovat soubor /opt/dionaea/etc/dionaea/dionaea.conf.
Pro samotny bezchybny béh honeypotu nebylo tieba do konfiguraéniho souboru zasahovat,
bylo ale vhodné pozménit e-mailovou adresu, na kterou budou posilany rozbory zachycenych
vzorkll malware.

submit =
{
defaults = {
urls = ["http://anubis.iseclab.org/mepenthes_action.php",
"http://onlineanalyzer.norman.com/nepenthes_upload.php",
"http://luigi.informatik.uni-mannheim.de/submit.php ?action=verify"]
email = ""dmdionaea@gmail.com"’
file_fieldname = "upfile"
MAX_FILE_SIZE = "1500000"

Submit = "Submit for analysis"
/
joebox = {
urls = ["http://analysis.joebox.org/submit"]
email = ""dmdionaea@gmail.com"’
file_fieldname = "upfile"
MAX_FILE_SIZE = "1500000"
submit = "Submit for analysis"
service = "agree"
xp ="1"
vista ="1"
w7 ="]"
pcap ="1"
/

Program lze spustit z /opt/dionaea/bin piikazem ./dionaea pomoci vice prepinaci.
V tomto piipad¢ byly pouzity ptepinace -D -l all,-debug -L '*', které zajistily, aby bylo
logovéno uplné vSe a program se spustil na pozadi jako démon.

Ov¢éfteni, zda je Dionaea opravdu spusténd, probéhlo nékolika zpiisoby:
Vypisem bézicich procesi prikazem ps —ef

root 31494 1 016:297? 00:00:05 ./dionaea -D -l all,-debug -L *
root 31495 31494 016:29 ? 00:00:00 ./dionaea -D -l all,-debug -L *
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Vypisem bézicich procesi naslouchajicich na siti prikazem Isof -i Igrep dionaea
dionaea 31494  root 15u IPv4 1290914 0t0 TCP localhost:nameserver (LISTEN)
dionaea 31494  root 16u IPv4 1290915 O0t0 TCP localhost:microsoft-ds (LISTEN)
Cely vypis je uveden v pftiloze.

Vypisem otevienych porti ve spojeni s procesy piikazem netstat -ano --tcp —p:

tecp 0 0127.0.0.1:1433  0.0.0.0:* LISTEN  31494/dionaea off (0.00/0/0)
tecp 0 0160.217.209.190:443 0.0.0.0:* LISTEN 31494/dionaea off (0.00/0/0)
Cely vypis je uveden v pftiloze.

Oskenovanim serveru nastrojem nmap na oteviené porty

PORT STATE SERVICE
21/tcp  open ftp

22/tcp  open ssh

80/tcp  open http
135/tcp open msrpc
443/tcp open http
445/tcp filtered microsoft-ds
1433/tcp open ms-sql-s

4.2.4 Reseni problémi
Po spusténi a ovéfeni béhu honeypotu bylo tieba vyieSit fadu problému. Daéle jsou
uvedeny ty nejkritictéjsi, které zabrafiovaly normdlnimu fungovani honeypotu a jejich feSeni.

4.2.4.1 Chyba v programu

Chyba v kédu zapficinila, Ze se program dostal do nekone¢né smycky a tim paddem
nemohl spravné fungovat. Po tfech dnech béhu nebyla zaznamendna Z4dné sitovd aktivita a
velikost logovaciho souboru narostla na 69 GB dat. Byl kontaktovan jeden z vyvojait
Dionaei, ktery chybu opravil. Poté stacilo pouze provést update.

4.2.4.2 Filtrovany provoz

DalSim problémem bylo, Ze honeypot neuklddal zddné vzorky malware — bindrni
soubory. Pomoci skripti readlogsqgltree a gnuplotsql bylo zjisténo, Ze program nedetekuje
zadny shellcode a nepfijimd Zadné nabidky (offers) na stazeni souboru. Kli€¢ovou informaci
bylo, Ze utok na sluzbu SMB (port 445) byl provddén vzdy pouze zjedné IP adresy
z univerzitniho rozsahu. Z toho tedy bylo zfejmé, Ze je provoz na portu 445 pravdépodobné
nékde v siti filtrovan. Pro ovéfeni této domnénky byl server oskenovan programem nmap
(konkrétné port 445) z mista, na kterém zcela jisté neni filtrovdn odchozi provoz. Na serveru
byl spustén program tcpdump pro zachytavani paketll a bylo zjisténo, Ze pakety sméfujici na
port 445 se opravdu na server vibec nedostanou. Bylo tedy tieba zajistit zruseni filtrovani
pakett pro IP adresu serveru.

Avsak tim problém nebyl zcela vyfesen, jelikoZ sitovy provoz na sluzbiach NetBIOS byl
filtrovan jiz v siti CESNET2, do které je univerzita ptipojena. Proto bylo znovu vyjednidno
zruseni filtrovani.
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4.2.4.3 Directory traversal

Directory traversal utok zneuZiva chybu v programu, kdy jsou nedostatecné oSetfeny
vstupy — v tomto piipadé URL. Dionaea obsahovala chybu v HTTP sluzbé&, prostiednictvim
které bylo moZzné za pomoci vhodné¢ zvolené URL ziskat jakykoliv soubor operacniho
systému, jako je napftiklad /etc/shadow ¢i /etc/passwd. VyuzZiti této chyby bylo mozné pouze
v pripadé, Ze honeypot byl spustén pod uZivatelem root.

Resenim tedy bylo spustit program pod jinym uZivatelem a zménit kofenovy adresaf pro
dany proces (systémové volani chroot) — coZ Dionaeca umoziuje pifi spuSténi pomoci
prepinacti. Konkrétné€ -u nobody -g nogroup -r /opt/dionaea/. Chyba byla navic odesldna
vyvojarim.
byly avizovany na webovych strankich'’. Po opraveni chyby directory traversal byl program
opét spustén pod uzivatelem root a byl proveden test, zda se chyba v HTTP sluzb¢ jiz
nevyskytuje. Testovaci fetézec pro ziskdni souboru /etc/shadow byl (X.X.X.X pfedstavuje IP
adresu — z bezpec¢nostnich diivoda zde neni uvedena):

hitp://X.X.X.X/%2f . %2f..%2f . %2f..%2f . %o2f . % 2f.. %2f . % 2f.. %2f . Yo2fetc%o2f%2f shadow

5 Analyza ¢innosti malware

Tato kapitola obsahuje analyzu dtokti zachycenych honeypotem jménem Dionaea, ktery
byl umistén v univerzitni pocitacové siti. Honeypot zaznamendval utoky do souboru
logsql.sqlite (sqlite databaze). K analyze byla pouZita data zaznamenand od 5. 3. 2011 do 11.
3. 2011 a pak od 17. 3. 2011 do 6. 4. 2011 — tedy 28 dni. Log soubor mél k tomuto dni
velikost 3 026 944 B. Za tuto dobu se podatilo honeypotu uloZzit 4 unikétni vzorky malware.
Unikatnost byla posouzena na zdkladé MDS5 kontrolnich souctii soubortii, avSak jednd se
o soubory, které jsou stejné kategorizovany a maji pravdépodobné totoZnou funkeci.

Nejprve byl vytvotfen piehled vSech utoki, ze kterého byly vybrany dtoky pro analyzu.
Kritériem pro vybér dat pro analyzu bylo to, zda honeypot byl schopen zaznamenat né&jaké
informace o utoku, popft. zajimavost ¢i dulezitost ttoku.

5.1 Prehled utoku

Pro vytvofeni piehledu ttokl byly pouZity dotazy do logsql.sqlite databdze zvefejnéné
na webovych strankdch Carnivore, které se zabyvaji honeypoty Dioanea a Nepenthes.
(Carnivore 2009) Tyto dotazy byly pozménény ¢i pouZity v nezménéné podobé.

Celkovy pocet provedenych spojeni na honeypot byl 9208. V tomto souctu jsou
zahrnuty spojeni typu accept (872) — prijatd spojeni na porty 21, 80, 135, 445 a 1433
protokolem TCP; typu connect (44) — spojeni pomoci UDP protokolu na port 5060
(SipSession) a typu reject (8291) — odmitnutd spojeni, vétSinou se jednalo o sken portti. Dile
budou brany v dvahu pouze spojeni typu accept.

' http://dionaea.carnivore.it/#logsql
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Porty, na které ptiSlo nejvice spojeni, jsou 1433 (MSSQL) a 80 (HTTP). V tabulce ve
sloupci hitcount Ize vidét pocet piipojeni a ve sloupci port Cislo portu.

hitcount | port
9 21
248 80
24 135
125 445
465 | 1433

Obrézek 4 — Tabulka nejfrekventovanéjsich portl

IP adresy, z kterych byl nejcastéji veden ttok, byly 119.194.170.15, 1.202.139.80 a
200.161.82.63. Tyto adresy pochdzeji zJizni Korey, Ciny a Brazilie. Prvnich pét
nejfrekventovanéjSich IP adres je uvedeno v piiloze.

Nejvice utoki v prubéhu dne bylo zaznamendno mezi jedendctou a Etrnactou hodinou
(vice jak tisic) a pak kolem osmndacté hodiny. Celkovy piehled poctu utokii v pritbé¢hu dne je
uveden v pifiloze.

Diéle byly zachyceny pouze 4 vzorky malware §ificiho se pomoci protokolu SMB na
portu 445 a zaznamendny dva utoky z rozsahu IP adres patfici do sit€ JihoCeské univerzity.
VEtsi mnozstvi tdtoklt ve vnitini siti pravdépodobné nebude mozné odhalit z diavodu
filtrovaného provozu. Vétsi pocet vzorki malware pravdépodobné také nebude moZno
zachytit, protoZe honeypot funguje pouze na jedné IP adrese, kterd se snadno muze dostat na
tzv. blacklisty IP adres, kterym se budou Cervy vyhybat.

Z tohoto ptehledu byly vybrany pro dal$i analyzu vzorky malware, dtoky na sluzbu
MSSQL a utoky pochézejici z vnitini sit€. Sluzba MSSQL byla vybrana, protoZe na ni bylo
vedeno nejvice utokt a honeypot dokdzal zaznamenat o tomto typu ttoku nejvice informaci.

5.2 Utoky na MSSQL

Pro zkoumani utoki na MSSQL byly pouzity SQL dotazy zveiejnéné na webovych
strankdch Carnivore. (Carnivore 2010) Za 28 dni bylo provedeno celkem 465 utokii na
port 1433. Jako aplikacni rozhrani pro pfistup k datiim byla ¢ervy pouzita ODBC a OLEDB.
Pouzité aplikace pro pfistup k SQL serveru bud’ nebyly detekovany viibec, nebo byly pouzity
OSQL-32 a AttricScanner — pravdépodobné se nejednd o standardni aplikaci, nybrz
o malware.

Pro autentizaci bylo pouZzito celkem 7 riiznych ptihlasovacich jmen a 124 jedine¢nych
hesel (zahrnuta i prazdnd hesla). V nasledujici tabulce jsou vypsana uZivatelskd jména a pocty
jejich pouziti. Ve sloupci COUNT je pocet pouZziti daného piihlaSovaciho jména, ve sloupci
login_username jsou jednotlivdi jména a ve sloupci COUNT(login_password) je pocet
jedine¢nych pouzitych hesel pro dané prihlasovaci jméno.
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COUNT | login_username | COUNT (login_password)
302 sa 112
24 admin 23
24 database 24
24 root 23
24 server 23
24 sql 23
20 administrator 20

Obrézek 5 — Tabulka pouZitych pfihlaSovacich jmen

Kombinace ptihlasovaciho jména SA a prazdného hesla je u Microsoft SQL serveru
implicitni. Ostatni jména jsou takova, kterd se v praxi €asto vyskytuji. K nim jsou zkouSena
nejriznéjsi hesla. Nejcastéji prazdné heslo, poté hesla admin, server a sql. V tabulce je pét
nejvice pouzitych hesel. Ve sloupci COUNT je pocet pouZziti hesla a ve sloupci
login_password je hodnota pouZzitého hesla.

COUNT |login_password
71
12 admin
10 server
10 sql
9 12345

Obrazek 6 — Tabulka péti nejpouzivanéjSich hesel

V ptiloze je uveden seznam padesati nejpouzivanéjSich hesel. Tato hesla a Zadnd jim
podobnd by v Zadném piipadé neméla byt v praxi pouZivdna. To samoziejmé plati 1 pro
piihlaSovaci jména, kterd by také neméla zlstavat implicitni. Pro hesla by méla byt zvolena
dostatecnd bezpecnostni politika - alespoit 8 znakl pro heslo, pouziti malych a velkych
pismen, Cislic a specidlnich znakli. Obzvlast¢ pokud se jednd o administratorské ci
superuZzivatelké ucty, hesla by méla byt maximdlné bezpecnd a neuhodnutelna.

5.3 Analyza zachyceného vzorku malware

Bindrni soubor s MD5 kontrolnim souctem 022aeb126d2d80e683f7f2a3ee920874 byl
zachycen 18. bfezna 2011 v 20:17 z umisténi smb://38.65.64.14/csrss.exe pomoci SMB
protokolu. IP adresa je zrozsahu 38.0.0.0/8, ktery patii americké spolecnosti Cogent
Communications. Velikost souboru je 65 814 B.
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Postup analyzy vzorku malware:

1. Zaslani souboru do on-line analyzatort

2. Sken souboru antivirovym programem

3. Vypsani textovych fetézcl v souboru ptikazem strings

4. Spusténi souboru v sandboxu

5. Spusténi souboru ve virtudlnim stroji

6. Porovnani vlastnich poznatkl s on-line analyzou
5.3.1 Online analyzatory

Dionaea umoziluje automatické zasilani ziskaného malware do on-line analyzatort
pomoci modulu submit_http.py. V tomto piipad€ byly vyuzity sluzby Norman Sandbox'' a
Anubis'?. Aviak oba reporty se znaéné rozchazeji v sitové aktivité tohoto po&itatového Gerva.
Shoduji se pouze kategorizace malware (W32/EMaillWorm - Norman, popiipadé
Email-Worm.Win32.Atak — Anubis). Manipulace se soubory ve zprdv€ od Norman Sandbox
analyzatoru neni viibec zminéna. Aktivita po siti se u obou reportll také rozchdzi. Norman
Sandbox zminuje Siteni pies e-mail, Anubis analyzator zmifuje ¢etné zmény registrit OS.

Sitova aktivita dle Norman Sandboxu - pfipojeni na adresy 210.204.41.7 a
210.204.41.1 na port cislo 445 a na yahoo.no na port 25. Dale pfipojeni na
\\210.204.41.1\ipc$ s riznymi kombinacemi piihlasovaci jméno + heslo — jméno a heslo
prazdné; jméno CretoaUe a heslo CretoaUe; jméno CretoaUe a heslo prazdné.

Sitova aktivita dle Anubise — MX DNS dotaz na gmail.com, skenovani riznych IP
adres na port 445 a pokusy o pfipojeni na tyto adresy na port 445.

5.3.2 Sken souboru antivirovym programem

Pro sken souboru byl pouzit antivirovy nastroj Avira Antivir Premium. Timto A/V
nastrojem byl Skodlivy soubor kategorizovan jako TR/Agent.mtv. Spole€nost Avira o tomto
malware zadné informace neposkytuje, avSak spolecnost McAfee ano. Jsou zde pouze jiné
konvence v pojmenovani. McAfee malware nazyva W32/Bagz.a@MM, Avira ho nazyva
TR/Agent.mtv a spolecnost Norman W32/EMailWorm. Zde tedy dochézi ke shodég, avSak
porovnanim reporti Norman Sandbox a Anubis analyzatort a informaci od McAfee lze zjistit

shodu pouze v Sifeni erva — pomoci e-mailu. Ostatni charakteristiky se neshoduji. (McAfee,
Inc. c2003-2011)

5.3.3 Pouziti prikazu strings

Pomoci piikazu strings v ,unixovych®“ opera¢nich systémech lze vypsat tisknutelné
textové fetézce v souborech. Tedy 1 v bindrnich souborech. Nésleduje vycet nejzajimavéjSich
nalezenych fetézct.

E-mailové adresy - johnS203 @yahoo.com a whiat1001 @gmail.com. Prvni adresa na
serveru yahoo.com se zda byt nezaregistrovand.

' http://www.norman.com/security_center/security_tools/

"2 http://anubis.iseclab.org/
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Hesla — nalezené tetézce vypadaji jako hesla, kterd Cerv zkouSi pro autentizaci
n¢jakému serveru ¢i sluzbé. Priklady téchto potenciondlnich hesel jsou : maill1234, mail123,
maill, web1234, web123, webl, mail, 111111, , 4321, 54321, 1234567, 12345, asdfgh, asdfg,
angel, passwd, !@#$, root, !@#$%, admin, test1234, pass, 654321, 123456, password,
db2admin, administrator.

IP adresy - 209.85.223.33, 209.85.210.24 a 209.85.223.27 patii spolecnosti Google.
S nejveétsi pravdépodobnosti se jednd o mailové servery.

Prikazy - cmd.exe /c "net share ¢$ /d", cmd.exe /c "net share admin$ /d" a cmd.exe /c
"net share admin$" maji za ukol zrusit a znovu vytvofit sdilené zdroje.

5.3.4 Spusténi malware v sandboxu

Pred spuSténim malware v sandboxu bylo pfipraveno virtudlni prostiedi pomoci nastroje
Oracle VM VirtualBox ve verzi 4.0.4. Jako operacni systém virtudlniho pocitace byl zvolen
Microsoft Windows XP SP 3. V tomto virtudlni pocita¢i byl nainstalovdn ndstroj Sandboxie.
Sandbox je néstroj, ktery dovoluje spusténi programti v izolovaném prostiedi (tzv. sandboxu),
coz zabranuje témto programim provadeét zmény v jinych programech ¢i datech v pocitaci.
(Sandboxie c2004-2011) Je tedy mozné bezpecné spoustét nezndmé ¢i Skodlivé programy bez
rizika ndkazy pocitace.

Vzorek malware byl pfejmenovdn na ml.exe a spustén v sandboxu. Programu ml.exe
byla v sandboxu povolena komunikace po internetu. Pomoci ndstroje Wireshark na
zachytdvani paketl byla sledovédna sitovd aktivita. Byl zaznamendn pouze MX DNS dotaz na
gmail.com. Proces byl ukoncen kviili své neaktivité.

5.3.5 Spusténi malware ve virtualnim pocitaci

Dals$im krokem bylo spusténi bindrniho souboru ve virtudlnim pocitaci (VM). Pred tim
byl udélan snimek VM, aby bylo mozno vrétit se do stavu pfed spuSténim malware. Dale byl
pomoci néstroje Syslnspector zkontrolovan systém a log soubor uloZen pro pozd¢jsi kontrolu
¢innosti malware.

Po spusténi souboru m1.exe wireshark zaznamenal opét MX DNS dotaz na gmail.com a
navic byly zachyceny pakety predstavujici sken IP adres na port 445. Po opétovném
zkontrolovéni systému ndstrojem SysInspector a porovndnim obou logl (pied spusténim a po
spusténi malware) nebyl zjistén Zadny zdsah do registrii ¢i soubort OS. Opétovné spusténi
malware a porovndni obou logii programu Wireshark ukdzalo, Ze se nejspiSe jednd o ndhodné
generované IP adresy.

Druhy pokus byl proveden analogicky, avSak byl odpojen sitovy kabel. Jedind zména
v chovani ¢erva oproti prvnimu pokusu byla v opakovani dotazu do DNS serveru. Po nékolika
pokusech to malware ,,vzdal* a spustil sken IP adres.

5.3.6 Porovnani vysledku a shrnuti

Porovnany budou vysledky vlastniho vyzkumu s vysledky on-line analyzy obou vyse
zminénych spolecnosti.

Prvni shoda byla v kategorizaci malware pfi skenu antivirovym programem. Zde musel
byt bran zfetel na riizné konvence antivirovych spolecnosti pfi pojmenovavani malwaru. Dalsi
shoda byla ve struktufe e-mailu, jehoZ prostfednictvim by se podle Norman Sandbox reportu
m¢l Cerv §ifit. Tato struktura byla popsdna v reportu a také nalezena pomoci piikazu strings
v bindrnim souboru. Posledni shodou je sitova aktivita dle Anubis analyzatoru. Shoduje se jak
DNS dotaz, tak sken IP adres na port 445.
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Ostatni aktivity zaznamenané obéma spole¢nostmi se s vlastnim vyzkumem neshoduji.
Zasah do registrii zaznamendn nebyl Zadny a sit'ova aktivita byla dle Norman Sandbox zcela
odlisna (lisi se IP adresy i hesla nalezené v binarnim souboru).

V nékterych aktivitich se tedy chovdni malware 1iSi oproti reportim zkuSenych
spolecnosti, v jinych zase shoduje. To miiZe byt zpusobeno mnoha faktory. MiiZe se jednat
napiiklad o malware, ktery v sobé obsahuje ochranu pted spousténim v sandboxu ¢i kdd,
ktery rozpoznd, zda je spuStén ve virtudlnim pocitaci. Poptipadé¢ miiZze obsahovat jiné
ochrany, aby nebylo moZné poznat, co je jeho tcelem. MiiZe se také jednat o mutaci téhoZz
malware. Tato tvrzeni jsou vSak pouze spekulace, které nejsou nijak podloZené.

5.4 Aktivita ve vnitfni siti

Po dobu provozu honeypotu se povedlo zaznamenat dv¢ aktivity z vnitini sité, coz lze
povazovat za uspeSnou detekci infikovanych stroji. Aktivita malware na téchto strojich byla
totoZnd. Probihala nésledovné:

Nejprve infikovany stroj zjistil, zda je oteviena sluzba (NetBIOS) na portu 139. Zde
honeypot spojeni odmitl a zaznamenal pokus o spojeni do databaze ttokil. Déle se infikovany
pocitac pokusil pfipojit na port 139 a 445. Po uspesSném piipojeni nechal vypsat informace o
vSech sdilenych zdrojich na serveru (pomoci dce/rpc volani funkce NetShareEnum()) a
nasledn¢ pouzitim funkce NetServerGetlnfo() zjistil informace o aktudlni konfiguraci serveru.
Po obdrzeni informaci ¢erv ukoncil spojeni a dale nijak nepostupoval. Tyto informace byly
zjistény z logu honeypotu a pomoci nastroje tcpdump na zachytavani pakett.

Mowe

systému. Testovani tohoto vzorku malware probéhlo analogicky jako prvni analyza binarniho
souboru (viz. 5.3 Analyza zachyceného vzorku malware).

Soubor, jehoz ndazev je bmvyzo.exe, md kontrolni soufet MDS5
15331e7£88975864d15d6364c0c80e7a a velikost 539 kB. Velikost tohoto malware (a také
velikost malware zachyceného honeypotem) potvrzuje vSeobecn¢ zndmé pravidlo, Ze Skodlivé

vvvvv

Skodlivé aktivity.

5.4.1 On-line analyzatory

On-line analyzdtory v tomto piipad¢ neposkytly Zadnd zajimava data. Sitovou aktivitu
nezaznamenal Zaddny z nich. Pouze Anubis zaznamenal zmé&ny v registrech OS, avSak ¢innost
Skodlivého programu byla pred€asné ukoncena chybou.

5.4.2 Sken souboru antivirovym programem

Sken byl opét proveden pomoci A/V néstroje spoleCnosti Avira. Byl klasifikovan jako
WORM/Autolt.xl. Tento typ malware se dle spolecnosti McAfee §ifi pomoci USB Flash
diski a je schopen stdhnout do pocitace dodate¢né soubory. (McAfee, Inc. c2003-2011)

5.4.3 Pouziti prikazu strings
Pomoci ptikazu strings nebyly nalezeny ziddné zajimavé Ci uZiteCné tetézce, pouze
ncktera systémova voldni, jako napfiklad LoadLibraryA nebo GetProcAddress.
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5.4.4 Spusténi malware v sandboxu

Pii spusténi malware v sandboxu nebyl témét viibec aktivni. Pouze zménil sviij ndzev
z bmvyzo.exe na crscs.exe a odeslal DNS dotaz na whatismyip.com. S touto informaci nijak
nenaloZil.

5.4.5 Spusténi malware ve virtualnim pocitaci

Dalsim krokem bylo spuSténi malware ve virtudlni pocitaCi. DNS dotaz na
whatismyip.com se opakoval. Ndsledovalo zjisténi IP adresy ,,inkovaného* stroje. Déle bylo
provedeno TCP spojeni na stanici, kterd byla lokalizovdna v Rusku. S touto stanici prob¢hl
ptenos Sifrovanych dat. Déle probéhl DNS dotaz na server, ktery poskytuje udaje o lokalizaci
IP adres. Na zdklad¢ téchto informaci malware zjistil svoje umisténi (EU). Na zavér malware
spustil sken IP adres na port 445. Tentokrat nebyly IP adresy generovdny nahodné, ale byly
pouzity ty z vnitini podsité, v které byl umistén ,,infikovany* pocitac. Malware zacal na prvni
adrese v podsiti a jeji hodnotu vzdy zvySil o 1. Zde byl pokus ukoncen, aby nedoslo k infekci
jiného stroje. Zmeény v registrech OS nebyly pomoci néstroje Syslnspector zaznamenany
zadné, avSak po restartu virtudlntho pocitace doSlo i1 ke spuSténi malware — byl vytvoren
proces crscs.exe pod aktudlnim uZivatelem a probéhl DNS dotaz. Dotaz byl nedspéSny
z diivodu odpojeni pocitace od site.

5.4.6 Shrnuti

Na zédklad¢ téchto poznatkli usuzuji, Ze by se mohlo jednat o pomérné nebezpec¢ného
po¢itadového &erva, ktery se §ifi nejen pomoci USB Flash diskd, ale i po siti. Sifrovand
komunikace s pocitacem (¢i serverem) v Rusku by mohla znamenat zaclenéni do botnetu —
toto je opét pouze spekulace. Zajimavé je, Ze on-line analyzdtory nezaznamenaly Zidnou
sitovou aktivitu, kterd byla dle vlastniho pozorovani velmi zna¢na.

6 Navrhy na dalSi praci

Nainstalovany low-interaction honeypot Dioanea v kombinaci s dal§imi ndstroji (napf.
A/V néstroj, IDS a firewall) je dle mého nazoru dostatecnd detekéni metoda pouZitelna
v praxi, avSak hodi se spiSe pro tzv. produkéni detekci, kdy jde hlavné o bezpecnost pocitacii
v siti.

Pro vyzkumné tcely by bylo vhodné zabyvat se high-interaction honeypotem, popf.
pfimo honeynetem. Navrh na dalSi préici tedy je nasadit do sité high-interaciton honeypot,
popt. cely honeynet, ktery by byl schopen zaznamendvat vice ttokd. Praktické vyuZziti tohoto
feSeni by mohlo byt napiiklad to, Ze takovyto honeypot by mohl byt zdrojem signatur pro IDS
¢i A/V néstro;j.

DalSim ndvrhem pro préaci do budoucna je podrobnéji se zabyvat analyzou zachycenych
vzorklli malware, coZ uzce souvisi s high-interaction honeypotem. Zajimavym feSenim by
bylo vytvofit simulované redlné prostiedi a zjistit, jak se v tomto prostfedi pocitacovy Cerv
chova. Toto prostiedi by se mohlo sklddat z dvou pocitacii. Na jednom by byl spustén vzorek
cerva, druhy by byl zranitelnou obéti. Jak bylo zjiSt€éno, ¢erv ndhodné generuje IP adresy.
Bylo by tedy tfeba dat do cesty v siti n¢jaké zatizeni, které by bylo schopno pfesmérovat
pakety na pfipravenou obét. To by bylo proveditelné pomoci jednoduchého linuxového
serveru s dvéma sitovymi rozhranimi a pro tyto ucely spravné nakonfigurovanym piekladem
adres (NAT) v iptables. V tomto prostiedi by bylo mozné sledovat chovani Skodlivého
programu hlavné v ptipadé¢, kdy skenovany pocita¢ kladné odpovi. Dalsi vyhodou tohoto
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prostiedi by byla absence virtudlniho stroje a sandboxu, proti kterym mtiZze Skodlivy koéd
obsahovat ochranu. Jednalo by se vlastné o high-interaction honeypot.

7 Zaveér

Na zavér této prace bych rad shrnul co vSe bylo udéldno a také z jakého diivodu.
V prvni ¢asti byla popsdna struktura a fungovani botnetii. To zahrnuje vysvétleni, co je
botnet, jaké je jeho sloZeni a jaké jsou topologie C&C mechanizmu. Ddle tato Cast zahrnuje
popis riznych druhti botnetd, jak infikované pocitace komunikuji se svym majitelem, jak se
z pocitace muZe stit bot-klient a celkové vyuZziti botnetli. Pokud jsme schopni porozumét
tomu, jak botnety funguji, bude mnohem snadné&js$i porozumét metodam jak se jim branit a
detekovat je. Touto ¢asti jsem chtél ptispét k rozsiteni zdroji zabyvajicich se problematikou
botnett, protoze dle mého nizoru je stile mélo literatury v ¢eském jazyce, a proto je tato Cast
zpracovana podrobnéji.

s w2z

V druhé ¢asti jsou rozebrany metody detekce pocitaCovych cervl a botnetil. Jednotlivé
metody jsou popsdny a je vytvoifen piehledny seznam téchto metod spolu s volné dostupnymi
nastroji. Prehled je vyuZitelny pfi vybéru vhodnych metod detekce v praxi.

Hlavnimi cili této prace bylo praktické nasazeni honeypotu do pocita¢ové sité a analyza
utokil na tento honeypot. Tomu je vénovana tieti a ¢tvrtd cast prace. Byl vybran software
predstavujici low-interaction honeypot. Na zakladé¢ tohoto vybéru byl zvolen operacni systém.
Oboji bylo nainstalovdno a chyby a problémy branici spravnému chodu honeypotu byly
vyfeSeny. Za necely mésic provozu honeypotu bylo zaznamendno velké mnoZstvi utokl. Za
velky uspéch povazuji detekci dvou Skodlivych aktivit v rdmci univerzitni sité. V ramci
analyzy ttokil na sluzbu MSSQL vznikl seznam padesati nejpouzivangjsich hesel, kterd by se
rozhodné neméla objevit v redlnych systémech. Byla provedena analyza vzorku malware,
kterd spoc¢ivala mimo jiné ve spusténi Skodlivého kédu v sandboxu a ve virtudlnim pocitaci.
M¢ vlastni pozorovani nebylo zcela totozné s vysledky od spole¢nosti zabyvajicich se
analyzou malware. Na zdklad¢ téchto vysledki byla navrhnuta dals{ prace.

Cile tedy byly splnény. Tato prace bude vhodnym materidlem, ktery usnadni orientaci
v problematice botnettl a jejich detekce.

Jak jiz bylo zmin€no, za necely mésic bylo zaznamendno vice nez devét tisic pokust o
pfipojeni na honeypot. Z toho vice jak devét set pfipojeni by se dalo nazvat pokusem o utok.
Tato c¢isla dokazuji, Ze hrozba narusSeni bezpecnosti pocitacli v internetu je redlnd a Ze bychom
ji neméli v Zddném piipadé podcenovat.
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Tabulka 1

Administrator | student
Administrador | teacher
Administrateur | wwwadmin
administrat guest
admins default
admin database
staff dba
root oracle
computer db2
owner
Seznam 1

.capture. Generates and saves an image or video file. Depending on the parameters
used, this file could be a screenshot of the victim’s desktop or a still image or video from the
victim’s webcam. The operator can recover the saved picture using the .get command.

.ddos.syn, .ddos.ack, .ddos.random. Launches a DDoS attack on a specified IP
address for a specified length of time.

.download. Downloads a file from a specified URL to the victim’s computer and
optionally executes it.

findfile. Searches for files on the victim’s computer by name and returns the paths of
any files found.

.getcdkeys. Returns product keys for software installed on the victim’s computer.
keylog. Logs the victim’s keystrokes and saves them to a file.

Jogin, .logout. Authenticates the bot-herder with the bots. Before issuing commands to
any bots in the channel, the bot-herder must use the .login command with a password that is
specified in the bots’ configuration data so the bots will recognize the bot-herder as an
authorized controller.

.open. Opens a program, an image, or a URL in a web browser.

Jprocs. Lists the processes running on the victim’s computer. Other commands can then
be used to kill processes by name or ID.
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Tabulka 2
Ve sloupci COUNT jsou pocty dtokti odpovidajici IP adresdm ve sloupci repote_host.

COUNT

remote_host

173

119.194.170.15

110

1.202.139.80

110

200.161.82.63

93

210.51.37.80

44

84.33.199.44

Tabulka 3
Ve sloupci hour jsou hodiny a k nim odpovidajici pocty utoki ve sloupci COUNT.

hour

COUNT

hour

COUN

T

1.0

31

14.0

2008

2.0

138

15.0

42

3.0

16

16.0

35

4.0

20

17.0

59

5.0

41

18.0

1040

6.0

31

19.0

204

7.0

54

20.0

17

8.0

14

21.0

17

9.0

30

22.0

22

10.0

75

23.0

27

11.0

2307

33

12.0

1036

24.0

13.0

1903

Tabul

ka 4

Slovem null je oznaceno prazdné heslo.

null

asdfgh

'@#$%

123123

sal23

111111

123qwe

9876543210

admin

passwd

l@#$%"

192w3e

J%onull %

121212

168168

X

Server

password

|@#$%"&

hjkl

000000

123321

192w

sql

root

| @#$ PN &*

ikl

001

123456789

1q2w3edr

12345

111

1234

administrator

002

1234qwer

lqaz

123456

123

654321

database

003

123abc

1qaz2wsx

asdf

|@#$

1

Sa

007

123asd

321
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