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Abstrakt:

Téma bakalaiské prace jsou psychologické a socidlni diisledky uzivani socialnich
siti. Praci lze rozdé€lit do tfech hlavnich casti. Prvni ¢ast prace obsahuje obecny popis
socialnich siti, historii socialnich siti, rozd€leni siti, zpisoby vyuzivani siti, demografické
sloZeni uZivatell socialnich siti v CR a ve svété, a piehled nejpouzivangjsich socidlnich siti
v CR. Druha ¢ast obsahuje rizika socidlnich siti - psychologické a socidlni, jejich dasledky
demonstrované skuteénymi piipady z praxe, pravidla bezpec¢nosti, zdravotni rizika,
prevence a vyhody socidlnich siti. Tteti ¢ast obsahuje vlastni prizkum prostfednictvim
internetového dotazniku na téma uzivani socialnich siti v CR, socialni experiment na téma
podceniovani soukromi na socialnich sitich a zavér, ve kterém jsou shrnuty vysledky
Z prazkumu, pravidla bezpe¢ného uzivani socidlnich siti a potencialni vyvoj socidlnich siti

v budoucnosti.
Kli¢ova Slova: socialni sité, pocCitacové sité, psychologie, demografie

Psychological and sociological consequences of the using of social networks
Summary:

The main topic of the bachelor thesis is psychological and sociological
consequences of the using of social networks. The thesis can be divided into three main
separated parts. The first part contains general description of social networks, history of
social networks, classification of networks, types of using of social networks,
demographic composition of social network users in the Czech Republic and in the world,
and a general overview of the most used social networks in the Czech Republic. The
second part contains risks of social networks divided into psychological and sociological
risks and health risks, consequences of the risks with demonstration by real cases, rules for
safety using, prevention and advantages of using of social networks. The third part
contains practical research with internet questionnaire about using of social networks in the
Czech Republic. This part also contains social experiment about underestimating privacy
on social networks. The conclucion contains a summary of the results from the
questionnaire, a summary of safety rules for safe using of social networks and a future

potentional development of social networks.

Key words: social networks, computer networks, psychology, demography
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1. Uvod

Cloveék je tvor tvofivy, neustale se vyvijejici a zdokonalujici. Jiz od davnych dob se
¢lovek snazil vymyslet prostiedky pro usnadnéni a zptijemnéni svého zivota a jinak tomu
neni ani v dnesni uspéchané moderni dob¢. VSe ma sviij evolucni vyvoj, vSe se vyviji od
prvotnich primitivnich podob po stale sofistikovanéjsi a dokonalejsi feSeni, at’ uz se jedna
o vyvoj zivého organismu, stroje, technologie ¢i zplisobu zivota. Komunikace, jakozto
zptisob dorozumivani neni vyjimkou. Prostfedky vyuZzivajici se pro komunikaci jako
takovou jiz zazily mnoho evolu¢nich zmén a inovaci a jist¢ v budoucnu jest¢ mnoho
inovaci pfibude. V dne$ni dobé si mozna lidé ani neuvédomuji, jak obrovsky pokrok
v komunikaci ¢lovék udélal. V moderni dob& 21. stoleti je mozno prostiednictvim
telekomunikace, nebo hlavné prostfednictvim internetu komunikovat béhem zlomku
vtefiny S druhym c¢lovékem téméi kdekoli a kdykoli. V dnesni dobé je internet dostupny
témet vsude a témét vzdy. Internet ma velmi mnoho zplsobt vyuziti. Internet je relativné
levny, efektivni a jednoduchy na pouzivani, a diky tomu se stal tento prostiedek ke
komunikaci tak nepostradatelny mezi Sirokou vetejnosti. Rozsifeni internetu mezi Sirokou
vefejnost mélo za néasledek rozvoj internetové komunikace mezi uzivateli. Nejvice
pouzivanymi komunikaénimi prostfedky V internetovém prostiedi jsou socialni sité,
emaily, chaty, diskusni fora a instantni messengery jako naptiklad Skype, které jsou uréené
ke komunikaci mezi ostatnimi uzivateli. S rozSifenim socidlnich siti vzniklo mnoho
kontroverznich ndzorti a otazek, zda socidlni sit¢ jsou vhodnym prostiedkem ke
komunikaci, protoze socialni sit¢, krom¢ mnoho vyhod maji také mnoho nevyhod a rizik
s nimi spojenych. Jaké vyhody, nevyhody a rizika plynou z uzivani socialnich siti? Mohou
se uzivatelé vyuzivajici socialni sité stat obét'mi utokd prostiednictvim socialnich siti? Jaka
pravidla by uzivatelé na socialnich sitich méli dodrzovat? Mohou socidlni sité¢ ovlivnit
uzivatelovo soukromi a bezpecnost? Tyto otazky se mohou jevit jako velmi jednoduché,
ale odpoveéd muze byt velmi slozita, jelikoz internetové socialni sité jsou velmi komplexni

a prinasi mnohem vice, nez je na prvni pohled vidét.



Hlavnim cilem bakalafské prace je vytvotreni piehledu o pouzivanych socialnich
sitich ve svété a v Ceské Republice, vytvoreni piehledu vyhod socialnich siti a rizik,
zejména psychologickych a sociologickych, stanoveni bezpecnostnich pravidel a vytvoieni
prehledu nejastéjsich uZivateld socialnich siti v Ceské Republice prostiednictvim

internetového dotazniku. Bakalatfskou praci lze rozd¢lit do tfech ¢asti.

Prvni c¢ast obsahuje popis socialnich siti, jejich definici, vyvoj a historii socialnich siti.
V této Casti prace jsou také socidlni sité¢ podrobné rozd€leny, dle specifickych kategorii,
jsou zde vytvoieny demografické piehledy slozeni uZivatell socialnich siti ve svété a v CR

a nasledné je vytvoren pichled nejpouzivangjsich siti v CR a jejich nasledny popis.

Druha ¢ast obsahuje psychologicka a socialni rizika, jejich popis, pravidla a zptisoby,
jak se proti témto rizikim branit Srealnymi pfipady ze zivota a s demonstraci jejich
dasledkd. Tato cast prace se vénuje také prevenci, zdravotnim rizikiim, riziku uniku
obsahu a vyhodam socialnich siti.

Tteti ¢ast obsahuje vlastni prizkum prostfednictvim internetového dotazniku s cilem
zjistit demografické slozeni nejéastéjsich uzivateld socialnich siti v CR. Dale zahrnuje

socialni experiment se zaméfenim na podcenovani soukromi na socialnich sitich.

Zavér bakalarské prace obsahuje shrnuti vysledkil z dotazniku, shrnuti bezpe¢nostnich
pravidel, které by méli uzivatelé socialnich siti dodrzovat a potencialni vyvoj socialnich

siti v budoucnu.



2. Socialni sit

Pojem socialni sit’ jako takovy byl zminén jiz v druhé poloving 20. stoleti,
konkrétné roku 1954, kdy se profesor londynské univerzity J. A. Barnes zabyval

J A

sociologickym vyzkumem socidlnich vazeb norskych rybaiti a poprvé definoval socialni

site.

,, Celou spolecnost miizeme definovat jako mnozinu bodii, z nichz nékteré jsou propojeny
linkami (vazby — vztahy). Tato mnoZina pak utvdri celkovou sit vztahii — SOCIALNI SIT.

[1]

Pozdéji sociologové upravili ptivodni definici, kterd definuje socidlni sit do dne$ni

podoby.

., SOCIALNI SIT — navzdjem se ovlivitujici, propojend skupina lidi nejen pomoci rodinnych
vztahii a pratelstvi, ale také spolecnych zdajmu, rodinné, rasové ¢i nabozenské

prislusnosti. ““ [2]
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Z definice vyplyva, ze ¢lovek bez rozdilu v€ku ¢i pohlavi je soucasti velkého mnozstvi

socialnich siti.



Jako abstraktni pohled na socidlni sit’ slouzi Obrazek 1 — Socialni sit’, ktery ilustruje
zpusob propojeni jednotlivych bodi - lidi pomoci socidlni sité. Internetova Socidlni sit, téz
anglicky znama pod pojmem internet social network, je internetova sluzba, ktera je uréena
pro komunikaci mezi uzivateli specifické socialni sité¢. Kazdy uzivatel si na socidlni siti
vytvoti svlij uzivatelsky profil, ktery slouzi jako virtualni identita, se kterou uzivatel
prostfednictvim socidlni sit¢ vystupuje. Tento uzivatelsky profil mize byt vefejny,
Caste¢né veifejny nebo soukromy. Uzivatelsky profil nemusi byt pouze virtudlni identitou
soukromé osoby, ale muze byt virtudlni identitou spolecnosti nebo udalosti, akce ¢i
projektu. Tato virtudlni identita mize byt zcela redlnd, z ¢asti redlna nebo zcela nereélna -
fiktivni. Prostfednictvim socidlni sit¢ mohou uzivatelé komunikovat vefejné, Castecné
vetejne nebo soukromé prosttednictvim soukromych zprav. Komunikace jako takovd muize
probihat mezi dvéma uzivateli, specifickou skupinou, anebo hromadn¢ mezi uzivatelem a

celou socidlni siti. [4]

UZivatelé socialnich siti kromé komunikace, kterou samoziejmé zajiStuji vSechny
socialni sit¢ mohou dale vyuzivat specifické prvky, ¢i funkce, které¢ konkrétni socidlni sité
nabizi. Mezi dalsi Casto nabizené funkce, které Socialni sité nabizi, jsou sdileni fotografii,
videi, provozovani hlasového chatu, provozovani video chatu, hrani online pocitacovych
her a mnoho dalsich funkci. VSechny socialni sit¢ mohou byt vyuzivany jen jako
prostiedek ke komunikaci mezi jiz sob& blizkymi uzivateli nebo jako prostfedek
k seznameni s novymi uzivateli. Né&které socialni sité jsou zvlasté prizptsobené pro

seznamovaci Ucely a jsou znamy pod lidovym ndzvem jako ,,seznamky*.

Mezi socialni sité patii i internetova diskusni fora, kterd se vétSinou zabyvaji
konkrétni problematikou ¢i konkrétnim zaméfenim, jako jsou naptiklad automobily,
pocitace, mobilni telefony, zvifata nebo sport. Na diskusnich férech se vétSinou vyméiuji
nazory, poznatky, navody, rady ¢i zkuSenosti pouze specificky urcené k této konkrétni
problematice. Uzivatelé diskusnich for si vytvafi také své uZivatelské profily, ale pouze ve

zjednodusené formé& oproti klasickym socialnim sitim.



3. Historie

Za pocatek socialnich siti se povazuje doba vzniku internetu ¢i jeho pfedchtdce
ARPANETU. Prvni pokusy o elektronickou komunikaci mezi vice uZivateli se vztahuji
k rokiim 1965-1972. Nejdiive se podafilo vytvofit prvotni email, poté se zacaly tvofit
mens$i komunity, které se snazily o prohloubeni internetovych socialnich vztahd, tedy
zacaly tvofit jakousi prvotni socialni sit. Mnoho odborniki povazuje jako opravdovou
prvotni socialni sitt BBS — Bulletin Board System (1978), jednalo se tehdy o program
pracujici v syst¢tmu DOS, pomoci kterého si uzivatelé mohli pfispivat na virtualni
»hasténky* ¢lanky a vymeénovat informace a nazory, samoziejmé pouze v textové podobé.
Tento komunikacni prostfedek mél zdsadni problém. Aktudlni pocet ptipojeni byl omezen
pouze na jednoho uzivatele, komunikace neprobihala v realném ¢ase, byla asynchronni a

probihala tedy déle, nez bylo nezbytné nutné.

V roce 1988 Jarkko Oikarinen vytvofil IRC — Internet Relay Chat aplikaci, ktera
byla publikovana pod ndzvem OuluBox a umoziovala prvni komunikaci mezi vice

uzivateli tzv. ,,many to many“ a OuluBox, tedy slouZzil jako pfedchidce sluzby chat.

Vroce 1994 Justin Hall vytvofil prvni webovy blog a dodnes je bran jako

zakladatel blogovacich stranek.

V roce 1995 vznikla webova sluzba Classmates.com, ktera slouZila pro nalezeni
byvalych spoluzakii a naslednou komunikaci prostfednictvim této socidlni sité. Tato sluzba
tvofila jakysi prototyp dnesni socidlni sit¢. Velmi podobna Ceska socidlni sit’ se stejnym

zamétenim je socialni sit’ Spoluzaci.cz.

Prvni socidlni sit’, kterd méla podobu, jako moderni socialni sité dnes, byla socidlni
sit’ Sixdegrees.com, ktera vznikla v roce 1997. Tato socialni sit’ byla na svou dobu v poctu
uzivateli velmi Gispé$na, avsak obchodni model nebyl nastaven spravné a i kdyz se socialni
siti V poctu uzivateld velmi daftilo, tak se sit’ stala neunosnou svymi financnimi néklady a

v roce 2001 byl jeji provoz ukoncen. [5]

V roce 2002 Jonathan Abrams vytvofil velmi znamou socialni sit’” Friendster, ktera
funguje dodnes, i kdyz za jinym tcelem. Prvotni Gcel sité byl jako seznamovaci socialni
sit’. V dnesni podobé€ se socidlni sit’ zaméfuje na uzivatele se zamétfenim na pocitatové hry.
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V roce 2003 vytvoftili Tom Anderson a Chris DeWolfe velmi populérni socialni sit’
Myspace. Sit se stala velmi uspésnou. Sluzba Myspace se stala jednou
Z nejvyhledavanéjSich a nejnavstévovanéjSich sluzeb internetu, dokonce se jako jediné
sluzbé povedlo piekonat rekord v navstévnosti i Google. V roce 2005 byla socialni sit’
proddna za 580 milionti dolard spole¢nosti News Corporation, kterou vlastni Ruppert
Murdoch. V roce 2006 byla sluzba Myspace nejpopularnéjsi a v této dobé méla vice nez
100 miliont uzivateli. Po roce 2006 se popularita socidlni sit€¢ Myspace zhorSovala hlavné
kvali rostouci popularité konkuren¢ni socidlni sit¢ Facebook. V roce 2011 spolecnost
News Corporation prodala 95% svych akcii sluzby Myspace za 35 miliont dolarQ

spolecnosti Specific Media. [6]

V roce 2004 Mark Zuckerberg, student Harvardovy univerzity, vytvofil svou
prvotni socialni sit’ Thefacebook.com, ktera slouzila jako socidlni sit’ pouze pro studenty
Harvardovy univerzity. Registrace do socialni sité byla mozna pouze s emailovou adresou
s pficestim Harvardovy univerzity (@harvard.edu) a tudiz tvofila uzavienou komunitu
studentl této univerzity. Pozdéji Mark Zuckerberg zacal rozsifovat svou prvotni socialni
sit’ i na jinych univerzitach a socidlni sit’ Se stale vice popularizovala. V roce 2006 Mark
Zuckerberg spustil socidlni sit’ jiz dnes téméf vSem uzivatelim internetu znamou
Facebook.com. Socialni sit’ Facebook.com si ziskavala nové uzivatele velmi rychle a také
se velmi rychle stala dominujici socialni siti na globalnim trhu. V soucasnosti je pocet

uzivatelli vice nez 1,3 miliardy a pocet uzivatelu stale roste. [7]

4. Rozdéleni socialnich siti

Socialni sit¢ se rozdé¢luji dle zakladniho rozdéleni socialnich siti na profilové
zalozené socialni sité, obsahové zalozené socialni sité, virtualni a mikro-blogovaci socialni
sité. Socialni sité se dale rozdéluji dle svého specifického vyuziti se zaméfenim na Socialni
zivot, kariéru, fotografie, videa, hudbu, filmy, seznamovani a mnoho jinych zameéteni, jako
napiiklad geolokacni socidlni sit€. Socidlni sit¢ se také rozdéluji na obecné a
specializované ¢i socialni sité oteviené a uzaviené. Dale se sité¢ rozdé€luji dle zpusobu

geografického vyuziti na lokalni socialni sité a svétové socialni sité. [8]



4.1.Rozdéleni internetovych socialnich siti - dle zakladniho rozdéleni

Profilové zaloZené socialni sité

Ve stiedu pozornosti je profil, obsah je v sekundarni roli.

Priklad: Facebook, Google+, Lide.cz

Obsahové zaloZené socialni sité

Ve stiedu pozornosti je obsah, uzivatelsky profil je v sekundarni roli.
Priklad: Youtube, Instagram, Stream.cz

Diskusni fora: Zive.cz, Mobilmania.cz, Pctuning.cz

Virtualni socialni sité

Ve stiedu pozornosti je virtudlni prostredi.

Ptiklad: Online hra ve virtualnim prostiedi a svou socialni siti - Second Life
Mikro-blogovaci socialni sité

Ve stifedu pozornosti jsou kratka sdéleni, vétsinou omezena pocty znakd.

Piiklad: Twitter

[9]



4.2.Rozdéleni internetovych socialnich siti - dle specifického zaméreni

e Socialni zivot
Jedna se o nejrozsitenéjsi socidlni site, které maji za cil poskytnout uzivateli
prosttedek pro kazdodenni komunikaci, sdileni informaci, zazitkd, sdileni

fotografii, videi anebo mohou slouzit jako zdroj informaci.
Priklad: Facebook, Google+, Twitter, Myspace, Lide.cz

e Kariéra

Jedna se o socidlni sit’ se zaméfenim na pracovni piilezitosti, kde si uzivatel
vytvoti profil s profesnimi vlastnostmi, virtualni Zivotopis, Kktery obsahuje
napfiklad informace o dosazeném vzdélani, pracovnich zkuSenostech, pracovni
historii ¢i jiné informace vhodné pro budouciho zaméstnavatele. Na této siti se
vyskytuji kromé uchazecii o praci také potencidlni zaméstnavatelé, anebo uzivatelé
vramci firmy, ktefi pouzivaji socidlni sit' ke komunikaci. Lidé, kteti hledaji
potencidlni zaméstnance prostfednictvim téchto siti, se nazyvaji anglickym

terminem ,,headhuntefi®.
Piiklad: LinkedIn, Sermo (pro 1ékaie)

e Foto
Jedna se o socialni sité, kde je stfedem pozornosti obsah - fotografie,
obrazek nebo cela galerie. Uzivatelé téchto siti sdili s ostatnimi uzivateli fotografie
nebo obrazky, které se nasledné mohou hodnotit, ¢i komentovat. Fotografie mohou
byt s uméleckym zaméfenim, ale také mohou mit edukativni charakter nebo

historicky podtext.

Piiklad: Instagram, Flickr, Imgur, Rajce.net



Video

Jedna se o socialni sité, kde je stfedem pozornosti obsah — video. Svym
zaméfenim jsou tyto sit€ velmi podobné socidlnim sitim se zaméfenim na foto
obsah. Obsah muze byt opét velmi rGznorody. Uzivatelé mohou komentovat,
hodnotit obsah, ¢i sdilet obsah dale. Obsah muze byt velmi ¢asto pouze nahravan,

anebo piehravan, nikoli vSak stahovan, tedy bez pouziti programu tietich stran.
Ptiklad: Youtube, Stream.cz

Hudba

Jedna se o socialni sité, kde je stfedem pozornosti obsah — hudba. Uzivatelé
nemohou hudbu stahovat, ale mohou poslouchat hudebni obsah tzv. ,,streamovat* si
hudbu do svého zafizeni - PC, chytry telefon nebo tablet. Sluzby nabizi moznost si
hudebni obsah doptedu nahrat a tedy vytvofit si jakysi ,,offline playlist* na pozd¢&;si
uziti, naptiklad v chytrych telefonech na cestach. UZivatel¢é mohou opét hodnotit
skladby ¢i cela alba, sdilet své nazory, diskutovat a ptipadné¢ komentovat. Velmi
Casto byva moznost vytvofit vlastni hudebni seznam skladeb, také nazyvany jako
,»playlist® nebo ,,radio*, ktery mohou ostatni uzivatelé nasledn¢ poslouchat ¢i sdilet

mezi sebou.
Priklad: Spotify, Soundcloud, Grooveshark, Last.fm

Filmy

Jedna se o socialni sit’ se zaméfenim na filmy. Uzivatelé filmy komentuji a
nasledné si vyménuji své nazory k jednotlivym filmtim, navic vSak jesté jednotlivé
filmy hodnoti bodovym ohodnocenim. UZzivatelskd komunita tak tvofi vlastni
databazi ohodnocenych filmi. Tyto webové sluzby také velmi Casto nabizeji
jednoduché zpusoby filtrace a je mozné prohlizet filmy napiiklad s konkrétnim
hodnocenim nebo jinymi kritérii zvolenymi pfi filtraci, naptiklad filmy od roku

2010 a nové€jsi s hodnocenim nad 80%.

Ptiklad: IMDB, CSFD



e Geoloka¢ni
Jedna se specidlni socialni sité, které vyuzivaji polohové sluzby — GPS.
Uzivatelé tak mohou pfispivat ke konkrétnim mistim svymi komentaii nebo
bodovym ohodnocenim. Registrovany uzivatel miize ohodnotit oblast (naptiklad

historickou pamatku) nebo podnik (napiiklad restauraci).
Ptiklad: Foursquare, Yelp

e Seznamovaci
Jednd se o specialni socidlni sité se zaméfenim na seznamovani. Na
seznamovacich sitich 1ze velmi €asto vyuzivat jednoduchého filtrovaciho systému,
kde si uzivatel mize nastavit, S kym se chce uzivatel seznamit. Velmi casto lze
filtrovat podle pohlavi, véku, orientace, lokace. Nasledné lze velmi Casto také

zvolit, za jakym ucelem se chce uzivatel seznamit — kamaradstvi, flirt, vztah, sex.
Priklad: Match, Libimseti.cz, Seznamka.cz

e Humor
Jedna se o socialni sité, kde je sttedem pozornosti obsah — humor, ktery
muze byt sdilen ve formé fotografie, videa nebo textu. Obsah nasledné komentuji a
hodnoti registrovani uzivatelé, ktefi maji moznost ud¢lit obsahu kladné nebo
zaporné hodnoceni. Oba terminy se také vyskytuji pod anglickymi ndzvy ,,upvote*
nebo ,,downvote®. Z celkového hodnoceni se obsah nasledné filtruje a na hlavni

stranku t&€chto socialnich siti se prioritné zobrazuji nejlépe ohodnocené.

Ptiklad: Reddit, 4chan, Imgur
4.3.Rozdéleni internetovych socialnich siti - dle specificnosti

e Obecné — sité, které nejsou zaméteny na zadné specifické téma.

Priklad: Facebook, Google+, Lide.cz

e Specializované — sit¢, které jsou zaméteny na konkrétni, specifické téma.

Ptiklad: Grooveshark, CSFD, Last.fm
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4.4.Rozdéleni internetovych socialnich siti - dle pristupnosti

Oteviené - do oteviené socialni sité se mize piipojit jakykoli uzivatel, pozadavek

je pouze registrace, nékdy neni potiebna ani registrace.

Priklad: Facebook, Google+, Lide.cz

Uzavi‘ené - do uzaviené socialni sité se mize pfipojit uzivatel pouze tehdy, byla-li
mu nabidnuta specialni pozvanka nebo je uzivatel jiz ¢lenem konkrétni skupiny,

napiiklad student univerzity nebo zaméstnanec firmy.

Piiklad: Thefacebook,Yammer, specifické seznamovaci Sité
[10]

4.5.Rozdéleni internetovych socialnich siti - dle geografického vyuziti

Lokalni socialni sité

Sociélni sité, které jsou urceny pro konkrétni, specifickou oblast, pro lokalni
trh, napiiklad pro Ceskou Republiku, Turecko, Spanélsko a jiné. Tyto sité lze najit
také pod ndzvem domdci sité. Primarni jazyk je pro tuto sit’ stejny jako primarni
jazyk pro cilenou zemi, pro kterou je navrhovéna tato lokalni sit’ — naptiklad ¢esky
jazyk pro Ceskou Republiku. Sit miize také obsahovat i pieklad do svétového
jazyka jako je naptiklad anglictina, némcina, ruStina a jiné. Ambice rozsifit svou

socialni sit’ po domacim trhu.
Piiklad: Lidé.cz (CR), Tuenti (Spanélsko), Qzone (Cina), Vkontakte (Rusko)
Svétové socialni sité

Socialni sit€, které jsou uréeny pro celosvétovy (globalni) trh. Sité obsahuji
vice jazykovych moznosti, ptekladt, které maji za cil odstranit nebo alespon

potlacit jazykovou bariéru. Ambice rozsitit svou socidlni sit’ po celém svéte.

Priklad: Facebook, Google+, Twitter
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5. Stav socialnich siti - svét

V dnesni dob¢ jsou socidlni sit¢ pouzivany vSude, kde je civilizace a dostatecné
rozvinutd infrastruktura pro provozovani internetového ptipojeni. Rozsifenosti socidlnich
siti do jist¢ miry také pomaha veliké rozSifeni chytrych mobilnich zafizeni, zejména
telefonll a tabletd s podporou internetového ptipojeni. Chytrd mobilni zafizeni jsou stale
vice cenove dostupna pro Sirokou vefejnost, jejich popularita stale vice roste a uzivatelé tak

mohou pouzivat socialni sité stale intenzivnéji.

V globalnim méfitku nejvice pouzivanych socidlnich siti jsou samoziejmé
nejvyuzivanéjsi svétové socialni sité a az nasledné lokdlni socidlni sité, ale existuji
specifické trhy, kde lokalni socialni sité jsou ve srovnani se svétovymi socialnimi sit€émi na
stejné urovni nebo srovnatelné Girovni. Mezi tyto specifické trhy patii napiiklad Cina, kde
je velmi popularni socialni sit’ Qzone a Rusko, kde je velmi popularni socialni sit’
Vkontakte, také znama pod akronymem VK. Nejpouzivanéjsi sité jsou svétové socialni sité
zejména z diivodu, Ze zaméfeni siti je na Sirsi geografické cilové skupiny uzivateld, kdezto

lokalni sociélni sité cili pouze na jeden urcity, specificky trh.

Obrazek 2 - Nejpouzivanéj$i socidlni sité ve svété 2013-2014

Nejpouzivanéjsi socialni sité ve svété 2013-2014
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[11] [12]

Graf reprezentuje pocet aktivnich registrovanych uzivatelll na sociélnich sitich mezi

roky 2013-2014. Do grafu byla zahrnuta také statisticka hodnota socidlni sit¢ Youtube,
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ktera nema k dispozici vetejny statisticky udaj registrovanych uzivateld, ale pouze mési¢ni
pocCet aktivnich uzivatelti, ktery ale pirevySuje téméf vSechny ostatni socidlni sité
V navstévnosti (vice nez 1 milion uZzivatel) a tedy z divodu velké popularity byla piesto
zafazena do grafu, pro porovnani, i kdyz tato hodnota neni zcela vypovidajici. Tato
socialni sit’ je velmi popularni i mezi neregistrovanymi uzivateli, kteti ale na rozdil od
jinych socialnich siti mohou bez omezeni vyuzivat jeji obsah, pouze nemohou pfispivat do

diskusi a hodnoceni obsahu.

Z grafu vyplyva, ze globalné nejpouzivanéjsi socidlni siti je svétova sit’ Facebook,
ktera ma v soucasné dob¢ vice nez 1,3 miliardy registrovanych uZzivatelti, z toho je vice nez
890 miliont uzivateld aktivnich dennég, podle vefejné statistiky z prosince roku 2014. [13]
Tato socialni sit’ je nejvice vyuzivana na kontinentech Amerika, Evropa, Australie a
Afrika. Povédomi o této socialni siti ma vice nez 96% internetovych uzivateli a vice nez

51% internetovych uzivateli tuto sit’ vyuziva. [14]

Druhda nejpouzivangj$i socialni sit’ je Cinskd lokalni sit’ Qzone, kterd ma vice nez
645 milionli registrovanych uzivatell, teti nejpouzivancjsi socidlni siti je sveétova sit’
Google+ od stejnojmenné spolecnosti Google, ktera ma vice nez 540 miliont
registrovanych uzivateld. Ctvrta nejpouzivangj$i socialni sit’ je mikro-blogovaci svétova
sit’ Twitter, kterd ma vice nez 500 milionil registrovanych uzivateli a pata nejpouzivangjsi
socialni sit’ je také svétovd mikro-blogovaci sit’ Tumblr, kterd méa vice nezZ 420 miliont
registrovanych uzivateli. Mezi dal$i nejpouzivanéjsi socialni sité patii obsahové zalozena
sit’ Instagram s vice nez 300 miliony registrovanymi uzivateli, kterd se zaméfuje na
fotografie. Ruska, lokalni, socidlni sit Vkontakte (Vk) ma vice nez 280 miliont
registrovanych uZivateld. Profesni socidlni sit Linkedln ma vice nez 259 miliont
registrovanych uZivateli a svétova socidlni sit’ zaméfena na spolecensky Zivot Badoo ma

vice nez 216 miliont registrovanych uzivateli.

Velmi zajimavy statisticky udaj reprezentuje sociadlni sit’ MysSpace, kterd v roce
2006, jakoZto velmi popularni sit’ na svou dobu, s vice nez 100 miliony registrovanymi

uzivateli, k soucasné dob¢ vlastni pouze 36 milionti registrovanych uzivatela.
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6. Stav socialnich siti - CR

Socialni sit¢ v Ceské Republice se rozsitovaly po roce 2008, kdy se zacaly
objevovat prvni deské socialni sité, které tvofily v uzivani a oblibenosti majoritu siti v CR.
Vdubnu vroce 2009 byl proveden prizkum trhu agenturou Millward Brown,
prostiednictvim dotazniku, ktery mél za cil zjistit oblibenost socialnich siti. Mezi nejvice
oblibené socialni sité patfila sit’ Spoluzaci.cz s podilem 29%, dale Lide.cz s podilem 18%,
dale Libimseti.cz s podilem 11% a s necelymi 8% Facebook. [15] V této dobé byl pocet
uzivatelii navstévujici mésicné socialni sit¢ nasledujici: Lide.cz (zhruba 2.2 miliond
uzivatelt), Spoluzaci.cz (zhruba 1.7 miliont uzivatel), Libimseti.cz (zhruba 1.25 miliona

uzivatelll) a Facebook (zhruba 800 000 uzivatell).

Obrazek 3 - Mésicéni navstévnost Ceskych socidlnich siti v letech 2009-2014

Mésicni navstévnost Eeskych soc. siti (2009-2014)
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[16]

Graf obsahuje historicky vyvoj ¢eskych socialnich siti od roku 2009 do roku 2014
provadény statistickou agenturou Netmonitor. Z grafu vyplyva, Ze socialni sité¢ byly
nejvice pouzivany v dubnu roku 2009 a nasledné mély klesajici tendenci. Hodnoty mésiéni

navstévnosti uzivatelli ¢eskych socidlnich siti k dubnu 2014 osciluji kolem nasledujicich
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hodnot: Lide.cz (zhruba 490 tisic uzivateli), Spoluzaci.cz (zhruba 500 tisic uzivateld) a
Libimseti.cz (zhruba 250 tisic uZivatelt). Facebook se v Ceské Republice velmi rozsiiil a
po roce 2010 také s uvedenim ¢eské lokalizace se stal nejpouzivandjsi socialni siti v CR.
Navstévnost ¢eskych socialnich siti po rozsifeni Facebooku uz pouze klesd na popularité.
Ceské socialni sité si ale snazi stale udrzet své uzivatele. Na &eskych sitich bylo provedeno
z tohoto diivodu jiz nékolik zmén, zejména v nabizenych sluzbach, ale také v cilovém
zaméfeni siti nebo zménach v designu, ale situace na Ceskych socidlnich sitich se

z dlouhodobého pohledu navstévnosti nezlepsuje.

Obrizek 4 - CR vs svét, socidlni sité (2013)

CR VERSUS SVET ?

KDE S| STOJIME V ZEBRICKU SVETOVYCH ZEMI
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EFFECTIX

[17]

Z grafu vyplyvaji soucasné hodnoty poctu registrovanych uzivatelli socidlnich siti
v CR. Ke konci roku 2013 mél nejvétsi polet registrovanych uzivatelt Facebook (3,8
milionlt registrovanych uzivatelll), Lide.cz (880 tisic registrovanych uzivatell),
Spoluzaci.cz (628 tisic registrovanych uzivatelll), Libimseti.cz (304 tisic registrovanych
uzivatel). Mezi dalsi ¢asto pouzivané socialni sité patii Google+ (400 tisic registrovanych
uzivatelil), LinkedIn (242 tisic registrovanych uzivatelit), Twitter (150 tisic registrovanych

uzivateltl) a Badoo (35 tisic registrovanych uZzivateli) [18].
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7. Demografické sloZeni uzivateli Facebooku - svét

Kazda socialni sit’ ma vice ¢i méné odliSné demografické slozeni uzivateld, jelikoz
kazda socidlni sit’ ma jinou cilovou skupinu uzivateld. Nejrozsitenéjsi svétova socialni sit’
Facebook se zaméfenim na socialni zivot, cili na Sirokou vefejnost a demografické slozeni
ve svété ma nasledujici.

Obrazek 5 - Graf, Facebook (svét) - pohlavi, vék
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[19]

Statistické tidaje jsou z prvniho kvartalu roku 2013, kde celkovy pocet uZivatell byl
zhruba 1 miliarda registrovanych uzivateli. Z téchto hodnot vyplyva, Ze nejpocetnéjsi
skupina uzivateld Facebooku je ve veéku 18-24 let, tato skupina tvoii 31% celkovych
uzivateli (305 miliond uzivateld), z toho je 17% muzt a 14% Zen. Skupina uZzivatell ve
veku 25-34 let tvoti 27% celkovych uzivateli (265 milionti uzivatelt), Z toho je 15% muzii
a 12% zen. Skupinu uzivateli ve véku 35-44 let tvoti 14% celkovych uzivateld (135
miliondl uzivateld), z toho 7% muzi a 7% zen. Stejné zastoupeni ma skupina uZzivatell ve
véku 13-17 let (135 miliont uzivateld) i se stejnym zastoupenim pohlavi 7% muzi a 7%

zen. Skupinu uzivateli ve véku 45-54 let tvoti 9% uzivatelt (85 miliont uzivateld, 4%
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muzi, 5% zen) a skupinu uzivateld ve véku 55+ let tvofi 8% uzivatell (75 miliond

uzivatelt, 4% muzu, 4% zen).

Z téchto statistickych dat je patrné, ze Facebook vyuzivaji zejména uZzivatelé

mladého véku (13-34 let, 71%) a stiedniho veku (35-54 let, 22%) a uzivatelé starSiho véku

maji nejmensi zastoupeni (55+ let, 8%). Zastoupeni muzi a Zen je v celkovém poctu velmi

vyrovnané, 53% uzivatell tvoii muzi a 47% uzivatelii tvoti zeny. Muzi ptevladaji ve véku

13-44 let a Zeny ptevladaji ve véku 45-55+ let.

Obrazek 6 - Graf, Facebook (svét) - vzdélanost
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[20]

Z pohledu vzdélanosti uZivatelli socialni sit¢ Facebook tvoifi nejvétsi skupinu

uzivatelé s ukoncenym stfedoSkolskym vzdélanim 60% vSech uzivatelii. Vysokoskolsky

vzdélani uZivatelé tvoii celkem 21% uzivateld (14% VS 1. stupeit a 7% VS IL stupeti).

Uzivatelé, ktefi maji mensi vzdélani nez je ucilistni, tvoii skupinu 10% celkovych

uzivatell a nejmensi zastoupeni vSech uZivatell tvoii uzivatelé s uciliStnim vzdélanim 9%.

17



8. Demografické sloZeni uzivatelt Facebooku - CR

Statistické udaje pochazi z prosince roku 2010 a byly ziskany Ceskym statistickym
ufadem a nasledné zvetejnény. Celkovy pocet uzivatell, ktery se k tomuto roku vztahuje,
je zhruba 3 800 000 uzivatel v CR.

Obrazek 7 - Graf, Facebook (CR) - vék

Uzivatelé Facebooku v CR dle véku
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[21]

Z grafu vyplyva, ze nejpocetnéjsi skupinou jsou uzivatelé ve véku 18-34 let, ktefi
tvoii 63% celkovych uzivateld (2 394 000 uzivatel). Druhou nejpocetnéjsi skupinou jsou
uzivatelé ve veku 0-17 let, ktefi tvoii 23% celkovych uzivatelt (874 000 uzivatel). Treti
nejpocetnéjsi skupinou jsou uZzivatelé ve veéku 35-54 let, ktefi tvofi 12% celkovych
uzivateli (456 000 uzivatel) a nejmensi skupinu tvoii uzivatelé ve veéku 55+ let (2%,

76 000 uzivatel).

Z téchto statistickych dat je patrné, Ze nejpocetnéjsi skupinu tvoii stejné jako ve
svété uzivatelé mladého véku (0-34 let, 86%), uzivatelé stiedniho véku (35-54 let, 12%) a

nejmensi skupinu uzivatelé starsSiho veku 55+ let (2%).
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Obrizek 8 - Graf, Facebook (CR) - pohlavi

Uzivatelé Facebooku v CR dle pohlavi
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[22]

Z Grafu vyplyva, Ze zastoupeni muzil a Zen je velmi vyrovnané. Oproti svétové
statistice se ale nepatrné li§i v zastoupeni, jelikoZ ze statistickych udajt vyplyva, ze v CR
na rozdil od svéta prevladaji Zeny, které tvoii 51% celkovych uZivatel (1 938 000 uZivatel)

a muzi tvoti 49% celkovych uzivateli (1 862 000 uzivatel).
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9. 0dlisné demografické slozeni uzivatelt - priklad LinkedIn (svét)

K demonstraci, ze existuji socidlni sité s vyrazné odliSnym sloZenim svych uzivateli,
byla vybrana socidlni sit’ LinkedIn. Sociélni sit’ LinkedIn je profilové zaloZen4, svétova sit’
se zaméfenim na profesni zivot, kterd spojuje zaméstnance, zaméstnavatele, ale i lidi

hledajici praci po celém svéte.

Obrazek 9 - Graf, LinkedIn - vékové sloZeni (svét)
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[20]

Veékové slozeni socialni sit¢ LinkedIn ve svété je ve srovnani s Facebookem velmi
odlisné. Socidlni sit’ ma nejvetsi uZivatelskou skupinu tvofenou uZzivateli stfedniho véku
(35-54 let), ktefi tvori celkem 62% celkovych uzivateld. Skupinu uzivateld mladého véku
(0-34 let) tvofi celkem 22% celkovych uZivateli a nejmensi skupinu tvoii uzivatelé

starSiho veéku (55-65+ let), ktefi tvoii 16% celkovych uzivatelt.
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Obrazek 10 - Graf, LinkedIn - vzdélanost (svét)
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[20]

Vzdélanostni slozeni uzivatell socidlni sité¢ LinkedIn tvofi stejné jako na
Facebooku nejvétsi skupinu uZivatelé se stiedoSkolskym vzdélanim 45%, oproti
Facebooku, kde tvofi 60%, neni u této sit€¢ tak markatni rozdil mezi stfedoskolsky
vzdélanymi uzivateli a vysokoskolsky vzdélanymi uzivateli. VysokoSkolsky vzdélani
uzivatelé tvoti celkem 44% celkovych uzivatel oproti 21% uzivateld Facebooku. Nejmensi
skupinu tvofi uzivatelé s uciliStnim vzdélanim (8%) a s men$im nez ucilistnim vzdélanim

(3%).
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10. Piehled nejpouzivanéjsich socialnich siti v CR

10.1. Svétové socialni site
10.1.1. Facebook

Socialni sit’ Facebook je profilové zalozena, svétova sit’ se zaméfenim na socialni
zivot. Facebook v podob¢, Vv jaké je znam dnes byl spustén v roku 2006 a ke konci roku
2014 méa vice nez 1,3 miliardy registrovanych uzivatell, z toho vice nez 890 milionil
uzivateli je aktivnich denné. Facebook v Ceské Republice vyuziva vice nez 3 800 000
uzivateli k roku 2013. Zakladatelem a souc¢asnym CEO (vykonnym feditelem) spole¢nosti
je Mark Zuckerberg. Aktualni hodnota sité je ohodnocena na 104 miliardy dolarti. Socidlni
sit je dostupna na webové adrese www.facebook.com a je dostupna ve vice nez 70

lokalizacich, vCetné ¢eské lokalizace.

Kuzivani Facebooku je nejprve nutnd registrace a odsouhlaseni smluvnich
podminek spoleénosti Facebook. Po registraci na socialni siti si uzivatel mize nastavit sviij
uzivatelsky profil, ktery nabizi uzivatelovi sdélit o sobé informace typu zakladniho
ptehledu, prace a vzdelani, mista, kde uzivatel zil ¢i zije, kontaktni a zékladni udaje,
rodinné a ostatni spolecenské vztahy, zivotni udalosti a jiné podrobnosti, jako naptiklad
oblibené knihy, filmy, hudba, sport ¢i jiné zéaliby. Na uZivatelsky profil je také mozno

nahrat uZivatelské profilové fotografie.

Facebook umoznuje uzivateli spravovat svij profil z hlediska soukromi. Nabizi
uzivateli nastavit, kdo uvidi uzivateliv obsah, zda bude dostupny vefejné nebo pouze
pratelim uzivatele, umoznuje nastavit uzivateli, kdo mize uzivatele kontaktovat a nasledné
filtrovani pfichozich zprav. Filtrace zprav mize byt na zakladni urovni nebo striktni
urovni. Pti zakladni Grovni filtrace mize kdokoli uzivatele kontaktovat. Pfi striktni urovni
filtrace mohou kontaktovat uzivatele pouze lidé v okoli pratel uzivatele. Facebook nabizi
automaticky k seznameni uzivatele, které by mohl uzivatel znat na zaklad¢ aktualnich
pratel nebo na misté, kde bydlel ¢i bydli nebo na misté¢ kde studoval/studuje ci

pracoval/pracuje.
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Uzivatel si mize vytvaret skupiny nebo se prfipojovat do skupin, které slouzi ke
spojeni vice uzivatell a sdileni obsahu pouze danych skupin. U skupin je mozno nastavit

tf1 stupné soukromi — vefejné, uzaviené a tajné.

Zakladni prvky Facebooku jsou — komunikace mezi uzivateli, vyhledavani
uzivatell, sdileni piispévka, udalosti a statust, obsahu foto/video a online hry. Mezi
zakladni prvky sité patii také casova osa, oznaCovana jako ,,timeline*, kde jsou dostupné
vSechny uzivatelovy piispévky, statusy, udalosti, fotografie ¢i videa v casovém sledu a

V nasledném rozdéleni do casovych usekii — mésict, rokt.

Uzivatelé Facebooku mohou hodnotit ptispévky, statusy nebo obsah funkei ,,like®,
ktera slouzi ke kladnému ohodnoceni. Takto ohodnocenou polozku nasledn€ uvidi ostatni
uzivatelé, v zalozce hlavni stranka. Zalozka hlavni stranka obsahuje prvky, statusy a obsah
ohodnoceny ostatnimi prateli uzivatele nebo prispévky, statusy a obsahy, které¢ vytvoftili

pfimo uzivatelovy ptatelé.

Facebook je mozné provozovat Vv internetovych prohlize¢ich nebo i prostfednictvim
rozsifujicich mobilnich aplikaci na chytrych telefonech s podporou operacnich systémi
iI0S, Android a Windows Phone.

10.1.2. Google+

Socialni sit'” Google+ od stejnojmenné spole¢nosti Google je profilové zalozena,
svétova sit’ se zaméfenim na socialni zivot. Sit’ je v provozu od 28. ¢ervna 2011 a k roku
2014 ma vice nez 540 miliond registrovanych uzivateld, ztoho vice nez 400 tisic
registrovanych uzivatela v Ceské Republice (kroku 2013). Socialni sit' je plné

lokalizovana do cestiny.

Socialni sit’ Google+ je propojena s ostatnimi sluzbami od spole¢nosti Google, jako
jsou zejména Gmail, Google Search, Google Drive, Google Maps a Picasa. Po registraci a
odsouhlaseni smluvnich podminek do ekosystému Google prostiednictvim sluzby Gmail
ziskéa uzivatel jedine¢nou emailovou adresu, pomoci které se mize piihlasovat do ostatnich

sluzeb spolecnosti Google a vyuzivat tak vSechny ostatni sluzby.

Socidlni sit umoznuje opét spravovat uzivatelsky profil, kde si uzivatel muze

vyplnit informace o sob¢, typu — zdkladni informace, prace (povolani, dovednosti,
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zaméstnani), vzdelani, kontaktni idaje a par slov o sob¢€. Socialni sit’ nabizi uzivateli opét
ptatele, které by uzivatel mohl znat na zaklad¢ ptatel a dostupnych informaci, zejména
misto bydlisté, vzdélani a prace. Na uzivatelsky profil je také mozno nahrat uzivatelské

profilové fotografie.

Socialni sit’ je zalozena na rozdé€leni uzivateli do kruhl, téZ oznacené pod
anglickym pojmem ,,circles®. Tato funkce slouzi k oddéleni uzivateld, které ma uzivatel v
ptatelich a umoziuje komunikovat a sdilet obsah pouze prostiednictvim daného vybraného

kruhu. Jedna se o podobnou funkci, ktera se nazyva u sit¢ Facebook skupiny.

Socidlni sit’” Google+ umoziuje uzivatelim hodnotit pfispévky, statusy a obsah
pomoci ohodnoceni ,,+1%, které slouZzi jako alternativa k funkci sit¢ Facebook ,,like*, jedna

se op¢t o pozitivni hodnoceni.

Google propojuje svou sit’ s vyhleddvacem a uZivatelim tak nabizi prostfednictvim
sluzby Google Search+ vyhledavani za pouziti vyhledavace a nastaveni personalizace
vysledk vyhledavani. Tato funkce umoznuje uzivateliim zobrazovat unikatni vysledky
vyhledavani, které uvidi pouze konkrétni uZivatel. Umoziiuje vyhledavat prostfednictvim
vyhledavace na socialni siti fotografie/videa, které sdileli uzivatelovy pratelé nebo
statusy/prispévky, které psali pratelé z kruhii sité Google+. Rozsifené personalizované
vyhledavani umoziuje také vyuzivat prioritni systém zobrazovani vysledkt, které
upiednostiuje kladné ohodnocené vysledky, které ohodnotili funkci ,,+1° ptatelé z kruhti
Google+. Vyhledava¢ také umoznuje zobrazovat piimo profily uZivateli Google+, ktefi
jsou vazani k odkaziim ve vysledcich vyhleddvani. Tento profil je zobrazen ve zkracené

formé vedle zobrazeného vysledku vyhledavani. [23]

Socialni sit’ nabizi také sluzbu Hangouts, ktera slouzi k video konferencim nebo
hlasovym konferencim. Sluzba umoznuje komunikovat mezi dvéma uzivateli, anebo vice

uzivateli najednou.

Google+ umoznuje propojeni sité se sluzbami Picasa, Google Drive a Google
Maps. Sluzba Picasa slouzi ke sdileni fotografického obsahu, katalogizace, upravu a
pfevadéni obrazkl. Tato sluzba rozSifuje moznosti sdileni fotografického materialu a
pfindsi mnoho pokrocilych funkei. Sluzba Google Drive rozsifuje moZznosti sdileni obsahu

na socidlni siti Google+. Jedna se o webové uloZisté, kam si uZivatelé mohou nahrat sviyj
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vlastni obsah a nasledné sdilet mezi ostatnimi uzivateli. Sluzba Google Maps rozsifuje
socialni sit’ o funkce sdileni mapovych podkladi a tras. Uzivatelé mohou nasledné trasy

sdilet mezi sebou, anebo upravovat.

Google+ je samoziejmé opét dostupny ve vSech internetovych prohlizeCich a
prostiednictvim rozsifujicich mobilnich aplikaci pro operacni systémy iOS, Android a

Windows Phone.
10.1.3. Twitter

Socialni sit” Twitter je svétova, mikro-blogovaci sit’. Sit’ je v provozu od roku 2006
a jeji zakladatel je Jack Dorsey. Twitter je dostupny na webové adrese www.twitter.com.
Socialni sit’ ma ke konci roku 2014 vice nez 500 miliont registrovanych uzivateld, z toho
150 tisic registrovanych uzivatelti v Ceské Republice (k roku 2013). Socialni sit’ je plné

lokalizovana do ¢estiny.

K vyuzivani socidlni sit¢ je opét nutnd registrace a odsouhlaseni smluvnich
podminek sité Twitter. Socidlni sit’ nabizi minimalistické nastaveni uzivatelského profilu,
které umoznuje spravovani profilovych informaci o uzivateli, zejména zakladni informace,
povolani a kontaktni udaje. Na uzivatelsky profil je také mozno nahrit uzivatelské
profilové fotografie. Uzivatel si mize nastavit, zda bude sdilet své ptispévky vetejn¢ se

vSemi ostatnimi uZivateli, anebo soukromé pouze s ur¢itymi uzivateli.

Zakladnim prvkem této mikro-blogovaci sité je omezeni poc¢tli znakti v kratkych
zpravach, ptispévcich, které jsou omezeny na 140 znakd. Piispévky na socidlni siti Twitter

se oznacuji pod anglickym pojmem ,,tweet®.

Zékladni rozloZeni sité (layout) je minimalistické a zobrazuje pouze zéakladni
informace o profilu uzivatele, soubor sdilenych fotografii, pocet ptispévkd a pocet
odbératelli. Odbératelé oznacuji uzivatele, ktetfi se ptihlasili k automatickému odebirani

kratkych zprav od konkrétniho uzivatele.

Obsah je mozné sdilet ve formé kratkych textovych zprav do poctu 140 znakii,
anebo ve formé fotografie. Ostatni uzivatelé mohou komentovat uzivatelovy ptispévky

nebo sdilet dale mezi dalsimi uzivateli, anebo ohodnotit pfispévek funkci ,,0blibit*. Tato
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funkce slouzi stejné€ jako funkce ,,like* u Facebooku, nebo funkce ,,+1°“ u Google+, opét se

jedné o pozitivni hodnoceni.

Témata na socidlni siti Twitter jsou oznaceny znakem #, ktery se nazyva anglickym
terminem hashtag. Tento znak slouzi k oznaceni konkrétniho tématu na socialni siti, jako

naptiklad #Tema, ktery odkazuje na socialni sit’ Twitter a piispévky k tomuto tématu.

Uzivatelé na socialni siti jsou oznaceni znakem @, ktery se pouziva pii oznaceni
konkrétniho uzivatele, naptiklad @JosefNovak. Tento odkaz opét odkazuje piimo na

socialni sit’ Twitter, k profilu a ptispévkim uzivatele.

K vyuzivani této sit¢ je mozné pouzit klasicky internetovy prohlize¢, anebo
rozsifujici aplikace na mobilnich platformach s podporou operac¢nich systému iOS,

Android a Windows Phone.
10.1.4. LinkedIn

LinkedIn je profilové zalozena, profesni, svétova, socialni sit’. Ke konci roku 2014
ma sitt vice nez 259 milionl registrovanych uZivateld, ztoho vice nez 252 tisic
registrovanych uZivateli v Ceské Republice. Sit je dostupna na webové adrese

www.linkedin.com. Socialni sit’ je pln¢ lokalizovana do Cestiny.

Po registraci a schvéaleni smluvnich podminek sit¢ LinkedIn si uzivatel muize

spravovat svilj uzivatelsky profil.

UZivatelsky profil mize byt osobnim profilem clovéka, anebo osobnim profilem
spolecnosti. UZivatelsky profil slouZi jako internetovy Zivotopis na socialni siti. Jednotlivé
polozky uZivatelského profilu pfipominaji strukturovany Zivotopis. Profil obsahuje
informace typu — profilova fotografie, zakladni informace uzivatele, bydlisté¢ uzivatele,
vzdélani uzivatele, vetné vSech certifikati, licenci a kvalifikaci, pfedchozi pracovni mista,
aktudlni pracovni misto a dovednosti uZivatele. Do uzivatelského profilu je také mozno
ptidat interaktivni internetové odkazy, které mohou odkazovat, naptiklad na predchézejici
uzivatelovu tvorbu. Ostatni uZzivatelé mohou hodnotit uzivatelovy schopnosti uvedené
v profilu, takzvanym schvalenim schopnosti. Z celkového hodnoceni uzivatele se nasledné

vyprofiluje uzivatelovo zameéteni.
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Prostfednictvim kontaktl je uzivatel zapojen i do kontaktti svych kontaktd, ¢imz
vznikéa propojend sit’ uzivatelt. Na socialni siti se vyskytuji zajemci o praci, zaméstnanci i
zamestnavatelé. Socidlni sit’ je velmi Casto pouzivana personalisty. Sit’ vyuzivaji také lidé,
ktefi shani konkrétni lidi na konkrétni pracovni pozice, t€émto lidem se fika anglickym
terminem ,,headhunter. Tito lidé oslovuji kandidaty na konkrétni pracovni pozice, i kdyz
jsou zaméstnani jinde. Tento zptsob hledani novych zaméstnanct je popularni predevsim

V zahranic¢i, v soukromych sférach firem, ale také ve vefejném statnim sektoru.
10.2. Ceské socialni sité
10.2.1. Lide.cz

Socialni sit’ Lide.cz je ¢eska, profilové zaloZena lokalni sit’, ktera je v provozu od
roku 2008. Sit'" je svym zaméfenim seznamovaci siti. Lide.cz maji vice nez 880 000
registrovanych uzivateld (k roku 2013). Mgsi¢ni navstévnost k dubnu 2014 je zhruba
490 000 uzivatelt za mésic a mé z dlouhodobého hlediska klesajici tendenci. Socialni sit’ je

dostupna na webové adrese www.lide.cz.

Po registraci a schvaleni smluvnich podminek sité¢ Lide.cz si uzivatel miize
nasledné spravovat svij internetovy seznamovaci profil. Uzivatel, ktery vlastni emailovou
schranku od spole¢nosti Seznam miize automaticky ptistupovat do ostatnich sluzeb od této
spolecnosti, takze i do sluzby Lide.cz je mozny pfistup prostiednictvim stejné emailové

adresy, ale je potiebné dodate¢né schvaleni smluvnich podminek.

Seznamovaci profil je minimalisticky, stejné jako designové rozloZeni (layout)
internetové seznamovaci sité. UZivatel si ve svém profilu mlZe nastavit tyto zakladni
informace. Profilové fotografie, pohlavi, vék, misto bydlisté, divod uzivani sité¢ (uzivatel
hleda vztah/flirt/kamaradstvi/nikoho nehleda), vztah k détem, oblibena hudba, koufeni

(ano, ne, prilezitostny kufak), s kym uZzivatel bydli a vyska.

Uzivatelé mohou vyhledavat ostatni uzivatele pomoci minimalistického filtraéniho
systému, ktery umoziuje filtrovat podle véku, pohlavi, lokality bydlist¢ a dle statusu

hledani protéjSiho uZivatele (vztah/flirt/kamaradstvi).
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Uzivatelé mohou ohodnotit fotografie ostatnich uzivateli ohodnocenim ,,libi se*,

stejny zpusob ohodnocenti, jako pouziva Facebook, Google+ nebo Twitter.

Socidlni sit’ nabizi soukromou komunikaci mezi jednotlivymi uzivateli, anebo

pristup do diskusi na konkrétni téma, do kterych maji pfistup 1 ostatni uzivatelé.
10.2.2. Spoluzaci.cz

Socialni sit’ Spoluzaci.cz je profilové zalozena, ¢eska, lokalni sit, ktera ma k roku
2013 vice nez 628 000 registrovanych uzivatelii. K dubnu roku 2014 ma sit’ Spoluzaci.cz
vice nez 500 000 mési¢nich uzivateli. Navstévnost socialni sit¢ ma z dlouhodobého

hlediska klesajici tendenci. Sit’ je dostupna na webové adrese www.spoluzaci.cz.

Socidlni sit’ patii také do sluzeb spolecnosti Seznam, takze pristup do socialni sité
je mozny se stejnou emailovou adresou, jako do ostatnich sluzeb Seznamu, ale je potiebné

dodate¢né schvaleni smluvnich podminek.

Zaméfeni socialni sit€ je na sdruzovani byvalych a soucasnych spoluzaki, stejné

jako star$i zahraniéni socialni sit’ Classmates.com.

Uzivatelé maji k dispozici svij profil, ktery je opét velmi minimalisticky a
umoznuje vyplnit pouze zakladni informace o uzivateli. Profil obsahuje informace typu —
jméno, pfijmeni, pohlavi, v€k, piezdivku, zaméstnani, bydlisté, kontakt a profilové

fotografie.

Socidlni sit’ umoznuje vyhledavani ostatnich spoluzakt dle jména, pfijmeni, anebo
dle skoly, lokality ¢i roku ukonceni studia, anebo dle tfid. Jednotlivi uzivatelé, spoluzici,
jsou shromazdovani do skupin, které se nazyvaji tfidy. Jednotlivé skupiny (tfidy) se
nasledné vazi ke konkrétnim Skoldm. Tento systém nasledné vytvaii databazi studentd
jednotlivych Skol. Spravce, ktery spravuje informace a soupisky Skoly se nazyva Skolnik.
Spravce, ktery spravuje informace a soupisky skupin (tfid) se nazyva hlavni spravce,
ptipadné pouze spravce. Kazda Skola a tfida obsahuje vypis jednotlivych spoluzakl a

uciteldi. Socialni sit’ nabizi také jednoduché sdileni fotografii a dokumentt.

Sit" nabizi uzivatelim prostor pro komunikaci mezi uZivateli prostfednictvim

soukromych zprav v redlném Case, anebo pomoci asynchronni komunikace prostfednictvim
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vzkazl na hlavni strance tfidy (nasténka), kterd neprobiha v redlném case. Pomoci sité je
také mozné vytvaret skupinové diskuse, které jsou ¢lenéné do vldken. Diskuse je mozné

provadét mezi jednotlivymi spoluzaky, tfidami, anebo celymi Skolami.
10.2.3. Libimseti.cz

Socialni sit’ Libimseti.cz je profilové zaloZena, Ceska lokalni sit’, kterd je zaméiena
na seznamovani. Sit Libimseti.cz méa k roku 2013 vice nez 304 000 registrovanych
uzivatell. Pocet mési¢nich uzivateli sité¢ je zhruba 250 000 uzivateld s dlouhodobou
Klesajici tendenci, stejné jako ostatni Ceské socialni sité Lide.cz a Spoluzaci.cz. Sit’ je

dostupna na webové adrese www.libimseti.cz.

Socialni sit’ patii také do sluzeb spolecnosti Seznam, takze ptistup do socialni sité
je moZzny se stejnou emailovou adresou, jako do ostatnich sluzeb Seznamu, ale je potfebné

dodatecné schvaleni smluvnich podminek.

Uzivatelsky profil sit¢ Libimseti.cz umoziuje uzivateli vyplnit velké mnozstvi
informaci a je velmi komplexni. Profil obsahuje polozky typu — osobni informace, postava,
zavislosti, sporty, zajmy, oblibené, majetek, hudba, intimné, povaha, ndzory a partner.
Uzivatel si miZze nahrat profilové fotografie, které ostatni uZivatelé mohou hodnotit
¢iselnym hodnocenim na stupnici od 1-10, kde hodnoceni 1 znamena - nelibi a hodnoceni
10 znamena - libi. UZzivatelé maji mozZnost zanechani vefejného vzkazu na profilové
strance uZivatele, anebo piimo u konkrétni fotografie. K dispozici je soukroma diskuse
mezi dv€éma uZivateli, anebo diskuse mezi vice uZivateli, kterd miize byt synchronni —

prostfednictvim sluZzby chat, anebo asynchronni a je ¢lenéna do jednotlivych vldken.

Hledani ostatnich uZzivatel probihd prostfednictvim filtru, ktery je opét velmi
podrobny a je mozné filtrovat dle téméf vSech vlastnosti, které se vyskytuji v profilu.

Socialni sit’ Libimseti.cz nabizi kromé seznamovani také blogy, hry a horoskopy.

29



11. Rizika socialnich siti

Rizika socialnich siti se rozdé€luji na psychologicka, socialni a zdravotni rizika.
Zdravotni stranka jedince z fyzického hlediska i psychicka stranka jedince by mély byt v
rovnovaze a jedno bez druhého vétSinou nejde. Obé tyto stranky jsou stejné dulezité a

vvvvvv

piimo ¢i nepiimo a nasledky se mohou projevovat kratkodobé ¢i dlouhodobé.

Nedodrzovani bezpecnostnich pravidel na socidlnich sitich mize byt pfi¢inou ke
vzniku nize zminénych utoki. Nize zminéné utoky mohou vést ke vzniku strachu, obav,
nervozity, nespavosti (insomnie) nebo rozvinuti depresi u obé&ti. Obéti se velmi casto
nesveéiuji se svym problémem svému okoli, uzaviraji se do sebe predevSim z divodu
strachu nebo stydlivosti. Tyto disledky se mohou nasledné rozvijet a tlak na obét’ se muze

stupiiovat, coz mize vyustit az k sebevrazd¢.
11.1. Psychologicka a socialni rizika
11.1.1. Kybersikana

Terminy KyberSikana nebo také anglicky cyberbullying oznacuji nebezpecné
komunikacni jevy, které probihaji prostfednictvim informacnich a komunikaénich
technologii, nejcastéji v prostiedi internetu. KyberSikana probihd ve virtudlnim prostfedi a
muze se jednat o samostatny projev utoku, anebo mize doprovazet klasickou Sikanu
z realného zivota. U klasické Sikany je mozné odhadnout ¢as, pfipadné misto, kde k ttoku
dojde, napiiklad Skola, hfisté, ale utok ve virtualnim prostfedi muze nastat kdykoli a

kdekoli v prostiedi internetu nebo prostfednictvim GSM (mobilni) sité.

Utoénik byva nejéast&ji anonymni. V prostfedi internetu vystupuje za prezdivkou,
ale velmi Casto doprovazi kyberSikana i klasickou Sikanu a Gto¢nik miiZze byt ob&ti znamy.
Internetové prostiedi poskytuje ttocnikovi anonymitu a ve virtualnim prostiedi se potlacuji
fyzické dispozice, vek, socidlni postaveni ¢i tispéSnost v opravdovém zivoté a uto¢nik si

muze V prostiedi internetu dovolit, co by si v opravdovém zivoté nedovolil.
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Do kyberSikany se velmi Casto zapojuji i prihlizejici uzivatelé, divaci, nekdy i
v nevédomosti, ktefi sdili nevhodné komentaie, fotografie ¢i videa a tento jev jeSté vice

zvysuje dopad kyberSikany na psychiku obéti.

Kybersikana mize byt ve form& vulgarnich urazek, dehonestovani, pomlouvani,
vydirdni, zastraSovani, zesmésnovani ¢i ponizovani. Forma miize byt klasicky textova,

anebo ve formé¢ sdileni fotografie, videa ¢i jiného materialu za cil ublizit obéti.

Diagnostika kybersikany je velmi obtizna. Tato forma Sikany nezanechava viditelné
stopy na ob¢ti, ale plisobi na psychiku obéti. Obéti se velmi Casto uzaviraji do sebe,
nekomunikuji se svym okolim, citi bezmoc, boji se svéfit se, se svym problémem a stydi
se. Tyto vSechny psychické dopady traumatizuji obét a mulze se stat, ze obét’ sama tuto

situace nezvladne. [24]

Organizace E-Bezpeci vydala v roce 2010 ptirucku, ve které shrnuje, jak se chranit

pred kybersikanou a jak se branit pied kyberutoky.

Obrizek 11 - KyberSikana, pravidla — E-bezpeci.cz

JAK SE CHRANIT PRED KYBERSIKANOU?

e Respektovat ostatni uzivatele (chovat se s Uctou, nevyvolavat konflikty).

e Nebyt prehnané davérivy (vyzkumy ukazuji, Ze vétsina lidi ve virtualni komunikaci 1ze).

e Nesdélovat citlivé informace, které by mohly byt zneuzity (osobni Gdaje, osobni fotografie, své
problémy, hesla k elektronickym Gc¢tlim atd.).

e Seznamit se s pravidly sluzeb internetu a GSM siti.

JAK SE BRANIT KYBERUTOKUM?

e UKONCIT - nekomunikovat s Gto&nikem, nemstit se.

e BLOKOVAT - zamezit Gtocnikovi pfistup k obéti i k dané sluzbé (kontaktovat poskytovatele sluzby,
zablokovat si prijimani Gtocnikovych zprav nebo hovort, zménit svou virtualni identitu).

e ODHALIT PACHATELE, pokud je to mozné (napf. podle profilu).

e OZNAMIT - oznamit Gtok dospélym, schovat si dlikazy pro vy$etfovani (napf. zpravy, videozazna-
my, odkazy na weby, blogy).

e NEBYT NEVSIMAVY, pokud v okoli probiha kybersikana.

e PODPORIT OBETI, poradit jim, co maji délat, pomoci kybersikanu nahlasit.

[24]
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Piiklad z praxe:

K demonstraci, ze kyberSikana je velmi nebezpecna forma utoku byl vybran

nasledujici ptipad z webového portalu E-Bezpeci.cz, ktery se doopravdy uskutecnil.
Ryan Patrick Halligan — 13 let, USA, 2003

. Ryan byl obéti fyzické Sikany. Aby se mohl branit, zacal se ucit kickbox. Utocnikim se
postavil, ale prohrdl. Za jeho ,,drzost” se mu chteli pomstit. Vyuzili k tomu spoluzacku,
ktera pak na internetu predstirala, ze ma o Ryana zdjem. Jejim ukolem bylo ziskat o
Ryanovi co nejvice osobnich informaci. Ty poté zverejnila na Skolnim webu a oznacila

Ryana za gaye. Na chatu si z néj delali legraci i dalsi spoluzaci.
Diisledky: Ryan se obésil. [24]
11.1.2. Kybergrooming

Termin kybergrooming oznacuje chovani uzivatell internetu, ktefi maji za cil
vyvolat v obéti faleSnou diveéru a nasledné pfimét obét’ k osobni schiizce. Cil schiizky byva
nejcastéji za UCelem sexualniho zneuziti, fyzického napadeni nebo zneuziti pro
pornograficky primysl & nucené prostituce. Utoénik vyuzivd informaéni a
telekomunikacni technologie, nejCastéji v prostiedi internetu na socialnich sitich,
seznamovacich sitich, inzertnich sitich, v prostfedi chat nebo prostfednictvim instant
messengerd jako je program Skype. Velmi Casto také Utoc¢nici nabizeji svym obétem na

inzertnich sitich praci v oblasti modelingu ¢i jiné formy vydélku.

Nejcastéjsi obéti byvaji déti a mladistvi ve véku 11-17 let, ve vétSin€ piipada jsou
obétmi divky. DéEti a mladistvi jsou nejzranitelnéjsi vékova kategorie a Gtocnici vyuZzivaji
davétivost déti. Mezi nejcastéjsi typy obéti patii déti s piehnanou duvérou, déti s nizkou

sebetictou, déti s emocialnimi problémy, anebo mladistvi se zdjmem o lidskou sexualitu.

v

Nejcastéjsi itocnici byvaji sexualni devianti z nizkych 1 vysokych socialnich vrstev.
Velmi casto utoénik svou obét jiz znd zrealného Zivota. U vétSiny utocnikli byl
diagnostikovan patologicky zdjem o déti a mnoho Gtocnikli ma problém navazovat vztahy

s dospélymi lidmi, s détmi se citi v bezpeci a citi vétsi sebedtivéru.
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Postup ttoénika probiha nasledovng. Utoénik si nejdfive vytvoii svou virtualni
falesnou identitu. Tato identita miize byt staticka, anebo dynamickd. Statickd identita je
identita, kterd se neméni a utocnik pouziva pouze jednu identitu ke komunikaci se vSemi
obétmi. Dynamicka identita je identita, kterou si utocnik upravuje a profiluje podle potieby
konkrétni obéti, velmi Casto si upravuje profilové vlastnosti tak, aby byl svymi vlastnostmi
co nejblize své obéti. Nasledné¢ utocnik kontaktuje svou obét, snazi se vyvolat v obéti
divéru a nasledné prohlubovat vztah. K budovéni vztahu velmi ¢asto pouzivaji Gtocnici
zpusob zrcadleni, kdy se snazi vzbudit dojem v obé¢ti, ze maji velké mnozstvi spolecnych
zajmt a vlastnosti. Utoénik se snaZi ziskat co nejvice informaci o své obéti a vyprofilovat
si svou obét. Velmi casto ziskavaji tyto informace z profili svych obéti, anebo
z komunikace sobéti. Tyto informace poté pouzivaji k dal§imu stopovani své obéti,
napiiklad telefonni Cislo, kde obét’ tento kontakt jesté pouzila. Nasleduje 1akani obéti na
osobni schiizku. Utoénik se snaZi nabizet své obéti riizné formy darki, prostiednictvim
kterych se snazi vzbudit jeste¢ vétsi diveéru v obéti, piipadné ovérit si sdélené udaje,
naptiklad zaslanim mobilniho kreditu na telefonni Cislo obéti. Velmi Casto nésleduje snaha
o izolaci obéti od okoli prostiednictvim citového vydirdni nebo prostfednictvim
zastraSovani. Utoénik mize vyhroZovat své obéti, ze pokud s nim jiz nebude udrzovat
kontakt, pfipadné bude chtit ukoncit kontakt, tak zvefejni citlivé fotografie, které mu obét’
poslala nebo je zasle naptiklad rodicim. Mezi Gto¢nikem a obéti vznika jesté vEtsi sblizeni
a Uto¢nik se snazi svou obét’ vyladkat na osobni schiizku. Prvni schiizka miiZze byt nevinna,
pouze za ucelem ovéfeni, ze obét doopravdy odpovida profilované obéti. Druhé schtizka
byva vétsSinou za uUCelem zneuZiti obéti, a jestlize ma Utonik velké manipulativni
schopnosti, miize obét donutit k opakovanym schiizkam. Tato forma utoku piisobi na

fyzické i psychické zdravi obéti. [24]

Organizace E-Bezpeéi vydala v roce 2010 piirucku, ve které shrnuje pravidla pro

déti, mladez a rodice.
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Obrazek 12 - Kybergrooming, pravidla — E-bezpeci.cz

Pravidla pro déti a mladez

1. Nenechte se oklamat sliby virtualnich ato¢nika (mohou vam slibovat lasku, pokracovani vzta-
hu v realném svété, penize, darky apod.). Uvédomte si, ze lidé na internetu mohou lhat!

2. Vsimejte si nesrovnalosti v komunikaci s kyberutoéniky (Utocnik napiiklad udava rézny vék,
meéni informace, které vam o sobé sdélil dfive apod.).

3. Uvédomte si, pro¢ by nékdo chtél za kazdou cenu udrzet internetovy vztah nebo obsah
komunikace v tajnosti.

4. Vytycte sisvé osobni hranice s ohledem na sex. Nepfijimejte ani neodesilejte jinym uZivatelim
materialy sexualni povahy.

5. Ve virtualnim prostredi nikomu nesdélujte své osobni idaje (zejména své fotografie).

6. Nikdy nechodte na osobni schizku, aniz by o ni védéli rodice. Uvédomte si, co vSechno
se vam na schiizce miZe stéat a jak m@Ze byt schiizka riskantni.

7. Dejte si pozor na to, s kym se bavite a o c¢em. Internetova komunikace vypada jako anonymni,
ale neni. Nechcete prece, aby vas ,internetovy znamy* napf. vystopoval v realném svété, nebo aby
vas nutil délat néco, co délat nechcete.

Pravidla pro rodice

1. Komunikujte se svymi détmi o tom, co délaji na internetu. Uvédomte si, Ze i kdyz je vase dité
v bezpedi domova a sedi u pocitace, nemusi to znamenat, Ze je v bezpedil

2. Pocitac ditéte nechejte na vefejné dostupném misté (napf. v obyvacim pokoji), které mtiZzete
namatkou kontrolovat.

3. Vysvétlete détem, jaka rizika miiZe internet pfedstavovat.

4. Uvédomte si, ze kdyz doma ditéti zakazete pouzivat pocitac a internet, najde si jinou
cestu, jak se k témto nastrojam dostat (u kamarada, ve Skole, prostfednictvim mobilniho tele-
fonu atd.). V pfipadg, Ze se vase dité dostane do problémt spojenych s kybergroomingem, kybersi-
kanou ¢&i dal§imi nebezpecnymi komunikacnimi jevy, nepouzivejte nefunkéni metodu zakazu prace
s pocitacem a internetem!

[24]
Priklad z praxe:

K demonstraci, Ze kybergrooming je velmi nebezpena forma utoku byl vybran

nasledujici ptipad z webového portalu E-Bezpeci.cz, ktery se doopravdy uskutecnil.
Peter Chapman — 33 let, Velka Britanie, 2009

,JiZz diive trestany sexualni deviant Peter Chapman (33 let) se seznamil se 17 letou
Ashleigh Hall na socialni siti Facebook. Pod falesnou identitou (predstiral, Ze mu je 19 let)
Jji vylakal na osobni schiizku, kde ji znasilnil a ndasledné zavrazdil. Po zverejnéni pripadu se
zacaly ozyvat dalsi Zeny, se kterymi Peter Chapman také planoval osobni setkani. Ve svém
profilu na siti Facebook mel pres 3000 virtualnich pratel — zen ve véku 13-31 let. Pomoci
riiznych dotaznikii od nich ziskaval osobni informace. Od nékterych vyldkal take citlivé

fotografie.

Disledky: obét’ — znasilnéna a zavrazdéna, Gito¢nik — uvéznén na dozivoti [24]
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11.1.3. Kyberstalking

Termin stalking oznacuje sledovani nebo prondsledovani. Termin kyberstalking je
forma sledovéni, pronasledovani prostiednictvim informacni nebo telekomunikacni
technologie. Oba dva terminy oznacuji dlouhodobé obtézovani obéti, velmi casto se
stupiiujicim se tlakem na obdt. Casté obéti stalkingu jsou znamé osobnosti, anebo byvali
partnefi. Velmi casto dochazi k propojeni klasického stalkingu s kyberstalkingem, stejné

jako v piipadé Sikany.

Utoénik se snazi navazat kontakt s ob&ti prostiednictvim sms zprav, emaild,
socialnich siti, chatti nebo instant messengert jako je Skype. Utoénik také velmi &asto
zasila rizné balicky své obéti, tyto balicky mohou obsahovat jednak obsah, ktery ma za cil
potésit obét), anebo zastrasit. Komunikace mezi stalkerem a obéti probiha vétSinou tak, ze
stalker se snazi zapocit konverzaci komplimenty a nasledné, kdyz ziska pozornost obéti,
tak se snazi v obéti vyvolat strach nebo zastraSeni pomoci urazejicich ¢i zastrasujicich
zprav. Velmi Casto dava utocnik své obéti najevo, ze vi, kde se obét’ nachazi, co d¢€la, co

nosi, aby ukédzal dominantni postaveni nad svou obéti a jesté vice znepokojil svou obét’.

Stalker se snazi zdiskreditovat divéryhodnost své obéti, naptiklad pomluvami nebo
riznymi fabulacemi. Utocnik se snazi demonstrovat svou dominanci nasledné i
v opravdovém zivoté, velmi Casto se stava, ze uto¢nik znic¢i obéti majetek, ptipadné obet

pronasleduje ¢i jinym zplsobem obtéZuje.

Mezi obéti a stalkerem mohou nastat tfi typy vztahli — obét stalkera zna a vi, ze ji
sleduje, obét’ stalkera zna a nevi, ze ji sleduje, ob&t stalkera nezna (kyberstalking). Dle
Bilého kruhu bezpeci se mlze obéti stalkingu stat kdokoliv, nezalezi na pohlavi, véku,
sexualni orientaci nebo postaveni ve spole¢nosti. Podle globalnich priizkumi se obétmi
stalkingu stalo zhruba 10% populace. Podle némeckych prizkumi ohledn¢ stalkingu se

stalo ob&tmi 11% dotazanych lidi, z toho 87% Zen. [24]

Organizace E-Bezpeci vydala v roce 2010 pfirucku, ve které shrnuje, jak se chranit

pted stalkingem.
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Obrazek 13 - Kyberstalking, pravidla - E-bezpeci.cz

JAK SE BRANIT PRED STALKINGEM?

1. Prerusit osobni kontakty s pronasledovatelem (neodpovidat na telefonaty, nereagovat
na SMS, neschazet se). Jakykoli kontakt s Utocnikem miiZe vést k prohloubeni zajmu o obét.
2. Vyhybat se mistim mozného setkani, zménit své navyky.

3. Snazit se projevy pronasledovani evidovat a zdokumentovat (tzn. schovavat si dlikazy), in-
formovat své blizké o pronasledovani a totoznosti Utoc¢nika.

4. Vyhledat pomoc.

5. Mimo domov se pohybovat s dals$i osobou (Clenem rodiny ¢i jinou diivéryhodnou osobou).

6. Nosit u sebe legalni prostredky pro svou obranu (peprovy sprej, alarm). Nosit u sebe mobilni

telefon pro pfipad pfivolani pomoci.

7. Nezverejnovat své osobni udaje (telefonni Cislo, adresu). Kontakty na sebe davat jen lidem,
kterym dlvérujete.

8. Kontaktovat odborné instituce, napt. Bily kruh bezpeci (www.bkb.cz) a dalsi organizace pro
pomoc obétem trestnych ¢indi.

9. Kontaktovat Policii CR. Obé&t by se méla obratit na Policii CR tehdy, pokud pocituje intenzivni
strach. To je vazny signal, Ze situace neni normalni.

[24]
Priklad z praxe:

K demonstraci, ze kyberstalking je velmi nebezpecnd forma utoku byl vybran

nasledujici ptipad z webového portalu E-Bezpeci.cz, ktery se doopravdy uskutecnil.
Petr Hanug — Ceské Republika, 2005-2007

., Sadisticky stalker Petr Hanus vice nez 2 roky (2005-2007) prondsledoval svou kolegyni
Michaelu Malickou. Psal ji vwhruzné e-maily, sms zpravy, Spehoval ji, fyzicky ji napadal,
znicil ji automobil. Michaela Malicka nahldsila jeho jedndni na policii CR. Protoze v té
dobé neexistoval trestny cin nebezpecné pronasledovani (stalking), Petr Hanus byl
odsouzen za trestny c¢in nasili proti skupiné obyvatel a proti jednotlivci ke 250 hodinam
verejné prospésnych praci. Pro jejich neplnéni mu byl trest zménen na 125 dnii vézeni.
Nastup trestu si ale Petr Hanus odloZil kvuli Spatnému psychickému stavu. Michaela
Malicka na agresora opakované upozoriovala policii CR, pribéh zverejnila, prespdvala u
kamaradek, nechala si odposlouchavat telefony, ale marné. Petr Hanus si na ni pockal

‘

v Nnoci z 16. na 17. cervence 2007 pred jejim domem a ubil ji ctyrkilovou vétvi. ¢

Disledky: obét’ — zavrazdéna, utoénik — odsouzen na 15 let do vézeni za vrazdu [24]
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11.1.4. Sexting

ODbéti sextingu stale ptibyva, nejvice u déti a mladych lidi, zejména u Zen. Anglicky
vyraz sexting vznikl spojenim slov sex a texting — rozesilani zprav, jednd se o zvlastni
pfipad sexudlniho obtézovani, ktery probihd nejCastéji v prostiedi internetu nebo
prostiednictvim GSM (mobilni) sit€¢. ObtéZovani mlze byt ve forme sexualnich textovych
zprav nebo zvetejnovani citlivych fotografii nebo videi. Nejcastéjsi vyskyt sextingu je po
ukonéeni vztahu mezi partnery. Sexting podporuje Sifeni détské pornografie, které je
trestné. Sexting v CR je posuzovan jako prestupek nebo jako trestny &in, zaleZi na

individualnim posouzeni pfipadu. [25]
11.1.5. Phishing

Jedna se o snahu podvedeni obéti prostiednictvim podstréeni falesné stranky,
vystupujici jako opravdova stranka nebo prostfednictvim podvodného emailu nebo
prostiednictvim falesného profilu na socialnich sitich za u¢elem ziskat z obéti citlivé udaje,
obsah nebo ptihlasovaci udaje, naptiklad k emailovému tétu, bankovnimu uctu nebo jinym

sluzbam.
11.1.6. Zavislost - netolismus

Termin netolismus je velmi novym terminem pro jedince zavislého na virtudlnim
prostiedi, jako jsou socialni sité, video hry nebo internet. O zavislosti lze mluvit
predevsim, kdyz je v disledku nadmérného uzivani vySe uvedenych prvkd negativné
ovlivnéno rodinné nebo pratelské souziti - vztahy, negativné ovlivnéno zdravi nebo
negativné ovlivnéna prace ¢i Skola. Nejcastéjsi obeti netolismu jsou déti a mladistvi.
Zavislost nejcastéji vznika ve velmi mladém veku a poté se prenasi do dospélosti, ziskani
zavislosti v dospélosti je obtizngj$i, nez v détském veéku. Mezi hlavni pfiznaky netolismu
jsou zejména nemoznost odlouceni se od zneuzivané¢ho prvku, nedodrZzovani pitného a
stravovaciho rezimu, ignorace okoli s ndslednym uzaviranim se do sebe sama, agrese bez
dostupnosti zneuzivaného prvku a absence jinych zajmu. Tato zavislost mlze vyustit az ve

ztratu pratel, zhorSeni zdravotniho stavu a ztratu socializacnich schopnosti, zejména ztratu

schopnosti navazovat nové vztahy. [26]
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S nadmérnym uzivanim socialnich siti roste riziko, ze Casto zavisly jedinec zac¢ne
povazovat svilj realny spolecensky zivot za méné vyznamny nebo zajimavy a miize se
soustiedit pouze na ten virtudlni. Velmi Casto se tento jev Vyskytuje se zavislosti na
socialnich sitich a je velmi obtizn¢ odhalitelny pro takto postizeného jedince. Tento jev ma
za nasledek zhorseni spolecenskych vztahi v realném zivoté na tkor spolecenského zivota
virtudlniho. Velmi Casto se stava, ze takto postizeny jedinec si tohoto problému vibec

nevsSimne.

11.1.7. Disociace/Disinhibice

wrwe

onemocnéni u psychicky labilnich jedinct. Oba dva stavy jak disinhibice, tak disociace se

mohou doprovazet, anebo také nemusi.

Pojem disociace se v oblasti psychologie a sociologie pouziva jako termin, kdyZ se
jedinec oddéli od svého opravdového, skuteéného ja a jedna vétSinou nevédomé, jako
nékdo jiny. Jedna se o lehkou formu schizofrenie, rozklad osobnosti a miize byt bran, jako
obranny mechanizmus jedince. Takto postizeny jedinec se na socialnich sitich mtze chovat

jako uplné jiny ¢lovek, nez jak ho lidé z realného Zivota znaji. [27]

Pojem disinhibice se cCasto pouziva v oblasti psychologie a sociologie, jako

neumeérna ztrata zabran nebo nerespektovani zakazi a tabu. [28]

12. Zdravotni rizika

Zdravotni problémy se Casto neprojevuji ihned, ale az za n&jaky ¢as. Tyto problémy
se mohou, anebo také nemusi projevit u kazdého jedince. Kazdy ¢lovék je svym zptisobem
jedine¢ny a na kazdého clovéka mohou stejné faktory ptsobit v odlisné mife. Nutno
podotknout, Ze tyto problémy se netykaji bézného uzivani, ale nadmérného uzivani a tudiz

se s nejvetsi pravdépodobnosti projevi spise u lidi ve stadiu zavislosti.

Nadmérnym uzivanim muaze dochéazet ke zhorSeni zraku, ke zhorSeni pohybového
aparatu, ochabnuti svalstva, problémy s pateti ¢i sklonu k obezité, zejména u lidi

s endomorfnim ¢i mezomofrnim somatotypem.
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K prevenci pied vySe zminénymi problémy je dulezité dodrzovat pravidelné
ptrestavky, idealné kazdou hodinu, alespoil na 5 minut a spravné dodrzovani pitného a
stravovaciho rezimu. Doporucené je také protahovani svalstva a dikladné prokrveni celého
organismu. Velmi dulezité je vyuzivani ergonomického kiesla s vhodnou bederni podpérou
a vhodné umisténi monitoru ve spravné vzdalenosti a roviné oc¢i. Ambientni osvétleni v
blizkosti monitoru, které mé za nasledek uleveni o¢im je také velmi doporuované. Velmi
dalezitym prvkem je také vhodna ergonomicka podlozka pod mys, ktera uvoliluje napéti

tvotené V oblasti zapésti.

13. Riziko uniku soukromého obsahu

Mezi bezpecnostni rizika socialnich siti patii také moZnost rizika uniku
soukromych informaci ¢i obsahu pfesto, ze jsou chranéna prostfednictvim hesla ¢i
prostiednictvim piistupovych prav. Uzivatelé, ktefi si nahravaji jakykoli citlivy obsah
svého soukromého zivota na socidlni sit, at’ uz se jednd o informace, anebo citlivé
fotografie nebo videa, musi pocitat s tim, Ze socialni sit€ nejsou 100% bezpecné, stejné tak
jako jakékoliv sluzba v internetovém prostiedi. Internetové prostiedi je velmi vulnerabilni
a vzdy existuje moznost, ze se informace nebo obsah dostane na vetejnost, at’ uz z ditvodu
bezpecnostni chyby, anebo z diivodu ttoku s naslednym odcizenim citlivych udaji nebo

obsahu.

V minulosti jiZ bylo zprostfedkovano nékolik utoki na socilni sité s cilem odcizit

cizi soukroma data a informace.

V Ceské Republice se stal takovyto piipad v roce 2008, kdy byl titok proveden na
¢eskou socidlni sit’ Libimseti.cz a bylo odcizeno mnoho intimnich fotografii z profilt
uzivatelil 1 pfesto, Ze byly chranény pfistupovymi hesly a omezenymi piistupovymi pravy.
[29]
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14. Vyhody socialnich siti

Socialni sit¢ piinasi kromé rizik také velké mnozstvi vyhod. Mezi jednu
Z nejvétsich vyhod socialnich siti patii zejména flexibilni, jednoducha, efektivni a relativné

levna komunikace oproti ostatnim zptisobum komunikace.

Internet je v dnesni dobé dostupny témét vSude, kde je dostateéné rozvinuta
infrastruktura. Internetové pokryti se stale rozsifuje i mezi méné rozvinuté oblasti. Internet
je mezi Sirokou vefejnosti stale vice dostupnym prostiedkem komunikace a ceny naklada
pro uzivatele na provozovani internetu jsou stale nizsi. Stale vice pfibyvaji mozZnosti
zpisobu pripojeni k internetové siti, kromé klasického kabelového pfipojeni
v domécnostech jsou vetejnosti stdle vice dostupné i vefejné, bezplatné, bezdratové
pfipojeni prostiednictvim Wi-Fi siti, naptiklad v kavarnach, restauracich, obchodech,
knihovnach, $kolach, dopravnich prostfedcich — tramvaj ¢i vlak a v posledni dobé se také

stavaji vice cenové prijatelnéjsi bezdratové ptipojeni od operatord mobilniho pfipojeni.

Flexibilita komunikace je zajiSténa prostfednictvim socidlnich siti tim, ze lze
komunikovat s ostatnimi uzivateli, bud’to synchronnim zptisobem — Vv realném case (chat),

anebo asynchronnim zpisobem (prispévky, vzkazy, diskuse ¢lenéné do vlaken).

Socialni sit¢ jsou jednoduché na pouzivani, funguji v prostfedi internetového
prohlizece, neni potiebnd Zadna dalsi instalace programii ¢i sloZité nastavovani.

K vyuzivani socidlnich siti staci ve vétSin€ ptipadll pouze registrace na socialni siti.

Komunikace na socidlnich sitich muze do jist¢ miry potlacovat piedpojatost
uzivatell, v pfipad¢ vyuZivani anonymity na socidlnich sitich. Lidé mohou byt v redlném
zivoté predpojati ¢i mit pfedsudky pted protéjSi osobou, naptiklad z divodu etnika,
socidlniho statutu, sexudlni orientace, ndbozenské viry ¢i proporci téla, kdezto
Vv internetovém prostiedi, 1ze tento jev do jisté miry potlacit ¢i zcela eliminovat ve zcela

anonymni diskusi.

Sit¢ umoznuji efektivni sdileni obsahu mezi uZzivateli ve formé foto ¢i video
souborli, umoziuji uZzivatelim také zdkladni moznosti Upravy foto obsahu, jejich
katalogizaci a naslednou spravu. UZivatelé nemusi tedy pouZivat jiné systémy ¢i sluzby pro
sdileni obsahu mezi uzivateli.
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Socidlni sit¢ mohou byt vyuzivany také jako zdroj informaci. Prostfednictvim
zainteresovanych skupin uzivatele je mozno pfijimat sdileny obsah napti¢ skupinami, které

uzivatele zajimaji.

Moznost poznavat nové lidi prostiednictvim socidlnich siti je také jednim z velkych
pfinosi. Na socialnich sitich mohou uZivatelé poznavat nové lidi, se kterymi by se jinak
nikdy nesetkali. Uzivatelé se mohou velmi snadno seznamovat zejména s lidmi, ktefi
napiiklad sdili stejné zajmy nebo se mohou velmi snadno seznamovat za c¢elem hledani

novych vztahd, at’ uz za uc¢elem kamaradstvi, ¢i vdzného vztahu.

Prostfednictvim socialnich siti je mozné také rozvijet schopnosti komunikace
V cizim jazyce, jelikoz se na socialnich sitich pohybuji uzivatel¢ riiznych narodnosti.
Mnoho pedagogi tvrdi, Ze nejlepSim zpisobem uceni se ciziho jazyka je praxe -
komunikace v cizim jazyce, socidlni sit¢ tedy mohou do jisté miry pomoci uzivateli

V rozvoji ciziho jazyka.

Prostfednictvim socidlnich siti je také mozné se vzdelavat, zejména pii vyuzivani
specializovanych socialnich siti na zainteresovanou problematiku. Velmi ¢asto uzivatelé
zabyvajici se né&jakou problematikou komunikuji prostfednictvim diskusnich for ¢i
specializovanych socialnich siti na danou problematiku, na kterych si velmi ¢asto vymeénuji
informace, rady, zkusSenosti, poznatky ¢i navody. Socidlni sit€¢ mohou byt tedy vyuZzivany 1

Z davodu edukativniho charakteru.

Socialni sit¢ nabizi prostor pro podnikatele a jiné uZzivatele, ktefi prostfednictvim
socialnich siti mohou nendsilnou formou nabizet své produkty prostfednictvim vlastnich
profilovych stranek spolecnosti. Prostfednictvim socialnich siti je také mozna efektivni

podpora ¢i komunikace mezi obéma stranami, ptipadné zpétna vazba uzivateli.
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15. Prevence

vvvvvv

vzniku néjaké formy utoku ¢i psychického traumatu je prevence. Bezpecné uzivani
internetu, respektive socialnich siti, dodrzovani pravidel chovani se na internetu obecn¢ a
dobréd informovanost, jak déti a mladeze, tak rodict je zcela zdsadni. V dne$ni dobé¢ je
mnoho organizaci a také neziskovych organizaci, které se staraji o Skoleni vefejnosti a
informovanosti ohledné rizik uzivani socidlnich siti. Mezi nejvyznamnéj$i organizace
Vv tomto ohledu jsou zejména organizace Bily kruh bezpeci a E-bezpeci, které nabizi
internetové manudly, rady a pravidla, jak se chovat na socidlnich sitich, soukromé nebo
vetejné Skoleni, internetové diskusni fora ¢i online poradnu, kam se mohou obratit lidé se
svymi dotazy. Spole€nosti nabizi také psychologickou a pravni pomoc obétem. Obé
spole¢nosti se snazi o Skoleni jak déti, tak rodic¢i nebo ucitelti. V roce 2014 spolecnost E-
bezpeci proskolila ohledné internetové bezpecnosti 6553 déti, 438 rodict, 316 uditell a
150 osob z fad firem, ¢i uradu. Do téchto statistik nejsou zapocitany osoby proskolené

prostfednictvim internetu ¢i Gcastnici internetovych kurzu. [30]

Organizace Bily kruh bezpec¢i vydala preventivni navod pro rodice, jak se chovat a jak
postupovat pti Skoleni svych déti nebo jak reagovat pii zjisténi napadeni ditéte. Z navodu

vyplyvaji nasledujici informace.

Velmi dillezita je komunikace mezi rodi¢em a ditétem, zajem rodice o své dité. Zasadni
je informovat dit€ o problematice bezpeCnosti na internetu, jak se chovat na socialnich
sitich a jaka plynou rizika pfi nedodrzovani téchto pravidel. S ohledem na véek ditéte je
vhodné kontrolovat dité, co na internetu provadi a s kym komunikuje, stanovit zdkladni
pravidla uzivani internetu a kontroly. Je dulezité, aby si dit€¢ uvédomilo, Ze vyuZzivani
internetu je privilegium a s vyuzivanim internetu plynou také povinnosti. Dit¢ musi vnimat
kontrolu rodice, jako projev obavy ze strany rodice a ne jako osobu, kterd omezuje lidska
prava. V domové ditéte se doporucuje umistit pocita¢, prostfednictvim kterého se dite
pfipojuje k internetu na vefejné piistupném misté, nad kterym mlze mit rodi¢ ob&asnou

kontrolu a dohled.
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V piipad¢, Ze rodi¢ zjisti, ze se dité stalo obéti néjaké formy utoku, je dilezité
chovat se klidn¢ a srozvahou, zachovat raciondlni mysleni. Je dulezité vyvarovat se
okamzité emocialni reakce K ditéti, dulezité je mit na paméti, ze dité je obéti a ne
pachatelem. Dité potiebuje ziskat pocit podpory, bezpeci a ochrany. V ptipad¢ zjiSténi
pachatele, napiiklad na socidlni siti, je dilezité nekontaktovat pachatele, nevyhrozovat
pachateli, nijak nedavat najevo, ze byl prozrazen. Pokud je to mozné, tak zabezpeceni
dostupnych dukazti proti pachateli je doporuCované, zejména historie komunikace,
neprovadét zadné zmény na uctu, které by mohly vést k nendvratnému smazani historie

komunikace mezi ditétem a pachatelem.

Nejdiive je dulezit¢é okamzité zabranit jakékoliv komunikaci mezi ditétem a
pachatelem. Velmi doporucovana je také zména ptistupového hesla k socialni siti, kdyby
dit¢ chtélo kontaktovat &i varovat pachatele. Informovani policie CR je velmi dalezité,
doporucuje se V ozndmeni uvadét zakladni a nejnutnéjsi skute¢nosti o podezieni a nasledné
sdélit, Ze zbyl¢ informace budou sd€leny kriminalistovi specializovanému na tuto
problematiku. Policie CR bude potiebovat piistup k poéitadi, piipadné zafizeni, které bylo
pouzivano pro komunikaci mezi ditétem a pachatelem. V tomto piipad¢ je vhodné sdélit

vSechna ptistupova hesla k socialnim sitim, na kterych byla komunikace provadéna. [31]
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16. Vlastni priizkum - uzivani socialnich siti v CR

Razné priazkumy na téma socialni sité byly diive jiz zpracovany, ale pro aktualnost dat
a pro prispéni vlastnimi daty byl proveden vlastni priizkum na téma uzivani socialnich siti

v Ceské Republice.

Prizkum byl provadén prostiednictvim internetového dotazniku, pomoci vetejné
sluzby www.vyplnto.cz. Dotaznik byl schvéalen a nasledné¢ vybran mezi nejzajimavéjsi
dotazniky, diky kterému ziskal také bezplatnou vefejnou propagaci. Veiejna propagace
byla zajisténa vyse zminénou sluzbou, kterd sdilela dotaznik na vlastni webové strance
sluzby, prostfednictvim vlastnich uzivatelli, prostfednictvim mobilnich aplikaci a také
prostiednictvim spratelenych webii. Mezi sptatelené weby patii zejména univerzitni weby

ceskych vysokych Skol a weby zabyvajici se marketingem a propagaci.

Setteni dotazniku bylo provadéno zhruba mésic od 2. Ginora 2015 do 1. bfezna 2015. Za
tuto dobu bylo ziskano celkem 424 respondentil. Navratnost dotazniku byla 86,4% - pomér
mezi vyplnénim a zobrazenim dotazniku. Dotaznik celkem obsahuje 12 otdzek, které trvaly
pramérné vyplnit 2 minuty a 20 vtetfin. Vysledky dotazniku jsou vetejn¢ dostupné na webu
sluzby www.vypInto.cz pod oznafenim Socialni sit¢ — uzivani (Tomas Fiala). Blizsi

informace o dotazniku, v€etné nahledu se nachézeji v ptiloze.

SloZeni dotazniku je rozdéleno do tfech Casti, prvni ¢ast obsahuje 4 otdzky, které jsou
zamé&feny na demografické sloZeni respondentti, prostfedni ¢ast obsahuje 5 otazek, které
jsou zaméfeny na uzivatele socialnich siti, a posledni ¢ast obsahuje 3 otazky, které jsou

opét zaméfeny na vSechny respondenty zejména na bezpecnost ohledné socialnich siti.
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Obrdzek 14 - diagram dotazniku
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Obrazek 15 - Dotaznik - otazka ¢. 1
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Z celkového poctu 424 respondentd bylo 68,16% (289) zen a 31,84% (135) muzi.

Obrdazek 16 - Dotaznik - otizka & 2
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Z celkového poctu 424 respondentt tvotilo nejpocetnéjsi skupinu lidi 43,87% (186)
skupina lidi ve v€ku 21-25 let. Skupinu ve véku 16-20 let tvofilo 18,40% (78) lidi, skupinu
ve veku 26-30 let tvofilo 14,39% (61) lidi, skupinu ve véku 31-40 let tvotilo 7,78% (33)

lidi a nejméné pocetné skupiny tvotilo ve véku 11-15 let 5,66% (24) lidi, ve véku 41-50 let
5,19% (22) lidi, ve veéku 61+ let 2,59% (11) lidi a nejméné pocetnou skupinu lidi ve véku

51-60 let 2,12% (9).
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Z respondentt, ktefi odpovédeli, Ze zaroven vyuzivaji socidlni sité je ve véku 21-25
let (39,52%), 16-20 let (16,58%), 26-30 let (12,96%), 31-40 let (7,01%), 11-15 let (5,10%),
41-50 let (4,68%), 61+ let (2,33%) a 51-60 let (1,91%).

Obrazek 17 - Dotaznik - otazka & 3
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Nejveétsi Cast respondentl tvoii lidé se stfedoSkolskym vzdélanim zakoncenym
maturitou 47,17% (200) 1idi, 33,25% (141) lidi tvofi vysokoskolsky vzdélani lidé, 15,57%
(66) lidi tvoti lidé se zakladnim vzdélanim a nejmensi ¢ast tvori lidé 4,01% (17) se

stitedoskolskym vzdélanim ucilistnim.

Z respondentt, ktefi odpovéde€li, ze zaroven pouzivaji socialni sité je 42,50%
sttedoskolsky vzdélanych s maturitou, 29,95% vysokoskolsky vzd€lanych, 14,03% se

vzdélanim zékladnim a 3,61% se vzdélanim stfedoskolskym uciliStnim.
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Obrdzek 18 - Dotaznik - otizka & 4
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Z celkového poctu respondentii pouziva socialni sité¢ 90,09% (382) lidi a 9,91%
(42) lidi nepouziva socialni sité. Tento statisticky udaj je ovlivnén do jisté miry prostifedim,

ve kterém byl provadén — v internetovém prostiedi.

Obrdazek 19 - Dotaznik - otdazka & 5
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V otazce bylo mozno vybrat vice odpovédi. Ze vSech respondentd, kteti vyuzivaji
socialni sité nejvice pouzivanou siti je Facebook 97,38% (372) lidi, Google+ 22,51% (86)
lidi, jiné socialni sit¢ 18,85% (72) lidi, Twitter 16,23% (62) lidi, LinkedIn 11,78% (45)
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lidi, Spoluzaci.cz 6,28% (24) lidi, Badoo 4,97% (19) lidi, Lide.cz 4,19% (16) lidi a
Libimseti.cz 0,79% (3) lidé.

Z téchto statistickych hodnot je velmi dobfe vidét, jaky podil trhu vlastni Facebook
oproti ostatnim sitim na Ceském trhu. Tato statistickd hodnota také potvrzuje, ze je

Facebook nejrozsitenéjsi socialni siti v Ceské Republice.

Obrdazek 20 - Dotaznik - otazka ¢ 6
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V otazce bylo mozno vybrat vice odpovédi. Nejcastéjsi zptsob, jakym lidé
vyuzivaji socialni sité, jsou z divodu komunikace 91,10% (348) lidi, z divodu zjistovani
novych informaci 71,20% (272) lidi, z divodu zabavy 49,48% (189) lidi, z nudy 27,49%
(105) 1idi, z dGvodu poznavani novych lidi 10,73% (41) lidi, jiné dtvody 8,38% (32) lidi,
flirtovani 5,24% (20) lidi a z divodu marketingu a promovani vlastnich produkti/sluzeb

4,71% (18) lidi.

Zajimava statistickd hodnota je zejména pocet lidi vyuZivajici socidlni sité
Kk poznavani novych lidi, ktery neni pfili§ veliky, ackoliv tato moznost poznavat nové lidi,
prostiednictvim socidlnich siti je velmi Casto propagovana samotnymi socidlnimi sitémi,

jako jednou z hlavnich vyhod siti.
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Obrdazek 21 - Dotaznik - otazka & 7
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V otdzce bylo mozno vybrat vice odpovédi. Nejvice uzivatelli socidlnich siti
vyuziva sité prostfednictvim pienosného pocitace 74,08% (283) lidi, mobilniho telefonu
68,85% (263), stolniho pocitac¢e 33,25% (127) a nejméné prostiednictvim tabletu 21,73%
(83) lidi.

Z téchto statistickych hodnot je zajimava statistickd hodnota zejména vyuziti
chytrych mobilnich telefont, kterd ukazuje, Ze chytré mobilni telefony jsou téméf stejné
popularni zafizeni v pouZivani na socialnich sitich jako pfenosné pocitace. Chytré mobilni

telefony se v poslednich letech velmi rozsifili mezi $irokou vetejnost, zejména kvili své

cenové dostupnosti.

Obrdazek 22 - Dotaznik - otizka & 8
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V otazce bylo mozno vybrat vice odpovédi. Nejvice uzivateld socialnich siti
vyuziva sit¢ z domova 95,29% (364) lidi, na mobilnim zafizeni (na cestach, ve vetejné
dopravé, pti ¢ekani atd.) 47,12% (180) lidi, ve Skole 35,08% (134) lidi, v praci 22,25%
(85) lidi a na jinych mistech 4,19% (16) lidi.

Z téchto statistickych hodnot je zajimavé, ze vétSina lidi vyuziva socidlni sité
z domova a pouze mensi podil lidi vyuziva socialni sité ve Skole a v praci, tedy v mistech,

kde nejsou socialni sit¢ velmi podporovany.

Obrdazek 23 - Dotaznik - otizka & 9
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Nejvice uzivateld socialnich siti vyuziva sit¢ 2-3 hod/den 29,58% (113) lidi, 1
hod/den 23,30% (89) lidi, mén¢ nez 1 hod/den 16,23% (62) lidi, 4-5 hod/den 15,71% (60)
lidi, 6+ hod/den 12,04% (46) lidi, parkrat za tyden 2,36% (9) lidi a nejméné parkrat za
mésic 0,79% (3) lidi.

Z t&chto statistickych hodnot je vidét, Ze z velké ¢asti uZivatelé vyuZzivaji socialni

sité relativné rozumné dlouhou dobu.
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Obrazek 24 - Dotaznik - otdizka ¢ 10

Byli jste nékdy napadeni, nebo znate nékoho,
kdo byl napaden na socialnich sitich?

. 100,00% - 82,55%

£ 80,00% -

g 60,00% -

g Aoomer 12,26%

o 20,00% - 1 £D70 6,60% 5,19% 1,18%

£  0,00% T )
,§ Nestal/a jsem se  KyberSikana Sexting Kyberstalking  Kybergrooming
& obéti. / Nezndm

nikoho takového.

V otazce bylo moZzno vybrat vice odpovédi. Z celkového poctu 424 respondentl se
82,55% (350) lidi nesetkalo s Zadnou formou kybernetického utoku, 12,26% (52) lidi se
setkalo s kybersikanou, 6,60% (28) lidi se setkalo se sextingem, 5,19% (22) lidi se setkalo
s kyberstalkingem a 1,18% (5) lidi se setkalo s kybergroomingem.

Ze statistickych hodnot vyplyva, ze ackoliv je pocet obéti nastésti nizky, tak riziko
realné zde doopravdy existuje a problematika tedy neni nijak zanedbatelna. Zajimavé také
je, ze z respondentii nikdo neodpovédél, Zze by se n€kdy setkal s Utokem typu phishing,
nebo alesponn S néjakou jeho formou. Velka pravdépodobnost je, Ze si respondenti
neasociovali tento termin s timto typem utoku, respektive tento termin neni s nejveétsi
pravdépodobnosti tolik znamy mezi Sirokou vefejnosti a neni v podvédomi lidi. Statistické
hodnoty také potvrzuji, Ze z vétSiny obé&ti sextingu jsou Zeny, pocet z celkovych

napadenych lidi sextingem je - Zen 21 (75%) a pocet muzt 7 (25%).
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Obrazek 25 - Dotaznik - otazka &.11

Myslite si, ze jsou informace, fotografie
pripadné videa v bezpeci na socialnich sitich,
respektive nemuze dojit k jejich zneuziti?
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Z celkového poctu 424 respondentit odpovédelo 93,40% (396) lidi, Ze se si mysli,
ze informace na socialnich sitich nejsou v bezpeci, a Ze si mysli, ze by mohlo dojit k jejimu
zneuziti a 6,60% (28) lidi si mysli, ze informace na socialnich sitich jsou v bezpeci, a ze

nemiize dojit k jejimu zneuziti.

Z téchto statistickych hodnot vyplyva, Ze uzivatelé jsou z velké Casti racionalné
uvazujici a jsou si nejspiSe védomi rizik spojenych se zvefejiiovanim informaci/obsahu na
socialnich sitich, coz je pozitivni informace. Otazkou vSak zlstava, do jaké miry dodrzuji
pravidla bezpec¢nosti, udrzovani soukromi, i kdyz si jsou védomi, Ze mize dojit ke zneuziti

informaci/obsahu a zda podcenu;ji své soukromi?
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Obrazek 26 - Dotaznik - otizka ¢ 12

Kdybyste se stal/a obéti na socialnich sitich
védél/a byste jak tuto situaci fesit, pfipadné
koho kontaktovat, na koho se obratit?
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35,38%
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Z celkového poctu 424 respondenti by si umélo v ptipad¢ napadeni kybernetickym
utokem poradit 64,62% (274) lidi, naopak 35,38% (150) lidi by si v takovéto situaci

poradit neumélo.

Z té&chto statistickych hodnot je zajimavd hodnota piedev§im pocet lidi, ktefi by
neveédeli, jak tuto situaci fesit, koho kontaktovat nebo na koho se obratit. Statisticka
hodnota lidi, ktefi by neumé¢li zareagovat je relativné vysoka, a lze tedy usuzovat, ze by
Sirokd vetejnost méla byt vice informovana o rizicich plynoucich z uZivani socialnich siti a

nasledné feSeni problémul S nimi spojenych.
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17. Socialni experiment - podcenovani soukromi

K demonstraci, Ze uzivatelé socialnich siti velmi casto nedodrzuji pravidla
bezpecnosti a ¢asto podcenuji své soukromi, byl vybran socialni experiment, ktery provedl
Matgj Ci¢ak v roce 2013. Autor se snazil vytvofit co mozna nejrealngjsi falesnou identitu
na socialni siti Facebook. Fale$na identita obsahovala tyto charakteristické prvky. Jednalo
se o mladého muze ve veéku 20-25 let, jméno a piijmeni bylo zvoleno z nejcastéjSich
Ceskych jmen ze statistik www.kdejsme.cz, vzdélani bylo zvoleno gymnazium a Karlova
Univerzita, mezi konicky byly zvoleny pes a posilovani. Profilové fotografie byly
obstarany voln¢ dostupné prostfednictvim vyhledavac¢e Google. Falesnou identitu netrvalo

dlouho vytvotit a ptsobila relativné vérohodné.

Po vytvofeni profilu na socialni siti Facebook, zacala automaticky sit' nabizet
ptatele, které¢ by mohl uzivatel znat ze Skoly, ¢i bydlisté. Potencidlni uto¢nik zacal posilat
zadosti o pratelstvi lidem, které nabizel Facebook. Tyto lidi samoziejmé viubec neznal.
Zanedlouho, jiz potencialni uto¢nik mél uzaviena prvni piatelstvi. Facebook nasledné zacal

nabizet ke sprateleni i lidi, se kterymi se ptatelili potencialni obéti.

Facebook se snazi zabranit ¢i omezit podvodné zadosti o pratelstvi potencialnich
utoénikd nebo robotll tim zpisobem, Ze mezi nabizené ptatele k seznameni podstr¢i i
¢loveka, kterého konkrétni osoba nemuize znat, jednak z divodu napiiklad naprosto odlisné
lokality nebo podstr¢enim ¢loveéka, ktery viibec neexistuje. Dochazi-li k nepfiméfenému
mnozstvi zadosti o pratelstvi, nasleduji sankce ve formé zakazani pfistupu na socidlni sit’
prostfednictvim tohoto u¢tu na 7, 14 nebo 30 dni, anebo az ke zruSeni celého Gc¢tu. Tento
zékaz pfistupu se také nazyva anglickym terminem ,ban“. Tento systém je nastaven
zejména proti automatickym robotlim, ktefi se snazi o shromazd’ovani informaci uzivatelt

socialnich siti.

Cely socialni experiment trval 32 dnd a celkovy pocet zadosti odeslanych 0

pratelstvi bylo 300. Zadost o piatelstvi pfijalo celkem 120 uzivatelti (40%).
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Obrdzek 27 - Graf, experiment - vyvoj poctu pidtel

Vyvoj poctu pratel

[32]

Z grafu je patrné, Ze pocet uzivatell rostl nejdiive velmi prudce, zejména ze soboty
na nedé¢li, kde potencidlni atocnik ziskal zhruba 50 pratel, ndsledny vyvoj ptirtistku novych
ptatel se zpomalil a postupoval pozvolna zhruba 14 dni, kde se dostal na hranici 80 ptatel.
Béhem dvou dnti z patku na sobotu opét nartist novych pratel probihal velmi prudce, z 80
pratel na zhruba 105 ptatel a zbytek ¢asového useku az do konce socialniho experimentu
probihal opét pozvolnym tempem az na vyslednou hodnotu 120 ptéatel — potencidlnich

obéti.
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Obrazek 28 - Graf, experiment - pomér miiiu a Zen

Pomér muz

Zieny muzi

[32]

Z celkového poctu 120 potencialnich obéti zaddost o pratelstvi ptijalo 73% zen a
27% muza. Z tohoto grafu lze usuzovat, Zze Zeny jsou bud’to vice divétiveé, nebo vice

lehkovazné, nebo neinformované o této problematice, anebo chtéji mit pouze vice piatel.

Obrdzek 29 - Graf, experiment - pomér pidtel dle véku

Pomér pratel dle véku
3% 2%
A
8%

12-18 let 18-24 let m24-30 let 30-36 let 36-42 let 42-48 let 48-54 let

[32]
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Z celkového poctu 120 potencidlnich obéti zadost o pratelstvi pfijalo nejvice
uzivateli v nejmladsi ve€kové kategorii 12-18 let 58%, dale uzivatelé ve véku 18-24 let
27%, nasleduji uzivatelé ve v€ku 24-30 let 8%, ve veku 30-36 let (3%) a nejméné ve veku
36-42 let (2%) a 42-54 let (2%). Z tohoto grafu pfimo vyplyva, ze duvéfivost mladych lidi
je oproti starSim lidem mnohem vétsi. Nejvice uzivateld, ktefi si pfidali potencidlniho

uto¢nika, jsou mladi uzivatelé, zejména ve véku, kdy jsou nejvice zranitelni (12-18 let).
Z celkového poctu 300 zadosti se pouze 7 lidi zeptalo na otazku ,,Kdo jsi?*.

Tento socialni experiment demonstruje, ze je opravdu velmi mnoho lidi, ktefi Si

nehlidaji své soukromi a bezpecnost na socidlnich sitich.

18. Zavér, shrnuti vysledkii a pravidel, potencialni vyvoj

18.1. Shrnuti vysledkii dotazniku

Ze statistickych hodnot naméfenych prostrednictvim vlastniho internetového
dotazniku, kde se ucastnilo celkem 424 respondentli, lze sestavit pfiblizny profil
nejcastejSich uzivatell socialnich siti. Z celkového poctu 424 respondentt vyuziva socidlni
sit€¢ 90,09% lidi a nevyuziva 9,91% lidi. Mezi nej€astéjsi uzivatele socialnich siti, ktefi
v dotazniku odpovédé€li, Ze socialni sité vyuzivaji, patii zejména uzivatel¢é mladsiho a
stfedniho veéku, ve vekové kategorii 21-25 let (39,52%), 16-20 let (16,58%) a 26-30 let
(12,96%). Lze usuzovat, Ze tito uzivatelé dohromady (16-30 let) tvoii nejvetsi Cast
(69,05%) uzivateld socidlnich siti v Ceské Republice. Nejvétsi vzdélanostni zastoupeni
uzivatelli socidlnich siti, kteti odpovedéli, ze vyuzivaji socidlni sité je stfedoSkolské
s maturitou, které tvoii 42,50%, nasleduje vysokoskolské 29,95%, zakladni 14,03% a
stiedoskolské ucilistni 3,61%. Z uZivatelll socidlnich siti patfi mezi nejCastéj$i vyuzivané
socialni sit¢ Facebook 97,38%, Google+ 22,51%, jiné socialni sit¢ 18,85%, Twitter
16,23% a LinkedIn 11,78%. Uzivatelé nejCastéji pouzivaji socialni sit¢ z divodu
komunikace (91,10%), zjistovani informaci (71,20%), pro zabavu (49,48%), z nudy
(27,49%) a z dGvodu poznavani novych lidi (10,73%). Nejcastejsi zafizeni pro vyuzivani
socialnich siti je pifenosny pocita¢ (74,08%) a chytry mobilni telefon (68,85%).

Nejcastéjsim mistem, odkud se uzivatelé piipojuji na socialni sit€¢ je domov, ktery tvoii
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95,29%. Nejvetsi ¢ast uzivatell socidlnich siti vyuziva socidlni sité z velké ¢asti relativné
rozumnou dobu 2-3hod/den (29,58%), 1 hod/den (23,30%), mén¢ nez 1 hod/den (16,23%),
dohromady tvoti 69,11% celkovych uZzivateld. Nejvetsi cast respondentl 82,55% se nikdy
nestalo obéti kybernetického utoku a ani nikoho takového ve svém okoli neznaji.
S kybersikanou se setkalo 12,26% lidi, se sextingem 6,6 % lidi z toho 75% zen a 25%
muzi, kyberstalkingem 5,19% lidi a s kybergroomingem 1,18% lidi. Tyto statistické
hodnoty ukazuji, Ze i kdyZ je pocet obéti nastésti relativné nizky, tak realné riziko zde
opravdu existuje. Velka vétSina respondentii (93,40%) si mysli, Ze informace a sdileny
obsah na socidlnich sitich neni v bezpeci a je mozné, ze by mohlo dojit k jejimu zneuZiti.
Z velké casti respondentl by si V ptipadé kybernetického utoku umélo poradit nebo védélo
by koho kontaktovat, pfipadné, jak situaci fesit 64,62 % respondentii a neumélo by si
poradit 35,38% respondentd. Pocet respondentt, ktefi by danou situaci neuméli fesit je
relativné vysoky a ukazuje, ze by byla potieba vétsi informovanost mezi Sirokou vetejnosti

ohledn¢ bezpecnostnich pravidel uzivani socialnich siti a internetu.

Pro ptfipadné budouci zptfesnéni dotazniku by bylo vhodné provadét dotaznik
prostiednictvim vice prostfedki, nez je internet a bylo by vhodné zapojit vice

dotazovanych jedinci, respondentil ptipadné skupin a provadét Setfeni delsi dobu.
18.2. Shrnuti pravidel bezpe¢ného uzivani socialnich siti

Ze v$ech pravidel, kterd uvadi organizace E-Bezpeci, ptipadné Bily kruh bezpeci a
jsou zminéna v kapitole psychologicka a socialni rizika, je mozné sestavit soubor pravidel,
ktera by mél uzivatel socialnich siti dodrZzovat. NedodrZovani téchto pravidel mlZze vést

K rizikiim a nasledktim, které jsou popsany v kapitole psychologicka a socialni rizika.

Mezi zékladni pravidla bezpe¢ného uZivani socialnich siti patii respektovani
ostatnich uzivatelti, nevyvolavani zbyteénych konfliktd, chovat se stctou k ostatnim
uzivatelim socialnich siti. Udrzovat si profil na socidlnich sitich pokud moZzno co nejvice
soukromy, nesdélovat do profilu citlivé informace. V pfipadé uzivani socialnich siti, které
umoznuji omezeni ptistupu k profilu, jako naptiklad Facebook, vyuzivat téchto moznosti,
omezit piistup vefejnosti, povolit pfistup k informacim pouze ptatelim - ovéfenym.
V piipadé uzivani Facebooku vyhnout se faleSnym zadostem o pratelstvi, tato ptatelstvi

neuzavirat, udrzovat spravu svych virtudlnich ptatel. Vhodné je udrzovat si pfiméfenou
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davétivost, pocitat s tim, ze protéj$i uzivatel mize lhat. Nesdé€lovat cizim uzivatelim
socialnich siti citlivé informace — hesla, adresu bydlisté, rodné Cislo, telefonni ¢islo, Cislo
kreditni karty, obecné¢ informace, které by mohly byt v budoucnosti zneuzity, piipadné
pouzity proti uzivateli samotnému, plati 1 pro sdileni obsahu — fotografie, videa. Nesdilet
citlivé fotografie ani videa, které by uzivatel nechtél, aby je vetejnost vidéla — napiiklad
intimni fotografie, pocitat vzdy s rizikem mozného uniku obsahu a nésledného zneuziti
obsahu. Provozuje-li uzivatel hlasovy chat, nebo video chat, po¢itat s moznosti, Ze hovor
protéjsi uzivatel zaznamendva a mohl by byt pouzit opét proti uzivateli. Pokud mozno
neschazet se s cizimi lidmi ze socialnich siti, pfipadn¢ vyhybat se setkanim, nejedna-li se o
davéryhodnou osobu. V piipadé bezprostiedniho zajmu o setkani s uzivatelem ze socialni
sité, oznamit informace o setkani blizkym lidem — rodi¢im, piibuznym, ptipadné blizkym
ptatelim, doporucovano je také na toto setkdni jit v doprovodu druhé osoby. Dé&ti a mladez
by z bezpecnostnich divodi, nemély vibec tato setkani uskute¢novat. Doporucovano je
také nosit u sebe legalni prostfedky pro sebeobranu — naptiklad peptfovy sprej nebo
prosttedky pro upozornéni na sebe — alarm a prostfedky pro moznou komunikaci v ptipadé

ohroZeni — mobilni telefon.

V ptipadé zjisténi spachani n&jaké formy kyberutoku — naptiklad z pozice rodice,
doporucuje se dodrzovat pravidla, ktera jsou popsana v kapitole prevence. Dilezité je
nebyt lhostejny vici svému okoli, vS§imat si reakci ostatnich lidi a v ptipad¢ zjisténi néjaké
formy tutoku, fesit tento problém. Velmi dulezité je zachovat racionalni mysleni, fesit dany
problém systematicky a srozvahou. Dilezité je ukoncit komunikaci mezi obéti a
pachatelem. Zajistit pocit bezpe¢i, divéry a podpory obé&ti. DoporuCuje se zménit
piistupova hesla k socialni siti, které byly pouzity ke komunikaci mezi obéti-pachatelem,
z diivodu, Ze by obét’ chtéla kontaktovat ¢i varovat pachatele. Pokud je to mozné, zajistit
vSechny moZné dikazy o kyberutoku, zajistit pfedevS§im historii komunikace. Neprovadét
zadné zmény, zejména profilové, které by mohly mit za nédsledek nevratné smazani historie
komunikace. Neinformovat pachatele o tom, Ze byl prozrazen, v pifipadé nucené¢ho
ukon¢eni komunikace, doporucuje se ukoncit komunikaci do ztracena. Kontaktovat
organizace, které se zabyvaji touto problematikou — E-bezpeci, Bily kruh bezpeci, nasledné
ohlasit tento problém, pozadat o pomoc, piipadné rady. Organizace nabizi také
psychologické a pravni poradenstvi obétem. Kontaktovat policii CR v piipadé podezieni,

ze byl spachan trestny ¢in, ptipadné v pocitu ohrozeni.
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18.3. Potencialni vyvoj socialnich siti

V dnesni dobé¢ jsou socidlni sit¢ velmi popularni a v budoucnosti se jist¢ budou
jeste vice popularizovat. Aktualni trend v rozvoji socidlnich siti je zejména v integrité

socialnich siti do elektroniky, piipadné jinych prostfedkt ¢i virtualni reality.

Socialni sité jiz byly implementovany do velkého mnozstvi zafizeni, ve kterych by
mnohokrat nebyly ocekévany. Jedna se ptredevSim o zafizeni, ktera jsou ve fazi studii, ¢i
prototypll a jeSté se mezi Sirokou vefejnosti nevyskytuji ve velké mite, pfipadné jsou

cenove nedostupné pro Sirokou vetejnost.

Spole¢nost Samsung piisla v roce 2011 na trh s chytrou lednici, konkrétné model
RF4289HARS, ktera obsahuje vlastni operacni systém, pftistup k internetu a LCD
obrazovku s dotykovym ovladanim. Tato chytra lednice stoji k roku 2013 3,699 dolart a
krom¢ podpory aplikaci typu nakupni seznam, predpovéd’ pocasi nebo aktudlni
zpravodajstvi umoznuje komunikaci prostfednictvim socidlnich siti, zejména podporu

socialni sité prostiednictvim vestavéné aplikace Twitter. [33]

Mnoho vyrobcl chytrych televizi podporuje V dneSni dobé také pfipojeni
K internetu, podporu mnoha rozsifujicich aplikaci a vyuzivani socialnich siti. Mnoho
socialni sit€¢ Facebook, Twitter nebo instantni messenger Skype. Nové televize také
obsahuji velmi casto webové kamery, prostfednictvim kterych je mozné ptes socidlni sité
vykonavat video-hovory. Chytré televize obsahuji mimo jiné vlastni opera¢ni systém a
V dnesni dobé& jsou konkurenci k HTPC — home theater pc. Mezi nejvétsi vyrobee chytrych

televizi patii spolecnosti Samsung, LG a Panasonic. [34]

Mezi dalsi zatfizeni, ve kterych je zajiSténa podpora socialnich siti jsou chytré
hodinky. Hodinky zde zejména funguji jako notifikacni centrum pro uZivatele, kde
prostfednictvim hodinek muze pfijimat a nasledné Cist zpravy ze socidlnich siti. Jako
prvnim velkym vyrobcem chytrych hodinek je povazovéana opét spolecnost Samsung, ktera
zacala jako prvni prodéavat na trhu chytré hodinky pod oznacenim Samsung Galaxy Gear.
[35] Chytré hodinky vyrabi i mnoho jinych vyrobcu jako spole¢nosti LG, ¢i Sony a mimo
jiné se chysta vyrabét své hodinky i spole¢nost Apple pod oznacenim iWatch a na trh by
meély dorazit v priabéhu roku 2015. [36]
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Chytré bryle sintegraci socidlnich siti pfimo pocitaji. Nejvetsi spolecnost
zabyvajici se vyvojem chytrych bryli je spolecnost Google, ktera vyviji chytré bryle pod
oznacenim Google Glass. Chytré bryle jsou dostupné ve fazi testovaci verze a predevSim
jsou dostupné v Americe. Bryle obsahuji projek¢ni display, kameru, reproduktor, mikrofon
a internetové piipojeni. Bryle by mély pomoci projekéniho displaye zobrazovat uzivateli
op¢t notifikacni zpravy ze socidlnich siti, mély by umoznit sdileni praveé vidéného zorného
pole, sdileni fotografii ¢i videi nahranych prostfednictvim kamery v brylich a naslednou
moznosti sdileni. U bryli se také vyvojati snazi o funkci rozpoznavani oblic¢ejli, pomoci

které by bylo mozné zobrazovat naptiklad profily uzivateld socialnich siti. [37]

O studium a rozvoj virtudlni reality se v dnesni dob& zabyva mnoho spolecnosti,
zejména spolecnosti Oculus VR — Oculus Rift, Sony — Project Morpheus, Samsung —
Samsung Gear VR nebo Microsoft - Hololens. Spole¢nost Oculus VR byla v roce 2014
odkoupena spolecnosti Facebook za 2 miliardy dolar. Vykonny feditel (CEO) Mark
Zuckerberg se pod¢lil o své plany do budoucna s projektem a nasledné sdélil médiim, ze
by chtél prostiednictvim virtualni reality rozsitit zazitky virtualni komunikace mezi

uzivateli socialnich siti. [38]

Némecké automobilové spolecnosti vytvaii bezpecnostni socidlni sité, které maji za
cil vytvofit komunikaéni sit’ pro vozidla, ktera by mezi sebou komunikovala a nasledné si
vyméiovala informace zejména ohledné dopravy, bezpecnostnich situaci a opatfeni nebo
ptipadné o stavu vozovky. Touto siti by se v budoucnu mohlo snizit riziko dopravni
nehodovosti, zlepSeni informovanosti o stavu na silnicich ¢i tusecich a zlepSeni
informovanosti o dopravé celkové. Tento systém by se mél nejdiive objevit u némeckych
automobilovych znatek BMW a AUDI. [39]

V dne$ni dob& se rozviji také Crash Assistenty, které vyuZivaji socidlni sit’ a
polohovy systém GPS. Jedna se o systémy, které maji za cil pomoci Vv nouzi, v dopravni
nehod¢. Systémy dokazi odeslat na rtizna pomocna ¢i zachranna stiediska automaticky
GPS polohu dopravni nehody, zazadat o piipadnou pomoc, informace ¢i slouzi ke

zprostiedkovani potiebné komunikace.

Nova technologicka studie, kterda ma za cil zvysit stabilitu a zajisténi zvySeni

dostupnosti socialni sit¢ vyuziva principy decentralizace socialni sité. Jedna se 0 projekty
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GNU Social a Diaspora. Projekty maji za cil vytvofit socialni sit’, ktera neni centralizovana
na jednom miste, ale je slozena z riznych mnozin riznych serverti na jinych mistech.
Vsechna data nejsou u jednoho poskytovatele, jsou rozlozena u vice poskytovatell, které si
mohou data predavat. Vysledkem by méla byt vétsi stabilita, nemoznost provadéni DoS
utokd - Denial of Service, odepfeni piistupu a nemélo by dochazet k zadnym vypadkim
komunikace, které se diive jiz staly naptiklad na sitich Facebook, Google+ nebo Twitter.
Projekt Diaspora se navic snazi piispét o zabezpecenou Sifrovanou komunikaci oproti

ostatnim socialnim sitim. [40]

Z aktuélnich vyvojovych trendl socialnich siti, 1ze pocitat v budoucnosti, Ze se
socialni sité budou stale vice rozSifovat mezi lidmi a budou se rozSifovat i na stale vice

mistech, pfipadné prostedcich ¢i zatizenich, kde dostupné v dnesni dob¢ jesté nejsou.
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Prilohy

Kybersikana, ptehledovy list

JAK SE CHRANIT PRED KYBERSIKANOU?

Respektovat ostatni uZivatele (chovat se
& Uctou, nevyvoldvat konflikty).

Nebyt pfehnang divafivy tvwzkumy ukazull, Ze
vétEina lidlve virtualnl komunikaci [Ze).

Nesdélovat citlivé informace, které by mohly
byt zneuZity (oscbni ddaje, osobnl fotografie, své
problémy, hesla k elektronickym aétim atd.)

Sezndmit se s pravidly sluZeb internstu a GEM
SItl.

Seznamit se s riziky, kierd souvisl s elekironic-
kou komunikacl.

[41]

JAK SE BRANIT KYBERUTOKUM?

UKONCIT - nekomunikovat s dto&nikem, nemstit
56,

BLOKOVAT - zamezit dtocnikovi pfistup Kk obétl |
k dané sluZbé (kontakiovat poskytovatele sluZby,
zablokovat sl pfillmani dtoénikovych zprav nebo
hovortd, zménit svou virtuglnl identitu).

ODHALIT PACHATELE, pokud Je to moZné
(napf. podle profilu).

OZNAMIT - oznamit dtok dospélym, schovat sl
dikazy pro vySetfovanl (napf. zpravy, videozdzna-
my, odkazy na weby, blogy).

Nebyt neviimavy, pokud v okoll probihé kyber-
Zlkana.

Podpofit obéti, poradit jim, co majl délat, pomocl
kybersikanu nahlasit.



Kybergrooming, ptehledovy list

Pravidla pro déti a mladez

Nenechte se oklamat sliby virtualnich to&-
nikdl mohou vam slibovat lasku, pokratovan
vztahu v rediném svétd penize, darky apod.).
Uv&domte si, Ze lidé na internetu mohou lhati!

Viimejte si nesrovnalosti v komunikaci s ky-
berato&niky (itocnik napfikiad udava riizny vak,
méni Informace, Které vam o sob& sdéll dfive
apod.).

Uv&domte si, pro& by nékdo chté&l za kaZdou
cenu udrZet internetovy vzitah nebo obsah
komunikace v tajnosti.

Vytyéte si své osobni hranice s ohledem na
sex. Nepfijimajte ani neodesilete Jinym uZivateldm
materialy sexudlnl povahy.

Ve virtudlnim prostfedi nikomu nesdélujte
své osobni udaje (zejména nezvefefiujte a ne-
sdilejte své fotografie).

Nikdy nechodte na osobni schiizku, aniz by
o ni v&déli rodige. UvEdomte si, co vBSechno se
vam na schiizce miZe stat a jak mAZe byt schiizka
riskantnl.

Dejte si pozor nato, s kym se bavite a o em.
Internetovd komunikace vypadéd Jako anorymni,
ale nenl. Nechcete pfece, aby vas ,Internetowy
znamy® napf. vystopoval v redlném svéts, nebo
aby vas nutll délat néco, co délat nechcete.

[42]

Pravidla pro rodice

Komunikujte se svymi détmi o tom, co délaji
na internetu. UvEdomte si, Ze | kdyZ e vase dité
doma a sedl u poditafs, nemusl to znamenat, Ze
e v bezpedl

Poéitaé ditéte nechejte na vefejn& dostup-
ném misté (napf. v obivacim pokoll), kieré miZe-
te namétkou kontrolovat.

Vysvétlete dé&tem, jaka rizika miZe internet
predstavovat.

Uvé&domte si, Ze kdyZ doma ditétizakaZete po-
uZivat peéitac a internet, najde sijinou cestu,
jak se k t&dmto nastrojim dostat (u kamarada,
va Bkole, prostfednictvim maobilniho telefonu atd.).

WV pfipadé, #2 se vafe dité dostane do problémi
spojenych s kybergroomingem, kyberdikanou &l
dalmi nebezpednyml kormunikasniml jevy, ne-
pouZivejte nefunkéni metodu zakazu prace
s poéitatem a internetem!



Kyberstalking, pfehledovy list

KDO BYVAJi NEJCASTEJSI STALKERI?

Byvaly partner, ktery nezviadl ukondenl vztahu
(miZe it o vztah milostny, pracownl, obchodnl
nebo napf. terapauticky).

Uctivaé, ktery se snaZ navézat kontakt s zbo#-
fiovanou osobou. Do této skupiny patfl | stalkefi
celebrit, politikd...

Neobratny milovnik, kiery ma malé seznamo-
vacl schopnosti a nedokéZe rozpoznat, e o néj
obét nestojl.

Poblouznény milovnik, ktery Zje v iluzi, #2 ho
obé&t miluje, a tak sivyklada veikersé chovani obé&tl
vi& své osobd..

Sexudlini tmtoénik, kiery se snai o sexualnl dtok
[Gasto je to sexudlni deviant).

UbliZeny prondsledovatel, kisry se choe po-
metlt za skutedné nebo domnélé zranénl, jenZ mu
ob&t zpisobila.

Kyberstalker, kiery k prondsledovan pouZiva
wvyhradné |CT.

[43]

JAK SE BRANIT PRED STALKINGEM?

1. Pferusit osobni kontakty s pronasledovate-
lem (necdpovidat na telefonaty, nereagovat na
SMS, neschézet sa). Jakykoll kontakt s atodnikemn
milZe vést k prohloubeni zAjmu o ob&t.

2, Vyhybat se mistim moZného setkani, zm&nit
sVE navyky.

3. SnaZit se projevy pronasledovani evidovat a
zdokumentovat (tzn. schovavat sl dikazy), In-
formaovat své blizké o prondsledovani a totoZnosti
ttocnika.

4. Vyhledat pomoc.

5. Mimo domov se pohybovat s dalii osobou
Elenemn rodiny & jinou divEryhodnou osobou).

6. MNosit u sebe legalni prostfedky pro svou
obranu (pepfovy sprej, alarm). Nosit u sebe mo-
bilnl telefon pro pfipad pfivolanl pomaocl.

7. MNezvefejfiovat své osobni adaje (telefonni &ls-
lo, adresu). Kontakty na sebe dévat jen lidem, kie-
ryrn civafujete,

&. Kontaktovat odborné instituce, napf. Bily kruh
bezped (www.bkb.cz) a dalél organizace pro po-
moc cbétem trestnych Eind.

9. Kontaktovat Policii GR.

Stalking je v CR od 1. 1. 2010 trestnym &inem
podle § 354 Nebezpedné prondsledovani. V nélkterych
pfipadech se zarovel posuzuje také podle § 353 Ne-
bezped&ng vyhroZovanl.



INFORMACE O PRUZKUMU

Verejna adresa vysledku:

Pocet responsi: 424 % (max. 500x)

verejny priazkum, schvalena propagace

=
[~

ZAKLADNi UDAJE O PROVEDENEM PRUZKUMU

Autor prizkumu: Tomas Fiala

Setfeni- 02.02. 2015 - 01. 03. 2015
Pocet respondentii: 424

Pocet otazek (max/prumer): 14 /13.5

Pouzité ochrany: zadné

Zobrazeni otazek: cely dotaznik najednou

Navratnost dotazniku: 86.4 %

Navratnost dotaznikii je dana pomérem vyplnénych a zobrazenych dotaznika. Jedna se o orientacni Gdaj,
ktery nebere v potaz ty oslovené respondenty, ktefi ani nezobrazili Gvodni text (neklikli na odkaz na
dotaznik).

Prumérna doba vyplhovani- 00.02:20



NEJZAJIMAVEJSI VEREJNE DOTAZNIKY K VYPLNENI

II%HII!:IIIIIIIIIIIIIIIIIIIIIIIIIIII!:%III:’IIIIIHHHHEHHIIHII'

Socialni sité - uzivani 14 403x
Metody ziskavani zaméstnancu 15 117x
le Islam hrozba pro Cr? 14 196
Eutanazie v CR 10 177x
Internetovy obchod v CR 35 383x
Starosta v obci 17 112x

Provadite dezinfekci vodovodu ve Vasem

% 8 115x%
dome?
hudba v televizni reklamé 8 188x
Chranéné zemépisné oznaceni "Ceské pivo" 25 182x

Problematika vadného drzeni téla 22 121x



Dotaznik — nahled

povinna otazka

1. Jaké je VaSe pohlavi?

muz
Zena

povinna otazka

2. Jaky je vas vék?

méné nez 10 let
11-15 let
16-20 let
21-25 let
26-30 let
31-40 let
41-50 let
51-60 let

61+ let

povinna otazka

3. Jaké je Vase dosazené vzdélani?

Zakladni

ucilisté

Stredo3kolské s maturitou
Vysokoskolské

povinna otazka
4. Pouzivate socialni sité?

® Ano
Ne



povinna otazka
5. Jaké socialni sité pouzivate nejcastéji?
Zvolte alespoii jednu moznost.

CJ Facebook

] Google+

J LinkedIn

I Twitter

CJ Badoo

& Lide.cz

- Spoluzaci.cz
) LibimSeTi.cz
O Jiné

povinna otazka
6. Kvili Cemu nejcastéji pouzivate socialni sité?
Zvolte alespoii jednu moznost.

- Informace
) Komunikace
| Zabava
L) Poznavani novych lidi
- Flirtovani
) Marketing/Promo
J Nuda
(] Jiné

povinna otazka
7.7 jakych zarizeni se nejCastéji pripojujete k socialnim sitim?
Zvolte alesponi jednu moZnost.
[J stolni poé¢ita¢
) PFenosny pocita¢ (notebook)

Tablet
J Mobilni telefon

povinna otazka

8. Kde se nejcastéji pripojujete k socialnim sitim?
Zvolte alespoii jednu moZnost.

) doma
[J prace
| Skola
) na mobilnim zafizeni (na cestach atd.)
Jiné



povinna otazka
9. Jak Casto pouzivate socialni sité?

Méné nez 1 hodinu
1 hod/den

2-3 hod/den

4-5 hod/den

6+ hod/den
Parkrat za tyden
Parkrat za mésic

povinna otazka

10.Byli jste nékdy napadeni, nebo znate nékoho kdo byl napaden na
socialnich sitich? CyberSikana, Cybergrooming, Cyberstalking, Sexting
atd.

Zvolte alespoii jednu moZnost.

Cybersikana

Cybergrooming

Cyberstalking

Sexting

Nestal/a jsem se obéti; neznam nikoho takového

povinna otazka

11.Myslite si, Ze jsou informace, pripadné fotografie v bezpeci na
socialnich sitich?

Ano
Ne

povinna otazka
12. Kdybyste se stal/a obéti cybersikany, cybergroomingu,
cyberstalkingu, sextingu vedél/a byste jak tuto situaci reSit, pripadné
koho kontaktovat, na koho se obratit?

Ano
Ne



