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Abstrakt

Prace se zabyva vytvarenim grafického rozhrani pro zpétny prekladac projektu Lissom, jenZ je fizen z
piikazové radky. Jeho ovladanim prekladac produkuje pieloZeny kéd a grafu volani funkci a kontroly toku.
Zminéné vystupy prekladace zobrazuje, funkcéné spojuje a jednotlivym reprezentacim vystupu pridava
uzitecné funkce.

Abstract

The thesis deals with creating a graphic interface for disassembler of project Lissom, which is controlled
from command line. The dissasembler produces a translated code and graphs of functions calling and flow
control. The mentioned outputs of the disassembler shows, functionally connects and adds to each
representations of outputs useful features.
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1 Uvod

Prace se zabyva vytvorenim grafického rozhrani na jiz existujici program zpétného prekladace, ktery
je ovladan prostfednictvim piikazové radky.

Zpétny prekladac je nastrojem pro reverzni inZenyrstvi. V informatice je zpétné inZenyrstvi
disciplina, pii které se k problému pfistupuje na zakladé jiz existujicich feSeni. Je to narocny proces
avysledky nemusi byt prehledné. Na zakladé tohoto problému je tedy nutné a Zadouci vysledky
reprezentovat prostfednictvim grafického rozhrani. UzZivateli jsou grafickym rozhranim
zprostfedkovany vysledky, které jsou prehledné zobrazené a uzitecné funkcné propojené.

Grafické rozhrani je urceno k jednodussimu spousténi zpétného prekladace. K usnadnéni
zadavani riznych kombinaci parametrd a hodnot, které urcuji poZadovany vysledek zpétného
prekladu.

Vysledkem tspésného béhu prekladace jsou soubory zdrojovych kédid, grafi a jinych
dilezitych informaci. Vysledné soubory jsou zobrazeny pomoci sloZenych komponent s mnoZinou
uzitecnych funkci pro efektivnéjsi praci a lepsi orientaci.

Grafické rozhrani navrhovano tak, aby mohlo s prekladacem fungovat na cilovych
platformach. To si vyZaduje specificky piistup navrhu s ohledem na podporu urcitych funkci
a knihoven napfic cilovymi operacnimi systémy. Idealnim cilem je napsat jediny vlastni kod, ktery by
byl urcen pro vSechny cilové platformy. Toho lze dosahnout za pomoci nastroji a knihoven, které fesi
problematiku prenositelnosti zdrojovych kédt a kédu grafického rozhrani mezi podporovanymi
platformami.

Jednotlivé kapitoly této prace vénuji procesu tvorby grafického rozhrani. Nejprve je potieba
znat, pro co je grafické rozhrani tvoreno a tedy jaké funkce by mélo grafické rozhrani ovladat. Tomu
se vénuje kapitola s nazvem ,,Zpétny prekladac projektu Lissom®. Je zde popsan projekt Lissom
ajeho zpétny prekladac, zejména jeho struktura, funkce jednotlivych casti, moZnosti ovladani
amnoZina vstupti a vystupi. Poté je v praci popsana v kapitole 3 volba nastroje pro tvorbu
uzivatelskych rozhrani na zakladé pozadavkil zpétného prekladace a jeho vlastnosti. Nasledujici
kapitola je orientovana na navrh grafického uZivatelského rozhrani v rdmci jiz zvoleného grafického
toolkitu. Navrzené grafické rozhrani je implementovano a popisu implementace se vénuje kapitola 4.
Jsou v ni popsany konkrétni tfidy, struktury a jejich mechanismy k dosaZeni navrzenych funkci.



2 Zpeétny prekladac projektu Lissom

Kapitola se vénuje zpétnému prekladaci projektu Lissom, zejména jeho funkci,skriptim a jejich
parametrim, které je nutné znat pro navrh grafického ovladani v ramci této prace. Je zde popsana
funkce a princip zpétného prekladace a jeho funkcnich celkd.

2.1  Zpétny prekladac

Zpétny prekladac je program, ktery dokaZe zpétné prevadét kompilovany binarni soubor (soubor
strojovych instrukci zavislych na platformné nebo mezikéd) na kéd jazyka vyssi trovné. Kde je pak
program a jeho obsah lépe citelny.

2.2 Projekt Lissom

Zpétny prekladac je vyvijen v ramci projektu Lissom, ktery je vyzkumnym projektem na univerzité
Vysokého uceni technického v Brné na Fakulté informacnich technologii. Do projektu jsou zapojeny
i soukromé firmy napiiklad firma AVG Technologies CZ, jenZ se zabyva pocitacovou bezpecnosti.

Cilem projektu je vytvoreni vyvojového prostfedi pro navrh a simulaci procesorti spolu
s obecnymi platformné nezavislymi prostfedky pro analyzu kédu zejména Skodlivého kédu na
mobilnich platformach. V soucasné dobé je mezi pouzivanymi procesorovymi architekturami na
vzestupu podil mobilnich platforem a zaroven neexistuje platformné nezavislé prosttedky pro analyzu
skodlivého kédu, jehoZ tvorba je zminénou situaci ovlivnéna.

Vyvojového prostiedi se sklada z navrhu hardwarové architektury a vyvoje softwarového
vybaveni. V rdmci projektu je vyvinut jazyk ADL (architecture description language) pro popis
procesord s jejich aplikacné specifickymi instrukCnimi sadami popsané jazykem ISAC [1]. Jazyk
ISAC (Instruction Set Architecture C) je pak preveden do dokumentu XML, ktery specifikuje
architekturu procesoru. Z XML dokumentu jsou generovany nastroje i jejich knihovny. Mezi
generované nastroje patfi i zpétny prekladac. Tim se stava zpétny prekladac nezavisly na cilové
platformné vstupnich souborti pro zpétny preklad.

2.3  Struktura zpétného prekladace

Zpétny prekladac projektu Lissom funguje na bazi LLVM [2] piekladového systému.
V soucasnosti pfijima jako vstup soubory architektur Unix ELF a Windows PE, MIPS, ARM. Pred
zpétnym prekladem probiha faze predzpracovani. Je detekovan format vstupniho souboru. Soubor je
rozbalen a konvertovan konvertorem projektu Lissom na reprezentaci zvanou COFF (Common-
Object-File-Format). COFF je vstupem do zpétného prekladu. Tato faze se sklada z 3 dilcich casti.
Z predni casti, stiedni Casti a koncové cCasti. Jednotlivé Casti si mezi sebou predavaji interni
reprezentaci kédu zpétné preloZzeného souboru ve formatu LLVM IR (tfi-adresny instrukcéni kod)
avysledkem zpétného prekladace je zdrojovy kdd programu v jazyce C nebo v podobném jazyku
Python [3].
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Obr. 1 Koncept zpétného prekladace [3]

2.4  Faze prekladu

Nasledujici kapitola popisuje implementaci zpétného prekladace projektu Lissom. Pred samotnym
zpétnym prekladem je jesté vstup predzpracovan. Cést vénujici se predzpracovani mda funkci
konverze vstupnich souborii na jednotnou reprezentaci zvanou COFF. Tento proces ma oddélit
rozdilné reprezentace binarnich souborti a ve vysledku predat univerzalni reprezentace prekladaci.
Nasledkem toho je jadro prekladaCe zjednoduSeno o mnoZstvi riznych piistupd k rozdilnym
reprezentacim zkompilovaného kédd v riznych podobach balickovani.

Jadro prekladace je rozdéleno do tii casti podle svého funkcniho okruhu. Je popséana jejich
funkce, zptisob propojeni a soubory vstupd a vystupd riznych casti.

2.4.1 Predzpracovani prekladace

Predzpracovani funguje ve trech fazich. Prvni z nich je rozpoznani balici techniky spustitelného
souboru. Detekce ptivodné pouZitého nastroje pro kompresi ¢i ochranu spustitelného souboru (tzv.
packer) je na tdrovni prohledavani spustitelného souboru pomoci popisti signatur téchto nastroju.
Popisy jsou bud interni (pfedkompilované ve vyhleddvani) nebo externi (na zdakladé externiho
souboru s popisovacem nebo databazi popisi).



Druha faze je rozbaleni a dekomprese balicku. Je mnoho ochrannych technik baleni.
V momentalni situaci vzrista mnozstvi novych formatid balickti a jejich zptisob zabaleni kodu. To ma
vliv na sloZitost a pristup této faze.

Treti faze je konvertovani platformné zavislého formatu strojového kédi na formét pro
reprezentaci univerzalniho formatu platformné zavislého kédu. Vyslednym formatem je COFF. COFF
je jako vysledek predzpracovani predan jadru zpétného prekladace.

2.4.2 Predni cast

Predni cast zpracovava soubory COFF. Je jedinou platformné zavislou casti na zpétném prekladaci.
Obsahuje dekodér instrukci z COFF zaloZeny na cilové architektufe modelu, popsané v jazyce pro
popis architektury ISAC. Predni cast dekdéduje COFF do sekvence LLVM IR instrukci, které jsou
nezavisle na platformé. Dana Cast je i zodpovédna za odstranéni staticky linkovaného kédu, detekci
ABI (angl. Application Binary Interface), obnovu funkce z etc a, analyzu dodatecnych informaci
(datové sekce, ladici informace, které zaznamenava do metadat LLVM IR). Nakonec predava
vysledné LLVM IR stfedni ¢asti [3].

2.4.3 Stredni cast

LLVM IR je zde optimalizovano pomoci mnoha vestavénych optimalizaci, které jsou k dispozici
v LLVM a vlastnimi optimalizacemi (napf. optimalizace smycek , neustdlé mnoZeni , zjednoduseni
grafu toku fizeni) [3].

2.4.4 Koncova cast

Koncova cast prevede optimalizovany meziprodukt do cilového jazyka vyssi drovné (HLL).
V soucasné dobé podporuje zpétny prekladac dva cilové jazyky : C a podobny jazyku Python. Jazyk
podobny jazyku Python, se lisi nékolika rozdily, neni-li Zaddna podpora v Pythonu pro konkrétni
stavbu , pouzije se konstrukce jazyka C. Pfevod je uskutecnén nékolika kroky. Vstupni LLVM IR je
prevedeno na jinou stfedni reprezentaci: zadni mezi-produktova reprezentace BIR (Back-end
Intermediate Representation). Béhem tohoto pfevodu se konstruuje ovladani toku na vysoké drovni,
jako jsou smycky, podminéné piikazy a identifikatory . Poté ziskany BIR je optimalizovan, a konecné
je emitovan ve formé cilového HLL. Mimo jiné zadni ¢ast miZe vygenerovat graf volani funkci
a grafy kontroly toku pro vSechny funkce [3].

2.5  Skripty a jejich parametry
Dalsi kapitola se vénuje skriptiim zpétného prekladace a jejich parametrim a hodnotdm parametru.
2.5.1  Skripty

decompile.sh - Dekompiluje zadany binarni program do zvoleného cilového jazyka.
decompile-all.sh - Spusti decompile.sh s predanymi parametry nad vSemi spustitelnymi
binarkami v zadaném adresafi a podadresarich [4].

2.5.2 Parametry

Vice v priloze €. 1.



-a name, --arch name - Vybér cilové architektury
[arm|arm-clang|mips|mips-clang|thumb|x86|x86-clang]
(standardné: mips).

-f name, --format name - Vybér objektového formatu [elf|pe] (standardné: elf).

-l string, --target-language string - Cilovy jazyk.

--backend-emit-cfg - Vygeneruje control-flow graf (CFG) ze zadni ¢asti IR pro
kazdou funkci (v .dot formatu).

--backend-emit-cg Vygeneruje call graf (CG) ze zadni ¢asti IR pro dekompilovany

modul (v .dot formatu) [4].

2.6  Vstupy a vystupy prekladace

Do piekladace vstupuje zkompilovany program v bindrnim souboru. S nim mohou do zpétného
prekladace vstoupit i dalsi soubory s dalSimi informacemi, mezi které patii soubory: ABI a ladici
informace.

Zpétnému prekladaci se daji predat informace o adresafich se skupinou souboru, mezi které
patfi: Adresar obsahujici signatury a adresar obsahujici typové informace.

Mezi vystupy prekladu patfi standardné: vysledny zpétné preloZeny kdéd v cilovém jazyce,
reprezentace bindrnich souboru ve formatu COFF, LLVM IR vygenerované predni ¢asti prekladace,
bindrni reprezentace vstupniho binarniho souboru z ptedni casti prekladace(ziskano pres llvm-as).
LLVM IR, ze kterého byl vygenerovan zpétné preloZeny kod (optimalizované ze zadni Casti), binarni
reprezentace ziskand ze zadni casti prekladace (ziskano pres 11vm-as) [4].

2.7  Vizualizace vystupu zpétného prekladu

V aktualnim stavu je moZné prekladac spoustét z piikazové fadky nebo z webového rozhrani.

V prvinim piipadé, spousténi z piikazového tadku, nejsou vystupy zobrazovany. Vystupni
soubory jsou pouze uloZeny.

Druhou moZnosti je spousténi z webového rozhrani. Web volby zpétného prekladu sice
umoziuje, ale mozné volby jsou velmi zjednoduSené. Vystup ve webovém rozhrani je prezentovan
formou odkazového propojeni zobrazovaného zdrojového kodu a kddu strojovych instrukci.. S grafy
neni umoznéna dalSi prace, jsou pouze zobrazeny. Webové rozhrani je pro vétsi soubory znacné
pomalé.

Pouzité rozhrani neni pro redlnou praci dostatecné efektivni. Je omezeno bud’ mnoZstvim
dkonti s riznymi pii analyze vysledki nebo nedava moznost dostatecné specifikovat parametry
nastroja.



3 Nastroje pro tvorbu uzivatelskych
rozhrani

Kapitola je zaméfena na prizkum nejpouzivanéjSich grafickych toolkiti pro tvorbu platformné
nezavislého uZivatelského rozhrani. Jsou zde zhodnoceny dileZité vlastnosti pro vytvoteni grafického
rozhrani a licence, které jsou vhodné pro komercni praci. Mimo jiné jsou zde porovnavana reseni
a paralelni scénafe feSeni napfic srovnavanymi toolkity.

Kapitola se zaroven vénuje také analyze poZadavki jiz existujiciho zpétného prekladaCe pro
ktery je grafické rozhrani tvofeno. Grafické rozhrani fesi jak spousténi skriptd pro zpétny prekladac
tak i zobrazovani vystupu zpétného prekladu.

3.1 Pozadované prvky grafického rozhrani

Cilem préce je vytvofit grafické rozhrani k jiz existujicimu zpétnému prekladaci. V této casti jsou
definované oddélené pozadované funkcni celky pro grafické rozhrani. Zvazuji se podminky pro
podporu funkci v nastrojich pro tvorbu grafického rozhrani.

3.1.1  Spousténi zpétného prekladu

Spousténi zpétného prekladu je urceno mnoZinou vstupnich souborti a kombinaci argumentd,
popiipadé hodnotami k argumentim. To vyZaduje béZné grafické komponenty pro propojeni ovladace
zpétného prekladu a jeho spousténi jeho skript. Vystup tvoii zdrojové kédy a grafy, pro které se uz
poZaduje vice nez bézné elementarni grafické komponenty. Pro zdrojovy kéd je vyZadovana funkce
zvyraznéni syntaxe a bézné zvyraziiovaci funkce jako napft. parové zavorky. Pro grafy je poZadovana
metoda zobrazeni grafickych elementd ve vektorovém uspofadani s funkcemi pfibliZeni,
kontextovych menu specidlné pro kazdy element a propojeni elementd s jinymi grafy a kodem.

3.1.2  Editor zdrojového kodu

Pro tvorbu této komponenty musi graficky toolkit obsahovat komponentu pro zobrazeni textu
s moznosti pokrocilého formatovani nebo hotovou komponentu s funkci zvyraznéni syntaxi urceného
HLL (High-Level Language) jazyka.

3.1.3  Vizualizace grafi

Komponenty pro modelovani grafu a nacitani grafu. Zde je porovnavano vice piistupt pro zobrazeni
grafu. Nékteré jsou vSak méné vhodné a jsou brany jako posledni moZnosti. Jsou zde zminény jiz
existujici projekty, které vyuZily knihoven, které jsou vhodné i pro nasi praci. Projekty jsou zde
uvedeny hlavné kvili demonstraci funkcnosti feseni, ale nékteré z divodi jejich vlastnich licenci
nemohou byt pro praci pouZity.

Graf je moZné vizualizovat vice zpiisoby. Jednou z moZnosti je zobrazovat vysledny soubor
z zpétného prekladu ve formatu SVG. Tim se pak vizualizace omezuje na zobrazeni obrazku grafu
bez moZné interakce.

Dalsi moZnosti je nacteni popisu grafu v souboru ve formatu DOT a naslednou rekonstrukci
pomoci grafickych elementt pro vektorovou grafiku v grafickém toolkitu. Tato varianta je ovlivnéna
moznosti nacteni a rozmisténi prvki grafu knihovnou graphviz.



3.2  Prenositelnost a prekladac

Cilové platformy prace jsou Linux a Windows. Prenositelnosti zdrojového kédu je dosaZeno pouZitim
jazyka C++ aimplementaci pfekladace GNU C++ v Unixu a MS Windows (soucast balicku MinGW).
Vybér vhodného prenositelného grafického toolkitu tesi i prenositelnost grafického rozhrani mezi
cilové platformy. Vybiralo se z mnoZiny znaméjsich viceplatformnich grafickych toolkitt, byly to Qt,
wxWidgets, GTK+.

3.3  Vybér grafického toolkitu a licence knihoven

Vzhledem k nédrokiim na implementaci a jeji funkCnost je dtleZité vybrat spravny nastroj podle vice
kritérii. Pro prehlednost a moZnost porovnani je vytvofena tabulka ¢. 1 s porovnanim toolkitd, podle
hledanych vlastnosti nebo pripadnych dostupnych knihoven. U vybranych néstrojti bylo porovnavano
nékolik klicovych vlastnosti v zavislosti na licenci, ktera musi spliovat parametry pro komercni
produkt.

3.3.1 Editor zdrojového kodu

Vlastnost komponenty pro zvyraznéni syntaxe pro jazyky vyssi trovné nebo schopnost a prostiedky
tuto komponentu jednoduse vytvofit.

Z hlediska vhodnych licenci, jiz existujicich komponent, je projekt Qt nejdrazsi. Editor
zdrojového kédu a knihovny tfetich stran jsou pro Qt knihovny pod licenci GPL nebo placené [5] na
rozdil od wxWidgets a GTK+ ve kterych je knihovna pfistupna pod licenci LGL a LGPL [6] [7].

Toolkit Qt tuto skutecnost vyrovnava poctem komponent a implementovanych funkci. ReSeni
vytvofeni si HLL editoru v piipadé Qt toolkitu je splnitelné. Pfi zvazeni ndastroji, ma toolkit Qt
moznost si HLL editor naprogramovat sdm. S mnoZstvim knihoven a grafickych element v Qt je
mozné naprogramovat plnohodnotny HLL editor [8]. Tuto moZnost nebylo tfeba hledat a Tesit
v ostatnich grafickych toolkitech, jelikoZ hotovou komponentu pod tiZenou licenci maji.

PoZadovanou vlastnost HLL editoru spliuji tedy vSechny toolkity. I kdyZz to pro toolkit Qt
znamena vlastni implementaci.

3.3.2  Vizualizace grafi

Alternativu zobrazovani grafi za pomoci knihovny SVG podporuji vSechny toolkity.
V moZnosti implementovat interaktivni zobrazovani grafii za pomoci knihovny Graphviz, byl nalezen
piispévek na webové strance a funkcni projekt v Qt [9]. Vysledkem porovnavani vyplynulo, Ze
nejlepsi toolkit pro zobrazeni grafti je Qt.

3.3.3 Pravdépodobné mnozstvi knihoven tretich stran

Vlastnost Pravdépodobné mnoZstvi knihoven tretich stran vypovidd o pravdépodobném
mnoZstvi nevlastni implementace pro zajiSténi prenositelnosti mezi platformami. Zde je Qt asi ta
nejlepsi volba, pro své nejvétsi mnoZstvi knihoven, z vybiranych toolkitd [10].



3.3.4 ReSeni platformnich odliSnosti a zavislost na knihovnach
tretich stran

V tomto ohledu je néstroj Qt vybaven velkym mnoZstvim vlastnich knihoven. Ve vysledku neni treba

se spoléhat na knihovny tfetich stran a jejich licencni politiku. Projekt wxWidgets je stejné

zajimavym [11], ale v porovnani s Qt toolkitem neni tak rozsifen. Do budoucna, kdy by se méla tato
prace dale rozSifovat, neni toolkit wxWidgets tak vhodny jako Qt.

3.3.5  Volba grafického toolkitu na zakladé porovnavanych

vlastnosti

Tabulka je podrobnéji rozpracovana v podkapitolach zabyvajicich se vysledkem jednotlivych
prizkumi vlastnosti nastroji. Vysledkem se stala tabulka €. 1.

Porovnavané
Qt wxWidgets GTK+
vlastnosti

HLL editor - knihovna GPL/$$$ [5] LGL [7] LGPL [6]
HLL editor - rucné Ano [8] Neni tfeba Neni tfeba
grafy - knihovna SVG, GPL/$3%$% SVG GPL
grafy - graphviz Projekt qgv [9] ? ?
grafy - rucné Ano, SVG Ano

Vse mimo grafickych knihoven je
Pravdépodobné Ma vse své pod Podobna

feSeno bud’ standardnimi C++
mnoZstvi knihoven jednotnou podpora jako je

knihovnami nebo knihovnami tretich
tretich stran vyhovujici licenci. u Qt.

stran.

Tabulka €. 1 Porovnavanymi vlastnostmi napii¢ vyhovujicimi toolkity.

A pri konecném rozhodovani je vybran Qt toolkit pro jeho Sirokou uZzivatelskou zakladnu,
mnozZstvim knihoven, dobrou dokumentaci, pro jeho inovace a rychlému vyvoji, ktery aZ na mensi
vyjimky je zpétné kompatibilni a staly. Tim by se mélo docilit méné chyb pochazejicich z knihoven
tfeti strany. V porovnani k ostatnim hodnocenym nastrojim je Qt komplexnéjsi ze stranky béZnych
funkci a ma velkou mnoZinu svych vlastnich knihoven. Ve vysledku podporuje vlastnosti HLL editor
a zobrazeni grafu.



4

Navrh grafického uzivatelskeho

rozhrani

Obsah této kapitoly je klasifikovan jako utajeny, viz licencni ujednani.
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5

Implementace

Obsah této kapitoly je klasifikovan jako utajeny, viz licencni ujednani.
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6 Testovani

V kapitole testovani je aplikace vyzkouSena na cilovych platformach se vstupem binarnich soubori,
které jsou béZnymi daty pro zpétny prekladac v projektu Lissom.

6.1 Testovaci kritéria

Testovaci kritéria byla urCena na zakladé potfeby. Komponenty a jejich prosta funkce byly
specifikovany v zadani, ale béhem zhotovovani prace byly nalezeny rizné jiné potfeby a naroky,
kterym bylo potfeba vyhovét.

Jednotliva kritéria byla implementovana na omezenych vzorcich dat a jejich spravnost funkce
se mize liSit ve rozdilnych podminkach. V testovani je pouZito jako vstupu binarnich soubord rtizné
velikosti a urceni na cilové platformy.

6.2 Konkrétni testovaci platformy a jejich

konfigurace

Program grafického rozhrani byl navrZen na dvé platformy. Jejich konfigurace jsou vypséany
v kapitolach Konfigurace Linux a Konfigurace Windows.

6.2.1 Konfigurace Linux

Zakladni informace o konfiguraci systému Linux, na kterém byla prace testovana a kompilovana. Pro
zakladni popis byl vyuzit program uname a textové soubory distribuce Linux.

Vydani distribuce linux:
Fedora release 20 (Heisenbug)
Jméno jadra:
Linux
OznaCeni vydani jadra (Cislo) [release]:
3.12.10-300.£fc20.1686
Verze jadra (datum kompilace):
#1 SMP Thu Feb 6 22:44:43 UTC 2014
OznaCeni operaCniho systému:
GNU/Linux
Typ poCitaCe (hardware):
i686
Typ procesoru:
i686
Hardwarova platforma:
i386

12



6.2.2 Konfigurace Windows

Zakladni informace o konfiguraci systému Windows, na kterém byla prace testovana a kompilovana.
Pro zakladni popis byl vyuzit program hwinfo.
OperaCni systém:
Microsoft Windows 7 Professional Build 7601
Service Pack:
Service Pack 1
PoCitaC:
TOSHIBA Satellite U400
CPU:
Intel Core 2 Duo P8400 (Penryn-3M POP, MO)
2266 MHz (8.50x266.7) @ 797 MHz (6.00x132.9)
Zakladni deska:
TOSHIBA Satellite U400
Chipset:
Intel GM45 (Cantiga-GM) + ICH9M (Base)
0. Pamét:
3072 MBytes @ 199 MHz, 6.0-6-6-18
- 2048 MB PC6400 DDR2-SDRAM - Samsung M4 70T5663QZ3-CF7
- 1024 MB PC6400 DDR2-SDRAM - Qimonda 64T128020EDL2.5C2
Graficka karta:

Intel GM45/47 Chipset - Integrated Graphics 0 [B3] [Toshiba
AIS]

Intel GMA 4500(M)(HD), 1372602 KB

Intel GM45/47 Chipset - Integrated Graphics 1 [B3] [Toshiba
AIS]

Mobile Intel(R) 4 Series Express Chipset Family, 1372602 KB

6.3 Testovaci data

Testovacimi daty je 10 binarnich soubord. Jsou realnymi programy z praxe, takZe by mélo jit spiSe
o pozorovanou simulaci béhu grafického rozhrani s redlnymi daty, se kterymi je moZné potkat se
v béZném provozu. Testy by mély svoji narocnosti objevit nedostatky, kterych jsem si nebyl pii
navrhu a pii implementaci védom.

10 binarnich soubort je urceno pro vice architektur, které zpétny prekladac podporuje. Jejich
velikost je v fadech stovek kilobyti.

6.4  Testované vlastnosti a jejich aspésnost.

Testovany jsou komponenty pro zobrazovani kodu a grafu a funkce, kterymi jsou vybaveny. Jsou
porovnany naroky na vykon, tspéSnost funkci. Jsou zde srovnany i rozdily ucinkd funkci mezi
platformami.
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6.4.1 Doba nacteni a zobrazeni kddu a grafu

Zobrazeni kédu probihd pro soubory jazyka C a jazyka podobnému Python bez problémi. Vzhledem
k jejich malé velikosti. V&tsi vypocetni zatézi je pro grafické rozhrani zobrazeni kédii assembler,

nebo llvm.

6.5 Testy

Postupné na obou platformach bude testovano 10 bindrnich soubort z vice architektur.

6.5.1 TestcC.1

Jako vstupu byl vyuzit binarni soubor float_P60219.c_debug_ all.exe, urcen pro platformu MS
Windows, s formatem: PE32 executable (console) Intel 80386. Velikost bindrniho souboru je 177,7

kB.

Platforma Linux:

Velikost zdrojového souboru C 6,6 MB
Velikost souboru assembler 5,4 MB
Velikost souboru grafu 66,5 kB
Doba trvani dekompilace 10 min. 20 sekund
Doba trvani otevieni vSech vystupti 3 minut a 33 sekund
Doba nacteni pouze zdrojovych 15 sekund
koda

Tab. ¢. 2 Vlastnosti grafického rozhrani

Platforma Windows:
Velikost zdrojového souboru C 6,9 MB
Velikost souboru assembler 5,4 MB
Velikost souboru grafu 66,5 kB
Doba trvani dekompilace 9 min
Doba trvani otevieni vSech vystupt 7 3 min.

Tab. ¢. 3 Vlastnosti graﬁckého rozhrani

6.5.2 TestcC.2

Jako vstup slouzil binarni soubor x86-elf-gcc4.6.3-O0-g0—gif2tiff ve formatu ELF 32-bit LSB
executable, pro architekturu Intel 80386, version 1 (SYSV), dynamicky linkovany, pro platformu

GNU/Linux 2.6.24
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Platforma Linux:

Vysledna velikost zdrojového 916 kB
souboru C
Velikost souboru s instrukcemi assembler 4,6 MB
Velikost Dot souboru grafu | 19,4 kB
Délka trvani dekompilace 1 min. a 15 sekund
Doba trvani otevieni vSech vystupt ‘ 15 sekund

Tab. ¢. 4 Vlastnosti grafického rozhrani

Platforma Windows:
Velikost zdrojového souboru C 1,1 MB
Velikost souboru assembler | 4,5 MB
Velikost souboru grafu | 66,5 kB
Doba trvani dekompilace | 2 min. 5 sekund
Doba trvani otevieni vSech vystupt 53 sekund

Tab. €. 5 Vlastnosti grafického rozhrani

6.5.3 TestcC.3

Vstupem 3. testu byl soubor ms-vs-16-od-g—alloca-access.exe, ve forméatu PE32 executable
(console) Intel 80386, pro platformu MS Windows

Platforma Linux:

Vyslednad velikost zdrojového ‘ 590 B
souboru C
Velikost souboru s instrukcemi assembler | 404 kB
Velikost Dot souboru grafu | 19,4 kB
- Délka trvani dekompilace | 10 sekund
7Doba trvani otevieni vSech vystupt 2 sekundy

Tab. €. 6 Vlastnosti grafického rozhrani

Platforma Windows:
Kompilace neprobéhla tspésné. Informace o zobrazeni vysledku z Linux
Velikost zdrojového souboru C 590 B
Velikost souboru assembler 404 kB
- Velikost souboru grafu | 19,4 kB
Doba trvani dekompilace 9 min
Doba trvani otevieni vSech vystupt 3 min

Tab. €. 7 Vlastnosti grafického rozhrani
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6.54 TestcC. 4

Jako dekompilovany soubor pro test ¢. 4. slouZil soubor arm-mingw32ce-gcc-O0—jpegtran, ve
formatu PE32 executable (Windows CE) ARM, urcen na platformu MS Windows .

Platforma Linux

Vysledna velikost zdrojového 1,3 MB
souboru C
Velikost souboru s instrukcemi assembler 1,9 MB |
| Velikost Dot souboru grafu | 20 kB
Délka trvani dekompilace 1 min. 40 sekund |
Doba trvani otevieni vSech vystupt 10 sekund ]

Tab. ¢. 8 Vlastnosti grafického rozhrani

Platforma Windows

Velikost zdrojového souboru C 1,2 MB
Velikost souboru assembler 1,9 MB |
Velikost souboru grafu 20 kB |
Doba trvani dekompilace | 2 min. 11 sekund ]
Doba trvani otevieni vSech vystupt 22 sekund |

Tab. ¢. 9 Vlastnosti grafického rozhrani

6.5.5 TestC.5

Vstupem byl soubor psp-gcc-O0-s—lame ve formatu ELF 32-bit LSB executable, urcen na platformy
MIPS a MIPS-II version 1 (SYSV), staticky linkovany.

Platforma Linux:

Vysledna velikost zdrojového 2,6 MB
souboru C
Velikost souboru s instrukcemi assembler 9 MB
Velikost Dot souboru grafu 27,5kB |
Délka trvani dekompilace 10 sekund |
Doba trvéani otevieni vSech vystupti 2 sekundy o

Tab. ¢. 10 Vlastnosti grafického rozhrani

Platforma Windows: -
| Velikost zdrojového souboru C 2,5MB
Velikost souboru assembler | 8,9 MB |
Velikost souboru grafu 27 kB |
Doba trvani dekompilace | 8 min. 4 sekundy |
Doba trvani otevieni vSech vystupt 2 min. 20 sekund

Tab. ¢. 11 Vlastnosti grafického rozhrani
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6.5.6 TestC.6

Vstupnim souborem byl gnuarm-elf-gcc-O0-g—2If ve formatu ELF 32-bit LSB executable, pro
architekturu ARM, version 1, staticky linkovany

Platforma Linux:

Vysledna velikost zdrojového 3,3kB
souboru C
Velikost souboru s instrukcemi assembler 311 kB ]
Velikost Dot souboru grafu 874 B
Délka trvani dekompilace 18 sekund |
Doba trvani otevieni vSech vystupt | 2 sekundy |

Tab. ¢. 12 Vlastnosti grafického rozhrani

Platforma Windows:
Velikost zdrojového souboru C 6 kB
Velikost souboru assembler 31,2 kB N
Velikost souboru grafu 1kB |
Doba trvani dekompilace | 30 sekund |
Doba trvani otevieni vSech vystupt 4 sekundy N

Tab. ¢. 13 Vlastnosti grafického rozhrani

6.5.7 TestcC.7

Vstupnim souborem byl mips-android-ndk-r8-win-dijkstra_release ve formatu ELF 32-bit LSB
executable, pro architektury MIPS, MIPS32 version 1 (SYSV), dynamicky linkovany.

Platforma Linux:

Vysledna velikost zdrojového 1,1 kB
souboru C
Velikost souboru s instrukcemi assembler 61 kB
Velikost Dot souboru grafu 8,4 kB
Délka trvani dekompilace | 3 sekundy |
Doba trvani otevieni vSech vystupt 1 sekundu |

Tab. ¢. 14 Vlastnosti grafického rozhrani

Platforma Windows: o
Velikost zdrojového souboru C 2 kB
Velikost souboru assembler | 62 kB B
Velikost souboru grafu 1kB B
Doba trvani dekompilace 5 min B
| Doba trvani otevieni vSech vystupt ‘ 1 min.

Tab. ¢. 15 Vlastnosti grafického rozhrani
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6.5.8 TestcC. 8

Vstupnim souborem byl arm-none-linux-gnueabi-gcc-thumb1-O0-g—cjpeg ve formatu ELF 32-bit
LSB executable, na architektury ARM, EABI5 version 1 (SYSV), dynamicky linkovany, pro
platformu GNU/Linux 2.6.16.

Platforma Linux:

| Vysledna velikost zdrojovTr 1,1 kB
souboru C
Velikost souboru s instrukcemi assembler 61 kB
Velikost Dot souboru grafu 494 B
Délka trvani dekompilace 3 sekundy
| Doba trvani otevieni vSech vystupti 1 sekundu
Tab. ¢. 16 Vlastnosti grafického rozhrani
Platforma Windows:
| Velikost zdrojového souboru C 223 kB
Velikost souboru assembler 1,7 MB
Velikost souboru grafu 9 kB
Doba trvani dekompilace 9 min. 40 sekund
Doba trvani otevieni vSech vystupt 18 sekund

Tab. ¢. 17 Vlastnosti grafického rozhrani

6.5.9 TestcC.9

Jako vstupni soubor pro test ¢ .9 byl vybran x86-elf-gcc4.6.3-00-g0—tiff2ps ve formatu ELF 32-bit
LSB executable, urceny pro Intel 80386, version 1 (SYSV), dynamicky linkovan, pro platformu
GNU/Linux 2.6.24.

Platforma Linux:

Vysledna velikost zdrojového 820,9 kB
souboru C
Velikost souboru s instrukcemi assembler I 61 kB
Velikost Dot souboru grafu I 22,3 kB
Délka trvani dekompilace 1 min. 34 sekund
Doba trvéni otevieni vSech vystupt 17 sekund

Tab. ¢. 18 Vlastnosti grafického rozhrani

Platforma Windows:
Velikost zdrojového souboru C 1 MB
Velikost souboru assembler 4,8 MB
Velikost souboru grafu 7 22 kB
Doba trvani dekompilace 7 1 min. 59 sekund
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‘ Doba trvani otevieni vSech vystupt 41 sekund
Tab. €. 19 Vlastnosti grafického rozhrani

6.5.10 Testc. 10

Jako vstup slouZil soubor ms-vs-16-od—float_basicmath_large.exe ve formatu PE32 executable
(console) Intel 80386, for MS Windows

Platforma Linux:

Vysledna velikost zdrojového 104,6 kB
souboru C
Velikost souboru s instrukcemi assembler 889,1 kB
Velikost Dot souboru grafu 1,3kB
Délka trvani dekompilace 1 min. 34 sekund
Doba trvani otevieni vSech vystupt 17 sekund

Tab. €. 20 Vlastnosti grafického rozhrani

Platforma Windows:
Velikost zdrojového souboru C 96 kB
Velikost souboru assembler 846 kB
Velikost souboru grafu 2 kB
Doba trvani dekompilace 15 sekund
Doba trvani otevieni vSech vystupt 4 sekundy

Tab. €. 21 Vlastnosti grafického rozhrani

6.6 Vysledek testovani

Nejveétsi zatézi bylo nacteni a zobrazeni grafu ze souboru dot. (tato informace byla ziskana pfi
odecteni Casu nacteni vSech vystupii a Casu nacteni pouze zdrojovych kadi)

v piipadé chybéjicich funkci skonc¢i na komentarich s metadaty, kde je feceno, Ze jsou externimi. Tedy
vysledné chovani je konzistentni, diky komentaitim s metadaty.

Na platformé Windows byl generovan pouze zdrojovy kod, a to kvtili inkonzistenci knihoven
Graphviz, pro grafické rozhrani a knihoven Graphviz, které pouziva projekt Lissom pro generovani
grafii v souborech dot.

Doba zvyraziiovani syntaxe je na platformé Windows vétsi nez na Linux. MoZnymi pficinami
jsou implementace tfid pro regularni vyrazy v Qt. Alternativou, jak tento problém fesit, je pouZziti
jinych knihoven pro regularni vyrazy (napt. Boost knihovny).

Doba otevieni a zvyraznéni LLVM souboru je velika, proto nebudou zvyraznéna klicova slova
gramatiky jazyka LLVM, pro které byl béh zvyraziiovani syntaxe pfilis narocny.
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7 Zaver

Vzniklo grafické rozhrani, které by mélo umoznit efektivnéjsi praci s nastroji zpétného prekladace
projektu Lissom.

Prace splnila vytycené body a diky frekventovanym konzultacim. Funkce grafického rozhrani
byly navrZeny a predvedeny se zpétnou vazbou.

Grafické rozhrani umi ovladat skript zpétného prekladaCe pomoci predanych parametit, pro
které byly vybrany vhodné grafické komponenty.

Vysledek procesu zpétného prekladu umi zobrazovat na vice trovnich, které jsou mezi sebou
funkcné spojeny. Tim je reprezentovan vystup grafu jako celistvy vysledek, ktery je tak lépe
pochopitelny.

Vysledek prace by mohl byt déle rozvijen, a to diky pouZiti nastroji majicich velikou oblibu
mezi vyvojafi, navrhovych vzori, jez by mély poskytnou kédu prehlednost a rychlejsi dalsi
implementace. Projekt je ve své implementaci rezervovan pro dalsi rozvoj. Ve své konecné podobé je
nékolik bodd, které by se dali implementovat v budoucnu lépe.

Budouci rozvoj by urcité obndsel implementaci nékterych funkci v neblokujicich procesech
nebo vlaknech, tak aby bylo grafické rozhrani uzivateli privetivéjsi.

Analyza kédu pro zvyraznéni by mohla byt implementovana pomoci kone¢ného automatu.

Modul vykresleni grafu by mohl byt vice ptehlednéjsi pomoci interaktivniho zvyraznovani
a vykreslovani grafu po mensich ¢astech.

Zvyraznéni kédi by mohlo mit nastaveni barev v externich souborech pro uZivatelské
nastaveni a jeho prenositelnost mezi vice instalacemi.

20



[1]

[2]

[3]

[4]

[5]

[6]

(7]

[8]

[9]

[10]

[11]

[12]

Literatura

Lissom [online]. 2014 [cit. 2014-01-29]. Dostupné z:

http://www.fit.vutbr.cz/research/groups/Lissom/

The LLVM Compiler Infrastructure [online]. 2014 [cit. 2014-01-29]. Dostupné z:
http://1lvm.org/

Durfina, L., Kfoustek, J., Zemek, P.: PsybOt Malware: A Step-by-Step Decompilation Case
Study, In: 20th Working Conference on Reverse Engineering (WCRE), Koblenz, DE, IEEE
CS, 2013, s. 449-456, ISBN 978-1-4799-2930-6

Jak zprovoznit a pouzivat dekompilator. Interni wiki projektu Lissom - Decompiler [online].
2013 [cit. 2014-01-26]. Dostupné z:
http://212.4.138.237/redmine/projects/decompiler/wiki/DecompilerHOWTO

QScintilla: a Port to Qt v4 and Qt v5 of Scintilla [online]. 2013 [cit. 2014-01-29]. Dostupné
z: http://pyqt.sourceforge.net/Docs/QScintilla2/index.html

GtkScintilla [online]. 2014 [cit. 2014-01-30]. Dostupné z:
http://codebrainz.github.io/GtkScintilla/

WxStyledTextCtrl Class Reference: Scintilla Text Editor [online]. 2014 [cit. 2014-01-30].

Dostupné z: http://docs.wxwidgets.org/trunk/classwx_styled_text_ctrl.html

Syntax Highlighter Example. Qt Project [online]. 2013 [cit. 2014-01-30]. Dostupné z:
http://qt-project.org/doc/qt-5.0/qtwidgets/richtext-syntaxhighlighter.html

Qgv: Qt GraphViz display. Google code [online]. [cit. 2014-01-29]. Dostupné z:
http://code.google.com/p/qgv/

Qt Project: Documentation [online]. 2013 [cit. 2014-01-26]. Dostupné z: https://qt-
project.org/doc/qt-5.1/qtdoc/index.html

WxWidgets: Documentation [online]. 2013 [cit. 2014-01-30]. Dostupné z:

http://www.wxwidgets.org/docs/

How-to: Use Graphviz to Draw Graphs in a Qt Graphics Scene. D. LAZARO, Steve.
Http://www.mupuf.org/ [online]. [cit. 2014-01-26]. Dostupné z:
http://www.mupuf.org/blog/2010/07/08/how_to_use_graphviz_to_draw_graphs_in_a_qt_gra

phics_scene/

21


http://www.fit.vutbr.cz/research/groups/Lissom/
http://llvm.org/
http://212.4.138.237/redmine/projects/decompiler/wiki/DecompilerHOWTO
http://pyqt.sourceforge.net/Docs/QScintilla2/index.html
http://codebrainz.github.io/GtkScintilla/
http://docs.wxwidgets.org/trunk/classwx_styled_text_ctrl.html
http://qt-project.Org/doc/qt-5.0/qtwidgets/richtext-syntaxhighlighter.html
http://code.google.eom/p/qgv/
https://qt-
http://www.wxwidgets.org/docs/
Http://www.mupuf.org/
http://www.mupuf.org/blog/2010/07/08/how_to_use_graphviz_to_draw_graphs_in_a_qt_gra

[13]

[14]

[15]

[16]

Qt project: QDockWidget Class Reference. Qt Project [online]. 2013 [cit. 2014-01-26].
Dostupné z: http://qt-project.org/doc/qt-4.8/qdockwidget.html

C. NORTH, Stephen. GRAPHVIZ OPEN SOURCE TEAM. Cgraph Tutorial. AT&T Shannon
Laboratory, Florham Park, NJ, USA, 2013. Dostupné z:
http://www.graphviz.org/pdf/Agraph.pdf

R. GANSNER, Emden. GRAPHVIZ OPEN SOURCE TEAM. Graphviz Library Manual.

unknow, 2013. Dostupné z: http://www.graphviz.org/doc/libguide/libguide.pdf

Vzory: Navrhové vzory (design paterns). DVORAK, M. Objektovd analyza, ndvrh
a programovani [online]. 2005 [cit. 2014-05-19]. Dostupné z:
http://objekty.vse.cz/Objekty/Vzory

22


http://qt-project.Org/doc/qt-4.8/qdockwidget.html
http://www.graphviz.org/pdf/Agraph.pdf
http://www.graphviz.org/doc/libguide/hbguide.pdf
http://obj
http://ekty.vse.cz/Obj

Priloha ¢c. 1

Parametry skriptu:

-d, --debug

-G, --cleanup

-o file, --output file

-g dir, --signatures dir
-tdir,  --types dir
-Afile, --abi file
--debug-info

--strip

--dot

--compiler-opts level
--keep-unreachable-funcs

--backend-no-debug-comments
--backend-semantics string

--backend-enabled-opts string
--backend-disabled-opts string

--backend-no-opts
--backend-aggressive-opts

--backend-var-renamer string
--backend-no-var-renaming
--backend-no-symbolic-names
--backend-keep-all-brackets
--backend-keep-library-funcs
--backend-no-time-varying-info
--backend-cfg-prefix string

--backend-cg-file-name string

--backend-unify-labels

--backend-force-module-name string

--backend-call-info-obtainer string

- Vypis ladicich informaci.

- Odstrani docasné soubory produkované scriptem.

- Vystupni soubor.

- Adresar obsahujici signatury.

- Adresar obsahujici typové informace.

- Soubor s ABI.

- PteloZi zdrojovy soubor s ladicimi informacemi (-g).

- Odstrani z preloZeného programu symboly.

- Vygeneruje .dot soubor v decfrontu.

- Nastaveni optimalizacni trovné u prekladace jazyka C
(standardné: -O2).

- Ponecha ve vystupu funkce, které nejsou dosaZitelné z hlavni
funkce (typicky main).

- Vypne generovani ladicich komentaiti ve vystupu z back-endu.
- V back-endu se pouZziji sémantiky ze zadaného seznamu.
Jednotlivé sémantiky jsou oddéleny carkou.

- Spusti pouze optimalizace ze zadaného seznamu. Jednotlivé
optimalizace jsou oddéleny carkou.

- Vypne optimalizace ze zadaného seznamu. Jednotlivé
optimalizace jsou oddéleny carkou.

- Vypne optimalizace v backendu.

- Zapne tzv. agresivni optimalizace. Ty mohou zpisobit, Ze kod
bude citelnéjsi, ale nebude korektni.

- Pouzity pfejmenovavac proménnych
[address|hungarian|readable|simple|unified]

(standardné: readable)."

- Vypne piejmenovani proménnych v backendu.

- Vypne konverzi ¢isel na symbolicka jména.

- Ve vystupu ziistanou vSechny zavorky, i kdyZ nejsou potieba.
- Ponecha ve vystupu funkce ze standardnich knihoven.

- Ve vystupu se neobjevi informace, které jsou zavislé na case
(napt. data).

- Prefix kazdého souboru obsahujiciho CFG (standardné: cfg.).

- Jméno vystupniho souboru, do kterého je CG vygenerovan
(standardné: call-graph.dot).

- Pfejmenuje navésti piikazti a jména uzli v CFG/CG grafu (nutné
pouzit pfi testech).

- Pouzije zadany nazev modulu misto toho,

ktery vygenerovala piedni Cast.

- Jméno pouzitého poskytovatele informaci o volanich

funkci (standardné: optim).

--backend-arithm-expr-evaluator string - Jméno pouZitého vyhodnocovace aritmetickych vyrazi

(standardné: C). [4]
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