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Anotace

Cilem této prace je seznamiten&e s moderni technologii Windows
Communication Foundation. Zajemci se piedhictvim rkolika vyukovych
lekci dozvi, jak vytvéet a nastavovat sluzby WCF. Prace mimo jiné pogisuj
n¢které techniky zabezpeni sluzeb a podava zakladni pohled do oblasti
hostovani. Problematika je vyglovana pomoci ndzornychigladia. Sowéasti
je i vzorova audiovizualni prezentace.

Abstract

The main goal of this thesis is to acquaint readeith the modern
technology Windows Communication Foundation. Peagie are interested in
it can learn via several tutorial lessons how tate and set WCF services. In
addition to it, the work describes some techniqofethe security service and
gives the basic look into hosting area. The problare explained through
visual aids. The sample of audiovisual presentatien available.
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1 Uvod

Windows Communication Foundation je jednou z novpehnspektivnich
piistupil pro vzajemnou komunikaci aplikaci.teme si pod nimipdstavit
snahu Microsoftu o vytieni jednotného komunikaiho modelu slotenim
jejich dosavadnich distribuovanych technologii. Ga#ho, ktery by byl na
jednu stranu komplexni a ro#glny, s moznosti Siroké konfigurace, ale na
druhou stranu jednoduchy a lehce pochopitelny. WiBeziuje psat sluzby,
jak pro vymeénu informaci mezi Windows systémy, tak mezi jakyotiifinymi
systémy a platformami, které podporuji dewe (nap SOAP) standardy
vymeény dat. Umo#uje pouZiti nejiiznéjsi Skaly komunikanich protokat,
nastaveni affzpuasobeni si zfisobu vasi komunikace. Jiz od¢atku je pak
kladen diraz na moderni, servisorientovany pistup programovani, na
kterem je WCF cely zalozZen.

Cilem této prace je vytweni vyukového materialu technologie Windows
Communication Foundation (WCF). Zajemci ziskaji grednictvim ni
moznost proniknout od z&kladiZz po pokreilé viastnosti tvorby sluzeb WCF
a to v rekolika lekcich. Kazda lekce obsahuje teoretickyladkdoplEny o
vzorovy iklad, na kterém je nazarrukazéno, jak s danou problematikou
pracovat. Prav vyswtleni problému pomociifkladu je séZejni metodikou
vyuky. PovaZzoval jsem za rozumné popisovat kapipshwe timto zpisobem,
neba’ si myslim, Zeéten& lépe pochopi danou problematiku na praktické
ukazce, nez prastdnictvim detail®jSiho rozboru teorie. S¢asti vyukového
materialu je i audiovisualni videoukazka pro ¢esézorrjSi popsani jednoho
z priklada. Student tak proigpcteni kapitol a zhlédnutitfsluSného videa ziska
ponerné dobré wdomosti v dané oblasti a také odrazovyisiek pro své
piipadné dalSi studium.

Ackoli neni girucka uena jen specifickému okruhu programétoale
kazdému zajemci, pro dobré pochopeniigelpokladaji alesponejzakladsjsi
védomosti v oblasti programovani pod platformou .N@Ejlépe C#). Kili
koncipovani na SirSi okruh zajefnse prace snazi drzet srozumitelného jazyka
a postupuje ,krok za krokem* od nejzakl&gich wci az po pokrailé prvky.
Zacina uvodnim seznamenim s technologii a poté uarsetaymi vyukovymi
lekcemi. Prvni polovina obsahuje lekce se zakladfCRNukené pro
zatatetniky. Kapitoly tam na sebe navazuji &lynby secist postups. Vyssi
lekce uz spolu logicky nesouviseji a neni tedy éujacist gimo za sebou.
Jsou ukené spiSe pro pokiibejSi zajemce, nicménjsou zvladnutelné i pro
zaateeniky, ktei prectou prvnicast girucky. PokrailejSi ¢ten& se pak mze
sam rozhodnout podle svych dosavadni¢domosti a odhodlani, jaky rys
sluzeb WCF je prodj dulezity a jaky naopakigskai.



2 Technologie WCF

2.1 Distribuované programovani d Five a dnes

JeS¢ davno ped Internetem si lidé pohravali s mySlenkou, a pioté
s realizaci, rozlozeni funkce programu &asti, jenZz po&i sowasré na
odliSnych pgitacich, které spolu budou komunikovat pomocg.sifomuto
piistupuiikame distribuované programovani. S rozmachemratarstoupaly
pozadavky na tyto aplikace. Trvalo vSak ¢eEadu let, nez dosahla dnesni
podoby. Silnymi hré v této oblasti byly i technologie firmy Microsof&z do
sourasnosti jsme od této spotesti neli pii tvorbe distribuovanych aplikaci v
.NET 2.0 na vybr jednu z nasledujicich moznosti:

* ASP.NET Web Services (ASMX)

* Web Services Enhancements (WSE)
* .NET Remoting

* Microsoft Message Queue (MSMQ)
» Enterprise Services/COM+

Kazda z &chto technologii ma svoje klady a zapory. NapASMX jde
pristupovat ziiznych platforem, na rozdil od ostatnich. Na drulstranu
nepodava tak dobry vykon jako .NET Remoting a Emwise Services.
nedostatkem je jejich vzdjemna nekompatibilita, neblespé obtizna
slwitelnost. Programator se tak musi jiz n&aku rozhodnou, jakou z nicltip
tvorbé systému pouZzije a té se drzet po cely vyvo,. ifpact zmeny
pozadavk, komunik&niho kanélu nebo platformy, nedostaté propustnosti
linky a podobs, dojde ¥tSinou k velkému zasahu do aplikace a mnohdy to
znamena zrmu celé distribuované technologie a nutnostiret zcela od
zatatku.

Tyto nedostatky si firma Microsoft déd uwdomovala, a proto v novém
Frameworku 3.0 iedstavuje jednotny ifstup tvorby distribuovanych aplikaci
nazvany Windows Communication Foundation. WCF sjednocujesagiadni
zmirgné technologie pod jednu a odstrge jejich jednotlivé nedostatky. Diky
flexibilnimu konfigur&nimu modelu je moZné snadno nastavit, jakym
zpisobem bude nova aplikace komunikovat, jaky protolkol zpisob
zabezpeéeni bude pouZivat, atd., a to bez nutnostérgmprogramovécasti
kodu. MiZzeme si snadno zvolit, zda nam vyhovuje vysSi vykaoa Ukor
pouZiti pouze v progdi Windows, anebo se spokojime s nizSim vykondéen, a
pottebujeme penositelnost a pouzitelnost v razlych operanich prostedich.
Tuto otdzku si uz nemusime pokladat na samétatika vyvoje, jako u
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2. Technologie WCF Boris Eninger

technologii ped WCF. ale iizeme zminy provést dodate¢, neba takové
Uprava bude znamenat jen minimalni zasah do agplikac

2.2 Zacélenéni v .NET Frameworku

Technologii Windows Communication Foundation oficéa uvedla
spole&nost Microsoft v roce 2006 jako jednu &gt novinek vydaného .NET
Frameworku 3.0. Jsou to:

* Windows Presentation Foundation (grafické uzivatgisrozhrani).

* Windows Communication Foundation (komunikatechnologie).

* Windows Workflow Foundation (definovanii&eni toki v procesech).
* Windows Card Space (mechanismus pr&ovani identity uzivatel).

NET Framework jetizeny programovy model pro Windows, ktery
v budoucnu nahradi Win32 API. V s@astné dob je dostupna nejn@jsi
verze .NET Frameworku 3.5 SP1¢kbli pro chod WCF dostalje verze 3.0,
doporiuji doinstalovat tuto. Ziskate tim nejen LINQ a Baysy jazyka C# ve
verzi 3.0, ale i ufitd rozSfeni gimo pro WCF. Jsou to AJAX, JSON, REST,
POX, RSS, ATOM, a ¢&kolik novych WS-* standard a dalSich vylepSeni.
Navic v této verzi budete moci pouzivat WCF i v mhdbh z&izenich, a to
diky .NET Compact Frameworku 3.5, ktery je jedn@ilus okledtna verze
plnohodnotného Frameworku 3.5.

.NET Framework 3.0 je automaticky zahrnut v opeieh systémech
Windows Vista a Windows Server 2008. Framework r&ehi v sotasnosti
piedinstalovan v Zzadném opéndm systému, ale je ho mozny doinstalovat do
Windows XP, Windows Server 2003, Windows Vista, @dws Server 2008 a
nowjsich.

.NET Framework 3.5
.NET Framework 3.0

wPF F WCFJ WF | cardspace

.NET Framework 2.0

Obrazek 1: WCF uvnitNET Frameworku
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2.3 Hlavni rysy

WCF neni pouze dalSi z cest pro tvorbu distribuguhnaplikaci, ale
poskytuje dle ([3], str. 29) oproti svymiquchidcam nekolik podstatnych
vyhod. Hlavnimi vyhodami jsou:

» Sjednoceni fedchozich technologii
* Interoperabilita nafi¢ platformami
« Orientace na sluzby (service-oriented)

2.3.1 Sjednoceni pfedchozich technologii

V dnedni dob rozlicnych podnikovych systéin existuje mnoho
distribuovanych technologii. Kazda ma specifickali a odliSny vyznam.
Nehled¢ na to, Ze kazda je zaloZena na odliSnych progrsaiowodelech.
Napiklad kdyz vyvijime aplikaci, kterd komunikuje'gs http, a chceme ji
pievézt do TCP, musimergiflat program. Nebo kdyz tvite klasickou
webovou sluzbu, nemame moznosgtat podporu fronty zprav bezeqaklani
programu. To je néfjemné pro vyvojée, kt&i se pak musidit odliSna API
pro rozdilné zpsoby tvorby distribuovanych komponent. Neustaly b@zi
distribuovanymi technologiemi vedl k otdzce: ®romeexistuje jen jedna
technologie pro vSechny situace? WCF je ma&séni této otazky.

2.3.2 Interoperabilita napfi¢ platformami

Mnoho velkych softwarovych spaleosti pouziva vlastni protokoly, které
jsou Uzce spojeny jakou specifickou platformou. To ke byt problémem
pii spolupraci s jinym softwarem na jinych platforrhda dokonce i mezi
vnitropodnikovymi aplikacemi, nelfgpodnikové systémy se skladaji z mnoha
rozdilnych aasto nekompatibilnicasti.

Proto je velmi dlezita vzajemna interoperabilita. Ne&s&ti velké
softwarové spolknosti vzajemn vytvorily Web Services Interoperability
organization (WS-I), ktera vyvinula mnoZzZstvi stamtla pro vzajemnou
komunikaci softwaru ndf odliSnymi platformami. Je pak jen na nés, jaky
standart implementujeme, podle toho, jakyigbtjeme (napp WS-Security
pro zabezpgeni). WCF rozumidmto specifikacim a je tedytipravena pro
interoperabilitu mezi platformami. WCF sluzby powggi SOAP protokol, coz
je oteweny standard vygmy dat mezi odliSnymi technologiemi a oparami
systémy. Takze .NET aplikace na Windowsza bez problému komunikovat
s Java aplikaci v Linuxu, aniz by znala detaily iempentace té druhé. Sta
kdyZ ol& rozumi otevenym standarin vymeny dat.
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2.3.3 Orientace na sluzby (service-oriented)

praktiky pro budovani modernich distribuovanych
aplikaci. Nejedna se o novy koncept, ale zalezitdst
zhruba 8 let starou. Vznikla jako odgdivna Object- ¢
Oriented a Component-Based architektury. Jednody

ie¢eno, jednd se o #pob navrhu distribuovanych
systéni, kde rekolik autonomnich sluzeb pracuje ve
vzajemném spojeni pomoci posilanim zprav fitap
hranicemi. PouZivajiiftom dolie znama rozhrani.

Jiz @i navrhu WCF se brali v Gvahu 4 zakladni zasadyobrazek 2: SOA
SOA:

1. Sluzba ma explicitni hranice

Kazda sluzba je odtena hranicemi, jako je uméti a technologie. Svoji
funkcionalitu pak vyjatlje pomoci dote zndmych rozhrani, nappopisuje
kazdy datovylen, jejich parametry a navratové hodnoty. Jedpisab, jak je
mozné komunikovat s WCF sluzbou, je skrze tato naxzh VVSechny ostatni
implementéni rysy jsou ped externimi zajemci skryty.

2. Sluzby jsou autonomni

Sluzby nepdtbuji pro svoji existenci nic od kliehhebo ostatnich sluzeb,
ale mohou existovat nezavisle. Autonomni sluzbyngzeme pedstavit jako
izolované ostivky. Uvnitt se sami rozvijeji a mohou byt po&miny, ovSem
jejich kontrakt a hranice musi byt zachovany. Jeptmobné, jako i
programovani rozhrani. Jakmile je jednou rozhramby zveéejréné, uz by se
nenmelo meénit, neba’ tim riskujeme poruseni soudrZznosti pro dosavalienmty.
Co mizeme udlat, je menit implementaci, kdyz istane rozhrani zachovano.
Pokud ale pdebujeme funkcionalitu WCF sluzby ro#i§i tak jednoduse
piidame nova rozhrani pro novou funkcionalitu.

3. Sluzby komunikuji p¥es kontrakt, ne implementaci

VSechno, co sluzba zkegni, musi byt 100 procenintechnologicky
nezavislé a popsané v kontraktu. Sluzba musitatos tim, Ze klient a jiné
sluzby, se kterymi komunikuje, nevi nic o jejichplementénich detailech.
Musi byt schopna ipvést svoje nativni i vlastni datové typy do ndaofra
reprezentace a popsat v kontraktu. Sluzba tedy sii@paata a typy, ale
komunikuje pes jasi definovand viejna rozhrani (service kontrakt) pomoci
datového schématu (data kontrakt).

13



2. Technologie WCF Boris Eninger

4. Sluzby jsou kompatibilni zaloZzené na politice

Politika definuje chovani sluzby a igwb, jak sni mohou Kklienti
komunikovat. To co je definovano v politice (jalkotfansa&nost, bezpinost,
spolehlivost doréeni a podob¥), by neélo byt oddleno od implementanich
detaili sluzby. Ne vSechny sluzby mohou komunikovat senwgdenty, coz je
zcela spravné. Politika je tim souborem pravididrd utuji jejich vzajemnou
kompatibilitu. Diky ni také rfizeme pemistit sluzby z jednoho préstli do
druhého, aniz by se zZmilo chovani sluzby.

2.3.4 Programovani a nastaveni
WCF umo#uje 2 zfisoby konfiguraci.

e Administrativni nastaveni v konfigutaim souboru. To je soubor
s piponou config. Jeho nazev zavisi na hostujicimtpgds Web.config
pro IIS hosting, App.config pro self hosting. Nasai v konfiguranim
souboru je dopokiené a ma tyto vyhody oproti programovému
(imperativnimu) pistupu. ProtoZze Config soubor je klasicky textouyIX
soubor, umoiuje menit konfiguraci bez nutnosti specialniho editortea
kompilace kdédu a to i oldgjnym administratam.

* Programova (imperativni) konfigurace v kédu programu. V souborech
s priponou cs (C#) nebo vb (Visual Basic). Imperatizpisob neni flis
pruzny jako administrativni, po kazdé &m je tteba kompilace a zény
muze provadt pouze programator. Na druhou stranu je kpmpilaci
provadna syntakticka kontrola, ktera u deklarativnihotaasni neni a
chyby se tam projevuji aztipbéhu programu. DalSi vyhodou je plna
kontrola nad nastavenim a implementaci, umg@gi techniky, které
v deklarativnim pistupu nejsou mozné — veétsing pripadi ale nejsou ani
potreba.

» Kombinace deklarativniho a imperativnihofigtupu. Tento hybridni
piistup je uveden pouze awbdu Uplnosti. Je samifgmy a volime ho
intuitivné podle poteby. Cast nastaveni je igvzata z konfiguraniho
souboru &ast z kodu.
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2.4 Sluzby WCF

WCF je zalozen naluzbach (servicex)oz jsou softwarové entity, které
nabizi funknost svému okoli a sfplji 4 hlavni zasady SOA (viz 2.3.3). Pro
programatora je sluzba vlastmaplikace, kter&ekd na pozadavky klieinta
kontroluje komunikaci.

Sluzby komunikuji s klienty nebo mezi sebou pmedhictvim SOAP
zprav, které jsou nezavislé naeposovém protokolu. To umiaie WCF
sluzbam spolupracovat s ne-WCF klienty a naopaliZt§i s klienty nikdy
nekomunikuji pimo a to ani, kdyZz se jedna o 2 lokalni entity meyng&m
pocitai (in-memory services), ale vzdy komunikuji ptesinictvi proxy.
Proxy poskytuje stejné operace jako sluzbaktaeré dalSi. Vyhodou proxy je
fakt, Ze sluzba komunikuje vzdy stejnymuspbem a to jak s klientem nebo
jinou sluzbou na lokalnim PC nebo v internetu.

PC3 PC1
proces 4 proces 5 proces 1

i {Proxy I | -m -
i roxy .

|
Aplikani domena 2 \ proces 2
il

T Proxy R |
PC2

proces 6 proces 3

ntorne e il

Obrazek 3: Rzné moznosti umishi sluzeb a klierit

2.4.1 Endpoint

Kazda sluzba ma alespojeden nebo i vice endpoint(endpoints).
Endpoint je vzdy tvien ¥emi zakladnimi prvky, znamé jako ABC (Address,
Binding, Contract) :

» Address: Kde se sluzba nachazi .
e Binding: Jaksluzba komunikuje.
e Contract: Cosluzba dla.

15
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sluzba

endpulnig

endpoint ] -
A B C % Al B) C

Obrazek 4: Endpoint sluzby v komunikaci s klientem

Endpoint popisuje standardizovanymugpbem, kam se zpravy budou
posilat, jak se budou posilat a jak budou vypaShizba niZze vystavit tyto
informace jako metadata, které klientska aplikapeaauje a vygeneruje
pati¢cného WCF Klienta.

Endpoint je mozné konfigurovat uadministrative v konfigura&nim
souboru, nebo programéw kédu. K jednotlivym slozkam endpointu se ¢est
dostaneme.

<system.serviceModel >
< services >
< service name= "UkazkaWCF.MojeSluzba ">
< endpoint
address = " http://localhost:8000/PrvniSluzba/
binding = "wsHittpBinding
contract = "UkazkaWCF.IMojeSluzba " />
< endpoint
address = " net.tcp://localhost:8001/DalsiSluzba/
binding = "netTcpBinding
contract = "UkazkaWCF.IMojeSluzba " />

</ service >
</ services >
</ system.serviceModel >
Priklad 1: Konfigurace endpoiinsluzby - administrativh

ServiceHost  host=  new ServiceHost (typeof (MojeSluzba));
Binding wsBinding = new WSHTttpBinding ();

Binding tcpBinding = new NetTcpBinding ();
host.AddServiceEndpoint( typeof (IMojeSluzba), wsBinding,
"http://localhost:8000/MyService" ;
host.AddServiceEndpoint( typeof (IMojeSluzba), tcpBinding,
"net.tcp://localhost:8001/MyService" );

host.Open();

Priklad 2: Konfigurace endpoiitsluzby - programay
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2.4.2 Contract
2.4.2.1 Service Contract

Rika nam, co sluzbadth a co od ni mzeme ¢ekavat. Specifikuje
signaturu sluzby, neboli jaké operace poskytujepifkéad sluzba telefonni
spole&nosti by mohla mit 2 operace. Prvni by vraceladelei cislo na zaklad
poskytnutého jména afipneni a druha by naopak kliém vracela jméno a
piijmeni na zaklag telefonnihocisla. Nefasgji ho definujeme vytvéenim
rozhrani, které ozgéme ServiceContractAttribute atributem. A metodier&
chceme zahrnout do contractu, odn@e OperationContractAttribute
atributem. Vlastni kéd sluzby pak implementujetaizhrani.

[ ServiceContract ]
public interface IKnizniObchod

{

[ OperationContract ]
void zaregistrujZakaznika(Osoba zakaznik);
[ OperationContract ]
string  najdiKnihu( string  nazev);
[ OperationContract ]
string  najdiKnihu( string  ISBN);
[ OperationContract ]
bool zpracujObjednavku(KnizniObjednavka objednavka);

Priklad 3: Ukazka Service Contract
2.4.2.2 Data Contract

Datoveé typy, které sluzba pouziva, musi byt popsametadatech. Toho
dosahneme pouzitim data kontraktu. WCF definujagedché typy (jako int,
string, atd.) automaticky a nemusime u nich exjpkcpouzivat data contract.
Vlastni objekty zahrneme do data Contractu takjide reprezentujici datovy
typ, ozn&ime atributem DataContractAttribute a data¥eény, které chceme
zahrnout do contractu, ozfime atributy DataMemeberAttribute ze jmenného
prostoru System.Runtime.Serialization.

[ DataContract ]
public class Osoba

{
[ DataMember]

public  string Jmeno;
[ DataMember]
public  string  Prijmeni;
[ DataMember]
public int Vek;

Priklad 4:Ukazka Data Contract
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2.4.2.3 Message Contract

Poskytuje neomezenou kontrolu nad SOAP zpravamiilgmysni a
piijimanymi sluzbou. Umaiuje upravit parametry, jako je jeji hlava @ot
Muzete nastavit ndfklad jaka Urové zabezpé&eni ma byt pouzita na jaky
element zpravy a podobnPro ¥tSinu gipadi ale postéuje kontrolovat pouze
datové typy, prosédnictvim Data Contractu a vSe ostatni nechat nd=WC
Pokud pesto z gjakého divodu chcete upravovat samotné SOAP zpravy,
muzete to udlat tak, Ze typ zpravy oztde MessageContractAttribute
atributem, hlavu zpravy MessageHeaderAttributebatem a prvky zpravy
MessageBodyMemberAttribute  atributy. Yildadu pro zjednoduSeni
neuvadim zapouzdni do vlastnosti jako u Data Contractu.

[ MessageContract ]
public  class KnizniObjednavka

{

[ MessageHeader ]
public  string ISBN;
[ MessageBodyMember]
public int Mnozstvi;
[  MessageBodyMember]
public  string Jmeno;
[ MessageBodyMember]
public  string  Prijmeni;

Priklad 5: Ukazka Message Contract
2.4.2.4 Fault Contract

Definuje, jaké chyby mohou bytirgdavany sluzbou. Fault Contract je
piifazen operaci sluzby k ozfeni chyb, které mohou byt vraceny volajicimu.
Tyto chyby jsou takzvané SOAP faulty, které jsouETNFrameworkem
mapovany na klasické vyjimky. Fault Contract dejame pomoci
FaultContractAttribute atributu aplikovaného na éggiion Contract) metodu,
kterd vyjimku ntize vyvolat. Je moznéi@davat jako vyjimky klasické .Net
vyjimky nebo vlastni typy, ty je ovSem nutné zahundo DataContractu, aby
byly serializované a mohly byt poslany v SOAP fault

[DataContract]

public class KnihaFaul

{
[DataMember]
public  string NazevKnihy
[DataMember]
public  string Problem
[DataMember]
public  string NavrhovaneReseni

Priklad 6: Ukazka definovani objektu pro Fault Cootra
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public interface IKnizniObchod

{

[ OperationContract ]
[ FaultContract (typeof (InvalidOperationException NI
void zaregistrujZakaznika(Osoba zakaznika);
[ OperationContract ]
[ FaultContract  (typeof (KnihaFaul))]
string  NajdiKnihu(  string  Nazev);
[ OperationContract ]
[ FaultContract  (typeof (KnihaFaul))]
string  NajdiKnihu(  string  ISBN);
[ OperationContract ]
bool ZpracujObjednavku(KnizniObjednavka objednavka);

Priklad 7: Ukazka Fault Contract
2.4.2.5 Vnitini reprezentace Contract G

Aby mohl WCF spolupracovat i s ne-WCF klienty a pa je teba
popsat sluzbu afpdavat data v univerzalnich formateckedoze jsou vSechny
Contrakty definovany v .NET aplikaci jako CLR typkterym ne-WCF
aplikace nerozumi, jsou v koédu ozpay gislusnym atributem (ndp
[ServiceContract] ). Diky &€mto atribuim .NET poznda, Ze se maji mi
v metadatech reprezentovat jako univerzalni XMladet WSDL,SOAP, nebo
XSD formatu.

» Service Contract: Je mapovan na Web Services Description Language
(WSDL).
» Data Contract: Je mapovan na XML Schema Definition (XSD)

 Message Contract: Je mapovan na Simple Object Access Protocol
(SOAP) Messages.
* Fault Contract: Je mapovan na SOAP Faults.

2.4.3 Binding

Binding uuje zpisob, jak bude sluzba komunikovat. Binding se I&dlp
moznosti penosoveho protokolu (HTTP, MSMQ,TCP,...), kodovarex{t
binary, MTOM...), zmisobu zabezpeni, spolehlivosti dokeni, podpory
transakci, duplexu, WS-* protokol (WS-Security, WS-Federation, WS-
Reliability, WS-Transactions) a podabn

Existuje rekolik standardnich systémovych Binding, implemeatojch
piimo.NET frameworkem:
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» BasicHttpBinding : Pro komunikaci s webovymi sluzbami, sgjici WS-
Basic specifikaci. To jsou n&glad ASP.NET Webové sluzby (ASMX).
Binding pouziva http pro transport a text/XML KO@oN.

» WSHttpBinding : Zabezpe&eny a interoperabilni Binding bez podpory
duplex kontrakf.
WSDualHttpBinding : Zabezp&eny a interoperabilni Binding s
podporou duplex kontrakinebo komunikacetps SOAP prosednika.

» WSFederationHttpBinding : Zabezpé&eny a interoperabilni Binding
s podporou WS-Federation protokolu. Tedy podporajgentizaci a
autorizaci uzivatel.

* NetTcpBinding : Zabezp&eny a optimalizovany Binding pro komunikaci
mezi WCF aplikacemi.

* NetPeerTcpBinding : Binding podporuje zabezgeni a vice péitatovou
komunikaci.

* NetNamedPipeBinding : Zabezpe&eny spolehlivy a optimalizovany
Binding pro komunikaci WCF aplikaci na jednontjtaci.

* NetMsmgBinding : Binding s podporou front MSMQ.

* MsmglintegrationBinding : Binding pro komunikaci mezi WCF aplikaci
a existujici MSMQ aplikaci.

- m = % o o O
5 > —+ 9] D S [
S 8 @ e @ S S
Binding 2 S S E: s 3 =
[schema] S Q g 2.
S =
) (72}
BasicHttpBinding
[http, https] HTTP/HTTPS Text BP 1.1  N|TIMX
WsHittpBinding Text,
[http, https] HTTP/HTTPS MTOM WS N|TIM|X N|TIR X
WsDualHttpBinding Text,
[http] HTTP MTOM WS N|M R X X
WSFederationHttpBinding Text, WS-
[http, https] HTTPIHTTPS  yirom federat. NIMIX NIR X
NetTcpBinding :
[net.tcp] TCP Binary NET N|T|M|X TIR X X
NetPeerTcpBinding )
[net.p2p] P2P Binary Peer N|TIM|X X
NetNamedPipesBinding . T - N[T N[T N
[net.pipe] i ;
NetMsmqBinding )
[net.msmq] MSMQ Binary NET N|TIM|B X
MsmgIntegrationBinding MSMO . MSMQ N[T X

Tabulka 1: Systémové Binding
(upraveno z [13])
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Pro &tSinu pipadi plné dost&uje zvolit jeden z feddefinovanych
systémovych Binding a poupravit si jeho vlastndgtizeme zminit nagiklad
vychozi kédovani, zabezgeni a podob# to udlame jednoduse hiiv kodu,
upravenim jeho vlastnosti anebo v konfiguratigdgnim do Binding elementu
paticné parametry. Kazdy vychozi Binding ma svoje spadf parametry.
Jejich vytet vlastnosti fesahuje ramec této prace.

Nekdy se niiZze stat, Ze ndmipddefinovany Binding nebude dostaat
ani po upraveni. Potom sititeme vytvdit vliastni Binding a to 3 Zisoby.

« Odvozenim z &kterého ze standardnich systémovych Binding.
« Odvozenim odifdy System.ServiceModel.Channels.CustomBinding.
+ Odvozenim oditdy System.ServiceModel.Channels.Binding

<system.serviceModel >
< bindings >
< wsHttpBinding >

< binding name= "wshttpbind
messageEncoding = " Mtom"
textencoding = "utf-8
receiveTimeout = "00:00:30 "
transactionFlow = "true ">

</ binding >

</ wsHttpBinding >

< netTCPBinding >

< binding name= " nettcpbind
portsharingenabled = "true "
listenbacklog = "10"
closeTimeout = "00:00:30 "

< security mode=" Message" >>
</ binding >
</ netTCPBinding >
</ bindings >
</ system.ServiceModel >
Priklad 8: Konfigurace Binding

2.4.4 Address

Jak jiz zazalo drive, kazdy endpoint sluzby febuje Address (adresu).
Adresa ukuje, kde se endpoint sluzby nachazi. Jedna sen¥lasjedingnée
URI endpointu. Diky tomu Kklienti na této adrese mwidt sluzby najdou a
identifikuji.

Adresa ve WCF se sklada z transportniho protokwhbo schématu,
jména peitace, kde sluzbadii a cesty. Volitelny je port, ktery je zavisly na
protokolu. WCF adresa je podobna URI, jaké znamelzovych stranek:

protokol://<jmenoPocitace>[:port]/cestal/cesta?/...
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WCF podporuje &olik transportnich schémat, kazdy z nich ma trochu
odliSnou strukturu:

« HTTP

« TCP

+ Peer network

+ IPC (Inter-Process Communication over named pipes)
« MSMQ

2441 HTTP

Asi nejpouzivanjSi adresa je HTTP. Pokud neuvedete port je dekasi.
Kromé¢ HTTP je moZné pouZit i zabezemou variantu HTTPS. Tvar
HTTP/HTTPS je nasledovny

http|https://doménové jméno|jméno po cita ce [:port)/cesta
http://localhost:8080/mojeSluzba

http://ahoj.cz/nazdar
https://153.111.32.2/zabezpeceneSluzby/Sluzba5

2442 TCP

TCP adresy pouzivaji net.tcp schéma.
net.tcp://localhost:8002/MojeSluzba

net.tcp://localhost:8002/JinaSluzba
net.tcp://localhost:8003/JinaSluzba

2.4.4.3 Peer network

Peer netwok pouzivd pro transport Peer-to-peet. sieji tvar nize
vypadat jako na nasledujici ukazce.

net.p2p://MujMeshldentifikator/MojeEndpointJmeno
2.4.4.4 IPC

IPC adresy pouzivaji net.pipe schéma. Net.pipe ¥&-\¥louzi pouze k
lokalni komunikaci mezi procesy na jednontipai. Nemize byt tedy pouzit
pro komunikaci sluzeb na jinych gitecich. Net.pipe schéma nepouZziva porty.

net.pipe://localhost/MojeSluzbal
net.pipe://localhost/MojeSluzba2

2.4.45 MSMQ

Microsoft Message Queue (MSMQ) pouziva net.msmareeh které je
porgkud odliSné od ostatnich. MSMQ matemé (public) a soukromé
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(private) fronty. Véejné fronty mohou byt dostupné vzdaleskrze Active
Directory, kdezto soukromé fronty jsou dostupnézmona lokalnim p&taci.
MSMQ nepouzivéisla porfi. Jeji tvar je nasledovny.

net.msmgq://hostname / [private] / queue-name
net.msmgq://localhost/private/SoukromaSluzba
net.msmgq://ahoj.cz/VerejnaSluzba

2.4.5 Metadata

Metadata v zaklatl standardizovanym #gobem popisuji, jak fke
spolupracovat okolni &V se sluzbou a jaky je Contract sluzby. Aby byla
metadata sluzbgitelna i pro ne Microsoftské platformy, jsou metada XML
formatu (skladaji se z vice standardVSDL, XSD, atd.). Vyvoja z mnoha
prostedi, jazyki a platforem mohou pouZzit tyto iegné Contract informace
k vytvoreni aplikace (klienta), kterd umi komunikovat s&bkbu.

WSDL, XSD, SOAP, WS standardy, atd. jsou komplikud/gazyky pro
programovani mo v nich. Nasisti WCF gevadi managed .NET typy a
nastaveni sluzby d@dhto jazyki za nas v pozadi. Jediné coijeba udlat je
ozn&it prislusné itidy a metody v contractu gebnymi atributy a povolit
generovani metadat. Defaultjsou totiz z bezpmostnich dvoda metadata
vypnuta. Proto, kdyZ je chceme publikovat, musinamualre nakonfigurovat
sluzbu. Existuji 2 zfisoby, jak to udat.

2.45.1 HTTP-GET

Klienti mohou ziskat metadata sluzby pouzitim HTGET dotazu. WCF
poskytuje publikaci fes http-get automaticky, povoluje s&e$ nastaveni
httpGetEnabled = "true". Sluzba pak bude publikanatadata ze svohase
Addresst?wsd| (base Address je tedytp://localhost:8000/ a adresa
metadat budaettp://localhost:8000/?wsdl).

2.4.5.2 Metadata Exchange Endpoint

Metadata mze sluzba publikovat téZ ze specialniho endpoiaayvaného
MEX (Metadata Exchange Endpoint). Obvykle mame rjep celou sluzbu,
ale mizeme jich mit vice feéba jeden pro kazdy endpoint. Tak jako kazdy jiny
endpoint i MEX se sklada z ABC.

MEX Address
Za MEX adresu ri#zeme zvolit jakoukoli adresu, musime jen dodrzet

kompatibilitu s Binding. Obvykle se fipava prefix /mex, nagklad
net.tcp://localhost/MojeSluzba/mex.
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MEX Binding

Mame na vybr 4 Binding. mexHttpBinding pro HTTP publikaci,
mexHttpsBinding pro HTTPS publikaci, mexNamedPipelng pro named
pipe publikaci, mexTcpBinding pro TCP publikaci.

MEX Contract

WCF automaticky poskytuje IMetadataExchange rozhran jeho
implementaci. TakZze se nemusime starat o to, jak l@Bntract funguje, sta
zvolit Address a Binding.

< system.serviceModel >
< services >
< service name= "MojeSluzba " >
< endpoint  address =""
binding =" basicHttpBinding

contract ="IMojeSluzba " />

< endpoint  address =" http://localhost:8001/Sluzba/mex
binding =" mexHttpBinding
contract ="IMetadataExchange " />

</ service >
</ services >
< behaviors >
< serviceBehaviors >

< behavior name= "metadata ">
<servi ceMet adata httpGet Enabled = "true"/>
</ behavior >

</  serviceBehaviors >
</ behaviors >
</ system.serviceModel >
Priklad 9: MEX endpoint a HTTP-GET

2.5 Hostovani sluzeb

Kazda .NET ttida musi existovat uvitin¢jakého windows procesu. WCF
sluzba neni vyjimkou. Proces, kde je WCF sluzbadwdma, nazyvame host
process (volé preloZzeno hostujici proces). Jediny hostujici proogge
hostovat vice sluzeb a naopak jedna a ta samaashazbe byt hostovana ve
vice hostujicich procesech. Hostujici proceszen byt poskytnut &kolika
zpasoby: Progednictvim 1S, Widows Activation Service (WAS) amefako
self-hosting.
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2.5.1 Host architektura

Popis toho jak funguje host architektura gkm@ vyswtleno v ([2] kap.
1.11). Ktomu, aby byl spudt kod sluzby v hostujicim procesu, jsou
vytvoieny assembly. Assembly nejsou hostovakiynp v hostujicim procesu.
Misto toho common language runtime (CLR) isoldjeeny kod sluzby
vytvorenim oddlenych logickych ¢asti, nazyvanych application domain
(aplikacni domeény). B vytvoreni procesu CLR automaticky vytiiojednu
defaultni aplikéni doménu. Kazdy proces hostuje alespdo jednu aplikéni
doménu, ale rive hostovat (acasto i hostuje) vice aplikaich domén.
Defaultni aplikéni doména ma Zivotnost shodnou s procesefis&va, dokud
proces ,zije“. Ve ¥tSirg pripadi, ale v defaultni aplikani domég neni zadny
kod. Misto toho proces vytvonovou aplikéni doménu, ktera pak ke byt
vypnuta nezavisle na procesu. Jakiklpd vice aplikanich domén v jednom
procesu mMze byt projekt v jednom procesu se serverovskolieatkkoucasti,
kazdacast ve vlastni aplikeni domég. Takova aplikace bude bez problému
fungovat, protoZze aplikmi domény funguji v rdmci procesu nezdvisle a
isolovare.

Hosting Process (WAS, 15, self)

App Domain
Endpoints Endpoints
O Service Host O+ Sarvice Host
(— | Content | Context O—
(LR Interface (1R Interface
O U= Senice O Service
(bject Object

Obrazek 5: Host architektura
(prevzato z [2], kap. 1.11)

To ale je&t neni vSe. Kazda aplikai doména, rfize mit vice nebo nemusi
mit Zadny System.ServiceModel.ServiceHost inste®eiServiceHost jsme se
jiz setkali, jedna se outkZitou tidu, ktera hostuje a kontroluje Zivotni cyklus
sluzby. Pro kazdy typ sluzby je vyhrazena jednaviSeHost instance. Aby to
nebylo malo, tak kazda ServiceHost instance ma melao vice Context
(kontexti). Kontext miZze byt prazdny nebo ko&r& asociovan se samotnou
instanci sluzby.
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2.5.2 Porovnani druhd hostingu
Podivame se na vlastnosti jednotlivych hosting

* Microsoft Internet Information Server (IIS): P¥inaSi fradu vyhod.
Vytvorii hostujici proces po prvnim poZadavku klienta esmaticky ridi
jeho zivotniho cyklus. 1IS monitoruje, v jakém giaje proces sluzby, a
podle toho jedna (naiklad, kdyz dlouho neodpovida, tak ho recykluje).
BohuZel podstatnou nevyhodou IIS je, Ze podporajep http protokol.

* Windows Activation Service (WAS):Je dostupny na systémech Windows
Vista, neni ho mozné pouzit na starSich systémkxbkodasti [I1S7, ale je
mozny instalovat a konfigurovat otldné¢. WAS prebird mnoho vyhod 1IS-
hostingu, jako je aplikani pooling, recycling, identity management,
isolation a podobh Nejwtsi vyhodou je mozZnost pouZiti vSech protakol

» Self hosting:Je zfsob hostingu, kdy za Zivotni cyklus hostujicihogasu
sluzby je zodpoddny koéd, ktery napiSe samotny vyviojdMuzete volit
jakykoliv. Windows proces, ndiklad konzolovou aplikaci, WinForm
aplikaci, WPF aplikaci, sluzbu systému Windows atd.

2.6 Klienti WCF

WCF Klient je aplikace, kterd vyuziva funkcionaligjuzby. Mize se
jednat o jakoukoliv aplikaci n@pWindows Forms, WPF, ASP.NET nebo
konzolovou aplikaci. Aplikace komunikuje se sluzbgluze endpoint. Aby to
fungovalo, musi klient znat zakladni informace ozkt, jako je adresa, na
které endpoint naslouchd, Binding a Contract sluzby

2.6.1 Architektura klienta

WCF poskytuje bohaté API pro klienty v System.SseModel assembly.
Z toho vyplyva, Ze rnizeme programovatifmo vtomto APl anebo pouzit
nastroj svcutil pro generovani proxydy a konfigurg&niho souboru. Proxy je
generovany Service Contract sluzbyektaré dalSi metody navic pro kontrolu
spojeni. Poskytuje funkce, které umozni khlientprenenit volani metod na
odchozi zpravy ke sluZba naopak, fichozi zpravy ze sluzby naopak
prenenuje na informace, které klient normélpouziva jako navratové hodnoty
a parametry ve svych metodach.

DalSimi dilezitymi aspekty WCF klienta je IClientChannel roahi. Toto
rozhrani sdruzuje operace, které dovoluji vyiioa kontrolovat funkcionalitu,
jako je zavirani relaci klienta a dispose kanalez&pome&me na client
channel (kandl), zaloZzeny na konfigtméch nastavenich a specifikovanych
pouzitym Bindingem.
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2.6.2 Komunikace klienta a sluzby

Na obrazku 6 jeifklad komunikace klienta se sluzbou z ([2], kag.1}.
Komunikace z&ina na strat Klienta tim, ze Proxy serializuje volani metody
Klienta na zpravu a poSle ji skupinou kangthannel). Kanél si fZeme
piedstavit jako zachytavazpravy, jehoz ukolem je provéstjakou ¢innost.
Kazdy kanal na klientské straprovadi pedupravu zpravy, nez bude poslana
dale. Struktura a slozeni kah&tavisi ¥tSinou na Bnding. Napiklad jeden
kanal mize byt zodpo¥dny za kédovani sluzby (text, bingy, ...), jiny za
zabezpeéeni, dalSi za ienos transakci, jiné za relace, Sifrovani atd.leélos
kanal na strahKlienta je transportni kanal, ktery poSle zpraawstranu hosta.

Client

i

(" JMEX Endpaint

Business

Ay Endpaints

Service

Channel | Channel |—b| Dispatcher '_—lr-fj—

T
Channel

s
Transport | .- Transpart
Channel v ® | Channel

gin!

Obrazek 6: Klient — Service komunikace
(prevzato z [2], kap. 1.11)

U hosta je zprava obdobrpredupravend. Nejprve jiffjme transportni
kanal a dale prochazi kanaly jako u klienta. Dajeldy k fiznym operacim,
jako je deSifrovani zpravy, dekédovani zpravyenms transakce, nastaveni
zabezpeeni,tizeni relace a aktivovani instance sluzby. Posted@inalem na
strart hosta je dispatcher. Dispatcher konvertuje zpréaauvolani metod
instance sluzby.

Sluzba (jak mizeme vydedukovat) nevi, jestli byla volana lokalnim
klientem nebo &kym z internetu. Ve skudeosti je vzdycky volana lokain
dispatcherem. To jeutezity fakt. Je tedy Upkjedno, jestli je klient lokalni
nebo vzdaleny, dokonce, i kdyZ je ve stejném procebo na druhém konci
Swta, vZdy se sluzba bude chovat @pdtejre.

Vratme se ke komunikaci. Instance sluzby provede vaagedaiizeni
dispatcheru, kteryipvede navratové hodnoty a chyby (jsou li) na ,néowau
zpravu“. Proces je nyni ofiagy. Dispatcher feposle zpravu skrze kandly, které
provedourizeni transakci, deaktivaci instance sluzby, zakédba zaSifrovani
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odpowdi a tak dale. Zprava prochazi nakonéesptransportni kanal, ktery ji
poSle na klientskou stranu. U klienta zprava prqgpes transportni kanal a
dalSi kanaly, které provedou deSifrovani, dekédagvdiiimuti nebo odmitnuti
transakce atd.. Posledni kanal je proxy, ktemgni zpravu nafiklad na

7

navratové hodnoty nebo vyjimky #galéiizeni klientovi.
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3 Vyukovy material WCF

3.1 Analyza situace

Technologie WCF @ zajima, a kdyZ jsem se ji sanilumusel jsem se
prodirat mnozstvim neucelenych informaci a zZdrbjevyhodou bylo, Ze se mi
vysledny obraz formoval velmi pomalu a nijak komgl& spis formou
sklada&ky. Pozdaji jsem si obstaral ¢které zdélé publikace. V nich jiz bylo
¢asové voditko a vyuka z nich byla mnohem pohg8innez z internetovych
zdroji. Je teba ale podotknout, Ze publikace, o kterych mluvimgly
v anglickém jazyce. ¥eském jazyce je situace mnohem horSi. \tasné
doke existuje rkolik malo internetovych zdréj (nagiklad ponérn¢ zdaily
serial na vyvojar.cz), ale nejsem sidem Zadné tignhé nebo komplexjsSi
publikace na toto téma. Navic tyto internetowdanky jsou casto
okomentovanymi zdrojovymi kddy s trochou teorieo Batateinika tam chybi
postupny navod, jak a ptdylo kodu dosazeno. Pro zkuSeného uzivatele jsou
zase tyto zdrojeifliS povrchni a&asto postradaji pokéda témata.

3.2 Cile a reSeni

Podle mého nazoru tedy neni situace, v obléasskych vyukovych
materiah WCF, v sodasnosti piliS dobra. Rozhodl jsem se proto, Ze se
pokusim alespocasté&ne vyplnit prazdné misto a vytvimn vyukovy material,
ktery by pomohl jak zsteinikovi, tak snad i pokidlejSimu ¢ctendi,
proniknout do taj WCF. Také bych rad podotknul, Ze neni mym ciletveiyt
komplexni a plnohodnotnou publikace na toto téna&o jjsou zmiované
anglické, a ani jsem nezamysldijip s referedni priruckou této technologie.
JelikoZz jsem omezekaso¥, nemam v umyslu ani pojmout vSechny nebo
alespa vétSinu rysit WCF.

VSe,¢eho chci dosahnout, je pomaeiskym zajemam rychle proniknout
do oblasti WCF, a to jednoduSe bez nutnosti pr@iadi internetovych
zdroji a kupovani zahragich knih. Kladu si za cil, aby préaci poroztlim
naprosti z&atetnici ve WCF, kté jsou schopni pouze prace sfiacem a
ovladaji zaklady programovani v .NET. Chci jim painhee rychle orientovat
v problematice. ¥m, ktei budou chtit WCF studovat detaijip bych rad podal
takovy zaklad, na kterém budou moci stave svém dalSim studiu. Byl bych
samozejm¢ rad, aby prace pomohla, alespov rekterych aspektech
technologie i pokrdlejSim zajemém. Vyukovy material ale nema a ani
nemize, jak jsem jiz zniioval, nahradit plnohodnotné publikace, které jsau n
aplr¢ odlisné kvantitativni, ale i kvalitativni rown Na druhou stranu &n
potsi kazdy, komu prace pdide rychle najit a pochopit, co pebuje.
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3.3 Metodika

Spravna volba metodiky je&ejni pro kazdou préaci.iemyslel jsem, jak
nejlépe postupovatiptvorb¢ vyukového materialu, aby byl pré&ten&e co
nejpinosrEjSi. Nakonec jsem zvolil Zgob, ktery nejvice vyhovujetipéteni
me. Jako hlavnicast prace jsem vytvib prirucku obsahujici vyukové lekce
avzorové pklady. Nekteré vyukové lekce jsem j&Stnavic doplnil i o
pomocné videoukazky.

3.3.1 Vysvétleni problematiky na pfikladu

Pro kazdou lekci firucky jsem vytvdil vzorovy piklad. Tento piklad
jsem \&tSinou vymyslel sam pro petby dané lekce anebo jsem se inspiroval
z piikladi v zahraninich WCF publikaci. Postup vytieni gikladu, nebo ve
vetsSing pripadi spiSe popsani jeho néjdzitejSich ¢asti, nasleduje vzdy hned
za teorii ve vyukové lekci. Lekce se tedy skladakratkého teoretického
zakladu a z popisu vzorovéhailgadu. Dilezité je, Ze popis vzorového
piikladu neni jen okopirovany kus kddu, ale navok ki@mu dospgt. Jinymi
slovy, podavam tam bod po bodu postup k dosazdaei ¥i jednotlivych
bodech vys#tluji funkci a dilezitd mista fislusného kédu, nebo postupu. Na
tomto @istupu je dobre, Ze zajemce vidi, v jakénfgold program vznikal a
pro¢, coz jen samotny zdrojovy kod s komentaikdy nemize ukazat.
Domnivam se, Ze prdvjednotlivé giklady s jejich vysgtlenim, je hlavni
piinos prace. Také si myslim, Z&které aspekty nejdou di#pochopit ani za
pouziti tohoto ,bod po bodu postupu“éRtly je poteba vidt, jak program
funguje v praxi. Do své prace jsem proto, kéormnoZstvi obrazk
zakomponoval i audiovisualni prezentaci, jako podp (ale mozna i k&ovy)
prostedek k rychlému pochopeni problematiky jedné leRégtvoril jsem
videokurz za pouziti vothdostupného program@amsStudio, ktery umdaitije
snimat plochu obrazovky a zvuk. Mohl jsem tak z&@jemukézat, jak program
ve skuténosti funguje i gkteré vlastnosti, které bych jinak musel sl®zit
opisovat. Hlavni finos pro divaka je, Ze vidiig@sré, co udlat a jakym
zpiusobem, aby dosahl stejného vysledku.

3.3.2 Clenéni pFirucky

Co se tye fazeni kapitol, ani toto jsem nenechal nahatbk jsem jiz
piedeslal, pirucku jsem psal ve forthvyukovych lekci (chcete-li kapitol).
Kazda kapitola pojednava o jiném aspektu WCF. Pjsgrin koncipoval do
dvou logickych¢asti. Prvnicast se sklada zéitlekci, které spolu souviseji:
1.Vytvoreni WCF sluzby, 2.Hostovani sluzby, 3.Vyiteni WCF klienta.
Kapitoly jsou utené po uplné zateniky ve WCF a prosednictvim nich je
¢tendi postupr vyswtleno a ukazano, jak vytvib a otestovat velmi
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jednoduchou, ale furki a plnohodnotnou WCF sluzbwit Spoteby spolu
s klientskou aplikaci.

Druh&cast je ukena pokroilejSim zjemém. Utvarena je ale i tak, aby
byla zvladnutelna také pro &eniky, ktei prectou prvni ¢ast gFirucky.
Vyukové lekce v ni na sebe nenavazuji a nemusidsgitst za sebou. To jsem
udlal proto, aby si kazdy programator mohl vybratenco ho zajima a nebyl
nucen, pro pochopeni dalSi lekéest predchozi. Myslim si, Ze je to vhoggi
zpasob, nez psat strukturovgnprotoZze programator je tvor lenivycasto si
rackji vyhledava jen to, co ptagbuje. Do &chto kapitol jsem zahrnul takove
rysy WCF, které jsem osobmejvice vyuzil a doufam, Ze i pro dalSi vyM@a
ktefi budou tuto practist, nebudou zbyt®é. Musel jsem vynechat spoustu
meére, ale i vice, uzittnych vlastnosti WCF, neBona & prosté uz nebyl
prostor. Do kapitol jsem zahrnul rididad prvky kontroly vyjimek, coz je
velmi potebna vlastnost WCF, ale i kapitoly zajimavé proné#@asazeni, kde
vyswtluji fizeni instanci a kontrolu zde na sluzé Zaradil jsem i kapitolu o
zabezpeéeni sluzeb. Podle mého nazoru jsou vSechny tytekagpvelmi
piinosné, coz byl pravdivod, pr@ jsem je uvedl. Bohuzel jsem byl nucen
vybirat a do prace jsem nezahrnul transakce, retzaiback operace a dalSi
nemér uziteiné prvky technologie.

3.4 Uvodni kapitola

V¢étSina technologii v programovani je spjataégmkym prostedim a
vyvojéiskym nastrojem. WCF neni vyjimkou.

Nutné prostdi pro WCF je .NET Framework 3.0 a vysSi. Nemohu
piedpokladat, Zze kazdy, kdade tuto praci, ma PC schopné provozovat .NET
Framework 3.0 a vysSi, a proto jsem jako Uvodniitkhp pridal kratké
pojednani o pozadavcich WCF na systém. Snazil gedbat o to, ab§tend&
mel shodnou verzi Frameworku jako ja. Je pravdagbeeticky je jedno, jestli
se pouzije .NET 3.0 nebo 3.5, ale praxe byaato jind. Z tohoto idzodu
vyzaduji, aby nil nainstalovan Framework 3.5 SP1, coZ je wasné dob
nejnojSi verze. Bedejde se tim zbytaym nesrovnalostem. Co se tyka
oper&niho systému, nechal jsem volbu n&m Problém verzi opetaiho
systému na furdnost samotného programu neni u WGHi$ podstatny, za
zminku stoji jen odliSna grafika siiylWWindows Vista a XP a jiny vzhled WPF.
Podstatné rozdily se ale vyskytuji v instalaci ez prograni a dophki jako
je IS (probiram v lekci 2), baltka podoba. V téchto spornych fikladech
jsem se snazil otestovat a ejmit postup na obou séasré pouzivanych
verzich operéniho systému Windows, XP a Vista.

Jako vyvojésky nastroj je moznérpprogramovani v .NET pouZzit jakykoli

textovy editor (nafiklad obyejny poznamkovy blok) a kompilator .NET
jazyka csc, nebo vbc. Nic dalSiho pro funést nenifeba a vSechny nutné
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nastroje jsou nainstalovany jako gast baliku .NET Frameworku SDK. Pro
vétSinu programatdr je ale tento zjssob [¥ilis komplikovany a neefektivni, a
ackoli ho rekteré publikace preferuji ki univerzalnosti, pro z&tesniky i
profesionalni vyvoj je nepouZitelny. Wipuéce tak pozaduji, aby uzivatelé
méli nainstalovan &aky vyvojésky nastroj, ktery programovéani diametgaln
ulehéi a zrychli. V sotiasnosti vévodi na tomto poli Visual Studio firmy
Microsoft. Vyhodou Visual Studia je kramvyborné podpory ze strany
samotného Microsoftu asi n€pgi uzivatelska oblibenost. Na internetu je také
vétSina navod a ¢lanki k .NET (a samazjmé WCF) ukazovana prévna
tomto nastroji. Neposledni vyhodou je i ulehi instalace .NET Frameworku
SDK a dalSich nastrdjpro vyvoj v .NET. Ty se nainstaluji automatickyofp

s Visual Studiem. Zdrojovy kod pro vyukové lekcewdyim prostednictvim
Visual studia 2008 Professional v jazyce C#. Taxze je zpoplagna, a proto
pro mnohoc¢tend&i nedostupna. Nasti existuje i vold dostupna varianta
Visual Studio 2008 Express edition. Express edlog gost&uje pro paiteby
piikladi v pirucce a jeji pouziti by se neto, v ndvodech co uvadim, oproti
Professional ediciiflis liSit. Prikladam tedy v Uvodni kapitole odkaz, odkud se
da .NET Framework 3.5 SP1 a Visual Studio 2008 &spedition stdhnout.

3.5 Vytvo feni WCF Sluzby

SttZzejni ve WCF jsou sluzby. Prvni vyukovou lekci js@moto chél
¢tende uvést do jejich problematiky. Tato kapitola newilw slozigjSich
aspektech WCF sluzeb, ale o zakladnich, nezhbyttinych @i navrhu sluzby.
Zahrnul jsem do ni vSe pebné pro to, aby zajemce #@mvytvoiit tu
nejjednodussi sluzbu. ProtoZe se jedna o prvni,lgkeanohem vice teoreticka
nez ostatnicasti. Mluvim gredevsSim o endpointech a prvcich, ze kterych se

skladaji: Address, Binding a Contract.

V kapitole také z&inam psat prvni vyukovyiiklad pcitadlo spateby
vozidel, ktery dale rozvijim v nasledujicich dvoapkolach. TakZze az véeti
kapitole ziskactend& pouzitelny WCF program - jak sluzbu a hosta, tak i
klienta. Prvni 3 lekce, jak uz jsem zmval, jsou uéeny pro zaateniky a
tvoii zhruba polovinu firucky. Pak nasleduji kapitoly &ené i pokrdgilejSim.
Toto ¢lereni jsem udlat proto, abych & jistotu, Ze se v dalSich kapitolach
nebudu muset vracet k zakiad WCF, ale budu je jiz ottende predpokladat.

3.5.1 Endpoint

Mrivriw s

casto vysvtluje jako ABC (Address, Binding, Contract). Tafbeceda“ je

dohe zapamatovatelna aéha by ¢tendi piejit ,do krve“. Nazorné je ukazat
endpoint deklarativhv konfiguranim souboru (Fklad 1). To dlam hned na

zatatku lekce a pak se jiz zabyvam jednotlivymi pr&&C.
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3.5.2 Koncipovani CBA

Naprosta wtSina vyukovych zdréj WCF je koncipovana vifpac
endpointu v ptadi ABC.Cili nejprve se v nickiten& seznami s Address, pak
s Binding, a nakonec Contract. J4 jsem vyukovédeddadil obracen (CBA),
coZ je sice lexikalhSpatr, ale domnivam se, Ze je to lepSi pro samotny navrh

Hned vys¥tlim, pras si to myslim. B navrhu endpointu sluzby postupuiji
obvykle tak, Ze nejprve definuji Contract, poté @ig a nakonec Address. Je
to z logickych dvodi, protoZe timto ziskam volnost, zvolit jakykoli Gract
chci. Binding a poté i Addressippusobim podle &. Kdybych navrhoval jako
prvni Address, musel bych uz depu fedvidat, pro jakédely nasazeni bude
sluzba ukena (internet: http, peer-to-peer: net.p2p),éhlmch svazané ruce u
volby Binding. Binding by musel respektovat Addresaakonec Contract by
musel byt psan v souladu s Binding. Podle méhosmiije proto lepSi zdt
s navrhem Contractu, tedy toho, co sluzba butkt d tam mit Gplnou volnost.
Rackji si pak Binding a Addressizpusobim podle &. Samozejng je rekdy
nutné bréat v potaz prdsdi, kde bude sluzba¢het. Ale kdyZ ho dafedu
nezname, je podle drvhodrgjSi, navrhovat endpoint v padi CBA.

3.5.3 Vybé&r Binding

Pri vybéru systémovych Binding je nutné dodrZzovatitdr pravidla.
Obecrt je treba dét, co od komunikace cekdvame, a podle toho Binding
vybirat. Proto jsem do tét®asti idal ke kazdému z nich kratké pojednani,
upravené z [13], které charakterizuje jejich régditejSi vlastnosti. Takto
kratky popis ovSematSinou nesté. Vytvoril jsem tedy i tabulku (Tabulka 1),
popisujici vlastnosti vSech systémovych Bindingy Pokrailého zajemce je
piinosnd, protoZe si z nitrde rychle nalézt, co p@buje. Zaateinik se ale
nemusi unit ve zneti parametit doke orientovat. Nassti jsemnaSel obrazek,
podle kterého nebude problém vybrat Binding adatinikovi.

Ne- WCF > WcF Ano

Ne @ Ne @
@ Ano @ Ano
Ne Ano Ano Ne J

) | J | )

WS Basic MSMQ Named Pipes TCP MSMQ

Obrazek 7: Radcefpvybéru Binding
(prevzato z [14])
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3.5.4 Base Address

Je to zvl&stni, ale na agob tvorby relativni adresy s pomoci base
Address, se Weskych ¢lancich asi zapon@o. Mam dojem, Ze by v mé
piirucce nemdl chybet, protoze tento Zjsob nemusi byt kazdému znam, i kdyz
je porerné intuitivni, proto ho asi auto ¢lanki o WCF nezmiuji. Pokusil
jsem se o jeho popsani. PiSi o tom, jaky vztah ¢zimbsolutni a relativni
adresou, jakym Zisobem je relativni adresa vyteaa z base Address a jaky
piinos tato reprezentace adresyn@Si. Také nesmi chyb nékolik slov o
nutnosti jedinénosti adresy endpointu se stejnym Contractem,@&gu i na
moZnost pouZzit stejnou adresu u endgoinpripad odliSnych Contraét

Prece jen slovni popsani neni tolik nazorné, i kaypgad lepSi nez nic.
Cten& danou problematiku Iépe pochopi n#kfadu. Do girucky jsem proto
pridal i ptiklad s vys¥étlenim (Riklad 10). Nadefinoval jsem tam &lvychozi
adresy sluzby. Jednu pro http a druhou pro tcpe B&Em pouZil 4 endpointy.
Na prvnich tech jsem cld ukazat vyuZziti relativni adresy, naproti togturta
pouziva absolutni adresu. N&ktadu také mize zdjemce vidt, jak je podle
Binding rozpoznana ifslusna base Address k relativni adrese a jak ke pa
z jejich kombinace vytv@na adresa absolutni. Ukadzka je naviccasd
exhibici iiznorodych systémovych Binding, coz jsem¢latl proto, abych
navazal na iedchozi kapitolu o Binding a ukazal jak Binding @su
s adresovym schématem.

<host >
<baseAddr esses>
<add baseAddress="http://local host/CR"' />
<add baseAddress="net.tcp://l|ocal host:90/CR" />
</ baseAddr esses>

</ host >
<client >
< endpoint
addr ess="Praha" (absolutni adresa http://localhost/CR/Praha)
binding =" basicHttpBinding
contract ="ISluzba " />
< endpoint
addr ess="Br no" (absolutni adresa http://localhost/CR/Brno)
binding ="wsHttpBinding "
contract ="ISluzba " />
< endpoint
addr ess="Pr aha" (absolutni adresa net.tcp://localhost:90/CR/Praha)
binding ="netTcpBinding "
contract ="ISluzba " />
< endpoint
address="net. nsnq:/ /| ocal host/ privat e/ Evropa/ Vi den"
binding ="netMsmg@Binding
contract ="ISluzba " />
</ client >

Priklad 10: Base address
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3.6 Hostovani WCF Sluzby

V lekci o hostovani navazuji naquichozi piklad samotné sluzby &fi¢
spoteby a pedkladam d¥ ukazky, jak sluzbu hostovat. cAsovych dvoda
nebylo mozné ukézat vSechny moZnosti. Proto jserasefil jen na ty, které
si myslim, Zecéten& nejvice vyuzije: self-hosting a IIS hosting. Jakelf
hosting jsem zvolil WPF aplikaci, protoze jseméthlrzet krok s dobou a WPF
je prece jenom modesi nez Windows Forms nebo konzole.

3.6.1 Self Hosting

V ptipact self-hostingu kladu iaz na vlastni hostujici kod. Grafické
uzivatelské rozhrani a zdrojovy kod, co nesouviebstovanim, nejsou pro
vyuku WCF tolik dilezité. Tak jako u vSech ukazek saifeyme popisuji od
zacatku bod po bodu jak dany hosting vyiiwoNejdulezitejSi zistavaji body
10 a 12. Nebudu tu dezminovat vSechny body, fizete je nalézt vifloze ve
vlastni vyukové lekci.

Podivejme se ale na onu hlawdist (Riklad 11), kde je progtdnictvim
ServiceHost instance sluZzba hostovana. Coggepti, jsou 3 metody. Cét
jsem na 8 vice upozornit, proto jsem jecg zvyraznil a popsal jejich funkci.
Mimochodem v celéfjfiru¢ce casto zvyra#tuji ¢asti, na které chci upozornit. Je
to lepSi, nez je znovu opisovat, protoZze je nectytihdvat z kontextu, ale
nechavam je se zbylym kédem, na mhigle pati. Nékdy je zvyrazuji tu¢ng,
jindy jim davam Zluty podklad.

private  void start_Click( object sender, RoutedEventArgs e)

{
try

{
Meri cSpot r ebySer vi ceHost = new

Servi ceHost (typeof (Poci t adl oSpot reby));
Meri cSpot rebySer vi ceHost . Open() ;

start.IsEnabled = false ;
stop.IsEnabled = true ;
stav.Text = "Sluzba aktuéln &b ez
}
catch
o |
Mer i cSpot rebySer vi ceHost . d ose() ;
}

Priklad 11: Self-hosting
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3.6.2 IS Hosting

V podkapitole o vytveéeni IIS hostingu jsem se kr@mlastniho nastaveni
zminil i o instalaci a konfiguraci IIS. | kdyz tat@c pfimo nesouvisi s WCF,
povazoval jsem za rozumné,ddvat tomu par odstavc

Instalaci a konfiguraci IS se adtip v n¢kterych giruckach o WCF,
vyhybaji. Spoléhaji se na to, &ené&i pouziji bul’ néktery profesionalni nebo
free hosting (kde podobnéai feSit nemusi), nebo vyuziji integrované &asti
Visual Studia, ktery je okle&tym IIS, ale na ukdzku postge. Ja jsem se
rozhodl jit cestou plnohodnotného IS a ukastan&i, jak ho nainstalovat a
nakonfigurovat virtualni adresaSamo¥ejme jsem nezabihal do detajlto by
bylo na jinou pirucku, ale vys¥tluji jen povrchré véci, které se hodi procély
WCF. Navod jsem napsal a otestoval pro Windows Xfsta.

3.6.2.1 Problémy s IIS

| kdyZ se na prvni pohled zd4, Ze nas v takto&iivizaleZitosti nefize
nic prekvapit, opak je pravdou. Kramvlastni instalace je totiz nutna i
registrace WCF, kterd neni sarrgjma a velmiasto po instalaci chybi. Tento
poznatek je sice zmbvan v msdn, aletbec ne tam, kde bych heekal, a
proto jsem stravil &aky ¢as prohledavanim fér. Stalo to ale za to a vysledek
doufam budecten&tim uzit&ny. Na ukazku pkladam vyiatek z gilohy o
registraci na Windows XP.

1) Windows XP a Windows Server 2003: Pouzijte ServiodMReg.exe k
registraci WCF s IIS: V iffkazovéradce napiste
%SystemRoot%\Microsoft.Net\Framework\v3.0\Windows
Communication FoundatiogerviceModelReg.exe /i /x

Neékdy se nize stat, Ze .svc soubor neni nhamapovan na aspaapt.di.
Je to teba provést rné. Ani tento drobny fakt jsem nemohl opomenout,
neba by mohl prakticky znemoznit jakékoli zkouSeni méfttkladu. Proto
jsem zajemiém pridal i odkaz nalanek, kde se o tomto problému pise.

3.6.2.2 Vytvo feni IIS hostingu

V této casti kladu draz na 3 zakladni elementy pro spravnou &malst
[IS. Ve skuténosti jsou totiz pdeba pouze 2 soubory (.svc se sluzbou nebo
odkazem na sluzbu a web.config s konfiguraci), témés ve virtualnim
adresé IIS. Zpasoby, jak vytveit virtualni adresg zminuji dva. Bul’ ruéné
pomoci IIS konfigurace anebo pomoci Visual Studi®® ve vlastnostech
projektu. Pro programatory je pohoé&ii druhy zfsob, ale na druhou stranu
z hlediska profesiondlniho pouziti, s&iza hodit i prvni, neld skryva Sirsi
moznosti nastaveni. Proto jsemdjadajemam predstavil oba.
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3.6.3 Rozdily mezi konfiguracemi 1S a self-hosting

V ¢asti 0 hostingu jsem nemohl opomenout konfigurdefls/, kterou
jsem zandrné neprobiral v prvni lekci (Vytvi@ni WCF sluzby). V prvni lekci
jsem sice vysitloval nekteré casti z konfigurace jako takové, rdgad
element endpoint, ale jelikoz se konfigurace vakgeem ke sluzé, ale i
k hostingu (element host), nechal jsem ji na twpitolu o hostovéani. U IIS je
konfiguratnim souborem Web.config, u self-hostingu obvyklepApnfig.
Nastaveni je podobné, algepto utité odliSnosti existuji. TakZze ve svém
piikladu ukazuji ob konfigurace a vyssluji na nich rozdily, aby &které
¢ten&e nezmylilo, Ze neni konfigurace stejnd. Rardiheni mnoho.
V podkapitole vystihuji podstatnou odliSnost, ZeWeb.config se musi adresy
endpoinfi uvadt vzdy jako relativni a také ndaziuji fakt, Zze oproti
konfiguraci u self-hostingu neni nikde element hssbase Address. Base
Address je totiz brana pro IS jako virtualni cdstavc souboru. To by si¢h
kazdy programator wdomit a nesnazit se vychozi adresu nastavovatru

<system.serviceModel >
< services >
< service name=" MericSpotreby.PocitadloSpotreby

behaviorConfiguration =" MyBehavior ">
< endpoint
address =""
binding ="wsHttpBinding
contract =" MericSpotreby.IPocitadloSpotreby ">

</ service >
</ services >
< behaviors >
< serviceBehaviors >
< behavior  name=" MyBehavior ">
< serviceMetadata httpGetEnabled ="true "/>
</ behavior >
</  serviceBehaviors >
</ behaviors >
</ system.serviceModel >
Priklad 12: Ukazka konfigurace ve Web.Config soubmmu 11S hosting

3.6.4 P¥idani sluzby formou reference

Vystupem prvni vyukoveé lekce (Vytieni WCF sluzby) byla knihovna se
sluzbou bez vlastni konfigurace. AZ ve druhé kapitwe sluzba dostala do
hostujiciho prosedi. To je jedna moZznost, kdy je sluzba @edda od
hostujiciho prosedi, ke kterému jeiflana pes volbu pidat reference. Neni
to ale jediny zpsob. MoZna jegtpouzivagijsi je vytvdit sluzbu rovnou jako
souast hosta. Tak, Ze kod sluzby bude ve stejném soufako je hostujici
kad, tudiz ve stejné assembly. ¥pgact 11S, kod sluzby piSeme rovnou do .svc
souboru. Kazdy iistup ma své vyhody a nevyhody. Vyhody jednokistppu
jsou nevyhodami druhého:

37



3. Vyukovy material WCF Boris Eninger

» Sluzba v oddlené knihovné
+ Prenositelnost, jedna sluzbaize byt hostovana vice hosty, aniz bychom
museli duplikovat kod.
+ Omezeni duplicity, mame-li sluzbu hostovanu rea vhistech a zémime-
li néco ve sluzb, zmena se projevi ve vSech hostech.
* Sluzba s hostem v jednom projektu
+ Jednoduchost, nemusime vy®i&2 assembly.
+ MuZeme upravovat kod na jednom rajstSechno mame ,,po ruce”.

Rozhodl jsem se pro prvni &gob z dvodu, abych snadji oddélil lekci
s vytvaenim sluzby od hosta a také, attgn& nemusel kopirovat kéd sluzby
do druhého hosta, a nakonec i proto, Ze je tsap profesionakjsi a vice v
praxi pouzivany.

3.7 Vytvo feni WCF Klienta

Cast pro z&ateiniky uzaviram kapitolou o WCF klientech. Tato prawé
nazev Sluzby WCF a opravdu jéedevsim o sluzbach. Nesnazil jsem se tedy
kapitolu o klientech §liS rozepisovat. Festo jsem ji musel do pracecinit,
protoZe bez klienta neni mozné vyzkouset, jak sidabguije.

3.7.1 Komunikace sluzby a klienta

Aby si ¢ten& udklal predstavu, jak vlastnsluzby a klienti komunikuiji,
jakym zpisobem mezi nimi zpravy putujifigavdm do této lekce d¢ast o
komunikaci mezi sluzbou a klientem. Velmi hezkpgpsal Juval Lowy v ([2,
kap. 1.11). Proto jsem jeho vykladeins obrazku z kapitoly 1.11 pouzil ve
sveé prirucce. Mimochodem, to samé pouzivam i jako teoretjpigklad v této
praci pro kapitolu 2.6.2.

3.7.2 Postup pfi navrhu klienta

[20] uvadi, Ze neg¥rejSi postup B navrhu klienta je ve 4 bodech. Jsem
téhoz nazoru a stajrvyswtluji, jak vytvorit i svého klienta. | tohoto klienta
vytvaiim ve WPF, tak jako vSechny dalSi v nasledujiciapitolach. Jak uz
jsem zminil v kapitole o hostovani, je to proto, ¥ jednd se o moderni
technologii a také WPF spolu s WCF a jinymiipato skupiny pibuznych
technologii, vydané ve Frameworku .NET 3.0. Klientady navrhuiji
v nasledujicich 4 bodech.

» Ziskame Service Contract, Binding, a Address z emdsluzby.
» Vytvotime WCF klienta pouzitimethto informaci.

* Volame operace na klientovi.

» Zavwieme WCF klient objekt.
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Jako prvni ziskdvam endpoint informace z metadgtgl K tomuto bodu
bych rad dodal, Ze existuje viceusphi, jak toho docilit. Protoze ogtendu
vyZaduji Visual Studio, ukazuji to prdstnictvim rho, tedy pes volbu Add
Service Reference. Tento tgob je pro zé&teniky jednodussi a takeé i
rychlejsi. Osob& ho pouzivam, kdyZ chci rychlgigat referenci na sluzbu bez
n¢jakych dodaténych procedur. Na druhou stranu je vhodné znaindgrdni a
béZzny zpisob, kterym je mozno ziskavat endpoint informace batnosti
Visual Studia. Tim je utilita svcutil.exe, protapi o tomto zgsobu.

Tak jako u prvniho bodu i pro druhy bod neni pojezina cesta realizace.
NejbeznejSi je vytvdit instanci proxy tidy, kterou jsme ziskali vipdchozim
bodu. Ve vSech ukazkach vipucéce takto klienta realizuji a je to natolikzny
a pouzivany zfsob (setkal jsem se s nim ve vSech publikacichgé Keem
studoval), Ze nemohl chybani v mém vyukovém materialu.

using ( PocitadloSpotrebyClient proxy = new
PocitadloSpotrebyClient ( "WSHttpBinding_IPocitadloSpotreby" )
{

Stejné

Priklad 13: Vytvdeni klienta prosednictvim proxyitidy

Mnoho programatdr zna pouze prvni variantu vytteni WCF klienta a
stou si vystéi na vSechny scéfé Svym zjsobem to je pravda, ale
v n¢kterych gipadech jde pouzit i jind moznost, ktera neni tbéikna, a proto
ji autari v nékterych publikacich neuvadi. Ja jsem ji vSak do pkiéucky
zahrnul z dvodu vhodnosti vyuziti v ditych piipadech. A to tehdy, kdy je
Klientu pristupny i kdd rozhrani sluzby. Byvadasto, kdyZ jsou sluzba a klient
programovany stejnou spdlesti, tymenti programatorem. Potom lze klienta
vytvorit pifimo v kddu prosednictvim CannelFactory objektu bez nutnosti
generovani proxyridy. Dobré na tom je, Ze rozdil meziéota fFistupy je
z programatorského hlediska pouze v fatcich kédu. V pikladu tytoradky
zvyraziuji, aby nel éten& snazsi porovnani. Volbdiptupu je jiz na &m.

Binding binding = new WSHittpBinding ();

EndpointAddress  address = new

EndpointAddress  ( "http://localhost:8000/Pocitadlo " );
IPocitadloSpotreby proxy =

ChannelFactory  <IMyContract>.CreateChannel(binding, address);
using (proxy as IDisposable )

Stejné
Priklad 14: Vytvdeni klienta progednictvim ChannelFactory v kédu

Celé vytvdeni proxy instance je otazka jednotaku. DileZita je ale

skute&nost, ze krom vytvoreni je nutné i korektni z#emi proxy tidy.
Jednoduché a uziteé pro dany Pklad je pouzit blok using, protoze
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programator se fize soustdit na samotné volani metody a righen se stat, Ze
nedojde k zakeni proxy. Vhodna ale neni prétginu gipadi, nagiklad tehdy,
kdyZ jsou odchytavany v aplikaci vyjimky, negbd samotné zaeni proxy
muze zpisobit vyjimku, ktera pakiekryje kdd za uzaviraci slozenou zavorkou
bloku using (vice se o tom zimiji v 6. kapitole Chyby a Vyjimky).

3.8 Instance management a Concurrency

Ctvrta lekce jiz paf do trojice lekci pra@tende, ktgi znaji zaklady WCF.
Bude uziténda, jak pro pokrdilejSi ¢ten&e, tak i pro z&ateiniky. V této a
nasledujici kapitole totiz piSi o technikach proySeni propustnosti sluzby.
Doufal jsem tedy, Ze by mohlten&e zajimat, neltbje nadi délat zasahy,
které maji prakticky dopad na vlastni vykonnostalku a dostupnost sluzby
v realném pouZziti.

Hovaim zde o dvou aspektech chovani sluzby (ServiceBebhakterym
je InstanceContextMode a Concurrency. V teorii dau ¢tende, jak
prostednictvim InstanceContextMode kontrolovat vywr@ instanci sluzby
(instance management). Jina#ceno, jak sluzbu nastavit, aby mohlaciur
vytvareni svych instanci v zavislosti na pozadavcich leehta. To je ovSem
jen polovina teorie. PiSi taktéZ o Concurrency sviuji, jak prostednictvim
ni fidit vytvareni vlidken uvnitinstance sluzby. Nebudu tu psat o teorii, spiSe
se chci zar&it na to, jak jsem vymyslel vyukovyiilad, aby byl praitende
CO nejinosrejsi.

3.8.1 Tabulka chovani sluzby

Ackoli je mozné vysttlovat InstaceContextMode a Concurrency
odckleng, myslim, Ze to neniipiS vhodné, neholke nastaveni spolu souvisi a
az jejich vzdjemné kombinace mé komg vliv na chovani sluzby. rlelal jsem
proto do pirucky, podle mého mimi, velmi ginosnou tabulku, na kterou jsem
nadhodou narazil v ([4], str. 186). V této tabuleepppsano chovani pro vSech
dewt pripadi spol&énych kombinaci jednotlivych parametftii moznosti pro
InstanceContextMode &i tConcurrency mode), se kterymiiude programator
WCF mijit do styku.

3.8.2 Priklad nastaveni instancing

Pro tuto kapitolu jsem célt vytvorit vzorovy @iklad, na kterém budou
nazorre vidét vSechny zfisoby nastaveni InstaceContextMode. Vymyslel jsem
tedy aplikaci, obsahujici sluzbu a klienta. Protkaln instancing jeieba rjak
jednotlivé instance jednozéi@ odliSit. Uctlal jsem to tak, Ze jsem vytiib
promennou cisloinstance, kter4 uchovava jejitguoveé ¢islo vytvaeni.
Hodnotu této prognné ziskam tak, Ze fip vytvoieni instance sluzby
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v konstruktoru sluzby, inkrementuiji statickou pmou CelkovyPocetInstaci
(shodnou pro vSechny sluzby), ktera bude obsahceikbvy pa@et instanci
sluzby. Cislolnstance je v momentu vzniku instagstegnd, jako tot@islo, az

do okamziku vytvéeni dalSi instance sluzby. Kazda instance budetedit
cislolnstance jedinmé, a to je to¢eho jsem pdeboval docilit. Ma to ale jeden
h&ek. V pipad likvidace instance sluzby, nedojde k snizeni pnome
celkovyPocetlInstanci. &oli by nebyl problém i tuto funkcionalitu delt,
neudtlal jsem to z prostehoustodu, protoZze by se pak mohlo stat, ze by

cislolnstance pro instanci vytienou v budoucnu nebylo jedifre.

Mam tedy prominnou s jedinéenym, chcete-li identifikénim cislem
sluzby. DalSi w¥ci, co jsem pro fiklad poteboval, abychom mohli vid, jaké
instance sluzby jsou volany jakymi relacemi, {gakd metoda sluzby, kterou
budou volat samotni klienti. Proto jsem jako Opera&fontract sluzby pouZzil
jedinou metodu s parametrem zprava. Reastictvim ni klient bude moci
zavolat sluzbu aipdat zpravu, kterd se zobrazi na konzoli hostipiostedi
sluzby a to s identifikenim ¢islem instance.

[ ServiceBehavior

(InstanceContextMode= InstanceContextMode  .PerrCall)]
class ZobrazovacZprav : 1ZobrazZpravy
{

private  static int celkovyPocetInstanci;
private  int cislolnstance;

public ZobrazovacZprav()

{

cislolnstance = Interlocked  .Increment(  ref
celkovyPocetlnstanci);

public  void TiskZpravy(  string zprava)
{

Console .WriteLine(  "Instance ¢islo {0} zobrazuje zpravu:
{1 .cisloInstance, zprava);

Priklad 15: Nastaveni InstanceContextMode sluzbyikigdu Instancing

Proto pro demonstraci instancing budu jako poslediti po¥ebovat
klientskou aplikaci, ktera zavola metodu sluzbkteré jsme mluvili, a feda
do zpravy identifikani ¢islo relace (proxyitdy). Pak bude mozné na konzoli
odlisit, z jaké relace byla instance volana. Vyiljsem tedy jednoduché okno,
kde si uzivatel nastavi pet viaken (ktera odpovidaji &ém relacim na sluzbu).
Tlacitkem Start je pak aktivovaniiglusny pdéet vidken. Kazdé vlakno, ve
vlastni obsluzni meta@d vytvori jednu proxy instanci (relaci) a v intervalech
300 milisekund vold metodu TiskZpravy na sluzbukuwtb neni stisknuto
tlacitko Stop. Jako parametiqulava ID vidkna¢imz odlisi, z jaké relace byla
metoda sluzby volana.
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InstanceService.ZobrazZpravyClient proxy = new
InstanceClient.InstanceService.ZobrazZpravyClient 0;
while (!zastaveno)
{
proxy.TiskZpravy( "Volani od klienta z relace" +
Thread .CurrentThread.ManagedThreadld.ToString());
Thread .Sleep(300);

Priklad 16: Volani sluzby z klienta ¥iladu Instancing.

Timto trikem jsem dosahl toho, Ze budu moci kowivat, jaké relace

budou obsluhovat jakou instand¢idy, a budu tedy moci sledovat Instance

Management sluzby. Zajemce si pakKiza pouhou zrnou jednoho slova
nastavit InstanceKontextModu sluzby a vysledekétvidazorgd na konzoli.

Prikladam vypis pro nastaveni PerrSession (Obrazekkdy nova instance
sluzby je vytvéena pro kazdé nové session(spojeni) klienta afjouéna po
celou dobu spojeni. Na vypisu je na prvni pohledon#& vidét, Ze vSechny
poZadavky z jedné relace jsou obsluhovany stejnstaci, coZ potvrzuje teorii
o chovani PerrSession modu. Zbyla¢dmastaveni uvad nebudu, ale
Vv priru¢ce samotejme nechybi.

Host cekd na poZadavky na sluzZbu
1 zobrazuje : UVolani od klienta
i : Uolani od klienta
: Uolani od klienta
Holéni od klienta

ISE

: Uolani od klienta
: Uolani od klienta
: Uolani od klienta
: Uolani od klienta
: Uolani od klienta
: Uolani od klienta
: Uolani od klienta
: Uolani od klienta
: Uolani od klienta z rel
zobrazuje zpravu: Uolini od klienta = relacelld

Obrazek 8: Vypis konzoleffkladu Instancing - nastaveni PerrSession

i
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Mimochodem préa¥ k tomuto gikladu jsem vytvél videoukazku, kde
podobr, jako tady, vys#tluji funkci instancing na tomtoffkladu. Vyhoda
videoukazky je ale v tom, Ze konzolové vystupy jgiE |epe patrgjSi, nebd
jsou nazora vidét za chodu.

42



3. Vyukovy material WCF Boris Eninger

3.9 Throttling

DalSi moznosti, jak kontrolovat propustnost sludtgnkrétrd omezit jeji
zatizeni, je progedek zvany throttling (vothpieloZzeno Skrceni). Jedna se o
pomérné uziteiny a snadno pochopitelny proetek, jak omezovat get
volani, relaci a instanci sluzby. Kapitolu jsersazil do girucky, protoZze jsem
chttl zdjem&m vyswtlit, jak mohou ochranit sluzbu protifipzenému
pietizeni, ale i utokm, coz by asi mohlétende zajimat.

Throttling je pondrné jednoduchy. V teorii toho v podstateni nutné moc
vyswtlovat, st&i kratce popsat jednotlivé 3 druhy omezeni a n&ladu
ukazat, jakym zfisobem je nastavitifhosné je také napsat, jaké jsou defaultni
hodnoty a dopoit v jakém pongru je vhodné jednotlivé mody nastavovat. Ja
jsem to ukazal, tak jako u mnoha dalSiéfklpdi, jak pomoci administrativni
konfigurace v konfigurénim souboru (Fklad 17), tak i programaw kodu.

<serviceBehaviors >
< behavior name= " ThrottledBehavior ">
< serviceThrottling

maxConcurrent Cal | s = "g8"
maxConcurrent Sessi ons = "40"
maxConcurrent | nstances = "200" />

</ behavior >
</ serviceBehaviors >
Priklad 17: Konfigurace Throttling

3.9.1 P¥iklad omezeni poctu volani a relaci sluzby

Jako piklad pro tuto lekci jsem vymyslel ukazku omezeodtp instanci a
relaci. Tudiz parametry maxConcurrentCall a max@oeatSessions. Tyto
dva parametry jsem zvolil z tohaiebdu, protoZe p&et instanci u nastaveni
instancing PerrSession, které v tomitkladu vyuzivam, odpovida p relaci
a nehraje tedy vtomto nastaveni Zzadnou roli. Utavasi perrCall je to
obdobné k p&u volani. Neni tedy dost did mozné ukazat na jednom
piikladu sodasné omezeni prdstnictvim vSechit parameiil, takze pray
proto volim prvni dva. Navic vzhledem k tomu, Zejegna o téma natolik
piimocare, jak fungujereti parametrétend pak snadno vydedukuje sam.

Vyhodné, jak pro r tak i pro¢ten&e na tomto fikladu je, Ze jsem mohl
vyuzit klienta a sluzbu zipdchozi lekce, které se na tuto ukazku hodily.
Problematika je totiz zka¢ piibuzna, Ze by bylo zbywaé vytv&et pro ni
vlastni giklad. Samoiejme, ale mirné zrny nutné byly. Musel jsem zmit
instancing sluZzby na perrSession, protoZze bychk jpia ptivodnim nastaveni
perrCall nemohl demonstrovat funkci maxConcurressims. Dale jsem
poupravil metodu TiskZpravy. Do vypisu jsem krbitisla instance sluzby a
ID vldkna (relace) fidal jeSt ¢as volani, a to proto, abych rozlisil stejné
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poZadavky. Kror vypisu jsem do metody zahrnukékani 15sCekani je z
toho divodu, abych simuloval z& na sluzb, bez kho by se pozadavky
stiidaly piliS rychle a ve stejné deélby na sluzbu néj$lo tolik poZadavi,
aby se vbec throttling mohl projevit. Samtgnm¢ posledni nejalezitejSi
zménou oproti pedchozimu fikladu je nastaveni samotného throttling
v konfigura&nim souboru sluzby. Volil jsem hodnoty idnizsi, aby bylo
omezeni lépe patrné. maxConcurrentCall ="4", max@omentSessions ="6",

maxConcurrentinstances ="10".

V prikladu dale vyzyvam ke kompilaci a vyzkouSeni n&l@ci. Vysledek
je pro zajemce velmi zajimavy. V konzolové aplikaeizéne zobrazovat, jak
vznikaji instance sluzby. Po prvitiverici dojde kéekéni, protoZze maximalni
soulEzny paet volani je nastaven na 4. Dai$vefice se zobrazi nasletim
potom dal3i atd.Cten& tak nazory vidi, Ze &koli nastavil pget vlidken
(relaci) na 9, je ve vypisu obslouzeno pouze 6jeTtake disledek omezeni
celkového potu relaci na 6 prosdnictvim maxConcurrentSessions. Kgom
vlastniho throttling ma zajemce moznost&idjiny zajimavy rys WCF a tim
je TimeoutException. Po 1 mirutotiz dojde k TimeoutException, protoze u
prvni neobslouzené relace vyprSela defaulgkaci lhita (timeout), proto po
60s nenasleduji daladky vypis koki a doc’hazi k vyjimce. Na obrazku 8 je
vypis z konzole, kde jsem pro nazornost bagexuyraznil dilezité ¢asti.

le://fc:fThrottling/ThrottlingService/bin/Debug/ThrottlingService. EXE
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Obrazek 9: Vypis konzoleffkladu Throttling
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3.10 Chyby a vyjimky

V této lekci jsem cld vyswétlit, jak se obsluhuji a vyti@ji vyjimky
v prostedi WCF. Kapitola je to idezitd, nebé kazda aplikace by #&n
obsahovat mechanismus pro kontrolu chyb a vyjimM®kCF a mnohé SOA
technologie zpracovavaji chybové informace peabtictvim SOAP fault
zprav. Tato kapitola proto hotiopredevsim o SOAP faultech. Je velmi
obsahla, protoze jsem ¢htvys\étlit razné scéni@, jejich definice a obsluhy.
Tak jako kazda jind kapitola &@aa teorii. Tu jsem koncipoval ddi t¢asti,
podle toho v jakém gadi je bude i vyvojaprogramovat:

» Definovani a specifikace Fault:Kratka ¢ast o tom, jak definovat typ
s detaily o chyb pro pouziti uvnit generického faultu.

» Posilani Fault: Vyswétluje jak posilat declared (generické) a undeclared
(negenerické) faulty a co ovhuje IncludeExceptionDetaillnFaults.

e Prijimani a obsluha Fault: Jaké druhy vyjimek mohou u klienta
vyvolavat SOAP faulty.

3.10.1 Pfiklad definovani fault a odchytavani vyjimek

St¢Zejni, pro pochopeni této lekce neni teorie, alézk&vy giklad,
kterému jsem &noval vice Usili nez ostatnintipladaim v prirucce. Vytvdil
jsem sluzbu DatabazeOsob, implementujiciServiceContract metody pro
piidavani osob do sluzby, databaze nebo souboru. dothtohoto pikladu je
také to, Zze Osoba je DataContract objekt, taktem& na ukéazce uvidi i
praktické pouziti tohoto aspektu WCF, které jsemived! v prvni kapitole
(Vytvoreni WCF sluzby). Klientskou aplikaci jsem vytitov podok® WPF
formuld&e pro nadefinovani osoby & tlacitek, volajicich prosednictvim
proxy ony ti metody sluzby. Pak je simulovangigani osoby pomoci jedné
metody do sluzby, databaze nebo souborileiité ale je, Ze klient dze g
definovani osoby ve formufiaudélat chybu - nafiklad neuvede jméno, uda
Spatny ¥k, atd.. Tento objekt Osoby je pak zkontrolovarstraré sluzby, a je-

li zjiSténa rgjaka nesrovnalost, sluzba vyvola vyjimku, ktera giEedana
klientovi, odchycena a zobrazena predhictvim messageBoxu. Takze
zdjemce si na tomtoifkladu ma moznost vyzkouSet, jak funguje WCF model
chyb a vyjimek.

3.10.1.1 Ruazné druhy vyjimek

Na piikladu jsem chd ukazat vSechny mozné druhy vyjimek, které mohou
u WCF sluzeb nastat. Draitvyjimek je opravdu hodh To je také dvod, pr@
jsem pouzil vice metod sluzby, abych jgoec mohl nasimulovat. Pro kazdou
nejpouzivaryjsi skupinu vyjimek jsem tedy zvolil jednoliovice zastupi.
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* Pro deklarované faulty jsem vybral jedeigjpmajici informace o chybz
vlastniho serializovatelného objektu: FaultExceptiOsobaFault>, a
druhy @ijimajici objekt .NET: FaultException<NotSupportediEption>.

* Pro nedeklarované faulty vyvolavam jeden negengraultException.

» Ukazuiji téz klasické .NET vyjimky, nezahrnuté veuk@ontractu sluzby,
nagiklad NotlmplementException a vy&wji na nich, jak funguje
nastaveni includeExceptionDetaillnFaults pro trialse.

* U klienta je je&t ne@imo vyvolana, dikyekani v jedné z metod sluzby, i
dalSi specificka vyjimku WCF, kterou je TimeoutEpgtien.

3.10.1.2 Obsluha WCF vyjimek

Obsluze WCF vyjimek u klientské aplikace&nuji velkou pozornost,
protoZe zahrnujedkolik duleZitych ¢asti, jejichz Spatna aplikace by mohla mit
za nasledek ifmejmensim neobslouzeni vyjimky &inejhorsSim neprovedeni
kodu programatora. Vasti sluzby jsou v zavislosti na metodyvolavany
mnohé druhy vyjimek, které jsou na pozadi WCF mapévna SOAP faulty.
U klienta jsou tyto faulty vyvolavany jako vyjimkpekolika typi. Abych
ukazal, jakym zfisobem obsluhovat vSechny, musel jsem blok try-caelmai
zvétSit. Ve skuténosti neni obsluha tolika drahvyjimek v naprosté &tSing
piipadi pottebna, ale pro ukazku je uiitee ukazat vSechny moznosti.

FaultsService.PridatOsobuClient proxy = new
FaultsClient.FaultsService.PridatOsobuClient O;
try

{

proxy. Pri dej Osobu( Predej Gsobu());
proxy. d ose();

}
catch ( FaultException <FaultsService.OsobaFault > osobaFault)
{
MessageBox.Show( "Doslo k tomuto problému u osoby " +
osobaFault.Detail.Osoba + + "\n" o+

osobaFault.Detail.Problem);
proxy. Abort ();

catch ( FaultException <NotSupportedException > fault)

gzﬁch ( FaultException fault)
f:.z.a-t}ch ( TimeoutException )

gz;tllch ( CommunicationException )
gz'a't}ch ( FormatException )

%z.a.tich ( Exception  ex)

Priklad 18: Obsluha WCF vyjimek
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3.10.1.3 Poradi obsluhy vyjimek

Nemohl jsem zapomenout v tétasti napsat i odstavec ofjpdi obsluhy
vyjimek. Jednd se sice o vlastnost spiSe samotjedyka C# a .NET, ale
domnivam se, Ze bych to¢émuvést v pirucce o WCF, protoZze dkteri
programatéi nemusi znét hierarchiigdéni WCF vyjimek. Mohou se tak dostat
do zbyténych a &Zko odladitelnych situaci, kdy si zakryji obsluhyimky
jejim predkem. Vyzdvihl jsem ii@devSim nutnost psat FaultException v bloku
try-cache ped CommunicationException, jak je spravwmidét v predchozi
ukazce. Je to zidodu, Ze FaultException je od CommunicationExceptio
odvozena. Pokud by byla uvedena az za ni, byladsyirgna, a nebyla by
nikdy provedena. Obdobnto plati i pro generickou FaultExceptiohype>,
ktera je zase odvozena od negenerické FaultExceatsamoizejme totéz plati
I pro obecnou Exception.

3.10.14 Korektni zav reni WCF klienta

Do této ¢asti jsem také zahrnul uZide nastigny problém pouZzivani
using bloku u WCF Kklienta. Tento problém nebyva huhov publikacich o
WCF zmiiovan a pitom je velmi dilezity. Using totiz na konci bloku vola
metodu Dispose, ktera odpovida metd@tiose na proxy objektu. Probléem je,
Ze tato metoda tiZze zpisobit vyjimku, kdyZz dojde k chyb si& béhem
zavirani. Proto v ifru¢ce doporduji, aby programatio nejprve WCF Klienta
vytvorili, pak oteweli, pouzivali a nakonec z#&li vtom samém try bloku.
Chyby pak obsluhovali v blocich catch, kde ovSeranmiezapomenout WCF
klienta zawit pomoci Abort metody, ktera vyjimku negobi. Podle tohoto
doporieni, jak vidime v fedchozi ukazce, je psan klientititadu.

using (PridatOsobuClient client = new PridatOsobuClient())
{

} I/ <--Tato castm tze zp usobit vyjimku

Console .WriteLine( "k tomuto kddu nemusi dojit" );

Priklad 19: Problém i pouzizi bloku using u WCF klienta
3.10.1.5 Ukazka vystupu z p Fikladu

Troufam sifici, Zze az i samém vyzkouSeni projektu zajemce sknge
pochopi, jak WCF vyjimky a chyby funguji. Bez kéného otestovani by byl
tento komplexni fiklad jen holym (i kdyZz popsanym) kédem. Proto,ojak
vétsiny lekci, jsem i do tétorjglal pokyny k testovani a jejich vystuptend na
obrazcich a f zkouSeni uvidi, Ze to, co se rédw teorii a gikladu, skuténé
funguje. Na konci kapitoly proto davam pokyny jaesiovat vSechny mozné
scénée. Ridavam obrazek jednoho z nich, kdy uzivatel zadévesi, které se
nesl€uje s pohlavim osoby. WCF model vyjimek pak vyvdéclared
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FaultException<OsobaFault>. Ten je obslouZzen enkdi prvni catch klauzuli
(ptiklad 15).

Pijmeani | Petra

Iméno viachova

Pohlawi _.Z;g_a.r‘.a v:
vk [30

Oeloveni [ Mlady musi v

Dozlo k tomuto problému u osoby Vlachava Petra,

Pridej Zenu nemiiZete oslovowvat muZskym oslovenim Mlady muzil

Pfidej do databaze

Obréazek 10: Ukazka vystupu obsluhy WCF vyjimkytikiadu Faults

3.11 Zabezpe €eni

Jako posledni lekci jsem izalil kapitolu o zabezgeni. Distribuované
technologie pdtbuji mechanismy pro autentizaci a autorizagistppu,
zarweni ochrany, konzistencergmosu dat a podobn WCF neni Zadnou
vyjimkou a obsahuje mnozstvi technik pro jejich ligi. Jednd se o
komplexni a velmi rozsahlé téma, které by vydalsamostatnou knihu. Proto
jsem nemohl probrat vSechno a zginsem se jen na to nejvice pouzivané. |
tak je tato kapitola ne§#Si ze vSech, co do rozsahu i mnozstvi informaatio J
v kazdé jiné kapitole, jsem napsal teorii a vyukeiiklad.

3.11.1 Zakladni pojmy

Hodre jsem gremyslel, jakym vhodnym Zgobem oblast zabezjmni
nastinit. Bez teoretického podkladu a hkawyswtleni klicovych pojmi v
této problematice, nelze podnikat Zadné kroky,qaemeznalytend by mohl
ze samotnéhoffkladu snadno nabyt dojmu, Ze problematiku znaudanji
aplikovat na vSechny scé®a coz je samdejm¢ mylna domgnka. Chél jsem
tedy vyswitlit nekteré zakladni informace a pak se teprve pustisalnotného
piikladu. Zabezp®eni @istupu k informanim systémim se obech rozcEluje
do rekolika oblasti, coz reflektuji naiklad v ([4] str. 316,317), ([2] kap. 10.1-

10.3) a hlava [8]. Shrnul jsem to do nasledujicich hod
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* Autentizace
* Autorizace
» Zabezpéeni genosu

Tyto pojmy by nemly byt Zadnému zajemci o zabezpai cizi.
V piiruéce vyswtluji nejen jejich vyznam, ale objagji i to, jak jsou
implementovany ve WCF. Vicemé&se pro kazdy prvek jedna odty raiznych
technologickych a systémovych mozZnosti, které pongpdNCF, a které jsem
ziskal ze zmiénych publikaci [8]. Postugntedy ¢ten&e provedu vSemi
fazemi zabezpeni WCF. Zanu s autentizaci totoZznosti uzivatele, po jehoz
uspsném provedeni nasleduje autorizace prstyp k operacim. Autentizace a
autorizace jsou k tdému, pokud nezabezfime i grenos dat. O tom, jaké nam
k tomu dava WCF mechanismy, mluvim v podkapitolbeZpeéeni genosu.

3.11.1.1 Autentizace

Vicemér jsem pouze vystlil pojem a elozil ([9] cast Authentication),
funkci jednotlivych autentizaich méd.. Cast je natolik fimocara, ze jsem
nepovazoval za nutné, ji probirat detgjin

3.11.1.2 Autorizace

Stejre jako u Autentizace, vystluji nejprve to, co to autorizace je, a dale
se zabyvam jednotlivymi autorigaimi nastavenimi. Co je ale né|dzit&jsi, je
samotné aplikovaniéthto autentizénich mechanisih na jednotlivé metody
sluzby. Toho se d& docilit 8ma zpisoby, deklarativé a programo¥. Uved|
jsem oba fistupy. Vymyslel jsem proéjednoduchy ukazkovyifklad, ktery
je zn&né srozumitelny, coz je v tak sloZité oblasti, jakozabezp&eni WCF,
velmi vzacny jev. BRkladam tedy deklarativni ukazku definovani prav
Z prirucky.

[ PrincipalPermission ( SecurityAction .Demand, Role = "ucetni" )]
[ PrincipalPermission ( SecurityAction .Demand, Role = "vedci" )]
public  double Nasob( double a, double b)
{

return a*b;
}

Priklad 20: Nastaveni autorigaich prav pro metodu sluzby

3.11.1.3 Zabezpe éeni pfenosu

vvvvvv

jednotlivych mod, jeSt o trech podminkach, které musi kazdy zabéepg
pienos dodrzet. Myslim si, Ze by o nicllniten& védét, neba je povazuji za
dalSi klcové poznatky oblasti zabezami.
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* Integrity: Zabezpéuje integritu zprav &hem gFenosu. Musi zatit, aby
zprava nebyla naruSena a p@mma rekym behem genosu od sluzby ke
klientovi a obraceti Obvykle se toho dociluje hashovacimi technikami.

» Privacy (Confidentiality): Zaruwuje divérnostzprav. Tedy, Ze nikdo dalsi
nemize gecist obsah zpravy. Toho je tagtji dosazeno progtdnictvim
Sifrovani.

» Authentication: Stara se o autentizaci. Autentizace je zkontrolowen
potvrzeni spravné identityfipemce. Diky tomu je pouzecekavanycili
korektni gijemce, schopnyist obsah zprav.

Model WCF je velmi rozgitelny a plati, Zze jde kombinovatiané
vlastnosti. Ne vSechny kombinace jsou ale tumila ne vSechny davaji smysl.
U zabezpéeni to plati dvojnasob. Uved! jsem proto i¢dzajimaveé tabulky,
které jsem nalezl v knize ([2] kap. 10.12), a ktpogednavaji o kompatibibit
jednotlivych Binding s mody zabezfmni. Rikladam jednu na ukazku.

Name None Transport Message Mixed  Both
BasicHttpBinding Ano (vychozi)  Ano Ano Ano Ne
NetTcpBinding Ano Ano (vychozi)  Ano Ano Ne
NetPeerTcpBinding Ano Ano (vychozi)  Ano Ano Ne
NetNamedPipeBinding Ano Ano (vychozi) Ne Ne Ne
WSHttpBinding Ano Ano Ano (vychozi)  Ano Ne
WSDualHttpBinding Ano Ne Ano (vychozi)  Ne Ne
NetMsmqBinding Ano Ano (vychozi)  Ano Ne Ano

Tabulka 2: Podpora transfer miogro rekteré systémové Binding
([2], kap. 10.12)

3.11.2 Auditing

Po vyswtleni zakladnich pojifh zabezp&eni a jejich aplikace ve WCF,
jsem se rozhodl do této lekce zahrnout pojednéniditing, ¢ili monitorovani
bezpeénostnich udalosti a jejich zapis do logu aplikaebmsystému. Jedna se
0 oblasttasto podcgovanou, ale osoldrsi myslim, Ze velmidlezitou. Zvlase
v dnesni dob castych bezpmostnich Utok je dobré logovat bezpeostni
zalezitosti. Nastaveni auditingifom neni vibec slozité. Proto mi pro vyklad
statilo vyswétlit princip a popsat moznosti nastaveniidBl jsem i ukazku jeji
konfigurace, a to aj jak v kddu, tak v konfiguganim souboru aplikace.

<behaviors >
< behavior = name="mojeAuditBehavior ">
< serviceSecurityAudit

auditLogLocation =" Application
messageAuthenticationAuditLevel =" SuccessOrFailure
serviceAuthorizationAuditLevel ="None"
suppressAuditFailure ="true "/>

</ behavior >

</ behaviors >

Priklad 21: Konfigurace Auditing
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3.11.3 Certifikaty pro zabezpecenou komunikaci

Certifikaty pati do oblasti zabezgeni asi tak jako automobil do
dopravnich prosedki. Je to jedna z jejichiteZitych podmnozinRekl bych,
Ze vice nez polovina vSechrildadi zabezp&enych aplikaci ve WCF, se
kterymi jsem se setkal, pouzivala certifikaty, & na autentizaci klient&
serveru, nebo na komunikaci pri@stnictvim HTTPS. Povazoval jsem tedy za
nezbytnost, seznamit s nimi blizéten&e. Podkapitolu jsem pouzikgdevsim
pro vyswtleni zabezpgeni HTTPS komunikace, prastnictvim SSL
certifikatu, coz je také v praxi velndasté. Poznatky z ni jsou ale pouzitelné i
pro autentizaci sluzby certifikatem, cofegvedu ve vyukovémiikladu. Nyni
ale zpatky k vlastnimu réenéni podkapitoly, které jsem volil chronologicky,
tak jak by postupoval samotny vyvaja

a) Ziskani testovaciho certifikatu

Ackoli v redlném pouziti se ziskava certifikat gaké divéryhodné
certifikacni spol€nosti, v Firucce ukazuji zpsob jiny: ziskavani testovaciho
certifikdtu s pouzitim utility makecert. Je toahb divodu, Ze owiené
certifikaty nejsou zdarma &zko miZu vyzadovat, aby si jéten& jen pro
Gcely vyuky pdidil. Navic to, Zze se jedna o nepodepsany certifitlévadi,
protoZze pokudctend provede ufité zasahy, které uvadim, tak na samotné
funkci certifikatu se nic radikathnezneni.

b) Zobrazeni afizeni certifikati

Po vytvdeni certifikatu je ho mozné prohliZzet, exportovagzat atd.. Lze
to provadt nékolika zpisoby. V tétocasti popisuji dva. Asi nejjednodussi je
pouzit snap-in modul pro certifikaty Microsoft Mayeanent Console. Proto
tento zfmsob upednosiiuji. Mnoho zajemt se ale uz asi setkalo s certifikaty
v prohliz&i, proto jsem pdal i odstavec, kde je mohou nalézt v Internet
Exploreru. Také rizeme spravovat certifikaty praéstinictvim utility certmgr,
této moznosti se jeStetmo dotknu ve vlastnim vyukovéntikiadu lekce.

c) Registrace SSL Certifikatu pro vlastni Server a prdlS

Jak jsem jiz znmiioval v Gvodu, byla tatatast utena pedevSim pro
zabezpéenou HTTPS komunikaci, nethopro ni se certifikaty v internetu
velmi ¢asto pouzivaji. Na zéwtedy vyswtluji, jak je pouzit pro vlastni server
(sluzba hostovana ve vlastni kdédu), ale i pro IKdnfigurace se liSi
v zavislosti na opetaim systému, a proto jsem uvedl postup pro uzigatel
obou nejpouzivafSich Windows systéin- XP a Vista.
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3.11.4 Sceénare pouziti

WCF aplikace, pokud se bavime o zabéep& bychom mohli shrnout do
n¢kolika oblasti pouziti. Kazda ma své typické rysyéssinu WCF aplikaci
bychom mohli z&adit do jedn&i vice z €chto skupin.

« Intranetové aplikace

+ Internetové aplikace

+ Business-to-business aplikace
« Anonymni aplikace

+ Aplikace bez zabezpeni

V ([2] kap. 10.12) jsem nalezlfimosnou tabulku, kter4d parbe mérs
znalému vyvojé spravré vybrat Binding a také Zyzsob zabezp®ni pro jeho
aplikaci podle toho, do jakého scéadouziti pafi. Samozejmg, Ze nelze &c
automatizovat a kazda aplikaceize mit svoje specifické prvky, které se
nehodi do Z&dné skupiny. Rggd se niiZze jednat o aplikaci zcela se
vymykajici €mto scén&im. Tabulka je ale dena pro rychlou orientaci a
rozhodr to nema byt fesré dany navod.

Aspekt Intranet Internet B2B Aonymni Zadny
Transport Ano Ne Ne Ne Ne
Message Ne Ano Ano Ano Ne
Service auentizace Windows Certificate Certificate Certificate Ne
Client autentizace Windows ASP.NET Certificate Ne Ne
Autorizace Windows ASP.NET Ne/ASP.NET Ne Ne
Impersonation Ano Ne Ne Ne Ne

Tabulka 3: Aspekty scéhiizabezpe&eni
([2], kap. 10.12)

3.11.5 Piiklad zabezpec&ené internetové WCF aplikace

Volba pikladu mi dala velkou praci.@odre jsem ch&l vytvorit vice
piikladi. Abych ale ukazal &Sinu nejpouziva¥jSich aplikaci, musel bych pro
kazdy scéné (viz 3.11.4) vytvaéit nékolik vzorovych ukazek, coZz nebylo
v mych silach a rozsah takového¢pm by vydal na samostatnou praci. Od
toho jsem tedy upustil. Misto toho jsem se rozhadlyvytva@im pouze jednu
ukazku, ale natolik komplexni, aby pokryla co negvbezpé&nostnich aspeit
WCF a také, aby byla dostate prakticka. Vybral jsem zabezfmnou
internetovou aplikaci hostovanou pi@stnictvim 1IS. To je #klad
zabezpeéeni, ktery i osobr zajima nejvice, a tak jsem také doufal, Ze by
mohl byt uzitény i pro WtSinucten&d.

Jedna se o WCF sluzbu, hostovanou pedstictvim 1S a klienta, ktery se

ke sluzlg pripojuje prostednictvim proxy itidy. Sluzba a klient pouzivaji
message zabezfmni. IIS je kwvili obrarg proti spoofingu autentizovan pomoci

52



3. Vyukovy material WCF Boris Eninger

X.509 certifikatu. Klient se autentizuje pomoci ymaéa hesla. Autorizace
klienta je provedena prdastdnictvim autorizénich mechanisiy zaloZzenych na
ASP.NET, konkrété SqlRoleProvider a SglMembershipProvider. Také je
pouzito auditovani zprav do aplik@iho logu pro neplatnéftistupy. Jako
podklad jsem pouzil starSifiplad z prvnich t#ech lekci, tedy sluzbu
PcitadlaSpoteby, IIS hosta a WPF klienta. Na prvni pohled vygjadba
projekty stej@, jen tel’ u klienta gibila dw textova pole pro zadani jména a
hesla. Rozdil je ovSem v kddu, ktery nyni navicplamentuje bezp@aostni
politiku. Vyhoda, vyuZiti starSihotikladu, je pedevSim pro tgtende, které
ho dive zkouSeli. Ti nyni vidi, jaké zasahy musi vlapti uclat, aby
fungovalo zabezgeni.

V ukazce se tedy zajemci raypouzivat mnoho bezpeostnich aspekt o
kterych se psalo v teorii. Jako je vyitgAi a implementace certifikatu pro
zabezpeéeni sluzby a konfigurace keagné casti certifikatu u klienta. Dale
message Urowezabezp&eni s autentizaci jménem a heslem. Definovaniaroli
uzivatehi pomoci SQL providera. Nastaveni autotirah prav pro jednotlivé
operace na slu#b A nakonec monitorovani bezpestnich udalosti. Samotny
piiklad je tedy znéné rozsahly. V piruéce vysétluji bod za bodem, jak
postupovat k jeho vytweni. Ctend ma samoi@jms k dispozici zdrojovy kod.
Ten mu ovSem bez postupu moc neprozradi.

Pro pedstavu, o jak rozsahly iiglad se jedna, fidavam vypis
jednotlivych bod k jeho realizaci. Rad bych se poté ¢eBastavil u gkterych
bodi.

1) Vytvoieni WCF sluzbyprobirano v prvni lekci

2) Nakonfigurovani pravidelifstupu k jednotlivym metodam sluzby.

3) Vytvoreni IIS hosting s virtualnim adrdésén pro sluZzbuprobirano v druhé lekci.
4) Vytvoreni certifikdtu pro autentizaci sluzby.

5) Exportovani WCF certifikatu sluzby a importovanidmulozisé klientovi.

6) Zajistni ASP.NET dtu pristup k certifikatu.

7) Nakonfigurovani Binding sluzby s message zab&apiea username autentizaci.
8) Pridani do konfigurace sluzby certifikat pro auteatizsluzby.

9) Vytvoreni SQL Server databaze pro pouziti SQL Membeisiple Providera.
10) Pritazeni prav k databazi pro WCF service proces.

11) Nakonfigurovani ConnectionStringu, SglRoleProvid&qglMembershipProvider.
12) Vytvoreni roli a pidani uzivatel v ASP.NET konfiguraci.

13) Nastaveni logovani bezpreostnich udalosti.

14) Vytvoreni Klientské aplikaceprobirano ve feti lekci.

15) Generovani proxyidy a doladni klientské konfiguraceprobirano ve feti lekci.
16) Pridani informaci o certifikatu sluzby do konfigdraho souboru klienta.

17) Nastaveni klientskych autentizaci tddysername a password.

18) Otestovani zabezpeni Klienta a WCF sluzby.
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3.11.5.1 Zajist éni pristupu U €tu k certifikatu a SQL databazi

Jedna z dlezitych \&ci, co je pateba pro spravnou futikost zabezpeni
sluzby hostované v IIS dlht, je zajistit pistup ASPNET &tu k databazi a
také mu umoznitteni certifikatu. Kdyz jsemifklad pipravoval, tak jsem si
tyto, fekli bychom drobna fakta, netdomil a dostal jsem se da@&zko
odhalitelné situace, kdy jsemémkonfiguraci sice sprav ale gesto mi
zabezp&eni nefungovalo. Sluzba totiz¢d v pripad IS hostingu pod
ASPNET ®&tem, coz je et ASP.NET pracovniho procesu. Tent@tinema
v prvni fadé default® nastaven fistup procéteni certifikatu patbného pro
autentizaci sluzby certifikatem a za druhé neniéstgp k aspnetdb SQL
databézi, kterou pouzivéa sluzba k autorizaci pon®gi providedi. Trvalo mi
delSi dobu, nez jsem zjistil charakter problémuadeh na [18] a [19] jeho
ieSeni. AbycRtende uSetil této situace, fidal jsem do navodu kifkladu i
body 6 a 10, které tutate popisuiji.

3.11.5.2 Vytvo feni roli a uzivatel G v ASP.NET konfiguraci

Pro tento piklad jsem volil zfisob autorizace na zakkadSP.NET roli.
Existuji i jiné zmisoby autorizace, na zakkauvindows skupin anebo vlastniho
tlozise. Ja jsem ovSem vybral ASP.NET role twddu moznosti pouZziti
v prostedi internetu, kde nemaji Windows skupiny vyznamtaké protoze
pro vytvaeni €chto roli existuje pra@tende jednoduchy a intuitivni Zigob,
kterym je pouZziti ASP.NET nastroje pro spravu weldéstroj pro spravu webu
je webova stranka, kterou si uZivatelize v prohlizéi vyvolat rovnou
z Visual Studia, a pak si v ni nastavované aspekty aplikace. Nam se hodila
moznost vytvéeni roli a uzivatél v zalozce zabezpeni.

Domovska stranka | Zabezpeteni Aplikace

Choete-li pfidat uZivatele, zadejte na této strance ID, heslo a e-mailovou adresu uZivatele,

PrihlAsit ko novemu O&ty \.u:'.}.r.berte role pro tohoto uZivatele:

UZivatelskeé jmeno; |Lukas :
Dneznaml
HeS|O: [TTTITTTTY]
Fotvrzeni hesla, jesessssss
E-mail: |lukas@mujmail .cz
Zabezpetovaci otazka: [Moje oblibene jidio

Zabezpedovac odpovéd: |svickova

Waytvofit uZivatele
aktivni uZivatel

Obréazek 11: Vytvieni uzivatele promoci Nastroje pro spravu webu
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3.11.5.3 Nastaveni pravidel p Fistupu metodam sluzby

Vytvoieni uzivatel a jejich gitazeni do roli je jertast toho, co ma
vyvoj& ucklat. Hlavre musi nakonfigurovat pravidlarigtupu k jednotlivym
metodam sluzby pro autorizaci uzivdtetoz vys¥tluji ve druhém boél Pro
sluzbu jsem vymyslel dvrole duverihodni a neznami (viz obrazek 11). VSem
metodam sluzby jsem povolitigtup z role duverihodni a druhé metod role
neznami, abych mohl otestovat vice moznosti.

[ PrincipalPermission ( SecurityAction .Demand, Role =
"duverihodni” )]

public float prumSpotreba( int vzdalenost, int palivo)
{-}

[ PrincipalPermission ( SecurityAction .Demand, Role =
"duverihodni" )

[ PrincipalPermission ( SecurityAction .Demand, Role = "neznami" )]
public float maxVzdalenost( int spotreba, int palivo)
{-}

[ PrincipalPermission ( SecurityAction .Demand, Role =
"duverihodni" )

public float potrebPalivo( int vzdalenost, int spotreba)
{-}

Priklad 22: Nastaveni autorigaich prav pro sluzbu PocitadloSpotreby
3.11.5.4 Nakonfigurovani sluzby pro U  €ely zabezpe éeni

VétSinu zasah v pripad zabezpéeni provadi uzivatel v konfigukaim
souboru. Zasahje vice, a proto konfiguraci ukazufiendi postupr v bodech,
v paradi, jakém bych konfiguroval zabezpai sluzby sam. Pro autorizadep
ASP.NET role je pdeba nakonfigurovat ConnectionString, SqlRolePrade
a SglMembershipProvidera (bod 11). Pro undmzriogovani bezpaostnich
udélosti se musi nastavit auditing (vizktad 21). UZivatel nesmi zapomenout
ani na konfiguraci certifikatu sluzby (bod 8), aimphl sluzbu autentizovat u
klienta. Ale gedevSim je nezbytné deni zmisobu autentizace Klieint
v konfiguraci Binding a méd zabezfmni, kterym je v naSentipad Message.
To je prvni ¥c, kterou by il programéator konfigurovat, a proto ji uvadim jiz
vbod 7, hned za ziskanim certifikatu sluzbytikkhdam ukazku tohoto
nastaveni.

<bindings >
< wsHttpBinding >
< hinding name=" WSHLttpBinding_MericSpotreby ">
<security node="Message" >
<nmessage clientCredential Type="User Nane"/ >
</ security >
</ binding >
</ wsHttpBinding >
</ bindings >
Priklad 23: Nakonfigurovani Zgobu zabezgeni a autentizace uzivatel
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3.11.55 Nastaveni klienta pro zabezpe €enou komunikaci

Klientskd aplikace se oprotifigladu ze teti lekce piliS nezngnila.
Dulezité je gidat ped volanim jednotlivych metody proxyidy klientské
autentiz&ni udaje: jméno a heslo. Na tento kéd kladuad, aby si ha@tend&
zapamatoval, nelvge pro klienta stZzejni.

PocitadloSpotrebyClient proxy = new PocitadloSpotrebyClient 0;
try
{

proxy. dient Credential s. User Nane. User Name
j menoText Box. Text ;
proxy. dient Credential s. User Nane. Passwor d
hesl oText Box. Text ;

Priklad 24: RPedani klientskych autenti@aich Udaj

3.11.5.6 Otestovani zabezpe €eni Klienta a Sluzby

Na uplny za¥r lekce gidavam ukazky vystuppro tizné scéni, ktere
mohou v zabezgené komunikaci nastat. Jako je &Spa autentizace i
autorizace, Usf$na autentizace a nedSpa autorizace, nel§ma autentizace.
Na obrazku 12 je viit Usgsna autentizace, ale ne@Spé autorizace uzivatele
Pavly, ktera pdt do role neznami. Pavla se sna#isfupovat ke ieti metod
sluzby potrebPalivo, kterA ma ovSem nastavena pravidigstopu jen pro
uzivatele role duverihodnéjli tento pokus sko& bezpé&nostni vyjimkou.

[-[B[x

= o s uZivatelzké jmeénc hasla
Uzivatel neme pristup ke sluzbe |
Pavla Abcdepuu [ Spocti l
vzdalenost km paliva |

g | g5 Wynulug

Obrazek 12: Ukazka nelismmé autorizace uzivatele
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4 Zaver

Cilem moji bakal&ské prace bylo seznamitend&e s novou komunikani
technologii Windows Communication FoundationuZpb, jakym jsem se toho
zhostil, vychézel ze situace v oblagtiskych zdraj, tykajicich se WCF. Z té
vyplynulo, Ze materidl je malo a jsou velmi povrchni. To mi bylo motivaci
k tvorke vlastni prace, kterou jsem se snaZzil sitéast&né vylepsit.

Zanttil jsem se na zdnajici zajemce, ale myslel jsem i na pakie)Si a
podle toho jsem také volil koncepci prace. Vyifsem girucku ¢lenénou do
lekci, pro lepSi orientaci a moznost vlastniho raderi organizace vyuky
¢ten&e. Volil jsem takovy zfisob tvorby lekci, jaky nejvice vyhovuje g
to vyswtleni problematiky nejen pomoci teorie, ale i tiklpdu, ktery je bod
po bodu rozebran a popsan. Do prace jsem téz zakwwpl videoukazku pro
nazorné fedvedeni jednoho Ziladi, ktery by se ire popisoval slovt

Co se tfe patu a volby probiranych rysjazyka, tak mé p@teni
pozadavky nebyly napény v plné mfe. Chél jsem pivodré projit wtSinu
oblasti WCF, a to alesp@asté&né. AvSak z¢asovych a i rozsahovychivdoda
jsem to nemohl uskutait a radji jsem se tedy zadiil jen na rektere ¢asti
technologie, které jsem probral podrépnMyslim, Ze pro z&iteniky jsem
tento ukol splnil dle fedpoklad. V prvnich tech lekcich, uenych jim, jsem
je postups proved! vytv@denim a hostovanim jednoduché sluzby a klienta. Pro
pokrctilejSi zajemce uz bylo napini cild slozigjSi. Vybral jsem pro & jen
néktera témata, i@devsSim ta, kterd jsem povazoval za nejvice trie
nagiklad zachytavani vyjimek a zvl&Stv dnesni dob frekventované téma,
zabezpeeni. Resto pirucka stale nechava prostor pro dalSi risesi

Volba vyukovych pikladi pati k s€Zejnim vystugm prace a hraje pro
pochopeni problematiky Kidvou roli. Dle mého néazoru se mi paitia
vymyslet a navrhnout ifklady dostaténé srozumitelné a ve velké tei i
praktické. Neméandulezity je zpisob jejich popsani ve vyukovych kapitolach.
Priklad jsem rozebiral postupntak jak vznikal. V kazdém bodu jsem pak
vyswtloval prislusné funkce kédu. Tuto metodiku povaZzuji za vetdeilou
cast prace. Také videoukazka byla zajimavym Zpesh girucky a dosgl
jsem nazoru, Ze je uzited gedevSim pro ukazani postugnebo vystui,
které se rani v ¢ase. Jeji tvorba prodrale byla naréngjsi, nez jsem jovodns
ocekaval, a to je takéigtod, pra@ jsem vytvdil jen jednu.

Na za¢r bych chél dodat, Ze zagr prace byl splén. Podélo se mi
ukazat jak programovat v mnoha oblastech techneld¢CF. OvSem koraé
posouzeni toho, jestli bude vyuka srozumitelnée&tefi a hlave zda ginese
uzitek, musi zhodnotit az samotiéndi.
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