Univerzita Hradec Kralové
Fakulta informatiky a managementu

Katedra informacnich technologii

Moderni domacnost

Bakalarska prace

Autor: Jan Pokorny

Studijni obor: Aplikovana informatika

Vedouci prace: prof. RNDr. Peter Mikulecky, PhD.

Hradec Kralové Duben 2020



ProhlaSeni:
Prohlasuji, Ze jsem bakalarskou praci zpracoval samostatné a s pouZitim

uvedené literatury.

V Hradci Kralové dne 30.4.2020 Jan Pokorny



Podékovani:
Dékuji vedoucimu bakalarské prace prof. RNDr. Peteru Mikuleckému, PhD.
za metodické vedeni prace, uZite¢né rady a ochotu pri vytvareni této prace. Také

dékuji své rodiné a pratellim za podporu pri studiu.



Anotace

Cilem této bakalarské prace je popsani moderni, presnéji chytré domacnosti neboli
smart home. Teoretickd Cast se zaobira funkcionalitou zarizeni, zplisobem
komunikace, technologiemi a mirou rizik chytré domacnosti. V praktické casti je
provedena analyza dotaznikového Setfeni a dale se pak prace zaméruje na systémy
Apple HomeKit a Loxone, které patii k velice oblibenym systémim pro chytrou
domacnost. Prace zkouma moznosti vyuziti danych systémd, jejich pozitivnimi, ale i
negativnimi faktory a jejich vzajemnym porovnani. Soucasti praktické Casti bude
také navrh domadcnosti s pouzitim zkoumanych systémii za stejnych podminek.
Dliraz bude kladen zejména na potizovaci ndklady, zplisob obsluhy

a narocnost rozsireni domacnosti o dalsi chytra zarizeni.

Klicova slova: domacnost, chytry, internet, internet véci, standard, systém,

zarizeni
Annotation

Title: Modern Household

The aim of this thesis is to describe a modern, more precisely smart, household or
smart home. The theoretical part deals with the functionality of the device, the way
of communication, technologies and risk level of a smart home. In the practical part,
the analysis of the questionnaire survey is performed and then the work focuses on
Apple HomeKit and Loxone systems, which are very popular systems for smart
homes. It also examines the possibilities of using the given systems, their positive
but also negative factors and possible comparison. The practical part will also
include a design of households applying the given systems under the same
conditions. Emphasis will be placed especially on the purchase costs, the way of

operation and the difficulty of extending the home with other smart devices.

Keywords: device, home, internet, Internet of things, smart, standard, system
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1 Uvod

Chytra domacnost je aktualnim trendem pri zarizovani bytu, ¢i domu, ktery
usnadnuje a zprijemiuje kazdodenni konfrontaci se zarizenimi v domacnosti. Pojem
chytra domacnost zahrnuje jakousi podmnoZinu k takzvanému internetu véci. Pravé
zarizeni internetu véci umoZnuji predavani informaci a ovladani zarizeni
bezdratové pomoci internetu a tvori tak nedilnou soucast chytré domacnosti.
Chytrou domacnosti budeme v této praci rozumét domacnost vybavenou pomoci
vzajemné propojenymi zarizenimi internetu véci, které nabizeji bezpecnost,
komfort a uUsporu energie domdacnosti a je moZné je ovladat pomoci jednotné
aplikace v chytrém zarizeni. Prace pojednava o struktufe a moZnostech chytré

domacnosti. Popisuje, jaké jsou zpilsoby implementace chytré domdcnosti

a vzajemna komunikace a kompatibilita zarizeni této domacnosti.

Prace je rozdélena do dvou ¢asti. Teoreticka Cast se vénuje ptivodu a technologiim
pouzitych u zarizeni internetu véci, €i v chytrych domacnostech. Rozebira jejich
vyhody a nedostatky a moZnou vzajemnou kompatibilitu téchto technologii.
Prakticka cast je zamérena na vysledky dotaznikového Setfeni, navrh moderniho
domu, implementaci a na porovnani dvou systémii chytré domacnosti. Konkrétné
se jedna o systém Loxone od stejnojmenné spolecnosti a systém HomeKit

od spolecnosti Apple.



2 Cil prace

Cilem bakalarské prace je objasnit, co je to chytra domacnost a jak chytré
domacnosti, které pro sviij chod vyuzivaji modernich technologii, funguji. V praci
se zkouma aktualni dostupnost a kompatibilita vhodnych chytrych zarizeni a také je
provedena analyza systéml Loxone a HomeKit slouZici k zjisSténi, pro jaké cilové
skupiny je urcity systém zaméreny. Tato bakalarska prace se také vénuje financni

narocnosti a moznostem pouziti chytré domacnosti.



3 Metodika zpracovani

K dosaZeni hlavniho cile je nutné nejdrive splnit cile ostatni. Nejprve jsou vyvozena
vychodiska z dotaznikového Setfeni. Poté je vytvoren navrh moderni domacnosti
a nasledné provedena analyza problematiky inteligentnich domacnosti zaloZenych
na systémech Loxone a Apple HomeK:it. Je proveden vybér jednotlivych komponent
a prlzkum tuzemského trhu pro tyto dva systémy. Vybér a implementace
jednotlivych zarizeni jsou zpracovany prehledné dle skupin zaméreni danych
zarizeni a doplnény schématem a tabulkou vybranych zarizeni, jejich poctem

a cenou. Hlavnim cilem je identifikace rozdili systémt Loxone a Apple HomeKit.



4 Internet véci

4.1 Co jetoloT?

Internetem véci - ,Internet of things®, dale jiz 10T, 1ze rozumét zarizeni v oblasti
kontroly a vzajemné komunikace mezi predméty s jinymi predméty nebo Clovékem,
a to pomoci modernich technologii s pouZitim bezdratového prenosu dat a internetu
[1].

Tato 10T technologie je tedy nadifazenym pojem pro pripojené digitalni a fyzické
komponenty, které dokazou prenaset data i bez pomoci lidskych zprostiedkovateld.
Kazda tato komponenta, miizeme ji oznacit i jako zarizeni 10T, ma sviij unikatni
identifikator (Unique Identifier - UID), diky némuz je rozpoznatelna. Zarizeni IoT
umoznuji sbér velkého objemu dat, jejich zpracovani a vyhodnoceni. V soucasnosti

délime aplikaci IoT do péti typt:

e Consumer IoT - (Spotrebni) Do této oblasti spada cela sféra zarizeni chytrych
domacnosti. Radi se sem chytré osvétleni, reproduktory, zamky dvei, kamery,
rizné chytré spotiebice a jina spotiebni zarizeni IoT.

e Commercial IoT - (Komercni) Zarizeni IoT a jejich implementace
ve zdravotnictvi a dopravé. Jsou to napriklad rizné monitorovaci systémy,
Ci inteligentni kardiostimulatory.

e Industrial IoT - (Primyslovy) Obsahuje statistické vyhodnocovani,
monitorovaci systémy nebo organizacni struktury automatickych agentd.
Pramyslovy internet véci je Uizce spjat s pojmem Priimysl 4.0.

e Infrastructure IoT - (Infrastruktury) To zejména zahrnuje pojem smart cities
neboli chytrych mést.

e Military IoT - (Vojenska) Do armadni oblasti spadaji riizné vyzkumné zarizeni

od specidlnich ¢idel a kamer, pfes nositelné zarizeni az k vojenskym droniim [2].

4.2 Vyvoj internetu véci

Pojem internet véci vsobé zahrnuje Sirokou S$kalu technologii, bez kterych
by nemohl vzniknout. Prvnim pomyslnym milnikem lze oznacit polovinu 19. stoleti

a navrh Charlese Babbage ,Analytical Engine“ aneb vypocetniho stroje, ktery



disponoval C¢astmi slouzicimi jako pamét a procesor, které miliZeme nalézt
iu dnesnich pocitact. Diilezita pro vyvoj byla také publikace Heinricha Herze z roku
1887, ve které popisoval objev radiovych vin. O piil stoleti pozdéji John V. Atanasoff
a Clifford Berry postavili oficidlné prvni pocitac, konkrétné se jednalo o rok 1937
a pocitac Atanasoff-Berry Computer (ABC). Tento pocitac se radi do takzvané nulté
generace pocitacl, které se datuje do roku 1946. V obdobi pocitaci 1. generace
1947-1962 dochazelo kvelkému rozmachu novych programovacich jazykd,
piricemz vzniklo vice nez 100 novych programovacich jazyklt. Od roku 1963
do soucasnosti se datuje 3. generace pocitacii neboli pocitaci sintegrovanym
obvodem. Diky integrovanému obvodu se pocitace staly vykonnéjsi, mensi

a spolehlivéjsi [3][4][5].

Vyvoj internetu véci vSak nejvice souvisi s vyvojem internetu. Jeho pocatky se datuji
od konce 60. let 20. stoleti, kdy doslo ve Spojenych statech Americkych k vytvoreni
experimentalni sit¢ ARPANET (Advanced Research Projects Agency Network).
Pozdéji roku 1983 ARPANET prijal internetovy protokol TCP/IP (Transmission
Control Protocol/Internet Protocol). Podobu blizkou internetu dnesni doby prinesl
azrok 1990, kdy Tim Berners-Lee vynalezl World Wide Web (WWW), ktery je casto
zaménovan za cely internet, ovSem jedna se pouze o nejbéznéjsi online pristup

k datim pomoci webovych stranek a hypertextovych odkaz.

Termin ,Internet of Things“ (Internet véci) byl poprvé pouzit vroce 1999 jako
marketingové zajimavy titulek k prezentaci Kevina Ashtona o technologii RFID
a internetu. S postupnym vyvojem technologii pribyvalo také mnoZstvi zarizeni
pripojenych k internetu. Dle skupiny Cisco Internet Business Solution Group (IBSG)
byl internet véci zrozen v roce 2008 ve chvili, kdy bylo k internetu pripojeno vice

zarizeni nez lidi [6][7].

Od té doby ziskal internet véci celosvétové pokryti, nebot stale vice spolecnosti
pracovalo na jeho postupném zdokonalovani a uplatiiovani ve vyrobnich procesech.
V minulosti lidé oznacovali loT pouze jako ,embedded internet®, neboli zabudovany
internet, ale vdneSni dobé je jizZ technologie 10T zakotvena v mnoha aspektech

naseho zivota [2].



Vzestup zarizeni IoT je pevné svazan nejen s objevovanim novych technologii,
ale také s vyvojem stavajicich technologii a postupné sniZujici se cenou soucastek
nutnych pro vyrobu téchto zarizeni. Jiz pred nékolika lety bylo mozné néktera chytra
zarizeni vyrobit. Takova zarizeni by vSak byla znacné rozmérnéjsi, energeticky
narocnéjsi, objem dat, se kterym by zarizeni pracovala, by byl naopak mnohem nizsi,
stabilita spojeni horsi a vyrobni naklady mnohonasobné vyssi. V neposledni radé
nebylo ani uzpisobené prostredi pro takova zarizeni. Dnes je jiZ moZné vyrobit
témér jakékoliv zarizeni. Zarizeni mohou byt velice mala, energeticky nenaro¢na
a disponujici kvalitni a stabilni komunikaci mezi sebou. S novymi technologiemi
se snizuji také naklady na vyrobu a je mozné zvySovat pocty zarizeni a tim utvaret
prostredi pro mozné dalsi pripojeni novych [oT zarizeni. Mezi dnes jizZ béZna chytra
zarizeni lze radit mobilni telefony, tablety, PC, televizory, tiskarny, kamery, zamky

dveri, razné detektory pohybu, koure, vlhkosti, ale také chytré hodinky, ¢i jina

nositelna elektronika [8].

Internet véci méni zplisob, jakym se pracuje i Zije. Skutecnd hodnota a uspéch
internetu véci vychazeji ze stale vétsiho poctu pripojenych IoT komponentt. Podle
zpravy o mobilité spole¢nosti Ericsson bude do roku 2023 celosvétové pripojeno
vice nez 30 miliard zarizeni, z nichz priblizné dvé tretiny zarizeni budou pracovat
na principu primého pripojeni k internetu. Dle prozatimnich prognoéz se mezi roky
2017 a 2023 bude tento pocet meziro¢né zvysSovat primérné o 19 %, cozZ je
zplisobeno rychlym vyvojem IoT technologie v poslednich letech a stile vétsi
oblibou mezi béZnymi uZivateli. V souCasné dobé rada inteligentnich zatizeni loT
vyuziva mobilni sité, jako je treti generace (3G), ¢i LTE neboli ¢tvrtd generace
mobilni sité (4G), aby se udrzely ve spojeni s internetovymi datovymi stredisky,
takzvanymi cloudy, nebo jinymi zarizenimi. Pro stale vétSi mnozstvi chytrych
zarizeni postupné zacina byt Ctvrta generace mobilnich siti nedostateCna a tim
padem hraje internet véci zasadni roli ve vyvoji nové, paté generace mobilnich siti
(5G), ktera dle predpokladli bude disponovat zejména vysokym vykonem, nizkou

latenci, zvySenou Skalovatelnosti a vysokou spolehlivosti prenosu dat. S prichodem

tohoto nového standartu vznikaji nové moznosti v oblasti autonomné ftizenych



vozl, robotické chirurgie, ¢i primyslu 4.0, chytrych domacnostech a v mnoha

dalsich odvétvich [9].

4.3 Komunikace

Jak jiZ bylo vySe zminéno, tak zarizeni internetu véci mohou byt takto oznaCovana,
pokud dokazi ziskavat data zinternetu a také je tam odesilat, a to at prfimym
spojenim (zarizeni-internet), nebo predanim dat jinému zarizeni, které jiz dokaze
odeslat data na internet. JelikoZ ale existuje veliké mnoZzstvi zptlsobi, jak data
pireposlat, kdy kazdy zplisob ma v porovnani s ostatnimi urcité vyhody a nevyhody,
tak vznikaji zatizeni, kterda disponuji nékolika zpiisoby komunikace, ale také
zatizeni, kterd podporuji pouze jeden zpisob komunikace. Tyto zplsoby
komunikace se obecné oznacuji jako komunikacni standardy. Aby dvé zarizeni
mohla spolu navzajem komunikovat, tak je nutné, aby obé podporovala stejny

standard komunikace [8].

Tyto standardy lze rozliSit na:
e Dratova pripojeni

e Bezdratova pripojeni

4.3.1 Dratova pripojeni

Drive bylo propojeni dvou zarizeni pomoci kabelu jedinym komunika¢nim
standardem pro prenos vétSiho objemu dat. Pfi propojovani kabelem je nutné,
aby obé zarizeni podporovala pirenos dat pres dany kabel. Kabell existuje veliké

mnozstvi. Z hlediska komunikace zuZime vybér pouze na sdélovaci kabely [10].

Ty mohou byt stinéné, ¢i nestinéné, kabely s kroucenou dvojlinkou, telefonni,
koaxialni, datové, nebo také optické kabely. Pro pripojeni k internetu se velice ¢asto
vyuzivaji optické kabely, které disponuji vysokou prenosovou rychlosti. Ty se vSak
vyuZivaji na propojeni vzdalenosti od 500 m aZ po 1600 m. Na kratsi vzdalenosti
se vyuzivaji kabely s kroucenou dvojlinkou, a to bud’ stinéné (STP), kde kazda
dvojlinka ma své stinéni, nebo kabely nestinéné (UTP), ¢i FTP kabely, u kterych je
jedna vrstva stinéni pro vSechny dvojlinky dohromady. Kazdy kabel spad3, dle svych

vlastnosti, do urcité kategorie. Tyto vlastnosti jsou napriklad Sifka pasma frekvence,



maximalni mozna délka kabelu a také prenosova rychlost. Momentalné existuje vice
nez 13 kategorii, priCemZ nejnovéjsi je kategorie cat8, ktera disponuje Sirkou pasma
az 2 GHz, délkou kabelu aZ 30 m a maximalni prenosovou rychlosti dokonce az
40 Gb/s. V domacnostech se bézné vyuZzivaji zejména kabely kategorie Cat 5E, které
dosahuji prenosové rychlosti az 1 Gb/s, nebo také kabely kategorie

Cat 6A, které v porovnani s Cat 5E maji 10x vysSi prenosovou rychlost, ale cena

za metr kabelu Cat 6A je dvojnasobné vyssi neZ cena za kabel Cat 5E [11].

Pri kazdém prenosu se musi brat v potaz ruSeni prenosu. Pravé proti ruSeni
se u kabelli vyuZziva rizné druhy stinéni kabelli. Pfenos dat pomoci kabelu mtize byt
sice ruSen, ale vporovnani sbezdratovou komunikaci je kabelovy prenos dat

mnohem méné ztratovy a je rychlejsi, stabilnéjsi a kvalitnéjsi [12].

4.3.2 Bezdratova komunikace

Bezdratova komunikace, nebo také komunikace bez pouziti kabell spociva
ve spojeni dvou zafizeni jinym nez mechanickym zplisobem. Bezdratové

komunikace miiZzeme rozlisit do tf{ typt na:

e Optickou - Prenosové médium je svétlo
e Sonickou - Prenos je zajiStén pomoci zvuku

vivs

e Radiovou - Prenos pomoci radiovych vin, ktera je v soucasnosti nejcastéjSim

typem [13].

4.3.2.1 Opticka bezdratova komunikace

Jedna se o prenos informaci pomoci svétla. Tato technologie je historicky velice stara
a saha az do starovéku, kdy si lidé dle ziskanych poznatkd predavali informace
pomoci signald, jako bylo zapalovani ohnt a rtzné odlesky pies vodni hladinu.
S postupnym vyvojem technologii se vyuziva optickd komunikace i v dneSni

elektrotechnice [13][14].

Mezi optické bezdratové technologie pro prenos informaci se radi tyto typy

komunikace:



a. Laserovi komunikace
Laserova komunikace je oznaCovana za budoucnost vesmirné komunikace
a postupné bude nahrazovat komunikaci radiovou. Vyhody laserové komunikace
jsou zejména ve vysoké prenosové rychlosti s minimalnimi ztratami, a to i pri
velikych vzdalenostech. Jeji nevyhodou vsak je, Ze mezi vysilaCem a prijimacem
laserového paprsku nesmi byt Zadna prekazka. V takovém pripadé se neprenasi

s4dna data [15].

b. Infracervené zdieni
DalSim typem optické bezdratové komunikace je pomoci infracerveného zareni.
Jedna se o prenos na kratké vzdalenosti. Tento typ prenosu se vyuziva zejména
v ovladacich. Pro prenos informaci se vyuziva LED dioda emitujici infracervené
zareni s vlnovou délkou v rozmezi 840 nm - 960 nm a fotodioda, ktera zareni
prijima. Prenosova vzdalenost se pohybuje v mezich od nékolika centimetrl aZ po
nékolik metri v zavislosti na zarivosti led diody. IrDA je standardem pro pienos dat
pomoci infraCerveného zareni. U technologie IrDA se vyuZiva modulované
infracervené zareni o vinové délce 875 nm. Tato technologie se ¢asto vyrabi jako set
prijimace (LED diody) a vysilaCe (fotodiody) a pouziva se u pocitacli, mobilnich
telefont, ale také u nékterych senzori a jinych zatizeni. Mezi hlavni vyhody IrDA je

nizka energeticka naroc¢nost. Nevyhodou vsak je potieba primé viditelnosti. Z toho

divodi byva tato technologie postupné nahrazovana Bluetooth technologii [16].

4.3.2.2 Sonicka komunikace

Tento typ bezdratové technologie komunikuje pomoci vytvareni a rozpoznani
zvuku. Je to nejprirozenéjsi typ mezilidské komunikace a jedna se o rec. V podobé

ultrazvuku se zase vyuZziva pro echolokaci, ¢i sonografii.

Dlouhou dobu byla sonickd komunikace pro vétSinu elektronickych zarizeni
nevhodna. Tvorba zvuku je nejen naroctna na komponenty, ale také spotrebuje
mnoho energie. DalSim negativem je naro¢nost sledovany zvukovy signal rozpoznat,
ocistit od okolniho hluku a idealné identifikovat informace, které dany signal
predava. Proto se pro komunikaci mezi zarizenimi, dale jiz (M2M - Machine

to machine), nevyuziva.



Béhem poslednich 10 let vSak technologicti giganti, jako jsou firmy Samsung, Apple,
Huawei a mnoho dalSich, investovali miliony dolari na vyvoj této technologie,
kterou implementuji do svych zarizeni pro zprostredkovani komunikace mezi
uZivatelem a zafizenim, ¢&i celou skupinou zatizeni. Casto jsou tato zafizeni také
doplnéna o takzvaného virtudlniho asistenta, diky kterému dokazi tato zarizeni

vivs

reagovat i na slozitéjsi prikazy od uZzivatele [13][17].

4.3.2.3 Radiova komunikace

Radiova komunikace je momentalné nejrozsirené€jsi bezdratova technologie. Tato
technologie je zaloZena na principu prenosu informaci pomoci radiovych vin.
Radiové viny se déli na riizna vinova pasna, ktera se od sebe lisi Sitrkou pasma neboli
rozsahem jeho frekvenci, a vinovou délkou. Pomoci radiové komunikace se prenasi
napriklad televizni vysilani, které spada do pasem vysoké a ultra vysoké frekvence
a ma tedy celkovou $irku pasma od 30 MHz aZ po 3 GHz a vinovou délku od 10 metri
az 100 milimetrd. Na principu radiovych vin pracuje také Wi-Fi, které spada do
pasem ultra vysoka a super vysoka frekvence a ma tedy Sitrku pasma od 300 MHz az
po 30 GHz a vlnovou délku od 1 m az 10 mm. Typem radiové komunikace
je napriklad FM radio, telefonni signal, ale také vétSina radari komunikuje pomoci

této technologie. Do této kategorie spadaji také prenosové standardy jako jsou

Bluetooth, ZigBee, Z-Wave, RFID, UWB, LoRaWan a mnoho dalSich [13][18].

4.4 Komunikacni protokoly

Jak jiz bylo zminéno vyse, radiovd komunikace vyuziva radiové viny o riznych
frekvencich a vlnovych délkach pro prenos dat. Kuskutecnéni prenosu je vSak
duilezité, aby prijimace vysilaného signalu dokazaly prijmout signal, ktery vysilame
a ne jiny. Nejen z tohoto diivodu existuji pro prenos informaci rtizné standardy
s odliSnymi vlastnostmi. Velmi dtilezité je také zminit povoleni pro vysilaci pasma.
Vysilani signalu na uréitych frekvencich je limitovdno pomoci reguli Ceského
telekomunikaéniho ufadu (CTU), ¢ obdobnymi tiady v jinych statech. Na nékterych
pasmech je vysilani zcela zakazano. Mezi takova pasma patii napiiklad pasmo
o vysilacich frekvencich 230 MHz - 400 MHz, které je vyhrazeno pro ucely obrany

statu. Existuji také takzvana licencovana pasma. Vysilani na téchto pasmech
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je zpoplatnéno a je nutné mit platnou generalni licenci od CTU. Tietim typem pasem
jsou takzvana ISM pasma (Industrial, Scientific and Medical). Jedna se o pasma
urcend pro pouziti v priimyslovém, védeckém a zdravotnickém oboru. Jsou to pAsma
volna, coZ znamena, Ze je v nich dovolen, pti pouziti homologovaného (schvaleného)
zatizeni, provoz bez licen¢nich poplatkli. Mezi ISM pasma spada napriklad nejcastéji
uzivané pasmo 2,4 GHz, které se vyuziva u Bluetooth, Wi-Fi, ¢i u vysilacek RC modeli
(drony, auta na ovladani atd.). Mezi volna pasma se radi také pasmo o frekvenci
5 GHz, které nejcastéji vyuziva u Wi-Fi a které ma jiné prenosové vlastnosti nez
pasmo 2,4 GHz. NejCastéji se vSak vyuziva Wi-Fi router, ktery podporuje obé pasma
a umoznuje uzivateli si volit pAsma dle momentalni vyhodnosti. Od poloviny ledna
roku 2020 uvolnil CTU pasmo 60 GHz (57-66 GHz) pro volné uZiti i pro venkovni
stanice. Aby se predeslo vzajemnému ruSeni stanic, je nutné kazdou stanici zdarma
registrovat na registra¢nim portalu CTU. Pasmo 60 GHz umoZiiuje vysokorychlostni
pripojeni kinternetu bez vyuZiti pokrocilych technologii jako je napriklad

technologie MIMO [18].

4.4.1 Bluetooth

Standard pro bezdratovou komunikaci s oznacenim Bluetooth byl zaloZen v roce
1994 Jaapem Haartsenem a Svenem Mattissonem, ktefi tehdy pracovali pro firmu
Ericsson. Nazev Bluetooth byl odvozen od prijmeni danského krale Haralda
Blatanda, ceském prekladu Modrozuba a vanglickém prekladu jako Harald
Bluetooth, ktery vladnul v 10. stoleti naSeho letopoctu. Modrozub byl znam svou
skvélou diplomacii a komunikaci, coz byl diivod, pro pouZiti jeho jména pro oznaceni
komunikac¢niho standardu. Bluetooth je zaloZeno na standardu IEEE 802.15.1.
Plivodné byla technologie Bluetooth navrzena pro komunikaci s nizkou spotirebou,
kratkym dosahem, vyuZivajici vSesmérovy rezim vysilani, ¢i jako bezdratova
nahrada k sériovému portu RS 232 a spada mezi takzvané osobni pocitacové sité
(Personal Area Network - PAN). DalSim vyznamnym rokem pro Bluetooth je rok
1998, kdy byla zaloZena skupina Bluetooth Special Interest Group (SIG). Mezi jeji
zakladatelé se radi firmy IBM, Toshiba, Intel, Ericsson a Nokia. Skupina SIG se stara
o aktualizace a vyvoj tohoto standardu. Prvni certifikované Bluetooth zarizenim byl

bezdratovy headset GN 9000, ktery byl predstaveny v roce 2000. Pozdéji téhoZ roku
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byl predstaven také prvni telefon s touto technologii a obé zarizeni se dostala do

prodeje v roce 2001 [19][20].

Bluetooth pracuje na aplikacni vrstvé sitového modelu ISO/OSI ve frekven¢nim
pasmu 2,4 GHz. Kvalita a dosah signalu se s poCtem prekaZzek zhorSuje. Pfrenosové
rychlosti pro nejnovéjsi verzi 5.2 tohoto standardu jsou 125 kb/s, 500 kb/s, 1 Mb/s
a2 Mb/s. Dosah signalu miiZe byt az 240 m v otevireném prostoru, ¢i 40 m v prostoru
uzavieném a uzce souvisi s prenosovou rychlosti, kdy ¢im niZsi je rychlost prenosu,
tim vysSi je dosah signalu. ProtoZe tento standard pracuje ve verejném frekvencnim
pasmu, je vysoka pravdépodobnost ruseni od jinych vysila¢i. Pro minimalizaci
ruSeni se vyuziva technologie FHSS (Frequency Hopping Spread Spectrum). Tato
technologie zajiStuje zménu frekvenci v urcitém c¢asovém useku. Dochazi az k tisice
pieladéni za sekundu mezi nékolika desitkami kanall o Sifce 1 MHz. Bluetooth

z 7

podporuje dva typy komunikace. Dvoubodovou (point to point), neboli primé

&3 Bluetooth

Obr. 1 Logo Bluetooth
Zdroj: [20]

spojeni dvou zarizeni a vicebodovou (multi-point) komunikaci, kterd ma jedno
zarizeni statusem master (pan) a poté az 7 zarizeni se statusem slave (otrok).
Zarizeni se statusem master slouZzi jako pristupovy bod, ke kterému lze nasledné
pripojit az 7 dalSich zarizeni se statusem slave. Takovéto seskupeni se nazyva
piconet (pikosit). Vzajemnym propojenim vice pikositi mlze vzniknout takzvany
scatternet. Scatternet miize obsahovat az 10 pikositi. Kazdé Bluetooth zatizeni ma

své identifikac¢ni Cislo, tzv. Bluetooth Device Adrress, coZ je jakysi ekvivalent MAC

adresy [19][21].
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Zabezpeceni

Pro zabezpeceni Bluetooth vyuZiva metodu parovani, kdy obé zarizeni musi byt
nastavena do parovaciho médu. Zadost o parovani se obvykle odesle od uZivatele,
vyZadujiciho spojeni. Pri parovani se vygeneruje 48bitovy parovaci kli¢, diky némuz

mohou byt prenaSena data Sifrovana, tedy chranéna proti odposlechu [19][20].

Vyvoj Bluetooth technologie

Verze 1.0a byla uveden na trh v poloviné roku 1999 a na konci téhoz roku vysla
verze 1.0b. Tyto verze vSak trpély radou nepresnosti a chyb, a tak nebyly prilis
komer¢né vyuzivany.V roce 2002 vysla oprava predesSlych chyb pod oznacenim
verze 1.1, kterd navic umoznovala implementaci pikositi, ¢i indikator sily signalu.
Verze 1.2 z roku 2003 byla zpétné kompatibilni se verzi 1.1., nové nabizela vyssi
prenosové rychlosti, podporu technologie preskakovani frekvenci (Adaptive
Frequency Hopping - AFH), ktera zmirnovala okolni ruSeni a také nabizela moZnost
rychlého vytvoreni pripojeni. Standard Bluetooth 2.0 byl schvalen roku 2005
a prinasel technologii EDR, diky niZ bylo moZné dosahnout prenosové rychlosti
az 2,2 Mbit/s. O dva roky pozdéji byla predstavena verze 2.1 + EDR, jejimz hlavnim
rysem bylo bezpecné a jednoduché parovani diky protokolu (Secure Simple Paring
- SSP), ktery usnadnoval parovani a také zvySoval bezpecnosti prenosu. Verze 2.1
take prinesla rezim nizké energie (Bluetooth Low Energy - Bluetooth LE, ¢i BLE),
rozSireni informaci o zarizenich v okoli, ¢i podporu NFC. Bluetooth 3.0 + HS byla
prijata v roce 2009. Pouziva Siroko pasmovou technologii (Ultra Wide Band - UWB),
ktera zajiStuje prenosovou rychlost az 24 Mbit/s. Této rychlosti dosahuje diky

spojeni a soubéznému prenosu s technologii Wi-Fi [19][20].

DalSim standardem je Bluetooth 4.0, ktery byl schvalen v poloviné roku 2010. Tato
verze se rozdé€luje na tfi typy. Prvnim typem je klasické Bluetooth, které noveé nabizi
vys$Si prenosové rychlosti, vys$Si dosah a podporu 128bitového Sifrovani. DalSim
typem je Bluetooth Smart, které slouzi pro nizkoenergetické pripojeni k rliznym
Poslednim typem je Bluetooth Smart Ready, které je kompatibilni s obéma
predchozima typy. Verze 4.1 vysla v koncem roku 2013 a vylepSovala vétSinu

dosavadnich prenosovych vlastnosti a nové nabizela také podporu ipVé6 a lepsi
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koordinaci ve spojeni s LTE. O rok pozdéji vychazi verze 4.2, ktera zasadné vylepSuje
sdileni internetu pridanim protokolu [Pv6/6LoWPAN. Také prichazi s tsporou
energie u zarizeni Bluetooth Smart a samoziejmé opét dochazi ke zlepSeni
prenosovych rychlosti. V roce 2018 prichazi standard Bluetooth 5.0, ktery prinasi
moZzné volby prenosovych rychlosti: 2Mb/s, 1Mb/s, 500 kb/s a 125 kb/s, zatimco
drive bylo mozné mit pouze jednu prenosovou rychlost. Tato moznost zvySuje

celkovy dosah, nebot s nizsi prenosu rychlosti se zvySuje maximalni dosah [20].

Bluetooth 5.1 vychazi vlednu 2019. Tato technologie nabizi moZné vyhledavani
zarizeni s presnosti na centimetry diky dvou metodam detekce zarizeni. Metoda
prichoziho dhlu (Angle of Arrival - AoA) a metoda odchoziho uhlu (Angle of
Departure - AoD) [22].

Zatim nejnovéjsi verzi je verze 5.2, ktera byla predstavena vlednu 2020. Tato
technologie je v porovnani s predchozimi jiz Cisté na technologii Bluetooth LE a jizZ
nedochazi kzménam u prenosovych rychlosti, ale zejména u uspory energie
a kvalité prenosu. DalSi novinkou je také takzvané true wireless stereo (TWS), které
znacné vylepsSuje poslech hudby. Doposud pracoval bezdratovy prenos hudby tak,
Ze se odesilal dvou kanalovy signal do hlavniho zatizeni a znéj pak Sel jesté
jednokanalovy prenos do zarizeni druhého. Vznikly ¢asovy posun byl upraven
kvality pri prenosu. Nova technologie umoznuje preposilani signalu do obou
zarizeni najednou, coz vyrovnava vydrZ baterii obou zarizeni a celkova spotreba
energie je také nizsi. Tato technologie také umoznuje sdileni audia s vice zarizenimi.
Napriklad dva lidé mohou poslouchat hudbu zjednoho =zarizeni pomoci
bezdratovych sluchatek, coz drive nebylo s Bluetooth 5.1 moZné. Tato technologie
vSak neni zcela nova. Jiz dfive vyvinula spolecnost Apple sviij komunikacni ¢ip U1,
ktery tyto funkce také umozioval, avSak tento ¢ip byl kompatibilni pouze s produkty
znacky Apple a dceriné spolecnosti, pro ostatni firmy byla tedy tato technologie

uzavrena [23][24].

Pro riizné cinnosti Bluetooth se vyuziva jiny profil a kazdé zartizeni obsahuje

odliSnou sadu profila dle jeho ucelu. Profil je jakysi soubor instrukci, pomoci nichz
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propojena zatizeni komunikuji. Existuje mnoho profili a kazdy musi byt schvalen

skupinou Bluetooth SIG. Mezi nejznaméjsi profily se radi:

e A2DP (Advanced Audio Distribution Profile) - bezdratovy prenos zvuku

e AVRCP (Audio/Video Remote Control Profile) - ovladani hudby a videa

e BIP (Basic Imaging Profile) - prace sobrazky, jejich presuny, tisk
a zalohovani

e DID (Device ID Profile) - nastroj pro identifikaci pripojenych zarizeni

e DUN (Dial-up Networking Profile) - sdileni internetu

e FTP (File Transfer Profile) - pristup k adresaiiim a slozkam jiného zatizeni

e HFP (Hands-Free Profile) - ovladani handsfree

e HID (Hands-Free Profile) - pripojeni periferii k osobnimu pocitaci, vyznacuje
se nizkymi prodlevami a spotiebou energie

e LAP (LAN Access Profile) - sdileni internetu se zarizenimi (obdoba Wi-Fj,
vyjimecné reSeni)

e OPP (Object Push Profile) - snadné posilani mensich souborii jako jsou
obrazky, Ci vizitky

e VDP (Video Distribution Profile) - streamovani videa

e PBAP (Phone Book Access Profile) - pristup k telefonnim kontaktiim zarizeni

[20].

4.4.2 Wi-Fi

Wi-Fi je oznaCenim pro bezdratovou komunikaci v mistni siti (Wireless Local Area
Network - Wireless LAN, ¢i WLAN). Nejcastéji vyuzivanou topologii této sité
je takzvana topologie do hvézdy. Vsiti do hvézdy kaZzdé koncové zarizeni
komunikuje pfimo jen a pouze s centralnim zarizenim. Pokud je koncové zarizeni

mimo dosah centralniho, pak nebude soucasti sité [25].
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Obr. 2 Topologie do hvézdy
Zdroj: [25]

Stejné jako technologie Bluetooth i Wi-Fi pracuje na volném ISM pasmu 2,4 GHz,
ale narozdil od Bluetooth se Wi-Fi nachazi na linkové vrstvé v ISO/0OSI modelu a pro
bezdratovou komunikaci se u Wi-Fi vyuziva protokol CSMA/CA. Pro usnadnéni
vzajemné bezdratové komunikace riiznych zarizeni od raznych vyrobci institut
IEEE (Institute of Electrical and Electronic Engineers) schvaluje vyvinuté standardy.
Pokud obé zarizeni spliiuji dany standard, pak jsou navzajem kompatibilni. Kazdé
sitové zatizeni ma svij identifikator, ktery se nazyvd MAC adresa. Tento
identifikator se skldda ze 48 biti a uvadi se vpodobé Sestice dvojcifernych
hexadecimalnich cisel a je tovarné prirazeny ke konkrétnimu zarizeni. Pro zarizeni
podporujici Internetovy protokol vznika pri pripojeni takzvana IP adresa, ktera
slouZi k identifikaci sitového rozhrani a aktualné se vyuZzivaji protokoly [Pv4 a IPv6.
[Pv4 tvori 32bitové Cislo, které se zapisuje v dekadickém tvaru, jako ¢tyri osmibitové
pole oddélené teckou. Novéjsi protokol [Pv6 je tvoren 128bitovym Cislem a zapisuje
v hexadecimalnim tvaru, jako osm Sestnacti bitovych poli navzajem oddélenych
dvojteCkou. Tento protokol vznikl z divodd rychlého vycCerpavani adresniho
prostoru IPv4. Kazda bezdratova sit ma také sviij identifikdtor (Service Set
Identifier - SSID), Casto oznacovan jako nazev sité, ktery je tvoren 32 ASCII znaky
a slouZi k identifikaci dané sité. Sité mohou byt bud Ad-hoc, ¢i infrastrukturni.
V Ad-hoc sitich jsou spojovanad zarizeni navzdjem rovnocenna a vzajemna
identifikace probiha pomoci SSID. Prikladem miiZe byt napriklad bezdratové spojeni
PC, mobilnich telefong, ¢i tiskaren. Na rozdil od Ad-hoc siti, tak infrastrukturni sité
obsahuje alespon jeden pristupovy bod, takzvany access point, ktery vysila své SSID
a dle kterého si klient vybere sit, ke které se pripoji. Pfistupovym bodem miize byt
v domaci siti napriklad router [26][27][28][29].

16



Zabezpeceni

Proti nechténému narusenti sité se vyuziva Firewall, ktery omezuje pristup do sité,
¢i ke konkrétnimu zarizeni sité. Firewall je konfigurovatelny a ma rizné stupné
zabezpeceni. Existuje mnoho zptsobii pro zabezpeceni sité. Jednim z nich je pouziti
statickych klici WEP, které jsou vSak pomoci specidlnich programl snadno
prolomitelné. Dal$i moZnosti je zabezpeceni WPA. Je to podobné zabezpeceni jako
WEP, jen vyuZziva doprovodny program pro dynamické ménéni kli¢li. Nastupcem
WPA je WPA2, které vyuziva kvalitni Sifrovani pomoci Sifry AES. DalSim moZnym
zplisobem zabezpeceni sité je pomoci protokolu 802.11.1X. Toto zabezpeceni
pracuje na pristupovém bodu a to tak, Ze po pripojeni k siti je nutné pro pristup
projit autorizaci. Napriklad zadat specialni kli¢, ¢i prihlaSovaci jméno a heslo.
NeZ se klient autorizuje, pristupovy bod blokuje jeho datovy provoz na siti. Mezi
dalsi zpusob zabezpeceni se tadi kontrola MAC adresy. Piistupovy bod ma
k dispozici seznam MAC adres, takzvany whitelist, €i blacklist. Whitelist omezuje
pristup pouze na MAC adresy uvedené na seznamu, zatimco blacklist zamezuje
pristup konkrétnim MAC adresam uvedenych na seznamu. Zabezpelit lze
bezdratovou sit’ také skrytim SSID, kdy skryté SSID nebude vidét v seznamu siti,

ale po ru¢nim zadani presného SSID se lze k siti pripojit [29][30].

Pavod Wi-Fi

Hlavni standardizani autorita Institute of Electrical and Electronics Engineers
zaloZila v inoru 1980 novou rodinu standardd IEEE 802 pro lokalni a metropolitni
sité. Kdy cislo 802 je sloZzeninu roku 1980 a 2. mésice. Skupiny standardli pak
prichazeli s oznacenim sloZenym z prefixu IEEE 802, ktery byl pro vSechny
standardy stejny a k nému doplnénym o postfix sloZzeny z oznaceni dané skupiny
standardt a jejim konkrétnim typem standardu. BéZzné dratové sité LAN a MAN
spadaji pod skupinu 802.3, coZ je Ethernet. Jejich bezdratovou alternativou
je 802.11 (Wireless LAN) a 802.16 (MAN). Bezdratové sité PAN spadaji do skupinu
802.15, kam patii napriklad Bluetooth, ¢i ZigBee. Skupina 802.16 spliiuje standardy
technologie WiMAX, coZz je obdobna technologie jako Wi-Fi, ovSem Wi-Fi je
rozumeéna standardem pro vnittni sité, zatimco WiMAX je standard pro bezdratovou

komunikaci venkovnich siti. Standard Wi-Fi tedy spada pod oznaceni skupiny
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802.11. Jeji vyvoj zapocal v zari 1990 a prvni oficialni standard byl schvalen o sedm
let pozdéji vroce 1997. Jednalo se o standard s oznacenim 802.11. ProtoZe tento
prvni WLAN standard jesté nemél Zadné dodatecné znaceni, zpétné se oznacuje
jako 802.11-1997. Tento standard pracoval na frekvenci 2,4 GHz a maximalni

rychlost prenosu byla 2 MB/s, zatimco Ethernet mél v této dobé rychlost 10 MB/s.

Dva nové standardy se byly predstaveny vroce 1999. Konkrétné se jednalo
0802.11aa802.11b. Zatimco standard 802.11a pracoval na frekvenci 5 GHz s Siroko
pasmovou modulaci OFDM az 64-QAM a s prenosovymi rychlostmi az 54 MB/s,
tak druhy standard 802.11b pracoval na frekvenci 2,4 GHz s rychlosti prenosu
do 11 Mb/s. Oba tyto standardy nabizeli Sirku kanalu az 20 MHz. V této dobé jeSté
neexistovalo oznaceni Wi-Fi. Pro kontrolu kompatibility zarizeni podporujici
standard 802.11b vznikla neziskova organizace Wireless Ethernet Compatibility
Aliance (WECA), které mimo jiné zvolila z marketingového hlediska nazev Wi-Fi
jako nahradu za oznaceni 802.11b. Pozdéji téhoZ roku bylo marketingové pouzito
toto oznaceni s dodanym sloganem Wireless fidelity, neboli bezdratova vérnost,
avsSak jednalo se pouze o slogan a oznaceni Wi-Fi neni zkratkovym nazvem. V roce
2001 byl vydan novy standard 802.11g, jehoZ prenosova rychlost byla 54 Mb/s na
frekvenci 2,4 GHz, jehoZ Sirka kanalu byla 20 MHz a modulace OFDM 64-QAM. O rok

pozdéji se nechala prejmenovat cela organizace WECA na Wi-Fi Alliance [28][31].

0Od 802.11g se na dalsi standard cekalo sedm let, kdyz v roce 2009 vySel standard
802.11n. Ten fungoval na obou dosavadnich pasmech, jak na 2,4 GHz, tak i na 5 GHz.
Vyuzival modulaci 64-QAM a sifka kandalt byla 20 MHz a 40 MHz, coZ byl
dvojnasobek oproti standardu 802.11g, ale také bylo umoZnéno vice cestné vysilani,
neboli ,multiple-input, multiple-output” (MIMO). Tato technologie dokaze
efektivnéji vyuzit pasmo a s vice anténami nasobit teoretickou prenosovou rychlost.
Tedy za predpokladu, Ze prenos sjednou anténou ma prenosovou rychlost
150 Mb/s, tak s pouzitim ¢tyf antén, coZ je maximalni pocet pro dany standard,
miiZe byt teoretickd propustnost az 600 Mb/s. Na konci roku 2012 byl predstaven
standard 802.11ad, ktery nese obchodni oznaCeni WiGig a pracuje na pasmech
2,4 GHz, 5 GHz a 60 GHz a jeho prenosova rychlost dosahuje az 7 Gb/s pro pasmo
60 GHz. Sitka kanalu je 2160 MHz a modulace je OFDM aZ 64-QAM. Nevyhody této
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technologie jsou vSak témér neproniknutelnost sténami pri frekvenci 60 GHz a nizka

prenosova vzdalenost [31][32].

Na zacatku roku 2014 byl schvalen standard 802.11ac. Ten pracuje na frekvenci
5 GHz a podporuje kanaly o Sifce 80 MHz az 160 MHz a moZnost komunikace aZ na
osmi MIMO prostorovych kanalech a modulaci s vysokou hustotou az 256-QAM.
S prichodem tohoto standardu také prisla podpora reZimu multi-user MIMO, neboli
MU-MIMO. Pro lepsi predstavu lze oznacit dosavadni technologii MIMO,
jako SU-MIMO, neboli single-user. SU-MIMO dokaze komunikovat pouze s jednim
zarizenim soucasné. To znamen4, Ze pro router s rychlosti 1300 Mb/s, ke kterému
se pripoji tri telefony o maximalni prenosové rychlosti 433 Mb/s, které budou chtit
stahnout stejny soubor bude stahovani trvat 3krat pomaleji, neZ pro telefon
samotny a router bude pracovat pouze na 1/3 své kapacity. Zatimco MU-MIMO pro
stahovani dokaze obsluhovat aZ 4 zarizeni soucasné a pracovat tak na maximalni
kapacitu routeru. Koncem roku 2018 vydala Wi-Fi Alliance rozhodnuti
o prejmenovani nazvli pro Wi-Fi standardy. Kazdému standardu ziistava i jeho
dosavadni oznaceni, ale ziskava i komerc¢ni oznaceni. Wi-Fi 1 je oznacenim
standardu 802.11a, Wi-Fi 2 pro standard 802.11b, Wi-Fi 3 pro 802.11g, Wi-Fi 4 pro
802.11n a Wi-Fi 5 pro standard 802.11ac [28][31][33].

Nejnovéjsim standardem je Wi-Fi 6, ktery byl predstaven v roce 2019 a jeho
nekomerc¢ni oznaceni je 802.11ax. Tento novy standard pracuje na pasmech 2,4 GHz
i 5 GHz a prichazi se zvySenim poc¢tu MIMO streamti na 8. Nové je také zvySeni
prenosové rychlosti pro jeden kanal z433 Mb/s na 600 Mb/s, ale Sifka kanalu
zUstava stejna jako u Wi-Fi 5, tedy do 160 MHz. Teoreticky je moZné dosahovat
maximalni propustnosti az 9,6 Gb/s. Technologie MU-MIMO se nové uplatiiuje
i u nahravani dat na internet, zatimco doposud se vyuZivala pouze u stahovani.
Wi-Fi 6 nové podporuje modulacni schéma OFDMA az 1024-QAS pro zvySeni
kapacity sité, které se vyuziva také u LTE, ¢i 5G. Vramci OFDMA se logicky
komunikac¢ni blok dokaZe rozdélit az na desitky menSich ¢asti, které se dynamicky
pridéli jednotlivym zarizenim. Tato technologie je vhodnd pro mista s vySsi
koncentraci pripojenych zarizeni, jako jsou napriklad koncerty, ¢i fotbalové zapasy,

kde by jiZ s pouzitim této technologie nemélo dochazet k takzvanym komunika¢nim

19



zacpam a mohlo byt kazdé pripojené zarizeni rychle obslouzeno. Ackoliv Wi-Fi 6
zatim podporuje pouze pasma o frekvencich 2,4 a 5 GHz, tak je jiz tento standard
uzplisobeny na budouci zaclenéni také pasma o frekvenci 6 GHz, presnéji pro
spektrum od 5,925 GHz aZz po 7,125 GHz. Toto pasmo prozatim nepatii mezi
bezlicen¢ni pasma, ale urady jiz pracuji na zménach, které by dané pasmo uvolnily
a bylo by moZné ho zaClenit mezi podporované pasma standardu Wi-Fi 6

[33][34][35].

4.4.3 Zigbee

Jedna se o vyznamny otevieny bezdratovy komunikacni standard pro
nizkorychlostni komunikaci v takzvané personalni bezdratové siti (Low-Rate
Wireless Personal Area Network - LR-WPAN). V roce 2002 byla zaloZena aliance
ZigBee Alliance, ktera sdruzovala firmy podilejici se na vyvoji tohoto standardu.
Mezi tyto firmy patifi napriklad Motorola, Siemens, ¢i Samsung. Technologie
je zaloZena na standardu IEEE 802.15.4. a od roku 2004 je uznana platnym
standardem. Tento standard umoznuje multiskokové ad-hoc smérovani, které
dokaZe komunikovat i bez primé radiové viditelnosti jednotlivych zarizeni. Jedna se
o topologii typu mesh. Tento standard je bézné vyuZivan IoT zarizenimi, ktera se
pouzivaji napriklad v chytrych domdacnostech, ale také v priimyslu a senzorovych
sitich. Sité typu ZigBee maji dosah vétSinou do 100 metrl, avSak pri pouziti

multiskokového ad-hoc smérovani umoziiuje dosah az 300 metrt [36][37].

LigBee

Obr. 3 Logo ZigBee
Zdroj: [25]

U fyzické vrstvy a vrstvy rizeni pristupu (MAC), vychazi ZigBee ze standardu
802.15.4. Dalsi vrstvy jsou bezpecnostni vrstva, aplikacni vrstva a aplikace, kde
prvni dvé definuje ZigBee Alliance a treti vrstva je uzivatelska. Ve fyzické vrstvé
(PHY) z dlivodu prifrazeni riznych pasem v Evropé a Americe, ZigBee podporuje jiné
pasmo vyluc¢né pro Evropu, konkrétné pasmo 868 MHz s jednim kanalem o Sifce

600kHz a rychlosti prenosu 20 kb/s, a jiné pro Ameriku, kde podporuje pasmo
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915 MHz s 10 kanaly o Sifce 2 MHz a prenosovou rychlosti 40 kb/s. Celosvétové
ZigBee podporuje, stejné jako Bluetooth a Wi-Fi, bezlicen¢ni pasmo 2,4 GHz,
na kterém dosahuje rychlosti prenosu az 250 kbit/s a také zde umoznuje vyuzit
16 kanall, pricemz Sifka jednoho kandlu je 5 MHz. Také modulace signalu jsou
rizné, kdy pro Evropu se vyuziva dvoustavového fazového klicovani (Binary Phase
Shift Keying - BPSK) a pro ostatni pasma se vyuziva Ctyrstavového fazového
klicovani s offsetem (Offset-Quadrature Phase Shift Keying - 0-QPSK). Rozprostreni
signalu pracuje na technologii DSSS neboli primého rozprostieni spektra. Na vrstvé
rizeni pristupu se stejné jako u Wi-Fi i u ZigBee vyuziva protokol CSMA/CA pro
pristup k fyzickému médiu. Na této vrstvé se uzivaji 4 typy ramci. Konkrétné jde
o datovy rame (Data Frame), neboli ramec pro prenos uZzite¢nych dat. Dal$im typem
je potvrzovaci ramec (Acknowledge Frame) slouZici pro prenos potvrzovaci
informace. Tretim typem je MAC prikazovy ramec (MAC Command Frame) pro
centralni konfiguraci a posledni je synchronizacni ramec (Beacon Frame), ktery

slouZi pro synchronizaci zarizeni v siti [37][38].

e

Bezpecnostni vrstva je jiZ vrstvou definovanou ZigBee Alliance. Kazdé zarizeni
ma prirazeny jedinecny adresovaci kod, ktery slouzi pro adresaci zarizeni. Zarizeni
miiZe mit bud’ dlouhy 64bitovy kéd, ¢i zkraceny 16bitovy kéd. Pricemz v jedné siti
je moZné adresovat az 65535 zarizeni, zatimco u technologie Bluetooth je moZné mit
na jedné siti maximalné 7 uzlli. Technologie ZigBee déli moduly dle funkc¢nosti
na koordinatora sité (Coordinator PAN), zarizeni splnou funkcnosti
(Full Functionality Device - FFD) a zarizeni somezenou funkc¢nosti
(Reduced Functionality Device - RFD). Pricemz Koordinator je zaroven zarizeni
FFD. Dle standardu IEEE 802.15.4 podporuje ZigBee tfi topologie. Nejznaméjsi
topologii je hvézdicova topologie. Tuto topologii vyuziva také Wi-Fi, kdy veSkera
komunikace v siti probiha pres centralni uzel. DalSi je smiSena topologie, znaméjsi
pod anglickym oznaceni mesh. Tato topologie je typicka pravé pro technologii
ZigBee a spociva v moznosti propojit dvé zarizeni vice zplisoby pomoci dalSich
zarizeni a zajiStuje tak vyssi stabilitu sité. Poslednim typem je takzvana stromova
topologie, u které se zarizeni mohou na sebe navzajem propojovat, ale vZdy existuje

v

jen jedna cesta ke koordinatorovi sité. Vyhodou této topologie je vyssi celkovy dosah
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sité, ale mezi nevyhody se radi napriklad transportni zpoZzdéni u vzdalenéjsich
zarizeni, ¢i vypadek vice zarizeni pti porusSe jednoho uzlu. Tento typ topologie neni
doporucovany. Pro zabezpeceni na prenosové trase se data Sifruji pomoci
kryptografického standardu AES ve trech urovnich. Mohou se volit klice délky
32 bitd, 64 bitd anebo az 128 bith. Aplikacni vrstva se déli na pomocnou aplikacni
vrstvu, vrstvu ZigBee objekti a vrstvu uzivatelskych aplikacnich objektl

[25][36][37][38].

Obr. 4 Topologie typu mesh
Zdroj: [25]

4.4.4 Z-Wave

Z-Wave je bezdratovym komunika¢nim protokolem vytvorenym primarné pro
automatizaci domacnosti. Vyvinula ho danska spolecnost Zensys vroce 1999.
Technologie je zaloZena na ,system on chip“ (SoC) protokolu pro automatizaci
domacnosti. V priibéhu let spole¢nost zdokonalovala chip sety, které nabizely nizsi
spotiebu energie a vyssi vykon. Vroce 2005 se ke spolecnosti Zensys pridruZzily
dalsi spolecnosti a utvorili Z-Wave Alliance, ke které se pozdéji pridaly také firmy
jako Intel, ¢i Cisco. V roce 2016 aliance predstavila Z-CIT neboli Z-Wave Certified
Installer Toolkit, ktery byl jakymsi nastrojem pro testovani a vyvoj zarizeni
s technologii Z-Wave. Od roku 2018 vlastni spolecnost Silicon Labs zamérujici se na
zatizeni loT zarizeni, kterd technologii koupila za 240 miliént dolard. V porovnani
s predchozimi standardy je Z-Wave privatni technologii na rozdil od Bluetooth,

Wi-Fi, ¢i ZigBee, které jsou otevienymi technologiemi. Kazdé zarizeni pracujici
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s touto technologii musi ziskat dvé certifikace. Technickou certifikaci od spole¢nosti

Silicon Labs a marketingovou od Z-Wave Alliance [39][40][41].

reWAVE

Obr. 5 Logo Z-Wave
Zdroj: [41]

Z-Wave stejné jako ZigBee pouziva topologii mesh neboli smiSenou topologii.
Na rozdil od ZigBee vSak povoluje mnohonasobné méné pripojenych zarizeni k siti,
kdy Z-Wave umoziiuje pripojeni 232 zarizeni a ZigBee vice neZ 65 tisic zarizeni.
Dal$im rozdilem téchto dvou standardii je kvalita propojeni zarizeni a mozny pocet
pireskokli mezi zarizenimi k centralnimu zarizeni, kdy Z-Wave poskytuje stabilné;jsi
propojeni s delSim dosahem, ale zatim co ZigBee umoZnuje neomezeny pocet
pireskokli mezi zarizenimi, tak Z-Wave podporuje pouze 4 preskoky. Tedy mezi
koncovym zarizenim a centralnim hubem mize byt maximalné 3 zarizeni, pres které
bude ptenos probihat. Stejné jako ZigBee ma i Z-Wave nizkofrekvenc¢ni padsma riizné
dle lokace a odliSné od ZigBee. Prikladem frekvence dle lokaci: EU (868,4 MHz,
868,42 MHz, 869,85 MHz), USA (908,4 MHZ, 908,42 MHz, 916 MHz), Rusko
(869 MHz) a naptiklad Indie (865,2 MHz). Rozdilem mezinarodné velice dilezitym
je, Ze na rozdil od Z-Wave, ZigBee navic podporuje i mezinarodni pasmo 2,4 GHz,
a tedy vyrobky Z-Wave, které nejsou urceny pro dany trh také nejsou kompatibilni
se zarizenimi uréenymi pro dany trh a zaroven jsou vdané oblasti z vétSiny

zakazané, nebot vyuZzivaji nepovolené vysilaci frekvence [25][40][41][42].

4.4.5 LoRaWan

Technologie LoRaWan (Long Range Wide Area Network) se radi mezi
nizkoprikonové bezdratové sitové protokoly vytvorené pro snadnou
a zabezpecenou komunikaci zarizeni IoT. Vznik je datovan kroku 2015 a tento
komunikac¢ni standard spada pod organizaci LoRa Alliance. Zabezpeceni probiha na
dvou urovnich, konkrétné na internetové a aplikacni a vyuziva Sifrovani AES.
Podobné jako Z-Wave operuje na frekvenénim pasmu 868 MHz pro Evropu

a odliSnych pro ostatni lokace. Vyuziva modulaci SS chrip - FSK s technologii
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rozprostieného spektra a rozprostira signal na cely vysilaci kanal s frekvencemi
125 kHz, 250 kHz a 500 kHz, pricemZ podporuje az 10 kanald a pienosové rychlosti
jsouod 0,25 kb/s do 50 kb/s. Jak nazev ,long range“, neboli dlouhy dosah, napovida,
tak vyjimecnosti této technologie je dosah od 2 km aZ po 40 km v zavislosti

na prostredi.
LoRaWan rozliSuje zatizeni do 3 trid.

e Trida A - koncova zarizeni podporujici obousmérnou komunikaci

e Trida B - zarizeni oteviraji prijimaci okna pouze v urc¢itou dobu

e Trida C - prijimaci okna jsou oteviena, kratkodobé se zaviraji pouze po

dobu vysilani

Pro maximalizovani Zivotnosti baterie koncového zarizeni, sitovy server LoRaWAN
spravuje pro kazdé koncové zarizeni individualné jeho prenosovou rychlost
a RF vystup, prostrednictvim systému adaptivni rychlosti prenosu dat (ADR).
Zarizeni komunikujici pomoci této technologie nabizi vydrz baterie od 5 az do 15 let
v zavislosti na konfiguraci zarizeni a hustoté komunikace. Tato technologie je diky
svym vlastnostem c¢asto vyuzivana pri tvorbé chytrych domacnosti, chytrych meést

a celkové u zarizeni internetu véci [43][44].

4.4.6 Sigfox

Sigfox je nazvem francouzské firmy, ale také nazvem jimi vydané technologii
pro bezdratové spojeni nizkoprikonovych zarizeni. Sigfox vyuziva technologii ultra
nizkého pasma (UNB, Ultra-narrow Band) s modulaci DBSPK (Differential
Phase-Shift Keying). Tato technologie stejné jako LoRaWan, ¢i Z-Wave pracuje
na frekven¢nim pasmu 868 MHz pro Evropu s prenosovou rychlosti do 100 biti
za sekundu s dobou prenosu a zpracovani okolo 5 sekund. VyuZziva také vicecestné
vysilani MIMO bez synchronizace. VSechna zarizeni musi obsahovat komunika¢ni

¢ip, ktery poskytuje moznost komunikovat na siti Sigfox. Cip vyuZiva pro identifikaci

unikatni 32bitové Sigfox ID, které se priradi zarizeni pri vyrobé.

Zatizeni smi denné odeslat maximalné 144 zprav, pricemz jedna zprava miiZe
dosahovat velikosti maximalné 96 bitl. Tim zajisStuje malou spotiebu energie

a Zivotnost baterie 5 aZ 15 let. Obousmérna komunikace je aktivovana pouze
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na vyzadani koncovym zarizenim. Tudiz se Sigfox hodi spiSe na jednosmérnou

vvvvvv

zarizeni [39].

447 UWB

UWB (Ultra-Wide Band) pracuje na Sirokém frekven¢nim pasmu s vice nez 500 MHz
alze jej vyuzivat s riznou frekvenci pulzt. 0d 1 MHz az po 2 GHz. UWB dokaze velice
presné urcovat vzdalenost mezi vysilaCem a prijimaCem, priCemZ v zavislosti
na konfiguraci miize dosahovat presnosti 5 mm, ale také 10 cm. Tato technologie
se vyuziva u standardu bezdratového USB (Wireless USB), nebo také je vyuzivan
spole¢nosti Apple u ¢ipi U1, které spolecnost Apple vyuzivd u bezdratovych
sluchatek AirPods a které umoziuji mimo jiné sdileni audia s jinym zarizenim

s Cipem U1, ¢i novéjsi generace [23][45].

4.4.8 RFID a NFC

Technologie RFID neboli radiofrekvencni identifikace, jde takzvané o novou
generaci ¢arovych kédi, kterou nechal patentovat vroce 1983 Charles Walton.
Zarizeni pracuji na komunikaci mezi kontrolnim zarizenim a Cipem. Existuji dva typy
¢ipt, aktivni a pasivni. Pasivni ¢ipy nepotrebuji Zzadny zdroj energie. Pii komunikaci
vysila kontrolni zarizeni elektromagnetické pulsy, které v pripadé nalezu RFID cipu
nabiji jeho kondenzator a nasledné Cip odesle zpét odpovéd, coz mlize byt napriklad
elektronické Cislo produktu (EPC), nebo nékteré cipy mohou disponovat
dodate¢nou paméti pro dalsi informace. Aktivni zarizeni maji navic zdroj v podobé

baterie a jsou schopny samy vysilat svou identifikaci [8][46].

Zatizeni RFID pracuje na raznych frekvencich, které se lisi oblasti (Evropa, Amerika,
...), ale také dle vyuziti. Frekvence mohou byt nizkofrekvencni (LF), které pracuji
na 124 kb/sa 135 kb/s a maji dosah az 0,5 metru. DalSim typem je vysokofrekvenc¢ni
(HF) komunikace. Jedna se o nejcCastéji vyuzivané RFID s frekvenci 13,56 MHz
a dosahem do 1 metru. Ultra frekvenc¢ni (UHF) nabizi dosah az 3 metry a podporuje
rizné frekvence pro Evropu (868 MHz), USA (915 MHz) a jiné frekvence pro dalsi
oblasti. I technologie RFID podporuje frekvenci 2,45 GHz s dosahem do 2 metrf,
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avsak takto vysoka frekvence je mnohonasobné energeticky naro¢néjsi a vyuziva

se pouze u mohutnych a vysoce narocnych systému [8][47].

Novou generaci RFID lze nazvat technologii NFC (Near Field Comunication), ktera
ze standardu RFID vychazi. Nejedna se o kompletni nahradu RFID za NFC zejména
kviili dosahu komunikace, kdy dosah NFC je se pohybuje okolo 4 cm maximalné vsak
do 10 cm. NFC pracuje na frekvenci 13,56 MHz sprenosovymi rychlostmi
od 106 kb/s do 424 kb/s. Stejné jako RFID i NFC existuje v podobé aktivnich
a pasivnich ¢ipi. Pasivni NFC Cipy se nazyvaji tagy a jsou programovatelné pro
uchovani a sdileni urcitych informaci. Aktivni Cipy maji pristup ke zdroji energie
a jsou soucasti elektronickych zarizeni. NFC se vyznacuje zejména rychlosti
pripojeni krat$i nez 1 milisekunda. Z hlediska zabezpecleni, Sifrovani neprobiha
na NFC Cipu a je nutna dalS$i implementace v zarizeni. Tato technologie také
podporuje rezim emulace karty. V tomto reZimu se aktivni NFC emuluje do podoby
pasivniho. Emulace se vyuZziva pri NFC platbach elektronickym zarizenim, které
se emulaci NFC dokaZe proménit v bezkontaktni platebni kartu. Pouziti této
technologie je casté také u chytrych zarizeni, jako jsou bezkontaktni zamky dver,
¢i prenos souborli mezi dvéma zarizenimi, nebo také pro snadné sparovani zatizeni.
Pravé snadné parovani je casto vyuZito pri pripojovani zarizeni do systému chytrych

domacnosti [8][46][48].

4.4.9 Mobilni sit

Také mobilni sit spada pod rddiovou komunikaci, pricemz se miiZe jednat o satelitni,
nebo celularni sit. Satelitni komunikace se vyuziva zejména v oblastech, ve kterych
neni dostatecna infrastruktura celularni sité. Zarizeni se v takovych pripadech
pripojuji ke stacionarnim satelitim na obéZznych drahach planety Zemé. Pro oba
typy siti je pro pripojeni nutna identifikace uc¢astnika v mobilni siti. K identifikaci
slouZzi fyzicka karta SIM (Subscriber Identity Module), kterou je nutné vlozit do
mobilniho zarizeni, ¢i elektronicka SIM (E-SIM) zabudovana na zakladové desce
mobilniho zarizeni a ktera vyZaduje registraci u operatora. Operator je poskytovatel
mobilniho pripojeni, pficemz za vyuzivani jeho sluZeb miize vyzadovat poplatky

[49].
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Celularni radiova sit' neboli bunécna, je tvofena pomoci vysilact signalu v urcité
kruhové oblasti. Tato oblast miize byt oznac¢ovana jako burika mobilni sité. Rlizné
oblasti se navzajem prekryvaji a dociluji tak kontinualni dostupnosti mobilniho
signalu. Mobilni signdl umoznuje preposilani zprav, uskutecniovani telefonnich
hovort, ale také mozZnost pripojeni k internetu. Za pocatky komercni mobilni sité 1ze
povaZovat prelom 60. a 70. let 20. stoleti, kdy vznikala takzvana nultad generace
bezdratové telefonni technologie (0G). 0G se vté dobé vyuZivala zejména
v automobilech. V 80. letech prichazi 1. generace (1G) této technologie, pricemz
se jednalo o analogovy signal a jiZ slouzil pro mobilni telefony. Od roku 1991
miiZeme datovat 2. generaci bezdratové telefonni technologie (2G) zaloZenou na
GSM (Global Systém for Mobile Comunications) standardu, jejiZ nejvétsi odliSnosti
od 1G byl prechod na digitalni signal. 2G umoznovalo odesilani textovych zprav
(SMS), ale i odesilani obrazka (MMS). Diky digitalizaci bylo také mozZné hovory
i zpravy digitalné Sifrovat. Nastupcem 2G bylo takzvané 2.5G neboli GPRS
(General Packet Radio Service), ktera umoziovala uzivateliim pripojeni k internetu
a umoznovala prenos dat rychlosti az 80 kb/s. Nastupcem GPRS byla technologie
EDGE (Enhanced Data rates for GSM Evolution) s oznacenim 2.75G. EDGE nabizi

3krat efektivnéjsi osmistavovou modulaci 8-PSK, zatimco predchozi generace

vvvvv

vvvvv

narlst prenosové rychlosti az k 3 Mb/s. Jako 3.5G se oznacuje technologie HSPA
(High-Speec Down-Link Packet access) a nabizejici rychlost az 14 Mb/s. Takzvana
vylepSena HSPA, neboli HSPA+ umoznuje rychlost prenosu dat vice nez 42 Mb/s.
Dosavadni rychlostni zlom nastal v roce 2010 a uvedeni 4. generace (4G) o rychlosti
prenosu 100 Mb/s aZ po 1 Gb/s. Do kategorie 4G se radi LTE (Long-term Evolution),
avSak nejedna se o synonyma. Rychlost LTE znacné zavisi na operatorovi, ale také
na vzdalenosti od vysilaCe a prenosové rychlosti dosahuji rozmezi od 100 Mb/s
az 300 Mb/s. Roky 2019 a 2020 se nesou ve znameni nastupu nové technologie,
ktera dle vSeho zméni svét. Jedna se o 5. generaci bezdratové telefonni technologie
(5G). Vyjimecnosti této technologie je vysoka prenosova rychlost, ktera dosahuje

od 50 Mb/s az k 2 Gb/s, ale také minimalni latence, ktera by méla c¢init pouhych
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8-12 milisekund. Latence je doba mezi udanim pokynu a reakci na dany pokyn.
Pravé diky takto nizké latenci se mluvi o prelomové technologii zejména
pro zarizeni IoT, konkrétnéji napiiklad pro autonomni rizeni voz, i pro robotickou

chirurgii [50][51].

Mobilni signal je typem radiové komunikace a samozrejmé i on smi pracovat pouze
na nékterych frekvencich. Nejen Ze s prichazejicimi generacemi bezdratové
telefonni technologie se podporovana frekvencni pasma ménila, ale také pomysiny
seznam podporovanych pasem je odliSny pro riazné oblasti. Naptiklad telefony
dovezené z USA, ¢ Ciny mohou podporovat pouze néktera, nebo dokonce nemusi

podporovat Zadna frekvencni pasma v Ceské republice.

Pasma v Ceské republice jsou:

e Band 1 s frekvenci 2,1 GHz technologiemi LTE a UMTS

e Band 3 s frekvenci 1,8 GHz a technologiemi GSM a LTE

e Band 7 s frekvenci 2,6 GHz a technologiemi LTE

e Band 8 s frekvenci 900 MHz a technologiemi GSM a LTE

e Band 20 s frekvenci 800 MHz a technologiemi LTE [52][53].

S prichodem 5G se projednava uvolnéni novych pasem pro tuto technologii. Zatim

se uvazuje o uvolnéni pasem 700 MHz, 3,5 GHz a 42 GHz [54].

4.5 Aplikacni protokoly

Aplikacni protokol je na vrcholku TPC (Transmission Control Protocol) vrstvy.
Aplikacni protokol vyuZziva TPC jako transportni vrstvu pro specifickou aplika¢ni

komunikaci [8].

4.51 MQTT

Protokol MQTT (Message Queuing Telemetry Transport) je zaloZeny spolecnosti
IBM a jedna se o protokol pro predavani zprav pomoci centralniho bodu, takzvaného
brokeru. Prenos informaci probiha pomoci TPC (Transmission Control Protocol),
coZ je nejvyuzivanéjsi protokol transportni vrstvy OSI modelu internetové sité

a vyuziva navrhového vzoru publisher - subscriber (vydavatel a odbératel). Tento
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protokol je vytvoreny snazs$i komunikaci mezi vice zarizenimi. Zakladnim kamenem
je broker, nékdy také primo oznacovany jako server. Ten prijima (subscribe)
vSechny informace a také je vysila (publish) do dalSich zarizeni. Snazsi je uvédomit
si jeho vyhody pri vzajemném propojeni vice zarizeni. V situaci bez vyuZiti brokeru

musi uZivatel komunikovat se zarizenimi ¢i skupinou zarizeni zvlast [8][55].

Pri vyuziti MQTT protokolu a brokera tedy dochazi ksjednocovani zprav
od koncovych zarizeni do brokeru, ten nasledné informace miiZe odeslat
do databaze a jednomu, ¢i vice odbératelim. Kazdy uzivatel tedy komunikuje pouze
s brokerem, ktery nasledné komunikuje s koncovymi zarizenimi. Dillezité je také
porozuméni, kdo je vydavatel (publischer) a kdo je odbératel. Napriklad senzoricka
zarizeni jsou pouze vydavatelé, kteri vysilaji ziskané informace z okoli. Néktera
zatizeni mohou byt vydavatelé i odbératelé zaroven, kdy odebiraji riizné instrukce
a vysilaji informace o svém stavu. MQTT také nabizi moZnost jakychsi témat.
Tématem miize napiiklad byt teplota v mistnosti, kdy teplotni senzor vysila
informace o aktualni teploté do tohoto tématu a ovladac topeni a klimatizace
se prihlasi kjeho odbéru, kdy pro vysoké teploty se spusti chlazeni pomoci

klimatizace, zatim co pro nizké se sepne topeni [55].

Zabezpeceni a identifikace uzivateli probihd prvotnim prihlaSenim uzivatele
pomoci jeho ID, ¢i prihlaSovacim jménem a heslem, nebo také uZivatelskym
certifikditem. Zabezpeceni komunikace poskytuje kryptograficky protokol TLS
(Transport Layer Security) a také lze nastavit riizné Urovné Sifrovani dle MQTT
protokolu pro TPC kanaly. Kanal 1883 slouzi pro neSifrovany prenos informaci.
8883 je pro Sifrovany prenos pomoci TLS a 8884 je opét Sifrovany prenos pomoci

TLS, ktery ovSem navic vyZaduje certifikat o autenticité.

Protokol MQTT je nejuzivanéjSim komunikac¢nim protokolem IoT. Existuje také typ
protokolu MQTT-SN, ktery vychazi z MQTT a je primarné urcen pro komunikaci
se siti senzorl. Tento protokol pracuje na UDP (User Datagram Protocol),
ktery je oznacovan v porovnani s TCP, jako protokol bez garance doruceni. Tento
prvek je dllezity pravé pro komunikaci s nizko prikonovymi zarizenimi, jako jsou

senzory, u kterych mozna ztrat neni brana jako chyba [8][55].
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4.5.2 CoAP

Protokol CoAP (Constrained Application Protocol), neboli omezeny aplikacni
protokol, je vytvoreny pro zarizeni a sité omezené na zdroje. Tento protokol
je uzplisoben pro pouziti M2M (Machine to machine) komunikace zatizeni. Vychazi
z konceptu HTTP (Hypertext Transfer Protocol), coz je internetovy protokol urceny
pro komunikaci s WWW servery a pirenos hypertextovych dokumentii ve formatech
HTML, XML a dalSich. CoAP pracuje na principu Zadost/odezva (request/response)
stejné jako HTTP, ale s niZSim objemem dat a na rozdil od HTTP, CoAP pracuje na
transportni vrstvé UDP. Protokol vyuziva client-server model a nabizi podporu
REST (Representational State Transfer) prikazli, jako jsou GET, POST,
PUT a DELETE. Protokol CoAP také podporuje asynchronni komunikaci pomoci
zprav [8].

4.5.3 AMQP

Protokol rozSitenych frontovych zprav (Advance Message Queuing Protocol)
je dal$im casto vyuzivanym protokolem zprav pro IoT. Tento protokol podporuje
obousmérnou komunikaci a operuje na protokolu TPC a zajiStuje spolehlivé
doruceni zprav. AMQP dokaZze také komunikovat s rliznymi druhy programovacich

jazykdu [8].

4.6 StrukturaloT

Internet véci je Uizce spjat se zarizenimi. Kazdé zarizeni kolem nas ma do budoucna
potencidl pro pripojeni kinternetu a sdileni dat ziskanych pomoci senzord,
Ci ovladani zarizeni a sdileni informaci o jejich stavu. Co vSak by mélo takové
zarizeni, integrované do oblasti zarizeni 0T, mélo spliiovat? Kazdé 1oT zarizeni
obsahuje mikrokontrolér, coz je jednocipovy pocitac, i integrovany obvod. Nutnosti
jsou prvky potfebné pro napajeni, ovladani zarizeni a témér vzdy tato zarizeni
obsahuji pamétovy Cip, integrovany procesor, Casto také sitovy port, zarizeni
mohou mit také maly operac¢ni systém Linux, ktery umoznuje jejich spravu. Soucasti
jsou i 10 prvky (vstupy a vystupy). Nutnosti pro 10T zarizeni je podpora urcitého
komunikacniho standardu, a to at se jedna propojeni pomoci Ethernet kabelu,

Ci bezdratovou technologii jako jsou Wi-Fi, Bluetooth, ZigBee, Z-Wave, LoRaWan
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a mnoho dalSich. IoT zarizeni musi tedy podporovat alesponn jeden takovy
komunikac¢ni standard, ale néktera zarizeni dokaZzi podporovat hned nékolik téchto
standardt. Pii budovani IoT siti je dilezité vZdy ovérit vzajemnou kompatibilitu
zarizeni. Vyrobci zarizeni internetu véci u kazdého zarizeni ve specifikacich
produktu uvadi typy podporované komunika¢ni standardy a casto pro snazsi
orientaci uvadi také loga téchto standardd. Pro ptipojeni nového zarizeni IoT
do systému probihd mnoha zplsoby. Nékterd zarizeni podporuji usnadiujici
parovani pomoci NFC, ¢i RFID tagi, nebo také pomoci QR kédt. Pro vSechna zarizeni
vSak plati, Ze musi byt v zapnutém stavu a v parovacim mddu. Konfigurace jinych
zarizeni, neZ centralnich jednotek jiZ probiha pres centralni jednotky. Funkce

zatizeni jsou udavana pomoci jejich senzori a aktuatory [8].

4.6.1 Aktuatory

Jedna se o takzvané vykonavace akce. Presnéji jsou fyzickou vrstvou zarizeni. Dokazi
pohybovat se zarizenim, vydavat zvuk, svétlo, ¢i odemykat a zamykat dvefe a ménit
tak prostredi. Tyto aktuatory lze délit do tfi kategorii na elektrické, hydraulické
a pneumatické. Pneumatické vyuZzivaji stlaceného vzduchu, hydraulické kapaliny

a elektrické energie [8].

4.6.2 Senzory

Senzorem je zarizeni, které slouzi jako informacni prvek na detekci udalosti a zmén
v jeho prostredi. Ziskavaji informace, které jsou pro uZivatele nebo pro cely systém
dilezité. Tato zatizeni obsahuji Cidla, ta vnimaji své okoli a dle své funkce z néj
ziskavaji data. MiiZze se jednat napriklad o senzory pohybu, senzory teploty,

nebo také o senzor vlhkosti [8].

4.7 Architektura loT

BéZnéjsi typem architektury je 3 vrstva architektura skladajici se z:
e Application layer - aplikacni vrstvy
e Network layer - sitové vrstvy

e Perception layer - vnimaci vrstvy
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Vnimaci vrstva je fyzickou vrstvou, ktera obsahuje senzory pro ziskavani informaci
z okoli. Sitova vrstva je odpovédna za propojovani chytrych zarizeni, sitovych
zarizeni a kserveru. Tato vrstva je také vyuzivana k prenosu a zpracovani dat
ze senzord. Treti vrstvou je aplikacni vrstva, kterd je zodpovédna za dorucovani
konkrétnich aplikac¢nich sluzeb uzivateli. Definuje rizné aplikace, ve kterych miize
byt internet véci nasazen, napriklad inteligentni domy, inteligentni mésta

a inteligentni zdravi.

Trivrstva architektura je zakladnim kamenem pro internet véci, ale nedostatecna
pro vyzkum. Proto existuji vicevrstvé architektury. Jednou z nich je péti vrstva
architektura, ktera se sklada z:

e Business layer - obchodni vrstva

e Application layer - aplika¢ni vrstva

e Processing layer - procesni vrstva

e Transport layer - transportni vrstva

e Perception layer - vnimaci vrstva

V porovnani s 3vrstvou architekturou jsou tedy tri nové vrstvy, nahrazujici ptivodni
sitovou vrstvu. Obchodni vrstva ridi cely systém internetu véci vCetné aplikaci,
obchodnich a ziskovych modeli uzivatelli. Procesni vrstva také znama jako takzvané
middleware. Uklada, analyzuje a zpracovava obrovské mnozstvi dat, ktera pochazeji
z transportni vrstvy. Mize spravovat a poskytovat rozmanitou sadu sluzeb
pro spodni vrstvy. VyuZziva mnoho technologii, jako jsou databaze, cloudova ulozZisté
a velké moduly pro zpracovani dat. Posledni novou vrstvou je transportni vrstva,

kterd prenasi data senzort, prostiednictvim bezdratovych siti, jako jsou 3G, LAN,

Bluetooth, RFID a NFC, z vrstvy vnimani do vrstvy procesni a naopak.

V posledni dobé se prechazi k takzvanému mlhovému zpracovani (Fog computing),
kde senzory a sitové brany provadéji cast zpracovani a analyzy dat. Mlhova
architektura predstavuje vrstveny pristup, ktery vklada monitorovaci vrstvu, pred
vrstvy procesni, ukladaci a také pridava bezpecnostni vrstvu mezi vrstvu fyzickou
a transportni. Monitorovaci vrstva monitoruje vykon, zdroje, odpovédi a sluzby.

Piredbézna procesni vrstva provadi filtrovani, zpracovani a analyzu dat ze senzorf.

Vrstva docasného ulozisté poskytuje funkce ulozZisté, jako je replikace, distribuce
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a ukladani dat. Nakonec bezpecCnostni vrstva provadi Sifrovani a deSifrovani
a zajiStuje integritu dat a soukromi. Monitorovani a predzpracovani se provadi

na okraji sité pred odeslanim dat do cloudového ulozisté [56].

4.7.1 Brany (Gateways)

Dilezitym prvkem IoT systémi jsou takzvané brany, které slouzi k vzijemnému
propojeni jinak nekompatibilnim sitim, ¢i protokolim a poskytuji pripojeni
na internet. Pfikladem je naptiklad ptipojeni nékolika senzorl k brané pomoci
protokoli jako jsou ZigBee, i Z-Wave, které nejsou schopny komunikovat pifimo
s internetem. Brana preloZi prichozi data na IP data, které mohou byt poslany
na internet. Brana miiZe byt vyuzita také jako firewall a ochranovat tak zarizeni pred
Skodlivymi utoky.

Smart Gateway (chytra brana) je typem brany, ktera ma své vlastni lokalni tloZisté
a zabudovanou aplikaci, ktera provadi analyzu dat odesilanych z pripojenych
zarizeni. Tyto brany se také oznacuji jako edge brany (Edge Gateways). PouZiti
téchto bran u IoT systémii se nazyva také mlhovym vypoctem (Fog computing),
ktery znatelné redukuje sitovy provoz a zvySuje efektivitu pri zpracovani
zdkladnich dat v redlném case. Branou miiZe byt i chytry telefon, ktery se spoji se
zatizenim pomoci Bluetooth protokolu a nasledné miize zpracovat data nebo je

odesilat napriklad pomoci mobilni sité [8][56].

4.7.2 Zarizeni pro tvorbu prototypu

Velké spolecnosti na vyrobu zarizeni IoT vyrabi své vlastni minipocitace, které
distribuuji jiz jako hotova zarizeni, nebo je prodavaji svym odbérateld, ktefi zatizeni
zkompletuji. Nicméné vétSinou neumoziuji prodej konkrétnich ¢ipt, ¢i soucastek
pro bézné uzivatele, ktefi by si chtéli vytvorit sva vlastni zarizeni. Pro tyto uZivatele
se vyrabi fada minipocitacq, které slouzi zejména pro tvorbu prototypi loT zarizeni.
Mezi znamé se radi Arduino, Rasberry Pi, AMD Gizmo Board, BeagleBone, Intel
Galileo a mnoho dal$ich. Tyto minipocitace jsou, zjednoduSené receno, zakladové
desky, na které lze nahrat operacni systém a které je mozné piipojit k senzoriim
a aktuatortim. Tyto minipocitace se fadi mezi [oT zarizeni a Ize je pripojit nékterym

chytrym domacnostem, ¢i riiznym IoT sitim [8].
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5 Chytré domacnosti

5.1 Uvod do chytrych domécnosti

Chytré domacnosti jsou jednou z nékolika aplikaci konceptu IoT, kam se radi také

chytré zemédélstvi, chytra mésta, priimysl 4.0 a dalsi [57].

V chytrych domacnostech je vyuZivano zarizeni loT k vytvoreni uceleného snadno

ovladatelného systému, zohledniujiciho tri dlilezité aspekty:

° Uspora
e Komfort

e Zabezpecleni

Chytré domacnosti mohou dosahovat rizného stupné vybaveni, kdy domacnost
lze oznacit za chytrou, pokud obsahuje navzajem komunikujici chytra zarizeni.
S vétSim poctem zarizeni v siti chytré domacnosti pribyvaji moznosti vytvareni
scénaii automatizace. Automatizace chytré domacnosti umoznuje ovladani zarizeni
bez nutnosti pokynu uZivatele, tedy automaticky. Automatizace vychazi z webového
nastroje IFTTT (If This Than This), neboli pokud se néco stane, pak néco udélej.
Vramci chytrych domacnosti automatizaci tvori rtizné scénare. Jedna se o sled
pokynli pro nékterd zarizeni domacnosti. Tyto scénaife mohou byt trividlni

7

azahrnovat pouze ovladani jediného zarizeni, ale také se miiZe jednat o velice slozité
scénare, které zpracovanim informaci ziskanych od dalSich zarizeni nepretrzité
nastavuji odpovidajici nastaveni. Castym scénafem chytrych doméacnosti je scénar,
ktery se spusti ve chvili, kdy opusti posledni osoba domacnost. Napriklad
se zhasnou svétla, spusti senzory pohybu a tfeba se také aktivuje zabezpeceni

alarmem [58][59][60].

Zabezpeceni domdacnosti mize nabyvat dvou forem. Prvni formou jsou fyzicka
zarizeni, ktera slouZi pro uzivatele dané domacnosti. Do této kategorie se radi
zejména chytré zamky dveri, ¢i oken, ale také senzory koure, ¢i vody, kdy pravé
senzory dokaZzi v€asné upozornit nebo zcela zamezit moznému nebezpeci. Druhou
formou je zabezpeceni systému proti vnéjSim utokim. Tato cast je zavisla

na zvoleném systému chytré domacnosti a zabezpeceni kazdého IoT zarizeni
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pripojeného do chytré domdacnosti. Existuje mnoho vyrobcl chytrych zarizeni
a stim prichdzi i mnoho zplsobli implementace ochrany u danych zarizeni.
Pro bezpecCnost celé domacnosti je nutné pouzivat zarizeni aktualizovana
na nejnovéjsi firmware, nebot' s technologickym vyvojem se mohou vyskytovat nové
mezery v zabezpeceni, jeZ mohou aktualizace eliminovat. Pokud v siti zarizeni
chytré domacnosti se nachazi nezabezpecené zarizeni, pak uto¢nikiim staci jediny
utok na takové zarizeni a pomoci nim ovladnout celou domacnost. Zabezpeceni
mohou sniZovat také snadno odhalitelné ptihlasovaci iidaje k internetovym uctiim
chytrych domacnosti nebo k Wi-Fi routeriim. V neposledni radé miiZe zabezpeceni
domacnosti ohrozit pouzivani nelicencovanych [oT zarizeni. Nékteré systémy
chytrych domacnosti omezuji mozZnosti pripojeni zarizeni, které nedisponuji

konkrétnimi licencemi [61][62].

5.2 Historie

PocCatkem chytré domacnosti se da povazovat rok 1957, kdy spole¢nost Disney
spolecné se spolecnosti Monsanto Plastic Company predstavili v Tomorowlandu
koncept domu budoucnosti. Presnéji se jednalo o vizi bydleni v roce 1987 a tento
koncept se nazyval ,Monsanto Home of the Future“ a mezi futuristické prvky této
domacnosti se radila napriklad automatickd mycka nadobi, elektrické ovladani
skrinek, a dokonce i centralni ovladani pro klimatizaci v domé. Vynalezci se zamérili
na technologie domaci automatizace a roku 1966 byl vyvinut prvni inteligentni
automatizacni systém Echo IV. Toto zafizeni umoznilo spotiebitelim vytvaret
pocitacové nakupni seznamy, regulovat teplotu domu a zapinat a vypinat zarizeni.
Kuchynsky pocita¢ byl vytvoren v roce 1969 a mohl vytvaret recepty, ale diky
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své cené se zarizeni nikdy nestalo komerc¢né uspésné [63].

Postupny vyvoj mikrokontroléru v roce 1971 vyustil ve sniZeni cen elektronickych
zarizeni, ¢cimZ se technologie staly dostupnéjsi. DalSim vyznamnym milnikem je rok
1984, kdy americka narodni asociace stavitelti dom1 (,National Assotiation of Home
Buildes) uznala termin ,smart home“ pro dim vybaveny modernimi elektrickymi
zarizenimi. Jako zajimavost lze také uvést, Ze pravé tento rok byl v Americe
povaZzovan, po technologické strance, za prelomovy, nebot spolecnost Apple

prredstavila sviij prvni osobni pocita¢ Macintosh [63].
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Khistorii chytré domacnosti lze také priradit rok 1991 a takzvanou
Gerontechnologii, ktera kombinuje gerontologii (nauka o starych lidech)
s technologii a usnadnuje Zivot seniorli. V této dobé vznikaji prvni komunikac¢ni
bezdratové standardy. Na prelomu 2. tisicileti zacala popularita domaci
automatizace rychle stoupat a chytré domy se najednou staly dostupnéjsi
alternativou, a tedy zivotaschopnou technologii pro spotrebitele. Na pultech

obchodi se zacaly objevovat moderni technologie, domaci sité a dalsi zarizeni [64].

Paralelné probiha také vyvoj internetu véci. Se vstupem do nového tisicileti jiz lze
chytré domacnosti a internet véci povazovat za dvé navzajem propojena témata.
Technologie chytrych domii a domdacnosti je jednou znejrychleji rostouci
technologii ve stavebnictvi. Z hlediska zastoupeni spolec¢nosti na trhu zarizeni pro
chytré domacnosti byly pro rok 2018 nejoblibenéjsi spolecnosti Amazon, na druhém

misté byla spolecnost Google a na tretim misté spolecnost Samsung [65].

V roce 2019 bylo celosvétové prodano 814,8 miliond zatizeni chytré domacnosti,
pricemz témér 42 % zarizeni bylo pro multimédia, vice nez 19 % tvorila zarizeni
pro monitoring a zabezpeceni, 16,5 % byly zastoupeny chytré reproduktory
a zbylych 22,5 % zarizeni z kategorie ostatni. Z dané studie vychazi i prognéza pro
rok 2023, kterd rika, Ze pocet zarizeni chytrych domacnosti dosahne poctu
1396 miliént. U produktd se ocekava vyrovnanéjsi rozlozZeni, kdy multimédia

budou zastoupena 30 %, monitoring a zabezpeceni 22 %, chytré reproduktory

14,3 % a ostatni chytra zatizeni budou tvorit 33,7 % [66].

5.3 Budovani chytré domacnosti

Existuje mnoho zptisobi, jak chytrou domacnost zatidit. Pfi vybéru daného zplisobu
vzdy hraje roli mnoho faktord, jako jsou napriklad rozméry dané domadacnosti,
nebo také jestli se jedna o implementaci chytré domacnosti do jiZ postaveného
domu, ¢i bytu, nebo jestli se jedna o zakomponovanou chytrou domacnost

do stavebniho planu pred zapocetim stavby [67].
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5.3.1 Elektroinstalace

V pripadé stavby nového domu je nutné dopredu rozhodnout, jestli ma byt dany
diim v budoucnu chytrym domem, nebo ne. Domy, u kterych se ocekava zatizeni
chytré domacnosti, nemusi byt po dostaveni rovnou chytrymi domy. Rozdil
je zejména v elektroinstalacich. Pro elektroinstalace pouZité v obycejnych bytech
se pouziva termin konvencni elektroinstalace, zatimco v komplexnich chytrych
domech se jedna o systémovou elektroinstalaci, nékdy také oznacovanou
za inteligentni. Rozdil v elektroinstalacich je v pouhém doplnéni rozvodl o dalsi
kabely v zavislosti na pouziti topologie systémové elektroinstalace. Naklady
na systémovou elektroinstalaci jsou priblizné o 20 aZ 45 % vySs$i neZ na konven¢ni,
v zavislosti na poskytovateli instalace. Pouziti systémové elektroinstalace
samo o sobé jeSté netvori chytrou domacnost, ale umoZziiuje mnohonasobné levnéjsi

7

jeji pozdéjsiimplementaci. Dokud nebude tato systémova elektroinstalace vybavena
o chytré prvky, nebude mit ridici jednotku a dalsi zarizeni, pak jeji ovladani
bude stejné, jako u konvenc¢ni. Systémové elektroinstalace se déli na centralizované
a decentralizované. Nékdy se vSak vyuziva elektroinstalace hybridni, ktera vyuziva

oba typy systémovych instalaci [68][69][70].

5.3.1.1 Centralizovana systémova elektroinstalace

Tato systémova instalace je specifickd svou hierarchil. KaZzdy vypinac,
rizné snimace, kamery a termostaty, prosté kazdy prvek systému ma svedené
kabely do centralni ridici jednotky, ktera ma elektronické spinace pro kazdy okruh
zvlast. Ridici jednotka je pripojena k internetu v zasadé pomoci Ethernet kabelu
a jiz je standardem bezdratové ovladani domacnosti pomoci aplikace v tabletu,
nebo v chytrém telefonu. Topologie centralizované elektroinstalace miiZe byt

do hvézdy, ktera je nejstabilnéjsi, ovSem nejnaro¢néjsi po strance kabelové. Dalsi

topologie je napriklad stromova topologie [71].

5.3.1.2 Decentralizovana systémova elektroinstalace

Decentralizovana systémova instalace se pouziva spiSe u nemovitosti s uzitnou
plochou vétsi nez 600 m?. Priporovnani s centralizovanou instalaci je zasadni

pridani rozloZeni prvku sbérnic, kde pro kazdy okruh, jako jsou vypinace, svétla,
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termostaty a dalsi Casti, existuje jedna sbérnice. Do takové sbérnice jsou zapojeny
vSechny spinace z daného okruhu a z toho diivodu lze v jeden okamzik ovladat vzdy
maximalné jednim spinaCem jedno svétlo. Vyhodou oproti centralizované instalaci
je omezeni kabelaZe, a naopak nevyhodou je nutnost pouZiti systémovy tlacitek KNX,
ktera jsou o poznani drazsi nez tlacitka konvencni, ktera lze pouZit u typu hvézda.
Nicméné tlacitka standardu KNX maji garantovanou zpétnou kompatibilitu
i pro nasledujici roky. Topologie decentralizované jsou napriklad liniové, linearni

anebo kruhové topologie [71].

5.3.1.3 Konvencni elektroinstalace

V ptipadé implementace chytré domacnosti do bytl, €i jiz postavenych domi
bez systémové elektroinstalace, pak je nutné vyuzit jinych chytrych zarizeni
pro danou domdacnost. Kompletni predélani rozvodi elektroinstalace
na systémovou je velice nakladné a doporucuje se provadét pouze v situacich,
kdy je stavajici elektroinstalace nevhodna. Mezi nevyhody chytré domacnosti
vybudované bez systémové elektroinstalace patfi nutnost kazdé zarizeni pripojit
ke zdroji energie, a to at do elektrické zasuvky, kdy onu moderni domacnost ohyzdi
nevzhledné kabely, nebo zarizeni disponuje vlastni baterii, kterou je ale nutné
u mnoha zarizeni dobijet, ¢i vyménovat. DalSi nevyhodou je horsi mira zabezpeceni,
kdy na rozdil od systémovych elektroinstalaci kde je vSe rizeno pres centralni
jednotku, ¢i komunikac¢ni sbérnici, jenZ jsou zabezpeceny a aktualizovat firmware
staCi provadét u jediného zarizeni, zatim co u zarizeni pripojenych bezdratové
je nutné hlidat aktualizace pro kazdé zarizeni. Také kvalita a spolehlivost prenosu
je lepSiu systémové chytré domacnosti a v neposledni radé je cena kazdého zarizeni,
zejména kviili podpore bezdratového pienosu dat, znatelné vyssi. Naopak velikou
vyhodou u bezdratové chytré domacnosti je jednoduché pripojeni novych chytrych
zatizeni, které cCasto zvladne uZivatel domdacnosti sdm. Pravé u systémi
se systémovou elektroinstalaci je implementace nového zarizeni mnohdy

tak narocng, Ze se neobejde bez prizvani specializovaného technika [69].
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5.4 Systémy chytrych domacnosti

Systémy pro chytré domacnost vyviji mnoho spole¢nosti. Nejcastéji vyuZivanou
spolecnosti na ceském trhu je spolecnost Loxone se stejnojmennym systémem

chytré domacnosti.

5.4.1 Loxone

Spolecnost Loxone byla zaloZena v Rakousku v roce 2008 Thomasem Moserem. Tato
spolecnost nabizi vytvoreni chytré domacnosti na miru zaloZenou na vlastnim
operacnim systému Loxone. Technologie pro podporu systému Loxone je otevienou
technologii, kterd je pravidelné aktualizovdna. Loxone nabizi moZnost vybéru
z velkého mnozstvi produktii, které mohou byt také kompatibilni i sjinymi
spole¢nostmi. Dilezitym prvkem specidlné od této spoleCnosti je miniserver
Loxone. Do tohoto prvku jsou svedena vSechna zarizeni chytré domacnosti pomoci
systémové centralizované elektroinstalace. V pripadé potreby do systému
implementovat bezdratové zarizené komunikujici na standardu Bluetooth, ZigBee,
Z-Wave, ¢i jinych, pak je nutné pouZit specialni prijimac¢ podporujici dany standart
a ktery je pomoci kabelti sveden do minserveru. Vyhody tohoto systému jsou
stabilita, minimalni naklady, mimo téch pocatecnich, a propracovany systém, ktery
nabizi strojové uceni a navrhuje uzivateli zacClenéni urcitych scénait, které
odpovidaji jeho dosavadni rutiné. Specialitou Loxone je také jejich tlacitkovy
standard, ktery lze zakomponovat do tlacitek na zdi, ale také do kuchynské linky,
nebo do sprchy. Tento standard tlacitek vyuziva Ctvercové plochy s péti body
dotyku.

Obr. 6 Logo Loxone

Zdroj: [72]
Loxone nenabizi svého hlasového asistenta, ale nabizi oteviené uzivatelské rozhrani
a s pouzitim vhodnych rozsitujicich zarizeni a osobni naprogramovanim podpory
lze v k tomuto systému pripojit i asistenty Google Assistant, Amazon Alexa i Siri.
Toto zpristupnéni podpory i jinych zarizeni vSak spole¢nost Loxone nenabizi a musi

tedy tento ukon vykonat uzivatel sam, ¢i s prizvanim odborného technika [72].
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5.4.2 TaHoma®

TaHoma® je systém chytré domacnosti od spole¢nosti Somfy. Jedna se o spolecnost,
ktera vznikla v roce 1969 a v té dobé byla specializovanou na predokenni rolety
a markyzy. Od roku 1997 implementovala do svych rolet radiové zarizeni
pro dalkové ovladani. Po odkoupeni firmy Domis v roce 2001 se jiZ Somfy zacina
starat o ovladani prvki domdacnosti, a to od garazovych vrat, pies bezpecnostni
senzory az po svétla a stava se tak firmou specializujici se na chytré domacnosti.
V roce 2007 vytvari alianci se spoleCnosti Velux a zaroven predstavuji komunikac¢ni
protokol io-homecontrol. Od roku 2010 doSlo kpodpore cloudového ulozZisté
a komunikaci s PC, mobilnim telefonem, ¢i tabletem pomoci specialni aplikace.
Od té doby az dodnes zaznamenava tato spole¢nost meziro¢ni rist a postupné

skupuje a vytvari spolecenstvi sdal$imi znackami zoblasti produkti chytré

domacnosti.

Systém TaHoma® je sloZen zridici jednotky a dalSich zarizeni, ktera se ktéto
jednotce pripojuji pomoci bezdratovych radiovych standardii, mezi které patii
io-homecontrol, Somfy RTS, EnOcean, ZigBee a Z-Wave. Ridici jednotka vyZzaduje
kabelové pripojeni do elektrické sité a k pomoci ethernet kabelu k internetu.
Také nabizi USB port, ktery slouzi pro parovani nékterych zarizeni. Systém je také
kompatibilni s hlasovymi asistenty Amazon Alexa a Google Assistant. SpoleCnost
Somfy planuje do budoucna moZnou integraci Apple HomeKit zarizeni a hlasového

asistenta Siri [73].

5.4.3 Apple HomeKit

Také spolecnost Apple nabizi svou verzi systému pro chytrou domacnost. Tento
systém se nazyva Apple HomeKit a jedna se o plnohodnotny systém chytré
domacnosti, ktery je schopen nabidnout stejné moZnosti ovladani, jako vySe

zminéné systémy. Je vSak ve spoustu aspektech odliSny.

Apple nabizi jedine¢né propracovanou komunikaci svych produktii. Tyto produkty
vytvari takzvany ekosystém Apple. Zasadnim rozdilem je sortiment produktd.
Zatimco spolecnosti Loxone, ¢i Somfy nabizi vlastni sortiment zarizeni, ktery dokaze

pokryt veSkeré potreby pri zarizovani chytré domacnosti, a jesté k tomu podporuji

40



moZznost implementace kompatibilnich zarizeni tretich stran, tak Apple nabizi pouze
zakladni zarizeni kovladani chytré domacnosti a ostatni zarizeni pochazi
od vyrobct tretich stran. Pravé v podpofte vyrobki se nachazi dalsi rozdil. Ostatni
spole¢nosti umoznuji pripojeni zatizeni dle podpory komunikacnich protokold,
jako jsou Bluetooth, ZigBee, Z-Wave a dalsi, ale Apple umoziiuje pripojeni pouze
téch zarizeni, které jsou certifikované licenci Works with Apple HomeKit.
Pro ziskani této licence musi zarizeni splnit minimalni poZadavky zadané

spolecnosti Apple. Kazdé licencované zarizeni ma na spodu specialni logo ,Works

with Apple HomeKit“ spole¢né s identifikacnim cislem a QR kédem zarizeni [74].

Works with

Apple HomeKit

Obr. 7 Logo certifikace pro Apple HomeKit
Zdroj: [74]
Pro zarizeni chytré domacnosti od spolecnosti Apple je potfeba téchto zarizeni:

e Wi-Firouter
e Ridici jednotku

e Chytré zarizeni pro ovladani domacnosti

Nejsou definované zadné naroky na Wi-Fi routery, pouze doporuceni, které varuje
uzivatele, Ze v pripadé nizké rychlosti internetového pripojeni, ¢i vyuzivani routeru

s nizkym vykonem, mize systém HomeKit pracovat pomaleji [75][76].

Ridici jednotkou miZe byt jakékoliv zafizeni od spole¢nosti Apple s aplikaci
Domacnost. Nutnosti pro provoz systému je, aby ridici jednotka byla pripojena
k lokalni siti domacnosti v zapnutém stavu. Z tohoto diivodu je fidici jednotkou
nejcastéji vyuzivano Apple TV pripojené do sité ethernet kabelem a podporou
probuzeni po siti (Wake On Lan - WOL), pro usporu energie. Pro ovladani
domacnosti je mozné vyuZit zarizeni pouze od spolecnosti Apple, konkrétné iPhone
(telefon), iPad (tablet), MacBook (notebook), Apple Watch (hodinky), iMac (PC),
¢i iPod (multimedialni zarizeni) a dané zarizeni musi mit pristup k internetu.

Ywd

Zatizeni pro ovladani domacnosti a fidici jednotka miiZe byt totéz zarizeni.
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Apple HomeKit podporuje komunikacni protokoly Bluetooth LE (Bluetooth Low
Power) a IP (Internet Protocol). Pro pripojeni zarizeni, které nepodporuje ani jeden
z uvedenych standardl je nutné vyuzit komunika¢ni hub, ktery dany standard
podporuje. Takovy hub musi spliovat certifikaci Works with Apple HomeKit

a umoziuje pripojeni vice zarizeni do systému domacnosti.

Stejné, jako predchozi systémy i Apple HomeKit podporuje virtudlniho asistenta
s nazvem Siri, kterou je mozné ovladat pomoci jakéhokoliv zarizeni z aktualniho

sortimentu spolecnosti Apple [75].

5.4.4 Microsoft HomeOS

Projekt vyvoje systému chytré domacnosti zapocala spole¢nost Microsoft v roce
2010 a ani o deset let pozdéji nebyl projekt dokonCen a vydan pro verejnost.
V souCasné dobé Microsoft uvadi jedenacti Clenny tym, ktery pracuje na tomto
projektu. Béhem poslednich let vSak projektu nevykazuje pro verejnost Zadnou
aktivitu. Tento systém z hlediska pevné zakladny na poli operacnich systémi
pocitacd, kde tvori vétSinové zastoupeni, miize byt silnym Kkonkurentem

do budoucna pro ostatni systémy chytrych domacnosti [77].

5.5 Virtualni asistenti

5.5.1 Amazon - Alexa

Virtualni asistentka Alexa byla predstavena vroce 2014 jako soucast zarizeni
Amazon Echo. Tato asistentka je kompatibilni s operacni systémy Android i i0S
a dokaze rozpoznat vyznamy vét v riznych jazycich. Hlasova aktivace spousti tuto
asistentku oslovenim ,Alexo“, ¢i ,Alexa“. Samotny asistent jeSté nenabizi podporu
ceStiny. Amazon planuje uvedeni ceStiny mezi podporované jazyky, ale prozatim
neurcil zadné konkrétni datum. Firma Amazon aktualné figuruje jako spolecnost
s nejvétSim poctem chytrych zarizeni a diky tomu je i Alexa nejvyuzivanéjsi virtualni

asistentka [78][79][80].
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5.5.2 Google — Google Assistant

Google Assistant byl predstaven vroce 2016 spolecné s chytrym reproduktorem
Google Home. Tento asistent vychazi z prvniho virtualniho asistenta Google Now,
ktery vySel v roce 2012. Google Assistant je dostupny na kazdém chytrém telefonu
s operacnim systémem Android 6.0 a novéjsi. Hlasova aktivace asistenta probéhne
vyslovenim ,0k Google“. Google jiZ v pribéhu roku 2018 slibil podporu ceského
jazyka do konce roku 2018, ale ani v roce 2020 tato podpora nedorazila. Prozatim
vSak Google Assistant dokaze v CeStiné prijmout jasné povely, u kterych nemusi

vivs

rozhodovat o sloZitéjSim vyznamu vét [78][80].

5.5.3 Microsoft — Cortana

Momentalné nejhorsim virtudlnim asistentem, v porovnani asistentd Cortana, Siri,
Alexa a Google Assistant, je dle nékolika testli asistent Cortana od spolec¢nosti
Microsoft. Cortana se nachazi na mobilnich telefonech s operacnim systémem
Windows Phone 8.1 a novéjsim, hernich konzolich Xbox a nejvétsi zastoupeni ma
Cortana na osobnich pocitacich, nebot je soucasti opera¢niho systému Windows 10.
Cortanu lze aktivovat pomoci prikazu ,Hey Cortana“ nebo lze nastavit aktivacni

prikaz dle prani uZivatele [81][82][83].

5.5.4 Apple — Siri

Tato virtualni asistentka je dostupnd pouze na zarizenich Apple. Jedna
se o asistentku predstavenou v roce 2010 a je zaroven nejstarsi z této Ctverice
virtudlnich asistentli. Hlasova aktivace probihd vyslovenim ,Hey Siri“. Prvnim
zarizenim, které podporovala Siri byl iPhone 4s. Siri je velice oblibenou virtualni
asistentkou, ktera dokaze porozumét i slozitéjSim prikaziim k ovladani chytrého
zarizeni, ¢i celé domacnosti. Nevyhodou Siri, zejména pro ceské uZivatele,

je prozatimni absence podpory Ceského jazyka [78][84].
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6 Dotaznikové Setreni

Dotaznikové Setreni vychazi z dat ziskanych v obdobi od ledna do dubna roku 2020.
Sbér dat probihal online formou a celkem se vyzkumu ztcastnilo 153 respondentd,
pricemz 128 odpovédélo skrze odkaz ze socidlnich siti a zbylych
25 respondentti reagovalo na primo adresovany odkaz. Vysledky jsou zpracovany

do grafti a doplnény o slovni komentare.

6.1 Vysledky dotaznikového Setreni

Ze 153 respondentli jsou muZi zastoupeni z vice nez dvou tietin. Nejvétsi zastoupeni
ma vékova kategorie od 20 do 29 let s 54 respondenty. Vice neZ Ctvrtina vSech
respondentt odpovida kategorii mezi 30 a 39 1éty. Treti nejpocetnéjsi kategorii jsou
respondenti ve vékovém rozmezi od 40 do 49 let, ktefi jsou zastoupeni 21 hlasy.
Padesatnici ¢itaji 16 hlasi tedy 10,5 % a zbyvajici dvé kategorie, do 20 let a starsi 60
let, dosahuji obé méné nez 4 %, respektive 5 a 6 hlasi. Nejcastéji zastoupenym
typem respondenta je muz Zijici v byté ve mésté s vice nez 150 000 obyvateli a pri
omezeni vybéru pouze na Zeny jsou nejpocetnéjsi skupinou respondentky bydlici

v domé na vesnici.

Vékové kategorie
60

50

54
40
40
32
30
20 16
o N ]

Do 20 let 20 - 29 let 30-39let 40 - 49 let 50-59let 60 avice let

Obr. 8 Graf rozloZeni vékovych kategorii
Zdroj: Vlastni zpracovani

Na otazku, zdali je Vase domacnost chytra, odpovédélo kladné 37,9 % respondentfi.

Tedy jiZ vice nez jedna tretina z dotazovanych maji chytrou domacnost. Tento fakt
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v

do jisté miry znaci, Ze v dneSni dobé bydlet v chytré domacnosti jeSté neni zcela

7

prirozené, ale jiZ to lze oznacit za bézné.

Z nasledujicich trfi grafli je mozné zjistit velice zajimavé informace. Prvni graf
znazornuje preference respondentli pii vybéru mezi vysi potizovacich nakladi
na chytrou domacnost a vysi pravidelnych dspor na energiich dosaZenych diky
zavedeni chytré domdacnosti. Z grafu je patrné, Ze pro muZe i Zeny je diilezitéjSim
aspektem uspora na energiich. V pripadé této otazky odpovédéli muzi i Zeny velice
podobné, kdy extrémni varianty zvolili maximalné s 1,5 % odchylkou a celkové
se pro uspory vice priklanély Zeny. Zajimavosti je také fakt znacici dobrou predstavu
0 této problematice, nebot muZi bydlici v chytré domacnosti odpovidali témér

totozZné, jako uZivatelé, kteri chytrou domacnosti nedisponuji.

VegwEw s

Pofizovaci naklady - Pravidelné uspory na energiich

. Spise
Oboji Gspory
stejné 35
33
Spise
uspory
22
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Néklady Uspory Oboji
15 16 stejné
13
Spise q
! Uspory
Naklady Naklady -
5 Néklady
2
I —
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Obr. 9 Graf preferenci mezi naklady a aspory
Zdroj: Vlastni zpracovani

Ve druhém srovnavacim grafu, ktery zjiStuje zavislosti strachu ze ztraty kontroly
nad informacemi dané domdacnosti a jejim ovladanim, vii¢i kontrole nad domacnosti,
kterou diky systému chytré domacnosti mizou vzdalené sledovat, ¢i ji ovladat.

Ackoliv respondenti pti odpovidani na tuto otazku obecné inklinovali k moznosti
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zvySené kontroly nad domacnosti. Zretelnéji je vidét, Ze ti, kteri takovou domacnosti
nedisponuji, preci jen projevuji drobné obavy ohledné kontroly domacnosti, zatimco
respondenti s chytrou domacnosti prakticky strach ze ztraty kontroly nemaji,
kdy prevladajici strach nad kontrolou pocituje jediny z 58 respondentf, kteri vlastni
chytrou domdacnost, a naopak v této skupiné se celkem 93,1 % respondenti priklani
ke vétSi kontrole domacnosti nad strachem ze ztraty této kontroly, napriklad

pri napadeni hackerem.

Z dat take vyplyva, Ze se nejvice boji ztraty kontroly Zeny ve véku mezi 20 a 29 lety,

a naopak nejmensi strach maji muzi ve vékové kategorii od 30 do 39 let.

Ve wvev s

Strach ze ztraty kontroly - Kontrola nad domacnosti

Kontrola
Spise  51,72%
kontrola
Spise 41,38%
kontrola
32,63%
Kontrola

. 27,37%
Spise Vyrovnané

strach  17,89%

Strach 12,63%

9,47% "
Spise Vyrovnané

itr;((:’h strach  517%

72% - 0,00%

I 7% oo
Nemam chytrou domacnost Mam chytrou domacnost

Obr. 10 Graf preferenci mezi strachem a kontrolou
Ztroj: Vlastni zpracovani

Treti graf znazornuje vztah mezi strachem z omezeni soukromi a komfortem, ktery
chytra domacnost nabizi. Zvolil jsem také porovnani mezi pohlavim respondentf.
MuZi celkové nemaji strach z omezeni soukromi, pricemz jejich nejcastéjsi odpovédi
byla ,komfort” a druhou nejcastéjsi volba byla ,spiSe komfort”, jenZ dohromady
tvorily 65,38 % dotaznikd od muzskych respondentti, a naopak u pouhych 16,35 %
muzl prevladal faktor strachu nad komfortem. Na rozdil od muZzi, Zeny volily

opatrnéji. Nicméné i u nich znatelné prevlada komfort nad strachem z omezeni

soukromi.
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Strach z omezeni soukromi - Komfort
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Obr. 11 Graf preferenci mezi strachem z omezeni soukromi a komfortem
Zdroj: Vlastni zpracovani

Pokud bychom se podivali na ziskand data rozirazena dle vékovych kategorii,
tak nejvétsi strach je patrny u respondentti z kategorie od 50 do 59 let, a naopak

velice nizky strach z omezeni soukromi projevuji respondenti do 39 let.

Dalsi otdzka smérovala na zptsob budovani chytré domacnosti. Ze 153 respondentii
by 71 zvolilo vlastni navrh i zprovoznéni. To prokazuje zejména nizky strach
z modernich technologii, a i jakymsi technologickym sebevédomim téchto
respondentl. Profesiondlni firmu by o spolupraci pozadalo 56 % tedy
82 dotazovanych, pricemz 21 znich by vyuzilo pouze navrhu od dané firmy
a zprovoznéni by jiz provadéli sami. Stejny poCet dotazovanych by naopak zvolilo
vlastni navrh a zprovoznéni pomoci specializované firmy a nakonec 40 respondentti
by vyuZzilo jak na navrh, tak i na zprovoznéni firmu specializujici se na chytré

domacnosti.

Z hlediska pohlavi se vSak odpovédi znatelné lisSi. MuZzi, kteri tvori 68 %
respondentd, nejcastéji zvolili moZnost vlastniho navrhu i implementace, ptricemz
se k této varianté priklanélo 58 % muzl. 20 % muzd by vyuzilo vzdy pouze jedné
sluzby od specializované firmy, at' navrh, ¢i implementaci a nakonec 22 % muza by
vyuZilo i navrhu i zprovoznéni od odborné firmy. Za to nejcastéjsi volbou Zen bylo

pravé kompletni vyuziti firmy, kdy tuto moznosti zvolilo 36 % Zen. Naopak vlastni
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implementaci 1 zprovoznéni vybralo nejméné Zen, konkrétné 20 %.
Caste¢né zprovoznéni firmou vybralo dohromady 44 % Zen, piesnéji shodné po

22 % pro kazdou z variant ¢astecné vypomoci od specializované firmy.

Zpusob budovani chytré domacnosti

26% . < .
Navrhnuti a zprovoznéni

profesionalni firmou

46%

= Navrhnuti profesionalni firmou
a vlastni zprovoznéni

= Vlastni navrh a zprovoznéni
profesionalni firmou

Vlastni navrh i zprovoznéni

Obr. 12 Graf zpiisobu budovani chytré domacnosti
Zdroj: Vlastni zpracovani

Z dat také vyplyva, zZe témér 90 % respondenti by se libilo, kdyby méli informace
o své domadcnosti, i kdyZ by se nachazeli mimo ni. Odpovédi respondentt

jsou priblizné stejné nehledé na pohlavi, véku, bydlisti, i velikosti domacnosti.

Zaliba distanc¢ni informovatelnosti o domacnosti

137
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0 ]
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Obr. 13 Graf obliby distan¢ni informovatelnosti
Zdroj: Vlastni zpracovani
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Vtomto dotaznikovém Setfeni vice nez jedna Cctvrtina, presnéji 28,76 %,

e 7

respondenti odpovédéla, Ze nevi, ¢i nevédéla o mozZnosti ovladani chytré

domacnosti pomoci scénaii. Tato funkce vytvari samo o sobé podstatu chytré
domacnosti, kdy bez této funkce by se dala domacnost nazyvat pouze domacnosti
s modernimi zarizenimi a univerzalnim ovladaCem v podobé chytrého telefonu,
Ci tabletu.

Vite, ze chytra domacnost umoznuje ovladani pomoci

s vr

scénaru, kdy zarizeni dokazi spolu komunikovat a ménit
nastaveni bez pokynu uzivatele?

109

44

Nevim Ano, vim

Obr. 14 Graf znalosti funkce scénari

Zdroj: Vlastni zpracovani

Pri volbé zarizeni, ktera by neméla chybét v chytré domacnosti zvolilo 82 %
respondentl svétla a zarizeni na ovladani teploty. 102 tedy rovné dvé tretiny
dotazovanych vybralo senzory pohybu, koute ¢i zaplavové senzory. Taktéz
dvé tretiny respondentii vybraly rolety k okniim jako zarizeni, kterd by neméla
chybét v chytré domacnosti. Zabezpecujici zarizeni vSak zvolilo podstatné méné

v

respondentd. Cidla otevienych dvefi, ¢i oken 59 % dotazovanych, kamery pouhych
50 %, zamKky dveti 49 % a uzavéry vody, ¢i plynu 46 %, pritom pravé tyto prvky jsou

mnohdy velice diilezité pro vzdalenou spravu chytré domacnosti a jeji zabezpeceni.
Posledni dva grafy znazornuji predstavu, ¢i ochotu respondentti utratit za potizeni
chytré domacnosti a rozsahlost implementace chytrych zarizeni do domacnosti.

Nejvice, konkrétné 47 respondentli odpovédélo, Ze na chytrou domdcnost

jsou ochotni vynaloZit od 20 000 K¢ do 50 000 K¢. Na druhém misté je rozmezi
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od 50000 K¢ do 100000 K¢, kterou zvolilo 41 dotazovanych a 29 tazanych
by zaplatilo penéZzni Castku vrozmezi od 10000 K¢ do 20000 K¢ Pouhych
19 respondenti by bylo ochotno zaplatit vice nez 100 000 K¢, pricemz jen
5 z nich by zaplatilo i vice nez 300 000 K¢. Naopak nic, ¢i do 10 000 K¢ by bylo
ochotno investovat17 respondenti. Pritom okolo 10 000 K¢ se pohybuji ¢asto pouze

samotné ridici jednotky, které jsou nutné pro zarizeni chytré domacnosti.

Kolik jste ochotni zaplatit za chytrou domacnost?

35,00%
30,72%

0,
30,00% 26.80%
25,00%
20,00% 18,95%
15,00%
11,11%
0,

10,00% 9,15%

5,00% 3,27%

0,00% [

0-10000K¢ 10000-2000020000-50000 50000-100 100000-300 Vicenez300
K¢ K¢ 000 K¢ 000 K¢ 000 K¢

Obr. 15 Graf akceptovatelnosti ndkladi na chytrou domacnost

Zdroj: Vlastni zpracovani

Z rozsahlosti implementace domacnosti chytrymi zarizenimi si respondenti nejvice,
presnéji 47 % z nich vybralo stfedni implementaci, dale 32 % maximalni a 21 %
minimalni implementaci. V porovnani s ¢astkami, které jsou ochotni dotazovani
vynalozit, rozsahlost implementace ¢astecné odpovida, ale je spiSe mirné posunuta
k niz§im c¢astkam. Ackoliv pro kaZzdou domacnost jsou finalni naklady, i pri pouZiti
stejnych zarizeni, odliSné, tak nasledujici cenové kategorie je mozné priblizné
priradit k rozsahlosti implementace chytrych zarizeni. Na maximalni implementaci
je vétSinou nutné vynalozit vice nez 100 000 K¢. Stredni implementace odpovida

ndkladim vrozmezi od 20 000 K¢ do 100000 K¢ a minimalni implementaci

je mozné zaridit do 20 000 K¢.
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Rozsahlost implementace chytrych zafizeni
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Obr. 16 Graf rozsahlosti implementace chytré domacnosti
Zdroj: Vlastni zpracovani

6.2 Shrnuti dotaznikového Setreni

Z dat ziskanych timto Setfenim. Je moZné vyvodit, Ze oblibenost chytrych
domacnosti stale roste a jejim zaclenéni se jiZ nebrani vétSina obyvatel. Dochazi
tak ke sniZeni strachu z technologii, které lidé umi ovladat, ale jiZ nutné nemusi
rozumét, jak zarizeni funguji. Tento fakt je velice pozitivni z hlediska budoucnosti
chytrych domdacnosti, avSak miliZe dochazet ke sniZeni bezpecnosti. Pravé sniZeni
bezpecnosti vychazi v tomto Setfeni ze skutecnosti, Ze mnoho dotazovanych by rado

e

si svou domacnost navrhlo i zprovoznilo, coz mize vést k zdsadnimu vynechdni,
¢i Spatnému zvoleni chytrych zarizeni, popripadé i k nevhodné instalaci. Pravé
takové domacnosti mohou vykazovat mnoho bezpecnostnich nedostatkd,

které mohou umoziiovat snazsi vniknuti vnéjSich utoc¢nikd, takzvanych hackerd.

Data také znazornuji rozdily v predstavach Zen a muZzi ohledné chytrych
doméacnosti. Zeny jsou v porovnani smuzi v oblasti soukromi a bezpeénosti
obezietnéjsi a méné suverénni. U respondentli je také zpozorovano,
Ze ackoliv by si vétSina prala zarizeni chytré domacnosti, tak jejich cenova predstava

na naklady je mnohdy nizsi, neZ moZzna teoreticka cena za domacnost s rozsahlou

implementaci chytrych zarizeni, dle jejich prani.
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7 Navrh chytré domacnosti

Pro navrh chytré domadcnosti jsem zvolil jednopodlazni dim o velikosti 3+kk
arozmérech 155 m2. Hlavni vstup vede do predsinég, kde se nachazi botniky a skiiné
na obleceni. Z predsiné lze projit do koupelny a obyvaciho pokoje. Obyvaci pokoj
je spojen sjidelni casti a skuchyni, se kterou je castecné oddélen prickou.
Vobyvacim pokoji jsou dvé okna, lze znéj vstoupit do pracovny, loZnice
a prosklenymi francouzskymi dvefmi na terasu. K loZnici patii také Satna s jednim

oknem. I loZnice nabizi velké francouzské dvere na terasu a jedno klasické okno.

Obr. 17 Navrh domu
Zdroj: Vlastni zpracovani
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7.1 Vybaveni domacnosti
a) Zabezpeceni

O zabezpeceni se staraji 4 venkovni kamery, které jsou rozmistény na rozich domu.
K dispozici je také 5. kamera, slouZzici pro snimani tvari v oblasti vchodovych dveri.
Soucasti zabezpeceni jsou také rolety, které jsou na vSech oknech a francouzskych
dverich. Hlavni vstup je moZné odemknout bezkontaktné zjakéhokoliv mista,
kde je pripojeni k internetu. Zaplavovy senzor je nainstalovan v kuchyni
a vkoupelné a detektory kourfe jsou vobyvacim pokoji, loZnici, pracovné

a vpredsini. Pro ochranu proti vytopeni disponuje domacnost také chytrym

centralnim uzavérem vody.
b) Osvétleni

Osvétleni resi chytra svétla, ktera lze ovladat pomoci mobilni aplikace. Venkovni
svétla, svétla v koupelné, Satné, kuchyni a predsini jsou bila svétla, zatimco v ostatni

mistnostech disponuji svétla navic mozZnosti zmény barvy.
c) Dalsi prvky

Kazdy pokoj ma sviij senzor teploty, regulator topeni a klimatizaci. Domdacnost
obsahuje také chytré reproduktory, elektrické zasuvky, detektory pohybu, cidla

=7

otevrenych dveri a oken a v domacnosti se nachazi také jeji ridici jednotka.

7.2 Apple HomeK:it

Dlivodem zvoleni chytré domacnosti od spole¢nosti Apple je bezpecnost tohoto
systému. Do aplikace Domacnost, coZz je aplikace pro chytrou domacnost
od spolec¢nosti Apple, Ize pridat pouze produkty s certifikaci ,Works with Apple
HomeKit". Pro licencovani touto certifikaci musi zarizeni spliiovat narocné normy.
Tento proces licencovani trva okolo 6 meésicli. Pro mnoho uZzivateli je vSak
nevyhodou, Ze tuto chytrou domacnost lze ovladat pouze ze zarizeni od spole¢nosti
Apple. Na ostatnich chytrych telefonech, tabletech a ani na pocitacich nelze systém

HomeKit, a jeho aplikaci Domacnost, vyuZzivat.
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7.2.1 Zarizeni pro domacnost
a. Zabezpeceni

V navrZené domacnosti jsem zvolil venkovni kamery Circle 2 od firmy Logitech,
které nabizi 180° pozorovaci uhel, Full HD kvalitu obrazu, jsou vodéodolné
umoznuji zdarma 24hodinovou zalohu dat a komunikuji s chytrou domacnosti
pomoci Wi-Fi na pasmech 2,4 GHz i 5 GHz. Jinou moznosti byla kamera Smart
Outdoor camera od spolecnosti Netatmo. Ta navic disponuje osvétlenim
a identifikaci udalosti. BohuZel tato kamera je témér dvakrat drazsi nez Circle 2,
coz se mi zdalo nevyhodné. Patou kamerou sledujici prostor hlavnich dveri je Ring
video doorbell 1. Ta se oproti predchozim kameram liSi v kvalité obrazu,
kdy podporuje pouze HD kvalitu, ale také v moZnosti volby napajeni
bud’' z elektrické sité, nebo z baterie. Také nabizi no¢ni vidéni, senzor pohybu,
mikrofon s reproduktorem a tlacitko pro aktivovani zvonku. Tento dverni zvonek
s kamerou vSak nelze nativné pripojit do chytré domacnosti a komunikuje s chytrym
zarizenim pouze pres svou vlastni aplikaci. Doposud neni na ¢eském trhu zZadny
dverni zvonek s kamerou, ktery by bylo mozné pripojit do aplikace Domacnost.
HomeKit podporuje prozatim pouze chytry zvonek od Holandské firmy Robin,
ktery se oviem v Ceské republice neprodava a v prepoétu vychazi na vice neZ 15 tisic
korun. Nicméné spoleCnost Netatmo jiZ disponuje chytrym dvernim zvonkem
s certifikaci ,Works with Apple HomeKit“, ktery planuje uvést na trh v priibéhu
roku 2020.

U zamki vchodovych dvefi jsem volil mezi Danalock V3, jehoZ vyhodou je snadna
montaz a moznost odemknuti klasickym klicem v pripadé vybiti telefonu, ¢i baterii
v zamku. Dal$i moZnosti byl zamek Nuki Smart Lock 2.0, ktery umoZnuje pripojovat
dalsi rozsiteni v podobé dalkovych ovladaci, ¢i Ciselnych panelti pro odemceni
zamku, ale pravé moZnost odemceni obycejnym klicem nenabizi, coz v pripadé
vybiti baterii miize byt fatalni. Jako nejlepsi chytry zdmek bych oznacil Reagle Smart
Lock, ktery také komunikuje s aplikaci domacnost a nabizi moznosti vzdaleného

ovladani, ¢i odemknuti pri priblizeni telefonu a také disponuje klavesnici

pro odemknuti zadmku pomoci Ciselného kédu. Nevyhodou tohoto zamku
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je nedostupnost na ceském trhu a mozné objednani pouze od firmy Amazon
s dovozem z Ameriky. Celkova cena zamku, z dlivodu drahého postovného, vysoce
pievysuje ceny predchozich chytrych zamka a z toho diivodu jsem nakonec vybral

zamek Danalock V3.

HomeKit podporuje jen velice malé mnoZstvi rolet, ¢i Zaluzii, ke kterym je navic
zapotrebi spojovaci brany (Gateway). Na c¢eském trhu se jedna oficidlné pouze
o znacku VELUX, ktera vSak nabizi chytré rolety jen pro streSni okna, a IKEA. Ta vSak
disponuje jen malym sortimentem a nabizi pouze interiérové rolety,
které neumoznuji absolutni zatméni a ani nijak neprispivaji pro zvysSeni
bezpecnosti. Spolectnost Somfy, ktera se specializuje na chytré domacnosti
se systétmem TaHoma a zejména na stmivaci zarizeni oken, prozatim oficialné
neoznamila konektivitu s aplikaci Domacnost od firmy Apple, ale toto oznameni
se oc¢ekava béhem roku 2020. Pravé z diivodu této mezery na trhu existuji zarizeni
jako spinaci modul FIBARO. Toto zatizeni miiZe byt ptipojeno k libovolné elektrické
zasuvce, Ci ovladaCi a zapinat/vypinat i ta zarizeni, ktera nepodporuji Zadny
bezdratovy prenos. Tento modul umoziuje pripojeni klasickych bezpecnostnich
rolet do chytré domacnosti a jeho funkci je také moznost sledovat spotrebu
elektrické energie. Pro zvySeni bezpecnosti a moznosti dosahnout absolutni tmy
jsem zvolil bezpecnostni rolety od firmy Almma, ktera pro navrzenou domacnost
na muj dotaz vytvorila kalkulaci na 78 000 K¢. Ta zahrnuje i instalaci a zprovoznéni

téchto rolet.

Dilezitym prvkem zabezpeceni jsou také ¢idla indikujici stav otevirenych/zavienych
dveri, ¢i oken. Do domdacnosti jsem vybiral ze senzorii Eve DOOR & WINDOW
a FIBARO Door/Window, kdy oba typy senzorl podporuji HomeKit. Sentor Eve stoji
949 K¢ a senzor Fibaro 1499 K¢, ale senzory Fibaro navic disponuji také indikatorem
baterie a senzorem teploty a diky témto bonusovym prvkiim jsem pro navrzenou

domacnost pouZil drazsi senzory od spolecnosti Fibaro.

Senzor koure je prvkem, ktery je vhodné mit v kazdé vétSi mistnosti. Chytré
detektory koure podporujici Apple HomeKit jsou Netatmo Smart Smoke Alarm a Eve
Smoke. Oba detektory jsou vizualné i funkcéné témér stejné a jedinym rozdilem

je cena, kdy Netatmo stoji okolo 2500 K¢ a Eve stoji priblizné o 500 K¢ vice. Zvolil

55



jsem tedy levnéjsi variantu od spoleCnosti Netatmo. Také zaplavovy senzor

disponuje vysokym stupném uzitecnosti. Jeho uzitecnost se vSak odviji zejména

od skuteCnosti, zda domacnost obsahuje néjaky aktuator, ktery dokaZe vzniklou

situaci vyresSit. Mezi zaplavové senzorli podporujici systém HomeKit sice patii

Fibaro Flood senzor a Eve Water Guard, ale bohuZel jiZ nedisponuji chytrym

uzavérem vody. Uzavér vody je v mém navrhu uzavér ventili eWeLink, ackoliv tento

chytry uzavira€ neni kompatibilni se systémem HomeKit a na Apple zarizenich je

moZzné ho ovladat pouze skrze specialni aplikaci. Uzavér podporuje pouze zaplavové

¢idlo 433MHz Detekce vody a technologii IFTTT. Tedy v pripadé, Ze néjaké cidlo

zaznamena unik vody, pak uzavér uzavre privod vody a poda uzivateli skrze aplikaci

eWelLink notifikaci.

Tabulka 1 Zarizeni pro zabezpeceni domacnosti

Cislo Nazev Popis Cena / Ks | Pocet
4 | Logitech Circle 2 Venkovni kamera 4489 K¢ 4
3 | Ringvideo doorbell 1 Zvonek s kamerou 2799 K¢ 1
5 | Danalock V3 Zamek dveri 4879 K¢ 1
1 | Fibaro spinaci modul Reléovy spinaci modul | 1399 K¢ 11
2 | Fibaro Door/Window Dverni/okenni senzor 1499 K¢ 13
8 | Netatmo Smart Smoke Alarm | Detektor koure 2499 K¢ 4
6 | eWeLink uzavirac ventili Chytry uzavér vody 1699 K¢ 1
7 | 433MHz Detekce vody Detektor vody 629 K¢ 2

Zdroj: Vlastni zpracovani
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Obr. 18 RozloZeni zarizeni slouzicich k zabezpeceni
Zdroj: Vlastni zpracovani

b. Osveétleni

VesSkeré osvétleni je pripojeno k chytré domacnosti s pomoci Philips Hue Bridge.
Barevna svétla jsem pouZil v obyvacim pokoji ve formé jednoho hlavniho svétla,
4 7arovek a 2 metry dlouhého led pasku, v loZnici, kde jsou 4 Zarovky a 2 m dlouhy
led pasek, a v pracovné. Tam jsou instalovany pouze dvé barevné Zarovky. Z bilych
svétel jsou 3 bodova v kuchyni a jedno v koupelné. Nakonec jsem zvolil po jednom
bilém svétle v Satné, nad jidelnim stolem a v predsini. Svétla jsou umisténa také
mimo diim, kdy jedno venkovni svétlo je u vchodovych dveri a dvé jsou na terase.
VSechna tato svétla jsem vybral diky vyborné kompatibilité s Apple HomeKit pres
Philips Hue Bridge, ktery zarucuje stabilitu a kvalitni provedeni. Cena v porovnani

se svétly jinych znacek, neZ Philips Hue je sice vyssi, ale levnéjsi svétla vétSinou
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mivaji vétsi poruchovost, ¢i nedokazi komunikovat s chytrou domacnosti od
spolecnosti Apple. Venkovni svétla disponuji detektory pohybu. Cena obycejnych
senzort pohybu zacind jiz na 200 K¢. V pripadé chytrych senzori podporujicich
Apple HomeKit je cena pohybuji se v rozmezi od 900 K¢ k vice nez 2000 K¢. Pri volbé
senzoru jsem vybiral mezi Eve Motion a senzorem Philips Hue ve venkovni verzi
a ve verzi vnitini, které patii z dané kategorie k nejlevnéjsim. Ackoliv Eve Motion
umoziuje komunikovat primo s domacnosti Apple a nevyZaduje Zadnou branu
(Gateway), tak navrZzena domacnost z velké miry vyuZziva technologie Philips Hue,
ktera dokaze snadno komunikovat mezi senzory a svétly pripojenymi ke stejnému
zatizeni a ztoho divodu jsem vybral od znacky Philips i pohybové senzory,
a to vobou verzich, kdy venkovni senzory navic disponuji ochranou IP54, tedy

zakladni ochranou proti desti a povétrnostnim podminkam.

Ceny téchto prvki jsou:

Tabulka 2 Osvétleni domacnosti

Cislo Nazev Popis Cena / ks | Pocet

12 Philips HuevB,rldge + 2 barevné Set 2399 K¢ 1
zarovky

14 Philips Hue LightStrips Plus LED pasek-2m | 2099 K¢ 2

13 Philips Hu? White and color Barevné Zarovky | 2074 K¢ 4

ambiance (2ks)

11 Philips Hue Milliskin Bodové svétlo 1049 K¢ 4

15 Philips Hue White Bila Zarovka 486 K¢ 3

10 Philips Hue Cher Stropni svétlo 5199 K¢ 1

9 Philips Hue White Turaco Venkovnilampa | 1799 K¢ 3

17 Philips Hue Motion Senzor Vnitfni senzor 990 K¢ 4

16 Philips Hue Outdoor Motion Venkovni senzor | 1299 K¢ 2
Senzor

Zdroj: Vlastni zpracovani
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56.82 m?

Obr. 19 Osvétleni domacnosti
Zdroj: Vlatni zpracovani

c¢. Dalsi prvky

Pro kontrolu vytapéni jsem pouZil chytré termostatické hlavice. Téchto chytrych
hlavic je na trhu vétsi mnoZzstvi, ale vétSina z nich nepodporuji Apple HomeKit.
Mezi kompatibilni zarizeni se radi termo hlavice Eve Thermo, Fibaro Radiator
Thermostat a Netatmo thermo hlavice. Ceny uvedenych hlavic jsou si velice podobné
a pohybuji se okolo 2000 K¢. Hlavice Netatmo jsem vytadil z divodu nutnosti
centralni jednotky slouzici také jako bridge pro propojeni s chytrou domacnosti.
Ze zbyvajicich thermo hlavic jsem zvolil Fibaro Radiator Thermostat, ktera stejné
jako Eve Thermo nabizi primé spojeni s domacnosti pomoci technologie Bluetooth
LE, ale navic jesté disponuje malym termostatem pro presnéjsi urCeni teploty

v mistnosti. K ovladani teploty vdomé je vyuZzito také klimatizace. NejsnadnéjSim
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zplisobem zarizeni chytré klimatizace do systému HomeKit, je porizeni klasické
klimatizace, kterd pro navrzeny dim v zavislosti na volbé poskytovatele sluzeb
vychazi priblizné na 80 tisic korun a ke kazdé klimatizac¢ni jednotce dokoupit chytry
ovlada¢ klimatizace. Jediny ovlada¢ klimatizace pro Ceskou republiku s podporou
Apple HomeKit je Tado® Smart AC Control. Toto zarizeni podporuje infracervené
ovladani, stejné jako ovlada¢ ke klimatizaci, ktery staci se zarizenim sparovat
a ovlada¢ Tado® jiz bude schopen komunikovat s klimatizaci pomoci svého IR
ovladace a s chytrou domacnosti pomoci Wi-Fi. Bonusem tohoto ovladace je také

7 7

intuitivni dotykové ovladani.

Pii interakci schytrou domdcnosti jsou dulezité také reproduktory. Nékteré
reproduktory umoZznuji pripojeni primo do chytré domacnosti, ale zle pouZit
i klasické reproduktory, které jsou pripojeny kjinému chytrému zarizeni.
V navrzZené domacnosti jsem pouZil dva reproduktory Apple HomePod. HomePod je
pro Apple domacnost vice nez reproduktor. Kromé produkce kvalitniho zvuku mtize
byt i hlavni ridici jednotkou domacnosti a také disponuje virtualni asistentkou Siri,
kterou je mozné kdykoliv aktivovat vyslovenim ,Hey Siri“ a nasledné tak ovladat
i celou domacnost. HomePody jsem umistil na rozmezi kuchyné a jidelny, do
pracovny a do loznice. V obyvacim pokoji je k dispozici soustava reproduktort,
které jsou pripojeny k domacnosti pres Apple TV, jenZ je v této domacnosti pouzita
jako hlavni ridici jednotka. Apple TV je pripojena pomoci HDMI kabelu k televizi
a Ethernet kabelem k internetu. Z chytrych zarizeni nakonec pouzijeme opét spinaci
modul Fibaro, ktery vloZime do kazdé zasuvky v domacnosti a ziskdme tak moZnost

spinani téchto zasuvek, ale i prehled o energetickém vytiZeni kazdé zasuvky.

Tabulka 3 Ostatni zarizeni domacnosti

Cislo Nazev Popis Cena/Ks | Pocet
18 Fibaro Radiator Termo hlavice 1974 K¢ 6
Thermostat
19 | Tado® Smart AC Control Chytry ovladac 2599 K¢ | 3
klimatizace
20 Apple HomePod Chytry reproduktor 7999 K¢ 3
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Ridici jednotka
21 Apple TV 4K domacnosti a 5190 K¢ 1
multimedialni centrum
22 Fibaro spinaci modul Reléovy spinaci modul | 1399 K¢ 15

Zdroj: Vlastni zpracovani

Vysledna cena za porizeni chytré domacnosti pracujici na systému Apple HomeKit
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Obr. 20 Ostatni zarizeni domacnosti
Zdroj: Vlastni zpracovani

s pouzitim uvedenych zarizeni vychazi na 180 977 K¢.

7.3 Loxone

Tento systém stejné jako HomeKit vychazi z jedné ridici jednotky. Zde se jedna
o Miniserver. Loxone nabizi Miniserver Go, ktery komunikuje se zarizenimi chytré
domacnosti pouze bezdratové, a reléovy Miniserver, ktery navic umoZiuje

i pripojeni pomoci systémové elektroinstalace. Po konzultaci se specialistou
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od firmy Loxone jsme utvorili rozvrzeni chytré domacnosti s pouzitim zarizeni
Loxone. V navrhu jsou navic pouzity specialni prvky, jako je Loxone tlacitkovy
standard ¢i multi-room audio systém. Domacnost je zaloZena na systémové
elektroinstalaci s reléovym miniserverem. V navrhu nechybi ani barevné osvétleni
a rizné jeho rezimy, pohybové senzory, termostaty, klimatizace, stinéni oken,

¢i zvonek s kamerou.

Pro snaz$i porovnani jsem vétSinu zarizeni usadil na stejné misto v domé,
jako u rozvrzeni domacnosti Apple, jen se jedna o produkty Loxone. V Loxone
domacnosti tedy jsou stejné pouZité senzory otevienych oken, ¢i dveri, ovladani
rolet, ale i venkovni kamery, uzavér privodu vody, zaplavové senzory, detektory
koure, senzory pohybu, interkom, IR ovladace klimatizace, chytré termo hlavice,
aichytré zasuvky. Naopak rozdilné reseni nastalo u audio zarizeni, kde neni pouZito
pirenosnych reproduktorli, ale jednoho centrdlniho Music serveru a knému
pripojené vestavéné reproduktory. Ty se nachazi po jednom v koupelné, predsini,
Satné a pracovné a na terase. Tti reproduktory jsou v loZnici a v prostoru kuchyné
ajidelny a na zavér Ctyri reproduktory v obyvacim pokoji. Tento Music server
dokaze v jeden okamzik prehravat v riiznych ¢asti domu rizné pisnicky a vyuzivat
i riznd média najednou. Osvétleni domu je doplnéné o navigacni LED pasky slouzici
pro navigaci ve tmé, které jsou pouzity po celém domé. A cela domacnost navic
disponuje tlacitkovym standardem, jenZ umoZnuje jednoduché ovladani
domacnosti. Tento standard se nachazi ve formach jako klasicky vypinac na zdi.
Je ale také zabudovany do kuchynskeé linky, kde mu neuskodi ani rozzhaveny hrnec
a rovnéZ je vestavény do stény u vany v koupelné. Standard je tvoren péti
dotykovymi body, kterymi lze ovladat svétla, stinéni oken a i hudbu. Loxone si také

zaklada na dtikladnych a prehlednych statistikach o spotiebé energii v domacnosti.

Velikou nevyhodou je absence podpory virtualniho hlasového asistenta. Protoze
je Loxone otevienou technologii, jiZ je moZné dohledat neoficidlni navody
pro upravu systému a zaimplementovanim virtudlnich asistentd, jako jsou Siri,
Alexa, ¢i Google Assistant. V pripadé porizovani domacnosti u firmy Loxone
a implementaci pomoci odbornych zaméstnancti této firmy, vsak ziizeni daného

virtualniho asistenta prozatim neni mozné.
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Tabulka 4 0dlisné prvky u domacnosti Loxone

Cislo Produkt Pocet
1 Vestavény reproduktor 15
2 Multi-audio server 1
3 Tlacitkovy standard 12

Zdroj: Vlastni zpracovani

Obr. 21 OdlisSné prvky u domacnosti Loxone
Zdroj: Vlastni zpracovani

Celkové naklady na navrzenou chytrou doméacnost vy¢islil pracovnik firmy Loxone

na 260 000 K¢.
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8 Shrnuti vysledku

Oba systémy chytrych domacnosti, at Loxone, ¢i Apple HomeKit, jsou schopny
nabidnout plné vybavenou chytrou domacnost. Obé spolecnosti vSak cili na odliSné
skupiny uzivateli. Systém Loxone cili na zdkazniky, ktefi maji rddi moderni
technologie, vyZaduji kompletni reSeni, ale nemaji Cas na zjiStovani dalSich
informaci o technologiich, které chytré domacnosti nabizi. Tedy cili na zakazniky,
kteri vyuziji sluZeb Loxone, navrh i implementaci nechaji na specializovanych
technicich a obdrZi chytrou domacnost jako hotovy produkt. Tento produkt bude
spravné nastaven, ale v pripadé rozSireni o dalSi zarizeni bude zapotrebi opét
technik firmy Loxone. Naopak HomeKit cili na uZivatele, ktefi jiz vlastni zarizeni
Apple, at' uz chytry telefon, tablet, ¢i pocitac. Tedy na uZivatele, ktefi jsou s produkty

Apple spokojeni a véri této firmé ohledné zabezpeceni a postupné chtéji rozsirovat

svou domacnost o chytra zarizeni.

Cenové naklady na zrizeni téchto chytrych domacnosti se pro navrzeny dim lisi
o témér 80 tisic korun. Znatelny rozdil ceny tvori zejména integrace systémové
elektroinstalace pro systém Loxone. Ovladani pomoci aplikace maji oba systémy

v

velice prehledné a snadné. Pokud vSak uzivatel momentalné nedisponuje zarizenim

v

s danou aplikaci, pak se ovladani lisi. Loxone nabizi panely s tlacitkovym
standardem, které jsou rozmistény ve vSech pokojich, ale umoznuji pouze ovladani
svétel, rolet a hudby. Systém HomeK:it sice nabizi ovladani v kazdém pokoji pouze
pomoci fyzickych tlacitek sjedinou funkci (napriklad zapinani svétla), ale
domacnost lze ovladat i pres chytry reproduktor Apple HomePod pomoci virtualni
asistentky. Pokud je zarizeni HomePod v mistnosti, 1ze snadno aktivovat virtualni
asistentku Siri vyrknutim ,Hey Siri“ a nasledné prikazem v anglickém, ¢i jiném
podporovaném jazyce dat jasné instrukce, co se ma stat. Pomoci virtualniho

asistenta lze ovladat veSkera zarizeni v domacnosti, nebo se jen dotazovat na jejich

aktualni stav.

7

Dle mého nazoru praveé absence virtualniho hlasového asistenta pro systém Loxone
a naroc¢nost rozsiteni o dalsi produkty nejvice odlisSuje sympatie uzivatelt k danym

systémum.
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9 Zavéry a doporuceni

Ackoliv chytré domacnosti poskytuji komfort, miru bezpeci i isporu na energiich
a uzivatelim téchto domdacnosti tim piinasi mnoho pozitiv, je také nutnosti
disponovat jistou mirou potrebnych védomosti a schopnosti, bez kterych by mohlo

dochazet k nevhodnym reakcim chytrych zarizeni.

U chytrych doméacnosti je diilezité vyuzivat kvalitni zarizeni, kterd nabizi dobrou
konektivitu s jinymi zarizenimi a disponuji zabezpecCujicimi prvky. Tyto zarizeni
jsou vSak mnohdy drazsi nez zarizeni nizZsi kvality, ktera sice nabizeji stejné funkce,
ale mohou obsahovat nebezpecné bezpecnostni mezery, které se mohou stat oknem

do celé domacnosti pro pocitacové utocniky.

Pro zarizeni chytrych domacnosti je tedy mozné vyuzit specializovanych firmem,
jako je napriklad firma Loxone, ¢i jiné firmy. Takova chytra domacnost
sice pravdépodobné bude drazsi, nez pri samostatném budovani bez firmy, ale
velice pravdépodobné bude disponovat vSemi dililezitymi prvky a bude dostatecné

zabezpecena.

Pokud se vsak uzivatel rozhodne zaridit domdacnost sdm, tak se nabizi dalsi
moznosti. Bezpecnéjsi moznosti je vyuziti specidlnich systémi, které umoznuji
pripojeni pouze omezené mnoZiné zarizeni a nepodporuji tak kazdé zarizeni
komunikujici urcitym komunika¢nim standardem, ale vyZaduji také urcité
certifikace. Takovym systémem je napriklad Apple HomeKit, ktery lze oznacit
za bezpelny systém, avSak jeho ponékud slabsi strankou je nedostate¢ny sortiment

kompatibilnich zarizeni.
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Dotaznik

Na téma:
Moderni doméacnost

Jaké je Vase pohlavi? (Zvolte jednu odpovéd’.)

Priloha ¢. 1

| Muz

Zena

Do jaké vekové kategorie spadate? (Zvolte jednu odpovéd’.)

| Do20let | 20-291et | 30—391let | 40—491et | 50—591et | 60+ let

Jaké je velikost Vasi obce? (Zvolte jednu odpovéd)

Vesnice | Méstys | Mesto do 50 000
obyvatel

Meésto s 50 000 —

Meésto s vice nez

150 000 obyvateli 150 000 obyvateli

V jakém obydli bydlite? (Zvolte jednu odpovéd.)

| V domé | V byté
Jaka je velikost Vasi domacnosti? (Zvolte jednu odpovéd.)
1+kk | 1+1 | 2+kk | 241 [ 3+kk | 3+1 | 4+1 | 5+l

Mate chytrou domacnost? (Domécnost lze povazovat za chytrou, pokud obsahuje systém, ktery
sjednocuje chytrd zafizeni a ménit nastaveni bez pokynt uzivatele. Zvolte jednu odpovéd'.)

| Ano

Ne

Chtel/a byste v budoucnu bydlet v chytré domécnosti? (Zvolte jednu odpovéd’.)

| Ano | Spise ano

SpiSe ne | Ne

V piipad€ potizeni chytré domacnosti byste volil/a? (Zvolte jednu odpovéd:.)

| Maximdlni implementaci | Stfedni implementaci | Minimalni implementaci

Jaké jsou Vase preference ohledné chytré domacnosti? (Pro kazdy tadek zvolte Vase
preference. 3 oznacuje vyrovnané preference ohledné danych aspekti.)

Portizovaci naklady 1 | 2] 3] 4] 5 | Pravidelné ispory na energiich
Strach ze ztraty kontroly | 1 | 2 | 3 [ 4 | 5 Kontrola nad domacnosti
Omezeni soukromi 112131415 Komfort




Priloha ¢. 1

10. Jaky zptisob budovani chytré domacnosti byste zvolil? (Zvolte jednu odpovéd’.)

Navrhnuti i zprovoznéni profesionalni firmou
Navrhnuti profesiondlni firmou a vlastni zprovoznéni
Vlastni ndvrh a zprovoznéni profesionalni firmou
Vlastni ndzev i zpracovani

11. Jaka chytra zatizeni byste chtéli mit ve své domacnosti? (Zvolte jednu nebo vice odpovédi.)

Termostaty, Klimatizace Vysavace, sekacky Svétla
Detektory koute, vody, pohybu | Uzavéry vody, plynu Kamery
Rolety, zaluzie, zaclony, zavésy Zamky dvefi Alarmy
Ovladani dveti, garazovych vrat Z4dna Jind ....

12. Libi/libilo by se Vam mit informace o domacnosti, i kdyz se nachdzite mimo ni?
(Zvolte jednu odpoved'.)

| Ano | Ne |

13. Vite, ze chytré domacnosti umoziiuji ovladani pomoci scénarii, kdy zatizeni dokazi
spolu komunikovat a ménit nastaveni bez pokyni uzivatele? (Zvolte jednu odpovéd.)

| Ano | Ne |

14. Kolik byste byl/a ochotny/a investovat do chytré domacnosti? (Zvolte jednu odpovéd’.)

Do 10 000 K¢&

10 000 — 20 00 K¢

20 000 — 50 000 K¢

50 000 — 100 000 K¢

100 000 K¢ —300 000 K¢
300 000 K¢& a vice
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