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Abstrakt

Tato prace pojedndva o analyze, navrhu a implementaci zjednoduSeného ambulantniho
informaéniho systému praktického lékate komunikujictho se systémem IZIP. Pi#i navrhu
systému je uzita architektura Model-View—Controller, navrhové vzory a technika objek-
tového modelovani pomoci UML. V préci je také popsan zpusob komunikace se systémem
IZIP, struktura odesilanych dat a zabezpeceni této komunikace. Pro implementaci navrze-
ného systému byl pouzit programovaci jazyk C++, pro zpracovani XML dokumentt parser
Xerces-C++, pro grafické uzivatelské rozhrani toolkit Qt a data jsou uklddana do rela¢ni
databéze Firebird.

Klicova slova

IZIP, ambulantni informaéni systém, databaze, bezpecnost, Model-View—Controller, UML,
navrhovy vzor

Abstract

The work discusses the analysis, proposal and implementation of simplified outpatient in-
formation system of general practitioner (GP), which communicates with IZIP information
system. The proposal of system uses the Model-View—Controller architecture; the design
patterns and subject simulated technique use UML. The way of communication with IZIP
system, the structure of sent data and the communication security is also described in the
work. C++ programming language is used for the implementation of the proposed system,
parser Xerces-C++ for XML documents processing, toolkit Qt for graphical user’s interface;
and the data are stored into the Firebird relational database.
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Kapitola 1

Uvod

Tato prace pojednava o vyvoji ambulantniho systému, ktery je schopen komunikovat se
systémem IZIP. V tvodu préace je vysvétleno, jaké typy softwaru a za jakymi ucely jsou
uzivany ve zdravotnictvi, a popsano zarazeni ambulantniho systému do uvedeného rozdéleni.

Protoze navrhovany systém ma komunikovat s okolnimi subjekty pomoci sité internet,
jsou v praci probrany principy a zpusoby komunikace programu v této celosvétové siti.

Jelikoz v Ceské republice je mnoho softwarovych firem, které vyvijeji produkty pro
zdravotnictvi, bylo potfeba stanovit standard, kterym se bude fidit vyména informaci mezi
témito systémy. K tomuto ucelu byl sestaven Datovy standard Ministerstva zdravotnictvi
Ceské republiky, ktery je v préci také zminén.

Dalsi kapitola prace pojednava o subjektech, s nimiz ambulantni systém muze komu-
nikovat. Cést této kapitoly je vyhrazena pro popis systému IZIP a bezpecnost systémi
zalozenych na IZIP.

Za touto kapitolou nasleduji kapitoly s navrhem amulantniho systému a jeho implemen-
taci.

V ramci semestralniho projektu byla provedena analyza a navrh tohoto systému. V této
diplomové préci jsou ze semestralniho projektu vyuzity kapitoly zabyvajici se touto prob-
lematikou a také k témto ¢astem ndlezejici prilohy.

Pro projekt ambulantniho informac¢niho systému jsem se rozhodl z divodu velkého
zdjmu o velmi levny, jednoduchy program do ordinace praktického lékare, ktery projevili
osloveni prakticti 1ékafi. Poptéavany program mél umét také komunikovat se systémem IZIP,
jehoz uzivani bylo v té dobé zvyhodnéno ruznymi bonusy.



Kapitola 2

Programy a Internet

Podle [1] je Internet celosvétova pocitacova sit, kterd spojuje jednotlivé mensi sité pomoci
sady protokolu IP. Komunikace v této siti je Fizena protokoly, které jsou podle vykondvané
funkénosti déleny do ¢tyf vrstev. Protokolem se podle [2] rozumi soubor syntaktickych a
sémantickych pravidel urcujicich vyménu informace mezi nejméné dvéma entitami. Toto
délen{ vychdzi z referenénitho modelu ISO/OSI. Mezi tyto ¢tyfi vrstvy patif:

vrstva sitového rozhrani — definuje standardy pro fyzickd média, elektrické signdly a
rutiny pro pfistup k fyzickému médiu,

sitova vrstva — vytvai{ datagramy, adresuje je a sméfuje na misto uréeni,
transportni vrstva — predava data mezi koncovymi uzly,
aplika¢ni vrstva — je tvofena procesy a aplikacemi, které komunikuji po siti.

7Z hlediska programatora jsou dulezité posledni dvé jmenované vrstvy, na jejichz rozhrani
se nachdzi tzv. sockety (schranky), coz je aplika¢ni programové rozhrani (API) pro ko-
munikujici procesy po siti. Toto rozhrani je implementovano v knihovnéach pro ruzné pro-
gramovaci jazyky i pro ruzné operacni systémy (napi. BSD socket API pro unixové opera¢ni
systémy a Windows Sockets API pro opera¢ni systémy MS Windows).

Pro komunikaci mezi dvéma uzly v siti jsou k dispozici dvé zakladni schémata:

o klient—server,
o klient—klient.

Schéma klient—server rozlisuje uc¢astniky komunikace na klienta, ktery posila pozadavky
na zpracovani a (obvykle) iniciuje komunikaci, a server, ktery ¢ekd na pozadavky, zpra-
covava je a zasfla odpoved’. Pii uziti tohoto schématu se v ndvrhu rozlisuje navrh klientské
¢asti aplikace od serverové.

Ve schématu klient—klient nelze ucastniky rozlisit, protoze mohou simultdnné vystupovat
v obou rolich.

Uzly (aplikace) mezi sebou komunikuji pomoci aplika¢niho protokolu. Tento mohou mit
svuj vlastni nebo vyuzivaji nékterého ze standardizovanych (napi. HTTP, IMAP, SMTP).



Kapitola 3

Zdravotnicky software

Zdravotnictvi je segment, v némz trvale vznika velké mnozstvi informaci. Tyto infor-
mace vznikaji na ruznych mistech a pfi pouziti konvenénich metod zépisu (chorobopisy,
lékatské zpravy,...) dochdzi k jejich fragmentaci. Velky problém ptedstavuje také doba
jejich presunu (at uz mezi riznymi specializovanymi pracovisti, nebo napiiklad pfi presté-
hovani pacienta).

Resenfm tohoto problému je digitalizace téchto informaci a vyuzit{ elektronické komu-
nikace pro jejich pfesun. Zdigitalizovand informace nic ,nevazi“, objemové zabird mno-
hem mensi prostor nez informace ,papirova“, dd se mnohem lépe zabezpecit (a to jak
proti neopravnénému ¢teni, tak proti zni¢eni) a pfi uzit{ elektronické komunikace muze byt
kdykoliv k dispozici. Pro digitalizaci a spravu informaci ve zdravotnictvi slouzi specializo-
vany software — zdravotnicky software.

Zdravotnicky software muzeme rozdélit do skupin podle oblasti jeho uziti, kazda oblast
m4 na tento software jiné specifické néroky. Tyto skupiny mohou byt nésledujici (pfevzato
z [22]):

e Ambulantn{ informaéni systémy — slouzi pro samostatné a poliklinické ambulance.

e Nemocni¢ni klinické informaéni systémy — hlavnimi tikoly jsou administrativa, ambu-
lance, lizka, vykaznictvi a jiné.

e Laboratorni informaéni systémy
e Lékarenské informacni systémy

e Manazerské a ekonomické informacni systémy — zaméfeny na provoz zdravotnického
zalizeni.

e Jiné specialni produkty.

3.1 Ambulantni informaécni systém

Tato prace se zabyva informaénim systémem ambulantnim, jehoz hlavnimi tikoly je sprava
zdravotnich zaznamu, vykaznictvi a administrativa. Tyto systémy se déle rozlisuji podle
lékatské specializace (gynekologické, stomatologické, oftalmologické — kazda specializace
m4 jiné naroky na systém), nékteré z nich jsou navrzeny tak, ze je lze provozovat pro vice
odbornosti. V préaci se budu zabyvat ambulantnim informaé¢nim systémem se zamérenim
pouze pro praktické 1ékare, protoze rozsiteni pro vice odbornosti systém zna¢né komplikuje.



Pred zahdjenim prace na projektu jsem se seznamil s nabidkou dostupnych produktu
s podobnym zaméfenim. Zjistil jsem, Ze v nabidce jsou pouze produkty komeréni, zadny
produkt vyvijeny komunitou nebo produkt s otevienym zdrojovym kdédem, ¢i ,,volnou“ li-
cenci se na tizemi Ceské republiky nevyskytuje. (Otézku pouzitelnosti takovéhoto systému
zde diskutovat nebudu.) Mezi ambulantn{ informaéni systémy pati{ napiiklad 3L, PC DOK-
TOR, AMBULANCE, MEDICUS, AMICUS.

Vsechny mnou zkoumané produkty meély stejny model licencovani. Uzivatel nejprve
zaplati jednorazovou ¢astku, za kterou obdrzi systém a s nim i podporu, které je omezena
na ur¢itou dobu. V ramci této podpory dostdva uzivatel aktualizace programu zdarma.
Avsak po uplynuti této doby je uzivatel jiz nucen dalsi aktualizace programu zaplatit,
pricemz vétSina aktualizaci programu se skldda z aktualizaci ¢iselniku, které se vesmés daji
z internetu stdhnout zdarma (napiiklad ¢iselniky 1é¢iv, které spravuje Vseobecnd zdravotni
pojistovna).

Dalsi negativni vlastnosti téchto systému je Spatna podpora pfechodu mezi jednotlivymi
produkty. Jakmile uzivatel za¢ne pouzivat jeden produkt a mé v jeho internich strukturach
vS8echna data, je pfechod na jiny produkt velmi komplikovany, nékdy az nemozny. Nékteré
z firem nabizeji pfevedeni dat z jiného systému do svého, cena tohoto pfevodu vSak mnohdy
piekroci cenu vlastniho software.

Aby tento text nevyznél jako kritika ambulantnich systému na trhu, musim ho uzaviit
konstatovanim, Zze na trhu je také mnoho kvalitnich systému, které maji mimo téchto
nékolika negativ mnoho kladnych vlastnosti.



Kapitola 4

Datovy standard Ministerstva
zdravotnictvi CR

Kvuli zna¢né rozmanitosti informacnich systému uzivanych ve zdravotnictvi a potiebé
sjednoceni pravidel pro komunikaci mezi nimi, byl sestaven Datovy standard Ministerstva
zdravotnictvi Ceské republiky (dale jen DASTA).

Préace na tomto standardu zapocaly v roce 1997 a podileli se na ném hlavni dodavatelé
zdravotnickych informaénich systémt v CR. PFi ndvrhu standardu byla snaha zohlednit
jak existujici mezinarodni standardy (napi. Health Level 7), tak potieby poskytovatelu
zdravotni péce. Prace na datovém standardu byly podle [19] dovrSeny v roce 2002 vydénim
verze 02.01.01.

Mezi hlavni vlastnosti DASTA patii:

e pienositelnost dat (zajisténa pomoci textového formatu XML),
e univerzalnost (lze pouzit ve vsech zdravotnickych systémech),

e garance dat (u vSech dat lze zjistit jejich ptuvod),

e plnohodnotnost (1ze zapsat vSechny typy zdravotnich zédznamiu).

Datovy standard prochazi neustalym vyvojem, v prosinci 2006 byla vydana verze 4.01.01
a nasledujici verze se snazi o harmonizaci s mezinarodnim standardem Health Level 7.



Kapitola 5

Zdravotnické portaly

Mezi zdravotnické portdly (portély, se kterymi komunikuje zdravotnicky software ¢i pra-
covnik) patii portdly pojistoven, portal Ustavu zdravotnickych informaci a statistiky Ceské
republiky, portaly laboratoii, IZIP a jiné. Ne vSechna komunikace podléha Datovému stan-
dardu MZ CR, piikladem mohou byt laboratofe, které vyuzivaji pro komunikaci internich
datovych standardu svych informaé¢nich systému (napi. MEDEA II, DUMP 2 a jiné).

Kromé komunikace se zdravotnickymi portaly se uplatnuje také komunikace pomoci e-
mailu (hojné vyuzivanda zvlasté laboratoremi), kdy jsou data zasildna zasifrovand a podep-
sana elektronickym podpisem.

5.1 IZIP

Systém IZIP, neboli Internetovy piistup ke Zdravotnickym Informacim Pacienta, si podle
[21] klade za hlavni cile:

e zlepSeni kvality poskytované péce,

e zefektivnéni vymeény zdravotnich informaci,

e zrychleni a zkvalitnéni rozhodovani zdravotnickych pracovniku,
e usporeni finanénich prostiedku.

Téchto cili chce dosdhnout diky poskytnuti zdravotnich informaci o pacientovi kdykoli
je to potieba a tam, kde je to potfeba. K tomu vyuziva celosvétové sité Internet. Transport
informac{ uzitim systému IZIP a dosavadniho feseni zndzorniuje obrazek 5.1, prejaty z [20].

Odbomny Prakticky
) . Odbomy lékar 1 lékar
Odbomy €——— Odbomy omy

lekat 1 ——» I16kar 2 I6kat 2 \ l T '//ﬂ
//‘ \\ Pacient \
/ Lékarna € 1ZIP — > Pacient
LaboratoF Prakticky | cama

lékal

2N ke N

Zachranna

. Nemocnice
sluzba Laboratof Zachranna

Nemocnice sluzba

Obrazek 5.1: Preddvani informaci bez IZIP a s IZIP



Zdravotni informace jsou shromazd ovany do tzv. Zdravotnich kniZek pacientt. Zdravotni
knizka vznika na zakladé zadosti pacienta a je jim vlastnéna. Pacient tak mé plny pfistup
ke svym zdznamum, muze je komentovat a podle [17] dokonce i pozddat o jejich vymaz.
(V takovém piipadé zustane ve Zdravotni kniZce informace o vymazani zdznamu.)

Ke zdravotnim zaznamum pacienta maji pfistup pouze pacientem vybrani lékaii a
zdravotnickd pracovisté. Vyjimku tvoii tzv. emergentni pristup, kdy zdravotni pracovnik
muze ziskat ze zdravotni knizky urgentn{ informace (krevni skupina, alergie a podobné).

Emergentni pfistup je pristup do systému, ktery je umoznén pouze pracovnikim za-
chranné sluzby. Pii tomto pfistupu neni vyzadovano heslo pacienta, ale je nutné, aby
pracovnik zachranné sluzby, stejné jako pracovisté zachranné sluzby, byl v systému
IZIP fadné registrovan.

5.2 Komunikace s IZIP

IZIP — internetovy pristup ke zdravotnim informacim pacienta je tvofen portalem, ke
kterému pristupuji jak lékafi, tak pacienti (klienti). Lékai smi jednordzové nahlédnout do
zdznamu pacienta, ktery mu k tomuto ucelu sdéli své pristupové heslo. Pro trvalé nahlizeni
do zdznamu musi klient v IZIP oznacit tohoto 1ékafe jako duvérného, toto oznaceni muze
pozdéji odebrat.

Pro lepsi spolupraci mezi 1ékaiskym softwarem a IZIP byly zpfistupnény tii brany u-
moziujici vzajemnou komunikaci:

IZIGATE - pro piijem informaci do Zdravotnich knizek,

IZICHECK - pro ovéfeni existence klienta v databazi 1ZIP,

IZIVIEW - pro snadné nahlizeni do konkrétni Zdravotni knizky klienta.
Komunikace je fizena zabezpecenym protokolem HTTPS a sestava ze ctyr fazi:
e ustaveni spojeni,
e odeslani HTTP pozadavku,
e obdrzeni odezvy,
e ukonceni spojeni.

Obsahem HTTP pozadavku jsou ptistupové tidaje k IZIP (identifikace uzivatele, pfistu-
pové heslo) a data ve formatu XML, ktery je podle [16] kompatibilni s Datovym standardem
Ministerstva zdravotnictvi CR verze 03.01.01 (viz [18]).

Obsahem obdrzené odezvy jsou rovnéz data ve formatu XML, vyjimkou je zadéni
$patného uzivatelského jména ¢i hesla resp. nesplnéni vstupnich podminek (napf. limit ve-
likosti). V takovém pifpadé vraci server HT' TP odpovéd s hlavickou 400 resp. 403 a télem
obsahujicim text 40001 resp. 40301.



5.2.1 Komunikace s IZICHECK

Bréna IZICHECK slouzi pro ovérenti existence klienta v databézi IZIP. Toto ovéreni by mélo
predchéazet vlastnimu odeslani dat na branu IZIGATE, ¢imz se zamezi odeslani informaci
o klientech, ktef{ nemaji svou Zdravotni knizku.

Komunikace probihd poslanim dotazu s identifika¢nimi ¢isly klient1, ktefi se maji prové-
fit, ve formatu XML, na ktery brdana odpovi identifikacemi klientu v systému obsazenymi.
Také je mozné ziskat informace o po¢tu vysetieni klienta provedenych odesilajicim zdravot-
nickym pracovnikem, jinymi nebo vSemi zdravotnickymi pracovniky. Do odpovédi lze zahr-
nout informaci o tom, zda si dany klient svou Zdravotni knizku aktivoval.

5.2.2 Komunikace s IZIVIEW

Bréna IZIVIEW byla vytvofena pro rychlé a snadné nahlizeni do Zdravotni knizky klienti
IZIP z jiného zdravotnického software. Od tohoto software se predpokladd implementace
IZICHECK v plném rozsahu a ve spojeni s IZIVIEW umozni efektivni praci s [ZIP. Zdravotni
pracovnik ziskd piehled o novych zdznamech ve Zdravotni knizce klienta a jeji otevieni bude
realizovano jedinym stisknutim tlacitka.

Na brianu IZIVIEW se tedy odesilaji identifika¢ni tidaje zdravotnického pracovnika,
informace o jeho zdravotnim software a identifika¢ni udaje pacienta, do jehoz Zdravotni
knizky hodla pracovnik nahlédnout. IZIVIEW zadost zpracuje a v pozadavku vraci HTML
kéd WWW stranky se Zdravotni knizkou pacienta.

5.2.3 Komunikace s IZIGATE

Brana IZIGATE slouzi pro zasilani informaci do Zdravotnich knizek pacientu. Mezi tyto
informace patfi anamnéza, otkovani, predepsané ¢i vydané léky, zpravy z ambulantniho
vySetfeni ¢i hospitalizace, urgentni informace a vysledky laboratornich vysetieni. Nasleduje
struény popis informaci, které umi systém IZIP zobrazit:

e Ziznam Anamnéza je tvoren pouze textem, ktery je mozné strukturovat dle vlastniho
uvazeni.

e Zaznam Ockovani je tvofen uréenim data a Casu aplikace a tfemi textovymi popisy.
Prvni popisuje typ otkovéni, druhy ockovaci ldtku (ndzev, ¢islo Sarze, podané mnozstvi
a misto aplikace) a tfeti, volitelny, je vyhrazen pro uréeni diagnézy.

e Ziaznam Ambulantni vySetfeni se sklada z Casti Zavér, zahrnujici podstatné infor-
mace o poskytnuté péci a jejich vysledcich, volitelného pole Diagnéza, udévajiciho
kéd diagnézy, a dale z pole Indikovand vySetfeni, pro specifikaci vySetfeni, o jejichz
provedeni 1ékai rozhodl, ale sdm je neprovadi, Terapie (mimo léky), pro popis udaju
o lécbe, kterou lékai provedl nebo doporucil (napf. oSetfeni rdny, provedend nebo
doporuc¢end punkce, doporucend dieta apod.) a Léky, pro zaznamenéni pfedepsanych
léciv (zahrnuje ndzev 1éku/zdrav. prostfedku, ddvkovani, pocet baleni/kusu a kéd
léku/zdrav. prostfedku). Posledni pole je vyhrazeno pro libovolny dokument, ktery
lze pfipojit jako prilohu.

e K Urgentnim informacim maji pfistup mimo klientem vybrané lékate také lékaii
rychlé zachranné sluzby. Urgentni informace sestavaji z poli Alergie, Krevni skupina,
Rizikové faktory, Trvald medikace a Datum posledniho o¢kovani tetanu.
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e Zaznam Hospitalizace je velmi podobny zidznamu Ambulantni vySetfeni. Obsahuje
navic pouze pole pro zadani kédu vedlejsich diagndz.

Systém IZIP umoziuje prijem dat zasilanych v XML souborech podléhajicich standardu
MZ CR 03.01.01 bud'to ve formatu ,vse v jednom*, kdy jsou vSechny zdznamy vlozeny
do jednoho souboru, nebo formétu ,kazdy zvlast“, kdy je kazdy zdznam v samostatném
souboru.

Pii zjisténi chyby v souboru s vice zdznamy je zpracovani tohoto souboru preruseno a
v8echny doposud nactené zdznamy jsou odmitnuty.

Zasiland data musi respektovat limity na velikost. Tyto limity jsou:

e velikost kazdého jednotlivého souboru nesmi pfesdhnout 2MB,

e celkova velikost kolekce POST nesmi presdhnout 8MB.

5.2.4 Bezpecnost informaci v I1ZIP

Nasledujici text vychézi z [15]. Bezpecnost systému IZIP lze rozdélit do ti{ drovni:

Bezpecnost na trovni pacienta a lékare

e Zdravotni knizka pati{ pacientovi a pouze on rozhoduje o tom, kterym lékaium ji
zpristupni. Bez souhlasu pacienta nemuze zéznamy v knizce nikdo prohlizet (vyjimkou

je tzv. emergentni pristup, ktery umozniuje Cist urgentni informace z pacientovy
knizky).

e Pokud chce pacient v kniZce ¢ist, musi zadat své pristupové udaje, tj. identifika¢ni
¢islo (s jeho svolenim je to rodné ¢islo) a heslo, které je mu zasléno v doporu¢eném
dopise do vlastnich rukou. Muze zadat i osobni heslo, které si muze navic sdm vytvorit.

e Piistupova hesla generuje program zcela ndhodné, zadny z pracovniku spole¢nosti
IZIP nemé moznost je zjistit. Heslo se vytiskne a zabali do zvlastni obalky, podobné
jako PIN u bankovnich karet. Tato obélka je zaslana klientovi doporucené do vlastnich
rukou. Klient mé vzdy moznost pozadat o zménu hesla.

e Pokud se do knizky svého pacienta chce podivat lékar, musi zadat své piistupové
udaje.

e Nahlizet do zdznamu pacienta mohou jen ti 1ékari, kterym to pacient umozni, tj.
kterym udéli opravnéni k piistupu. Pokud pacient neudéli 1ékari opravnéni, nemuze
lékaf v pacientové knizce Cist. Své zavéry z vySetfeni muze presto do IZIP zapsat.

Bezpecnost na urovni softwaru, pocéitactového vybaveni a zatizeni

e Systém IZIP vyuziva nejmodernéjsi technologické prostiedky proti zneuziti dat.

e Zdravotnickd data a jejich pfenos jsou zabezpeceny na stejnych principech, jako jsou
zajisfovany internetové bankovni operace.

e Po zadéni prihlasovacich tdaju probihd autentizace a autorizace (zjisténi a ovéfeni)
pozadavku na pristup k datum.
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e Server zkontroluje, zda uzivatel, ktery se pfihlasuje, spliiuje vSechny podminky pro
to, aby mohl v kniZzce ¢ist nebo do ni zapisovat.

e Pokud tomu tak je, server zpiistupni uzivateli (lékafi nebo pacientovi) ty zdznamy,
ke kterym ma dle svého opravnéni piistup.

e Pokud uzivatel provede vice chybnych ptihldseni, je jeho piistup zablokovan a je nutné
kontaktovat administratory spolec¢nosti IZIP.

e Firewally jsou jednim z mnoha pouzitych bezpecnostnich zafizeni. Zabranuji neop-
ravnénym piistupim a hlidaji pokusy o prunik do systému.

e Administratori spolec¢nosti IZIP kontroluji, zda jsou servery v potadku, vyhodnocuji
pristupy a v pripadé potifeby podnikaji kroky k zabrdnéni neopravnénym piistuptm.

e S vlastni databazi pracuji pouze jeji administratori, ktefi pracuji v oddéleném patie
s elektronicky zajisténym vstupem. Jednd se o opravnéné a specialné vyskolené osoby.

e Data na vlastnim serveru jsou zaSifrovana.

Bezpecnost na urovni fyzického ulozeni serveru s daty

e Servery jsou ulozeny na bezpeéném misté v podzemi a jsou fyzicky hlidany 24 hodin
denné.

e Pristup k témto serverim maji pouze opravnéné osoby, které musi vzdy doprovazet
povéreny pracovnik spolec¢nosti IZIP.

e Kazdy z nich méa jeden bezpecénostni kli¢ k opancéfovanym protipozarnim dveiim.
K jejich otevieni je potieba pouzit oba klice zaroven.

5.3 Rizika a slaba mista projekti zalozenych na IZIP

Pro nastudovéni problematiky bezpeé¢nosti informaé¢nich systému jsem pouzil [14], ze které
zde odcituji definice zakladnich bezpetnostnich pojmi:

Zranitelné (slabé) misto je slabina v informaé¢nim systému, kterd je vyuzitelnd ke zpu-
soben{ skod. Existence téchto mist je dusledkem chyb v analyze, ndvrhu a/nebo v im-
plementaci, slozitosti softwaru, existence skrytych kanélu pro pfenos informace jinou
nez zamyslenou cestou a podobné.

Riziko je tvofeno kombinaci slabého mista a bezpeénostni hrozby.

Hrozbou oznac¢ujeme moznost vyuzitkovat zranitelné misto IS k utoku na néj — ke zptso-
beni skody na aktivech. Hrozby mohou byt:
1. neumyslné — zivelné udalosti, poruchy zafizeni, chyby v software, selhani osob,
2. imyslné — kradez HW, umyslné poskozeni zafizeni, krddez dat, kradez SW,

neopravnénd manipulace s daty.

Bezpecnosti rozumime ochranu informaénich systému a informaci, které jsou v nich ucho-
vavany, zpracovavany a prenaseny. V soudobém chapani bezpecnosti IT je bezpe¢nost
dana zajisténim:
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davérnosti — ochrana proti neopravnénému prozrazeni informace,
integrity a autenticity — ochrana proti neopravnéné modifikaci informace,

dostupnosti — ochrana proti neopravnénému odepieni piistupu k dattim nebo sluz-
bam.

V systémech zalozenych na IZIP jsou ulozena duvérna data (data pacientu). Musime
tedy zajistit jejich ochranu proti neautorizovanému ¢teni (zabezpecit piistup k datim
pouze autorizovanymi subjekty, zajistit komunikaci se systémem IZIP proti odposlechu),
proti neautorizované modifikaci (modifikovat data mohou pouze autorizované subjekty) a
v posledni fadé musime zajistit, aby k datium méli pristup vSechny autorizované subjekty.

5.4 Komunikace s pojisfovnou

Podle [4] jsou osoby, které maji trvaly pobyt na tizemi Ceské republiky, a osoby, které na
tizemi Ceské republiky trvaly pobyt nemaji, ale jsou zaméstnanci zaméstnavatele, ktery mé
sfdlo na tzemi{ Ceské republiky, zdravotné pojistény u nékteré zdravotni pojistovny.

Podle ¢iselniku VZP verze 640 (platnost od 1. 10.2007-31.12.2007) (viz [27]) je v Ceské
republice jedendct zdravotnich pojistoven. Jejich seznam je v tabulce 5.1.

| Kéd | Nézev \
111 | Vseobecn4 zdravotn{ pojistovna CR

201 | Vojensks zdravotni pojisfovna CR

205 | Hutnickd zaméstnanecks pojisfovna

207 | Oborové zdravotni pojistovna zaméstnancu bank a pojistoven
209 | Zaméstnaneckd pojistovna SKODA

211 Zdravotni pojisfovna Ministerstva vnitra CR

212 | Stavebn{ zdravotni pojistovna

213 | Revirni bratrskd pokladna

217 | Zdravotni pojistovna METAL-ALIANCE

222 | Ceskd ndrodni zdravotn{ pojisfovna

333 | Pojistovna VZP, a.s.

Tabulka 5.1: Seznam zdravotnich pojistoven

Pojisfovna 333 — Pojistovna VZP, a.s. je dcefinou spoleénosti Vseobecné zdravotni
pojistovny CR a poskytuje zdravotn{ pojisténi pouze pro cizince.

Pojisfovna 212 — Stavebni zdravotn{ pojistovna byla slou¢ena s pojistovnou 207, kterd se
nyni jmenuje Oborova zdravotni pojistovna zaméstnancu bank, pojisfoven a stavebnictvi.

N4apln komunikace mezi lékafem a pojistovnou tvoif napf¥. vykazovani poskytnuté zdra-
votni péée, zasilani faktur za poskytnutou pééi, ovéfovani zdravotni pojistovny pacienta,
ovérovani registrace pacienta k oSetfujicimu lékafi.

Komunikace muze probihat témito zpusoby: pisemné nebo elektronicky, a to elektron-
ickou postou, portdlem nebo pomoci datového nosice.

5.4.1 Pisemna komunikace

Dnesnim trendem je omezovani pisemné komunikace. Nékteré sluzby poskytuje pojistovna
dokonce pouze elektronicky (napf. podé-li si prakticky lékar s kapita¢ni platbou pisemnou
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zadost na seznam registrovanych pacientu z duvodu provéfeni registrace pojisténce u tohoto
lékafe, je mu odpovéd dorucena pouze na datovém nosici).

Z [25] plyne, ze pro pisemnou komunikaci s pojistovnou se uzivaji predepsané tiskopisy
nebo pocitacem tisténé vystupy, jejichz datovy obsah a formélni ¢lenéni odpovida piislus-
nému piedepsanému tiskopisu. Nékteré tiskopisy lze nalézt na strankdch pojistovny (viz
[26]), jiné pochazeji z nakladatelstvi SEVT.

5.4.2 Elektronicka komunikace

Elektronickd komunikace podléhd datovému rozhrani, toto rozhran{ je pro vsechny pojistov-
ny CR stejné. Jeho popis lze nalézt v [24]. Data pieddvand pfes toto rozhranf jsou tvofena
ASCII soubory, které jsou slozeny z vét ruznych typu a pro jejichz skladbu jsou definovéana
pravidla. Jednotlivé véty jsou oddéleny znakem pro novy fadek a jsou tvoreny hodnotami
atributi rozliSenymi oddélovagi.

Je-li elektronicka komunikace uskutec¢néna pomoci datového nosice, je k tomuto nosici
piipojen formulaf Pruvodni list datového nosice, na kterém je razitko a podpis odesilatele.

Pii elektronické komunikaci pomoci elektronické posty je nutné opatfit zpravu zaruce-
nym elektronickym podpisem (podpisem zaloZenym na kvalifikovaném certifikétu).

Kvalifikovany certifikat — certifikat, ktery ma nalezitosti stanovené zakonem o elektroni-
ckém podpisu a byl vydan poskytovatelem certifikacnich sluzeb spliujicim podminky
stanovené timto zdkonem pro poskytovatele certifika¢nich sluzeb vydéavajici kvalifiko-
vané certifikty. (prevzato z [3])

Pro komunikaci prostfednictvim posledni moznosti elektronické komunikace — portalo-
vym feSenim — je potfeba vlastnit dva certifikaty:

1. komeréni — pro ovéfeni totoznosti uzivatele pri prihlasovani k Portalu a pro Sifrovani
jeho spojeni s Portalem.

2. kvalifikovany — pro elektronické podepisovani dat zasilanych pres portal.

Momentalné se toleruje vlastnictvi pouze jednoho z téchto certifikdtu. Portal neumoziuje
komunikaci se vSemi pojistovnami v CR. Nékteré pojistovny portal nemaji viibec, jiné maji
svij vlastni. Soucasnou situaci vystihuje tabulka 5.2.

| Kéd | Portal \
111 | http://www.vzp.cz/cms/internet/cz/Vseobecne/Portal/
201 | http://www.portalzp.cz/index.html

205 | http://www.hzp.cz/prepazka/

207 | http://www.portalzp.cz/index.html

209 | http://www.portalzp.cz/index.html

211 | http://eforms.zpmvcr.cz/

213 | http://www.portalzp.cz/index.html

217 | http://www.portalzp.cz/index.html

222 | http://www.portalzp.cz/index.html

Tabulka 5.2: Seznam portali zdravotnich pojistoven
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Jak je patrné z tabulky 5.2, Sest pojistoven (201, 207, 209, 213, 217, 222) sdili jediny
portal. K tomuto portélu je také zdarma poskytovana knihovna, kterd umoziuje komunikaci
mezi lékafskym softwarem a timto portdlem, demonstraéni aplikace a dokumentace (viz [7]).

Neékteré ze sluzeb nabizenych poskytovateliim péée portaly pojistoven:

ovéfeni aktudlni registrace pojisténce u zdravotni pojistovny
vyhledani zdravotnického zaffzeni ve smluvnim vztahu k pojistovné
vyhledani informace o registraci pojisténce u jeho osetiujiciho lékare
zasilani faktur za poskytnutou zdravotni péci

preddvéani soubort vyuctovani zdravotni péce poskytnuté pojisténcim

elektronicka podatelna
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Kapitola 6

Ambulantni informacni systém
komunikujici s IZIP

6.1 Analyza pozadavkua

Ambulantni informaén{ systém komunikujici se systémem IZIP by mél obsahovat minimalné
takové funkce, aby byl schopen do systému IZIP odeslat vSechny typy dat, které je tento
systém schopen zpracovat, a zaroven by tento tikon mél uzivateli co nejvice usnadnit.

Odesilani zaznamu do IZIP je tedy hlavni funkci tohoto systému. Dalsi funkce se budou
od této hlavni funkce odvijet:

e Odesildme-li data pacienti, musime v systému mit funkce pro spravu pacientu (funkce
kartotéky).

e Vlastnimu odeslani dat do systému IZIP by méla predchézet kontrola aktivity zdra-
votn{ knizky pacienta (funkce IZICHECK).

e Odesildme-li data do IZIP, chceme si také zobrazit data od jinych lékaiu (funkce
IZIVIEW).

e Abychom mohli zaznamy odeslat, musime néjaké mit:

— zapis anamnézy pacienta,

— zapsani urgentnich informaci o pacientovi,

— zapsani ockovani pacienta,

— zapsani zpravy z ambulantniho vySetfeni,

— zapsani zpravy z hospitalizace (pokud pracovisté tuto sluzbu provadi),

— zapsani prechodné/trvalé nové indikované diagnézy.
Z téchto funkénich pozadavku lze sestrojit diagram piipadu uziti (viz obrazek 6.1).
Nékteré z vyse jmenovanych funkei v sobé zahrnuji dalsi funkce, jako napiiklad Zapsani

zpravy z ambulantniho vySetfeni, jehoZz soucasti muze byt stanoveni nové diagnézy, prede-
psani 1é¢iv, indikace vysetieni ¢i terapie.
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zapsani zpravy z ambulantniho vySetieni
)
1
1
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N 1
~ 1 P . . .
N zapsani zpravy z hospitalizace
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zapsani o¢kovani
S
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<<Include>> -
L . P <<Include>>
zapsani anamnézy sepsani zaznamu
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N
N
N
N
<<Include>>_
% zaznamenani urgentnich informaci

|ékar

<<Include>>

otevreni Zdravotni knizky 1ZIP

odeslani dat do IZIPu

Obrazek 6.1: Diagram piipadu uziti systému komunikujiciho s IZIP

6.1.1 Pozadavky obecné

Z pohledu 1ékafe je ale hlavnim pozadavkem na ambulantni informaéni systém vykaznictvi
a nasledné vyuctovani péce. Pro znactnou ¢asovou naro¢nost prace na vyse vyjmenovanych
piipadech uziti ambulantniho informaé¢niho systému komunikujictho s IZIP a také rozsahlost
a komplikovanost vykaznictvi a vyuctovani lékaiské péce, byla tato problematika zafazena
az do dalsich iteraci prace na projektu.

Mezi dalsi pozadavky patii podpora pro vypliovani tiskopisu (ldzenskéd péce, vypisy
ze zdravotni dokumentace, hldsen{ urazi, tiskopisy Ceské spravy socidlnfho zabezpecené,
zddanky a dalsi), vedeni dispenzarni péce pacientu a dalsi.

V posledni dobé je velky duraz kladen také na import a export dat. Mnohdy je 1ékaf se
svym dosavadnim systémem nespokojen a chce prejit na jiny.

Dalsi hodnotné pozadavky na ambulantni informaéni systém lze ziskat z publikace [23].

Pii analyze ambulantniho informacniho systému jsem spolupracoval s nékolika prak-
tickymi lékafi pro dospélé, které jsem situoval do role zadavatelu fiktivniho projektu. Pokusil
jsem se tedy analyzovat a navrhnout informacni systém pro potieby praktickych 1ékait.
V 1dvodu prace na projektu jsem provéfoval moznost vyvijet systém pro vice odbornosti,
avSak navrh takovéhoto systému se velmi zkomplikoval, nebot potieby jednotlivych odbor-
nosti jsou velmi rozmanité a mohou byt i navzdajem disjunktni.
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Kapitola 7

Navrh ambulantniho informacéniho
systému komunikujiciho s IZIP

Na zakladé vysledku analyzy jsem navrhl ambulantni systém. Systém jsem koncipoval jako
viceuzivatelsky s pristupem tii ruznych typu aktéru, ktefi se lis{ v uziti systému. Pii mode-
lovéan{ piipadu uziti jsem zavedl jesté ¢tvrtého aktéra (Uzivatel), ktery je pouze abstraktni
a ostatni aktéfi dédi jeho vlastnosti.

Data v databéazi jsou z principu piistupna vSem — coz usnadni praci lékafum v pfipadé,
7e pacient prechdzi mezi jednotlivymi lékaii systému nebo se jednd o zastup lékare. Pokud
1ékafi nebudou chtit sdilet kartotéku pacienti, lze tento ptipad Fesit vlastnim databazovym
souborem pro kazdého lékate, nebo specifikovanim piistupovych prav (1ékaf by smél nahlizet
do zdznamu pouze svych registrovanych pacientu).

Aby se zabréanilo neopravnénym pristupum k datim, budou v systému specifikovana
opravnéni jednotlivych uzivatelskych skupin (pozdéji muze byt rozsifeno i na jednotlivé
uzivatele) pro spousténi jednotlivych piipada uziti.

Diagram s aktéry systému je zndzornén na obrazku 7.1.

A

uZivatel

v Ny

spravce sestra

A

lékar

Obrazek 7.1: Aktéfi systému

P#i navrhu systému bylo pouzito modelovacich technik UML. Navrh probihal v téchto
krocich:

e sestaveni prohlaseni o cilech,
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e sestaveni pozadavkl na systém,

e sestaveni pripadi uziti,

e popis piipadu uziti,

e sestaveni schématu databdze,

e popis schématu databéze,

e navrh obrazovek systému,

e navrh architektury systému,

e navrh tfid jednotlivych vrstev architektury.

Vysledné dokumenty vsech fazi lze nalézt v piiloze.

7.1 Pripady uziti

Pii sestavovani pripadu uziti byly pripady uziti rozdéleny do ¢tyt iteraci. V prvni iteraci jsou
ty pripady uziti, které umozni zapis téch dat do systému, kterd ndsledné mohou byt odeslana
do systému IZIP. Tyto pripady uziti budou implementovany v ramci této diplomové prace.

Ve druhé iteraci jsou pfipady uziti pro spravu uzivatel, spravu pacientu a ruzné admin-
istra¢ni ukoly lékafe. Tteti iterace zahrnuje vyuctovani, posledni iterace zahrnuje import a
export dat, komunikaci s pojistovnou a laboratofemi.

7.1.1 Priklady pripada uziti prvni iterace

Pripad uziti: Vypséni zdravotniho zédznamu (dekurzu)

ID: UC1I03

Struény popis: | Zapsani zaznamu z navstévy pacienta v ordinaci, ¢i 1ékafe u pa-
cienta.

Hlavni aktéfi: | lékar

Vedlejsi zadni

aktéri:

Vstupni oteviend karta pacienta, prava pro zapis zdznamu

podminky:

Hlavni scénafr: | Pripad uziti je spuStén otevienim karty pacienta. Je tedy vzdy
vytvoren novy zdznam. Tento zdznam je strukturovany a sklada
se z dalsich pfipojenych dokumenti. M&-li pacient aktivovanou
knizku v IZIP, oznadi systém po jeho dokonéeni tento zdznam jako
novy zaznam pro odeslani.

Vystupni novy zaznam v karté pacienta
podminky:

Alternativni zadné

scénare:
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Piipad uziti:

Uprava identifika¢nich udaju pacienta

ID:

UC1I05

Struény popis:

Oprava nékterého z identifika¢nich udaju pacienta z duavodu

zjisténi chyby nebo zmény

Hlavni aktéfi: | lékar

Vedlejsi zadni

aktéri:

Vstupni oteviend karta pacienta, prava pro zménu udaju
podminky:

Hlavni scénai: | Piipad uzit{ je spustén zménou nékterého z identifika¢nich udaju
v karté pacienta. Dokud je ménény udaj neplatny, systém zada
uzivatele, aby zadal platny udaj. Systém porovnd novou hodnotu
s puvodni, ligi-li se tyto hodnoty, ptidd puvodni hodnotu do his-

torie.

Vystupni Zménény udaj u pacienta, novd hodnota v historii ménéné.
podminky:

Alternativni Neplatnd hodnota ménéného identifikacniho udaje. Storno.
scénare:

7.2 Databaze

Pro ulozeni persistentnich dat bude systému slouzit databaze. S prihlédnutim ke svym
dosavadnim zkuSenostem a nabidce databazovych systému jsem zvolil databazi rela¢ni.

7.2.1 Konceptudlni schéma databaze

Na obrazku 7.2 je zobrazen ER diagram navrhovaného systému, jehoz popis néasleduje.
Se systémem budou pracovat tfi skupiny uzivatelu:

e skupina sprdvce, jejimz hlavnim tkolem bude nastavovani vlastnosti systému a servisni
zasahy,

e skupina sestra, kterd bude mit omezeny ptistup k vykonavani nékterych akci a hlavnim
tkolem této skupiny bude nahlizeni do zdravotnich zdznami pacienti,

e skupina lékar, kterd je hlavni uzivatelskou skupinou.

Uzivatelské skupiny sprdvce a sestra budou modelovany entitou UZivatel a budou ro-
zliSeny pomoci atributu urole. Uzivatelskd skupina lékar bude modelovdna pomoci entity
Lékar a to z toho duvodu, ze k ni potfebujeme namodelovat mnohem vice atributu, nez
k ostatnim skupindm. Mezi entitami Lékar a UZivatel je vztah specializace (atributy, které
mad entita UZivatel, ma také entita Lékar).

Systém bude obsahovat zdravotni zaznamy pacienti — entita Pacient. Kazdy pacient ma
identifika¢ni udaje, jejichz zmény chceme v systému také zachytit, entita Historie, a také
muze pobyvat na vice adresdch (napf. nemocnd babicka se docasné prestéhuje ke svym
détem), coz namodelujeme entitou Adresa.

Mezi entitami Lékas a Pacient je vztah typu M:N s atributem Registrace. Kazdy z lékaiu
bude registrovat pacienty. Pacient smi byt registrovian maximalné u jednoho lékafe. Tohoto
lékafe muze casem zmeénit (atribut Registrace bude obsahovat ¢asovy zdznam). Proto vztah
M:N.
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Uzivatel
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Historie
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Sedimentace Tlak - pulz || Vyska - vaha | | Pfedpis na lék Zprava PFiloha

Zaznam

idZaznam <pk>

Obrazek 7.2: ER diagram systému

Hlavnim zdravotnim zdznamem je dekurz (entita Dekurz). Dekurz se skladd z jed-
notlivych zapist z navstév pacienta u lékare. Dekurz je viceméné strukturovany text, sklada
se z data provedeni zdznamu a zapisu jednotlivych provedenych vykonu. Muze obsahovat
také zavér a doporuceni pro dalsi postup. Entita Zdznam predstavuje provedeny vykon. Spe-
cializuje se na entity Ockovdni, Predpis na lék a dalsi (avsak pouze ty, které jsou zahrnuty
do prvni iterace).

Entity Anamnéza a Rizika se piimo nevztahuji k dekurzu (jsou v karté zapsany nékde
na dobfe viditelném misté a vyskytuji se pouze v jednom exempldfi). Ale protoze jsou to
také formy zdravotniho zapisu, jsou modelovany jako specializace Zdznamu. Tyto entity
nejsou modelovany jako atributy pacienta proto, aby bylo mozné zobrazit jejich jednotlivé
verze, které byly odeslany do systému IZIP.

Kazdy zaznam v dekurzu musi byt podepsan lékafem, ktery jej provedl, proto je mezi
entitami Dekurz a Lékar vztah zapsal.

7.2.2 Schéma databaze

Na obrazku 7.3 je zjednodusené schéma rela¢ni databdze. Plné schéma i s popisem je mozné
nalézt v priloze.
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K ojistovna
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Obrazek 7.3: Zjednodusené schéma databaze

Tabulka Data pro IZIP slouzi pro uklddéani identifikdtoru zaznam, které byly/ budou
odeslany do IZIP. Ke kazdému zdznamu je uchovavan také jeho typ (pro rychlé vyhledéni),
stav odeslani (byl odesldn/bude odesldn/ typ nalezené chyby) a datum odesldni. Tabulka
Data pro IZIP mé vztah s tabulkou Léka7, diky kterému je urceno, ktery lékar data do
IZIP odesild (jednd se vlastné o duplicitni informaci, kterd byla zafazena pro rychlejsi
vybér zdznamu z fronty jejich zapisovatelem).

7.3 Architektura systému

Jako architekturu systému jsem zvolil Model-View—Controller, ktera rozdéluje datovy model
aplikace, uzivatelské rozhrani a fidici logiku do ti{ nezavislych komponent tak, ze modifikace
nékteré z nich ma miniméln{ vliv na ostatni (pfevzato z [5]).

Tato architektura se sklada z:

Model — doménové specifickd reprezentace informaci, s nimiz aplikace pracuje,

Controller — reaguje na udélosti (typicky pochdzejici od uzivatele) a zajisfuje zmény
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v modelu nebo v pohledu,

View — prevadi data reprezentovana modelem do podoby vhodné k interaktivni prezentaci
uzivateli.

Vrstva View je tvorena tiidami reprezentujicimi dialogy zobrazované uzivateli, vrstva
Controller je tvofena jedinym objektem (ndvrhovy vzor Singleton), ktery pfijima uzivatelské
udalosti a zabezpecuje jejich vyfizeni Modelem, Model je tvofen péti balicky (Pacienti,
Uzivatelé, Ciselniky, Zaznamy, Databaze). Ukoly jednotlivych balicka vyplyvaji z jejich
nazvu.

Balicek Databdze je opét tvoren jedinym objektem (ndvrhovy vzor Singleton), ktery se
stard o komunikaci s databazi.

V navrhu tifid vrstvy Model jsem pouzil navrhovych vzori. Navrhové vzory poskytuji
feSeni pro ¢asto opakované problémy, napt. problém prochazeni sekvenéné uspofadanych
prvki — navrhovy vzor Iterator.

Mezi casto uzité vzory patii:

Proxy pattern — vyuziva se pii potiebé zajisténi kontroly nad piistupem k jinému ob-
jektu. V ndvrhu je konkrétné pouzit pro vytvoreni objektu az v situaci, kdy je to
opravdu potieba: napf. objekt tiidy Pacient je slozity, protoze obsahuje mnoho re-
ferenci na dalsi objekty. Tyto objekty nejsou pii vytvareni objektu tfidy Pacient
vytvoreny, ale vytvori se az v situaci, kdy jsou potfeba.

Singleton pattern - zajistuje existenci pouze jediného objektu tiidy v systému.
Iterator pattern — fesi problém prochazeni sekvenéné uspordadanych prvki.

Facade pattern — zjednodusuje vstupni bod do systému (balicku, komponenty). Snizuje
zavislost tiid mezi balicky, komponentami.

Factory pattern — rozhoduje za béhu programu o vytvoreni instance konkrétni tiidy.

Pfi studiu ndvrhovych vzoru jsem vychézel z [10].

7.4 Bezpecnost

Navrzeny informacni systém nedovoluje neopravnény pfistup k informacim. Uzivatelé sys-
tému se musi autentizovat, neautentizovani uzivatelé nemaji k datim v systému zadny
pristup. Thned po Uspésné autentizaci jsou uzivatelim predélena prava k vykonavani jed-
notlivych pfipadia uziti = autorizace. Tato prava lze modifikovat. Tim, ze jsou uzivatelim
piidélena prava pro spousténi jednotlivych piipadi uziti, nemuze dochazet k neautorizované
modifikaci informaci a zdroven se k datium dostanou vs§ichni ti, ktef{ k tomu maji prava.

Prvni verze systému bude komunikovat pouze se systémem IZIP a to zabezpecenym
protokolem HTTPS. Pro komunikaci bude uzit komunika¢ni modul IZIP, ktery je dodavan
pouze v bindrni podobné. Proto nelze vylouéit pritomnost skrytych kandlu a ze stejného
duvodu nelze tuto komunikaci oznacit za bezpe¢nou. (Probihd sice zabezpetenym pro-
tokolem, ale nelze potvrdit uziti uzivatelova bezpecnostniho certifikdtu a vylouéit uziti
podvrzeného dtocnikova.)

Data v databézi implementovaného systému nebudou §ifrovdna (kromé uzivatelskych
hesel, kterd budou zahashovéna funkci SHA) a to z duvodu snizeni propustnosti systému
a problému s bezpeénym tlozistém pro Sifrovaci klic. K databazovému serveru budou smét

23



piistupovat pouze klientské programy, které budou znat p¥istupové tidaje (autentizace v da-
tové vrstvé). Komunikace s databdzi bude probihat pomoci sdilené paméti (pfi uziti embed-
ded verze databéze) nebo pomoci sitového protokolu databézového serveru. Tento protokol
nejspis nebude Sifrovany a proto by mélo byt zajisténo Sifrovani této komunikace pomoci
jiného protokolu (IPSec, SSL/TLS a podobné). Zabezpeéeni fyzického piistupu k databazi
pak bude zaviset na zabezpeceni hostitelského stroje a jeho spravci.
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Kapitola 8

Implementace

Architektura systému je tedy, jak jiz bylo zminéno v kapitole 7.3, typu Model-View—
Controller a obrazek 8.1 ji zobrazuje pohledem aplika¢nich t¥id. V nésledujicich kapitolach
je pak probrana postupné vrstvu po vrstveé.

SpravcePrav frmHlavniOkno frmPacient frmUzivatel frmSeznamPacientu SpravceChyb

Controller

Controllerizip

SpravceZaznamu SpravceUzivatelu SpravcePacientu SpravceCiselniku System

Zaznamy Uzivatelé Pacienti Ciselniky

Databaze

Obrazek 8.1: Architektura systému z pohledu aplika¢nich t#id

8.1 Databaze

Jak jiz bylo zminéno v kapitole 7.2, vyuziva systém pro ukladani persistentnich dat rela¢ni
databdzi. V této kapitole bude stru¢né popsana jeji struktura.
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Zakladni tabulky jsou:

¢iselnikové tabulky — tabulky pro ulozeni ¢iselniki. V kazdé z téchto tabulek muze byt
ulozeno vice verzi stejného ¢iselniku, a proto obsahuji cizi kli¢ do tabulky VerzeCisel-
niku, ktery jednoznac¢né identifikuje verzi ¢iselniku.

Pacient — do této tabulky jsou uklddany zakladni identifika¢ni idaje pacienta. Neni zde
adresa, protoze se v ndvrhu pocitd s moznosti ulozeni vice adres jednoho pacienta
(tabulka Pacient_Adresy). Do databéaze se také uklddaji zmény v téchto identifikaénich
udajich (tabulka Pacient_Historie), coz je zajisténo databdzovym triggerem, ktery je
spoustén pii kazdé operaci UPDATE nad touto tabulkou.

Rizika — tato tabulka slouzi k ukladani urgentnich informaci o pacientovi. Kazdy pacient
muze mit maximalné jeden platny radek v této tabulce. Protoze tato tabulka obsahuje
zaznamy, které jsou odesilany do systému IZIP, je pro tyto zdznamy vyclenéna zvlastni
tabulka (z duvodu zpétného zobrazen{ jiz odeslanych zéznamu). Obdobné funguje i
tabulka Anamneza.

Lekar — tato tabulka slouzi k ukladani informaci o 1ékafi. Obsahuje také pristupové udaje
k systému IZIP.

Uzivatel — do této tabulky jsou ukladdny vSechny ostatni uzivatelské ucty. K rozliSeni
typu uzivatelského uctu je vyhrazen jeden sloupec.

Dekurz — tabulka pro ukladani dennich zdznamul o navstévé pacienta. Na dekurz mohou
byt navazany dalsi zdznamy jako ockovani, zprdava, predpis na lék a dalsi.

tabulky pro pfipojené zaznamy — priméarni klice téchto tabulek jsou tvofeny hodno-
tami, které jsou v ramci vSech téchto tabulek unikatni a obsahuji cizi kli¢ do tabulky
Dekurz, ke kterému se vazou.

8.1.1 Datové pohledy

Databaze obsahuje dva datové pohledy. Prvni nad tabulkou Pacient, ktery slouzi pro vyh-
ledavani pacientu podle jména a piijmeni s ignorovanim velikost{ pismen a interpunkénich
znamének, a druhy nad tabulkami Lekar a Uzivatel pro vyhledavani uzivatele podle uziva-
telského jména a pro kontrolu unikatnosti uzivatelskych jmen.

8.1.2 Databazové procedury
V databdzi jsou pritomny tyto triggery:
e triggery zajistujici piidélovani jedineénych hodnot primarnim kli¢tim,

e trigger zajistujici napliovani tabulky Pacient_Historie (je spoustén po operaci UP-
DATE nad tabulkou Pacient),

e triggery zajistujici naplitovani tabulky ZaznamIZIP. Tyto triggery jsou spoustény po
operacich INSERT nad tabulkami se zaznamy a jejich tkolem je zkontrolovat, zda
pacient, jehoz se zdznamy tykaji, ma aktivni Zdravotni knizku IZIP a zda lékaF, ktery
zapis zdznamu provedl, je registrovan v systému IZIP. Pokud jsou obé tyto podminky
splnény, pak je zdznam ptidan do fronty zdznamu pro odeslani do systému IZIP.
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V databdzi je také procedura, kterd zajistuje symetri¢nost vztahu v tabulce Pribuzny.
Je-li pacient uveden jako piibuzny jiného pacienta, pak se tento pfibuzensky vztah projevi
i u tohoto ptibuzného.

8.2 Datova vrstva

Datové vrstva ambulantniho systému je tvorena rela¢ni databdzi Firebird (vice informaci
v kapitole 8.7.1). Pfi implementaci byla vyuzita embedded verze, coz znamend, ze systém
komunikuje s databdzi pies sdilenou pamét (pomoci voldni funkci dynamicky linkované
knihovny).

Prechod na jinou verzi databaze Firebird neni nijak slozity, sta¢i zaménit embedded
knihovnu za sifovou a systém bude komunikovat s databdzi pfes sifové rozhrani. Databdze
tak muze byt sdilena vice klienty.

Pro eliminaci piimé vazby systému na konkrétni databazi byla do systému pfidana
abstraktni databazova vrstva, ktera odstinuje databazové operace zavislé na uzité datab&zi
od vyssich vrstev. Systém tak muze byt pfenesen na jinou databézi, pficemz staéi prepsat
pouze tuto abstraktni databazovou vrstvu.

Abstraktni databazova vrstva je implementovana ve ti¥idé Databaze, jejimiz hlavnimi
funkcemi jsou:

e nastaven{ parametri spojeni,

e piipojeni k databézi,

e odpojeni od databaze,

e spusSténi databazové transakce,

e COMMIT databéazové transakce,

¢ ROLLBACK databazové transakce,

e provedeni databazového piikazu s prazdnou mnozinou vysledku,

e provedeni databazového piikazu s neprazdnou mnozinou vysledku,
e prevzeti vysledku databazové operace.

Pro potieby prace s vysledky databazovych dotazi byly vytvoreny tiidy pro zapouzdieni
zakladnich databazovych typu:

e Smallint, Integer, Bigint — pro zapouzdieni celociselnych databazovych typu,
e Char, Varchar — pro zapouzdieni znakovych databazovych typu,

e Date, Time, Timestamp — pro zapouzdfeni ¢asovych databazovych typu,

Decimal, Numeric — pro zapouzdieni ¢iselnych typu s pevnou desetinnou ¢arkou,

Float, Double — pro zapouzdieni ¢iselnych typu s pohyblivou desetinnou ¢arkou,

Blob — pro rozsahlé textové nebo binarni datové typy.
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8.3 Vrstva Model

Vrstva Model je tvorena objekty, které jsou uklddany nebo nacitany z databaze, a tiidami,
které tyto objekty spravuji — staraji se o jejich nac¢itani, ukladani a uklid z paméti. Tyto
tfidy jsou odvozeny od tiidy Spravce.

8.3.1 Trida Spravce

Tato tiida zapouzdiuje operace nad databazovou transakci, v ramci které databazové oper-
ace odvozenych tiid probihaji. Obsahuje tedy jedine¢ny identifikdtor databazové transakce
a metody pro start transakce, COMMIT a ROLLBACK a je bazovou tiidou pro tiidy
Spravce Uzivatelu, SpravcePacientu a SpravceZaznamu.

8.3.2 Tridy SpravceUzivatelu, SpravcePacientu a SpravceZaznamu

Objekty téchto tiid maji na starosti spravu objektu, které mohou byt béhem své Zivotnosti
na¢itany, ménény a zpétné uklddany do databaze. K tomu potfebuji pracovat v ramci
databdzové transakce s piistupem Read-Write, coz jim zajisti bazova tiida Spravce.

Protoze jsou témito tfidami spravované objekty provézané (napi. Pacient (spravuje
SpravcePacientu) — Dekurz (spravuje SpravceZaznamu) — Lékai (spravuje Spravce Uzivate-
lu)), jsou také tyto t¥idy provdzané, coz ukazuje obrazek 8.2. Z kazdého objektu téchto t¥id
1ze tedy ziskat ukazatel na objekt zbyvajicich tfid z této trojice a zaroven tyto tii objekty
sdileji jedinou datab&azovou transakci, coz je z divodu vlastnosti transakéniho zpracovani
1zolovanost.

>

Spravce
A

SpravcePacientu  p-----___ -___spravce_uzivatelu

\
\
\,
\
\

/" spravce_pacientu
/

“>..spravce_pacientu

SpravceUzivatelu

Obrazek 8.2: Asocia¢ni a dédi¢né vztahy mezi spravci objektu

.-~ spravce_zaznamu

SpravceZaznamu

Sprava objektu

Stejné jako je tomu u tfidy SpravceCiselniku ma i zde kazdy spravovany objekt jedineény
identifikator v rdmci své tiidy, pomoci kterého muze byt poptavan. Vyjimkou jsou objekty
tf¥id odvozenych od bazové tiidy Zaznam, které maji identifikdtor unikatni v ramci této
bazové tiidy.

Tito spravci objektu maji stejné jako SpravceCiselniku asociativni pole pro kazdou
tf¥idu, kam jsou tyto objekty ukladany. Na rozdil od SpravceCiselniku je za béhu programu
vytvoreno vice instanci téchto tiid — objekty vznikaji se zahdjenim transakce a s jejim
ukonc¢enim (COMMIT, ROLLBACK) zanikaj{ a s nimi i vSechny jimi spravované objekty (i
nezménéné), coz se déje z toho duvodu, zZe tyto objekty prestavaji byt platné (jind transakce
je mohla zménit).
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Vytvaieni, naéitani a ukladani objektu

Vytvateni objektu spravovanych témito tfidami se déje pomoci navrhového vzoru Factory
Method — sprdavce objektu je pozadan o vytvoreni konkrétniho objektu t¥idy, jejiz objekty
spravuje, a to zavolanim patficné metody s minimem pozadovanych parametri. Spravce
vytvori konkrétni objekt, pfidéli mu jedineény identifikator, ktery je pro odliseni od objektu
ulozenych v databdzi zaporny, nastavi mu pozadované parametry, ulozi jej to asociativniho
pole a nastavi piipadné vazby, ma-li objekt néjaké. Napt. vytvoreni nového objektu Dekurz
znamend zavolat metodu wvytvorDekurz tiidy SpravceZaznamu s parametry identifikator
pacienta a lékafe. Tato tfida vytvoii novy objekt pozadované tiidy a také vytvoii objekty
t¥id ProzyPacient a ProzyLekar, kterym nastavi pfedané identifikatory.

Nagitani objektu se na rozdil od tiidy SpravceCiselniku nedéje po skupinach, ale po
jednom objektu. Objekty zavislé na nacitaném se nacitaji az kdyz je to potfeba, pfi naéitani
jsou nahrazeny proxy objektem.

Ukladani objekttu do databaze se déje hromadné. Kazdy spravovany objekt si hlid4, zda
se néktery jeho atribut zménil, a pokud k tomu nedoslo, do databédze se neodesila.

8.3.3 Trida SpravceCiselniku

Tato tfida m& na starosti nacitdni objektu z ¢iselniku. Tyto objekty nemohou byt modi-
fikovany, a proto vyuzivaji transakci s pfistupem pouze pro ¢teni. Ze stejného duvodu neni
potfeba mit v systému vice instanci této tfidy, a proto byl na tuto tfidu aplikovan navrhovy
vzor Singleton. Objekt této tiidy je vytvofen pfi spusténi programu a je uvolnén az pii jeho
ukonc¢eni. Protoze objekt této tiidy vyuzivd béhem své zivotnosti jedinou databdzovou
transakci, neni tato tfida odvozena od t¥idy Spravce.

Sprava objektu

Kazdy objekt ¢iselniku je rozlisitelny pomoci identifikatoru, ktery je unikatni v ramci tfidy
objekt.

Protoze se objekty ¢iselniku béhem chodu programu neméni, jsou po nacteni z databaze
uchovavany v paméti pro pripadné pozdéjsi znovupouziti. Spravce tedy obsahuje pro kazdou
tfidu objektu asociativni pole, kam jsou nacitané objekty ukladany. Klicem do tohoto pole
je identifikdtor objektu a hodnotu tvoii ukazatel na objekt v paméti.

Nacitani objektu

Je-li potieba ziskat objekt, ktery jesté neni v paméti, je nutné jej nacist z databaze. Je
pomérné dost pravdépodobné, Zze v budoucnu bude potieba z databize nacist také ob-
jekty, které s danym objektem sousedi (podle identifikdtoru), proto se z databéze ¢iselniku
nenacitaji objekty po jednom, ale vzdy po skupinach. Velikosti skupin byly experimentalné
urceny tak, aby nac¢itani netrvalo pfili§ dlouho a uzivatel nemusel dlouho ¢ekat.

Kromé tohoto zpusobu naéitani obsahuje tato tiida také metody pro vraceni vétsSich
¢asti aktudlnich ¢iselniki. V tomto pripadé jsou z databaze nejprve nacteny identifikatory
vSech objektu tvoticich dany ¢iselnik a posléze jsou nacitany skupiny téchto objektu (bez
ohledu na jejich souslednost v databazi).
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8.3.4 Trida System

Trida System zapouzdiuje systémové a systémové zavislé operace jako je naptiklad detekce
systémového kédovani znaku, desetinného oddélovace, znaku narodni mény, aktudlniho data
a ¢asu a oteviran{ dokumenti v asociovanych prohlize¢ich (tato metoda je zatim dostupnd
pouze pro opera¢ni systémy Microsoft Windows).

Posledni metodou nabizenou touto tfidou je metoda pro otevieni zdravotni knizky IZIP.
Vyvojari systému IZIP navrhuji pro tento tcel pouziti komponenty programovaciho jazyka
Delfi. Tento zpusob neni v8ak pfenositelny a proto jsem se rozhodl pro zpusob jiny, a
to pouziti metody tiidy System pro otevieni dokumentu. Timto dokumentem je HTML
stranka s predvyplnénym formuldfem, ktery se po nacteni v internetovém prohlizeci pomoci
Javascriptu odesle na branu IZIVIEW, a poté je z disku smazin (ndzev tohoto souboru
je ndhodné generovan). Tento zpusob je systémové prenositelny, ale jeho nevyhodou je
nebezpeci, ze dokument se nepodaii z disku smazat a idaje v ném mohou byt prozrazeny a
také ze v systému nenf pro otevirani HTML dokumentt zaregistrovan internetovy prohlizec,
ale néktery editor. V ptipadé prozrazeni udaju v dokumentu ziskd dto¢nik pristup pro
odesilani dat do systému IZIP. Pro nahlizeni do Zdravotnich knizek pacienti potfebuje
ziskat také osobni heslo zdravotnického pracovnika.

8.4 Vrstva Controller

Hlavnim tkolem vrstvy Controller je pfedavat uzivatelem generované udalosti nizsim vr-
stvdm a nastalé zmény v modelu predat vyssim vrstvam, jinymi slovy odstifiuje imple-
mentaci nizsi vrstvy Model od vrstvy View.

Pro zajisténi nezavislosti na poc¢tu a typu parametru volanych metod jsem zvolil komu-
nikaci mezi vrstvou View a Controller ve formé XML. Pro tento tcel jsem pouzil parsovaci
XML knihovnu Xerces-C++.

Vrstva Controller je tvofena jedinym objektem stejnojmenné tiidy. Tento objekt zabez-
pecuje veskerou komunikaci objektu vrstvy View s objekty vrstvy Model a také s komu-
nika¢ni knihovnou IZIP.

8.4.1 Komunikace se systémem IZIP

Komunikace se systémem IZIP probiha pomoci zabezpeéeného protokolu HT'TPS. V hlavicce
protokolu se zasilaji piistupové idaje (identifikacni ¢islo uzivatele, MD5-hash pFistupového
hesla a informace o klientském software). Obsah téla protokolu je tvofen daty ve formatu
XML (zdznamy, doztazy na existenci pacientu v systému) a pfipadnymi bindrnimi daty
(prilohy).

Odesilani zaznamu

Pro odesilani zdznamu do systému IZIP je vyvojari tohoto systému stanoven doporuceny
postup, ktery se sklada z nésledujicich kroku:

1. Zkontrolovat na brané IZICHECK, zda vsichni klienti, jejichz zdznamy se budou
odesilat, maji v systému IZIP aktivovanu Zdravotni knizku. Pokud ne, pak je z o-
desilani vytadit a otestovat je pozdéji (zaregistrovani pacienta trvé priblizné dva az
tii tydny). Pokud vsak ani po ¢tyfech tydnech neni pacient aktivni, pak tyto zdznamy
z fronty vyradit dplné.
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2. Odeslat data.

3. Zpracovat odpovéd a podle navracené chyby data zafadit znovu do fronty na pozdéjsi
odesldni, oznagit za jiz odeslané nebo oznacit za chybné a do napraveni chyby neodesilat.

Struktura zdravotnich zdznamu ve formatu XML podléhd Datovému standardu Min-
isterstva zdravotnictvi CR verze 03.01.01 (viz [18]) a zndzormiuje ji obrézek 8.3 (obrizek
zohlednuje data zasflané implementovanym systémem).

hlavi¢ka
zdrojovy IS
garant dat

pacient

urgentni

anamnéza
oc¢kovani
léky
zpravy

pacient

-« —
—

Obréazek 8.3: Struktura XML zasilaného do IZIP

Takovyto XML dokument se sklada z:

e hlavicky obsahujici jednoznaé¢nou identifikaci souboru, verzi pouzitych ¢iselniku, formu
odpovédi prijimaciho systému,

e informace o klientském systému,

e informace o odesilateli (ICO, odbornost, ... ),

e informace o pacientovi, jehoZ zaznamy nasleduji
e a zaznamu.

Protoze jsou zdznamy urcéené pro odeslani do systému IZIP v databéazi sefazeny podle
¢asu svého vzniku, musi byt pred vlastnim sestavenim XML dokumentu pretransformovany.
Podstatu transformace zachycuje obrazek 8.4.

Zaznamy jsou postupné brany z fronty. Nejprve se u kazdého zdznamu urci, kterému
pacientu zaznam patii, poté o jaky typ zdznamu se jednd a nasledné je pridan do seznamu
zaznamu tohoto typu. Jedna-li se 0 anamnézu nebo urgentni informace, zkontroluje se, zda
jiz neni jiny zdznam téhoz typu pripraven k odesldni (tyto zdznamy mohou byt odesldny
pouze v jednom exempldii). Pokud tento piipad nastal, pfipravi se k odesldni pouze ten
nejnovéjsi (ostatni se oznadi jako odeslané). Po zpracovéni celé fronty zdznamu se sestavi
seznam pacientu, jejichz zaznamy se budou odesilat a tento seznam je odesldn na branu
IZICHECK pro kontrolu aktivity Zdravotnich knizek. Je-li u nékterého z pacientu zjisténa
neaktivovanad Zdravotni knizka, jsou zdznamy tohoto pacienta z odesilani vyfazeny. Nyni
muze byt XML dokument sestaven a odeslan.
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Obréazek 8.4: Transformace zaznamu IZIP

8.4.2 Odpovéd systému IZIP

Po dspésném odeslani zaznamu vraci systém IZIP XML dokument s vysledkem pfijeti
zasilanych dat (také podléha Datovému standardu MZ CR). Pokud byla pfi odesildni
zdznamu poZadovéna podrobni odpovéd, vraci IZIP seznam s navratovymi kédy jed-
notlivych zdznamu a popisy nalezenych chyb (kédy rozpoznanych chyb lze nalézt v tabulce
8.1).

Ke kazdé nalezené chybé je uveden nejen jeji kéd, ale i jeji lokalizace a textovy popis.
Zpusob lokalizace chyby uz ale datovy standard nedefinuje. Systém IZIP pouzivda pro
lokalizaci rodné ¢islo pacienta, v jehoz zaznamu byla chyba nalezena, nésledované nazvem
XML elementu, v némz se chyba nachazi. Pokud je u pacienta téchto elementu vice, pak je
(pokud je to mozné) pripojen dalsi textovy diskriminant.

Textové popisy chyb jsou pro programové zpracovani velmi obtizné (k jednomu typu
chyby existuje vice popist) a maji nejspis slouzit pro analyzu chybovych stavi programétory.

Vyse popsany zpusob lokalizace chyby neni nikde zdokumentovan, tento popis vznikl
pouze na zakladé mych vlastnich pozorovani. Zpracovani chyb detekovanych systémem IZIP
a nahldsenych pomoci Datového standardu MZ CR je tedy velmi obtizné.

Po zpracovani chyby jsou vSechny zaznamy, které jeji lokalizaci vyhovi, oznaceny za
neodeslané a jejich odeslan{ se bude opakovat (af uz je hldsena chyba jakdkoliv). Sofistiko-
vanéjsi zpracovani chyb, stejné jako druhy zpusob odesilani zdznamu (jeden zdznam v jed-
nom XML dokumentu) budou implementovany v nékteré z nadchazejicich verzi.

8.5 Vrstva View

Vrstvu View tvoii tiidy grafického uzivatelského rozhrani (jedna tiida odpovidd jednomu
dialogovému oknu), které, jak uz bylo zminéno vyse, komunikuji s vrstvou Controller pomoci
XML. Pro grafické uzivatelské rozhrani byla v projektu pouzita knihovna Qt, ale diky
nezavislosti jednotlivych vrstev, muze byt kdykoliv vyménéna za jinou.

Hlavni dialogové okno aplikace tvoii t¥ida frmHlavniOkno. Toto okno vyuziva koncepce
MDI (Multiple document interface), kdy jsou dcefind okna na toto okno vézdna a pfes
toto hlavni okno ovldddna (sdileji Menu, Toolbar, ...). Dcefinymi okny mohou byt okna
reprezentujici zdravotni kartu pacienta nebo editor pro zapis lékaiské zpravy. Ostatni okna
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Kéd | Popis

chyby nerozliSené

000 | chyba nerozliSena, popis v textu

chyby struktury a obsahu XML dokumentu
X01 | dokument neni ”well formed XML” — neparové znacky, nepovolené znaky, aj.
X02 | chybi povinna polozka
X03 | neznamy atribut
X04 | nezndmy element
X05 | nedovolené opakované pouziti
X99 | jind/nerozpoznand

chyby obsahu a vazeb tdaju DS

D01 | nevhodnd délka (pfilis dlouhé)
D02 | neodpovidd povolenému vyctu hodnot
D03 | hodnota mimo piipustny rozsah
D04 | neodpovida ¢iselniku internimu nebo externimu = chybny kéd z ¢iselniku
D99 | jind/nerozpoznand

chyby obsahu (a vazeb) na tdrovni aplikace
A01 | chybny/nezndmy identifikdtor
A99 | ostatni

Tabulka 8.1: Seznam chyb dle Datového standardu MZ CR

maji v porovnani s témito kratsi zivotnost (napf. konéi ihned po vybrani polozky) a proto
jsou zobrazovany jako dialogy s aplika¢ni modalitou (zobrazi se nad véemi okny aplikace a
s aplikaci nelze pracovat, dokud nejsou zaviena).

Okno reprezentujici zdravotni kartu pacienta je rozdéleno do Ctyr ¢asti:

e Prvni tvoii vzdy viditelné udaje, coz jsou rizikové faktory pacienta, dispenzarni sku-
pina a skupina pacientu, do niz je zafazen,

e Druhou ¢ést tvoif identifika¢n{ tidaje pacienta (jméno, adresa, pojistovna, zaméstnd-

ni,...),

Treti ¢ast tvori anamnéza pacienta. Ta se skladd jak z poli pro jeji zapis, tak z tab-
ulky trvalych diagnéz pacienta a seznamem piibuznych pacienta, ktefi jsou rovnéz
v kartotéce.

Posledni ¢ast tvori zdravotni zdznamy pacienta — dekurzy. Ty jsou v pfehledu sefazeny
podle data zépisu a jsou zobrazeny i se sou¢astmi, ze kterych se sklddaji (méfeni tlaku,
ockovani, . ..).

Pro lepsi predstavivost je zafazen obrazek 8.5, ktery popisovany dialog znazoriiuje.

Kromé t¥id pro grafické rozhranf je zde také tiida SpravcePrav, ktera ma za kol spravo-
vat prava pro spousténi jednotlivych uzivatelskych akci. Prava pro akce budou v nékteré
z pristich verzi nacitdna z databdze, nyni jsou explicitné definovana piimo ve t¥idé.
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— identifikacni Udaje pacienta
Vidy viditelné l:ldaje anamnéza,
zdravotni zaznamy,

Karta pacienta

Rizika:
Skupina: Dispenzarni skupina:

Identifikacel“ Anamnéza”l Dekurz I ]|

Obrazek 8.5: Dialog se zdravotni kartou pacienta

8.6 Trida SpravceChyb

Objekt ttidy Spravce Chyb slouzi pro zachytavani chyb nastalych pii béhu programu. Chyby
nijak nezpracovava, pouze zaznamena c¢as jejich vzniku, typ a pfipadné popis. Je piistupny
vSem objektim ze vSech vrstev architektury. Za béhu programu existuje pouze jedind in-
stance této tfidy (ndvrhovy vzor Singleton), ktera pfed svym ukonéenim vypisuje viechny
sesbirané chyby.

Struény popis funkénosti této tiidy:

e Pfi nacitani adresy pacienta (v objektu tiidy SpravcePacientu) dojde k chybeé.

e SpravcePacientu tuto skuteénost ozndmi spravci chyb (nastavi jeji typ a popis),
pricemz ten mu vrati identifikdtor, pod kterym je tato chyba evidovana.

e SpravcePacientu tento identifikator pteda vyssi vrstvé a ta muze informovat uzivatele
a zobragzit mu i podrobny popis chyby. Vyhodou tohoto postupu je predavani pouze
identifikatoru chyby a moznost pristupu k jejimu popisu.

8.7 Architektura systému z pohledu komponent

Tato kapitola ma za tikol predstavit jednotlivé komponenty, které byly v systému pouzity, a
navaznost téchto komponent na jednotlivé vrstvy architektury. Celkovy pohled na architek-
turu z pohledu téchto uzitych komponent dava obréizek 8.6.

Pii implementaci informaéniho systému byly uzity tyto komponenty:

e Firebird — rela¢ni databédze — datova vrstva

e IBPP - rozhrani k rela¢ni databazi — vrstva Model

OpenSSL — Sifrovaci knihovna — vrstva Model

libiconv — prevod mezi kédovanimi fetézcu — vrstva Model

Xerces-C++ — XML parser — vrstva Controller
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Qt } vrstva View

Xerces-C++ } vrstva Controller

libiconv IBPP \M IZIP } vrstva Model

w datova vrstva

Obrazek 8.6: Architektura systému z pohledu komponent

e knihovna IZIP — komunikace s IZIP — vrstva Model

e Qt — grafické rozhrani — vrstva View

8.7.1 Firebird

Tato kapitola popisuje databdzovy server Firebird, jeho vlastnosti a duvody je uziti. Pti
jejim psani jsem cerpal z [13] a [8].

Firebird je multiplatformni rela¢ni databdze podporujici standard ANSI SQL. Vznikla
v roce 2000, kdy se rozhodla firma Borland uvolnit zdrojové texty beta-verze InterBase 6.0
pod Open Source licenci. Vyvoje produktu se chopila komunita Firebird Foundation, ktera
neddavno vydala verzi 2.1 tohoto produktu.

Firebird nabizi podporu pro databazové transakce, procedury, triggery, generatory, da-
tové pohledy, znakové sady a konvence pro Fazeni, uzivatelské funkce a udélosti, a je pro néj
k dispozici mnoho ovladacu a nédstroju pro piistup, jako jsou ndstroje pro pfistup z jazyku
C++, Java, Delphi, .Net, PHP nebo ovladace OLEDB a ODBC.

Firebird je k dispozici ve tfech variantéach:

SuperServer — Sifov4 varianta, pro obsluhu uZzivatelskych spojeni se uzivé vldken, kterd
sdili cache serveru.

Classic — Sitova varianta, pro obsluhu uzivatelskych spojeni se uziva procesu, které se
synchronizuji pomoci databdzovych souborii.

Embedded — Lokaln{ varianta, plna funkcionalita serveru zabudovana do nékolika dyna-

micky linkovanych knihoven, které se prilinkuji ke klientské aplikaci.

Datové typy

Firebird podporuje tyto datové typy:
e SMALLINT, INTEGER, BIGINT - celoc¢iselné datové typy.
¢ NUMERIC, DECIMAL - datové typy pro praci s ¢isly s pevnou desetinnou ¢arkou.
e FLOAT, DOUBLE PRECISION - ¢iselné typy s pohyblivou desetinnou ¢arkou.

e DATE, TIME, TIMESTAMP — typy pro ulozeni data a ¢asu
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e CHAR, VARCHAR, NCHAR - typy pro ulozeni znakovych Fetézcu.
e BLOB - typ pro uklddan{ binarnich dat nebo rozsahlych textu.

Firebird neumoziiuje vytvaret nové uzivatelské typy, ale umoznuje vytvaret domény,
coz jsou pojmenované skupiny vlastnosti spojené s existujicim datovym typem.

Znakové sady a konvence pro razeni

Firebird umoziuje praci s riznymi zptisoby kédovani znakt a zpusoby pro fazeni. Znakovou
sadu lze definovat globalné pro databazi a alternativné pro znakovy sloupec tabulky.

Pro kazdou znakovou sadu je definovan alespon jeden zpusob Fazeni. Razeni 1ze definovat
pii definici sloupce tabulky nebo ve vyrazech ORDER BY ¢ GROUP BY. K dispozici je i
Ceské fazeni, které je definovano pro znakové sady ISO-8859-2 a CP-1250.

Databazové transakce

Firebird se lisi od vétSiny databdzi v implementaci transakci. Narozdil od nich nepouziva
systém transakéniho protokolu a zamkt, ale multigeneraéni architekturu.

Multigeneraéni architektura — Kazdy fadek v databazi je reprezentovan seznamem
verzi tohoto fadku. Aktudlni verze je na zacatku tohoto seznamu. Transakce, kterd
fadek zmodifikuje, vytvoii novou polozku v tomto seznamu a po potvrzeni transakce
se tento fadek oznaci jako potvrzeny. Jinak je bran jako nepotvrzeny a je pii ¢teni
ignorovan.

Vyhody — rychld operace ROLLBACK, nevyzaduje pouziti zamku, vyssi propust-
nost

v~/

Nevyhody - vyssi naroky na misto na disku

Procedury a spousté

Firebird podporuje vytvareni programovych bloku uloZenych a provadénych na serveru.
Bloky jsou vytvareny v jazyce Procedural SQL. Programové bloky mohou byt v podobé
procedury nebo spousteé.

Spousté jsou automaticky provadéné programové bloky nad tabulkou nebo datovym
pohledem spojené s operacemi INSERT, UPDATE nebo DELETE.

Procedury jsou proveditelné bloky, které se déli na bézné a dotazovatelné.

Bézna procedura je procedura, kterd vraci maximalné jeden fddek hodnot.

Dotazovatelna procedura je procedura, kterd muze vratit vice nez jeden fadek hodnot.

Uzivatelské funkce

Firebird mé k dispozici pouze malou skupinu vestavénych funkci, coz prispiva k jeho mensi
velikosti a vys§i rychlosti. Tato vlastnost je kompenzovana moznosti pridani vlastnich funkci
— uzivatelsky definovanych.

Uzivatelsky definované funkce jsou uklddany v externich dynamicky linkovatelnych kni-
hovnéch, coz znamend, ze mohou byt napsany v libovolném programovacim jazyce, ktery
je schopen takovéto knihovny vytvaret.
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Udalosti

Firebird umoziuje rozesilat pfipojenym klientim zpravy o udalostech v databéazi. Zpravy
jsou rozesilany z ulozenych procedur a spousti a to v okamziku potvrzeni transakce, v ramci
které byla dand procedura ¢i spoust spusténa. Uddlost je reprezentovana fetézcem az 64
znak.

Piikladem muze byt zprava o pfidani fadku do urcité tabulky.

Generatory

Firebird neumoznuje definovat specialni typ ¢iselného sloupce tabulky, kterému je pti vlozeni
nového tadku tabulky automaticky pfifazena jedine¢nd hodnota z vzestupné fady &isel (typ
sloupce autoincrement nebo identita), jak je tomu u nékterych jinych databéazi, ale nabizi
obecny mechanismus pro generovani sekvenci jedineénych ¢isel pomoci tzv. generdtori.

Hodnotu generatoru lze zvySovat o definovanou hodnotu a lze ji pfenastavit na defino-
vanou hodnotu.

Generatory nemaji zaddnou piimou vazbu na tabulky a lze je uzit libovolné. Zména
hodnoty generatoru je provadéna zcela mimo transakéni kontrolu, zruseni transakce nevraci
generatoru jeho puvodni hodnotu, a proto generatory nelze pouzit pro generovani souvislé
posloupnosti ¢isel. Vyhodou je rychlost generovani.

Datové pohledy

V souladu se standardem SQL-92 nabizi Firebird datové pohledy. Datovy pohled je defi-
novan jako virtualni tabulka, kterd odvozuje svuj obsah od obsahu jinych tabulek.
Duvody uziti

Databaze Firebird byla zvolena pro vyéet nabizenych vlastnosti, Open Source licenci, pte-
nositelnost a existenci v raznych verzich. Pro pracovisté jednoho 1ékafe nejlépe vyhovi verze
Embedded, pro pracovisté vice lékaiu, ktefi chtéji sdilet data pacientt, pak verze Classic
nebo Super Server.

8.7.2 IBPP

IBPP je rozhrani k databazi Firebird pro aplikace psané v jazyce C+-+. Toto rozhrani
zapouzdiuje API databaze Firebird, které je v jazyce C, do tiid jakyka C++. IBPP je
§ifeno pod Open Source licenci, funguje se vSemi dostupnymi verzemi databaze Firebird a
je tvoreno standardnim C++ kédem. Proto je velmi dobfe pfenositelné.

IBPP tvoii tato rozhrani:

Database — rozhrani reprezentujici jedno spojeni s databazi a umoziiujici operace nad nim
(navézani, ukonceni, vraceni informaci o spojeni, vytvoreni databéze,...).

Transaction — rozhran{ pro praci s transakei (vytvoreni, rollback, commit, ... ).
Statement — rozhrani pro provadéni databdzovych prikazu a zpracovani jejich vysledku.
Blob - rozhrani pro préici s datovym typem Blob (nacteni, ulozeni, ... ).

Array — rozhrani pro praci s poli hodnot (naé¢teni, ulozeni, ... ).
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Service — rozhrani pro praci se systémovymi funkcemi databdze (préce s uzivateli, nas-
tavovani velikosti buffert, .. .).

Events — rozhrani pro praci s udalostmi (vytvofeni, zruseni, naslouchéni,...).

8.7.3 OpenSSL

OpenSSL je projekt, ktery si klade za cil vytvorit toolkit pro protokoly SSL a TLS. Jeho
soucasti je nastroj pro piikazovy fadek, SSL/TLS knihovna a kryptografickd knihovna.
Projekt je siten pod Open Source licenci a je pfenositelny na mnoho opera¢nich systému.

Pro potieby projektu jsem z OpenSSL pouzil pouze kryptografickou knihovnu, jmenovité
hashovaci funkce SHA1 a MD5.

8.7.4 Libiconv

Libiconv je knihovna pro pfevod textovych fetézci mezi raznymi znakovymi sadami. V pro-
jektu je vyuzita pro prevod fetézcu mezi kédovanim hostitelského operaéniho systému a
kédovanim znaku v databézi (tato kédovani se mohou lisit).

Libiconv je &ifena pod Open Source licenci a je prenositelnd na mmnoho operacnich
systému.

8.7.5 Xerces-C+-+

Xerces-C++ je valida¢ni XML parser napsany v pienositelné podmnoziné jazyka C++, po-
moci kterého je mozné XML dokumenty nacitat, generovat, manipulovat s nimi a validovat
a to pomoci DOM, SAX a SAX2 API (pfi implementaci bylo uzito pouze DOM API).

Xerces-C++ je sifen pod Open Source licenci a je prenositelny na mnoho operacnich
systému.

8.7.6 Knihovna IZIP

Dodavateluim zdravotnickych informaénich systému je k dispozici (na pozadani) komu-
nika¢ni modul pro komunikaci se systémem IZIP. Tento modul je distribuovan pouze v bi-
narni podobé ve formé dynamicky linkované knihovny a spustitelného programu a je urcen
pouze pro opera¢ni systém Microsoft Windows a GNU/Linux.

Popis knihovny I1ZIP

Knihovna obsahuje tyto funkce:

e funkce pro zjisténi verze knihovny

funkce pro pripraveni dat k odeslani

funkce pro pfipojeni souboru s ptilohou, ktery je nacten v paméti

funkce pro pfipojeni souboru s pfilohou, ktery je na disku

funkce pro zobrazovéani postupu odesilani/pi{jmu dat

funkce pro odeslani dat do IZIPu

funkce pro ziskani podrobného vypisu z odesldni dat
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e funkce pro ziskani popisu nalezené chyby

e funkce pro zavéreény uklid

8.7.7 Qt

Qt je multiplatformni aplika¢ni framework pro vytvareni aplikaci s grafickym uzivatelskym
rozhranim pomoci programovacich jazyku C++4, Python, Ruby, Perl, Java a dalsich, a ktery
obsahuje mimo jiné i knihovnu pro praci s XML, knihovnu pro praci s databdzi, knihovnu
pro praci v poc¢itacové siti a knihovnu pro praci s OpenGL a multimédii.

Qt je sifeno také pod Open Source licenci a je pienositelné na mnoho operacnich
systému.

V projektu byly z knihovny Qt mimo funkce pro tvorbu dialogu také pouzity funkce pro
praci s XML (komunikace s vrstvou Model) a funkce pro konverzi mezi riznymi znakovymi
sadami.

8.8 Demonstrace projektu

Tato kapitola mé za kol struéné ukazat, jak se pomoci programu dé pracovat se systémem
1Z1P.

Po spusténi programu je zobrazen dialog pro ptihldseni uzivatele. Ve verzi programu,
ktera je prilozena na datovém disku, jsou v systému evidovani tii uzivatelé:

e xlogin00 — uzivatel lékar (bez hesla), ktery m4 zdroven ucet v systému IZIP,
e xlogin01 — uzivatel lékar (heslo "heslo”), bez G¢tu v systému IZIP,

o xsestra00 — uzivatel sestra (bez hesla).

Po tspésném piihlaSeni je zobrazeno hlavni okno programu. V menu Pacient tohoto
okna vybranim polozky Kartotéka otevieme seznam pacientu v systému. Vybereme pacienta
s prijmenim Testovaci a potvrzenim dialogu otevieme jeho zdravotni kartu.

V karté pacienta je oteviena zalozka se zdravotnimi zdznamy a je vytvofen zdznam novy
pro aktualni datum. Kliknutim na tlacitko Recept otevieme dialog pro pridani pfedpisu na
1ék. Zvolime 1€k, vyplnime dalsi potfebné uidaje a dialog potvrdime. Tim jsme pfidali do
zaznamu piedpis na 1ék.

Potvrzenim dialogu se zdravotni kartou se zdznam ulozi a zaroven se zafadi do fronty
pro odeslani do systému IZIP, coz zkontrolujeme kliknutim na tlacitko IZIP v listé hlavniho
okna programu.

Nyni odesleme zdznamy do systému IZIP. Klikneme na tlacitko IZIP a vybereme z na-
bizeného menu polozku Odeslat data do IZIPu. Systém nas vyzve k zadani piistupového
hesla uzivatele. (Protoze si vyvojaii systému IZIP nepieji, aby se hesla k testovacimu serveru
volné §itila, toto heslo zde neuvedu. Navod na jeho ziskani bude uloZen na doprovodném
datovém nosici.) Po zadani tohoto hesla se data odeslou a o vysledu jsme informovéni
Zpravou.

Chceme-li zobrazit Zdravotni knizku pacienta, otevieme jeho zdravotni kartu a v nastro-
jové listé této karty klikneme na tlacitko IZIP. V nésledujicim dialogu klikneme na tlacitko
Oteviit ZK. Zaddme piistupové heslo a nasledné je spustén webovy prohlize¢ se Zdravotni
knizkou pacienta.
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8.9 Stav implementace projektu

Pfi implementaci projektu se ukazalo, ze implementovat vSechny navrzené pripady uziti
prvni iterace je velmi Casové narocné a nakonec se je vSechny implementovat nepodarilo.
Také se nepodarilo sestavit uzivatelskou priru¢ku a navovédu. Ale protoze prace na projektu
diplomovou praci nekonéi, bude v§e dokonceno pozdéji.

Nasledujici tabulka zobrazuje stav implementace jednotlivych navrzenych p¥ipada uziti
prvni iterace.

Pripad uziti: Stav:
Vytvoreni karty pacienta

Otevieni karty pacienta

Vypséni zdravotniho zdznamu (dekurzu)
Ptipojeni dokumentu ke zdravotnimu zdznamu

Uprava identifika¢nich tdaju pacienta

Zobrazeni historie verzi identifika¢nich idaju pacienta
Vybér karty pacienta

Zobrazeni zdravotni knizky IZIP pacienta

Zjisténi stavu piihlaseni pacienta do IZIP

Ptihlageni pacienta do IZIP

Hromadné zjisténi stavu prihldSeni pacientu do IZIP
Zobrazeni historie ockovani pacienta

Nové ockovani pacienta

Predepsani 1é¢iv

Prohlizeni predepsanych 1é¢iv pacienta

Editace rizik u pacienta

Editace anamnézy pacienta

Oznaceni rodinného piislusnika pacienta

Pridani dlouhodobé diagnézy do anamnézy pacienta
Vymazani dlouhodobé diagnoézy z diagnéz pacienta v anamnéze
Zobrazeni trvalych diagnéz pacienta

Zaznamenani tlaku a pulsu

Zobrazeni historie hodnot tlaku a pulsu

Zaznamenani sedimentace

Zobrazen{ historie hodnot sedimentace

Zaznamenani vysky a vahy

Zobrazeni historie hodnot vysky a vahy

Sestaveni 1ékarské zpravy

Zobrazeni seznamu zaznamu pro [ZIP Odeslani dat do IZIP
Zména osobnich udaju uzivatele

Zmeéna pristupového hesla uzivatele

LU XU X U X LUl X Ul X X X S X L

Tabulka 8.2: Stav implementace pripadu uziti prvni iterace
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Kapitola 9
Zaveér

Uéelem této prace byl ndvrh a implementace ambulantniho informaéniho systému, ktery
jsem po analyze pozadavkl zaméril na ambulantni systém pro praktické lékare. Hlavnim
ucelem tohoto systému je komunikace se systémem IZIP. Tento tkol se mi podafilo splnit
a implementovany systém se systémem IZIP komunikuje.

Do budoucna pocitdm s rozsifenim o dalsi funkce, které by umoznily nasadit systém
do skute¢né ambulance, do ostrého provozu. Mezi dulezité funkce patii tisk dokumenti,
recepti, vykaznictvi a dalsi. Z pohledu planu implementace se mi nepodafilo z ¢asovych
divodu implementovat vSechny piipady uziti vybrané pro prvni iteraci. Tyto neimplemen-
tované pripady se tykaji prace se zaméstnavateli pacienta a historie identifika¢nich udaju
pacienta.

Pro implementaci systému byly zvoleny takové komponenty, aby vysledny produkt mohl
byt nasazen na kazdy z rozSifenych operacnich systému. Tato vlastnost je ale limitovéana
komunika¢nim modulem IZIP, ktery je k dispozici pouze v bindrni podobé a to pro operac¢ni
systémy Microsoft Windows a GNU /Linux. Pokud by se komunika¢n{ modul nahradil mod-
ulem vlastnim, tato negativni vlastnost by se eliminovala.

Pt¥inosem pfi ndvrhu tohoto systému pro mé samotného bylo sezndmeni se s chodem
ordinace praktického 1ékate, témétr vSemi tiskopisy pro praktické lékate, programy pro or-
dinace praktickych lékaiu dostupnych na Ceském trhu, technikami navrhu informacnich
systému a navrhovymi vzory.

Pro znaénou rozsahlost a komplikovanost jsem se neseznamil s vyuctovanim poskytnuté
zdravotni péce, ale vérfim, ze se pii dalsi praci na tomto projektu sezndmim i s touto
problematikou.

Samotnd implementace byla pro mé také velkym piinosem. Vyuzil jsem své znalosti
programovaciho jazyka C—++ a vyzkouSel si praci v tomto jazyce na vétsim projektu.
Tuto zkuSenost jsem doposud postradal. Seznamil jsem se knihovnami pro praci s XML
dokumenty, grafickou knihovnou Qt a databdzovym systémem Firebird. Také jsem ziskal
zkusSenosti se zaclenovanim cizich komponent ve formé dynamicky linkovatelnych knihoven
do vlastniho projektu.

Po dalsich upravach a implementacich bude tento program efektivné vyuzitelny v or-
dinacich praktickych 1ékaii a zaplni mezeru na trhu, kterou predstavuji nekomeréni am-
bulantni systémy. S velkou pravdépodobnosti bude mit i své webové stranky a snad se do
vyvoje zapoji i jini programatori.
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Dodatek A

Prohlaseni o cilech

Cile ambulantniho informaéniho systému pro praktické 1ékare:
e urychleni administrativni prace 1ékare,
e zjisfovan{ aktudlnich ndkladu za pééi,

e zajisténi veskeré komunikace s pojistovnou,

poskytovani statistickych vystupn,

e zajisténi preddvani dat s vnéjsimi subjekty (IZIP, laboratofe, ...).
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Dodatek B

Pozadavky na systém

B.1 Nefunkéni pozadavky

‘ id ‘ pozadavek priorita

29 | jednoduché instalace — bez potieby instalace a nastavovani | mozny
dalsich podpurnych sluzeb

30 | prehledné, srozumitelné grafické uzivatelské rozhrani s kon- | mozny
textovou napovédou

31 | srozumitelny manudl, piirucka typu ,Co délat, kdyz | mozny
chci...“

32 | uziti osvédéenych postupu pii provadéni dkonu v GUI, uziti | mozny
zavedenych klavesovych zkratek

33 | pruvodce pociteénim nastavenim mozny

34 | jednoducha aktualizace programu nezbytny

35 | moznost rozvijeni programu v budoucnu nezbytny

36 | moznost ptechodu z jiného SW a opacné mozny

37 | ochrana udaju nezbytny

38 | bezpecnost dat (zdlohovani a rekonstrukce) nezbytny

39 | nizka cena mozny

40 | pfenositelnost mozny

41 | minimélni pozadavky na HW mozny

Tabulka B.1: Seznam nefunkénich pozadavku

Hodnoty atributu priorita jsou vysvétleny v tabulce B.2, kterd je prejata z [6].

B.2 Funkéni pozadavky

Pfi vybéru funkénich pozadavku jsem ¢erpal z [23].
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Hodnota atributu
priorita

Sémantika

Nezbytny
Mozny
Eventudalni
Chceme mit

Povinné pozadavky, jez jsou zdkladem systému.

Dulezité pozadavky, které lze v8ak vynechat.

Pozadavky, jez jsou opravdu nepovinné (podévaji se, je-li ¢as).
Pozadavky, které mohou byt zahrnuty do dalgich verzi systému.

Tabulka B.2: Hodnoty atributu priorita v pozadavcich systému

‘ id ’ pozadavek ‘ priorita
1 | vyfazovani a znovuzarazovani karet nezbytny
2 | fazeni/vyhleddvani karet podle parametru nezbytny
3 | déleni karet do skupin chceme mit
4 | vedeni evidence PN mozny
5 | opravy udaju podle udaju ze ZP eventudlni
6 | historie zmén identifika¢nich udaju pacienta mozny
7 | stav registrace pacienta + historie mozny
8 | zviditelnéni dulezitych udaju o pacientovi nezbytny
9 | identifikace karet rodinnych piislusniku pacienta eventudlni
10 | sledovéani lé¢iv pacienta (historie predepsanych, mnozstvi, | mozny

terminy dalsiho pfedpisu)
11 | priklddani jinych dat (napf. grafickych) k zdpisum v karté | nezbytny

pacienta
12 | dispenzarizace pacientu

chceme mit

13 | udrzba ¢iselniku (sledovani platnosti, aktualizace) mozny

14 | zapis zdravotnich zdznamu nezbytny

15 | sestavovani faktur za provedenou péci chceme mit

16 | vykazovéani provedené péce (ddvky pro pojistovnu), kontrola | eventudlni
nepovolenych kombinaci a frekvenci vykonu, archivace

17 | tisky ptehledu a seznamu eventudlni

18 | tisky obalek, stitka, podacich listkl, pozvanek chceme mit

19 | podpora pfi vyplnovani zdravotnickych dokladu eventudlni

20 | zvyraznéni nové zjisténych dat z jinych zdroju eventudlni

21 | prijem dat z laboratofi eventudlni

22 | vyména dat se systémem IZIP nezbytny

23 | vyména dat s pojistovnou mozny

24 | import—export s jinymi programy mozny

25 | tvorba prehledu a statistik eventudlni

26 | sledovani naklada chceme mit

27 | vedeni zdravotni dokumentace v elektronické podobé mozny

28 | urychleni pro psani ¢asto uzivanych textu mozny

Tabulka B.3: Seznam funkénich pozadavku
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Dodatek C

Analyza pozadavku na systém

C.1 Diagram pripadu uziti

Diagramy pripadu uziti byly rozdéleny do ¢ty iteraci. V prvni iteraci jsou pripady uziti,
které umozni zapis dat do systému, kterd nasledné mohou byt odeslana do systému IZIP. Ve
druhé iteraci jsou pripady uziti pro spravu uzivateli, spravu pacientu a ruzné administracni
ukoly lékate. Tteti iterace zahrnuje vyuctovani, posledni iterace zahrnuje import a export

dat, komunikaci s pojisfovnou a laboratofi.
Na obrazku C.1 je diagram s aktéry systému. Aktér ,,uzivatel“ je pouze abstraktni.

A

uZivatel

v Ny

spravce sestra

A

lékar

Obrazek C.1: Diagram aktéru uzivajicich systém

Nasleduji jednotlivé diagramy uziti.
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Iterace 1

Vybér karty pacienta otevieni karty pacienta zobrazeni trvalych diagnéz pacienta

zobrazeni historie hodnot identifikagnich udaju pacienta,

prohlizeni predepsanych Ié¢iv pacienta

zobrazeni historie hodnot vysky a vahy pacienta

zobrazeni historie hodnot sedimentace pacienta

zobrazeni historie oékovani pacienta

sestra

zména pris hesla

- Zména osobnich udajd uzivatele
_— zobrazeni historie hodnot tlaku a pulsu —

zobrazeni zdravotni knizky IZIP pacienta

Zobrazeni fronty z&znamu k odestni do 1ZIPy
Zjiéténi stavu prihlageni pacienta do IZIP
editace anamnézy pacienta )
nové otkovani pacienta

piihlagen pacienta do 1ZIP Gprava identifikanich udaji pacienta

odeslani dat do 1ZIPu
vytvoreni karty pacienta

zaznamenéni vysky a vahy

pipojent prilohy ke zpravs)

zaznamendni tiaku a pulsu

editace rizik u pacienta

Iékaf

sestaveni Iékafské zprévy )  (Jymazani trvalé diagnézy z anamnézy pacienta

pridan trvalé diagnézy do anamnézy pacienta

vypsani dekurzu

hromadné zjisténi stavu piihladeni pacienti v IZIP

oznateni rodinného prislusnika pacienta

Obrazek C.2: Diagram piipadia uziti prvni iterace
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Iterace 2

zobrazeni historie ¢lenstvi v dispenzarnich skupinach ©

i prehledu i i Gprava prav uzivatelské skupiny [ spravce
i historie p i i pacienta
@ zobrazeni historie stavu registrace pacienta tisk dokumentti —
sestra uzivatel
vytvoreni skupiny pacientl zruseni skupiny pacienttl vyfazeni karty ze skupiny
odeslani zaznamu do systému IZIP,

é Cas

vyfazeni karty pacienta zarazeni vice karet do skupiny uprava Udajl o skupiné pacienti

\Iékaf zafazeni karty do skupiny vytvofeni dispenzarni skupiny zrugeni dispenzarni skupiny

predepsani zdravotnického prostredku

zahajeni pracovni neschopnosti pacienta vystaveni poukazu na vyetfeni/oetfeni (x/K/Z/FT/DP)
ukonéeni pracovni neschopnosti pacienta

predepsani IVLP

podepsani zdravotniho zaznamu

sestaveni vypisu ze zdravotni dokumentace pacienta,

Obrazek C.3: Diagram piipadi uziti druhé iterace
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Iterace 3

vytvofeni davky pro pojis

hromadna oprava identifikaénich Gdaji pacientt podle dat z ZP

pfidani vykonu do viastniho ¢iselniku vykonl,

vykonu u pacienta

zrudeni vlastniho &iselniku vykonu

|ékaF

vytvofeni viastniho &iselniku vykonu

J

odebrani vykonu z vlastniho Eiselniku vykoniy

vystaveni faktury zalohovani

spravce
— _ zobrazeni vykonu provedenych u pacienta
sesltra zobrazeni prehledu provedenych vykonu za ¢asové obdobi

Obrazek C.4: Diagram piipadi uziti tfeti iterace

Iterace 4

export dat

odeslani dat na pojistovnu

spravce lékar

prijem vysledkl vySetfeni z laboratore,

port dat

Obrazek C.5: Diagram piipadi uziti ¢tvrté iterace
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C.2 Popis diagramu pripadu uziti prvni iterace

Piipad uziti:

Vytvoreni karty pacienta

ID:

UC1I01

Struény popis:

Vytvoreni karty pacienta, ktery doposud neni v systému evidovan.
Piipad uziti je specializovan na vytvofeni vétstho poctu karet,
pozaduje zadani pouze identifika¢nich tdaju pacienta.

Hlavni aktéfi: | lékar
Vedlejsi zadni
aktéri:

Vstupni zadné
podminky:

Hlavni scénai:

Piipad uziti je spustén lékafem piikazem ,vytvofit novou kartu
pacienta“. Dokud jsou identifika¢ni ildaje pacienta neplatné, zada
systém uzivatele, aby zadal identifika¢ni tdaje pacienta. Systém
vytvoii kartu pacienta.

Vystupni Pro pacienta byla vytvofena karta.

podminky:

Alternativni Neplatny néktery z identifika¢nich udaju. Karta pacienta jiz je
scénare: v systému. Storno.

Piipad uziti:

Otevfeni karty pacienta

ID:

UC1102

Struény popis:

Otevieni karty pacienta se zdznamy

Hlavni aktéfi: | sestra

Vedlejsi zadni

aktéri:

Vstupni vybrana karta pacienta v seznamu karet v systému
podminky:

Hlavni scénai:

Pripad uziti je sestrou spustén piikazem ,oteviit kartu pacienta“
na zvolené karté v seznamu karet obsazenych v systému. Systém
zobrazi dialog s kartou pacienta a vSemi zaznamy.

Vystupni dialog s kartou pacienta a vSemi zdznamy
podminky:

Alternativni zadné

scénare:
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Piipad uziti:

Vypséni zdravotniho zdznamu (dekurzu)

ID:

UC1103

Struény popis:

Zapsani zaznamu z navstévy pacienta v ordinaci, ¢i lékafe u pa-
cienta.

Hlavni aktéfi: | lékar

Vedlejsi zadni

aktéri:

Vstupni oteviend karta pacienta
podminky:

Hlavni scénai:

Pripad uziti je spuStén otevienim karty pacienta. Je tedy vzdy
vytvoren novy zdznam. Tento zdznam je strukturovany a sklada
se z dalsich pfipojenych dokumenti. M&-li pacient aktivovanou
knizku v IZIP, oznaéi systém po jeho dokonceni tento zdznam jako
novy zaznam pro odeslani.

Vystupni novy zaznam v karté pacienta
podminky:

Alternativni zadné

scénare:

Piipad uziti:

Ptipojeni dokumentu ke zdravotnimu zaznamu

ID:

UC1104

Struény popis:

Pfipojeni jiného dokumentu (grafickd data z vySetfeni, zprava
jiného lékate, ... )

Hlavni aktéfi: | lékar

Vedlejsi zadni

aktéri:

Vstupni oteviend karta pacienta
podminky:

Hlavni scénai:

Pripad uziti je lékafem spustén prikazem ,pfipojit dokument .
Systém zobrazi dialog pro vyhleddni pfipojovaného dokumentu.
Systém pfipoji uzivatelem vybrany dokument a zobrazi ve
zdravotnim zaznamu informaci o pfipojeném dokumentu.

Vystupni pfipojeny dokument ve zdravotnim zdznamu pacienta
podminky:

Alternativni Storno.

scénare:
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Piipad uziti:

Uprava identifika¢nich udaju pacienta

ID:

UC1I05

Struény popis:

Oprava nékterého z identifika¢nich udaju pacienta z duavodu
zjisténi chyby nebo zmény

Hlavni aktéfi: | lékar

Vedlejsi zadni

aktéri:

Vstupni oteviend karta pacienta
podminky:

Hlavni scénai:

Piipad uziti je spustén zménou nékterého z identifikaénich udaju
v karté pacienta. Dokud je ménény udaj neplatny, systém zada
uzivatele, aby zadal platny udaj. Systém porovnd novou hodnotu
s puvodni, ligi-li se tyto hodnoty, ptidd puvodni hodnotu do his-
torie.

Vystupni Zménény udaj u pacienta, novd hodnota v historii ménéné.
podminky:

Alternativni Neplatnd hodnota ménéného identifikacniho udaje. Storno.
scénare:

Piipad uziti:

Zobrazeni historie verzi identifika¢nich tidaju pacienta

ID:

UC1106

Struény popis:

Zobrazeni historie verzi identifika¢nich tidaju pacienta

Hlavni aktéfi: | sestra

Vedlejsi zadni

aktéri:

Vstupni oteviend karta pacienta
podminky:

Hlavni scénai:

Pripad uziti je sestrou v oteviené karté pacienta spustén piikazem
,,zobrazit historii verzi identifika¢nich iidaju pacienta“. Systém zo-
brazi dialog s identifika¢nimi idaji pacienta, ve kterém lze pfepinat
mezi jednotlivymi verzemi.

Vystupni dialog s histori{ verzi identifikaénich idaju
podminky:

Alternativni Storno.

scénare:
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Piipad uziti:

Vybér karty pacienta

ID:

UucC1I07

Struény popis:

Vyhledani konkrétni karty pacienta podle ruznych kritérii.

Hlavni aktéfi: | sestra
Vedlejsi zadni
aktéri:

Vstupni zadné
podminky:

Hlavni scénai:

Pripad uziti je sestrou spustén pomoci piikazu ,,vyhledat kartu
pacienta“. Systém zobrazi dialog, ve kterém uzivatel specifikuje,
podle kterého kritéria bude vyhledavat. Uzivatel postupné zadava
fetézec prohledavaciho kritéria, systém postupné upravuje sez-
nam karet, které tomuto kritériu vyhovuji. Uzivatel zvoli hledanou
kartu pacienta.

Vystupni Vybrana karta pacienta

podminky:

Alternativni Zmeéna vyhledavaciho kritéria. Storno.
scénare:

Piipad uziti:

Zobrazeni zdravotni knizky IZIP pacienta

ID:

UC1I08

Struény popis:

Zdravotni pracovnik si muze prohlédnout pacientovy zaznamy
v systému IZIP.

Hlavni aktéfi: | lékar

Vedlejsi 1Z1P

aktéri:

Vstupni oteviend zdravotni karta pacienta, pacient ma aktivni zdravotni
podminky: knizku v systému IZIP, zdravotni pracovnik je registrovan

v systému IZIP, zdravotni pracovnik méa pravo nahlizet do
zdravotni knizky pacienta

Hlavni scénai:

Pripad uziti je lékafem spustén pomoci prikazu ,,zobrazit zdznamy
IZIP“ na karté zvoleného pacienta s aktivovanou zdravotni
knizkou. Systém se pokusi spojit z branou IZICHECK. Systém
zkontroluje, zda pacient ma stile aktivni ZK a zda je pro
zdravotniho pracovnika piistupna. Systém se spoji s pranou
IZIVIEW a zobrazi ZK pacienta.

Vystupni Zobrazeni ZK pacienta.

podminky:

Alternativni Nemoznost navéazat spojeni z IZICHECK. Nemoznost pfihlasit se
scénare: na IZICHECK. Nemoznost odeslat dotaz na IZICHECK. Zadn4

odpovéd od IZICHECK. Nahldsena chyba z IZICHECK. Pa-
cient neni registrovan v systému IZIP. Pacient nemd aktivni ZK.
Zdravotni pracovnik nemd pravo nahlizet do ZK pacienta.
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Piipad uziti:

Zjisténi stavu prihlaseni pacienta do IZIP

ID:

UC1I109

Struény popis:

Systém zjisti, zda je pacient v IZIP registrovan, zda ma& aktivni
zdravotni knizku a zda ji muze zdravotnicky pracovnik prohlizet.

Hlavni aktéfi: | lékar

Vedlejsi 1Z1P

aktéri:

Vstupni oteviend karta pacienta, zdravotni pracovnik je registrovan
podminky: v systému 1ZIP

Hlavni scénai:

Pripad uziti je 1ékafem spustén pomoci piikazu ,,zkontrolovat stav
pacienta v IZIP“ na karté zvoleného pacienta. Systém se pokusi
spojit z branou IZICHECK. Systém zkontroluje, zda je pacient
v IZIP registrovan. Systém zjisti, zda méa pacient aktivni ZK.
Systém zjisti, zda muze zdravotnicky pracovnik do knizky nahlizet.
Systém zobrazi a ulozi zjisténé skutecnosti.

Vystupni upraveny IZIP stav pacienta v systému

podminky:

Alternativni Nemoznost navéazat spojeni z IZICHECK. Nemoznost pfihlasit se
scénare: na IZICHECK. Nemoznost odeslat dotaz na IZICHECK. Zadn4,

odpovéd od IZICHECK. Nahldsena chyba z IZICHECK. Storno.

Piipad uziti:

Piihlageni pacienta do IZIP

ID:

UC1I10

Struény popis:

Pacient sdéli zdjem mit elektronickou zdravotni knizku. Systém
pomize s vyplnénim ptihlasky.

Hlavni aktéfi: | lékar

Vedlejsi zadni

aktéri:

Vstupni vybrand karta pacienta, ktery neni registrovan v systému IZIP;
podminky: zdravotni pracovnik je registrovan v systému IZIP

Hlavni scénai:

Pripad uzit{ je lékafem spuStén pomoci piikazu ,registrovat
pacienta do IZIP“ na karté zvoleného pacienta. Systém zkon-
troluje, zda jiz nebyla ptihlagka vytiSténa. Systém zkontroluje,
zda mé vSechny potiebné udaje pro prihlasku. Systém vytiskne
prihlasku pro pacienta do systému IZIP. Systém ulozi k pacientovi
poznamku, ze byla vytisténa piihlaska do IZIP.

Vystupni poznamka u pacienta o vytisténi piihlasky do IZIP
podminky:

Alternativni Nedavno vytisténda prihlaska pacienta do IZIP. Storno.
scénare:
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Piipad uziti:

Hromadné zjisténi stavu prihlaSeni pacientu do IZIP

ID:

UC1I11

Struény popis:

Hromadné zjisténi, zda je pacienti jsou v IZIP registrovani, zda
maji aktivni zdravotni knizku a zda do nich muze zdravotnicky
pracovnik prohlizet.

Hlavni aktéfi: | lékar

Vedlejsi 1Z1P

aktéri:

Vstupni zdravotni pracovnik je registrovan v systému IZIP
podminky:

Hlavni scénai:

Pripad uziti je lékafem spuStén pomoci piikazu ,,zkontrolovat
stav pacienti v IZIP“. Systém zobrazi uzivateli dialog s vybérem
pacientii. Dokud uzivatel nevybere alesponi jednoho pacienta,
vyzyva systém uzivatele k vybrani alespon jednoho pacienta.
Systém se spoji z branou IZICHECK. Systém odes$le na branu
IZICHECK seznam uzivatelem vybranych pacienti. IZICHECK
odesle v odpovédi stavy registrace jednotli