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Pocitac¢ova kriminalita

Souhrn

Prace se zabyva pocitatovou kriminalitou v Ceské republice. Hlavnim cilem je

nalezeni souvislosti mezi jejim nartistem a chovanim uzivateli Internetu.

Tvofi ji zakladni piehled téch nejCastéjSich oblasti kriminality, seznamuje se
stru¢nou historii technologii obsahujici prvni projevy souvisejici kriminality. Nasleduje
hlavni ¢ast, kterda je analyzou chovani uzivateldi, zpracované na zaklad¢ empirického

vyzkumu.

Ten se zaméfil na pouzivani bézné dostupnych bezpecnostnich prostiedki
a znalost nekterych dulezitych prvkl internetové komunikace. U souvisejicich otdzek
zjistuje zavislosti zjisténych vysledkl. Empirické ¢ast dale sleduje dosavadni pribéh poctu
ptipadii poéitatové kriminality v Ceské republice a na zakladé n&j za pouziti statistické
metody odhaduje budouci vyvoj.

rowr

Zjisténi z empirické casti je dale sumarizovano v zaveéreCné Casti a na zaklade
nalezeni slabych mist ¢eské uZivatelské zakladny jsou navrhovana opatieni, kterd mohou
uspésnost pachatell poc¢itacové kriminality zmirnit.

Pribézné je prace doprovazena piipady z kazuistiky, jejichz Gcelem je piiblizit

zavaznost a realné dopady podceniovani bezpe€nosti pouzivani Internetu.

Kli¢ova slova: informacni a komunikac¢ni technologie, poc¢itatova kriminalita, Internet,
zabezpeceni dat, bezpecné chovani, bezpecnostni software, prenos dat,

vyvoj kriminality, kazuistika, pravidla bezpecného chovani



Empiricky dotaznikovy prizkum, ktery tvoii zakladni prvek prace, zahrnuje
odpovédi na 18 otdzek od 152 respondentii. Otazky byly sestaveny na zékladé feSené
problematiky v oblasti bezpe¢nosti chovani béznych uzivatel Internetu. Byly kladeny
predevsim ve spojitosti S prostiedky, jejichz uzivani 1ze v souc¢asné dob¢ pokladat za bézné
nebo je jejich existence vétSin€ béznych uzivatell Internetu znama. Jsou to prostfedky
bézné pouzivané jak k ptipojeni K Internetu, tak k samotnému uzivani.

Nad ramec tématu byla polozena otdzka na kurzy a Skoleni v oblasti bezpecnosti,
aby bylo mozné potvrdit ¢i vyvratit domnénku o nedostate¢ném systému vzdelavani v této
oblasti.

Vysledky byly zpracovany v tabulkovém procesoru, odpovédi byly procentudlné
vyhodnoceny a pro potfeby nalezeni vicendsobné shody souvisejicich ukazatelii byla
pouzita odpovidajici funkce, vracejici pocet zaznami vyhovujicich vice kritériim soucasné.
Ztéch byly dale vytvofeny kontingencni tabulky a vypocitany sily zavislosti mezi
jednotlivymi aspekty chovani. Ostatni odpovédi jsou popsany zakladnimi popisnymi
charakteristikami ve formé grafického vyjadfeni absolutnich a relativnich Cetnosti a jsou
doprovazeny komentaii.

Pro potfeby zmapovani vyvoje pocitacové kriminality byla pouzita data o poctu
fesenych piipadi v oblasti informaénich technologii ze zdrojii Policie Ceské republiky
a Vojenské policie. Z téchto dat byl pomoci statistické metody casovych tad vytvoren
prehledny graficky trend. Metoda spocivala v nalezeni vhodné funkce, ktera byla nasledné
pouzita pro odhad budouciho vyvoje pro roky 2015 — 2017.

Kapitola ,,Prehled feSené problematiky* ¢tenafe seznamuje s nutnou terminologii
této prace, véetné definic pocitacové kriminality. Ty jsou pojaty jak z pohledu obecné
formulace a ¢lenéni, tak i z pohledu aplikace do legislativy. Legislativni pohled v sobé
zahrnuje 1 nutnost reakce na vyvoj kriminality a mezindrodni spolupraci, na jejimz zakladé
byla legislativa upravena pro souCasné potieby. V kapitole dale nasleduje popis téch
nejastéjSich projevit pocitaCové kriminality 2z praktick¢ého hlediska, doprovéazeny
prava, viry a Skodlivé kody atd. V dalsim pokradovani kapitoly jsou popsany nékteré
zasadni milniky v historickém vyvoji technologii, doprovazené popisem prvnich projeva

pocita¢ové kriminality. Zde jsou jiz popsany prvni ptipady z kazuistiky.



Vlastni empirickd ¢ast je rozdélena do nékolika oblasti. Tou prvni je zabezpeceni
dat. Zde jsou rozebirany otazky z prizkumu, které se zabyvaly problematikou pouzivani
hesel, blokovani pfistupu k datim ¢i zalohovani dat. Na tuto oblast, stejn¢ jako nckteré
nasledujici, je nahliZzeno i z pohledu stale se rozsifujiciho vyuzivani ,,chytrych® mobilnich
telefontl. Jako vychozi bod slouzi hypotéza, ze uzivatelé zabezpecuji pocitace a chytré
telefony rozdiln€, a to i pfesto, Zze se mezi témito pristroji technicky i po uzivatelské
strance rozdil stira. Prostfednictvim kontingen¢ni tabulky je zjiStovéano, zda existuje
zavislost mezi typem telefonu a zpiisobem zabezpeceni jeho dat a hleda se tak potvrzeni ¢i
vyvraceni této hypotézy. Dalsi podkapitola se vénuje sociadlnim sitim. Na n¢ je nahlizeno
jakozto na casty prostiedek kybernetickych utokd vSeho druhu. Mezi tyto utoky patii
kriminality napf. zneuzivani déti, dale phishing, Sifeni vird nebo Skodlivych kodi.
Nasleduje pozornost vénovana antivirovym programiim a komplexnim zabezpecovacim
softwariim a jejich pouzivani v pocitac¢ich a mobilnich telefonech. Po zmapovani oblasti
zabezpeceni dat v koncovych zafizenich nésleduje téma pienosu dat, které zkouma
pouzivani bezdratovych siti Wi-Fi a protokolu HTTPS. Prostiednictvim kontingen¢ni
tabulky byla hledana zavislost mezi znalosti HTTPS a schopnosti jej zohlednovat na jedné
stran¢ a vyuzivani internetového bankovnictvi a placeni kartou on-line na strané druhé. |
téma bezpeénych datovych pienost bylo doprovazeno ilustrujicimi piiklady z kazuistiky.

Empirickou ¢ast uzavird podkapitola ,,Policejni statistiky*. Ta vyuZziva ziskana
data ze znaleckych pracovist’ statni spravy k vytvofeni grafu za ucelem volby vhodného
modelu trendu, ze kterého bylo mozné co nejkvalitnéji odhadnout budouci vyvoj. Po
verifikaci zvolené linedrni funkce pomoci indexu determinace a stfedni absolutni
procentualni chyby (MAPE) byl vypoéten odhad poctu vytizenych dozadani do ptistich let.

Praci uzavira kapitola ,,Zhodnoceni vysledkii a doporuceni®.

Z empirické Casti vyplynulo, Ze zabezpeceni pocitacii lze pokladat za relativné
dostacujici. Nejen pfistupova hesla, ale 1 antivirové programy se staly béZznou soucasti
pouzivani pocitacli a i pocet uzivateli s komplexnim feSenim bezpecnosti €ini témért
tretinu. Bude-li se pocet pouzivanych komplexnich feSeni zvySovat, 1ze pokladat vysledky
za uspokojivé. V tématu pienosu dat byly vysledky rozporuplné. Na jedné strané uzivatelé
kvalitné zabezpecuji své domaci sité¢ Wi-Fi, na druhé stran¢ v hojné mife vyuzivaji volné

sité€. To z bezpecnostniho hlediska pfili§ doporucit nelze. Velké nedostatky byly nalezeny



V pouzivani Sifrovaného internetového protokolu HTTPS a to predevsim v souvislosti
s pouzivani bankovnich aplikaci ¢i platbami kartou on-line.

Jak bylo uvedeno vyse, respondenti jsou si dobie védomi potieby zabezpeceni
pocitact. Jinak je tomu vSak u chytrych mobilnich telefont, které vyuziva 71 %
dotazovanych. To, co by v ptipadé osobniho pocitace uzivatelé povazovali za bezpecnostni
riskovani, nevnimaji pfi uzivani mobilniho telefonu jako hrozbu. Na zakladé zjisténi
empirického vyzkumu tedy bylo mozné zkonstatovat, Ze je stale myln¢ chapan rozdil mezi
nutnosti zabezpeceni pocitaci a mobilnich telefonti. Zatimco u pocitacti je zékladni
ochrana samoziejmosti, jsou bézné chranény pfistupovymi kody a antivirovymi programy,
Vv piipadé¢ mobilnich telefoni tomu tak neni. Dlraz na jejich zabezpeceni by mél byt
kladem z nékolika divodu. Jejich funkcionality se od pocita¢t neli$i a naproti tomu jsou
mnohem vice vystaveny riziku ztrdty nebo kradeze. Navic zjejich mobility vyplyva
nékolik dalsich zneuzitelnych funkcionalit. K instalaci Skodlivych kodu jsou telefony
stejné¢ nachylné jako pocitaCe, ale diky absenci bezpe¢nostnich softwarti jsou mnohem
snaze napadnutelné. To miize v kombinaci naptiklad s bankovni aplikaci zpiisobit znacné
ujmy.

Z toho vyplyva jednoznacné doporuceni veénovat se zabezpeceni mobilniho
telefonu minimalné na stejné urovni, nebo dokonce na vyssi, nez je tomu u osobnich
pocitacii. Vyrobci bezpecnostnich softwarl nabizeji mnoha kvalitni feSeni, ktera jsou navic
s ohledem na jejich mensi rozsifeni zatim zpravidla zdarma.

Dalsim dulezitym zavérem je nutnost investic a vzdélavani v oblasti zabezpeceni.
Vysledky prizkumu ukézaly tuto oblast jako velmi slabou. Na zéklad¢ dalSich otdzek
tohoto pruzkumu lze konkrétné ve vzdélavani doporucit diraz na zabezpeceni chytrych
mobilnich telefonli, odhalovani nastraZzenych phishingovych zprav ze vSech zdroji a
pouzivani bezpe€nostnich prvki pifi pouzivani internetového bankovnictvi a plateb kartou
on-line.

ZvySe uvedenych divodi kapitolu uzavira formulace nékolika zakladnich
pravidel, jejichz dodrzovani muze zna¢né ptispét k niz§imu riziku napadeni pocitacovym
utokem. Také diky témto pravidlim je uskuteciiovan zdmér prace — zmirnit nartst

poditatové kriminality v Ceské republice.
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