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Pocitac¢ova kriminalita

Computer Crime

Souhrn

Prace se zabyva pocitacovou kriminalitou v Ceské republice. Hlavnim cilem je

nalezeni souvislosti mezi jejim narastem a chovanim uzivatelti Internetu.

Tvofi ji zakladni ptfehled téch nejCastéjSich oblasti kriminality, seznamuje se
stru¢nou historii technologii obsahujici prvni projevy souvisejici kriminality. Nésleduje
hlavni ¢ast, ktera je analyzou chovani uzivatelti, zpracované na zakladé¢ empirického

vyzkumu.

Ten se zaméfil na pouzivani bézné dostupnych bezpecnostnich prostiedki
a znalost nékterych dulezitych prvkl internetové komunikace. U souvisejicich otdzek
zjistuje zavislosti zjisténych vysledkl. Empirické ¢ast dale sleduje dosavadni pribéh poctu
piipadii pocitatové kriminality v Ceské republice a na zakladé néj za pouziti statistické
metody odhaduje budouci vyvoj.

Zjisténi z empirické Casti je dale sumarizovano v zaveérené Casti a na zakladé
nalezeni slabych mist eské uzivatelské zakladny jsou navrhovéna opatfeni, kterd mohou
uspésnost pachateltl poc¢itacové kriminality zmirnit.

Pribézné je prace doprovazena piipady z kazuistiky, jejichz ucelem je ptiblizit

zavaznost a realné dopady podceniovani bezpe€nosti pouzivani Internetu.

Klicova slova: informacni a komunikaéni technologie, poc¢itacova kriminalita, Internet,
zabezpeceni dat, bezpe¢né chovani, bezpecnostni software, pfenos dat,

vyvoj kriminality, kazuistika, pravidla bezpe¢ného chovani



Summary

This diploma thesis deals with cybercrime in the Czech Republic. The main
objective is to find the connection between the increase of cybercrime and the behavior of

Internet users.

It comprises a basic overview of some of the most common areas of criminal
activities. It also introduces a brief history of technologies and first manifestations of
related criminal activity. In the main part, which is behavior analysis, based on empirical
research. This research is focused on using commercially available security resources and
knowledge of some important elements of Internet communication. For related questions it
detects dependence of the results. The empirical part follows the current course and
amount of cyber crime cases in the Czech Republic and then with use of statistical method

estimates its following course.

The findings of the empirical part is further summarized in the final section and
after the weaknesses of Czech user base are identified it proposes measures that may be

successful in mitigation of cyber criminality.

Throughtout the work there are examples from case studies designed to ephasize

the seriousness and real impacts of underestimating the safety rules for Internet users.

Keywords: Information and communications technology, Computer crime, Internet,
Data security, Safe demeanour, Security software, Data transfer, Crime

rate, Casuistry, Safe demeanour rules
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1. Uvod

Mezi fenomény soucasné doby lze jednozna¢né zatadit informacni technologie.
Jen maloktery technicky smér naSel své uplatnéni tak rychle a masové jako pravé tyto
technologie. To je zpusobeno piedev§im Sirokou moznosti jejich vyuziti a mirou
zefektivnéni oblasti, které posunuly dopiedu za kratké obdobi oproti pfedchozim snaham.
V posledni dobé slouzi stale vice také Kk zabavé lidi. Dalsim zasadnim milnikem bylo
vynalezeni Internetu, ktery K vySe popisovanému masovému rozsifeni znacnou meérou
prisp€l. Védecti pracovnici, kterym se v laboratofich podafilo pfimét dva pocitace ke
komunikaci, jist¢ nec¢ekali, Ze se vysledek jejich prace béhem nékolika malo let proméni
V neuvétitelnou globalni zélezitost propojujici zafizeni i v téch nejzazsich koutech svéta,

a ze stoji u zrodu jednoho z nejvétsich a nejptinosnéjsich vynalezi posledni doby.

Neni cilem této prace popisovat vSechny moznosti, které dnes informacni
technologie a Internet nabizi. Jejich kaZdodenni vyuzivani se stalo sou¢asti nasich zivotu.
Moznosti tohoto vyuziti jsou vétsiné moderni populace znamy a nemala Cast je i vyuziva.
V dnesni dobé téméf jiz zapominame, ze Internet nebyl vzdy samoziejmosti. Proto je
vhodné uvést n€kolik zakladnich zmén, diky kterym doslo z pohledu lidstva k podstatnym
zasahim do jeho Zivota. V této souvislosti se hojné setkavame s terminem Informacni
spole¢nost. IT alInternet tedy predevS§im zasadné zménily pfistup béznych lidi
k informacim, coz umoznilo rychlej$i vyvoj celé spolecnosti. Porovname-li pristup
k informacim v dobé pred pul stoletim a dfive s tim dne$nim, povSimneme si zasadniho
rozdilu, ktery se zda byt diky naprosto samoziejmému kazdodennimu vyuzivani Internetu
témet neuvéfitelny. Pristup k literatuie byl pro bézného Eloveka ve vzdalengjsi minulosti
znacn¢ omezen. Protoze pisemné informace byly ptistupné pouze tzkému okruhu prevazné
méstské populace, K predavani informaci dochazelo ptedevsim z generace na generaci.
Timto zptisobem neméla spole¢nost moznost byt opravdu dobie informovana. K tomu lze
do kontrastu postavit dnesni, idiky Internetu globalni svét, kdy sta¢i k vyhledani

a seznameni se s ¢asto 1 nékolik minut Cerstvymi informacemi doslova par vtefin.
Diky masovému rozsifeni dostupnosti informaci ale nutné ptichazeji 1 rizika, ktera
mohou vést ke zneuziti informaci. Na tato rizika je nutné reagovat zodpovédnym

chovanim, kterému je pravé tato prace vénovana. Piinos provazanosti moderni spole¢nosti

s technologiemi se miiZze pii nezodpovédném chovéani pfeménit v problémy, osobni
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tragédie ¢i dokonce katastrofy. Pfestoze je bezpecnosti vénovana pomérné zna¢na medialni

pozornost, stale se dozviddme o novych a novych pifipadech zneuzivani technologii.

Tato prace ma za ukol na zakladé prozkoumani chovani uzivatelti odhalit pti¢iny,
pro¢ ke zneuzivani opétovné dochazi. Nasledné s piispénim kazuistiky policejni praxe pak
zjistuje zpusoby, jak ke zneuzivani dochazi a vyvozuje moznosti, jak témto piipadim
predchazet, ¢i alespon jejich G¢inky omezit. Stale ¢etnéjsi informace o nardstu pocitacové
kriminality a Skod ji zpisobenych nas vedou k domnénce, ze schopnost reagovat na hrozby
pocitacové kriminality stale vice zaostava za snahou zloCincl tuto kriminalitu pachat.
Pocet krokt, o néz jsou pachatelé pred obrannymi mechanismy, se stale zvySuje. Chovani
uzivatelli proto souvisi s mapovanim trendu pocitacové kriminality a stava se tak jeji
soucasti.

Prace je rozdélena do tii hlavnich ¢asti. Prvni mé uvést ¢tenafe do problematiky
pocitacové kriminality Z hlediska oblasti, které jsou s béznym uzivanim Internetu nejcastéji
spojeny. Dale pak provede struéné seznameni s historii technickych prostiedki

doprovazené popisem prvnich projevl pocitacové kriminality.

Nésleduje empirickd ¢&ast, ktera se zabyva vysledky provedeného vyzkumu
mapujiciho uroven bezpec¢nosti chovani uzivatelii Internetu, véetné aplikace statistickych
metod na zjisténé vysledky, doprovazené kratkymi komentati.

Tteti Cast pak sumarizuje skutecnosti zjisténé v empirické Casti a pokousi se

zformulovat doporuceni v reakci na odhalené nedostatky v bezpecném chovani.
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2. Cil prace a metodika

Nezadouci zneuzivani informacnich technologii pro napadani uzivatell je soucasti
bézného zivota, kterou nelze zcela eliminovat. Jak uvede nasledujici kapitola, vyvoj
technologii je témito nezadoucimi jevy doprovazen prakticky od svého vzniku.
Vynalézavost tto¢nikli nezna mezi a nezbyva, nez se jejich utokiim branit. Kazdy posun ve
vyvoji technologii kromé své uzitné hodnoty nabizi i nové prilezitosti tito¢nikiim a tak je
nutné investovat ¢as i penize do obrany. To se ve skutecnosti samoziejmé déje a tyto snahy
tvofi samostatnou oblast vyvoje, na které se podili mnozstvi firem i jednotlivei. D4 se fici,
Ze tvoii samostatny obor v oblasti informacnich a komunikacnich technologii. Stejné jako
jakykoliv obor, je i tento odkazan na schopnost a ochotu jej aplikovat uzivateli, a to
predevsim aplikovat u¢inné. To vyzaduje orientaci v problematice a povédomi

0 moznostech obrany.

Literatury, kterd se zabyvd vytvofenim pfehledu pocitatové kriminality
rozfazenim do skupin je mnoho a ucel této prace neni ji rozSifovat. Snazi se poukazat na ty
nejCastejsi, zasazené do konkrétniho uzivatelského prostfedi. Cilem prace je tedy
S vyuzitim provedeného empirického vyzkumu, vlastnich zdroji zkoumani a ziskanych
udajii z jinych kriminalistickych pracovist, analyzovat béZzné chovani uzivatelli vypocetni
a komunikaéni techniky, odhalit jeho slab4d mista a identifikovat pfi¢iny chovani, které
maji za nasledek uZzivatele Internetu jako obéti trestné ¢innosti. Prace se snaZi analyzovat
predev§im chovani uZivatelli, jejichz vybrany vzorek v sobé zahrnuje béznou skladbu
urovné pocitaCové gramotnosti, tzn. od uZivatelll Internetu spiSe podprimérnych znalosti
vypocetni a komunikacni techniky, pfes nejhojnéji zastoupenou skupinu béZznych uzivatelti
spovédomim o wuzivanych standardech v oblasti informacnich technologii az po
reprezentanty odborné vetejnosti. Vzorek byl potizen v prostiedi, u né¢hoz lze predpokladat

skladbu obdobnou vétsinové ekonomicky aktivni populaci.

Samotny empiricky vyzkum byl proveden formou kvantitativniho dotaznikového
vyzkumu na vzorku 152 respondentd, kterym byl ptfedlozen dotaznik s 18 otazkami,
uvedenymi v priloze této prace. Otazky byly sestaveny na zadklad¢ tfeSené problematiky
V oblasti bezpecnosti chovani béznych uzivateli Internetu. Byly kladeny piedevSim ve
spojitosti s prostiedky, jejichz uzivani lze v soucasné dob¢ pokladat za bézné nebo je jejich

existence vétsiné béznych uzivateli Internetu znama. Respondenti byli ze skupiny
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0 vékovém rozmezi 21 - 60 let vrozsahu vzdélani stiedoskolského s maturitou az
vysokoskolského. Vybér takovéto skupiny vychazel kromé jeji dostupnosti
i Z pfedpokladu, ze jakoZto aktivni uzivatel vypocetni techniky v zaméstnani je uzivatelem
informacnich technologii 1 v soukromém zivot¢ a tudiz je vysokd pravdépodobnost

porozuméni otazkdm v dotazniku.

Respondenti byli instruovani, ze otdzky jsou zaméfené na bezpecnost pouzivani
soukromych zafizeni a tedy se na sluzebni telefony ¢i pocitaci nevztahuji. Tim mélo byt
docileno zmapovani pfistrojti, nad jejichZ nastavenim a provozem maji plnou moc. Ti, ktefi

nemaji vlastni pocita¢ nebo mobilni telefon, byli z prizkumu vyfazeni.

Otazky byly formulovany tak, aby vycCerpavajicim zpisobem umoznily zmapovat
bézné chovani uzivatelll pfi pouzivani technologii s Internetem. Pfevazné se dotazuji na
technické prostfedky, bézné€ pouzivané jak k ptfipojeni, tak k samotnému uzivani. Nad
ramec tématu byla polozena otazka na kurzy a Skoleni v oblasti bezpecnosti, aby bylo

mozné potvrdit ¢i vyvratit domnénku o nedostateném systému vzdélavani v této oblasti.

Vysledky byly zpracovany v tabulkovém procesoru, odpovédi byly procentudlné
vyhodnoceny a pro potfeby nalezeni vicendsobné shody souvisejicich ukazateli byla
pouzita odpovidajici funkce, vracejici pocet zaznamu vyhovujicich vice kritériim soucasné.
Ztéch byly dale vytvotfeny kontingencni tabulky a vypocitany sily zavislosti mezi
jednotlivymi aspekty chovani. Ostatni odpovédi jsou popsany zakladnimi popisnymi
charakteristikami ve formé grafického vyjadfeni absolutnich a relativnich cetnosti,

doprovazenymi komentafi.

Z vysledku tohoto prizkumu se pak pokusime nalézt souvislosti a z nich vyvodit
zavery a doporuceni, které by mohly uspéSnost to¢nikili pii jejich snahach zkomplikovat,

ptipadné dopady jejich pokust alespot zmirnit.

Pohybuji se v prostfedni komunity zabyvajici se odhalovanim pocitacové
kriminality 1 dalSich trestnych ¢inti, které jsou technologiemi doprovdzeny. Konkrétné se
jedna o znalecké pracovisté Vojenské policie, jehoZ jsem zaméstnancem. Diky tomu mohu
pouzit data jak z vlastni prace, tak i policejnich utvari, které se touto ¢innosti zabyvaji.
S pomoci jejich i vlastnich dat budou vytvofeny statistiky o zménach poctu feSenych

ptipadt v oblasti informacénich technologii i poznatky v oblasti zabezpeceni zkoumanych
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elektronickych zafizeni. Z téchto podkladd vytvofime ptehledny graficky trend v této

oblasti a statistickou metodou ¢asovych fad odhadnout dalsi vyvoj.

Pro bliz§i znazornéni problematiky pak budou néktera témata doplnéna ptipady
Z kazuistiky. Ty maji za cil pfiblizit skutecné dopady piredevSim uzivatelim, ktefi
zabezpeceni svych piistroji podcenuji. Maji téz Ctenaii ukézat, jak jednoduSe se miize stat
ter¢em kybernetického krimindlniho ¢inu v piipad€¢ své neobezietnosti a jaké mohou mit

takové utoky nasledky.
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3. Prehled reSené problematiky

3.1. Terminologie a nazvoslovi

Aby bylo mozné se timto tématem zabyvat, je vhodné provést stru¢né seznameni
s n€kterym nazvoslovim, zjednoduSenymi principy fungovéani vybranych informacnich
technologii, celosvétovou siti Internet atd. Do tématu pocitacové kriminality je vhodné
zahrnout i historii technologii, ve které muZeme spatiovat pokusy o elektronickou
kriminalitu, pevné spojené s jejim vyvojem. Protoze se nejednd o praci technického
zaméteni, jsou zde zminény jen nejvyznamnéjs$i milniky a velice letmé seznameni
s vybranymi zakladnimi principy a to predevs§im ve vztahu k tématu této prace. Vzhledem
ke spojeni technologii se soucasnou spolec¢nosti budou vyrazy a terminy pouZzité v praci

mnohym potencidlnim ¢tenafiim jiz znamy.

Informacni technologie (IT) — wvyraz vyjadfujici elektronické pfistroje se
schopnosti zpracovavat informace a provadét s nimi operace. Informacni technologie
pouzivané pro komunikaci jsou oznacovany jako Informacni a komunikaéni technologie
(ICT). Komunikaci myslime v tomto piipadé predev§im vyménu informaci. V soucasné
dobé je namisté i v souvislosti s poc¢itacovou kriminalitou hovotit o ICT, protoZze informace
a komunikace jsou velmi uzce spjaty a samostatna elektronicka zafizeni, ktera nejsou
s okolim nijak propojena, se stavaji spiSe okrajovou zaleZitosti. Mezi ICT tak lze kromé
pocitacli pfipojenych k Internetu ¢i jiné siti a chytrych mobilnich telefonil, zatadit
I klasické mobilni telefony, fungujici v digitalnich sitich. Pfi komunikaci v siti totiz
dochazi k vyméné mnoha informaci (napiiklad identifikace zafizeni nebo informace
0 poloze vici vysilaci) a sluzby jako je hovor nebo SMS v digitdlni siti neni nic jiného nez

pfenos digitalnich dat.

Provéazanost lidské cinnosti SICT je cCasto vyjadiena terminem Informacni
spolecnost. Jedna se o ,, Spolecnost zalozenou na integraci informacnich a komunikacnich
technologii do vsech oblasti spolecenského zivota v takové mire, Ze zdsadné méni
spolecenské vztahy a procesy. Nariist informacnich zdroju a komunikacnich tokii vzrusta

do té miry, Ze ho mnelze zviidat dosavadnimi informacnimi a komunikacnimi
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technologiemi.“* Tento termin zahrnuje vsechny vysp&lé stity svéta véetnd Ceské
republiky a ve vétSiné rozvojovych zemi mizeme sméfovani k informacni spolecnosti
pozorovat témet v pfimém prenosu. Zde je vhodné podotknout, Ze pozorovat vyse zminéné
sméfovani mizeme pravé proto, Ze jiz soucasti informacni spolecnosti jsme. Informacéni
spolecnost pfinasi v mnohych oblastech zkvalitnéni zivota. Mezi nejvyznamnéjsi pfinosy
patii efektivita trhu, ktery je diky rychlym odezvdm a jednodu$$imu mapovani potieb
zékaznikli schopen reagovat pfimo na subjektivni potieby zakaznika, zjednodusSuje firmam
organizaci a fizeni, efektivnéjsi reklamu a pfimé propojeni se zakaznikem atd. Jednotlivci
pak umoziuje pomoci elektronické komunikace a digitalnich formulaia rychleji jednat
s urady, vyuzivat vySe uvedenych vyhod digitadlniho trhu a uSetfit tak volny cas, ktery
muze zajimavéji zuzitkovat diky vétsi informovanosti o moznych volnocasovych
aktivitach. Nebo muze své schopnosti vyuzit jinak, protoze ,, Informatizace spolecnosti
velmi vyrazné zvetsuje objem potencialnich informaci. Umoziiuje vytvaret na stale vetsich
plochach obrovské, drive netusené zdasobarny zaznamenanych znalosti a zkuSenosti, stdle
vetsimi rychlostmi je podle predem stanovenych hledisek tridit a vyvoldavat z nich ty, o

«2

nichz se domnivame, Ze je potiebujeme. ““ To nam umoziuje zvySovat efektivitu prace jak

Vv profesionalni oblasti, tak mimo ni.

Jednim z podstatnych prostiedkii umoziujici stupen integrace informacni
spolecnosti je Internet. Jedna se o unikatni systém propojenych jednotek pomoci uzla
(zafizeni) do celosvétového systému, ve kterém ma kazdéa jednotka sviij specificky nazev
(IP adresu). Z divodu uzivatelské piivétivosti jsou tyto adresy vyjadfovany adresami
slovnimi, které jsou pii zadani uzivatelem pomoci DNS? piekladany zpét do adres
specifickych ¢iselnych. Jednd se o decentralizovany systém, diky ¢emuz je eliminovédna
centralni zranitelnost. Samotny vyraz Internet vyjadiuje sit’ umoziujici komunikaci mezi
¢leny prostfednictvim protokold. Tyto protokoly jsou vyuZivani pro sluzby fungujici na
Internetu jako je elektronickd posta, WWW stranky (multimedialni obsah), ptenosy

souboru atd.

L JONAK, Z., Informacni spolecnost. [on-ling], dostupné
z: http://aleph.nkp.cz/F/?func=direct&doc_number=000000468&local_base=KTD.

2 CEJPEK, J., Informace, komunikace a mysleni..., s. 106

¥ Domain Name System — systém doménovych jmen, jehoZ ukolem je prevadét doménova jména na IP
adresy — JIRASEK, P., NOVAK, L., POZAR, ., Vykladovy slovnik kybernetické bezpecnosti, s. 25-26
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Obr. &. 1 - Grafické znazornéni &asti Internetu.?

Budeme-li se zabyvat pocitacovou kriminalitou, pro kterou lze pouzit i vyraz
kyberneticka kriminalita, je vhodné popsat, co je kyberprostor. Jednd se o termin
bezprostfedné spojeny se siti Internet. Ten diky své podstaté vytvaii dynamicky systém
vazany na hardware, avSak vytvafejici tézko definovatelny a prakticky neomezeny

kyberprostor — jedna se tedy o virtualni realitu, nemajici konec ani zagatek.”

3.2. Poc¢itacova kriminalita

Existuje mnoho definic pocitacové kriminality, ze vSech lze ale odvodit jakousi
stfedni variantu a tou je oznaceni pro trestné ¢iny pachané pomoci ICT ¢i pfimo proti ICT
zamé&fené. Technologie umoznuji jak nové typy trestnych ¢intl, tak predevSim ulehcuji €1
zpﬁsobem.6 Typickym ptikladem je falSovani dokladl, pisemnosti a cenin. Specifikem
pocitaové trestné Cinnosti je 1 absence neékterych prvki klasické kriminality jako je nasili,

ohrozeni zdravi, ¢i pouziti zbrané. DalSim specifikem jsou zna¢né ujmy ve formé

* THE OPTE PROJECT, The Internet, [on-line], dostupné z http://www.opte.org/maps/
> KOLOUCH, J., VOLEVECKY, P., Trestnéprdavni ochrana pred kybernetickou kriminalitou, s. 13
® MATEJKA, M., Pocitacova kriminalita, S. 6
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pen&znich $kod nebo zneuZiti osobnich informaci.” EUROPOL pak pogitatovou

kriminalitu rozd&luje na:®

1) ttoky proti poc¢itaovému hardwaru a softwaru (napiiklad botnety, malware,
naruseni sit¢),

2) finan¢ni kriminalni ¢iny (on-line podvod, on-line vniknuti do financ¢nich
sluzeb, phishing),

3) zneuziti (tyka se pfedev§im mladych lidi — falSovani identity, pornografie).

V Ceské republice byla pocitatova kriminalita podle definice starého trestniho

zakona €. 140/1961 Sh. velmi stroha. Celou problematiku shrnovala do paragrafu 257 a):
(1) Kdo ziska ptistup k nosi¢i informaci a v aimyslu zpisobit jinému skodu nebo
jinou Gjmu nebo ziskat sob& nebo jinému neopravnény prospéch
a) takovych informaci neopravnéné uzije,
b) informace znici, poskodi, zméni nebo ucini neupotiebitelnymi, nebo

¢) uc¢ini zasah do technického nebo programového vybaveni pocita¢e nebo jiného

telekomunikacniho zafizeni,

bude potrestdn odnétim svobody az na jeden rok nebo zdkazem c¢innosti nebo

penézitym trestem nebo propadnutim véci nebo jiné majetkové hodnoty.

Tato formulace je ve vztahu k roku t¢innosti trestniho zakona pochopitelna, avsak
vzhledem k absenci novelizaci a soucasnému stavu déni ve svété informacnich technologii
silné¢ nedostacujici. Pii tvorbé nového trestniho zakoniku ¢. 40/2009 byla tato oblast
pocitacovou kriminalitou zabyvaji v soucasné¢ platném zakonném ptedpise s jejich

popisem, majicim charakterizovat postizitelné skutky pocitacové kriminality:9
§ 182 Poruseni tajemstvi dopravovanych zprav

Jednd o rozSifeni listovniho tajemstvi o zpravy, obsahujici digitalni data a to jak

ve formé datovych, textovych, hlasovych, zvukovych ¢i obrazovych zprav, posilanych

"POZAR, J., KALAMAR, S., POKORNY, V. Zdiklady teorie informacni bezpecnosti, s. 129-130

8 INTERPOL, Cybercrime, [on-line], dostupné z: http://www.interpol.int/Crime-
areas/Cybercrime/Cybercrime

% Trestni zdkonik (Zakon ¢&. 40/2009 Sb.)
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prostfednictvim sité elektronickych komunikaci (odst. 1 b)), tak o formulaci trestnosti
poruseni tajemstvi nevetejného pienosu pocitacovych dat do pocitacového systému, z néj
nebo v jeho ramci, vCetn¢ elektromagnetického vyzafovani z pocitacového systému,

prenasejiciho pocitacova data (odst. 1 c))
§ 230 Neopravnény pfistup k pocitatovému systému a nosi¢i informaci

Tento paragraf se zabyva pristupem k pocitaovému systému nebo k jeho casti
piekonavanim bezpecnostnich opatfeni, ¢imz tuto Cinnost kvalifikuje jako pfecin i bez
spachani dalSich skod. Tim meéni 1 pfistup k pocitacové kriminalité, ktery byl uveden ve
starém trestnim zakong, ktery definoval trestnou ¢innosti pouze ve spojeni se zneuzitim dat
nebo zpisobenymi Skodami, vyplyvajicich z jejich ziskani (odst. 1). Dalsi odstavec se
zabyvad neopravnénym uzitim, smazanim, zménou ¢i jinym poSkozenim dat, dale
padélanim, neopravnénym vlozenim, zdsahem do programového a technického vybaveni

atd.

§ 231 Opatieni a prechovavani pristupového zafizeni a hesla Kk pocitacovému

systému a jinych takovych dat

Tento paragraf fesi mimo jiné Castou kriminalitu ve form¢ snah o ziskani ptistupu
do pocitacovych systémi. Lze jim obsdhnout velmi Casty vyskyt podvodnych e-mailovych
zprav, vytvorenych pravé za ucelem vylakani citlivych, nejen ptistupovych udaji. Krome
ziskéani postihuje 1 dalsi naklddani s t€émito tdaji jako je uvedeni do ob&hu, dovoz/vyvoz,
nabizeni, zprostfedkovani, prodej, pfechovavani atd. Kromé& pfistupovych udajii se zabyva
1 vlastnictvim ndstrojl a prostfedk, které k tomuto ucelu slouZzi. Jinymi slovy lze aplikovat

1 na Skodlivé kody, aplikace, prolamovace hesel apod.

§ 232 PoSkozeni zdznamu v pocitatovém systému a na nosi¢i informaci a zasah

do vybaveni pocitace z nedbalosti

Paragraf pro ¢iny z nedbalosti, z poruseni povinnosti, postaveni nebo funkce,

vyplyvajici ze zakona nebo smluvné prevzatg.

§ 270 PoruSeni autorského prava, prav souvisejicich s pravem autorskym a prav

k databazi

Tento paragraf neni vztazen pfimo na pocitacovou kriminalitu a fesi porusovani

autorského prava obecné. S ohledem na skuteCnost, Ze toto poruSovani je piedevSim
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doménou Internetu, je vhodné jej do vyctu uvést. DalSim argumentem pro uvedeni je
I vysoka Cetnost vyuzivani znaleckych pracovist’ pro provéfovani této trestné Cinnosti.
Analogicky to plati i pro ustanoveni o vyrob¢, drzeni a distribuci détské pornografie
a dalsich obdobnych trestnych ¢inti. Neméné dilezitym paragrafem, casto uvadénym
v souvislosti s pocitacovou kriminalitou, je podvod. Podil jeho spachani v pocitacové
formé nartista a tento podil je v Ceské republice ve srovnani s okolnim svétem vyssi. I to je

signal ke zvysSeni pozornosti vénované bezpecnému pouzivani ICT.

o Priizkum 29%
stfedni a vych. 2014
Evropa 24%

. celosvétové

Priizkum
2011

0% 10% 20% 30%

Graf &. 1 - Podil pogitatové kriminality na spachanych podvodech.™®

Redeni na urovni legislativy jednotlivych stati se vzhledem k jejimu astému
mezinarodnimu charakteru ukazuje jako silné nedostacujici a nekompatibilni a tak vyvstala
potieba fesit pocitatovou kriminalitu na vyS$§i urovni a podpofit mezinarodni spolupraci.
Z nam blizkého prostfedi i vzhledem k implementaci mezinarodniho prava do pravnich

norem CR piislusi predev§im uroveii Evropské unie.

Rada Evropy a dalsi staty, které podepsaly Umluvu o poéitatové kriminalitd

v Budapesti dne 23.11.2001 déli dle prvniho oddilu boj s kriminalitou do étyi oblasti™,
Které maji byt pfijaty na vnitrostatni tirovni:

1) Trestné Ciny proti davérnosti, integrité a pouzitelnosti pocitatovych dat a systému

(nezakonny pfistup, odposlech, zasahovani do dat a systémd, zneuzivani zafizeni).

2) Trestné Ciny vztahujici se K pocitaci.

YPWC, Celosvétovy priizkum hospoddiské kriminality 2014, [on-line], dostupné z:
http://www.pwc.com/cz/cs/hospodarska-kriminalita/assets/pdf/global-economic-crime-survey-2014-cz.pdf

1 COUNCIL OF EUROPE. Convention on Cybercrime, [on-line], dostupné z:
http://conventions.coe.int/Treaty/EN/Treaties/Html/185.htm
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3) Trestné Ciny se vztahem k obsahu pocitace.
4) Trestné ¢iny porusovani autorského prava asouvisejicich prav spachané

S vyuzitim pocitace.

V druhé oblasti trestné Ciny souvisejici s poéitatem rozd€luje na pocitatové
padélani a pocitacovy podvod. Treti Cast je vénovana détské pornografii a dalsi pojednava
o porusovani autorského prava. Nasledujici ¢asti se zabyvaji praktickym provadénim boje
proti pocitacové kriminalité.

Dne 28.1.2003 byla Gmluva doplnéna o dodatek k Umluvé o pocitatové
kriminalité, tykajici se kriminalizace Cind rasistické a xenofobni povahy spachanych

I e fonne 12
prostfednictvim pocitacovych systémil.

Cilem tmluvy je sjednotit legislativu signataiskych zemi v boji proti pocitatové
kriminalité tak, aby bylo mozné pifeshrani¢ni aktivitu efektivné stihat. VySe uvedené
paragrafy z nového trestniho zakoniku Ceské republiky jsou vysledkem implementace této
dohody.

Toto byl piehled pocitatové kriminality z pohledu litery zdkona a mezinarodnich
umluv. Nyni se podivame na pocitacovou kriminalitu o¢ima praktického provozovani této
¢innosti. V nasledujicich podkapitolach si pfedstavime nejcastéjsi projevy pocitacové

kriminality z praktického hlediska.

3.2.1. NevyZadana posta (spam) a phishing

Nevyzadana posta se stala soucasti pouzivani e-mailovych schranek natolik, Ze ji
mnoho lidi za typ pocitacové kriminality ani nepoklada. Pfi tom je tfeba si uvédomit, Ze
existuji zakony na obranu proti takovéto ¢innosti a tudiz je legislativa ve vétSiné pfipada
porusovana. Casto se setkivame s piipady, kdy po nakupu v internetovém obchodé
prichazeji nabidky i pfesto, ze jsme zasilani informacnich e-mailti pii objednavce
nezaSkrtli. V obchodnich podminkach, jejichz odsouhlaseni podmiiiuje provedeni nakupu,
je vSak zpravidla obsazen souhlas se zpracovanim osobnich daji pro marketingové ucely,

¢imz je mysleno i dal$i nakladéni s e-mailovou adresou, vcéetné jejiho Sifeni ostatnim

2 COUNCIL OF EUROPE. Additional Protocol to the Convention on Cybercrime, [on-line], dostupné z:
http://conventions.coe.int/Treaty/en/Treaties/Html1/189.htm
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prodejcim. Vzdy ale existuje moznost se ze seznamu adresati reklamnich nabidek odhlasit
a to bud’ pomoci odkazu piimo v nabidkovém materialu, nebo pisemnou formou. Jsou-li
nabidky zasilany i nadale, je to divod k feSeni prostiednictvim ufedni moci. Vlastnik e-
mailové schranky je sice obtézovan odhlasovanim se z databazi prodejct dalSich e-shopti,
které si mezi sebou e-mailové adresy predavaji, ale neobdrzi-li reklamu i po odhlaseni,
Kk poruseni zadnych ptedpist nedochazi.

vewr

se neni kde ze zasilani spamu odhlésit. Jedna se predevSim o nevyzadanou postu ze

zahrani¢i." Lze jen ovlivnit §ifeni vlastni e-mailové adresy.

V reakci na to byly vyvinuty rizné systémy, které se snazi nevyzadanou postu
filtrovat a eliminovat tak Cas, ktery musi uZivatel schranky tfidéni a mazani této posty
vénovat. V celosvétovém méfitku se tento straveny €as vymeétuje 1 jako Skoda vycislena
penézi**. Spamové filtry jsou rtizné kvality, pracuji s riznou mérou uUsp&$nosti filtrovani
anelze se na né¢ pln¢ spolehnout. V praxi tak tfidéni spamu, ¢i alespont kontrola e-maili
oznagenych jako spam, uzivateli vzdy n&jaky as zabere.'

wevr

jsou phishingové zpravy. Jedna se o podvodné zpravy, které maji za ucel vyldkat z obéti
citliva data nebo piihlasovaci udaje do riznych sluzeb ¢&i stranek.'® Nejeast&ji jde Sifitelim
phishingovych zprav o pfistup k ptihlaSovacim udajim do internetového bankovnictvi
nebo udaje o platebnich kartach. V ptipadé ziskani téchto udaji dochdzi k nejvetSim

Skodam. Na nasledujicim grafu miiZzeme vidét procentudlni zastoupeni adresatii phishingu:

3 ADAMEK, M., Spam — jak neprivolavat, nepFijimat a nerozesilat nevyzidanou postu, s. 16

14 MUSIL, J., Elektronicka média v informacni spolecnosti, s. 177

> ADAMEK, M., Spam — jak nepfivoldvat, neprijimat a nerozesilat nevyzddanou postu, s. 80-83

16 KOLOUCH, J., VOLECECKY, P., Trestnepravni ochrana pred kybernetickou kriminalitou, S. 37
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socialni sité on-line obchody

32,11% e-maily a instatnt messengery on-line hry

vyhledavaci sluzby vladni organizace

masova média
a banky

telekomunikagni a internetovi
poskytovatelé

prodejci IT

|

|

@ finanéni a platebni organizace
| ostatni
|

Graf ¢. 2 - Cile odesilatelti phishingu.17

Spam skryva 1 dalsi rizika, kterd hrozi v pfipad¢ chybného nakladani uZivatelem.

Ptilohy zprav mohou obsahovat nejriznéjsi Skodlivé kédy nebo viry, které mohou po

instalaci ptedstavovat infiltrace, zmény systému apod.

Spam je globalné nejrozsitené;si forma pocitacové kriminality. Z celosvétovych
statistik vyplyva, ze cca 70 % veskeré e-mailové komunikace piedstavuje v dlouhodobém

praméru praveé nevyzadana posta.

3.2.2. Porusovani autorského prava

ro~r

Ptedem je tieba fici, ze na Internetu v tomto sméru neplati zddné zvlastni zdkony
a jedna se tak o poruseni obecné platnych norem.™ Jedna se viak o &innost, na které se
podili, ¢i pfesnéji feceno ji podporuje, pravdépodobné nejvetsi pocet uzivateli vypocetni
techniky. Po multimedidlnim obsahu nebo softwaru, jehoZ sdileni nebo upravovani
predstavuje porusovani autorského prava (v pocitacovém slangu oznacovano jako ,,warez*

a kter¢ je trestnym ¢inem, je totiz velka poptavka. Instituce na obranu autorského prava se

" KASPERSKY SECURITY BULLETIN, Spam evolution 2013, [on-line], dostupné z:
http://media.kaspersky.com/pdf/LK_KSB 2013 spam_EN.pdf
8 SMEJKAL, V., Internet a §S§, 5.32
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touto problematikou intenzivné zabyvaji, najimaji si odborniky, ktefi vyhledavaji na
Internetu osoby, sdilejici chranénd data. Nasledné podavaji trestni oznameni, ve kterych se
snazi vycislit Skody sdilenim zpisobené. Mezi nejcastéjsi zpusoby, kterymi k Sifeni
takového obsahu dochdzi, je uklddani chranénych souborti na webova ulozisté. Jejich
uzivatelé chranény obsah nahraji a dalSi si jej stahuji. Mezi neznaméjsi ulozisté patii
medidlné zndmy Megaupload.com, ktery byl v lednu 2012 kvili $ifeni soubort chranénych
autorskym pravem zablokovan, jeho majitel zatCen a obvinén ze zplsobeni Skody na piil
miliardy americkych dolart. Ulozist, ktera se se sdilenim chrandného obsahu potykaji, je
po celém svété nespocet. Jednim z takovych zndmych ceskych serverti je napiiklad
Uloz.to. Spolecnym znakem takovychto ulozist' je zieknuti se odpovédnosti za vloZeny
obsah v podminkach pouziti a deklarace snahy zavadny obsah mazat. Zodpovédnost za
poruSovani autorského prava je pak pln¢ delegovana na uzivatele, kteti server pouzivaji.
Mira skute¢né snahy je vSak riznd a lze spekulovat nad jejim praktickym plnénim.
Servery, které jsou svym atraktivnim, byt nelegalnim obsahem znamy, tim de facto svou
atraktivitu snizuji a pfipravuji se tak o zisky. To dokladaji neustalé kritické Elanky
a vyjadieni na adresy téchto serverli. Vyhleddvani uzivateld, ktefi chranény obsah vkladaji
a tim autorské pravo porusuji, je komplikovano meziclankem v podobé provozovateli
téchto servert a jejich odhaleni je zavislé na jejich spolupraci. Na tu lze spekulativni teorie

0 snizovani atraktivity aplikovat téz.

Dal$im velmi populadrnim zplsobem Sifeni chranénych dat jsou sité Peer-to-Peer
(P2P). Principem této sit€ je pfima vyména dat uZivateli. Ti pouZivaji software (tzv.
Klienty), ve kterém jsou propojovani pomoci serverii (nazyvanymi Huby), ale skute¢ny
pfedmét vymény se nachazi pfimo v pocitacich uzivatelll a precinu porusovani autorského
prava se tak v tomto piipad¢ dopoustéji vSichni uZivatelé, kteti takovou aktivitu provozuji.
Tento zplisob prosSel vyvojem, ktery zvysil efektivitu stahovani a vyustil ve dva nejcastéji
pouzivané zpisoby. V prvnim, star§im piipadé, je nutno dat uréité mnozstvi dat k dispozici
ostatnim uzivatelim ze svého pocitace proto, aby bylo mozné stahovat obsah od ostatnich
a efektivita sit¢ a objem dat se tim zvysil. Tento piipad je z pohledu odhalovani této trestné
¢innosti nejjednodussi. To vedi i spolecnosti zabyvajici se ochranou autorského prava a pro
odhalovani této ¢innosti jej hojn¢ vyuzivaji. Druhym, vyvojové mlad$im zpiisobem, jsou
tzv. torrenty. Jsou to malé soubory nesouci informaci o pozadovaném souboru, stazitelné

z torrentovych vyhleddvacl. Ten wuzivatele odkaze na server (tracker), ktery sice

24



neobsahuje pozadovany soubor, ale ma informaci o ostatnich uzivatelich, kteti soubor nebo
jeho ¢asti vlastni a zprostfedkuje pfipojeni k nim. Nasleduje stahovani souboru po ¢astech
od raznych zdroju (tzv. segmentové stahovani). Kazdy takovy segment, jehoz stazeni je
dokonceno, je automaticky dan k dispozici ostatnim uZivatelim.™ Diky tomu se mnozstvi
zdroju zvySuje a stahovani se stava efektivnéjsim, protoze na rozdil od webovych ulozist,
ze kterych stahuje mnoho uZzivatell najednou, dochazi k rozdéleni zatéze a naroku na
rychlost pfipojeni mezi mnoho uzivateld. Z tohoto principu pak vyplyva, ze ¢im je soubor
zadangjsi, tim vic zdroji segmentt je k dispozici a stahovani je rychlejsi. Oba popsané
principy siti P2P jsou na odhalovani pachateli pomérné jednoduché, protoze klientské
aplikace umoznuji zjistit IP adresu uzivatele, ktery dava sdileny obsah k dispozici.
Nasleduje uz jen identifikace uzivatele podle IP adresy a trestni fizeni mlze byt spusténo.
Nutno dodat, ze sdileni prostiednictvim siti P2P je asto vyuZzivano i k distribuci softwart,
které nepodléhaji autorskému zakonu, ale maji velky datovy objem (naptiklad volné
distribuce operac¢niho systému Linux). Nejéastéji jsou vSak znamy pravé v souvislosti

Sifenim chranéného obsahu.

3.2.3. Infiltrace do ciziho systému

DalSim castym krimindlnim ¢inem byvéa proniknuti nebo snaha o proniknuti do
privatnich siti, pfipadné uzavienych pocitatovych systémt, doprovazena kradezi informaci
nebo jejich védomé poskozovani, zména ¢i mazani. Tomu zpravidla pfedchdzi prolomeni
hesla. Nejjednodussi zpiisob je samoziejmeé zjisténi pristupovych udaji pomoci prozrazeni
nebo neopatrnému zachazeni vlastnika nebo pouziti pocitate, kde uzivatel zanechal
neodhlaSeny ucet. Neni-li heslo znamo, existuje n€kolik metod k jeho prolomeni. Mezi
nejpouzivanéjsi patii Brute Force Attack (hrubou silou), kdy jsou postupné zkouseny
kombinaci znakl tak dlouho, dokud neni heslo uhodnuto. Tento zplsob je provadén
hesla déle. Dal§i moznosti je tzv. slovnikovy utok. Princip zkouSeni spravného hesla je
stejny, znaky ale nejsou voleny ndhodné¢ nebo pomoci systematickych kombinaci, ale

pomoci zndmych vyrazi, u kterych je ptedpoklad, Ze jsou v heslu obsazené. Tyto dva

¥ PETROWSKI, T., Bezpeci na Internetu pro viechny, s. 55-58
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zplisoby je mozno kombinovat. Obranou proti témto Gtokiim je pouziti dlouhého hesla,
které nedava zadny smysl, idedlné jeSté v kombinace se specidlnimi znaky, velkymi a
malymi pismeny a Cisly. Heslo je samoziejmé vhodné ¢asto ménit. Ve skute¢nosti se tomu
tak zpravidla nedéje. V roce 2013 unikla ze spolecnosti Adobe databaze 130 miliont
uzivatell, z niz se hackerim podafilo zjistit mimo jiné jejich piihlasovaci hesla. Vznikla
tak nejrozsahlejsi databaze hesel pravé ztakto kvalitniho vzorku. Zt¢ vyplynula

nasledujici tabulka téch nejcastéj $ich?:

Poft. ¢ uii\f;(t)gﬁ; Heslo
1 1911938 123456
2 446162 | 123456789
3 345834 password
4 211659 adobel23
5 201580| 12345678
6 130832 qwerty
7 124253 1234567
8 113884 111111
9 83411| photoshop
10 82694 123123
11 76910| 1234567890
12 76186 000000
13 70791 abc123
14 61453 1234
15 56744 adobel

Tab. €. 1 - Nejcast¢jsi hesla.

Jak mlizeme vidét, témét dva miliony uzivatelti mélo heslo ,,123456%. 1 z dalSich
uniklych dat serverti IEEE.org (100 tis. vzorkil) ¢i z hacku RockYou.com (32 miliont

o\ el NPRRP 21
vzorki) vyslo jako nepouZivanéjsi totéz heslo.

Velmi nebezpeCnym zplsobem je monitorovani c¢innosti uZivatele pomoci

malware, coz je software, ktery je vpraven do pocitace prostfednictvim viru a odesila

20 SCG, Top 100 Adobe Passwords with Count [on-line], dostupné z: http:/stricture-group.com/files/adobe-
top100.txt

2 DOCEKAL, D., Adobe unikly iidaje 130 miliénii uZivatelii, [on-line], dostupné z:
http://www.lupa.cz/clanky/ze-130-milionu-uzivatelu-adobe-melo-heslo-123456-skoro-dva-miliony/
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informace o Cinnosti uzivatele uto¢nikovi prostfednictvim Internetu. Timto zplsobem
muze Uto¢nik zjistit kompletni piihlasovaci udaje do siti 1 pouzivanych aplikaci, véetné
bankovnich. Stejn¢ jako u ostatnich vird je v€asné odhaleni zavislé na antivirovych
programech, 1épe pak komplexnich zabezpecovacich softwarech. DalSim zpisobem
odhaleni pftihlaSovaciho hesla je odposlech sitové komunikace. K tomu dochazi pii
pouzivani nezabezpecenych webovych stranek. Pfi komunikaci se strankami, které
nepouzivaji zabezpeCené protokoly (HTTPS), ji lze rozpoznavat tieti stranou. Nékteré
webové prohlizeCe na tuto skuteCnost i upozornuji. Proto by uZzivatel, ktery svétuje sva
citliva data nebo prostredky, mél sledovat, zda jim pouzivana stranka zabezpeceny ptenos
pouziva. To lze zjistit jednoduchym zptisobem v prohlizeci, konkrétné v jeho adresovém

radku.

3.2.4. Viry a Skodlivé kody

Jedna se o malé Skodlivé programy, jejichz ucelem je pfedev§im mnozeni
efektivnim Sifenim a dalSi aktivita v pocitaCcovém systému. Aby toho bylo mozné
dosahnout, musi Sifeni probihat co nejméné napadnym zplisobem. Pravé tato schopnost se
da pokladat za ptimér kvality viru. Velmi Casto se tak viry snazi napadnout jiné aplikace a
stat se tak jejich soucasti.?? Nejcast&ji k tomu dochézi prostiednictvim vyménnych médii,
elektronické poSty a webovych stranek. Dalsi aktivita pak spociva v poskozovani uZivatell
pocitact. V leh¢ich piipadech se jedna pouze o obtéZovani uZivatele ve formé zpomaleni
systému ¢i ptimo audiovizudlnimi projevy viru. V téch zdvaznéjsi pak muze jit o Cteni
a odesilani dat uZzivatele, zachytavani Cinnosti uZivatele pifi pouzZivani pocitace nebo
0 poskozovani softwaru V pocitaci majici za nasledek znefunkénéni systému ¢i dokonce

ztratu dat.

V ptipad€é kombinace pouzivani kvalitniho antivirového programu, rozmyslu pfi
otevirani pfiloh v elektronické post€¢ a dodrzovani alespoil minimalni obezietnosti pfi
navstévovani podezielych webovych stranek, lze témto utoklim efektivné celit. Na
Internetu lIze navic nalézt mnoho nastroji, které pifimo zavadny obsah vyhledavanych

stranek kontroluji a 1 mnohé vyhledévaci portaly se z vysledki svého vyhledavani snazi

22 POZAR, J., KALAMAR, S., POKORNY, V. Zaklady teorie informacni bezpecnosti, s. 101
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nebezpecné stranky odstranovat. Existuje vSak mnoho webovych stranek s velmi
atraktivnim obsahem, které jsou mnoha uZzivateli cilené navsStévovany i s védomim
vysokého rizika pokusu o infikaci virem. V téchto ptipadech je pln€ spoléhano na kvalitu

antivirovych programti.

Zde je nutno zminit velice dilezitou poznamku a tou je udrzovani aktualnosti
virovych databazi antivirovych programi. Viry a Skodlivé kody jsou vyvijeny doslova
kazdou hodinou a tak je tfeba na ménici se hrozby reagovat pruzné. To lze z opacného
pohledu pozorovat i1 pravé na antivirovych programech. U téch kvalitnéjSich

a spolehlivéjsich 1ze pozorovat zminénou aktualizaci databazi i n€kolikrat denné.

V kazdém ptipadé¢ je nutné si uvédomit, ze rozsSifovani virovych databazi vychazi
z reakci vyvojaru antiviri na nové piichozi hrozby. V piipad¢ kvalitné ptipraveného ttoku
vedené¢ho novym typem viru miize mit i drobnd prodleva v reakci vyvojarit fatdlni

disledky.

3.2.5. Utoky na webové stranky

Principielné¢ podobnym ¢inem, i1 kdyz s jinou motivaci, byva napadani webovych
stranek a to zpravidla organt statni moci nebo velkych spole¢nosti, které maji vysokou
navstévnost. Napadani spoc¢iva v odstaveni stranek, k ¢emuz byvaji pozity tzv. DoS utoky
(Denial of Service), které spo€ivaji v zasilani nadmérného mnoZstvi poZadavku na cilovy
server, a to v takovém objemu, Ze server neni schopen kapacitné vS§em vyhovét a zahlti se.
Uginngjsi variantou tohoto Gtoku je pak DDoS, coz je distribuovany tutok, kdy jsou
uvedené pozadavky zasilany z vice mist najednou.23 Nad trestnosti tohoto zpiisobu se
vedou polemiky, protoze pti ném nedochazi ke znakiim trestného ¢inu podle § 230 odst. 2)

pism. c¢) Trestniho zakoniku?”,

2 PETROWSKI, T., Bezpeci na Internetu pro vsechny, s. 40

24§ 230 odst. 2) pism. ¢) TrZ: ,,Kdo ziska piistup k pocitatovému systému nebo k nosi¢i informaci a data
uloZena v pocitacovém systému nebo na nosici informaci neopravnéné vymaze, nebo jinak znici, poskodi,
zméni, potlaci, snizi jejich kvalitu nebo je ucini neupotiebitelnymi, bude potrestan odnétim svobody az na
dvé léta, zdkazem ¢innosti nebo propadnutim véci nebo jiné majetkové hodnoty.“zméni, potlaci, snizi jejich
kvalitu nebo je ucini neupotiebitelnymi, bude potrestan odnétim svobody az na dvé 1éta, zdkazem Cinnosti
nebo propadnutim véci nebo jiné majetkové hodnoty.*
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Jiny a bezesporu trestny zpusob napliujici znaky vySe zminéného paragrafu je
napadani stranek zménou jejich obsahu. Podafi-li se uto¢nikovi dostat k administraci
stranek, muze jejich obsah libovoln¢ ménit. Toho byva utocniky vyuzivano nejCastéji

k vlastnimu zviditelnéni nebo jako forma protestu.

Nutno dodat, Ze oba uvedené utoky jsou provadény i legaln€, a to na objednéani
firmami zabyvajicimi se tvorbou webovych stranek. Firmy timto zpisobem testuji kvalitu

zabezpeceni svych produkta, které posléze prodavaji.

3.2.6. Bankovni kradeze

Dalsi oblasti jsou bankovni kradeze. Stejn¢ jako v ptipadé kradezi a loupeznych
pfepadeni se zbrani v ruce jde o velice oblibeny cil mnoha uto¢nika s vidinou velkého
zisku, jako zbran zde vSak slouzi informacni technologie. Z historie jsou znamy mnohé
ptipady odcerpavani penéz z bank pomoci ICT jejich zaméstnanci a to mnohdy velice
uspesné s dlouho prodlevou pied dopadenim. Neziidka to byvaji zaméstnanci IT oddélent,
ktefi maji ptistupy do bankovnich informacnich systémill. Pro ucel této prace jsou ale
zajimavéjsi kradeze penéz z bank utocniky zvenci, ktefi ziskali ptihlasovaci udaje klienti
bank. Prestoze se banky snazi proti takovym c¢intim branit nebo alesponi je komplikovat
pouzivanim vicefaktorové autentizace, u¢inné zamezit se jim stile nedafi. Zplisobim

prekonavani a jejich odhalovani se budeme vénovat dale v empirické ¢asti prace.

Vyrazem casto spjatym s bankovnimi kraddezemi je zmifiovany phishing. Jedna
0 nastrahy na uZivatele v podobé€ vice ¢i1 méné vérnych kopii stranek, vyzyvajici k zadavani
piihlaSovacich udaju. Odkazy na tyto stranky jsou nejcastéji rozesilany e-mailem. Zada-li
uzivatel své udaje do této stranky, odevzda je de facto dobrovolné utoc¢nikovi, ktery je
muize snadno zneuZzit. Obranou pfed timto Utokem je obezifetnost a diikladna znalost
origindlnich stranek. Naptiklad banky casto na svych strankach opakované své klienty
upozoriuji na to, Ze prostiednictvim e-mailu nikdy K pfihlaSovani do svych stranek
nevyzyvaji. Dal§im voditkem je kontrola jizZ zminéného zabezpeceného protokolu HTTPS,
¢i dikladna kontrola adresy pfistupového portdlu. V nazvech adres faleSnych stranek
byvaji drobné rozdily od téch skute¢nych. V ptipad¢€, kdy uzivatel ,,naleti”, je vhodné své
heslo co nejrychleji zménit na pravych strankdch banky. Protokolem HTTPS a jeho

vyuzivanim se budeme také vice zabyvat v empirické casti této prace.
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DalSim pfedmétem zajmu utocnikii jsou udaje z platebnich karet. Banky se stale
snazi vymyslet sofistikovanéj§i zplsoby autorizace svych klientd a tim uto¢nikiim
znepiijemnuji jejich snahy. Naproti tomu u platebnich karet plné postaci tdaje na ni
uvedené a k Zzadnému ovérovani majitele nedochéazi. V okamziku ziskani potiebnych udaji
z karty jiz nic nebrani jejich zneuziti na rozdil od pfevodu penéz z banky, kdy musi uto¢nik
ziskat napiiklad nejbéznéji pouzivanou autorizacni zpravu SMS. Zajem o nakup zbozi na
cizi ucet je samoziejme nizsi nez prevod penéz z ciziho Gctu, presto timto zptisobem byvaji
zpusobeny rozsahlé Skody. Z pohledu pocitatové kriminality lze zaradit mezi podobné
trestné ¢iny kopirovani platebnich karet pro ucely kradezi penéz kartou z bankomata.
Ktomu slouzi tzv. skimmery, které okopiruji magneticky prouzek na platebni karté
a v kombinaci s kamerou nebo podstréenou klavesnici zaznamenavajici PIN kod ke karté
umoziuji vyrdbéni a pouzivani kopii karty. Slabym mistem platebnich karet je pravé
magneticky prouzek, jehoz kopirovani neni nikterak slozitym procesem. U¢inna ochrana
proti kopirovani platebnich karet spociva v postupném omezeni pouzivani magnetického
prouzku a pfesun k vyuzivani Cipu, kterym je dnes jiz vétSina karet vybavena a ktery je
velice dobte proti kopirovani chranén. VétSina platebnich terminalu jiz tento ¢ip namisto
magnetickych prouzkii vyuzivd. Problém tkvi spiSe v nejednotnosti karet i ve faktu, ze
napiiklad v USA jsou stale Cipy vyuzivany minimalné, a mnohé nové vydané karty jej stale
nemaji. P¥i¢inou je pravdépodobné stale vysoka obliba off-line terminali, které v Ceské

republice az na vyjimky nejsou vyuZivany.

3.2.7. FalSovani penéz, dokladii a pisemnosti

FalSovani penéz, dokladii a pisemnosti tvoii dalsi oblast trestné ¢innosti, kterd se
pouzitim vypocetni techniky vyrazné zjednoduSila a nabrala na svém objemu diky
dostupnosti kvalitniho vybaveni. Pokrocilé grafické programy a kvalitni tiskarny umoziiuji
vytvareni velmi vérnych kopii a jejich nasledny tisk. Vidina snadného zisku z falSovani
penéz a jinych cenin za relativné malého Usili vyustila v narast téchto kriminélnich delikta.
V kombinaci s dostupnosti ochrannych prvki se pak vyroba zdafilych kopii stava
pfedmétem podnikdni i1 neprofesiondlii. Dovolime si pouZit slova nejmenovaného
obvinéného: ,,Ochranné hologramy jsem si objednal pies e-shop z Ciny. Nejvétsi problém

byl, Ze nejmensi objednatelné mnozstvi bylo 2000 kusti“. Jednalo se o rozsahly piipad
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falSovani dokladt, pfi kterém byly v pocitaci obvinéného nalezeny stovky obcanskych
prikazii a jejich obdob, fidi¢skych prikazi a pasi z n¢kolika desitek stati celého svéta.
Vétsina dokladl je v soucasné dobé chranéna mnozstvim ochrannych prvki, ale prave
zminéna moznost objednat si pfes Internet prakticky cokoliv, doprovazena vynalézavosti
falzifikatorii, zna¢né¢ komplikuje rozpozndvani pravosti dokumentti bez technickych
prosttedktl. Navic falzifikatoti a majitelé faleSnych dokladl spoléhaji na neznalost dokladii
z exotickych zemi pii kontrolach dokladii autoritami. Obranou proti falSovani doklad jsou
verifikacni databdze, na kterych se sice pracuje (naptiklad vefejny rejstiik PRADO,

ztizeny Radou EU)?, ale celosvétové propojeni je na dlouhou dobu stale v nedohlednu.

3.3. Historie

Diky historii se dale pokusime nastinit prvni mozné piilezitosti pro nezadouci

jevy v podobé¢ utoki a zneuzivani technologii.

3.3.1. Informaéni pravék

Za prvopocatecni predchiidce informacnich technologii 1ze s trochou nadsazky
uzli & hlinénych destidek.?® K dnesni podobé bylo nutno urazit notnou &asovou vzdalenost
a vynalozit mnoho energie, ale tento piiklad je uveden proto, ze i takovéto zpisoby
dorozumivani a nakladani sinformacemi jsou vysledkem pradavné potieby lidi
komunikovat a na dalku si dilezité informace sdélovat. V téchto dobach pak o to

vvvvvv

V podobé ptimého ohrozeni nebo existencnich problémii.

Jak se lidska spolecnost vyvijela a civilizovala, ndroky na mnozstvi pfedavanych
informaci se zvySovaly a tim lidstvo nutily k vynalézani efektivnéjSich prostfedkl. Snaha
0 rychlej$i predavani informaci vedla lidstvo ptes zivé posly, cviceni postovnich holubii,

potrubni postu a dalsi jednoduché zplsoby piedavani informaci. V tomto kontextu

% RADA EVROPSKE UNIE, PRADO, [on-line], dostupné z
http://prado.consilium.europa.eu/cs/homeindex.html
% PROKES, 1., Clovék a pocitac anebo svitani digitalni kultury, s. 10
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0 informacnich technologiich stale hovofit nelze, ale jedna se o prostfedky lemujici cestu
k nim. Budeme-li pokracovat v nadsazce, 1ze mluvit o tom, ze prvni naznaky informacni
kriminality lze nalézt ve zneuZzivani téchto prostfedki za tGcéelem zlomyslného zisku ¢i
ziskani vyhody nad protivnikem, a to napiiklad zasilanim faleSnych zprav, odchytavanim
postovnich holubli za ucelem odcizovani dilezitych zprav, ¢i vyménou strategickych
informaci za jiné, matouci. Zadné statistiky nejsou v této oblasti k dispozici, ale takové

piipady jsou znamé.

3.3.2. Prvni pocitace

Pro vznik informacnich technologii ve smyslu, ktery dnes zname, je kliCové
20. stoleti. V jeho prvni poloving byl vyvinut prvni elektronicky pfedchiidce dne$nich
pocitacti ENIAC za vyuziti elektronek?’. V druhé poloving 20. stoleti pak spatfuje svétlo
svéta prvni poéitad sestrojeny za pouZiti tranzistora®®. Pozdgji prichazi tzv. tieti generace
vyuzivajici integrovanych polovodicovych obvodi a konecné tzv. Ctvrta generace
vyuzivajici mikroprocesort, které umoznily formu osobnich pocitaci a jejich masové;si

’ T . v 7 .y . . I 29
vyrobu sméfujici k informaénim technologiim tak, jak je zndme dnes.

Kromé pravdépodobné prvniho znamého piipadu z Francie z roku 1801, ktery lze
povazovat za pocitatovou sabotaz, kdy se jednalo o poSkozeni textilniho tkaciho stroje
fizeného dérnymi stitky®, Ize z kazuistiky ceského prostiedi uvést jeden piipad pocitadové

kriminality z kriminalistického sborniku, datujiciho se k roku 1985.

Jiz v uvodni informaci K tomuto piipadu, ktery se odehral v narodnim podniku
Sklarny Kavalier Sazava, je uvedeno, Ze se timto setkdvdme s novou formou trestné
¢innosti spocivajici ve zneuzivani vypocetni techniky. Vynalézavost jist¢ mzdové Gcetni,
pozd¢ji odsouzené na Ctyfti a pul roku odnéti svobody, byla obdivuhodna — dokézala vyuzit
absence kontrolnich mechanismil v pouzivané vypocetni technice. Prvotnim impulsem byla

situace, kdy mzdova uctarna opomenutim nezanesla zkraceni pracovni doby zminéné

2" Pryni generace pocitatti vyhradné na elektronickém principu. V literatufe miizeme narazit i na pojem
,nultd generace pocitacl”, ktery zahrnuje pocitace zalozené na mechanickém nebo mechanicko-
elektrickém principu.

%8 Tzv. druha generace pocitati, ktera se vyznaGovala piedeviim velmi vysokou prostorovou a energetickou
narocnosti.

2 NAUMANN, F., Déjiny informatiky — Od abaku k internetu, s. 195-197

%0 SMEJKAL, V., Internet a §§§, 5.154
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Géetni do dérnych paska® a ji tak byla nadale vyplacena mzda za dobu v paivodnim
rozsahu. K tomu postupné piidavala jiz svépomoci do podkladi pro mzdy i dny své
pracovni absence. Zkouska kontrolnich systém vyvrcholila zanesenim mzdy
propusténého pracovnika. Kdyz toto nebylo odhaleno, zacala zavadét do systému ,,Cerné
duse®, jejichz vyplatni pasky nicila a vyplaty ve statni spofiteln¢ zménovymi listky
pfeposilala na vlastni vkladni knizku. Proti odhaleni se pojistila tak, Ze na zacatku
kalendainiho roku, kdy pocita¢ zpracovava mzdové listy, tyto listy vyfadila a ukryla. Navic
vyplaty ,,Cernych dusi* nedanila, aby nebyla odhalena finan¢ni spravou. Dluzno dodat, ze
odhalena byla pouze Skoda v podobé poctu odpracovanych hodin navic. Vyplaceni za

v r v fevw s ey ’ ror 32
¢erné duse bylo zjisténo jejim vlastnim doznanim.

3.3.3. Vynailez mobilniho telefonu

Dal$im vyznamnym vynalezem dvacatého stoleti je mobilni telefon. Pfedstaveni
mobilniho telefonu provedeme jen velice letmo a vice se budeme zabyvat tzv. chytrymi
telefony, jejichz ptichod pfinesl znac¢nou piileZitost pro novy druh pocitacové kriminality,

popft. rozsifeni praktik zavedenych na tradi¢nich pocitacich.

Vynélez mobilniho telefonu ve smyslu ,,bezdratovy* je datovan jiz do konce 19. stoleti.
Kuzivani pro vetejnost byly poprvé dostupné v 50. letech 20. Stoleti. Z pocatku jako
vybaveni automobilli, které jim poskytovaly potiebnou elektrickou energii, mozZnost
pfipojeni potiebné velké antény a v neposledni fad¢ absorbovaly jejich velkou hmotnost™®,
O prototypu prvniho funkéniho mobilniho telefonu ve smyslu plné pienositelnych ptistroji
Ize mluvit v roce 1973, o deset let pozdé€ji v roce 1983 byl piedstaven prvni sérioveé
vyrabény telefon Motorola DynaTAC 8000X fungujici na analogové siti.®* Telefony,
vyuZivajici analogovou sit’ byly schopny pouze telefonovat, ale jiZ tato jedina funkce se
stala predmétem ttokd, a to napiiklad kradeze identit diky nedostate¢né autentifikaci.
Pfichod sit¢ GSM, zavadéné v letech 1982 — 1991, pfinasi i moznost dalSich sluzeb
podminénych digitdlnim provozem a tedy i usvit prvnich piileZitosti pro kybernetickou

kriminalitu. Pokusy o kradeze identit pokracovaly pomoci novych vynalézavych zptsob,

31 predchiidce pamétovych médii.

2 HAUERLAND, M., Jedna z forem zneuziti vypocetni techniky k osobnimu obohaceni, s. 669-671
%% Prvni mobilni telefony, pouZivané v automobilech, piedstavovaly zat&Z kolem 40 kg.

3 Tzv. sit prvni generace. Po&inaje druhou siti GSM je vyvoj orientovan na sit& digitalni.
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napiiklad duplikovanim karet SIM, které proti tomu nebyly zabezpeceny. S ptichodem tzv.
chytrych mobilnich telefonli se znacné rozsifila oblast pocitacové kriminality. Chytry
mobilni telefon 1ze pokladat spiSe za pocita¢ obohaceny o funkce mobilniho telefonu.
Oblast moznosti napadani telefonu se tak z vySe zminénych tutokli na autentifikaci
a kopirovani SIM karet vyznamné rozsifila, ¢i spiSe pfesunula. Digitalizace sité totiz
umoznila technologii SIM karet a hlavné proces ptihlasovani karty do sité natolik zménit
a zdokonalit, ze v soucasné dobé prakticky neni mozné funkcéni klon SIM karty vyrobit.
Naproti tomu jsou operatni systémy v mobilnich telefonech mnohem slozitéjsi
a oteviengjsi, a tak se rozsifuje i moznost jejich napadeni ¢i pozménéni vedouci Casto ke
ztrat¢ absolutni kontroly nad zatizenim. Existuje celd fada softwarti do chytrych telefont,
které umoznuji na dalku monitorovat veskerou ¢innost uzivatele, nebo telefon bezmezné na
dalku ovladat. A to navic naprosto skryté, kdy je Casto slozité pfitomnost takovéto

infiltrace v telefonu viubec identifikovat. Jakmile se Gto¢nikovi podati takovy program do

mobilniho telefonu dostat, oteviraji se mu rozsahlé moznosti dalsiho zneuzivani.

3.3.4. Historie Internetu

I pocatky sité Internet se datuji do druhé poloviny 20. stoleti. Pfedchiidcem se
stala sit pod ndzvem ARPNET, financovana grantovou agenturou ministerstva obrany
USA, uvedend do provozu v roce 1969. Jednalo se o sit’ propojujici pocitace na Ctyfech
americkych univerzitach. Tato sit’ se postupné rozSifovala po uzemi USA a v roce 1973 se
propojila s evropskym kontinentem a také se odehralo prvni vyuziti sité pro postovni
sluiby.35 Do této doby, konkrétné do roku 1971, se datuje 1 vznik prvniho pocitacového
viru jménem Creeper a v reakci na n¢j pak programu Reaper, ktery se tak stal prvnim
pocitaCovym antivirem na svété, 1 kdyZ pouze jednoucelovym. O néco pozdéji (1983) se
piidava i negativni vyznam vyrazu hacker, a to v souvislosti s neopravnénym piistupem
k vojenskym informacim, vyuZivajicich sit ARPANET.® Zde vidime jasny diikaz toho, Ze
pocitacova kriminalita a boj s ni je uzce spjat se vznikem technologii a neni tedy nic¢im

novym, tedy ani fenoménem konkrétni pozdé€jsi doby. Srostoucim rozSifovanim

% NAUMANN, F., Déjiny informatiky — Od abaku k internetu, s. 352-359
% MUSIL, J., Elektronickd média v informacni spolecnosti, S. 365
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a prekotnym vyvojem Internetu a doprovodnych technologii se samoziejmé rozsiiuji

I moznosti zneuziti a piirozené se rodi i nové napady, jak kriminalni ¢innost pachat.

Ve spojitosti Internetu a kriminality je vhodné zminit pojem anonymita. Tvircem
obsahu Internetu se muze stat kazdy pod jistou mirou anonymity a v souvislosti s tim
vznika absence zodpovédnosti vii¢i uginku vlozeného obsahu.®” Od tohoto subjektivniho

pocitu internetové svobody uz zbyva jen krok ke kriminalnimu ¢inu.

Z kriminalistického hlediska se jedna o anonymitu zdéanlivou, avSak existuji
i nastroje, které zni mohou ulinit absolutni. Pouzivani téchto nastroji lze eliminovat

pouze legislativni cestou ve spojeni s represemi.

3.3.5. Webové socialni sité

Vznik socialnich siti ma svou historickou vazbu na vSechny vyse uvedené body
popisujici historii technologii. Samotnou piedchiidkyni Internetu, sit ARPANET a jeji
prvni vyuziti pro elektronickou komunikaci, ¢i prvni postu v roce 1971 lze chapat jako
budovani socialni sité. Jinymi slovy se jedna o vytvareni ¢i posilovani socialnich vazeb
prostfednictvim informacnich technologii. Dalsim krokem byl pak BBS (Bulletin Board
System) z roku 1978, coz byla v podstaté elektronicka verze nasténky. Dal§im vyznamnym
krokem bylo vytvotfeni prvniho on-line chatu (IRC — Online Realy Chat) v roce 1988.
Prvni sit” souc¢asného typu kombinujici funkce svych pfedchudci vznikla v roce 1997 pod
nazvem sixDegrees.com, ale pro finan¢ni netinosnost (pfedbéhla svou dobu) byla v roce
2001 ukon&ena.® Nasledovaly jiz znamé a vétSinou stale fungujici sité jako Friendster.com
(2002), MySpace.com (2003), Facebook.com (2006) ¢i Google+ (2011) a dale pak
celosvétove specializované sité jako Twitter.com, LinkedIn.com, ¢i ¢eské ucelové socialni

sit€ jako Lidé.cz, SpoluZéci.cz atd.

Vzhledem k obrovskému mnozstvi uzivateld a dat, které z charakteru a obliby
socidlnich siti vyplyvaji, se pravé socidlni sité stavaji Castym terem kybernetické
kriminality. Neni dnes zadnym tajemstvim, ze firmy u svych potencidlnich zaméstnanct

k vyhledavani informaci socialni sit¢ pouzivaji. Nékteré firmy se k tomu dokonce vefejné

37 MUSIL, J., Elektronicka média v informacni spolecnosti, s. 175
8 OBJEVIT.CZ, Socidlni sité a jejich vyvoj, [on-line], dostupné z http://objevit.cz/socialni-site-vyvoj-
pohled-do-historie-t22280
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ptizndvaji. Tuto skute¢nost mizeme chapat ze dvou pohledl. Prvnim je konstatovani, ze
informace, které uzivatel na svém profilu v socidlni siti nema pro ostatni uzivatele skryté
nebo zabezpecené, jsou automaticky pokladany za vetejné. Druhym pohledem je varianta,
ze potencialni zaméstnavatel mé pravo pouze na informace, které mu uchaze¢ védomé
poskytne. Pojem socialni sit’ a chovani jejich uzivatelii je nékdy zaménovan s vetejnym
zdrojem informaci, k cemuz by v zddném piipadé¢ nemélo dochazet. Budou-li se vSak
uzivatelé timto rozdilem zabyvat, mohou svym nastavenim soukromi na sitich tuto hranici

jasné¢ rozlisit. To plati 1 pro pocitacovou kriminalitu.
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4. Empiricka Cast

Jak se v praxi ukazuje, hrozba utoku prostiednictvi informacnich technologii je
Vv bézném zivoté uzivateld vyrazné podcenovana. Nikoliv ve smyslu jeji nebezpecnosti, ale
spise v realném dopadu na jednotlivce. Utoky jsou chapany jako cosi abstraktniho a vétsina
lidi si nepfipousti, Zze by se jich mohly bezprostiedné¢ dotknout. S tim je pak spojena

I nedostate¢na pozornost pii zabezpeceni techniky bézného denniho pouzivani.

Jako pracovnik znaleckého tstavu v oboru Kriminalistika, odvétvi Analyza dat
a zkoumani nosicu dat, jsem v kazdodennim kontaktu s kriminalnimi Ciny, pii kterych jsou
informacni technologie bud’ pfimo nastroji pro pachani trestné cinnosti, nebo jsou
prostiedky technologii pouzivany pro vyhledavani dalSich dikazt. To spociva zpravidla
vV mapovani kontaktti, vazeb, k ziskani informaci o motivech takovych ¢int ¢i vyhledavani
voditek v multimedidlnim obsahu zajisténych piistroji. Vysledky maji v procesu
dokazovanti titul samostatnych piimych ¢i neptimych dikazi. Tvrzeni o technologiich jako
soucCasti bézného Zzivota tim dostavd jasného rozméru, protoze jsou k témto ucelim
vyuzivany 1 v pfipadech, které s pocitacovou kriminalitou viibec nesouvisi. Takovym
ptikladem muze byt tieba odhalovéani siti vyrobcti a dealer drog, kdy se nejedna
0 kybernetickou kriminalitu. Mobilni telefony jsou podezielym odebirany za ucelem
mapovani kontaktll a vazeb, nebo jen pro piipad pouZzivani telefonii jako obrazovych
zdznamovych prosttedki. Jednim z ukoll analyzy ziskanych dat je nalezeni a vytvofeni
diagramu vazeb ziskanych z vypist hovort, riznych zprav i mapovani oblasti, kde se

pfistroje pohybovaly. Toho je vyuZivano v Sirokém spektru proSetfovanych piipada.

Tou hlavni oblasti je vSak pocitatova kriminalita dle uvedenych definic. Je na
misté polozit si otazku, do jaké miry Ize pocitaovou kriminalitu omezit zménami chovani
uzivateli. Za timto ucelem byl proveden kvantitativni vyzkum, popsany v kapitole Cile
prace a metodika, zaméteny prevazné na zabezpeceni dat a komunikace na Internetu. Ze
ziskanych dat se pokusime identifikovat chovani a znalosti, které uto¢nikim jejich snaZeni

zjednodusuji ¢1 naopak komplikuji.

Téma je o to aktudlnéjsi, Ze Ceskd republika se nachdzi na osmém misté

Vv Zebficku neohroZenéjSich zemi svéta v poctu pokust o instalaci Skodlivého software

37



ro~r

uzivateli.®* (Seznam prvnich deseti zemi je uveden v piiloze ¢. 2). Empirickéa &ast se tedy
pokusi nalézt spojitost tohoto zjisténi a dalSich skutecnosti, vyplyvajicich z odhalovani

trestné ¢innosti, s chovanim uzivatelu.

4.1. Zabezpeceni dat

Jednim ze =zakladnich kritérii, ovliviiujicich UCinnost pokusii o nezadouci
kybernetické Ciny, je zabezpeceni zafizeni komunikacnich a informacnich technologii
samotnymi uzivateli. Jednim z cilti prace je charakterizovat ¢eskou uzivatelskou zékladnu

Z pohledu schopnosti a ochoty sva data zabezpecovat.

Dal$im kritériem je pak zabezpeceni ptistupu k nim. Pfikladem muze byt ukladani
na webové ulozisté spolehlivého poskytovatele za pouziti zabezpeceného Sifrovani dat
a volba kvalitniho hesla, ale také Spatné nebo dokonce zadné zabezpeceni koncového
zatizeni. Uzivatel, ktery méa hesla ulozena v mobilnim telefonu a telefon nema proti
neopravnénému vniknuti nijak zabezpecen, pfi ztrat¢ telefonu ¢i volnému odloZeni bez
dohledu pak de facto potencialnimu zajemci o data umozni volny piistup. Kradezi telefont
nebo pocitace pak zlod¢j kromé zafizeni ziskava Casto i cennd data, a tim mulze zpUsobit

vétsi Skodu. Obecné fe¢eno — nad bezpecnosti dat je tfeba premyslet komplexnéji.

Jinym ptikladem mutze byt odchdzeni od stolniho pocitace bez odhlaSeni. Diky
této lehkomyslnosti byl v minulosti spachan nejeden zloCin. Tyka se to ptedevsim
firemnich siti. Kvalitni odborna konfigurace sit¢ jejim uzivateliim ptid€luje opravnéni, do
jaké miry mohou provadét zasahy do dat. I v ptipadé¢ Spatné konfigurace 1ze dohledat, kdo
je vinikem neopravnénych zasaht. To ale vychazi z pfedpokladu, Ze kazdy vystupuje v siti
svym jménem. V piipad€ snahy nebyt odhalen se proto jako jedind moZnost nabizi zneuziti
cizi identity v ramci sité.

Nekteré otazky provedeného priizkumu se proto soustiedily 1 na mapovani tohoto
tématu. Prvni otdzka tématu se tykala zabezpeCeni uZivatelskych dat pocitace.

Z dotaznikového Setieni bylo zjisténo nasledujici:

% KASPERSKY SECURITY BULLETIN 2014, Overall Statistics for 2014, [on-line], dostupné z
http://25zbkz3k00wn2tp5092n6di7h5k.wpengine.netdna-cdn.com/files/2014/12/Kaspersky-Security-
Bulletin-2014.-Overall-statistics-for-2014.pdf
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Graf €. 3 - Zabezpeceni pocitace.

Témér 74 % zastoupeni zabezpeceni dat v pocitacich 1ze pokladat za uspokojujici.
Je k tomu vsak tfeba dodat, Ze z pohledu snahy o zpfistupnéni dat se jedna o zabezpeceni
nedostate¢né. Zmocni-li se pocitace pachatel za ucelem ziskani dat, neni piekonani
uzivatelského hesla nijak slozit¢é — postaci pouze pfipojeni pevného disku do jiného
pocitate. Naproti tomu je pouze v 2,63 % vyuzivano Sifrovani dat. Tato metoda
zabezpeceni je velmi efektivni a kjejimu piekonani jsou tieba bézné nedostupné
prostiedky. Re¢ je o extrémnim vypodetnim vykonu a v piipadé silnych hesel i extrémnim
Casu na deSifrovani v fadech let. V soucasné dobé lze Sifrovani v kombinaci s kvalitnim
heslem povaZovat z praktického hlediska témé&f za nepiekonatelné. Zaroven je tfeba dodat,
ze Sifrovani l1ze doporucit spiSe na novéjSich a vykonnéjSich strojich, protoze samotné
Sifrovani je pomérné slozity proces probihajici pii provozu pocitace pti kazdé provedené

operaci.

Vyzkum dale ukazuje na rozdily mezi zabezpecenim pocitaci a mobilnich
telefonll. Zatimco u pocitaci je jejich zabezpeceni alespon heslem vyuzivano v 73,7 %,
U mobilnich telefonii je pamét piistroje chranéna pouze ve 48 %. Provedeme si blizsi
prozkoumani souvislosti zabezpeeni a typu mobilniho telefonu. Ugelem je zmapovéni
zmény piistupu k mobilnimu telefonu pii prechodu od klasického k tzv. chytrému, ktery
Ize s ohledem na vyrazné rozsifené moznosti povazovat spise za pocitac. Zjisténi zavislosti
zabezpeceni piistupu na typu telefonu by mélo prozkoumat hypotézu, ze uzivatelé
pouzivaji chytré telefony (71 % respondentt) s jejich funkcemi (internetové bankovnictvi,

ukladani soukromych dat atd.) a pfi tom k zabezpeceni téchto dat ptistupuji stejn¢ jako ke
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klasickym telefontim, kdy byl zfetel kladen spiSe na znemoznéni neopravnéného pouzivani

ucastnického cCisla formou ochrany kédem PIN.

K prozkoumani hypotézy vyuzijeme kontingencni tabulku sestavenou na zakladé
dotaznikového prizkumu, konkrétné pak z otazek ¢. 3 a 4 (viz priloha ¢. 1). Pii vypoctu
teoretickych &etnosti pomoci vzorce® n, = % byly zjistény nékteré hodnoty nizsi nez
1 a vice nez 20ti procentni podil hodnot mensich nez 5, tudiz bylo provedeno slouc¢eni

slabych skupin®! do nasledujici tabulky v&etn& vyjadieni teoretické Eetnosti v zavorkach:

Souvislost typu kombinace heslo, g?St?' n,evbo V.P“,\lvprc,)
. . podobna prekdzka prihlaseni do .
telefonu a zabezpeceni Y . "y ... .| nezabezpecéeno
. . v pro pfistup k datlim v | sité po spusténi

zabezpeceni paméti a kddu PIN

telefonu telefonu
klasicky mobilni
telefon 1(14,33) 4 (13,20) 29 (19,61) 10 (10,18)
(tlacitkovy)
chytry telefon 37 (23,67) 31 (21,80) 23 (32,39) 17 (16,82)

Tab. €. 2 - Zavislost zabezpeceni na typu telefonu.

Dale bylo provedeno vyjadieni hodnoty testovaciho kritéria x* =6,151 dle

vzorce*:

2 = ZZ (nij — 1))
noj

Ta byla dale porovnana s tabulkovou Kritickou hodnotou y20,053=7,815. Protoze
je vypoctena hodnota niz$i neZ hodnota kritickd, nelze na hladiné vyznamnosti 0,05
nulovou hypotézu zamitnout. Typ telefonu tedy na zptsobu jeho zabezpeceni uzivatelem
nezavisi.

V oblasti zabezpeceni osobnich dat v mobilnich telefonech bych rad na tomto
mist¢ zminil zjiSténi pfi svém pracovné-studijnim pobytu ve Spojenych statech
americkych. Dvoumésicni pobyt jsem travil ve Skolicim zafizeni i pfi volnocasovych
aktivitach v pomérné specifické skupiné lidi. Jednalo se o skupinu cca padesati americkych

vojaki, z riznych koutli spojenych stati, ktefi se ucastnili kurzu vySetfovani pro vojenské

' SVATOSOVA, L., KABA, B., Statistické metody II, s. 14
* tamtéz
2 tamtéz
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policisty. Neprovadél jsem zadny kvalifikovany prizkum, ale v rdmci Casu stravené¢ho se
svymi americkymi kolegy jsem zjistil, ze ve 100 % vypozorovanych manipulaci
s mobilnim telefonem v této skupiné byl mobilni telefon zabezpeten pomoci gesta, hesla,
¢1 jiného prostfedku, zabranujiciho pfistup k soukromym datim pfi prilezitostném
zmocnéni se piistroje, ¢ pii ztraté. Naproti tomu v Ceské republice jsou tyto prostfedky

vyuzivany V méné nez 45 %.

Nutno podotknout, ze jakakoliv zabezpeceni dat piedstavuji pro uzivatele jisté
nepohodli v pouzivani pfistrojii. At uz se jedna o pocitace, ve kterych je jako spolehlivy
zptisob ochrany dat pouzivano Sifrovani, které jeho Cinnost zpomaluje, tak o mobilni
telefon. V piipadé tzv. chytrych telefont, kdy jejich pouzivani o mnohé piekracuje
pivodni ucel telefonovani a odesilani textovych zprav, vznika komplikace v podobé
odemykani pfistroje, které je zapotiebi mnohokrat denné. Toto nepohodli se pravé pro

vétSinu uzivatel stdva divodem k lehkomyslnosti ohledné zabezpeceni jejich pfistroje.

4.2. Cena dat

V piipad¢ firem a instituci mohou byt elektronické data klicovym vlastnictvim, od
kterého se odviji zakladni princip jejich fungovani. Usp&$nost mnohych firem je zaloZena
na jedinecném know-how, kdy prozrazeni tohoto unikéatniho vlastnictvi muize firmu
poskodit, ¢i pfimo existenéné ohrozit. Jejich ochrana pomoci technologii tomu vSak
neodpovidad. Lze namitnout, ze lidsky faktor je postaven minimaln€ na roven moznosti
unikd prostiednictvim technologii. O tom nemtze byt pochyb. Hlavni rozdil vSak lze
spatfovat v tom, ze unik diky zaméstnanci (i byvalému) byva zpravidla doprovazen
umyslem. Bud’to motiva¢nim, kdy tento podlehne nabidce zajemce 0 informace, nebo
slouzi jako prostiedek pomsty. Pro tyto piipady existuji prostiedky, jako institut
mlcéenlivosti, ¢i realné hrozici postih za takovéto jednani, které lze pomeérné ucinné
aplikovat. Naproti tomu k Gniktim prostfednictvim elektronickych médii dochézi ¢asto bud’
z diivodu nedostatecného zabezpeceni takovych dat, nebo pii neopatrnosti nebo neznalosti.
V prvnim ptipad€ byvaji pfi¢inou slabé investice do bezpe€nostnich prostfedki, které
prameni mimo jiné i Z podcenovani hrozeb. Dle prizkumu firmy PWC zroku 2013
vyplynulo, 7¢ v Ceské republice a na Slovensku je vénovano tématu internetové

bezpecnosti 2,4 krat méné nez je svétovy prumer.
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Graf & 4 - Vyznam a objem investic do technologii internetové bezpegnosti.*

Zvlastni praxe jsem vysledoval ochotu investovat znacné prostiedky do
ztracenych dat soukromych osob, pfiemz ve vétSin¢ piipadli bylo mozno takovymto
ztratam predejit. Vlivem stoupajici pocitatové gramotnosti se méni pomér divoda ztraty
dat. Pfipadd vlastniho neopatrného smazani ubyvd a hlavnimi pfi¢inami se tak stava
predevsim selhani hardware. V obou ptipadech by postacila investice do zaloznich kapacit,
které jsou ve srovnani s naklady na obnovu dat jen drobnou investici porovnatelnou
S pojisténim domu, ktery pozdé&ji vyhoti. V souvislosti se selhanim hardware navic stoupa
riziko definitivni ztraty dat. Jiz n€kolikrat jsem se setkal se zoufalymi lidmi s poskozenym
pevnym diskem v ruce, ktefi byli ochotni investovat desetitisice korun za obnoveni

kompletni dokumentace rodinnych zazitkli spojenych s vyvojem svého potomka.

ZkuSenost dale napovidd, Ze postupem casu a s narUstajicimi kapacitami
pamétovych médii jejich spolehlivost klesa. To souvisi se snahou snizovat naklady na
jejich vyrobu vlivem silné konkurence. Snizovani nakladi ma pak za nasledek pouziti
mén¢ kvalitnich materiald 1 vyrobnich technologii. Toto povédomi se mezi uZivateli Sifi
a ve spojitosti s ¢etnymi zkuSenostmi pravdépodobné vyustilo i k vysledku prizkumu na

otazku zalohovani dat. Z n&j vyplynulo, Ze pouze 10,5 % respondenti neprovadi zalohu dat

®PWC, 6. rocnik globalniho priizkumu Digital IQ Ceskd republika a Slovensko, [on-line], dostupné z:
http://www.pwc.com/cz/cs/studie-analyzy/pwc-digital-iq-2014-ceska-republika-slovensko. pdf
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vubec. 46,7 % lidi provadi zalohu pocitace i1 telefontt a 40,79 % zalohuje data aspon

V pocitaci, viz grafy nize.

Zalohovani dat - Zalohovani dat -
absolutni ¢etnost Relativni ¢etnosti v %
80 71 s
M pocitacl
62
60
M telefonu
40
pocitacl i
telefont
20 16
3 B neprovadim
i
0

Graf ¢. 5 - Zalohovani dat.

Dal$im rizikem, spojenym piedev§im se socidlnimi sitémi, je Unik osobnich ¢i
dokonce intimnich dat. V policejni praxi odhalovani kybernetické kriminality lze najit
piipady az neuvéfitelné divéry v zabezpeCeni dat ve virtualnim prostoru, jejichz Unik,
Vv hor§im pfipad¢ i vefejny, je zpravidla jen otdzkou Casu. Nepotvrzuje se ani predpoklad,

ze takovéto riskantni chovani 1ze o¢ekavat spise u mladsi casti populace.

4.3. Fenomén socialnich siti

Téma socialnich siti v souvislosti s bezpe¢nosti dat nelze v této praci opomenout.
Ptredevsim socidlni sit” Facebook se prakticky od svého masovéjSiho rozsiteni, tedy poté,
co opustila sviij ptivodni ucel studentské sité, potyka neustale s problematikou bezpe¢nosti
dat svych uZivateld. Témét kazdorocné se z riznych zdroji dozvidame, k jakym Unikiim a
v jaké mife k tniku dat dochazi. Protoze disponuje nejvétsim mnozstvim uzivateld, je S ni
spojeno 1 nejvetsi mnozstvim utokt na uzivatelska data. Vzhledem Kk rozsahlosti sluzeb,
které jsou na Facebooku poskytovany, se 1 moZznosti uzivatelského nastaveni zabezpeceni

stavaji slozitymi a tak dochazi k nezddoucimu zvefejiiovani dat ze strany uzivatela.

Fenomén socialnich siti spociva i v dalSich typech nebezpeci a tedy i s vice typy
trestné Cinnosti. Prvni oblasti jsou jiz zminéné Uniky dat, ke kterym muze dojit chybou

provozovatele sité, vznika vSak 1 riziko jejich ukradeni uto¢niky. Tyto kradeze jsou dvojiho
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typu. Bud’ kradeze velkého mmnozstvi dat, nebo jen napadani konkrétniho zndmého
uzivatele. Casto dochazi k neopravnénému piihlasovani do ciziho profilu a naslednému
pachani Skod v podobé Sikanovani, vydirani, pfipadné niceni socialnich vazeb
poskozeného. DalSim typem cinnosti, jejiz cilovou skupinou jsou hlavné déti, je
navazovani kontaktl zaloZzenych na dlvéfivosti déti, které mohou mit dalekoséhlé
nasledky v podobé mnohem zavaznéjsi trestné Ccinnosti. To je casto usnadnéno
| mnozstvim zvefejiiovanych a presnych osobnich informaci, o ¢emz nemaji rodice
zpravidla tugeni.* Tim nejzavaznéjSim zloCinem, se kterym se v policejni praxi bohuzel

velmi Casto setkdvam, je tvorba, Sifeni a obchod s détskou pornografii.

Praveé socialni sit¢ a rizné Instant Messengery byvaji mistem prvniho kontaktu
pachatele s obéti. Existuje zde mnoho profilt, které jsou zavedeny jen za ucelem jejich
hledani.* Po navazani kontaktu dochéazi k ziskavani divéry pachatele s velkou mirou
anonymity, vyméné fotografii a psychologické hie, ve které ma dospély pachatel
samoziejmé nad ditétem velkou psychickou pfevahu. Ziskavani divéry mize dale vyustit
Vv osobni kontakt, kde je faze vytvoieného vztahu jiz ¢asto situaci zneuzitelnou k vydirani
obéti. V téch horsich ptipadech je divéra ddle upeviiovana a miize skonCit i fyzickym

kontaktem a naslednou tvorbou pornografie.

Kjejimu Sifeni jsou pak zpravidla jiz pouzivany jiné, z pohledu pachateli
bezpecnéjsi, zplusoby jako napiiklad soukromé webové stranky ¢i elektronicka posta.
Existuji totiz vyhodnocovaci nastroje, které jsou schopny obrazové materialy analyzovat
a pfedevsim détskou pornografii na socidlnich sitich rozeznavat. Provozovatele socialni
sit¢ o tom informuji a dale takovéto informace vyuZivaji ve spolupraci s organy statni
spravy. U déti kolem pubertalniho v€ku, vzhledem k obtiZzné odhadnutelnosti v€ku, spociva
identifikace trestného ¢inu v dohledani totoZnosti dot¢eného a prokazani trestného ¢inu

v souvislosti s jeho vékem skute¢nym.
Pro ptipomenuti dalsiho uskali socidlnich siti uvadim graf ¢. 2 na strané 23, ve
kterém jsou procentualné vyjadieny cile phishingu. Pravé zde miZzeme vidét socidlni sité a

Instant Messengery jako dvé nejcastejsi oblasti.

4 HULANOVA, L., Internetovd kriminalita pachana na détech, s. 94
45 .
tamtéz
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Facebook ma jest¢ jedno specifikum mezi socidlnimi sitémi a tim jsou webové
aplikace. I ty se staly oblibenym prostiedkem napadani pocitacii uto¢niky. V tomto ptipadé
se jednd o podobné téma jako je spam a phishingové zpravy. Rozdilem je pouze forma
doruceni k ptijemci. Mezi spolecné znaky webové aplikace na Facebooku patii naptiklad
to, Zze se aplikace sama nespusti bez aktivity uzivatele a obrana tedy spociva v prosté
ignoraci uzivatele. Moznosti takovych aplikaci poskodit pocita¢ jsou srovnatelné
s ptilohami ato¢nych e-mailovych zprav. Na rozdil od e-mailu ale neni uzivatel chranén
zddnou obdobou spamového filtru. RozliSovani takovych aplikaci je leckdy znacné
komplikovéano, protoze se objevuji i takové, které vyuzivaji udaje o skuteCnych osobach,
Cerpané zuzivatelll socidlnich siti. V nastaveni bezpecnosti sit¢ Facebook je mozné
webové aplikace zakézat, coz 1ze jednoznacn€ doporucit. Znamena to vSak nemoznost hrat
hry a vyplilovat nejriznéjsi kvizy. Pravé jejich obliba vedla k napadu tento typ aplikaci

vyuzivat k infiltraci do pocitace.

Nejen socidlni sité, ale 1 dalsi webové sluzby jako jsou ulozist¢ dat, maji jednu
Z nejvetSich prednosti vtom, Ze jsou data na nich dostupné kdykoliv a z jakéhokoliv
zatizeni. Kapacitné zpravidla pocitacim nekonkuruji, ale ptedpoklada se, ze lidé pouZzivaji
vice zafizeni najednou a potiebuji mit sva dulezitd data stale k dispozici. Dal$im diivodem
je samoziejme jejich sdileni, coz plati analogicky k socidlnim sitim, pouze se jedna o jiny

druh dat a jsou urcend k jinému tcelu, naptiklad k praci.

Vyuzivani internetovych VyuzZivani internetovych
datovych ulozist - absolutni datovych ulozist - relativni
Cetnost Cetnost v %
150
115 manos
jednim

100 zafizenim

M ano s vice

zafizenimi

50 76%
18 19
. e

0

Graf ¢. 6 — Vyuzivani internetovych datovych tlozist.

Prizkum ukézal, Zze i1 tato ulozisté, byt ve velmi omezené mife, postupné

nachazeji v Ceské uzivatelské zékladn€ uplatnéni a i1 hlavni vyhoda je dvanacti procenty
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respondentll vyuzivana. Mezi divody vysokého procenta téch, co ulozisté nevyuzivaji,
patii i nedostate¢na divéra.
Rozsitime-1i datova uloZisté 1 o ostatni webové sluzby a socialni sité, vidime, ze

zde je pfistupovani z vice zafizeni jiZ mnohem vyuZivanéjsi.

Pouzivani webovych sluzeb Pouzivani webovych sluzeb
(soc. siti atp.) - absolutni (soc. siti atp.) - relativni
Cetnost Cetnost
100 9>

80
60 Hano
40 Hne
20

0

Graf ¢. 7 — Pouzivani webovych sluzeb.

4.4. Antivirové programy nebo komplexni bezpe¢nostni fFeSeni

Dal§im vyznamnym pramenem informaci o pocitatové kriminalité jsou statistiky
vyrobct ochrannych softwarovych produktl, jako jsou antiviry a firewally. Jak vyplyva
z provedeného vyzkumu, antivirovy program je jiZ automaticky pokladan za nutnou
aplikaci pro chod pocitace. To lze pfisuzovat dvéma skutecnostem. Prvni je, ze lze pofidit
relativné kvalitni antivirovy program zdarma ¢i pouze vyménou za jednoduchou registraci
a druhou je to, Ze nejrozsifenéjsi operacni systém soucasnosti v jeho nové€jSich verzich
antivirovy software obsahuje jako jeho nedilnou soucést. V tomto piipadé je majitel
nového pocitace po jeho vybaleni proti zdkladnim virovym Utokiim automaticky chranén
bez jakéhokoliv vlastniho pficinéni. V tuto chvili vSak nastavé otdzka, zda jsou antivirové

programy dostacujici.
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Graf ¢. 8 — Typy pouZivanych bezpecnostnich softwart.

Muzeme vidét, Ze mezi respondenty bylo pouze 28 % vlastnikii komplexnich
teseni. Utodnici jsou samoziejmé s vyse uvedenym stavem ochrany osobnich pogitatt
srozuméni a tak vymysleji stale sofistikovangj$i zptisoby napadéni, které uz antivirové
programy ze své podstaty nezachycuji. V takovém piipad¢é nastdva nutnost komplexniho
bezpe¢nostniho software, ktery sice zdarma neni, poskytuje vSak dimyslngjsi
a komplexngjsi ochranu. Tyto programy v sobé kromé antivirové ochrany obsahuji i dalsi
nastroje, jako je kontrola aplikaci pii jejich instalaci na Skodlivy kéd a dalsi potencidlni
hrozby vyplyvajici z jejich instalace, piipadné jsou schopny analyzovat jejich nestandardni
cast. Toto feSeni lze souhrnné nazvat jako rezidentni $tit.*° Dale jsou tyto programy
schopny kompletné monitorovat sitovy datovy provoz pocitace véetné méné vyuzivanych
komunikac¢nich protokoll a portdi. Diky tomu jsou schopny zabranit Gtokiim z Internetu,
tzv. firewall nebo IDS — Intrusion Detection System — systém pro odhaleni priniku. Dale
existuje cela fada funkci, jejichz mnozstvi se 1isi podle vyrobcti. VétSina z nich ale
poskytuje funkce jako je ochrana systémovych soubort, sluzba vyhledavani odcizeného
pocitace (mezi respondenty prizkumu vyuziva pouze 16, 45%), ochrana pied otviranim
nebezpecnych stranek, ochrana postovnich klientd (i pfed nevyZzadanou postou),
rodicovskd kontrola pfistupu na webové stranky (moZnost zakazat otvirani webovych
stranek urcit¢ho obsahu) nebo ochrana proti phishingu. Vzdy zalezi na kvalit¢ softwaru,
jak uc¢inné tyto prostiedky jsou. Lze vSak fici, ze konkurence nuti propady v efektivité

ochrany zmenSovat a déle je vyvijet. Navic lze v soucasné dob¢ hovofit o inteligentnich

*® STRIHAVKA, M., Vase bezpecnost a anonymita na Internetu, S. 69
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softwarech, kdy uzivatel Casto ani jejich aktivitu nepozoruje a ptesto jsou skryté provadény
ukoly, které mohou uzivatele ochranit pted nepiijemnostmi, ke kterym by se sdm mohl
zasadnim zpusobem pfi¢init. Inteligence téchto softwari spoéiva ve schopnosti ucit se
Z chovani uzivatele a rozeznavat tak hrozby efektivnéji. V dob¢ neddvno minulé fungovaly
firewallové softwary tak, ze byla veSkera komunikace ve vychozim nastaveni zakézana
(isté voditko kvality tehdejsich firewalll) a pfi jakychkoliv pokusech o sitovou
komunikaci byl uzivatel dotazovan, zdali je pozadavek na sitovy provoz opravnény ci
nikoliv a jestli ma byt zvolena volba pfist¢ zopakovana. Kromé toho, ze takového
dotazovani bylo pro uzivatele pomérné Casové narocné, bézny uzivatel nebyl schopen
kvalitné o oprdvnénosti a bezpe¢nosti kazdého takového pozadavku rozhodnout. To
firewally odsoudilo k uzivani zkusengjsi Casti uzivateli a dale predev§im systémovych
administratort podnikovych siti. Pro béZzného uZivatele bylo nastavovani obtizné,
nesrozumitelné a v ptipadé Spatné volby mohl firewall v podstaté znefunk¢nit. Pozadavki
na sitovou komunikaci probihd v pocitaci velmi mnoho. Kromé bézného prohlizeni
webovych stranek jsou tyto pozadavky kladeny i1 vétSinou ostatnich programi, které se
V pocitaci nachdzeji a to 1 na riznych komunikaénich portech a je tedy pomérné slozité se
ve vSech pozadavcich orientovat a kvalitné posoudit, zda jsou jejich pozadavky na
komunikaci opravnéné & ne. Utoény pozadavek se pak mezi témi opravnénymi z pohledu

uzivatele muze ,,ztratit*.

Vzhledem ke zjiSténi, Ze vice nez 71 % uzivateli vlastni chytré mobilni telefony,
je vhodné zabyvat se pfitomnosti antivirovych programt a firewallll i v nich. Jak jiZ bylo
feCeno, jedna se spiSe o mikropocitace nez o telefony a tudiz se pro n¢ informace uvedené
v této podkapitole vztahuji také. V dotaznikovém prizkumu byla poloZena stejna otazka na

antivirové/firewallové zabezpeceni i1 pro mobilni telefony.

48



Bezpecnostni software v Bezpeénostni software v

mobilnich telefonech - mobilnich telefonech -
absolutni cetnost relativni cetnost v %
30 76 m freeware
61 (antivir)
60
M placené
40 (komplexni 50%
reseni)
15
20 nepouzivam
0

Graf €. 9 — Bezpecnostni software v mobilnich telefonech.

Muzeme vidét, ze komplexni zabezpeCeni v mobilnich telefonech je spise
vzacnosti, a to 1 presto, ze mnoho lidi své pfistroje vyuziva pro praci s Internetem vice nez
pocitace. V piipad¢ pocitact lze nizké procento uzivateli ptisoudit i faktoru nutnosti
finan¢nich vydajii za bezpe¢nostni sluzby. Naproti tomu existuje nckolik kvalitnich
neplacenych bezpecnostnich softward pro chytré mobilni telefony. Je pravdépodobné, ze
vV budoucnu se bude procento uzivatelli zvySovat a s tim budou moznosti bezplatnych
moznosti klesat. Nicméné€ v soucasné dob¢ tyto moZznosti jsou a nizké procento vyuZziti
neplacenych variant lze pfisuzovat jen lehkomyslnému pfistupu k bezpecnosti dat

v telefonu.

4.5. Zabezpeceny pienos dat

Jestlize jsme se v piedchozi kapitole zabyvali bezpecnostnim softwarem
vV koncovém zafizeni, nelze opomenout bezpecnost dat na cesté k cilovému zafizeni. Ta se
muze stat slabym c¢lankem pienosu naSich dat, pfed kterym nds sebelepSi zabezpeeni
koncového pocitace nemiize ochranit. I v této oblasti existuji zpisoby bezpecného chovani
a je tfeba se jimi zabyvat. Z pohledu bézného uzivatele se jednd zejména o dvé hrozby.
Tou prvni je pfipojovani do siti, které nam zprosttedku;ji pfipojeni do Internetu. V soucasné
dobé jsou velmi rozsifené bezdratové sit¢ Wi-Fi. Ty jsou diky své prakti¢nosti vyuzivany
jak v doméacnostech, tak i ve form& moznosti pfipojit se jednoduse k Internetu na vefejnych
mistech jako jsou hotely, kavarny, obchodni domy, autobusy atd. Uskali pouZivani této

technologie Ize rozdé€lit do dvou oblasti. Tou prvni je riziko infiltrace do domaci siteé
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nezvanym ucastnikem. Tomu Ize predejit nékolika zplsoby zabezpeceni, které 1ze pokladat
za standard, a vSechna zafizeni k tomu ur¢end tyto moznosti nabizeji. Jedna se 0 moznost
Sifrovaného ptihlasovani, dale moznost pfihlaSeni pouze konkrétnich zatizeni pomoci tzv.
MAC adres, coz jsou specifick¢é hexadecimalni kody kazdého zatizeni disponujiciho
sitovou kartou. Dale existuje nepfili§ vyuzivand moznost skrytého nazvu sité. V takovém
pfipadé musi zdjemce o piipojeni do sit€¢ kromé hesla znat i nazev sité. Pii bézném
vyhledavani je takova sit’ neviditelna. Existuji samoziejmé ndstroje na odhaleni tohoto
nazvu, nicméné vyhodou je, Ze skryté sité jsou malo vyuzivané a z pohledu narusitele je
slozitgjsi fesit tento komplexni problém nez ,,pouze* prolamovat hesla do znamych siti.

Jak wukazal prizkum, uzivatelé opét vyuzivaji prevazné nejjednodussi
a nejpiistupnéjsi zplisoby zabezpeceni, nikoliv ty nejefektivnéjs$i. Presto lze vysledky

prizkumu pokladat za vice neZ uspokojivé.

Pristup k domaci Wi-Fi siti - PFistup k domaci Wi-Fi siti -
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nezabezpeceno nebo nezndm nastaveni

B nemam Wi-Fi router

Graf ¢. 10 — Zabezpeceni domacich router Wi-Fi.

Ze 152 respondentli se nenaSel zadny, ktery by nemél svij Wi-Fi router

zabezpecen alespoil piistupovym heslem.
Druhym uskalim je pfipojovani uzivatele do vetejnych siti. Nase zafizeni se stava
jejich soucasti a podstupujeme tim riziko, ze se stadvd predmétem ndm neznamych

r 47 01 NMt.r s v . ~ rew . v ’ w7
operaci.” Je dilezité si uvédomit, ze ochrana sité heslem je pouze opatieni k ptistupu do

4 PETROWSKI, T., Bezpeci na Internetu pro vsechny, s. 80
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ni. Jinymi slovy, nahrazuje kontrolu nad sitovymi zasuvkami v piipad¢ klasické pevné

sité. V zadném piipadé tedy neni zarukou bezpecnosti ji svétenych dat z naseho zafizeni.

Vyuzivani volnych siti Wi-Fi - Vyuzivani volnych siti Wi-Fi -
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Graf ¢. 11 — Vyuzivani volnych siti Wi-Fi.

Posuneme-li se v procesu pienosu dat o néco dale za hranici mistni sité, ptipojené
K Internetu, i zde mizeme nalézt riziko odposlechu odesilanych dat. Jedna se o to, Ze
uzivatelsky neni mozné zajistit bezpeény pienos dat po celé jejich trase. Internetové
spojeni z opacnych stran planety prochazi na své trase mnoha uzly, ¢i spise desitkami az
stovkami uzli. Na kazdém z nich mize byt zafizeni, které se bude pokouset komunikaci

odposlouchévat.

Na obranu proti tomu byl vyvinut zabezpeceny protokol HTTPS, ktery data pfi
odesilani Sifruje. V piipadé nezadouciho zachyceni jsou tato data v podstaté neditelna.*®
Protokol se tedy zacal vyuzivat hlavné v pfipadech, kdy jsou do webovych formulart
vyplilovana osobni nebo jinak citliva data. PfedevS$im je vyuZivana provozovateli riznych

terminald, platebnich spole¢nosti, bank a dal$ich instituci pracujicimi s financemi.

Prestoze je v soucasné dobé pouzivani tohoto protokolu jiz pomérné rozsitené a je
pouzivan i v ptipadech, kdy nejsou jeho vlastnosti pfimo nutné, stale je potieba se jeho
pouzivanim zabyvat. To miniméalné¢ ztoho dlivodu, Ze se jeho absence na néckterych

webovych strankach mize stat jakymsi indikatorem, ze néco neni v poradku.

V bézném zivoté je tieba si nejCastéji hlidat pouzivani protokolu HTTPS pii

piistupu k internetovému bankovnictvi a pii platbé kartou on-line. Znalost protokolu a jeho

*® PETROWSKI, T., Bezpeci na Internetu pro viechny, s. 30
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pouzivani v téchto dvou ptipadech bylo i pfedmétem prizkumu. Kromé jeho znalosti bylo

dotazovano i hlidani jeho ptitomnosti v obou zminénych ptipadech.

Zabezpeceny protokol HTTPS Zabezpeceny protokol HTTPS
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Graf ¢. 12 — Znalost a vyuzivani protokolu HTTPS.

Jak je z grafu ziejmé, alarmujicich 46,7% uzivateld piitomnost protokolu HTTPS
neovétuje nebo jej vilbec nezna. Nyni se ve formé kontingencni tabulky pokusime vyjadiit

zavislost znalosti protokolu na pouzivani internetového bankovnictvi.

jeho pouzivani na ofi pouzivani
Prihlasovani k internetovych .
) ) L, . stranek se
internetovému strankach si pfi f e,
R . (. zadavanim citlivych
bankovnictvi v zavislosti na zadavani v v,
. dat nefresSim nebo
znalost protokolu HTTPS soukromych dat , . .
.. nevim, o co se jedna
sleduji

pouze z jednoho
(zabezpecleného) zafizeni

z vice zafizeni (zajimam se o
zabezpeceni pocitace, ze 37 (32,97) 23 (28,03)
kterého se prihlasuiji)

36 (38,90) 37 (34,10)

nere5|rvrj z,abezpecenl nebo 8 (10,13) 11 (8,88)
nepouzivam

Tab. €. 3 — Zavislost pouzivani internetového bankovnictvi na znalosti protokolu HTTPS.

Hodnota testovaciho kritéria XZ ¢ini 0,503. JelikoZ je hodnota niz$i, nez nalezena
tabulkova hodnota y200502)=5,991, potvrzujeme na hladin€¢ vyznamnosti 0,05 nulovou
hypotézu. PouZivani internetového bankovnictvi na znalosti zabezpeceného protokolu

nezavisi, coz potvrzuje predpoklad ze zjiSténého poméru udaji o poctu uzZivatell
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s neznalosti protokolu a uzivatelil bankovnictvi. To je pomérné zdvazné zjisténi, které by

nemélo zustat bez odezvy.

Postup téchto vypoctl a pouzité vzorce jsou shodné jako v pfipadé kontingencni

tabulky na stran¢ 40.

DalSim, neméné dilezitym zkoumanym tématem je souvislost znalosti protokolu
HTTPS v kombinaci s platbami kartou on-line, které pouziva 60,53% respondenti.
K internetovému bankovnictvi. Webové stranky banky by mély byt kazdému uzivateli
daveérné znamé, a tudiz se predpoklada vétsi vnimavost zmén a nesrovnalosti. U plateb na
Internetu se setkdvame s rGznymi, Casto i poprvé navstivenymi platebnimi portaly a
rozliSeni téch podvrzenych tim muze byt komplikovdno. Lze nalézt i stranky, které po
uzivateli pozaduji tidaje o platebni kart€, pfestoze nejsou s bankami nijak spojeny. To lze
Casto vidéet napiiklad ve spojitosti s hotelovymi rezerva¢nimi systémy. Zde je vhodné uvést

dalsi ptiklad z kazuistiky.

Jednalo se o hotel v Italii, ktery rezervaci ubytovani svych budoucich navstévnika
podminoval zadanim 1daji zplatebni karty na svych strankdch. Piestoze mél
pravdépodobné dobry umysl, jeho stranky nebyly dostatecné zabezpefeny a neznamému
uto¢nikovi se povedlo ze stranek tohoto hotelu ukrast udaje o platebnich kartdch hosta.
Jednim z indicii nediivéryhodnosti téchto stranek byla pravé absence protokolu HTTPS.
Byl-li by klienty na tuto skute¢nost brat zietel, nemuselo by ke skodam dojit. Kombinace

zadavani takto citlivych udaji do nezabezpecenych stranek s sebou nese vysokeé riziko.
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Nyni jiz k hledani zavislosti:

Zavislost pouzivani
plateb na Internetu v platim kartou on- | neplatim kartou on-
zavislosti na znalosti line line

protokolu HTTPS

jeho pouzivani na
internetovych
strankach si pfi 51 (49,03) 30(31,97)
zadavani soukromych
dat sledu;ji

vim, o co se jedn3, ale

pfi pouzivani stranek 18 (13,92) 5(9,08)
se zadavanim citlivych
dat nereSim

nevim, o co se jedna 23 (29,05) 25 (18,95)

Tab. €. 4 — Zavislost plateb na protokolu HTTPS - absolutni, (relativni) ¢etnost.

Hodnota testovaciho kritéria Xz ¢ini 6,423. Jelikoz je hodnota vyssi, nez nalezend
tabulkovd hodnota y200502)=5,991, zamitdme na hladin¢ vyznamnosti 0,05 nulovou
hypotézu. Pouzivani on-line plateb kartou na znalosti zabezpeceného protokolu zavisi.

Sila zavislosti je pak vyjadiena pomoci Pearsonova koeficientu kontingence

C=0,201, vypocten¢ho ze vzorce:

Jelikoz Pearsontiv koeficient nenabyva hodnoty 1, je nutné jej normalizovat

Tim ziskame

pomoci tabulkové hodnoty Cma a dosadit do vzorce®® ¢, =

max

normalizovany koeficient C,=0,285. Jedna se tedy o slabou zavislost.

Miuzeme tedy vidét, ze v pripadé pouzivani platebni karty on-line je situace se
zohledilovanim zabezpeceného protokolu o néco lepsi nez pfi pouzivani internetového
bankovnictvi. Pfesto jsou oba vysledky velmi slabé a je na misté doporucit na tuto oblast

vetsi zietel.

¥ SVATOSOVA, L., KABA, B., Statistické metody II, s. 15
% tamtéz
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4.6. Policejni statistiky

V Ceské republice se pocitatovou kriminalitou zabyvaji  piedev§im
Kriminalisticky ustav Praha (KUP), odbory kriminalistické techniky a expertiz (OKTE)
krajskych feditelstvi Policie Ceské republiky (PCR) a OKTE Vojenské policie, jehoZ jsem
pracovnikem. Vzhledem k tizké spolupraci s PCR bylo mozné pro mapovéani trendu
pocitacové kriminality vybrat udaje o poctu vyfizenych dozadani z jejich i vlastnich
piehledti. Ve specifickych ptipadech mize policie dozddat i soukromé subjekty, ale tato
praxe neni v bézném zivoté pfili§ vyuzivana a statistiky o trendu pocitacové kriminality

nijak zasadné neovliviiuje.

Pracovisté, ze kterych jsou data o pfipadech Cerpéna, se z podstatné procentualni
¢asti zabyvaji béznou trestnou ¢innosti ze svého teritoria, ale jsou zaroven doZzadovana
specializovanymi utvary policie S celorepublikovou puisobnosti, jako je Utvar pro
odhalovani organizovaného zlo¢inu, Protidrogova centrala, Celni sprava apod. Tyto utvary
rychlejs$i vytizeni, ptipadné dil¢i tkony. Nejen z toho diivodu nejsou limitovany oblastnimi
znaleckymi pracovisti, ale voli na zdklad¢ informaci o vytiZzenosti a nabidky termind
vyfizeni napfi¢ pracovisti celé republiky a to vcetné pracovist mimoresortnich, ¢i
soukromych znalci. Tim pfipadem je 1 Vojenskd policie. Primarn€ je jeji pracovisté
ziizeno pro potfeby Armady Ceské republiky, ale s PCR ma uzavienu meziresortni
smlouvu, na jejimz zdaklad¢ policie poskytuje armadé potiebna Skoleni a kurzy pro
kriminalistické techniky a znalce. Na druhou stranu umoziluje policii a dalSim
celorepublikovym institucim zabyvajicim se kriminalitou dozadovat o spolupraci praveé

odborné pracovisté Vojenskeé policie.

Ptestoze ve svété existuje mnoho instituci, které se pocitaCovou kriminalitou
zabyvaji a snazi se jejich statistiky vést, je pomérné problematické tyto informace
vyhledavat v kvalitni, zpracovatelné podob&. Pocitacova kriminalita je v drtivé vétSing
pfipadli mezinarodni zaleZitosti, jejiZ feSeni vyzaduje globalni piistup. Presto je vétSina
téchto zloCinl feSena na urovnich statnich a statistické udaje jsou tak pfistupné pouze
vV neucelenych dil¢ich métitkach. Informace o vyskytu kybernetické kriminality jsou ve
zpracovatelném stavu nejdostupnéjS$i z Indie, kterd vSak sucelem této prace

nekoresponduje a déale zamerického ufadu IC3, ktery se sice snazi vést informace
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0 kybernetickém zlo¢inu celosvétove, ale sbér jeho dat neodpovida rozlozeni svéta a ma
tak v dlouhodobgjsim cCasovém intervalu vypovidaci hodnostu spise pro americky

kontinent.

V Ceské republice se komplexnéji po¢itatovou kriminalitou zabyvaji také nékteré
instituce, jejich kratké pisobeni vSak bohuzel neni schopno zpracovatelné informace
pfinést také.

Slozitost, ¢i spiSe nemoznost ziskdni relevantnich tdaji, tedy vyustila ve vlastni

provedeni sbéru dat, jehoz vysledky jsou zpracovany dale.

Ze shromazdénych udaji o souctu vyfizenych dozadani na vSech pracovistich
(data jsou podrobné uvedena v ptiloze ¢. 3) byl vytvoten graf za ic¢elem volby vhodného
modelu trendu, ze kterého bude mozné co nejkvalitnéji odhadnout budouci vyvoj. Zvolena

. , . - 51
funkce byla verifikovana pomoci indexu determinace

_ Yn=1(yt — Y'é)z
n=1(Yt — ¥)?

’=1

ve které vyslo v piipad¢ linearni kiivky na 74,95 % vysvétleni celkového kolisani

fady a stfedni absolutni procentualni chyba MAPE (Mean Absolute Percent Error)®%:

100
MAPE =——
n t

ktera vySla 8,96, coz je pokladano za dostate¢né kvalitni model, neptekracujici

hranici 10 %.>

Ve — Vi
Yt

L SVATOSOVA, L., KABA, B., Statistické metody II, s. 47
2 SVATOSOVA, L., KABA, B., Statistické metody II, s. 46
¥ SVATOSOVA, L., KABA, B., Statistické metody II, s. 51
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Graf ¢. 13 — Casova fada po¢tt vytizenych dozadani,
vcetné znazornéni spojnic trendu.
Obdobné vypocty byly provedeny i pro exponencialni a mocninnou funkci, ale
S hor$imi vysledky a tudiz byla pro vypocet odhadu budouciho vyvoje pouzita prave
funkce linearni. Po dosazeni nasledujicich let do linearni funkce y;=773,044+49,327t byl
odhad poctu vytizenych dozédani souvisejicich s pocitatovou kriminalitou na pfisti tii

roky po zaokrouhleni vypoc€itan nasledovné:

Rok | Odhadpocdtu
vyfizenych piipadi

2015 1513

2016 1562

2017 1612

Tab. ¢. 5 — Odhad poctu vytizenych dozadani v letech 2015 — 2017.

V dlouhodobém horizontu muizeme zgrafu vidét 1 pres zfetelné vykyvy
vzestupnou tendenci. Da se tedy ocCekavat jeji pokracovani. Jelikoz se jedna o velmi
dynamickou oblast, budouci ovliviiujici faktory se daji jen téZko odhadnout. V kazdém
pfipad¢ tuto tendenci miize bezpecné chovani uzivateld Internetu ovlivnit pozitivné ve

smyslu jejiho poklesu, ¢i alespon stagnace.
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5. Zhodnoceni vysledkii a doporuceni

Z empirické ¢asti vyplynulo, ze zabezpeceni pocitacl lze pokladat za relativné
dostacujici. Nejen piistupova hesla, ale i antivirové programy se staly béznou soucasti
pouzivani pocitaci a 1 pocet uzivatelli s komplexnim feSenim bezpecnosti Cini témér
tretinu. Bude-li se pocet pouzivanych komplexnich feSeni zvySovat, 1ze pokladat vysledky

za uspokojivé.

Vysledky v oblasti zalohovani byly zjistény na vysoké urovni a neni tieba
formulovat doporuceni. V tvahu pfichazi rozsitfeni pouzivani webovych tlozist, ktera jsou
mezi ¢eskymi uzivateli vyuzivana v malém procentu. Jednim z jejich moznych vyuziti je
pravé zalohovéani. To lze doporucit samoziejmé pouze za dodrzovani bezpecnostnich

opatieni, jako jsou napf. silnd hesla.

V tématu pienosu dat byly vysledky rozporuplné. Na jedné strané uzivatelé
kvalitné zabezpecuji své domaci sit€ Wi-Fi, na druhé stran¢ v hojné mife vyuZivaji volné

sité. To z bezpecnostniho hlediska ptili§ doporucit nelze.

| sohledem na dal$i vysledky empirické ¢asti mizeme bezpecnost zachazeni
S pocitaci sumarizovat jako relativné uspokojivou. Pfesto je nutné zachovat obezietnost
a formulovat pravidla bezpeéného chovéni, kterd mohou napomoci tyto vysledky

zkvalithovat.

Naproti tomu se ukazuje, ze Cetna Cast Ceské populace si navzdory neustale se
zvySujicimu poctu chytrych telefont stale neuvédomuje nutnost péce o zabezpeceni prave
téchto svych prostitedkt kaZzdodenni komunikace. Stirajici se rozdil mezi pocitatem
a mobilnim telefon z technologického hlediska tak zdaleka neodpovida piistupu uzivateld.
To, co by v ptipadé osobniho pocitace povazovali za bezpecnostni riskovani, nepovazuji
pii uzivani mobilniho telefonu za hrozbu. Doporuceni je proto nutné formulovat ptredevsim
V této oblasti. Na konci roku 2014 pouZzivalo chytry telefon nebo tablet 67 % internetové

populace. V témze roce historicky poprvé piedstihly chytré telefony (59 %) ty klasické (46
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%).>* V empirickém vyzkumu bylo zjisténo, Ze z celkového poétu uzivateli telefonniho

pfistroje vlastni chytry mobilni telefon vice nez 71 % respondent.

5.1. Hrozby z mobilniho telefonu

Jak bylo zjisténo v dotaznikovém Setfeni, navzdory velkému mnozstvi
funkcionalit chytrych telefoni nevénuji uzivatelé zabezpeceni téchto piistrojii dostate¢nou
pozornost. Z tohoto zjisténi lze vyvodit nasledky, které Gto¢nikova infiltrace do naSeho
zafizeni miize mit. Zndma je lokalizace piistroje prostiednictvim vysilact signélu, kterd je
vyuzivana predevsim v souvislosti s patranim po osobach. Usp&$nost tohoto zptisobu je
zavisla na hustoté osidleni a charakteru terénu oblasti. Husté osidlené oblasti jsou osazeny
vétsim mnozstvim vysilac¢t a lokalizaci tak lze provést piesnéji. Naproti tomu vysledky
v odlehlych oblastech jsou spiSe orientacni. GPS moduly v modernich mobilnich
telefonech jsou vsSak velmi piesné. Pfi infiltraci a nasledném vzdaleném pftistupu do
pfistroje se z dat GPS modulu stdvd mocna zbran Gto¢nika. Data mohou byt zneuZivana
K nebezpeénému pronasledovani, tipovani pro vykradani domi a byti, kradeze automobilt
atd. Na tomto principu funguje i sluzba vyhledavani pocitace/mobilniho telefonu, nabizena
Vramci softwarll na zabezpeCeni pocitaci. Tato sluzba zacind byt postupné uzivateli
vyuzivana a to pfedevSim ve spojitosti s nizkou uspéSnosti ve vyhleddvani ukradenych
zafizeni policii.

Dalsim divodem, pro¢ zabezpecovat data v mobilnim telefonu, jsou potvrzovaci
textové zpravy piijimané pii pouzivani internetového bankovnictvi. Tento zplsob
ovéfovani je ufinny pii kombinaci pouzivani internetového bankovnictvi na pocitaci a
pfijimani SMS zprav klasickym mobilnim telefonem. Nastupem chytrych telefonii se jeho
efektivita vSak snizuje. Prvnim diivodem je moznost ziskavat data z telefonu vzdalené, jak
JiZz bylo popséno. Druhym divodem je naristajici obliba bankovnich aplikaci pfimo
Vv chytrych telefonech. Verifikacni zprava v tomto ptipadé pfichdzi na stejny piistroj, na
kterém jsou provadény samotné operace. To samoziejmé veédi i Gtocnici a proto se z Gtokil
na mobilni telefony stavd velmi hojné€ zastoupend oblast pocitacové kriminality ve forme

phishingu. Vice nez 48 % veskerych utokli na zafizeni s opera¢nim systémem Android,

* NET MONITOR, TZ Smartphony historicky poprvé u uzivateli vedou, [on-line], dostupné z:
http://www.netmonitor.cz/tz-smartphony-historicky-poprve-u-uzivatelu-vedou
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vyuzivany ptredevSim v mobilnich telefonech, bylo zaméfeno pravé na ziskdvani SMS

zprav a zjistovani dat z aplikaci na mobilni internetové bankovnictvi.>

Dalsi zneuzitelnou funkcionalitu chytrych telefont piedstavuje mozZnost pofizovat
obrazovy a zvukovy zaznam. V policejni praxi se tak mulzeme Setkat se
vzdalenymi odposlechy hovori ¢i neopravnénym kopirovanim multimedidlniho obsahu
porizené¢ho telefonem. Moznost odposlouchavani mobilnich telefonti se tak z oblasti
vysoce specializovanych ¢innosti dostava k moznosti provadét odposlouchavani telefonu
i béZznému uzivateli. Jedinou pfekazkou je nepozorované nainstalovani aplikace do

telefonu obéti.

Prestoze ptipady z kazuistiky patii spiSe do empirické ¢asti, je vhodné uvést jeden
praveé zde. Divodem je ilustrace kombinace nékolika zadvaznych chyb, kterych se obét
dopustila a které byly v empirické Casti rozebirany jednotlive. Jednalo se o piipad
z nedavné minulosti, kdy doslo ke kradezi penéz z bankovniho G¢tu. Poskozenym byla
osoba z Ceské republiky, ktera se stala teréem ttoku na své zafizeni na dalku z jiného statu
Evropské unie. PiestoZze obét pouzivala internetové bankovnictvi na svém pocitaci
a ovétovaci textové zpravy piijimala na svém mobilnim telefonu, Gtocnikovi se podatilo
vpravit Skodlivé aplikace prostfednictvim e-mailové zpravy do obou zafizeni. Spoléhal
totiz na to, ze vétSina uzivateli se ptihlasuje do své e-mailové schranky z pocitace
i Z telefonu. Pomoci infiltrace do pocitace byl utoénik schopen odecist ptihlaSovaci tdaje
do internetového bankovnictvi a tuto infiltraci po sobé nésledné céaste¢né zahladil.
V pocitaci byl nalezen pouze nestandardni zdznam o vzdaleném pfiistupu, ktery je jinak
Vv lokalnich sitich béZné pouzivan. Do telefonu si obét’ pod zdminkou vylepSeného zasilani
autorizacnich zprav sama nainstalovala z ptilohy nastrazené¢ho e-mailu aplikaci, ktera se
autorizaCnich zprav nejen zmocnila, ale 1 zajistila, aby se zpravy uzivateli na telefonu
vibec nezobrazovaly. Obét’ tak nemohla z pfijatych zprav neprodlené reagovat na aktivitu
na svém bankovnim uctu. Tato aplikace byla pii nasledném zkoumani v telefonu nalezena

a jejim rozborem bylo zjistovano, kam byly zpravy zasilany.

% KASPERSKY LAB REPORT. Financial cyber threats in 2014, [on-line], dostupné z:
http://securelist.com/analysis/kaspersky-security-bulletin/68720/financial-cyber-threats-in-2014-things-
changed/
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V tomto pfipad¢é obét Grovni zabezpecfeni svych zafizeni tento zlo€in utocnikovi
umoznila. V pocitai pouzivala pouze antivirovy program, ktery pfipojeni zvenci
neidentifikoval jako hrozbu. V mobilnim telefonu nepouzivala antivirovy program viibec.
V opa¢ném piipadé by tento program obét’ alespon informoval o riziku, pokud by instalaci
pfimo nezabranil. A zdvaznou chybou byla ru¢ni instalace neznamé aplikace z ptilohy e-
mailové zpravy. Dale musela obét’ ve svém mobilnim telefonu vypnout ochranu proti
instalaci aplikaci z neznamych zdroji, ktera je ve vychozim stavu nového pfistroje

zapnuta.

Phishingové e-mailové zpravy se stavaji béznou zélezitosti a je tieba se je naudit
rozpoznavat. Jak vyplyva z prizkumu, téméf polovina lidi se jiz s takovou zpravou
setkala. Nelze vyloucit, Ze takovato zprava se objevila i ve schrankach ostatnich, ktefi jej
za phishing nepovaZzovali. U¢it se tyto zpravy rozpoznavat je o to dilezitéjsi, ze se jejich
kvalita neustale zvySuje. Jako jeden z hlavnich identifikatorti podvrzené zpravy je Casto
prezentovana nekvalitni CeStina, coz je vSak identifikdtor pouze docasny. Pfitom moznosti
ovéfeni pravosti zpravy nejsou nedostupné. Hlavnim kritériem je ovéteni adresy, ze které
e-mail ptiSel. Je tfeba dbat hlavné na detaily, adresy podvrzenych zprav se od téch pravych
1i$i pouze nepatrné. Dal§i moznosti je zjisténi informace o tom, zda banka takové e-maily
rozesila. Asi nejjednodussim zptisobem je do banky zavolat s dotazem na takovyto jev.
Vsechny banky provozuji non-stop linky a samy pfivitaji rad¢ji n€kolik dotazli navic, nez

aby byly nuceny fesit problémy spojené s touto kriminalitou.

5.2. Osvéta

Z vysledkt empirického priazkumu rovnéz vyslo najevo, ze v Ceské republice je
vénovan velmi maly prostor osvété v oblasti internetové bezpecnosti. Chybi Skoleni pro
laickou vefejnost 1 pofadani kurzli zaméstnavateli, pfedméty zabyvajici se touto

problematikou nejsou zafazovany do Skol.
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Graf ¢. 14 — Otazka na absolvovani kurzii internetové bezpecnosti.

Pouze 11 % respondentti si mysli, Zze proSlo dostacujicim kurzem internetové
bezpecnosti. Do jisté miry je toto potvrzeno i vysledkem grafu investic do bezpe€nosti
informacnich technologii v kapitole 4.2 (graf €. 4), ze kterého lze odvodit, Ze ani investice
do chovani zaméstnanct nejsou v CR prioritou, ale spiSe zalezitosti firem, které se

bezpecnosti zabyvaji.

Vzhledem k poétu uzivatell Internetu v Ceské republice, ktery byl v roce 2013 na
hranici 70 % populace, by mélo byt vzdélavani v oblasti internetové bezpecnosti soucasti
vzdelavaciho systému. Povédomi o bezpecném chovani na Internetu by mélo ptichazet
s prvnimi kontakty s Internetem samotnym a to od rodi¢d. To muze byt problematické
v situaci, kdy rodice toto povédomi nemaji. Vzhledem k velmi rychlému rozvoji

uzivatelské zakladny je tedy nutno provadét vzdélavani na vSech trovnich soucasné.

Nelze jednoznacné urcit, ktera v€kova skupina lidi je pocitacovou kriminalitou
obecné nejvice ohrozena. Nékteré konkrétnéjsi trestné Ciny se ve vékovych skupinach 1isi,
S jinymi se setkavame napti¢ vékovymi skupinami. V piipad¢ déti Gitocnici ¢asto zneuzivaji

typickych détskych vlastnosti, jako jsou zranitelnost a dlvéefivost. Na zakladeé této
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skutec¢nosti dochazi k ¢intim, které ohrozuji mravni vychovu, ¢i v hor§im piipadé vedou ke
zneuzivani a vyrob¢ détské pornografie. Ve stiedni vékové skupiné se jedna spise o Ciny ve
vztahu Kk majetku a financim, kdy se s rostoucim majetkem této skupiny zvétSuji
i zpisobené Skody. Pomérné specifickou skupinou jsou seniofi. Znacna ¢ast této skupiny
informacni technologie neovlada, ¢i jim nedostate¢né¢ davétuje a napiiklad uzivatelt
internetového bankovnictvi je v ni pouze malé procento. Naproti tomu seniofi navstévuji
kurzy ovladani pocitact vice nez jiné vékové skupiny. Maji tedy leckdy vice informaci

0 rizicich a jejich chovani na Internetu je obezietnéjsi.

Stejné jako je v posledni dobé kladen diraz na finan¢ni gramotnost déti, m¢l by
byt kladen minimalné stejny i na bezpecnosti chovani na Internetu. Ve Skolnim prostredi
vyuka pocitacli probihd, ale spiSe ve smyslu schopnosti ovladat pocitace a programové
vybaveni. Internet je Casto chipan jako volnocasové aktivita a schopnost orientovat se

Vv ném tudiz neni povazovana za oblast, které je tfeba vénovat odbornou pozornost.

Od roku 2012 se na obrazovkach Ceské televize objevuje osvétovy projekt
spravce domény CZ.NIC pod ndzvem Jak na Internet, ktery informuje laickou vetejnost
0 moznostech celosvétové sité. Tento pravidelny potad lze predevsim diky jeho zdbavné
form¢ a Sirokému zabéru povazovat za velmi zdafily. Jeho nespornou piednosti je, Ze
neziidka zachazi i do oblasti bezpecnosti a jejich pravidel a chape ji jako nutnou soucast
vyuzivani Internetu. Jeho webova verze pak obsahuje vyuzitelné doprovodné texty a pro
zajemce se tak stava kvalitnim zdrojem informaci ve formé pochopitelné i pro laickou

vetejnost.

DalSich zdroji na toto téma je na Internetu nespocetné mnozstvi a v ptipadé
z4jmu lze nalézt odpoveéd’ na jakoukoliv otazku. VéEtSina populace vSak tyto informace
aktivné nevyhledava a je tedy nutné zprostfedkovavat je formou Skolni vyuky a jinymi
formami. Dokud nebudou tyto informace kvalitné zprosttedkovavany a zafazeny do
systétmu vzdélavani, lze jednoznaéné doporucit, a to i1 na zdkladé¢ vysledki mého
pruzkumu, aktivni vyhleddvani informaci o bezpeCnosti na Internetu. Dale je vhodné
sledovat nejnovéjsi trendy v oblasti pocitaCovych utokl, které jsou cCasto provazené
radami, jak se U€inng branit. Z vyzkumu totiZ jednoznacné vyplyvaji zdsadni nedostatky

V této oblasti.
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5.3. Formulace pravidel

V pravidelnych intervalech muzeme piedev§im 2z médii slychavat riizna
doporuceni ohledné zabezpeceni svych elektronickych zafizeni. Zpravidla se vSak jedna
o rady vztahujici se k ur¢itému problému nebo udalosti. Zde se pokusime formulovat
pravidla z komplexnégjsiho pohledu a to pfedevsim s ohledem na zkuSenosti ziskané pfi
feSeni dusledki nahlaSené pocitacové kriminality. Tato pravidla vychazi z konstatovani, ze
v drtivé vétSiné piipadl utocnici vyuzivaji neznalosti ¢i1 nepozornosti uzivateli. Velmi
Casto doslo k né¢jakému pochybeni uzivatele, kterého bylo uto¢nikem ke spachani trestného
¢inu vyuzito. Zpravidla se tak nejedna o zcela nové a revolucni zpiisoby napadéani obéti,
kterym by tedy nebylo mozno zabranit. DodrZzovani téchto pravidel mize o podstatné
procento kriminalitu tohoto druhu snizit. Jak jiz bylo fe€eno, je tfeba trendy v kybernetické

kriminalité sledovat a tato pravidla podle nich upravovat, ptipadné upiesnovat.
Pravidla:

1) Pouzivat zabezpeCené pfipojeni k Internetu a eliminovat tak moznost uto¢nika
odposlouchévat sitovy provoz.
Dutlezité je vyuzivani ochrany infiltrace do lokalni sit¢ (v domécim ptipadé
piedevsim kvalitni zabezpeceni Wi-Fi routeru). Dale jednozna¢né nelze doporucit
vyuzivani volnych Wi-Fi siti ve vetejnych prostordch. Vas pocitac, ptipojeny k volné

siti v ndkupnim centru, se miiZze v krajnim ptipad¢ stat cilem vedle sediciho Gtocnika.

2) Nenechat manipulovat s pocitatem nebo mobilnim telefonem nikoho ciziho bez
dozoru.

Pro zkuSeného zaSkodnika je instalace SpionaZniho softwaru do pocitace nebo

mobilniho telefonu dilem okamziku. V tomto pfipadé¢ ndm Zadny z ostatnich bodi

této podkapitoly k bezpe€nosti nepomiize. Toto doporuceni lze zastoupit kvalitnim

nastavenim piistupové piekazky k datim v pocitaci nebo mobilnim telefonu.

3) Pouzivat rizna a silna hesla.
Toto pravidlo slouzi predevsim jako ochrana pied slovnikovymi utoky, o kterych
bylo pojednano v pfedchozich kapitolach. U slozit¢ho hesla se navic sniZuje
pravdépodobnost, Ze bude zadavani hesla na klavesnici odezieno. Pro pfipad, Ze
k tomu dojde, nebo bude heslo n&jakym jinym zplisobem odhaleno, je dulezité

pouzivat vice hesel. To se tykd hlavné dilezitych webovych aplikaci jako je
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internetové bankovnictvi nebo jiné servery, kde se operuje s penézi. Pro ty méné
podstatné servery, kde nemohou byt zplisobeny zadné nebo jen minimalni Skody,

postaci jednodussi jednotné heslo.

4) Neinstalovat do pocitace ani do telefonu zadny software z pochybnych zdroju.
Ptipady z kazuistiky jasné ukazaly, jaké miize nedodrzovani tohoto pravidla zpisobit
Skody. Obecné lze fici, Ze bezpe€nostni softwary nds mohou kvalitné ochranovat,
posledni slovo ma ale vzdy uzivatel. Internetové vyhledavace nam poskytuji zakladni
ochranu na urcit¢ urovni. Nejveétsi vyhledava¢ webovych stranek provadi sam
zakladni provétovani stranek, které jsou vysledkem jeho vyhledavani. Problém
nastava v dalsi urovni, kdy klikdme na odkazy pfimo v nalezené strdnce a ta nas
pfesméruje na dalsi, ktera jiz provéiend neni. Takové strdnka se pak muize pokouset

infiltraci do naseho systému vpravit.

5) Neotvirat pochybné ptilohy v elektronické posté.
Tato oblast je nejnebezpecnéjsi, vyzaduje nejvice pozornosti a je i nejobtiznéji
aplikovatelna. Obecné lze fici, Ze prvni varovani je kazdy e-mail, ktery pfijde
Z nezndmé adresy. V béZném Zivoté nam jako jednoduchd pomiicka mohou pomoci
filtry v e-mailové schrance. Vytvofime si slozky nebo Stitky a pomoci automatického
filtru nastavime ukladani napiiklad obvyklych vypisi zprav zbanky do
prednastavené slozky. Ve chvili, kdy neni na zpravu, ktera vystupuje jménem banky,
aplikovan tento filtr, je to pro nds jistou indicii, Ze nemusi byt néco v pofadku a

nastava tak dfivod k bliz§imu provéfeni pfichozi zpravy.

6) Nespoléhat se na antivirové a jiné podobné programy.
Ackoliv je kvalita mnohych z nich na velmi vysoké Grovni, je tfteba tyto programy a
jejich pouzivani chapat jen jako pojistku pro ptipad nebezpe¢ného chovani pti
uzivani Internetu. S timto védomim je pak potieba udrzovat pozornost nad svym

pocinanim.

Toto byla obecna pravidla, tykajici se pravdépodobné vSech uzivateli Internetu.
Ostatni doporuceni, tykajici se uzSich skupin (napiiklad uzivateli socidlnich siti,
internetového bankovnictvi, on-line plateb, atd.), lze vyvodit z jednotlivych kapitol

empirické Casti.
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6. Zavér

Véiim, ze prace napomohla ¢tenaifim k uvédomeéni, ze bezpecnost chovani na
Internetu neni doménou hrstky odbornikii hovoticich v televizi a vyvojari bezpecnostnich
a antivirovych programu, ale Ze se jedna o oblast, ktera se tyka drtivé vétSiny nasi
populace. Nad uzivanim Internetu se dnes jiz nepozastavujeme a chapeme jej jako
kazdodenni soucast naSeho zivota. To je podpofeno i1 jeho prolinanim napfi¢
telekomunikacemi, béznymi domacimi spotiebic¢i i automobily. Naproti tomu vidime
neustale se zvySujici pocet kybernetickych ttokli a s tim i rostouci pocet jejich obéti.
Chovani obé¢ti se stava zodpoveédnéjsi, ale bohuzel az na zakladé Spatnych zkuSenosti, které
mohou nékdy piimo ovlivnit jejich zivot. Hlavnim pfinosem této prace by mélo byt
upozornéni na to, ze je tfeba odpovédné chovani pii pouzivani technologii vyvolavat drive,
nez jsou takovéto zkuSenosti uzivatelé vystaveni. Zminénd samoziejmost vyuzivani
Internetu by tedy méla byt doprovazena stejné¢ samoziejmym smySlenim o potiebé

zabezpecent.

Celozivotni vzdélavani v této oblasti je nutné stejné jako jiné Cinnosti, které
povaZujeme za samoziejmé - psani, Cteni, ochrana osobnich dat v neelektronickém styku,
atd. Konkrétn¢ doporucuji vzdélavani zaméfit mimo jiné na fakta vyplyvajici z mého
prizkumu, napiiklad pouzivani protokolu HTTPS v kombinaci s platebnimi kartami
a bankovnictvim obecné. Nutnost vzdélavani vyplyva i z procenta respondentil, ktefi
n¢jakym kurzem bezpec€nosti na Internetu prosli. Objevuji se v hojném procentu i takovi,

kteti pravidla bezpec¢nosti nedodrzuji a pfesto jsou piesvédceni, ze se bezpecné chovaji.

Napfti¢ vékovym spektrem je bohuzel stale majoritni skupina uzivatelli vypocetni
techniky takova, ktera zadnymi kurzy nepro$la a lze ji tedy pokladat za samouky. Tato
skupina je z pohledu bezpecnosti vystavena nejvétsimu riziku a tedy i tato prace je urCena
predevsim ji. Pocitatovou bezpe€nost je nutno chéapat jako nutnou soucést ICT, cozZ si
pravé vétSina této skupiny neuvédomuje. Vyplyva to z potieby seznamovat se s vécmi
nutnymi, ze kterych je n&jaky uzitek. Bezpecnost v tu chvili stoji bokem a jeji dulezitost Si
uzivatelé uvédomuji az ve chvili, kdyZ se néjaky problém ptihodi. Zavér, ktery lze
z vyzkumu provedeného v této praci ucinit je, Ze soucasna informovanost populace
0 pocitacové bezpecnosti je stale nedostate¢nd. Empiricka ¢ast méla predevSim upozornit

na slaba mista primérného ¢eského uZivatele Internetu, ktera mohou byt jednim z hlavnich
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divodu stalého naristu poctu ptipadi kybernetické kriminality. Jsem piesvédCen, ze
v pripad¢ efektivni osvéty by se nartist zvySoval jen v podobé pokust, nikoliv dokonanych
¢inl. Pravé kombinace stale vétsi tvofivosti ito¢nikli a konstantni nedostateCna pozornost

béznych uzivateli v oblasti pocitacové bezpecnosti je vysledkem stalého nartstu.

Ptipady z kazuistiky mély narusit obecné piesvédceni populace o minimalnim
riziku postizeni pocitacovou kriminalitou. Na rozdil od obecnych informaci o nartstu
pocitacové kriminality ptiblizuji Ctenafi realné projevy konkrétnich toku, jejichz cilem se
muze stat kazdy.

Véiim, Zze prace muze poslouzit i pro pracovisté zabyvajici se pocitacovou
kriminalitou. Tato pracovisté se Casto pii zkoumani predloZzenych stop zabyvaji zplsoby,
jakymi k infiltracim ¢i jinym druhim zneuZiti zafizeni doSlo. Vysledky prace by tedy
mohly poukéazat na konkrétni aspekty, jimiz uzivatelé uto¢nikim poskytuji netiimyslnou
»pomoc™ a toto védomi by se tak v nékterych piipadech mohlo stat voditkem k piistupu

samotného prokazovani.

Néamétem na dal$i samostatnou praci by pak mohl byt proces zvySovani
uzivatelské zdkladny vypocetni a komunikacni techniky v rozvojovych zemich. Zajimavé
vysledky by mohl pfinést vyzkum ve vztahu vzdélavani v oblasti internetové bezpecnosti
pti pfechodu rozvojovych zemi k informacni spolecnosti. Zde je mozné vzhledem k nam
jiz znamym rizikiim tuto oblast informatizace spolec¢nosti do tohoto pfechodu zahrnout. Je
nanejvys vhodné se timto tématem zabyvat, aby se propast mezi vyspélymi staty
arozvojovym svétem neprohlubovala i v této oblasti a rozvojové staty se tak nestavaly

snadnou kofisti kybernetického zlo€inu.
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8. Prilohy:
Ptiloha ¢. 1 — Dotaznik véetn€ instruket.
Ptiloha €. 2 — 10 nejohrozenégjSich zemi podle poctu stazenych Skodlivych aplikaci.

Piiloha ¢. 3 — Poéty dozadani ziskané z pracovist’ Policie Ceské republiky

a Vojenské policie.
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Priloha €. 1 - Dotaznik véetné instrukci.

Anketa slouzi pouze a jen pro ziskani statistickych udajt, jakékoliv informace o

respondentech tedy nebudou NIKDE a NIKDY zvefejiiovany ani jinak pouzivany!!!

Otazky se vztahuji pouze na vlastni techniku, tedy takovou, jejiz nastaveni a

softwarovou vybavu mé uzivatel v plné moci.

1)

2)

3)

4)

5)

Prosim o vybér vzdy jen jedné z nabizenych moznosti:

Jaky je Vas vek?
a. 15-20
b. 21-40
c. 41-60
d. 61-
Vzdélani
a. zakladni
b. vyuéni list
c. stfedoSkolské
d. vysokoskolské
Jaky mobilni telefon pouzivate?

a. klasicky mobilni telefon
b. s OS Android
c. s OS Windows
d. iPhone
e. Ostatni
K zabezpeceni telefonu vyuzivam:
a. heslo, gesto, nebo podobnou piekazku pro pfistup k datlim v telefonu
b. PIN pro ptihlaseni do sité po spusténi telefonu
c. kombinace vyse uvedenych
d. nezabezpeceno
K zabezpeceni pocitace (kromé pracovniho, na jehoz zabezpeceni nemam vliv)
pouzivam:
a. Sifrovani
ptihlaSovaci heslo
software tfeti strany
nezabezpeceno (zapnuti = piihlasenti)

oo o
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6) Zabezpeceni domaciho Wi-Fi routeru (zafizeni pro pfipojeni domacich zatizeni
prostfednictvim bezdratové site k internetu):
a. pristupové heslo, piihladseni pouze povolenym zatizenim nebo jinak
b. kombinace vice zptisobi
C. nezabezpeceno
d. neznam nastaveni
e. nemam Wi-Fi router
7) Vyuzivam volnych siti Wi-Fi K pfistupu do Internetu (soused, kavarny, obchodni
centra atp.):
a. Ano
b. Ne
8) Antivir nebo firewall v mobilnim telefonu:
a. freeware (antivir)
b. placené (komplexni feSeni)
C. nepouzivam
9) Antivir nebo firewall v poditaci:
a. freeware (antivir)
b. placené (komplexni feseni)
C. nhepouzivam
10) Sluzba vyhledavani pocitace/mobilniho telefonu, obsazené v placenych verzich
antivirQ:
a. Vyzivam
b. Nevyuzivam
11) Vyuzivam internetova datova tlozisté (cloudy) a ptistupuji k nim z vice zafizeni
(pocitac,
mobilni telefon, tablet)
a. Ano
b. Ne
12) Vyuzivam sluzeb ¢i stranek kromé Internetového bankovnictvi (internetova
ulozisté, socidlni sité¢ [Facebook, Twitter atp.] pomoci telefonu i PC zaroven
a. Ano
b. Ne
13) K internetovému bankovnictvi pfistupuji:
a. pouze z jednoho (zabezpefeného) zatizeni
b. z vice zafizeni (zajimam se o zabezpeceni pocitace, ze kterého se ptihlasu;ji)
C. Z vice zafizeni (nefeSim zabezpeceni)
d. nepouzivam z divodu obav o bezpecnost pouzivani
€. nepouzivam z jin¢ho divodu
14) Dostal jsem nékdy podezielou e-mailovou zpravu, kterou jsem pokladal za
phishing (pokus o ziskani diivérnych udajt)
a. Ano
b. Ne
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15) Pouzivam placeni platebni kartou on-line:
a. Ano
b. Ne
16) Zabezpeceny protokol HTTPS:
a. jeho pouzivani na internetovych strankach si pfi zadavani soukromych dat
hliddm
b. vim, o co se jedn4, ale pfi pouzivani stranek se zadavanim citlivych dat
nefeSim
C. nevim, o co se jedna
17) Prosel jsem néjakym kurzem nebo pfedmétem ve Skole zabyvajicim se bezpec¢nosti
na Internetu:
a. Ano a pokladam je za dostacujici
b. Ano, ale pokladam je za nedostacujici
c. Ne
d. Ne, ale o toto téma se zajimam a informace si vyhledavam
18) Zalohy dat:
a. provadim u pocitaci
b. provadim u telefonu
€. provadim u pocitaci i telefont
d. neprovadim vibec
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Priloha €. 2 - 10 nejohrozenéjsich zemi podle poctu stazenych skodlivych alplikatci.‘r’6

Poradi Zemé % :l;‘l’i‘ll{l;gd‘
1 Vietnam 2,34
2 Polsko 1,88
3 Recko 1,70
4 Kazachstan 1,62
5 Uzbekistan 1,29
6 Srbsko 1,23
7 Arménie 1,21
8 Ceska republika 1,02
9 Maroko 0,97

10 Malaysia 0,93

% KASPERSKY SECURITY BULLETIN 2014, Overall Statistics for 2014, [on-line], dostupné z
http://25zbkz3k00wn2tp5092n6di7h5k.wpengine.netdna-cdn.com/files/2014/12/Kaspersky-Security-
Bulletin-2014.-Overall-statistics-for-2014.pdf
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Piiloha & 3 — Poéty dozadani ziskané z pracovist’ Policie Ceské republiky a Vojenské

policie.

Rok Vi ty, | t? Vi e

2001 1 728 728 1|822,3714286 | -94,371
2002 2 805 1610 4/871,6989011| -66,699
2003 3 742 2226 91921,0263736|-179,026
2004 4 1042 4168 16|970,3538462 | 71,646
2005 5 1147 5735 2511019,681319| 127,319
2006 6 1091 6546 3611069,008791| 21,991
2007 7 1237 8659 4911118,336264 | 118,664
2008 8 1403 11224 64|1167,663736| 235,336
2009 9 1300 11700 81|1216,991209| 83,009
2010 10 1178 11780| 100|1266,318681| -88,319
2011 11 1324 14564 | 121|1315,646154 8,354
2012 12 1188 14256 | 144|1364,973626|-176,974
2013 13 1397 18161 | 169|1414,301099| -17,301
2014 14 1420 19880 | 196|1463,628571| -43,629
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