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ABSTRAKT

Cielom tejto prace je tvorba SW pre pristupovy panel data koncentratora. Praca
rozobera problematiku sériovej komunikéacie medzi HMI a data koncentratorom. Pre
zariadenie je navrhnuty komunikacny protokol a grafické rozhranie aplikéacie. Nasledne
je predvedeny navrh algoritmu riadiacej aplikacie. Algoritmus je navrhnuty s ohladom
na batériové napdjanie data koncentratora pouzitim low-power operacnych rezimov.
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ABSTRACT

The aim of this work is design the software for operating panel of data
concentrator. The work shows serial communication between human-machine interface
and data concentrator. There are designed the communications protocol and graphical
interface for device. Consequently is shown design of algorithm of control application.
The algorithm is designed in view of battery supply by using of Low-power modes.
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1 UVOD

V poslednych rokoch je cCoraz viac pocut o takzvanych inteligentnych
distribunych sietach. Tieto si schopné dodavat rozne druhy energie vratane
elektrickej. Taktiez dokazu monitorovat’ spotrebu zédkaznikov v realnom Case, popripade
upravovat’ tarify.

Sucastou inteligentnych sieti su aj data koncentratory. Sprostredkuvaju
komunikaciu medzi inteligentnymi meracmi energii, z ktorych zbieraju data a servermi
energetickych spolocnosti, ktorym tieto data poskytuju. Praca sa zaobera navrhom SW
pre pristupovy panel data koncentratora. Pristupovy panel slizi na kompletnu obsluhu
zariadenia.

V uvodnej Casti prace su v skratke rozobraté inteligentné siete a funkcia data
koncentratora. Dalej je popisany jeho ovladaci panel, ktory je postaveny na
mikrokontroléri od Texas Instruments. Navrh grafického pouzivatel'ského rozhrania pre
LCD displej je popisany v kapitole 7. Pre komunikaciu pristupového panela s internym
PC data koncentratora, je navrhnuty komunikacny protokol. Jeho navrh je v kapitole 8.
V zavere prace je rozobrany navrh atvorba riadiacej aplikacie sohladom na
minimalizaciu spotreby zariadenia.
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2 ROZBOR ZADANIA

2.1 Ciele prace

Cielom prace je navth SW pre pristupovy panel data koncentratora. Navrh
zapojenia zariadenia nie je suCastou prace asamotny hardware je uz vyrobeny.
Sucastou SW je grafické rozhranie pre displej pristupového panela, obsluha jeho
periférii avstupne vystupnych zariadeni. Panel sa tiez stara o napdjanie celého
zariadenia, monitorovanie a nabijanie zaloznej batérie. Dalej je potrebné zabezpetit
minimalizdciu spotreby zariadenia pocas batériového napdjania. Panel bude
komunikovat' so samotnym data koncentratorom prostrednictvom sériovej linky.
V praci je navrhnuty komunikacny protokol pre tuto komunikaciu.

2.1.1 Zakladné poziadavky na HMI

e Nahravanie FW do Cistého zariadenia (vstavany bootloader) z DC

e Moznost vzdialenej aktualizacie FW

e Uzamykanie panelu (viac uzivatel'ov)

e Ovladanie napajania PC a celého zariadenia

e Nabijanie a monitorovanie batérie

e Monitorovanie vniknutia do zariadenia

e Zobrazenie a modifikacia zakladnych parametrov DC

e Pristup k parametrom DC aj v batériovom rezime (pri vypnutom PC)

e Premostenie sériového portu (konzoly PC) na servisny port alebo na optohlavu

2.2 Data koncentrator

Data koncentrator je embedded zariadenie pouzivané v oblasti inteligentnych sieti
a smart meteringu. Je to v podstate maly priemyselny pocita¢, sroznymi modulmi
a rozhraniami, sluziaci na zber dat z d’alSich inteligentnych zariadeni, ich spracovanie
a d’alsie pouzitie.

Hlavnou ulohou data koncentratora je obsluhovat’ merace spotreby energii a
zbierat udaje o spotrebe z meracich miest (PLC komunikacia, umiestnenie v
trafostanici). Zozbierané informécie uklada a nasledne posiela na servery distribuénych
spolocnosti (LAN, WIFI, GPRS). Priemerne zariadenie obsluhuje priblizne 100
elektromerov, tento pocet sa vSak moze liSit zavislosti od oblasti, kde je pouzity. Pre
obsluhu samotného data koncentratora je potrebny pristupovy panel s uzivatel'skym
rozhranim. Panel sa zaroven bude starat aj ojeho napajanie. Spojenie data
koncentratora a pristupového panelu zaistuje sériova linka. Podrobny popis
datakoncentratora a jeho vyvoj je popisany v praci [1].
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2.3 Pristupovy panel

Pristupovy panel sluzi ku kompletnej obsluhe data koncentratora. Jeho ulohou je
sprostredkovat’ uzivatel'ovi pristup k nastaveniam a idajom data koncentratora. Je to
samostatné zariadenie, komunikujice s data koncentratorom pomocou sériového
rozhrania. Je umiestnené v jednej skrinke spolu s data koncentratorom.

Dalej sa pristupovy panel stara o napajanie ako seba tak aj data koncentratora,
0 monitorovanie napajacej siete a o meranie a napajanie zaloznej batérie, ktorou je
vybaveny.

Hardvér pristupového panelu zahfia LCD displej, 6 tlacidiel, snimacde krytov
zariadenia a batérie. Dalej disponuje optohlavou a dvoma sériovymi rozhraniami
(jednym pre komunikaciu s DC, druhym pre konzolu DC). Na doske sa nachadza
hardvér pre meranie a nabijanie batérie, 230V vstupy a reléové vystupy. Pre doplnkové
funkcie je na doske aj flash pamiat. Srdcom celého zariadenia je mikrokontrolér
MSP430F5438A. Blokova schému pristupového panelu je mozné vidiet na Obr. 2.1.

Pristupovy
panel

Komunikacia

Konzola

Obr. 2.1: Blokova schéma zapojenia pristupového panelu
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2.4 Pouzity mikrokontrolér

Zadanie prace obsahuje poziadavku nizkej spotreby pocas batériového napajania
zariadenia. Tomuto faktu je nutné prisposobit vyber mikrokontroléra, ktory ma na
spotrebu zariadenia nemaly vplyv. Taktiez musi poskytovat dostatoény vykon pre
riadenie celého pristupového panelu. V pristupovom paneli bol teda pouzity
mikrokontrolér od spolo¢nosti Texas Instruments MSP430F5438A.

Mikrokontroléry rodiny MSP430 su zname svojou nizkou spotrebou a Sirokym
uplatnenim v réznych aplikaciach. Podrobnejsi popis mikrokontroléra a jeho vyuzitia
najdeme v kapitole 4.

2.5 Minimalizacia spotreby

Kedze v pripade vypadku napajania bude zariadenie napajané z batérie, je nutné
zabezpecit' jeho nizku spotrebu. Umoziiuje to mikrokontrolér rady MSP430 a jeho
operacné rezimy s nizkou spotrebou (vid 4.2). Ich vhodnym pouzitim v riadiace]
aplikacii je mozné znizit' spotrebu mikrokontroléra.

2.6 Uzivatel’ské rozhranie panela

Pristupovy panel je vybaveny smerovymi tlacidlami a LCD displejom s rozmermi
priblizne 70 x 40 milimetrov. Jeho ulohou je informovat uzivatela o stave a ¢innosti
DC. Taktiez uzivatel moze na displeji sledovat’ tdaje z merani DC a m6ze menit jeho
parametre. Pri navrhu GUI je nutné zobrat’ v ivahu relativne malé rozmery displeja. Je
preto potrebné vhodnym sposobom zobrazovat informacie na displeji. Navrh je
popisany v kapitole 7.

2.7 Komunikacia panela s DC

Pre komunikéciu pristupového panela s internym PC data koncentratora je pouzita
sériova linka RS232. V tejto komunikacii bude panel vystupovat' ako Master a interny
PC vystupovat ako Slave. Ked'Ze medzi zariadeniami dochadza k obojsmernému toku
dat, komunikacny protokol musi byt dostato¢ne robustny. Robustnost protokolu je
dolezitd aj vzhl'adom na prostredie, v ktorom bude zariadenie umiestnené. Protokol
bude obsahovat’ hlavicku, samotné data a kontrolny sucet (CRC). Jeho podrobny navrh
je rozobrany v kapitole 8.
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2.8 Pristup k parametrom

Vsetky udaje z data koncentratora, vratane jeho nastaveni su pristupné cez takzvané
parametre data koncentratora. Tieto parametre su oznacené retazcom vychadzajucim zo
SNMP protokolu. Tento retazec umoziluje triedenie parametrov do akychsi logickych
celkov s moznost'ou nekone¢ného zanorenia (napr. 1.8.0, kde 1.8 je cesta k rodicovi a 0
je Cislo parametra v danej kategorii). Viac o parametroch v literature [1].

Ulohou panelu je umoznit’ obsluhe pristup k tymto parametrom, moznost’ &itat ich,
pripadne menit’ ich ato aj v pripade batériovej prevadzky. Parametre mozu byt typu
integer, real alebo string.

15



3 INTELIGENTNE SIETE

Projekt inteligentnych sieti v Ceskej republike bol spusteny vroku 2010
spolo¢nostou CEZ, ktora je najva&sim energetickym zoskupenim v Ceskej republike. Je
taktiez poprednym vyrobcom elektrickej energie v Ceskej republike. Pilotné projekty
inteligentnych sieti boli spustené aj v d’alSich krajinach EU. Viac o projektoch je
uvedené na strankach [2].

Virtual Central Power Plant

Power Plant
r ! . l"
gl S -l} .
k| -
_ Fuel cells-ﬁ -

Storage i @
#_ : Micz S
Industrial Plants_ b ; T

g Eﬁ"‘

Wi Smart Homes
Turbines Offices
Obr. 3.1: Princip inteligentnej siete [3]
3.1 Co su inteligentné siete

Inteligentné siete su silové a komunikacné distribucné siete energii. Predstavuju
sposob ako dodat’ energiu na spravne miesto, kde je v danom case potrebna. Umoziuje
to interaktivna komunikacia jednotlivych odbernych miest. Vsetky odberné miesta su
prostrednictvom tejto siete prepojené so servermi distribu¢nych spolocnosti. Siet’ zbiera
data od spotrebitelov a analyzuje ich. Nasledne riadi distribu¢ny systém tak, aby
dodavky energie boli ¢o najefektivnejsie.

Siet’ taktiez reaguje na poziadavky spotrebitel’a, ktory si moze na zéklade tarifov
zvolit kedy chce spotrebovat’ energiu. Projekt inteligentnych sieti uvazuje aj
s moznostou vratenia prebytoCnej energie vyrobenej spotrebitelom spat’ do siete.
Hlavnym cielom projektu inteligentnych sieti je zaclenit' do distribu¢ného systému
rozne obnovitelné zdroje energii. Viac informacii fungovani inteligentnych sieti na
stranke Smart Grids — European Technology platform [4].
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3.2  Vyhody

Inteligentné siete zvySuju kvalitu poskytovanych sluzieb. Hlavné vyhody
inteligentnych sieti oproti klasickym distribuénym sietam [4]:

e Zvysenie kvality a spol'ahlivosti distribu¢ného systému
e Zvysenie efektivity sluzieb

e Pokles naroku na drzanie vel'kych rezervnych kapacit
e Lepsie vyuzivanie zdrojov energii

e Znizenie negativneho dopadu na zivotné prostredie

e Lepsia informovanost zakaznika o jeho spotrebe a tarife

17



4 MIKROKONTROLER

Mikrokontroléry rodiny MSP430 s navrhnuté pre embedded systémy vyzadujuce
nizku spotrebu (zvdcSa batériovo napajané zariadenia). Su vybavené rozlicnymi
skupinami funkecii a periférii, vdaka ktorym moézu byt pouzité v mnohych aplikaciach.

Ako bolo spomenuté v kapitole 2, vovladacom paneli DC je pouzity
mikrokontrolér ztejto rodiny, konkrétne MSP430F5438A. Jeho blokovu schému je
mozné vidiet na Obr. 4.1. V nasledujicej podkapitole su uvedené niektoré z jeho
funkcii. Kompletny popis mikrokontroléra je v dokumentacii [S]. V dalSej Casti tejto
kapitoly su podrobnejsSie popisané funkcie, ktoré si vyuzité v zariadeni.

4.1 Prehlad funkcii MSP430F5438A

Vyber zaujimavych funkcii, ktoré ponuka mikrokontrolér [5]:
e Nizke napajacie napétie od 1,8V do 3,6V
e Operacné rezimy s nizkou spotrebou (Low-power modes)
e 16bitova RISC architektura
e Systémové hodiny s frekvenciou az 25SMHz
e 106bitové Casovace
e 4xUSCI s podporou UART, synchrénne SPI, I°C
e 12bitovy ADC
e Modul pre vypocet CRC
e Hardvérova nasobicka
e Jednoduchy ¢asovac s funkciou realneho Casu
e Flexibilny manazment napgjania

Vsetky moznosti mikrokontroléra je vidno na blokovej schéme (Obr. 4.1).
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4.2 Operacné rezimy

Mikrokontrolér je vybaveny operaénymi rezimami, takzvanymi Low-Power Modes
[6], ktorych aktivaciou odpojime urcité casti mikrokontroléra (CPU, oscilator
a hodinové signaly). Ich pouzitie sa vyplati najmé pri batériovych aplikaciach. Operacné
mody su nastavené bitmi v stavovom registri. Po ich nastaveni mikrokontrolér okamzite
prechadza do prisluSného moédu. Hodnoty vstupno-vystupnych portov a ostatnych
registrov sa nemenia. Prebudenie z LPM je mozné ktorymkol'vek z povolenych

prerusSeni. Prechodovy diagram medzi jednotlivymi rezimami je na Obr. 4.2. Viac
o pouzivani operacnych rezimov je uvedené v uzivatel'skej prirucke mikrokontroléra

[6].

Tab. 4.1: Operacné rezimy mikrokontroléra [5]

ReZzim CPU MCLK | SMCLK | ACLK DCO | Spotreba®
Aktivny v v v v v® 230uA/MHz
LPMO x x v v v® T3uA
LPM1 x x v v v® T3uA
LMP2 x x x v v® 11.7pA
LPM3 x x x v v® 2. 1pA
LPM4 x x x x x 1.2pA

LPM4.5% x x x x x 0.1pA

Vysvetlivky:

v': Zariadenie je aktivne

x: Zariadenie je vypnuté

(. Zariadenie médze byt volitelne aktivne

@. Zariadenie je aktivne ak je zdrojom pre ACLK pripadne SMCLK

@: Nie je aktivny RTC, po jeho ukon&eni sa MCU nevracia do AM vid. Obr. 4.2

®: Hodnoty spotreby st platné pri Vec=3V a taktovani 8MHz
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From active mode

LPMx.5:

Veore = off
(all modules off RTC wakeup Brownout
optional RTC fault

Port wakeup

RST/NMI
Reset wakeup)

RST/NMI?
(Reset event)
@ Load calibration data

SVML OVP-fault DoPOR event

WDT Active
Time expired, Overfl
P = PMM
Password violation
WDT Active
Password violation PUC
Peripheral area fetch

Security
violation

CPUOFF=1
OSCOFF=0 Active Mode: CPU is Active PMMEEGORE =4 to LPMx.5
SCG0=0 Various Modules are active 3
SCG1=0
LPMO: t
CPU/MCLK = off

FLL = on
ACLK = on
Veore = ON

LPM4:

CPUOFF=1
CPUOFF=1 CPU/MCLK = off
OSCOFF=0 iy FLL = off
SCG0=1 SCG0=1 ACLK = off
SCG1=0 CPUOFF=1 CPUOFF=1 SCG1=1 V.o = ON
OSCOFF=0 OSCOFF=0
LPM1: SCG0=0 SCGO=1
CPU/MCLK = off SCG1=1 SCG1=1 5
FLL = off LPM3:
ACLK ~on T CPU'_i'II:IILCl_KE off
Viore = ON CPU/MCLK = off ST
FLL = off g
ACLK =on Veone = 0N
VGDRE =on

Obr. 4.2: Prechody medzi operaénymi rezimami [6]

4.3 Bootstrap Loader

Ako véacsina mikrokontrolérov rady MSP430 aj MSP430F5438A obsahuje
vstavany bootloader (BSL). Je to SW, ktory sa spusti po aplikovani sptustacej sekvencie
a umoziuje uzivatel'ovi priamo komunikovat’ s pamét'ou mikrokontroléra (flash, RAM)
a perifériami. Je to vyhodné napriklad pre potreby aktualizacie firmvéru zariadenia. Po
jeho aktivacii mikrokontrolér komunikuje s pripojenym zariadenim, napriklad
nadradenym PC, pomocou rozhrania UART. BSL moéze byt ukonceny pokracovanim

operacie na danej adrese v programe alebo resetom. Viac o BSL je uvedené v [7]
a v prilohe A.
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4.4 Rozhranie UART

Mikrokontrolér MSP430F5438A obsahuje 6 modulov univerzalneho sériového
rozhrania (USCI). Tri z nich dokazu pracovat v UART rezime. UART je asynchronna
sériova komunikacia. Pri tomto mode je zariadenie pripojené k mikrokontroléru
pomocou dvoch externych pinov UCAXRXD a UCAXTXD. Pri asynchrénnom prenose
je Casovanie vysielanych a prijimanych znakov zavislé na zvolenej prenosovej rychlosti.
Uplny popis modulu je uvedeny v uZivatel'skom manuali [6].

Medzi funkcie UART modu patri [6]:

e 7 alebo 8-bitové data (parne, neparne, bez parity),

e (Oddeleny vysielaci a prijimaci zasobnik,

o LSB-first alebo MSB-first vysielanie a prijimanie,

e Detekcia nabeznej hrany prijimaca pre automatické prebudzanie z LPM
modov,

e Nastavite'na prenosova rychlost,

e Priznaky pre detekciu chyb,

e Priznaky pre detekciu adries,

e Nezavislé preruSenia pre prijimanie a vysielanie.

4.5 Rozhranie SPI

Podobne ako pri rozhrani UART, tak aj v SPI rezime dokazu pracovat’ tri USCI
moduly mikrokontroléra. SPI je synchronna sériovd komunikéacia, pri ktorej je
zariadenie pripojené k mikrokontroléru pomocou troch alebo Styroch pinov. Viac
o rezime sa docitame v [6].

Niektoré funkcie SPI rezimu [6]:

e 7 alebo 8-bitové data,

o LSB-first alebo MSB-first vysielanie a prijimanie,
e Master alebo slave rezim,

e 3-pinova alebo 4-pinova SPI prevadzka.

4.6 Casovad

MSP430F5438A obsahuje niekol’ko ¢asovacov. Timer A a Timer B su 16bitové
Casovace/Citace. Timer A obsahuje 7 takzvanych capture/compare blokov. Tieto
umoziiuju viacnasobné pouzitie Casovaca (akoby siedmych Casovacov sucasne). Mdze
pracovat’ v rezimoch UP, DOWN, CONTINUOUS a UP/DOWN. Casova¢ a aj kazdy
capture/compare blok je schopny generovat’ prerusenia. Podrobnejsi popis ¢asovacov je
v literatare [6].
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4.7 ADC modul

Mikrokontrolér  obsahuje  vysokovykonny  12bitovy analdgovo-digitalny
prevodnik. Zasobnik prevodnika umoziiuje 16 nezéavislych analdogovo-digitalnych
vzoriek, ktoré si skonvertované a ulozené bez akéhokolvek zasahu CPU. Referencné
napitie je mozné zvolit bud interné alebo externé. Viac o prevodniku je uvedené
v literatare [6].

4.8 CRC modul

CRC modul pocita kontrolny sucet pre danu sekvenciu dat. Vypocet je zalozeny
na Standarde CRC-CCITT. Ako vo viacsine mikrokontrolérov aj v MSP430 bit 0
normalne znamend LSB. Pre pripady ak by bolo potrebné bit 0 uvazovat' ako MSB,
mikrokontrolér obsahuje par registrov pre vypocet CRC16 podporujucich oba typy
zvyklosti. Generator sa najskor inicializuje 16-bitovou hodnotou (seed). Postupne sa do
vstupného registra vkladaju data. Nakoniec je vysledok k dispozicii vo vysledkovom
registri. Viac o module je uvedené v [6].

4.9 UCS modul

Jednotny hodinovy systém ma nizke naroky na vykon systému a nizku spotrebu.
Pouzitim troch hodinovych signalov mdéze uzivatel vyvazit vykon a nizku spotrebu.
UCS moze byt nastaveny k pouzitiu bez akychkol'vek externych komponentov,
sjednym, alebo sdvoma externymi kryStalmi. Modul podporuje pat zdrojov
hodinového signalu [6]:

e XTICLK: nizko/vysoko frekvenény oscilator, pouzitelny bud s32768Hz
kry§talmi, rezonatormi alebo zdrojmi signalu od 4MHz do 32MHz.

e VLOCLK: Vnutorny nizkofrekvencny oscilator s nizkou spotrebou (10KHz)
e REFOCLK: Vnutorny nizkofrekvencny oscilator s frekvenciou 32768Hz
e DCOCLK: Vnutorny digitalne riadeny oscilator

e XT2CLK: Volitelny vysokofrekvenény oscilator pouzitelny s krystal'mi,
rozonatormi a vonkaj§imi zdrojmi signalu od 4MHz do 32MHz
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4.10 CPU

Procesor MSP430 ma vlastnosti navrhnuté pre moderné techniky programovania
ako vetvenie vypoctov, tabulkové spracovanie, a pouzitie vysSich programovacich
jazykov ako C. Zakladné vlastnosti CPU [6]:

e RISC architektara

e Pristup ku vsetkym registrom (PC, SR, SP)

e Jednocyklové operacie s registrami

e 20-bitova adresova zbernica (pristup k paméti bez strankovania)
e 16-bitova datova zbernica

e Priamy presun z pamite do paméte (bez pomocnych registrov)
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5 OBSLUHOVANY HARDVER

5.1 LCD displej

Na doske pristupového panelu je pouzity graficky LCD displey ATM12864D
s radicom KSO0108 od firmy Siemens. Displej je monochromaticky, rozmerov 128x64
pixelov s modrym podsvietenim. Vo svojej podstate obsahuje dva radi¢e KS0108, kde
jeden riadi Tavu polovicu displeja a druhy riadi prava. Dalsi radi¢ KS0107 sa stara
o strankovanie displeja. Ten je vo zvislom smere rozdeleny na 8 stranok po 8 pixelov
Cely popis displeja je v [8].

5.2 Externy watchdog

Ako watchdog sa v aplikacii nepouziva vnutorny WDT mikrokontroléra, ale
externy na doske HMI. Je to obvod STM6824 od firmy STMicroelectronics. Obvod je
zapojeny tak, ze je nutné ho asporni raz za 1,6 sekundy vynulovat impulzom. Ak to nie je
splnené, watchdog odpoji napéjanie mikrokontroléra ateda ho resetuje. Tym je
zabezpeCena ochrana proti nechcenému zacykleniu programu. Viac o obvode je
uvedené v dokumente [9].
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6 MSP430WARE

MSP430Ware je zbierka vzorov zdrojovych koédov, manualov, datasheetov
a kniznic pre mikrokontroléry rodiny MSP430. Je to akysi podporny bali¢ek pre vyvoj
postaveny na mikrokontroléroch tejto rodiny. Obsahuje tiez rozhranie pre
programovanie aplikacii (API) nazvané MSP430 Driver Library. Tento bali¢ek
vyraznym sposobom ulahcuje programovanie avyvoj aplikacii pre MSP430. Viac
o MSP430Ware je na strankach [10].

6.1 MSP430 Driver Library

Driver library (Driverlib) je sada akychsi ovladaCov pre pristup k perifériam
mikrokontrolérov MSP430. Nie st to ovladaCe v pravom slova zmysle. Poskytuju iba
sposob, ako jednoduch$ie pouzivat periférie zariadenia. Cely popis ovladacov je
v literature. Moznosti a funkcie ovladacov [11]:

e Su pisané v jazyku C.

e Predvadzaju sposob ako pouzivat periférie.

e Su l'ahko pochopitel'né.

e Su slusne uc¢inné v ramci vyuzitia procesora a paméte.

e Suanezavislé.

e Vypocty ktoré je mozné realizovat’ pocas kompilacie st vykonané.
Niektoré dosledky tohto navrhu [11]:

e Ovladace nie su az tak efektivne ako by mohli byt z hl'adiska rozsahu
kodu a jeho rychlosti.

e Nesprostredkavaja uplné moznosti hardvéru

6.2 Graphics library

Graphics library (Grlib) je kniznica od Texas Instruments urena pre tvorbu
grafickych rozhrani v aplikéaciach s grafickym displejom. Sklad4 sa z dvoch funkénych
vrstiev. Jednou je vrstva ovladaca displeja (zavisi od pouzitého displeja) a druhou je
vrstva jednoduchych funkcii pre vykreslovanie bodov, Cciar, obdiznikov, kruZnic,
bitmapovych obrazkov aretazcov s podporou mnohych fontov. Kniznica obsahuje
Sablonu pre ovlada¢ displeja. Su v nej zékladné funkcie pre zapis do displeja ako
nastavenie adresy v radici, zapis dat alebo zapis prikazu. Je teda potrebné aby uzivatel
napisal niekolko tychto jednoduchych funkcii, ktoré kniznica vyzaduje pre svoje
fungovanie. Tato Sablona vsak nie je optimalizovana a bude mat’ dopad na vykon. Preto
je potrebné sa po jej odskusani k nej vratit’ a optimalizovat’ ju. Viac o Grlib je v [12].
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7  UZIVATELSKE ROZHRANIE

Kazdé zariadenie (elektronicky systém, mechanicky systém), ktory je ovladany
obsluhou, potrebuje uzivatel'ské rozhranie (HMI — human-machine interface). HMI
umoziuje obsluhe komunikovat so zariadenim. Pri modernych elektronickych
zariadeniach, ako sme si uz zvykli, to je zvdcSa displej s tlacidlami alebo klavesnicou,
pripadne dotykovy displej.

Ako uz bolo spomenuté v kapitole 2, pristupovy panel DC je vybaveny LCD
displejom 128x64 bodov a Styrmi smerovymi tlacidlami. Je teda nutné navrhnut
grafické uzivatel'ské rozhranie (GUI).

7.1 Vzhl’'ad GUI

Vzhlad GUI a jeho usporiadanie ma znaény vplyv na efektivitu prace obsluhy. Ci
uz kladny alebo zaporny. Podl'a [13] je dolezité zabezpecit, aby pozadované tlohy boli
splnené bez toho, ze by sa uzivatel musel zaoberat’ aplikaciu ako takou. Proces tvorby
grafického rozhrania musi vytvorit rovnovahu medzi technickou funkcionalitou
a vizualnymi prvkami.

Pri navrhu GUI bolo uvazovanych niekol'ko vzhladov aplikéacie. Najskor sa
uvazovalo o hlavnej obrazovke, ktora by bola rozdelena na Styri Casti. Na nej by sa
zobrazovali $tyri zakladné informacie. Dalej by bolo menu, kde by sa uZivatel dostal
k d’al§im informaciam a nastaveniam parametrov.

Nakoniec bol vybrany variant hlavne; obrazovky a niekolkych dalSich
obrazoviek. Medzi nimi bude mozné prepinat’ smerovymi tlac¢idlami. Obrazovky budu
ulozené vo flash pamiti mikrokontroléra. Ich bliz§i popis najdeme v nasledujucich
podkapitolach.

7.1.1 Hlavna obrazovka

Hlavna obrazovka bude prva, ktort uzivatel uvidi pri kontakte so zariadenim.
Maju na nej byt zakladné informacie o Cinnosti DC. Ked'ze rozmery displeja st
pomerne malé, na vyobrazenie je nutné pouzit vhodny sposob. Preto bolo zvolené
pouzitie informacnych symbolov. Tie si v hornej a spodnej Casti obrazovky. Stredna
Cast’ je urCend pre identifikdciu DC (zobrazenie sériového cisla DC) a informacie o
pocte meracov (pocet aktualne pripojenych a celkovy pocet) vid. Obr. 7.1. Symboly
maju za ulohu podat’ zakladné informécie o ¢innosti DC. Bude tak mozné rychlejs§im
sposobom odhalit’ pripadny problém. Viac o symboloch je uvedené v nasledujucej
podkapitole.
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7.1.2

METERS: 112 ~ 15@

Obr. 7.1: Hlavna obrazovka

Symboly hlavnej obrazovky

==

DC ID: 1234-567-89

8 oy

Symboly na hlavnej obrazovke budi vyobrazené v hornej Stvrtine a v spodnej
Stvrtine obrazovky. Budu mat’ zékladny rozmer 16x16 bodov, pripadne 32x16 bodov,
a budu zobrazené v nasledovnom poradi zl'ava doprava.

Symboly hornej €asti obrazovky:

Stav batérie (2 3 I EO )
Napéjanie zo siete (¥)
Alarm (&)

Spojenie so serverom
o Deaktivované (symbol deaktivovaného E )
o Nepripojené (symbol nepripojeného E )
o Uspesny ping brany (blika pomaly El—:)
o Uspesny ping serveru (blika rychIOIEL)
o Pripojené (svieti IEL)

Komunikacia GPRS (I2EEZ] plika pri komunikacii)
Signal GPRS (ail.)
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Symboly dolnej Casti obrazovky:
e Stav DC (interny PC data koncentratora)
o vypnuty (preskrtnuty )
o nabieha (blika )
o zapnuty (svieti )
e Uzamknutie panelu (ﬁ)
e Komunikacia PLC ( - blika zvlast pri vysielani a prijme)

7.1.3 Obrazovka ovladania

Obrazovka ponuka moznosti ovladania zariadenia. Obsahuje moznost
manualneho zapnutia/vypnutia PC, aktivacie 230V relé, ktorymi disponuje pristupovy
panel. Dalej bude obrazovka obsahovat pristup k pripadnym dal§im prvkom, ktoré
budu pridané v buducnosti a bude nutné ovladat ich zapnutie/vypnutie.

r’ W

"CONTROL MENU -
DC On

Relag 1 off
Relay 2 off
Relag 3 off
Relaws 4 off

Obr. 7.2: Obrazovka ovladania

7.1.4 GPRS Obrazovka

GPRS obrazovka zobrazuje vSetky informécie a nastavenia spojené so stavom
komunikacie so serverom a s ¢innostou GPRS modemu. Podava obsluhe informacie
o kvalite komunikacie, identifikuje pripojenie DC, ako aj pripojenie serveru. GPRS
obrazovka bude obsahovat’ polozky:

e [P adresa DC

e [P adresa Serveru
e sila signaluv %

e stratovost’ v %

e latencia
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EEeE

=IP 192,168,168, 181 |
1IF 192,168,188, 182
Strength

Loss
Latenca__

Obr. 7.3: GPRS obrazovka

7.1.5 PLC obrazovka

PLC obrazovka sluzi na zobrazenie informacii o stave komunikacie PLC modulu
a o meracoch ktoré DC obsluhuje. Obsahuje nasledujuce polozky:

e pocet pripojenych meracov
e pocet vSetkych meracov

e symbol PLC komunikécie ( FLET plika zvlase pri vysielani a prijme)

—

<~ PLC MEHU
Meters online:

119
Meters tobtal:
154

Obr. 7.4: PLC obrazovka

7.1.6 Obrazovka parametrov

Z poziadaviek na pristupovy panel vyplyva, Ze je potrebné aby mal uzivatel
(obsluha) zariadenia pristup k parametrom data koncentratora ato aj v batériovom
rezime. Parametre data koncentratora zahriiaju ako jeho nastavenia, tak aj data z merani
a dalsie informacie ojeho prevadzke. Je dolezité zabezpelit staly pristup
k parametrom, ato aj ktym, ktoré HMI beine nevyuziva. Dalej je to potrebné
s ohl'adom na budtce rozsirenie a na jednoduchsi pristup.

Z tychto dévodov bola navrhnutd obrazovka parametrov. Tato sprostredkiuva
pristup ku vSetkym parametrom zariadenia vratane ich vycitania, zobrazenia a zmeny.
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Na obrazovke je mozné zadat’ nazov parametra, ktory chce uzivatel' Citat/menit’.
Po vy¢itani parametra je mozné zmenit jeho hodnotu, ktora sa nésledne zapiSe do data
koncentratora.

12.4
Ture: Int
Lalue:

4615

Obr. 7.5: Obrazovka parametrov

7.1.7 Pop-up okna

Dolezita vlastnost' uzivatel'ského rozhrania je aj istota ovladania, ktoru
uzivatelovi ponuka. To znamena, ze zmeny, ktoré je mozné prostrednictvom GUI
vykonavat’, by sa nemali diat na jedno stlacenie tlacidla, ale mali by byt potvrdzované
napriklad dialogovym oknom. Dalej je v niektorych pripadoch nutné na obrazovku
vypisat' hlasenie, napriklad o stave prebiehajicej operacie, o jej uspeSnosti, pripadne
neuspesnosti.

Z tychto dovodov bolo pre aplikaciu zvolené pouzitie pop-up vyskakovacich
okien, ktoré zabezpeCia tito komunikéaciu s uzivatelom. Pop-up okna s ktorymi sa
uzivatel pri obsluhe stretne, budi vo forme dialogov On-Off, dalej spravy
s informéciou o prebiehajucich operaciach, ale aj okna, kde bude mozné zadavat
retazce (uz vysSie spominané parametre, pripadne pristupové heslo). Pouzitie pop-up
okien je vyhodné prave v tejto aplikacii, kde je maly displej a nie je mozné na nom
zobrazit dostatok informécii naraz. Priklad pouzitia pop-up okna je mozné vidiet na
Obr. 7.6.

Obr. 7.6: Pouzitie pop-up okna
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7.1.8 Uzamykanie HMI

Moznost uzamykatelného HMI bola zvolena z niekol'kych dévodov. Jednak bude
zabranené neopravnenému zasiahnutiu do zariadenia a na druhej strane bude mozné
identifikovat’ obsluhu, ktord =zasahovala do zariadenia. Identifikacia obsluhy
a opravnenie zasahu do zariadenia budu zabezpecené zadanim hesla. Heslo je po zadani
overené v data koncentratore.

Pri uzamknutom HMI je zobrazena hlavna obrazovka ana nej svieti symbol
zamku. Pri stlaceni ktoréhokol'vek tlacidla sa rozsvieti displej apri opakovanom
stlaeni je zobrazena vyzva na zadanie hesla. Vyzva je realizovana ako pop-up okno,
kde je mozné heslo zaroveni zadat’ pomocou smerovych tlacidiel. Heslo je v podobe
niekol'komiestnej Ciselnej kombinacie. Po zadani spravneho hesla bude HMI
odomknuté a je mozné s nim d’alej pracovat. Ku kazdej zmene parametra DC sa zapiSe
aj identifikacia obsluhy, ktord zmenu realizovala. Pri necinnosti obsluhy po urcity ¢as,
sa HMI automaticky uzamkne.

7.2 Navigacia v aplikacii

Ako bolo popisané v podkapitole 7.1, vzhl'ad a jednoduchost’ pouzivania GUI je
vel'mi dolezita z pohl'adu efektivity a istoty ovladania. Je nutné vymysliet' prehl'adny
a ¢o najjednoduchsi spdsob navigacie v grafickom rozhrani.

Pre navigaciu v GUI je urCenych 6 smerovych tlacidiel. Obrazovky popisané v 7.1
st ulozené takpovediac ,,vedl'a seba“ aje mozné sa medzi nimi prepinat’ smerovymi
tlacidlami vpravo avlavo. Vstup na prisluSnu obrazovku sa realizuje strednym
tlacidlom pre vyber. Pre vystup z danej obrazovky je pouzité tlacidlo pre navrat.
V ponuke danej obrazovky je mozné sa pohybovat’ tla¢idlom nahor a nadol.

Pre zmenu danej polozky na obrazovke je nutné na tiu prejst. Stlacenim tlacidla pre
vyber je nasledne zobrazené dialogové okno typu On-Off, pripadne okno pre zadanie
retazca, tak ako bolo popisané v podkapitole 7.1.7. Stlacenim tlacidla pre vyber sa
zmena potvrdi, pripadne tla¢idlom pre navrat sa pokus o zmenu zrusi.

8 KOMUNIKACIA PANELA S DC

8.1 Parametre komunikacie

Ako bolo uvedené v kapitole 2, komunikacia pristupového panela s internym
pocitacom DC je realizovana pomocou sériovej linky RS232. Komunikacia prebieha
s nasledovnymi parametrami:

e Rychlost 38400 Bd

e datovych bitov
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e Bez parity
e 1 stop bit

K vyuzitiu vstavaného bootloadera mikrokontroléra, ktory je pouzity pre
aktualizaciu FW, st potrebné aj signaly:

e DTR ovlada RST signaly,
e STR  ovlada TEST signal.

8.2 Princip komunikacie

Jedna sa o sériovu komunikaciu medzi dvoma zariadeniami. Pre komunikéciu bol
zvoleny model master-slave. Ovladaci panel vystupuje ako master a data koncentrator
ako slave. To znamena, ze vSetku komunikaciu medzi nimi iniciuje panel.

V pripade, ak ma panel poziadavku na DC, odosle mu po sériovej linke prislusny
prikaz. Ulohou DC je na tieto prikazy spracovat, vykonat, pripadne odpovedat na ne
prislusnou odpoved’ou. Odpovede mdzu byt typu:

e Zaporna odpoved (operacia neprebehla uspesne, neznamy prikaz)
e Kladna odpoved (operacia sa vykonala tspesne)

e Zaslanie pozadovanych dat

8.3 Komunika¢ny protokol

Na zaistenie bezproblémovej komunikacie dvoch zariadeni cez ur€ité rozhranie,
nestaCi aby boli iba prepojené. Je nutné aby si takpovediac ,rozumeli“. Preto je
potrebné existencia pravidiel pre riadenie ich komunikacie. Suhrn tychto pravidiel sa
nazyva komunikaény protokol. Komunikany protokol urcuje, akym spdsobom
a v akom formate si zariadenia budua posielat’ data.

8.3.1 Ramec protokolu

Ramec komunika&ného protokolu musi byt dostatoéne robustny. Standardne
pozostava z hlavicky protokolu (Header), samotnych dat (Payload) a kontrolného suctu
(checksum, CRC).

Hlavigka protokolu nesie §tandardny znak SOH, &islo paketu, informaciu o dizke
prenaSanych dat a kod prikazu, ktory sa ma vykonat'. Nasleduju samotné data, ktoré su
prenasané zjedného zariadenia do druhého. Za datami je kontrolny sucet, ktory je
vypocitany z dat hlavicky (pocinajuc bytom PNO) aprenasanych dat. Vypocet je
realizovany podla Standardu CRC16-CCITT. Sluzi pre kontrolu kompletnosti
prenesen¢ho ramca (paketu). Poslednym znakom v ramci je znak ETX. Forméat ramca je
mozné vidiet' v Tab. 8.1.
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Tab. 8.1: VSeobecny format ramca

Hlavicka
Zadiatok | Cisl ]
aqa::o Cislo Dlzka paketu | Kod prikazu
hlavicky | paketu
LEN | LEN- | CMD- | CMD-
SOH PNO -LO HI LO HI

Datové
byty

DATA...

8.3.2 Prikazy

Prikazy protokolu sa daju rozdelit’ do dvoch skupin:

e So standardnou odpovedou

e So Specifickou odpoved'ou

Medzi prikazy so Standardnou odpoved’ou sa radia prikazy smerujuce od HMI
kDC, ktoré prikazuja DC vykonat urcitd operaciu. Potvrdenim uspesnosti ¢i
neuspesnosti tejto operacie je Standardna odpoved (vid. 8.3.3). Tieto prikazy su

napriklad:

e Kontrola verzie FW

e Prikaz na vypnutie PC

e Informéacia o mode prevadzky

e Nahlasenie alarmu

e Nastavenie parametra

Kontrolny
sucet
Oznacenie
konca

CRC-HI
ETX

CRC-LO



Medzi prikazy so $pecifickou odpoved’ou sa radia tie, ktorymi HMI ziada DC o
data. Odpovedou na takyto prikaz je zaslanie pozadovanych dat. Tieto prikazy su
napriklad:

e Overenie uzivatela (hesla)
e Vycitanie parametra z DC
e Zistenie Casu

Podrobny popis prikazov je mozné vidiet' v prilohe A.

8.3.3 Standardné odpovede

Ako bolo spomenuté vysSie, su to odpovede, ktoré oznamuju uspeSné alebo
neuspe$né vykonanie danej operacie. HMI posle odpoved v podobe paketu, kde kod
prikazu reprezentuje druh odpovede.

Mozné odpovede su dve:
e CMD HMI OK kladna odpoved’
e CMD HMI ERR zaporna odpoved

Pri odpovedi je mozné cez jeden datovy byte odoslat’ 8bitovy navratovy/chybovy
kod (Tab. 8.2). Tento kod sluzi na bliz§iu identifikaciu pripadnej chyby, alebo ako
doplnkova informacia pri kladnej odpovedi.

Tab. 8.2: Datovy byte odpovede

Datovy byte pri odpovedi

8bitovy navratovy/chybovy kod

Standardna odpoved je zasielana pomocou rovnakého ramca ako prikazy (vid’. Tab.
8.1). Kod prikazu v je bud CMD HMI OK, alebo CMD HMI ERR. Datovy byte
odpovedi je odoslany ako payload ramca, to znamena v Casti ,,DATA...“.
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9 RIADIACA APLIKACIA

Riadiaca aplikacia ma za ulohu spojit ovladanie vSetkych casti zariadenia do
jedného celku. Musi spiiiat’ vietky uvedené poziadavky. V podkapitole 4.2 su uvedené
hodnoty spotreby pri roznych rezimoch mikrokontroléra. Je nutné si uvedomit, ze
algoritmus aplikacie mé& vplyv na prud odoberany mikrokontrolérom. Spravne
navrhnutou aplikaciou je mozné znizit' spotrebu zariadenia.

Pre vyvoj aplikacii pre mikrokontroléry MSP430 spolocnost” Texas Instruments
ponuka nastroj Code Composer Studio (CCS). Je to vyvojové prostredie vychadzajuce
z platformy Eclipse. Je voIne k dispozicii za urCitych podmienok a s uréitymi
obmedzeniami jeho moznosti. Pre vyvoj aplikacie pristupového panelu vsak volne
Siritel'na verzia postacuje. Aplikéacia bola vyvijana v CCS v5.3.

9.1 Poziadavky

Poziadavky na aplikaciu plyni z HW pristupového panela a zo zadania poziadaviek
na HMI. Hlavné poziadavky na aplikaciu:

e Obsluha displeja a tlacidiel

e Komunikécia cez RS-232 (UART)

e Minimalizacia spotreby

e Monitorovanie stavu batérie a jej nabijanie (ADC)
e Premostenie konzoly DC na optohlavu HMI

e Obsluha externého WDT

e Obsluha 230V relé

e Snimanie krytov batérie a generovanie alarmov

Pristup k parametrom DC aj v batériovom rezime

9.2 GUI

Jednou z poziadaviek na HMI bolo vytvorenie prehladného grafického rozhrania
pre pristupovy panel. Po samotnom navrhu popisanom v kapitole 7, bolo nutné tento
navrh realizovat’ na pouzitom LCD displeji.

9.2.1 LCD driver

V prvom rade bolo nutné naprogramovat ovlada¢ pre dany graficky displej. Pri
tvoreni ovladaca boli uvazované dve moznosti. Bud’ vytvorit’ cely LCD driver s HAL
vrstvou aj s vykresl'ovacimi funkciami, alebo vyuzit vol'ne dostupnu graficka kniznicu
Grlib od Texas Instruments popisanu v kapitole 6.
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Vel'kou vyhodou Grlib je, ze uzivatel'ovi staci vytvorit' len HAL vrstvu ovladaca
a niekol'ko jednoduchych vykresl'ovacich funkcii. Pre tieto funkcie ovladaca je dokonca
v Grlib k dispozicii aj Sablona. Po ich vytvoreni je mozné vyuzivat vSetky pokrocilé
vykresl'ovacie funkcie grafickej kniznice, vratane vykreslenia retazcov, a mnozstva
fontov, ktoré tato kniznica ponuka.

Grlib bola teda jasnou volbou. Pre LCD displej rozmerov 128x64 pixelov
a radicom KS0108 bola vytvorena HAL vrstva ovladaca pre Grlib. Po jej doladeni je
mozné vyuzivat vSetky moznosti Grlib. Z nich najcastejSie uzivané su vykreslenie
retazca, vykreslenie vodorovnej &iary, vykreslenie obdiznika a vykreslenie obrazka.

9.2.2 Grafické rozhranie

Funkcie starajuce sa o grafické rozhranie sa nachadzaju v kniznici
menu_graphics. Su tu funkcie pre vykreslenie obrazovky, pre pohyb v menu danej
obrazovky, vykreslenie pop-up spravy a vykreslenie pop-up dialégovych okien.

Samotny algoritmus grafiky sa spusti pri stlaeni tlacidla. Testuje sa mod
aplikacie v ktorom sa momentalne nachadza a nasledne sa testuje stlacené tlacidlo. Na
zaklade vyhodnotenia tlacidla sa vykona prislu§na operacia.

Aplikacia moze byt v rezimoch:

, Stlagenie tlacidla
o Uzamknuté HMI
e (Obrazovky
Ml zamknuté? * Vlyzva k zadaniu
e Menu z ) hesla
e Dialog l
Pri uzamknutom HMI sa Refim + Prepnutie obrazovky,
v ve o , — Vstup na obrazovku ——p
?
stlaenim tlacidla aktivuje vyzva na obrazovky? (do menu)
zadanie hesla. Rezim obrazovky .
znamena, ze uzivatel tlacidlami l
prepina medzi jednotlivymi N Pohyb v menu,
obrazovkami grafického rozhrania. Ak il P Zobrazenie dialdg, >
. | Navrat na obrazovky
uzivatel vstipi na dani obrazovku, .
aplikacia sa prepne do rezimu menu. l
w7 k AW b
Tu sa uZivatel moZe pohybovat po . Srera.
ponuke obrazovky. Rezim dialog Rezim dialog? _—— PDTije”ier —>
. Navrat do menu
znamena, ze Jje na obrazovke
. o "~ e
zobrazené  dialogové okno  pre v
potvrdenie zmeny alebo zadanie Seomni
. spanie
parametra (hesla). Algoritmus
grafickej castt je najednoduchom Obr. 9.1: Vyvojovy diagram
vyvojovom diagrame Obr. 9.1. grafickej Gasti
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9.3 Komunikacia s DC

Dalsou dolezitou astou zadania bolo zabezpetit komunikaciu pristupového
panelu s data koncentratorom. Popis parametrov tejto komunikicie a navrhnutého

komunika¢ného protokolu je v kapitole 8.

9.3.1 Algoritmus komunikacie

V praxi bolo nutné vytvorit’ akysi engine, ktory
by neustale bezal, odosielal pakety
a spracovaval prijaté pakety. HAL vrstva rozhrania
UART =zahfiia jeho nastavenie, softvérové zasobniky
pre odosielanie aprijem aobsluhu preruseni pre

pripravené

odosielanie a prijem. O samotny protokol sa stara
vy§Sia vrstva nachadzajica sa v kniznici com PC. V
nej sa nachadza aj vel'ky kruhovy zasobnik pre pakety
cakajuce na odoslanie. Pre skompletovanie jednotlivych
paketov su vytvorené funkcie, ktoré naplnia predlohu
Struktiry daného paketu datami,
a skopiruju do zasobnika pre odoslanie. Nasledne je tu
funkcia pre odoslanie paketu, a funkcia pre spracovanie
prijatého paketu. Ta zaroven kontroluje jeho spravnost
vratane overenia CRC.

serializuju  ju

Algoritmus komunikacnej Casti je mozné vidiet
na jednoduchom vyvojovom diagrame Obr. 9.2. Po
skompletovani paketu sa tento skopiruje do zasobnika
pre odoslanie. Zaroveni ak je paket v zasobniku aje
vol'na linka (neodosiela sa, ani sa ne¢aka na odpoved),
paket sa odosle. Po odoslani paketu sa ¢aka na odpoved’
data koncentratora. Po prijati paketu odpovede sa tento
spracuje av pripade ze je v poriadku vykond sa
prislusnd operacia auvolni sa linka. Ak je prijaty
chybny paket odpovede, alebo vobec ziadny paket,
odosielanie prikazu sa opakuje. Po niekol'kych
neuspeSnych  pokusoch je vyhodnotena chyba
komunikacie.

Prikaz k odoslaniu l

Skompletovanie
paketu

Zaradenie do
vysielacieho
zasobnika

Paket v
zésobniku?

+
Uspanie

Odoslanie “—

i

Cakanie odpovede
(Uspateé)

v

Prisiel paket?

.

Spracovanie

v

Odpoved
vporiadku?

"y
Vykonanie
prislusnej operacie

—

komunikacie

Obr. 9.2: Vyvojovy diagram
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9.3.2 Testovanie komunikacie

Pre testovanie sériovej komunikacie bolo zariadené prepojené sPC
prostrednictvom USB rozhrania integrovaného na doske HMI. Jedna sa o prevodnik
FT232 pripojeny na USCI rozhranie mikrokontroléra. Pre simulaciu druhej strany (DC),
bol vyuzity program Docklight.

Docklight je terminal pre sériové rozhranie PC. Umoziuje prijimat a odosielat
data cez sériovy port. V programe je mozné nastavit' sekvencie prijatych bytov a na tato
sekvenciu nastavit’ prislusnu odpoved’ (odoslanie sekvencie bytov). Pre ucely testovania
komunikacie boli vypustené niektoré kontroly prijatych odpovedi v HMI (CRC, PNO).
& Dacklight V1.3 - Project: hmi L] ] |

File Edit Rum Tools Help Stop Cemmunication (F6)

LR e

LI——= Commmunication part open ColarséFants Mode COmM2 38400, None, 8,1
Send Sequences Communication
Send Mame Sequence
=1 | user 01 00 0B 00 05 14 .5..2013 10;48:41 739 [RX] < 0L OF 19 .00 08 00 31 32 fa
ok 01 00 GA 00 00 33 2E 30/ 3031 00 D0 00 00 0Q 00 00700 @070l Q0703
s 14. 5. 2013 10:48:41 760 [TX] - 01 00 20 00 OB B0 00 OO
| LmEn 01 00 0B 00 05 oo 00 02 00 02 31 3% 32 2E 31 36 38 ZE 31 30 30 2E 31
01 00 20 00 08 30 32 00 01 00 03
> RS 14.. 5. 2013 10748741 791 [R¥E] = . 01.10.19. 00.08 00 31 32
s | paramint 07 00200002 33 2E 30 30 32 00 00 00 OO0 OO0 OO0 OO0 OO0 OO0 01 OO0 03
14. 5. 2013 10:48:41.802 [TX] - 01 00 20 00 OB B0 00 0O
- | replmeterst.. 070020 00 08 00 00 D2 00 D2 31 39 32 2E 31 36 38 2E 31 30 30 2E 31
= teply meters . 01 00 2000 08 30 31 00 01 00 03

1% S5 2013 T0 a8 340 819 [RE] --01 41-19.00. 04.00,.31 82
34 2E 30 30 32 00 QO 00 Q0 00 00 00 00 0O0-01 0003

Receive Sequences 14 5. 2013 10:48:41.839 [T¥] — 01 00 20 00 08 80 00 00
- 00 00 02 00 02 31 35 30 00 00 00 00 00 00 00 00 00 00
Active M ame Sequence 1ew 00 00 00 01 00 03
Y 14. 5. 2013 10:48:41.851 [R¥] — 01 12 19 00 08 00 31 32
= 05003130 wse |3, ° 55 30 30 31 00 00 00 00 00 00 00 00 00 D1 00 03
[ shutdownPC 09000200 OK |14. 5. 2013 10:48:41.893 [TX] — 01 00 20 00 08 80 00 00
o0 oo 0z o0 0z 31 31 3% 00 00 00 00 00 00 00 OO0 00 OO0
v reporttlarm 1 OE OO OB DO OE Q0 00 00 01 00 03
v repatdlam? OEOOOSO0 OK (14, 5. 2013 10:48:41.915 [R¥] - 01 13 19 00 08 00 31 32
35 2E 30 30 31 00 00 00 00 00 00 00 00 OO0 01 00 03
b reportdlam 3 OEO00800 OK 9y "5 "5413 10.48-41 946 [TX] — 01 00 20 00 08 80 00 00
v doModsD 04000300 OK (00 00 02 00 02 31 32 33 34 2D 35 36 37 2D 38 39 00 0O
oo oo 0o o0io0o 03
v dchods 1 DA000300 OK |14 £ 2013 10:48:41.963 [RX] — 01 14 19 00 08 00 31 32
— ¥ dcMode? 04000300 OK 33 2E 30 30 37 00 00 00 00 00 00 00 00 OO0 01 00 03
14. 5. 2013 10:48:41.987 [T¥] — 01 00 20 00 08 80 00 0O
v detode3 0000300 OK  lpg gp oz oo 02 31 00 00 00 00 00 00 0O OO0 0O OO OO OO
[w  uzenar 05003030 use (00 00 00 01 0O 03 -
14. 5. 2013 10:48:42.011 [R¥] - 01 15 19 00 08 00 31 32
¥ getparam 13000800 pac |34 2E 30 30 33 00 00 00 00 00 00 00 00 00 01 00 03
' 10000700 Ok |14. 5. 2013 10:48:42.037 [TX] - 0L 00 20 00 08 80 00 00
e 00 00 02 00 02 31 00 00 00 00 00 00 00 00 00 00 00 00
v getparamint 13000800 pa: (o0 0o 00 01 0o 03
v zetparamint 300007 00 O -

Obr. 9.3: Ukazka komunikécie s programom Docklight
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9.4 Napajanie a batéria

Pristupovy panel obsluhuje napéjanie celého zariadenia (ako seba, tak aj data
koncentratora). Pre pripad vypadku siete, je zariadenie vybavené zaloznym olovenym
akumulatorom. Panel teda musi neustale monitorovat’ pripadny vypadok napajacej siete
a starat sa o meranie anabijanie batérie. HAL vrstva obsluhuje napéjaciu Cast
zariadenia, monitorovanie siete (prerusenie od 230V vstupu AC OK), A/D prevodnik
pre meranie batérie. V3etky tieto funkcie s zlucené vo vyssej vrstve supply control.

Pri vypadku napgjania je tento okamzite detekovany, je prepnuté na napajanie
z batérie, zariadenie sa dostava do rezimu BATTERY, aje generovany alarm vypadku
siete. Zaroven sa data koncentratoru odosSle informacia, o chode zbatérie. Pri
detekovani napdjania zo siete, sa zariadenie prepne do rezimu NORMAL, prepne sa na
napdjanie zo siete a data koncentratoru sa odosle informacia o chode zo siete.

Dalej sa algoritmus star4 o meranie batérie. To sa deje v niekolkych krokoch.
Najskor je napidtia batérie zmerand naprazdno bez zatazenia. Nasledne je napitie
zmerané s pripojenou znamou zatazou. Z tychto zmeranych hodndt je vypocitany
vnutorny odpor. Uroveii vybitia batérie sa uruje z vybijacich charakteristik uvedenych
v dokumentécii batérie. Ak je zariadenie napajané zo siete, batéria je dobijana stand-by
rezimom. Algoritmus napajacej Casti ne mozné vidiet na vyvojovom diagrame Obr.
94.

Zmena stavu siete
Cas pre meranie batériel

Zmeranie napatia AC_OK?
batérie naprazdno

l +l
Zmeranie napatia
zatazenej batérie

! l l

Odoslanie hlasenia a
alarmu

l I T |

Dobijanie batérie

!

Uspanie

Chod zo siete Chod z batérie

Vypocet Odoslanie hldsenia

Uspanie

Obr. 9.4: Algoritmus napajacej Casti
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9.5 Parametre

Data koncentrator pracuje s parametrami popisanymi v 2.8. Tieto parametre
neobsahuju len jeho nastavenia, ale aj informacie o jeho stave a ¢innosti. Aby bolo
mozné udaje signalizovat' na displeji, je nutné niektoré parametre v pravidelnych
intervaloch vycitavat. Parametre st nasledne zapisané do zoznamu parametrov v HMIL
Jedna sa napriklad o Stav signalu GPRS, stav pripojenia k serveru, stav pripojenych
meraCov a podobne. Aktualizacia parametrov sa deje len v pripade, ak je PC data
koncentratora zapnuté.

DalSou moznostou pristupu k parametrom je obrazovka parametrov. To sa viak
uz tyka vSetkych parametrov data koncentratora. Po zadani parametra sa poziadavka na
jeho vycitanie odosle do data koncentratora. Po prijati odpovede sa zobrazi hodnota
atyp parametra. Hodnotu parametra je mozné zmenit anasledne ulozit do
datakoncentratora. Tento pristup k parametrom je umozneny aj v pripade batériovej
prevadzky.

9.6 Alarmy

Alarmy zariadenia si prostriedky, ktorymi podava panel informéaciu o urcitej
neStandardnej udalosti. HMI dokaze generovat niekolko alarmov. Jednym z nich je
alarm pri vypadku siete. Dal§im je alarm pri aktivacii snimada krytu batérie alebo
zariadenia. Ak teda nastane vypadok napajacej siete, alebo sa niekto pokusi
neopravnene otvorit' kryt batérie alebo zariadenia, generuje sa alarm popisany typom
udalosti a ¢asovou znackou okamziku, kedy sa udalost’ udiala. Tento alarm je odoslany
do data koncentratora. Zarovern je alarm indikovany symbolom zvonceka na displeji.
Data koncentrator je teda schopny odoslat informaciu o takejto udalosti na server.
Distribucna spolocnost’ je tak informovana o pripadnom vypadku, alebo inej poruche.

9.7 Optohlava

Optohlava je typ rozhrania zlozeny z infradiody a fototranzistora, fungujici na
principe sériového rozhrania. Pre pristupovy panel sluzi optohlava ktort obsahuje ako
takzvany servisny port. Optohlava je pripojend na jedno zo sériovych rozhrani
mikrokontroléra ama slazit ako premostenie konzoly data koncentratora. Do
budutcnosti sa predpoklada implementovanie protokolu normy IEC 62056-21. Zatial je
premostenie realizované ako prenesenie dat z jednej strany na druhu. To znamena, zZe
data ktoré pridu na optohlavu sa odoslu na konzolu PC a naopak. K tomuto ucelu su
v HAL vrstve komunikacie pouzité softvérové kruhové zasobniky.
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9.8 Reléové vystupy

Pristupovy panel obsahuje S§tyri 230V bipolarne relé umiestnené na strane
zariadenia. Pouzitie tychto relé sa predpoklad4 na ovladanie ventilatorov uréenych na
chladenie zariadenia a dalSich prvkov, kde je nutné ovladat zapnutie/vypnutie.
Aktivacia reléovych vystupov sa vykonava manualne v uzivatel'skom rozhrani aplikacie
v ponuke obrazovky ovladania.

9.9 Minimalizacia spotreby

V poziadavkach na zariadenie je tiez minimalizacia spotreby v pripade batériovej
prevadzky. Je nutné si uvedomit, ze vhodnym algoritmom je mozné znizit spotrebu
mikrokontroléra. Mikrokontroléry MSP430 st vybavené operaénymi rezimami s nizkou
spotrebou. Z hl'adiska spotreby je teda vyhodné mikrokontrolér uspavat v jednom
z tychto rezimov, kde su odpojené nepouzivané Casti mikrokontroléra (hlavne CPU).
Mikrokontrolér je potom zobudzany preruseniami.

Napriek tomu ze cely algoritmus je vytvoreny tymto spdsobom (aj pri rezime
napdjania zo siete), je snaha aby malo zariadenie Co najnizSiu spotrebu hlavne pri
napdjani z batérie. Z toho dovodu pri batériovom napajani su upravené timeouty aby sa
mikrokontrolér budil ¢o najmenej, je vypnuté pravidelné vycitavanie parametrov
a taktiez je vypnuté PC. Zapina sa len v nevyhnutnych pripadoch ako je hlasenie
alarmu, alebo vyziadany pristup uzivatela do HMI (overenie zadan¢ho hesla). PC je
zapnuté po dobu prace s HMI, po automatickom uzamknuti rozhrania sa opét vypne.
Tymto je zabezpecena aj poziadavka na pristup k parametrom aj v pri napajani z batérie.
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9.10 Celkovy algoritmus

Algoritmus aplikacie je navrhnuty podla doporuceni literatury [14], Co je
oficialny dokument vydany spolocnostou Texas Instruments. Ten hovori o v§eobecnych
technikach programovania mikrokonrolérov rodiny MSP430. Klucovym rieSenim
k nizkej spotrebe je vyuzivanie low-power rezimov mikrokontroléra. Viac o zakladoch
programovania MSP430 sa md&zeme docitat’ aj v knihe [15].

Dalsim délezitym krokom pri tvoreni riadiacej aplikacie je oddelenie HAL vrstvy
od vysSich vrstiev. HAL vrstva (hardware abstraction layer), je najniz§ia vrstva
aplikacie, viazana k pouzitému hardvéru a k sposobu jeho zapojenia. VysSie vrstvy
aplikacie pomocou funkénej HAL vrstvy uzivaju hardvér a nemusia sa starat’ o jeho
zapojenie. Vyhodou tohto oddelenia je aj moznost’ pouzitia rovnakej aplikacie, pri
pouziti iného hardvéru, pricom staci dorobit len prislusnu HAL vrstvu pre dany
hardvér. Vyvojovy diagram algoritmu je mozné vidiet na Obr. 9.5.

9.10.1 Inicializacia

Prvym krokom po spusteni programu je zastavenie vnutorného WDT
mikrokontroléra a nastavenie systémovych hodin. Ako zdroj signalu pre hlavné hodiny
(MCLK) je pouzity externy krystal 24MHz. Ako zdroj signalu pre pomocné hodiny
(ACLK) je pouzity krystal' 32,768kHz. Dalej nasleduje inicializacia vstupne/vystupnych
portov, periférnych modulov, ¢asovacov a premennych. Po tomto kroku si povolené
vSetky potrebné preruSenia a mikrokontrolér vstipi do nekonecnej slucky na ktorej
zadiatku je uspanie do LPM3. Dalej sa pri zapnuti zariadenia aktualizuje ¢as z DC
a skontroluje sa verzia firmvéru.

9.10.2  Obsluha preruSeni

V aplikacii su obsluhované preruSenia ako od periférii (napr. UART), tak aj od
vnutornych signalov (napr. ¢asovac). Pri vykonavani rutiny preruSenia su zakazané
ostatné preruSenia. V pripade vykonavania dlhej rutiny by systém nebol schopny
reakcie na d’alSie preruSenie. Z toho dovodu je algoritmus pri preruSeniach realizovany
tak, aby sa v rutine prerusenia vykonavali len kratSie operacie ,,vo vnutri“ MCU. Ak je
potrebné vykonat’ dlhsiu rutinu (spracovanie prijatého paketu), alebo operaciu suvisiacu
s perifériami (displej, odoslanie paketu), MCU je prebudeny a operacie su vykonané
v hlavnom programe.
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9.10.3 Chod zo siete

Pri chode zo siete je Standardne zapnuté PC data koncentratora. HMI sa ho
v pravidelnych intervaloch pyta na parametre, ktoré je potrebné signalizovat’ na displeji.
Dalej je monitorovany stav siete, v pravidelnych intervaloch je merana batéria aje
zaistené jej nabijanie. Pri tomto stave nie je az tak nevyhnutna minimalizacia spotreby,
pretoze je zariadenie napajané zo staleho zdroja energie. Mikrokontrolér je vsak aj
v tomto rezime uspavany do LPM3, zktorého je okrem inych preruSeni budeny
pravidelne ¢o 100 milisektnd.

9.10.4 Chod z batérie

Pri chode zbatérie je $tandardne PC data koncentratora vypnuté. Dalej st
upravené timeouty napriklad pre svit displeja a podobne. Toto zabezpeci znizenie
spotreby zariadenia. Pristup uzivatel'a do zariadenia je vSak umozneny aj v batériovom
rezime. Pri pokuse o pristup sa Standardne zobrazi vyzva na zadanie hesla. Po jeho
zadani je PC data koncentratora prebudeny aje s nim mozné normalne pracovat. Je
mozné pristupovat’ k jeho parametrom, a na displeji s zobrazené vSetky informacie
o jeho Cinnosti ako v normalnom rezime. Toto vSetko je vSak dostupné len po dobu
prace s HMI. Po jeho automatickom uzamknuti sa PC opat vypne v zdujme Setrenia
energie batérie.

9.10.5 Vplyv zapojenia dosky

Jednou znevyhod zapojenia testovace] verzie dosky HMI je nutnost budit
mikrokontrolér kazdych 100 milisekind ato aj v batériovom rezime. Je to sposobené
tym, ze tlacidla a snimace krytov batérie su pripojené na porty mikrokontroléra, ktoré
nedisponuju preruSeniami. Je teda nutné stav tlacidiel a snimacov testovat tzv.
pollingom. To znamena pravidelne zistovat ich stav.

Tento problém by sa dal vyriesit zmenou zapojenia hardvéru na doske, napriklad
vymenou pripojenia tlacidiel a datovej zbernice LCD (port 8 a port 2). Port 2 totiz
disponuje externymi preruseniami. Dal§ou moznostou by bolo zapojenie nemenit,
pridat vSak prepojenie vsSetkych tlacidiel a snimacov cez diddy (aby sa vzajomne
neovplyviovali) na jeden volny pin s preruSenim. Po tejto Uprave zapojenia by sa
mikrokontrolér nemusel budit tak casto o by viedlo k d’alsim usporam energie.
Podobné upravy by boli vhodné aj pre 230V vstupy zariadenia.
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9.10.6 Preklad programu a optimalizacia

Pri preklade programu bol pouzity prekladac, ktory je Standardne sucastou CCS
ato MSP430 C/C++ Compiler v4.1.5. Tento preklada¢ zaroven umoziiuje nastavit
viacero urovni optimalizacie kodu (opt level=0 az opt_level=4). Pre aplikaciu HMI
bola zvolena urovei opt_level=2. Tato uroven optimalizacie zabezpecuje [16]:

e Alokaciu premennych do registrov

¢ Eliminaciu nepouzitého kodu

e Zjednodusenie vyrazov

e Odstranovanie nepouzitych priradeni

e Optimalizaciu sluciek
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10 ZAVER

V praci som sa zaoberal navrhom SW pre pristupovy panel data koncentratora,
ktory je postaveny na mikrokontroléri rady MSP430 od Texas Instruments. Praca sa
nezaobera navrhom ani vyrobou hardvéru panela.

Prvou castou bola realizacia navrhu grafického rozhrania pre LCD displej
pristupového panela. Displej je rozmerov priblizne 70x40mm a s rozliSenim 128x64
bodov. Pre relativne malé rozmery displeja bolo navrhnuté pouzitie informacnych
symbolov na hlavnej obrazovke, a vyuzivanie pop-up okien pre spravy a dialogy. Navrh
obsahuje pat’ obrazoviek. Tento pocCet by sa mohol do buducna rozsirit. Pre ovladanie
LCD displeja je vytvoreny driver podla Sablony pre graficku kniznicu Grlib od Texas
Instruments. To umoziuje pouzivanie pokrocilej§ich vykresl'ovacich funkeii, ktoré tato
kniznica ponuka.

Dalej bol navrhnuty komunikaény protokol pre komunikéciu pristupového panela
s internym PC data koncentratora. Komunikacia prebieha po sériovej linke RS-232.
Model komunikacie bol zvoleny master-slave, kde master je pristupovy panel a slave je
data koncentrator. Ramec protokolu obsahuje hlavicku, samotné data a kontrolny sucet
Standardu CRC16-CCITT. V navrhu je uvedenych niekol'ko prikazov komunikacie.
V buducnosti, pri realizacii prepojenia panela a DC, sa tieto prikazy mo6zu upravit,
pripadne doplnit. Pre komunikaciu panela s data koncentratorom, bola implementovana
obsluha navrhnutého komunikacného protokolu. Pre testovanie komunikacie bolo
vyuzité prepojenie panelu s PC, kde boli simulované odpovede data koncentratora na
prikazy.

Pri tvorbe algoritmu samotnej aplikacie, bol brany ohl'ad na poziadavky nizkej
spotreby hlavne v batériovom rezime. Pri batériovom napéjani su v algoritme opatrenia,
ktoré napomahaju Setreniu energie batérie. Z tej by malo zariadenie dokazat’ fungovat
takmer dva dni. Algoritmus je postaveny na zaklade doporuceni a programovacich
technik MSP430, ktoré boli vydané spolocnostou Texas Instruments.

Celé zariadenie bude realne nasadené v novej generacii data koncentratora firmy
ModemTec.
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ZOZNAM SKRATIEK

ACLK Auxiliary Clock

ADC Analog-to-digital converter
AM Active Mode

BCD Binary coded decimal

Bd Baud

BSL Bootstrap loader

CPU Central Processing Unit

CRC Cyclic redundancy check

DC Data concentrator

DCO Digitally Controlled Oscilator
GPRS General packet radio service
GUI Graphical user interface

HAL Hardware abstraction layer
HEX Hexadecimal

HMI Human-machine interface
LAN Local area network

LPM Low-Power Mode

MCLK Master Clock

MCU Microcontroller

PLC Programmable logic controller
RAM Random Access memory
RISC Reduced instruction set computer
RTC Real-time clock

SMCLK Sub-System Master Clock
SOH Start of heading

SPI Serial peripheral interface
SW Software

UART Universal asynchronous receiver/transmitter
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A POPIS BOOTLOADERA

A.1  Spustacia sekvencia

Spustacia sekvencia sa aplikuje na piny RST a TEST. Pre spustenie BSL je
potrebné aby pin TEST prijal asponi dva kladné prechody, a aby pin test bol na hladine
logicka 1, zatial' ¢o pin RST prejde z logickej 0 na logicki 1. Viac o spustani BSL je
uvedené v literature [7].

RST

TEST

L Y

L o e i el f e f—

BSL aktivny

A.2  BSL protokol

Datovy ramec BSL protokolu rodin 5xx a 6xx sa sklada z jadra prikazu BSL, kde
pred nim je hlavicka a informacia o pocte nasledujucich bytov. Za jadrom prikazu je
kontrolny sucet CRC. Kompletny popis BSL komunikaéného protokolu najdeme
v manuali BSL [7].

A.3 Ramec protokolu [7]
Hlavicka | Dizka jadra prikazu | Jadro prikazu | Kontrolny sudet Odpoved
080 Spodny | Horny Vid. A4 Spodny | Horny | (ACK)
byte byte byte byte od BSL




A.4 Jadro prikazu [7]
BSL prikaz CMD | AL AM AH Data
Prijem dat 0x10 | (AL) | (AM) | (AH) D1.Dn
Rychly prijem dat 0x1B | (AL) | (AM) | (AH) D1..Dn
Prijem hesla Ox11 x x x D1..D33
Vymazat segment 0x12 | (AL) | (AM) | (AH) x
Odomknuat/zamknuat info | 0x13 x x x x
Rezervované 0x14 x x x x
Hromadné mazanie 0x15 x x x x
Dlzka(dolny byte)
K la CR: 0x16 AL AM AH : ’
ontrola CRC x16| (ALY | (AM) | (AH) | sk (horny byte)
Naplnit’ PC register 0x17 | (AL) | (AM) | (AH) x
. DIzka(dolny byte)
1 0x18 AL AM AH : ’
Odoslanie dat xI8 | (AL) | (AM) | (AH) | sk (horny byte)
Odoslanie verzie BSL 0x19 x x x x
Odoslanie velkosti Ox1A < < < <
zasobnika
Vysvetlivky:
x: Nie su vyzadované data
AL, AM, AH: Adresové byty — spodny, stredny, horny.
D1.DN: Datové byty.
Dizka: Pocet odoslanych bytov alebo bytov pouzitych v CRC
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B POPIS PRIKAZOV PROTOKOLU

CMD HMI CHECK FW VERSION — prikaz pre kontrolu aktualnosti firmvéru
pristupového panelu. Panel sa spyta data koncentratora, ¢i je k dispozicii nova
aktualizacia. Data koncentrator odpoveda Standardnou odpovedou CMD HM OK
a prisluSnym navratovym kodom. Ak je kdispozicii nova aktualizacia HMI tuto
informéaciu urychlene zobrazi na displeji a pripravi sa na aktualizaciu cez bootloader.

CMD HMI PC SHUTDOVN — prikaz k vypnutiu PC data koncentratora. Data
koncentrator odpoveda Standardnou odpovedou. Po kladne; odpovedi je spusteny
timeout pre vypnutie PC a po uplynuti timeoutu je vypnuté jeho napajanie.

CMD HMI DC MODE — informécia o zmene rezimu v ktorom sa zariadenie
nachadza. Obsahuje jeden datovy byte, pomocou ktorého sa rozliSuje rezim (normalna
prevadzka zo siete, batériové napgjanie...). Data koncentrator odpoveda Standardnou
odpovedou.

CMD HMI REPORT ALARM - prikaz pre nahlasenie alarmu ktory vznikol
v HMI. Alarmy st generované napriklad pri vypadku napéjacej siete, pri otvoreni krytu
batérie alebo zariadenia... . Prikaz so sebou nesie identifikacny znak alarmu a ¢asovu
znacku okamziku, kedy vznikol. Data koncentrator odpoveda Standardnou odpoved’ou.

CMD HMI SET PARAM - prikaz pre zmenu hodnoty parametra ulozeného
v data koncentratore. Prikaz so sebou nesie oznalenie parametra (retazec), ¢asovu
znacku kedy bol parameter zmeneny, identifika¢ni znacku uzivatela, ktory zmenil
hodnotu a samotnu novu hodnotu parametra. Data koncentrator odpoveda Standardnou
odpovedou.

CMD HMI GET PARAM - prikaz pre vycitanie parametra ulozeného v data
koncentratore. Prikaz nesie oznacCenie parametra (ret'azec). Data koncentrator odpoveda
zaslanim pozadovanych dat. Tato odpoved obsahuje casovu znacku okamziku kedy bol
naposledy parameter zmeneny, identifikdciu uzivatela ktory parameter zmenil,
informéaciu o datovom type parametra (integer, real, string) a hodnotu parametra.

CMD HMI VERIFY USER - prikaz pre overenie uzivatela respektive hesla
v data koncentratore. Pri zadani hesla obsluhou sa toto odosle formou retazca v prikaze
do data koncentratora, kde sa overi. Data koncentrator odpoveda zaslanim 16bitovej
identifikacnej znacky uzivatela. V pripade ze prijata identifikatna znacka je 0, bolo
zaslané zI¢ heslo respektive heslo sa nenachadza v databaze uzivatel'ov.

CMD HMI GET TIME - prikaz pre zistenie aktualneho cCasu. Po odoslani
poziadavky do data koncentratora, odpoveda zaslanim Casovej znacky tohto okamziku.

(Casova znacka je pouzivana aj vo vyssie uvedenych prikazoch. Je to 32bitova hodnota
vyjadrujuca pocet sekund od 1.1.1970 0:00:00).
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