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Vyuziti jednodeskovych pocitaci jako uzel v Lightning

Network

Abstrakt

Bakalatska prace se zabyva problematikou vyuziti jednodeskovych pocitacii jako uzel pro
ovétovani transakei v kryptoménové siti Lightning Network. Teoreticka ¢ast prace se zamétuje
na analyzu a reSersi jednodeskovych pocitact, kryptomény Bitcoin a vicekriteridlni analyzy
variant. Prakticka ¢ast prace se zaméfuje na zhodnoceni jednodeskovych pocitact pro vyuziti
jako uzel v Lightning Network siti. Pro jejich vhodnost jsou provedeny zatézové testy, kdy
jejich vysledky slouzi jako podklad pro vicekriteridlni analyzu variant. Na zékladé vysledka

analyzy je provedena implementace Lightning Network uzlu na jednodeskovém pocitaci.

Kli¢ova slova: Bitcoin, Blockchain, Lightning Network, node, jednodeskové pocitace,

kryptomény



Use of single-board computers as a node in the Lightning

Network

Abstract

The bachelor's thesis explores the issue of using single-board computers as nodes for
verifying transactions in the Lightning Network. The theoretical part of the thesis focuses on
the analysis and research of singleboard computers, the cryptocurrency Bitcoin, and
multicriteria analysis of options. The practical part of the thesis is focused on evaluating single-
board computers for use as nodes in the Lightning Network. Benchmark tests are conducted to
assess their suitability, with the results serving as a basis for multicriteria analysis of options.
Based on the results of the analysis, an implementation of a Lightning Network node on a

single-board computer is carried out.

Keywords: Bitcoin, Blockchain, Lightning Network, node, single board computers,

cryptocurrencies
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1 Uvod

Kryptomény v dneS$ni dobé ziskavaji stdle vEétsi popularitu a elektronické finan¢ni
transakce se stdvaji neodmyslitelnou soucasti bézného Zivota, tim tak nabyva sit’ Lightning
Network klicovou pozici v rychlém a efektivnim provadéni kryptoménovych transakci. Tato
bakalarska prace se zamétuje na inovativni vyuziti jednodeskovych pocitact jako uzll v siti
Lightning Network. Kombinace technologii kryptomén a jednodeskovych pocitacl otevira
nove perspektivy v oblasti decentralizovaného financovani a umoziiuje jednotliveiim pfispivat
k chodu sité Lightning Network. Cilem této prace je provést dikladnou analyzu a zhodnoceni

vykonnosti téchto jednodeskovych pocitact ve funkci uzl v ramci sité Lightning Network.

S ohledem na rostouci vyznam sité Lightning Network, ktera slouzi k odleh¢eni hlavniho
blockchainu Bitcoinu tim, Ze umoziluje provadéet transakce mimo hlavni fetézec. Tim vznika
klicovd otazka vybéru optimalniho hardwaru pro uzly této sité. Vybér vhodného
jednodeskového pocitace je zasadni pro efektivni a spolehlivé fungovéani uzlu, coz ma piimy
dopad na rychlost a bezpecnost transakei v siti. V této praci jsou proto porovnavany razné
modely jednodeskovych pocitact z hlediska jejich vykonnosti, aby se identifikovaly jejich silné
a slabé stranky v kontextu pouziti v Lightning Network. Toto porovnani poskytuje cenné
informace pro rozhodovani o tom, ktery hardware je nejvhodnéjsi pro ztizeni uzlu v ramci této

rychle se rozvijejici site.



2 Cil prace a metodika

Cil prace
Hlavnim cilem prace je zhodnotit moznosti vyuZiti jednodeskovych pocitaci jako
Lightning uzel.
Dil¢i cile préce jsou:
e charakterizovat problematiku jednodeskovych pocitacti a Lightning uzlu,
e analyzovat stavajici feSeni,

e formulovat doporuceni.

Metodika

Teoreticka ¢ast bakalaiské prace se bude zakladat na analyze a reSersi odbornych zdrojt.
V praktické ¢asti budou analyzovany jednodeskové pocitace, zhodnocena jejich vhodnost pro
potieby Lightning uzlu pomoci vicekriteridlni analyzy variant a ndsledné pro ovéteni vysledkt
provedena implementace Lightning uzlu na jednodeskovém pocitaci. Na zakladé syntézy

teoretickych poznatkti a vysledkl praktické Casti budou formulovany zavéry prace.



3 Teoreticka vychodiska
3.1 Jednodeskové pocitace

Jednodeskové pocitace jsou revoluénim krokem v evoluci pocitacovych technologii. Tato
kompaktni, ale vykonna zafizeni, ktera sjednocuji vSechny zakladni komponenty pocitace na
jednom obvodovém panelu, piedstavuji zlom v piistupu k vypocetni technice, ktery se odliSuje
od tradi¢nich stolnich a pfenosnych pocitacii. Pivodné byly jednodeskové pocitace vyvijeny
jako nastroje pro vzdélavani a hobby projekty, ale jejich vyznam rychle nartstal a dnes se tyto
pocitace vyuzivaji v Siroké Skale aplikaci od domécich multimedialnich center, pfes
pramyslové ovladaci systémy, az po vyzkumné platformy pro védecké experimenty. Vyvoj
jednodeskovych pocitaci byl pohanén potitebou snizit ndklady, zmensit fyzickou velikost a
zaroven zachovat dostate¢ny vykon pro rozmanité aplikace. Tento trend nastartoval rozmach
internetu véci, kde jsou jednodeskové pocitace idedlnimi kandidaty pro inteligentni ovladaci

jednotky diky své schopnosti komunikovat s riznymi senzory a aktudtory v realném case. [1]

[2]

Historie jednodeskovych pocitacli sahd az do 70. let 20. stoleti, kdy byly vyvijeny
predevsim pro vzdélavaci ucely a pro technologické nadSence. Pivodni mySlenkou bylo
vytvofit zafizeni, které by bylo jak dostupné, tak dostate¢né vykonné pro zakladni vypocetni
ulohy. Béhem nésledujicich dekéd se jednodeskové pocitace postupné vyvijely a stavaly se stale
dostupnéj$imi a vykonné¢jSimi. Klicovym momentem v jejich historii bylo uvedeni Raspberry
Pi v roce 2012, které sice znamenalo vyznamny meznik, ale bylo pouze jednim z mnoha krokt
v dlouhé evoluci téchto zatfizeni. Jednodeskové pocitace se rychle staly popularnimi nejen v
oblasti vzd¢lavani a hobby projektt, ale také zacaly pronikat do primyslovych aplikaci, domaci
automatizace, a dokonce i do vyzkumnych a vyvojovych projekt. Flexibilita tohoto typu
pocitacii, moznost programovani, ptizpusobeni podle specifickych potieb uzivatell a relativné
nizké naklady na vyrobu a pofizeni umoznily jejich Siroké rozsifeni a aplikaci v mnoha riznych
odvétvich. V poslednich letech je 1ze nalézt v zatizenich od jednoduchych domacich asistent
az po slozité primyslové fidici systémy, coz poukazuje na jejich vSestrannost a vyznam v

soucasném technologickém svéte. [1] [2] [3]



3.1.1 Pocita¢ Raspberry Pi

Raspberry Pi, pfedstaveny nadaci Raspberry Pi Foundation, nabizi cenové dostupny,
kreditni kartou velikostné srovnatelny pocitac, ktery se snadno piipoji k monitoru nebo televizi
a ovlada se béznou klavesnici a mysi. Jedna se o schopné zatizeni, které umoznuje lidem vSech
vékovych skupin prozkoumavat oblast vypocetni techniky a ucit se programovat v jazycich jako
je Scratch a Python. Raspberry Pi je schopné provadeét vse, co se o¢ekava od klasického stolniho
pocitace, at’ uz jde o prohlizeni internetu, piehravani videi ve vysokém rozliSeni, tvorbu tabulek,

zpracovani textu nebo hrani méné¢ narocnych her. [4]

Obrdazek 1: Logo Raspberry Pi Foundation [5]

., Pocitac Raspberry Pi je dostatecné levny, aby si jej deti mohly koupit za nékolikatydenni
kapesné, a vSechno prislusenstvi, které ke své cinnosti vyzaduje, jiz v domdcnosti
pravdeépodobné najdete: televizor, kartu SD, kterou lze vytahnout ze starého fotoaparatu,
nabijecku mobilnich telefonii, klavesnici a mys. Nepujcuji si jej vSichni ¢lenové rodiny, ale patii
Jjen ditéti a je dostatecné maly, aby jej dite mohlo vzit do kapsy a prenést ke kamaradovi. Kdyz
se néco pokazi, nic se nedéje — staci vymenit pametovou kartu za novou a Raspberry Pi funguje
stejné jako po zakoupeni. Chcete-li se pustit na dlouhou cestu, na jejimz konci dokazete sviij
pocita¢ Raspberry Pi programovat, mdte vSechny potiebné ndstroje, funkce a vyukove

materialy k dispozici hned poté, co pocitac zapnete. “ [6]



Raspberry Pi 3

Raspberry Pi 3 pfedstavuje vyznamny milnik ve vyvoji jednodeskovych pocitaci,
prindsejic vykonnéjsi a univerzalnéjsi platformu. Jeho hlavni a prvni model, Raspberry Pi 3
Model B, ptedstaveny v roce 2016 nabidl vyrazné vylepSeni predeslého modelu s ¢tyfjadrovym
procesorem Broadcom BCM2837 o taktu 1,2 GHz a 1 GB operacni paméti spliujici standard
LPDDR?2, coz umoznilo rozsifit jeho pouzitelnost na narocnéjsi aplikace a projekty. Bezdratové
pfipojeni tento model fesi pomoci integrované podpory standardu Wi-Fi 802.11n na pasmu
2,4 GHz a Bluetooth 4.1. Neni tedy tfeba vyuzivat dalSich externich komponent. S rozhranim
GPIO poskytujicim 40 pind, pln¢ funkénim HDMI portem schopnym pienaSet video
az v rozliSeni Full HD, 4 USB 2.0 porty pro pfipojeni periferii, Ethernet portem s rychlosti
dosahujicim az 100 Mbit/s pro kabelové pfipojeni k internetu a slotem pro microSD kartu
pro ulozist¢ se Raspberry Pi 3 Model B stal velmi flexibilnim néstrojem. Diky témto
technickym parametrim a pokrocilym verzim pouzitych technologii zaznamenal model velky
uspéch mezi vyvojari, uciteli a technologickymi nadsenci pro jeho schopnost zvladat slozitejsi

vypocetni tkoly. [7]
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Obrazek 2: Pocitac Raspberry Pi 3 model B [8]

Raspberry Pi 3 Model B+ je dal$im vyznamnym modelem fady, ktery byl uveden na trh
po ptvodnim Modelu B vroce 2018. Tento model pfinesl fadu vylepSeni a aktualizaci,
které zvysily jeho vykon. Pocita¢ nabizi vyssi frekvenci procesoru, ktera byla zvySena
z ptvodnich 1,2 GHz na 1,4 GHz, a vylepSenou konektivitou, véetné rychlejSiho Ethernet portu
s rychlosti az 300 Mbit/s a pokrocilejsi Wi-Fi splnujici standard 802.11ac na 2,4 GHz

5



a 5 GHz pasmech. Model B+ timto vylepSenim poskytl uzivatelim jesté lepsi zazitek. Navic

byla zlepSena energeticka efektivita a teplotni management, coZ umoznilo tomuto modelu

aspberry Pi 3 Model B+
@ Raspberry Pi 2017

o
e
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Obrazek 3: Pocitac Raspberry Pi 3 model B+ [11]

Kromé Modelu B a B+ fada Raspberry Pi 3 zahrnovala i Model A+, ktery nabizel mensi
format a nizsi cenu i pii zachovani kli¢ovych vlastnosti hlavniho modelu. Ackoliv Model A+
disponoval niz§i paméti RAM a mensi konektivitou, jeho kompaktni rozméry a efektivita ho

Cinily idealnim pro projekty, kde byl kladen diraz na velikost a energetickou ucinnost. [10]

Raspberry Pi 3 polozilo zaklady pro rozvoj a inovace v oblasti jednodeskovych pocitaci,
pficemz jeho rizné modely umoznily uzivatelim vybrat si variantu nejvhodnéjsi pro jejich
specifické projekty a aplikace. Prichod téchto modeli nejenze rozsifil moznosti pouziti
Raspberry Pi v SirSim spektru aplikaci, ale také ptipravil padu pro budouci generace, které¢ by

dale posunuly hranice vykonu, konektivity a riznorodosti pouziti. [7]

Raspberry Pi 4

V roce 2019 byl na trh uvedeny model Raspberry Pi 4 Model B, ptedstavujici prvni model
z generace fady Raspberry Pi 4. Tento model nabizi ctyfjadrovy procesor Broadcom BCM2711
s taktem az 1,5 GHz a v dob¢ vydani byl dostupny ve variantach s 1, 2 nebo 4 GB opera¢ni

paméti. V poloving roku 2020 byla z trhu stazena verze s | GB RAM a piedstavena nova verze



s 8 GB. Opera¢ni pamét’ ma standard LPDDR4 a pracuje az na frekvenci 3 200 MHz. Model B
se vyznacuje rozsifenymi moznostmi pfipojeni, v¢éetné¢ 2 microHDMI portd pro piipojeni
2 monitoru v rozliSeni az 4K a s dekédovani obrazu ve standardu HEVC/H.265, dvou USB 3.0
portti, dvou USB 2.0 portti, Gigabit Ethernet portu, integrované Wi-Fi vyuzivajici standard
IEEE 802.11.b/g/n/ac na pasmech 2,4 GHZ a 5 GHz a Bluetooth 5.0. [12]
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Obrdazek 4: Pocitac Raspberry Pi 4 model B [13]

Raspberry Pi 5

V druhé poloviné roku 2023 byl uvedeny na trh novy model s oznacenim Raspberry Pi 5,
ktery predstavuje dalsi evolu¢ni krok v fadé Raspberry Pi. Jedna se o nejvykonnéjsi zatizeni,
které nadace predstavila. Tento nejnovéjsi pocita pfindsi fadu vylepSeni a inovaci, které
roz§ifuji jeho pouzitelnost a vykonnost. Jednim z nejvyznamnéjsich vylepSeni je pokrocilejsi
64bitovy Ctytjadrovy procesor Arm Cortex-A76 s frekvenci 2,4 GHz, ktery piinasi 2x-3x vyssi
vypocetni vykon spole¢né S vyraznym narustem grafického vykonu
diky 800MHz grafickému procesoru VideoCore VII. Tato zména je zvlast¢ dilezitd
pro aplikace vyzadujici intenzivni vypocetni praci, jako jsou pokrocilé vypocty, strojové uceni
a zpracovani obrazu. Na rozdil od svého pfedchiidce podporuje dva monitory piipojené
ptes microHDMI porty soucasné v rozliseni az 4K s podporou HDR. Krom¢ vyssiho vykonu
procesoru byla také u prvniho vydani zvySena kapacita operacni paméti z ptivodnich 4 GB
na 8 GB. Operacni pamét’ spliuje standard LPDDR4X a pracuje az na frekvenci 4 267 MHz.
Raspberry Pi 5 déle pokracuje v tradici vylepSovani konektivity, nabizi lepsi Wi-Fi pfipojeni



s podporou nejnovejsiho standardu Wi-Fi 6 a standardu Wi-Fi 802.11ac na pasmech 2.4 a
5 GHz, coz zajistuje rychlejsi a stabilngjsi bezdratové ptipojeni. Kromeé toho udrzuje podporu
pro Gigabit Ethernet a vylepSuje portovou nabidku o rychlejsi USB 3.0 porty s rychlosti
az 5 Gbit/s. DalSim vyznamnym rozsifenim Raspberry Pi 5 je jeho zdokonalena podpora
pro aplikace vyuzivajici umélou inteligenci a strojové uceni. Tento model je vybaven
specidlnimi hardwarovymi a softwarovymi vylepSenimi, které optimalizuji béh Al algoritma.

[14]

Navzdory témto rozsifenim a vylepSenim si Raspberry Pi 5 1 nadale zachovava zakladni
filozofii Raspberry Pi — nabizet vykonny, ale cenové dostupny pocitac, ktery je ptistupny
Sirokému spektru uzivateld. Diky témto vlastnostem zafizeni posouva hranice toho, co je mozné
dosdhnout s jednodeskovym pocitacem, a stavd se ldkavou volbou pro tfadu aplikaci,

od domacich projektt pies prumyslové vyuziti az po pouziti ve vyzkumech. [14]
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Obrazek 5: Pocitac Raspberry Pi 5 [15]

3.1.2 Pocitac¢ Jetson Nano

Jetson Nano je kompaktni pocitacova platforma vyvijena spolecnosti NVIDIA uréena pro
vyvoj a nasazeni aplikaci um¢lé inteligence a strojového uceni na koncovych zafizenich.
Se 128jadrovym grafickym procesorem NVIDIA Maxwell poskytuje Jetson Nano vyjimecny

vypocetni vykon piesahujici pil teraflops, ¢imz umoziuje uzivatelim spoustét moderni Al



modely v redlném Case pfimo na zafizeni. Tento vykon je doplnén Ctyfjadrovym procesorem
ARM Cortex-A57. Jetson Nano je vybaveno 4 GB LPDDR4 paméti. Zatizeni podporuje
microSD karty az do velikosti 128 GB. Co se ty¢e konektivity, Jetson Nano nabizi gigabitovy
Ethernet, ¢tyii USB 3.0 porty, HDMI a DisplayPort vystup, 2 MIPI-CSI konektory pro pfipojeni
kamery a M.2 Key E konektor pro pfipojeni sitové karty. Pro softwarovou podporu je Jetson
Nano kompatibilni s NVIDIA JetPack SDK, coz je komplexni balicek, ktery obsahuje opera¢ni
systém zalozeny na Linuxu, akcelerované vypocetni knihovny CUDA-X a podporu
pro cloudové Al sluzby. Tato podpora umoznuje vyvojaifim efektivné vytvaret a nasazovat

aplikace, které vyuzivaji hluboké uceni a umélou inteligenci. [16]

Obrazek 6: Pocitac Jetson Nano [17]

Diky svym schopnostem se Jetson Nano stalo popularnim ve svété makerd,
ve vzdélavacich institucich a mezi malymi podniky pro Sirokou Skdlu aplikaci,
véetné autonomnich robotll, systéml rozpoznavani obrazu a inteligentnich kamer. Jeho
dostupnost, flexibilita a schopnost zvladnout pokrocilé ukoly zpracovani Al piimo na zatizeni
bez potieby cloudové konektivity ¢ini z Jetson Nano idedlni platformu pro inovéatory

a vyvojare, kteti chtéji presunout hranice moznosti v oblasti edge computing. [16]



3.1.3 Pocita¢ Banana Pi

Banana Pi je hardwarovy projekt s otevienym zdrojovym kodem, ktery vede spolecnost
GuangDong BiPai Technology Co., LTD. Projekt se zamétuje na vyvoj desek pro procesory
s ARM architekturou a pro mikrokontrolery. Nabizi oteviené¢ softwarové a hardwarové
platformy, a tim tak vytvaii zakladni platformy pro technologicky vyvoj. Nabizi Sirokou $kéalu
produktti, které integruji hardwarové prostfedky pro zpracovani hlasu, dat a videa. Vyvojaii
maji moznost na této hardwarové platformé flexibilné vytvaret rizné aplikace. Banana Pi 1ze
vyuzit v oblastech jako je internet véci, uméla inteligence, primyslové fizeni pfes internet,
STEAM vzdélavani a dalsi. Snazi se vytvoftit ekosystém oteviené komunity a celkova technicka

feSeni pro internet véci. [18]

Banana Pi M5 je vykonny jednodeskovy pocita¢ osazeny ctyfjaddrovym procesorem
Amlogic S905X3 Cortex-ASS5, pracujicim na frekvenci az 2,0 GHz. Jeho vykon je dale
podpoien 4GB operatni paméti se standardem LPDDR4 a 16GB eMMC ulozistém,
coz poskytuje dostatek prostoru a rychlosti pro operace systému a aplikaci. K dispozici jsou

také ctyti USB 3.0 porty pro rychlé pfipojeni externich zafizeni. [19]

Zatizeni je vybaveno pouze gigabitovym Ethernet portem a bezdratovd komunikace je
feSena bud’ pomoci dedikované Wi-Fi a BT desky pfipojené ptes GPIO piny nebo pomoci USB
dongle. Diky tomuto je zafizeni mozné vyuzivat Wi-Fi pfipojeni se standardem
IEEE 802.11a/b/g/n/ac a Bluetooth verze 5.0. Pro pfipojeni monitoru zde poslouzi konektor
HDMI 2.1 s rozliSenim az 4K s podporou HDR. Grafické zpracovani zajistuje graficky
procesor Mali-G31, ktery spolu s podporou operacnich systémt Android a Linux otevira Siroké
spektrum moznosti vyuziti od multimedialnich aplikaci pfes vyvoj softwaru az po pokrocilé

vypocetni projekty. [19]
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Obrazek 7: Pocitac Banana Pi M5 [20]

3.1.4 Mikrokontroler Arduino

Od svého zrodu v roce 2005 se Arduino stalo jednou z nejvyrazngjSich znacek ve svété
elektroniky a névrhu vestavénych systéml. Rodina Arduino zahrnuje Sirokou S$kalu
mikrokontrolerovych desek, které se 1iSi svymi vykonnostnimi charakteristikami, velikosti a
cenou. Mezi nejznam¢jsi modely se fadi Arduino Uno, které je Casto povazovan za vstupni bod

wewr

a Arduino Nano, oblibené pro jeho kompaktni velikost idedlni pro integrované aplikace. [21]

Ackoliv se vSechny desky Arduino od sebe lisi, existuje n¢kolik kli¢ovych komponent,

které I1ze nalézt na prakticky kazdé z nich (viz Obrazek 8). [21]
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Obrdazek 8: Popis klicovych komponent pocitacii Arduino [22]

V srdci kazdého Arduina je mikrokontrolér (MCU). VSechny piivodni desky, véetné
Arduino Uno, pouzivaji 8bitovy mikrokontrolér Atmel ATmega zaloZeny na architektuie AVR.
Napiiklad Arduino Uno pouzivd ATmega 328P. Lze si ho piedstavit jako maly pocitac
navrzeny k vykonéavani pouze specifického poctu tikold. USB port slouzi k pfipojeni desky
Arduino k po¢itaéi. Cip USB na sériovou linku je diileZitou soudasti, protoze pomaha piekladat
data, ktera pochazeji naptiklad z pocitace, do palubniho mikrokontroleru. To umoziuje
programovat desku Arduino z pocitace. Digitalni piny vyuzivaji bindrni logiku a jsou b&zné
pouzivany pro spinace a zapinani/vypinani LED diody. Analogové piny dokaZou Cist analogové
hodnoty s rozlisenim 10 bitti (0-1023). Piny 5 V, 3,3 V slouzi k napajeni externich komponent.
GND se pouziva k dokonceni obvodu, kde je elektrickd tirovenl na 0 voltech. VIN znamena
Vstupni napéti, kam se mlze pfipojit externi zdroj napajeni. V zavislosti na desce Arduino se
da najit mnoho dalSich komponent. Zminéné polozky se obecné nachéazeji na jakékoliv desce

Arduino. [21] [23]

Arduino Portenta H7 se fadi mezi nejvykonnéj$i modely rodiny Arduino, nabizi jeSté
veétsi vykon a flexibilitu pro profesionalni vyvojare. Tento model kombinuje vysokou vypocetni
pramyslova automatizace, prediktivni udrzba a ume¢la inteligence. Portenta H7 obsahuje dva
procesory, které umoziuji paralelni zpracovani uloh. To znamena, ze je schopny zaroven

provozovat kod vyS$i trovné a Ulohy v redlném case. Napiiklad je mozné spoustét
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zkompilovany kod pro Arduino spolu s kddem pro MicroPython a nechat ob¢ jadra vzajemné
komunikovat. Funkénost Portenta je dvoji — mize fungovat jako jakakoli jind vestavéna
mikrokontrolerova deska nebo jako hlavni procesor vestavéného pocitace. Jako ptiklad 1ze
pouzit Portenta Vision Shield, aby se H7 proménilo v primyslovou kameru schopnou provadét
algoritmy strojového uceni v redlném case na zivych videich. Mikrokontroler Portenta H7
umoznuje programovani v jazycich vyssi irovné a s umélou inteligenci pii provadéni operaci s

nizkou latenci na ptizptsobitelném hardwaru. [24]

Zakladem mikrokontroleru H7 je dvoujadrovy STM32H747, obsahujici Cortex M7
pracujici s frekvenci 480 MHz a Cortex M4 s frekvenci 240 MHz. Komunikace mezi jadry je
zajisténa mechanismem Remote Procedure Call, diky némuz je mozné plynule volat funkce na
opacném procesoru. Bezdratové piipojeni je zajisténo konektorem Murata 1DX dual WiFi a
Bluetooth verzi 5.1. Jednou z nejzajimavéjSich funkci Portenta H7 je mozZnost pfipojeni
externiho monitoru pro vytvoieni vlastniho vestavéného pocitace s uzivatelskym rozhranim. To
je umoznéno diky GPU na Cipu procesoru STM32H747. Kromé GPU tento Cip obsahuje také
dedikovany JPEG kodovac a dekodér. [24]

3.2 Kryptoména Bitcoin

Tato prvni a nejzndméjsi digitalni ména byla vynalezena v roce 2009 osobou nebo
skupinou osob pod pseudonymem Satoshi Nakamoto reagujici na finan¢ni krizi z roku 2008.
Cilem bylo vytvofit nezavislou ménu, ktera by nebyla pod kontrolou zddné vlady nebo finan¢ni
instituce a kterd by umoznovala bezpecny a anonymni pfenos hodnoty pies internet. Bitcoin je
zalozen na principu "digitalniho zlata" s omezenou nabidkou 21 miliont minci, podobné jako
je omezené mnozstvi zlata. Bitcoin se da rozd¢lit na mensi jednotky, z nichz nejmensi je satoshi,
ktery predstavuje jednu stomiliontinu Bitcoinu (0,00000001 BTC), zatimco dalsi jednotky jako
mBTC (millibitcoin) a uBTC (microbitcoin nebo bit) predstavuji tisicinu a miliontinu Bitcoinu.

[25]

Zakladem mény Bitcoin je technologie blockchain, ktera funguje jako decentralizovana
sit’ bez centralni autority. Tato sit’ zaznamenava vSechny transakce v blockchainu, coz je
vefejnd a nezménitelnd Gcetni kniha. Té€zba Bitcoinu, proces ovéfovani transakci a pridavani
novych blokli do blockchainu, je provadéna tézafi, kteti za svou praci obdrzi nové vytvorené

Bitcoiny. Tento mechanismus slouZzi jako zakladni bezpe¢nostni a opera¢ni komponenta celé
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sité. Bitcoin se rychle stal popularnim investi¢énim aktivem a je znamy svou vysokou volatilitou.
Jeho hodnota se v pribéhu let vyrazné zvySovala, coz pfitdhlo pozornost jak retailovych, tak
institucionalnich investort. Tato volatilita vSak také znamena, ze cena Bitcoinu muze v kratkém

Case prudce stoupat i klesat. To piedstavuje riziko pro investory. [25]

Bitcoin a blockchain technologie celi vyzvam, vcetné regulacnich otazek, otazek
tykajicich se Skalovatelnosti a environmentalnich obav spojenych s energetickou naro¢nosti
téZzby. Bitcoin je také terCem kritiky kviilli moznému vyuzivani pro nelegélni aktivity vzhledem
k anonymni povaze transakci. Budoucnost Bitcoinu zlistava pfedmétem diskusi. N&kteti experti
vidi v Bitcoinu budouci dominantni ménu pro digitalni transakce, zatimco jini upozoriiuji na
jeho omezeni a nejistou budoucnost. Bitcoin oteviel dvefe pro vyvoj dal§ich kryptomén
a stimuloval vyzkum v oblasti blockchainovych technologii, ¢imz vyznamné ovlivnil moderni

finan¢ni systémy. [25]

3.2.1 Kryptoménové penéZenky

Kryptoménové penézenky jsou klicovy prvek v digitdlnim finan¢nim ekosystému a hraji
nezastupitelnou roli v transformaci zplsobu, jakym lidé uchovavaji, obchoduji a pracuji
s kryptoménami. Kryptoménové penézenky funguji jako most mezi starym a novym svétem,

umoziuji uzivatelim prenaset, uchovavat a obchodovat s kryptoménami.

Existuji celkem 4 typy penézenek:
a) online pen¢Zenky,
b) mobilni penéZenky,
c) hardwarové penézenky,

d) papirové penézenky.

Online penézenky jsou digitalni néstroje, které umoziuji uzivatelim spravovat své
kryptomény prostiednictvim internetu. Jsou dostupné na riznych online platformach a ¢asto
poskytuji snadny pfistup ke kryptoméndm bez nutnosti instalace dodatecného softwaru, a to
pouze za pouziti webového prohlizece ¢i aplikace. Online penézenky se vyznacuji rychlymi
transakcemi a jednoduchym uzivatelskym rozhranim. AvSak jejich bezpecnost je klicovym
aspektem a uzivatelé musi byt obezfetni pii vybéru spolehlivé platformy a implementaci

bezpecnostnich opatfeni. [26]
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Vyhody jsou:

e rychlost transakci umoziiuje okamzité platby,

e idedlni pro uchovavani mensich castek kryptomén.
Nevyhody jsou:

¢ plna kontrola tfeti strany nad bezpecnosti a spravou penéz,

e zvySené riziko bezpecnostnich hrozeb v online prostredi.

Mobilni penéZenky jsou navrzeny pro chytrd zafizeni, jako jsou mobilni telefony
a tablety, a umoziuji uzivatelim mit své kryptomény stale po ruce. Tato mobilni zafizeni se
stavaji pfenosnym a efektivnim prostfedkem pro uskuteciiovani transakci. Mobilni penézZenky
byvaji Casto propojeny s technologiemi jako NFC, coz umoznuje uzivatelim provadét
bezkontaktni platby. Klicovou vyhodou mobilnich penézenek je jejich schopnost rychle
a pohodln¢ uskuteciiovat transakce v realném case. Pro bezpeCnost téchto penézenek je

nezbytné vyuzivat biometrické autentizace a Sifrovani dat. [26]

Vyhody jsou:

¢ snadnd pouzitelnost a dostupnost kdykoli,

e moznost vyuziti QR kodu pro rychlé skenovani plateb.
Nevyhody jsou:

e zranitelnost mobilnich zafizeni vii¢i malware a virim,

e riziko ztraty finan¢nich prostredki pti kompromitaci telefonu.

Hardwarové penézenky jsou fyzicka zatizeni, kterd poskytuji offline ulozisté pro privatni
klice kryptomeén. Tyto pen¢zenky eliminuji riziko online toki a jsou obvykle povazovany za
malware a jinym kybernetickym hrozbam. Uzivatelé mohou pfistupovat k jejich kryptoménam
pouze pfi piipojeni zafizeni k pocitaci nebo jinému zatfizeni s internetovym piipojenim. To

zajiStuje maximalni bezpecnost a ochranu digitalnich aktiv. [26]
Vyhody jsou:

e maximalni bezpecnost diky oddéleni od online prostiedi,

¢ plna kontrola nad privatnimi kli¢i uzivatele.
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Nevyhody jsou:

e 0btizngjsi dostupnost a vyssi pofizovaci néklady,

e pro zacateCniky muze byt pouZzivani slozité.

Papirové penézZenky piedstavuji jednu z nejstarSich forem uchovavani kryptomén. Jsou
to fyzické dokumenty nebo QR kody obsahujici privatni kli¢e. Tato forma uloZeni privatnich
kli¢h je odolnd vici online hrozbam, protoZe neni pfipojena k internetu. Ackoliv jsou papirové
penézenky povazovany za bezpecné, uzivatelé musi dbat na jejich fyzickou ochranu, protoze

ztrata nebo poSkozeni papiru mize vést ke ztraté ptistupu k digitalnim aktivim. [26]

Vyhody jsou:
e maximalni bezpecnost offline uchovani,
e jednoduchost pouziti a nizké néklady.
Nevyhoda je:

e pomalejsi provedeni transakci v porovnani s online penézenkami.
3.2.2 Blockchain

Blockchain ptedstavuje pokrocilou technologii distribuované databéze, kterd je zdkladem
pro decentralizované sité typu P2P (Peer-to-Peer). Tato sit’ umoziuje uzivatelim provadét
transakce piimo mezi sebou bez potieby zprostiedkovatele, coz vede k vEtsi efektivite a snizuje
riziko manipulace. V ramci blockchainu je kazda transakce zaznamenana do bloku, ktery je

nasledné ovéten a pfidan do fetézce blokli pomoci nezavislych ovétovacich mechanismda. [27]

Proof of Work je metoda, kterd vyzaduje od ucastnikii, ¢asto ozna¢ovanych jako tézafi,
vykonéani slozitych vypocetnich uloh, aby mohli pfiddvat nové bloky do blockchainu.
Transakce vytvofena bitcoinovou penézenkou je podepsdna soukromym klicem a odeslana
do sité, kde je kazdym uzlem ovétena a priddna do docasného ulozisté zvaného mempool.
Tézati pak konkuruji o to, kdo jako prvni vytézi novy blok, pfiCemz vitézny tézat zaradi
vybrané transakce s nejvysSimi poplatky do nového bloku a odstrani je z mempoolu.
Jako odménu obdrzi nové vytvorené bitcoiny a transakéni poplatky. Nove vytézeny blok je
nasledné zaslan do sité, kde je kazdym uzlem provéten a pripojen k existujicimu blockchainu.
Po této validaci je transakce povazovana siti za potvrzenou a kompletni. Tento proces nejenze

zajiStuje bezpecnost a integritu databaze, ale také fesi problém dvojitého utraceni, protoze
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kazdé jednotka hodnoty muze byt utracena pouze jednou. Dochézi pouze k prevodu Bitcoinu

mezi ucty, nikoli k jeho duplikaci. [27] [28]

Na rozdil od tradi¢nich P2P siti, kde data jsou sdilena formou kopirovani mezi uzivateli,
blockchain ukldda informace o transakcich trvale a nezménitelng. Diky tomu lze historii
transakci snadno ovétit a sledovat, coz zvysuje transparentnost a diivéru v systém. Vysledkem
je robustni infrastruktura, kterd umoziiuje bezpené a transparentni provadéni digitalnich

transakci bez zavislosti na centralizovanych autoritach. [27]

Blockchain neni nic jiného, nez tzv. decentralizovand ucetni kniha, kterd obsahuje
vSechny transakce, jez kdy byly pomoci této sit¢ odeslany. Blockchain se sklada z jednotlivych
blokt. Prvni blok s pofadovym cislem 0 byl vytvofen tviircem Bitcoinu. Jednotlivé bloky na
sebe navazuji pomoci hashi toho pfedeslého, coz tvoti fetézec. Kazdy uzel, ktery novy blok
obdrzi a uzna, Ze je platny, si ho pfida na konec svého fetézce. Zaroven smaze transakce v ném

obsazené ze svého mempoolu. [25]

Blok €islo 717 582 B Blok €islo 717 583 B. Blok €islo 717 584 B

Transakce Transakce Transakce Transakce Transakce Transakce Transakce Transakce Transakce
Transakce Transakce Transakce Transakce Transakce Transakce Transakce Transakce Transakce

Transakce Transakce Transakce Transakce Transakce Transakce

&) SNIMEK PREDCHOZIHO BLOKU &) SNIMEK PREDCHOZIHO BLOKU

Obrazek 9: Architektura blockchainové technologie [25]

V dusledku distribuované povahy blockchainu je dosazeno situace, kdy je identické kopie
ucetni knihy uchovana na kazdém uzlu sité. Tato Gcetni kniha miiZe byt pfirovnana k evidenci,
kde jsou jednotlivé listy s transakcemi systematicky zafazovdny. Na vsSech uzlech je

celosvétove udrzovana naprosto shodna verze této knihy. [25]
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Obrazek 10: Struktura blockchainové site [25]

Hlavni vyznam blockchainu je spatiovan v jeho decentralizaci. Je charakterizovan tim,
7ze 7adna centrdlni autorita nemd nad siti kontrolu, neni mozné generovat bitcoiny bez
odpovidajiciho zakladu, provadét neférové transakce (které by byly ostatnimi uzly detekovany
a odmitnuty), ani Uplné¢ vypnout bitcoinovou sit’. Vystaci se situaci, kdy je uchovan alespoil
jeden funkéni uzel s aktudlni verzi blockchainu, ktery po obnoveni sit¢ umozni distribuci Gcetni

knihy ostatnim uzltim. [25]
3.2.3 Bitcoinovy uzel

Bitcoinovy uzel je zdkladnim stavebnim prvkem decentralizované sité. Kazdy uzel
uchovava kopii celého blockchainu a ucastni se jeho aktualizace a ovérovani. Uzly jsou
rozd€leny do nékolika kategorii na zaklad¢ ulohy, kterou v siti plni. PIné uzly ovétuji vSechny
bloky a transakce a odmitaji ty, které porusuji pravidla sité, ¢imz poméhaji udrzovat bezpec¢nost
a integritu sité. Tézafské uzly kombinuji ovéfovani transakcei s procesem tézby novych blokd.

[29]
3.2.4 Lightning Network

Bitcoinovy blockchain nabizi velky potencidl pro distribuované tcetni knihy, ale jako
samostatna platebni platforma neni schopen pokryt celosvétové obchodovani. Jeho design neni
Skalovatelny pro zpracovani objemu globalnich finan¢nich transakci, protoze by vyznamné
zatézoval kapacitu sité. Lightning Network (LN) pfedstavuje inovativni feSeni pro zvySeni
Skalovatelnosti a efektivity Bitcoinu, které fesi klicové problémy spojené s jeho schopnosti

zpracovavat velky objem transakci. Jako druhd vrstva, ktera je postavena nad Bitcoinovym
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blockchainem, LN umoziuje uzivatelim provadét transakce mimo hlavni blockchain, coz vede

k vyraznému zrychleni transakcnich €asti a snizeni poplatkd. [29] [30]

Zakladem LN jsou platebni kanaly, které umoziuji dvéma strandm provadét libovolny
pocet transakci bez nutnosti zaznamendvat kazdou z nich na blockchainu. Tyto kandly jsou
vytvareny tak, Ze ob¢ strany vlozi ur¢ité mnozstvi bitcoinl jako zalohu do spolecné multisig
adresy, coz je specidlni typ bitcoinové adresy, ktera vyzaduje vice nez jeden soukromy kli¢
k autorizaci transakce. Stav kanalu se aktualizuje s kazdou transakci, ale tyto aktualizace jsou
zaznamenany pouze mezi obéma stranami a ne na hlavnim blockchainu. To vyrazné zvySuje

rychlost a snizuje ndklady na transakce. [25] [30]

Klicovym konceptem, ktery LN pouziva pro zabezpec€eni transakcei, jsou Hashed Time-
Locked Contracts (HTLCs), coz jsou specidlni typy platebnich kanald, které ptidavaji
mechanismus pro vytvofeni diivéry mezi stranami. Diky tomu mize odesilatel platby zajistit,
ze prijemce dostane penize pouze v pfipad¢, Ze splni uré¢enou podminku do stanoveného
casového limitu. Pokud podminka neni splnéna, prostfedky se vrati zpét odesilateli.
To umoznuje bezpecné a diveéryhodné provadéni transakci bez nutnosti ditvétovat protistrané

nebo tieti stran€. [25]

Dutlezitou charakteristikou LN je také sitova topologie, kterd umoziuje transakce mezi
uzivateli, ktefi nemaji piimy platebni kandl. Diky tzv. "multi-hop" platebnim trasdm mohou
bitcoiny cestovat po vice propojenych platebnich kanalech, cozZ umoziiuje komplexni sitovou
infrastrukturu, kde kazdy uzivatel miize potencidlné¢ dosdhnout kazdého jiného uzivatele v siti.
Toto propojeni vytvari bohatou sitovou strukturu, kde jsou transakce smérovany dynamicky

na zakladé¢ dostupnosti a kapacity kanalt. [25]

Prikladem muze byt, kdy Alice potiebuje poslat 5 000 satoshi Davidovi, ale s ni nema
pfimy platebni kanal. M4 vSak kanal s Bobem, Bob mé kanal s Cyrilem a Cyril s Davidem.
Platba se tedy uskute¢ni pfes tuto fetézovou cestu, a protoze si kazdy uzel uctuje poplatek

za platbu, musi Alice poslat o tuto ¢astku vice. Alice tedy posle Bobovi 5 004 satoshi, Bob
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pteposle 5 002 satoshi Cyrilovi a Cyril pfeda 5 000 satoshi Davidovi. V tomto procesu Bob

a Cyril slouzi jako prostfednici, které umozni Alici pfevod k Davidovi. [25]
Dalsim zésadnim aspektem téchto plateb je, ze se bud’ provedou celé, nebo vibec,
coz zajistuje, ze pokud platba neprojde v plné vysi, satoshi se vrati zpét k odesilateli.

To zabraniuje riziku, Ze by prostiednici, jako je Bob ¢i Cyril, zadrzeli satoshi bez dokonceni

transakce. [25]

Platebni kanal

(A)-0-0-C 5004 )—»

Platebni kanal

Platebni kanal

> 5000 3339

Obrazek 11: Schéma platebni transakce v LN [25]

Lightning Node je specificky typ uzlu v rdmci Lightning Network, ktery umoziuje
uzivatelim vytvaret a spravovat platebni kandly, provadét transakce a smérovat platby v siti.
Tyto uzly hraji klicovou roli v operacich Lightning Network siti, nebot' udrzuji sitovou
konektivitu a poméhaji v routovani plateb po siti. Uzly v Lightning Network musi byt neustale
online, aby mohly reagovat na zadosti o platbu a aktualizovat stavy kanall, coz je zasadni pro
udrZeni bezpecnosti a funkEnosti sité. Uzivatelé, ktefi provozuji vlastni Lightning uzel, mohou
ziskavat poplatky za smérovani transakci pro ostatni uzivatele, coz pfindsi finan¢ni motivaci

pro udrzovani kvalitniho a spolehlivého uzlu. [29] [30]
Vzhledem k témto vlastnostem se LN jevi jako slibnd technologie pro feSeni problémi

Skalovatelnosti Bitcoinu a mtze hrat kli¢ovou roli v jeho budoucim vyvoji jako digitdlni mény.

Prestoze LN je stale relativné nova technologie a vyviji se, jeji potencidl pro transformaci
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platebnich systéml a podpora mikroplateb piedstavuje vyznamny krok vpied v evoluci

kryptomén. [29] [30]

3.3 Vicekriterialni analyza variant

Teorie a modely vicekriteridlni analyzy variant se zaméfuji na problémy vybéru
nejvhodnéjsi varianty nebo variant z mnoziny piipustnych moznosti. Rozhodovatel by mél
pfistupovat k vybéru co nejobjektivnéji, pfiCemz mu v tom pomahaji rizné metody a postupy
analyzy. Nékdy je mozné oddélit osobu zadavatele od analytika, coz ma své vyhody i nevyhody.
Analytik Casto neni ovlivnén vysledkem a mulze byt objektivngjsi, ale nemusi byt plné
seznamen se vSemi detaily ulohy. Vysledkem je doporuceni nejlepsi varianty, ktera ale nemusi
byt vzdy prakticky nejvhodnéjsi, zejména pii malych rozdilech v hodnoceni. Modely
vicekriteridlni analyzy umoznuji vyhodnoceni variant podle vice kritérii a hledani optimalnich
nebo kompromisnich feSeni. Pristupy k vicekriteridlnimu rozhodovani se 1isi podle charakteru

mnoziny variant ¢i pfipustnych feseni. [31]

Podle zptisobu jejiho zadani 1ze modely rozlisit na nasledujici 2 skupiny:
e modely vicekriteridlniho hodnoceni variant, které jsou zadany pomoci konecného
seznamu variant a jejich ohodnoceni podle jednotlivych kritérii,
e modely vicekriteridlni optimalizace, které maji mnozinu variant s nekonecné
mnoho prvky vyjadienou pomoci omezujicich podminek a ohodnoceni

jednotlivych variant je dano jednotlivymi kriteridlnimi funkcemi.

V ramci modelt vicekriteridlni analyzy je pevné stanovend diskrétni mnozina m variant,
které se hodnoti podle n kritérii. Cilem je identifikovat variantu, kterd je na zéklad¢ téchto
kritérii celkové nejlépe hodnocend, najit kompromisni feSeni, sefadit varianty od nejlepSich po
nejhorsi, nebo eliminovat varianty, které nejsou efektivni. Varianty jsou konkrétni rozhodovaci
moznosti, pfedmét vlastniho rozhodovani, které jsou realizovatelné a nejsou logickym
nesmyslem. Kritérium je hledisko hodnoceni variant, které muze byt kvalitativni nebo
kvantitativni. Vybér kritérii je klicovym prvkem ve vicekriteridlni analyze. Kritéria by méla byt
nezévisla a méla by komplexné pokryvat vSechny relevantni aspekty rozhodovani, avsak jejich

pocet by nemél byt prilis velky, aby se zachovala ptrehlednost. [31]
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4 Vlastni prace
4.1 Vybér vhodného zarizeni

Pro efektivni provoz uzlu v siti Lightning Network jsou nezbytné urcité minimalni
technické pozadavky. LN uzel vyzaduje stabilni a trval¢ internetové pfipojeni, adekvatni
kapacitu paméti RAM a dostatecné velké lozist€ pro uchovani celého blockchainu. Pro
Lightning Network je rovnéz dulezitd odezva, jelikoz uzly musi byt schopny rychle zpracovat

transak¢ni data, aby zistaly synchronizovany se siti.

Doporucovany pozadavek je mit alespon 2 GB RAM a 1 TB ulozist¢ pro uchovani
kompletniho blockchainu (v dobé psani prace ma velikost ptiblizné 550 GB). Pficemz je
preferovano vétsi ulozisté pro delsi dobu provozu bez nutnosti rozsifovani tlozisté z diivodu
zvétsovani Blockchainu. S ohledem na velikost Blockchainu je vhodné zvolit externi ulozisté,
které bude ptipojené k pocitaci pomoci USB rozhrani. Z hlediska rychlosti zapisu a ¢teni dat je

vhodné&jsi vyuzit SSD disk namisto disku plotnového ¢i SD karty.

Jednodeskové pocitace Raspberry Pi 5 ve verzi s operacni paméti 8 GB, Raspberry Pi 4
model B ve verzi s operacni paméti 8 GB, Raspberry Pi 3 model B+, Jetson Nano ve verzi s
opera¢ni paméti 4 GB a Banana Pi M5 byly vybrany pro testovani Lightning Network uzld na
zaklad¢ jejich specifikaci s ohledem na doporucené pozadavky. Specifikace jednotlivych
jednodeskovych pocitact byly podrobnéji probrany v Kapitole 3.1. Srovnani jejich parametra

je uvedeno v Tabulce 1.
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Tabulka 1: Srovnani parametrii jednodeskovych pocitacii

Zarizeni Procesor RAM | Rychlost USB | Cena!
Raspberry Pi 3 BCM2837B0
nl:o del % 4 Cortex-A53 64-bit 1 GB 480 Mb/s 939 K¢
(1400 MHz)
. BCM2711
Raslll’l'i’)flre‘inP‘ 4 Cortex-A72 64-bit 8GB | 5000Mb/s | 2019Ke
(1 500 MHz)
BCM2712
Raspberry Pi 5 ARM Cortex-A76 64-bit 8 GB 5000 Mb/s | 2 155 K¢
(2400 MHz)
NVIDIA T210
Jetson Nano ARM Cortex-A57 64-bit 4 GB 5 000 Mb/s 4 799 K¢
(1430 MHz)
Amlogic S905x3
Banana Pi M5 ARM Cortex-A55 64 - bit 4 GB 5 000 Mb/s 2 349 K¢
(1 500 MHz)

4.2 Zatézové testy a porovnani

Pro detailni testovani a porovnani vykonu vybranych jednodeskovych pocitaci byly
vyuzity dva renomované zatézové testy — Sysbench a Geekbench. Tyto testy jsou zasadni
pro objektivni hodnoceni schopnosti kazdého zafizeni. Pfi testovani LN uzli je zejména
dilezity vysledek vykonu CPU a operac¢ni paméti, nebot tyto komponenty hraji kli¢ovou roli v
rychlosti zpracovani transakci a celkové schopnosti uzlu udrzovat soubéznost s blockchainovou

Siti.

Pouziti nastroji Sysbench a Geekbench pro testovani vykonu pocitacli umoziiuje uzivateli
ziskat komplexni a viceuroviiové porozumeéni jejich schopnostem. Tato analyza vykonu
pomaha urcit, kterd konfigurace jednodeskového pocitace je nejvhodnéjsi pro provozovani uzlu
v siti Lightning Network. Zajist'uje, Ze uzly budou moci efektivné a spolehlivé zpracovavat LN

transakce, a tim podporuje celkovou stabilitu a vykon LN sité.

! ceny jsou uvedené z internetovych obchodii RPishop.cz a Alza.cz k 18.1.2024
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4.2.1 Zatézové testy pomoci Sysbench

Sysbench?’ je flexibilni a viestranny néstroj pro zatézové testy, ktery umoziuje uzivateltim
provadét komplexni a detailni testy zamétené na rizné aspekty systémového vykonu, jako je
vykon procesoru, paméti, vstupné-vystupnich a databadzovych operaci. Sysbench poskytuje
podrobné vysledky pro kazdy z téchto testli, coz umoziuje hluboky vhled do toho, jak kazdy

pocitac zvlada specifické vypocetni a pamét'ové ndroky.

Tento zatézovy test poskytuje fadu konfigurovatelnych parametrd, které umoziluji
uzivatelim pfizpusobit testovani svym potfebam. Lze nastavit celkovy pocet pracovnich
vlaken, omezit celkovy pocet pozadavki a celkovou dobu provadéni testu v sekundach. Je
mozné konfigurovat dobu zapinani, primérnou rychlost transakcei, cekaci dobu pro inicializaci
vlaken, velikost zdsobniku pro kazdé vlakno a interval pro periodické hlaSeni statistik. Kromé
toho nabizi moznosti pro ladéni, validaci vysledkd, pomoc s napovédou, nastaveni tirovné
podrobnosti vystupu a urceni percentilu pro méteni doby provadéni. Pokud si uzivatel

parametry nespecifikuje, test je provadén s vychozimi hodnotami (viz Tabulka 2).

Tabulka 2: Vychozi hodnoty testu Sysbench

Parametr Popis parametru Vychozi hodnota
--threads Pocet pracovnich vldken 1
--events Pocet pozadavkl 0 (bez limitu)

) Celkova doba provadéni testu v

--time . 10
sekundach

--warmup-time Doba zapinani 0

--rate Primérna rychlost transakci 0 (bez limitu)

_thread-init-timeout Ce’kam doba pro ’1n1c1ahzam 30
vlédken v sekundach

_thread-stack-size Ve’hkost zasobniku pro kazdé 32 KB
vldkno

report-interval Intqrvgl pro periodické hlaSeni 0
statistik

--verbosity Urovei podrobnosti vystupu 4

_-percentile Percezntvﬂ pro méfeni doby 95 %
provadéni

2 Nastroj je dostupny v repositafi na adrese https://github.com/akopytov/sysbench
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Vysledky zatézového testu z prikazového radku ukazuji vykon procesoru na Raspberry
Pi 5 (viz Obrazek 12). Béhem desetisekundového testu, ktery vyuzival jedno vldkno, bylo
provedeno 27 327 operaci souvisejicich s vypoctem prvocisel. Procesor doséhl rychlosti
2 732,32 udalosti za sekundu. Tento vysledek je pro testovani nejzdsadnéjsi. Latenceméla
minimalni hodnotu 0,36 ms, primérnou 0,37 ms a maximalni 0,63 ms. 95 % operaci bylo
dokonceno rychleji nez 0,37 ms. Celkovy soucet vSech latenci byl 9 995,69 ms, coz naznacuje,
ze zat€z byla béhem testu rovnomérné rozlozena, jak ukazuje nulova standardni odchylka

u prumérné doby provadeéni operace.

[ ] [ J bizzbu — pi@RPI5-SERVER: ~ — ssh pi@192.168.20.20 — 90x33

pi@RPI5-SERVER:~ $ sysbench cpu run
sysbench 1.0.20 (using system LuaJIT 2.1.0-beta3)

Running the test with following options:

Number of threads: 1

Initializing random number generator from current time
Prime numbers limit: 10000

Initializing worker threads...

Threads started!

CPU speed:
events per second: 2732.32

General statistics:
total time: 10.0003s
total number of events: 27327

Latency (ms):

min: 0.36
avg: 0.37
max: 0.63
95th percentile: 0.37
sum: 9995.69

Threads fairness:
events (avg/stddev): 27327.0000/0.00
execution time (avg/stddev): 9.9957/0.00

1

pi@RPI5-SERVER:~ $ ||

Obrazek 12: Vysledek CPU benchmarku Sysbench na RPi 5 [viastni zpracovani]

Dale byl proveden benchmark operacni paméti (viz Obrazek 13). V tomto testu jsou
dilezité 2 vysledky, a to pocet operaci za sekundu a rychlost pfenosu. Vystupy ze zatézového
testu paméti provedeného na Raspberry Pi 5 ukazuji, Ze béhem desetisekundového testu bylo
dosazeno 37 093 395 operaci, coz odpovida rychlosti zapisu pfes 3,7 milionu operaci za

sekundu. Béhem tohoto ¢asového obdobi bylo zpracovano 36 224,02 MiB dat, pficemZ rychlost
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prenosu doséhla 3 621,99 MiB/s. Test vykazal nulovou latenci, coz znaci okamzity ptistup k
paméti a jeji vyjimecny vykon. Vysoka rychlost a nizka latence naznacuji, Ze zatizeni je velmi
vhodné pro aplikace s naroénym vyuzitim paméti, jako je ukladdni a manipulace s daty

blockchainu.

[ ] €] bizzbu — pi@RPI5-SERVER: ~ — ssh pi@192.168.20.20 — 90x39

pi@RPIS-SERVER:~ $ sysbench memory run
sysbench 1.0.20 (using system LuaJIT 2.1.0-beta3)

Running the test with following options:

Number of threads: 1
Initializing random number generator from current time

Running memory speed test with the following options:
block size: 1KiB
total size: 102400MiB
operation: write
scope: global
Initializing worker threads...
Threads started!
Total operations: 37093395 (3708915.33 per second)
36224.02 MiB transferred (3621.99 MiB/sec)
General statistics:
total time: 10.0001s
total number of events: 37093395

Latency (ms):

min: 0.00
avg: 0.00
max: 0.08
95th percentile: 0.00
sum: 4874.71

Threads fairness:
events (avg/stddev): 37093395.0000/0.00
execution time (avg/stddev): 4.8747/0.00

pi@RPI5-SERVER:~ $ []

Obrazek 13: Vysledek RAM benchmarku Sysbench na RPi 5 [vlastni zpracovani]

Tyto dva testy byly provedeny na vSech vybranych jednodeskovych pocitacich s vysledky
zapsanymi v Tabulce 3. Nejobstojnéji si vedl pocita¢ Raspberry Pi 5, ktery dominoval ve vSech
trech kategoriich. Zatimco nejhlif na tom byl pocita¢ Jetson Nano. Ten zaostaval v obou
vysledcich testu operac¢ni paméti. I kdyz Jetson Nano splituje doporucené pozadavky pro provoz
LN uzlu, tak v téchto benchmark testech je vidét, Ze jeho hlavni silnou strankou neni vypocetni
vykon CPU, ale pocitac je spiSe optimalizovan na vykon paralelniho vypoctu pomoci jader

GPU.
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Tabulka 3: Vysledky testii nastrojem Sysbench

Za¥Fizeni CPU Benchmark RAM Benchmark | RAM Benchmark

(udalosti/s) (operaci/s) (MiB/s)

Raspberry Pi 3

model B+ 579,33 1 037 855,29 1013,53

Raspberry Pi 4 1 772,42 2 485 823.95 2 427,56

model B

Raspberry Pi 5 2732,32 3708 915,33 3621,99

Jetson Nano 747,24 855 356,25 835,31

Banana Pi M5 856,34 2005011,58 2 489,13

4.2.2 Zatézové testy pomoci Geekbench

Geekbench?, na druhou stranu, nabizi §ir§i perspektivu vykonu systému tim, Ze provadi
fadu referencnich testl, které simuluji rizné skutecné vypocetni ulohy. Geekbench méii vykon
procesoru a paméti prosttednictvim riznych workloadu, které odrazeji bézné operaéni scénare,
a vysledkem je jednoduché kompozitni skoére. Toto skore je uzite€né pro rychlé srovnani mezi
riznymi systémy, protoze poskytuje okamzité srozumitelny prehled o celkovém vykonu dané¢ho
zatizeni. Geekbench skore také pomaha identifikovat, jak dobfe mlze zatizeni zvladat paralelni
ulohy a multitasking, coz jsou dulezité aspekty pro LN uzly, které potfebuji efektivné

zpracovavat mnozstvi transakci a daji v redlném case.

Tento benchmark na rozdil od Sysbench neposkytuje uzivateli moznost test konfigurovat.
Jedina volba konfigurace spoc¢iva v jeho vystupu — zda uzivatel chce vysledky ve formatu CSV,
HTML, JSON ¢i ryze textovém vystupu. Vysledky testu se automaticky nahravaji na web, ktery
je pristupny Siroké vetejnosti, a z tohoto divodu je zde také moznost modifikace vysledek
na web nenahravat. To jsou ale vSechny mozné konfigurace tohoto benchmarku. Test méfi
maximalni vykon jednoho jadra, a pot¢ méfi maximalni vykon pii zatizeni vSech jader

procesoru. V praci je pracovano s vicejadrovym vysledkem (viz Obrazek 14).

3 Nastroj je dostupny v repositati na adrese https://www.geekbench.com/
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Obrazek 14: Vysledek benchmarku Geekbench na RPi 5 [vlastni zpracovani]

Zatezovy test byl proveden na vSech vybranych jednodeskovych pocitacich s priimérnou
dobou testu 30 minut. Vysledek testii je vidét v Tabulce 4. Nejobstojnéji si zde vedl pocitac
Raspberry Pi 5 stejné jako u ptedeslého testu. Pocita¢ dosahoval téméf dvojnasobného vysledku
oproti druhému nejlepSimu pocitaci, ktery v tomto testu byl Jetson Nano, i kdyz mu v predeslém
testu vysly vysledky nejhiie. NejhorSiho vysledku dosahl pocitac Raspberry Pi 3, kde vysledky

tohoto testu zapficinilo celkové stafi modelu.



Tabulka 4: Vysledky testii nastrojem Geekbench

Zavizeni Vicejadrové skore
Raspberry Pi 3 model B+ 170 bodii
Raspberry Pi 4 model B 689 bodl
Raspberry Pi 5 1 570 bodt
Jetson Nano 798 bodu
Banana Pi M5 691 bodt

4.3 Vicekriterialni analyza variant

Pro vybér nejvhodnéjsiho jednodeskového pocitace byla zvolena vicekriteridlni analyza

variant. Obsahuje vSechny potiebné nastroje pro volbu optimalni varianty.

Varianty jsou:
e Raspberry Pi 3 model B+,
e Raspberry Pi 4 model B,
e Raspberry Pi 5,
e Jetson Nano,

e Banana Pi M5.

Kritéria jsou:
e CPU Benchmark (udalosti/s),
e RAM Benchmark 1 (operaci/s),
e RAM Benchmark 2 (MiB/s),
e vicejadrové skore,
e rychlost USB,

e pofizovaci cena.

Tato kritéria jsou dilezitd pro technické zhodnoceni jednodeskovych pocitaci. Vysledek

zatézovych testt CPU a RAM piimo ovliviluje schopnost systému zpracovavat ulohy a
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multitaskovani, zatimco rychlost USB urcuje efektivitu pfenosu dat, ktera je zdsadni pro praci
s Blockchainem. Cena je dulezita pro ureni nakladd na potizeni zatfizeni. Porovnavani téchto
hodnot umoziuje vybrat optimalnéjsi zafizeni pro vyuZiti pro provozovani uzlu v Lightning

Network siti.

Pro ohodnoceni je pouzita bodovaci metoda s maximalizaénim charakterem kritéria a
pouzitym intervalem od 1 do 10 véetné, aby bylo zajisténo dostatené rozliSeni mezi variantami
a sou¢asn¢ umoznéno intuitivni a snadno srozumitelné hodnoceni. Vysledky zatézovych testi,
rychlosti USB konektort a ceny byly podle jejich hodnot pfevedeny na body. Kritérium cena

bylo normalizovano. Vahy jsou pro vSechna kritéria stejné. Hodnoceni je uvedeno v Tabulce 5.

Tabulka 5: Vicekriterialni analyza variant

CPU RAM RAM Vice- Rvchlost
Zavizeni Benchmark | Benchmark jadrové yea os Cena | Primér
Benchmark , USB
1 2 skore
Raspberry Pi 3
model B+ 2 2 3 1 1 10 3,17
Raspberry Pi 4 6 6 7 4 10 7 6.67
model B
Raspberry Pi 5 10 10 10 10 10 7 9,5
Jetson Nano 3 2 2 5 10 3 4,17
Banana Pi M5 3 5 7 4 10 7 6
Charakter MAX MAX MAX MAX MAX | MAX
Kritéria

Vysledek vicekriteridlni analyzy variant ukéazal, Ze pocita¢ Raspberry Pi 5 je optimalnim
jednodeskovym pocitatem pro provozovani Lightning uzlu. Je tedy potiteba piistoupit
k praktické implementaci a ovéfit, zda tyto zavéry odpovidaji skute¢nému vykonu v realnych
podminkach.

4.4 Implementace Lightning Network uzlu

Provozovani vlastniho uzlu ¢i Lightning uzlu mé nékolik vyhod. Uzivatelé nejsou zavisli
na tietich stranach pro ovétovani transakci, a tim zvysSuji své soukromi a bezpecnost. Kromé
toho provozovani uzlu pfispiva k decentralizaci a robustnosti sité, protoze ¢im vice nezavislych
uzld sit’ ma, tim je obtiznéjsi ji cenzurovat nebo napadnout. Provozovani Lightning uzlu zase
umoziuje uzivatelim vyuzivat rychlé a levné transakce poskytova nésiti Lightning Network a
podilet se na inovativni vrstvé pro mikroplatby postavené nad Bitcoinem. Timto zplsobem je

také mozné vydélavat na poplatcich za transakeni cesty, které prochéazeji pies uzivateltiv uzel.
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Pro nezkuSené uzivatele existuje nckolik moznosti zprovoznéni LN uzlu v podobé
ptedpiipravenych platforem, jako jsou naptiklad Umbrel, Citadel, RaspiBlitz, myNode,
Embassy a Nodl. Umbrel se vyznacuje graficky privétivym rozhranim a vlastnim obchodem s
aplikacemi, ktery umoziuje instalovat mnoho aplikaci a nadstaveb. Je idealni pro zacatecniky
diky své jednoduchosti a soubézné¢ nabizi pokrocilé¢ funkce pro zkusenéjsi uzivatele. Citadel,
fork Umbrelu, nabizi podobné funkce, ale klade vétsi diraz na komunitni rozvoj a pravidelné
aktualizace. RaspiBlitz poskytuje grafického instalacniho privodce, uzivatelsky piivétivé
rozhrani pro konfiguraci a podporuje rozmanité nadstavby a funkce vcetné podpory pro LCD
displeje. Embassy a myNode jsou dalsi alternativy, které nabizeji jednoduché feseni pro spravu
uzlu, zatimco Nodl se zamé&tfuje na prodej hotovych hardwarovych feseni s piedinstalovanym
softwarem pro snadny start. VSechny tyto distribuce jiz obsahuji nakonfigurovany Bitcoin plny
uzel, samotnou implementaci Lightning Network a poptipadé riizné nadstavby. Dal§i moznosti
je projekt RaspiBolt, ktery nenabizi jiz nakonfigurované zatizeni nebo operacni systém
s bézicim LN uzlem, ale poskytuje pokrocilejSimu uzivateli ptehled o tom, jak si Raspberry Pi

pro provoz uzlu nakonfigurovat.

ZkuSeni uzivatelé si mohou sestavit uzel zcela od zakladu svépomoci. Je tieba vybrat
linuxovou distribuci, v ni nejprve provést konfiguraci operaniho systému a spravné ji
zabezpecit. Poté nasleduje instalace a konfigurace Bitcoin plného uzlu, LN a jejich vzajemné
propojeni. V ramci provozu je nutné udrzovat vSechny komponenty aktualizované. Ackoli je
moznost vlastniho zprovoznéni povazovéana za nejlepsi z hlediska kontroly a funkci uzlu, je
vhodné pouze pro pokrocilé uzivatele. Je dulezité si uvédomit, ze jakakoli chyba v konfiguraci
mize mit vazné dusledky. Nejednd se pouze o riziko ztraty penéznich prostfedkd, ale také
o potencialni nefunkcnost uzlu v pfipadé netspésné aktualizace komponenty ¢i Spatné

nastaveného zalohovani.

Pro ucely této bakalaiské prace byla zvolena implementace LN uzlu bez vyuziti jiz
hotovych feSeni na pocitaci Raspberry Pi 5. Zékladem pro implementaci LN uzlu je Cisty

operacni systém Raspberry Pi OS.
4.4.1 Systém a zabezpeceni

Pro zabezpeceni jednodeskového pocitace je klicové provést nékolik krokt, které ochrani
systém tak, aby nedoslo k n&jaké hrozbé. Prvotné je dilezité aktualizovat systém na nejnovejsi

verzi, kterd obsahuje nejnovéjsi bezpecnosti zaplaty. Z hlediska zabezpeceni pfistupu je
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diilezité pouzivat uzivatele s jinym nez vychozim nazvem, u které¢ho je zdsadni nastavit silné
heslo za pomoci malych, velkych pismen, Cislic a specidlnich charakterti. Pro bezpecné
vzdalené pfipojeni protokolem SSH je dulezité zakédzat ptihlaSeni jako root a nastavit
autentizaci pomoci soukromého klice, nikoliv hesla. Idedlni je spravné zabezpecit i lokalni
firewall sit¢ na routeru, aby se na pocita¢ dalo pfistupovat napiiklad jen ze zatizeni s konkrétni
MAC adresou. Dale je nutné nainstalovat a aktivovat firewall na samotném systému pocitaci a
zakdzat jakékoliv jiné neZ povolené porty: port 22 pro SSH, ktery umoziuje vzdaleny ptistup,
port 8333 pro Bitcoinovy uzel, porty 50002 a 50001 pro Electrum SSL, které umoziuji
bezpecné piipojeni ke klientskym aplikacim, a porty 4000 a 4001 pro BTC RPC Explorer SSL
a RTL SSL, jez jsou vyuzivany pro spravu uzlu a pro priazkumniky blokt (viz Obrazek 15).

LN ) bizzbu — pi@RPI5-SERVER: ~ — ssh pi@192.168.20.198 — 95x17

pi@RPI5-SERVER:~ $ sudo ufw status
Status: active

To Action From

22/tcp ALLOW Anywhere

8333 ALLOW Anywhere

50002/tcp ALLOW Anywhere # allow Electrum SSL
4000/tcp ALLOW Anywhere # allow BTC RPC Explorer SSL
4001/tcp ALLOW Anywhere # allow RTL SSL

22/tcp (vé) ALLOW Anywhere (vé6)

8333 (vé6) ALLOW Anywhere (vé6)

50002/tcp (v6) ALLOW Anywhere (vé) # allow Electrum SSL
4000/tcp (v6) ALLOW Anywhere (vé6) # allow BTC RPC Explorer SSL
4001/tcp (v6) ALLOW Anywhere (vé) # allow RTL SSL

pi@RPI5-SERVER:~ $ ]

Obrazek 15: Nastavena pravidla na systémovéem FW RPi 5

Proti sitovym ttokiim se da chrénit nastrojem Fail2ban. To je systém prevence priniku
chranici proti netispéSnym pokustim o ziskéni pfistupu do systému, sledujici logy aplikaci
(naptiklad SSH) a detekujici vzory chovani, které naznacuji pokusy o neautorizovany ptistup
do systému. Kdyz takovy pokus rozpoznd, automaticky aktualizuje pravidla systémového
firewallu, aby blokoval IP adresu Uto¢nika na urcitou dobu. Toto pomaha chranit systém proti
brute-force utokiim a dal$im druhim sitovych utokt. Fail2ban je konfigurovatelny, umoziuje
nastavit riiznd kritéria pro detekci a definovat akce, které¢ se maji provést po detekci utoku.
Pokud chceme piedejit hrozbé zplisobené bezdratovym rozhranim jako je Wi-Fi ¢i Bluetooth,

je vypnuti takového pfipojeni dilezitym krokem.
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Vzhledem k tomu, ze nékteré sluzby jsou ptistupné z internetu, je nezbytné zabezpecit
komunikaci Sifrovanim a skryt interni struktury pomoci reversniho proxy serveru. Pro jeho
zprovoznéni je nutné nainstalovat NGINX, vytvofit SSL/TLS certifikét a upravit konfiguracni
soubor NGINX pro smérovani a Sifrovani provozu. NGINX je zaroven i webovy server, proto
je dilezité webovy server zakazat a pouzit jen reversni proxy server. Tento postup poméaha

ochranit data pfenaSend mezi uZivatelem a serverem.

Na zastinéni anonymizace internetového provozu je vhodné vyuzit software Tor Browser.
Diky nému je zvySené soukromi a bezpecnost tim, Ze anonymizuje internetovy provoz a
umoznuje uzivateliim obejit cenzuru. Tor Browser dosahuje tohoto cile smérovanim datovych
paketl pfes distribuovanou sit’ tisicti serverti, znamych jako uzly Tor. Internetovy provoz je
posilan pfes ndhodné vybranou cestu téchto uzli, pti¢emz kazdy uzel zné pouze predchozi a
nasledujici uzel v fetézci, nikoli plivodni zdroj nebo konec¢ny cil dat. To ztézuje sledovani
pivodu nebo cile komunikace. Data jsou na kazdém pieskokli znovu Sifrovédna, coz pridava
dalsi vrstvu ochrany. Bitcoin Core komunikuje napiimo s Tor Browser sluZzbou, aby byl zajistén
veskery provoz pies sit’ Tor. Je tedy diilezité nastavit Tor tak, aby pfijimal pokyny skrze svij
kontrolni port, a to s nalezitym oveéfenim. Toho je docileno tak, Ze se v Tor konfiguraci povoli

port 9051, ktery umoziiyje interakci s bézicim Tor procesem.

[ [ ] bizzbu — pi@RPI5-SERVER: ~ — ssh pi@192.168.20.198 — 95x15

pi@RPI5-SERVER:~ $ sudo ss —tulpn | grep tor | grep LISTEN

tcp LISTEN © 4096 127.0.0.1:9050 0.0.0.0:% users: (("tor",pid=965,fd=6))
tcp LISTEN © 4096 127.0.0.1:9051 0.0.0.0:% users: (("tor",pid=965, fd=7))

pi@RPI5-SERVER:~ $

Obrazek 16: Kontrola portii sluzby Tor na RPi 5 [viastni zpracovani]

Pokud by se jednodeskovy pocita¢ nezabezpecil spravné, mohlo by to mit za nasledek
fadu technickych a bezpecnostnich problémil. Neautorizovani uzivatelé by mohli ziskat pfistup
k systému, coz by mohlo vést k odcizeni citlivych informaci a finan¢nich prosttedk. Mohli by

rovnéz instalovat malware nebo ransomware, ktery by mohl zptisobit poskozeni systému nebo
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ztratu dat. Neptiznivé by to mohlo ovlivnit vykon a dostupnost systému, kdyz by se naptiklad
zvysila zatéz sit¢ kvili distribuovanym utoklim odmitnuti sluzby. Systém by také mohl byt

vyuzivan pro nelegélni aktivity bez védomi majitele.
4.4.2 Bitcoin Core sluzba

V Lightning Network je nezbytné, aby byl pro odesilani transakci otevirajicich nebo
zavirajicich platebni kanaly zajiStén pfistup do bitcoinové sité, coz vyZzaduje provoz plného
bitcoinového uzlu. Tento uzel je vyuzivan také pro monitorovani potencidlniho odeslani jiz
zneplatnéného stavu kandlu protistranou. Ztoho didvodu je potieba nainstalovat a

nakonfigurovat aplikaci Bitcoin Core.

Je zésadni stahovat Bitcoin Core nejnovéjsi verze, a to pouze z ovétenych zdroji. I kdyz
je zdroj divéryhodny, je nutné provést oveéfeni kontrolniho souctu a podpisu, aby se piedeslo
riziku infekce malwarem, manipulace se softwarem nebo jinym bezpecnostnim hrozbam, které
by mohly ohrozit bezpecnost kryptomény a soukromi uzivatele. K ovéteni kontrolniho souctu,
ktery je stazen spolecné s Bitcoin Core, se vyuziva ptikaz, ktery porovna soucet souboru a jeho

vypocet (viz Obrazek 17).

® [ ] bizzbu — pi@RPI5-SERVER: ~[ss — ssh pi@192.168.20.198 — 95x15
pi@RPI5-SERVER:~/ss $ sha256sum ——ignore-missing —-—check SHA256SUMS
bitcoin-26.0-aarché4-linux—gnu.tar.gz: OK

pi@RPI5-SERVER:~/ss $ [

Obrazek 17: Overent kontrolniho souctu pomoci prikazu [viastni zpracovani]

Pro ovéteni platnosti podpist u verzi Bitcoin Core, které podepisuje nékolik jednotliveti
kazdy svym klicem, je nutné nejprve importovat odpovidajici vefejné kli¢e do databaze GPG
kli¢h. Pro ovéfeni, ze soubor s kontrolnimi soucty je kryptograficky podepsan pomoci klict

pro vydani, je tfeba pouzit ptikaz, ktery ovéti podpisy pro kazdy z vetejnych klich, které
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podepsaly kontrolni soucty. Pfi kontrole je dillezité se ujistit, Zze alesponn n¢kolik podpist
ukazuje oCekavany text, coz potvrzuje jejich pravost. Tento krok zajiStuje, ze bali¢ek nebyl

pozmeénén a je bezpecny k pouziti.

® [ ] bizzbu — pi@RPI5-SERVER: ~/ss — ssh pi@192.168.20.198 — 125x33
pi@RPIS-SERVER:~/ss $ gpg —-verify SHA256SUMS.asc

gpg: assuming signed data in 'SHA256SUMS'

gpg: Signature made Tue 05 Dec 2023 13:24:49 CET

gpg: using RSA key F4FC70F07310028424EFC20A8E4256593F177720
gpg: issuer "gugger@gmail.com"

gpg: Good signature from "Oliver Gugger <gugger@gmail.com>" [unknownl]

gpg: WARNING: This key is not certified with a trusted signature!

apg: There is no indication that the signature belongs to the owner.
Primary key fingerprint: F4FC 70F@ 7310 0284 24EF C20A 8E42 5659 3F17 7720
gpg: Signature made Tue @5 Dec 2023 19:43:13 CET

gpg: using RSA key ED9BDF7AD6AS5E232E84524257FF9BDBCC301009
gpg: Good signature from "Sjors Provoost <sjors@sprovoost.nl>" [unknown]
gpg: aka "Sjors Provoost <sjors@freedom.nl>" [unknown]

gpg: WARNING: This key is not certified with a trusted signature!

gpg: There is no indication that the signature belongs to the owner.
Primary key fingerprint: ED9B DF7A D6A5 5E23 2E84 5242 57FF 9BDB CC308 1009
gpg: Signature made Tue @5 Dec 2023 14:38:40 CET

gpg: using RSA key 9DEAE@DC7063249FB0O5474681E4AED62986CD25D

gpg: Good signature from "Wladimir J. van der Laan <laanwj@protonmail.com>" [unknown]
gpg: aka "Wladimir J. van der Laan <laanwj@gmail.com>" [unknown]

apg: aka "Wladimir J. van der Laan <laanwj@visucore.com>" [unknown]
gpg: WARNING: This key is not certified with a trusted signature!

gpg: There is no indication that the signature belongs to the owner.

Primary key fingerprint: 71A3 B167 3540 5025 D447 E8F2 7481 @BO1l 2346 C9A6
Subkey fingerprint: 9DEA EODC 7063 249F BO54 7468 1E4A ED62 986C D25D
gpg: Signature made Tue 05 Dec 2023 15:25:06 CET

gpg: using RSA key 616516B8EB6EDB2882FC4A7A8ADCB558C4F33D65

gpg: issuer "josibake@protonmail.com"

gpg: Good signature from "josibake@protonmail.com <josibake@protonmail.com>" [unknownl

apg: aka "josibake (i sign, therefore i am) <josibake@protonmail.com>" [unknown]
gpg: WARNING: This key is not certified with a trusted signature!

apg: There is no indication that the signature belongs to the owner.

Primary key fingerprint: 6165 16B8 EB6E D@28 82FC 4A7A 8ADC B558 C4F3 3D65

Obrazek 18: Ovérent integrity podpisu pomoci prikazu

Pro ovéteni, Ze soubor s kontrolnimi soucty pro Bitcoin Core existoval k uréitému datu,
1ze pouzit protokol OpenTimestamps. Staci stdhnout soubor SHA256SUMS a jeho timestamp
dikaz (SHA256SUMS.ots) z oficialniho webu Bitcoin Core a poté tyto soubory nahrat
na webovou stranku OpenTimestamps pro ovefeni. Pokud je ¢asové razitko ovéfeno, web

napiSe potvrzeni, ze soubor s kontrolnimi soucty existoval jiz v dob¢ vydani Bitcoin Core.
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eoe M+ < opentimestamps.org ¢ ®© O + ©

STAMP & VERIFY

2

SHA256SUMS.ots 503 B
Stamped SHA256 hash: 9fa2d284701690cb3e922cdbb0e3edbdfb1fabba20b28fc99af5129b50867170

2

SHA256SUMS 2.8 kB
SHA256: 9fa2d284701690ch3e922cdbb0e3edbdfb1fabba20b28fc99af5129b50867170

@ SUCCESS! @

Bitcoin block 812858 attests existence as of 2023-10-19 CET

Obrazek 19: Oveérent casoveho razitka na webu opentimestamps.org [vlastni zpracovani]

Z bezpecnostniho hlediska je dilezité kazdou sluzbu spoustét pies svého uZzivatele. Je
tedy tfeba pro sluzbu s Bitcoin Core vytvofit uzivatele s nazvem, ze které¢ho se bude dat vycist,
ze se jedna o uzivatele zaStit'ujici tuto sluzbu. Pro dotazovani Bitcoin Core ostatnimi programy
je nutné mit spravné ptistupové udaje. Aby se predeslo ukladani uzivatelského jména a hesla
v konfiguracnim souboru v prostém textu, je heslo hasovano. Bitcoin Core pak miize pfijmout
heslo, zahaSovat ho a porovnat s uloZenym hasem, aniz by bylo mozné ziskat zpét ptivodni
heslo. Alternativné lze pfistupové tdaje ziskat prostfednictvim souboru s piiponou .cookie

ve sloZce s daty Bitcoinu.

Dale je nutné nastavit konfigura¢ni soubor Bitcoin Core. V ném lze nastavit mnoho
parametri podle potieb uzivatele. Mezi né patii naptiklad parametr server, ktery umoziuje
Bitcoin Core fungovat jako server, parametr rpcuser a rpcpassword pro nastaveni
autentizacnich tdaji RPC, parametr maxconnections pro limitovani poctu peerli, parametr

testnet pro pouziti testovaci sit€ Bitcoinu, parametr txindex pro vytvoreni kompletniho indexu
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transakci, a parametr walletnotify pro spusténi skriptu pii detekci transakce spojené s
penézenkou. Také je mozné v souboru nastavit slozku pro urCeni mista ukladani dat
bitcoinového uzlu. Na internetu jsou k dispozici specializované nastroje, které umoziuji
odborné vygenerovat konfigura¢ni soubor. Tyto ndstroje poskytuji uZzivatelsky piivétivé
rozhrani, kde si uzivatel vybere rizné konfiguracni parametry a na zaklad¢é danych voleb néstroj
vytvoti ptislusny konfigura¢ni soubor. Poméhaji uzivatelim efektivné nakonfigurovat Bitcoin

Core bez hluboké technické znalosti vS§ech dostupnych parametri.

Pro automatické spusténi Bitcoin Core po restartu zafizeni je mozné vytvofit sluzbu v
systemd, coz je systém pro spravu systému a sluzeb v Linuxu. Tim se vytvofi sluzba, kterd
zajisti, ze Bitcoin Core se automaticky spusti pii kazdém zapnuti pocitace. K tomu slouzi
konfigura¢ni soubor umistény v /etc/systemd/system/, ktery definuje, jak a kdy se ma Bitcoin
Core spustit. Po spusténi Bitcoin Core dojde k synchronizaci s blockchainem. To je proces, kdy
se lokdlni instance softwaru aktualizuje na nejnovéj$i stav celého blockchainu. Tato
synchronizace miZze trvat az n€kolik dni v zavislosti na rychlosti internetového pfipojeni,
vykonu pocitace a rychlosti disku, jelikoz cely blockchain je velmi rozsahly a obsahuje vSechny

transakce od poc¢atku existence Bitcoinu.

Pro integraci Bitcoin Core s penézenkami je nutné nastavit Electrum server jako jejich
prostiednika. Ten importuje data z Bitcoin Core a poskytuje je softwarovym pené¢Zenkam, které
podporuji protokol Electrum. Diky tomu je mozné vyuzivat desktopové penéZenky podporujici
hardwarové penézenky, ve spojeni s vlastnim Bitcoin node. Je nezbytné nastavit NGINX
reversni proxy server pro pridani Sifrovani SSL/TLS komunikace Electrs na portech 50001 a
50002, aby byla zajisténa bezpecnd vymeéna dat. Toho se docili vytvofenim dal§iho
konfigura¢niho souboru ve slozce NGINX konfiguraci. Toto nastaveni posili ochranu
komunikace a zajisti, Ze data mezi vasim zafizenim a Electrs serverem budou Sifrovana a tim
lépe chranéna pied potencidlnimi utoky. Pro spusténi Electrum serveru je efektivni a vykonnou
moznosti pouzit Electrs, coz je Electrum server psany v jazyce Rust. V tomto kroku je opét
dilezité ovéfit integritu podpisu, vytvofit sluzbu, kterd bude Electrs spoustét automaticky pii

kazdém startu pocitace, a pro ni vytvofit jejiho vlastniho uzivatele, pod kterym bude spousténa.

Po dokonceni instalace, konfigurace a synchronizace Electrs serveru k nému lze
jednoduse pripojit softwarové penézenky, které umoziuji uzivateliim spravovat své transakce

a prostfedky s vys$si urovni soukromi a bezpecnosti. V aplikaci desktopové penézenky je nutné
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vyplnit IP adresu ¢i hostname zatizeni, port Electrum serveru a nésledn¢ zvolit mezi SSL ¢i

TLS protokolem (viz Obrazek 20).

[ JCN J Trezor Suite

e Bitcoin
Backends @

Vlastni Electrum server
192.168.20.198:50002:s

napf. electrum.example.com:50001:t

+ Pridat novy

Informace o pripojeni ©

Obrazek 20: Pripojeni Electrum serveru v aplikaci Trezor Suite [viastni zpracovani]

4.4.3 Lightning Network

Pro LN existuje n¢kolik implementaci, které se dodrzuji The Basis of Lightning
Technology (BOLT) specifikace pro vzdjemnou kompatibilitu. BOLT je sada standardnich
protokolti a pravidel pro Lightning Network, které definuji, jak by mély rizné implementace
LN spolu komunikovat a fungovat. Mezi nejvyznamnéjsi patii LND, Core Lightning a Eclair,
kazda s unikatnimi charakteristikami a zaméfenim, jenz uZzivatelim nabizi rizné moznosti

vyuziti v zavislosti na jejich pottebach a technickém prostiedi.

LND, vyvinuté spolecnosti Lightning Labs, je Siroce pfijimané diky své robustnosti a

rozsahlé¢ dokumentaci. Nabizi komplexni API rozhrani a podporuje rizné back-endy, coz
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uzivatelim umoziuje flexibilitu ve vybéru konfigurace a Sirokou Skalu aplikaci a nastroji
pro spravu uzlu. Core Lightning od Blockstream se naopak zamétfuje na pokrocilé uzivatele
s potfebou hlubsi konfigurace a optimalizace. Jeho moduléarni architektura a pluginovy systém
poskytuje prostor pro vlastni upravy a specializaci podle specifickych pozadavkl a scénart
vyuziti. Eclair od spolecnosti ACINQ nabizi jak robustni feSeni pro servery a podnikové
klienty, tak i mobilni aplikace pro individudlni uZzivatele, ¢imz zdlraznuje flexibilitu a

pfistupnost technologie Lightning Network Sir§imu spektru uZivateld.

Pti instalaci LND je zéasadni opét ovéfit kontrolni soucet, digitdlni podpisy a Casové
razitko. Ovéfeni Casového razitka potvrzuje, Ze soubor existoval v urcitém case, coz pridava
dalsi vrstvu bezpe¢nostniho ovetfeni. Tyto kroky spolecné zajistuji vyssi uroven zabezpeceni
béhem procesu instalace. Stejné jako u predeslé instalace je nutné vytvofit pro LND sluzbu

svého uzivatele a zajistit tim vEétsi bezpecnost.

® [C] bizzbu — pi@RPI5-SERVER: ~/ss — ssh pi@192.168.20.198 — 85x8

pi@RPI5-SERVER:~/ss $ sha256sum ——check manifest-v$VERSION-beta.txt ——ignore-missing
1nd-linux-armé4-v@.17.3-beta.tar.gz: OK

Pi@RPI5-SERVER:~/ss $

Obrazek 21: Oveérent integrity podpisu pomoci prikazu [vlastni zpracovani]

LND obsahuje Bitcoin penézenku, kterd spravuje on-chain a Lightning mince a je
chranéna heslem, které je nutné zadat pii kazdém spusténi LND. Tento stav neni idealni
z hlediska bezpecnosti. Uzivatel ma tak dvé moznosti, jak postupovat — bud’ je nutné po kazdém
restartu pocitace rucné odemknout LND, nebo je mozné heslo ulozit na uzlu pro jeho
automatické odemknuti. I kdyz druha moznost nabizi pohodli, z hlediska zabezpeceni neni
idedlni. Existuji vSak metodiky a pokrocilé pfistupy, které umoznuji zabezpeceni tohoto
procesu bez nutnosti kompromisu na pohodli ¢i bezpe€nosti. Ostatni zminéné implementace

heslo nemaji.

Po uspésném spusténi LND nésleduje proces vytvoreni penézenky, kde je nutné nastaveni

hesla pen¢Zzenky a k zaznamenani seed fraze. Seed fraze je sada slov, ktera slouzi k obnové
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penéZenky v piipad¢ ztraty nebo poskozeni. Proto je zasadni, aby seed fradze byla vzdy peclivé
zapsana a uloZena na bezpeném misté, protoze kdokoli, kdo ma k této frazi piistup, mize

obnovit penéZenku a ziskat tak ptistup k prostiedkim.

() @ bizzbu — pi@RPI5-SERVER: ~ — ssh pi@192.168.20.198 — 60x15
pi@PRPI5-SERVER:~ $ 1ncli walletbalance
{

"total_balance": "8312",

"confirmed_balance": "8312",

"unconfirmed_balance": "o",

"locked_balance": "@",

"reserved_balance_anchor_chan": "@",

"account_balance": {

"default": {

"confirmed_balance": "8312",
"unconfirmed_balance": "o"

b
¥
piCRPI5-SERVER:~ $ |

Obrazek 22: Vypis ziistatku LN penézenky [vlastni zpracovani]

V poslednim kroku je zde moznost, aby si uzivatel spravu LN uzlu zjednodusil instalaci
webového rozhrani. Takové webové rozhrani umoznuje uzivateliim interagovat s jejich uzlem
ptes grafické uzivatelské prostiedi v prohlize€i, coz zjednoduSuje procesy jako je sledovéani
stavu uzlu, sprava platebnich kandll, provadéni transakci, nebo aplikace riznych
konfiguracnich nastaveni. Tyto rozhrani poskytuji intuitivni a vizudlné piehledny zplsob

spravy uzlu, ktery je pfistupny i pro uzivatele bez pokrocilych technickych dovednosti.

Vzhledem k tomu, Ze RTL je pfistupné pfes internet, je kliCové pfed instalaci nastavit
reverse proxy na portech 3000 a 4001 pro tuto sluzbu. K plynulému a bezproblémovému
fungovani RTL, napsaného v JavaScriptu, je nezbytnd instalace Node.js. Zasadni je také
dikladné ovéfit bezpecnost zdrojového kédu a ujistit se o jeho bezchybnosti. Pro zvyseni
bezpecnosti je nutné vytvofit specidlniho uzivatele pro spravu RTL, coZ vyrazné snizuje riziko
neautorizovaného pftistupu. Nakonec je nutné piizpisobit vzorovy konfiguraéni soubor

specifickym potfebam uzivatele. Navic je opét potieba vytvofit sluzbu pro automatické spusténi
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RTL pii startu systému. Webové rozhrani RTL je dostupné z jakéhokoliv prohlizece na IP
adrese jednodeskového pocitace a portu 4001 (viz Obrazek 23).

eoe M- < § 192.168.20.198 ¢ © 0 + 0O

Ride The Lightning - My_Wallet

®  Dashboard © Welcome My_Wallet! Your node is up and running.

@  On-chain
Receive Pay

@ Balances
4  Lightning -

Lightning
<= Services - 0 Sats Memo
3¢ Node Config On-chain

8,312 Sats Amount ~ Sats
?  Help

Total
o Puickey Glar et

¥ In-Bound Liquidity : A Out-Bound Liquidity
Total Capacity Total Capacity
0 Sats 0 Sats

No channels available. No channels available. Open Channel

4 |Logout

Obrazek 23: Webové rozhrani RTL [vlastni zpracovani]
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5 Vysledky a diskuse

Na zaklad¢ vysledkl vicekriteridlni analyzy variant je mozné usoudit, Ze Raspberry Pi 5
je nejlepsi volbou pro vyuziti v Lightning Network siti z hlediska technickych specifikaci
podlozenych zatéZzovymi testy, pficemz Banana Pi M5 a Raspberry Pi 4 Model B jsou dobré
alternativy, pokud je pocitac Raspberry Pi 5 z n¢jakého dlivodu nemozné pouzit. Raspberry Pi
3 Model B+ a Jetson Nano jsou mén¢ vhodné volby kviili jejich niz§Simu vykonu v testovanych
kritériich (viz Kapitola 4.1.2).

Pro nezkuSené uzivatele je vhodnéjsi vyuzit jiz hotova feSeni pro zprovoznéni LN uzlu,
jelikoz tyto pfedkonfigurované platformy snizuji slozitost nastaveni a minimalizuji riziko chyb,
které by mohly vést k napadeni zatfizeni a kradezi finan¢nich prosttedkti. Naproti tomu pokrocili
uzivatelé by méli preferovat samostatnou konfiguraci svého uzlu, nebot’ jim to umoziuje vétsi
kontrolu a moZznost ptizpisobeni zatfizeni podle vlastnich potfeb a preferenci, i kdyz tento
pfistup pfinasi vyssi pozadavky na technické znalosti a zvySené riziko potencidlnich chyb

v konfiguraci (viz Kapitola 4.2).

5.1 Vyuziti LN uzlu na jednodeskovém pocitaci

Jednodeskové pocitace nabizeji dostate¢ny vykon pro provoz Lightning uzlu, pficemz se
jeviijako ekonomické feSeni. Pro provozovani standardniho uzlu postac¢i bézny jednodeskovy
pocitac v penézni hodnoté v fadu n€kolika tisic korun. Navic jednim z jejich hlavnich benefitti
je nizka spotieba elektrické energie a moznost pasivniho chlazeni, diky ¢emuz je provoz téchto

zafizeni velice tichy. Tyto vlastnosti €ini toto feSeni vhodné pro doméaci pouziti.

Nicmén¢ je tfeba pocitat s tim, ze v domdacim prostfedi se mohou obcas vyskytnout
vypadky elektrického proudu nebo internetového pfipojeni, které je mozné v piipad¢ potieby
fesit pomoci zaloznich zdroji. Mohou zde také nastat omezeni souvisejici s vykonem zatizeni,
pfi¢emz upgradovani jednotlivych komponent na vykonné&jsi verze je zde prakticky nemozné.
Jako alternativa se nabizi moznost provozovani klasického serveru doma, pokud to podminky
dovoluji, coz dava plnou kontrolu nad systémem. Pro firemni Gcely jsou vice vyuzivana
cloudova feSeni na x86 platformé, ktera jsou sice nakladnéjsi, ale nabizi komplexni feSeni
véetné chlazeni, napéjeni, zdlohovani a zajisSténi statické IP adresy a garantované dostupnosti.

Kli¢ovou vyhodou je moznost dynamického navySovani zdrojui podle aktualnich potieb.
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5.2 Podpora Bitcoin sité

Ucast na fungovani Bitcoin a Lightning Network sité je klidova pro zabezpeleni,
efektivitu a budouci rlst obou téchto siti. JelikoZ je Bitcoin decentralizovana sit’, kazdy, kdo
provozuje plny uzel, pfispivda k jeji odolnosti proti utokim a manipulaci, podporuje
decentralizaci a pomaha udrzet sit’ bezpenou a nezédvislou. Provozovani uzlu znamené ucast
v procesu ovéfovani a potvrzovani transakci. To je zasadni pro ochranu integrity celého
systému.

Lightning Network sit’ pfind$i inovativni feSeni pro rychlejsi a levnéjsi transakce, ¢imz
zvySuje skalovatelnost Bitcoinu a zaroven sniZuje zatiZzeni jeho hlavniho blockchainu. Kazdy,
kdo se zapoji do podpory téchto siti, prispiva k siln¢jSimu, rychlejsimu a cenové efektivnéjsimu
ekosystému, coz ma prospéch pro celou komunitu uzivateli téchto ptelomovych technologii.
Takova podpora a Gi€ast také stimuluje inovace a rozvoj, coz je nezbytné pro adaptabilitu a rist
obou technologii. Kdyz vyvojati a firmy vidi silnou a zdravou sit’, jsou motivovani k vytvareni
novych produktd a sluzeb. Tim se podporuje $irsi adopce Bitcoinu a udrzuje jeho zékladni

principy decentralizace a otevienosti.
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6 Zavér

Cilem bakalarské prace bylo zhodnotit moznosti vyuziti jednodeskovych pocitacii jako
uzlu v Lightning Network siti. V ramci literarni reSerSe byly pfezkoumany a zhodnoceny
relevantni zdroje v oblasti zkoumaného tématu. Teoretickd ¢ast se podrobné zabyvala
technickym popisem jednodeskovych pocitaci ztady Raspberry Pi, zrodiny Arduino a
pocitact Jetson Nano a Banana Pi M5. Déle se zabyvala tivodem do kryptoménového svéta,
kde byla detailné&ji probrana kryptoména Bitcoin, technologie Blockchain a jeji druhé vrstva
Lightning Network sit’. Teoreticka ¢ast se dale vénovala i vicekriteridlni analyze variant, ktera

poskytla hlubsi porozuméni pro vybér optimalniho feseni.

V praktické ¢asti byla provedena analyza jednodeskovych pocitacti a poté byly pocitace
vybrany s ohledem na doporucené pozadavky pro provoz uzlu v siti Lightning Network. Na
danych pocitacich byly provedeny zatézové testy, které slouzily jako podklad k vicekriteridlni
analyze variant. Za zaklad¢ jejiho vysledkl byl vybran a doporucen nejvhodnéjsi pocitac, na
kterém byla provedena implementace Lightning uzlu a prozkoumény jeho moznosti

zprovoznéni.

44



7 Seznam pouzitych zdroju

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

Steven J. Johnston, Philip J. Basford, Colin S. Perkins, Herry Herry, Fung Po Tso,
Dimitrios Pezaros, Robert D. Mullins, Eiko Yoneki, Simon J. Cox, Jeremy Singer,
,,Commodity single board computer clusters and their applications,” 2024. [Online].
Dostupné z:
https://www.sciencedirect.com/science/article/pii/S0167739X18301833?via%3Dihub.
J. Doerr, ,,"Low-cost microcomputing: The personal computer and single-board
computer revolutions," in Proceedings of the IEEE, vol. 66, no. 2, pp,* 2024. [Online].
Dostupné z: https://ieeexplore.ieee.org/document/1455131.

A. N. E. Belferd and A. Rahmoun,, ,,A Single Board Computer and its Cluster
Applications," 2022 2nd International Conference on Advanced Electrical Engineering
(ICAEE),” 2024. [Online]. Dostupné z: https://ieeexplore.ieee.org/document/9962136.
,RaspberryPi.com,* 2023. [Online]. Dostupné z:
https://www.raspberrypi.org/help/what-%20is-a-raspberry-pi/.

,RaspberryPi.com,* 2024. [Online]. Dostupné z:
https://www.raspberrypi.com/app/uploads/2022/02/COLOUR-Raspberry-Pi-Symbol-
Registered.png.

EBEN UPTON, GARETH HALFACREE, Raspberry Pi - Uzivatelska ptirucka, Brno:
Computer Press, 2013.

,»RPishop.cz,*“ 2024. [Online]. Dostupné z: https://rpishop.cz/raspberry-pi-3b/283-
raspberry-pi-3-model-b-64-bit.html.

,»Wikimedia.org,” 2024. [Online]. Dostupné z:
https://upload.wikimedia.org/wikipedia/commons/b/b4/Raspberry Pi 3 Model B.png.

,»RPishop.cz,*“ 2024. [Online]. Dostupné z: https://rpishop.cz/raspberry-pi-3b/896-
raspberry-pi-3-model-b-plus-64-bit-1gb-ram.html.

[10] ,,RPishop.cz,* 2024. [Online]. Dostupné z: https://rpishop.cz/raspberry-pi-3a/1114-

raspberry-pi-3-model-a.html.

[11] ,,RPishop.cz,* 2024. [Online]. Dostupné z: https://rpishop.cz/wp-

content/uploads/2018/03/4350-Raspberry-Pi-3-Model-B-64-bit-1GB-RAM.jpg .

45



[12] ,,RPishop.cz,* 2024. [Online]. Dostupné z: https://rpishop.cz/raspberry-pi-4/2611-
raspberry-pi-4-model-b-8gb-ram.html.

[13],,RPishop.cz,* 2024. [Online]. Dostupné z: https://rpishop.cz/wp-
content/uploads/2019/06/6028-Raspberry-Pi-4-Model-B-2GB-RAM.jpg.

[14] ,,RPishop.cz,* 2024. [Online]. Dostupné z: https://rpishop.cz/raspberry-pi-5/6498-
raspberry-pi-5-8gb-ram.html.

[15] ,,RPishop.cz,* 2024. [Online]. Dostupné z: https://rpishop.cz/wp-
content/uploads/2023/09/31088-Raspberry-Pi-5-8GB-RAM.jpg.

[16] ,,NVIDIA.com,* 2024. [Online]. Dostupné z:

https://developer.nvidia.com/embedded/jetson-nano-developer-kit.

[17] ,,NVIDIA.com,* 2024. [Online]. Dostupné z: https://www.nvidia.com/content/dam/en-

zz/Solutions/intelligent-machines/jetson-nano/nvidia-jetson-nano-developer-kit-2¢50-
p@?2x.png.
[18] ,,Banana-pi.org,” 2024. [Online]. Dostupné z: https://docs.banana-pi.org/en/home.

[19],,Banana-pi.org, 2024. [Online]. Dostupné z: https://docs.banana-pi.org/en/BPI-
MS5/BananaPi_BPI-MS.

[20] ,,Botland.cz,” 2024. [Online]. Dostupné z: https://cdn3.botland.cz/100851-
large default/banana-pi-m5-4gb-ram.jpg.

[21] ,,Arduino.cc, 2024. [Online]. Dostupné z: https://docs.arduino.cc/learn/starting-
guide/getting-started-arduino/.

[22] ,,Arduino.cc, 2024. [Online]. Dostupné z:
https://docs.arduino.cc/static/d0c28c5bd0894792476c6052dea5fa63/29114/board-
anatomy.png.

[23] J. Blum, Exploring Arduino: tools and techniques for engineering wizardry. Second

edition, Indianapolis: Wiley, 2020.

[24] ,,Arduino.cc,” 2024. [Online]. Dostupné z: https://docs.arduino.cc/hardware/portenta-
h7/.

[25] M. Novak, Lightning Network: Platby budoucnosti, Braiins Publishing, 2023.

[26] S. Joki¢, ,et al. Comparative analysis of cryptocurrency wallets vs traditional wallets,*

2024. [Online]. Dostupné z: https://doi.org/10.5937/ekonomikal903065].
[27] Dominik Stroukal, Jan Skalicky, Bitcoin: Penize budoucnosti, Mises, 2015.

46



[28] Shaofeng Lin, Yihan Kong, Shaotao Nie, ,,Overview of Block Chain Cross Chain
Technology,* 2022. [Online]. Dostupné z: doi:10.1109/ICMTMAS52658.2021.00083.

[29] S. Nakamoto, ,,Bitcoin: A Peer-to-Peer Electronic Cash System,* 2009.
[30] J. Poon, ,,The Bitcoin Lightning Network: Scalable Off-Chain Instant Payments,* 2016.

[31]T. Subrt, ,,.Ekonomicko-matematické metody,” Ales Cenék s.r.0, 2019.

47



8 Seznam obrazki, tabulek, grafi a zkratek

8.1 Seznam obrazku

8.2

Obrazek 1: Logo Raspberry Pi Foundation............ccccoeeuieiiieiiieniiiiieieeieeeee e 4
Obrazek 2: Pocita¢ Raspberry Pi3 model B........ccoooiiiiiiiiiiiieieieee e 5
Obrazek 3: Pocita¢ Raspberry Pi 3 model B+.........ccooieiiiiiiiiiiiciceceeeee e 6
Obrazek 4: Pocita¢ Raspberry Pi4 model B........ccooooviviiiiiiiiieieeeeeeee e 7
Obrazek 5: PoCita Raspberry Pi 5. ...c.ooiiiiiiiiicieeceeeeeee e 8
Obrazek 6: PoCitac JEtsOn NANO.......ccviviiiiiiiiiiieieeitereee ettt 9
Obrazek 7: Pocitac Banana P1 M5S........cocoiiiiiiiiiiiiiiiceeceeeeeee e 11
Obrazek 8: Popis kli¢ovych komponent po€itacli Arduino..........cccceeeeveevierieneeniennenne. 12
Obrazek 9: Architektura blockchainové technologie...........ccceevieviieiieniieiieeieeeeee, 17
Obrazek 10: Struktura blockchainove Site...........ooeeviriiriiiiiniiniiieceeeeeeee 18
Obrazek 11: Schéma platebni transakce v LN ......ccocciviiiiiiiiiiiiieceee e, 20
Obrazek 12: Vysledek CPU benchmarku Sysbench na RPi5......ccccooiiviiiiiiiniincnene. 25
Obrazek 13: Vysledek RAM benchmarku Sysbench na RPi 5 .......coocoviiiiiiininncnnene. 26
Obrazek 14: Vysledek benchmarku Geekbench na RPi5.........cccooiiiiiiniiiiiiniiee, 28
Obrazek 15: Nastavena pravidla na systémovém FW RPi 5., 32
Obrazek 16: Kontrola portil sluzby Torna RPi 5......ccccociiiiiiiiiiiiiieeeee e, 33
Obrazek 17: Ovéteni kontrolniho souctu pomoci prikazu ..........cceeeveeeieniiinieniieieenen. 34
Obrazek 18: Overeni integrity podpisu pomoci prikazu .........ccoeceeeiieiieniiiniieniieeeen. 35
Obrazek 19: Ovéreni Casového razitka na webu opentimestamps.org.........occeeeeeenvennne. 36
Obrazek 20: Ptipojeni Electrum serveru v aplikaci Trezor Suite.........ccccevevvereeiennenne. 38
Obrazek 21: Oveéreni integrity podpisu pomoci prikazu .........ccoeeveviieiieniiiniienieeieeee, 39
Obrazek 22: Vypis zastatku LN penéZenky .........cccoevieriieiiiiniiiiieeiecieeeeeeee e 40
Obrazek 23: Weboveé rozhrani RTL .....c..cooiiiiiiiiiiiiiiiiieeeee e 41
Seznam tabulek

Tabulka 1: Srovnani parametrti jednodeskovych poCitacil..........ccevvveevuieniieniienieeieenen. 23
Tabulka 2: Vychozi hodnoty testu Sysbench ..........ccccoevieiiiiiiiiiiiniieiececeee e, 24
Tabulka 3: Vysledky testii ndstrojem Sysbench..........cccccoevieriieiiiniiiiieiiiciecieeeeee, 27
Tabulka 4: Vysledky testii ndstrojem Geekbench ............cccoeviiiiiiiiiiiiiiniiiieieeee, 29

48



8.3

Tabulka 5: Vicekriterialni analyza variant

Seznam pouzitych zkratek

Al — Artificial Intelligence

API — Application Programming Interface
BOLT — Basis of Lightning Technology
BTC — Bitcoin

CPU — Central Processing Unit

CSI — Camera Serial Interface

CSV — Comma-separated values

eMMc — embedded MultiMediaCard
FW — Firewall

GND — Ground

GPG — GNU Privacy Guard

GPU — Graphics processing unit

HD — High-Definition

HDMI — High-Definition Multimedia Interface

HDR — High Dynamic Range

HEVC — High Efficiency Video Coding
HTLCs — Hashed Time-Locked Contracts
HTML — HyperText Markup Language
I/O — Input/Output

IEEE —Institute of Electrical and Electronics Engineers

IP — Internet Protocol

JPEG — Joint Photographic Experts Group

JSON — JavaScript Object Notation
LCD — Liquid Crystal Display

LED — Light-emitting Diode

LN — Lightning Network

LPDDR — Low-Power Double Data Rate
MAC — Media Access Control

MIPI — Mobile Industry Processor Interface

NFC — Near-field Communication
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OS — Operating System

P2P — Peer-to-Peer

QR — Quick-response

RAM — Random Access Memory
RPC — Remote Procedure Call
SD — Secure Digital

SSD - Solid-state Drive

SSH — Secure Shell

SSL — Secure Sockets Layer
TLS — Transport Layer Security
USB — Universal Serial Bus
Wi-Fi — Wireless Fidelity

50



	BP
	zacatek bez obsahu
	titulni strana
	zadani
	bez strankovani


	abstrakt01
	BP.pdf
	obsah

	BP

