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Socialni sité a rizika

Abstrakt

Bakalaiska prace ,,Socialni sité a rizika“ pojednava o rizikach spjatych s uzivanim socialnich
siti. Hlavnim cilem prace je systematicky shrnout nejvétsi rizika, se kterymi se bézny
uzivatel socialnich siti mize setkat a navrhnout konkrétni moznosti obrany a ochrany proti
témto jevim.

Dil¢im cilem préce je analyza Setfeni, které bylo zaméfeno na osoby zaméstnané ve Vetejné
spravé a zjistovalo, zda a v jaké mife vyuzivaji socialni sité ve své profesi. Dale bylo
zaméieno na rizika spjatd s vyuzivanim socialnich siti ve Vetejné sprave.

Klicova slova: socidlni sité, Facebook, prevence, rizika, kyberSikana, Sikana, ochrana

soukromi, agresor, kyberprostor, instituce



Social networks and risks

Abstract

The bachelor's thesis "Social Networks and Risks™ deals with the risks associated with the
use of social networks. The main goal of this thesis is to systematically summarize the
biggest risks that the average user of social networks may encounter and to suggest specific
options for defense and protection against these phenomena.

A partial goal of the thesis is the analysis of the survey, which was focused on people
employed in the Public Administration and was trying to find out whether and to what extent
they use social networks in their profession. It was also focused on the risks associated with
the use of social networks in Public Administration.

Keywords: social networks, Facebook, prevention, risks, cyberbullying, bullying, privacy

protection, aggressor, cyberspace, institutions
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1 Uvod

Téma bakaldiské prace ,,Socidlni sit¢ a rizika™ je aktudlnim tématem, jelikoz
se socialnimi sitémi pfichazime denné do styku, at’ doma na telefonu, nebo v zaméstnani na
notebooku. Travime na nich znacnou cast dne a jsou tak soucasti naSeho kazdodenniho
zivota. Socialni sit¢ vyuzivame jako komunikacni prostifedek s rodinou, ptateli, ale i kolegy,
dale jako zdroj informaci, moznost vzdélavani, poznani, ndkupu a v neposledni fad¢ jako
moznost poznat nové lidé. V této bakalaiské praci se tedy dozvite o nejznaméjsich
a nepouzivanéjsich socialnich siti, které mame k dispozici.

Diilezitou casti této bakalaiské prace jsou rizika, kterd na nas na socialnich sitich
¢ihaji, jsou to napft. kybernetické utoky, zavislost na socidlnich sitich a v dnesni dob¢ velmi
znama kybersikana. KyberSikana je jeden z nejzavaznéjSich problémd, se kterym se potyka
spousta lidi, predev§im teenagerd. Oproti Sikané neni kyberSikana dobte odhalitelna, jelikoz
se odehrava v kyberprostoru, kde ve vétsing ptipada figuruje pouze agresor a obét’ v jakémsi
anonymnim online svété. Zatimco pied Sikanou ma obét’ kam utéct, tedy domi, v ptipadé
kybersikany tomu tak mnohdy neni. KyberSikana neni stale pod kontrolou a déje se, aniz by
o ni n¢kdo vedél, jelikoZ na ni nejsou Skoly, domdacnosti a jedinci dostate¢né piipraveni.
Pfitom ma vétSinou fatalni nasledky, které zanechava na obéti.

Tématu rizika socialnich siti se nevénuje dost pozornosti a nepracuje se na
preventivnich opatienich v dostate¢né mite tak, aby se jim ve vétSin€ ptipadi predeslo nebo
se alespoii podaftilo je odhalit. Opak je bohuZzel pravdou, jelikoz metody prevence by byly,
ale Cas, finance a ochota jsou nasimi nepfiteli.

Stejné jako b&ézny uzivatel, vyuZziva socialni sité také Vefejna sprava. Témét kazda
instituce spravuje Facebookové, Instagramové a Webové stranky, coz bude hlavnim
tématem praktické Casti této bakalatské prace. Vyuzivani socialnich siti ve Vetejné sprave

pfedstavuje samoziejmé i rizika, kterd budou zkoumana na zakladé jednotlivych rozhovori.



2 Cil prace a metodika

2.1 Cil prace

Cilem této bakalaiské prace je s pomoci odborné literatury charakterizovat, co to jsou
socialni sité a seznamit Ctenafe s nejznaméjSimi socidlnimi sitémi a existenci rizik, které
hrozi pti vyuzivani socialnich siti.

Dil¢im cilem prace je analyza Setfeni, které je zaméfeno na osoby zaméstnané ve
Vetejné sprave a zjistuje, zda a v jaké mife vyuzivaji socidlni sité ve své profesi. Déle je

zaméieno na rizika spjata s vyuzivanim socialni siti ve Vefejné sprave.
2.2 Metodika

Metodika je zalozena na analyticko-systematickém pfistupu. V prvni fadé bude
provedena analyza odbornych informacnich zdroji. Na zaklad¢é vysledku Setfeni budou
popséna riznd rizika socialnich siti a navrzeny moznosti obrany a ochrany proti témto

negativnim jevim.



3 Teoreticka vychodiska

3.1 Socialni sité

Jedna z definic socialnich siti zni takto: jedna se o online sluzbu, ktera umoznuje
uzivatelim zaloZeni profilu, pod kterym miize vyuzivat sluzbu, pro kterou byla dana socialni
sit’ vytvorena. (1)

Socialni sité€ jsou pro nés nepostradatelnou polozkou v nasem zivoté. Pouzivame je pro
komunikaci se svoji rodinou, ptateli, kolegy, spoluzéky atd. Vedle komunikace ndm socidlni
sit¢ poskytuji naptiklad moznost rychlého proudéni informaci, vkladani fotografii pfimo
z telefonu, abychom se s ostatnimi mohli podélit o své zazitky, vkladani piispévku, kde
uzivatel prezentuje své pocity, nalady, ndzory, zkuSenosti apod. Informace, fotografie
a prispévky muize uzivatel sdilet s tim, s kym chce. Ma tedy moznost u kazdého ptispévku
nastavit dosah, nebo okruh lidi, skupin, kterym se tento ptispévek ukéze. Tito uzivatelé
mohou projevit zdjem o vasi aktivitu zhodnocenim ¢i okomentovanim dané¢ho piispévku.
Socialni sité ndm také ulehcujici spoustu Cinnosti, které je v redlném zivoté¢ tézké realizovat,
nebo jsou naro¢né pro naSe finance. Naptiklad obchodovani, podnikani, vzdélavani, atd.
Sociélni sité jsou v neposledni fadé¢ zdrojem nabidek prace, ptileZitosti pro cestovani
a zviditelnéni se. (2)

Zajimavosti je, ze 50% manazera Ceské republiky pouziva ke své praci socilni sité
a tém¢er polovina z nich je soucasti profesnich blogt. Polovina téchto manazert tvrdi, ze jsou
socialni sit¢ srovnatelné s ostatnimi zdroji, kde mohou prezentovat svoji praci. Jedinym
problémem je dle jejich nazortt mnozstvi socidlnich siti. UZivatel neni schopny rozhodnout
o kvalité dané socialni sité, coz vede k problému s vybérem nejvhodnéjsi sité. (3)

Mezi nejznaméjsi Ceské socidlni sité patii napiiklad Lidé.cz a Libimseti.cz, tyto dvé
sité slouzi predevsim k seznamovéni, dale SpoluZaci.cz, kterd slouzi ke komunikaci mezi
zaky a studenty, at’ témi, ktefi stidle studuji, nebo témi, kteti uz dostudovali. Slouzi
k zachovani vzpominek z let studia a udrzeni kontaktu pro leh¢i zafizovani Skolnich akci
a sluc¢ek. Mezi nejpopularnéjsi zahranicni socidlni sité patii bez pochyb Facebook, ktery je
jiz n€kolik let v Zebticku TOP 10 nejoblibenéjsich a nejpouzivanéjsich aplikaci. Mezi dalsi
velmi oblibené socidlni sité patii Instagram, WhatsApp, Twitter, YouTube, Badoo, Tinder

atd, o nichz se rozepisu nize. (1)



3.1.1 Facebook

Facebook, tato nejpopularnéjsi socidlni sit’, kterou zna témét kazdy, byla zalozena
v roce 2004 Markem Zuckerbergem.

Pted vznikem Facebooku lidé pouzivali socialni sit’, kterd se nazyvala MySpace.
Avsak Facebook se stal po jeho zalozeni zajimavéjsi a pouzivangjsi socialni siti. Facebook
byl prvotné zaloZen za uc¢elem komunikace mezi studenty Harvardské univerzity. Dnes tuto
sit’ pouziva cely svét ke komunikaci mezi ptateli, rodinou, atd., ke sdileni ptispévki

a fotografii, ale i nakupu a prodeji zbozi, nabizeni pracovnich pozic atd. (4)

Obrizek 1: Doba na sitich v roce 2018 (Ceskd republika)

Doba na sitich

obvykle travite na socialnich sitich?

39%
61%

82%

(5)
Dle obrazku ¢. 1 ¢inila v roce 2018 primérna doba stravend na socidlnich sitich
149 minut, coz jsou necelé 2,5 hodiny. V roce 2019 tato doba klesla na 143 min. V roce
2020 tato doba opét vzrostla na 159 minut, tedy o 16 minut. Dle prizkumu kazdy 6. ob&an
CR travi na socialnich sitich vice jak 4 hodiny denné. Tyto informace vyplyvaji ze statistik

AMI Digital Index. (6)

3.1.2 Instagaram

Tato aplikace se zrodila v roce 2010 a dnes je jednou z nejpouzivanéjsich aplikaci,

ktera byla urCena piedevSim pro sdileni fotek. Nejedna se o prvni socialni sit’, ktera



umoziuje sdilet fotografie, nicméné¢ vtomto sméru mé v tuto chvili naskok pred
platformami, jako je Facebook, Twitter, Tumblr apod. Design se od jeho zalozeni nékolikrat
zménil, prob¢hla zména loga a piibylo nespocet funkci a vychytavek. (7) Obrazek nize

predstavuje vyvoj Loga Instagramu, kterd probihala od roku 2010 aZ po soucasnost.

Obrdazek 2: Evolution of the Instagram Logo

_ 2016-PRESENT

(8)

Zalozeni uctu je velmi jednoduché, staci zadat uzivatelské jméno, profilovou fotografii
a napsat par vét do svého bia, coZ neni podminkou. Uget lze propojit s Facebookem, ¢imz
ziska ptistup ke vSem lidem, které mé v pratelich na Facebooku a mize je zacit sledovat,
nebo je pozadat o sledovani i na Instagramu. Pratelé z Facebooku také obdrzi upozornéni
0 vzniku Instagramového profilu jejich pritele. Nejnovéjsi obsah uzivatelt, které sledujeme,
se nam zobrazuje na hlavni strané. Na jejich pfispévky mizeme zareagovat srdickem nebo
mizeme prispévek okomentovat. (7)

Publikace je stejn¢ tak jednoduchd, jako zalozeni Gctu. Staci cokoliv vyfotit, natocit,
nebo piidat z galerie. UZivatel ma moznost pied zvetejnénim ptispévku fotografii nebo video
upravit. Nabizi se mu nékolik filtri, moznost nastavit si jas, kontrast, sytost, fotku lze
ofiznout, ohranicit, video zkratit, vypnout u n¢j zvuk atd. K ptispevku se bézn¢ pisou kratké
véty nebo hashtagy, ktery nam v piipadé vefejného Uctu zvySuji pravdépodobnost, Ze nas
prispévek uvidi vice lidi. Hashtag je jakékoliv slovo, které popisuje ptispévek a vyznacuje
se tim, Ze se pied n&j napiSe symbol #. Slovo se tak stane odkazem a po kliknuti na n&j se
nam objevi veskeré piispévky, u kterych byl tento hashtag zminén.

K pfispévku mizeme dale ptidat oznaceni osob, pokud se jednd naptiklad o fotku
s ptateli, ale 1 znacky, obchody, znamé osobnosti, zkratka jakykoliv Instagramovy profil.

Dale mtizeme piidat misto, na kterém byla fotografie potizena. (7)
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Velmi oblibenou vychytavkou instagramu jsou Stories, coz jsou kratké piibchy,
kterymi zachycujeme momenty, které za 24 hodin zmizi. Smyslem Stories je pfimét
uzivatele Castéji kontrolovat Instagram, aby jim samoziejm¢ neunikla zadna novinka
o uzivatelich, které sleduji. Stories je vhodny prostfedek pro sdileni kazdodennich ¢innosti
a informaci o tom, kde se pravé nachazime a co délame. (7)

V posledni dobé se Instagram stal vhodnym mistem pro Influencery, tedy pro
uzivatele, ktefi vytvarenim obsahu (pfidavanim pfispévki) maji vliv na ostatni uzivatele.
Influencer se zapojuje do riznych kampani, hodnoti produkty, piSe o tématech, o kterych vi
spoustu informaci, je diveéryhodny, umi udé¢lat dobry dojem a mé ptredevSim velkou

komunitu lidi, ktera se zajima o jeho obsah. (9)

3.1.3 YouTube

YouTube vznikl diky tfem pratelim, ktefi jsou byvalymi zaméstnanci spolecnosti
PayPal. Po nezdatfeném sdileni videa na internet kvili velikosti souboru, se k nim dostavila
mySlenka o vytvofeni webu za uclelem sdileni videi. Dnes je YouTube jedna
Z nejnavstévovanéjSich webovych stranek, ktera umoznuje sdilet amatérska, ale
i profesionalni videa, filmy, hudebni videoklipy atd., dale lze potradat ziva vysilani
(streamovat), tedy podélit se o udalosti, které prozivime v redlném c¢ase, napf. online
vysilani z kulturni akce. Prostfednictvim YouTube také dochazi k propagaci politickych
a reklamnich kapani. Zajimavou platformou je YouTube TV, kde uZivatel nalezne ptes
40 televiznich stanic. AvSak dostupna je v tuto chvili pouze pro USA. (10)

Uplné prvni video zvefejnéné na YouTube nese nazev ,,Me at the zoo“ a v sou¢asné
dob¢é ma 126 535 748 zhlédnuti. (11)

Obsah, ktery je vlozen na YouTube, mizeme dale sdilet na socidlnich sitich a dalSich
webech. Tento web je financovan zreklam, které se objevuji jako kratké spoty pied

spusténim videa, pro bézné uzivatele je tedy tento web k dispozici zadarmo.

3.1.4 Twitter

Twitter spustila v roce 2006 spole¢nost Odeo a z prvopocatku si nesl jméno TWTTR.
Jméno Twitter dostal az v pozd¢jSich letech. Byl zaloZzen za ucelem odesilani a piijimani
SMS zprav, coz je vysvétlenim pro ,,tweety* v rozsahu 140 znakti. Tweet je pro vysvétleni
ptispévek, ve kterém muizeme zminit nase dojmy a nazory. Jedna se tedy o kratkou zpravu,

ktera se ukaze vybranému okruhu lidi. (12)
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V roce 2007 se na Twitteru objevila moznost pouZzivat ve svych Tweetech hashtagy,
coz jsou slova, které vystihuji vas ptispévek. Dava se pfed n¢ symbol ,.#* a tim se slovo
stava odkazem. Po rozkliknuti se zobrazi veskeré ptispévky, ve kterych byl tento hashtag
zminén. V roce 2010 pfichazi na Twitter moznost sdilet fotografie a v roce 2013 sdileni

kratkych, Sestisekundové videi. (12)

3.1.5 Aplikace urcéené k seznamovani

V dnesni dobé dava ¢im dal vice lidi pfednost seznamovani se po internetu. Plno z nich
tvrdi, Ze je pro n¢ jiny zplisob sezndmeni ¢asoveé narocny. DalSimi divody zalozeni, které
uzivatelé téchto aplikaci nejcastéji uvadéji, jsou naptiklad ostychavost, vysoké pozadavky
na partnera, nedostatek pfilezitosti a zvédavost, koho jim aplikace do zivota pfinese.
Skutecnosti je, Ze ndm seznamovaci aplikace umozZnuji najit témeét dokonaly protéjsSek.
Muizeme si sestavit partnera, kterého jsme si vysnili. A to diky tomu, ze si na vSech
seznamkach mizeme navolit v€k, misto bydlisté, zajmy a konicky, pohlavi, abstinenta, ktery
nekoufi, svalnatého sportovce atd., coz nam ve finéle uSetii spoustu Casu a energie, ktery
misto do desitek osob milzeme investovat do jedné. Kazdé takové sezndmeni nese
samoziejm¢ obrovské riziko, nejsme totiz schopni rozeznat, zda informace, které si na
uctech uzivatell prec¢teme, jsou pravdivé. Je tedy tieba si informace pokud mozno ovéfit

a byt maximalné opatrni. (13)

3.1.5.1 Badoo

Tato seznamka se stala jednou z nejvétsich seznamovacich siti na svéte, a to diky své
propracovanosti a zarovenn jednoduchosti. Tym, ktery ma tuto sit’ na starost, pecuje
potieba prekonavat piekazky a tvofit preventivni opatieni. (14)

Badoo vytvaii prostiedi, ve kterém si mizete psat s lidmi, ktefi se nachazeji ve vaSem
blizkém okoli, nebo klidné s €loveékem, ktery bydli na druhé stran€ zemékoule. Narazite tam
na lidi, ktefi si chtéji pouze psat nebo se setkat, tvofit s vami zazitky, sdilet spole¢né zajmy
a zaliby, jednoduse poznat nové ptatelé nebo rovnou druhou polovicku. Prostfednictvim této
aplikace 1ze snadno komunikovat, sdilet fotografie nebo si tfeba domluvit rande. MlzZete
S ostatnimi sdilet své z4jmy, informace o tom, jak vypadate, co mate radi a v neposledni fadé

to, co od seznamky ocekavate. (14)
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Zalozeni uctu je velmi jednoduché, staci zadat jméno, email, heslo, fotografii, par
informaci o sob¢ a seznamovani mize zacit. V prvni fade¢ je zapotiebi nastavit filtr v ,,Chci
tu®, kde si majitel uctu zvoli oblast, kde by se mél/a potenciondlni partner/ka ¢i kamarad/ka
nachazet, vek, popi. zajmy atd. Na zakladé pozadavkl se nahodné generuji uzivatelé, kteti
jim odpovidaji. Principem aplikace je hra ,,Setkani, pti které hlasujete bud’ ,,ano* nebo ,,ne*
na zakladé jejich fotek a informaci o nich, které se vam ve hie zobrazuji. Ve chvili, kdy daji
oba dva uzivatelé ano, dochazi ke shodé¢ a tvofi tak vzajemnou sympatii. Pak uz sta¢i zahajit
konverzaci. Sympatii je mozné kdykoliv zrusit a v horSim ptipad¢ uzivatele nahlasit nebo

zablokovat. (15)

3.1.5.2 Tinder

Tinder vznikl v roce 2012. Aplikace je zcela zdarma, lze akorat dokoupit balicek
Tinder Gold, ktery rozsifuje funkce. Registrace probiha jednoduse zadadnim zakladnich
informaci, jako je jméno, heslo, datum narozeni, dale je potieba vybrat fotografii, ktera
odpovida pravidlim. Pro jesté¢ jednodussi registraci staci kliknout na ptihlaSeni pomoci
Facebooku, pticemz dojde k automatickému stazeni fotografie z FB uctu, staci tedy pouze
doplnit chybéjici konkrétnéjsi informace v profilu tykajici se zajmia atd. V profilu se
muzeme zminit o svych zélibach, sportovnich aktivitdch, o svém vzhledu, oblibenych
skladbach atd. (16)

Po nastaveni svého osobniho profilu je zapotiebi nastavit filtrovani osob, které se
uzivateli maji zobrazovat, zda to budou muzi, Zeny nebo oboji, jejich vékové rozpéti
a rozp&ti vzdalenosti, kterou je uZzivatel schopny tolerovat. Poté dochéazi k hlasovani
pfetaZzenim fotografie potencionalni/ho partnera/ky nebo kamarada/ky doprava ¢i doleva,
také 1ze vyuzit hlasovani prostfednictvim kiizku nebo srdicka. V ptipad¢, ze dojde ke shodg,

'C‘

na obrazovce se ukaze hlaska ,It’s a match!®, s takovym uzivatelem lze ihned zahdjit

konverzaci. Vzajemnou shodu lze kdykoliv zrusit, uzivatele nahlasit a zablokovat. (16)

3.1.5.3 Grindr

Aplikace Grindr byla spusténa v roce 2009 za tcelem usnadnéni seznamovani mezi
gayi, bisexualy, trans a queer lidmi. Jedna se o komunitu, kterd spadd do LGBTQ Zivotniho
stylu. Grindr funguje na stejném principu jako ostatni seznamovaci aplikace. V ostatnich
aplikacich davate uzivatelim srdicka a ,lajky*, tady rozdavate ,,plaminky“. Jedinym

rozdilem je tedy sexualni orientace uzivatelt. (17)
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3.154 Lidé.cz

Web Lidé.cz patfi mezi nejznaméjsi seznamovaci sité v Ceské Republice, ktery
umoznuje prohlizet obsah ostatnich uzivatelli a nasledn¢ se s nimi sezndmit. Po vybrani
vhodného kandiddta na seznameni a odsouhlaseni z jeho strany muze dojit k zahdjeni
konverzace. Web Lidé.cz umoziuje navstivit rizné diskuze s nejriznéj$imi tématy, coz vede
ke snadnéj$imu zapojeni do konverzace. Tento web vznikl uz v roce 1997, ale podoba,
kterou zname dnes, zacala byt v provozu az od roku 2014. V tomto roce probé&hla nejvétsi
zména, jak po strance vzhledové, tak funkéni. Ve chvili, kdy tuto praci pisi, mam k dispozici

informaci o ukonceni sluzby Lidé.cz, a to 14. 12. 2020. (18)

3.2 Rizika socialnich siti

Internet a sit¢ se staly nezbytnou soucasti nasich zivotl, avSak malokdo dba na
zabezpeceni svych pocitacli a mobilnich telefont. V disledku toho dochazi napt. k tniku
dulezitych dat, informaci apod. (19)

Svét socialnich siti ndm ptinasi spoustu rizik a dot¢ené mohou byt kterékoliv generace,
nejen mladsi generace, kteti maji lepsi znalost internetu. Internet neni bezpecny pro nikoho.
Pokud si vezmeme k porovnani online a realny svét, uroven nebezpe¢nosti obou svétl neni
nijak vyrazné odlisna. V obou piipadech nam hrozi nebezpedi, lisi se vsak zpusoby. (20)

NizZe si uvedeme né¢kolik rizik, kterd jsou spjatd se socidlnimi sitémi.

3.2.1 Zavislost na socialnich sitich

Stejné tak, jako miizeme byt zavisli na hazardnich hrach, praci ¢i ¢okolad¢, miZzeme
byt zavisli na socialnich sitich, ta je zpisobena jejich nadmérnym pouzivanim. Za
zhodnocenim, zda je Cloveék zavisly, nebo ne, stoji 1éta studii. Neexistuje totiz zZadna
definice, ktera by jasn¢ vymezila, co to zavislost je. BohuZel ani z medicinského hlediska
neexistuji zadné terminy pro spravné diagnostikovani zavislosti. Existuji pouze spole¢né
ptiznaky. (21)

Zavislost 1ze méfit otdzkami a odpovéd'mi. Existuje celd fada otazek, které lze
doty¢nému pokladat. Napi. se mizeme zeptat nadsledovné: ,,.Zanedbdvate kvuli internetu
diilezité véci ve svém zivoté? ““ nebo ,, Narusuje internet vztahy s vyznamnymi lidmi vaseho
Zivota? *“ (20)

Ve vétSing piipadi se u zavislych odehrava jeden a ten samy ptibéh. Okoli doty¢nému

vyc€ita Cas straveny na socialnich sitich, avSak zavislému ¢lovéku piijde vSe v potradku
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a nadmérné traveni na soc. sitich si nechce pfiznat. Na otdzku, zda je doty¢ny ,,zavisly®,
automaticky odpovida ,,ne*. Nasledkem zavislosti jsou psychické problémy, které doprovazi
uzkost, deprese, zmény nalad, stres apod. Takové problémy nastavaji, pokud doty¢ny nema
pristup ke své zavislosti, tedy k socidlni siti a po opétovném piipojeni tyto potize ustupuji
a nasledné mizi. Toto je jeden z hlavnich piiznakt zavislosti na socialnich sitich. (22)

Mezi dal$i ptiznaky patii naptiklad vyznaénost, coz znamena, ze jsou socialni sité pro
dotyéného natolik dulezité, Ze jdou vztahy s lidmi v bézném zivoté stranou. U zavislého
¢loveka nastava s postupem cCasu problém komunikovat s ostatnimi lidmi, navazovat kontakt
a v neposledni fadé mize dojit k nevyrovnanosti, tedy existence problému v sobé samém.
(23)

Zavislost miize vznikat diky pocitu, Ze jsme oblibeni nebo uspésni, pokud dosahneme
velkého mnozstvi ptatel a ,,likii u naSich pfispévka. Tyto pocity vznikaji, jelikozZ ndm
socialni sit¢ poskytuji celé spektrum moznosti. V tomto pifipad¢ se jedna o syndrom FoMo,
celym nazvem - Fear of missing out. Jedna se o strach, abychom o néco nepfisli. At je to
novinka od naSich virtudlnich ptéatel v podobé ptispévku, fotografie, nebo videa, bez jejichz
zhlédnuti se neobejdeme. Tento syndrom nam zajist'uje, ze jsme prakticky 24/7 ptipojeni
a nase jedind aktivita je ,,swipovani“ a kontrolovani socialnich siti, zda se neobjevilo néco
nového. Ze statistik vyplyva, Ze se tento problém tyka pirevazné lidi ve vékovém rozpéti od
18 do 30 let. Prekvapujicim zjisténim je, Ze nékteti jedinci kontroluji svoje socialni sité jesté
diive, nez vstanou z postele a v horSich piipadech i v prib&éhu noci, v tomto piipadé je

diagndza vice nez jasna. (24)

3.2.2 Kybernetické utoky

Kybernetickym utokem na socialnich sitich se rozumi kterykoliv kyberneticky utok,
jako je utok malware, phishing, scam, porusovani autorskych prav atd., s tim rozdilem, Ze

probihd v prostiednictvi socialnich siti.

3.2.2.1  Phishing

Phishing je podvodna zprava, ktera je zasilana za u¢elem ziskani diveérnych informaci,
osobnich udaj, ptihlaSovacich tdajt, vyldkani penéz od adresata ¢i nabourani se do jeho
pocitace. Odesilatel pouziva smySlené ptibéhy a manipulaci. Phishing je prvnim krokem,
ktery mize dale vést ke kybernetickému utoku a tiniku informaci jedince nebo spolecnosti

na vetejnost, také mize dojit k likvidaci adresata v disledku zneuziti téchto informaci ¢i
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udajii. Zpravy jsou ve vétsiné piipadi zasilany prostfednictvim e-mailli, v tomto piipade
muze e-mail v prvopocatku vypadat jako divéryhodné oznameni z instituci, jako jsou
banky, statni instituce, poskytovatelé sluzeb atd. Nékdy je Phishing natolik propracovéan, ze
vam odesle zpravu, ktera je vytvarena piimo pro vas, na miru. Jsou to rizné nabidky slev,
pokud se ihned registrujete na zaslaném odkazu, dale to mizou byt nové aktualizace pro
vase internetové bankovnictvi, pficemz musite zadat svoje bankovni udaje. Cilem uto¢nika
je ptfimét piijemce emailu k co mozné nejrychlejsi aktualizaci nebo zadani pozadovanych
Gdaji, otevieni piilohy nebo kliknuti na odkaz, ktery je soudasti zpravy. Utoénik zasila tuto
zpravu spousté adresattim a ¢ekd, az se nékdo nachyta. V soucasné dobé bohuzel neexistuje
zadna technika, ktera by byla schopné zamezit t€émto utoklim. Jedinci jsou prostfednictvim
internetu sezndmeni s tim, jak takova zprava vypadé a jakym zpisobem se zachovat, pokud
vyhodnotime, Ze jsme pfiSli S Phishing zpravou do styku. Adresit by nemél v zddném
pripad¢ klikat na zadné odkazy a ptilohy, ani je nestahovat a nemél by na takové zpravy

viibec odpovidat. (25)

3.2.2.2 Kybernetické utoky ve Vetejné sprave

O hrozbach kybernetického utoku informuje nestatni organizace, ktera nese nazev
Centrum kybernetické bezpecnosti. Cilem tohoto centra je vyvarovat se hrozbam a tvofit
preventivni opatieni. (26)

V dobé, kdy pracuji na této bakalaiské praci, je aktualni t¢éma COVID-19, kdy hrozi
k odcizeni vytisténych dokumenti s osobnimi udaji. Muze k tomu dojit nasledujicim
zpusobem. Zdravotnik, ktery je oblecen do bilého obleku, ma respirator a jeho identita nelze
rozpoznat, odesle soubor do tiskarny a vytistény soubor se nésledné¢ dostane do rukou
clovéka, ktery se diky totoZnému obleku vydava za zdravotnika, jedna se vSak o osobu, ktera
chce zneuzit osobni udaje ze souboru. (27)

Z tohoto diivodu doslo k tvorbé nastrojii bezpeného tisku, ktery spociva v ovéfeni
zamé&stnance napf. otiskem prstli. Soubor se tedy do této doby nevytiskne. DalSimi nastroji

je reporting a tracking, Skoleni zaméstnanct, modelovani hrozeb atd. (27)

3.2.3 Hoax

Slovo hoax ma v ¢estiné hned né&kolik prekladii, napt. faleSna nebo poplasna zprava,
dezinformace, vymysl, kanadsky zert ¢i novinarska kachna. Co se ty¢e hoaxu v elektronické

podobé¢, vyznam slova zlstava stejny. MlzZe se jednat o zpravu, ¢i email, ve které anonym
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informuje o nebezpeci, které ve skutecnosti nehrozi. Miize se jednat o zadost o pomoc nebo
varovani pied pocitacovym virusem. Anonym v drtivé vétSin€ téchto zprav zada piijemce
o pieposlani této zpravy za tcelem rozsifeni informace. Tyto zpravy nazyvame ,,fetézové
zpravy“. Toto je prvni naznak, ktery vede k zjisténi, Ze se jedna o hoax. (1)

Mezi nejznaméjsi hoaxy na ¢eském internetu patii napiiklad: Pokud je na vas vyvijen
natlak, abyste vybrali penize z bankomatu, je zapotiebi zadat PIN obracené, poté bankomat
sice hotovost vyda, ale soucasn¢ zavola policii. Tato informace je nepravdiva, pokud
3x zadate PIN Spatné, karta se vam zablokuje. Dalsi hoax se tykal nevylécitelné nemoci
AIDS. Tento hoax lidé informoval o situaci, kdy si muz v tramvaji sedl na jehlu. Po vstani
si v§iml vzkazu, ve kterém stélo, Ze byl doty¢ny prave nakazen virem HIV. Pravdivost téchto
zprav nebyla nikdy prokazana. (28)

Mezi zahrani¢ni hoaxy, které postihly i Ceskou republiku, patéi napiiklad Modra
Velryba. Jedna se o hru, ve které obét’ plni tikoly, které ji zasild kazdy den kurator. Obéet’
dostava ukoly, jako je sledovani strasidelnych videi, lezeni do vysek, tajné ukoly, sliby, ale
i sebeposkozovani. 50. dnem hra kon¢i, sebevrazdou. (29)

Prvni zminky o Modré Velrybé se objevily na ruské socialni siti VKontakté. Do
Evropy pak putovaly prostfednictvim ruskych webt, jako je Siberian Times a Novaja
Gazeta. Prispévky ve skupinach ,,Modra velryba“ obsahovaly informace, Ze si kvili této hie
vzalo zivot béhem roku 2015 a 2016 pres 80 mladistvych. Po zahdjeni vySetfovani bylo

zjisténo, Ze s Modrou Velrybou neni propojen jeden jediny ptipad sebevrazdy. (30)

3.2.4 Kybersikana

3.24.1 Definice

Jelikoz pojem kyberSikana je zcela novym fenoménem, je velmi tézké ji ohranicit
definici. Spousta odbornikti se neni schopna shodnout na jedné definici. (31) Vétsina z nich
ale tvrdi, Ze definici kyberSikany lze odvozovat od definice klasické Sikany s tim rozdilem,
ze kyberSikana probiha v online prostiedi.

Za $ikanu povazujeme zamérné chovani agresora ¢i skupiny agresord, ktefi si vybiji
zlost a silu na obéti, ktera je fyzicky nebo psychicky slabgi. (32) Sikana miize mit nékolik
podob, miiZe se jednat o zesmeSiiovani, poniZovani, biti, sexualni obté¢zovani, slovni toky,
poskozovani cizich véci atd. (33)

PCR uvadi, Ze je kybersikana forma $ikany, ktera probiha v prostiedi informaénich

technologii, tedy na internetu, mobilnich telefonech atd. Dochazi k zasilani pohorsujicich, ¢i
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zastraSujicich zprav, SMS, emailti apod., pofizovani zdznami, jejichz zvefejnéni muize
poskozenému zpiisobit jmu, roznaseni pomluv nebo pravdivych informaci, které osobu
ponizuji, provokovani a slovni napadani, odhalovani tajemstvi, vydirani apod. (34)

Mezi nejznaméjsi a nejpouzivanéjsi definici patii definice Priceové a Dalgleish (35)
., Kybersikana je kolektivni oznaceni forem Sikany prostrednictvim elektronickych médii,
jako je internet a mobilni telefony, které slouzi k agresivnimu a zameérnému poskozeni
uzivatele techto médii. Stejné jako tradicni Sikana zahrnuje i kybersikana opakované chovani

6

a nepomer sil mezi agresorem a obéti.

3.24.2 Druhy

Mezi druhy kyberSikany patifi napiiklad kyberstalking, kybergrooming,

kyberharaseni, flaming, sexting atd.

3.2.4.2.1 Kyberstalking
Kyberstalking byl odvozen od slova stalking, nejprve si tedy uvedeme, co to stalking

je. V piekladu znamena tento termin pronasledovani. Dle definic se jedna o dlouhodobé
a opakované obtéZovani, které mé nejriznéjsi formy. Utoénik miize svoji obét’ delsi dobu
pronasledovat, chodit tedy tam, kam obét’, Spehovat ji, spamovat SMS zpravami, zpravami
na socialnich sitich, opétovné¢ kontaktovat pomoci hovoru atd. V nékterych ptipadech
prondsledovatel zasild obéti pozornosti ve form& darkd. Ve spojeni s internetovym
prostorem vznikd novy pojem, a to kyberstalking, v tomto piipad¢ se jedna o opctovné
zasilani zprav prostiednictvim chatli na socialnich sitich, SMS zprav apod. Nejcastéjsi obéti

kyberstalkingu jsou byvali partnefi a vefejné znamé osobnosti. (36)

3.2.4.2.2 Kybergrooming
Kybergrooming Ize definovat jako chovani v kyberprostoru, tedy na internetu, které

vyvijenim tlaku agresora na vyhlidnutou obét’ vede k osobnimu setkani. Utoénik a ob&t
komunikuji ptes rtizné¢ portaly a socidlni sité, jako jsou zpravy pies Facebook, SMSky,
Skype a dalsi. Utoénik se ve vétsing piipadt chee sejit za uéelem sexualniho zneuziti,

fyzického napadeni nebo pfinuceni k teroristickému ¢inu. (37)

3.2.4.3  Prostiedky

Mezi prostfedky, které se stavaji piistrojem agresora k Sifeni nendvistnych zprav

a zasilani je obéti patii podle Kolcuna, tyto: (38)
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1. SMS

Utoénik zasild obdti SMS zpravy snenavistnym obsahem, mize dochéazet
k vyhrozovani ¢i pouhému spamovani, které zahlcuje pamét telefonniho mobilu obéti.
Utoénikiim jde na ruku fakt, Ze si mohou obstarat v jakékoliv trafice nebo obchodu

ptedplacenou SIM kartu a tim obét’ neni schopna identifikovat, komu telefonni ¢islo patfi.

2. Fotografie a videa

Utoénik zachyti moment, ktery miZze byt pro ob&t’ napf. trapna a ponizujici. MiiZe se
jednat o fotografie ¢i videa pfi prevlékdni, z wc atd. Agresor poté vyhrozuje jejich
zvetejnénim. Novym trendem se stalo ,,Happy slapping®. Jedna se o napadeni nic netusici
obéti.

Jeden z nejznaméjsich gangt CR, ktery napadal lidi v ulicich, poskozoval cizi majetek,

vSe dokumentoval a poté zvefejnoval nese nazev ,,Plamenak®. (39)

3. Mobilni telefony

V dnesni dob¢ vlastni mobilni telefon téméi kazdy a predevSim pro teenagery je mit
nejnovejsi model iPhonu znamkou toho, ze je clovek IN. Mobilni telefon se tak stava ¢astym
prostiedkem zrodu kyberSikany. Prostfednictvim mobilu mize dochédzet k opakovanému
prozvanéni, volani a nésledné mlc¢eni nebo naopak vulgarniho napadeni. MiZze se jednat
1 o pfipady, kdy uto¢nik odcizi mobil, ktery patii obéti a rozesila nevhodné smsky nebo

prozvani ostatni, aby doslo k poskozeni obéti.

4. E-maily
Zasilani nevhodnych e-mailu se nijak nelisi od zasilani nevhodnych SMS. Utoénik miize
zasilat nenavistny obsah prostfednictvim anonymnich uétu, pod pseudonymem, ¢&i

odcizenych e-mailti.

5. Diskusni fora

Diskusni fora a chatovaci mistnosti slouzi k virtudlnimu setkéni osob se stejnymi zajmy.
Lze zde probirat jedno ¢i vice témat, o kterych se chcete podélit nebo se o nich naopak néco
dozvédét. Zde hrozi riziko, ze se setkdte s pomluvami, urdzkami, planovani poskozeni obéti,

pfevraceni smyslu daného ptispévku, zesmésnovani nazoru obéti apod.
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6. Instant Messaging

Jde se o programy, jako jsou napiiklad Skype, ICQ apod. Tyto aplikace umoziuji
komunikovat v realném cCase. Pii hovoru nelze pouzit cenzuru, je tedy na obéti, aby
rozhodovala o ukonceni ¢i pokra¢ovani hovoru, ktery ji obtézuje, ponizuje nebo ublizuje. Je
pomérn¢ jednoduchou zalezitosti ovlivnit a zmanipulovat ostatni ktomu, aby se

k ato¢nikovi ptidali a napadali obét’ spolu s nim.

7. Socialni sité

Mezi nejznaméj§i pouzivané socialni sitd patii Facebook, nejen v CR.
Prostfednictvim Facebooku mohou lidé sdilet nejriznéj$i pomluvy a klepy, fotografie
a videa, které mohou nékoho poskodit. Objevuje se zde spousta ,,fake profila*, které na prvni
pohled vypadaji diveéryhodné, miize se za nimi ovSem skryvat nékdo, kdo vas zna a chce
vam ublizit, nebo nékdo cizi, kdo mize napf. trpét psychickou poruchou nebo pachat trestny

¢in.

8. Webové stranky

Stejné tak, jako na socidlnich sitich, mize agresor zautocit i na webovych strankach,
kde cloveék tvoii vlastni obsah. Miize se jednat o riizné blogy ¢i vlogy, kde se nachazi
moznost komentovat jednotlivy obsah, sdilet ho na socialnich sitich, kde ho 1ze zesmésnit
atd. Webovou stranku muze zaloZit sim agresor, kde nasledné zvefejiiuje ankety, ¢i

piispévky urcené k poSkozeni obéti.

3.2.4.4  Projevy

Mezi projevy kyberSikany patii pomlouvani, poniZovani, zesmeSiiovani, urazeni,
pofizovani videi, fotografii nebo zvukovych nahravek a jejich zvefejiovani. Dale mezi né
patii kradez uctu a vydévani se za doty¢ného, vydirani, provokovani, ostrakizace, odhalovani
tajemstvi obéti, kyberstalking a kybergrooming (témto témattim jsme se vénovali jiz vyse).
(40)

1. Pomlouvani, urazeni, zesmésiovani, zastraSovani
Utoénik muize obét pomlouvat, urdZet, zesmé$fiovat a zastraSovat napfiklad

prostiednictvim emailli, rozesilanim zprav pies razné socidlni sité, jako je Facebook,
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Instagram, Snapchat atd., ddle pak prostfednictvim instant messengert, jako je Facebook
Messenger, Whatsapp, Viber atd., dal§ich webovych stranek.

NejslavnéjSim piibéhem se stal ,,Star Wars kid“ roku 2002, jednalo se o v tu dobu
¢trnactiletého chlapce, ktery nese jméno Ghyslain Raza. Chlapec natocil video, ve kterém
napodobuje scénu z fady celovecernich filmi - Hvézdné valky. Jeho spoluzéci toto video po
roce zvetejnili. Behem dvou tydnu toto video obletélo svét, coz vedlo k nechténé slavé

chlapce, ten utrpél psychickou ujmu a musel podstoupit psychiatrické 1é¢eni. (41)

2. Porizovani fotografii a videi

Jedna se o typ kyberSikany, kdy uto¢nik potidi fotografii nebo video v choulostivém
okamziku obéti. Jedna se naptiklad o ptfevlékani, sprchovéani, vykonavani potteby atd.
stavaji velmi Casto ucitelé.

Jako ptiklad 1ze uvést piibéh feditele zdkladni Skoly Jifiho Pacholika, ktery
zastupoval jiného ucitele. Jeden ze zakd vyvedl svoji provokaci feditele natolik z miry, Ze
ho po neuposlechnuti zadosti, aby si uklidil nepotfadek pod lavici, uhodil. Ostatni spoluzaci
tuto nepiijemnou udalost natodili a nasledné zvefejnili na internet. Reditel ze své funkce

odstoupil a po uplynuti necelého roku od udalosti spachal sebevrazdu. (42)

3. Kradez uctu

Pokud se uto¢nik dostane néjakym zptsobem k piihlasovacim udajim obéti, mize
dojit k zvetejiiovani nevhodného obsahu pod jménem dané obéti. Tento obsah obét
ztrapniuje a poskozuje. Dale mize dochazet k zahdjeni nevhodné komunikace s prateli obéti,

pachani trestné ¢innosti pod jejim jménem atd. (43)

4. QOdhaleni tajemstvi

Odhalenim tajemstvi se mysli vyldkani citlivych informaci nebo naptiklad nahé
fotografie uto¢nikem od obéti, které nasledné zvefejni prostfednictvim socidlnich siti.
Zpravidla se jedna o pfipady, kdy Gtoc¢nik vystupuje pod ,,fake profilem, kde s obéti vede
konverzaci, zasila ji texty ohledn¢ intimnich zélezitosti apod., ty posléze také zvetejiuje.

Pro obét’ mize byt ze zacatku konverzace piijemna, avSak nasledky mize mit fatalni. (44)

5. Vydirani
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Vydrani na socialnich sitich je podobné jako vydirani v realném Zivoté. Utoénik nuti
obét’, aby néco udélala nebo strpéla. Jedinym rozdilem je, ze na socialnich sitich nedojde
k fyzickému napadeni. Mize ale dojit k zvefejnéni choulostivého obsahu, pokud obét
,neposloucha®. VéEtsina obéti si s touto situaci neumi poradit, boji se vyhledat odbornou

pomoc a nechavaji si tedy vse pro sebe, takové pripady mizou skoncit tragicky. (45)

6. Ostrakizace
Ostrakizace je jinym slovem vylouCeni. Kazdy c¢lovék ma potiebu nékam patfit
a zapadat. Pokud mu je tato mozZnost odepiena, mluvime pravé o ostrakizaci. Ve svété online

jde naptiklad o odstranéni ¢lena ze skupiny. (46)

7. Flaming
Flame znamena ohen, flaming pak ostra, nebo plamenna vyména ndzorti. Tato vymeéna
nazoru mize probihat prostiednictvim chati na socidlnich sitich, pod jejimi piispévky

v komentafich atd. (46)

3.24.5 Dopady

Kybersikana je velmi obtizné odhalitelnd. Miize trvat velmi dlouho, nez se podafi
agresora vypatrat a zabranit mu v jeho chovani. To zarucuje velmi vysokou pravdépodobnost
vzniku negativnich emoci obéti. NejcernéjSim dopadem byva sebevrazda, premysleni nad
ni, sebepoSkozovani nebo spachani nasilného ¢inu. Pokud nedojde k témto extrémnim
dopadiim, v drtivé vétSiné pak dochazi k naruSeni emocionalni rovnovahy obéti, nasledkem
¢ehoz nastupuje pocit bezmoci, beznadéje, deprese, dale dochazi k poklesu vykonnosti
(pt. - ve Skole). Obé&t” kyberSikany ma v realném zivoté po proZiti této nepiijemné udalosti
problém navazovat nové kontakty a tvofit si u nich ditvéru. V diisledku dlouhodobého stresu
muze dojit k vyCerpani organismu, zmén€ vahy, nechutenstvi, nevolnostem, oslabeni

imunity atd. (47)

3.2.4.6 Prevence a feSeni ve Skolach

N 24

propracovany preventivni program Skoly, ktery se vénuje jak Sikané, tak kyberSikané.

S timto programem by méli byt seznameni jak ucitelé, tak zaci. (48)
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Pokud kyberSikana probihd v prostorech Skoly nebo na Skolnich akcich, Skola je
povinna tuto situaci fesit, a to bud’ sama, nebo za ptitomnosti odbornikli. Pokud vsak
kybersikana neprobihd na ptdé¢ Skoly, nemusi ji feSit. V mnohych pfipadech ani nelze
agresora identifikovat. V tomto ptipadé obét’ odkaze na OSPOD, poradnu &i PCR. (49)

Pokud se skola dozvi o ptipadu kybersikany, v prvni fadé je dulezité, aby skola zajistila
co mozna nejvice informaci o agresorovi a celém incidentu. Poté je velmi dulezita
spoluprace s pracovniky socidlnich siti, kde se vSe odehrava, aby odstranili poskozujici
obsah, dile lze kontaktovat Policii CR, jejiz IT zaméstnanci jsou schopni dohledat jiZ
odstranéné zpravy ze strany agresora apod. Pokud se kyberSikana odehrava prostrednictvim
SMS zprav, mize Skola pozadat o spolupraci operatora.

Pokud se jedna o kyberSikanu, kterd probiha mezi zaky stejné skoly, postupuje se
stejn€, jako u klasické Sikany. Dochézi k feSeni vzniklé udalosti za pfitomnosti agresora,
obéti, svédki a odbornikt. Vysledkem mize byt nabidka odborné pomoci, ¢imz je myslena
psychologicka péce. Dale by mélo dojit k technickym opatfenim, jako je zména hesel,
zabezpeceni Uctl, blokace agresora atd. Cilem feSeni je zmirnéni nasledkli a zamezeni

dal$im ptipadim kybersikany. (31)

3.2.4.7 Prevence a feSeni v domacnostech

Kli¢em prevence je komunikace. Rodi¢e by méli védet, jak jejich dité travi sviyj Cas na
internetu, je tedy nezbytna komunikace mezi ditétem a rodicem. V ptipadé, Ze spolu rodice
o téchto vécech mluvi, vznikd mnohem vyssi pravdépodobnost, Ze se v pfipadé objeveni
kybersikany dité svefi. Opak je bohuZel pravdou, drtiva vétSina rodi¢li nema tuseni, co jejich
dité na internetu provadi, nejsou mu tedy vétSinou schopni pomoci, pokud to je tieba. (50)

A¢ omezeni Casu, ktery dit¢ travi na internetu, miize snizit moznost vzniku nebo
opakovani kybersikany, pi. Cerna to ve své knize nedoporuéuje. A to z diivodu, Ze to nema
zadny efekt, pokud se jednd o kombinaci kyberSikany s klasickou Sikanou. Takové feSeni
muze v obéti vzbudit spiSe pocit, Ze se jednd o trest a rozhodne se, ze se piiSté svéfovat
nebude. (31)

Pokud rodi¢ neumi situaci vyhodnotit a nevi, jak postupovat, je idedlnim feSenim
obratit se na odborniky. Pokud se jedna o zéky jedné skoly, je zapotiebi kontaktovat Skolu,

ta poté postupuje dle vyse uvedeného.
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4  Vlastni prace

Socidlni sité jsou bézn¢ vyuzivané v osobnim zivote, v posledni dob¢ jsou také velmi
vyuzivané podnikateli a zivnostniky, ktefi je vyuzivaji predevsim k reklamé. Jak je tomu
ve Veiejné spraveé? V této Casti bakalaiské prace si na tuto otazku odpovime na zakladé

provedenych Interview.

4.1 Vybér organizaci

Rozhovor byl absolvovan celkem se 6 lidmi, ktefi jsou zaméstnani ve Veiejné sprave.
Pro rozhovor byly vybrany tyto instituce: Utad prace Ceské republiky, Univerzita Hradec
Kralové, Okresni sprava socialniho zabezpeéeni, Méstsky titad Cerveny Kostelec, Méstsky

urad Slatinany a ZOO Dviir Kralové.

4.2 Rozhovor

Vzhledem Kk situaci, kdy neni mozZnost nav§tévovat zaméstnance vefejné spravy
osobng, byly rozhovory vedeny online prostfednictvim aplikaci, jako je MS Teams ¢i Skype.
Jeden rozhovor trval pfiblizn¢ 30-60 minut. VSech Sest 0sob obdrzelo 6-9 otazek, tykajici se
vyuzivani socialnich siti v jejich profesi. Dale byly otazky zaméteny na rizika, ktera jsou
spjata s vyuzivanim socialnich siti v jejich profesi, vyhod a nevyhod jejich vyuzivani
a komunikace v dobé pandemie Covid-19, tedy jaky je dle jejich nazoru rozdil v komunikaci

pred pandemii a v pribéhu pandemie Covid-19.

4.3 Urad prace Ceské republiky

Prvni rozhovor byl veden s poradkyni pro zménu a volbu povolani, ktera je zaméstnana
na Utadu prace Ceské republiky. Poradkyné obdrzela otazky spojené s vyuzitim socialnich
siti v jeji profesi, riziky spjaté s jejich vyuzivanim a online komunikaci s klienty v dobé
pandemie Covid-19.

Utad prace Ceské republiky vyuziva Facebookové stranky, které se jmenuji ,,Ufad
prace Ceské republiky*, spravuje je Generalni feditelstvi Uadu prace Ceské republiky. Tyto
Facebookové stranky slouzi jako informaéni kanél pro vefejnost, Generalni feditelstvi Uradu
prace CR zde zvefejiiuje aktuality, které se tykaji zadateld, rtizné statistiky, informace
ohledng online akei atd. Utad prace CR dale spravuje webové stranky www.uradprace.cz,

které slouzi ke stejnému ucelu, jako ty Facebookové, nicméné na nich najdete podrobné&jsi
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informace o Utadu prace CR, jeho &innostech, kontaktech, dopodrobna vysvétleno, jak mé
¢lovek postupovat, pokud chce zadat o jakykoliv ptispévek, podporu atd. Tyto stranky
obsahuji detailnéjsi informace, nez Facebookové. V tuto dobu tam také najdete informace
o preventivnich opatfenich v rdmci pandemie Covid-19, veskeré zmény s tim spojené a také
napt. informace o mimotadné okamzité pomoci, kterd byla zavedena pro osoby, které tato
doba finanén& zasahla. Vedle téchto socialnich siti Utad prace CR vyuziva E-mail, MS
Teams a Skype. Emailovou komunikaci vyuZivaji zaméstnanci Utadu prace CR kvili
pandemii Covid-19 velmi casto. VétSina komunikace se zacala presmérovavat do online
prosttedi pravé z diivodu, ze se klienti obavaji o svoji bezpecnost, osobni setkani tedy
odmitaji. Dale poradkyné uvedla, ze vyuzivd Skype a MS Teams. Ke své profesi tyto
aplikace vyuziva ziidkakdy, pfedevs§im pak k internim uceliim, jako jsou porady ¢i Skoleni.
Jind odd¢€leni pouziva tyto aplikace pro komunikaci s klienty, napt. Informacni a poradenské
stfedisko pofada za b&Znych podminek besedy pro zakladni a stiedni $koly, klienty Ufadu
prace CR a veiejnost, dale se Gi¢astni burz $kol, Zivych knihoven apod. Vzhledem k tomu,
ze se jedna o aktivity, pfi kterych se setkdva vice osob, nez je v soucasné¢ dobé& povoleno,
bylo zapotiebi tyto aktivity smefovat do online prostiedi, jelikoz informovanost vetejnosti
je stale nezbytné a nelze tuto ¢ast naplné jejich prace Gplné zrusit.

Na otazku, zda se na Utadu prace CR setkavaji s ur¢itymi riziky, kterd jsou spjata
s vyuzivanim socialnich siti v jejich profesi, poradkyné¢ odpovédéla, ze se setkavaji
s vulgarnimi, aZ vyhruZznymi emaily, jelikoZ jsou klienti prostfednictvim online komunikace
vice uvolnéni a agresivni. Co se tyce Facebookovych stranek, objevuji se na nich nenavistné
a urazejici komentate, které sméfuji jak na zaméstnance Ufadu prace CR, tak samotnou
instituci. Za nejvétsi riziko pak povazuje nemoznost identifikace osoby, s kterou komunikuje
prostfednictvim elektronické komunikace. Mize tak dojit k nechténému tniku osobnich
udaji a jejich néasledné zneuziti.

Dalsi otazka byla zaméfena na samotnou komunikaci s klienty v dobé pandemie
Covid 19, na tuto otazku bylo odpovézeno, Ze byly omezeny tGiedni hodiny pro vefejnost na
dva dny v tydnu, a to pondéli a stfedu. Agendy, které dovoluji neucast klienta na osobni
schiizce, se pfesunuly na komunikaci prostfednictvim emailu atd. Napiiklad oddéleni
Poradenstvi a dalSiho vzdélavani sméiuje veskerou svoji praci do online prostiedi, avSak
Vv ptipad¢ administrativné narocnéjsich agend, jako je statni socidlni podpora, hmotna nouze,
¢i zprostiedkovani je nutné se i v této dobé€ s klienty setkdvat osobné. Klient svoji zZadost

muze zaslat elektronicky z pohodli domova, nicméné pokud klient nevlastni elektronicky
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podpis nebo datovou schranku, musi dojit k identifikaci zadatele na zékladé ptedlozeni
obcanského pritkazu. Po ovéfeni totoznosti a podpisu potiebné dokumentace mizou dalsi
kroky souvisejici s vyiizenim zadosti probihat opét prostiednictvim online komunikace.

Pani poradkyné povazuje za nejvétsi vyhodu online komunikace s klienty to, ze jim
dovoluje byt v kontaktu s lidmi, kteti se s nimi boji setkavat osobné. Dalsi vyhodou je
bezpeénost, jelikoz se ¢asto setkavaji s nepiizptsobivymi obéany CR. Za dalsi vyhodu
povazuje, ze muze komunikace probihat i mimo Ufedni hodiny, kdezto osobni setkani je
mozné pouze v ufednich hodinéach ¢i v terminu, na ktery se klient objedna. Velkym plusem
je, ze se veskeré informace dostavaji ke klientovi prakticky ihned, oproti zasilani dopisu je
tedy tato komunikace rychlejsi a levné;jsi.

Nevyhodou je, Ze je v nckterych piipadech komunikace zdlouhavd a velmi
komplikovana, jelikoz problematika, kterou se zabyva Utad prace CR, je velmi obsahla a je
obtizné klienta informovat o dané problematice v jednom emailu. Na pozadavky, které ma
Utad prace CR, ptichazi ve vétsing piipadt dotazy, na které je nutné ve Ihaté odpovédét, coz
cely proces mnohanasobné prodlouZi. Pfed pandemii Covid-19 zaméstnanci Utadu prace CR
absolvovali napft. jednu schiizku, ktera trvala hodinu a pul, kde se klient mohl dotazovat
a odchazel plné informovan. V tuto chvili zaméstnanci s klientem jednaji az jeden tyden.
Délka jednani je vSak velmi individudlni, zalezi na mnoha faktorech. Pfi osobni schiizce
pouzivaji zaméstnanci Utadu prace CR rtizné pomicky, které pii elektronické komunikaci
vyuzit nelze, napt. pomoc pii vyplnéni zadosti, sezndmeni s formulafem atd., ddle zalezi na
po¢itadové gramotnosti a piistupnosti klienta k elektronické komunikaci. Jelikoz Utad prace
CR stale nedisponuje technickou vybavenosti pro komunikaci v online prostiedi v takovém
méfitku, které by bylo dostacujici, je tato zména pro zameéstnance velmi obtizna.
Zaméstnanci na tuto situaci nejsou také dostatecné pfipraveni a proskoleni, coZ nepfispiva

k hladkému prubéhu situace.

4.4 Univerzita Hradec Kralové

Druhy rozhovor byl absolvovan s administrativnim pracovnikem Univerzity Hradec
Kralové. Univerzita Hradec Kralové vyuziva Twitter, Facebookové, Instagramové a webové
stranky, dale vyuzivaji aplikace MS Teams, WhatsApp a komunikaéni prostiedek E-mail.

Facebookové stranky slouzi ptedev§im k informovanosti studenti a uchazeca
o studium, napiiklad o akcich, které probéhly, ¢i teprve probihat budou. Jedna se naptiklad

o soutéze, cesty do zahrani¢i apod. Dale se zde zvefejiluji informace ohledné vyuky,
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zkousek, promoce atd. v dobé pandemie Covid-19. Detailngjsi informace potom studenti,
uchazeci o studium, ale i zaméstnanci Univerzity Hradec Kralové najdou na strankach
www.uhk.cz. Na téchto strankach se objevuji veskeré informace a aktuality tykajici se
Univerzity Hradec Kralové. Na téchto strankach 1ze nalézt od konce roku 2020 portal, ktery
vyuzivaji jak zaméstnanci, tak studenti a vefejnost, pokud hledaji informace o aktudlni
situaci tykajici se pandemie Covid-19 a postoje Univerzity Hradec Kralové k ni. Dale
spravuje Univerzita Hradec Kralové Intagramové stranky, na kterych zvetejiiuje fotografie
z raznych akci, fotografie Skoly apod., u kazdé fotky pak najdete kratky popis. Zaméstnanci
vyuzivaji ke své profesi predevsim E-mail a MS Teams. E-mail vyuzivaji ke komunikaci se
studenty a akademiky, dale ke komunikaci s kolegy a vedenim Univerzity Hradec Kralové.
Aplikaci MS Teams vyuzivaji k poradam a Skolenim. Pedagogové tuto aplikaci pouZivaji
k vyuce. Aplikaci WhatsApp zaméstnanci vyuzivaji pouze v naléhavych situacich, kdy
potfebuji oznamit svoji nepfitomnost z divodu nevolnosti, 1ékate apod.

V ramci komunikace prostiednictvim téchto siti a aplikaci se pan, ktery zodpovidal na
otazku spjatou s riziky socidlnich siti ve Vefejné spravé, setkal pouze s tim, Ze mu chodi
emaily, které obsahuji viry, rizné nabidky ¢i zadosti o zaslani penézité ¢astky, s Phishingem
ma tedy bohaté zkuSenosti. Jinych rizik si neni védom.

Co se tyce samotné komunikace v dobé pandemie Covid-19, ta se pfesunula do online
prostiedi, coz jeho pozice umoziuje. Se studenty komunikuje vyjimecné, odpovida pouze
na jejich dotazy ohledn€ administrativy. Zména vlivem pandemie Covid-19 probéhla
napiiklad v dokladani potfebné dokumentace, jak od studentd, tak zaméstnancti Univerzity
Hradec Kralové. Od zacatku pandemie se klade velky diraz na vyfizovani agendy
administrativnich pracovnikti prostfednictvim e-mailu ¢i postou. Ve vétsiné ptipadu je
volbou pravé elektronicka cesta. V n&kterych pifipadech doslo k vyuzivani elektronického
podpisu, aby nedochdzelo k osobnimu setkani. V tuto chvili doSlo k pfesunuti vSech
osobnich schiizek, porad a Skoleni do online prostredi.

Velkou vyhodou online komunikace je dle administrativniho pracovnika Univerzity
Hradec Kréalové to, ze mlze kazdy zaméstnanec pracovat z jakéhokoliv mista, kde je
pfipojeni k internetu. Napfiklad cesta na poradu nezabere Zadny cas, jelikoZ se konaji
s kolegy z rtiznych fakult rozmisténych po Hradci Kralové, coz za béznych podminek zabere
spoustu Casu. Dalsi vyhodou je okamzita informovanost a v neposledni fad¢ také bezpecnost

jak zaméstnancli Univerzity Hradec Kralové, tak vSech studenti.
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Mezi nevyhody tadi to, Ze v pfipadé nekvalitniho pfipojeni schiizky padaji. Co se tyce
napt. vySe uvedeného dokladani dokumentace, je zde vétsi pravdépodobnost, ze bude
dolozena chybné, nebot’ nedochazi k fyzickému kontaktu a okamzité kontrole, ¢i pomoci pfi
dokladani. Nastava situace, kdy se musi dokument bud’ doplnit, nebo kompletné

pfepracovat. Znamena to, ze se cely proces prodluzuje.

4.5 OKresni sprava socialniho zabezpeceni

Tteti rozhovor byl veden s referentkou vnitini spravy, ktera je zamé&stnana na Okresni
spravé socialniho zabezpecCeni. Sprava socidlniho zabezpeceni spravuje Facebookové
stranky ,,Ceska sprava socialniho zabezpe&eni (CSSZ)“, twitter @CSSZcz a webové stranky
www.cssz.cz. Zaméstnanci ve svych profesich vyuzivaji emaily, MS Teams, Skype
a WhatsApp.

Facebookové stranky ,,Ceskd sprava socialniho zabezpegeni (CSSZ)“ slouzi
k zvetejnéni nejaktualnéjsich informaci, v této dobé predev§im o zménach souvisejici
s pandemii Covid-19. Jsou to napiiklad zmény v ufednich hodinach, vytizovani zadosti,
formuléfich apod. Na téchto Facebookovych strankich najdete také informace o riznych
akcich, které potada Ceska sprava socialniho zabezpedeni. Twitter slouZi ke stejnym éeltim,
jako Facebookové stranky. Webové stranky slouzi k detailné;jsi informovanosti klienti a celé
vetejnosti. E-mail zaméstnanci v této dobé pouzivaji mnohem vice, nez diive. Klienti se boji
osobnich schiizek, proto dochdzi k dotazovani prostfednictvim Emailli ¢i telefonatt. Jedna
se pfedev§sim o E-maily, ve kterych se klienti dotazuji na postup, jakym maji dokladat
dokumentace tak, aby nemuselo dojit k osobnimu setkani se zaméstnancem Okresni spravy
socidlniho zabezpeceni, dale se dotazuji na postup pfi vyfizovani Zadosti o pfiznani davek
online atp.

Tato komunikace pfinasi obrovské riziko nechténého tniku osobnich udaji a jejich
nasledné zneuziti. Referentka vnitini spravy uvedla, Ze se Casto setkavaji s dotazy, které se
tykaji dan¢ho klienta, napf. zaméstnance firmy, takové informace prostiednictvim E-mailu
sdélit prozatim nelze, jelikoZ si nikdy nemohou byt jisti, s kym komunikuji. Jediny ptipad,
kdy mohou sdélovat fadu informaci je ten, kdy klient vlastni datovou schranku, s firmami
tak komunikuji prostfednictvim datovych schranek jiz delsi dobu, tam se nic nezménilo. MS
Teams a Skype vyuzivaji k poradam a skolenim.

Rozdily mezi komunikaci s klienty, ostatnimi institucemi atd. pfed pandemii

Covid-19 a nyni, kdy je vyhlaSen nouzovy stav, jsou dle referentky velmi viditelné. Napft.
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nastala velkd zména pro Posudkovou sluzbu, kterd byla zvykla, ze posuzovéani probihalo
osobn¢. Lékat rozhodoval na zakladé Iékafskym zprav, ale i celkové kondice klienta pfi
posuzovani, zda mu davka bude ptiznana, Ci nikoliv. V tuto chvili ma I¢kat v ruce pouze
vyzadanou dokumentaci, klienta tedy osobné nevidi. Po posouzeni putuje rozhodnuti
klasicky vys, aby doslo k vypoc¢tu davky. Nicméné¢ je velmi obtizné v tuto dobu rozhodovat
objektivné.

Co se tyce vytizovani zadosti, klienti maji moznost vse vytidit pomoci ePortalu online,
avSak podminkou je, ze musi klient vlastnit elektronicky podpis. Moznost ePortal cely
proces urychluje, pokud nedochazi k opétovnému vraceni na doplnéni ¢i opraveé formuléie.
Avsak v nékterych ptipadech se proces n¢kolikandsobné protahne. Online komunikace ma
tedy své vyhody i nevyhody, je to velmi individudlni. Za nejvét§i vyhodu povazuje

bezpecnost.

4.6 Méstsky uiad Cerveny Kostelec

Ctvrty rozhovor prob&hl s referentkou majetkového odboru, ktera je zaméstnana na
Méstském tfadu v Cerveném Kostelci. Méstsky tifad vyuziva z fad socialnich siti Facebook,
ktery vyuziva pro tcely informovanosti vefejnosti a k zvefejiiovani aktualit tykajici se mésta
Cerveny Kostelec. Vefejnost ma diky Facebookovym strankam ,,Cerveny Kostelec®
moznost pokladat otdzky do zprav, na které urad pravidelné¢ odpovidd. Konkrétné
zamé&stnanci majetkového odboru Facebook né€kdy vyuzivaji ke své profesi k vyhledavani
zadatelll o byt, jako novych najemnikli a posouzeni jejich diveéryhodnosti. Zaméstnanci
majetkového odboru déale nékdy vyuzivaji Facebook Messenger a WhatsApp ke komunikaci
s zadateli o byt, najemniky, ¢i kolegy jejich nebo jinych tradli/organizaci.

Referentka majetkového odboru se na vySe uvedenych socidlnich sitich nesetkala se
Zadnym rizikem, pouze uvedla, Ze musi byt maximalné opatrnd pfi jakékoliv komunikaci,
nebot’ miZe dojit ke zneuziti informaci. Je velmi obtizné na zédklad€ Facebookového profilu
objektivné posoudit divéryhodnost osoby, se kterou jsou v kontaktu, z tohoto divodu si
osobu provétuji 1 jinymi zplsoby, nez prosttednictvim Facebooku.

Méstsky ttad dale spravuje webové stranky mésta Cerveny Kostelec, kde zvefejiuje
detailni infromace tykajici se mésta Cerveny Kostelec, v této dobé se informace tykaji
predevsim pandemie Covid-19. Déle méstsky trad vyuziva aplikaci MS Teams, ktera jim
slouzi k poraddm a Skolenim, déle email, diky kterému komunikuji zaméstnanci mezi sebou,

s jinymi Ufady a institucemi, ale i s obyvateli mésta, Zadateli atd.
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Elektronickou komunikaci vyuzivaji predev§im v dob¢é pandemie Covid-19, doslo
k minimalizaci osobniho kontaktu a ke zvySeni Cetnosti komunikace telefonicky, emailem
nebo prostiednictvim socialnich siti.

Referentka majetkového odboru povazuje za vyhody online komunikace existence
dikazu o komunikaci, ktery 1ze vyuzit v piipad¢€ rozporu s klientem. Zaméstnanci tfadu jsou
v soucasné¢ dobé, kdy jsou ztizené podminky pro jakékoliv vyfizovani zadosti a pro
jakoukoliv komunikaci, velmi vdé¢ni za alternativni online komunikaci, diky které mtizou
dale pracovat, i pies to, ze pracuji zptisobem, nez na ktery byli zvykli. Mezi dalsi obrovskou
vyhodu fadi hygiena, tedy bezpecnost. Pti online komunikaci nehrozi pravdépodobnost
nakazy.

Mezi nevyhody fadi to, Ze ¢as straveny u pocitace a mobilu nepfispiva k jejich zdravi.

vvvvvv

k budovani a udrzovani dobrych vztahti s obyvateli mésta.

4.7 Meéstsky urad Slatinany

Paty rozhovor probihal se zaméstnancem M¢ésta Slatinany, ktery zastava pozici
tajemnika méstského Gfadu. Pan tajemnik se pii rozhovoru zminil, Ze vyuzivaji Facebook,
ktery slouzi k informovanosti ob¢antl o déni ve mésté a na méstském uradu. Obcané se maji
moznost dotazovat prostiednictvim zprav, zaméstnanci Gfadu jim pak pravidelné na dotazy
odpovidaji. Ob¢ané maji také moznost Gcastnit se a vyjadiovat k diskusnim tématim. Dale
méstsky ufad vyuzivad webové stranky, které slouzi ke stejnym uceliim jako Facebookoveé
stranky.

Sriziky spjaté s vyuzivanim socidlnich siti se pan tajemnik nesetkava, za jediny
problém povazuje vulgarismus obcanli pii komentovani piispévkll zvefejnénych na
Facebooku. V takovém pfipadé se snazi zachovat chladnou hlavu, toto riziko dle jeho nazoru
nelze nijak eliminovat.

Co se tyce komunikace, ta kvtli pandemii Covid-19 smétuje spiSe do online prostiedi.
Ve vétsine piipadt byla komunikace se zaméstnanci pfesmérovéana do aplikace MS Teams,
poradaji tedy videokonference. S ob¢any se komunikuje prostiednictvim E-mailu.

Za vyhody online komunikace povazuje pan tajemnik rychlost, jednoduchost,
flexibilitu a v dobé pandemie Covid-19 také bezpe¢nost.

Jednou z nevyhod je mozné Spatné pfipojeni nebo technické problémy, které by slo

fesit vylepSenim technické vybavenosti jednotlivych Gc¢astnikll jednani.
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4.8 ZOO Dviur Kralové

Sesty a posledni rozhovor byl veden se zaméstnancem Zoologické zahrady ve Dvoie
Kralové nad Labem, ktery zastava pozici zoologického feditele. Pan feditel uvedl, ze ZOO
ve Dvofe Kralové nad Labem vyuziva socialni sité, jako je Facebook, Instagram a Youtube.
Tyto socialni sité¢ slouzi ZOO ptedevs§im k propagaci jejich aktivit a vzdélavani.

Co se tyce rizik, zaméstnanci ZOO se potykaji s nenavistnymi komentafi pod
prispevky, které zvetejiuji.

V dobé pandemie Covid-19 piesli zaméstnanci ZOO na online komunikaci, jedna se
ptredevsim o online konference prostfednictvim Skype, Gmeet, MS Teams atd.

Za vyraznou vyhodou online komunikace povazuje pan feditel snizeni uhlikové stopy
oproti prezencni ucasti, déle je velkou vyhodou dle jeho nézoru Gspora ¢asu na cestach.

Zanevyhodu povazuje chyb¢jici kontakt a nemoznost diskusi, pfi kterych je vyznamna

i neverbalni komunikace, naptiklad vyjednévani nestandartnich podminek.
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5 Vysledky a diskuse

5.1 Shrnuti socialnich siti ve Verejné spraveé

VSechny instituce, se kterymi byl absolvovan rozhovor, vyuzivaji alespon jednu
sociadlni sit’ a jednu multiplatformni aplikaci, prostfednictvim niz komunikuji se svymi

kolegy ¢i klienty, zakazniky, jinymi institucemi apod.

5.1.1 Vyuziti socialnich siti ve Verejné spravé

V tabulce niZe je uvedeno celkem sedm socialnich siti, ¢i multiplatformni aplikaci,
které zaznély v absolvovanych rozhovorech po polozeni otazky: ,,Vyuzivate ve své
organizaci, ¢i instituci socialni sité, ¢i multiplatformni aplikace? Pokud ano, jaké?* Socialni
sit€, ¢i multiplatformni aplikace, které zaznély pouze jednou, v tabulce nejsou neuvedeny.

Tabulka 1: Vyuzivané socialni sité a multiplatformni aplikace ve Verejné spravé

MS Webové

Facebook | Instagram | WhatsApp | Twitter Teams | stranky

Skype

Utad préce
Ceské Ano Ne Ne Ne Ano Ano Ano
republiky

Univerzita
Hradec Ano Ano Ano Ano Ano Ano Ne
Kralové
Okresni
sprava
socialniho
zabezpeceni
Meéstsky
ufad
Cerveny
Kostelec
Mgstsky
ufad Ano Ne Ne Ne Ano Ano Ne
Slatinany
Z0O0 Dvir
Kralové

Ano Ne Ne Ano Ano Ano Ne

Ano Ne Ano Ne Ano Ano Ne

Ano Ano Ne Ne Ano Ano Ano

Zdroj: Vlastni prace

Z tabulky vyplyva, ze vSechny osoby, se kterymi byl veden rozhovor, uvedly, ze
ve své instituci vyuZzivaji Facebookové a webové stranky. Vyuzivaji je pro informovanost
vetejnosti o aktualitach a aktivitach dané instituce. Dale vSechny instituce vyuZzivaji aplikaci

MS Teams, napt. k poradam, Skolenim nebo videokonferencim, a to predevS§im v dobé&
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pandemie Covid-19. Pouze dvé z Sesti organizaci, ¢i instituci vyuzivaji Instagram,
WhatsApp, Twitter a Skype. Instagram a Twitter vyuzivaji k propagaci jejich aktivit,
Whatssap a Skype vyuzivaji spiSe ke komunikaci uvnitt instituce. Nejvice socialnich siti, ¢i
multiplatformnich aplikaci vyuzivda Univerzita Hradec Kralové, dohromady Sest.
Pét socialnich siti, ¢ multiplatformnich aplikaci vyuziva ZOO Dvir Kralové. Utad prace
Ceské republiky, Okresni sprava socialniho zabezpeteni a Méstsky tGfad v Cerveném
Kostelci vyuziva ¢tyfi socialni sit€, ¢i multiplatformni aplikace. Nejméné socialnich siti

a multiplatformnich aplikaci vyuziva Méstsky urad Slatinany, a to tfi.

5.1.2 Rizika spjata s vyuzivanim socialnich siti ve Verejné spravé

Tabulka 2: Rizika spjata s vyuzivanim socidlnich siti ve Verejné spravé

Rizika Vulgarita a agresivita osob na soc. Zneuziti osobnich adaji
sitich
Urad prace Ceské Ano Ano
republiky
Umverz!ta I—!radec Nezaznélo Ano
Kralové
.(’)kr’esm sprava Nezaznélo Ano
socialniho zabezpeceni
Megstsky urad Cerveny Nezaznélo Ano
Kostelec
Mestskvy urad Ano Nezaznélo
Slatinany
700 Dvur Kralové Ano Nezaznélo

Zdroj: Vlastni prace

Vsem respondentiim byla polozena otazka, zda se setkali s né¢jakym typem rizika, ktera
jsou spjata s vyuzivanim socialnich siti v jejich profesi. Ztabulky vyplyva, Zze maji
zaméstnanci vefejné spravy nejvetsi obavy ze ztraty a zneuZiti osobnich udajii. Jedna se jak
o pripady, kdy dojde k uniku osobnich tdajii klient, tak samotnych zaméstnanct ¢i
instituce. Toto riziko uvedli celkem &ty¥i zaméstnanci vetejné spravy, a to Utad prace Ceské
republiky, Univerzita Hradec Kralové, Okresni sprava socialniho zabezpeceni a Méstsky
ufad Cerveny Kostelec. Predstavuje tedy nejvyssi riziko. Druhé riziko, které zaznélo
a s kterym se respondenti setkavaji velmi ¢asto, je vulgarita a agresivita na socialnich sitich.

Uvedli to tii respondenti, a to Ufad prace Ceské republiky, Méstsky utad Slatifiany a ZOO
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Dvir Kralové. Jedna se predevsim o jednani obCanti prostfednictvim socidlnich siti, kde lze
pod jednotlivé piispévky instituce zanechat komentar, vulgarita se objevuje také v emailové

komunikaci. Jina rizika nezaznéla.

5.1.3 Komunikaci v dobé pandemie Covid-19

Dle absolvovanych rozhovort je zfejmé, Ze vSechny instituce, které byly zapojeny do
praktické cCasti této bakalarské prace, omezily osobni setkavani a ptesly z velké Casti na
online komunikace v dobé, kdy zacala pandemie Covid-19. Instituce vyuzivaji pfedev§im
e-mailovou komunikaci a aplikaci MS Teams, v nékolika pfipadech také WhatsApp.
Facebook Messenger atd. Napiiklad porady, ¢i Skoleni probihaji ve vSech institucich
prostfednictvim MS Teams. Dotazy klientd, jinych instituci atd. jsou feSeny prostiednictvim
datovych schranek, emailt a socidlnich siti. Vyfizovani Zadosti je z velké ¢asti umoznéno
vyfizovat prostfednictvim portalii dané instituce, pfi osobni schiizce dochazi pouze k ovéieni
osoby, popt. dolozeni potfebnych dokumentt, které v nékterych piipadech lze také zasilat
elektronicky. V piipad¢, ze osoba vlastni elektronicky podpis, 1ze Zadost vyfidit pouze

elektronickou cestou.

5.1.4 Vyhody a nevyhody online komunikace

Tabulka 3: Vyhody online komunikace ve Verejné spravé

Bezpecnost 0sob . - Pisemné
Vyhody gy " | Informace ihned | Flexibilita dikazy pro
nehrozi nakaza. o g
pripadné spory
Utad prace
Cesképrepubliky Ano Ano i i
Univerzita
Hradec Kralové Ano Ano Ano i
Okresni sprava
socialniho Ano Ano - -
zabezpeceni
Meéstsky urad
Cerveny Ano - - Ano
Kostelec
Mes’.tvs ky rad Ano - Ano -
Slatinany
Z0O0 Dvur i ) Ano )
Kralové

Zdroj: Vlastni prace
Vsem respondentim byla polozena otazka, co povazuji za vyhodu online komunikace
Vv jejich profesi. Z tabulky vyse je ziejmé, ze vyhoda, ktera zaznéla nejcastéji, a to hned

petkrat, je bezpecnost, jelikoz se v dobé pandemie Covid-19 obavaji jak o svoje zdravi, tak
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o zdravi svého okoli. Online komunikace jim umoziuje ve své praci pokracovat, aniz by
dochazelo k osobnimu setkavani. V nékterych piipadech doslo alespoii k redukci osobniho
setkavani a presunuti vétSi ¢asti komunikace do elektronického prostfedi. Bezpecnost se
netyka pouze pandemie Covid-19, ale také moznosti fyzického napadeni v piipad¢ setkani
se s nepfizptisobivym ob¢anem. Bezpe¢nost povazuje za vyhodu Utad prace Ceské
republiky, Univerzita Hradec Kralové, Okresni sprava socidlniho zabezpeceni, Méstsky urad
Cerveny Kostelec a Méstsky tfad Slatifiany.

Za dalsi vyhody vyuzivani online komunikace povazuji respondenti okamzitou
informovanost svych klientl, kolegti, jinych instituci atd. a dale flexibilitu, lze se tedy
pfipojit napt. na poradu z domu, ¢i jakéhokoliv jiného mista.

Online komunikace je v mnoha ptipadech také rychlejsi a jednodussi. Vyhodu
okamzité informovanosti uvedli tfi respondenti. Vyhodu flexibility uvedli také tii
respondenti. Méstsky Gfad v Cerveném Kostelci, jako jediny uvedl, Ze povazuje za vyhodu
online komunikace pisemné dikazy, které pii komunikaci vznikaji a jsou tak pouzitelné
V ptipad¢ sporu.

Tabulka 4: Nevyhody online komunikace ve Verejné spravé

Nevyhody

Zdlouhavy
proces

Technicka
nevybavenost,
problémy

S pfipojenim

Neptipravenost
zameéstnancu na
online
komunikaci

Skodlivost
online
komunikace,
vice ¢asuu PC
atd.

Chybgjici
socialni
kontakt,
budovani
vztaht

[V'Ifad prace
Ceské
republiky

Ano

Ano

Ano

Univerzita
Hradec
Kralové

Ano

Ano

Okresni
sprava
socialniho
zabezpeceni

Ano

Meéstsky urad
Cerveny
Kostelec

Ano

Ano

Meéstsky urad
Slatinany

Ano

Z00 Dvur
Kralové

Ano

Zdroj: Vlastni prace

Z tabulky vySe je zfejmé, Ze za nejvetsi nevyhodu povazuji respondenti zdlouhavost

procesu. V piipad¢ klasické komunikace, napt. mezi kolegy je dle respondentti komunikace

34



24

vytizovani zadosti klientt, ¢i dokladani pozadovanych dokumentt, je tato komunikace velmi
obtizna. Tuto nevyhodu uvedli celkem tfi respondenti, a to zaméstnanec Utadu prace Ceské
republiky, Univerzity Hradec Kralové a Okresni spravy a socialniho zabezpeceni.

Dalsi nevyhodou je nevybavenost organizaci, ¢i instituci technikou, ktera je nutna pro
hladky pribéh online komunikace, napt. (sluchatka, mikrofon, notebooky, atd.), dale se
jedna o problémy s pfipojenim, padani, ¢i sekani schiizek apod. Jedna se také o nevybavenost
klientt, ktefi napf. nemaji pristup k internetu. Toto povazuji za nevyhodu také tii
respondenti, jedna se o zaméstnance Ufadu prace Ceské republiky, Univerzity Hradec
Kralové a Méstského ufadu Slatinany.

Za dal§i nevyhodu povazuje zaméstnanec Méstského tfadu v Cerveném Kostelci
a ZOO ve Dvote Kralové chybéjici kontakt s klienty, zakazniky atd., v pfipadé osobniho
setkani dochéazi k jednoduss$imu udrzovani a budovani socidlnich vztahl, coz online
komunikace dle jejich nazord moc neumoziuje.

Jeden z respondentt, konkrétng zaméstnanec Ufadu prace Ceské republiky uvedl, ze
mezi dal$i nevyhody patii nepfipravenost zaméstnanct na tuto situaci, kdy se v kratkém
¢asovém horizontu pteslo na online komunikaci.

Jeden respondent, zamé&stnanec Méstského tfadu v Cerveném Kostelci uvedl, Ze za
nevyhodu povazuje Skodlivost straveného €asu u techniky, prostiednictvim niz komunikuje

online, ktery se vlivem pandemie Covid-19 razantné zvysil.

5.2 Navrhy na minimalizaci nevyhod

Zdlouhavy proces

Resenim by byl vznik specializovaného programu, uréeny pro komunikaci instituce
s klientem, prostfednictvim né¢hoZ by bylo mozné veskeré dokumenty a doklady ovéfit. To

souvisi s vybavenosti klientl nize.

Vybavenost, problémy s pfipojenim

Vzhledem k tomu, Ze existuji lidé, kteti nemaji moznost komunikovat prostfednictvim
online komunikace, bylo by vhodné zajistit prostory, které by mohly byt soucasti dané
instituce a slouzily by pro vefejnost k vyfizovani veSkerych zalezitosti, které jsou spjaté
s komunikaci s instituci. Jednalo by se napt. o doklddani pozadované dokumentace, jejich

zasilani prostfednictvim k tomu uréenému programu, ktery je zminén vyse. V tomto piipade
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by nedochézelo k osobnimu setkani. Co se tyce technické nevybavenosti zaméstnanc, je

zapotiebi do této sféry zacit investovat.

5.3 Navrhy na minimalizaci rizik

Zneuziti osobnich udaja

Co se tyCe ztraty osobnich udaji zaméstnancti dané instituce, napt. vlivem emaili,
které obsahuji viry, bylo by vhodné, aby se takové emaily filtrovaly do pozadi emailové
schranky a automaticky odstraniovaly. V tuto chvili se filtruji napt. do spamu, coz stale neni

Co se tycCe ztraty a zneuziti osobnich udaja klientti, bylo by vhodné zajistit jednotny
program, ktery by byl dostupny v§em institucim, organizacim, firmam, ob¢antim atd., ktery
by umoznoval komunikaci mezi sebou. Komunikace by v ni mohla probihat jak pisemné,
tak prostfednictvim hovoru ¢i videohovoru. VeSkerd komunikace by byla zaznamenana
a ulozena. Ovéteni by probéhlo pii zalozeni schranky. Schranka by obsahovala elektronicky
podpis kazdého uzivatele. Tento program by snizil jak riziko zneuziti osobnich udaji, tak

nevyhodu zdlouhavého procesu.

Vulgarismus a agresivita 0sob na socidlnich sitich

Pro minimalizaci negativniho jednani osob by bylo vhodné konat besedy pro Sirokou
vetejnost, ktera by byla zaméfena na vystupovani na socidlnich sitich a v celém prostoru
internetu. Takové besedy by do svého programu mohl zafadit prace Utad prace Ceské
republiky, ktery potada nespocet besed pro vefejnost. V dobé pandemie Covid-19 by se tyto
besedy mohly konat online prostfednictvim Zivych vysilani na Facebooku, YouTube, atp.
Na tyto besedy by pak kazda instituce méla odkazovat na socialnich sitich a webovych

strankach, které spravuje.

5.4 Shrnuti

Primérnim cilem praktické ¢asti bakalarské prace bylo zjistit, zda zaméstnanci verejné
spravy vyuzivaji ve své profesi socialni sité, ¢i néjaké multiplatformni aplikace urcené
ke komunikaci a zda se setkali s néjakym typem rizika, ktera jsou spjata s vyuzivanim praveé
socialnich siti a multiplatformnich aplikaci.

V této Casti byl absolvovan rozhovor s celkem Sesti lidmi, ktefi jsou zaméstnani

ve Vetejné spraveé. Byly jim pokladany otazky, zda ke své profesi vyuzivaji socialni sité, zda
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se setkali s n¢jakym typem rizika, ktera jsou spjata s vyuzivanim socialnich siti, dale jaky je
rozdil v komunikaci pfed pandemii Covid-19 a v prib¢hu pandemie. S tim souvisi otazka,
ktera se tykala vyhod a nevyhod online komunikace.

Na zakladé vyhodnoceni odpovédi respondentli 1ze konstatovat, zZe je nejvétSim
rizikem, které je spjaté s vyuzivanim socidlnich siti ve Vefejné spravé hrozba zneuziti
osobnich udaji a vulgarita a agresivita ob¢antl, ktefi vyjadiuji prostfednictvim komentari,
¢1 zprav své nazory a pocity. Dale Ize konstatovat, ze je nejvétSi nevyhodou online
komunikace zdlouhavy proces, technicka nevybavenost a problémy s pfipojenim.

Piinosem bakalarské prace jsou zjisténa rizika a nevyhody, na zdklad¢é nichz byly

vytvofeny navrhy na jejich minimalizaci.
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6 Zavér

Socialni sité a rizika jsou témata, ktera se do jisté miry tykaji kazdého z nas. Socialni
sité pouziva drtiva vétsina populace a jejich vyuzivani za sebou skryvé velké mnozstvi rizik.
V teoretické Casti této bakalarské prace jsou charakterizovany nejznaméjsi socialni sité, jako
je Facebook, Instagram, Twitter atd., jejich historie a ucel. Dale jsou v teoretické Casti
charakterizovana rizika spjatd se socidlnimi sitémi, jako jsou kybernetické utoky,
kybersikana atd., jejich dopady a prevence.

Jelikoz zijeme v dobé¢, kdy se snazime digitalizovat, tyka se téma socialni sit¢ a rizika
také vefejné spravy. Prakticka Cast této bakalarské prace je tedy zaméfena na vyuZzivani
socialnich siti ve Vetejné sprave, na rizika spjata s jejich vyuzivanim a online komunikace,
ktera je dle absolvovanych rozhovort v dobé pandemie Covid-19 nevyhnutelna.

Absolvované rozhovory pfinesly celkem predvidatelné vysledky. VSechny oslovené
instituce vyuzivaji socidlni sité, a to predevsim kviili informovanosti svych klientd a v tuto
dobu také kvuli pandemii Covid-19, kdy neni mozné osobni setkani, online komunikace je
tedy vhodnou alternativou.

Stejné jako bézny uzivatel, se 1 instituce vetejné spravy potykaji s riziky, ktera jsou
spjata s vyuzivanim socialnich siti, coz vyplyva z absolvovanych rozhovort. Nejvétsim
straSdkem téchto instituci je ztrata, ¢i zneuZziti osobnich tdajl, coz je jedno z dulezitych
a velmi Casto probiranych témat, tykajici se socialnich siti obecné. Dal§im rizikem je
negativni chovani jedinct, které je nejrozsahlejSim nebezpecim, se kterym se potykaji jak
jedinci, tak Vefejna sprava. Socialni sité jsou v posledni dobé zahlceny negativnimi
komentafi, nenavistnymi vylevy a nazory.

Zaveérem této prace jsou navrhy, jako je vytvoreni programu pro komunikaci mezi
institucemi a klientem, investice do vybavenosti a dale vzdélavani vetejnosti v oblasti online
komunikace. Tyto navrhy jsou splnitelné, je tedy jen na spole¢nosti a institucich, zda se
chtéji v této oblasti posouvat dal a digitalizaci, ¢i veSkerou online komunikaci sméfovat

spravnym smeérem.

38



7 Seznam pouzitych zdroji

1. KOHOUT, Roman a Mgr. Radek KARCHNAK. Bezpecnost v online prostiedi.
Karlovy Vary : Biblio, 2016. ISBN 978-80-260-9543-9.

2. Socialni sité. Jak na internet. [Online] CZ.NIC, z. s. p. 0., 2012 - 2014. [Citace: 17. 11
2020.] Dostupné z: https://www.jaknainternet.cz/page/1751/socialni-site/.

3. SVOBODA, Vaclav. Public relations moderné a ucinné. 2., aktualiz. a dopl. vyd.
Praha : Grada, 2009. ISBN 978-80-247-2866-7.

4. GRULICH, Luka3. Socialni sité a jejich praktické vyuZiti. Bakaliiskd prace.
Moravska Vysokda Skola Olomouc, Ustav managementu a marketingu. Olomouc :
MVSO, 2013.

5. BREJCAK, Peter. Infografika: Jak Cesi vyuZivaji ty internety a socialni sité v roce
2018. Ty internety. [Online] 2019. [Citace: 22. 11 2020.] Dostupné z:
https://tyinternety.cz/.

6. Kazdy Sesty Cech travi na socidlnich sitich pies éty¥i hodiné denné. Vede Youtube.
Zpravy aktualné. |Online] Economia, a. s., 2020. [Citace: 23. 11 2020.] Dostupné z:
https://zpravy.aktualne.cz.

7. VALENTOVA, Marie. Instantni fotografie na socialnich sitich: obsah fotografii na
Instagramu. Bakaldiska prdace. Univerzita Karlova, Fakulta socidlnich véd. Praha :
Univerzita Karlova v Praze, 2017.

8. Instagram Logo. Logos-world.net. [Online] 2020. [Citace: 23. 11 2020.] Dostupné z:
https://logos-world.net/instagram-logo/.

9. Kdo je influencer? Podnikatel. [Online] 2007 - 2020. [Citace: 21. 11 2020.] Dostupné
z https://www.podnikatel.cz/pruvodce/obchodni-znacka-brand/influencer-vlivny-
uzivatel/.

10. KREJCOVA, Kamila. Fenomén youtuber: od videoklipu k individualni produkci
na YouTube. Magisterskd diplomovd price., Filozofickd fakulta. Brno : Masarykova
univerzita Brno, 2017.

11. KARIM, Jawed. Me at the zoo. YouTube. [Online] 2005. [Citace: 22. 11 2020.]
https://www.youtube.com/watch?v=jNQXAC9IVRw.

12. DOCEKAL, Daniel. Devét let Twitteru: Ve zatal pamatny prvni tweet z 21. biezna
2006. Lupa. [Online] Internet Info, s.r.o., 2015. [Citace: 23. 11 2020.] Dostupné z:
https://www.lupa.cz/clanky/devet-let-twitteru-pamatny-prvni-tweet-z-21-brezna-
2006/.

13. KOZISEK, Martin a Vaclav PISECKY. Bezpecné na internetu: pritvvodce chovdnim
ve svété online. 1. vyd. Praha : Grada, 2016. ISBN 978-80-247-5595-3.

39



14. O nas. Badoo. [Online] Bumble, 2006 - 2020. [Citace: 22. 11 2020.] Dostupné z:
https://badoo.com/team/.

15. O Badoo. Badoo. [Online] Bumble, 2020. [Citace: 22. 11 2020.] Dostupné z:
https://badoo.com/cs/help/?section=1.

16. SULCOVA, Karolina. Seznamovaci online aplikace optikou teorie uZiti a
uspokojeni. Diplomovd prdace. Univerzita Karlova, Fakulta socidlnich véd. Praha :
Univerzita Karlova v Praze, 2018.

17. About us. Grindr. [Online] 2020. [Citace: 22. 11 2020.] Dostupné z:
https://www.grindr.com/about/.

18. O sluzbé Lidé.cz. Seznam.cz Napovéda. [Online] Seznam.cz, 2020. [Citace: 23. 11
2020.] Dostupné z: https://napoveda.seznam.cz/cz/lide/o-lide.cz.

19. KRAL, Mojmir. Bezpecny internet: Chraiite sebe i sviij poéitad. 1. vyd. Praha :
Grada, 2015. ISBN 978-80-247-5453-6.

20. ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecnost déti na internetu: radce
zodpovédného rodice. 1. vyd. Brno : Computer Press, 2013. ISBN ISBN978-80-251-
3804-5.

21. BLINKA, Lukas. Online zavislosti: jedndni jako droga? : online hry, sex a socidlni
sité : diagnostika zavislosti na internetu : prevence a lécba. 1. vyd. . Praha : Grada, 2015.
ISBN 978-80-210-7975-5.

22. EFLEROVA, Aneta. Socialni sité jako zavislost jednadvacatého stoleti. Bakaldi'skd
prdace. misto neznamé : Univerzita Hradec Kralové, Fakulta informatiky a
managementu., 2016.

23. Zavislost na internetu. Jan na internet. [Online] CZ.NIC, z. s. p. 0., 2012 - 2014,
[Citace: 23. 11 2020.] Dostupné z: https://www.jaknainternet.cz/page/1700/zavislost-
na-internetu/.

24. VIEWEGOVA, Martina. Nej¢ast&jsi typy online zavislosti. Internetembezpecne.cz.
[Online] 2019. [Citace: 23. 11 2020.] https://www.internetembezpecne.cz/nejcastejsi-
typy-online-zavislosti/.

25. Priizkum: S kyberutokem v podobé phishingu se setkal témér kazdy étvrty Cech:
Jak se proti nému branit? Avast blog. [Online] 2020. [Citace: 17. 11 2020.] Dostupné z:
https://blog.avast.com.

26. O centru kyberbezpecnosti. Centrum kybernetické bezpecnosti. [Online] 2017.
[Citace: 24. 11 2020.] Dostupné z: https://centrumkyberbezpecnosti.cz/o-nas/.

27. Prevence uniku dat v nemocnicich v obdobi COVIDu. Centrum kybernetické
bezpecnosti. [Online]  2020. [Citace: 24. 11  2020.] Dostupné z:
https://centrumkyberbezpecnosti.cz/prevence-uniku-dat-v-nemocnicich-v-obdobi-
covidu/.

40



28. 5 nejznaméjSich hoaxt na ¢eském internetu. Frekvence 1. [Online] 2016. [Citace:
23. 11 2020.] Dostupné z: https://www.frekvencel.cz.

ooooo

[Onllne] TN Nova, 2017. [Cltace 24. 11 2020 1 Dostupne z:
https://tn.nova.cz/clanek/desiva-hra-nici-mlade-zivoty-tohle-jsou-pravidla-modre-
velryby.html.

30. Modra velryba: hra motivujici déti k sebevrazednému jednani? E-bezpéci. [Online]
Pedagogicka fakulta Univerzity Palackého v Olomouci, 2017. [Citace: 24. 11 2020.]
Dostupné z:  https://www.e-bezpeci.cz/index.php/temata/socialni-sit/1230-modra-
velryba.

31. CERNA, Alena. Kybersikana: priivodce novym fenoménem. 1. vyd. Praha : Grada,
2013. ISBN ISBN 978-80-210-6374-7.

32. RICAN, Pavel a Pavlina JANOSOVA. Jak na §ikanu. 1. vyd. Praha : Grada, 2010.
ISBN ISBN978-80-247-2991-6.

33. MALIROVA, Tereza. Sikana ve $kole a jeji prevence. Vysoka $kola regionalniho
rozvoje. Bakaldiskda prdce. . Praha : Vysoka $kola regionalniho rozvoje a Bankovni
institut — AMBIS, a.s., 2018.

34. BURYSKOVA, Lenka. Vite co je KYBERSIKANA? . Policie.cz. [Online] Policie
CR, 2009. |[Citace: 22. 11 2020.] https://www.policie.cz/clanek/vite-co-je-
kybersikana.aspx.

35. PRICE, Megan a John DALGLEISH. Cyberbullying: experiences, impacts and
coping strategies as described by Australian young people. No. 2., vol. 29,. Australia :
Youth Studies Australia, 2010. ISSN 1038-25609.

36. KOPECKY, Kamil. Stalking a Kyberstalking: Nebezpeiné prondsledovdni. 1. vyd.
Olomouc : Net University, 2010. ISBN ISBN 978-80-254-7737-3.

37. Kybergrooming. Nebud’ obé’T. [Online] 2010 - 2020. [Citace: 17. 11 2020.] Dostupné
z: http://www.nebudobet.cz/?cat=kybergrooming.

38. KOLCUN, Jaroslav. Prostiedky KkyberSikany. Bojovky.info.cz. [Online]
Bojovky.info, 2013. [Citace: 23. 11 2020.] http://www.bojovky.info/clanky/144-druhy-
a-prostredky-kybersikany.

39. Happy slapping. Internetem bezpecéné. [Online] 2018. [Citace: 23. 11 2020.]
Dostupné z: https://www.internetembezpecne.cz.

40. KyberSikana. Internetem bezpecné. [Online] 2018. [Citace: 24. 11 2020.] Dostupné
z: https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-
komunikace/kybersikana/.

41. Pomlouvani. Internetem bezpecné. [Online] 2018. [Citace: 24. 11 2020.] Dostupné z:
https://www.internetembezpecne.cz.

41



42. Pofizovani zaznamu za uc¢elem poskodit obét’. Internetem bezpecéné. [Online] 2018.
[Citace: 24. 11 2020.] Dostupné z: https://www.e-bezpeci.cz/index.php/temata/socialni-
sit/1230-modra-velryba.

43. Kradez identity. Internetem bezpecné. [Online] 2018. [Citace: 24. 11 2020.] Dostupné
z: https://www.internetembezpecne.cz.

44. Odhalovani cizich tajemstvi. Internetem bezpec¢né. [Online] 2018. [Citace: 24. 11
2020.] Dostupné z: https://www.internetembezpecne.cz/internetem-bezpecne/rizika-
online-komunikace/kybersikana/odhalovani-cizich-tajemstvi/.

45. Online vydirani. Internetem bezpecéné. [Online] 2018. [Citace: 11. 24 2020.]
Dostupné z: https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-
komunikace/kybersikana/online-vydirani/.

46. NAJMONOVA, Dominika. Problém kybersikany z pohledu studentii stfedni §koly.
Bakaldiska prdce. Univerzita Karlova, Pedagogickd fakulta. Univerzita Karlova v
Praze : autor neznamy, 2019.

47. GAJDOSOVA, Jana. Zdravotni a psychické nasledky kyberSikany mezi détmi a
dospivajici mladezi. E-bezpéci. [Online] Pedagogicka fakulta Univerzity Palackého v
Olomouci, 2011. [Citace: 25. 11 2020.] https://www.e-bezpeci.cz/index.php/rizikove-
jevy-spojene-s-online-komunikaci/dalsi-temata/355-zdravotni-a-psychicke-nasledky-
kyberikany-mezi-dtmi-a-dospivajici-mladei.

48. BLAZKOVA, Blanka. Patologické vztahy ve skupiné : [materidly pro vychovné
poradce a metodiky prevence na ZS a SS. 1. vyd. Praha : Raabe, 2011. ISBN 978-80-
87553-23-7.

49. KOLAR, Michal. Novd cesta k 1é¢bé Sikany. 1. vyd. Praha : Portal, 2011. ISBN 978-
80-7367-871-5.

50. MENCLOVA, Lucie. KyberSikana a jeji prevence na zikladnich 3kolich.

Univerzita Hradec Kralové: Diplomova prace. Univerzita Hradec Kralové,
Pedagogicka fakulta., 2015.

42



8 Prilohy

Prvni interview

1. V jaké instituci jste zaméstnana a jaka je vaSe pozice?

3

., Pracuji na Uradu prace Ceské republiky jako poradkyné pro zménu a volbu povolani. *

2. Vyuziva Ufad prace Ceské republiky socialni sit&, ¢i multiplatformni aplikace atd.?
Jaké?

., Generdlni feditelstvi Uradu préace Ceské republiky spravuje Facebookové stranky ,, Urad

prace CR*“ a webové stranky www.uradprace.cz. Co se tyce kontaktnich pracovist,

3

pouzivame pouze E-mail, MS Teams a Business Skype.

3. K ¢emu slouzi Facebookové stranky Utadu prace Ceské Republiky?
., Slouzi jako informacni kanal pro verejnost, Generalni reditelstvi Uradu prace CR zde
vklada novinky, které se tykaji zadatelu, dale zverejnuje statistiky, informuje o online akcich

atd.

4. K ¢emu slouzi webové stranky www.uradprace.cz?

., Webové stranky slouzi ke stejnému ucelu, jako ty Facebookové, nicméné na nich najdete
v§echna informace o Uradu prdce, o jeho cinnostech, kontaktech, dopodrobna vysvétleno,
jak ma clovek postupovat, pokud chce Zadat o jakykoliv prispévek nebo podporu atd. Tyto
stranky obsahuji vice podrobnéjsich informaci, nez ty na Facebooku. V tuto dobu tam
nejdete informace o preventivnich opatieniCh vV ramci pandemie, mimoradné okamZité

pomoci spojené s COVID-19 atd. *
S. K ¢emu vyuzivate E-mail, MS Teams a Skype ve vasi profesi?

., E-mail pouzivame predevsim v této dobé ke komunikaci s Klienty. Pred pandemii jsme
davali prednost osobnimu setkani, nyni je velky tlak na komunikaci prostrednictvim emailu.
Drtiva veétsina klientii osobni setkani odmita. Skype a MS Teams pouzivam spise pro interni
ucely, jako jsou porady ci skoleni. Ostatni oddéleni pouzivaji tyto aplikace pro komunikaci

s klienty.

43



Pr.: Informacni a poradenské stiedisko bézné porada besedy pro zakladni a stredni skoly,
ale také pro klienty Uradu prdce a verejnost, ddle se vicastni burz Skol, Zivych knihoven atd.
Vzhledem Kk tomu, Ze se jedna o aktivity, kde se setkdva vice jak povoleny pocet osob v ramci
viadnich narizeni, bylo zapotiebi tyto besedy smerovat do online prostiedi, jelikoz

‘

informovanost verejnosti je stale nezbytna. ‘

6. Setkala jste se s n¢jakym typem rizika na vySe uvedenych socialnich sitich v ramci
vasi profese?

. Ano, klienti, se kterymi jsme diive komunikovali osobné, jsou diky elektronické komunikaci

vice uvolnéni a vice agresivni. Obdrzela jsem jiz nékolik vulgarnich a vyhruznych emailii.

Dale se na Faceboovych strankach objevuji nendvistné a urdzejici komentdre smerované jak

na uredniky, tak instituci. Za nejveétsi riziko povazuji nemoznost identifikace osoby, se kterou

¢

Jjednam. Miize tedy dojit ke zneuZiti osobnich udajit.

7. Jak probiha komunikace s klienty v dobé pandemie Covid 19?

., Uredni hodiny pro verejnost se omezily na dva dny v tydnu, a to pondéli a stiedu. Agendy,
které dovoluji fyzickou neucast klienta na osobni schiizce, se presunuly na komunikaci
prostirednictvim emailu atd. Napr. oddéleni Poradenstvi a dalsiho vzdélavani sméruje svoji
praci do online prostredi. V pripadé administrativné narocnéjsich agend, jako je napriklad
statni socidlni podpora, hmotnd nouze, ¢i zprostredkovani je nutné se i v této dobé s Klienty
setkavat osobneé, klient svoji Zadost miize zaslat elektronicky, nicméné pokud klient nevlastni
elektronicky podpis nebo datovou schrdnku, je zapotiebi, aby ho zaméstnanec Uradu prdce

Ceské Republiky identifikovat na zdkladé obcanského prikazu a tim ovéril totoznost.

8. Jaké ma online komunikace s klienty a vefejnosti dle vaseho ndzoru vyhody
a nevyhody?

Vyhody:

., Dovoluje nam byt v kontaktu s lidmi, kteri se s nami boji setkat osobné. Z pohledu vurednikii
Elektronicka komunikace miize probihat i mimo uredni hodiny, kdezto osobni setkani je
mozno uskutecnit pouze ve dvou dnech v tydnu nebo musi probéhnout objednani. Dalsi
vyhodou je, zZe se informace ke klientovi dostane ihned. *

Nevyhody:
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., Online komunikace je zdlouhava a velmi komplikovana, jelikoz problematika, kterou resi
UP je velmi obsihld a je obtizné klienta informovat o dané problematice napr. v jednom
emailu. Na naSe pozadavky prichazi ve vétsiné pripadi dotazy, na které musime znovu
odpovidat, coz cely proces mnohandsobné prodlouzi. Pred Covidem jsem absolvovala jednu
schiizku, ktera trvala hodinu a pil, kde se klient mohl dotazovat a odchdzet plné
informovany. V tuto chvili s klientem jednam az jeden tyden. Délka jednani je velmi
individualni, jelikoz pri osobnim jedndni pouzivame pomiicky, které pri elektronické
komunikaci vyuzivat nelze, napr. vyplnéni Zadosti, seznameni s formularem atd., dale zalezi
na pocitacové gramotnosti a pristupnosti k elektronické komunikaci. Urad prdce stdle
nedisponuje technickou vybavenosti pro komunikaci v online prostiedi v takovém méritku,
které by bylo dostacujici, coz celou situaci komplikuje. Jelikoz jsme tuto situaci zaZili prvné,

¢

urednici nejsou na tuto situaci, kdy musi pracovat online, dostatecné proskoleni. *

Druhé interview

1. V jaké instituci jste zaméstnan a jaka je vaSe pozice?

,, Pracuji na Univerzité Hradec Krdlové jako administrativni pracovnik.

2. Vyuzivate na UHK socidlni site? Jaké?

,Ano, vyuzivame, napriklad Instagram @uhk _cz, Facebookové stranky, webové stranky
www.uhk.cz

3. Jaké vyuzivate komunikaéni prosttedky, ¢i multiplatformni aplikace?

,, Vyuzivame aplikace MS Teams, E-mail a WhatsApp. *

4. K ¢emu slouzi Facebookové a Intagramové stranky Univerzita Hradec Kralové?

., Facebookevé  stranky slouzi predevsim kinformovanosti studenti a uchazecu
o zajimavostech, které probéhly, ¢i probihat teprve budou. Jedna se napriklad o soutéze,
cesty do zahranici apod. Ddle se zde zverejnuji informace ohledné vyuky, zkousek, promoce
atd., nyni zde najdete informace spjaté s pandemie Covid-19. Rekl bych, Ze to jsou vystiizky
Instagramové stranky slouzi ke zverejnovani fotografii z riiznych akci, fotografie skoly apod.

U kazde fotografie je kratky popis.
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5. K ¢emu slouzi webové stranky www.uhk.cz?
zde veSkeré informace tkajici se studia, ddle ke konci roku 2020 vznikl portal pro
zaméstnance, studenty i verejnost, ve kterém jsou podrobné informovani o aktualni situaci

tykajici se Covidu-19 a postoje Univerzity Hradec Kralové k pandemii.

6. K ¢emu vyuzivate E-mail, Microsoft Teams a WhatsApp ve vasi profesi?

., Email vyuzivam ke komunikaci se studenty a akademiky, ddle ke komunikaci s kolegy
a vedenim UHK. MS Teams vyuzivam k poradam a Skolenim. Tuto aplikaci pouzivam
prevazné v dobé pandemie. WhatsApp vyuzivame pro interni ucely mezi kolegy, napr. pro

oznameni nepritomnosti, lékare atd.

7. Setkal jste se s n¢jakym typem rizika na vySe uvedenych socialnich sitich v ramci
vasi profese?

,, Velmi casto mi chodi emaily, které obsahuji viry, rizné nabidky ¢i Zadosti o zaslani penéZité
castky, jednd se o Phishing, pri kterém miizZe dojit ke zneuZiti osobnich udaju. Jinych rizik

si nejsem védom.

8. Jak probiha komunikace se studenty, akademiky a kolegy v dobé& pandemie Covid
19?

,, Vlivem pandemie Covid 19 se veskera komunikace presunula do online prostredi, coz moje
pozice nastesti umoznuje. Se studenty komunikuji vyjimecné, odpovidam pouze na jejich
dotazy ohledné administrativy. Zména probéhla ve veSkerém dokladani potrebné
dokumentace, jak od studentii, tak zaméstnancii Univerzity Hradec Kralové. Od zacatku
pandemie se klade diiraz na vyrizovani veskeré agendy pres email ¢i postou, ve vétsiné
pripadu je vyuzivana prave elektronicka cesta. V nékterych pripadech doslo k vyuzivani

«

elektronického podpisu, aby nedochazelo k osobnimu setkavani.

9. Jaké mé online komunikace se studenty, akademiky a kolegy dle vaSeho nazoru
vyhody a nevyhody?

Vyhody: ,,Kazdy se miize pripojit z jakéhokoliv mista, kde je pripojeni k internetu. Cesta
na poradu nezabere Zadny cas, jelikoz se konaji s kolegy z riiznych fakult rozmisténych

po Hradci Kralové. Informace se ke vsem dostanou rychleji. Pri Skolenich online si mohou
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zaméstnanci ruzné praktiky vyzkouset primo na svém pocitaci, coz je velkou vyhodou. Za
normalnich podminek p7i Skoleni zaméstnanci nemaji k dispozici techniku. *

Nevyhody: ,, V pripadé nekvalitniho pripojeni schiizky padaji. Co se tyce napr. dokladani,
je vetsi pravdépodobnost, Ze bude dokument doloZen chybné, nebot nedochdzi k fyzickému
kontaktu a okamzité kontrole, ¢i pomoci pri dokladani. Nastava situace, kdy se musi

dokument bud’ doplnit, nebo celkové prepracovat. Znamend to, Ze se cely proces

prodluzuje.

Ttetl interview

1. V jaké instituci jste zaméstnan/a a jaka je vaSe pozice?

., Pracuji na Okresni sprave socialniho zabezpeceni, jako referentka vnitini spravy. *

2. Vyuzivate v dané instituci socidlni sité, ¢i multiplatformni aplikace atd.? Jaké?
, Ano. Vyuzivame Facebook, Twitter, MS Teams, WhatsApp, Skype, E-mail, dadle spravujeme

weboveé stranky. “

3. K ¢emu slouzi jednotlivé vySe uvedené socidlni sité a multiplatformni aplikace?

., Facebookové stranky ,, Ceskd sprava socialniho zabezpeceni (CSSZ)* slouzi k zverejnéni
nejaktualnejsich informaci, v této dobé predevsim o zméndch souvisejici s pandemii Covid-
19. Jsou to napriklad zmeény v urednich hodindch, vyrizovani Zadosti, formularich apod. Na
techto facebookovych strankach najdete také informace o riiznych akcich, které porada

Ceska sprava socialniho zabezpeceni. Twitter slouzi ke stejnym uceliim, jako Facebookové

vevr

I3

Teams a Skype vyuzivame k poradam a skolenim.

4. Setkal/a jste se s n¢jakym typem rizika pii pouzivani vy$e uvedenych soc. siti ve Vasi
profesi?
,, Predevsim emailova komunikace prindsi obrovské riziko nechténého uniku osobnich udaji

a jejich nasledné zneuziti.
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5. Jak probihd komunikace s (klienty, kolegy, jinymi organizacemi,...) v dobé
pandemie Covid-19?

., Klienti se boji osobnich schiizek, proto dochazi k dotazovani prostiednictvim Emailu ci
telefonatii. Jedna se predevsim o E-maily, ve kterych se klienti dotazuji na postup, jakym
maji dokladat dokumentace tak, aby nemuselo dojit k osobnimu setkdni se zaméstnancem
Okresni spravy socidlniho zabezpeceni, dale se dotazuji na postup pri vyrizovani zadosti
o priznani davek online atp. Casto se setkavame s dotazy, které se tykaji daného klienta,
napr. zameéstnance firmy, takové informace prostrednictvim E-mailu sdélit prozatim nelze,
Jjelikoz si nemuizeme byt jisti, s kym komunikujeme. Jediny pripad, kdy miizeme sdélovat Fadu
informaci je ten, kdy klient vlastni datovou schranku, s firmami tak komunikujeme
prostiednictvim datovych schranek jiz delsi dobu, tam se nic nezménilo.

Napr. nastala velka zmeéna pro Posudkovou sluzbu, ktera byla zvykld, Ze posuzovani
probihalo osobné. Lékar rozhodoval na zaklade lékarskym zprav, ale i celkové kondice
klienta p7i posuzovani, zda mu davka bude priznana, ¢i nikoliv. V tuto chvili ma lékar v ruce
pouze vyzadanou dokumentaci, klienta tedy osobné nevidi. Po posouzeni putuje rozhodnuti
klasicky vys, aby doslo k vypoctu davky. Nicméné je velmi obtizné v tuto dobu rozhodovat
objektivné. Co se tyce vyrizovani zadosti, klienti maji moznost vSe vyridit pomoci ePortdlu
online, avsak podminkou je, Ze musi klient viastnit elektronicky podpis. MozZnost ePortal cely
proces urychluje, pokud nedochazi k opétovnému vraceni na doplnéni ¢i opravé formulare.

¢

Avsak v nékterych pripadech se proces nékolikanasobné protahne. *

6. Jaké ma online komunikace s (klienty, kolegy, jinymi organizacemi,...) dle vaseho
nazoru vyhody a nevyhody?

Vyhody — ,, Informovanost témér ihned, nékdy miize urychlit proces, bezpecnost.
Nevyhody —,, Nékdy se miize proces protahnout a za nejvetsi riziko povazuji hrozbu zneuZiti

I3

osobnich udaju.

Ctvrté interview

1. V jaké instituci jste zaméstnan/a a jaka je vaSe pozice?

., Pracuji na Méstském viradu v Cerveném Kostelci jako referentka majetkového odboru

2. Vyuzivate v dané instituci socialni sité, ¢i multiplatformni aplikace, atd.? Jaké?
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., Vyuzivame Facebook, WhatsApp, Email a MS Teams. Také mame webové stranky. *

3. K ¢emu slouzi jednotlivé vyse uvedené socialni sité, ¢i multiplatformni aplikace?

,, Pracuji na bytovém odboru a soucasti nasi prace je vyber duveryhodnych Zadatelii o byt
Jjako novych najemnikii. Facebook nam nékdy slouzi k vyhledani uchazece o byt a posouzeni
Jjeho divéryhodnosti. Urad mad ale také Facebookové stranky, kde zverejiiuje predevsim
aktuality a informace pro verejnost. Kdokoliv ma také moznost nam polozit otazku do zprav,
na které pravidelné odepisujeme. Facebook Messenger a WhatsApp nékdy uzZivame pro
komunikaci se zadateli o byt, najemniky, ¢i kolegy naseho nebo jinych uradii/ organizaci.
MS  Teams slouzi k pravidelnym poradam a Skolenim. Webové stranky slouzi

6

k informovanosti verejnosti.

4. Setkal/a jste se s n¢jakym typem rizika pii pouzivani vyse uvedenych soc. siti ve Vasi
profesi?

., V nasi profesi musime byt obezretni, abychom na zdkladé profilu osoby na Facebooku
dokazali objektivné posoudit jeji diveéryhodnost. Nesetkala jsem se s tim, ale miize dojit

napriklad ke zneuziti informaci.

5. Jak probihd komunikace s (klienty, kolegy, jinymi organizacemi,...) v dobé
pandemie Covid-19? (Rozdil mezi komunikaci pied pandemii a ted’)

., Nejvyznamnéjsim rozdilem v komunikace pred pandemii a nyni v jejim priubéhu je
samoziejmé minimalizace osobniho kontaktu a zvySena cetnost komunikace telefonicky,

“«

e-mailem nebo pres chaty socialnich siti.

6. Jaké ma online komunikace s (klienty, kolegy, jinymi organizacemi,...) dle vaseho
nazoru vyhody a nevyhody?

., Myslim si, Ze jsme si za dobu pandemie na online komunikaci velmi zvykli, ale...
NEVYHODY:

,, Osobni kontakt je vidy prospesnéjsi pro budovani a udrzovani dobrych vztahii. Dale vice

I3

casu straveného u pc a mobilu neprispiva k nasemu celkovému zdravi. *
VYHODY:
,,Online spojeni, pokud je pisemné, md vyhody vtom, Ze existuji pisemné dikazy

o komunikaci, které lze pouzit v pripadé néjakého rozporu s klientem. V dobé pandemie jsme
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vdecni za to, zZe existuje alespon zpuisob online komunikace. Miizeme ddle pracovat, i kdyz
Jjinym zpusobem, nez jsme byli zvykli. Dalsi vyhodou je samoziejmeé hygiena, existuje mensi

pravdépodobnost nakazy. “

Paté interview

1. V jaké instituci jste zaméstnan/a a jaka je vase pozice?

»Jsem zaméstnancem Mésta Slatifiany a zastdvdm pozici tajemnika méstského uradu.”

2. Vyuzivate v dané instituci socialni sité, ¢i multiplatformni aplikace? Jaké?
»Ano, vyuZivame Facebook. Mimo soc. sité mdme webové strdnky, vyuzivdime MS Teams

a email. ”

3. K ¢emu slouzi jednotlivé vySe uvedené socialni sité a multiplatformni aplikace?
»SlouZi k informovdni obcani o déni ve mésté a na méstském uradu. Odpoviddni na dotazy
a vyjadrovdni se k diskusnim tématim. Webové strdnky slouZi ke stejnym ucelim jako

Facebookové strdanky.”

4. Setkal/a jste se s néjakym typem rizika pfi pouzivani vySe uvedenych soc. siti ve Vasi
profesi?

»Problémy se neprojevuji, obcas se vyskytnou vulgdrni komentare.”

6. Jak probihd komunikace s (klienty, kolegy, jinymi organizacemi,..) v dobé
pandemie Covid-19? (Rozdil mezi komunikaci pfed pandemii a ted)
LZavedli jsme ve vétsi mire jedndni formou videokonferenci prostrednictvim MS Teams,

s ob¢any komunikujeme prostrednictvim emailu.

7. Jaké ma online komunikace s (klienty, kolegy, jinymi organizacemi,...) dle vaseho
nazoru vyhody a nevyhody?

»Vyhodou této formy jednadni je rychlost, jednoduchost, flexibilita, a v této dobé pandemie
i bezpecnost. Nevyhodou je mozné Spatné pripojeni, technické problémy. Nejsou problémy
s vedenim diskuse.”
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Sesté interview

1. V jaké instituci jste zaméstnan/a a jaka je vaSe pozice?
., Pracuji v ZOO Dvir Kralové a.s. jako zoologicky reditel.

2. Vyuzivate v dané instituci socialni sité? Jaké?

«

,,Ano. Facebook, Instagram a Youtube. *

3. K ¢emu slouzi jednotlivé vySe uvedené socialni sit¢?

‘

., K propagaci nasich aktivit, vzdélavani. *

4. Setkal/a jste se s né&jakym typem rizika pii pouzivani vySe uvedenych soc. siti
ve Vasi profesi?

‘

., Nenavistné komentare pod prispevky, velmi snadno dochazi k vytvareni socialnich bublin.

5. Jak probiha komunikace s (klienty, kolegy, jinymi organizacemi,...) v dob¢
pandemie Covid-19? (Rozdil mezi komunikaci pfed pandemii a ted’)
,, Vice vyuzivame online komunikaci a online konference prostrednictvim MS Teams, Skype,

gmeet atd. “

6. Jaké ma online komunikace s (klienty, kolegy, jinymi organizacemi,...) dle vaSeho
nazoru vyhody a nevyhody?

., V¥znamna vyhoda je snizeni uhlikové stopy oproti prezencni ucasti a uspora casu na
cestach. Nevyhoda je chybéjici socidlni kontakt a nemoznost diskuzi, pri kterych je vyznamna

‘

i neverbalni komunikace — napriklad vyjedndvani nestandartnich podminek a genius loci. *
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