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Raspberry PI jako firewall pro domacnosti a malé firmy

Abstrakt

Bakalarska prace se zaméfuje na problematiku konfigurace firewallu a dalSich
sluZzeb na jednodeskovém pocitaci Raspberry PI s vyuZitim enterprise distribuce Linuxu
Vv prosttedi domaci nebo malé firemni pocitacové sité. V teoretické Casti jsou probrany
jednotlivé typy firewallli, sitové protokoly a vzajemna vazba. Na tomto zaklad¢ je pak
popsana implementace firewallu v operatnim systému Linux a nasledné rozepsany dalSi
aplikacni protokoly, které tvoii cely ramec feSeni firewallu prostfednictvim enterprise
distribuce Linuxu. Praktickd ¢ast se pak zaméfuje na popis a nastaveni feSeni dle
pozadovanych kritérii. Tedy sitové vrstvy, firewallu pomoci prostfedkid opera¢niho
systému a dal$ich sitovych sluzeb. Reseni poskytuje ochranu jak proti nezadouci aktivité
Z Internetu, tak i proti nezddouci aktivité vychdzejici z vnitini sité. Déle je feSeno filtrovani
nevyzadaného, ptipadné Skodlivého obsahu a nezadouci komunikace.

Vystupem je tedy konfigurace pocitate Raspberry PI, ktery chrani mensi domaci
nebo podnikovou sit), poskytuje vybrané sitové sluzby a diky zvolené enterprise distribuci

Linuxu i1 budouci bezpec¢nosti update.

Kli¢ova slova: Raspberry PI, SOHO, Linux, CentOS, firewall, router, netfilter, poc¢itacové

sit€, TCP/IP, bezpecnost



Raspberry Pl as the firewall for home and small
enterprises

Abstract

Bachelor thesis focuses on the solution of the firewall configuration and other
services running on the Raspberry Pl computer. Solution is based utilizing enterprise Linux
distribution in a small enterprise or home computer network. In the theoretical part of the
thesis are described individual types of firewalls, network protocols and mutual
relationship. On this basis, the implementation of the firewall in the Linux operating
system is described, followed by other application protocols that provide the complex
firewall framework solution in the enterprise Linux distribution. In the practical part,
focuses on setting the solution itself according to the required criteria of the operating
system, the network layer, the firewall using the operating system resources and other
network services, including the recognition and prevention of known network attacks. The
solution provides protection against both unwanted Internet activity and unwanted activity
originating from the internal network. Additionally, filtering unwanted, potentially
dangerous content and unwanted communications is addressed.

The result is a Raspberry Pl configuration that protects a smaller home or enterprise
network, provides selected network services. Usage of Enterprise Linux distribution

provides future security update.

Keywords: Raspberry PI, SOHO, Linux, CentOS, firewall, router, netfilter, computer
network, TCP/IP, security
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1 Uvod

V soucasné dobé je drtiva vétsina domécnosti, OSVC i malych firem pfipojena
K internetu pomoci riznych technologii. Z pohledu koncového uzivatele vSe zacina
prvkem, ktery ho fakticky spojuje s okolnim svétem, coz je nejcastéji router, pripadné
ptistupovy bod. Je téméf nepsanym pravidlem, Zze toto zafizeni uzivatel zac¢ind vnimat
pouze v okamziku, kdy nefunguje a naopak je mimo jeho zorné pole po cely zbytek
provozu.
Ptestoze se zvySuje urovenl pocitaCové gramotnosti jakozto celku, nelze tvrdit, ze se
stejnou mirou stoupa 1 povédomi o IT bezpecnosti. To 1ze velmi snadno demonstrovat na
jednoduchém ptikladu, kdy v ramci domacnosti nebo malé firmy dramaticky roste pocet
tzv. chytrych zatizeni, které jsou pfipojené do Internetu, nicméné neexistuje zadny piehled
o tom, co dana zafizeni odesilaji a za jakym ticelem.
Pro velkou vétSinu vyrobcli otdzka zabezpeceni skoncila okamzikem zahdjeni vyroby
téchto zafizeni a jakykoliv update firmware nemaji v planu. Tento pfistup se netykd pouze
chytrych zatizeni, ale dokonce i sitovych prvki jako jsou routery nebo ptistupové body. Je
to mimo jiné dano i tim, Ze cenova hladina, ve které jsou tato zatizeni distribuovéna, je
v fadu stovek resp. jednotek tisici korun, jedna se o jednoucelova zatizeni, a proto politika
vyrobci se priklani k distribuci téchto zafizeni bez dalsi podpory. Velmi Casto se Ize setkat
se zafizenimi, ktera obsahuji ptivodni firemni nastaveni i1 s ptivodnimi pfihlasovacimi tidaji
a jejichz firmware nema aktualni update i nékolik let.
V disledku toho se takova zafizeni stavaji cilem Utoki a v mnoha ptipadech nejsou
nasledky viditelné jen proto, Ze nejsou medidln¢ zajimavé. Spravné nakonfigurovany
firewall a dalsi sitové sluzby vcetné poslednich bezpecnostnich aktualizaci pak predstavuji
nutnou podminku pro ochranu dat uvnitt firmy nebo domacnosti.
Cesta, kterou je mozné opustit spirdlu specifického hardware i1 software je pouziti
univerzalniho hardware a opensource opera¢niho systému.
Problematikou vytvofeni firewallu na bdzi univerzalniho jednodeskového pocitace

Raspberry PI 3B+ se zaobira autor této prace.
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2 Cil prace a metodika

2.1

2.2

Cil prace

Cilem této prace je vytvorit firewall pomoci hardware Raspberry PI a enterprise
distribuce Linuxu. V rdmci prace budou probrana a zhodnocena mozna nastaveni
nejenom firewallu, aktualizaci software, ale i dodatecnych sitovych sluzeb, které
mohou byt soucasné s firewalem provozovany na stejném hardware, nebo jsou
z ¢isté praktickych a bezpe¢nostnich diivodu provozovany na jiném zafizeni.
Implementaci ziskanych poznatkli autor piedvede v ukazkové konfiguraci
nainstalovaného feseni dle definovanych pozadavka.

Na zavér bude zhodnocena vhodnost Raspberry PI 3B+ pro piipad uziti jako

firewallu pro malou firmu nebo domécnost.

Metodika

V teoretické cCasti jsou vysvétleny predevSim principy fungovani firewallu
Vv soucasnych enterprise distribucich Linuxu, ale 1 v kontextu budoucich rozsiteni
a moznosti. Jsou ramcové probrany sitové sluzby, které mohou byt dodatecné
provozovany a které prakticky kazdd menSi firma nebo domdcnost vyuziva.
V neposledni fadé je zde nastinéna moznost filtrovani piistupu i v ptipadech, kdy je
spojeni zabezpeceno pomoci TLS.

V praktické c¢asti je postupovano dle nasledujiciho scénafe. Je zvolena konkrétni
enterprise distribuce Linuxu a provedena instalace image na SD kartu. Nasledné je
tato distribuce spusténa na Raspberry PI 3B+ a je provedena dodatecnd manudlni
konfigurace zatizeni a sluzeb. Vyslednd konfigurace je porovndna s pivodni
konfiguraci z Cisté instalace a na zdkladé¢ rozdilového obrazu je vytvofena
parametrickd instalace, kterd se fidi konfiguratnim souborem. Pomoci této
parametrické instalace je vytvofena ukazkova konfigurace firewallu a sluZzeb v ramci
realného pouziti v malé firmé.

Dale je provedeno testovani a zhodnoceni redlného vykonu firewallu a sitovych
sluzeb v kontextu domadacnosti, nebo malé firmy a provedeno doporuceni
optimalizace poskytovanych sitovych sluzeb tak, aby feSeni mohlo byt nasledné

provozovano bezobsluzné¢ v fadu jednotek let.
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Platforma Raspberry Pi je primarné podporovana na komunitnich distribucich
Linuxu a i referen¢ni implementace OS je zalozena na komunitni distribuci Debian.
Pro uziti na firewallu je vhodné pouzit distribuce Linuxu urcena pro podnikova
prostiedi.

Distribuce opera¢niho systému Linux, pouzitd v této praci je CentOS 7, ktera je
binarné¢ kompatibilni s distribuci RedHat Enterprise Linux 7. Volba této distribuce
spocivala v definovanych kli¢ovych pozadavcich a to je stabilita a délka podpory.
Tyto kritéria beze zbytku splnil pravé CentOS 7, jelikoZz podpora této distribuce
kon¢i 30. Cervna 2024[1], zatimco Respberry Pi 3B+ planuje vyrobce uvadét na trh
do roku 2023[2].

Béhem tvorby bakalaiské prace byly vyuzity zdroje uvedené v seznamu literatury.

13



3 Teoreticka vychodiska

3.1 Raspberry PI

Raspberry PI [1] je maly jednodeskovy pocita¢ vyvinuty nadaci Raspberry Pi
Foundation ptivodné za ucelem podpory vyuky robotiky, informatiky a pocitacové
védy na Skolach. Vzhledem k jeho konstrukci a vybaveni se jedna o cenové dostupny
produkt. Verze 3B+ na obrazku (Obrazek 1) pouzita v této bakalafské praci je
dostupna v cenové hlading€ pod 1 000,- K¢ véetné DPH. Hardwarové vybaveni vSak
¢ini z tohoto pocitace univerzalni prostiedek pro provoz Siroké Skaly enterprise

aplikaci.

Obrazek 1: Rapberry Pl 3B+

Raspberry Pi 3 Model B+
(©) Raspberry Pi 2017
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Zdroj: raspberrypi.org [1]

Model Raspberry PI 3B+ pouzity v této bakalatské praci disponuje nasledujici
hardwarovou konfiguraci [1]:
o Ctyf jadrovy 64/32-bit procesor ARM Cortex-A53 s taktovaci frekvenci 1.4
GHz
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3.2

e 1 GB RAM, ktera je sdilena s GPU
e 10/100/1000 Mbit/s Ethernet rozhrani (jehoz realna rychlost je limitovana
cca. 300 Mbit/s diky sdilenému USB 2.0 rozhrani),
e bezdratova dvoupasmova sit’ (2.4/5 GHz) na bazi standardt 802.11b/g/n/ac,
Bluetooth 4.2 LS BLE
e Ctyfi konektory USB 2.0
e HDMI verze 1.4.
Vnittni datové ulozisté je realizované pomoci MicroSD karty nebo mtize byt vyuzité
ulozisté v ramci USB porti, napt. USB flash disku, popf. redlnych diskovych
periférii jako HDD nebo SSD.
Pro Raspberry PI byl pfipraven jako referencni operacni systém Raspbian, coZ je
upravena distribuce Debian pro toto zafizeni. Nicméné vycet operacnich systémd,
které je moZné provozovat na tomto zafizeni je impozantni a zahrnuje Linux,
FreeBSD, NetBSD, OpenBSD, Plan 9, RISC OS a Windows 10 IoT Core [3]. Pro

ucely této bakalaiské prace byla zvolena enterprise distribuce Linuxu CentOS 7.

Enterprise distribuce Linuxu

Enterprise distribuce Linuxu je oznaceni pro takovou distribuci, kterd je urCena pro
podnikové pouziti. Specifikum podnikového uziti spoCiva zejména ve stabilité
distribuce a délce podpory. Typicka délka podpory jedné verze takové distribuce je

pak 10 let, coz je standardni doba provozovani bézné podnikové aplikace.

3.2.1 CentOS

CentOS je komunitni distribuce OS Linux, které je 100% bindrné¢ kompatibilni s
RedHat Enterprise Linux, coz je nejrozsitené;si distribuce OS Linux v podnikovém
prostiedi. Jelikoz je RedHat Enterprise Linux zalozeny na svobodném a otevieném
software, jsou v souladu s licenci publikovany zdrojové kody této distribuce. Ty jsou
nasledné ptevzaty tviirci komunitnich distribuci, pfelozeny a distribuovany jakoZto
binarné¢ kompatibilni distribuce. Nicméné mezi RedHat Enterprise Linux a CentOS
existuje vyrazné uzsi spoluprace, nez pouhé pievzeti kodu [4].

Hlavni vyhodou CentOS, diky tomu, Ze vychazi z distribuce RedHat Enterprise
Linux je aktualizace programovych balickl. Pro verzi 7 tyto aktualizace skon¢i 30.

cervna 2024[1]. Jiz v tuto chvili existuje beta program RedHat Enterprise Linux

15



verze 8, coz bude dalsi verze této enterprise distribuce a s podporou procesort ARM
a tedy 1 Raspberry PI se zde pocita. Vyse uvedend data pak davaji zaruku aktualizaci

v ¢asovych horizontech, které jsou o¢ekavané ve firemnim prostiedi.

3.2.2 Ubuntu LTS

3.3

3.4

Ubuntu LTS [5] je dal$i rozsitfena distribuce OS Linux v podnikovém prostiedi. Na
rozdil od CentOS, ktery vychazi z RedHat Enterprise Linuxu a pouziva tedy
balickovaci syst¢ém RPM, je Ubuntu LTS zaloZzena na distribuci Debian a jeji
balickovaci systém je tedy odliSny. Vztah k Raspberry PI je zde blizsi, jelikoZ
referenéni implementace OS pro Raspberry PI Raspbian[3] vychazi z distribuce
Debian. Hlavni vyhodou Ubuntu LTS na Rasperry PI je jeho velké podobnost
s referenéni implementaci, coZz mize byt podstatné predevSim pro zacinajici
uZzivatele.

Ubuntu LTS ma také garantovany cyklus aktualizaci. Pro verzi 18.04 tyto
aktualizace skon¢i 30. dubna 2023[5]. Oproti CentOS resp. RedHat Enterprise Linux
je tedy polovicni, coz je pro enterprise aplikace a podnikové uziti pomérné podstatny

signal.

Firewally

Jako firewall se obecné oznacuje feSeni, jehoz hlavnim tkolem je fizeni a provadéni
zabezpeceni komunikace v pocita¢ové siti [6]. V kontextu komunikace v siti mtize jit
jak o zabezpeceni externi komunikace tj. z vnitini sit€¢ do Internetu a opacné, tak
i interni tedy v ramci vnitini pocitatové sité€. Pro popis fungovani firewallu je
nejprve nutné popsat principy fungovani sitovych protokold a jejich mapovani na

¢innosti firewallu.

Siové protokoly

Sitové protokoly [7], [8] jsou definovany jako formalnimi standardy zahrnujici
pravidla, postupy a formaty, které definuji komunikaci mezi dvéma nebo vice
zafizenimi v siti. Sitové protokoly tedy zahrnuji vSechny procesy, pozadavky
a omezeni pii iniciovani, prab¢hu i ukoncovani komunikace mezi pocitaci, servery,
smérovaci a dalSimi podplrnymi zafizenimi v pocitacové siti tzn., definuji jak

formatovat, pfenaset a pfijimat data.
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3.4.1 Referenéni model ISO/OSI vs. TCP/IP

Model OSI [7] vytvoieny Mezinarodni organizaci pro standardizaci (ISO) popisuje
sedm hierarchickych vrstev, které zajistuji fungovani sité¢. Kazda vrstva ma na
starosti obsluhu urcit¢ definované mnoziny funkci tj. poskytuje urcité sluzby.
Kli¢ovym pravidlem tohoto modelu je, Ze kazda vyssi vrstva modelu vyuziva sluzeb
bezprostiedné nizsi vrstvy. Vzhledem k tomu, Ze skupina, ktera tento model tvofila,
byla primarné¢ ze sféry telekomunikaci a jeji prace je predevsim teoretickd i model
OSI tuto skute¢nost reflektuje.

Oproti tomu TCP/IP [7], [8] je protokol, ktery vznikl opacnym zptisobem jako
prakticka realizace komunika¢niho protokolu pro sit’ Internet, kterd byla nésledné
standardizovana a je zde patrny akcent na praktické uziti. Na rozdil od OSI mam
pouze 4 vrstvy, piicemz vSechny je mozné pouzit pti realizaci firewallu s védomim,
ze se k nim ptistupuje odliSné.

OSI myslenkové vychazi z modelu, Ze existuji tfi spodni vrstvy, které se staraji
0 spolehlivy pfenos, tfi horni vrstvy poskytuji podporu aplikacim a spojuje je
»prizptisobovaci® transportni vrstva. TCP/IP naopak implementuje mysSlenku, Ze
spolehlivost pienosu je véci az koncovych tcastnikl tedy transportni vrstvy. I to je
davodem pro¢ TCP/IP nemd vrstev sedm, ale pouze Ctyii jak je vidét ba obrazku

(Obrazek 2).

Obrazek 2: Vztah mezi OSl a TCP/IP

I1SO/0SI TCP/IP

L7 Aplikacni vrstva
L6 Prezentacnivrstva

L5 Relaéni vrstva

L4 Transportni vrstva
L3 Sitova vrstva
L2 Linkova vrstva

Vrstva sitového rozhrani

L1 Fyzicka vrstva

Zdroj: Vlastni zpracovani s vyuzitim [7]
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3.5 Typy firewallu

Stejné tak jako existuje mapovani mezi OSI a TCP/IP, existuje i vztah mezi TCP/IP

a ruznymi typy firewalli

3.5.1 Nestavové paketové filtry

Jedna se o nejjednodussi typ firewallu, ktery pracuje na sitové vrstvé TCP/IP.
Paketovy filtr [8] ziskal sviij nazev podle paketi, coz je oznaceni blokti dat na sitové
vrstvé. Kazdy paket obsahuje hlavicku a vlastni data. Zatimco o obsah dat se
paketovy filtr viibec nezajimd, z hlavicky ptecte informaci o zdrojové adrese, cilové
adrese a cilovém portu. Pokud se tyto informace shoduji s definovanym pravidlem,
provede odpovidajici akci, coz miize byt napt. zahozeni nebo propusténi dal dan¢ho
paketu. Jelikoz se jednd o nestavovy filtr a pracuje se na sitové vrstvé, mohou byt
vyuzity pouze informace na Urovni IP hlavicek a nemlZe byt provéfovan stav, ve

kterém se paket nachazi [9].

3.5.2 Stavové paketové filtry

Stavovy paketovy filtr pracuje na transportni vrstvé, tzn. kromé informaci z IP
hlavicky ma 1 informace o stavech paketu a dalSi informace z hlavi¢ek TCP paketi.
Je mozné rozliSovat jednotlivé pakety ze stejného zdroje a/nebo cile i na zéklade
stavl, které byly nastaveny predchozim paketem. Lze tedy rozpoznat spojeni, které
spolu vzajemné souvisi, coz ma dopady jak na rychlost zpracovani, tak i na typicka

pravidla stavového paketového filtru[8].

3.5.3 Stavové paketové filtry s inspekci protokolii a IDS

Tento typ stavovych filtrii [9] pracuje na transportni vrstvé, nicméné zajima se
nejenom o ¢ast hlavicek, ale i o datovy obsah paketu. Jsou tedy schopné ovéfit
validitu datového obsahu, aniz by rozuméli vlastnimu datovému obsahu[8].
Vzhledem k tomu, Ze stale vét§si mnozstvi komunikace na Internetu probiha jako
zabezpecend komunikace pomoci TLS (jedna se tedy o Sifrovanou komunikaci mezi
dvéma koncovymi body tedy na aplika¢ni Grovni), je né¢kdy vyhodné tuto inspekci
provadét. Firewall nebude rozumét vlastnimu obsahu komunikace, ale je schopen
detekovat, zda nedochdzi k nekorektnimu pouziti konkrétniho aplikacniho protokolu.

Jako pfiklad lze uvést P2P komunikaci, ktera se vydava za HTTPS komunikaci.
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Z druhé strany pak firewall dokadze identifikovat, zda v ramci datového toku
neprobiha néjaky znamy vektor utoku a takovy utok zastavit. To je oznaovano jako
inline IDS (Intrusion Detection Systems — systémy pro detekci utoki). Tento typ
paketového filtru je vyrazné naro¢n¢j$i na hardware, uvadi se 2-3 krat oproti

béZnému stavovému paketovému filtru.

3.5.4 Aplikacni brany

3.6

Zasadnim rozdilem mezi paketovym filtrem a aplika¢ni branou [6] (nékdy se lze
setkat s oznacenim proxy firewall) je vrstva, ve které pracuji. Tak je v pfipadné
aplikacni bran jak napovida jiz ndzev vzdy aplikacni. Soucasné maji za cil zcela
oddgélit sité, mezi které jsou postaveny. Komunikace probihd tak, ze aplika¢ni brana
na jedné stran¢ piijima pozadavek konkrétniho aplika¢niho protokolu, kterému
rozumi (napf. smtp nebo http), pozadavek zpracuje napt. tak, Ze provede volani
konkrétniho serveru za volajiciho a vysledek operace pieda ptivodnimu volajicimu.
Tento typ firewallll je v souCasné dobé v porovnani s paketovymi filtry vyuzivan

méné.
Paketovy filtr v opera¢nim systému Linux

Vlastni paketovy filtr v operacnim systému Linux (oznacovany jako netfilter) se
sklada z n¢kolika navazujicich komponent.

0 propojeni vlastniho sitového stacku jadra a obsluznych moduli v user space.
V principu, kazdy paket, ktery projde sitovou vrstvou jadra, je dale zpracovan
mechanismem hookt netfilteru[8].

Na hooky jsou navazany zakladni tabulky filter, mangle, nat, raw a security. Ty jsou
propojeny s vybranymi zakladnimi sadami pravidel definovanych v fetézcich
pravidel. Jejich aplikace je tedy obsluha jednotlivych hookll. V systému je
definovano pét zdkladnich fetézcti pravidel [8]:

e PREROUTING

e INPUT
e FORWARD
e OUTPUT

e POSTROUTING
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Tyto fetézce soucasné definuji standardni chovani, které je aplikovano pro piipad, ze

fetézec pravidel zadné pravidlo neobsahuje.

Paket postupné prochazi fetézci pravidel, kterd jsou definovana v ramci jednotlivych

Casti fetézu popsanych dale. Plati, ze kazda ¢ast fetézu je spojena s jinym typem

zpracovani paketl. Pravidlo mize zpusobit provedena akce, chybu nebo skok do

jiného pravidla a toto mize byt libovolné opakovano (je pfi tom zapamatovano,

odkud skok probéhl). Kazdy sitovy paket, ktery pfichazi nebo odchazi z pocitace,

prochédzi nejméné jednim fetézcem pravidel, tedy 1 alespont jednou tabulkou a je na

n¢j aplikovana alesponi politika fetézce pravidel tedy néjaka akce.

Existuji tyto akce [8]:

ACCEPT propusti paket po aplikaci pravidla dale.

DROP paket zahodi.

REJECT je specialni ptipad chovani DROP, ktery paket také zahodi, ale da
veédét volajicimu pomoci ICMP zpravy.

RETURN mé& =za nasledek ukonceni prochdzeni fetézcem pravidel
a pokra¢ovani v dalSim pravidle v ptedchozim (volajicim) fetézci. Pokud
z4dné dalsi pravidlo neexistuje, osud paketu definuje standardni politika

fetézce pravidel.

3.6.1 Popis zakladnich tabulek filter, nat a mangle

V systému existuje celkem pét tabulek [8], které jsou vyuzitelné pro filtrovani

paketli, nejcastéji jsou vyuzivany nasledujici:

filter je standardni tabulka, ktera je vyuziva pro filtrovani paket. Pokud neni
v definici pravidla uvedena explicitné jind tabulka, ptfedpoklada se pouziti
tabulky filter. Typicky se tato tabulka vyuziva v kombinaci s fetézci pravidel
INPUT, FORWARD a OUTPUT.

nat je tabulka urcend pro pieklad adres a jeji vyuZiti je pfedev§im v ptipade,
ze smérujeme provoz z a do Internetu z vnitini sité€ pres jednu IP adresu
brany. Typicky se tato tabulka vyuZivd v kombinaci s fetézci pravidel
PREROUTING, INPUT, OUTPUT a POSTROUTING.

mangle je tabulka uréena pro praci s hlavickami paketi napt. pro oznaceni
paketti, nastaveni priorit apod. Tuto tabulku Ize vyuZzit v kombinaci se vSemi

fetézci pravidel.
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3.6.2 Schéma toku paketii netfilterem

Obrazek 3: Tok paketi netfiltrem

mangle - nat mangle
EEm lllb Routin IIIII>
PREROUTING "| PREROUTING & INPUT
A v
. filter
‘m - INPUT
*
v
I
manee Lokélni
FORWARD zpracovani
: v
. mangle
v QUTPUT
filter .
FORWARD v
. nat
: OUTPUT
: : v
nat mangle . filter
< g eeerernneaMeeeennnnaaans
POSTROUTING POSTROUTING QUTPUT

Zdroj: Vlastni zpracovani s vyuzitim [8], [9], [10]

3.6.3 Nftables vs. iptables

Od jadra linuxu verze 3.13 je k dispozici modul nftables, ktery nahrazuje cast
netfilteru (predev§sim pak moduly iptables, ip6tables, arptables a ebtables) a slucuje
je celé do jednoho logického celku. To pfindsi zjednoduseni, pokud jde o velikost
a duplikovani kodu v kernelu, ale i pro vlastni obsluhu paketového filtru. Nové je
zde implementovan jednoduchy virtualni stroj, ktery interpretuje pravidla jako
bytecode, vyhodnocuje a provadi jednoduché operace s paketem[8].

Nastaveni pravidel, ktera se aplikuji je pak véci uZivatelskych néstroju jako iptables,
ip6tables, arptables, ebtables nebo nft v zavislosti na pouzitych modulech jadra.
Standardné pouziva distribuce CentOS 7 na procesorech x86 jadro linuxu postavené
na verzi 3.10, a proto 1ze pouZivat pouze netfilter. Na procesorech ARM, Raspberry
P1 distribuce v distribuci CentOS 7 vyuzité jadro verze 4.14 s tim, ze v komunit¢ je

diskutovan prechod na 4.19 LTS. Existuji dva mozné ptistupy, jak nastavit paketovy
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3.7

filtr a to pomoci néstroje iptables nebo pomoci nastroje nft. Pro snadny ptechod mezi
iptables a nftables existuje nastroj iptables-translate [8], ktery ptevadi ptvodni
pravidla do nové formy zapisu a zna¢né€ usnadiiuje prechod. V této praci pouzijeme
nastaveni pomoci iptables a to pfedevsim proto, ze CentOS 7 jej pouziva jako
vychozi nastaveni. Naopak dle avizované nové verze CentOS 8, ktera bude vychazet
z RedHat Exterprise Linux 8, bude nové vychozi platforma pro paketovy filtr
nftables [10].

Filtr na aplikacni vrstvé

V soucasné dobé& probiha vétsina komunikace zabezpecené pomoci SSL [11] a navic
webové prohlizece zacaly nové uZzivatele varovat pred pouzitim nezabezpecenych
stranek [12]. Proto je filtrovani komunikace na aplikaéni vrstvé prakticky nemozné,

pokud nema dochazet k MITM (itok Man-in-the-middle).

3.7.1 Realizace pomoci aplikacni brany

Varianta s MITM je Casto realizovana u velkych korporaci a probiha tak, ze uzivatelé
musi pfistupovat pres proxy, kterd terminuje SSL spojeni a nasledn¢ sama vyfizuje
pozadavek s cilovym serverem, ¢imz funguje jako aplikacni brana. Nicméné toto
vyzaduje, aby mél uzivatel nainstalovany certifikat korporatni certifikani autority
Vv prohlizeci. Tento postup ov§em neni vhodny pro uziti v kombinaci s Raspberry Pl,

jelikoz vyzaduje pomérné velké prostiedky.

3.7.2 SNI

Pro filtrovani je moZzné vyuzit i vlastnosti protokold TLS 1.2 [13], konkrétné
filtrovani pomoci Server Name Indication (SNI). Jedna se o vlastnost protokolu TLS,
ktery umoziuje na jedné IP provozovat vice virtudlnich serverti. Nejcastéji se s timto
lze setkat u velkych cloudovych poskytovateli jako je Amazon. Google nebo
Microsoft, kdy na jedné IP je provozovano vétSi mnoZstvi sluzeb, tedy virtualnich
servert.

Pti zah4jeni komunikace, pfedtim, nez je sestaven SSL tunel, klient odesild jméno
serveru, se kterym chce komunikovat, v oteviené formé. To je prakticky jedina ¢ast
komunikace, kterd v protokolu TLS neni Sifrovand, vSe ostatni je uZz necitelnd

Sifrovana komunikace.
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3.8

Samotny paketovy filtr Linuxu umoziiuje omezit pouze komunikaci na tteti resp.
ctvrté vrstvé tedy na urovni, zatimco pomoci SNI [13] se lze dostat na aplikacni
uroven. To vyzaduje implementaci modulu paketového filtru, ktery bude se SNI
pracovat. Standardné takovy modul neni soucasti enterprise distribuci, ale je nutné

ho do distribuce ptidat.

Nastaveni pomoci iptables

Informaci o pouzivané verzi programu ziskame pomoci piikazu [8]

$ iptables -V

Odpovéd’ mize vypadat napt. takto:

iptables v1.8.0 (legacy)

Pokud odpovéd’ obsahuje fezezec ,,(legacy)* pak to znamena, Ze se pouziva ptivodni
netfilter nikoliv nftables [8].

Detailni popis chovani uzivatelského aktualni verze programu iptables, ktery je
dostupny pouze pro superuzivatele (roota) je mozné najit v manualovych strankach

operacniho systému nebo na [14].

3.8.1 Prace s retézy

Standardni nastaveni paketového filtru v Linuxu je vrezimu propousténi vSech
paketli dale do systému [8]. Oznauje se jako politika fetézu a vSechny jsou
standardné v reZimu ACCEPT. Znamena to, Ze pro efektivni nastaveni firewallu je
nutné politiku nastavit na reZim DROP nebo se politika ponecha a jako posledni
pravidlo je aplikovano odmitnuti vSech pakett, které dosly az k tomuto pravidlu.
Vyhodou druhého pfistupu je moZnost takové pakety logovat pro dalsi vyuZiti. To se
provadi pfidanim pravidla pro logovani tésné€ pfed pravidlo pro definitivni odmitnuti
paketu na konci fetézce.

Kromé standardni fetézii definovanych systémem, je moZzné uzivatelsky definovat
nové fetézy [8] a do nich vkladat nova pravidla a nasledné je i rusit za predpokladu,

7e jiz neobsahuji zadné uzivatelem definovana pravidla.
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3.8.2 Prace s pravidly

3.9

Préce s jednotlivymi pravidly se provadi pomoci tohoto obecného zépisu:

iptables -t < tabulka > < ptrikaz > < ftetéz > < specifikace
pravidla >

Tabulky a fetézy jsou popsany v kapitole 3.6. Ptikazy slouzi pro manipulaci
s pravidly, tedy pro vlozeni na pfesnou pozici nebo na konec fetézu a zruseni pravidla.
Pravidla je také mozné hromadné odebrat. Specifikace pravidla obsahuje typicky zdroj
a cil, coz muze byt sitovy interface, IP adresa nebo rozsah adres, specifikace protokolu,

piipadné ptiznakti v rdmci protokolu, port a akei, ktera se ma vykonat.

Sitové sluzby

Na firewallu v ptipadé domacnosti nebo malé firmy mohou byt provozovany i dalsi
sluzby [15] a to jak pfimo na vlastnim hardware firewallu nebo na dal$im pocitaci,
virtualnim stroji apod. Zakladni hledisko pro ¢lenéni sluzeb, je jejich dostupnost
z vnitini sité nebo z internetu. V piipadé, Ze sluzba je dostupna pouze z vnitini sité,
pak nasloucha pouze na vnitinim sitovém rozhrani a firewall k ni jakykoliv ptistup
odjinud blokuje. Pokud je sluzba dostupna z Internetu, pak typicky bézi v tzv.
demilitarizované zoné, coz je logicka podsit, odd€lena od vnitini sité. Firewall fidi

piistup k této sluzbé jak z Internetu, tak i z vnitini sité.

3.9.1 DHCP

Typickd mald pocitacova sitt v domacnosti nebo malém podniku pracuje na
protokolu IPv4 a pouziva dynamické ptidélovani IP adres. V ptipad€ podnikové sité
by mélo platit, Ze se disledné rozliSuje mezi firemnim zafizenim, coz jsou typicky
veskeré pocitace a sitova zafizeni patiici firmé nebo domacnosti a pak hostujicimi
zatizenimi, tedy takovymi, ktera se v siti objevila napt. v disledku navstévy apod.

O pridélovani odpovidajicich IP adres ve vnitini siti se pak stard server DHCP [16]
ktery rozliSuje zafizeni zndma a neznama a podle toho ptidéli odpovidajici IP adresu.
Pridé€lend IP adresa pak ma vliv na aplikovana pravidla na firewallu. Zaroven DHCP
ptidéluje odpovidajici adresy DNS serverd.

Sluzba DHCP je vzdy firewallem fizena tak, aby byla dostupna pouze do vnitini sité.
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3.9.2 DNS

DNS slouzi pro pteklad IP na doménové jméno pocita¢e nebo naopak pro pieklad
doménové jména pocitace na IP adresu [15]. DNS je jednak oznaceni pro
hierarchicky systém doménovych jmen, jednak i oznaceni serveru [17], ktery tuto
sluzbu realizuje a v neposledni fad¢ i oznaceni protokolu pro realizaci této sluzby
[18].

V ramci tfeSeni je DNS server pouzit ve dvou rolich. Jedna se jednd o server pro
vnitini sit’, kde poskytuje sluzby DNS a déle pak o tzv. keSovaci DNS, tedy server,
ktery zprostredkovava a uklada dotazy na jiné DNS servery. UZivatel z vnitini sité je
tedy v kazdém okamziku obsluhovan timto DNS server bez ohledu na to, na jakou IP
adresu nebo doménové jméno se pta.

V souCasné¢ dobé probiha ohledn¢ protokolu DNS rozsahld debata ohledné
zabezpeceni DNS, jelikoz protokol sim o sobé je nezabezpeceny a je tedy mozné
jeho obsah odposlouchéavat. Na jedné stran¢ to znamena jisté riziko pro soukromi, na
druhou stranu je pak mozna na zaklad¢ obsahu tohoto protokolu filtrovat nezadouci
obsah, jako je naptiklad nevyzadana reklama, Gito¢né webové stranky apod. Ve hie
jsou zejména dva standardy a to DNS over TLS[19] a DNS over HTTPS [20].

Sluzba DNS je standardné firewallem fizena tak, aby byla dostupna pouze do vnitini

sité, a smérem k Internetu se chova pouze jako klient.

3.9.3 NTP

V kazdé pocitacove siti se musi synchronizovat cas, jelikoz GispéSnost mnoha operaci
je na aktualnim Case zavisla. Soucasné plati, Zze ¢as by méla urcovat autorita, nikoliv
jednotlivé pocitace v roli klienta v siti. Pravé k tomuto Gcelu slouzi NTP server [21],
ktery Cas pravidelné¢ synchronizuje s hlavnimi ¢asovymi servery prostiednictvim
pocitacové sité. Podobné jako DNS pouziva 1 NTP hierarchicky systém, kdy nejvyse
jsou hodiny synchronizované pomoci napt. GPS a ostatni servery nize v hierarchii od
nich ¢as nasledné odvozuji.

Sluzba NTP je vzdy firewallem fizena tak, aby byla dostupna pouze do vnitini sité,

a smerem k Internetu se chova pouze jako klient.
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3.9.4 OpenVPN

V piipad€, ze je potieba se pfipojit do vnitini sit€ z prostiedi Internetu, je nutné
nejprve sestavit Sifrovany tunel a timto tunelem vést komunikaci. Na sestaveni
tohoto tunelu slouzi software OpenVPN [22], ktery pro sestaveni pouziva klientsky
certifikat vydany divéryhodnou certifika¢ni autoritou Pro tcely malé firmy nebo
domacnosti je mozné vyuzit i vlastni certifikaéni autoritu. Na zakladé¢ informaci
v certifikatu, zejména pak na zéklad¢ informaci o vydavateli certifikatu a CN je pak
sestaveno odpovidajici zabezpecené ptipojeni.

Pro ptipojeni prostifednictvim OpenVPN do vnitini sit€ musi byt dostupna vetejna [P
adresa, jinak neni mozné spojeni ptes VPN navazat ptimo. Variantou je pak navazani
spojeni na VPN vefejné¢ dostupnou v Internetu, ktera nésledné zprostiedkuje
piipojeni do tunelu VPN, ktera je vytvoiena z prostiedi, které nema vlastni vefejnou
adresu nebo aktivni port forwarding.

Firewall tedy smérem do Internetu poskytuje pravé jeden UDP port a kazdy uZzivatel
musi mit vlastni certifikat[23]. V ptipadé pozadavku na dodatecné zabezpeceni je
mozné OpenVPN dale doplnit napt. o jednorazova hesla [23], ktera jsou generovana
pomoci mobilniho telefonu uzivatele, ¢imz lze prakticky eliminovat jakykoliv, pokud

o prunik do vnitini sité.
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4  Vlastni prace

4.1

4.2

Zpisob realizace vlastni prace

Realizace vlastni prace vychazi z metodiky. Autor nejprve provede instalaci
minimalni image enterprise distribuce CentoOS 7 na SD kartu a to bude vychozi stav
pro nasledné kroky. Minimdlni instalace obsahuje zékladni programy a pocatecni
konfiguraci, kterd ovSem neni vhodna pro provoz firewallu. Autor béhem své prace
provede sérii dodatecnych instalaci a konfiguraci sitovych prvka a sluzeb tak, aby
vznikl provozuschopny firewall se zakladnimi sitovymi sluzbami. Tento vystup bude
nasledné porovnan s ptivodni instalaci a vznikne tak diferencni soubor, ktery bude
zékladem pro vytvofeni instalacniho skriptu, ktery se bude tidit konfiguraci.
Nasledn¢ bude tento skript vytvofen a provedena ukazkova konfigurace zafizeni na
zékladé¢ predem definované konfigurace. Samotnd konfigurace je relativné
jednoduchy soubor, nicméné autor v prace naznaci 1 moZznost jeho vytvofeni pomoci
jednoduché webové aplikace.

V dalsi casti jsou zhodnoceny praktické moznosti tohoto firewallu, zejména
v kontextu jeho vykonu a soucasnych mozZnosti. Bude provedeno méfeni
propustnosti sitovych prvki a srovnani se statistickymi daty o rychlosti
internetového piipojeni v CR. Na zékladé srovnani téchto udaji a dat z realného
provozu bude vyhodnocena vhodnost Raspberry Pl 3B+ pro vyuziti jako firewall pro

domaci a mensi podnikové sit¢.

Pozadavky, predpoklady a vychozi nastaveni

Ptedpokladame, Ze pocitacova sit’, kterou bude nas firewall zabezpecovat je malé¢ho
rozsahu, tzn., bude obsahovat fadové desitky zafizeni, jako jsou pocitace, mobilni
telefony, herni konzole, televize a jinou ,,chytrou spotiebni elektroniku. Vétsina
zatizeni bude ptipojena bezdratové (n€kterd ani jinou moZnost pfipojeni nenabizi),

nicméné nékterd zatizeni mohou byt pfipojena ii pomoci sitového kabelu.

4.2.1 PouZzita pocitacova sit’

Rasperry PI tedy plni jednak roli smérovace, dale pak firewallu a wifi pfistupového
bodu. M4 3 sitova rozhrani, jedno je realizované zabudovanou sitovou kartou, do

které je priveden Internet od poskytovatele, dale pak vestavéné wifi rozhrani

27



a pomoci USB pfipojenou dalsi sitovou kartu, kteréd je ptipojena do vnitrofiremniho

switche s RJ-45 porty. Celé schéma je znazornéno na obrazku (Obrazek 4)..

Obrazek 4: Schéma sité

lan (eth+wifi)

192.168.1.0/24

'_

Internet (eth)

firewall.bp2019.cz ?

Zdroj: Vlastni zpracovani

4.2.2 Pozadované sluzby

Dodateéné sluzby
server.bp2019.cz

Raspberry PI disponuje dostatecnou kapacitou na to, aby zvladlo roli smérovace

a firewallu. Navic bude plnit i roli nasledujicich servert:

e Webového serveru, ktery bude poskytovat statickou firemni prezentaci

prostiednictvim protokolu HTTPs.

e SSH serveru pro pfipojeni administrace s jedinou moznou autentizaci pomoci

klice

e VPN serveru, ktery pomoci OpenVPN umozni uzivatelim ptistup do vnitini

sité

e DNS a DHCP serveru pro uZiti ve vnitini siti. V ptipadé DNS se oc¢ekava, Ze

bude probihat filtrovani nezadouciho obsahu.

e Emailového serveru v roli SMTP relay

Dale bude smérovat pozadavky na vybrany server, poskytujici sluzby téchto servert:

e Emailového serveru, ktery bude obsluhovat po tfadové stoky uzivateld,

pricemz kazdy uzivatel bude mit diskovou kvotu a podporované protokoly

budou pouze zabezpeceny IMAP a SMTP vcetné jeho zabezpecené verze.
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4.3

o XMPP serveru, ktery bude zabezpeCovat sluzby chatu pro tadové stovky
uzivatell

Soucasn¢ budou instalované aplikace pravidelné aktualizované na posledni verzi

Instalace a konfigurace Raspberry Pl

4.3.1 Instalace dodate¢ného hardware na Raspberry PI

Vlastni Raspberry PI je doplnéno o dal$i sitové rozhrani pomoci USB karty. Po
piidani sitové karty se objevi, nasleduji hlaseni v logu, ¢imz OS informuje, Ze doSlo
Kk pfidani nového zafizeni a je pfipraveno k pouziti. Muze byt pouzita libovolna USB
sitova karta kompatibilni s operacnim systémem. Je doporuceno pouzit gigabitové
sitové karty, jinak dojde k degradaci vykonu tohoto rozhrani. V nasem konkrétnim je
pouzito zafizeni ASIX AX88179, které je oznaceno v systému jako ethl a ma MAC
adresu 00:13:3b:9c:93:bb. K tomuto zafizeni bude piipojen kabel vedouci od

poskytovatele Internetu.

[16.075774] ax88179 178a 1-1.1.3:1.0 ethl: register 'ax88179 178a'
at usb-3f980000.usb-1.1.3, ASIX AX88179 USB 3.0 Gigabit Ethernet,
00:13:3b:9c:93:bb

[25.032204] ax88179 178a 1-1.1.3:1.0 ethl: ax88179 - Link status
is: 1

[25.038428] IPv6: ADDRCONF (NETDEV_CHANGE): ethl: link Dbecomes

ready

Po hardwarové strance tedy plati, Ze do sitové karty ptipojené prostiednictvim USB
se vzdy ptipoji kabel od poskytovatele Internetu (ISP), do sitového rozhrani piimo
vV Raspberry PI se pfipoji patch kabel od lokalniho firemniho switche nebo hubu
pokud takovy ve firm¢ existuje. Pokud firma nebo domécnost nepouziva

strukturovanou kabelaz, ale pouze wifi ptfipojeni, pak zditka bude neobsazena.

4.3.2 Zakladni instalace operacniho systému na Raspberry PI

Zakladni instalace opera¢niho systému se provadi prenesenim image obsahujici

distribuci CentOS 7 na SD Kkartu. Pro firewall a zakladni servery dostacuje SD karta
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4.4

o kapacit¢ 16 GB. Po instalaci a konfiguraci lze SD katu snadno naklonovat
a vytvorit tak zalohu pro ptipad, Ze by doslo k poSkozeni karty.

Nejprve si na libovolném stoji stahneme image s CentOS 7 pro ARM z nejblizsiho
zrcadla ze seznamu dostupném na adrese [24] a provedeme jeho instalaci na SD
kartu. Na instalaci image existuje vicero postupti pro riuzné¢ operacni systémy.
Nasledujici prikazy provedou instalaci image CentOS 7 revize 7.6 1810, ktera je
uloZzena Vv souboru snazvem centos.raw.xz na SD kartu v prostiedi operac¢niho

systému Linux, vétsi detail je mozné nacerpat v literatute [24].

$ xzcat centos.raw.xz | sudo dd of=/dev/mccblk0 bs=4M
$ sync

Poté je mozné s touto SD kartou nabootovat Raspberry PI a na zatizeni piihlasit pod
uzivatelem root a heslem centos.

Nasleduje krok prvotni konfigurace systému, ktery probihd manualné a autor ho
provadi proto, aby nasledné¢ ziskal udaje potfebné pro vytvotfeni konfiguracniho

souboru pro skript automatizované instalace.

Prvotni konfigurace systému

Prvotni konfigurace systému spociva v postupném manualnim provedeni sledu krok
znazornénych na obrazku (Obrazek 5), pficemz uspéSnost nékterych podmiiuje
kroky nasledujici. Pro konfiguraci byla vypracovana metodika, ktera zachycuje sled
krokt, které jsou provedeny pro prvotni nakonfigurovani systému a jejich vystup
slouzi jako podklad pro vypracovani konfigurace pro a automatickou instalaci.
Ptestoze by se mohlo na prvni pohled dat, Ze n¢které kroky je mozné oznacit jako
volitelné a jejich neprovedeni, pfipadné netispésné provedeni tedy neni fatalni, neni
tomu tak. Nékteré chyby by se projevili hned (napt. chybé&ji rozhrani nebo chybéjici
RPM balicek) a jiné az po chvili (napf. neprovedend nebo chybné konfigurace DHCP
nebo DNS).

V prvotni konfiguraci byl pouzit modelovy piiklad nastaveni sité, aby bylo mozné
nasledné jednoduchym zplisobem dohledat ¢asti, které budou parametrizovatelné

prostfednictvim konfigurace pro automatickou instalaci.
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Obrazek 5: Schématické znazornéni instalacniho procesu

Nastaveni hesla pro roota Nastaveni DHCP serveru
Y Y
Pridani a nastaveni dalSich uzivateld Nastaveni DNS serveru
v v
Nastaveni sudo Nastaveni filtrovani domén
v A
Kontrola existence sitovych rozhrani Nastaveni NTP serveru
Nastaveni sitovych rozhrani Nastaveni OpenVPN serveru
v v
Kontrola dostupnosti Internetu Nastaveni email relay
Nastaveni dodateénych RPM repozirafa | Nastaveni firewallu
Y Y
Instalace aktualizaci systému Nastaveni Wifi AP
v v
Instalace dodatecnych RPM bali¢ka Kontrola dostupnosti Internetu
v v
Odstranéni nepouZivanych RPM balickd | Vytvoreni zalohy

Zdroj: Vlastni zpracovani

Predpoklada se, Ze vétSina uZivateli pfedev§im z domaciho prostiedi nema statickou
IP adresu, zatimco firemni uzivatelé ano, nicméné velmi €asto z privatniho rozsahu
a nasledné je tato adresa prekladana 1:1 na vefejnou IP adresu dle standardu IPv4. To
je dano tim, ze velké mnozstvi ISP si za pevnou a vefejnou IP adresu Uctuje bud’
jednorazovou odménu, nebo mésicni poplatek.

V textu dale se popisuji kroky, které provadi instalaéni skript, nikoliv detailné

jednotlivé piikazy provadéné instalaénim skriptem a jeho vystupy, pokud to neni
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vyslovné nutné. Pro ucely této bakalaiské prace byla pro prvotni nastaveni pouzita
staticka IP adresa pridélena ISP 10.56.71.230 s maskou 255.255.255.224 a IP adresa
brany 10.56.71.225, pficemz adresa z vnitiniho rozsahu je ptekladana ISP 1:1 na
vefejnou adresu. Pro vnitini adresy byla pouzita IP adresa 192.168.1.1 pro rozhrani
urcené pro pevné ptipojeni do switche pomoci patch kabelu a adresa 192.168.2.1 pro

rozhrani bezdratové sité.

4.4.1 Nastaveni uzivateli a sudo

Zména hesla superuzivatele root je provedena v interaktivnim rezimu piikazem
passwd. Jelikoz by takovy rezim nebyl vhodny pro neinteraktivni pouziti ve skriptu
[25], pak je pouzita nasledujici kombinace ptikazli. Heslo je zamérné generované,

jelikoz nikdy v budoucnu se neptedpoklada jeho bézné pouzivani.

# Vygeneruje, zobrazi a nastavi heslo, dlouhé 12 znaku

$ openssl rand -base64 12 | echo - | passwd --stdin root

Ptidani dalSich uzivateli a skupin se provede pomoci ptikazu useradd a groupadd. Je
piidana skupina admin a sshusers, uzivatel admin, je zahrnut do skupin admin,

sshusers a wheel.

# Pridd skupiny admin a sshusers
$ groupadd admin

$ groupadd sshusers

# Zalozi uzivatele admin, pfidd do skupin a nastavi heslo
$ useradd -c Administrator -g admin -G sshusres, wheel admin

$ openssl rand -base64 8 | echo - | passwd --stdin admin

Diky ptidani do skupiny wheel [26], mize uzivatel vyuzivat mechanismu sudo, tedy
provadét vybrané prikazy jako superuZivatel bez nutnosti znat heslo superuZivatele.
Proto mohlo byt heslo superuZivatele nastaveno jako velmi slozité, jelikoz se
neptedpokladd jeho budouci uzivani. Mechanismus sudo mize byt pouzivan jednak
se znalosti hesla uZivatele nebo bez této znalosti a jednak umozinuje nastavit omezeni

piikazii, které je mozné pustit. Pro ucely této prace se pouziva nastaveni, kdy
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administarator, tedy uzivatel admin mize spustit libovolny piikaz pomoci

mechanismu sudo.

4.4.2 Nastaveni sitovych rozhrani

Nejprve je provedena kontrola existence sitovych rozhrani. pomoci piikazu mncli,
ktery zobrazi, ktera rozhrani jsou dostupna. Pro pokraovani je nutné, aby prvni
sloupec obsahoval rozhrani ethO, ethl a wlan0 a byla spravné zapojena kabelaz.

Spravné zapojeni a nastaveni je indikovano néasledujicim ptikazem.

$ nmcli d

DEVICE TYPE STATE CONNECTION
ethl ethernet pripojeno System ethl
wlanO wifi pfipojeno local-ap
ethO ethernet pfripojeno System ethO
lo loopback neni pod spravou --

Nastaveni se provede pomoci série piikaztt nmcli a restartovani sluzby sité. V piiloze
Cislo 1 préace je ptilozena ukdzka konfigurace sitovych rozhrani pomoci tohoto
piikazu. Ptikaz mncli pouze modifikuje konfigura¢ni soubory. Stejné nastaveni mtize
byt provedeno tak, ze jsou pouze ulozeny vysledné konfiguracni soubory do adresaie
[etc/sysconfig/network-script a nasledné restartovana sluzby network. Konfigura¢ni

soubor pro rozhrani ethO bude vypadat napt. takto.

DEVICE=ethO
BOOTPROTO=static
IPADDR=192.168.1.1
NETMASK=255.255.255.0
ONBOOT=yes
IPV6INIT=no

IPV6 AUTOCONF=no

IPV4 FAILURE FATAL=no
DEFROUTE="no"
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Test ptipojeni do Internetu je proveden nasledujicim jednoduchym skriptem.

#!/bin/bash

nm-online > /dev/null 2>&1
if [ $? -eq 0 ]; then

echo "Internet pfipojen"
else

echo "Internet nepfipojen"

fi

Alternativné miize byt realizovano i1 pomoci ptikazu wget. Pro spravnou funk¢nost
sit¢ musi byt pfidany dalsi RPM repozitaie a nakonfigurovany tti zakladni servery

ato DHCP, DNS a NTP.

4.4.3 Nastaveni dodate¢nych repozitari

Distribuce CentOS 7 obsahuje pomérné velké mnozstvi RPM balicka, ale ne
vSechny, které jsou pouzity v ramci naSeho feseni. Proto jsou piidany dalsi repozitare

napt. Extra Packages for Enterprise Linux (EPEL) pomoci nasledujiciho piikazu.

$ cat > /etc/yum.repos.d/epel.repo << EOF

[epel]

name=Epel rebuild for armhfp
baseurl=https://armv7.dev.centos.org/repodir/epel-pass-1/
enabled=1

gpgcheck=0

EOF

4,44 Nastaveni DHCP serveru

DHCP server [26] slouZi pro pfidéleni IP adres sitovym rozhrani. V piipadé této
bakalatské prace jsou IP adresy pfidélovany do rozhrani ethO a wlan0, pficemz je
vyuzito balicku dnsmasq. Adresy na rozhrani ethO jsou z rozsahu 192.168.1.128 -
192.168.1.253. Rozsah 192.168.1.2 — 192.168.1.127 je rezervovan pro uziti v ramci
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pevné pridélovanych adres. To mohou byt naptiklad sitové tiskarny. Adresy na
rozhrani wlan0Q jsou z rozsahu 192.168.2.128 - 192.168.2.253. Rozsah 192.168.2.2 —

192.168.2.127 je rezervovan pro uziti v ramci pevné pridélovanych adres.

subnet 192.168.1.0 netmask 255.255.255.0 {

option routers

option subnet-mask

option broadcast-address
option domain-name
ddns-domainname
ddns-rev-domainname

option domain-name-servers
option ntp-servers

authoritative;

192.168.1.1;
255.255.255.0;
192.168.1.255;
"bp2019.cz";
"bp2019.cz";
"in-addr.arpa";
192.168.1.1, 1.1.1.1;
192.168.1.1;

range dynamic-bootp 192.168.1.128 192.168.1.253;

default-lease-time 21600;

max—-lease-time 43200;

option routers

option subnet-mask

option broadcast-address
option domain-name
ddns-domainname
ddns-rev-domainname

option domain-name-servers
option ntp-servers

authoritative;

subnet 192.168.2.0 netmask 255.255.255.0 {

192.168.2.1;
255.255.255.0;
192.168.2.255;
"bp2019.cz";
"bp2019.cz";
"in-addr.arpa";
192.168.2.1, 1.1.1.1;
192.168.2.1;

range dynamic-bootp 192.168.2.128 192.168.2.253;

default-lease-time 21600;

max—-lease-time 43200;
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Pokud by to bylo uzitecné pro konkrétni sit’, napt. specidln¢ se jednd o pouziti
sitovych tiskaren, je mozné vynutiti ptidéleni konkrétni IP adresy na zékladé MAC

adresy zafizeni.

host tisk cb {
hardware ethernet 00:18:F3:A7:45:15;
fixed-address 192.168.1.10;
}

host tisk b {
hardware ethernet 00:18:F3:A7:45:16;
fixed-address 192.168.1.11;
}

4,45 Nastaveni DNS serveru

DNS server je mozné realizovat pomoci balicku bind [26] nebo pomoci balicku
dnsmasq. V ramci této prace se pouzije balicek bind. Na firewallu se realizuje DNS
server autoritativni pouze pro vnitini sit’ a pro ostatni adresy a IP funguje pouze jako
tzv. caching nameserver. Tzn., Ze nové pozadavky se vytizuji prostfednictvim jinych
nameservertl a hodnoty jiz pouzité se uchovavaji pro dalsi pouziti po ur¢itou dobu
lokalné (dalsi stejny pozadavek je tedy vyfizen pfimo timto serverem bez dotazu na
dal$i hierarchii). Vetejné sluzby DNS pro doménu bp2019.cz jsou realizovany
pomoci DNS serveru ISP a jsou dostupné na vetejnych IP adresach.

Nejprve je tieba upravit zakladni konfigura¢ni soubor named.conf. V nasledujici
ukdzce jsou naznaceny pouze ty ¢asti, které jsou v ramci konfigurace ménény.
Specifickou oblasti DNS je filtrovani obsahu, zejména pak nezadoucich reklam,

uto¢nych stranek, malware apod.

Za timto Gcelem je vytvofena nasledujici konfigurace, kterd tyto nezddouci domény

blokuje.
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options {
// Naslouchdme Jjen na vybranych rozhranich

listen-on port 53 { 192.168.1.1; 192.168.2.1; };

// Povoleny rozsah, odkud je moZné se serveru dotazovat

allow-query { localhost; interni sit; };

// Blokovani nezadouciho obsahu
response-policy {
zone "rpz.example.com";
}i
}i

# Zahrnuti omezeni pro pristup
include "pristup.conf"
# Zahrnuti nastaveni pro vlastni sit

include "sit.conf"

Konfigura¢ni soubor Fidici pfistup k DNS pristup.conf serveru obsahuje nasledujici
konfiguraci, kterd zahrnuje vnitini sité, které mohou vyuzivat sluzeb poskytovanych

DNS serverem:

acl interni sit { 192.168.1.0/24; 192.168.20/24; };

acl sekundarni dns { none; };
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Konfigura¢ni soubor nastaveni internich zon DNS serveru sit.conf ma tento obsah:

zone "1.168.192.in-addr.arpa" {

zone

"2.

type master;

file " 192.168.1.db";
allow-transfer { sekundarni_ dns;
allow-query { internal net; };
notify yes;

}i

168.192.in-addr.arpa" {

type master;

file " 192.168.2.db";
allow-transfer { sekundarni dns;
allow-query { internal net; };
notify yes;

}i

zone "bp2019.cz" {

type master;

file "bp2019.cz.db";
allow-transfer { sekundarni dns;
allow-query { internal net; };
notify yes;

}i

zone "rpz.bp2019.cz" {

}:

Konfiguracni soubor internich zé6n DNS serveru

type master;
file "rpz.bp2019.cz.db";

allow-query { none; };

}i

se definuji

192.168.1.db, 192.168.2.db, bp2019.cz.db a rpz.bp2019.cz.db.
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Ptiklad souboru 192.168.1.db, obsahujici definici zony 192.168.1, tedy vnitini sité

ptipojené do firewallu pomoci kabelu:

SORIGIN
STTL 86400 ; 1 day
1.168.192.in-addr.arpa IN SOA firewall.2019.cz. dns-
admin.bp2019.cz. (
2019020201 ; serial

3600 ; refresh (1 hodina)
1800 ; retry (30 minut)
2419200 ; expire (4 tydny)
604800 ; minimum (1 tyden)
)
NS firewall.bp2019.cz.
MX 0 server.bp2019.cz.
SORIGIN 1.168.192.in-addr.arpa.
1 PTR firewall.bp2019.cz.
2 PTR pevne-2.bp2019.cz.
3 PTR pevne-3.bp2019.cz.
128 PTR pevne-dynl28.bp2019.cz.
253 PTR pevne-dyn253.bp2019.cz.

Pro soubor 192.168.2.db, obsahujici definici zony 192.168.2, tedy wvnitini sité
pfipojené do firewallu pomoci wifi acces pointu je analogické, odliSnosti panuji

zejména u urceni sit¢ a ndzvech reverznich zdznami jednotlivych IP adres:

SORIGIN 2.168.192.in-addr.arpa.
1 PTR ap.bp2019.cz.
2 PTR wifi-2.bp2019.cz.
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Zbéna bp2019.cz je definovana nasledujici zpiisobem. Opét se jedna o zkracenou

verzi, ze které je zfejmé ostatni nastaveni:

SORIGIN
STTL 86400 ; 1 day
bp2019.cz IN SOA svsovh.dalvi.cz. dns-
admin.bp2019.cz. (
2019020201 ; serial

3600 ; refresh (1 hodina)
1800 ; retry (30 minut)
2419200 ; expire (4 tydny)
604800 ; minimum (1 tyden)
)
NS firewall.bp2019.cz.
MX 0 server.bp2019.cz.
SORIGIN bp2019.cz.
localhost A 127.0.0.1
_autodiscover. tcp SRV 0 0 443 server.bp2019.cz.
_imaps. tcp SRV 0 0 993 server.bp2019.cz.
_submission. tcp SRV 0 0 465 server.bp2019.cz.
_xmpp-client. tcp SRV 0 5 5222 server.bp2019.cz.
_xXmpp-server. tcp SRV 0 5 5269 server.bp2019.cz.
_xmpp-server. tcp.chat SRV 0 5 5269 server.bp2019.cz.
_xmpp-server. tcp.chat SRV 0 5 5222 server.bp2019.cz.

__Xmppconnect TXT " xmpp-client-
xbosh=https://server.bp2019.cz:5280/bosh"
__Xmppconnect TXT " xmpp-client-

xbosh=https://server.bp2019.cz:5281/bosh"

server A 54.36.XXX.XXX
firewall A 192.168.1.1
ap A 192.168.1.2
wifi CNAME ap
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Posledni zoénovy soubor se tyka blokovani nevyzadaného obsahu. Jelikoz je tento
soubor proménny v ¢ase, bude zde uveden pouze jeho vychozi stav pii prvotnim

nastaveni:

@ 3600 IN SOA @ admin.bp2019.cz. 0 86400 7200 2592000 86400
@ 3600 IN NS firewall.bp2019.cz.

4.46 Nastaveni NTP serveru

NTP server slouZzi pro synchronizaci ¢asu v lokalni siti a pro spravnou ¢innost mnoha
sluzeb je synchronizace ¢asu nezbytnou podminkou. V prostiedi CentOS 7 [26] je
mozné pouzit balik ntp nebo chrony. Synchronizace ¢asu bude dostupna pouze do
prostiedi vnitini sité. Pro spravnou funkci sluzby je potieba v konfiguracnim souboru

ntp.conf pidat na konec souboru nasledujici nastaveni:

restrict 192.168.1.0 mask 255.255.255.0 nomodify notrap
restrict 192.168.2.0 mask 255.255.255.0 nomodify notrap

4,47 Nastaveni SSH serveru

Ptipojeni na firewall prostiednictvim SSH musi byt velmi restriktivni a omezené na
vybrany okruh osobu. To zahrnuje pfedevsim nasledujici omezeni v ramci
konfigurace SSH serveru:
e PiihlaSeni je moZné pouze pomoci RSA klice, ktery musi byt nejméné 2048
bitd dlouhy.
e UZivateli admin je uloZen vefejny pro vzdalenou administraci kli¢ do
domovského adresarte.
e Neni mozné se ptihlasit, jako uZivatel root.
e Prihlasit se mohou pouze ti uzivatelg, kteti patii do skupiny sshusers.

e Pfinecinnosti probéhne automatické odhlaseni za 120 sekund.

Pro spravnou funkci sluzby je potieba v konfigura¢nim souboru sshd_config ptidat

na konec souboru nasledujici nastaveni:
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PermitRootLogin no
AllowGroups sshusers

LoginGraceTime 2m

4.4.8 Nastaveni OpenVPN serveru

Instalace OpenVPN serveru [22] se sklada z n¢kolika ¢asti, jelikoZ OpenVPN server
je konfigurovan jak v modu klient tak 1 v médu server. Pro oba mody je nezbytné
nutné, aby byly spravné nastaveny kliCe a certifikaty. Instalace predpoklada, Ze klice
a certifikaty budou vygenerovany na lokalni certifikacni autorité. Pro tento Ucely je
pouzity balik easyRSA[27]
Mod server slouZi pro pfipojeni uZivateli z prostfedi Internetu do wvnitini sité,
typicky se tedy jednd o zaméstnance firmy nebo ¢leny domacnosti. Pfipojeni miize
byt diky pouzité technologii realizovano prakticky z jakéhokoliv zafizeni, tedy jak
PC, tak i naptiklad mobilniho telefonu. Scénat pro mobilni telefon ma i tu vyhodu,
ze diky filtrovani nezddouciho obsahu dochdzi pii prohlizeni internetu k vyznamné
Gspofe dat. Tento fakt je pifi soudasné cené mobilnich dat v CR v ramci
nekorporatnich nebo retailovych uzivateli velmi vyznamny.
V réamci konfigurace jsou provedeny nasledujici ukony:

e Otevieni UDP portu 1194 pro komunikaci.

e Nacteni certifikatu autority.

e Nacteni privatniho klice OpenVPN serveru a jeho certifikatu.

e Spusténi OpenVPN serveru pod neprivilegovanym uzivatelem.

e Nastaveni odpovidajicich vlastnosti a parametra sitového ptenosu.

e Nastaveni bezpecnostni politiky pro spousténé skripty.

e Vytvoieni odpovidajici smérovaci tabulky po navazani spojeni na klientovi.

e Nastaveni odpovidajicich DNS a NTP zdznami na klientovi.

e Nastaveni viditelnosti klientli mezi sebou pfi vice ptipojenich v rdmci VPN.

e Nastaveni komprese pfenaSenych dat.

e Nastaveni udrZzovani spojeni v ramci tunelu.

Nastaveni zafizeni pro pfipojeni pomoci openVPN v modu serveru se realizuje

nasledujicim konfiguraci:
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port 1194

proto udp

dev tunO

ca ca.crt

cert server.crt

key server.key

dh dh2048.pem

server 192.168.3.0 255.255.255.0

up ./dalvi.up

push "route 192.168.1.0 255.255.255.0"
push "route 192.168.2.0 255.255.255.0"
push "dhcp-option DNS 192.168.1.1"
push "dhcp-option DOMAIN bp2019.cz"
push "dhcp-option SEARCH bp2019.cz "
push "dhcp-option NTP 192.168.1.1"
client-to-client

keepalive 10 120

compress 1z4

user nobody

group nobody

persist-key

persist-tun

script-security 2

txqueuelen 1000

V piipad¢, ze se firewall pfipojuje jako klient napt. na server, kde bézi posta a dalsi
je konfigurace jina a obsahuje nasledujici ikony:

e Sestaveni tunelu jako klient.

e Nacteni privatniho klice OpenVPN serveru a jeho certifikatu.

e Spusténi OpenVPN serveru pod neprivilegovanym uzivatelem.

e Nastaveni odpovidajicich vlastnosti a parametrt sitového pfenosu.

e Nastaveni komprese pfenaSenych dat.

e Pfipojeni na server ptres UDP port 1194.

Nastaveni zatizeni pro pfipojeni pomoci OpenVPN v mddu serveru je nasledujici:
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client

dev tunl

proto udp

remote server.bp2019.cz 1194
resolv-retry infinite

nobind

persist-key

persist-tun

compress 1lz4

auth-nocache

verb 3

ns-cert-type server

ca /etc/openvpn/ca.crt

cert /etc/openvpn/test-s-dr-weblO.crt
key /etc/openvpn/test-s-dr-webl0.key
tun-mtu 1500

mssfix 1450

tun-mtu-extra 32

cipher AES-256-CBC

4,49 Nastaveni firewalu

Nastaveni firewallu se sklada ze dvou ¢asti [8]. Prvni ¢ast obsahuje obecné platna
nastaveni oproti bézny utokiim a blokovani nevalidnich spojeni. Druha ¢ast pak
obsahuje vlastni nastaveni firewallu v zavislosti na pozadovanych sluzbach.

V piipad¢é béznych utokl se nejcastéji jedna o pakety s nevalidnimi TCP flagy nebo
fragmenty[10].

# Zahozeni fragmentu

$ iptables -i ethl -A INPUT -f -3j DROP
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# Blokovani paketli, které nemaji validni TCP hlavicky

$ iptables -t mangle -A PREROUTING -i ethl -p tcp --tcp-flags
FIN, SYN,RST, PSH, ACK,URG NONE -j DROP

$ iptables -t mangle -A PREROUTING -i ethl -p tcp --tcp-flags
FIN, SYN FIN, SYN -3j DROP

$ iptables -t mangle -A PREROUTING -i ethl -p tcp --tcp-flags
SYN,RST SYN,RST -j DROP

$ iptables -t mangle -A PREROUTING -i ethl -p tcp --tcp-flags
FIN,RST FIN,RST -j DROP

$ iptables -t mangle -A PREROUTING -i ethl -p tcp --tcp-flags
FIN,ACK FIN -j DROP

$ iptables -t mangle -A PREROUTING -i ethl -p tcp --tcp-flags
ACK,URG URG -j DROP

S iptables -t mangle -A PREROUTING -i ethl -p tcp --tcp-flags
ACK,FIN FIN -3j DROP

S iptables -t mangle -A PREROUTING -i ethl -p tcp --tcp-flags
ACK,PSH PSH -3j DROP

$ iptables -t mangle -A PREROUTING -i ethl -p tcp --tcp-flags ALL
ALL -j DROP

$ iptables -t mangle -A PREROUTING -i ethl -p tcp --tcp-flags ALL
NONE -j DROP

$ iptables -t mangle -A PREROUTING -i ethl -p tcp --tcp-flags ALL
FIN, PSH,URG -j DROP

$ iptables -t mangle -A PREROUTING -i ethl -p tcp --tcp-flags ALL
SYN, FIN, PSH,URG -j DROP

$ iptables -t mangle -A PREROUTING -i ethl -p tcp --tcp-flags ALL
SYN,RST,ACK, FIN,URG -j DROP

Dalsi vycet je mozné najit v ptiloze 2 prace.
Vlastni vykonnd ¢ast firewallu funguje dle nasledujici Sablony:
e Pokud paket ptichazi z rozrani, které je povazovan za bezpecny, pak je paket
pustén dale. Na zacatku pfedpokladame, Ze bezpecna rozhrani jsou ethO
a wlan0, tedy rozhrani z vnitini sité.
e Dovolime na venkovnim rozrani pouze piistup na UDP port 1194 a o ten
omezime na 4 pokusy za minutu
e Takto nakonfigurovany firewall spustime jako sluzbu iptablesa miZzeme dal

pridavat pravidla
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Vychozi firewall Ize vytvoftit nasledujicimi ptikazy:

=+

Pakety co pat¥i jiz existujicimu spojeni se pusti dale
$ iptables -A INPUT -i ethl -m state --state RELATED,ESTABLISHED -
ACCEPT

.

ICMP napf¥. ping se neblokuje
iptables -A INPUT -p icmp -j ACCEPT
iptables -A INPUT -i lo -j ACCEPT
iptables -A INPUT -i eth0O -j ACCEPT
iptables -A INPUT -i wlanO -j ACCEPT

v W v »n N =FF=

iptables -A INPUT -i tunt+ -j ACCEPT

# Povoli se OpenVPN zvenci

$ iptables -A INPUT -i ethl -p udp -m state --state

NEW, ESTABLISHED --dport 1194 -j ACCEPT

$ iptables —-A OUTPUT -o ethl -p udp -m state --state ESTABLISHED -
-sport 1194 -j ACCEPT

# A vSe ostatni zvenci se odmitne
$ iptables --A INPUT $ iptables -A INPUT -i ethl -j REJECT --
reject-with icmp-host-prohibited

Povoli se forward paketd z vnit¥ni sité
iptables -A FORWARD -i ethO -j ACCEPT
iptables -A FORWARD -o ethO -j ACCEPT

#

$

$

$ iptables -A FORWARD -i wlan(0 -j ACCEPT
$ iptables -A FORWARD -o wlanO -3 ACCEPT
$ iptables -A FORWARD -i tun+ -j ACCEPT
$

iptables -A FORWARD -o tun+ -j ACCEPT

A v3e ostatnli na forward se odmitne
iptables -A FORWARD -j REJECT --reject-with icmp-host-prohibited

Provede se NAT na rozhrani k ISP

o W =

iptables -A POSTROUTING -o ethl -j SNAT --to-source 10.56.71.230
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4.4.10 Blokovani vybranych HTTPS spojeni

Na trovni TCP spojeni je mozné pracovat i S ¢astmi dat, které nejsou Sifrovana.
Protokol TLS, ktery se v soucasnosti pouziva pro HTTPS spojeni béhem tvodni
iniciace posila neSifrované nazev serveru, se ktery se chce spojit, tzv. SNI. Diky
modulu [28] pro netfilter je mozné filtrovat vybrané pakety. V modelovém piikladu

se zakaze komunikace s Facebookem.

# ZakaZe komunikaci se serverem www.facebook.com
$ iptables -A OUTPUT -p tcp --dport 443 -m tls —--tls-host

"www.facebook.com" -j DROP

# Zakaze komunikaci se servery obsahujici doménu facebook.com

S iptables -A OUTPUT -p tcp —--dport 443 -m tls --tls-host
"\*.facebook.com" -j DROP

4.4.11 Konfigurace emailové relay

Jelikoz Raspebarry PI slouzi pouze jako emailové relay, tedy pouze zprostiedkovava
odesilani emailt, je konfigurace realizovand prostfednictvi nastaveni v souboru

[etc/postfix/main.cf

# Nastaveni relay

relayhost = [server.bp2019.cz]:587

4.4.12 Nastaveni automatické aktualizace

Je ptedpokladano, ze firewall pobéZzi bez zasahu obsluhy dlouhou dobu (fadové
roky) a po celou tuto dobu musi byt automaticky aktualizovan z pohledu
bezpecnosti. O to se stard sluzba yum-cron. Spravny b&h této sluzby je podminén
nastavenim konfigura¢niho souboru /etc/ /yum/yum-cron.conf a spusténim sluzby

automatickych aktualizaci.
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# Nastaveni automatickych aktualizaci
update cmd = security
download updates = yes

apply updates = yes

4.5 Automatizace konfigurace

V ptedchazejicim textu byla popsana prvotni konfigurace celého feSeni tak, aby
vysledkem byl funkéni firewall na bazi Raspberry PI 3B+. Nyni bude proveden
navrh zobecnéni instalace tak, aby mohla byt aplikovana na zéklad¢ konfigurace
a jednotlivé kroky nebyly provadény ru¢né, ale v davce, kterd se tidi touto
konfiguraci

Konfigura¢ni soubor ma format prostého textu a svou strukturou odpovida
standardnimu skriptu pro bash. Konfigurace je provadéna pomoci proménnych, tedy
prostéa editace tohoto konfigura¢niho souboru staci pro plnou parametrizaci skriptu.
Konfiguracni skript je pfi spusténi instalacniho skriptu zahrnut do provadéni a tim je

dosazeno efektu parametrizace.

45,1 Struktura automatické instalace

Automatickd instalace se sklada ze tfi asti:

e Instalacniho skriptu, ktery obsahuje jednotlivé operace konfigurace, které
jsou postupné provadény a kontrolu vystupu téchto operaci, pokud je jejich
uspésné provedeni nutné pro dalsi pokracovani.

o Sablon konfiguraci, které obsahuji konfiguratni soubory uzplisobené pro
parametrizaci. Sablony vychazi z prvotni konfigurace.

e Konfiguracniho souboru, ktery obsahuje nastaveni, které se pouZije pro
parametrizaci. Konfigura¢ni soubor je zahrnut do instala¢niho skriptu po

spusténi.
4.5.2 Konfigura¢ni soubor instalace

Konfiguracni soubor, ktery parametrizuje automatickou instalaci, ma nasledujici
strukturu popsanou V tabulce (Tabulka 1). Hodnoty uvedené jako defaultni byly

pouzité v modelovém piipadé, pro vytvofeni konfigurace shodné s prvotni
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konfiguraci. Vystup automatické instalace je tedy shodny S vystupem ptivodni
manualni konfigurace.

Tabulka 1: Parametry instalace

Nazev parametru Defaultni hodnota Popis

LAN1 ethO Oznaceni (nazev) sitového
rozhrani pro pfipojeni do
vnitini sité

prostfednictvim kabelu

WLAN1 wlan0 Oznaceni (nazev) sitového
rozhrani pro bezdratovou
komunikaci, kde bude
vytvoien piistupovy bod

(AP)

WAN ethl Oznaceni (nazev) sitového

rozhrani pro pfipojeni do

Internetu prostfednictvim
kabelu

LAN1IP 192.168.1.1 IP adresa pevného
pripojeni do LAN pres
kabel

LANIMASK 255.255.255.0 Sitova maska adresa
pevného ptipojeni do

LAN pres kabel

WLANI1IP 192.168.2.1 IP adresa bezdratového
ptipojeni do LAN pies
kabel

WLAN1IMASK 255.255.255.0 Sitova maska adresa
bezdratového ptipojeni do

LAN pfres kabel

WANIP 10.45.28.235 IP adresa pevného

ptipojeni do Internetu

WANMASK 255.255.255.248 Sitova maska adresa
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pevného ptipojeni do

Internetu

WANGW

10.45.28.234

Defaultni brana pro

ptipjeni do Internetu

DNS1

1111

IP adresa serveru, na ktery
se bude lokélni DNS
server obracet pro vyfizeni

pozadavki

DNS2

8.8.8.8

IP adresa serveru, na ktery
se bude lokalni DNS
server obracet pro vytizeni

pozadavki

AP

BP2019

Nazev Access Pointu

VPNPORT

1194

UDP port pro piipojeni
pres VPN

SMTPSERVER

server.bp2019.cz

Nazev SMTP serveru,
pies ktery jsou odesilany

emaily

IMAP4ASERVER

server.bp2019.cz

Nazev IMAP4 serveru,
pies ktery jsou pfijimany

emaily

XMPPSERVER

server.bp2019.cz

Nazev XMPP serveru pro
odesilani a ptijem zprav

V ramci chatu

SNI

Pokud je nastaveno na 1,
pak se provadi blokace
TLS spojeni, ktera jsou

uvedena v souboru sni.txt

HTTPSONLY

Pokud je nastaveno na 1,
pak se blokuje veskery
novy odchozi provoz

vyjme explicitné
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povoleného mimo port

443,

Zdroj: Vlastni zpracovani

4.6 Ovéreni pouzitelnosti

V ramci metodiky je realizovano i zavérecné ovéteni pouzitelnosti firewallu

postaveném na Raspberry PI 3B+. Vlastni feSeni je nakonfigurovano v prostredi

realné sit€ v malé firmé, za nasledujicich podminek:

e Pfipojeni do Internetu bylo realizovano pomoci kabelu a konektivita udavana

ISP byla 60/20 Mbit s agregaci 1:4

e Vnitini bezdratova sit’ byla realizovana pomoci Wifi v pasmu SGHz

e Vnitini kabelova sit’ byla ptipojena do malého switche NETGEAR GS605

4.6.1 Provedena méreni

V ramci testi byla provedena métfeni rychlosti pfenosu jednotlivych rozhrani,

piicemz bylo vyuzito programu iperf. Na kazdém rozhrani je provedeno 10 méfeni

rychlosti. Jako protistrana slouzil notebook Dell s GBit sitovou kartou a dualni 2,4/5

GHz Wifi. Behem méfena byly naméfeny nize uvedené vysledky.

Naméiené hodnoty rychlosti pfenosu na rozhrani ethl (piipojeno do switche) jsou

v tabulce (Tabulka 2).

Tabulka 2: Namétfené hodnoty na rozhrani ethl.

Cislo méreni

Objem prenesenych dat [MB]

Propustnost [MBit/s]

1 390 326
2 389 325
3 390 326
4 392 327
5 390 326
6 390 326
7 390 326
8 389 325
9 390 326
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10 389 325

Pramér 389,9 325,8 £ 0,6

Zdroj: Vlastni zpracovani
Namétené hodnoty rychlosti pfenosu na rozhrani ethO (pfipojeno do switche) jsou

v tabulce (Tabulka 3).

Tabulka 3: Naméfené hodnoty na rozhrani eth0.

Cislo mé&¥eni Objem prenesenych dat [MB] Propustnost [MBit/s]

1 194 162

2 192 160

3 198 165

4 197 165

5 207 173

6 199 166

7 203 170

8 194 162

9 198 165

10 202 169

Pramér 198,4 165,7 +3.8
Zdroj: Vlastni zpracovani
Naméiené hodnoty rychlosti pfenosu na rozhrani wlan0 2,4 GHz (pifipojeno jako
ptistupovy bod) jsou v tabulce (Tabulka 4).
Tabulka 4: Naméfené hodnoty na rozhrani wlan0 / 2,4 GHz.

Cislo méfeni Objem prenesenych dat [MB] Propustnost [MBit/s]

1 89 74

2 99 83

3 97 81

4 96 80

5 97 81

6 99 83
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7 101 84
8 101 84
9 98 82
10 99 83
Pramér 97,6 81,5 +2,8

Zdroj: Vlastni zpracovani

Naméiené¢ hodnoty rychlosti pfenosu na rozhrani wlan0 5 GHz (pifipojeno jako

ptistupovy bod) jsou v tabulce (Tabulka 5).

Tabulka 5: Namétené hodnoty na rozhrani wlan0 / 5 GHz.

Cislo méreni Objem prenesenych dat [MB] Propustnost [MBIt/s]
1 98 82
2 99 83
3 98 82
4 98 82
5 98 82
6 99 83
7 101 84
8 101 84
9 98 82
10 99 83
Prumér 98,9 82,7 +£0,8

Zdroj: Vlastni zpracovani
Namétené hodnoty rychlosti pfenosu dat z Internetu pomoci sluzby
https://www.speedtest.net na rozhrani wlan0 v pasmu 5 GHz (notebook pfipojen

K Internetu pies AP na Raspberry Pi 3B+ jsou v tabulce (Tabulka 6).

Tabulka 6: Naméfené hodnoty rychlosti Internetového pfipojeni.

Cislo méfeni Download Upload

1 49,2 19,4
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2 51,3 19,2
3 50,9 19,3
4 52,8 19,4
5 53,1 19,2
6 49,9 19,4
7 52,8 19,4
8 52,4 19,2
9 50,8 19,1
10 51,3 19,2
Priimér 51,45 + 1,25 19,28 +0,11

Zdroj: Vlastni zpracovani
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5 Vysledky a diskuse

5.1

5.2

Vysledky méreni pouZzitelnosti

Z namétenych vysledkdi v ramci testli pouzitelnosti bylo zjisténo, Ze ptfenosova
kapacita je vys$si, nez aktualni nejvyssi rychlost Internetu, kterou je mozné idealné
u ISP dosahnout. Z toho vyplyva, ze dané feSeni Ize bez problémi provozovat i na
rychlejSich sitich. Pokud budeme uvazovat nejpomalejsi variantu, tedy Cciste
bezdratové ptipojeni, dany firewall by byl vhodny pro rychlosti pfipojeni Internetu
do 80 MBit/s. Pokud budeme uvazovat i agregaci, lze takovy firewall ptipojit 1 do
rychlejSich siti.

Déle se nabizi varianta pouziti Raspberry PI jako firewallu ¢isté na kabelové
technologii a wifi realizovat dodateénych zafizenim. Zde jsou limity v rychlostech
cca. 160 MBit/s

Vyhodnoceni pouZitelnosti

Na zaklad¢ udaju pievzatych z [29] bylo provedeno srovnani S primérnou rychlosti
Internetu na pevné siti, ktera je dosahovand na riznych typech pfipojeni. Pro
srovnani uvazujeme, ze se ve vnitini siti dominantné¢ pouziva Wifi piipojeni
k firewallu v pasmu 5 GHz. Vychazi z naméfené primérné propustnosti Wifi 82,7

MBit/s. Vysledky srovnani jsou v tabulce (Tabulka 7)

Tabulka 7: Rezerva propustnosti Wifi AP pro ruzné typy pifipojeni

Typ pripojeni Primérna rychlost Mbit/s Rezerva Mbit/s
xDSL 19,16 63,54
Kabel 40,32 42,38
Optika 31,57 51,13
Wifi 17,22 65,48

Zdroj: Vlastni zpracovani
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6 Zavér
V ramci bakalatrské prace byl realizovan firewall na bazi pocitace Raspberry Pl 3B+,
instalace byla pievedena do opakovatelné formy a bylo provedeno méfeni
propustnosti tohoto zatizeni v ramci malé firmy a domacnosti.
Na zékladé vysledkl prace lze konstatovat, ze Raspberry PI mtize slouzit jako velmi
dobry firewall pro malou firmu nebo domécnost, ktery zaroven dokaze poskytnout
velmi dobré pifipojeni dovnitt a souasné vyznamnym zpusobem reguluje nezadouci
obsah, jako je naptiklad reklama, spam a dal$i typy nevyzadané¢ho obsahu.
V cenové relaci do 1 000,- véetn¢ DPH je tak mozné realizovat feseni, které bude
provozuschopné nékolik let bez obsluhy.
Béhem zpracovani prace narlstala komplexita celého feSeni. Lze konstatovat, ze
pokud bude feSeni dale vyvijeno a rozSifeno o dal§i moduly jako je monitoring,
alerting, web GUI, REST API pro spravu apod. mohl by vzniknout velmi zajimavy

projekt. Ten by mohl byt nasledné prezentovan v ramci diplomové prace.
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8 Prilohy

8.1 Priloha €. 1 — skript pro nastaveni sitovych rozrani

#!/bin/sh

ZELENA=S (tput setaf 2)
STANDARDNI=$ (tput sgr0)

# Nastaveni parametrtd IPv4 rozrani
function nastav_if ()

{

[ ! =f /usr/bin/nmcli ] && echo $ZELENA \
&& echo "Network Manager musi byt nainstalovén,

provadim instalaci ..." \
&& echo S$STANDARDNI \
&& sleep 2 \
&& yum -y install NetworkManager
ip=51
gw=5$2
dns=$3
aktivif="nmcli connection show --active | grep ethernet | cut -d' ' -f1°

ifconf=/etc/sysconfig/network-scripts/ifcfg-$Saktivif
if [ -f $ifconf ]
then
txt="cat $ifconf | grep BOOTPROTO"
txtl="cat $ifconf | grep IPADDR’
txt2="cat $ifconf | grep GATEWAY"
txt3="cat $ifconf | grep DNS°
echo "Puvodni nastaveni: nameserver IF S$txt $txtl $txt2 $txt3"
nmcli con mod $aktivif ipvé.addresses "" ipv6.gateway "" ipvé6.dns ""

ipv6.method auto

nmcli con mod $aktivif ipvé.addresses $ip/27 ipvé.gateway S$Sgw

ipv4.dns $dns ipv4.method manual

}

txt="cat $ifconf | grep BOOTPROTO"
txtl="cat $ifconf | grep IPADDR"
txt2="cat $ifconf | grep GATEWAY"
txt3="cat $ifconf | grep DNS°
echo "After: nameserver IF $txt $txtl $txt2 $txt3"
systemctl restart network
fi

# Kontola sprévnosti IPV4 adresy
function ipv4 test ()

{

local ip=$§1
local stat=1
if [[ $ip =~ ~[0-91{1,3}\.[0-9]1{1,3}\.[0-91{1,3}\.[0-91{1,3}$ 1]; then
OIFS=S$IFS
IFS="."
ip=($ip)
IFS=S0IFS
[[ ${ip[0]} -1le 255 && S${ip[l]} -le 255 \
&& ${ip[2]} -1le 255 && S${ipI[3]1} -le 255 1]
stat=S$7
fi
return S$Sstat
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}

# Nastavi nézev stroje

function nastav_hostname ()

{
hn=$1
hostnamectl set-hostname S$hn
systemctl restart systemd-hostnamed
hostnamectl status

if [ -z81 1 Il [ -z8271 Il [ -z 831
then

echo ""

echo "PouzZziti skriptu je néasledujici:"

echo "$0 hostname ipvé4.address ipvéd.gateway"
echo "$0 firewall.bp2019.cz 10.56.71.230 10.56.71

echo ""
exit
fi
hn=$1
ip=52
gw=5$3
dns="1.1.1.1"
if [ ! -z "S4m )
then
dns=54
fi
# check ip
ipv4 test $ip
if [[ $? -ne 0 1]
then
echo "$ip neni platnd IPv4 IP adresa"
exit
fi
# check gw
ipvd test Sgw
if [[ $? -ne 0 1]
then
echo "$gw neni platnd IPv4 IP adresa"
exit

fi
# check dns
ipv4 test $dns

if [[ $? -ne 0 1]

then
echo "$dns neni platnd IPv4 IP adresa"
exit

fi

# Set hostname
nastav_hostname S$hn

# Set IPv4 stuff
nastav _if $ip $gw Sdns

exit O
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8.2 Priloha ¢. 2 — v§eobecna pravidla firewallu

Ochrana proti zahlceni SYN pakety

$ iptables -N syn flood

$ iptables -A INPUT -i ethl -p tcp --syn -j syn flood

$ iptables -A syn flood -i ethl -m limit --limit 1/s --limit-burst 4 -j
RETURN

$ iptables -A syn flood —-i ethl -j DROP

$ iptables -A INPUT -i ethl -p icmp -m limit --limit 1/s --limit-burst 1 -
j ACCEPT

$ iptables -A INPUT -i ethl -p icmp -m limit --limit 1/s --limit-burst 1 -j
LOG --log-prefix PING-DROP:

$ iptables -A INPUT -i ethl -p icmp —-3j DROP

$ iptables -A OUTPUT -i ethl -p icmp -3 ACCEPT

Omezeni zahlceni SYN pakety prosttednitcim SYNPROXY

$ iptables -t raw -A PREROUTING -i ethl -p tcp -m tcp --syn -j CT --notrack
$ iptables -A INPUT -i ethl -p tcp -m tcp -m conntrack —--ctstate

INVALID, UNTRACKED -j SYNPROXY --sack-perm --timestamp --wscale 7 --mss 1460
$ iptables -A INPUT -i ethl -m conntrack --ctstate INVALID -j DROP
Blokovani novych pakett, které nejsou SYN

$ iptables -t mangle -A PREROUTING -i ethl -p tcp ! --syn -m conntrack --
ctstate NEW -j DROP

Zahozeni vSech nulovych paketti

$ iptables -A INPUT -i ethl -p tcp --tcp-flags ALL NONE -3j DROP

Blokovani pakett s neplatnou MSS hodnotou

$ iptables -t mangle -A PREROUTING -i ethl -p tcp -m conntrack --ctstate
NEW -m tcpmss ! --mss 536:65535 -3 DROP

Zahozeni XMAS paketil

$ iptables -A INPUT -i ethl -p tcp --tcp-flags ALL ALL -3j DROP
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