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Virtual Desktop Infrastructure na platformé Microsoft

Abstrakt

Tato bakalatrska prace popisuje navrh a realizaci infrastruktury virtualnich desktopti
s vyuzitim produktii spole¢nosti Microsoft.

V teoretické Casti je nejprve popsana historie virtualizace spolecné s jejimi
obecnymi principy. Dale se prace zamétuje na konkrétni technologie virtualizace, které
Microsoft poskytuje. Na zaveér teoretické Casti jsou rozebrany moznosti virtualizace
desktopt a jejich spravy.

Prakticka cast se zabyva samotnym navrhem virtualni infrastruktury ve firemnim
prostfedi pocitacové ucebny. Popisuje proces od uvodni identifikace soucasného stavu,

pres navrh az po implementaci feSeni v testovacim prostiedi.

Klicova slova: virtualizace, VDI, Hyper-V, Windows Server 2016, tenky klient, RDS,

virtualni stroj



Virtual Desktop Infrastructure using Microsoft
technologies

Abstract

This bachelor thesis describes design and implementation of virtual desktop
infrastructure using Microsoft technologies.

The theoretical part first describes a history of virtualization and basic principles of
virtualization. Second, the work presents virtualization technologies provided by
Microsoft. Final part is devoted to the possibilities of desktop virtualization and
administration.

The practical part deals with design of the virtual infrastructure for the corporate
computer classroom. It describes the process from the identification of the current state,

through the design to the implementation of the solution within test environment.

Keywords: virtualization, VDI, Hyper-V, Windows Server 2016, thin client, RDS, virtual

machine
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1 Uvod

Od dob, kdy byly pocitace vysoce specializované, a na jeden takovy pocita¢ pripadal
velky pocet uzivatel, jsme se posunuli do doby, kdy minimalné jeden pocita¢ nebo
podobné zafizeni mé doma prakticky kazdy a stejné tak ve firmach se bez vypocetni
techniky obejde maloco. Aby bylo mozné drzet krok se stale rychleji se rozvijejici
informacni infrastrukturou, je nékdy tfeba opustit zabéhnuté postupy a nachazet nova
feSeni pro jeji organizaci a spravu. Za jedno ztakovych feSeni mizeme povaZovat i
virtualizaci — pfevedeni fyzickych pocitacii na jejich virtualni ekvivalenty, které funguji
nezavisle na hardwaru. Myslenka virtualizace se na prvni pohled mtze zdat slozita, ale pfi
spravném pouziti je tato technologie schopna usetfit ¢as administratori stejné jako naklady

na fyzickou infrastrukturu.



2 Cil prace a metodika

2.1 Cil prace

Cilem této bakalaiské prace je navrh infrastruktury VDI, kterd bude slouzit jako
podklad pro nasazeni v pocitaCové ucCebné vyuzivané ke Skoleni uzivateldi, a nasledné
zprovoznéni tohoto navrhu v testovacim prostfedi. Reseni bude realizovano s vyuzitim
technologii spoleCnosti Microsoft. Soucasti prace bude reSerSe obecnych principi
virtualizace a konkrétnich technologii spolec¢nosti Microsoft vyuzivanych k realizaci

virtualni desktopové infrastruktury.

2.2 Metodika

Teoreticka ¢ast prace bude vychazet ze studia odborné literatury a internetovych
zdroji, uvedenych v seznamu pouzitych zdroji. Uvodni &ast bude vénovana obecné
historii virtualizace. Dale budou rozebrany principy fungovani zakladnich prvki
virtualizace — virtudlniho stroje a hypervisoru. Druha polovina teoretické Casti bude
zameétena na produkty a technologie spolecnosti Microsoft a to od obecnych principli po
konkrétni nastroje ke sprave a provozu virtualni infrastruktury.

V praktické ¢asti prace budou uplatnény poznatky ziskané v ¢asti teoretické. Bude
popsan vychozi stav konkrétni pocitacové ucebny a na zaklade¢ jeho analyzy bude navrzeno
zlepSeni pomoci vyuziti VDI. Nasledné bude tento navrh realizovan s vyuzitim produkti
firmy Microsoft v pfipraveném testovacim prostfedi. Na konci budou a diskutovany

vyhody a nedostatky realizovaného feseni.



3 Teoreticka vychodiska

3.1 Historie virtualizace

Zatimco velké rozsifeni virtualizace zaznamenavame pievazné az v poslednich 10
letech, pocatky této technologie bychom nasli mnohem dfive - konkrétné v 60. letech 20.
stoleti.

Tehdy spole¢nost IBM na svych pocitacich typu mainframe vyvinula systém
nazyvany CP-67. Systém se skladal ze dvou ¢asti — Control Program a Control Monitor
System. Control Program (CP) bézel na mainframu a vytvarel virtualni stanice a na nich se
spoustél Console Monitor Systém (CMS), coz byl maly interaktivni operacni systém, se
kterym pracoval uZzivatel. Takto mohl kazdy uzivatel pouzivat sviij vlastni operacni systém
a prakticky svij vlastni pocitac. Tento systém pifinasel ve své dobé¢ fadu vyhod. Misto
rovnomérného déleni zdrojii mainframu mezi jednotlivé uzivatele, coz byl v t€ dob¢é bézny
postup, byly tyto zdroje podle potieby sdileny mezi virtudlnimi stroji. Inovativni byla i
moznost interakce uzivatele s bézicim operacnim systémem a jeho programy, na rozdil od
tradi¢niho pfistupu, kdy uzivatel zadal do pocitace sviij program a poté pouze ¢ekal na jeho
zpracovani. Ddale systém pfinesl zvySeni bezpeCnosti a spolehlivosti, protoze kazdy
uzivatel pracoval na svém odd€leném operacnim systému a pokud doslo k problému,
projevil se pouze na vlastnim operaénim systému uzivatele a nikoliv na celém systému.
Systém CP-67 byl predstaven vefejnosti v roce 1968, jeho prvni stabilni verze byla
dostupna az o par let pozdéji v roce 1972. Pfed CP-67 existoval jeste CP-40, ktery ale
nebyl urcen pro komercni vyuziti a slouzil pouze pro vyzkumné a vyvojové ucely. CP-67
byl tak prvnim komeréné dostupnym systémem, ktery podporoval virtualizaci. Na velmi
podobném principu funguje dnes virtualizace desktopd.

V roce 1974 zvetejnili americti védci Gerald J. Popek a Robert P. Goldberg ¢lanek s
nazvem Formal Requirements for Virtualizable Third Generation Architectures, ve kterém
specifikovali pozadavky na systémy podporujici virtualizaci. Definovali virtualni stroje
(VM - Virtual Machines), které mohly virtualizovat vSechny hardwarové zdroje
(procesory, paméti, ulozisté, sitova piipojeni) a hypervisory (VMM - Virtual Machine
Monitor) jako software, ktery virtualnim strojim poskytuje prostiedi k béhu a zabezpecuje
jim pfistup k hardwarovym zdrojim. Hlavni podminky, které musel spliiovat VMM, byly

tf:



* Piesnost — prostiedi vytvorené pro virtualni stroj je stejné jako to, které¢ poskytuje

pivodni fyzicky stroj.

* [zolace nebo bezpecnost — VMM musi mit plnou kontrolu nad systémovymi zdroji.

* Vykon — mezi vykonem virtualniho stroje a jeho fyzického ekvivalentu by nemél

byt zadny rozdil, nebo pouze minimalni.
Role a podminky definované tak, jak je Popek s Goldbergem popsali ve své praci, jsou
aktualni dodnes. (3, s. 2)

V roce 1987 predstavila spoleCnost Insignia Solutions softwarovy emulator
pojmenovany SoftPC. SoftPC umoziioval uzivatelim spoustét DOSové aplikace na
pocitacich s Unixovymi systémy, coz kvili rozdilnym prostfedim obou systému do té doby
nebylo mozné. O dva roky pozd¢ji byl vydan SoftPC i pro pocitace se systémem Mac a
zarovei byl rozsifen o podporu aplikaci Windows.

Po uspéchu SoftPC pfisly s podobnym feSenim i dal$i spolecnosti. Firma Apple
vytvoftila program Virtual PC, ktery podobné jako SoftPC umozioval uzivatelim spoustct
prosttedi Windows na pocitac¢ich Mac, v roce 1997. V roce 1999 zacala svlij prvni
podobny produkt prodavat i spoleCnost VMware pod nazvem VMware Workstation.

Spolecnost VMware také jako prvni prisla s feSenim pro virtualizaci servert (8).

3.1.1 Virtualizace serveru

Pfed masivnim rozsifenim informacnich technologii bylo bézné vyuzivat jeden
fyzicky server pro provoz jedné role. Se stale vétSim rozsifenim informacnich technologii
se postupn¢ zvySovaly naroky na serverovou infrastrukturu, coz zahrnovalo i zvysujici se
naklady na elektrickou energii, rostouci pozadavky na prostor pro umisténi stale vétsiho
poctu pocitact a také pozadavky na persondl, ktery servery spravoval a udrzoval v chodu.
S rostoucim poctem servert bylo stale obtiznéjsi a drazsi je udrZzovat. Zaroven tyto servery
byly neefektivni, protoze pfi provozu b&€zné vyuzivaly jen zlomek svého dostupného
vykonu. Proto se ukazalo jako nezbytné pfistoupit k virtualizaci. Prvnim krokem byla
takzvana konsolidace serverd, kdy na je jednom fyzickém serveru provozovano vice
virtualnich stroji s jednotlivymi servery. Pfi poméru konsolidace 4:1 (Ctyfi virtualni
servery bézici na jednom fyzickém) tak bylo mozno snizit pocet fyzickych pocitacl az o tii
ctvrtiny. S rostoucim vykonem pocitacti pak bylo mozné pomér konsolidace dale zvySovat.
(3, s. 13) Dalsim vyvojem pak bylo pouzivani techniky zvané containment, kdy se pro

nové nasazované role serverti rovnou pouziji virtudlni stroje, coz snizuje naklady na



hardware. (3, s. 73) V soucasnosti se odhaduje, ze 50 — 70 procent serverii béZicich na
systémech Windows a Linux je virtualizovanych. (3, s. 13)

S rostouci popularitou virtualizace serverti se zménil i pohled na navrh servert z
hardwarového hlediska. Vyrobci se zacali vice soustfedit na optimalizaci prostfedi pro
provoz hypervisord. Na trhu jsou dnes k dispozici systémy s takzvanou konvergovanou
infrastrukturou, které obsahuji vypocetni zdroje, sitové prvky a ulozist¢ propojené do
jednoho celku a predkonfigurované pro snadné a rychlé nasazeni nebo rozsiteni virtualniho

prostredi. (3, s. 17)

3.2 Virtualni stroj a hypervisor

Pro realizaci virtualizace pocitacii, at’ uz se jedna o servery nebo desktopy, je nutné
zajistit dva zakladni prvky virtualizace — virtudlni stroj, ktery bude abstrakci fyzického

pocitace, a hypervisor jako vrstvu, nad kterou virtualni stroje pob&zi.

3.2.1 Virtualni stroj

Virtualni stroj lze popsat jako fyzicky pocita¢ pfevedeny do virtualni podoby, ktery
bézi nad hypervisorem na fyzickém pocitaci. Mé stejnou charakteristiku jako fyzicky
pocitat — bézi na ném operacni systém a aplikace a k dispozici ma hardwarové zdroje,
které mize podle potfeby vyuzivat. Zatimco operacni systém muze na fyzickém pocitaci
bézet v jednu chvili jen jeden, virtualnich stroji zde mize bézet paralelné velké mnozstvi,
omezené pouze dostupnymi zdroji. (3, s. 38)

Z vnitiniho pohledu je virtudlni stroj stejny jako jakykoliv fyzicky pocitac -
obsahuje standardni operac¢ni systém a aplikace a ma k dispozici bézné hardwarové zdroje,
jako procesor, operacni pamét, sitové adaptéry, ulozisté, nebo periferni zatizeni. Tyto
zdroje se od svych fyzickych protéjskii na prvni pohled nelisi. Ve skute¢nosti se ale jedna o
genericka zafizeni se specialnimi virtualnimi ovladaci, ktera poskytuje hypervisor. (3, s.
39)

Z vngjsiho pohledu je virtudlni stroj soustava soubortl, které definuji virtualni
pocitac.(3, s. 38) Jako takové nejsou vazany na konkrétni hardware a daji se libovolné
kopirovat, zalohovat a pienaset mezi fyzickymi ulozisti. Soubory definujici virtudlni stroj
jsou zejména (2, s. 48 a 49):

e Konfigura¢ni soubor obsahujici informace o pridélenych zdrojich.



e Soubor pevného disku, ktery je reprezentaci fyzického pevného disku. Je na
ném nainstalovan operaéni systém a ulozena data jako na béZném pevném
disku. K jednomu virtualnimu stroji mize byt pfipojen jeden nebo vice
soubort pevnych diski.

e Soubor obsahu paméti obsahujici informace, které se nachazeji v paméti
béziciho virtualniho stroje. Po vypnuti virtudlniho stroje je obsah souboru
zapsan do souboru pevného disku.

e Soubor stavu virtudlniho pocitace, do kterého se uklada stav po prevedeni
virtualniho stroje do rezZimu spanku.

e Ostatni soubory obsahujici dal$i informace a logy, které¢ se virtualniho stroje

tykaji.
3.2.2 Hypervisor

Na bézném pocitaci bézi v jednu chvili jeden operacni systém, ktery ma piistup k
hardwarovym zdrojim, se kterymi pfimo komunikuje, vyuziva je a pfid€luje nad nim
spousténym aplikacim podle aktudlni potieby. Pokud na pocitaci bézi vice virtualnich
strojii, ma kazdy svidj vlastni operacni systém nezavisly na ostatnich a s vlastnimi
potfebami na pfidélovani zdroji. Mohlo by tak dochézet k situacim, kdy se vice operacnich
systémil pokusi alokovat stejné zdroje ve stejnou chvili, coz by vedlo k nefunkénosti
systému. Aby k témto situacim nedochazelo, vyuziva se pii virtualizaci hypervisor.

Hypervisor je softwarova vrstva, ktera zajiStuje interakci mezi hardwarovymi
zdroji hostitelského pocitace a hostovanymi virtualnimi stroji. Jeho ukolem je poskytovat
virtualnim strojim prosttedi k provozu shodné s ocekdavanym fyzickym prostiedim, a to s
co nejmensimi naklady na vykon. Dale ma za ukol tidit hardwarové zdroje a poskytovat je
virtualnim strojim podle jejich aktualnich pozadavki.

Hypervisory mizeme rozdélit do dvou skupin podle toho, jakym zplsobem
spolupracuji s fyzickym pocitacem, na hypervisory prvniho a druh¢ho typu (9). Zékladni

rozdil mezi jejich architekturou je znazornén na obrazku (Obrazek 1).



Obrazek 1 — Rozdil mezi hypervisorem prvniho a druhého typu
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Zdroj: (9)

Hypervisor prvniho typu (nazyvany téz bare-metal) bézi pfimo na hardwaru
fyzického pocitace a komunikuje s jeho zdroji bez dalSiho prostiednika. Kdyz virtualni
stroj pozada o interakci s hardwarem, hypervisor prvniho typu jeho pozadavek pfimo
zpracuje. Ke svému provozu nepotiebuje na fyzickém pocitaci zadny operacni systém.
Jeho vliv na virtualni stroje bézici nad nim je tak minimalni a také uSetii vice zdroji pro
virtualni stroje. Hypervisor prvniho typu se vyuZije pievazné tam, kde je hlavnim a
jedinym tkolem fyzického pocitace provoz virtualnich stroji. Virtualizace pomoci tohoto
hypervisoru se také nazyvd hardwarova virtualizace. Soucasnym piikladem systému
vyuzivajici hypervisor prvniho typu je Microsoft Hyper-V nebo VMware ESX (9).

Hypervisory prvniho typu se dale déli podle jejich architektury na monolitické
(monolithic) a mikrokernelové (microkernelized).

V monolitické architektufe jsou ovladace (drivery) zodpovédné za komunikaci s
hardwarem umisténé pfimo v hypervisoru, ktery je sdm o sobé malym operacnim
systtmem. Virtualni stroje pfistupuji k veSkerému hardwaru piimo pomoci téchto
specializovanych sdilenych ovladaci, coz zajistuje velmi dobry vykon. Nevyhodou je, Ze
tyto ovladace jsou vzdy vytvofené pro konkrétni hypervisor a podporuji pouze omezené
mnozstvi kompatibilniho hardwaru. Dalsi nevyhoda se tyka bezpecnosti. Ovladace jsou
sdilené, takze pokud je n€ktery z nich ovlivnén mallwarem nebo je jinak vadny, ohrozi

vSechny virtualni stroje.



V mikrokernelové architektufe existuje management oddil, ktery pouziva oficialni
ovladac¢e dodavané vyrobci hardwaru. Komunikace s virtudlnimi stroji probiha pomoci
specialni sbérnice nazyvané virtual machine bus (VMBus). Tato sbérnice neni sdilena,
tvoti uzavieny komunikac¢ni kanal mezi kazdym z virtualnich stroji a management
oddilem, takze nemtize byt ovlivnéna ostatnimi virtualnimi stroji (1, s. 42).

Rozdil mezi obéma architekturami hypervisori prvniho typu je znazornén na

obrazku (Obrazek 2).

Obrazek 2 — Rozdil mezi architekturou monolitického a mikrokernelového hypervisoru
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Na rozdil od hypervisrou prvniho typu vyzaduje hypervisor druhého typu operacni
systém, na kterém pobézi. Tvofi tak vrstvu mezi operacnim systémem fyzického pocitace a
hostovanymi virtualnimi stroji. Pokud virtudlni stroj pozada o interakci s hardwarem,
hypervisor druhého typu pfeda pozadavek hostitelskému opera¢nimu systému, vycka na
jeho odpovéd’ a tu pak dale ptfeda virtudlnimu stroji. Oproti hypervisoru prvniho typu tak k
vytizeni pozadavku potiebuje dva kroky navic. Hypervisory druhého typu jsou ze své
podstaty zavislé na fungovani hostitelského operacniho systému, takze vSechny udalosti,
které se na tomto opera¢nim systému projevi, ovlivni i hypervisor a vSechny virtualni
stroje spusténé nad nim — napfiklad restart hostujiciho opera¢niho systému zpisobi
zaroven restart vSech hostovanych virtualnich stroji. Tento typ hypervisoru se uplatiiuje
prevazneé v prostiedich, kde provoz virtudlniho stroje je jednou z vice riznych aktivit
provozovanych na fyzickém pocitaci a virtualni stroj je vyuzivan jen jako jedna z aplikaci
v prostfedi vyuzivaného operacniho systému. Model virtulializace stimto typem
hypervisoru byva také nazyvan softwarova virtulizace. Hypervisory druhého typu pouziva

napiiklad Microsoft Virtual Server a VMware Workstation (9).



3.3 Technologie Microsoft

Zatimco predchozi text se tykal obecnych principl virtualizace, nasledujici cast se
bude vénovat konkrétnim technologiim, které pro virtualizaci poskytuje spolecnost

Microsoft.

3.3.1 Hyper-V

Hyper-V je virtualizacni platforma vyvijend spolecnosti Microsoft. Je soucasti
operacnich systémi Windows Server (od verze 2008), Windows 8 a Windows 10 a
nahrazuje star$i virtualiza¢ni produkty, konkrétné Microsoft Virtual PC, Microsoft Virtual
Server a Windows Virtual PC. Pro zakladni pouziti staci povolit a spustit Hyper-V na
klientském operacnim systému, v produkénim prostfedi je spiSe vhodné nainstalovat
Hyper-V jako roli Windows Server Standard nebo Datacenter (17). Dalsi moznosti je
pouzit samostatny Hyper-V Server, ktery je na rozdil od Windows Server zdarma a
obsahuje pouze hypervisor a ovladace a komponenty potiebné k virtualizaci (16).

Pro pouziti hypervisoru Hyper-V je nutné, aby hostitelsky systém splnoval
nasledujici systémové pozadavky (18):

e 64 bitovy procesor s prekladem adres druhé arovné (SLAT).

e Rozsifeni VM Monitor Mode

e Podporu virtualizace povolenou v BIOS nebo UEFI

e Dostupnou a povolenou technologii Data Execution Prevention
Kontrolu splnéni téchto pozadavkl je mozné provést za pomoci piikazového tadku
spusténim piikazu systeminfo. Ten zobrazi kompletni informace o systému, jejichz
soucasti je i piehled a stav splnéni pozadavkia pro Hyper-V (Obrazek 3).

Obrazek 3 — Kontrola poZadavku pro provoz Hyper-V

Hyper-V Requirements: VM Monitor Mode Extensions: Yes
Virtualization Enabled In Firmware: Yes

Second Level Address Translation: Yes
Data Execution Prevention Available: Yes

Zdroj: systeminfo
Hyper-V se fadi mezi hypervisory prvniho typu, tedy bézi pfimo nad hardwarem

hostitelského pocitace, a vyuziva mikrokernelovou architekturu. (7, s. 188).



3.3.2 VMBus

Operacni systém bézici nad hardwarem pocitace ocekava, ze bude mit k dispozici
ur¢ité komponenty, jako naptiklad BIOS, ptistup k ulozisti, vstupni a vystupni zatizeni
nebo sitovy adaptér. Pro pfistup k nim pouziva operacni systém ovladace (drivery), které
jsou bud’ pfimo jeho soucasti, nebo mohou byt dodate¢né ptidany. Pokud operacni systém
bézi na virtudlnim stroji, tyto ocekdvané komponenty nejsou fyzicky ptfitomné, protoze
nebézi nad hardwarem, jak by bylo ocekavano, ale nad hypervisorem, ktery pro néj
hardware simuluje. Ulohou sbérnice VMBus je zajistit komunikaci mezi redlnymi ovlada¢i
hardwaru, které se nachazeji v management oddilu a virtualnim strojem tak, aby operacni

systém mohl béZet bez ohledu na abstraktni prostredi, ve kterém se nachazi. (1, s. 44)

3.3.3 Virtualni stroje prvni generace

Starsi operacni systémy, jako napiiklad Windows 2000 nebo Windows XP, nejsou
prizptisobené k virtualizaci a neumi vyuzivat synteticky hardware poskytovany Hyper-V.
Aby bylo mozné takové operacni systémy instalovat a provozovat na virtudlnich strojich,
je potieba nezbytné soucasti hardwaru emulovat tak, aby operacni systém nepoznal, ze bézi
ve virtualnim prostredi. Hyper-V k tomuto u¢elu emuluje standardni typy hardwaru — fadi¢
IDE, ethernetovy adaptér, mys a klavesnici s konektory PS/2 a zakladni desku s BIOSem.
Hypervisor musi zajistit, aby operacni systém tento emulovany hardware pfijal a nepoznal,
7e nebézi na fyzickém hardwaru.

Virtualni stroje s takto emulovanym hardwarem se nazyvaji virtudlni stroje prvni

generace (10).

3.3.4 Virtualni stroje druhé generace

Moderni operacni systémy jsou navrzeny tak, aby byly schopné béZet jak na
fyzickych, tak na virtualnich strojich. Dokazi nativné vyuzivat synteticky hardware a
nevyzaduji bezpodminecnou pfitomnost zadnych soucasti fyzického hardwaru, aby mohly
byt nainstalovany a spustény. Z tohoto divodu pro né¢ neni potieba hardware emulovat.
Virtualni stroje, na kterych je mozné provozovat tyto operacni systémy, se nazyvaji
virtudlni stroje druhé generace.

Oproti virtudlnim strojim prvni generace nabizeji urcité vyhody. Prvni vyhodou je
zvySeni bezpecnosti vyuzitim funkce Secure Boot, ktera pfi startu ovétuje, zda je zavadec

systtmu podepsan divéryhodnou autoritou a v pfipadé potfeby zamezi nacteni



nedtvéryhodnych operacnich systémd, ovladaci nebo firmwaru. Secure Boot je zde v
zakladu aktivni, ale v pfipad¢ potieby je mozné jej manualné deaktivovat. Dalsi vyhoda je
moznost vétstho boot volume. Zatimco ve virtudlnich strojich prvni generace byla
maximalni velikost boot volume 2TB, zde je mozné pouzit velikost az 64TB, coz je i
maximalni velikost disku podporovana formatem VHDX.

Virtualni stroje druhé generace neposkytuji podporu IDE tadict, disketovych jednotek
a legacy network adaptérti. Neni moznost ptimo pfipojit CD/DVD mechaniku, CD nebo
DVD je nutné pfipojit jako ISO obraz. V zakladu neni dostupny COM port, ale v piipadé
potteby je mozné jej ptidat.

Operacni systémy, které mohou béZet na virtualnich strojich druhé generace, jsou
Windows Server od verze 2012, 64 bitové Windows od verze 8 a nékteré 64 bitové

distribuce Linuxu (10).

3.3.5 Virtualni disky

Pti virtualizaci pocitacii je pevny disk reprezentovan souborem, nazyvanym Virtual
Hard Disk. V prostfedi Windows Server maji soubory virtualnich diskt ptiponu VHD nebo
VHDX. Format VHD vyuzivaji i systémy spole¢nosti Citrix, zatimco VMWare pouziva
vlastni format VMDK. VHD(X) disky je mozné rozdé¢lit podle zptsobu vyuzivani prostoru
na fyzickém tlozisti na tfi typy (1, s. 78).

Prvnim typem, ktery je povazovan za nejefektivnéjs$i, jsou disky dynamicky
expandujici (Dynamically Expanding, n¢kdy také nazyvané thinly provisioned). Pi pouziti
dynamicky expandujiciho disku je na zacatku vytvofen soubor virtudlniho disku s
minimalni potfebnou velikosti a v pribéhu pouzivani se podle potteby mlze zvétSovat az
do maximalni velikosti povolené konfiguraci. Pokud jsou poté z virtudlniho disku smazéna
data, jeho velikost se jiz nezmenSuje, pokud to neni explicitné vyzadano. Pfi pouziti tohoto
typu diskl je nutné zajistit kvalitni monitoring vyuziti mista na fyzickém ulozisti, aby
nedochazelo k dynamickému zvétSovani virtualnich diskii nad ramec jeho kapacity.
Dynamicky expandujici disk je ze vSech typd virtualnich diskd nejpomalejsi z hlediska
pristupu (7, s. 200).

Dalsim typem VHD(X) je disk s fixni velikosti (Fixed Size). V tomto pfipadé je
velikost virtudlniho disku zvolena a alokovéna pti vytvofeni VHD(X) souboru a po dobu
jeho existence se neméni. Ze vSech typtl virtudlnich diskGi mé tento nejvyssi rychlost

ptistupu (7, s. 200).



Poslednim typem jsou disky rozdilové (Differencing). Tento typ virtualniho disku
je svazan s rodicovskym diskem. Rodicovsky disk je specialnim typem VHD(X) souboru,
ktery je read-only a ktery je bran jako zaklad pro rozdilovy disk. Na rozdilovy disk se pak
zapisuji pouze zmény, které byly provedeny od ptvodniho stavu rodicovského disku.
Operace zapisu se tedy provadi na rozdilovy disk, zatimco operace ¢teni se provadi v
ptipad€ nezménénych dat z rodi¢ovského disku a v ptipadé zménénych nebo novych dat z
rozdilového disku. Velikost rozdilového disku se ptizpiisobuje podobné jako u disku
dynamicky expandujiciho. Rozdilovy disk se od ostatnich typt diskt li§i v nazvu,
koncovka jeho souboru je AVHD(X). Jeho vyuziti se omezuje pfevazné na testovaci

prosttedi.(7, s. 200) Také se pouziva pfi tvorbé checkpointil (5, s. 46).

3.3.5.1 VHD

VHD je starsi format virtualnich diskd, pouzivany pred Windows Server 2012. Jeho
maximalni velikost je 2TB. K jednomu virtudlnimu stroji mize byt pfipojeno vice
virtualnich diskd, ale jeden VHD disk nelze ptipojit zaroven k vice virtualnim strojim (7,

s. 184).

3.3.5.2 VHDX

VHDX je novy format virtualnich diskd, vyvinuty z formatu VHD a pouZzivany ve
Windows Server od verze 2012. Starsi format VHD je novymi verzemi Windows Serveru
podporovan také, ale neni doporuceno jej pouzivat, pokud neni vyzadovan pro zpétnou
kompeatibilitu s nékterymi star§imi systémy. Maximalni velikost VHDX je 64TB. VHDX
ma oproti VHD vylepSeny systém logovéni, ktery chrani data proti poSkozeni v ptipadé¢
ztraty napajeni nebo havarie systému. Poskytuje moznost vlozeni vlastnich metadat, kam si
muze uzivatel napfiklad pfidat poznamky k virtudlnimu disku. Windows Server 2016
podporuje i takzvany Shared Virtual Hard Disk, ktery umoziuje vice virtudlnim strojim

pripojit se k jednomu virtualnimu disku (7, s. 184).

3.3.5.3 Pass-trough storage

Pass-trough storage je specifickym typem disku vyuzivanym ve virtualnim
prosttedi. Jedna se o fyzicky disk pfimo pfipojeny k virtudlnimu stroji a vyuzivany
vyhradné timto strojem. Toto feSeni je nejlepsi z hlediska vykonu, na druhou stranu ale

vyrazné omezuje vyhody virtualizace, protoze porusuje Gplné oddéleni virtualni vrstvy od



fyzické. Pass-trough disky byly diive vyuZzivany tam, kde by vykon nebo velikost disku ve
formatu VHD nebyly dostacujici, ovSem s prechodem na format VHDX byla tato omezeni
z velké casti odstranéna (1, s. 83). Pass-trough storage je tedy vhodné vyuzivat pouze v
prosttedich, kde jsou nejvys$si pozadavky na vykon nebo v systémech s vysokou

dostupnosti (7, s. 200).

3.3.6 Virtualni pirepinace

Aby virtualni stroje byly schopné komunikovat mezi sebou a pripadné s okolnim
prostfedim, je nutné zajistit jim sitovou konektivitu. To je zajiSténo pomoci virtualniho
prepinace. V prostiedi Hyper-V jsou k dispozici tii typy virtualnich prepinaci — externi,
interni a privatni.

Externi pfepinac je svazan s fyzickou sitovou kartou hostitelského serveru. Kazdy
virtudlni stroj, ktery se pfipoji k externimu piepinaci, mé pfistup k fyzické siti, takze
napftiklad uvidi ostatni servery v siti a bude moci ptimo pfistupovat k internetu.

Interni pfepina¢ umoziuje virtudlnim strojim komunikovat mezi sebou a navic s
hostitelskym serverem. Takto vytvofena virtualni sitova infrastruktura ztistava oddélena od
fyzické.

Poslednim typem virtualniho ptepinace je pfepinac privatni. Pfi pouziti privatniho
prepinace mohou virtualni stroje komunikovat mezi sebou, ale nemaji spojeni s fyzickou

siti ani s hostitelskym serverem (7, s. 198).

3.4 Virtualizace desktopii

Virtualizace desktopti umoznuje poskytnout uzivateli virtualni pracovni stanici, ke
které se muze vzdalen¢ ptipojit a se kterou mize pracovat jako s béznym pocitacem. To
muze byt pro uzivatele vyhodné naptiklad v nékterém z nasledujicich ptipadi (1, s. 512):

e Uzivatelé maji vlastni zafizeni, ale potfebuji vyuZzivat podnikové desktopové
prostiedi.

e Uzivatelé pouzivaji k praci stfidavé vice riznych zafizeni a potfebuji konzistentni
pracovni prostfedi.

e Uzivatelé pottebuji byt pfipojeni k podnikovému prosttedi, ale nemaji moznost se

k nému fyzicky dostavit.

e Uzivatelé maji zafizeni Apple, ale potfebuji pouZzivat prostiedi Windows.



e Uzivatelé pracuji s citlivymi daty, ktera nesmi opustit zabezpecené datové centrum.
Virtualni stanice jsou tedy umistény rovnéz v datovém centru a uzivatelé k nim
pouze vzdalené piistupuji.

e Uzivatelé pracuji s aplikacemi, které vyuzivaji velké mnozstvi dat umisténych
v datovém centru, a bylo by neefektivni takovy objem dat posilat pfes sit’. Virtudlni
stanice jsou tedy umistény v datovém centru na stejné lokalni siti jako data
vyzadovana aplikaci a uzivatelim je k nim poskytnut vzdaleny ptistup.

Vyhody ptinasi virtualizace desktopt také administratorm (5, s. 65):

e Sprava virtualnich desktopt je snadnéjsi, nez sprava jejich fyzickych ekvivalenti.
Protoze bézi na standardnim hardwaru, instalace aktualizaci a ovladaci je zpravidla
bezproblémova.

e Stanice a data na nich obsazena neopusti podnikové prostiedi a jsou pod kontrolou
spravce, 1 kdyz uzivatelé pouzivaji vlastni zafizeni nebo pracuji na rdznych
mistech, coz zvySuje bezpecnost. Také pokud uzivatel zafizeni ztrati nebo mu je
ukradeno, nenachazi se pfimo na ném podnikova data.

e Je velmi usnadnéna sprava stanic, ke kterym pfistupuje vice uzivatell a které
vyzaduji Casté reinstalace, jako napfiklad kiosky, ucebny nebo testovaci stanice.

Tyto stanice je mozné po pouziti velmi snadno vratit do ptivodniho stavu.

3.4.1 Remote Desktop Services (RDS)

Remote Desktop Services (dfive Terminal Services) je jedna z roli Windows
Server, ktera umoziuje poskytovat uzivatelim virtualni desktopy pomoci protokolu RDP
(Remote Desktop Protocol). Windows Server nabizi k této problematice dva pfistupy —
session-based virtualizaci neboli Remote Desktop Session Host (RDSH) a Virtual Desktop
Infrastructure (VDI). (1, s. 507)

3.4.2 Remote Desktop Session Host (RDS)

Jednou z moznosti virtualizace desktopti je session-based virtualizace, realizovana
pomoci komponenty RDS nazyvané Remote Desktop Session Host (RDSH, dfive znamé
jako Terminal Server). Zatimco pti pouziti VDI je kazdému uZivateli poskytnut kompletni
virtudlni stroj s vlastnim operacnim systémem, RDSH vytvofi session s virtualni plochou,
kterou uzivatel dostane k dispozici, kdyz se pfipoji k serveru. Tato plocha je odvozena z

operacniho systému serveru, kde je také nastaveno, jak ma vypadat a jaké funkce bude mit



uzivatel k dispozici. K jednomu serveru miize byt zaroven pfipojeno vice uzivatell a
hardwarové zdroje serveru se sdili mezi nimi. Jedna se o velmi efektivni feSeni, protoze je
mozné provozovat velké mnozstvi desktopli pfi vyuziti pomérmé malého mnozstvi
hardwarovych zdroji. Na druhou stranu je nutno pocitat s omezenimi, kterda vyplyvaji ze
sdileného systému. Pfipojeni uzivatelé nemohou mit v ramci pfidélené session
administratorskd prava a nemaji moznost restartovat systém. Aplikace, které maji mit
uzivatelé k dispozici, musi byt nainstalovany na serveru, ke kterému se ptipojuji, takze tyto
aplikace musi byt kompatibilni s operacnim systémem serveru (5, s. 62) (6, kap. 7) (1, s.

508).

3.4.3 Virtual Desktop Infrastructure (VDI)

Pti pouziti Virtual Desktop Infrastructure (VDI) dostane piipojeny uzivatel k
dispozici kompletni virtualni stroj s vlastnim operacnim systémem. S touto virtudlni stanici
muze pracovat stejné, jako kdyby pouzival fyzicky pocita¢ — miiZe si ptizplsobit prostredi,
provadét restarty a mit vyssi prava, nez by bylo mozné v prosttedi RDSH. Na druhou

Pti pouziti VDI jsou pro pfidélovani desktopt uzivatelim k dispozici dvé metody -
osobni desktopy nebo takzvané pooled desktopy.

Osobni desktop znamend, Ze uzivatel ma pfifazen jeden konkrétni virtualni stroj,
ktery je mu poskytnut pfi kazdém pfipojeni. To umoziiuje specifické pfizpasobeni
operacniho systému pro konkrétniho uzivatele nebo instalaci individualnich aplikaci.

V modelu pooled VDI existuje skupina virtualnich stroji, kterd je umisténa v
takzvaném poolu. Pokud se pfipoji uzivatel, je mu z poolu ptfid€len jeden z volnych
virtualnich strojii. Po odhlaSeni uzivatele se virtualni stroj vraci do vychoziho stavu a je
umistén zpét do poolu. UZivatelsky profil a data jsou uchovany oddé¢lené (1, s. 510).

Pro realizaci VDI je zapotiebi n¢kolika komponent RDS:
» Remote Desktop Virtualization Host
» Remote Desktop Connection Broker
» Remote Desktop Web Access
* Remote Desktop Gateway
* Remote Desktop Licensing
Z vySe uvedenych jsou prvni tii komponenty povinnymi soucastmi, instalovanymi zaroven

s roli RDS. Posledni dvé komponenty je mozno ptidat dodatecné (12) (Obrazek 4).



Obrazek 4 — Vizualizace komponent Remote Desktop Services
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Zdroj: Windows Server 2016

3.4.3.1 Remote Desktop Virtualization Host

Remote Desktop Virtualization host je komponenta bézici na serveru s Hyper-V,
ktery bude hostit poskytované virtudlni desktopy. Umoziluje komunikaci Hyper-V
s Connection Brokerem, spousti a zastavuje virtualni stroje a shromazd’uje informace
pottebné pro pripojeni klientl. Také zpfistupiiuje virtualizaci grafickych karet pomoci

RemoteFX (1, s. 516).

3.4.3.2 Remote Desktop Connection Broker

Komponenta Remote Desktop Connection Broker tidi pfipojovani k virtudlnim
desktoptim a aplikacim. Slouzi jako vstupni bod pro pfichozi klientskda RDP piipojeni,
odkud jsou pfesmérovana k odpovidajicimu virtudlnimu stroji s desktopem pozadovanym
klientem. Po odpojeni uzivatele Connection Broker vyc¢isti VDI instanci, vynuti navraceni
virtualniho stroje do ptivodniho stavu a piipravi ho pro pfipojeni nového uzivatele (1, s.
515). V pfipadé infrastruktury s vice hostujicimi servery se stard o jejich rovnomérné

vyuziti (12).

3.4.3.3 Remote Desktop Web Access

Komponenta Remote Desktop Web Access poskytuje jednoduché webové rozhrani,
které slouzi jako vstupni bod do VDI. Uzivatelé si zde si mohou zobrazit a zvolit virtualni
desktop nebo aplikaci, ke kterym se chtéji pfipojit. (1, s. 514) Portal je prizptsobitelny a

umoznuje nastavit, jaké aplikace nebo desktopy budou k dispozici jednotlivym uzivatelim



nebo skupindm uzivatelli. Komunikace mezi uzivatelem a webovym rozhranim probiha

pomoci HTTPS a server i klient musi mit nainstalovany odpovidajici digitalni certifikaty

(12).
3.4.3.4 Remote Desktop Gateway

Remote Desktop Gateway je komponenta, kterd umoziiuje zabezpecené ptipojeni
do virtualni infrastruktury z vnéjSiho prostiedi bez nutnosti otevirat porty na firewallu nebo
vyuzivat VPN. Gateway je umisténa v demilitarizované zoné nebo za firewallem.
Pozadavky klientli na pfipojeni RDP jsou zabaleny do HTTPS paketi a ptfichazi na
Gateway, kde jsou rozbaleny a presmérovany do pozadované RDP destinace. Pri
komunikaci opaénym smérem Gateway naopak zabali pfijatd RDP data do HTTPS paketu
a poté¢ odesle klientovi. Na Gateway je mozné nastavit, komu bude umoZznéno se pfipojit
nebo jaka nastaveni RDP budou podporovana (1, s. 517). Stejné jako v pripad¢ Web
Access je pro spravnou funk¢énost potfeba odpovidajici digitalni certifikat na strané serveru

i klienta (12).

3.4.3.5 Remote Desktop Licensing

Komponenta Remote Desktop Licensing se stara o licence potfebné k provozovani

virtualnich desktopi a aplikaci (11).

3.4.4 Klientska zarizeni

Posledni, ale neméné dilezitou soucasti VDI infrastruktury jsou klientska zatizeni,
pomoci kterych budou uzivatelé pracovat s poskytnutymi virtualnimi stanicemi. Existuji tfi

typy klientskych stanic, které mizeme pouzit — tlusty klient, tenky klient a nulovy klient.

3.4.4.1 Tlusty klient

Tlusty klient (thick client, fat client) je standardni pocita¢ s béznym opera¢nim
systémem, ktery navic obsahuje software pro pfipojeni k virtudlnimu desktopu. Uzivatel
ma plny pfistup ke vSem funkcim fyzického pocitace a v ptipadé potieby se mlze ptipojit
k virtuadlnimu desktopu. Tento pfistup je tak vhodny naptiklad pro uzivatele, ktefi pouzivaji
vlastni zafizeni a pfipojeni k virtudlnimu desktopu je pro né jen jednim ze zpisobu jeho

pouzivani.



Alternativou je uzamknout vSechny komponenty operacniho systému a uzivateli
nechat k dispozici pouze aplikaci pro pfipojeni k virtudlnimu desktopu, ¢imz vznikne
pseudotenky klient. Tento zpiisob se muze zdat vyhodny pro jiz zabéhnuté podnikové
pocitace, které mohou bez vétSich Uprav zacdit slouzit jako koncova zatizeni pro pfistup
k virtudlnim desktoptim. Z pohledu spravce je ovSem tento pfistup nevyhodny, protoze na
stanici zustdva pivodni kompletni operani systém, ktery musi byt udrzovan a
aktualizovan. Na druhou stranu je u tlustych klientli snadnéjSi feSeni hardwarovych
problémt, protoze se jedna o standardni pocitace s bézné dostupnymi a vymeénitelnymi

hardwarovymi komponentami (21).

3.4.4.2 Tenky klient

Tenky klient (thin client) je specializovany pocitac, ktery slouzi vyhradné pro
pripojeni k virtudlnimu desktopu. Zpravidla obsahuje zakladni operacni systém, ktery se
omezuje na par jednoduchych moznosti konfigurace a provoz komponenty pro pfipojeni
k VDI. Neni potieba vykonny hardware, protoze zpracovani vétSiny procestt probihd na
serveru. Diky omezenému opera¢nimu systému je velmi mala pravdépodobnost, Ze tenky
klient bude napaden mallwarem a navic muze béZet bez vnitiniho ulozisté a portl pro
ptipojeni externich zafizeni, takze zamezuje uzivatelim ukladat na stanici data.

Tenky klient je mozné pofidit jako hotové zatfizeni s pfipravenym operacnim
systémem, které¢ staci nakonfigurovat a zapojit do infrastruktury. Dalsi variantou je pouzit

star§i pocitace a vybavit je specializovanym operacnim systémem pro tenké klienty (21).

3.4.4.3 Nulovy klient

vvvvvv

jedinym ucelem je komunikovat s VDI serverem a vykreslovat plochu virtualni stanice. Na
rozdil od klient popsanych vySe na ném nebézi zadny operacni systém. Misto toho je
vybaven specialnim procesorem navrzenym pro ovladani pfipojeni ke vzdalené plose.
Kromé opera¢niho systému neobsahuje nulovy klient ani zadny pevny disk nebo jiné
lokalni ulozisté, ani jiné komponenty, které ptimo nesouvisi s podporou piistupu k VDI
Vzhledem k t€émto vlastnostem se jedna o nejbezpecnéjsi variantu ze vSech variant klientt.
Nulovy klient nevyzaduje Zadnou nebo jen minimalni konfiguraci, nevyZaduje moc udrzby

a v porovnani s ostatnimi typy klient méa mensi spotiebu energie (21).



3.5 Sprava VDI

V nasledujici ¢asti bude uveden piehled zakladnich technologii a nastroja

nezbytnych pro praci s virtudlnimi stroji a VDL

3.5.1 Nastroje pro spravu Hyper-V

Za ptedpokladu ze Hyper-V server je instalovan jako Server Core, tedy bez
grafického uzivatelského rozhrani, bude vétSina spravy probihat vzdalené. K tomuto ucelu
bude na stanici administratora zapotiebi odpovidajici nastroj. Microsoft nabizi tii moZnosti
— zakladni Hyper-V Manager, pokroc¢ily System Center Virtual Machine Manager a

univerzalni PowerShell (1, s. 248).

3.5.1.1 Hyper-V Manager

Hyper-V Manager je zakladni nastroj pro spravu Hyper-V. Je soucasti kazdého
systému, ktery Hyper-V podporuje a pied prvnim pouzitim ho sta¢i pouze povolit jako
soucast systétmu Windows. Aby umoznoval spravu vzdalenych servert, je potfeba navic
doinstalovat Remote Server Administration Tool, ktery je volné¢ dostupny na webu
Microsoftu (1, s. 249). Hyper-V Manager je pln¢ dostaCujici pro zakladni spravu
jednotlivych hostitelskych serverii a virtualnich strojii na nich bézicich. Je pomoci n¢j
mozné nastavit prostfedi hostitelského serveru, vytvaret, editovat a rusit virtualni stroje,
disky a pfepinace a vytvaret a spravovat checkpointy a jednoduché Sablony virtualnich

strojii (19).

3.5.1.2 System Center Virtual Machine Manager (SCVMM)

Systétm Center Virtual Manager je pokroCily nastroj pro spravu virtualni
infrastruktury. V zakladu neni soucasti zadného operacniho systému a je potieba jej zv1ast
zakoupit. Na rozdil od Hyper-V Manageru umoznuje spravovat vSechny hostitelské
servery a na nich bézici virtualni stroje hromadné z jednoho rozhrani. Navic se neomezuje
jen na spravu virtudlnich stroju a jejich hostitelll, ale je mozné pomoci n¢j spravovat dalsi
soucasti infrastruktury, jako naptiklad diskova pole, servery aktualizacnich sluzeb nebo
dokonce servery VMware vCenter. Poskytuje také snadngjsi spravu systémua s vysokou
dostupnosti. Dalsi uzitecnou funkci je moznost pokrocilé automatizace pii vytvareni

virtualnich strojii. Vzhledem k mnozstvi funkci a cené, ktera pohybuje v fadu tisicti dolard,



je SCVMM vhodny spise pro velké organizace s rozsahlymi informa¢nimi infrastrukturami

(19).
3.5.1.3 Power Shell

PowerShell je univerzalni a vykonny nastroj dostupny v operacnich systémech
Windows. Jednd se o vylepSenou verzi ptikazového fadku a zaroven skriptovaci jazyk. S
jeho pomoci je mozné provadét témeét vSechny tkony ke spravé systému Windows. (6/1)
Stejné tak je mozné ho pouzit ke spravé Hyper-V, staci jen nacist ptislusny modul pomoci
PowerShell ptikazu Import-Module Hyper-V. (1, s. 249) Poté poskytuje vesSkeré nastroje
ke kompletni spravé Hyper-V. Nevyhodou je relativni narocnost na schopnosti
administratora, protoze vzhledem k absenci grafického uzivatelského rozhrani probiha

vesSkera spradva pomoci ptikazi a skripti (17).

3.5.2 Vytvoreni a instalace virtualniho stroje
Novy virtudlni stroj Ize vytvofit pomoci zvoleného nastroje spravy. Pfi jeho
zalozeni je potieba specifikovat nasledujici parametry:
e Nazev virtualniho stroje a umisténi jeho konfiguracnich souboril
e Generaci virtudlniho stroje
e Operacni pamét, ktera bude virtudlnimu stroji pfidélena a pfipadné moZznost
vyuziti dynamické paméti
e Virtudlni pfepinac, pokud ma byt virtualni stroj ptipojen k siti
e Parametry a umisténi ptidélen¢ho virtudlniho disku
e M¢édium, ze kterého bude instalovan operacni systém (tato ¢ast je volitelna a
muze byt specifikovana i dodatecné po vytvoreni virtualniho stroje)

Po vytvofeni je virtudlni stroj ptipraven ke spusténi a instalaci opera¢niho systému.

3.5.3 Checkpoint

Checkpoint je v prostfedi Hyper-V nazev pro zachyceny stav virtualniho stroje, ke
kterému se Ize v pfipad€ potieby vratit. Pii vytvotfeni checkpointu je ptivodni virtualni disk
(VHD(X) soubor) uzamcen proti zapisu a je zn¢j vytvoien novy rozdilovy disk
(AVHD(X) soubor), do které¢ho jsou od té chvile zaznamenavany vSechny zmény stavu
virtualniho stroje. Pokud se rozhodneme vratit ke stavu zaznamenanému checkpointem, je

rozdilovy disk vymazan a k pouziti se vraci ptivodni virtualni disk. Pokud je checkpoint



zrusen, je obsah rozdilového disku sloucen s obsahem plivodniho disku a dale se pouziva

takto vznikly virtualni disk (5, s. 46).

3.5.4 Master image

Pfed tim, nez bude virtualni stroje mozné distribuovat uzivatelim, je tieba
nainstalovat na n€ operacni systém. V ptipadé hromadné distribuce stanic pomoci VDI by
manualni instalace a konfigurace kazdého jednotlivého virtualniho stroje byla znaéné
neefektivni a prakticky by se nelisila od ptipravy fyzické pocitacové infrastruktury. Proto
je vhodné piipravit jeden virtualni stroj, ktery bude nadale slouzit jako Sablona, podle které
mize byt nasledné generovan libovolny pocet virtualnich stroji pfipravenych k
okamzitému pouziti. Tato zakladni Sablona byva nazyvana master image nebo golden
image. Vramci VDI se typicky jednd o virtualni stroj s Cist¢ nainstalovanym a dle
pozadavki nakonfigurovanym operacnim systémem a zakladni sadou aplikaci. Kazdy nové

vygenerovany virtualni stroj pak bude ve vychozim stavu kopii master image (15).

3.5.5 Sysprep

Master image neni mozné vytvofit z libovolného virtualniho stroje. Po instalaci
operacni systém Windows obsahuje unikatni prvky, ktery by pii vytvareni kopii z image
byly duplikovany, coz by vedlo k problémim. Proto je nejdfive nutné operaéni systém
nalezité upravit.

V operacnich systémech Windows k tomuto ucelu existuje nastroj s naizvem System
Preparation Tool, zkracené sysprep. Je to spustitelny soubor, ktery se typicky nachazi v
adresati C:\Windows\System32\Sysprep a ktery je mozné spustit jako aplikaci s grafickym
rozhranim nebo ve formé ptikazu v ptikazovém tadku. Po spusténi sysprep s parametrem
generalize (zobecnit) jsou z operacniho systému odstranény prvky vazané na konkrétni

pocitac, jako identifikator SID, licen¢ni kli¢ nebo specializované ovladace (13).

3.5.6 Windows System Image Manager (SIM)

Windows System Image Manager (Obrazek 5) je nastroj, kterym je mozné
optimalizovat instalaci opera¢niho systému z image. Je soucasti baliku Windows
Assessment and Development Kit, ktery je dostupny ke stazeni na webu Microsoftu. SIM
slouzi k vytvafeni a editaci konfiguracnich souborti pro bezobsluznou instalaci Windows.

Tento konfiguracni soubor se nazyva answer soubor a jeho obsah je definovan v jazyku



XML. V answer souboru jsou specifikovana uzivatelskd nastaveni, kterda chceme
automaticky aplikovat pfi instalaci opera¢niho systému z image (20).

Obrazek 5 — UZivatelské rozhrani System Image Manager
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4 Vlastni prace

4.1 Popis vychoziho stavu

Firma ma malou vyukovou a skolici mistnost, vybavenou jako pocitacova ucebna.
V ucebné se nachdzi celkem 11 pocitact — 1 stanice pro Skolitele a 10 stanic pro ucastniky
Skoleni. VSechny stanice maji stejnou hardwarovou konfiguraci. Jednd se o standardni
kancelatrské pocitacové sestavy s procesorem Intel Core i3, 4GB RAM, integrovanou
grafickou kartou a 128 GB SSD ulozistém. Soucasti kazdé sestavy jsou zakladni periferie -
klavesnice, myS a monitor. Na vSech stanicich je instalovan operacni systém Windows 10
Pro. Stanice jsou pfipojeny k firemni siti, ale nemaji pfistup na internet.

Ucebna je vyuzivana nepravidelné, s pfibliznou prumérnou frekvenci péti akci za
mesic s moznym navySovanim do budoucna. Ucebnu vyuzivaji prevazné tfi skupiny
uzivatelt, které byly identifikovany na zakladé ti¢elu a Cetnosti vyuziti uebny:

1. Bé&zni uzivatelé z tad klientd, ktefi jsou Skoleni k pouzivani aplikaci produkovanych
firmou. Tato skupina vyuziva u¢ebnu piiblizné v 60 % ptipadu.

2. Bé&zni uzivatelé z fad zaméstnanct firmy, ktefi jsou Skoleni k pouzivani aplikaci,
které potiebuji ke své praci. Tato skupina vyuziva ucebnu pfiblizné ve 30 %
ptipadi.

3. Sprévci a vyvojéii aplikaci z fad zaméstnanct firmy, ktefi chtéji vyzkouSet nové
nasazované nebo upravené aplikace v béZném uzivatelském prostiedi, nebo je
chtéji demonstrovat a konzultovat se svymi kolegy. Tato skupina vyuziva ucebnu
priblizné v 10 % ptipada.

Za provoz ucebny zodpovida jeden administrator, ktery ma na starost udrzovat
technické vybaveni v dobrém stavu a pred kazdym Skolenim zajistit na vSech stanicich
odpovidajici uzivatelské prostiedi a dostupnost aplikaci potfebnych pro dané skoleni. Toho
je docileno fyzickou kontrolou stanic, aktualizaci aplikaci a ptipadnou kompletni
reinstalaci stanice zimage. Tento proces je znacné Casov€ narocny, a proto je mezi
béznymi Skolenimi provadén spiSe nepravidelné. Pred a po vyuziti u¢ebny 3. skupinou

uzivatell je nutné provést reinstalaci vzdy.

4.2 Navrh reSeni

Pro zjednoduseni spravy a standardizaci procesit v u¢ebné bylo navrzeno nasazeni

VDI. Prvotni zprovoznéni infrastruktury bude probihat v testovacim prosttedi a v pfipade



uspechu bude slouzit jako prototyp, na zaklad¢ kterého bude feSeni navrzeno pro zavedeni
do firemniho prostfedi.

Pozadavkem ze strany firmy je zachovani stavajici vypocetni techniky, ktera se
v ucebn¢ nachdzi, protoze soucasn¢ provozované pocitace jsou pomérmné nové a neni
zadouci je v blizké dobé vyménovat za jina zatizeni. Tato zafizeni budou tedy v souladu s
pozadavkem ponechana v provozu a v prib¢hu feseni transformovana na tenké klienty, coz
bylo piijato jako vyhovujici.

Vzhledem k existujici firemni infrastruktufe postavené na technologiich Microsoft
budou tyto technologie pouzity i pfi realizaci VDI. Jako hypervisor bude vytvoren novy
pocitaC s operacnim systémem Hyper-V Server 2016. Jiny existujici server s opera¢nim
systémem Windows Server 2016 bude rozsiten o roli Remote Desktop Services. Uzivatelé
ptihlasujici se do VDI budou pouzivat k tomu vyhrazené uzivatelsk¢ ucty. Cela

infrastruktura bude spravovana vzdalen¢ ze stanice administratora.

4.3 Priprava prostredi

Pro testovaci prostiedi bude k dispozici:
e Microsoft Hyper-V Server 2016 a stroj s odpovidajicim hardwarovym
vybavenim, na kterém bude provozovan.
e Pristup k Windows Server 2016 pro instalaci komponent RDS.
e Vyhrazena organizacni jednotka v Active Directory pro pocitace a uzivatele
souvisejici s VDI a administratorsky ucet vdiadmin urceny pro jejich spravu.
e Vyhrazeny rozsah IP adres pro pouziti ve virtulni infrastruktute.
e Sdilené¢ ulozisté.
e Administratorska stanice pro vzdalenou spravu serverd.
e Operacni systétm Windows 10 pro instalaci na virtualni stanice.
e Dve¢ stanice slouzici jako koncova zatizeni pro ptipojeni k VDI.
Na zakladé skupin uzivatell definovanych v kapitole 4.1 byly v organizacni jednotce VDI
zalozeny dvé sady uctl pro ptihlasovani k virtualnim stanicim:
e Utty vdiuser s poradovymi &isly 0—10 budou pouzivat k piihlasovani uzivatelé ze
skupin 1 a 2. Tyto Gcty budou povazovany za vefejné a budou mit omezena
opravnéni. Vyjimkou bude ucet vdiuser0, coz bude ucet pro skolitele ze skupin 1 a

2, ktery bude mit nastavena oprdvnéni podle aktudlni potieby.



e Uty vdidev s potadovymi &isly 0—10 budou vyuzivat uZivatelé ze skupiny 3. Tyto
ucty budou mit roz8ifend opravnéni.
e Pro kazdou sadu uZzivatelii byla zalozena skupina, kde jsou odpovidajici tcty

sdruzeny. Nazvy téchto skupin jsou vdiusers a vdidevs.

4.4 Priprava stanice administratora

Aby bylo mozné spravovat VDI z jednoho centralniho mista, bylo potfeba k tomuto
ucelu prizplisobit pracovni stanici administratora, coz je standardni pracovni stanice s
operacnim systémem Windows 10 Pro.

Jako hlavni nastroj pro spravu byl instalovan softwarovy balik Remote Server
Administration Tool, ktery je dostupny ke stazeni na webu Microsoftu. Jeho soucasti je
aplikace Server Manager, ktera poskytuje uzivatelské rozhrani pro pristup k serverim a
jejich konfiguraci a to i v pfipadé, Ze samotny server grafickym uzivatelskym rozhranim

nedisponuje.

4.5 Instalace serveru

4.5.1 Instalace Hyper-V Serveru

Jako dalsi krok byla na piipraveny pocita¢ provedena instalace Hyper-V Serveru.
Hyper-V Server se instaluje jako Server Core — nema grafické uzivatelské rozhrani. Tento
pristup je vyhodny, protoze Setfi hardwarové prostiedky, které budou potieba pro provoz

virtudlnich strojii, a navic zvySuje bezpecnost. Tento server bude slouzit jako hypervisor.

Po spusténi serveru a prihlasSeni uZivatele je zobrazeno konfigura¢ni rozhrani

sconfig (

Obrazek 6). Moznosti konfigurace v tomto rozhrani jsou velmi omezené. Je zde
moznost pridat server do domény, nastavit jeho nazev a v pfipade potfeby ptidat ucet
lokdlniho administratora. Dale 1ze zde urcit, jakym zplsobem bude server piistupovat
k aktualizacim a odesilani telemetrickych dat, nastavit parametry sit¢ nebo zmeénit datum a
cas. V naSem piipadé byl server pfidan do domény a jeho nazev nastaven na HYPERV-
SERVER. Server je po instalaci v zakladu nastaven na pfijeti sitové konfigurace z DHCP
a ma povolenou vzdalenou spravu, tudiz zde nebylo potfeba nic ménit. Poslednim krokem
bylo zajisténi rezervace IP adresy na DHCP serveru a po té byl Hyper-V server pfipraven

k pouziti.



Obriazek 6 — Konfiguracni rozhrani sconfig, stav po instalaci serveru

indows\System32\cmd.exe - C:\Windows\system32\sconfig.cmd

Enabled
DownloadOnly

Disabled

Enhanced

Zdroj: Microsoft Hyper-V Server 2016

HYPERV-SERVER je nyni pfistupny pfes Server Manager na stanici
administratora, odkud bude dale spravovan. Odtud je také pro tento server mozné oteviit
Hyper-V Manager, zminovany v kapitole 3.5.1.1. V Hyper-V Manageru bylo nutné
konfigurovat n€¢které moznosti:

e Nastaveni uloZi§té pro nové vytvafené virtualni stroje a disky. Ulozisté
nastavend po instalaci jako vychozi jsou C:\Users\Public\Documents pro
virtudlni harddisky a C:\ProgramData\Microsoft\Windows v pfipadé
soubort virtualnich stroji. Jedna se tedy o stejny svazek, na kterém je
nainstalovan operacni systém serveru a ktery je ztohoto divodu jako
ulozi$t¢ nevhodny. Misto néj bylo pouzito tlozisté specialné vyhrazené pro
tyto tcely.

e Vytvoteni virtudlniho pfepinace. Pro pfipojeni virtudlnich stroji do sité byl

vytvofen externi pfepinac.

4.5.2 Instalace Remote Desktop Services

Dalsi potiebnou soucasti pro zprovoznéni VDI jsou komponenty Remote Desktop
Services. Instalovany byly na existujici Windows Server 2016, ktery bude pro tcely této

prace nazyvan RDS-SERVER. Nezbytnou podminkou pro tento krok je existence



grafického rozhrani pfimo na serveru, protoze bez jeho pfitomnosti nékteré z komponent

neni mozné nainstalovat.

Instalace probihala ze stanice administratora pomoci nastroje Sever Manager, kde

byla nejprve zvolena moznost Add Roles and Features. Priivodce instalaci provede

nasledujici kroky s volbou moznosti:

L.
2.
3.

8.

Typ instalace — Instalace sluzby vzdalena plocha.

Typ nasazeni — Standardni.

Scénar nasazeni — nasazeni Virtual machine-based desktop. Toto nastaveni je nutné
pouzit, pokud chceme VDI, druhd dostupnd moZnost by vytvofila terminalovy

server pro RDSH.

. Role — zde je zobrazeno, které role budou instalovany a jejich stru¢ny popis.

V tomto piipade se jednd o role Connection Broker, Web Access a Virtualization
Host.
RD Connection Broker — vybér serveru, na ktery bude instalovana role Connection

Broker. V tomto ptipadé byl zvolen RDS-SERVER.

. RD Web Access — vybér serveru, na ktery bude instalovana role Web Access. Zde

byl zvolen rovnéz RDS-SERVER.

. RD Virtualization Host — vybér serveru, ktery bude poskytovat roli Virtualization

Host. Jedna se o server, na kterém pobé¢zi virtualni stroje, tedy hypervisor. V nasi
infrastruktute je to HYPERV-SERVER.
Potvrzeni — piehled pfedchozich voleb.

Dokonceni — role jsou nainstalovany na servery dle konfigurace. (Po dokonceni

instalace jsou nové role zpfistupnény v Server Manageru a ptipraveny k pouZiti.



9. Obrazek 7)

Po dokonceni instalace jsou nové role zpfistupnény v Server Manageru a

pripraveny k pouziti.

Obrazek 7 — Instalace komponent Remote Desktop Services

l-'@ Add Roles and Features Wizard e O
. DESTINATION SERVER
\\/ ‘ EW p ’(Og re S S Standard deployment selected

The selected Remote Desktop Services role services are being installed.

Server Progress Status
RD Connection Broker role service

RDS-SERVER. | In Progress
Installing...

RD Web Access role service

RDS-SERVER Pending

RD Virtualization Host role service

Completion HYPERV-SERVER Pending

< Previous Next > Deploy Cal

Zdroj: uZivatelské rozhrani Server Manager (upraveno)



4.6 Priprava virtualnich stanic

4.6.1 Vytvoreni referencni stanice a instalace opera¢niho systému

Jako referen¢ni stanice pro pripravovanou kolekci virtualnich desktopi byl na
serveru HYPERV-SERVER pomoci Hyper-V Manageru vytvofen novy virtudlni stroj
s nazvem Windows10Master. Nasledn¢ na néj byl nainstalovan operacni systém Windows
10. Po instalaci byl nabootovan do auditniho médu a byly na néj nainstalovany potiebné
aplikace. Poslednim krokem pro vytvofeni image bylo spuSténi nastroje sysprep
s parametrem generalize, kterym byl systém zobecnén a pfipraven ke kopirovani.

Vytvoieni answer souboru pomoci Systém Image Manageru se ukazalo bez
predchozich znalosti jako velmi komplikovand zélezitost, proto pro zékladni vytvofeni pro
testovaci ucely byl pouzit online generator Windows Answer File Generator
(http://windowsafg.com/index.html), ktery umoziuje vygenerovani zakladniho answer

souboru na zakladé nékolika zadanych voleb.

4.6.2 Zalozeni kolekce

Dalsi nastaveni byly provedeny na RDS-SERVER pomoci Server Manageru. Zde
bylo tfeba nejdiive nastavit parametry deploymentu pomoci volby Edit Deployment
Properties z rozbalovaciho seznamu TASKS. Podstatné jsou dvé posledni mozZnosti:

e Active Directory — Zde je specifikovana doména a organiza¢ni jednotka, kam
budou vlozeny stanice z kolekce po jejich vytvotfeni. Connection Broker musi mit
opravnéni pro vkladani stanic do tohoto umisténi v doméné.

e Export location — Zde je nastavena cesta k umisténi Sablony pro generovani
virtualnich stanic do kolekce.

V dal§im kroku bylo mozné pfistoupit k tvorbé kolekce. Kolekce je zalozena
pomoci volby Create Virtual Desktop Collection z rozbalovaciho seznamu TASKS. Tim je
spustén privodce vytvofenim kolekce, k jejimuz vytvofeni je nutné projit nasledujicimi
kroky:

1. Zadani nazvu kolekce.

2. Specifikace typu kolekce. Je zde na vybér mezi pooled kolekci a kolekci

osobnich desktopii a volba pro automatické generovani stanic v kolekci. Zde

byl zvolen model pooled kolekce s automatickym generovanim stanic.



Sablona pro virtualni desktopy. Jako 3ablona miZe byt zvolen jeden
z virtualnich stroja, které jsou na HYPERV-SERVER k dispozici. Zde byl
vybran virtualni stroj Windowsl0Master, ktery byl k tomuto ucelu vytvoren
v predchozim kroku.

Nastaveni virtualni stanice. Zde je specifikovano vychozi nastaveni stanice po
prihlaseni uzivatele. K tomuto ucelu bude pfipojen answer soubor vytvoreny
v predchozim kroku.

Specifikace uzivatelli a skupin, které budou mit pfistup k virtudlnim strojim
z kolekce. Byla odebrana vychozi obecna skupina Domain Users a misto ni
pridany skupiny vdiusers a vdidevs. Dale je zde specifikovano, kolik stanic
bude v kolekci vytvoieno. Zde bylo pro testovaci ucely zadano vytvoieni 5
stanic. Posledni moznosti v tomto kroku je nastaveni nazvu generovanych
stanic. Je mozné nastavit prefix, coZ je nazev stanice a suffix, ktery urcuje
¢islo, od kterého budou stanice v kolekci vzestupné Cislovany. Pod témito
nazvy budou stanice vlozeny do domény. Jako nézev byl zadan fetézec WIN10
a ¢islovani stanic bylo ponechano od 0.

Rozdéleni virtualnich stanic. Pokud existuje vice Virtualization Host servert,
mohou byt stanice z kolekce mezi né rozdéleny. V tomto kroku je mozné urcit,
kolik stanic pobéZi na kterém serveru. V nasi infrastruktufe existuje jen jeden
Virtualization Host - HYPERV-SERVER. Vsechny vytvofené virtualni stanice
tedy pobé&zi na ném.

Nastaveni ulozist¢ virtualnich stanic. Zde je potfeba nastavit, kam se budou
ukladat virtualni disky a soubory virtudlnich stroji vytvofenych stanic. Na
vybér je nastavit ne¢které ze sdilenych ulozist’ nebo ponechat na Virtualization
Host serverech, aby umisténi zvolili sami v souladu se svou konfiguraci. Zde
bylo nastaveno ukladani na Virtualization Host, coz je HYPERV-SERVER,
ktery ma k tomuto ucelu pridélené uloziste, specifikované v nastaveni Hyper-
V. Dalsi volbou zde je moznost automaticky vratit virtudlni stanice po
odhlaseni uzivatele do vychoziho stavu. Tato funkce je zZadouci, a proto byla
vyuzita.

Nastaveni ukladani uzivatelskych profild. V tomto kroku je mozné nastavit
uklddani dat a profild uzivatell po jejich odhlaSeni z virtualni stanice,

s moZznosti specifikace cesty k ulozisti a maximalni velikosti takto ulozeného



profilu. Tato moZnost nebyla vyuzita, protoze vzhledem k povaze vefejnych
profild neni Zadouci uzivatelské zmény ukladat.
Nasleduje shrnuti vSech provedenych nastaveni. Po potvrzeni tlacitkem Create je
exportovan virtualni stroj uréeny pro vytvotreni Sablony a nasledné je vygenerovana
kolekce virtualnich stanic (Obrazek 8).

Obrazek 8 — Priubéh vytvareni kolekce

Filter L v 2

.
Virtual Desktop RD Virtualization Host Server  Status

w100 HYPERV-SERVER s Complete
w101 HYPERV-SERVER. In progress
w102 HYPERV-SERVER Pending
w103 HYPERV-SERVER. Pending
w104 HYPERV-SERVER. Pending

Zdroj: Server Manager (upraveno)

4.6.3 Deployment
Stanice v kolekci byly vytvofeny a automaticky spustény. Jejich béh a vyuziti
prosttedkll je mozné vidét v Hyper-V Manageru na serveru HYPERV-SERVER. Od této

chvile jsou k dispozici pro uzivatele, kteti pozadaji o desktop z této kolekce.

4.7 Instalace koncovych stanic

4.7.1 Vybér operacniho systému

Poslednim krokem bylo zprovoznéni koncovych stanic pro piistup k VDI. Na
zaklad¢é vychoziho pozadavku zachovat stavajici vypocetni techniku bylo rozhodnuto tyto
pocitace transformovat na tenké klienty pomoci pouziti vhodného operacniho sytému.
Operacni systém nebyl specifikovan, preferovana ovSem byla snadnd konfigurace, co

4

nejjednodussi uzivatelské rozhrani pro pfipojovani uzivatell k virtualnim stanicim a nizké



naklady. Do uzsiho vybéru se dostaly tfi produkty — ThinStation, Poertus Kiosk ThinClient
a WTware.

ThinStation  (https://thinstation.github.io/thinstation/) se ukazal jako velmi
komplexni nastroj s velkym mnozstvim moznosti vyuZziti a pomémé komplikovanou
konfiguraci a zprovoznénim, takze i pres to, Ze se jedna o zdarma dostupné feSeni, nebyl
nakonec vybran.

Dalsi moznosti byl Poertus Kiosk ThinClient (https://porteus-
kiosk.org/thinclient.html). Tento produkt je rovnéz dostupny zdarma, s zadosti o
dobrovolny ptispévek v pfipadé komeréniho vyuziti. Poertus Kiosk ThinClient se
vyznacoval pomémné snadnou instalaci i konfiguraci a jednoduchym uzivatelskym
rozhranim. Z nezjisténych pfi¢in ovSem skrze n¢j nebylo mozné navazat spojeni
s virtualnimi stroji pomoci protokolu RDP. Problém se ani pfes zna¢nou €asovou investici
nepodafilo vytesit, tudiz tento systém rovnéz vyuZit nebyl.

Jako posledni varianta byl zvolen WTware (http://wtware.com/). WTware je volné
ke stazeni pro testovaci ucely, v pfipad€ nasazeni je nutné zakoupit licenci (30€ za licenci
pti nakupu 10-19 kusti). Produkt je na webu prezentovan jako velmi snadny k pouZiti a
kompatibilni s Windows Server 2016. Instalace a konfigurace WTware se opravdu ukazala
jako velmi snadnd a cely systém byl zprovoznén pfiblizné do 15 minut od ziskani
instalacniho souboru. Nainstalovany operacni systém se navic vyznacuje naprosto
minimalistickym uzivatelskym rozhranim, které uzivateli neumoziuje nic jiného, nez

prihlaseni k virtualni stanici. Na zaklad¢ téchto skutec¢nosti byl WTware zahrnut do feseni.

4.7.2 Instalace a nastaveni tenkého klienta WTware

Pro pouziti WTware je nejprve nutné na administratorskou stanici nainstalovat
aplikaci WTware Center (Obrazek 9)Obrazek 9, pomoci které je mozné vytvofit bootovaci
disk, ze kterého bude operacni systém instalovan na tenké klienty. Pfiprava instala¢niho
média se sklada z nékolika jednoduchych kroki:

1. Vybér flash disku, ktery bude slouzit jako instalacni médium.

2. Specifikace sitového nastaveni. Zde bylo zvoleno ziskani konfigurace
z DHCP.

3. Umisténi konfiguracniho souboru. Soubor je mozné ulozit lokaIn€ na stanici
tenkého klienta nebo zpfistupnit pomoci HTTP nebo TFTP serveru. V tomto

ptipadé¢ bude konfigurace ulozena lokalné.



4. Moznost vybéru vychoziho konfiguraéniho souboru a moZnost zapisu

licence na instala¢ni médium.

5. Nastaveni hesla a zpasobu piistupu ke konfiguraci tenkého klienta.
6. Zapis instalacniho média na flash disk.

Obrazek 9 — Uzivatelské rozhrani WTware Center

Wiware Center — u X

JW‘ <) Bpor Termin a1 | Video Screens Text DHCP Logs Version: 5.5.48

server=10.9.6.6 Terminol configuration file

)
'x86  00:26:18:86:F9:0F | losdbalanceinfostsy://VMResource. l.wi@ | g2 )_}"!F‘."“

e —| Boot usB configuration

+all
Boot €D Configuration

¢l = | Boot sp configuration

7 New o Find (e prreneterild 9
Zdroj: WTware Center

Z ptipraveného instalacniho disku byla nabootovana stanice uréend k transformaci
na tenkého klienta. Operacni systém je mozné ihned pouzivat piimo z flash disku, nebo jej
nechat zapsat na pevny disk pocitace. ProtoZe cilové stanice jsou vybaveny pevnymi disky
a pouziti vymeénitelného zafizeni pro provoz systému v prostiedi s ¢asto se stiidajicimi
uzivateli nebylo povazovano za vhodné, byla zde pouzita moZnost zapisu systému na

pevny disk. V systému je pristupné jednoduché rozhrani pro spravu (Obrazek 10).



Obrizek 10 — Rozhrani pro spravu WTware na tenkém klientu

Terminal management WTware 5.8.46

Network media: Ethernet

Configuration files: 3tore on disk
TCP-IP settings: Receive by metwork (DHCP)
OpenVUFPN server IP: -

Conf igure video card

Edit configuration file

Load WTware license

Passuword for 3etup and HTTP3
Only the Paranoid Survive
Switch to command line prompt

ENTER S8elect ESC Exit
Zdroj: WTware
Konfiguraéni soubor je v tuto chvili uloZen na pevném disku tenkého klienta a je mozné ho
ptimo v ném editovat. Pro provoz klienta staci minimalni konfigurace:

e PolozZka server specifikuje IP adresu nebo nazev RDS serveru.

e Polozka loadbalanceinfo uréuje kolekci, ze které bude poskytnuta virtualni stanice.
Tato jednoduchd konfigurace pln¢ postacuje pro funkcnost tenkého klienta. V tuto chvili
pro piistup k virtualni stanici staci, aby uzivatel zapnul pocita¢ a vyplnil ptihlasovaci
udaje. Aby ovSem systém vice odpovidal redlnym pozadavkiim na vyuzivani ucebny, byl
konfigura¢ni soubor jesté upraven pridanim polozky user (Obrazek 11).

Obrazek 11 — Ukazka konfigurace tenkého klienta WTware

Conf iguration file editor WTware 5.8.46
lcerver = 10.9.8.6
loadbalanceinfo = tsv:- -UMResource.1.uwlB
1ser = domenasvdiuserl:heslo: domenasvdidevl

Zdroj: WTware, vlastni tvorba
Na zacatku pfi ptipravé prostfedi byly vytvofeny dvé sady uZzivatelskych uctd —
vdiuser a vdidev. Pocet uctl v kazdé skupiné je stejny jako pocet tenkych klientd. Tyto

ucty byly pomoci konfiguracnich soubort pfifazeny k jednotlivym tenkym klientim. Po



spravné provedené konfiguraci je pii zapnuti tenkého klienta zobrazen vybér ze dvou
dostupnych uctt (Obrazek 12).

Obrazek 12 — Prizptisobena tivodni obrazovka tenkého klienta WTware (testovaci verze)

EVALUATION (

\vdiuserl
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Zdroj: WTware (upraveno), vlastni prace

Uget vdidev je chranén heslem, které uzivatel musi pro piistup k tomuto uétu zadat.
Uget vdiuser je vefejnd piistupny — heslo je predvyplnéné ptimo v konfiguraci a uZivateli
pro piihlaseni staci kliknout na nazev Uctu. Vyjimkou je ucet vdiuser0, coz je ucet
pritazeny k tenkému klientu Skolitele a pro ktery plati stejné podminky, jako pro ucty
vdidev.

Po dokonceni konfigurace tenkych klientti je infrastruktura ptfipravena k pouziti.

4.8 Ovéreni funkénosti

Oveéteni funkénosti feSeni bylo provedeno simulaci priicchodu nékolika jednoduchych
scénari.

4.8.1 Funkénost z pohledu uZivatele

1. Ucastnikovi §koleni je po piichodu do ugebny piidélena stanice, na kterou se mé

prihlésit. Na displeji je zobrazena Givodni obrazovka s vybérem uzivatelského uctu



4.8.2

(Obrazek 12 — Ptizptisobena ivodni obrazovka tenkého klienta WTware (testovaci
verze). Na zakladé instrukce Skolitele zvoli uzivatel prvni polozku a je pfipojen
k operacnimu syst¢ému Windows 10. Jedinou dal$i moZnosti na pfihlaSovaci
obrazovce je vybér druhého uzivatelského uctu. Pokud by uzivatel zvolil ten, bude
vyzvan k zadani hesla. Protoze heslo nezna, jedinou moznosti pro n¢j zbyva pouzit
prvni volné ptistupny ucet.

Ucebnu chce vyuzit uzivatel ze skupiny vyvojati. Na pocitac se mtze ptihlasit pod
uctem vdidev s heslem, které pii rezervaci ucebny obdrzel od administratora.
Ptipadné muze vyuzit i voln€ ptistupny Gcet vdiuser. Po pfihlaSeni je dle ocekavani

pripojen ke stanici s Windows 10.

Funk¢nost z pohledu administratora

Administrator md na nasledujici den ohldSenou rezervaci ucebny pro Skoleni
béznych uzivatelll. Z administratorské stanice zkontroluje dostupnost virtualnich
strojii. Stroje se po predchozim pouziti automaticky obnovily do vychoziho stavu,
tudiz neni nutné s nimi momentalné nic dalsiho délat.

Je dodana nova aplikace, ktera bude pouzivana pii Skolenich. Administrator
zélohuje master image, tuto aplikaci zahrne do aktivni master image a pfes Server
Manager pregeneruje kolekci. Nova aplikace je nasledné¢ dostupna na vSech
virtudlnich stanicich. V pfipad€ probléml s novou aplikaci je mozné vratit se
k zalohované verzi master image a vygenerovat stanice do stavu pred instalaci
aplikace.

Na jednom z pocitacti v ucebné je zaznamenana porucha harddisku. Administrator
vyméni vadny disk za novy a nakopiruje na néj systém tenkého klienta spolu
s konfiguracnim souborem. Stanice je okamzité¢ znovu uvedena do provozu, protoze

virtudlni stanice s opera¢nim systémem nebyla poruchou dotCena.



5 Vysledky a diskuse

5.1 Vyhody FeSeni

Reseni je funkéni a plné vyhovuje pozadavkim firmy i potfebam uzivateld. Pro
administratora ptedstavuje zlepSeni oproti vychozimu stavu, protoze mu umoziuje
provadét vétSinu spravy vzdalené a automatizovat reinstalace stanic, coz pfedstavuje

¢asovou usporu.

5.2 Moznosti zlepSeni

Urcité vyhrady by se mohly tykat konfigurace tenkych klient. V soucasném feseni
probiha konfigurace pomoci konfiguracnich souborti ulozenych na pevnych discich stanic.
V piipadé zmény konfigurace musi administrator vSechny stanice fyzicky obejit a lokalné
editovat konfiguraéni soubor. Toto feSeni neni maximalné efektivni, ale vzhledem
k malému poctu stanic, jednoduchosti konfigurace a faktu, ze zmény konfigurace neni
planovéano provadct Casto, je povazovano za vyhovujici. Problém by mohl nastat naptiklad
pii rozsifovani infrastruktury o dalsi tenké klienty, ¢imz by stoupl pocet stanic, které je
nutné mistn€ konfigurovat. Dal$im problémovym piipadem by mohla byt zména v Cetnosti
editaci konfigurace — naptiklad pokud by administrator vytvoftil vice specializovanych VDI
kolekei, které by chtél zptistupnovat podle pozadavki Skoleni. Protoze odkaz na kolekci je
rovnéz ulozen v konfiguratnim souboru tenkého klienta, bylo by nutné pred kazdym
takovym Skolenim stanice znovu obejit a pfekonfigurovat. V obou ptipadech by se sprava
tenkych klientll stala neefektivni a neimérné Casové naroCnou. Proto by bylo vhodné
vyuzit moznosti WTware editovat konfiguracni soubory z administratorské stanice a
distribuovat je klientim pomoci HTTP nebo TFTP serveru, ¢imz by bylo dosazeno vétsi

efektivity spravy.



6 Zavér

Cilem této prace bylo navrhnout jednoduchou virtualni desktopovou infrastrukturu pro
zefektivnéni provozu a spravy firemni pocitacové ucebny vyuzivané ptevazné pro skoleni
uzivatell a tento navrh realizovat v testovacim prostredi jako podklad pro nasazeni. Jako
hlavni platforma feSeni byly urceny produkty spolecnosti Microsoft.

Zpracovanim reSerSni ¢asti byl vytvofen teoreticky zéklad pro porozuméni
technologiim vyuzivanym v ¢asti praktické. Zkoumanim principti virtualizace pocitacii
bylo zjisténo, jak takova virtualizace funguje, co od ni Ize ofekavat a v c¢em muze byt
vyhodna. Zamétfenim se na produkty Microsoftu byl teoreticky zaklad prohlouben o
poznatky tykajici se konkrétnich technologii, které mohly byt nasledné¢ zuroCeny
v praktické ¢asti prace. Podrobné prozkoumany byly hlavné nastroje a technologie tykajici
se virtualizace desktopt a spravy VDI.

V praktické cCasti prace byl nejprve popsan a analyzovan vychozi stav. Byly
rozebrany procesy vyuziti firemni pocitatové ucebny a nésledné identifikovany problémy
s jeji spravou. Pro feSeni téchto problémi bylo navrzeno feSeni s vyuzitim technologie
VDI. Bylo pfipraveno testovaci prostfedi realizované s pouzitim produktti dostupnych ve
firmé€, konkrétné Windows Server 2016, Microsoft Hyper-V Server a Windows 10 Pro.
V tomto prostiedi byla zprovoznéna infrastruktura virtualnich desktopii, ktera poslouzi
jako ukéazkové feseni pro nasledné nasazeni do ucebny. V priibéhu feseni bylo rozhodnuto
o transformaci stavajicich pocitacli v ucebné na tenké klienty. K tomuto tucelu byl vybran
operacni systém WTware a jeho vhodnost ovéfena implementaci do testovaciho prostredi.

Na zéavér byla ovéfena funkcnost feSeni a identifikovano ocekavané zjednoduSeni

spravy ucebny. Cil prace byl splnén.
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